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RESUMEN:

La sociedad evoluciona a pasos agigantados, y lo que ayer parecia un disparate hoy
es una realidad. Es asi como internet se cred, se globalizd y pasé a formar parte de la
sociedad de una forma rapida y concisa; siendo un medio sin el cual es practicamente

imposible de imaginar la vida en la actualidad.

Pero no todo lo que trae internet es bueno: internet lo hacen las personas vy
dependiendo de quien sea el usuario final que entra en el mismo, sus funciones y finalidades
pueden variar drasticamente. Un usuario con buenas intenciones usard internet como
medio de informacién, comunicacidn, tecnoldgico, etc. Pero un usuario con un modo de
pensar mucho menos loable puede usar este sistema para lucrarse a costa de los demads, es

decir, cometiendo actos ilegales.

En este Trabajo de fin de master haremos un analisis genérico de la evolucién de
internet desde su concepcién a su funcionamiento actualmente, asi como indagaremos en
los delitos mds comunes que cometen los delincuentes en la red; también entraremos a
analizar la parte mas oscura de internet, la Deep Web, y profundizaremos en aquellas

practicas delictivas y no delictivas que se pueden encontrar en estos entornos.

Por ultimo, detallaremos aquellas leyes y Ordenamientos Juridicos destinados a
velar por los intereses de los ciudadanos y a proteger sus bienes y derechos frente a estas

nuevas tecnologias y nuevas formas de cometer delitos.

PALABRAS CLAVE:

Ciberdelincuencia, Bitcoin, Criptomoneda, Deep Web, Dark Web, Estafa, Internet,

Silkroad, Phishing.



ABSTRACT:

Society evolves by leaps and bounds, and what yesterday seemed nonsense today is
a reality. This is how the internet was created, globalized and became part of society in a
quick and concise way; being a medium which, at present, is practically impossible to

imagine being without.

But not everything that the internet brings is good, the internet is made by people
and depending on who is the end user who enters it, its functions and purposes can vary
drastically. A user with good intentions will use the Internet as a means of information,
technology, etc. But a user with a much less praiseworthy mindset can use this system to

profit at the expense of others, that is, by committing illegal acts.

In this Master's Thesis we will make a generic analysis of the evolution of the internet
from its conception to how it is today, as well as investigate the most common crimes
committed by criminals on the network; We will also analyze the darkest part of the
Internet, the Deep Web, and delve into what are those criminal and non-criminal practices

that can be found in these environments.

Finally, we will detail those laws and legal systems designed to ensure the interests
of citizens and protect their assets and rights against these new technologies and new ways

of committing crimes.

KEYWORDS:

Cybercrime, Bitcoin, Cryptocurrency, Deep Web, Dark Web, Scam, Internet, Silkroad,

Phishing.



1. INTRODUCCION. INTERNET Y SU EVOLUCION HASTA LA
ACTUALIDAD

Internet es, sin duda, una de las invenciones mas importantes del siglo XX. Desde
gue se concibid, ha dado pie a miles y miles de avances tecnolégicos que ayudan a la
sociedad a avanzar tanto personal como tecnolégicamente: concebir un mundo sin

internet en la actualidad es meramente impensable.

Internet a lo largo de su historia ha generado muchisimas cosas buenas y que
han hecho avanzar a la sociedad de una manera drdstica en poco tiempo, dando pie a
nuevas tecnologias y nuevas formas de tratar el dia a dia de la gente y la informacién

gue puedan manejar en un momento dado.

Hace mas o menos 40 afios, los principales medios de comunicacion eran el
telégrafo y el teléfono; internet y los ordenadores o smartphones que usamos
actualmente no existian y en esos tiempos, la sociedad no estaba tecnolégicamente
preparada para su existencia. Si bien es cierto que existian computadoras en aquella
época, estas eran maquinas enormes con el Unico propdsito de realizar cdlculos y
almacenar informacién, y estaban al alcance de muy pocas empresas y o gobiernos, por

el alto coste que estas tenian.

Entonces écdémo hemos llegado a pasar en 40 afios de la nada al todo gracias a la
existencia de internet? La respuesta se remonta al afio 1957, durante la Guerra Fria,
cuando EE.UU. y la URSS se enfrentaban entre si para ver qué Estado era el que tenia

mayor potencia ideoldgica, econdmica, politica, militar y tecnoldgica.

Mientras que la URSS lanzaba el primer satélite de la historia, el Sputnik 1 en

1957, EE.UU. crea un afio después y en respuesta la “Advanced Research Proyects

4



Agency” (ARPA), la cual serd clave en la historia de internet, pues fue la encargada de la
investigacidon de nuevas tecnologias con propdsitos defensivos y militares y, entre todas

estas investigaciones, se encontraban las redes de ordenadores?.

El estudio de las redes de ordenadores se ve incrementado exponencialmente
con el paso de los afios gracias a ARPA cuando, en 1962, Paul Baran presento un sistema
de comunicaciones inmune a ataques externos gracias a la comunicacién entre
computadoras conectadas a una red descentralizada. Este proyecto se puso en marcha
hasta que finalmente en 1966 se consiguidé conectar un ordenador en Massachussets
con otro en California mediante una linea telefénica?; después de esto, en 1969, se
consigue conectar también la computadora de la Universidad de California en Los
Angeles con otra del Instituto de Investigacion de Stanford, siendo ya 4 universidades
americanas interconectadas. Esta “red” se denominé ARPANET, cuyo objetivo principal

era mantener comunicaciones en caso de posibles guerras.

Esta “red” de ARPANET sigue avanzando tecnoldgicamente con el paso del
tiempo, dando lugar en 1970 a un sistema de comunicacidn mediante mensajeria en
red, el predecesor de lo que hoy en dia conocemos como correo electrénico. Por esta
época esta “red” ya formaba parte de las agencias militares, las universidades y los
cientificos la utilizaban para poder compartir opiniones y poder establecer
colaboraciones en trabajos; es asi que en 1972 la “red” ya estaba integrada en 50

universidades y centros de investigacion a lo largo de todo EE.UU.

L FORERO Tatiana, “Conoce la historia de internet desde su nacimiento hasta lo que es hoy”. Rockcontent,
17 de agosto de 2019. Recurso disponible en: https://rockcontent.com/es/blog/historia-del-internet/
[consulta: 23 de noviembre de 2021].

2 BAHILLO Luis, “Historia de internet: como nacid y cual fue su evolucién” Marketingdcommerce, 16 de
mayo de 2021. Recurso disponible en: https://marketingdecommerce.net/historia-de-internet/
[consulta: 23 de noviembre de 2021]
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https://marketing4ecommerce.net/historia-de-internet/

No es hasta 1983 y 1989, y con el auge de la comercializacién de computadoras
de manera particular en los afios 80, que se crean las primeras World Wide Web (www),
y cuando toda esta informacidén fue liberada a usuarios externos en agosto de 1991,

dando pie a lo que hoy en dia conocemos como “internet”.

Desde ese dia y afio tras afio el crecimiento de usuarios en internet ha sido
exponencial y esta cifra de crecimiento se ha visto impulsada de manera drastica con el
nacimiento de los dispositivos moéviles actuales donde internet est3, literalmente, “en la

palma de nuestra mano”.

En 2021, el 66% de los accesos a internet por parte de la sociedad alrededor del
mundo fueron mediante el uso de teléfonos maviles, todo esto gracias a los grandes
avances tecnoldgicos que permitieron llevar internet en el bolsillo o en el bolso de

cualquier persona.

ESSENTIALHEADUNES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
INTERNET USER NUM BERS NO LONGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE « F ABLE WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS* MEDIA USERS”

7.83 5.22 4.66 4.20

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 59.5% 53.6%

we > .
are. . | Hootsuite
social -

(Figura 1: Uso de internet en enero 2021)3

3 Fuente de la imagen: BAHILLO Luis, “Historia de internet: como nacié y cual fue su evolucién”
Marketingdcommerce, 18 de mayo de 2021. Recurso disponible en:
https://marketingdecommerce.net/historia-de-internet/ [consulta: 23 de noviembre de 2021]
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Todo esto se ve potenciado en un momento muy concreto en esta evolucion de
internet y su acceso por todo el mundo, momento que podemos denominar como “la
era de las redes sociales”; esta empieza a mediados de los 90 con la creacién de
GeoCities, una web que alentaba a los usuarios a alojar sus propias paginas webs en sus
servidores de manera totalmente gratuita, algo revolucionario en aquella época, hasta

que fue comprado por la multinacional Yahoo! en 19994,

Gracias a la revolucion de GeoCities y la facilidad de alojar multitud de paginas
web en poco tiempo, en el afio 2003 se crean redes sociales como MySpace y Linkedin,
pero no es hasta 2004 cuando un universitario de Harvard llamado Mark Zuckerberg
crea la red social que a dia de hoy es la mas importante del mundo y la que revolucioné

internet hasta ser lo que es hoy: Facebook.

Actualmente las redes sociales son las paginas que mayor trafico de personas
mueven a lo largo de internet; algunas, como Google+, se quedaron por el camino en
esta “era de las redes sociales”, pero otras consiguieron posicionarse entre las mejores
aplicaciones sociales de la red, siendo utilizadas por millones de usuarios incluso en la
actualidad: aplicaciones como Twitter, Twitch, WhatsApp, TikTok, Instagram, Facebook
y YouTube entre las mdas famosas, siendo estas ultimas las que mas trafico de personas
manejan en la actualidad, con 2.740 millones de usuarios y 2.291 millones

respectivamente.

4 ORELLANA Rodrigo, “Qué fue de GeoCities, el desaparecido Beverly Hills de internet” Digitaltrends, 7
de abril de 2021. Recurso disponible en: https://es.digitaltrends.com/computadoras/que-fue-geocities/
[consulta: 23 de noviembre de 2021]

5 BAHILLO Luis, “Historia de internet: como nacid y cual fue su evoluciéon” marketing4dcommerce, 18 de
mayo de 2021. Recurso disponible en: https://marketingdecommerce.net/historia-de-internet/ [consulta:
23 de noviembre de 2021]
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THE WORLD’S MOST-USED SOCIAL PLATFORMS

THE LATEST GLOBAL ACTIVE USER FIGURES [IN MILLIONS A SELECTION OF THE WORLD'S TOP SOCIAL MEDHA PLATFORMS

\ UPDATED TO:
UA

21

%! Hootsuite

(Figura 2: Las redes sociales mas usadas en 2021)°

Aligual que las redes sociales, la creacion tan radical de infinidad de pdginas web
y la evolucién paralela de los teléfonos méviles han hecho que los comercios fisicos, los
bancos, etc. también aprovechen estas nuevas tecnologias para ampliar ain mas su
radio de captacion y venta, credndose el “e-commerce”, es decir, el comercio
electrdénico, donde los vendedores ponen a un click de distancia del usuario el articulo
qgue ellos quieran sin necesidad de salir de su domicilio, siendo plataformas como
Amazon, Ebay, o Aliexpress las mas famosas en este ambito. Esto ha conseguido que
muchos establecimientos hayan conseguido pasar de un comercio mas local a un
comercio practicamente globalizado a todo el mundo en la mayor parte de los casos,

incrementando sus beneficios de manera drastica en muy poco tiempo.

Como hemos podido ver, el internet que conocemos actualmente no tiene nada

gue ver al que existia hace 40 afios. Se trata de una evolucidn histérica en muy pocos

6 Fuente de la imagen: BAHILLO Luis, “Historia de internet: como nacié y cudl fue su evolucién”
Marketingdcommerce, 18 de mayo de 2021. Recurso disponible en:
https://marketingdecommerce.net/historia-de-internet/ [consulta: 23 de noviembre de 2021]
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afos que ha hecho avanzar a la sociedad a un mundo donde se puede encontrar todo
tipo de informacidn o relacionarte con cualquier persona a un click de ratéon en un

ordenador personal, o a un deslizamiento de pantalla en cualquier smartphone.

Pero no todo lo que ha generado internet son facilidades para el usuario para
buscar informacion, encontrar entretenimiento de cualquier tipo o reencontrarse con
aquellas personas que hace tiempo que no ve: existe otro lado oscuro de internet que
también evoluciona al mismo ritmo o incluso mas rapido, ya que, al igual que hay gente
que hace buen uso de la red, como hemos mencionado anteriormente, también hay un
resquicio de la sociedad que ha aprendido a usar estas nuevas tecnologias para lucrarse
de manera ilicita a costa del desconocimiento de muchos otros, generando un nuevo
estilo de delincuencia, la ciberdelincuencia, de la que hablaremos con mas detalle a lo

largo del trabajo.

Tras este concepto histérico vamos a entrar en detalle de como internet y los
internautas pueden originar diversas situaciones en las que la red se convierte en una
verdadera “selva” donde la gente puede estafar y ser estafada, robar y ser robada,
traficar y ser parte de ese trafico, etc. Comprobaremos cdmo existe un mundo mucho
mas alla del internet convencional, un mundo donde todo puede ser objeto de peligroy
delincuencia, el mundo de la Deep Web y sus consecuencias. Todo esto lo iremos
desarrollando a medida que avancemos por los distintos epigrafes del trabajo. En
concreto, en el apartado 2 veremos que es la ciberdelincuencia y que es lo que la
caracteriza para que sea tan comun actualmente. En el apartado 3 veremos como

Espana se blinda ante todas estas nuevas formas de cometer delitos y como asegura



mediante su Ordenamiento Juridico, la proteccién de los ciudadanos ante este tipo de

delincuencia, etc. En concreto, en el apartado 2 [...]. En el apartado 3, [...], etc.

2. EL CRIMEN EN LA RED DEL SIGO XXI

No es de extrafiar que a medida que avanza la sociedad a un terreno mas
digitalizado también lo haga la forma de socializar y de gestionar nuestro dia a dia

delante de una pantalla.

Ya hablé de todo esto anteriormente en mi TFG “Los ciberdelitos”’ y es que,
a medida que la sociedad se globaliza y va adentrandose mds y mas en un mundo
digitalizado donde internet es la base de todo lo que hacemos en nuestro dia a dia,
también avanzan consigo las nuevas formas que tienen los delincuentes para

cometer sus actos delictivos y lucrarse a costa de los demas.

¢Qué es el cibercrimen? Es una pregunta muy comun para aquellas personas
gue no estan acostumbradas a los términos virtuales. Para empezar, podemos decir
que el cibercrimen y la ciberdelincuencia son todos aquellos delitos que los
delincuentes comenten de manera general en la calle; robos, estafas, etc., pero
llevados a un entorno virtual, es decir, internet. Cuando un delincuente comete un
delito a través de internet, este esta cometiendo un cibercrimen y por tanto una

accion ilegal castigada por la ley.

En los ultimos anos se ha ido modificando la denominacidon de delitos

informaticos por la de cibercrimen y cibercriminalidad. La utilizacién del término

7 GALAN AHUMADA, JAVIER, Los ciberdelitos, Tutor: Carlos Garcia Valdés. Universidad de Alcala de
Henares, 2020, paginas 5-6.
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cibercrimen viene de una traduccién del término anglosajon Cybercrime, el cual
procede de la union del prefijo cyber (que viene a su vez del término cyberspace -
ciberespacio-) y el término crime, utilizado en paises como Estados Unidos,
Inglaterra o Australia. En estos paises utilizan esta expresion para hacer referencia a
todo lo que tenga que ver con los ciberdelitos y la ciberdelincuencia, ya que no
suelen hablar de Cybercriminality, ni de Ciberdelinquency. En Espana se utilizan en
reiteradas ocasiones los términos ciberdelincuencia, cibercriminalidad y cibercrimen
para referirse a un mismo significado, pese a ser unos términos que pueden, en

muchas ocasiones, distanciarse entre si.2

Mird Llinares, en su libro titulado “El cibercrimen”, diferencia distintas fases
en la evolucion de la ciberdelincuencia a lo largo de los afios, y las separa en forma
de tres “generaciones”. Una primera generacién donde la cibercriminalidad se
caracteriza por el uso de ordenadores para cometer delitos, una segunda donde la
caracteristica central es que el delito se comete a través de internet y, una tercera
en la que los delitos estan absolutamente determinados por el uso de internet y las

TIC (tecnologias de la informacién y la comunicacién).’

A su vez Mird Llinares también separa el cibercrimen en dos conceptos
distintos, un concepto de cibercrimen amplio y otro mas restringido. En el sentido
mas amplio del cibercrimen, Mird Llinares nos lo define como cualquier
comportamiento delictivo realizado en el ciberespacio, mientras que en el sentido
mas restringido nos quiere dar a entender que para hablar de cibercrimen

deberiamos acudir a la propia idea de la realizacion del delito por medio de las TIC.

8 MIRO LLINARES, FERNANDO. E/ cibercrimen. Edit. Marcial Pons 2012, pag. 33, 37.
% {dem, pag. 37.
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Teniendo en cuenta esto, nos da a entender que solo se considerarian cibercrimenes
aquellos comportamientos delictivos realizados en el ciberespacio cuya esencia de
injusto no podria haberse cometido de ninguna otra forma fuera de é1'°, es decir, un
acto delictivo que Unica y exclusivamente se pudiese haber cometido a través de

internet y el ciberespacio.

Los delincuentes han encontrado en internet un filén muy importante a la
hora de cometer crimenes, ya que han pasado de una criminalidad local, centrada
Unicamente en su circulo de influencia mas cercano, o nacional, donde los
delincuentes mas profesionales actian en todo el territorio del Estado, a poder
cometer sus actos en un entorno que engloba a todo el mundo, un entorno en donde
con un simple click de ratén, el delincuente puede ganar dinero sin mucho mas

esfuerzo que el de engafar a su victima.

Otros de los problemas que nos encontramos en la red son los propios
internautas. Un entorno digital y libre de cualquier control, donde cualquier persona
puede colgar o comentar cualquier cosa sin ningun tipo de limitacion vy
acompanandolo de la capacidad de anonimato que proporciona internet, produce
gue las personas creen contenido de dudosa ética, basados en destruir conceptos
tan basicos como el honor y el respeto de los demas internautas, produciéndose

amenazas y cyberbullying entre los distintos individuos de la red. Como bien dijo

10 MIRO LLINARES, FERNANDO. El cibercrimen. Madrid: Edit. Marcial Pons, 2012, pag. 41-42.
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Thomas Hobbes en su obra “Leviatan” de 1651: “El hombre es un lobo para el

hombre”11,

Existen infinidad de delitos que se pueden cometer a través de la red, y
nuestro Ordenamiento Juridico a lo largo de los afios ha ido modificdndose y
actualizandose para dar cabida a todas estas nuevas formas de cometer actosiilicitos.
En el siguiente apartado vamos a ofrecer una panoramica general de los principales
delitos, aclarando el bien juridico protegido en cada uno de los casos, para
posteriormente, en los epigrafes posteriores, profundizar en dos de ellos en
concreto, los delitos mas comunes: (i) la estafa y sus distintas modalidades, entre
ellas el phishing, y (ii) la pornografia infantil; la cual es facil de encontrar de encontrar
si navegamos mas alld de lo que nos proporcionan nuestros navegadores
convencionales y nos adentramos en el mundo mas alld del internet convencional,

es decir, nos adentramos en la popularmente conocida Deep Web.

11 ARRIETA, EVER. “El hombre es un lobo para el hombre (homo homini lupus)” Cultura genial. Recurso
disponible en: https://www.culturagenial.com/es/el-hombre-es-un-lobo-para-el-hombre/ [Consulta: 16
de febrero de 2022]
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3. E| ORDENAMIENTO JURIDICO EN LA CIBERDELINCUENCIA

Espaifa, en materia de ciberdelincuencia, ha optado por regularla mediante una
serie de reformas en el propio Cddigo Penal, dejando de lado la creacidon de una Ley
penal especial para esta serie de delitos. Sin embargo, ni el cédigo penal de 1995 o sus
sucesivas reformas han destinado un Titulo especifico para dedicarlo a los delitos

informaticos?2.

El abogado Moisés Barrio Andrés en su monografia “Ciberdelitos: amenazas
criminales del ciberespacio” nos hace una clara clasificacion de los diversos tipos de
ciberdelitos que podemos encontrar en nuestro Cédigo Penal, dividiéndolos en distintos

apartados, a saber?3:

3.1. Delitos contra la confidencialidad, integridad vy

disponibilidad de datos o sistemas informaticos*:

En este apartado nos encontramos los delitos de intrusismo recogidos en el
articulo 197.1 y ss del Cédigo Penal, asi como la proteccidon de datos, los dafos y

sabotajes (cracking) y el abuso de sistemas informaticos (phreaking)

En el articulo 197 bis y siguientes, destinados a condenar los accesos no

autorizados a sistemas informaticos asi, podemos encontrar lo siguiente:

12 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. Revista de las Cortes Generales, 83, 2011, pag.[las paginas no son correctas, pues este articulo
tiene paginas numeradas dentro de la revista]56-57.

13 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. Revista de las Cortes Generales, 83, 2011, pag.62.

14 1dem.
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197 bis: “1. El que, por cualquier medio o procedimiento, vulnerando las medidas de
sequridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o
facilite a otro el acceso al conjunto o una parte de un sistema de informacion o se
mantenga en él en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,

serd castigado con pena de prision de seis meses a dos afios.

2. El que, mediante la utilizacion de artificios o instrumentos técnicos, y sin estar
debidamente autorizado, intercepte transmisiones no publicas de datos informdticos
que se produzcan desde, hacia o dentro de un sistema de informacion, incluidas las
emisiones electromagnéticas de los mismos, serd castigado con una pena de prision de

tres meses a dos afios o multa de tres a doce meses.”

197 ter: “Serd castigado con una pena de prision de seis meses a dos afios o multa de
tres a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera
para su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar
la comisidn de alguno de los delitos a que se refieren los apartados 1y 2 del articulo 197

o el articulo 197 bis:

a) un programa informdtico, concebido o adaptado principalmente para cometer

dichos delitos; o

b) una contrasefia de ordenador, un codigo de acceso o datos similares que permitan

acceder a la totalidad o a una parte de un sistema de informacién.”*®

15 Espafia. Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
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Relativo a los Dafios y sabotajes, el cual Moisés Barrio Andrés lo denomina
«“, H et ”16 . z s
vandalismo digital”*°, se integran en esta categoria todas aquellas anomalias que
perjudiquen el correcto funcionamiento de un medio digital e informatico (virus, worms,

crackings, etc), esto nos lo encontramos en el Cédigo Penal en su articulo 264:

“1. El que, por cualquier medio, sin autorizacion y de manera grave borrase, dafiase,
deteriorase, alterase, suprimiese o hiciese inaccesibles datos informadticos,
programas informdticos o documentos electronicos ajenos, cuando el resultado
producido fuera grave, serd castigado con la pena de prision de seis meses a tres

afos...”17.

A si mismo, el articulo 256 del Cddigo penal castiga a todo aquel que haga un uso
de cualquier equipo o terminal de telecomunicacién sin consentimiento para el

titular y causando a este un perjuicio econémico (phreaking)*®:

“1. El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin

consentimiento de su titular, y causando a éste un perjuicio econémico, serd castigado

con la pena de multa de tres a doce meses...”*°.

16 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. P4g. 82.

7 Espafia. Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

18 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. pag.91.

19 Espafia. Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

16


https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444%20
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444%20

3.2. Delitos asociados a la informatica?’:

Entran en esta categoria todas las estafas y fraudes cometidos en internet tipificados

en el articulo 248 del cédigo penal??.

Este grupo de delitos son aquellos delitos tradicionales que se han visto
actualizados a las nuevas tecnologias por parte de los delincuentes para poder lucrarse
a costa del resto de personas, utilizando internet para ampliar el alcance de sus delitos
hasta lugares incalculables, delitos como la estafa, el carding o el phishing entran dentro

de esta categoria, por ello el articulo 248 estipula lo siguiente:

“1. Cometen estafa los que, con dnimo de lucro, utilizaren engafio bastante para
producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio

o ajeno

2. También se consideran reos de estafa:

a) Los que, con dnimo de lucro y valiéndose de alguna manipulacion informdtica o
artificio semejante, consigan una transferencia no consentida de cualquier activo

patrimonial en perjuicio de otro.

b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informdticos

especificamente destinados a la comision de las estafas previstas en este articulo.

20 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. P4g. 94.
2! |dem.
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¢) Los que, utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos
obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio

de su titular o de un tercero.”?.

De entre todos estos delitos, vamos a dedicar un apartado concreto al Phishing
donde lo analizaremos en el siguiente epigrafe con mucho mds detalle, junto con
algunos otros delitos como la estafa nigeriana o las estafas a través de compras
online, todo esto debido que son delitos que estan cogiendo cada vez mas ventaja
en internet con respecto al resto gracias a la facilidad de “gancho” que tienen frente

a los internautas.

3.3. Delitos de contenido y relativos a las infracciones contra la

propiedad intelectual.:

Pertenecen a esta categoria todos los delitos que persiguen la creacion,
publicacion y distribucidn de contenidos ilegales?4, como son la pornografia infantil, el

grooming y como infracciones contra la propiedad intelectual, la pirateria.

Los abusos sexuales a menores vienen recogidos en el articulo 183 del Cédigo
penal, pero es el articulo 183 ter, el que recoge todo lo que atafie a este mismo delito

dentro de un entorno en red:

“1. El que a través de internet, del teléfono o de cualquier otra tecnologia de la

informacion y la comunicacion contacte con un menor de dieciséis afios y proponga

22 Espafia. Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

23 BARRIO ANDRES, MOISES. Ciberdelitos: amenazas criminales del ciberespacio. Edit. Reus. Madrid.
2017. Pag 101.

2 |dem.
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concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos
en los articulos 183 y 189, siempre que tal propuesta se acompariie de actos materiales
encaminados al acercamiento, serd castigado con la pena de uno a tres afios de prision
o multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los
delitos en su caso cometidos. Las penas se impondrdn en su mitad superior cuando el

acercamiento se obtenga mediante coaccidn, intimidacion o engaio.

2. El que, a través de internet, del teléfono o de cualquier otra tecnologia de la
informacion y la comunicacion contacte con un menor de dieciséis afios y realice actos
dirigidos a embaucarle para que le facilite material pornogrdfico o le muestre imdgenes
pornogrdficas en las que se represente o aparezca un menor, serd castigado con una

pena de prisién de seis meses a dos afios.”?”

Sin embargo, no es el articulo 183 el que recoge todo lo relativo a la pornografia
infantil, este delito tiene su propio articulo del Cédigo penal, ya que no solo se castiga a
quien realice el contenido ilegal, sino también a quien lo posea y lo distribuya mediante
cualquier medio de difusion, este articulo es el 189, el cual nos detendremos y

analizaremos con algo mas de detalle en el siguiente apartado del trabajo.

Por parte de la difusién de contenidos que estdn protegidos por la ley de
propiedad intelectual, es el articulo 270.1, 270.2 y ss del Cédigo Penal el encargado de

velar por este bien juridico protegido:

“1. Serd castigado con la pena de prision de seis meses a cuatro afios y multa de

doce a veinticuatro meses el que, con dnimo de obtener un beneficio econdmico directo

% Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
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o indirecto y en perjuicio de tercero, reproduzca, plagie, distribuya, comunique
publicamente o de cualquier otro modo explote econdmicamente, en todo o en parte,
una obra o prestacion literaria, artistica o cientifica, o su transformacion, interpretacion
0 ejecucion artistica fijada en cualquier tipo de soporte o comunicada a través de
cualquier medio, sin la autorizacion de los titulares de los correspondientes derechos de

propiedad intelectual o de sus cesionarios.

2. La misma pena se impondrd a quien, en la prestacion de servicios de la
sociedad de la informacidn, con dnimo de obtener un beneficio econdmico directo o
indirecto, y en perjuicio de tercero, facilite de modo activo y no neutral y sin limitarse a
un tratamiento meramente técnico, el acceso o la localizacion en internet de obras o
prestaciones objeto de propiedad intelectual sin la autorizacion de los titulares de los
correspondientes derechos o de sus cesionarios, en particular ofreciendo listados
ordenados y clasificados de enlaces a las obras y contenidos referidos anteriormente,
aunque dichos enlaces hubieran sido facilitados inicialmente por los destinatarios de sus

servicios.”?®

Como podemos ver, las leyes espaiolas también protegen aquello que va mas
alla de los delitos comunes, la sociedad avanza y con él las maneras de cometer delitos
por parte de los delincuentes, es por ello que los Ordenamientos Juridicos tienen que
actualizarse también para poder proteger en todo momento los intereses de sus
ciudadanos, bien mediante reformas o bien por medio de leyes especiales concretas

creadas para dicho fin.

26 Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
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4. LA ESTAFAY SUS FORMAS DENTRO DE LA RED

Con el paso de los afios, los distintos distribuidores de servicios de internet han
estado trabajando duro para poder suministrar al usuario un internet libre y seguro, para
proporcionar un entorno al internauta que pueda disfrutar sin mayor preocupacién que
la de encontrar lo que esta buscando. Esto ha producido que con el paso de los afios y
acompafado de mucho desconocimiento por parte de algunos miles de usuarios de
internet, muchos de ellos hayan podido ser victimas de alguna estafa o robo de
informacién en internet, creyendo que la informacién que estan proporcionando al sitio

web es segura o que lo que estan comprando por internet es real.

En Espafia uno de los delitos mas comunes en internet es la estafa, que engloba
miles y miles de actividades delictivas, entre ellas una que estd cogiendo cada vez mas
fuerza y se esta poniendo mdas y mas de moda por parte de los delincuentes gracias a su
facil utilizacién y los rapidos beneficios que proporciona: el Phishing, una practica
habitual en la que el delincuente se hace pasar por otra persona o entidad con el
propédsito de conseguir datos sensibles de su victima, tales como cuentas de acceso a
redes sociales, donde conseguir infinidad de informacién, o incluso a cuentas bancarias,
con los perjuicios que ello conlleva. El Sistema Estadistico de Criminalidad (SEC),
gestionado por el Ministerio del Interior, recogid que, en el afio 2019, el 88% de los

delitos denunciados correspondian a fraudes online?’.

27 PASCUAL Maria “Las estafas por internet representan més del 80% de los ciberdelitos” Newtral, 06 de
agosto de 2021. Recurso disponible en: https://www.newtral.es/estafas-internet-
ciberdelitos/20210806/ [Consulta: 16 de febrero de 2022]
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(Figura 3: Evolucién de los ciberdelitos registrados en Espafia desde 2011)%

Como se puede ver en la grafica anterior, extraida del medio web Newtral y con
datos proporcionados por el Ministerio del Interior, en los Ultimos 9 afios, las denuncias
por fraudes online se han multiplicado exponencialmente desde 2011, pasando de
21.075en 2011 a192.375 en 2019. En los afios posteriores, y con la pandemia del Covid-
19 en auge, cuando se sufrié un confinamiento masivo de la sociedad y se multiplicaron
los accesos a internet y utilizacién de servicios en linea tanto como método de
entretenimiento como en forma de consumo con las compras on-line, este tipo de
denuncias se mantuvo mdas o menos en las mismas cifras; Jorge Chinea, responsable de
Ciberseguridad en Servicios Reactivos del Centro de Respuesta a Incidentes de
Seguridad del Instituto Nacional de Ciberdelincuencia (INCIBE-CERT), explicé al medio
web Newtral.es que se registraron mas de 130.00 incidentes de ciberdelincuencia, de

los cuales un 32% correspondian a fraudes®.

28 Fyente de la imagen: PASCUAL Maria “Las estafas por internet representan mas del 80% de los
ciberdelitos” Newtral, 06 de agosto de 2021. Recurso disponible en: https://www.newtral.es/estafas-
internet-ciberdelitos/20210806/ [Consulta: 16 de febrero de 2022]

29 PASCUAL Maria “Las estafas por internet representan méas del 80% de los ciberdelitos” Newtral, 06 de
agosto de 2021. Recurso disponible en: https://www.newtral.es/estafas-internet-
ciberdelitos/20210806/ [Consulta: 16 de febrero de 2022]
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Desde 2011, la cantidad de detenciones e investigaciones por practicas de este
tipo ha crecido exponencialmente. En 2019 se produjeron 8.914 detenciones por
ciberdelitos en internet, segun el Ministerio del Interior, mas de la mitad fueron a causa
de fraudes informaticos, seguido de otros delitos como amenazas y coacciones, y delitos

de indole sexual?°.

Teniendo en cuenta todos estos datos, podemos comprobar cémo internet,
aungue parezca un entorno seguro y los proveedores de servicios de este tipo trabajen
continuamente para que esto sea asi, no es cien por cien seguro, y es necesario también
una labor de concienciacién e informacidn por parte del usuario, no hay mejor escudo

ante este tipo de actos que el conocimiento y la precaucion del propio usuario.

A continuacién, vamos a desglosar un poco en qué consiste la estafa dentro de
internet, asi como algunas de las practicas utilizadas por los ciberdelincuentes para

poder realizar estos delitos de estafa y robos de informacion.

La estafa es uno de los delitos mas antiguos del mundo, y al igual que la sociedad
avanza, los estafadores y las estafas avanzan con ella para adaptarse y seguir pudiendo
lucrarse de los demds. Los estafadores han encontrado en internet un mundo
completamente nuevo donde poder expandir su capacidad de engafio a limites

practicamente imposibles de controlar.

La estafa estd regulada en el Cédigo Penal espafiol en su articulo 248 y ss., el cual
castiga a aquella persona que, “con dnimo de lucro, utilizare engafio bastante para

producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio

30 pASCUAL Maria “Las estafas por internet representan més del 80% de los ciberdelitos” Newtral, 06 de
agosto de 2021. Recurso disponible en: https://www.newtral.es/estafas-internet-
ciberdelitos/20210806/ [Consulta: 16 de febrero de 2022]
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o ajeno”. En su apartado segundo a), el articulo 248 estipula que “también es reo de
estafa los que, con dnimo de lucro y valiéndose de alguna manipulacidon informdtica o
artificio semejante, consigan una transferencia no consentida de cualquier activo

patrimonial en perjuicio de otro.”3!

Los estafadores han combinado su capacidad de engafio que ya utilizaban
anteriormente en sus delitos en el “entorno fisico” fuera de la red, con el
desconocimiento y la inocencia de muchas personas del uso de internet, para poder
acceder a unos beneficios ilicitos rapidos y eficaces sin necesidad de hacer un gran sobre
esfuerzo ni un gran despliegue de medios para poder cometer dichos delitos,

simplemente un ordenador y paciencia.

Existen distintos tipos de estafa dentro de internet, pero las mds comunes y que se
puede encontrar cualquier persona en su dia a dia simplemente navegando por su
buscador web de confianza o revisando sus correos electrénicos son: las distintas
modalidades de estafa nigeriana utilizadas por los delincuentes para engafiar a la victima
con una recompensa, por regla general econdmica, a cambio de datos o una pequena
suma de dinero; las compras on-line, donde el cliente compra un articulo en alguna web
y jamas recibe el mismo o lo que recibe no se adapta a aquello que ha comprado, el

phishing y otras muchas mas. A continuacidon, expondremos las tres primeras.

31 Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
[Consulta: 16 de febrero de 2022]
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4.1.1. Estafa nigeriana.

Las estafas nigerianas son los tipos de estafa mas comunes en la red, sobre todo
desde la existencia de los correos electrénicos “modernos” tal y como los conocemos

actualmente.

Todo el mundo ha debido recibir alguna vez en su correo electrénico, ya sea de
empresa o personal, algun correo extrafio de alguien que no conoce pidiéndole ayuda
para algo u ofreciéndole una suma de dinero alta, a cambio de un ingreso previo en una
cuenta bancaria de una suma de dinero infima o muy inferior a la ofertada. Este es el
modus operandi bdsico de las estafas nigerianas, también conocidas como timo 419;
gue hace referencia al articulo del cddigo penal nigeriano al que se refiere este tipo de

delitos32.

Con el paso de los afos las variantes de este tipo de estafa han ido cambiando y
adaptandose a los distintos medios que han ido saliendo a la luz dentro de la red,
pasando por estafas en herencias, intentando hacer creer a la victima que ha ganado
una herencia millonaria y que, para recibirla, debe hacer un ingreso “X” en una cuenta

bancaria en concreto; estafas amorosas, de venta de vehiculos, etc.

Hay un ejemplo claro de este tipo de estafas que esta cogiendo mucha fuerza en
redes sociales en los Ultimos meses y que se realiza a través de medios como el correo
electrénico o medios de mensajeria instantdnea tales como WhatsApp o Telegram,
donde el estafador intenta hacerse pasar por algtn familiar cercano de la victima que

lleva aiios sin ver ni tener ningun tipo de contacto, engafando a la misma para que le

32 EQUIPO AYUDALEY “La estafa nigeriana o timo 419” Ayudaley. Recurso disponible en:
https://ayudaleyprotecciondatos.es/2021/01/18/estafa-nigeriana-timo-419/ [Consulta: 16 de febrero de
2022].
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diga un nombre de algun familiar con la intencion de ganarse su confianza para después

poder poner en marcha la estafa.

Mediante esta estafa, el delincuente hace creer al usuario que estd de vuelta al
pais de residencia de esta, pero en el trayecto pierde el vuelo, y sus maletas parten con
el avidn destino al pais donde vive la victima. El delincuente pide a su objetivo que se
haga cargo de dicho equipaje, ya que no quiere perder el contenido del mismo en el
cual, normalmente, hay alguna suma de dinero; para ello le comunica que se va a poner
en contacto con él un agente del aeropuerto para poder cogerle los datos y una pequefia

cantidad de dinero en concepto de “fianza” por dichas maletas.

Esta es una practica que se ha estado dando en muchos puntos geograficos de
Espafia y Latinoamérica, y respecto de la cual muchos usuarios en redes sociales han ido

posteando sus experiencias.

En el Anexo | al final de este trabajo estaran algunos ejemplos de esta modalidad
de estafa nigeriana, imagenes posteadas en la red social Twitter y cedidas para este
trabajo por el usuario “Kalipo de melocotdn (@Kalipo20206)”; en dicho anexo se puede

III

observar el “modus operandi” de estos delincuentes y, aunque el propio usuario los
responde de manera parddica, puesto que es consciente de que se trata de una estafa,
es una buena manera de ilustrar la forma de trabajo que tienen los mismos y advertir

de las consecuencias que se puedan derivar en caso de que el delincuente consiga su

objetivo.

Otro ejemplo de este tipo de estafas, bastante comun en internet, es la estafa de
las herencias, donde el estafador escribe a su objetivo por medio de alguno de los

métodos de comunicacién de la red, para hacerle saber que quiere transmitirle todo su
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patrimonio por medio de una herencia de manera totalmente desinteresada, para ello
pide a la victima una serie de datos personales y bancarios para poder realizar el
“testamento” o el ingreso del capital prometido, con el simple objetivo de conseguir
datos sensibles del usuario para poder acceder a cuentas bancarias o contenidos

personales de esta.

En el Anexo Il al final de este trabajo estardn las imagenes que ilustran este tipo
de estafa, imagenes cedidas por el creador de contenido online “Tamayo

(@Tamayostuff)” y posteadas en su red social Instagram.

Con estos métodos el estafador va consiguiendo pequeiias cantidades de dinero,
gue dependiendo de la estafa nigeriana son de unas cantidades u otras, a costa de la

ingenuidad y el desconocimiento de su victima.

Por regla general son cantidades de dinero pequeiias para que no salten las
alarmas frente a los cuerpos de seguridad del Estado; esto hace que, gracias a la
capacidad que proporciona internet de poder compartir y extender cualquier noticia o
informacién de manera rapida y a cualquier parte del mundo en muy poco espacio de
tiempo, los estafadores consigan una suma de capital bastante elevada sin ningun tipo

de esfuerzo y con los mayores beneficios posibles.

4.1.2. Compras On-Line.

Muchisimos usuarios han ido adaptando su forma de comprar con el paso de los
anos, pasando de realizar sus compras de manera fisica en los comercios existentes en
su zona de influencia, a realizar compras de manera telematica u online; esto se ha visto
incrementado en gran medida desde que existen plataformas de comercio puramente

virtuales como los Marketplace de Amazon o Aliexpress, donde cada dia reciben
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millones de pedidos de millones de usuarios que realizan sus compras por dichas

plataformas.

Este tipo de comercio estd en auge a dia de hoy, y se ha visto incrementado aun
mas desde el comienzo de la pandemia en 2020, donde el confinamiento de la sociedad
en sus domicilios impulsé que el comercio electrdnico se viese incrementado en un 46%
en 2020 con respecto a afios anteriores, promovido también por el cierre de
establecimientos y comercios no esenciales.?® En este periodo el mayor numero
crecimiento de ventas fueron a parar a la compra de prendas de vestir, grandes

almacenes, suscripcidon de plataformas de entretenimiento, etc..

GRANDES ALMACENES _ 85%
JUEGOS DE AZAR Y APUESTAS — 79%
PRENDAS DE VESTIR _ T1%
RESTAURANTES _ 6.7%
SUSCRIPCION CANALES TV _ 5.2%
ACTIVIDADES ANEXAS AL TRANSPORTE _ 15%

TRANSPORTE TERRESTRE DE AERCS N 1

DESCARGAS DE APLICACIONES Y CONTENIDOS Y OTROS SERVICIOS _ s
DE GESTION 27%

HIPERMERCADOS, SUPERMERCADOS Y TIENDAS DE ALMENTACION | 2.4%

ORDENADORES Y PROGRAMAS INFORMATICOS N 2+

0% 1% 2% 3% 4% 5% 6% 7% 8% 9‘9‘.

(Figura 4: Las 10 actividades con mayor % de transacciones del comercio electrénico)®*

Este incremento en el comercio electronico también abre las puertas a los
delincuentes para aprovecharse de la situacidon e intentar lucrarse econdmicamente de

los usuarios de internet, intentando enganchar a estos con anuncios falsos y jugosos

33 EQUIPO ITRESELLER “El comercio electrénico aumenté casi un 50% en el afio de la pandemia”
Itreseller, 21 de julio de 2021. Recurso disponible en: https://www.itreseller.es/al-dia/2021/07/el-
comercio-electronico-aumento-casi-un-50-en-el-ano-de-la-pandemia [Consulta: 16 de febrero de 2022]
34 Fuente de la imagen: CNMC “El comercio electrénico superd en Espafia los 12.400 millones de euros
en el primer trimestre de 2021, casi un 2% mas que el aifo anterior” Cnmc, 08 de octubre de 2021.
Recurso disponible en: https://www.cnmc.es/prensa/ecommerce-1T-20211008 [Consulta: 16 de febrero
de 2022]
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para que piquen y compren algo que no les va a llegar nunca, o que no se adapta en

ninguno de los casos a lo que el usuario compré en realidad.

Los ciberdelincuentes se caracterizan por su gran capacidad de adaptacion al
medio en el que van a delinquir, es asi que saben qué es lo mas dptimo en cada situacién
y aprovechan eso para intentar engafar al usuario; utilizando periodos de rebajas o
acontecimientos relevantes como San Valentin, Navidades o el Black Friday para colocar
ofertas jugosas para la victima y que esta muerda el anzuelo de la estafa. Durante los
primeros meses de pandemia, por ejemplo, los incidentes mas habituales de fraude
estaban enfocados sobre todo en productos sanitarios, servicios de mensajeria y
plataformas digitales, asi como los relacionados con los ERTE, como explica Jorge Chinea

en el medio online Newtral.es3?

Para evitar este tipo de practicas por parte de los ciberdelincuentes es necesario
por parte del usuario que ponga atencidn a aquello que estd comprando y en qué web
lo esta haciendo, haciendo una labor de investigacién para saber si esa web es de
confianza o es una pagina de dudosa procedencia, si tiene algln tipo de valoracién por
parte de otros usuarios y sobre todo no dejarse engafar por ofertas de dudosa

legitimidad.

También es recomendable no pagar mediante el uso de tarjeta de crédito y
utilizar métodos alternativos de pago, tales como PayPal, ya que asi evitamos el posible

robo de nuestros datos bancarios en caso de estafa.

35 PASCUAL Maria “Las estafas por internet representan mas del 80% de los ciberdelitos” Newtral, 06 de
agosto de 2021. Recurso disponible en: https://www.newtral.es/estafas-internet-
ciberdelitos/20210806/ [Consulta: 16 de febrero de 2022]
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4.1.3. Phishing.

El phishing es uno de los métodos mas conocidos en el entorno virtual de robo
de informacion que utilizan los delincuentes en la actualidad para hacerse con

informacién personal y sensible de sus victimas de una manera sencilla y efectiva.

El ciberdelincuente utiliza entidades muy conocidas o “ganchos” de atracciéon
mediante correos, spam, o mensajeria SMS, entre otras, para conseguir engaiar al
usuario y que asi introduzca sus datos en los enlaces web que crean los estafadores para
este propdsito; estas paginas web suelen ser clones practicamente perfectos de las
paginas web legitimas para generar asi un sentimiento de confianza por parte de la

victima y conseguir asi que caiga en la estafa de manera mas sencilla.

Para tratar todo este apartado de Phishing voy a usar como referencia una
conferencia publica de mas de 20 minutos, del instituto nacional de ciberdelincuencia
(INCIBE), publicado en la plataforma YouTube y protagonizada por Josep Albors, un

profesional con mas de 12 anos de experiencia en el mundo de la ciberseguridad.

A lo largo de los afios los casos de Phishing han ido creciendo y evolucionando
de manera exponencial, engafando y estafando a miles de millones de usuarios de
internet en todo el mundo. En 2018 del porcentaje total de correos electrénicos que
llegaban a las bandejas de entrada de los internautas, el 55% de dichos correos tenian

algln contenido Phishing, con intencién de comprometer la seguridad del usuario.

Estos datos son recogidos por la empresa Microsoft y expuestos en la
conferencia de Josep Albors donde se puede apreciar un aumento significativo de los
correos destinados al phishing desde enero de 2018 a diciembre de ese mismo afio,

aungue los datos sean de 2018 hay que destacar que todo este contenido ha ido
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creciendo cada vez mas en los afios posteriores, creandose por parte de los estafadores
metodos cada vez mas innovadores y mejor conseguidos para sobreponerse al aumento
de conocimientos que consiguen los usuarios los cuales, aunque sean cada vez mas

desconfiados, siguen cayendo una y otra vez en este tipo de estafas tan comunes?®.

Phishing rates are still on the rise

Percentage of total inbound emails that are phishing emails

0.45% 0.5%
A

0.39%

0.25%

2018

Fuente: Microsoft -
‘-»-_: sincibs_

(Figura 5: porcentaje de correos Phishing en 2018)*’

Existen multitud de ejemplos de phishing en internet, donde el estafador utiliza
la confianza del usuario en alguna entidad concreta para poder acceder a sus datos

personales; un claro ejemplo de este phishing es el phishing bancario.

El estafador por medio de un correo electrénico envia a la victima una supuesta
vulneracién de datos de su clave y contrasefia, y solicita a este el cambio de la misma

haciendo click en un enlace que proporciona el mismo correo; una vez dado click en el

36 ALBORS, JOSEP. “sPor qué el phishing sigue siendo tan efectivo?” INCIBE, #CyberCamp19 [Video en
linea]. Publicado el 29 de enero de 2020. Disponible en:
https://www.youtube.com/watch?v=1gNhHmMM1tdQ&t=120s

37 Fuente de la imagen: ALBORS, JOSEP. “éPor qué el phishing sigue siendo tan efectivo?” INCIBE,
#CyberCamp19 [Video en linea]. Publicado el 29 de enero de 2020. Disponible en:
https://www.youtube.com/watch?v=1gNhHMM1tdQ&t=120s
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enlace, este redirige a una web practicamente idéntica a la de tu banco de confianza
para que introduzcas tu usuario y contrasefa, una vez introducidos el estafador ya tiene

total acceso a tu plataforma de banca online.

Para evitar este tipo de situaciones hay que mirar detenidamente la direccidn
desde donde se envia dicho correo y desconfiar si no es una direccién oficial del Banco;
a su vez, cabe resaltar que ningun banco suele pedir ningun tipo de informacién
confidencial de esa indole al usuario precisamente para evitar este tipo de situaciones,

ni tampoco ningln enlace donde tenga que acceder el usuario.

Otro tipo de phishing que nos podemos encontrar es el phishing en servicios de
almacenamiento en la nube, tales como Dropbox, iCloud, OneDrive o Google Drive;
donde el estafador utiliza el mismo método que con el phishing bancario para poder
acceder a los datos en la nube de tu cuenta, normalmente para luego usarlos como
método de extorsidn y conseguir un beneficio econdmico de ello. Otros métodos de
phishing conocidos son el Phishing de servicios online como Netflix o Disney+ o phishing
por mensajeria instantanea tales como WhatsApp o Telegram, aprovechando alguin

“gancho” al usuario como cupones gratis o descuentos elevados.
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#CyberCampts

Phishing en WhatsApp

\J

Hola, Amazon esta Regalando cupones de hasta $500 Dolares para compras
este Proximo Black Friday, Tu puedes participar y ganar tu Cupén, no te lo
pierdas, $500 Dolares para comprar lo que quieras, Obten el tuyo Desde
Aqui: htty ] L e/cur Que lo Disfrutes!.

Hello, Amazon is gifting voucher of $500 to shopping this Black Friday. you
can get your Voucher too! | got mine, Don't miss it. $500 Voucher from
Amazon, Grab yours : http://amzcoupons.me enjoy L.

o
=%z g Aerolineas Argentinas esta

Lufthansa esta dando 2 boletos = L
? . - .~ « ., dando 2 billetes gratis en su 90
& gratis en su 90 aniversario! ~ aniversario!

aerclineasargentinas.com

Mira: http://aerolineasargentinas frée com
Aerolineas Argentinas esta dando 2 boletos
404 gratis por su aniversario

== sincibe_

(Figura 6: Phishing en WhatsApp)3®

Este problema se ve aun mds incrementado cuando el usuario no cambia sus
claves con asiduidad o cuando tiene la misma contrasefia para mds de un servicio: con
solo conseguir de manera efectiva que la victima caiga en un caso de phishing, podria
tener acceso a multitud de servicios de la persona, incluyendo en algunos casos acceso

a cuentas de empresa de esta.

Cada vez es mas y mas dificil diferenciar una pagina web real de una fraudulenta
debido a que los estafadores cada vez innovan mas en como gestionar una web para
gue parezca lo mas real posible para asi conseguir engafar al usuario y futura victima.
Asi es como los delincuentes utilizan programas y métodos de escritura digital como por
ejemplo caracteres Unicode, para simular una direccion web real donde en realidad
contiene una web fraudulenta destinada al robo de informacion personal o datos de

tarjetas bancarias de las victimas; esto se conoce como ataques homograficos.

38 Fuente de la imagen: INCIBE, 2020. ¢ Por qué el phishing sigue siendo tan efectivo? — Josep Albors
#CyberCamp19. En YouTube [Video en linea]. Publicado el 29 de enero de 2020. Disponible en:
https://www.youtube.com/watch?v=1gNhHMM1tdQ&t=120s
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Los distintos proveedores de navegacidén web tales como Chrome o Firefox, cada
vez proporcionan mas informacién al usuario del enlace web al que estan accediendo
dificultando la codificacién de estos lenguajes especiales y alertando al internauta de
manera mas sencilla, pero dependiendo de que navegador utilices estas funciones no

estan disponibles, sobre todo si el acceso es desde un dispositivo movil.

Ataques homograficos

Hey there! 34 -+

€ O A& nhttps//www.apple.com

@ www.apple.com

Secure Connection

Hey there! X T

©® & https//www.xn--80ak6aa92e.com

@ www.xn--80ak6aa92e.com

Secure Connection

#i== :incibe_
B

(Figura 7: Ejemplo Ataque homografico con codificaciéon Unicode)®

El phishing va mucho mas alla del robo de informacion por parte del estafador a
su victima. En multitud de ocasiones este phishing también es utilizado como medio de
extorsion para conseguir alguna cantidad econdmica por parte de la persona estafada,
donde el delincuente consigue robar, o no, informaciéon sensible del usuario para
posteriormente amenazarle con hacerla publica o eliminarla si no realiza un ingreso a

una cartera cripto en un plazo determinado de tiempo. Para este tipo de extorsiones se

39 Fuente de la imagen: INCIBE, 2020. ¢ Por qué el phishing sigue siendo tan efectivo? — Josep Albors
#CyberCamp19. En YouTube [Video en linea]. Publicado el 29 de enero de 2020. Disponible en:
https://www.youtube.com/watch?v=1gNhHmM 1tdQ&t=120s

34


https://www.youtube.com/watch?v=1gNhHmM1tdQ&t=120s

utilizan las carteras cripto y las transferencias en criptomoneda gracias a la seguridad y

la imposible trazabilidad que proporcionan dichas transacciones®©.

Para evitar todo este tipo de situaciones, los proveedores de servicios digitales y
todas las pdaginas web estdn empezando a implementar las verificaciones de identidad
en dos o incluso tres pasos, donde para acceder al sitio donde el usuario esta intentando
entrar ya no es necesario solo el introducir el usuario y la contrasefa, sino también otra
serie de autentificadores externos que aseguren que el que accede a dicho sitio web es
el usuario legitimo; se trata de verificaciones como cddigos mediante correo electrénico
o mediante SMS al mévil que el usuario debe introducir en la web para acceder, o como
la utilizaciéon de programas externos que guardan un cddigo o semilla (seed) como

Google Authenticator.

Las entidades bancarias, para evitar la posible utilizacién de los sistemas online
para comprar fraudulentamente por parte del estafador que haya podido hacerse con
los datos bancarios de algun usuario, piden la autentificacidn y la autorizacién por parte
del usuario de dicha transaccidn por medio del acceso a su plataforma de banca online

en su teléfono movil.

Como hemos podido comprobar, internet es un entorno muy enriquecedor para
cualquier persona, pero hay que usarla con cuidado, pues con el suficiente

desconocimiento y desinformaciéon del internauta acerca de lo que pasa en la red,

40 ALBORS, JOSEP. “éPor qué el phishing sigue siendo tan efectivo?” INCIBE, #CyberCamp19 [Video en
linea]. Publicado el 29 de enero de 2020. Disponible en:
https://www.youtube.com/watch?v=1gNhHmM1tdQ&t=120s
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cualquier persona con intenciones poco loables puede tener acceso a infinidad de

informacién y poder utilizarlos para su beneficio personal.

Para finalizar este apartado, cabe sefialar que internet no solo estd en lo que
vemos y navegamos en el dia a dia: existe un mundo mucho mas alld de la red
convencional que se usa de manera cotidiana, donde ya no existe un control por parte
de servicios y entidades destinadas a ello; hay un entorno mucho mas grande fuera de
la red estandar, utilizado por los delincuentes para poder realizar sus operaciones
delictivas y mucho mas: esta es la Deep Web, la cual explicaremos y analizaremos con

mucha mds profundidad en los epigrafes siguientes.

5. LA PORNOGRAFIA COMO DELITO

La pornografia en sentido estricto no esta penada por ningin Ordenamiento
Juridico, ya que esta de por si no es delito, siempre y cuando se realice entre personas
con mayoria de edad y se realice de manera consentida y consensuada entre todos los

gue formen parte de las escenas realizadas.

La pornografia en si nace como un medio para satisfacer una necesidad
fisioldgica de una persona sea hombre o mujer, y por esta misma razéon siempre
podemos encontrar paginas de caracter pornografico, entre el top veinte de mas visitas
en todo el mundo, es asi como por ejemplo en enero de 2022 paginas web como
xvideos.com o pornhub.com se colocaron entre las 20 paginas web mas vistas en el

mundo, la nimero 10 y la 16 mas concretamente.

36
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(Figura 8: paginas mas visitadas en el mundo en enero de 2022)*

El momento en el que la pornografia pasa de ser una forma de satisfaccion a una
sociedad a un delito, es cuando se vulneran los derechos inalienables de cualquier
persona; pero ello no por la realizacidn de porno, sino por la comisién para su realizacién
de delitos como amenazas, coacciones, lesiones, abusos sexuales y violacidn, entre

otros.

Sin embargo, existe una situacion donde la pornografia si es delito en si misma,
y es cuando para la realizacion de la misma entran en escena personas menores de edad
o determinadas personas con discapacidad; en ese preciso momento la pornografia pasa
a denominarse pornografia infantil y es aqui donde verdaderamente existe delito

castigado por el Cddigo Penal, delito con penas muy severas.

El delito de pornografia infantil estd regulado en el articulo 189 del Cédigo Penal,

el cual condena en todos sus apartados a aquellas personas que difundan, almacenen,

41 Fuente de la imagen: Equipo FayerWayer “Porno en la web se posiciona en el Top Ten de Internet con
XVideos.com” FayerWayer, 25 de marzo de 2022. Recurso disponible en:
https://www.fayerwayer.com/internet/2022/03/25/porno-en-la-web-se-posiciona-en-el-top-ten-de-internet-con-
xvideoscom/ [Consulta: 1 de julio de 2022]
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vendan, produzcan o exhiban cualquier medio de pornografia infantil con una pena de
prision de uno a cinco anos. Este articulo también nos da una concepcién bastante
detallada de lo que se considera pornografia infantil para el Ordenamiento Juridico,

estipulando la siguiente definicidn citada textualmente del cédigo penal:

“A los efectos de este Titulo se considera pornografia infantil o en cuya elaboracion

hayan sido utilizadas personas con discapacidad necesitadas de especial proteccion:

a) Todo material que represente de manera visual a un menor o una persona con
discapacidad necesitada de especial proteccion participando en una conducta

sexualmente explicita, real o simulada.

b) Toda representacion de los érganos sexuales de un menor o persona con discapacidad

necesitada de especial proteccion con fines principalmente sexuales.

¢) Todo material que represente de forma visual a una persona que parezca ser un menor
participando en una conducta sexualmente explicita, real o simulada, o cualquier
representacion de los drganos sexuales de una persona que parezca ser un menor, con
fines principalmente sexuales, salvo que la persona que parezca ser un menor resulte

tener en realidad dieciocho afios o0 mds en el momento de obtenerse las imdgenes.

d) Imdgenes realistas de un menor participando en una conducta sexualmente explicita

o imdgenes realistas de los drganos sexuales de un menor, con fines principalmente

sexuales.”*?

42 Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
[Consulta: 1 de Julio de 2022]
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El articulo 189.2 en todos sus apartados esta dedicado a su vez, a agravar las
penas recogidas en el 189.1 cuando concurran una serie de circunstancias, estas

circunstancias son las siguientes:

“2. Serdn castigados con la pena de prision de cinco a nueve afos los que realicen los
actos previstos en el apartado 1 de este articulo cuando concurra alguna de las

circunstancias siguientes:

a) Cuando se utilice a menores de dieciséis afnos.

b) Cuando los hechos revistan un cardcter particularmente degradante o vejatorio, se
emplee violencia fisica o sexual para la obtencion del material pornogrdfico o se

representen escenas de violencia fisica o sexual.

c) Cuando se utilice a personas menores de edad que se hallen en una situacion de
especial vulnerabilidad por razén de enfermedad, discapacidad o por cualquier otra

circunstancia.

d) Cuando el culpable hubiere puesto en peligro, de forma dolosa o por imprudencia

grave, la vida o salud de la victima.

e) Cuando el material pornogrdfico fuera de notoria importancia.

f) Cuando el culpable perteneciere a una organizacion o asociacion, incluso de cardcter

transitorio, que se dedicare a la realizacion de tales actividades.

g) Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o
cualquier otra persona encargada, de hecho, aunque fuera provisionalmente, o de

derecho, de la persona menor de edad o persona con discapacidad necesitada de
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especial proteccion, o se trate de cualquier persona que conviva con él o de otra persona

que haya actuado abusando de su posicion reconocida de confianza o autoridad.

h) Cuando concurra la agravante de reincidencia.”*?

Los siguientes puntos del articulo 189 estan dedicados a proteger todos aquellos
puntos donde el menor se pueda ver vulnerado de cualquier manera, siendo por
ejemplo potestad de fiscales y jueces y de los tutores de los menores, la capacidad y
obligacion de actuar frente a aquellas acciones donde el menor se haya visto o pudiese

haberse visto perjudicado:

“3. Silos hechos a que se refiere la letra a) del pdrrafo primero del apartado 1 se hubieran
cometido con violencia o intimidacion se impondrd la pena superior en grado a las

previstas en los apartados anteriores

4. El que asistiere a sabiendas a espectdculos exhibicionistas o pornogrdficos en los que
participen menores de edad o personas con discapacidad necesitadas de especial

proteccion, serd castigado con la pena de seis meses a dos afios de prision.

5. El que para su propio uso adquiera o posea pornografia infantil o en cuya elaboracion
se hubieran utilizado personas con discapacidad necesitadas de especial proteccion, serd
castigado con la pena de tres meses a un afio de prision o con multa de seis meses a dos

ahos.

43 Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cddigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
[Consulta: 1 Julio de 2022]
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La misma pena se impondrd a quien acceda a sabiendas a pornografia infantil o en cuya
elaboracion se hubieran utilizado personas con discapacidad necesitadas de especial

proteccion, por medio de las tecnologias de la informacion y la comunicacion.

6. El que tuviere bajo su potestad, tutela, guarda o acogimiento a un menor de edad o
una persona con discapacidad necesitada de especial proteccion y que, con conocimiento
de su estado de prostitucion o corrupcion, no haga lo posible para impedir su
continuacion en tal estado, o no acuda a la autoridad competente para el mismo fin si
carece de medios para la custodia del menor o persona con discapacidad necesitada de
especial proteccion, serd castigado con la pena de prision de tres a seis meses o multa

de seis a doce meses.

7. El Ministerio Fiscal promoverd las acciones pertinentes con objeto de privar de la
patria potestad, tutela, guarda o acogimiento familiar, en su caso, a la persona que

incurra en alguna de las conductas descritas en el apartado anterior.

8. Los jueces y tribunales ordenardn la adopcion de las medidas necesarias para la
retirada de las pdginas web o aplicaciones de internet que contengan o difundan
pornografia infantil o en cuya elaboracion se hubieran utilizado personas con
discapacidad necesitadas de especial proteccion o, en su caso, para bloquear el acceso a

las mismas a los usuarios de Internet que se encuentren en territorio espafiol.

Estas medidas podrdn ser acordadas con cardcter cautelar a peticion del Ministerio

Fiscal.”%4

44 Espafia. Ley Orgénica 10/1995, de 23 de noviembre, del Cddigo Penal. Boletin oficial del Estado, 24 de
noviembre 1995. Recurso disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
[Consulta: 1 de Julio de 2022]
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Como vemos, todas las actividades de indole sexual donde forme parte un menor
de edad o una persona con discapacidad necesitada de especial proteccién estan
castigadas por la ley y son duramente perseguidas por los cuerpos de Seguridad del
Estado en los distintos paises del mundo. Un nifio o nifia menor de edad requiere de una
proteccion especial por parte del resto de la sociedad ya que estos no son plenamente
capaces de tomar decisiones personales ya que o no entienden muchos conceptos o no
son capaces de diferenciar, en muchos casos, lo que estd bien de lo que esta mal; siendo
necesario que sea la sociedad quien los proteja hasta que alcancen dicha madurez

intelectual que les dé la posibilidad de elegir sus propias decisiones y consentimientos.

Hay que tener en cuenta que la mayoria de edad no se alcanza en todos los paises
a la misma franja de edad, sino que varia segun el Estado y su Ordenamiento Juridico,
en Espafa por ejemplo la mayoria de edad se alcanza con los dieciocho afios, pero en

paises como Estados Unidos, esta mayoria no se adquiere hasta los veintiuno.

El Ordenamiento Juridico no solo considera que cometen delito de pornografia
infantil a aquellas personas que realicen el acto ilicito en concreto, sino también a todas

aquellas personas que alberguen y distribuyan dichos contenidos.

Teniendo en cuenta todo lo anterior, bien es cierto que en el internet
convencional, el que usamos en nuestro dia a dia (bien en nuestros ordenadores o bien
en nuestros smartphones) es practicamente imposible encontrar este tipo de
contenidos, puesto que la red esta vigilada en su totalidad por los cuerpos de seguridad
del Estado en ayuda de todos los suministradores de internet del pais y en el momento
en el que se encuentran este tipo de contenidos son practicamente eliminados al

segundo y la persona que lo difunde detenida y pasada a control judicial casi al instante.
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Sin embargo, existe un entorno donde este tipo de contenido aun se puede
encontrar de manera mas o menos facil si una persona se pone a investigar a conciencia;
un entorno donde la seguridad escasea y el control es mucho mas complicado, estamos

hablando de la Deep Web.

En los epigrafes siguientes vamos a explicar que es esto de la Deep Web y qué clase de
fendmenos y contenidos podemos encontrarnos en la misma y como este entorno es
idéneo para muchas personas a la hora de poder distribuir y almacenar muchos
contenidos ilegales que en la “Surface web” serian eliminados y castigados en milésimas

de segundos.

6. LA DEEP WEB, CONCEPTOS GENERALES

¢Qué es la Deep Web, y la Dark Web? ¢Son sindnimos? ¢ Hay que tenerles miedo?
Las respuestas a estas preguntas las iremos resolviendo poco a poco a medida que

profundicemos en los siguientes epigrafes de este trabajo.

En todo momento, cuando hablamos de internet, el mundo lo define como una
“red de redes”, un sistema descentralizado donde miles de ordenadores de todo el
mundo comparten informacién entre si para poder brindar un entorno estable vy
didactico para todo aquel que quiera navegar o buscar informacién. Pero internet va
mucho mas alld de eso, existen entornos mas alld de lo que convencionalmente
podemos encontrar en un navegador web, sitios cuyo acceso es mas complicado de lo
habitual, en algunos casos, encriptados o con mas de una capa de seguridad para
proteger informacién o servicios que se realizan en ellos, legales o incluso en algunos

casos ilegales. Todos estos lugares, no accesibles con un simple click y un buscador, se
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engloban en varios entornos virtuales dependiendo de la finalidad de los contenidos de

estos sitios web, a saber: la Deep Web y la Dark Web.

La forma mds habitual de utilizar internet hoy es abrir el navegador (Internet
Explorer, Opera, Google Chrome, etc.) y teclear en la barra del buscador de Google
aquello que queremos encontrar. En cuestion de segundos, obtenemos cientos de miles

de resultados y solo hay que entrar en el enlace que deseemos.

Google es una empresa, creada en 1997 por dos estadounidenses, Larry Page y
Sergey Brin, cuyo primer y mas famoso producto fue un motor de bdsqueda de Internet,
el mismo que seguimos utilizando hoy en dia y el mas utilizado por todo el mundo en la
actualidad®, desbancando a todos sus competidores en todo momento. Sin embargo,
Google no es internet, esta apenas rasca la superficie de lo que hay dentro de la red, hay
mucho mas alla de lo que Google nos puede proporcionar si sabemos cémo buscar y

acceder.

Para conocer el funcionamiento de la Deep Web y la Dark Web y por qué no estd
al alcance de los navegadores convencionales debemos conocer cémo funciona Google

y su método de “encontrar paginas”.

Google utiliza, en primer lugar, una herramienta llamada “crawler”,
popularmente conocida como “reptador” o “araia”, un Bot virtual que se dedica a
recorrer la red sin descanso, captando términos relevantes, para lo que utiliza una serie
de patrones informaticos conocidos como “algoritmo Google”*¢. Todos estos datos son

enviados a unos ordenadores que los recopilan y los ordenan como si de un indice

45 CASAS HERRER, EDUARDO. La red oscura. Edit. La esfera de los libros, 2017, pag. 17.
46 CASAS HERRER, EDUARDO. La red oscura. Edit. La esfera de los libros, 2017, pag. 17.
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bibliografico se tratase, que posteriormente son clasificados segiin importancia para asi,
cuando el usuario final teclee en el buscador un término, este muestre los resultados

mas cercanos a lo que el usuario ha escrito en primer lugar.

Precisamente esta manera de trabajar del buscador de Google también es su
“punto débil” a la hora de gestionar las busquedas de informacién de su herramienta
“crawler”. Por mucho que recopile su Bot virtual, la capacidad de encontrar informacién
es limitada y siempre habra sitios o paginas que jamds podra encontrar y recopilar, ya
que internet va mucho mas alla de la capacidad finita que puede llegar a tener un Bot o
I.LA. De esta manera Google tiene la entrada vetada a diversas pdginas o entornos de red
como pueden ser las redes privadas de empresas y complejos y aquellos sitios donde
Google y otros buscadores no pueden alcanzar al utilizar encriptaciones y métodos de
accesos ajenos a donde puede llegar “crawler”. Para acceder a estos sitios es necesario
conocer el enlace concreto y entrar mediante navegadores especiales capaces de

descompilar enlaces web concretos.

Para aclarar la diferencia entre la Surface Web, de una parte, y la Deep Web y
Dark Web, de otra, por regla general se utiliza un simil de internet con un iceberg, donde
el 20% del mismo es lo que podemos ver en el dia a dia y acceder mediante buscadores
web, y el 80% restante que esta bajo el agua y lo que no vemos o no podemos acceder
de manera convencional, siendo este 80% de lo que en realidad esta compuesto
internet. Si bien es cierto que laimagen es muy genérica, puesto que no nos proporciona
una diferenciacién entre Deep Web y Dark Web, las cuales explicaremos un poco mas
adelante, si que es una pieza clave para entender de manera badsica el funcionamiento

de internet
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(Figura 9: comparacion analoga de internet con un iceberg)?’

Tras este simil podemos hacer una diferenciacion mas concreta entre Deep Web y
Dark Web. Ambas cosas estan centradas en la misma premisa, aquello que no podemos
acceder mediante un buscador convencional como Google, etc. Pero con connotaciones

completamente distintas en ambos casos.

7. DEEP WEB, DARK WEB Y SU RELACION CON EL MUNDO
DELICTIVO

Habiendo explicado de una manera general como funcionan los buscadores web
como Google y por qué podemos dividir internet en distintas capas como si fuese un
iceberg, es momento de explicar qué es la Deep Web y la Dark Web y qué podemos

encontrar en cada una de ellas.

La Deep Web es todo aquel entorno donde un navegador convencional no
puede acceder mediante un motor de busqueda estandar, es decir, un entorno en la red

donde no siempre puedes acceder simplemente buscando en Google o Yahoo! Estos

47 Fuente de la imagen: LOPEZ José Maria “Deep Web, Dark Web y DarkNet: los rincones mas ocultos de
internet”. Hipertextual, 15 de abril de 2022. Recurso disponible en:
https://hipertextual.com/2022/04/deep-web-dark-web-darknet [Consulta: 20 de abril de 2022]
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entornos son accesibles desde cualquier navegador, ya sea Chrome, Firefox, Internet
Explorer, etc. Y obviamente, no todos los contenidos que existen en la Deep Web son
ilegales, de hecho, cualquier persona esta navegando continuamente en la Deep Web
en su dia a dia, cuando consultas tu correo desde el navegador, miras tu cuenta bancaria,
accedes a grupos privados de Facebook o perfiles restringidos de Instagram, cuando
entras a un foro de internet... Todo este contenido forma parte de la Deep Web y es

perfectamente legal*®.

El contenido alojado en este tipo de “Internet profunda” suelen ser foros
privados, intranet de empresas, webs privadas y todo aquel contenido que suele estar
fuera del alcance de la gente cotidiana, aunque muchos de estos contenidos son
accesibles siempre y cuando sepas la direccién completa o URL y, en algunos casos, la

contrasefia de acceso a dichos sitios.

La gran diferencia viene cuando intentas profundizar mucho mas en ese
“iceberg” metafdrico e intentas entrar a contenidos algo mas turbios e ilegales, es decir,
te adentras en los contenidos de la Dark Web. Este entorno no es accesible mediante un
navegador estandar: para acceder a contenidos de la Dark Web se han creado
navegadores especificos capaces de navegar por aquellas URLs especificas, las cuales
solo se pueden ejecutar mediante estos navegadores y con unas encriptaciones
especificas para garantizar el anonimato; estas URLs tienen una extensién web concreta,
la extensién .onion. Algunos de los navegadores mas comunes para acceder a este tipo

de contenido son por ejemplo TOR, Freenet, I2P o Zeronet.

48 LOPEZ José Maria “Deep Web, Dark Web y DarkNet: los rincones més ocultos de internet”
Hipertextual, 15 de abril de 2022. Recurso disponible en: https://hipertextual.com/2022/04/deep-web-
dark-web-darknet [Consulta: 10 de mayo de 2022]
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Lo primero que debemos hacer para acceder a la DarkNet es descargar alguno
de los navegadores mencionados anteriormente, entre los cuales el mas comun para
este tipo de accesos es TOR (The Onion Router); este navegador se caracteriza por
enmascarar las direcciones I.P y los enlaces de acceso del usuario y la pagina web en
diversas capas de informacion para que su rastreo y su identificacion sea mas compleja
de lo normal, como si de las capas de una cebolla se tratase, de ahi el nombre del
navegador. Ademas, también cuenta con un buscador web, al propio estilo de Google,
llamado DuckDuckGo, capacitado para buscar, aparte de cualquier contenido de la

Surface Web, enlaces .onion propios de la DarkNet.

Una buena forma de comenzar a navegar por la Dark Web es buscar la biblioteca
de enlaces por antonomasia de la Dark Web "The Hidden Wiki". Aqui se pueden
encontrar una gran cantidad de paginas .onion y su descripcion en inglés ordenadas por
tematicas, algunas de contenido licito y otras no tanto; si que es cierto que muchas de
estas webs con contenido ilegal han ido desapareciendo poco a poco debido a que todos
estos enlaces estdan muy controlados por los cuerpos de seguridad de los diferentes

Estados del mundo.
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(Figura 10: The Hidden Wiki)*

Dentro de los contenidos de esta Hidden Wiki podemos encontrar servicios
financieros, comerciales, foros de opinidon, investigacion... pero también podemos
encontrar enlaces a webs de venta de drogas y armas. Una de las paginas de este trafico
ilegal de sustancias y armamento fue Silkroad, actualmente cerrada por el FBI pero que
ha sido sucedido por miles y miles de paginas en la Dark Web con la misma tematica y
capacidad de venta de sustancias estupefacientes, armas y otros bienes de caracter
ilegal; todo este contenido lo explicaremos con mucho mas detalle en el apartado

siguiente.

4 Fuente de la imagen: The Hidden Wiki. Recurso disponible en: https://thehiddenwiki.org/ [Consulta:
10 de mayo de 2022]
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(Figura 11: Pagina web Silkroad antes de su cierre definitivo)®*°

Aparte de venta de drogas y trafico de armas, también podemos encontrar otra
serie de contenidos ilegales dentro de la Dark Web, contenidos tales como pornografia
infantil, pedofilia, zoofilia y otros muchos contenidos ilegales de indole sexual; también

podemos encontrar contenidos de venta de productos robados, etc.

Una de las transacciones que podemos encontrar dentro de la Dark Web y que
esta cogiendo popularidad en los ultimos tiempos es la contratacién de servicios tales
como el espionaje, el hackeo de grandes multinacionales o incluso la falsificacion de
identidades y pasaportes. Dentro de la Dark Web, el mayor trafico de material y la mayor
ganancia de dinero que existe es la venta de informacidon personal de cualquier persona,
los datos personales que se pueden extraer mediante estafas y robos de identidades en

la Surface Web son motivo de compra venta y trafico de informacién dentro de la Dark

%0 Fuente de la imagen: PENALVA, Javier “Ser creador de una web de trafico de drogas ya tiene pena:
cadena perpetua”. Xataka, 30 mayo de 2015. Recurso disponible en:
https://www.xataka.com/servicios/ser-creador-de-una-web-de-trafico-de-drogas-ya-tiene-pena-
cadena-perpetua [Consulta: 10 de mayo de 2022]
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Web, mucha gente paga cantidades ingentes de dinero por informacion clasificada o por

datos personales de algun individuo concreto.

Cabe destacar que los accesos a las URLs de la Dark Web, por regla general, se
realizan de manera andénima y siempre enmascarando la identidad del usuario por
medio de VPNs o similares que ocultan las direcciones y las informaciones personales
de los usuarios y de los aparatos electronicos que utilizan para acceder a estos lugares,
pero esto no siempre es cien por cien fiable; a medida que mas profundizas en la Dark
Web e intentas acceder a entornos mds comprometidos o “peligrosos” mas dificil es
enmascarar tu informacién personal, puesto que estd bajo el control de muchisima
gente cuya capacidad de obtener informacion (Hackers) va mas alld de la que el propio
navegador puede ocultar, aparte del control policial que tienen este tipo de lugares, los
cuales cuentan con tecnologia suficiente para poder desenmascarar una direccién IP en
el menor tiempo posible aunque esta esté oculta bajo una VPN remota dificil de

localizar.

Hay que sefialar que no todo lo que se encuentra en la Dark Web es de contenido
ilegal: si el usuario sabe buscar correctamente, se puede encontrar muchisimo
contenido que no esta dentro de los contenidos ilegales propios de la Dark Web,
contenidos tales como foros de opinidn, recursos electrénicos como pueden ser
investigaciones médicas, arqueoldgicas, etc. Y muchisimo contenido intelectual donde
el que sepa buscar puede nutrirse de informacidn muy valiosa y que no se puede

encontrar facilmente en la Surface Web.

También existen otros contenidos para los usuarios mas fanaticos de lo

paranormal y el ocultismo, donde se pueden encontrar distintos archivos multimedia,
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ya sean videos, audios, fotos o simplemente textos donde se intenta dar por veridica la
existencia de entidades extraterrestres o paranormales; en este tipo de foros, es comun
encontrarse supuestos archivos desclasificados del drea 51 de EE.UU donde se
corrobora la existencia de vida alienigena mas alla de la atmosfera terrestre y muchos

otros contenidos audiovisuales de caracter paranormal.

Como podemos ver, el contenido que podemos encontrar en la Dark Web es del
todo variado, no todo es malo, pero tampoco todo es bueno, cada usuario es libre de
navegar por un contenido que no esta prohibido o castigado, ya que navegar por la Dark
Web no es ilegal. Pero si que tiene que ser consciente de que busca o qué quiere
encontrar, ya que el hilo que separa el contenido legal del ilegal es tan fino, que en
cualquier momento el usuario puede ser complice o autor de algun acto ilegal o victima

de una estafa o robo de informacidn dentro de esta “Web profunda”.
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8. SILKROAD Y EL TRAFICO DE DROGAS POR LA DARK WEB

Cuando hablamos de Dark Web, lo primero que pensamos siempre es en
peligrosidad y actuaciones al margen de la ley y en parte es cierto, o lo era hasta el cierre
de una de las plataformas ilegales mds grandes de toda la “Web profunda”, estoy

hablando de Silk Road.

Ya hemos hablado un poco en el epigrafe anterior de qué era Silk Road y de su
principal funcionabilidad dentro de la Dark Web, el trafico de drogas. En este epigrafe
vamos a conocer mucho mds el entorno web de Silk Road, asi como la vida y detencidn
de su autor Ross Ulbricht, ya que ambas cosas son importantes para conocer el
funcionamiento de la Dark Web hasta el cierre de la plataforma y el fin del mayor trafico

de drogas y armas de EE.UU. mediante esta plataforma.

Ross Ulbricht nacié en Austin, Texas, el 27 de marzo de 1987 y en su vida de
estudiante asistio a la Westlake High School, conocida por ser una de las mejores 200
preparatorias mas grandes de Estados Unidos. Tras graduarse, Ross empez6 su carrera
universitaria en la universidad de Texas, donde se gradud en 2006 tras completar sus
estudios de Fisica. Tras esto Ulbricht comenzd a asistir a la universidad de Pensilvania,
donde obtuvo un Master en ciencias materiales e ingenieria, donde también estudio

cristalografia®l.

Durante un tiempo tras su graduacion en la universidad de Pensilvania, Ulbricht
intentd empezar su propio negocio, pero en todos ellos siempre acaba fracasando. Su

ultimo intento fue un portal online de venta de libros conocido como “Good Wagon

51 EQUIPO BIT2MEACADEMY “éQuién es Ross Ulbricht?”. Bit2meacademy. Recurso disponible en:
https://academy.bit2me.com/quien-es-ross-ulbricht/ [Consulta: 25 de mayo de 2022]
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Books”>2

, proyectd que también fracasd, desplomando la moral de Ulbricht. Sobre esta
época, Ulbricht estaba bastante endeudado y no tenia muchas expectativas sobre su
futuro; después de un tiempo de pensar en cdmo mejorar su situacién actual decidid

empezar a desarrollar lo que se conoceria como el primer gran dark market del mundo,

Silk Road.

La idea principal de Ulbricht con Silk Road era simple, un mercado digital donde
podias comprar lo que quisieras, de manera totalmente andénima y cuyo pago se
realizaria con una moneda dificil de rastrear, Bitcoin. Teniendo en cuenta esta idea

Ulbricht comenzé el desarrollo de Silk Road hasta su lanzamiento en febrero de 2011°3.

Aunque la idea original de Ulbricht era conseguir crear el “Amazon” de la DarkNet
donde poder comprar de manera anénima y sin que nadie pudiese registrar tu
informacién en el intento, la realidad es que Silk Road empezd a llenarse de ofertas
“fuera de la ley”, llendndose la pagina de ofertas de drogas, armas, carnets falsos, etc.,
tanto de EE.UU. como del resto del mundo, con una simple premisa, el anonimato. Por
esta misma razén era tan dificil rastrear por parte de los cuerpos de inteligencia de los
Estados mas importantes del mundo. Detrds de todo esto habia un seudénimo comun:

“Dread Pirate Roberts”, alias que Ross Ulbricht usaba como duefio de la pagina>*.

Por los motivos previamente mencionados (anonimato y pagos con Bitcoins), Silk
Road era un sitio practicamente inexpugnable, donde rastrear la identidad de su autor

no fue tarea facil para el FBI: hicieron falta dos divisiones distintas para conseguir

52 fdem.

53 EQUIPO BIT2MEACADEMY “éQuién es Ross Ulbricht?”. Bit2meacademy. Recurso disponible en:
https://academy.bit2me.com/quien-es-ross-ulbricht/ [Consulta: 25 de mayo de 2022]

54 PEREZ Hanna, “Ross Ulbricht”. Diariobitcoin, 29 agosto 2020. Editado el 20 de febrero 2021. Recurso
disponible en: https://www.diariobitcoin.com/personajes/ross-ulbricht/ [Consulta: 25 de mayo de 2022]
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avanzar en la investigacidon de Silk Road, el FBI y la DEA. El agente de la DEA Carl Force y
el especialista de la division de cibercrimen Chris Tarbell del FBI fueron los encargados

de encabezar la investigacion®>.

Para conseguir avanzar en la investigacién contra Silk Road y Ulbricht, ambos
agentes tuvieron que encaminar la misma de maneras completamente distintas: Force
se infiltré en Silk Road haciéndose pasar por un narcotraficante de la Republica
Dominicana para entablar comunicacién con Dread Pirate Roberts y ganarse su
confianza, mientras que Tarbell intentaba localizar el servidor donde se alojaba la pagina

web y la localizacion donde se conectaba el administrador de la misma>®.

Segun algunas fuentes, Ulbricht finalmente cometidé dos errores fundamentales
gue le costaron el fin de Silk Road y su detencidn por parte del FBI: el primero fue caer
en el engafio de Force y auto incriminarse al pedirle que realizard un asesinato por
encargo, aunque finalmente esto no pudo ser demostrado en su totalidad. El segundo

fue tener mucho ego y confianza en que nadie podria acabar pilldandole nunca®’.

En estos momentos Ulbricht ya estaba fuertemente vigilado por parte del FBl y
ya tenian muchas pruebas de peso para poder encausarle y poner fin a Silk Road, solo
necesitaban que Ulbricht se loguease en la pagina web para tener una prueba firme de

qgue formaba parte de la misma, es asi como Ulbricht fue detenido en la biblioteca

55 ESTEVES Ricky, “La Historia de Silk Road”. Regiamag, 2 de mayo de 2017. Recurso disponible en:
https://regiamag.com/ross-ulbricht-cadena-perpetua/ [Consulta: 25 de mayo de 2022]

56 EQUIPO VOZ POPULI “El caso ‘Silk Road’: la misién policial que acabé con el Temible Pirata Roberts”.
Voz Populi, 9 de mayo de 2015. Recurso disponible en:

https://www.vozpopuli.com/internacional/silk road-ross ulbricht-temible pirata roberts-

ruta_de la_seda-caso-caso_silk road-detencion-fbi-chris_tarbell-dea-carl force 0 832716729.html
[Consulta: 25 de mayo de 2022]
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publica de Glen Park, en San Francisco, mientras estaba conectado a Silk Road creyendo
gue estaba charlando con una de las administradoras de la pagina, cuando en realidad
estaba hablando con un agente de investigaciones encubierto que habia tomado control

de la cuenta de la administradora®®.

Ulbricht fue condenado en 2015 cadena perpetua y finalmente se dio fin al
mayor mercado de drogas “legal” existido en el mundo localizado en la Deep Web, el

mercado conocido como “El camino de la seda” o Silk Road.

9. LAS CRIPTOMONDEDAS, EN ESPECIAL BITCOIN.

La principal ventaja que tiene la Deep Web en comparacion con la Surface

web es el anonimato que proporciona tanto navegando por ella como realizando
cualquier transaccion. En el caso de la navegacioén, el anonimato se lo da el propio
navegador donde accedes a todo el entorno de la Deep Web: el navegador TOR. Por
parte de las transacciones seguras y andnimas que se producen en la Deep Web entra
en escena toda una nueva tecnologia que ha ido cogiendo muchisima fuerza poco a

poco, es el caso de las criptomonedas, en este caso concreto, el BitCoin.

¢Qué es BitCoin y que son las criptomonedas? Esta pregunta a dia de hoy es algo
bastante dificil de explicar si no tienes algin conocimiento bdsico de finanzas e
informatica, pero vamos a intentar explicar de manera sencilla qué son las

criptomonedas y por qué el BitCoin es tan importante a dia de hoy.

58 PEREZ Hanna, “Ross Ulbricht”. Diariobitcoin, 29 agosto 2020. Editado el 20 de febrero 2021. Recurso
disponible en: https://www.diariobitcoin.com/personajes/ross-ulbricht/ [Consulta: 25 de mayo de 2022]
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Las criptomonedas son herramientas que, basandose en los principios de la
criptografia, permiten que un grupo de personas unidas por la red y que no se conocen
entre si generen “dinero” y lo hagan circular, sin que haya una autoridad central que
pueda validar las transacciones que se realicen.”® Con estas acciones se garantiza la
titularidad de esta “moneda virtual” y se puede controlar la creacidon de nuevas monedas
por parte de los usuarios, evitando también que se puedan hacer copias de las monedas
ya existentes como podriamos hacer con, por ejemplo, un dibujo o una foto. Estas
monedas no existen de forma fisica, se almacenan todas en un entorno virtual,

comunmente conocido como “cartera digital”®°.

Estas criptomonedas funcionan de manera muy distinta respecto a los sistemas
convencionales, no estan reguladas ni controladas por ninguna institucion bancariay no
requieren de estos como intermediarios para validar las transacciones que realiza la

gente.

Para comprender mejor cdmo funciona este sistema de transacciones, se puede
hacer una comparativa de cdmo se realizan actualmente las transacciones en moneda
digital, es decir, sin pagar con dinero fisico y en efectivo: cuando pagamos por un articulo
con nuestra tarjeta de débito, lo que estamos haciendo es enviar un aviso a nuestro
banco, dandoles la orden de transferir la cantidad de dinero concreta que vale dicho
articulo, desde nuestra cuenta bancaria a la cuenta de la tienda en cuestion. En nuestro

registro bancario figurard que se ha retirado “X” cantidad de dinero, mientras que en el

59 VAGO Claudia, VILLANO Domenico “Historia del Bitcoin: cémo nacié y en qué se ha convertido.”. Valor
Social, 21febrero 2021. Recurso disponible en: https://valorsocial.info/historia-del-bitcoin-como-nacio-
y-en-que-se-ha-convertido/ [Consulta: 01 de junio de 2022]

80 EQUIPO SANTANDER “Guia para saber qué son las criptomonedas.” Santander, 24 de mayo 2022.
Recurso disponible en: https://www.santander.com/es/stories/guia-para-saber-que-son-las-
criptomonedas [Consulta: 01 de junio de 2022]
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de la tienda que se ha ingresado “X” cantidad. En estas transacciones, es la entidad
financiera quien actua como intermediario y verifica la transaccion realizada entre el

comprador y el vendedor.

Las criptos se inventaron para realizar esta misma funcidn pero sin necesidad de
que una entidad financiera haga de intermediaria y garantice la veracidad de dicha
transaccién, esto garantiza un anonimato cien por cien real a la hora de realizar
transacciones con criptomonedas, ya que el usuario que paga y el que recibe la cripto
no tienen que verificar dicha transaccién por medio de entidades fisicas bancarias, sino
que son los usuarios de la red dedicados a verificar dicha transaccién que no tienen

“nombre y apellidos” los que dan por correcto el pago.

Bitcoin fue la primera criptomoneda existente en el mercado, creada en 2008
por el inventor Satoshi Nakamoto presentando el protocolo base de la criptomoneda a
expertos en criptografia mediante la Cryptography Mailing List®. En 2009 el BitCoin
estaba ya listo para salir a la red y convertirse en una de las criptos mas importantes

actualmente.

El valor de las criptomonedas va fluctuando segun la oferta y la demanda de los
usuarios que invierten en ellas, es como invertir en bolsa, pero en vez de con acciones
de compaiiias existentes, con “monedas virtuales”. El valor actual del Bitcoin a dia de

hoy estd en torno a los 27.920,83 euros, este valor puede ir variando a cada minuto®2.

615, Jesus “éQuién es Satoshi Nakamoto y por qué puede ser una amenaza al bitcoin?” Economia3, 11
de marzo 2022. Recurso disponible en: https://economia3.com/satoshi-nakamoto-bitcoin/ [Consulta: 01
de junio de 2022]

52 GOOGLE. Recurso disponible en: https://cutt.ly/7JCCwu8 [Consulta: 01 de junio de 2022]
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Por todas estas razones de descentralizacion de la moneda, el anonimato y la
seguridad que proporciona el BitCoin en la época de Silk Road o cualquier criptomoneda
actual, las transacciones que se realizan en la Deep Web se hacen mediante pago por
criptomoneda haciendo que sea seguro tanto para el comprador como para el
vendedor, asi como dificil de rastrear en el caso de que se realicen transacciones
“ilegales” como las que se realizaban en Silk Road para el trafico de drogas y armas como

en la venta de papeles ilegales o contratacion de hackers, etc. En la Deep Web.
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CONCLUSIONES

1.

Internet y la tecnologia han evolucionado de manera drdstica en los ultimos
afios, pasando de comunicarnos mediante telégrafos o teléfonos cuya centralita
de gestidon de llamadas estaban operadas por personas fisicas en una central de
una gran empresa a poder teclear cualquier cosa en un teclado con palabras y
encontrar cualquier informacién practicamente al instante o llamar a cualquier
persona con un sistema de comunicacidn que tenemos en el bolsillo en cualquier

momento.

La delincuencia, al igual que la tecnologia, se ha visto actualizada y evolucionada
de manera drdstica en muy poco tiempo, pasando de ser algo tipico de la calle a
moverse en un entorno virtual donde el limite de la delincuencia se encuentra

en si el usuario final tiene acceso a internet o no.

La escala a la que un ciberdelincuente puede llevar sus delitos se extiende en la
misma proporcién en la que lo hace internet, siendo practicamente infinitas las
posibilidades de un delincuente de estafar o robar a una victima en cualquier

parte del mundo.

El Ordenamiento Juridico espafiiol, asi como los Ordenamientos Juridicos de
practicamente todos los estados del mundo se han ido actualizando vy
modernizando para adaptarse a los cambios tan repentinos que ha
proporcionado internet, siendo necesario nuevas formas de proteccidn frente a
nuevas formas de cometer delitos. Algunos como el Ordenamiento Juridico

espafiol, han extrapolado y adaptado sus articulos ya existentes para dar cabida
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10.

a estas nuevas formas de delinquir, otros Estados han creado leyes especiales
destinadas a proteger estos vienes juridicos.

El phishing estd a orden del dia en la navegacion de todos los usuarios de
internet. Seguramente recibimos miles de correos catalogados como spam o
phishing a lo largo del dia, asi como miles de intentos de estafa y robos de
informacién cada vez que intentamos navegar por internet.

Al igual que el phishing, las estafas de todo tipo, asi como otros delitos como el
carding también son comunes en internet y son el mayor motivo de robo de
informacién que hay en la red actualmente

La pornografia infantil es un delito castigado muy duramente por todos los
Ordenamientos Juridicos de todos los Estados, la idea siempre es proteger a los
menores de cualquier “mal” debido a que estos aun no poseen la suficiente
capacidad juridica y de obrar como para protegerse a si mismos de estas
situaciones.

Las entidades bancarias y las distintas paginas web donde requiere un log in por
parte del usuario estdn implementando miles de métodos de autentificacién
para evitar asi el robo de informacién por parte de los delincuentes.

Navegar por la Deep Web no es ilegal, pero si que hay que tener mucha
precaucién de los entornos en donde accedemos ya que puedes ser victima de
robos de informacion o acceder a sitios que los cuerpos de inteligencia de
muchos Estados controlan constantemente.

La Deep Web tiene mucha historia de delincuencia, pero no todo lo que podemos

III

encontrar en ella es “ilegal”, podemos encontrar muchas paginas de interés e
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11.

12.

13.

investigacion capaces de satisfacer la curiosidad y el interés de todo tipo de
personas.

Las criptomonedas es algo novedoso pero que ha ido cogiendo fuerza con el paso
de los afios, convirtiéndose en la actualidad en uno de los métodos de pago e
inversion mas comunes en la actualidad.

La volatilidad de una criptomoneda depende de la oferta y la demanda de la
misma en el mundo “cripto”. Es asi que hay que tomar muchas precauciones a la
hora de invertir en criptomonedas, un dia pueden valer una fortuna y al dia
siguiente no valer absolutamente nada.

Los Ordenamientos Juridicos se van adaptando a la vez que va evolucionando la
sociedad, es asi como el Cédigo Penal espafiol ha ido sufriendo ligeras
modificaciones a lo largo de los afios para poder adaptar todo lo que son los
delitos informaticos y la ciberdelincuencia y asi poder proteger todos los bienes

juridicos de los ciudadanos, ya sea de manera “fisica” como de forma “virtual”.
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ANEXOS:

Anexo I:

9:11

S +591 69289299 Mmmm probablemente Jose? 4., ,,

en linea

- R A
R 5 - 0 quizas Maria, esque ambos primos
& Los mensojes y as lamates cotan ., lafuisteis a Latinoamérica

extremo = \

pp, puede leerlos scucharlos. m

ra obtener mas informacién.
L 2 T
2 Hola como estas besos y abrazos a
la distancia te cuento que estoy de
regreso para Espana @&

912 W/

v s B e =

. ,

, 1 mensaje no leido

- 1 (“/L’

-~ Hola qué tal .

‘vr
; T

=" Tengo varios familiares fuera del

pais, cual eres?

Yo estoy bien

£ <v = — -

Quien crees que te escribe desde el
extranjero quien sé te pasa por la

Si soy yo maria crei que te habias
olvidado de vosotros Como estais
qué me cuentas la familia Espero que
todos bien de salud

Como me voy a olvidar de ti Marfa,
con lo bien que lo pasabamos de

pequefios Tm\//# ) Que h: sado en tu vuelo? @

Te cuento que por no contar con la
segunda dosis de la prueba del covid
= 19 actualizada perdi mi vuelo y mis
1111 "= equipaje se fueron en el vuelo perdido
L S ) para el vecino pais de Bolivia Yo en
estos momentos me encuentro en un
area restringida sin saber quée hacer

¥ Estamos bien de salud, excepto tu
. tia Manoli, que murid de cancer hace

unos afios @

s

Porque paso a ventanillas hacer el
reclamo y me dicen que el reclamo
hay que hacerlo desde Espana
porgue mi destino final es alla

Te cuento que ya estoy de regreso
para Espana

No sé si pueda contar lo contigo en
estos momentos
Si qué pena por ella S —
e W
’
y -
Te cuento que ya estoy de regreso para S s o
| Espaia Claro que si prima Maria 5,5
Y eso? Que ha pasado? .
Q P En qué tengo que ayudar? Tengo que
ir a por tus maletas a Bolivia? .,.,4 o
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':,. +591 69289299 m ot <& ¥591 69289299 - T

.= escribiendo... =
B UT L TGO TV T IO I U L e
% tu domicilio vale F
y
" Si me podrias ayudar comunicandote <= S Y
- = '

& con las aerolineas de Boliviay ; 4 o ea A
8 preguntar qué hay que hacer para que - -
L te envien mis pertenencias hasta la e
I puerta de tu casa mientras yo puedo  *
Bl pasar a recogerlas mafana a las 20 . o
.~\h0faS por favor '/‘ : % Site preguntan el nimero de vuelo es =
- B e T 8 el 503

W v el codigo de mis equipaje son

? Yo estoy aca en ventanillas llenando
un formulario donde me dicen
que tengo que dejar un numero de
teléfono como referencia yo estoy
dejando el tuyo si se comunican
contigo diles que te vas a hacer cargo '
de mis pertenencias vale ]
~—— - o=
Lo que mas me preocupa Javi es que L
mis pertenencias se fuerony enuno a3
de mis equipajes estoy llevando mis
ahorros que son $10500 por favor
pregunté que todo esté completo y no
falte nada Y qué hay que hacer para
que te las envié en hasta la puerta de
tu domicilio vale

L ~1- B 8

".": B —— -

Te encargo mucho por favor .., 4 =
~ . Me estan pidiendo un requisitoque =

Me dicen que del serolineaseva |8 i me puedes enviarunafoto dety ™=
a comunicar contigo el licenciado et camet de anverso | reverso para

Julio Berardo Andrade requena o b dor
encargado de las aeropuertos en acer el respectivo camio ge mis

1 Bolivia Dile que que ienes que hacer pertenencias a tunombre y asf se

par quet enven mis pertenencias las manden hasta la puerta de t
hasta la puerta de tu domicilio vale domicilio por favor

| el
ey Que es un camet anverso? Y un

carnet reverso? 1905/
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Anexo ll:

Hola lemer carine 11:17

€
Nos disculpamos por contactarlo de esta manera. Solo e Sl
miré tu perfil y pensé que eras a persona que necesitaba.
Hola
En deﬂnltlva' mi nombre es Carine Lemer, de orlgen Esta bien, te entiendo completamente. Para confirmar que
austriaco y vivo en Francia. Sufro una grave enfermedad te hemos elegido para ser el heredero de mi patrimonio,
haz lo que prometes. En cambio, solo pido una oracion
que me ha condenado a una muerte segura, a saber, el para dormir con mi esposo, a quien he amado tanto en el
z : pasado. Te doy este regalo desde el corazon. Favor de
cancer de garg’anta, y tengo una cantldad de 387 000 euros contactarme primero por correo electrénico con mi notario
(ue me gustaria darauna persona fiable y honesta que lo para solicitar la donacién que tengo por teléfono. Esta
utilice bien esperandote. Gracias y no olvides la promesa una vez que
' el dinero esté en tu cuenta. Asi que por favor péngase en
SOY dueﬁa de una empresa que Importa aceite I'OJO a contacto con la oficina del maestro. Correo electrénico:

e

Francia y perdi a mi esposo hace 6 afios. Estaba muy
impresionada y no pude casarme hasta que tuve hijos ese
dia. Me gustaria donar esta suma antes de mi muerte, para
que mis dias estén contados por la ausencia de esta
enfermedad‘ para la cual no tenia cura, pero sfuna garantia Saludos cordiales, escriba a mi notario a la siguiente
en Francia, por lo que no quiero saber si puede beneficiarse dirgecion gecearco elsatianice:
de esta donacion. Si desea recibir una donacion de €
387,000, puede contactarme a traves de mi correo
electronico de donacion: w y sigue sus instrucciones para que, como te dije, tengas
387.000 euros en bgpco tiempo. Gracias por avisarme tan

Hohe; nga en contacto contigo.

Soy dicho abogado de |a Sra. Carine Lemer.

Con respecto a su donacidn, por favor envieme la
siguiente informacion para dejarme saber su identidad.

APELLIDO: .........

Primer nombre: ............

PAIS: ..........

CIUDAD:. ...........

NUMERO DE TELEFONO: .......ccccoueee.

CODIGO POSTAL: ...........

INFORMACION BANCARIA: .............
NUMERO DE CUENTA: .............

COSTILLA Y/ SWIFS . cnciiviisuiiassss (Para favorecer la
transmision)

PD: Necesito un extracto de su documento de identidad o
de su pasaporte para ponerlo en contacto con el banco de
la Sra. Carine para que pueda recibir rapidamente su
donacion.
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