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Resumen

El trabajo desarrollado consiste en la realizacidbn de escenarios practicos para ilustrar el
funcionamiento de la plataforma Open Source, Docker, que sirve para desarrollar y ejecutar
aplicaciones. El principal objetivo es mostrar el funcionamiento de Docker y su despliegue en
clusters, llamado Docker Swarm, mediante tutoriales practicos a personas en el en progreso
de la ensefianza de ingenierias relacionadas con las telecomunicaciones.

Docker es una tecnologia de creacion de contenedores que permite la creacion y el uso de
contenedores bajo un determinado sistema operativo.

Palabras clave: Docker, hodo, manager y worker.



Abstract

The work developed consists of the realization of practical scenarios to illustrate the operation
of the Open Source Docker platform that is used to develop and execute applications. The
main objective is to show the operation of Docker and its deployment in clusters, called Docker
Swarm, through practical tutorials to people in the process of teaching engineering related to
telecommunications.

Docker is a containerization technology that allows the creation and use of containers under
a certain operating system

Key words: Docker, nodo, manager y worker.
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1.Introduccion

El trabajo se centra en la realizacion de escenarios para ilustrar el funcionamiento de Docker,
esto puede ser un gran aporte para la comunidad debido al auge de la tecnologia Docker. Se
centra en una demostracion practica y guiada, lo cual sirve como herramienta para conocer
los conceptos y caracteristicas del software Docker.

Docker es una tecnologia Open Source, esto hace que las colaboraciones de desarrolladores
lo hagan estar en constante mejora, ademas es muy atractivo debido a que su uso mediante
la suscripcion méas simple no conlleva gastos.

En cuanto a una definicibn que se nos ofrece Docker es una tecnologia de creaciéon de
contenedores que permite la creacion y el uso de contenedores bajo el sistema operativo
Linux principalmente [1]. Los contenedores son parecidos a una VM (Virtual Machine) en el
sentido de que son aplicaciones virtualizadas que se ejecutan sobre un programa especial,
llamado en general “engine”. La diferencia fundamental es que no hay que virtualizar todo el
sistema operativo si no solo lo necesario para ejecutar la aplicacion, esta caracteristica lo
hace extremadamente mas ligero [2]. Es méas sencilla su ejecucion reduciendo el coste
computacional necesario para implementarlo, de nuevo esto es una caracteristica que atrae
a muchos usuarios a hacer uso de Docker. Otra ventaja importante es que las aplicaciones
ejecutadas en contenedores Docker disponen de un entorno tan aislado como se desee.

Durante la redaccion de este trabajo se muestra el funcionamiento mediante la realizacién de
escenarios de uso de los contenedores Docker. Se comienza con muestras de su
funcionamiento basicas, no se requiere conocimientos previos sobre esta tecnologia.

En los inicios de la redaccion de este trabajo de fin de grado se exponen conceptos basicos
de Docker, tras ello se configura un formato de redaccion en modo tutoriales que sirven como
guia para ir conociendo el uso practico. Cada tutorial expone caracteristicas de Docker y
demuestran la teoria expuesta de manera practica y muy visual.

1.1 Objetivos

El objetivo del trabajo es la realizacion de escenarios para ilustrar el funcionamiento de
Docker, esto se desarrolla en un formato que pueda servir como tutorial para personas que
estén interesadas en conocer el funcionamiento de Docker sin conocimientos previos; por ello
ird acompafiado de explicaciones del desarrollo de cada escenario de la manera mas explicita
posible. Dividiéndose por secciones cada una de ellas aporta un elemento o caracteristica
nueva de manera sencilla. Los items que se han abordado durante el desarrollo son:

e Descarga de las imagenes publicas y oficiales de repositorio publico Docker Hub.

e Sistema de ficheros en contenedores Docker.

e Persistencia de los datos entre distintas sesiones de los contenedores.

e Comunicaciones en las redes internas de Docker.

e Implementar un gestor o manager en varios nodos.



Control de los comandos Docker en una terminal Linux.

Ejecucién de contenedores en varias plataformas/infraestructuras.

Control de versiones de las aplicaciones desarrolladas para ser ejecutadas en
contenedores Docker.

Servicio de directorio para localizar contenedores y servicios en un clister.
Composicién de microservicios.

Presentacion de ejemplos reales de uso de Docker.

Balanceo de carga en nodos Swarm y disponibilidad ante fallos de los contenedores.
Comprobar comportamiento ante la pérdida de datos con ejecucion en varios nodos.

1.2 Estructura de la memoria

En esta seccién se puede encontrar de manera resumida como esta organizada la memoria
del trabajo:

Introduccion: En esta primera parte se describe una introduccién del proyecto
desarrollado y se describe la jerarquia de los principales puntos desarrollados.

Estado del arte: Se detallan las caracteristicas de Docker de manera teérica y se
compara con su antecesor LXC. Ademas, se describe Docker Swarm enfrentando una
comparativa de este con Kubernetes debido a su similitud. Se explican las soluciones
gue aporta el uso de Docker y Docker Swarm, comentando las limitaciones que ambos
poseen.

Tutoriales: Se describen paso a paso las ejecuciones que se deben realizar. Esto
sirve para demostrar la teoria propuesta sobre Docker de manera practica, ademas
de aprender su uso real.

- Tutorial 1: Instalacién de Docker Enginey creacidon de usuario en Docker Hub.
En este primer tutorial se redacta como se debe instalar Docker Engine y como
crear un usuario gratuito en Docker Hub para permitirnos adquirir, compartir y
almacenar imagenes de Docker.

- Tutorial 2: Primeros pasos con Docker. Utilizando un Dockerfile sencillo se
explican los distintos comandos que lo componen y como compilar y ejecutar la
imagen resultante. Esta imagen obtenida de Docker se almacena en el Docker
Hub asociado al usuario del tutorial anterior.

- Tutorial 3: Servicios Docker definidos en docker-comopose.yml. En este
apartado se comienza a utilizar un docker-compose.yml basado en la imagen
alojada en Docker Hub en del tutorial dos. Se explica los distintos elementos
utilizados para definir el servicio y ademéas se despliegan con Docker Swarm,
acompafiado de una muestra como este Docker Swarm realizado un escalado de
réplicas.



- Tutorial 4: Docker swarm para presentar los servicios. Se hace uso de la
herramienta docker-machine para alojar los distintos hodos del Docker Swarm en
host virtuales distintos. Se inician y se unen al Swarm varios nodos.

- Tutorial 5: Cooperacion de varios servicios alojados en Docker Swarm. Se
despliegan varios nodos en Docker Swarm que contiene varios servicios, hay un
servicio que necesita de los datos persistentes para cumplir su funcion y se
demuestra la persistencia de los datos.

- Tutorial 6: Uso de volumenes de almacenamiento en Docker. Muestra los
distintos modos de almacenamiento en Docker, redaccion de sus caracteristicas
tedricas, comparacion y demostracion de uso.

- Tutorial 7: Comunicaciones en Docker. llustracion con distintas imagenes de
Docker de como se comunican entre los distintos contenedores del Docker Swarm
y el exterior de la red virtual creada para el enjambre.

- Tutorial 8: Servicios en Docker Swarm con host en distintas redes.
Demostracion del funcionamiento del Docker Swarm que aloja sus nodos en host
gue residen en redes fisicamente distintas.

- Tutorial 9: Ejemplo real de servicios globales en internet con uso Docker. Se
presenta un uso de Docker en el mundo real para alojar un servicio web en una
plataforma de computacién en la nube, en este caso se utiliza Google Cloud
Platform.

Conclusiones: En el conjunto de la memoria se descubren los aspectos basicos de
Docker y Docker Swarm. Se hace un revision teérica y comparativa con tecnologias
similares en los primeros capitulos. Tras ello se ilustra mediante distintos escenarios
y pruebas practicas las caracteristicas desarrolladas de manera teérica, ademas, se
observan casos de uso real de Docker y Docker Swarm.

Bibliografia: Se detallan las fuentes de informacion consultadas.



2.Estado del arte

2.1 Origenes de Docker y su antecesor LXC

Los origenes de Docker residen en la empresa antes llamada dotCloud Inc, esta misma debe
tanto su éxito actual a la tecnologia Docker que el nombre en este momento de la compafia
es Docker Inc. El software de Docker nace como un proyecto interno en dotCloud que se
dedicaba principalmente a ofrecer un servicio PaaS (Platform-as-a-Service).

Con la intencion de mejorar sus servicios los ingenieros de la compafia trabajaban en el
lanzamiento de tareas desplegadas sobre el kernel de Linux que incluyesen funcionalidades
de LXC (LinuX Containers) y cgroups [4].

Los cgroups de GNU/Linux o grupos de control, son una caracteristica del kernel Linux que
permite que los procesos se organicen en grupos jerarquicos. El objetivo de agrupar los
procesos de esta manera es limitar y monitorear el uso de varios tipos de recursos. Con la
ayuda de los cgroups cada proceso corre en su propio espacio del kernel y de la memoria.
Cuando se tiene la necesidad, se puede configurar cgroups para limitar los recursos de los
puede disponer para utilizar un proceso [4].

LXC es previo a Docker, pero comparten varias similitudes. LXC es una plataforma de
contenedores Open Source que proporciona un conjunto de herramientas, plantillas,
bibliotecas y enlaces entre lenguajes. Ofrece un entorno de virtualizaciébn que puede
instalarse en varios sistemas basados en Linux [5]. En ambos casos, Docker y LXC requiere
la instalacion de este software Open Source para hacer uso de ellos.

Como se comentaba LXC es el antecesor de Docker, pero estos ahora encuentran diferencias
entre si como las siguientes:

e La herramienta Docker no limita su instalaciéon Gnicamente a los sistemas operativos
basados en Linux, ya que puede ser instalado en otros sistemas operativos como
MacOS (con una maquina virtual Linux) y Windows. Ademas, los contenedores Docker
disponen de imagenes basadas en Linux y otras basadas en Windows, estas ofrecidas
por Microsoft.

e LXC es un contenedor de sistema operativo, mientras que Docker es un contenedor
de aplicaciones; esto se refleja en que cada contendor LXC suele tener varios
servicios ejecutdndose y en cada contenedor de Docker se suele aislar un Unico
servicio, esto es lo habitualmente recomendado, aunque no es un imperativo de sus
caracteristicas. De este modo, un contenedor LXC se comporta como un sistema
operativo funcional, incluyendo de este modo como minimo todas las funcionalidades
bésicas de un sistema operativo Linux. Por el contrario, Docker solo virtualiza lo
necesario haciendo que este sea extremadamente ligera su ejecuciéon y tamafio de
las imagenes. Esta caracteristica mencionada hace que Docker se méas ligero en
ejecucion y tamafio de sus imagenes que su antecesor LXC.

e Una ventaja de Docker es que, debido a una gran comunidad que se le permite alojar
sus imagenes de Docker en un repositorio de manera gratuita y a las grandes
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distribuidoras publicar imégenes oficiales, es muy sencillo obtener iméagenes
configuradas para distintas aplicaciones o usos. Las imagenes LXC también pueden
compartirse de igual manera en un repositorio, pero su uso no esta tan extendido
como con Docker Hub, el cual es gratuito y de uso muy sencillo para almacenar,
compartir u obtener imagenes.

Traditional Linux containers vs. Docker

PROCESS PROCESS
PROCESS PROCESS

APP

PROCESS PROCESS

DOCKER ENGINE

OPERATING SYSTEM

OPERATING SYSTEM

LXC DOCKER
Figura 1: Diferencias entre Docker y LXC [1]

Continuando con la historia de los origenes de Docker, fue en 2013 cuando la empresa
dotCloud presenté de manera publica la herramienta Docker y ante la buena acogida de la
comunidad tecnoldgica se defini6 como un proyecto Open Source. Esto significa que
cualquiera podria de manera gratuita descargar, ejecutar y modificar el cédigo de Docker. Al
igual que en otros proyectos Open Source, que se expusiese el codigo y se ofreciera la
posibilidad de mejorarlo hizo que Docker obtuviera una gran fama y ventajas.

En cuanto al uso de Docker la empresa Apium Hub [6] nos ofrece los siguientes datos:

e 2/3 de las empresas que prueban Docker, lo adoptan. La mayoria de las compafiias
gue adoptaron Docker ya lo hicieron dentro de los 30 dias posteriores al uso inicial de
la produccion, y casi todos los restantes se convierten dentro de los 60 dias.

La adopcién de Docker real aument6 un 30% en un afio.
PHP, Ruby, Java y Node son los principales frameworks de programacion utilizados
en contenedores.

2.2 ¢, Qué es Docker?

Docker es un proyecto Open Source que desarrolla la tecnologia software de creacion de
contenedores que permite la creacion y el uso de contenedores [1].

La tecnologia Docker usa el kernel de Linux y las funciones que este ofrece, como pueden
ser los cgroups y namespaces, para segregar los procesos.

Los namespaces de GNU/Linux permiten encapsular recursos globales del sistema de forma
aislada, evitando que puedan interferir con procesos que estén fuera del namespace. Los
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cambios en el recurso global son visibles para otros procesos que son miembros del
namespace, pero son invisibles para otros procesos fuera del mismo namespace [7]. Ejemplo
de uso de los namespace es la configuracion de los network namespace que nos permiten
aislar la configuraciéon de red, IP, firewall o0 mas elementos similares entre distintos
namespaces.

Es la combinacion del uso de cgropus y namespaces lo que enmarca la definicion de un
contenedor en concreto, produciendo que cada uno de los contenedores se puedan ejecutar
de manera independiente. Uno de los propésitos de los contenedores Docker es lograr esta
independencia. Esto aporta la capacidad de ejecutar varios procesos y aplicaciones por
separado mejorando el uso de su infraestructura y, al mismo tiempo, conservando la
seguridad como si se tratase de sistemas aislados, como se observa en la siguiente imagen:

Host
S e BT AT ™ ] T A T A B ] B s atits T e v | ]
i Containerl ! | Container2 | | Container3 !
] §y & ] ! 1
i (namespaces) ! | (namespaces) | | (namespaces) !
leoeooecgwe o we - oo eweoww - levceoveogeoeoww -
/ cgroups \ / cgroups \ / cgroups \
Kernel

Figura 2: Estructura simbdlica de la herramienta Docker [8]

Las herramientas del contenedor basado en kernel Linux, como Docker, ofrecen un modelo
de implementacién basado en imagenes. Esto permite compartir una aplicacion, o un conjunto
de servicios, con todas sus dependencias en varios entornos. Docker también automatiza la
implementacion de la aplicaciéon (o conjuntos combinados de procesos que constituyen una
aplicacién) en este entorno de contenedores. Es decir, otra de las ventajas que se suma a la
independencia y aislamiento es la gran portabilidad de su uso mediante la posibilidad de
compartir imagenes con control de versiones. La distribucion de las imagenes de estos
contenedores es similar a la de las imagenes de las VMs (Virtual Machine); la diferencia
fundamental es que no hay que virtualizar todo el sistema operativo si no solo lo necesario
para ejecutar la aplicacion, esta caracteristica lo hace extremadamente mas ligero [2].
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Figura 3: Estructura de una maquina virtual frente a un contenedor Docker

La ejecucién de un contenedor Docker esta asociado a una maquina, ya sea virtual o fisica.
Esta maquina puede ser que sea accedida por distintos usuarios, por ello se debe limitar los
permisos de la ejecucion de Docker a Unicamente los usuarios necesarios para evitar
creaciones o destrucciones de los contenedores, volimenes 0 mas elementos de Docker que
no sean correctas.

Ademas, se debe poner especial atencion en proteger los procesos de Docker, ya que, si un
usuario lo finaliza, desencadena la destruccion de todos los contenedores alojados en este
host e incluso si se estos estdn cooperando con otros contenedores en distinto host
corrompiendo el funcionamiento.

2.2.1 Docker Windows, alternativa a Docker convencional

Desde Microsoft se ha trabajado en una alternativa para Docker en la cual el sistema operativo
gue lo controla no sea Linux sino Windows o Windows Server. Para ello, se ofrecen de manera
oficial cuatro imagenes de Docker:

- Windows Server Core

- Nano Server

- Windows

- Windows Server

Estas imagenes pueden ser obtenidas desde Docker Hub o desde el repositorio oficial de
Microsoft el cuél es alojado por ellos mismos en Azure.

Como se dispone de un catalogo de opciones tan reducido, es sencillo crear una guia de
recomendacion de que imagen escoger, las siguientes descripciones son ofrecidas por
Microsoft:


https://azure.microsoft.com/services/container-registry/
https://azure.microsoft.com/services/container-registry/

- Nano Server es una oferta de Windows ultraligera para el desarrollo de nuevas
aplicaciones.

- Server Core tiene un tamafio medio y es una buena opcién para migrar aplicaciones
de Windows Server mediante "lift-and-shift".

- Windows es la imagen mas grande y tiene compatibilidad completa con las API de
Windows para cargas de trabajo.

- Windows Server es ligeramente mas pequefia que la imagen de Windows, tiene
compatibilidad completa con las APl de Windows y le permite usar mas caracteristicas
de servidor.

Ademas de estas descripciones Microsoft ofrece preguntas globales que pueden plantearse
los usuarios sobre que imagen escoger y asi poder elegir la imagen de Docker Windows que
Mas se ajusta a su objetivo.

El uso de estas imagenes no es muy extendido y suele utilizarse para casos especificos. En
caso de ser necesario la ejecucion de estas imagenes se pueden considerar seguras y
robustas, debido a que tienen el soporte de las imagenes oficiales de la comunidad de
Microsoft.

2.3 ¢ Qué es Docker Swarm?

Docker Swarm es una herramienta software que permite ejecutar los contenedores en una
granja de nodos, esto implica uno o varios balanceadores de carga implementados en uno o
varios nodos maestros y los nodos que prestan el servicio, implementados en nodos
trabajadores. Los contenedores que se ejecutan en modo Swarm se les denomina en
ocasiones como modo enjambre.

La referencia a que pueda existir uno varios nodos maestros es debido a que debe existir al
menos un nodo maestro, pero podria haber mas de uno sin que esto sea un conflicto.

Ejecutar Docker en modo Swarm permite gestionar varios clusters de manera
descentralizada. Esto es una orquestacion de contenedores los cuales no tienen por qué estar
situados en la misma maquina fisica ni virtual. Crea asi una independencia del sistema que
aloja los contenedores, aumentando la seguridad ante pérdida del servicio si se distribuye los
nodos en distintas maquinas.

Docker Swarm se basa en una arquitectura maestro-esclavo o también referido en inglés
manager-worker. Cada enjambre esta formado al menos por un nodo maestro (también
llamado administrador o manager) y tantos nodos esclavos (llamados trabajadores o workers)
como se desee. El maestro de Swarm es responsable de la gestion del cluster y la delegacion
de tareas, el esclavo se encarga de ejecutar dichas tareas.



Existen tres conceptos que se deben diferenciar: servicio, aplicacion y tarea. Los servicios
definidos para Docker Swarm pueden contener varias tareas o una Unica. Las tareas hacen
referencia a las réplicas de un mismo servicio y puede existir varias tareas de un mismo
servicio. El encargado de esta distribucién de tareas entre los nodos como ya se ha
mencionado es el manager del enjambre.

Las aplicaciones hacen referencia a los distintos softwares que puede contener un mismo
contenedor que ejecuta una imagen especifica de Docker.

Una imagen que puede ilustrar las diferencias entre estos conceptos es la siguiente:

Tarea Contenedor
Servicio Nginx I |

=== J - nginx.1 nginx:latest
’
] 3
i 2 nginx
1 replicas
1 1 Nodo disponible
! 1
' ' a N
]
' Swarm Manager : Tarea Contenedor
]
- ;
! ]
' . \
! 1DB 1 ' :
1 ; nginx.2 nginx:latest
' replica . 9 g
v +F

‘-..----’.----a

Servicio DB

Nodo disponible

Figura 4: Diferenciar servicio y tarea

Se distinguen dos maneras de trabajar con Docker Swarm en cuanto a coémo es la
disponibilidad de las réplicas de los servicios definidos:

e Servicios globales: Swarm ejecutard una tarea en todos y cada uno de los nodos del
cluster que cumpla con las restricciones establecidas como la ubicacién del servicio o
recursos.

e Servicios replicados: Se especifica el nUmero de tareas idénticas que se desea
ejecutar. Swarm creara tantas réplicas de la tarea especificada como se ha
determinado. Por ejemplo, si creamos un servicio con dos réplicas, Swarm creara dos
tareas que alojara en los nodos del enjambre [3].



: :
i Worker Worker i
; Manager i
| — — s
i Worker Worker |

Servicio replicado con 2 réplicas Servicio global, réplicas en cada nodo

Figura 5: llustracion sobre servicios replicados y servicios globales

La imagen anterior muestra como existe un servicio replicado con dos réplicas, alojado en
dos nodos distintos. Existe también un servicio global, de este segundo se encuentra una
réplica en cada nodo disponible.

La manera de trabajar con un servicio global o un servicio replicado se establece mediante el
namero de replicas a ejecutar de un servicio o indicando que se desea ejecutar el servicio en
el modo global. Se puede indicar mediante las sentencias del Docker CLI o mediante el
docker-compose.yml

Para el ejemplo de servicios replicados ambos ejemplos serian los siguientes:
e Através de la ejecucion iniciada con un comando similar al siguiente:

docker service create \
--name my_website \

--replicas 3 \
nginx
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¢ Mediante docker-compose.yml:
version: "3"
services:
my_website:
image: nginx:1.20.2
deploy:
replicas:

on-failure
resources:
limits:
cpus: "1"
memory :
ports:
"80:80"
networks:
- webnet
networks:
webnet:

Cadigo 1: Archivo docker-compose.yml ejemplo de servicios replicados.

Se observa que en ambos ejemplos las réplicas establecidas a generar son tres del servicio
my_website.

Por otro lado, siguiendo este mismo ejemplo, pero en el caso de servicios globales seria de
la siguiente manera
¢ Inicio del servicio mediante un comando parecido al siguiente:

docker service create \
--name my_website \

--mode global \
nginx

e Mediante docker-compose.yaml|

version: "3"
services:
my_website:
image: nginx:1.20.2
deploy:
mode: global
restart_policy:
condition: on-failure
resources:
limits:
cpus: "1"
memory :
ports:
"80:80"
networks:
- webnet
networks:
webnet:

Cadigo 2: Archivo docker-compose.yml ejemplo de servicios globales
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En este ejemplo el servicio my_website se esta ejecutando en modo global, es decir una
réplica por cada nodo disponible.

Los servicios pueden ser accedidos por cualquier nodo del swarm, que como se vera mas
adelante, usa una red ovelay interna (Ingress network) que conecta todos sus nodos y la
peticién llega al nodo donde se esté ejecutando el servicio.

Cada servicio se registra automaticamente en un DNS interno del Swarm. Si un servicio esta
replicado en varios nodos el nodo gestor balancea las peticiones usando el DNS. Por ejemplo,
si hay tres réplicas de my_website, el DNS podria tener registrado lo siguiente

my_website 172.17.0.5

my_website 172.17.0.6

my_website 172.17.0.7

y cada vez que se pide el servicio el DNS responde usando las tres direcciones de forma
circular.

Si hay varios nodos gestores funcionan en modo Activo-Pasivo, uno es el “leader” y los demas
estan de respaldo.

192.168.99.100:8080
my-web published port

192.168.99.101:8080
my-web published port

192.168.99.102:8080
my-web published port

swarm
load
balancer

swarm
load
balancer

swarm
load
balancer

10.0.0.1:80 10.0.0.2:80

my-web. 1 node1 my-web.2 node2 node3
192.16899.100 192.168.99.101 192.168.99.102

ingress network

Figura 6: Gestién interna de los servicios Docker Swarm

2.3.1 Caracteristicas de Docker Swarm

Docker Swarm se caracteriza por las siguientes ventajas principalmente:
e Se encuentra integrado con la APl Docker Engine.

e Se organiza de manera jerarquica muy simple, existen Unicamente dos roles. El rol de
worker y el rol de manager. Los managers pueden actuar también como workers.

e Redistribucion de las cargas de trabajo si algin nodo falla asegurando una alta
disponibilidad.
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e Administracién de los grupos de contenedores, ofreciendo la posibilidad de agregar,
eliminar, balancear la carga entre ellos, etc.

e Funcionalidades de escalado manual, permitiendo aumentar y disminuir recursos
segun necesidad, y rolling updates (gestion de actualizaciones sobre los servicios)

integrado.

e No es necesaria ninguna instalacién extra para tenerlo disponible con Docker.

2.4 Diferencias entre Docker Swarm y Kubernetes

Existen puntos en comun que llevan a que esta comparacién pueda ser de interés para
comprender las diferencias y casos de uso recomendables de cada uno.

2.4.1 Breve definicion y caracteristicas de Kubernetes

Como definicion breve de Kubernetes (K8s) es una plataforma de codigo libre cuyo objetivo
es el de administrar y organizar clusters de contenedores, evitando los procesos manuales
relacionados para escalar e implementar aplicaciones en contenedores. Cuando se trabaja
con grupos de contenedores, Kubernetes facilita su administracion de forma rapida y efectiva

[9l.
Las principales caracteristicas de Kubernetes son:

= Gestibn de las cargas de trabajo criticas, permite optimizar los recursos y aumentar el
rendimiento.

* Afadir contenedores de manera automatica sin que afecte a la disponibilidad.

= Eliminar, reiniciar o reemplazar los contenedores que fallen. Kubernetes con esta
opcion busca garantizar una alta disponibilidad.

» Facilita la orquestacién de almacenamiento para crear sistemas de almacenamiento.

= Ejecucion de despliegues automatizados monitorizando el proceso y permitiendo
revertir los cambios (roll-backs automaticos).

= [Escalado automatico o manual de aplicaciones, incrementando los recursos
necesarios o reduciéndose en caso de infrauso.

= Utiliza su propia API que estéd en constante mejora debido a la inmensa comunidad
gue hace uso de Kubernetes.

= Soporta una gran variedad de contenedores como Docker, RKT, cri-o o frakti.
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2.4.2 Comparativa entre tecnologias

Construcciones de las aplicaciones

En Kubernetes, cada nivel de aplicacién se define como un pod y se puede escalar cuando
se administra mediante una implementacion, que se especifica en archivos YAML. Como se
ha especificado en las caracteristicas de Kubernetes el escalado puede realizarse de manera
manual o automatica, en los entornos de servicios publicos en produccion suele producirse
un auto-escalado. Los pods se pueden usar para ejecutar pilas de aplicaciones integradas
verticalmente, aplicaciones compartidas y coadministradas.

En cuanto a Docker Swarm los servicios se pueden escalar utilizando plantillas Docker
Compose YAML. Los servicios pueden ser globales o replicados. Los globales se ejecutan en
todos los nodos, vy los replicados ejecutan réplicas de un mismo servicio distintos nodos. Las
tareas se pueden ampliar o reducir, y desplegar en paralelo o en secuencia.

En la comparativa de la manera de escalar, Docker Swarm tiene una gran desventaja ya que
no ofrece la opcion de un escalado automético en funcion de las necesidades.

Alta disponibilidad de los servicios

Las implementaciones en Kubernetes permiten que los pods se distribuyan entre los nodos
para proporcionar HA (High Availability), tolerando asi los fallos en distintos puntos de la
aplicacion. Los servicios de balanceo de carga detectan pods no saludables, en estado
erréneo, y los eliminan. Se admite alta disponibilidad de Kubernetes. Ademas, se pueden
cargar multiples nodos maestros y nodos de trabajo para solicitudes de kubectl y clientes.

A diferencia de los primeros, los servidores se pueden replicar entre los nodos de Swarm. Los
administradores de Swarm son responsables de todo el cluster y administran los recursos de
los nodos de trabajadores. Los gerentes utilizan el equilibrio de carga de entrada para exponer
los servicios externamente.

Los administradores de Swarm usan el algoritmo de consenso de Raft para garantizar que
tengan informacién de estado consistente. Se recomienda asimismo un ndmero impar de
gerentes, y la mayoria de los gerentes deben estar disponibles para un clister Swarm en
funcionamiento.

Balanceo de Carga

Los pods de Kubernetes se exponen a través de un servicio, que se puede usar como un
equilibrador de carga dentro del cluster.

Docker Swarm gestiona el balanceo de carga con ayuda de la creacién de un DNS interno
gue distribuye solicitudes entrantes a un nombre de servicio. Los servicios pueden ejecutarse
en los puertos especificados por el usuario o pueden asignarse automaticamente en el rango
de puertos 30000-32767.
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Escalado automatico de la aplicacion

El escalado automético en Kubernetes se implementa de manera simple en funcién de los
valores declarados para la redimension y métricas de los pods. Los valores definidos como
limites para el autoescalados pueden ser diversos, un ejemplo de los valores mas utilizados
en sistemas de produccién son los de uso de CPU y/o uso de memoria.

Docker Swarm no ofrece la posibilidad de realizar el autoescalado, estas redimensiones
deben realizarse de manera manual. Esta limitacibn supone una gran desventaja en la

comparativa realizada.

Chequeos de salud

En Kubernetes se ofrecen distintas posibilidades para asegurar el correcto funcionamiento de
los pods. Se permite realizar comprobaciones durante el inicio del pod para verificar cuando
esta completado su despliegue y también verificaciones tanto de estado, por si alguno fallase
y fuese necesario reiniciarlo u otra operaciéon, como de carga; en algunas ocasiones el pod
puede estar sobrecargado y no permite aceptar mas carga de la que ya esta gestionando.

Los chequeos de salud en Docker Swarm estan limitados a los servicios. Si un contenedor
gue aloja un servicio no responde durante su estado de ejecucion, se reemplaza contenedor.
Se puede implementar de manera sencilla la funcionalidad de verificacion de estado en las
imagenes Docker usando la instruccion HEALTHCHECK o en el archivo docker-
compose.yml.

version: '3.1°'

services:
web:
image: docker-flask
ports:

- '8212:5000'"
healthcheck:
test: curl
m30s
timeout: S
retries:

Cddigo 3: Archivo docker-compose.aml ejemplo de uso de healthcheck

Este ejemplo de cddigo para el healthcheck estad basado en un ejemplo que ofrece la
documentacion [10].

En este ejemplo se observa la implementacion de un chequeo de seguridad del servicio
configurado en el docker-compose.yml. Se basa en realizar una peticiébn asi mismo en el
puerto expuesto de manera exterior, se realiza esta peticion cada minuto y medio declarando
un timeout de diez segundos. Si esta comprobacién detecta error en tres ocasiones
consecutivas considera que el contenedor se encuentra en un estado unhealthy.
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En ocasiones es necesario generar un periodo en el inicio en el cual no se comiencen a
realizar las comprobaciones para dar tiempo suficiente al despliegue, en este ejemplo este
periodo de gracia es de cincuenta segundos.

Redes

Kubernetes crea una conexién entre iguales para conectar los pods y los agentes de nodo
para una red eficiente entre clisteres. Esta conexion incluye politicas de red que regulan la
comunicacion entre pods y asignan direcciones IP distintas a cada uno de ellos. Para definir
la subred, el modelo de red de Kubernetes requiere dos Classless Inter-Domain Routers
(CIDRSs):

e Una direccion para el direccionamiento interno del nodo

e Una direccibn para exponer el servicio alojado en el pod

Docker Swarm crea dos tipos de redes para cada nodo que se une a un Swarm:
¢ Un tipo de red overlay de todos los servicios dentro de la red.
e El puente que conecta la red global con la red interna del docker Swarm

Se genera una red overlay que permite las conexiones peer-to-peer entre los servicios, estas
comunicaciones son seguras y cifradas.

Con una red superpuesta de varias capas, se logra una distribucién de igual a igual entre
todos los hosts que permite comunicaciones seguras y cifradas. [11]

Descubrimiento de servicios

Los servicios se pueden encontrar en Kubernetes utilizando variables de entorno o DNS.
Kubelet agrega un conjunto de variables de entorno cuando se ejecuta un pod. Ademas,
admite variables {SVCNAME_SERVICE_HOST} Y {SVCNAME_SERVICE_PORT} simples,
asi como también variables compatibles de Docker. El servidor DNS esté disponible como un
complemento. Para cada servicio de Kubernetes, el servidor DNS crea un conjunto de
registros DNS. Si DNS esta habilitado en todo el cluster, los pods podran usar nombres de
servicio que se resolveran automaticamente

El nodo de Swarm Manager asigna a cada servicio un nombre DNS Unico y equilibrios de
carga que ejecutan contenedores. Las solicitudes a los servicios se equilibran hacia los
contenedores individualmente a través del servidor DNS integrados en el enjambre. Docker
Swarm tiene las siguientes opciones de descubrimiento de los servicios que aloja:

- Por defecto, la manera en la que se asocia un servicio a una direccion interna a la que
distribuir el trafico es de manera automatica y sin ser explicita por parte del
desarrollador.

- Se puede usar un archivo estatico o una lista de nodos como backend de
descubrimiento. El archivo debe almacenarse en un host al que se pueda acceder
desde Swarm Manager. También puede proporcionar una lista de nodos como opcion
cuando Docker Swarm ya se haya iniciado.
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2.4.3 Conclusioén

En conclusidn, el uso de Kubernetes requiere mayor conocimiento y complejidad, pero el uso
de esta tecnologia es mas potente que Docker Swarm. La popularidad de Kubernetes es
mayor que la de Docker Swarm ademas de que sus funciones se ajustan mas a la hora de
elaborar un servicio y exponerlo de manera publica.

Docker Swarm también es una herramienta Util pero sus caracteristicas hacen que sea mas
deseable Unicamente cuando se desea montar de manera sencilla entornos de pruebas.

Un articulo web [12] nos ofrece la estadistica de que a principios del afio 2020 el 51,8% de
las organizaciones tecnoldgicas analizadas habia comenzado a usar Kubernetes en los
ultimos dos afos, el 21,6% utiliza esta tecnologia desde hace tres afios o mas. Por otra parte,
las organizaciones que no han implementado ya su uso declaran dos opciones: el 15,1%
planea adoptar su uso a lo largo del afio y inicamente el 11,5% no contempla su uso.

Uso de Kuberntes

@® Implementacion desde hace 1-2afios
@ Mas de 3 arios de uso
Planea adoptarlocel préximo afio

@ No se plantea el uso de Kubernetes

Figura 7: Proporciones de uso de la herramienta Docker en las empresas
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3.Desarrollo de escenarios Docker

Esta parte del trabajo desarrolla distintos escenarios Docker con el fin de ilustrar su uso
practico y demostrar las caracteristicas que esta tecnologia ofrece. Esta dividido en tutoriales
para su facil seguimiento, incluso sin conocimientos previos sobre Docker.

3.1 Tutorial 1. Instalacion de Docker Engine y creacion de
usuario en Docker Hub

Se puede instalar Docker en los tres principales sistemas operativos de hoy en dia MacOS,
Windows y Linux. En entornos reales de produccién se trata en la mayoria de los casos de
sistemas operativos Linux y Windows, esto lidia perfectamente con el uso de Docker que
permite su ejecucion en ambos.

En los casos que Windows y MacOS ejecutan contenedores basados en Linux, se trata de
este caso el mas habitual, de manera transparente para el usuario actla la herramienta
Docker Machine que simula que el contenedor esta ejecutandose es un sistema operativo
Linux, esto no requiere ninguna accién por parte del usuario.

Docker Machine es una herramienta para aprovisionar y administrar hosts dockerizados
(hosts con Docker Engine instalados en ellos). Docker Machine tiene su propio CLI "docker-
machine" y el cliente Docker Engine. Se puede usar Docker Machine para instalar Docker
Engine en uno o més sistemas virtuales. Estos sistemas virtuales pueden ser locales (como
cuando usa Docker Engine en Mac o Windows, aunque también se puede usar docker-
machine en Linux como se ve en otros tutoriales de este mismo trabajo) o en host remotos
(como cuando usa Docker Machine para aprovisionar hosts dockerizados en proveedores
cloud). Los propios hosts dockerizados se pueden considerar, y a veces se denominan,
"maquinas" gestionadas [13].

docker-machine create

Y 1

Figura 8: llustracion de docker-machine [13]
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Para el caso de contenedores basados en imagenes Windows, estas imagenes son ofrecidas
por Microsoft y estan disponibles en Docker Hub, solo pueden ser ejecutados en sistemas
operativos Windows. Una manera de evadir esta restriccion en los otros sistemas operativos

es mediante la instalacion de maquinas virtuales Windows.

En los casos que un sistema operativo Windows ejecuta contenedores basados en imagenes
Windows de Microsoft existe la posibilidad de que este orquestado por el hipervisor ‘Hyper-V’
0 no. La siguiente imagen muestra como seria la posibilidad de ejecutar un contenedor nativo

Windows sobre un Kernel Windows de manera esquematica.

Windows Server Containers

Host User Mode

System
Processes

Session
Manager
Container

Management

Local Security
Authority

Docker

Event Engine
Manager.

Compute

Services

Windows Kernel

Figura 9: Contendores nativos Windows sobre Kernel Windows [14]

Windows Server Windows Server

Por otro lado, una imagen con el mismo formato muestra como se ejecutaria en el caso de
orquestar esta ejecucion mediante Hyper-V, para solicitar esta opcion se debe ejecutar

Docker con el parametro —isolation=hyperv :
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Hyper-V Containers

Host User Mode Virtual Machine
Specifically Optimized To Run a Container

System
Processes

Session
Manager

Hyper-V Container

Container
Management

Local Security

Guest Windows Server

Compute Container
Service

Authority
Docker

Event Engine
Manager.

Compute
Services

System

Processes

Windows Kernel

Windows Kernel

Hyper-V Hypervisor

Figura 10: Contendores nativos Windows orquestados con Hyper-V sobre Kernel Windows [14]

. 7

Ambas maneras brindan el mismo comportamiento y experiencia al usuario, simplemente se
diferencian en el modo de aislamiento. La primera opcion, sin intervencion de Hyper-V, utiliza
el aislamiento de procesos, mientras que el contenedor de Hyper-V utiliza el aislamiento de
maguinas virtuales. Aun que exista la intervencion del hipervisor el inicio de estos
contenedores es mas agil que el de una maquina virtual [15].

MacOS dispone de la opcién de ejecutar tanto contenedores Docker basados en imagenes
Linux como los basados en imagenes Windows, pero para este segundo caso debe crear una
maquina virtual basada en Windows para evitar la limitacion mencionada, no le sirve con
Docker machine al usuario como se ha mencionado para el caso de la ejecucion de
contenedores Linux. A continuacién, se muestra de manera visual cuando los contenedores
son alojados en MacOS.
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Host Machine
-
Container

Docker Client Docker Engine

)
| Hyper-V
Container
Docker Compose .
Docker Client

ﬂ boot2docker

Hyper-V VM

] Linux
Docker Maching Container

ﬁ" boot2docker
VM
Docker Machine Linux
Container

Docker Compose

Figura 11: Esquema de la ejecucién de contenedores Docker en MacOS [16]

En el desarrollo de este trabajo se ha optado por la implementacién en Linux debido a que es
el sistema operativo que mejor compatibilidad ofrece con Docker sin excepciones.

Docker ofrece una guia oficial de como instalar Docker Engine en los distintos sistemas
operativos, en el caso de este trabajo se ha seguido la opcién que ofrecen para sistemas
operativos basados en Ubuntu [17].

Para verificar la compatibilidad del sistema operativo Linux, Docker Inc ofrece una ilustracion
gue relata para que distribuciones Linux y arquitecturas se encuentran disponibles paquetes
.deby.rpm .
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Platform x86_64 / amded armed / aarched arm (32-bit) 5390x

CentD5

Figura 12: Compatibilidad de arquitecturas y sistemas operativos con Docker Engine [18]

Se puede instalar de distintas maneras, es recomendable seguir alguna de las distintas guias
gue ofrece Docker Inc. Existe la posibilidad de en el momento de la descarga escoger una
version especifica para ser instalada, no es necesario que sea la mas reciente.

El siguiente paso es crear una cuenta en Docker Hub donde se comparten imagenes de
manera publica, a niveles personales y oficiales, y se puede tener un repositorio privado de
manera gratuita.

Desde este enlace Sign up for Docker Hub se puede dar de alta una cuenta, una vez se crea
esa cuenta se debe asociar a nuestra herramienta local Docker. Si no realizamos esta
asociacion no podremos compartir ni descargar imagenes.

Para vincular nuestra cuenta en Docker Hub usamos el comando en terminal docker login.

Tras realizar los pasos sugeridos se puede realizar la comprobacion para percibir si se ha
instalado correctamente con el comando destinado a ello, sudo docker run hello-world . Este
comando nos devuelve algo similar a lo siguiente:
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:~% sudo docker run hello-world

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
1. The Docker client contacted the Docker daemon.
. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)
. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, wisit:
https://docs.docker.com/get-started/

Figura 13: Comprobacién de la instalacion de Docker Engine

Tras la confirmacién de la instalacion de Docker, se procede a instalar Docker Compose. De
nuevo Docker Inc., nos ofrece una guia de instalacion oficial: Install Docker Compose

Para la comprobacién de esta nueva instalacién se puede usar el comando docker-compose
-v que muestra la version de Docker Compose instalada.

Esta otra guia nos muestra como configurar todos los permisos que pueden ser necesarios
en referencia al Docker CLI: Post-installation steps for Linux | Docker Documentation

3.2 Tutorial 2: Primeros pasos con Docker

3.2.1 Definir un contenedor a través de Dockerfile

Dockerfile define lo que sucede en el entorno dentro de su contenedor. El acceso a recursos
como interfaces de red y unidades de disco esta virtualizado dentro de este entorno, que esta
aislado del resto del sistema, por lo que debe asignar puertos de manera exterior y ser
especifico sobre qué archivos se desea "copiar" en el contenedor.

La ventaja de esta definicién del dockerfile es que en dondequiera que se ejecute, mantendra
el mismo comportamiento. Este aspecto ofrece portabilidad de las imagenes de Docker
ademas de su reducido tamafio.

Dockerfile:

El Dockerfile que va a definir el comportamiento del contenedor para esta actividad es el
siguiente, contiene comentarios de que accion realiza cada comando:
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FROM python: -slim

WORKDIR /usr/app

COPY . /usr/app

RUN pip install --trusted-host pypi.python.org -r requirements.txt

EXPOSE

ENV NAME World

CMD ["python","app.py"]

Cadigo 4: Dockerfile para el desarrollo de la imagen friendlyhello

En este archivo Dockerfile se hace referencia a dos archivos (app.py y requirements.txt) que
se definen a continuacion. Estos archivos deben estar en el mismo directorio que el Dockerfile
segun se define el path que debe copiar en el contenedor y las instrucciones ejecutadas.

A continuacién, se presentan algunas instrucciones de Dockerfile, algunas se encuentran en
este archivo Dockerfile, codigo 4, y otras no pero son de gran utilidad y uso frecuente [19].

La primera sentencia, FROM, escoge la imagen base a partir de la cual se va a construir la
nueva imagen de Docker, se puede hacer uso de imagenes locales u otras obtenidas de
manera online. Si la imagen no se encuentra en local, se intenta obtener la mencionada
imagen en Docker Hub, a no ser que se le indique un repositorio distinto.

Estas imagenes base suelen ocupar poco tamafio. Esto se consigue con incluyendo el
software minimo necesario, drivers imprescindibles, comandos méas usados y solo las
opciones mas usadas de estos comandos.

En Docker Hub se obtienen descripciones de las imagenes que aloja donde se puede
consultar que software o aplicaciones contiene la imagen. A partir de estas imagenes se debe
adecuar la construccion de las imagenes propias para ajustarlo a nuestro objetivo.
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En el caso de este ejemplo que se usa la imagen python:2.7-slim, y se trata de una imagen
oficial alojada en Docker Hub se puede obtener informacion de ella y el esto de versiones en
el repositorio publico Docker Hub.

A continuacion, se escoge cual va a ser el directorio de trabajo inicial con WORKDIR y en la
tercera sentencia se copia, COPY, todo el directorio local actual en la ubicacion /usr/app del
contenedor.

Una funcién similar a la de la instruccion COPY es la que realiza la instruccion ADD, esta
permite no solo agregar archivos a la imagen que se encuentren en local, sino que puede
afiadir archivos descargados que proporcionemos con una URL.

La instruccién RUN ejecuta el comando que le acompafia, en este caso se usa para instalar
en la imagen que construye las necesidades de la aplicacion cuando esta se ejecute.

EXPOSE sirve para definir que puertos expone el contenedor que ejecuta la imagen
resultante de este Dockerfile, por defecto EXPOSE asume que se hace uso del protocolo
TCP, pero es posible indicar el uso de UDP.

La instruccion ENV realiza una asociacidon clave-valor en las variables de entorno en la
imagen resultante.

Una instruccién que no aparece en este Dockerfile pero puede ser de utilidad es ARG, es la
Unica que puede preceder a FROM. La instruccion ARG define una variable que los usuarios
pueden entregar y establecer en el momento de la compilacién al constructor con el comando
de compilacién Docker mediante el indicador --build-arg <varname>=<value>.

Si se entrega un clave-valor que no se ha definido con ARG en el Dockerfile se genera una
advertencia.

CMD proporciona unos valores por defecto al contenedor, estos valores se pueden tratar de
unas sentencias ejecutables. En el caso de este Dockerfile se utiliza para que se ejecute de
manera predeterminada la sentencia python app.py.

El comando CMD debe ser tnico en el Dockerfile y en el caso de existir mas de uno solo se
seguiran las directivas del dltimo.

Otra instruccién importante sobre todo en los casos que se tiene control de permisos es
USER. Esta instruccion establece el nombre de usuario (o UID) y, opcionalmente, el grupo de
usuarios (0 GID) que se usard al ejecutar la imagen o que ejecutara las posteriores
instrucciones RUN, CMD y ENTRYPOINT del mismo Dockerfile.

En este ejemplo no se hace uso de ello, pero es habitual el uso del comando ENTRYPOINT,
este comando se usa para establecer sentencias ejecutables que siempre se ejecutaran al
iniciar el contenedor. De manera diferente al comando CMD, este no puede ser ignorado o
sustituido aun indicando otros parametros como entrada mediante el CLI de Docker.

Se hace uso habitualmente de la combinacion entre los comandos CMD y ENTRYPOINT para
establecer comandos ejecutables de inicio del contenedor en el cual se establecen valores
por defecto, pero pueden ser modificados al inicio de la ejecucion. En modo resumen, se
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establece la parte fija y no editable con el comando ENTRYPOINT y os valores por defecto
gue podrian ser modificados con CMD.

Un pequeiio ejemplo de esto es el siguiente:

FROM alpine
ENTRYPOINT [ "echo", "Hello"]

CMD ["World!"]
Cddigo 5: Dockerfile muestra de diferencia entre CMD y ENTRYPOINT

La ejecucion de la imagen resultante de este pequefio Dockerfile devuelve por pantalla: Hello
World! Pero si le indicamos un pardmetro distinto en el arranque de la ejecucion, como por
ejemplo Samuel, esto modifica el CMD intercambiando el valor por defecto por el indicado.

i2zsmorillo@i2smorillo-XPS: $ docker build -t example_entrypoint_cmd .
Sending build context to Docker daemon 2.048kB
Step 1/3 : FROM alpine
--> e66264b98777
Step 2/3 : ENTRYPOINT [ "echo", "Hello"]
---= Using cache
---> Bec300d7d4cd
Step 3/3 : CMD ["World!"]
---= Using cache
---> 3f4fe64a3bfc
Successfully built 3f4fe64a3bfc
Successfully tagged example_entrypoint_cmd:latest
i2zsmorillo@i2smorillo-XPS: $ docker run example_entrypoint_cmd
ello World!
i2zsmorillo@i2smorillo-XPS: $ docker run example_entrypoint_cmd Samuel
ello Samuel

Figura 14: muestra de diferencia entre CMD y ENTRYPOINT

Se realizara otro ejemplo relacionado mas adelante, a continuacion, se continua con la tarea
principal del apartado en curso.

requirements.txt:
Define los paquetes Python que van a ser instalados en el contenedor, antes incluso del inicio
de su ejecucion. En este caso el contenido de este archivo es:

Flask

Redis

Instala las librerias Flask y Redis para Python, debido a que Redis no se esta ejecutando
(hemos instalado la libreria de Python, pero no Redis en si), se debe esperar que el intento
de usarlo produzca un fallo.

app.py:
Es la definicion en si de la aplicacion en lenguaje Python:
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from flask import Flask

from redis import Redis, RedisError
import os

import socket

redis = Redis(host="redis", db=0, socket_connect_timeout=2,
socket_timeout=2)

app = Flask(__name_ )

@app.route("/")
def hello():
try:
visits = redis.incr("counter")
except RedisError:
visits = "<i>cannot connect to Redis, counter disabled</i>"

html = "<h3>Hello {name}!</h3>" \
"<b>Hostname:</b> {hostname}<br/>" \
"<b>Visits:</b> {visits}"
return html.format(name=os.getenv("NAME", "world"),
hostname=socket.gethostname(), visits=visits)

if _name__ == "_main__":
app.run(host='0.0.0.0"', port=30)

Caédigo 6: Aplicacion app.py que se usa en el desarrollo de la imagen friendlyhello [2]

Una vez creados estos archivos es momento de comenzar la compilacién de la imagen para
Su posterior ejecucion.

3.2.2 Compilacion de la imagen Docker

En este momento debe asegurarse de que esta en el directorio correcto y todos los archivos
en este mismo:

app.py Dockerfile requirements.txt
Figura 15: Archivos necesarios tutorial 3.2

A continuacion, se hace uso del comando docker build para construir una imagen de Docker
gue a traves de la opcién -t vamos a etiquetar como friendlyhello:
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1 $ docker image 1s
REPOSITORY  TAG IMAGE ID CREATED SIZE

3 § docker build -t friendlyhello .
Sending build context to Docker daemon 4.608kB
Step 1/7 : FROM python:2.7-slim
2.7-slim: Pulling from library/python
123275d6e508: Pull complete
dd1cd6637523: Pull complete
Bcdedde3of2e: Pull complete
13e9cd8fBeal: Pull complete
Digest: sha256:6c1ffdff499e2%ea663e6e67c9b6b9a3ba01d554d2c9fR6119a4534423992363
Status: Downloaded newer image for python:2.7-slim
---> eeb27ee6b893
Step 2/7 : WORKDIR fusr/app
---> Running in d13105a7b809
Removing intermediate container d13105a7b809
---> 665ccddldede
Step 3/7 : COPY . fusrfapp
---> 34e9079b83eb
Step 4/7 : RUN pip install --trusted-host pypi.python.org -r requirements.txt
---> Running in 7b56a1@bc3ab

Collecting Flask
Downloading Flask-1.1.4-py2.py3-none-any.whl (94 kB)
Collecting Redis
Downloading redis-3.5.3-py2.py3-none-any.whl (72 kB)
Collecting click<8.8,>=5.1
Downloading click-7.1.2-py2.py3-none-any.whl (82 kB)
Collecting Werkzeug<2.0,>=0.15
Downloading Werkzeug-1.0.1-py2.py3-none-any.whl (298 kB)
Collecting Jinja2<3.0,>=2.10.1
Downloading Jinja2-2.11.3-py2.py3-none-any.whl (125 kB)
Collecting itsdangerous<2.0,>=0.24
Downloading itsdangerous-1.1.0-py2.py3-none-any.whl (16 kB)
Collecting MarkupSafe==0.23
Downloading MarkupSafe-1.1.1-cp27-cp27mu-manylinuxl x86 64.whl (24 kB)
Installing collected packages: click, Werkzeug, MarkupSafe, Jinja2, itsdangerous, Flask, Redis
Successfully installed Flask-1.1.4 Jinja2-2.11.3 MarkupSafe-1.1.1 Redis-3.5.3 Werkzeug-1.0.1 click-7.1.2 itsdangerous-1.1.0

Removing intermediate container Tb56al18bco0b
---> 91eBe3d8cc2
Step 5/7 : EXPOSE 80
---> Running in 9cbbcig@i1aff
Removing intermediate container 9cbbc16@19ff
---> 52963a61dcsa
Step 6/7 : ENV NAME World
---> Running in di13ee3fas5709
Removing intermediate container di3ee3fa5709
---> 1c2dabcf430a
Step 7/7 : CMD ["python","app.py"]
---> Running in bo@e60as1edf
Removing intermediate container bo0060E81edf
---> 447d2edai6b?
Successfully built 447d2edai6b7
Successfully tagged friendlyhello:latest
1 $ docker image 1s
REPOSITORY TAG IMAGE ID CREATED
friendlyhello latest 447d2edalsb? 19 seconds ago
python 2.7-slim  eeb27eesbd93 l 18 months ago
: 5




: § docker image 1s
REPOSITORY  TAG IMAGE ID  CREATED SIZE
§ docker build -t friendlyhello .

Sending build context to Docker daemon 4.608kB
Step 1/7 : FROM python:2.7-slim
2.7-slim: Pulling from library/python
123275d6e508: Pull complete
dd1cd6637523: Pull complete
Ocde6d630f2c: Pull complete
13e9cd8foeal: Pull complete
Digest: sha256:6c1ffdff499e29ea663e6e67c9b6b9a3ban1d554d2c9f061f9a45344e3992363
Status: Downloaded newer image for python:2.7-slim

--> eeb27ee6bB93
Step 2/7 : WORKDIR /usr/app

---> Running in d13105a7b809
Removing intermediate container d13105a7b8@9

---> 665ccddl3ede
Step 3/7 : COPY . Jusr/app

---> 34e9079b83eb
Step 4/7 : RUN pip install --trusted-host pypi.python.org -r requirements.txt

---> Running in 7b56a16bc96b

Collecting Flask
Downloading Flask-1.1.4-py2.py3-none-any.whl (94 kB)
Collecting Redis
Downloading redis-3.5.3-py2.py3-none-any.whl (72 kB)
Collecting click<8.8,>=5.1
Downloading click-7.1.2-py2.py3-none-any.whl (82 kB)
Collecting Werkzeug<2.8,>=0.15
Downloading Werkzeug-1.8.1-py2.py3-none-any.whl (298 kB)
Collecting Jinja2<3.0,>=2.10.1
Downloading Jinja2-2.11.3-py2.py3-none-any.whl (125 kB)
Collecting itsdangerous<2.0,>=0.24
Downloading itsdangerous-1.1.0-py2.py3-none-any.whl (16 kB)
Collecting MarkupSafe>=0.23
Downloading MarkupSafe-1.1.1-cp27-cp27mu-manylinux1 x86 64.whl (24 kB)
Installing collected packages: click, Werkzeug, MarkupSafe, Jinja2, itsdangerous, Flask, Redis
Successfully installed Flask-1.1.4 Jinja2-2.11.3 MarkupSafe-1.1.1 Redis-3.5.3 Werkzeug-1.0.1 click-7.1.2 itsdangerous-1.1.8

Removing intermediate container 7b56a18bc9@b
---> ¢91eBe3d8cc?
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Step 5/7 : EXPOSE 80
---> Running in 9cbbc166019ff
Removing intermediate container 9cbbc16619ff
---> 52963a61dc5a
Step 6/7 : ENV NAME World
---> Running in d13ee3fa5709
Removing intermediate container d13ee3fa57@89
---> 1c2dabcf430a
Step 7/7 : CMD ["python","app.py"]
---> Running in b96060081e4f
Removing intermediate container b98060881e4f
---» 447d2edal6b?
Successfully built 447d2edai6b7
Successfully tagged friendlyhello:latest
: $ docker image 1s
REPOSITORY TAG IMAGE ID CREATED SIZE
friendlyhello latest 447d2edal6b7 19 seconds ago  159MB
python 2.7-slim  eeb27ee6b893 18 months ago 148MB
Figura 16: Construccién con docker build en el tutorial 3.2

Como se puede observar con la sentencia docker image Is la imagen se encuentra construida
en nuestro sistema de manera local. Para la construccion de esta imagen ha sido necesario
primero que se descargue la imagen base que se ha especificado en el Dockerfile, tras ello
se ha ido construyendo contenedores temporales para ir cumpliendo con los objetivos de
cada paso hasta que se obtiene una imagen final con el tag que se especifica.

Esta construccién ha requerido de un contenedor temporal en cada paso ya que es la primera
vez que se realiza. Si en algin momento se decide modificar el Dockerfile la nueva
construccion de la imagen intentar4 hacer uso de la caché, es decir, solo construira los
contenedores temporales a partir del paso que se ha modificado y por tanto modifica el
comportamiento de la imagen.

Nota: Aparecen errores relacionados con las versiones de Python y pip gue no son criticos y
se puede continuar con el tutorial a pesar de ello

3.2.3 Ejecucién de la imagen Docker
Se va a ejecutar la aplicacion con el formato de sentencia:

docker run -p
<puerto_expuesto_exteriormente>:<puerto_redirigido_al contenedor>

<imagen_docker>

En este caso se expondra el puerto 1913 conectado al puerto 80 que es el cual se encuentra
escuchando el contenedor y la aplicacion que se ejecuta.
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3 S docker run -p 1913:80 friendlyhello
* Serving Flask app "app" (lazy loading)
Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.
Debug mode: off

Running on http://0.0.0.0:80/ (Press CTRL+C to quit)
.17.8.1 - - [25/0ct/2021 15:50:26] "GET / HTTP/1.1"
.17.0.1 - [25/0ct/2021 15:50:26] "GET /f )
.17.0.1 - [25/0ct/2021 15:50:57] "GET |
.17.0.° [25/0ct/2621 15:50:57] "GET /
.17.0.1 [25/0ct/2021 15:51:00] "GET /

Figura 17: Ejecucién de la imagen friendlyhello construida en el tutorial 3.2

Una vez se encuentra ejecutandose la aplicacion, se puede verificar con la ayuda de un
buscador el funcionamiento de la aplicacién web. Se debe hacer una busqueda a localhost
indicando el puerto que se ha expuesto de manera exterior. Se puede comprobar también el
funcionamiento de la aplicacién mediante curl (Client URL), el cual es un software libre que
se emplea como navegador web de texto.

<« C @© 127.0.0.1:1913

Hello World!

Hostname: a?7590536a71
Visits: cannot connect to Redis, counter disabled

Figura 18: Comprobacién con un navegador del servicio web alojado en el contenedor Docker con imagen
friendlyhello almacenada localmente

$ curl http://0.0.0.0:1913/

<h3>Hello World!</h3><b=Hostname:</b> a275908536a71<br/><b>Visits:</b> <i=cannot connect to Redis, counter disabled</i

Figura 19: Comprobacion con un curl del servicio web alojado en el contenedor Docker con imagen friendlyhello
almacenada localmente

La aplicacion web muestra el hostname del contenedor Docker que responde a la peticion,
se muestra el ID del contenedor como se puede comprobar con docker ps . El Redis como
hemos anticipado aln no esta configurado su funcionamiento, se hace uso de las funciones
de redis méas adelante.

Se va a proceder a ejecutar la aplicacion de otro modo, para ello primero se debe detener el
contenedor con CTRL+C en la propia terminal donde esta corriendo o en otra terminal distinta
del host que aloja el contenedor. Siguiendo la segunda opcion, se detiene el contenedor
mediante el comando:
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docker container stop <ID CONTAINER o NAME_ CONTAINER>

. S docker ps
[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

a27590536a71 friendlyhello "python app.py" 11 minutes ago Up 11 minutes 0.0.0.0:1913->80/tcp, :::1913->80/tcp dazzling_shannon|
B $ docker container stop a27590536a71

Figura 20: Comandos docker ps y docker container stop para detener un contenedor

Una vez el contenedor de Docker se ha detenido, devuelve como parametro el ID del
contenedor detenido.

Se va a ejecutar de igual modo la imagen, pero esta vez se va a introducir en el comando
docker run la opcién -d , estd opcion hace que el contenedor sea independiente a la terminal
en la que se inicia Docker, es decir, el contenedor va a ejecutar en segundo plano.

S docker ps

[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
8 S docker run -d -p 1913:80 friendlyhello

d3597f51597f01190Tb199756585c38803e9bdae9961316bfecc56551d017c522

8 $ docker ps
[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
d359ff5159f0 friendlyhello "python app.py" 11 seconds ago Up 10 seconds 0.0.0.0:1913->80/tcp, :::1913->80/tcp practical_thompson

Figura 21: Ejecucion de un contenedor en modo detached

Esta vez la sentencia que inicia el contenedor Docker devuelve como parametro el ID del
contenedor completo sin simplificar. En cuanto al comportamiento del contenedor es
exactamente igual.

3.2.4 Compartir las imagenes de Docker en un repositorio

Esta es una buena demostracion de la gran portabilidad que proporciona la herramienta
Docker. Es habitual que las imagenes no estén almacenadas en local sino en un repositorio
remoto en el que se tiene acceso a su descarga desde cualquier dispositivo.

Se debe tener una cuenta registrada de manera gratuita en hub.docker.com, con dicha cuenta
se debe iniciar sesion en el host local con docker login .

Asociar una etigueta a una imagen es opcional, este etiquetado es de gran ayuda para que
sea mas sencillo llevar a cabo un control de versiones. La sintaxis mas habitual y Util es:

docker tag <nombre de la imagen> <username hub
docker>/<repositorio>:<tag>

E S docker image 1s
REPOSITORY TAG IMAGE ID CREATED SIZE
latest 447d2eda1l6b7 43 minutes ago  159MB
python 2.7-slim eeb27ee6b893 18 months ago 148MB

$ docker tag friendlyhello smorilloh/get-started:tutorialz
7 $ docker image ls
REPOSITORY TAG IMAGE ID CREATED SIZE
friendlyhello latest 447d2edaleb? 46 minutes ago 159MB
smorilloh/get-started tutorial2 447d2edal6b7 46 minutes ago 159MB
python 2.7-slim eeb27ee6bB893 18 months ago 148MB

Figura 22: Crear una imagen con nombre y tag con el comando docker tag
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En la imagen se puede ver como existe la imagen con el tag especificado con el mismo
tamarfo que esta misma imagen que solo difiere en nombre y tag.

A continuacién, debe subirse la imagen etiquetada al repositorio. Para ello se usa el comando
con la siguiente estructura:

docker push <username hub docker>/<repositorio>:<tag>

Una vez subida la imagen en el repositorio se puede observar mediante la consola web en
hub.docker.com, se observara algo similar a la siguiente imagen:

® smorilloh/ get-started Docker commands

This repository does not have a description To push & new tag to this repository,

@ Last pushed: a few seconds ago docker push smorilloh/get-started:tagname

Tags and Scans @ VULNERABILITY SCANNING - DISABLED Automated Builds
Enable

This repository contains 1 tag(s). Manually pushing images to Hub? Connect your account to GitHub or
Bitbucket to automatically build and tag new images whenever your code
is updated, so you can focus your time on creating.

TAG 0s PULLED PUSHED
Available with Pro, Team and Business subscriptions.
i i
tutorial? a few seconds ago a few second. Upgrade to Pro Learn more

See all

Figura 23: Repositorio asignado a un usuario en Docker Hub

3.2.5 Ejecucion de imagenes obtenidas desde el repositorio remoto

El repositorio remoto permite hacer uso de la imagen almacenada en cualquier equipo con el
comando que sigue la siguiente sintaxis:
docker run -p

<puerto_expuesto_exteriormente>:<puerto_redirigido_al contenedor>
<username hub docker>/<repositorio>:<tag>

Si la imagen no existe de manera local en el equipo esté la descarga del repositorio indicado.
Para eliminar laimagen local y comprobar como se desarrolla la descarga desde el repositorio
remoto se puede hacer uso de la sentencia:

docker system prune -a

Se ejecuta la sentencia que inicia la ejecucion de docker a partir de la imagen almacenada
en el repositorio. Se puede verificar que el funcionamiento es exactamente igual a cuando
esta imagen se encontraba almacenada de manera local.
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S docker run -p 2017:80 smorilloh/get-started:tutorial2
Unable to find image Smorlllohfgct started:tutorial2' locally
tutorial2: Pulling from smorilleh/get-started
123275d6e508: Pull complete
dd1cd6637523: Pull complete
Oc4e6d630f2c: Pull complete
13e9cd8fBeal: Pull complete
45d1e499e43c: Pull complete
fced74fc3210: Pull complete
2aacabad3al4: Pull complete
Digest: sha256:aebe46b979a955eeebf05311295a76b1ef710e56178F991fc55bef913efbc201f
Status: Downloaded newer image for smorilloh/get-started:tutorial2
* Serving Flask app "app" (lazy loading)
Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.
Debug mode: off
Running on http://0.0.0.0:80f (Press CTRL+C to quit)
172.17.0.1 - - [25/0ct/2021 16:40:37] " uET / HTTF*’L 1" 200 -
172.17.0.1 - - [25/0ct/2021 16:40:37] " / co HTTP/1.1

Figura 24: Ejecucion de la imagen frlendlyhello obtenida del repositorio remoto en el tutorial 3.2

Esta vez se ha escogido exponer otro puerto de manera exterior al contenedor para demostrar
gue no influye en el comportamiento del contenedor. Verifica que esto es asi, solo se debe
indicar de manera correcta el puerto en la busqueda.

< C ® 127.0.0.1:2017

Hello World!

Hostname: bc745c980ffe
Visits: cannot connect to Redis, counter disabled

Figura 25: Comprobacion con un navegador del servicio web alojado en el contenedor Docker con imagen
friendlyhello descargada del repositorio

3.3 Tutorial 3: Servicios Docker definidos en docker-
comopose.ym|

3.3.1 Definicion de servicios

En una aplicacion distribuida, diferentes partes de la aplicacion se denominan "servicios".
Los servicios son en realidad "contenedores”. Un servicio ejecuta una imagen, pero define la
forma en que se ejecuta la imagen: puertos a usar, cuantas réplicas del contenedor deben
ejecutarse para que el servicio tenga la capacidad que necesita, etc.

El ndmero de réplicas de un servicio puede cambiar el nimero de contenedores que se
ejecutan, esto se denomina escalar el servicio. El escalado puede ser tanto aumentando
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como disminuyendo el nimero de réplicas. Esta definicion de los servicios y escalados se
define en el archivo docker-compose.yml.

3.3.2 Definicion del archivo docker-compose.yml

Es un archivo tipo YAML en el que se define el comportamiento y escalado de los servicios
Docker.

Continuando a partir de la imagen almacenada en el repositorio en el tutorial anterior se define
el siguiente docker-compose.yml:

version: "3"
services:
web:
image: smorilloh/get-started:tutorial2
deploy:
replicas:

on-failure
resources:
limits:
cpus: "@.1"
memory : M
ports:
-"4000:80"
networks:
-webnet
networks:
webnet:
Cddigo 7: Definicion del docker-compose.yml con imagen smorilloh/get-started:tutorial? y tres réplicas

Define que la imagen a usar es “smorilloh/get-started:tutorial2”, almacenada en Docker hub.
Ejecutando tres réplicas de dicha imagen, cada una de ellas tiene limitado el uso de CPU al
10% de todos los nucleos disponibles y 50MB de memoria RAM.

Las definiciones del docker-comopose.yml declaran que se interconectan el puerto 4000 de
manera exterior con el puerto 80 interior del contenedor. El puerto 80 se comparte entre los
distintos contenedores a través de la red webnet con balanceo de carga.

La politica de reinicio en este caso es on-failure, es decir, se reinicia el contenedor si sale
debido a un error, que se manifiesta como un codigo de salida distinto de cero.

3.3.3 Politicas de reinicio del servicio en docker-compose.yml

Existen cuatro posibilidades para definir las condiciones de la politica de reinicio:

Descripcion de la politica de reinicio
Siempre se reinicia el contenedor si se
detiene. Si se detiene manualmente, solo se
reinicia cuando el demonio de Docker se
reinicia o el propio contenedor se reinicia
manualmente.
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Es el valor por defecto si no se le indica otro.
Implica que no se debe reiniciar
automaticamente el contendor.

on-failure Se reinicia el contenedor si este sale debido
a un error.
unless-stopped Similar a always, excepto que cuando el

contenedor se detiene (manualmente o de
otro modo), no se reinicia, aunque se reinicie
el demonio Docker.

Figura 26: Tabla de posibilidades del flag restart_policy [20]

3.3.4 Docker swarm

En esta parte se va a utilizar Docker swarm para orquestar los distintos contendores, swarm
también es conocido como enjambres. Docker swarm permite agrupar varios clusters y
gestionarlos de manera centralizada.

Docker Swarm se basa en el modelo maestro-esclavo. Cada cluster de Docker esta formado
por al menos un nodo maestro, también referido como administrador o manager, y el nimero
de nodos esclavos, también llamados workers, que se quiera. Es incluso posible que no
existan nodos esclavos y solo exista un nodo manager que este si es necesario. El maestro
del enjambre es responsable de la gestidn del clister y la delegacién de tareas, el esclavo se
encarga de ejecutar las tareas que el maestro asigna [21].

Los administradores del Swarm tienen varias estrategias para realizar el balanceo de carga
entre los workers, esto se define en el docker-compose.yml. EI modo Swarm tiene un
componente DNS interno que asignha automaticamente a cada servicio del enjambre una
entrada de DNS. El administrador de enjambres utiliza el equilibrio de carga interno para
distribuir las solicitudes entre los servicios dentro del clister segin el nombre DNS del
servicio.

3.3.5 Ejecucion de la aplicacion en el swarm

El primer paso para la ejecucion del swarm es iniciarlo con el comando:

En este caso no se introducir4 ningiin parametro opcional, iniciara el Swarm como manager
y devuelve un token que se debe introducir si se desea generar en otra instancia un Swarm
esclavo de este manager.

s $ docker swarm init
Swarm initialized: current node (vipwqvlyfp4o77g5runybejjz) is now a manager.

To add a worker to this swarm, run the following command:

docker swarm join --token SWMTKN-1-63detéwhadueaqsnlduwfgwygbréuyllwh@ekjku8ahalqa1ie-srgtbtmkd4vtzubtclu2wmthvé 192.168.0.18:2377

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

g $ docker node 1s
1D HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
vipwqvlyfp4o77g5runybejjz * i2smorillo-XPsS Ready Active Leader 20.10.10

Figura 27: Inicio de un swarm de docker con docker swarm init

Para ejecutar los servicios definidos en el docker-compose.yml se utiliza el comando:

docker stack deploy -c docker-compose.yml getstartedlab
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5 S docker stack deploy -c docker-compose.yml getstartedlab
Creating network getstartedlab_webnet
Creating service getstartedlab_web

3 S docker service 1s
1D NAME MODE REPLICAS IMAGE
091bn67ftmht getstartedlab_web replicated 3/3 smorilloh/get-started:tutorial2 -80/tcp

S docker service ps getstartedlab_web
1D NAME IMAGE NODE DESIRED STATE CURRENT STATE
o0dgrh7of91u getstartedlab_web.1 smorilloh/get-started:tutorial2 i2smorillo-XPS Running Running about a mi
zdis3z7qamvd getstartedlab_web.2 smorilleoh/get-started:tutorial2 i2smorille-XPs Running Running about a mi
4o0t8t3z5gc68 getstartedlab_web.3 smorilloh/get-started:tutorial2 i2smorillo-XPS Running Running about a mi

Figura 28: Creacion de servicios en un Swarm a partir de un docker-compose.yml

Una vez levantado el servicio se puede observar sus caracteristicas y tal como estaba
definido en este Unico Swarm se ejecutan las tres réplicas indicadas. Si se realiza una
busqueda en el navegador con la direccién localhost al puerto expuesto exteriormente como
en ejemplos anteriores se verifica que muestra la web con el ID del contenedor Docker que
ha respondido a la peticién. Se puede comprobar realizando varias busquedas como el
balanceo de carga produce que cada vez se reciba la respuesta de uno de los contenedores.

3.3.6 Escalado del nimero de contenedores

Se debe modificar el numero de réplicas en el archivo docker-compopse.yml. Un ejemplo
podria ser el escalado hacia arriba levantando ahora cinco réplicas en total. Para dicho
ejemplo se usa el docker-compose.yml siguiente:

version: "3"
services:
web:
image: smorilloh/get-started:tutorial2
deploy:
replicas:

on-failure
resources:
limits:
cpus: "@.1"
memory : M
ports:
"4000:80"
networks:
- webnet
networks:

webnet:
Cadigo 8: Definicion del docker-compose.yml con imagen smorilloh/get-started:tutorial2 y cinco réplicas

Tras la modificacién, sin ser necesario modificar el Swarm, se redespliega lo definido en el
docker-compose.yml con el mismo comando que se hizo la primera vez:

docker stack deploy -c docker-compose.yml getstartedlab
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Esto escalara el numero de réplicas sin destruir las anteriores.

7 S docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS
1dobe2f4f204 smorilloh/get-started:tutorial2 "python app.py" 29 minutes Up 29 minutd
61cbfb8355fa smorilloh/get-started:tutorial2 "python app.py" 29 minutes Up 29 minutd
aba56212d5f1 smorilloh/get-started:tutorial2 "python app.py" 29 minutes Up 29 minutd

3 $ docker stack deploy -c docker-compose. getstartedlab
Updating service getstartedlab_web (id: ©@91bn67ftmhtid2@mnmard9ru)

3 $ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS
70a670ba31as smorilloh/get-started:tutorial2 "python app.py" 4 seconds ago Up 1 second
95389f55a0da smorilloh/get-started:tutorial2 "python app.py" 4 seconds ago Up 1 second
1d@be2f4f204 smorilloh/get-started:tutorial2 "python app.py" 29 minutes ago Up 29 minutq
61cbfb8355fa smorilloh/get-started:tutorial2 "python app.py" 29 minutes ago Up 29 minutq
aba56212d5f1 smorilloh/get-started:tutorial2 "python app.py" 29 minutes ago Up 29 minutg

Figura 29: Muestra del escalado de tres a cinco réplicas en la pila de servicios

Se puede observar como se han generado dos réplicas nuevas, pero el pardmetro que relata
el tiempo que lleva levantado un contenedor nos aclara que los tres contenedores anteriores
permanecieron sin ser destruidos.

3.3.7 Eliminar la aplicacion y el swarm

Para eliminar la aplicacién se hace uso del comando:

docker stack rm [stacks]

A continuacion, se elimina el enjambre con:

docker swarm leave --force

Es necesario usar el pardmetro --force debido a que este nodo del enjambre est4 actuando
como manager y es requisito obligatorio abandonar el enjambre de este modo.

- S docker stack rm getstartedlab
Removing service getstartedlab web

Removing network getstartedlab webnet
: S docker swarm leave --force

Node left the swarm.
Figura 30: Eliminacion de los servicios y abandono de un manager del docker swarm

3.4 Tutorial 4: Docker swarm para ejecutar los servicios

3.4.1 Enjambres Docker distribuidos

En los ejemplos anteriores se ha utilizado un solo nodo en el enjambre, en este caso se
muestra como pueden trabajar varios nodos maestros y esclavos alojados en distintas
maquinas. Las distintas maquinas que alojan los nodos pueden ser fisicas o virtuales. Este
hecho es transparente para el enjambre que trabaja de igual modo.
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3.4.2 Herramienta docker-machine

Docker Machine es una herramienta que nos ayuda a crear, configurar y manejar maquinas
tanto virtuales como fisicas, con Docker Engine. Esta herramienta se encarga de crear la
maquina con Docker Engine en el entorno indicado y generar los certificados TLS para una
comunicacion segura con dicha maquina.

Se puede instalar la version 0.7.0 que ha sido verificado su funcionamiento. Para instalar
docker-machine version 0.7.0 y conceder permisos de ejecucion en la maquina se puede usar
el siguiente comando:

curl -L

-s -"uname -m- > /usr/local/bin/docker-machine && \
chmod +x /usr/local/bin/docker-machine

Para comprobar su instalacion se puede ejecutar el comando mostrado en la imagen y
esperar la misma respuesta:

F S docker-machine -version

ocker-machine version ©.7.0, build a658a40
Figura 31: Comprobacion de la instalacion de la herramienta docker-machine

Docker-machine ofrece comandos de manera que ayudan a realizar pruebas de manera muy
rapida y eficiente. Se puede consultar las distintas opciones con docker-machine —help .

3.4.3 Crear maquinas virtuales con docker-machine

En este tutorial se va a indicar que docker-machine realice la creaciéon de las maquinas
virtuales en un entorno de VirtualBox. Para crear las maquinas de dicha manera se usa el
siguiente formato de comando:

docker-machine create --driver virtualbox <nombre_maquina_virtual>
Después de crearlas se puede visualizar estas maquinas en VirtualBox y con el comando:

docker-machine 1s
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A $ docker-machine create --driver virtualbox maquina-virtual-2

Running pre-create checks...

reating machine...
(maquina-virtual-2) Copying /home/i2smorillo/.docker/machine/cache/boot2docker.iso to fhome/i2smorillo/.dock
(maquina-virtual-2) Creating VirtualBox VM...
(maquina-virtual-2) Creating SSH key...
(maquina-virtual-2) Starting the VM...
(maquina-virtual-2) Check network to re-create if needed...
(maquina-virtual-2) Waiting for an IP...

aiting for machine to be running, this may take a few minutes...
Detecting operating system of created instance...

aiting for SSH to be available...
petecting the provisioner...

rovisioning with boot2docker...

opying certs to the local machine directory...

opying certs to the remote machine...
Setting Docker configuration on the remote daemon...

hecking connection to Docker...

ocker is up and running!

o see how to connect your Docker Client to the Docker Engine running on this virtual machine, run: docker-m

5 $ docker-machine 1s

NAME ACTIVE DRIVER STATE URL SWARM DOCKER ERRORS
aquina-virtual-1 - virtualbox Running tcp:/f192.168.99.111:2376 v19.03.12
aquina-virtual-2 - virtualbox Running tcp://192.168.99.112:2376 v19.03.12

Figura 32: Creacion de una maquina virtual y listado de maquinas virtuales con la herramienta docker-machine

Se puede observar que han sido creadas dos maquinas con el nombre maquina-virtual-1 y
maquina-virtual-2. Se puede acceder a su terminal si se desea mediante SSH (secure shell)
o con el uso de la interfaz gréfica de VirtualBox.

Oracle VM VirtualBox Administrador - O =

Archivo Maquina Ayuda

E@\E Herramientas {} §_§’J‘J |:<(> '

Nueva Configuracion Mostrar
EPY maquina-virtual-1 =) General =] Previsualizacién
. o Corriendo Nombre: maquina-virtual-2

Sistema operativo: Linux 2.6 / 3.x / 4.x (64-bit)
% magquina-virtual-2 —  [®] sistema
= Corriendo = Memoria base: 1024 MB
Orden de arranque: Optica, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacion anidada, PAE/
NX, Paravirtualizacion KvM

Figura 33: Muestra de las maquinas virtuales creadas con docker-machine en la interfaz visual de VirtualBox

Si se desea usar la terminal local con las variables de entorno y funcionamiento de alguna de
las maquinas virtuales se debe ejecutar el comando:

docker-machine env <nombre_maquina_virtual>
Tras ello, introducir el comando que devuelve, sigue una estructura como la siguiente:

eval $(docker-machine env <nombre_maquina_virtual>)

Para deshacer esta configuracion y recuperar la ejecucién habitual del terminal se debe
ejecutar:

eval $(docker-machine env -u)

3.4.4 Inicializar los enjambres

Se inicia primero el enjambre en maquina-virtual-1, se ha seleccionado esta maquina como
manager. Se usa la sentencia:
docker-machine ssh maquina-virtual-1 "docker swarm init --advertise-addr

<maquina-virtual-1 IP>"
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De esta manera nos devuelve el token necesario para introducir en las otras maquinas que
trabajan como workers a la orden de este administrador.

S docker-machine ssh maguina-virtual-1 "docker swarm init --advertise-addr 192.168.99.111"
Swarm initialized: curr:nt node (::vq1yvaa5553uqrn157mxt9d) is now a manager.

To add a worker to this swarm, run the following command:

docker swarm join --token SWMTKN-1-6ddle256cgl8@sq4a7cbw6h2vsamgjy26nplqrc291ifdtyliq-8skbw5a3as481lbb3cnxnijywe 192.168.99.111:2377|

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

Figura 34: Inicio del Docker Swarm en una maquina virtual

Se introduce el token necesario en las otras maquinas virtuales que se desea que trabajen
como workers de este administrador. Es importante que la sentencia para unirse como worker
lleve direccién IP del manager acompafiada del puerto 2377, el puerto mostrado por docker-
machine Is es el 2376 y este es el puerto del demonio Docker. Se puede introducir con el
puerto de manera correcta con el puerto 2377, que es el puerto asignado a la administracion
de enjambres, 0 no indicar puerto y que obtenga el predeterminado.

Se ha hecho uso de la siguiente sentencia para unir la otra maquina virtual como worker:
docker-machine ssh maquina-virtual-2 "docker swarm join --token SWMTKN-
1-6ddle256cgl80sq4a7cbwbh2vsamgjy26nplqrc291ifdtyliq-
8skbw5a3a5481bb3cnxnljywe 192.168.99.111:2377"

Eso ha servido para que la segunda maquina-virtual-2 se una como worker, con el comando

En la maquina del administrador se puede verificar que los dos forman parte del mismo

enjambre y comprobar cual es el administrador. Se debe recordar que estas sentencias solo

pueden ser ejecutadas en nodos que sean administradores, en este caso se usa:
docker-machine ssh maquina-virtual-1 "docker node 1ls"

Se observa la demostracién de como un worker no puede ejecutar estas sentencias en la

siguiente imagen

A S docker-machine ssh maquina-virtual-1 "docker node 1s"
1D HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
esvqlyvaa5558ugqrnis57mxiod * maquina-virtual-1 Ready Active Leader 19.03.12
4eqnotxfébdxmjsienm2urakl maquina-virtual-2 Ready Active 19.63.12

3 S docker-machine ssh maquina-virtual-2 "docker node 1s"

Error response from daemon: This node is not a swarm manager. Worker nodes can't be used to view or modify cluster state. P
r.
exit status 1

Figura 35: Listado de los nodos de un Docker Swarm

3.4.5 Ejecucion de la aplicacion en el Swarm con varios nodos

Se va a ejecutar la aplicacién en Docker con contenedores distribuidos en los distintos nodos
del enjambre, para ello debe ser el manager del enjambre quien lo ordene.

Se hace uso del docker-compose.yml configurado en el tutorial tres. Es necesario que la
maquina, sea virtual o fisica, que contiene el nodo manager tenga acceso al archivo docker-
compose.yml. En el caso de trabajar con una maquina virtual se puede enviar este archivo
mediante scp, se puede usar de manera simple el comando docker-machine scp, o configurar
con docker-machine la terminal local para poder usar las variables de entorno de la maquina
virtual. Se ha escogido la segunda opcién y se ejecuta un comando similar al siguiente:

eval $(docker-machine env maquina-virtual-1)
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A continuacion, se usa el comando que levanta el servicio, esto Unicamente lo puede ordenar
un nodo que tenga asignado el rol de manager:

docker stack deploy -c docker-compose.yml getstartedlab

En este momento el archivo docker-compose.yml tiene el contenido reflejado en el codigo 7.

3 $ docker stack deploy -c docker-compose.yml getstartedlab
Creating network getstartedlab_webnet
Creating service getstartedlab_web
g $ docker stack ps getstartedlab
ip NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR PORTS
vilnulgikffs getstartedlab_web.1 smorilloh/get-started:tutorial2 maquina-virtual-2 Running Running 4 seconds
wdn2oxgyex51 getstartedlab_web.2 smorilloh/get-start torial2 maquina-virtual-1 Running Running 5 seconds
w84ziej14uhd getstartedlab_web.3 smorilloh/get-start torial2 magquina-virtual-2 Running Running 4 seconds
0sld512fbwrv getstartedlab_web.4 smorilloh/get-started:tutorial2 magquina-virtual-2 Running Running 4 seconds
4ym7 jydibave getstartedlab_web.5 smorilloh/get-started:tutorial2 maquina-virtual-1 Running Running 5 seconds

Figura 36: Despliegue de los servicios en Docker Swarm distribuido en dos maquinas virtuales

Se observa que se han ejecutado todos los contenedores, estan distribuidos entre los nodos
del enjambre. Se puede ver que contenedores estan en cada nodo con ayuda de docker-
machine en cada maquina ejecutando el comando docker ps en las maquinas virtuales.

3 $ docker-machine ssh maquina-virtual-1 "docker ps"
CONTAINER ID IMAGE COMMAND CREATED
96d0d8681baz2 smorilloh/get-started:tutorial2 "python app.py" 2 minutes ago
35bbaldes4en smorilloh/get-started:tutorial2 "python app.py" 2 minutes ago

3 $ docker-machine ssh maquina-virtual-2 "docker ps"

CONTAINER ID IMAGE COMMAMND CREATED

858011cd9c4a smorilloh/get-started: tutorial2 "python app.py" 2 minutes ago
be@58b2b283d smorilloh/get-started: tutorial2 "python app.py" 2 minutes ago
33f41e817c6C smorilleoh/get-started:tutorial2 "python app.py" 2 minutes ago

Figura 37: Distribucion de los contenedores entre las maquinas virtuales

Como ya se ha visto en tutoriales anteriores se puede verificar el balanceo de carga y el
comportamiento de los contenedores con un navegador web o la herramienta curl realizando
basquedas a la direccion IP de las maquinas virtuales con el puerto expuesto de manera
exterior, se puede obtener la direccién IP como ya se ha mostrado con

En este caso se realiza un balanceo de carga round-robin entre los cinco contenedores,
también se podria escalar el nUmero de réplicas de igual modo que en el tutorial tres.

3.4.6 Eliminar las maquinas virtuales creadas con docker-machine

Si se decide eliminar los contenedores y abandonar el swarm se hace de igual modo que en
el redactado en el tutorial tres. Para destruir las maguinas generadas con docker-machine se
debe usar la sentencia:

docker-machine rm <nombre_maquina_virtual>
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: S docker-machine 1s

NAME ACTIVE DRIVER STATE URL SWARM DOCKER

maquina-virtual-1 - virtualbox Running tcp://192.168.99.111:2376 v19.03.12

maquina-virtual-2 - virtualbox Running tcp://192.168.99.112:2376 v19.03.12
A S docker-machine rm maquina-virtual-1

About to remove maquina-virtual-1
Are you sure? (y/n): y
Successfully removed maquina-virtual-1

7 S docker-machine rm maquina-virtual-2

About to remove maquina-virtual-2

Are you sure? (y/n): y

Successfully removed maquina-virtual-2
: S§ docker-machine 1s

NAME ACTIVE DRIVER ATE URL SHHRM DOCKER ERRORS

'3

Figura 38: Eliminacion de las maquinas virtuales con la herramienta docker-machine

3.5 Tutorial 5: Cooperacion de varios servicios alojados en
Docker Swarm

3.5.1 Stack con varios servicios

La parte que abarca esta seccién de los tutoriales es la configuracion de varios servicios bajo
el mismo stack. Un stack es un grupo de servicios relacionados que comparten dependencias
entre si, ademas estos se pueden dirigir y escalar de manera conjunta. Un solo stack puede
definir y coordinar una aplicaciébn completa, aunque en los casos de aplicaciones mas
complejas esta orquestacion puede darse a través de varios stacks.

La definicion de estos stacks se realiza en docker-compose.yml, realmente se ha hecho uso
de estos stacks en anteriores, pero con un Unico servicio. En este tutorial se definen varios
servicios relacionados entre ellos.

3.5.2 Definicion del archivo docker-compose.yml

Continuando a partir del codigo de tutoriales anteriores se define el siguiente docker-
compose.yml:
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version: "3"
services:
web:
image: smorilloh/friendlyhello correct:part2
deploy:
replicas:

on-failure
resources:
limits:
cpus: "@.1"
memory : M
ports:
"80:80"
networks:
- webnet
visualizer:
image: dockersamples/visualizer:stable
ports:
- "8080:8080"
volumes:
- "/var/run/docker.sock:/var/run/docker.sock"
deploy:
placement:
constraints: [node.role == manager]
networks:
- webnet
networks:
webnet:

Cadigo 9: Definicion del docker-compose.yml con servicio web y visualizer

Respecto al docker-compose.yml visto anteriormente, agrega el servicio denominado
visualizer.

Este servicio usa una imagen, dockersamples/visualizer:stable, que es accesible a todo el
mundo en Docker Hub.

Se usa un volumen /var/run/docker.sock , los volimenes son el mecanismo predefinido para
conservar los datos generados y que los contenedores Docker puedan hacer uso de ellos.
Esto permite al contenedor almacenar datos de manera persistente. Estos datos se guardan
en el host local que almacena el contenedor Docker, en este caso lo almacena en
/var/run/docker.sock . Se hara un desarrollo més extendido de esta parte en otro tutorial.

En lo definido en deploy-placement nos ayuda a controlar la ubicacién del servicio en los
distintos nodos, en este ejemplo esta obligando a que el servicio visualizer esté alojado en el
nodo Swarm manager. Esto se debe a que es un servicio que hace muestra de los distintos
servicios que estan alojados en el Swarm y es el manager quien puede controlar y obtener
informacion de todos los workers. Se puede hacer referencia de distintas formas al nodo, al
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nombre del nodo o hostname o incluso a un nodo de una determinada region, si se utilizan
debidamente las etiquetas, para definir donde ejecutar el servicio.

3.5.3 Ejecucion de la aplicacion en el Swarm distribuido con varios
servicios en varios nodos

Para ejecutar varios nodos Swarm se hace uso de docker-machine, como se explica en el
tutorial cuatro. Recordando que “maquina-virtual-1” es el nodo manager. Se configura la
terminal local con las variables de entorno que dicha méquina con:

Ahora en mismo directorio que el docker-compose.yml definido se ejecuta el siguiente
comando para desplegar el stack:

Este comando crea una sola red, llamada webnet, que es compartida por los dos servicios
definidos, llamados web y visualizer.

Se puede observar en el nodo manager que tiene dos contenedores para el servicio web y
una réplica para el servicio visualizer que estaba obligado a alojarse en este nodo. También
se observan los puertos expuestos de manera interna por los contenedores.

3 $ docker stack ps getstartedlab
NAME IMAGE NODE DESIRED STATE
getstartedlab_visualizer.1 dockersamples/visualizer:stable maquina-virtual-1 Running
getstartedlab_web.1 smorilloh/friendlyhello_correct:part2 maguina-virtual-2 Running
getstartedlab_web.2 smorilloh/friendlyhello_correct:part2 maguina-virtual-1 Running
getstartedlab_web.3 smorilloh/friendlyhello_correct:part2 maguina-virtual-2 Running

getstartedlab_web.4 smorilloh/friendlyhello_correct:part2 maguina-virtual-1 Running

getstartedlab_web.5 smorilloh/friendlyhello_correct:part2 maquina-virtual-2 Running
: $ docker ps

IMAGE COMMAND CREATED STATUS PORTS

dockersamples/visualizer:stable "npm start" 5 minutes ago Up 5 minutes 8080/tcp

smorilloh/friendlyhello correct:partz "python app.py" 5 minutes age Up 5 minutes 80/tcp

smorilloh/friendlyhello correct:partz "python app.py" 5 minutes age Up 5 minutes 80/tcp

Figura 39: Distribucion de los contenedores en ejecucion del Swarm

Si se realiza una busqueda a través de un navegador web a direccién con la direccién IP de
alguna de las maquinas virtuales y puerto 8080, se observa el nuevo servicio configurado
visualizer.
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&« > C A Noesseguro| 192.168.99.114:8080

getstartedlab_web getstartedlab_web

getstartedlab_web getstartedlab_web

getstartedlab_visualizer getstartedlab_web

Figura 40: Interfaz gréafica de control que ofrece el servicio visualizer

Muestra informacién de todos los contenedores alojados en los distintos nodos del Swarm de
una manera mas visual que mediante la terminal.

3.5.4 Datos persistentes para su uso en un servicio por ejemplo Redis

En este apartado se hace uso de datos persistentes, para ello se ejemplifica con el uso de
Redis que necesita que la informacion que maneja sea almacenada. Para incluir Redis entre
los servicios se debe modificar docker-compose.yml, se hace uso de la siguiente
configuracion:
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version: "3"
services:
web:
image: smorilloh/friendlyhello correct:part2
deploy:
replicas:

on-failure
resources:
limits:
cpus: "@.1"
memory : M
ports:
"80:80"
networks:
- webnet
visualizer:
image: dockersamples/visualizer:stable
ports:
- "8080:8080"
volumes:
- "/var/run/docker.sock:/var/run/docker.sock"
deploy:
placement:
constraints: [node.role == manager]
networks:
- webnet
redis:
image: redis
ports:
- "6379:6379"
volumes:
"/home/docker/data:/data"
deploy:
placement:
constraints: [node.role == manager]
command: redis-server yes
networks:
- webnet
networks:
webnet:

Cddigo 10: Definicion del docker-compose.yml con servicio web, visualizer y redis

Sobre la parte afadida respecto al codigo 9, se afiade el servicio de Redis a partir de una
imagen de Redis oficial alojada en Docker Hub; es un servicio de uso frecuente por eso se le
ha concedido un alias con denominacion tan simple y asi poder acceder de manera tan
sencilla a la imagen almacenada en el repositorio Docker Hub.

El puerto preconfigurado para Redis es el 6379, esto nos obliga a que el puerto interior del
contenedor sea 6379 pero el exterior puede ser cualquiera.

El servicio Redis accede a un directorio del sistema de archivos del host que aloja el
contenedor, esto es contrario al aislamiento del contenedor, y proporciona esos datos dentro
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del contenedor en el directorio /data. Ademas, el comando que se solicita que se ejecute
permite que el Redis haga uso de los datos y los modifigue de forma que a cada reinicio
pueda continuar usando estos. Es decir, el servicio redis definido necesita para su correcto
funcionamiento datos persistentes para su uso. Por ultimo, al igual que los otros servicios
hace uso de la red webnet y de este modo puede tener conexién directa con los otros
contenedores.

Se hace un despliegue del nuevo docker-compose.yml para que se inicie el servicio de redis.
Se hace desde el nodo master que es el cual tiene autoridad para iniciar servicios.

7 S docker-machine ls

NAME ACTIVE DRIVER STATE URL SWARM DOCKER
maquina-virtual-1 & virtualbox Running tcp://192.168.99.116:2376
maquina-virtual-2 - virtualbox Running tcp://192.168.99.117:2376

3 $ docker stack deploy -c docker-compose.yml getstartedlab
Creating network getstartedlab_webnet
Creating service getstartedlab_visualizer
Creating service getstartedlab_redis
Creating service getstartedlab_web

Figura 41: Redespliegue de los servicios incluyendo el servicio redis

<« C A Noesseguro | 192.168.99.116
Hello World!

Hostname: fb1bca9d1eef
Visits: cannot connect to Redis, counter disabled

Figura 42: Servicio web con despliegue de redis incompleto

Tras crear los servicios aun no esta disponible la funcién del Redis porque esta intentando
hacer uso del directorio data y este alin no existe, se debe crear en el host que esta alojado
el contenedor de redis. Observando el cédigo se refleja que el Redis estara alojado en el nodo
master, por ello creamos el directorio de la siguiente manera:

docker-machine ssh maquina-virtual-1 "mkdir ./data"

La configuracién completa y las opciones que ofrecen los volumenes de Docker se reflejan
en el capitulo “3.6 Uso de volumenes de almacenamiento en Docker”. En el capitulo actual
se muestra como los datos permanecen de manera persistente aunque se detenga el
contenedor que hace uso del volumen creado.

Ahora se puede ver reflejado el uso del Redis que muestra informacion en la basqueda web,
esta configurado en este caso para contabilizar las visitas a la web.
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L C A Noessequro | 192.168.99.116
Hello World!

Hostname: 89b21cac3ed4
Visits: 36

Figura 43: Servicio web con el servicio redis en ejecucion completa

También se observa su funcionamiento y datos a través del servicio visualizer:
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&« C A Noesseguro | 192.168.99.116:8080

getstartedlab_visualizer getstartedlab_web

getstartedlab_web getstartedlab_web

getstartedlab_web getstartedlab_web

getstartedlab_redis

Figura 44: Interfaz gréafica de control que ofrece el servicio visualizer con el nuevo servicio redis

Para comprobar la persistencia de los datos que accede el Redis se va a destruir su
contenedor, tras ello se vuelve a levantar el servicio y necesita hacer uso de los datos
almacenados anteriormente. Debemos destruir su contenedor desde el terminal de maquina-
virtual-1 que es el master y tiene los permisos necesarios para detener un contenedor con la
ejecucion de la sentencia:

docker stop <ID-Contenedor-Redis>
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7 S docker container 1s
CONTAINER ID IMAGE COMMAND

3472237e857e redis:latest "docker-entrypoint.s..”
CEETEENGEYLFE smorilleh/friendlyhelle correct:part2 "python app.py"

292eeaBbae7d smorilleoh/friendlyhello correct:part2 "python app.py"
dd5baz@89d15 dockersamples/visualizer:stable "npm start"
A 5 docker stop 3472237e857e

3472237e857e

Figura 45: Detencién del contenedor que aloja la imagen redis

Una vez se ha vuelto a iniciar el contenedor de servicio redis, realizando busquedas con el
navegador se comprueba que el Redis continua con los datos anteriormente almacenados.

< C A Noesseguro | 192.168.99.116

Hello World!

Hostname: ?92eea8bae7d
Visits: 48

Figura 46: Muestra via navegador web de la persistencia de los datos del volumen de redis

<« (& A Noesseguro | 192.168.99.116:8080

getstartedlab_redis getstartedlab_web

getstartedlab_web

getstartedlab_visualizer

getstartedlab_web

getstartedlab_web

getstartedlab_web

Figura 47: Interfaz gréafica de control que ofrece el servicio visualizer

51



Los datos persistentes es una opcidn necesaria en la mayoria de los servicios hoy en dia
configurados, sin esta opcion Docker no tendria el valor que tiene y uso frecuente entre
desarrolladores.

Una vez realizadas las comprobaciones de que efectivamente se almacenan los datos de
manera correcta con persistencia se debe eliminar las maquinas virtuales como anteriormente
se ha presentado.

3.6 Tutorial 6: Uso de volimenes de almacenamiento en Docker

Los volimenes de almacenamiento que utiliza un contenedor o sistemas de ficheros, como
se ha visto son una parte basica de composicion de un contenedor Docker con el parametro
“volumenes”. No siempre es necesario, pero en la mayoria de los casos si es interesante o
necesario hacer uso de ello, ya que la mayor parte de las aplicaciones hacen uso de datos
persistentes y deben alojar estos de algtin modo.

Para definir qué tipo de volumen usar existen tres opciones:

~
Container
« tmpfs
bind | mount
mount voiume
: Docker area |
N v,

Figura 48: Distintos tipos de volimenes de almacenamiento Docker [22]

Por defecto si no se indica lo contrario los datos son gestionados con el modelo TMPFS,
abreviatura de temporal file system, y como indica su nombre mantiene los datos persistentes
durante el tiempo de ejecucion del propio contenedor. Una vez el contenedor finaliza su
ejecucion por cualquier motivo los datos dejan de estar disponibles destruyéndose, por ello si
los datos que se manejan tienen necesidad de ser usados mas alla de este ciclo de vida se
debe hacer uso de los modelos bind mount o volumes. Para usar bind mount o volumes hay
que indicarlo con un comando o en el docker-compose.yaml como veremos después.

En los siguientes ejemplos se hace una demostracion de la persistencia de los datos en los
modelos bind mount y volumes.
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3.6.1 Volume

Los volumenes son parte del sistema de archivos del host nativo en el cual esta desplegado
el contenedor. El contenedor Docker tiene acceso a esa parte del sistema de archivos y puede
almacenar datos; esta manera permite que esos datos sean persistentes ya que si el
contenedor se detiene o se elimina los datos no desaparecen con el mismo. A pesar de que
estos datos estan almacenados en el sistema de archivos local se mantiene el aislamiento,
estan unicamente administrados por Docker. Se puede montar un mismo volumen en varios
contenedores a la vez y que estos compartan los archivos.

Las opciones que nos permite configurar los volumes son:

Opciones volume Descripcion de las opciones

source o src Para volimenes con nombre, este es el
nombre del volumen. Para volimenes
anonimos, este campo se omite.

destination, dst o target Ruta del directorio o archivo montado en el
contenedor.

readonly o ro Si se especifica, fija el volume montado con
permisos de solo lectura
volume-opt Se puede especificar mas de una vez, sirve

para asignar clave-valor, consta del nombre
de la opcién a determinar y su valor.
Figura 49: Tabla de opciones de los volumes [23]

La opcion volume-opt puede ser utilizada para indicar parametros de montaje del volumen
como por ejemplo tipo, tamafio, uid u otros parametros. También pueden utilizarse algunos
clave-valor que no modifiquen su comportamiento, podria ser un tipo de etiquetado o
comentarios.

Los volumenes anénimos crean un volume sin especificar el source, Docker lo crea con un
identificador Gnico y se comporta como un volume con source. Docker desaconseja su uso
ya que al no corresponder con un source los datos almacenados no se tiene referencia a ellos
y una vez se detiene el contenedor que cred este volume desaparecen.
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Host Machine B
File System

Docker Area

Container

Memory
Disk

Figura 50: Esquema de uso de los volumes [24]

3.6.2 Bind Mount

Permite almacenar datos de manera persistente del contenedor Docker en el sistema de
archivos local del host que aloja al mismo, al igual que los volumes. A diferencia de los
volumes los archivos almacenados en esta ruta construida con bind pueden ser gestionados
tanto por Docker como por el host que almacena el sistema de archivos local. Si el archivo o
carpeta definida con bind mount sufre algin cambio desde cualquier punto, tanto por Docker
como el sistema de archivos, se vera reflejado en el otro punto.

Bind mount, como en el caso de los volumes es utilizado cuando es necesario almacenar o
hacer uso de los datos fuera del tiempo del ciclo de vida de cada contenedor Docker.

Las opciones que nos brindan los montajes bind son:

Opciones bind mounts Descripcion de las opciones

source o src Para volimenes con nombre, este es el
nombre del volumen. Para volimenes
andnimos, este campo se omite.

destination, dst o target Ruta del directorio o archivo montado en el
contenedor.

readonly o ro Si se especifica, se fijan los permisos de
solo lectura

bind-propagation Si se especifica modifica el modo de

propagacion. Las diferentes opciones de
este campo se detallan en la figura 52.
selinux Existen las opciones z 0 Z. La opcién z
indicada en mindscula indica que el
contenido del montaje se comparte entre
varios contenedores. La opcién Z indica
gue el contenido del montaje de enlace es
privado y no se comparte.

Figura 51: Tabla de opciones de los bind mounts [25]
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Las opciones selinux y readonly son ignoradas cuando se usan los montajes como parte de
un servicio.

La opcién de propagacion de un montaje bind mount es como los cambios efectuados en el
volumen de almacenamiento repercute en los contenedores y en el sistema de archivos del
host que los aloja.

Para los volumes y montajes bind la opcion de propagacion por defecto es rprivate. Los otros
modos de propagacion pueden ser configurados Unicamente cuando se hace uso de un
montaje bind y el sistema operativo del host que aloja el contenedor es Linux. La
documentacion de Docker destaca que modificar el modo de propagacion del montaje bind
es complejo y avanzado, en la mayoria de los casos no es necesario modificar este
pardmetro. Las diferentes opciones son:

Opciones bind-propagation Descripcion de las opciones
shared Los sub-montajes del montaje original se
exponen a los montajes de réplica, y los
sub-montajes de los montajes de réplica
también se propagan al montaje original.
Si el montaje original expone un sub-
montaje, el montaje réplica se puede verlo.
Sin embargo, si el montaje réplica expone
un sub-montaje, el montaje original no
puede verlo.
private Los sub-montajes son privados en ambas
direcciones. Los sub-montajes en el
montaje original no estan expuestos a los
montajes de réplica, y los sub-montajes de
los montajes de réplica no estan expuestos
al montaje original.
Igual que en la opcidn shared, pero la
propagacion también se extiende desde y
hacia los puntos de montaje anidados
dentro de cualquiera de los puntos de
montaje originales o réplicas. Es decir, lar
inicial implica recursividad.
Igual que en la opcién slave, pero la
propagacion también se extiende hacia y
desde los puntos de montaje anidados
dentro de cualquiera de los puntos de
montaje originales o réplicas. Es decir, lar
inicial implica recursividad.

rprivate Igual que en la opcidn private, lo que
significa que ninguin punto de montaje en
ningun lugar dentro de los puntos de
montaje original o réplica se propaga en
ninguna direccion.

Figura 52: Tabla de los distintos modos de propagacion de los bind mounts [25]
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Se hace referencia al montaje original como el sistema de archivo local del host y los montajes
réplicas son ese mismo montaje construido dentro del contenedor Docker.

Host Machine B
File System

Docker Area

Container

Memory
Disk

Figura 53: Esquema de uso de los bind mount [24]

3.6.3 TMPFS

Es una opcién que permite la construccion de un sistema de archivos temporales, una vez se
detiene el contenedor el montaje se elimina y los datos almacenados en el mismo
desaparecen. A diferencia de la opcion volume y bind, no puede compartir montajes tmpfs
entre contenedores.

Una limitacion a tener en cuenta es que el montaje tmpfs solo esta disponible si el contenedor
esta corriendo sobre un sistema operativo Linux.

Existen Unicamente dos opciones de configuracion en los montajes tmpfs, estas son
opcionales:

Opciones tmpfs Descripcién de las opciones

tmpfs-size Tamafio del montaje tmpfs, por defecto su
valor es ilimitado.
tmpfs-mode Permisos en los directorios del montaje

tmpfs recopilados con valor octal, por
defecto el valor es 1777.
Figura 54: Tabla de opciones de los TMPFS [26]

Nota: El valor de permisos 1777 brinda permisos a absolutos a todos los usuarios, pero
previene que el directorio y su contenido sea borrado por un usuario distinto al owner.
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Figura 55: Esquema de uso de TMPFS [24]

3.6.4 Comparacion entre los tipos de volumenes

Las comparaciones existen sobre todo entre estos los volumes y bind mounts debido a sus
similitudes.

TMPFS Volumes Bind Mount
Como indicar el uso Por defecto Docker CLI o Docker CLI o
de cada tipo docker-compose docker-compose
Persistencia de los NO Sl Sl
datos fuera del ciclo
de vida del
contenedor
Compartir sistema NO Sl Si
de datos
Gestionado por Docker Docker Docker y sistema de
parte de: archivos local del
host que lo aloja.
Externalizar del host NO Sl NO
el almacenamiento
de datos:
Opciones Muy reducido Amplio Muy amplio
configuracion

Figura 56: Tabla comparativa TMPFS-Volumes-Bind Mounts

En cuanto a las opciones de configuracion son muy distintas entre ellos, por eso conviene
observar las tablas anteriores que se analiza individualmente cada opcién.

En relacion con esta comparativa es la propia documentacion oficial de Docker la que ofrece
una serie de ventajas para el uso de volumes respecto al de bind mounts [23]:
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e Los volumes son més faciles de gestionar que los bind mount por parte de los
contenedores Docker.

e Se permite gestionar volumes con comandos de Docker CLI o a través de APIs
Docker.

e Los volumes funcionan sin excepciones en contenedores alojados sobre host con
sistemas operativos Linux y Windows.

e Los volumes se pueden compartii de manera mas segura y eficiente entre
contenedores Docker.

e Los controladores de volumes le permiten almacenar volimenes en hosts remotos 0
proveedores en la nube, esta opcidn es extremadamente interesante para proteger
tus datos incluso no depender de limitaciones de tamafio del host que aloja el
contenedor Docker.

e Los nuevos volumes pueden tener su contenido precargado por un contenedor.

e El aumento de tamafo de un volume no aumenta el tamafio del contenedor que hace
uso de este.

3.6.5 Demostracion de la persistencia de los volumes

Se va a hacer uso de un Dockerfile como el siguiente, para crear una imagen de Docker con
la cual hacer demostraciones sobre los volumes y montajes bind.

FROM alpine

RUN apk add --no-cache bash

ENTRYPOINT ["sleep"]
CMD ["2500"]

Cadigo 11: Dockerfile base para la imagen bash-examples

En este caso usamos imagen base de alpine, se le instala bash y usamos entrypoint para
ejecutar un comando al inicio de la ejecucién de la imagen en un contenedor y poder controlar
gue no se cierre inmediatamente.

Como se mencionaba en apartados anteriores, la instruccion RUN ejecuta el comando que le
acompafia, en este caso se usa para instalar en bash que es necesario su uso para completar
el ejemplo.

Se separa en dos pasos ENTRYPOINT y CMD el comando de entrada para que sea posible
modificar el pardmetro de cuanto tiempo ejecutar sleep evitando que finalice la ejecucion de
la imagen generada, en caso de desear iniciar el contenedor Docker con una sentencia que
modifique ese valor de segundos “2500” que ejecutara el comando sleep, la estructura del
comando seria:
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docker run -it <image-name> <tiempo-sleep>

En caso contrario tomara como valor por defecto los 2500 segundos.

Se crea una imagen llamada bash-examples con el comando:

docker build -t bash-examples .

Se le hace referencia a dicha imagen en el docker-compose.yml que se muestra a
continuacion:

version: "3"
services:
bash:
image: bash-examples
deploy:
resources:

limits:
cpus: "@.1"
memory : M
volumes:
- "volume-1:/var/example"
volumes:
volume-1:
Cabdigo 12: Archivo docker-compose.yml con la imagen bash-example y uso de un volume

En este caso se crea un volume con el nombre “volume-1" que se encuentra dentro del
contenedor en el path /var/example . Para corroborar el funcionamiento de los volumes se
comienza levantando un contenedor con el servicio bash con la sentencia:

docker-compose up

Una vez levantado el servicio se puede ejecutar la sentencia:

docker volume 1s

Esto muestra el volume creado. Tras ello se accede al contendor con el comando:

docker exec -it <CONTAINER-ID> bash

$ docker volume 1s
DRIVER VOLUME NAME
local tutorial_6_volume-1
g $ docker container 1s
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

43182d3e2cO1 bash-examples "sleep 2500" About a minute ago Up About a minute tutorial_6_bash_1
B $ docker exec -it 43102d3e2c@®1 bash

bash-5.1# cd [var/

cache/ empty/ example/ 1ib/ local/ lock/ log/ mail/ opt/ run/ spool/ tmp/
bash-5.1# cd fvar/example/

bash-5.1# 1s

bash-5.1% i

Figura 57: Muestra del volume-1 y su montaje inicial

Se comprueba que el directorio /var/example existe y esta vacio. Se crea un archivo a modo
de ejemplo, por ejemplo, ejecutando:

cat "Hello world!" > saludo
Tras crear el archivo de ejemplo eliminamos el servicio levantado con:

docker-compose rm bash-examples

Tras eliminarlo para comprobar que una vez se reinicia el contenedor tiene acceso a los datos
volvemos a recrear el servicio con la sentencia:
docker-compose up



Se muestra exactamente el mismo contenido que fue creado, se demuestra asi la persistencia
de los datos haciendo uso de volumes.

3 $ docker container 1s
CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
d89fc17aa505 bash-examples "sleep 25600" 46 seconds ago Up 45 seconds tutorial_6_bash_1

$ docker exec -it d89fci17aa5@5 bash

bash-5.1# cd /var/example
bash-5.1# cat saludo
Hello World!

Figura 58: Uso del volume-1 para almacenar un archivo persistente

Se puede modificar el path donde montar el volume dentro del contendor y éste sigue
persistiendo los mismos datos, esto es posible debido a que los datos que estan disponibles
lo hacen en funcién del nombre del volume. Por ello el nombre de un volumen en un mismo
host debe de ser Unico.

Los volumenes pueden ser eliminados una vez no esta ningln contenedor haciendo uso de
este con:

docker volume rm <nombre-volume>

3.6.6 Demostracion de la persistencia de los bind mounts

Esta demostracion usa la misma imagen de Docker que en ejemplo anterior, simplemente
existe una variacion en docker-compose.yml que nos permite crear el bind mount:

version: "3"
services:
bash:
image: bash-examples
deploy:

resources:
limits:
cpus: "@.1"
memory : M
volumes:
"/var/data-docker:/var/example"
Cédigo 13: Archivo docker-compose.yml con la imagen bash-example y uso de un bind mount

El directorio compartido por el host donde se aloja el contenedor y el directorio que posee el
propio contenedor se sitlla en rutas absolutas diferentes. En el host se encuentra este
directorio en el path /var/data-docker , mientras que en el interior del contenedor este mismo
se monta en el path /var/example . Se levanta el servicio para hacer las pertinentes pruebas.

Se accede al contenedor con el comando bash y se verifica que inicialmente el directorio

compartido esta vacio, tanto en el contenedor como en el host. De igual manera que en el
ejemplo anterior se crea un archivo llamado saludo.
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1s
docker exec -it 497997df26b7 bash

bash-5.1# cd fvar/example/
bash-5.1# 1s
bash-5.1# echo Helle world! > saludo
bash-5.1# cat saludo
Hello world!
bash-5.1# exit
exit
1s
saludo
cat saludo
Hello world!

Figura 59: Muestra de funcionamiento de los bind mount

Se observa como un archivo creado en el interior del contenedor tenemos acceso al mismo
desde el host en el path indicado para el montaje bind. Para verificar que esto es bidireccional
se va a modificar un archivo en el host y este también se modificara en el contenedor. Incluso
si se elimina esto se produce en ambas localizaciones.

root@i2smorillo-XPS: /var/data-docker# 1s

saludo

root@i2smorillo-XPS: /var/data-docker# cat saludo

Hello World!

root@i2smorillo-XPS: /var/data-docker# echo Bye! >> saludo
root@i2smorillo-XPS: /var/data-docker# cat saludo

Hello World!

Bye!

root@i2smorillo-XPS: /var/data-docker# docker exec -it e70eb788f9fa bash
bash-5.1# cd fvar/fexample/

bash-5.1# cat saludo
Hello World!

Bye!

bash-5.1# rm saludo

bash-5.1# 1s

bash-5.1# exit

exit

root@i2smorillo-XPS: /var/data-docker# 1s
root@i2smorillo-XPs: /var/data-docker# |}

Figura 60: Persistencia y modo por defecto de los bind mounts

Nota: Esta parte se ha ejecutado como root por los permisos necesarios para modificar
archivos en los directorios /var

3.7 Tutorial 7: Comunicaciones dentro Docker de un host

Esta seccion pretende demostrar de que manera hacen uso de la red creada por Docker los
contenedores generados de manera independiente en un mismo host. La imagen expuesta a
continuaciobn muestra como es esta red mencionada:
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Host E

Container 1 # Container N *9'

docker| docker|

Micro-servicios Micro-servicios

eth0: 172.17.0.1

Docker0 Bridge

MNAT

eth0: 192.168.X.X

Figura 61: Esquema de la organizacion de la red dockerO

En este ejemplo se observa que la subred creada para Docker es la red 172.17.0.0/16, para
verificar el uso de dicha red y los puertos expuestos de manera interna/externa se realizan
las siguientes pruebas de este apartado.

3.7.1 Modificaciones en Dockerfile para instalar paquetes

Se modifica el Dockerfile del tutorial dos para asi instalar el paquete iproute2, esto permite
gue durante las demostraciones se pueda mostrar la direccién IP asignada al contenedor.
También se instala el paguete net-tools para hacer muestra de los puertos de escucha del

mismo.

El Dockerfile modificado es el siguiente:
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python: -slim

# Set the working directory
WORKDIR /usr/app

# Copy my local directory into the container /app
COPY . /usr/app

# Install any needed packages specified in requirements.txt
RUN pip install --trusted-host pypi.python.org -r requirements.txt

# Install iproute-2 and net-tools

RUN apt-get update && apt-get install -y \
iproute2 \
net-tools \

& & rm -rf /var/lib/apt/lists/*

# Expose the container port 80
EXPOSE

["python”,"app.py"]
Cadigo 14: Dockerfile para la creacion de la imagen demo_addr

Creamos una imagen local con el comando:

docker build -t demo_addr .

Esta imagen se usara para crear un contenedor que nos muestra las llegadas de peticiones
de otros contenedores.

3.7.2 Comprobacion de direcciones IPv4 y puertos asignados

Para poder realizar las comprobaciones necesarias se muestra un terminal dentro del
contenedor que esta corriendo con el comando:

docker run -p 4000:80 demo_addr

Se puede comprobar que se encuentra funcionando correctamente realizando una busqueda
con alguno de los distintos navegadores web a la direccién 0.0.0.0:4000. Esta busqueda
muestra la siguiente web ya que se ha modificado el archivo app.py.

&« C A Noesseguro | 0.0.0.0:4000
Conexion con exito!
Hostname: 3a4d0ff10d11

Figura 62: Muestra con un navegador del servicio web ofrecido por el contenedor demo_addr
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Tras realizar esta busqueda se observa como la peticion recibida en el contenedor tiene la
direccion fuente del docker bridge, esto se produce porque las peticiones pasan a través del
mismo para balancearlas a los contenedores.

3 S docker run -p 4000:80 demo_addr
* Serving Flask app "app" (lazy loading)
* Environment: production
WARNING: This is a development server. Do not use it in a production deployment

Use a production WSGI server instead.

Debug mode: off

Running on http://0.0.0.0:80f (Press CTRL+C to quit)
172.17.06.1 - - [24/Nov/2021 ©9:02:29] "GET / HTTP/1.1" 280 -

Figura 63: Ejecucion del contenedor demo_addr

Tras ello se muestran las estadisticas del contenedor con:

docker stats

Es una manera de recopilar informacion sobre la carga que esta asimilando el contenedor en
comparacion a sus limites, ademas nos sirve para descubrir el ID asociado al contenedor.

CONTAINER ID NAME CPU % MEM USAGE / LIMIT MEM % MET I/O BLOCK IjO PIDS
3a4deffiedil sweet_davinci 0.03% 17.61MiB / 15.33GiB 0.11% 16kB / 3.76kB 8B / 8B 1
Ac
S docker exec -it 3a4deffiedil sh
# ip -c a
1: <LOOPBACK ,UP,LOWER_UP> mtu 65536 gdisc nog state UNKNOWN group default qlen 1888
link/loopback :00:00:00:00: @
inet
valid 1ft forever preferred 1ft forever
164: BROADCAST ,MULTICAST,UP,LOWER_UP= mtu 1580 gqdisc noqueue state group default
link/ether 62 2 brd ff:ff:ff:ff:ff:ff Llink-netnsid ©
inet brd scope global ethe
valid_1ft forever preferred_L1ft forever
# netstat -putna
Active Internet connections (servers and established)
Proto Recv-Q Send-() Local Address Foreign Address PID/Program name
tc ] ® 0.0.0.0:80 0.0.0.0:% 1/python
#

Figura 64: Direccion IPv4 y puertos de escucha en el contenedor demo_addr en ejecucion

Se accede a una terminal del contenedor y con la instruccion:

Se muestran las direcciones IP asignadas. Se encuentra la direccién de loopback (127.0.0.1)
y la asignada a ethO es la direccion IPv4 172.17.0.2. Esa direccién se encuentra en la subred
dockerQ creada en el host, por tanto, sélo es accesible con la direccion IPv4 172.17.0.2 desde
el interior de la red dockerO.

Con el comando netstat se comprueba que el puerto 80 esta a la escucha para poder servir
la web programada. No se refleja el puerto 4000 porque este puerto no es el contenedor el
gue lo expone.

3.7.3 Peticiones desde otro contenedor dirigidas a dockerO bridge
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En esta seccidn se realizaran peticiones a la direccion IP del dockerO bridge para analizar su
resultado. Se hace uso de una imagen alojada en Docker hub con el nombre asignado
curlimages/curl y la version con tag 7.79.1 : https://hub.docker.com/r/curlimages/curl

Se puede hacer uso de otras imagenes mientras estas tengan instalada la paqueteria
necesaria para realizar las pruebas, con el objetivo de mostrar las ventajas de hacer uso de
imagenes ya creadas en Docker Hub y lo sencillo que esto resulta, se ha escogido realizar
las pruebas con la ayuda de la imagen curlimages/curl:7.79.1

Esta imagen crea un contenedor con el que realiza la peticion curl a la direccion indicada y
muestra la respuesta recibida. En la respuesta podemos verificar si se ha establecido
conexiéon o no con el contenedor que sirve la web de ejemplo.

B $ docker run --rm curlimages/curl:7.79.1 -L -v http://172.17.0.1:4000

Unable to find image 'curlimages/curl:7.79.1' locally

7.79.1: Pulling from curlimages/curl

af0dPadd46f8b: Pull complete

26e35fdbe697: Pull complete

c61479116531: Pull complete

e747c307f5be: Pull complete

5f47b837bel6: Pull complete

5398d7cBaa83: Pull complete

382ec23d0cb7: Pull complete

aedc28606492: Pull complete

110e7f874674: Pull complete

Digest: sha256:1a2209a10al1295c3ab6952d1278a%¢ea2cefd20e33fdeaeb24d7a4586767c825

Status: Downloaded newer image for curlimages/curl:7.79.1

B Trying 172.17.0.1:4000...

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

(6] 5] (i} (i} (i} (i} (i} @ --1--1-- --1--1-- --1--1-- 0* Connected to 172.17.8.1 (17

GET / HTTP/1.1

Host: 172.17.0.1:4000

User-Agent: curl/7.79.1-DEV

Accept: */*

VoV W

W

Mark bundle as not supporting multiuse
HTTP 1.8, assume close after body
HTTP/1.0 200 OK

Content-Type: text/html; charset=utf-8
Content-Length: 62

Server: Werkzeug/1.0.1 Python/2.7.18
Date: Wed, 24 Nov 2021 09:07:47 GMT

T

AN A A

M

==

[62 bytes data]

100 62 100 62 (6] (6] 946 B --t1--1-- --l--l-- --l--l-- 953
* Closing connection @

<h3>Conexion con exito!</h3><b>Hostname:</b> 3a4deffiedil<br/>

Figura 65: Conexién con el contenedor demo_addr a través de la direccion IPv4 del dockerO bridge

Antes de comenzar a analizar la peticiéon y la respuesta recibida a esta misma, se observa
como al no tener acceso a esa imagen de manera local Docker realiza una busqueda en
Docker Hub y encuentra una imagen con ese mismo nombre y tag. Tras localizar la imagen
solicitada en Docker Hub se descarga de manera local en el host y se ejecuta acto seguido
debido a que la descarga viene ocasionada por el comando docker run . Si se quiere obtener
la imagen y no ejecutar la descarga automaticamente como consecuencia del comando
docker run se propone el uso de docker pull , en este ejemplo seria con el comando:
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https://hub.docker.com/r/curlimages/curl
https://hub.docker.com/r/curlimages/curl

docker pull curlimages/curl:7.79.1

La peticion se hace desde otro contenedor a la direcciéon IPv4 asignada al dockerO bridge, se
dirige la peticién al puerto 4000 ya que es el que se ha expuesto. Se puede ver en la respuesta
obtenida al curl que la conexién se ha tramitado con éxito y contesta el contenedor con la
imagen demo_addr.

En la terminal que muestra la salida del contenedor que esta contestando se ve registrada la
recepcion de la peticién desde la direccion del dockerO bridge. La peticion que corresponde
a esta demostracién es la segunda registrada en la imagen siguiente:

3 $ docker run -p 4000:80 demo_addr
* Serving Flask app "app" (lazy loading)
Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.
Debug mode: off

Running on http://0.0.0.0:80/ (Press CTRL+C to quit)
172.17.08.1 - - [24/Nov/2021 09:02:29] "GET / HTTP/1.1" 2080 -

172.17.0.1 - - [24/Nov/2021 ©9:07:47] "GET / HTTP/1.1" 280 -

Figura 66: Recepcion de la peticién a través de la direccion IPv4 de dockerO bridge

Para verificar que el puerto expuesto internamente en el contenedor de Docker con la imagen
demo_addr no estd expuesto en el dockerO bridge generamos una peticion igual que la
anterior modificando el puerto. Esta peticién esta dirigida a la direccion IPv4 del dockerO
bridge y el puerto 80.

B $ docker run --rm curlimages/curl:7.79.1 -L -v http://172.17.0.1:860
* Trying 172.17.0.1:80...
% Total % Receilved % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

0 0 0 0 0 0 0 B --i--i-- ==i--i== =-l--i-- 0* connect to 172.17.0.1 por
* Failed to connect to 172.17.8.1 port 8@ after ® ms: Connection refused

0 0 0 0 0 0 0 B --i--i-- ==i--i== =-l--i-- 0
* Closing connection @
curl: (7) Failed to connect to 172.17.0.1 port 8@ after ©® ms: Connection refused

Figura 67: Conexién fallida con el contenedor demo_addr a través de la direccion IPv4 del dockerO bridge

Como se esperaba de manera tedrica, esta conexion ha sido rechazada ya que el dockerO
bridge no expone el puerto 80. Expone el puerto 4000 y redirige las peticiones al contenedor
gue sirve la web al puerto 80.
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3.7.4 Peticiones entre contenedores en mismo host

Igual que en el apartado anterior se van a generar dos peticiones con la imagen curl para
corroborar como se realizan las conexiones entre contenedores que se encuentran en la red
docker0, pero esta vez la direccién IP no es la del docker0 bridge sino la del propio contenedor
con la imagen demo_addr. Estas peticiones se haradn desde un contenedor generado con la
imagen curlimages/curl:7.79.1 a la direccion IPv4 del contenedor con la imagen demo_addr.

B S docker run --rm curlimages/curl:7.79.1 -L -v http://172.17.0.2:4000
B Trying 172.17.0.2:4000...
% Total % Received % Xferd Awverage Speed Time Time Time Current
Dload Upload Total Spent Left Speed
(6] (6] (6] (6] (6] (6] (6] B --il--i-- --l--i-= --l-=-i-- 0* connect to 172.17.0.2 port
* Failed to connect to 172.17.0.2 port 4000 after @ ms: Connection refused
(6] (6] (6] (6] (6] (6] (6] B --i--i-- =-=l--i-= -=i-=i-- 0
* Closing connection @
curl: (7) Failed to connect to 172.17.0.2 port 4000 after ® ms: Connection refused
H $ docker run --rm curlimages/curl:7.79.1 -L -v http://172.17.0.2:80
Trying 172.17.8.2:80...
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
6] 6] e e e e 6] @ --i1--1-- --i1--i1-- --1--1-- 0* Connected to 172.17.0.2 (17
GET / HTTP/1.1
Host: 172.17.0.2
User-Agent: curl/7.79.1-DEV
Accept: */*

Mark bundle as not supporting multiuse
HTTP 1.0, assume close after body
HTTP/1.0 200 OK
Content-Type: text/html; charset=utf-8
Content-Length: 62
er: Werkzeug/1.0.1 Python/2.7.18
ed, 24 Nov 2021 09:11:02 GMT

[62 bytes data]
100 62 100 62 0 0 1834 B --i--8-- --2--5-
* Closing connection @
<h3=Conexion con exito!</h3><b>Hostname:</b> 3a4deffiedil<br/>

Figura 68: Conexiones con el contenedor demo_addr

Se observa como la peticion realizada al puerto 4000 es rechazada, debido a que ese puerto
es el que expone el dokcerO bridge no el que expone el contenedor. Por el contrario, la
peticion dirigida al puerto 80 se realiza con éxito y se recibe la respuesta esperada del
contenedor que aloja el servicio web. Desde la terminal que representa al contenedor con
servicios web se reflejan las peticiones recibidas.

A $ docker run -p 4000:80 demo_addr

* Serving Flask app "app" (lazy loading)

* Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.

* Debug mode: off

* Running on http://0.0.0.0:808/ (Press CTRL+C to quit)

172.17.08.1 - - [24/Nov/2021 89:02:29] "GET / HTTP/1.1" 280 -

172.17.8.1 - - [24/Nov/2021 09:87:47] "GET / HTTP/1.1" 200 -

172.17.8.3 - - [24/Nov/2021 ©9:11:02] "GET / HTTP/1.1" 200 -

Figura 69: Recepcion de la peticion directa desde el contenedor con imagen curl
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Relativa a esta prueba es la peticion registrada en el tercer puesto de la imagen anterior, s6lo
se ha recibido una correctamente que es la generada contra el puerto 80. La direccion IPv4
172.17.0.3 es la relativa al contenedor que ejecuta el comando curl. Se demuestra la
posibilidad de conexion directa en la subred dockerO.

3.7.5 Peticiones desde un contenedor a la direccion IP de la interfaz de
red de salida externa del host

Desde la terminal local al host en el que reside el contenedor con la imagen demo_addr, se
debe verificar la direccion IP asignada y la exposicion del puerto externo. En este caso el
puerto es el 4000 y se realiza una busqueda mas especifica de solo este:

7 S ip -c a
<LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqu state UNKMOWN group default qlen 1080
link/loopback 60:00:00:80:00:00 brd
inet /8 scope host lo
valid_1ft forever preferred_1ft forever
inets /128 scope host
valid_1ft forever preferred_Llft forever
<BROA L,MULTIC ,UP,LOWER_UP= mtu 1500 gdisc noqueue state group default gqlen 108886
link/ether 68:54: 2 brd ff:ff:ff:Ff:Ff:FF
inet / r scope global dynamic noprefixroute wlp2s@
valid_1ft 42027sec preferred_1ft 42027sec
ineté /64 scope link noprefixroute
valid_1ft forever preferred_Lft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state group default
link/ether 02: 53:d4:c1:04 brd ff:ff:ff:ff:ff:ff
inet /16 brd scope global dockero
valid_1ft forever preferred_Lft forever
ineté /64 scope link
valid_1ft forever preferred Llft forever

Figura 70: Direcciones IP del host que aloja los contenedores

S netstat -tna | grep 4000
0.0.0.0:* ESCUCHAR

283t ESCUCHAR

Figura 71: Verificacion de la escucha del puerto 4000 en el host

Se obtiene la direccion IP indicada, en este caso se trata de la 192.168.1.42 y se realizan las
peticiones del mismo modo que en ejemplos anteriores.
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B $ docker run --rm curlimages/curl:7.79.1 -L -v http://192.168.1.42:4000
w Trying 192.168.1.42:4000...
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

(6] (i] (6] 0 (6] (6] 0 0 --:1--:1-- --1--1-- --:1--:i-- 0* Connected to 192.168.1.42 (19
GET / HTTP/1.1
Host: 192.168.1.42:4000
User-Agent: curl/7.79.1-DEV
Accept: */*

v v v

W

Mark bundle as not supporting multiuse
HTTP 1.0, assume close after body
HTTP/1.0 200 OK

Content-Type: text/html; charset=utf-8
Content-Length: 62

server: Werkzeug/1.@.1 Python/2.7.18

< Date: Wed, 24 Nov 2021 09:16:08 GMT

=
*
*
<
<
<
<
=
=

{ [62 bytes data]
100 62 100 62 0] (5] 1998 B --f1--1-- --f1--1-- --1
* Closing connection @
<h3=Conexion con exito!</h3><b>=Hostname:</b> 3a4deff10dli<br/> 3 S
B $ docker run --rm curlimages/curl:7.79.1 -L -v http://192.168.1.42:80

S Trying 192.168.1.42:80...

% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spe Left Speed

(6] ¢] (6] 0 0] (6] 0 B --1--2-- --l--f-- --l--l-- 0* connect to 192.168.1.42 port
* Failed to connect to 192.168.1.42 port 88 after ® ms: Connection refused

5] e (] (5] (6] 5] (5] B --I--I-- --l-=l=-- --l-=I-- 5]
* Closing connection @
curl: (7) Failed to connect to 192.168.1.42 port 80 after ©® ms: Connection refused

Figura 72: Conexiones con el contenedor demo_addr a través de la direccion IPv4 del host que aloja el
contenedor demo_addr

Esta conexion se produce de manera externa a la red dockerO, atravesando el dockerO bridge,
por ello se visualiza como la conexion realizada con éxito es en la cual se dirige la peticién al
puerto expuesto de manera externa.

3.7.6 Peticiones desde otros dispositivos en la red local

Con otros dispositivos conectados a la red local podemos verificar el funcionamiento, esta
peticion debe ser a la direccién IP del host con el puerto expuesto de manera externa. Se
verifica desde otro PC como se visualiza en la siguiente imagen:

< C A Noesseguro | 192.168.1.42:4000
Conexion con exito!

Hostname: 3add0ff10d411

Figura 73: Servicio web del contenedor demo_addr desde otro dispositivo de la red

En la siguiente imagen quedan reflejadas las peticiones recibidas en el contenedor Docker:
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B S docker run -p 4000:80 demo_addr

* Serving Flask app "app" (lazy loading)

* Environment: production
WARNING: This is a development server. Do not use it in a production deployment.
Use a production WSGI server instead.

* Debug mode: off

* Running on http://0.08.0.0:80/ (Press CTRL+C to quit)

172.17.08.1 - - [24/Nov/2021 09:02:29] "GET / HTTP/1.1" 200

172.17.8.1 - - [24/Nov/2021 ©9:07:47] "GET / HTTP/1.1" 200

[24/Nov/2021 ©9:11:02] "GET / HTTP/1.1" 260

[24/Nov/2021 ©9:16:08] "GET / HTTP/1.1" 200 -
- [24/Nov/2021 ©9:18:18] "GET / HTTP/1.1" 280 -
- [24/Nov/2021 ©9:18:18] "GET /f o HTTP/1.1" 404 -
- [24/Nov/2021 ©9:18:54] "GET / HTTP/1.1" 280 -

- [24/Nov/20821 @9:20:33] "GET / HTTP/1.1" 200 -

- [24/Nov/20821 @9:20:34] "GET / co HTTP/1.1" 484 -

Figura 74: Recepcion de las peticiones de otros dispositivos de la red

En este ejemplo las direcciones 192.168.1.8 (teléfono moévil) y 192.168.1.41 (PC portétil) son
de dos dispositivos conectados en la misma red que el host que aloja el servicio. De esta
manera se podria prestar servicios a los usuarios/dispositivos conectados en la misma red,
para hacer este servicio global debemos abrir el puerto necesario en el router de salida a
internet. De ese modo se podria lograr la conexion desde otras redes.

3.8 Tutorial 8: Servicios en Docker Swarm en distintos hosts

Este apartado ejecuta unos servicios similares a los del tutorial 3.5, pero en este caso los
workers del Docker Swarm se distribuyen en distintos hosts que no pertenecen a la misma
red. El hecho de que los hosts fisicos se encuentren en distintas redes debe ser algo
transparente para Docker Swarm que seguird construyendo su red como en el apartado
anterior.

Docker Swarm construye la red de igual manera, independientemente de donde estén
alojados sus workers o master. La ilustracién siguiente muestra como perciben los
contenedores la red a pesar de encontrarse en redes fisicamente distintas. Los diferentes
contenedores Docker estan, desde su punto de vista, unidos por una red local a través de la
cual pueden comunicarse con sus direcciones IPs privadas.
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Host E Host :‘

Micro-servicios

] Container Z

Micro-servicios

docker_gwbridge

docker_gwbridge
“ Overlay webnet
NAT

VTEP_1 VTEP 2 VTEP 2 NAT VTEP_1

Network B
£ |
&

Figura 75: Percepcion de la red en Docker Swarm en redes fisicamente distintas ejemplo capitulo 3.8

La imagen esquemaética representa la situacién que se reproduce en este capitulo. En el caso
del “docker_gwbridge” que construye Docker se unen todos los contenedores alojados en el
mismo host para permitir su conexion con el mismo host que los alojad, que a su vez es la
“puerta al exterior”.

Lared Ingress es la cual presenta los servicios de manera externa, en el caso de este capitulo
todos los contenedores exponen sus servicios al exterior, por ello todos los contenedores
tienen conexién a esta red [27].

Por dltimo la red overlay webnet , que se ve reflejada rosa, ha sido creada en docker-file.yaml|
(Cdbdigo 15 en el apartado 3.8.1) utilizado, esta red tiene el nombre de webnet. Esta red podria
servir para aislar un servicio de otros o comunicarse entre servicios de manera aislada, en
este caso no es necesario, pero se crea para mostrar la posibilidad que ofrece Docker.

Este caso redactado es la situacion en que se origina en la prueba, pero puede darse la
posibilidad de que algunos contenedores no necesiten estar en la red ingress y exponer sus
servicios al exterior.

Un esquema que puede representar este ejemplo es el siguiente:
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Host A
Host ! A
Container 1 Dﬁ Container N dg: Container 1 g Container Z et
Micro-servicios Micro-servicios 7 1 5 5
Micro-servicios Micro-servicios
docker_gwbridge
docker_gwbridge
Overlay net
| VTEP 1 NAT VTEP 2 | VTEP 2 NAT VTEP_ 1
Network B

= |

Figura 76: Percepcién de la red en Docker Swarm en ejemplo en cual no todos los contenedores estas
expuestos externamente

En este ejemplo se muestran contenedores que estan expuestos externamente, resultante de
ello estos estan conectados a la red Ingress. Pero estos mismo no estan conectados a la red
overlay. La red overlay estd en uso por otro servicio al que podrian pertenecer los
contenedores N y Z, o estos podrian ser de dos servicios diferentes que se ha definido su
union a la red overlay. El servicio o servicios que estan unidos a la red overlay no estan
expuestos externamente con la red Ingress.

3.8.1 Configuraciones de la imagen Docker y docker-compose

Se usa de base de cddigo de Dockerfile el usado en el tutorial “primeros pasos con Docker”,
se hara la instalacion de la herramienta curl. Esto servird para realizar comprobaciones de
healthcheck sobre el contenedor y monitorizar asi su estado protegiéndolo contra fallos.

El cédigo de Dockerfile es el siguiente:
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python: -slim

#Set the working directory
WORKDIR /usr/app

#Copy my local directory into the container /app
COPY . /usr/app

# Install any needed packages specified in requirements.txt
RUN pip install --trusted-host pypi.python.org -r requirements.txt

# Install iproute-2 and net-tools

RUN apt-get update && apt-get install -y \
curl \

& rm -rf /var/lib/apt/lists/*

#Expose the container port 80
EXPOSE
NAME World
#Run app.py when the container launches

CMD ["python","app.py"]

Cabdigo 15: Dockerfile para la creacion de la imagen service_web_curl

Se crea la imagen y se sube al repositorio personal con las instrucciones:

docker build -t service web_include curl .
docker tag

service_web_include_curl smorilloh/get-started:service web _include_ curl
docker push smorilloh/get-started:service web_include curl

De este modo ya es accesible la imagen desde cualquier host con acceso al hub de Docker
remotamente.

A continuacion, se muestra el docker-compose.yml que se usa inicialmente pero que se ira
variando en el nimero de réplicas para las demostraciones a realizar:
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version: "3"
services:
web:
image: smorilloh/get-started:service web include curl
deploy:

s30ms
restart_policy:
condition: on-failure
resources:
limits:
cpus: "@.1"
memory : M
healthcheck:
test: curl
m30s
timeout: s
retries:

"4000:80"
networks:
- webnet
networks:
webnet:
Cabdigo 16: Archivo docker-compose.yml con un servicio que se modificaran las réplicas

Elementos nuevos son la comprobacion healthcheck explicada anteriormente y el apartado
update_config en que se configura que cuando existan actualizacién del servicio deploy las
réplicas se actualicen en grupos de maximo dos. Ademas, entre actualizaciones en grupos
de dos debe haber un delay de cinco segundos y 300 milisegundos.

He de mencionar que las unidades de tiempo soportadas en la configuracion docker-
compose.yml son us, ms, s, my h.

Se encuentra comentado, pero puede ser de uso la directiva placement que si se descomenta
obliga que las réplicas de deploy se encuentren en nodos tipo worker.

3.8.2 Configuracién de la red

Se va a situar un worker en el Docker Swarm en una red distinta en la que esta alojada el
master. Para que estos puedan comunicarse de manera independiente a donde esté situada
la red de cada uno se deben configurar los puertos de entrada a la red local.

Los puertos que deben estar disponibles son:
e El puerto 2377 con protocolo TCP, para la comunicacion de administracion.
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e El puerto 7046 con los protocolos TCP y UDP, para comunicacion entre nodos,
o El puerto 4789 con el protocolo UDP, para la red overlay.

En el caso de este tutorial se ha desarrollado en una red con un “Router Smart WiFi” que es
editable a través de una consola web alcanzable en la direccién IPv4 local 191.168.1.1.

En la seccion configuracion de puertos se debe configurar las siguientes reglas:

Nombre Protocolo Puerto/Rango Externo Puerto/Rango Interno Direccion IP

Docker_config_1 TCP 2377 2377 192.168.1.42
Docker_config_2 TCP 7046 7046 192.168.1.42
Docker_config_2 uDpP 7046 7046 192.168.1.42
Docker_config_3 ubDP 4789 4789 192.168.1.42

Figura 77: Configuracion de puertos del router

Nota: 192.168.1.42 es la direccion IP del host en el que reside Docker Swarm.

Estas reglas deben estar configuradas en las distintas entradas a la red donde se aloja cada
host en el que resida un nodo de Docker Swarm.

3.8.4 Ejecucion de Docker Swarm nodos en distintas redes

En esta parte como indica el titulo se alojan varios nodos del Swarm en distintas redes, un
ejemplo gréfico y esquematico podria ser la siguiente imagen:

Host T Host S
Host E Y u?
Manager Woaorker Worker

1l

Figura 78: Ejemplo de nodos Swarm alojados en distintas redes
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Desde el punto de vista de los contenedores que se ejecutan en el Swarm no distinguen si se
encuentran el mismo nodo o no. En el caso de este tutorial se trata de redes y nodos distintos
y esto requiere una configuracién para que los hosts puedan comunicarse entre si el trafico e
informacion procedente del Swarm.

Se inicia el nodo Docker Swarm gue se establece como master como habitualmente con la
ejecucion del comando:

docker swarm init

g S docker swarm init
Swarm initialized: current node (433zoa4x2me8j580puzhwlrpf) is now a manager.

o add a worker to this swarm, run the following command:
docker swarm join --token SWMTKN-1-2nu6i54vksj3i2o18wgmov8fbro3fe5z23aptibmq582blae4d-e300e776kabqywxm95z3088k2 192.168.1.42:2377
o add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.
$ docker node 1s

HOSTNAME STATUS AVATLABILITY MANAGER STATUS ENGINE VERSION
i2smorillo-XPS Read Active Leader 20.10.12

Figura 79: Inicio de Docker Swarm en host local

Se debe introducir en el otro host que se une al Swarm la instruccién que nos indica la salida
del comando anterior, pero se debe modificar la direccién IP final por la direccion IP publica
gue alcanzara la entrada de la red y con la regla configurada correctamente hara entrega al
host indicado.

Otra opcién es indicarle directamente la direccién IP publica con el parametro --advertise-addr

Se introduce en el segundo host alojado en Google Cloud Platform, por tanto, en otra red el
comando:

docker swarm join --token SWMTKN-1-
2nu6i54vksj3i2018wgmov8fbro3fe5z23aptlbmg582blae4dd-
e300e776kadqywxm95z3088k2 <IP-externa>:2377

S docker node 1s
HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
H33z0a4x2me8j580puzhwlrpf * i2smorillo-XPS Ready Active Leader 20.16.12
sz5jwxqupdb6gu65ne8sxizb samuel-HP-Laptop-15-bwOxx EELL Active 20.10.8

Figura 80: Comprobacion del acceso al Swarm con distintas redes

Tras comprobar que los nodos se encuentran en comunicacion, se procede a levantar los
servicios. Para ello se ejecuta:

docker stack deploy -c docker-compose.yml getstartedlab

Se puede observar el reparto de las réplicas entre los nodos con el comando:

docker stack ps getstartedlab

Se obtiene un resultado similar al de la imagen de a continuacion:
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i2smorillo@i2smorillo-XPs:~$ docker stack ps getstartedlab
D NAME IMAGE NODE
ro76z3ovnvru getstartedlab_web.1 smorilloh/get-started:testing-networks samuel-HP-Laptop-15-bwxx

4to8htslm3ds getstartedlab_web.2 smorilloh/get-started:testing-networks i2smorillo-XPS

ywz6je3im53e getstartedlab _web.3 smorilloh/get-started: testing-networks samuel-HP-Laptop-15-bw@xx

Figura 81: Comprobacién del reparto de réplicas en los distintos nodos del Swarm

En este momento podemos exponer el puerto 4000 del router para busquedas externas.

Nombre Protocolo Puerto/Rango Externo Puerto/Rango Interno
Docker_config_1 TCP 2377 2377
Docker_config_2 TCP 7046 7046
Docker_config_2 upp 7046 7046
Docker_config_3 upp 4789 4789
Acceso_web TCP 4000 4000
Acceso_web ubpP 4000 4000

Figura 82: Configuracion de puertos en router Movistar

Direccion IP

192.168.1.42
192.168.1.42
192.168.1.42
192.168.1.42
192.168.1.42

192.168.1.42

3.9 Tutorial 9: Ejemplo real de servicios globales en internet

con uso Docker

3.9.1 Alojar contenedores en plataformas cloud

En esta parte se alojan los contenedores en maquinas virtuales creadas en la plataforma

Google Cloud Platform (GCP).

Es habitual que un servicio se quiera ofrecer de manera global y algo muy valorado por los

usuarios es la disponibilidad, con intencién de no saturar una misma maquina se va a realizar

una prueba en la que se crean varias instancias en GCP.

Se sitlan las instancias en diferentes localizaciones simulando asi un posible problema de

red o similar en una de las regiones de GCP, esto aumenta la caracteristica de disponibilidad.

Se ha creado varias instancias para este ejemplo dos de ellas en Europa en la localizacion

de Bélgica, zona recomendada para servicios orientados a Espafia, y otra instancia
en Norte-América, lowa.

Estado MNombre 4+ Zona Recomendaciones En uso por IP interna

(] docker-swarm-instance europe-westl-b 10.132.0.2 (nic0)
[/] instance-docker-2 europe-west1-b 10.132.0.3 (nic0)
(] instance-docker-america us-centrall-c 10.128.0.2 (nic0)

Figura 83: Instancias creadas en distintas zonas

localizada

IP externa
35.195.168.63
146.148.14.216

35.225.68.142
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Se va a hacer uso del mismo docker-compose.yml que en el tutorial anterior, pero
aumentando el nimero de instancias.

3.8.3 Configuraciéon de una instancia en Google Cloud Platform

Como se ha comentado se va a hacer uso de la infraestructura de GCP y por ello aqui se
muestra como configurar maquinas virtuales en esta plataforma para la prueba.

Los servicios actualmente mas usados son la computacién en red, en este caso crearemos
una instancia Linux en el proveedor GCP (Google Cloud Platform). Esto supone una ventaja
a la hora de distribuir servicios de manera global ya que las maquinas se pueden alojar en
varias localizaciones del planeta.

Las imagenes Docker se pueden implementar en distintos servicios de GCP, en este caso se
aloja al worker en una maquina virtual. Se debe crear una maquina virtual en el apartado de
Compute Engine.

Se selecciona “crear una instancia” y las caracteristicas basicas sirven para un ejemplo que
no es necesario optimizar al maximo.

Es necesario habilitar el trafico HTTP para las posteriores pruebas de acceso al servicio web.

Firewall @

Agrega etiquetas y reglas de firewall para permitir determinados tipos de trafico de red desde
Internet
Permitir trafico HTTP

Permitir tréfico HTTPS
Figura 84: Habilitado el trafico HTTP en maquina GCP (Google Compute Platform)
Una vez creada la instancia, para facilitarnos el trabajo se afiade la clave de acceso SSH

publica del ordenador que se usa para conectar con la instancia mediante SSH. Esto se
implementa en la parte de edicion de la instancia.

Una vez la maquina esta iniciada genera una IP publica efimera que nos servira para su

conexion. Es importante que el firewall de GCP esté correctamente configurado para permitir
las conexiones necesarias.
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3.9.2 Servicios alojados en las maquinas de GCP comportamiento
distinto entre nodos

Se inicia una conexion SSH con cada una de estas instancias para hacer muestra de los
pasos seguidos; pero una de las ventajas es la cual nos permite centralizar la gestion de estos
servicios mediante el nodo manager. Una vez configurado el nodo manager y los workers es
posible controlar los servicios Unicamente desde una maquina con rol de manager. En este
caso se va a usar como manager la maquina con nombre “docker-swarm-instance”.

:~S docker swarm init --advertise-addr 35.195.168.63
Swarm initialized: current node (jcufévrnrmjg4e8eryuwejjmi) is now a manager.

To add a worker to this swarm, run the following command:

docker swarm join --token SWMTKN-1-4fht@frjrcsc66ke8um2n7y6hfmhjejk3owd0x13wkywd36zu6-2000g4ez8bclzao4nr9irsjd 35.195.168.63:2377

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

Figura 85: Inicio de Docker Swarm en instancia GCP con IP publica

Se debe configurar el firewall para que se puedan comunicar los servicios de Docker Swarm
con destino a las maquinas alojadas en GCP. Este firewall es el implementado en la red
asociada al proyecto GCP.

Nombre Tipo Destinos Filtros Protocolos/puertos Accion Prioridad Red
comunicaciones- Entrada Aplicar a tod: ntervalos de IP: 0.0.0 tep:2377, 7046 Permitir 1000 default
docker-swarm udp:4789, 7046

Figura 86: Configuracion Firewall para comunicaciones Docker

Una vez se han unido como workers las dos instancias restantes que se han creado, se puede
comprobar que el Swarm esta compuesto por tres host con uno de ellos Unicamente como
manager:

:~S docker node 1s

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION|
jeufévrnrmjg408eryuwdjjmi * docker-swarm-instance Ready Active Leader 20.10.12

u3sh7112mn6o3kukikg8loudl instance-docker-2 Ready Active 20.10.12
r4bi83e58swsgzmxrelabp8up instance-docker-america Ready Active 20.10.12

Figura 87: Visualizacion de los nodos en el Swarm

Se despliegan los servicios como anteriormente se ha mencionado y posteriormente se puede
visualizar la distribucién de las réplicas de cada servicio:

79



Creating network getstartedlab_webnet
Creating service getstartedlab_web

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
jecufévrnrmjg408eryuwdjjmi * docker-swarm-instance Ready Active Leader
u35h7112mn6o3kukikg8ioudl instance-docker-2 Ready Active
r4bi83e58swsgzmxrelabp8up instance-docker-america Ready Active

:~$ docker stack ps getstartedlab
ID NAME IMAGE NODE DESIRED STATE
vkk9026517h®  getstartedlab_web. smorilloh/get-started:service_web_include_curl 1instance-docker-2 Running
yo5mlqzj9zre getstartedlab_web. smorilleoh/get-s rvice_web_include_curl docker-swarm-instance Running
6y7kzs1lixre3 getstartedlab_web. smorilleh/get-s rvice_web_include_curl instance-docker-america Running
0a7iw7v38911l getstartedlab_web. smorilloh/get-s i b_include_curl instance-docker-2 Running
z71ly505hv9ch getstartedlab smorilleh/get-s i b_include_curl instance-docker-america Running
qifhpesbirnm getstartedlab 6 smorilleoh/get-s i b_include curl instance-docker- Running
1s6m@1vwmlid getstartedlab_w smorilleh/get-s rvice_web_include_curl docker-swarm-instance Running
bsnmajmpb74v getstartedlab_web.8 smorilloh/get-s :service_web_include_curl instance-docker-america Running

Figura 88: Distribucion de las réplicas en los distintos host GCP

Se destaca que el campo NODE contiene tres valores distintos, estos son cada una de las
tres instancias que estan alojando los contenedores Docker y han sido creada como
magquinas virtuales en GCP.

Tras la ejecucion de los pasos anteriores se pueden realizar busquedas a cualquiera de las
IPs publicas de las maquinas creadas en GCP. Estas IPs no son fijas, aunque podrian serlo
mediante el pago para reservar una IP fija. En este caso las IPs de estas tres maquinas se
ven reflejada en la imagen “Figura 83: Instancias creadas en distintas zonas”, son
146.148.14.216, 35.195.168.63 y 35.225.68.142. Cabe destacar la importancia de permitir el
trafico HTTP/S en el puerto que se ha escogido exponer publicamente para el servicio en el
Firewall:

& 146.148.14.216:4000 x +

< C A Noesseguro | 146.148.14.216:4

Hello World!

Hostname: afb67c944a12
Visits: cannot connect to Redis, counter disabled

@ 35.195.168.63:4000 X +

= C A Noesseguro | 35.195.168.63:4

Hello World!

Hostname: 9070c49cd48b
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@ 35.225.68.142:4000

& C A Noes

Hello World!

Hostname: edG212963565

Figura 89: Distintas busquedas de los servicios mediante IPs publicas GCP

Es destacable que la unién de los workers al nodo master se ha realizado mediante la
direccion IPv4 publica que proporciona GCP (35.195.168.63), esto crea las uniones entre los
hosts de manera externa sin “ver” una posible red local creada entre ellos.

~ NetworkA Network B ~ NetworkC

Host KA Host N Host N
Manager g ‘ ‘ Worker a ‘ ‘ Worker “’

Container 1‘ . ‘Cnmamer z| ﬂ'“‘g:
service: web service: web

Figura 90: Modo de reparto del trafico procedente de Internet en el capitulo 3.9.2

lcomalnar 1 B4 Iconramer N -

ker

Container 1| corred |Container Y b

service: web service: web service; web service: web

3.9.3 Servicio distribuido entre las diferentes maquinas de GCP

En este ejemplo se alojardn contenedores en distintas maquinas virtuales de GCP, las
peticiones recibidas en una Unica IP la del nodo manager sera distribuida entre los distintos
contenedores Docker.

Se comienza iniciando las conexiones SSH como en el caso anterior, a diferencia del capitulo
3.9.2, se inicia el Docker Swarm en el host que se decida que se el manager con la direccion
IPv4 local. Para esta opcion se puede omitir la opcion --advertise-addr y se seleccionara la IP
de la red local.
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:~% docker swarm init
Swarm initialized: current node (jjvvwkvg5z1sg50it9m39uehn) is now a manager.

To add a worker to this swarm, run the following command:

docker swarm join --token SWMTKN-1-5vgve2raj8nhé5eopj@4bjaudwtizékdcisvdnhvybOey64doh-bl2gy2o8id59roximz8lwabsr 16.132.0.2:2377]

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

ocker node ls
D E STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
jjvvwkvg5z1sg501it9m39uehn * swarm-instance Ready Active Leader L I
v38fBorrv2setd4rywnaudc7rk instance-docker-2 Ready Active 20.10.12
puwxe2lu5kh8o9xj8onk]jjdcr instance-docker-america  Ready Active 20.10.12

Figura 91: Inicio del Docker Swarm en GCP con IP local

Se encuentra una situacion similar a la del capitulo anterior, pero en esta ocasién se ha usado
la sentencia sefialada en la imagen para unir a los workers. Los otros nodos se han unido
mediante la red local como se puede observar en ese comando, esto es posible debido a que
independientemente de la geolocalizacién de nuestros servidores/host Google nos ofrece la
posibilidad de crear una red local gestionada por GCP casi por completo.

Se inicia como en casos anteriores los servicios, se va a fijar el nimero de réplicas para que
cada maquina virtual aloje una.

:~$ docker stack deploy -c docker-compose.yml getstartedlab
Creating network getstartedlab_webnet
Creating service getstartedlab_web

:~5 docker stack ps getstartedlab

ID NAME IMAGE NODE

tw4vof2erspq getstartedlab_web.1 smorilloh/get-started:service_web_include_curl instance-docker-america
cthh91i6fisg9 getstartedlab_web.2 smorilloh/get-started:service_web_include_curl instance-docker-2
wivelmklx9qx getstartedlab_web.3 smorilloh/get-started:service_web_include_curl docker-swarm-instance

Figura 92: Distribucion de las réplicas en el Swarm GCP

Se puede usar cualquiera de las tres direcciones IP publicas de las maquinas y las peticiones
seran balanceadas entre todas las réplicas del Swarm.

- -
curl 35.205.218.196:4000
<h3=Hello World!</h3=<b=Hostname:</b> 9c678776b461<br /=

Y -

curl 35.205.218.196:4000

<h3=Hello World!</h3=<b=Hostname:</b> ddc3b6cB86492<br /=

Y # -~
curl 35.205.218.196:4000
<h3=Hello World!</h3=<b=Hostname:</b> 19f5d42ddc88<br /=

Figura 93: Respuesta de los distintos nodos con peticién a la misma IP publica

82



Se observa como el hostname, que es realmente el ID del contenedor Docker que responde,

es en cada peticién una réplica distinta del servicio deploy. Esto se debe a que se realiza un

balanceo de carga desde cualquiera de las direcciones IP de las maquinas.

A diferencia del capitulo 3.9.2 que cada nodo balanceaba Unicamente entre las réplicas

alojadas en si mismo.

Network A

Host

L

Network A

Host

O

Network A

Host

O

Ccntainerl‘

docke

‘Container N

service: web

service: web

docker

Ccntainerl‘

docke

‘Container Y

service: web

service: web

docker

Ccntainerl‘

docke

‘Containerz

service: web

service: web

docker

A

\ /
A

Figura 94: Modo de reparto del trafico procedente de Internet en el capitulo 3.9.3
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4.Conclusion y futuras lineas de estudio

Como parte final del trabajo se asientan unas conclusiones en lo referente al software Open
Source de Docker, sobre el cual se ha expuesto conceptos tedricos y usos practicos como se
establecia en el objetivo.

Las ventajas de Docker presentadas son muy numerosas como definir en codigo la
infraestructura, su continua evolucion u optimizacion y portabilidad de sus imagenes. Ademas,
al tratarse de una tecnologia Open Source en continua evolucion aumentaran los beneficios
y rendimiento.

Estas especificaciones hacen de Docker una herramienta con gran utilidad, ademas encaja
en la tendencia de los Ultimos afios de alojar servicios en infraestructura Serverless. El
concepto Serverless tiene la traduccién estricta “sin servidor”, se conoce de esta manera al
modo de trabajo en el cual la infraestructura es proveida solamente en el momento el cual la
aplicacion necesita ejecutarse; esto permite un ahorro de coste computacional considerable.
Por esta razén se presenta en este trabajo el uso de Docker de manera practica, el concepto
de utilizar contenedores Docker en arquitecturas Serverless es muy util y extendido. La
intencion de ofrecer a personas sin conocimientos previos de esta herramienta su uso y
ventajas.

Durante los diferentes capitulos de este trabajo se muestra el uso de la herramienta Docker
comenzando por un punto de partida como es la instalacion. Tras obtener de manera gratuita
el software se muestra su uso con ejemplos de creacion de imagenes, almacenado de
imagenes en registros, almacenamiento de datos persistentes o uso de redes entre
contenedores.

En la parte final del trabajo se muestra un ejemplo de uso cercano a la realidad en el cual se
alojan contenedores Docker en la infraestructura cloud GCP. La adopcion de Docker es un
hecho que esta en aumento en entornos reales de virtualizacion. Se puede referenciar como
modelo la empresa Spotify que hace uso de Docker para sus microservicios.

Como futuras lineas de trabajo existen varias posibilidades, una de las opciones mas utiles
podria ser el estudio de la composicién de diferentes redes de comunicacion entre los
distintos contenedores y como se establece los nombres asociados al DNS interno que
organiza el trafico. En el caso en el cual existen varios servicios alojados en contenedores
Docker se puede maximizar la seguridad creando las redes optimas que establecen las
conexiones Unicamente necesarias, ayudando de esta manera a maximizar el aislamiento de
los contenedores y minimizando el riesgo de ataques o tréfico inservible.
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o.Presupuesto

5.1 Presupuesto de recursos materiales y software

e Microsoft Word 2010: 69€

e Uso de infraestructuras Google Cloud Platform: 50€

e PC portatil HP: 500€

e PC portatil Dell: 900€

e Cuota de conexion a internet: 65€/mensuales

La suma de los diferentes gastos en recursos materiales y software acumulan un total de
2300¢€.

5.2 Presupuesto recursos humanos

El coste de la mano de obra esta en referencia a un coste medio de unos 15,45€/h para un
empleado con relacion a una ingenieria de telecomunicaciones.

El tiempo asociado a cada trabajo es aproximado y esta dividido en los distintos capitulos que
hacen muestras practicas y en la redaccion de la memoria incluyendo las redacciones teoricas
no asociadas a ninguna prueba.

Trabajo Tiempo empleado (horas) Coste
Redacciones de partes 180 2781€
tedricas, composicion de la
memoria y recopilacion de
requisitos
Tutorial 1: Instalacion de 25 386€
Docker Engine y creacion
de usuario en Docker Hub

Tutorial 2: Primeros pasos 35 541€
con Docker
Tutorial 3: Servicios Docker 40 618€

definidos en docker-
comopose.ymi|

Tutorial 4: Docker swarm 55 850€
para presentar los servicios

Tutorial 5: Cooperacion de 45 695€
varios servicios alojados en
Docker Swarm

Tutorial 6: Uso de 60 927€
volimenes de
almacenamiento en Docker

Tutorial 7: Comunicaciones 55 850€
en Docker
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Tutorial 8: Servicios en 75 1159€
Docker Swarm con host en
distintas redes

Tutorial 9: Ejemplo real de 75 1159€
servicios globales en
internet con uso Docker

Total 615 9966€

Figura 95: Tabla costes asociados a recursos humanos

5.3 Presupuesto completo

Uniendo los gastos asociados a la mano de obra empleada y costes asociados a software o
recursos resultan los siguientes gastos:

Concepto Precio total
Recursos materiales y software 2300€
Recursos humanos 9966€
Total 12266€

Figura 96: Tabla costes totales del proyecto
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