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Resumen

La informatica forense lleva desde hace mucho tiempo siendo una rama de la informatica muy
importante para la investigacién de delitos, tanto realizados por internet como que puedan tener
relaciéon con delitos cometidos en la calle. Gracias a la informatica forense somos capaces de poder
realizar una investigacién en elementos informaticos como un ordenador y obtener informacién

necesaria, y en algunos casos crucial, para la resolucién de estos casos.

En este trabajo se desarrollara una simulacién de una investigacion forense sobre un ordenador de un
sospechoso de cometer atracos a bancos. Para realizar la investigacion se utilizara la herramienta FTK
Imager, una herramienta creada para realizar investigaciones forenses sobre equipos informaticos. Se
sometera el ordenador ficticio del sospechoso a pruebas de andlisis forenses viendo de una manera

basica y sencilla como puede comenzar una investigacion forense.
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Abstract

Computer forensics has been a very important branch of computer science for a long time in the investigation
of crimes, both those committed on the Internet and those that may be related to crimes committed on the
street. Thanks to computer forensics we are able to carry out an investigation in computer elements such as
a computer and obtain information necessary, and in some cases crucial, for the resolution of these cases.

In this work we will develop a simulation of a forensic investigation on a computer of a bank robbery suspect.
The investigation will be carried out using the FTK Imager tool, a tool created to carry out forensic
investigations on computer equipment. The fictitious computer of the suspect will be subjected to forensic
analysis tests, showing in a basic and simple way how a forensic investigation can be started.
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Introduccion

1.1 Presentacion

Actualmente uno de los campos mas importantes dentro de la rama de la informdtica y de la
tecnologia es la ciberseguridad. Desde el comienzo de esta siempre se ha podido observar que la
tecnologia se ha utilizado tanto de una manera correcta, como de manera incorrecta por las personas.

Por esta razon la ciberseguridad es tan importante, ya que nos ayuda a la hora de poder estar seguros con
las actividades que podamos realizar mediante internet y a la vez es una herramienta contra las personas
que utilizan la tecnologia para realizar operaciones fraudulentas o que pueden ser perjudiciales para otras
personas.

Al igual que existen investigaciones cuando se ha realizado un delito y estas investigaciones tienen sus
equipos forenses, la informatica también cuenta con su equipo de forenses que se encargan de realizar
estas investigaciones. Tanto es asi que desde hace tiempo existen divisiones de la policia se encargan de
los delitos que se realizan mediante internet, como estafas, suplantacion de identidad, posesion de
informacién ilegal, y muchos otros.

Relacionado con la informatica forense, en este trabajo se va a realizar pruebas con un software
informatico especializado para este tipo de andlisis, y se va a ver de manera bdsica los conceptos y los
pasos de una investigacién de este tipo.

1.2 Objetivo

El objetivo de este trabajo de fin de grado es realizar la simulacidn de un supuesto caso en el que
se esta investigando a una persona por cometer delitos de robos a bancos. A esta persona se le ha
incautado el ordenador y debemos de encontrar pruebas que confirmen que efectivamente esta persona
estd realizando los diferentes atracos.

Para realizar esto se creard una maquina virtual en la que se simulara el ordenador del sospechoso. Esta
maquina virtual se poblard de datos que prueben que efectivamente las persona que se ha detenido es
culpable de cometer esos delitos.

A la hora de realizar la investigacidn, se utilizara el software forense FTK Imager, con el que se obtendran
los datos del ordenador simulado en la maquina virtual. Con este software se realizaran todas las pruebas
de obtencién e investigacion de los datos, y se vera poco a poco como se puede realizar una pequefia
investigacion forense con este software.



Informatica Forense

2.1 Historia de la informatica forense

Actualmente la informatica forense se ha convertido en una de las ramas mds importantes de la
informatica. Esta es la rama de la informatica encargada de realizar analisis en pruebas de investigaciones
de cara a localizar evidencias. Es similar a cuando en una escena de un crimen se buscan pruebas para
descubrir quién es el culpable.

La informatica forense no tiene un comienzo en concreto dentro de la historia, podriamos decir que esta
comenzd en el momento en el que empezaron a surgir los primeros delitos realizados mediante sistemas
informaticos. El primer comienzo de estos ataques reconocidos puede ser en el afio 1978 en Florida. Se
comenzaron a tener en cuenta como delitos, los delitos de sabotaje modificacion y alteracidon de datos.
Como ejemplo de estos, encontramos la creacién de la herramienta conocida como ‘copy2pc’ que se
encargaba de realizar copias de los disquetes, permitiendo la modificacidn y la alteracién de los datos.

Esto hizo que al igual que las personas tuviesen herramientas para realizar estos delitos, se creasen
herramientas para poder investigarlos. La primera herramienta que podemos considerar como la primera
en la informatica forense fue la creada por Peter Norton en 1983. Su herramienta UnErase permitia
recuperar los archivos y las aplicaciones que hubiesen sido eliminados de manera accidental, y que no
podian ser recuperados en aquella época.

Debido a que en la época de los 80 se empezd a estandarizar el uso de los ordenadores personales, hubo
un aumento de la cantidad de ataques a particulares, lo que llevé a que en 1984 el FBI crease un programa
conocido como el Programa de Medios Magnéticos (actualmente conocido como CART), siendo este uno
de los primeros pasos de la investigacion forense en la informatica.

Mas adelante en la época de los 90, en el afio 1995 se crea la Internacional Organization of Computer
Evidence (IOCE). Esta organizacion fue creada con el propésito de crear un foro internacional en el que las
diferentes agencias de seguridad del mundo intercambiasen todo lo relacionado con la investigaciéon y
forense informatica.

A partir de este momento se empezaron a dar a conocer mds frecuentemente casos de delitos
informaticos y con ellos los investigadores forenses relacionados con la informdtica. Uno de los casos mas
famosos fue el juicio de 0. Simpson, el cual fue famosos al ser un juicio con bastantes contradicciones en
cuanto a las pruebas recopiladas. Esto llevd a que se decidiese crear un protocolo Unico para la obtencién
de pruebas digitales para este tipo de casos.



2.2 Actualidad de la informatica forense

Poco a poco con el paso de los afios la metodologia y los protocolos que se utilizan para la
realizacion de investigaciones forenses se han estandarizado. A su vez la cantidad de lugares en los que
se almacenan datos con informacién han ido creciendo, desde discos duros, hasta datos en la nube,
correos electrdnicos, y dispositivos moviles.

Debido al crecimiento exponencial de los dispositivos y los lugares con datos, actualmente se siguen una
serie de principios basicos para la realizacién de este tipo de investigaciones. Estos pasos los podemos
resumir en los siguientes tres puntos:

e Una cadena de custodia que garantice que la evidencia que va a ser examinada no es
manipulada.

e Realizacidon de una documentacién exhaustiva de los procesos y las pruebas a las que son
sometidas las evidencias, para que el investigador tenga contexto de la informacion.

e Conservacién integra de la evidencia, permitiendo en un futuro volver a realizar una
investigacion sobre la prueba original

Teniendo en cuenta estos puntos, se puede tener una nocidn basica de los protocolos que hay que seguir
a la hora de realizar una investigacién sobre un delito informatico.

Hoy en dia encontramos diferentes tipos de ciberdelitos que antiguamente ni se consideraban, todos ellos
asociado al uso de un equipo informdtico, siendo estos delitos como el acoso, el espionaje o la
suplantacion de identidad. También todo delito que pueda ser cometido a través de internet es
considerado como tal, habiendo delitos como el de robo, estafa, extorsién, etc.

Para poder llevar a cabo estas investigaciones, los forenses informaticos cuentan con herramientas
especializadas para obtener la mayor informacidn de los datos que tengan. Es por ello por lo que vamos
a ver como funciona la herramienta forense FTK Imager en este trabajo de fin de grado y a utilizarla para
realizar simulaciones reales de obtencién de datos de un sospechoso ficticio.



Software FTK Imager

3.1 Introduccion a FTK Imager
FTK Imager es un software de analisis forense creado por AccessData una empresa que pertenece

a la compaiiia exterro. Es un software de andlisis forense que permite la obtencién de datos de evidencias
en investigaciones sin necesidad de hacer cambios en las evidencias originales.

FTK Imager permite la creacidon de imagenes forenses de discos duros y pendrives, y la visualizacion de
datos directamente de los elementos de investigacion. Ademds, también es posible la exportacién de
imagenes forenses para un posterior analisis de esta, asi como la recuperacidn de los archivos que han
podido ser eliminados en la prueba forense.

Para poder utilizar el software FTK debemos de descargarlo de la siguiente pagina web:
https://accessdata.com/product-download/ftk-imager-version-4-5 . Una vez que entramos en el enlace
seleccionamos el botén de “Download now” y nos llevara a la pagina que aparece en la Figura 1.

| FTK Imager

®
FTK lmager 45 To download FTK Imager 4.5, please fill out the form

FTK® Imager is a data preview and imaging tool used to acquire data below. The link to the download will be sent to the
(evidence) in a forensically sound manner by creating copies of data

without making changes to the original evidence. email address you enter:

First Name
The release of 4.5 follows earlier releases of 4.3.0 and 4.3.1.1
which included significant speed improvements in image creation (we've
seen imaging time cut in half) and additional evidence processing Lt Name!
improvements including XFS file system support. Users can parse XFS
file systems (versions 3, 4 & 5) when investigating and collecting from
RHEL Linux environments. 4.5 brings with it improvements to the Email
command line, disk imaging, evidence parsing and memory dump.
S hone
« Create forensic images of local hard drives, CDs and DVDs, thumb Fhon
drives or other USB devices, entire folders, or individual files from
various places within the media.
Country
o Preview files and folders on local hard drives, network drives, CDs
and DVDs, thumb drives or other USB devices.
« Preview the contents of forensic images stored on the local machine Gianization
or on a network drive.
* Mount an image fora read;only view that leverages Job Title
Windows® Internet Explorer®to see the content of the image exactly as
the user saw it on the original drive.
e Export files and folders from forensic images. Job Function

See and recover files that have been deleted from the Recycle Bin,

but have not yet been overwritten on the drive. .
Organization Type

Create hashes of files to check the integrity of the data by using either v
of the two hash functions available in FTK Imager: Message Digest 5
(MD5) and Secure Hash Algorithm (SHA-1). My organization is currently using FTK

Generate hash reports for regular files and disk images (including files
inside disk images) that you can later use as a benchmark to prove the
integrity of your case evidence. When a full drive is imaged, a hash
generated by FTK Imager can be used to verify that the image hash and
the drive hash match after the image is created, and that the image has
remained unchanged since acquisition.

Email OptIn
O ves*

llustracion 1. Pdgina de descarga FTK Imager


https://accessdata.com/product-download/ftk-imager-version-4-5

Para poder descargar el software finalmente, deberemos de rellenar los datos que se nos piden en el
formulario y en pocos minutos nos llegard un correo al email que hayamos puesto en el formulario con
un enlace de descarga con el que podremos obtener el ejecutable de instalacidn del FTK Imager. Una vez
gue tenemos el ejecutable solo tenemos que ejecutarlo y seguir los pasos de la instalacion y ya tendriamos
el software FTK Imager instalado en nuestro ordenador.

3.2 Interfaz FTK Imager

Una vez que ya tenemos instalado FTK Imager en nuestro ordenador, vamos a ver cdmo es la
interfaz y que elementos tiene el software para trabajar en el andlisis forense.
FTK Imager nada mas abrirlo presenta la siguiente apariencia:

SR

E)
i

llustracion 2. Imagen interfaz FTK Imager

Como vemos FTK Imager no presenta una interfaz muy compleja, por lo que vamos a ver las opciones que
hay en la barra de navegacidon de la parte superior izquierda, y mas adelante nos centraremos en ciertas
opciones, que vamos a utilizar a la hora de realizar nuestras pruebas.

Lo primero que vemos en la barra de navegacion, es que cuenta con cuatro elementos, File, View, Mode
y Help.
oF
File View Mode Help
llustracion 3. Barra navegacion FTK Imager

e File: En esta pestafia de la barra de navegacion se encuentran los elementos para poder comenzar a
realizar pruebas sobre los elementos que se vayan a investigar, también podemos crear imagenes de
los elementos fisicos para un posterior andlisis sin cambiar nada del disco principal, asi como la
captura de memoria si se comprueba un sistema en vivo, y la obtencidn de datos encriptados.



n AccessData FTK Imager 4.5.0.3
File | View Mode Help

£ Add Evidence ltem... k
63 Add All Attached Devices
% Image Mounting... i

Remove Evidence ltem
Remove All Evidence ltems
@ Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1image...
Verify Drive/Image...
mm  Capture Memory...
[ Obtain Protected Files...
Detect EFS Encryption
Export Files...
Export File Hash List...
Export Directory Listing...
Exit

llustracion 4. Opciones pestafa File

View: En esta pestaiia tenemos las diferentes vistas que hay en FTK Imager, como la barra de
herramientas, la barra de estado del andlisis, el arbol de evidencias, la pestafia de propiedades y la
lista de archivos. Esta pestafia nos sirve para poder visualizar o no algunos elementos que nos puedan
interesar ver o no cuando llevemos a cabo los analisis.



View | Mode Help

Tool Bar
Status Bar

Evidence Tree

File List

Properties

Hex Value Interpreter
Custom Content Sources
lcons

List

Details

Show Hex Position Values

Reset Docked Windows

llustracion 5. Opciones pestafia view

e Mode: En esta pestaiia podemos seleccionar los modos en los que queremos que se visualicen los

metadatos que podamos obtener de los archivos de las pruebas forenses que hagamos. Los modos
son, automatico, texto, o hexadecimal.

ﬂ

ode | Help

Expand compound files

Automatic (IE)

g [g][<]

g |
IT =

ext

-
m
£
=3

(=4

I
m
K

llustracion 6. Opciones pestafia Mode

o Help: Esta pestafia nos sirve para poder acceder a la guia de usuario de FTK Imager, también para
obtener los datos de la versién del software y todo lo relacionado con las licencias legales de este.

Help

? User Guide
' About FTK Imager...

llustracion 7. Opciones pestaiia Help



3.3 Adiccion de evidencia

Hemos visto como es la interfaz de FTK Imager, y las diferentes opciones que nos permite utilizar
desde un primer comienzo, sin embargo, para poder poner en funcionamiento estas opciones debemos
de tener un dispositivo para poder realizar el andlisis. Este dispositivo puede ser desde un pendrive, un

disco duro o una particién, hasta la imagen forense del propio sistema operativo que queramos como ya
hemos mencionado en otras ocasiones.

Lo primero que tenemos que hacer, una vez que tenemos la evidencia en el ordenador, es pulsar sobre el
icono ‘Add Evidence Item’.

K] AccessData FTK Imager 4.5.0.3
File View Mode Help

ala s

E\Ide Ev?;ience ItemL

llustracion 8. Afadir Elemento

Una vez que hemos pulsado sobre el icono de afadir elemento, nos aparecerd una ventana emergente en

la que ser nos pedird que seleccionemos el tipo de elemento que vamos a querer realizarle el analisis
forense.

Select Source X

Please Select the Source Evidence Type
(® Physical Drive
(O Logical Drive
(O Image File

(O Contents of a Folder
{logical file4evel analysis only; excludes deleted, unallocated, etc.)

Atras Cancel Help

llustracion 9. Tipos de elementos a analizar

Como vemos en la llustracidon 9, podemos analizar diferentes elementos que son los siguientes:

e Physical Drive: Con esta opcion lo que podemos hacer es analizar todos los dispositivos fisicos
gue se encuentren conectados en el ordenador en el que estd instalado FTK Imager, ya sean
discos duros, pendrives o incluso CDs y DVDs. Esta opcion es Util cuando queremos investigar un
disco duro en su totalidad, con todos los elementos que contenga.



e Logical Drive: Esta opcidn sirve para analizar por particiones. Si los dispositivos fisicos que estan
conectados al ordenador cuentan con alguna particidén, con esta opcidon podremos analizar
solamente la particién que queramos, evitando de esa manera analizar el dispositivo en su
totalidad si no fuera necesario.

e Image File: Esta opcidn nos permite analizar la imagen de un dispositivo, o incluso del sistema
completo de un ordenador. Si nos encontramos con que debemos de hacer un analisis en el que
no podemos tocar los elementos fisicos o no los tenemos disponibles, siempre que tengamos
una copia de la imagen del elemento que queremos podemos analizarla mediante esta opcion.

e Contents of a Folder: Esta ultima opcién nos muestra los contenidos de una carpeta de archivos
del sistema, que nosotros seleccionemos. Sin embargo, esta opciéon es mas limitada que las
anteriores ya que es solamente va a visualizar los datos que se encuentren, no los que puedan
haber llegado a ser eliminados o los que se encuentren deslocalizados.

3.4 Visualizacion de la evidencia
Una vez que hemos visto las opciones que nos da FTK Imager para poder analizar diferentes
elementos, vamos a ver como es la interfaz una vez que ponemos un elemento a analizar.

En este caso el elemento que vamos a utilizar para ver cémo es la interfaz es un pendrive con algunos
elementos como fotos, videos y documentos PDF. Lo primero que debemos de hacer es pulsar sobre el
botén de afadir elemento de evidencia (llustracién 8), y una vez que los hemos pulsado debemos
seleccionar la opcién Physical Drive (llustracién 9), una vez que pulsamos esa opcidén nos aparecera una
nueva pestana en la que se nos pedira que seleccionemos el dispositivo que queramos, en nuestro caso
el pendrive de pruebas.

Select Drive X

Source Drive Selection

Please select from the following available drives:
\\A\PHYSICALDRIVE4 - TOSHIBA TransMemory USB Device [3 v

\WAPHYSICALDRIVEQ - ST2000DM001-1ER164 [2000GB IDE]
\WAPHYSICALDRIVET - ST31500541AS [1500GB IDE]
\WAPHYSICALDRIVEZ - TOSHIBA-TL100 [240GB IDE]
\\A\PHYSICALDRIVE3 - WD My Passport 0748 USB Device [1500G
\\.\PHYSICALDRIVE4 - TOSHIBA TransMemory USB Device [30GB

< Atras Cancel Help

llustracion 10. Seleccion de dispositivo




Una vez que ya hemos seleccionado el dispositivo FTK Imager se nos mostrara de la siguiente manera:
m AccessData FTK Imager 4.5.0.3
File View Mode Help

agSag dd =m [ G Bl
Evidence Tree 3 | [File List
€ "\\PHYSICALDRIVES Name Size Type Date Modified

000000000 |FA 33 CO SE DO BC 00 7C-2B F4 50 07 50 1F FB FC|u3h-B-| -0 -P -0
000000010 |BF 00 06 BS 00 0L F2 AS-EA 1D 06 00 00 BE BE 07 |; --* - -0¥&--- 3@
000000020 (B3 04 80 3C 80 74 OE 80-3C 00 75 1C 83 C6 10 FE|®--<-T--<u
000000030 |CB 75 EF CD 1% 2B 14 8B-4C 02 8B EE 83 C6 10 FE |Euif-.. L--1-
000000040 |CB 74 1& 80 3C 00 74 F4-BE F8 06 AC 3C 00 74 0B |Ec- < té%s
000000050 |56 BB 07 00 B4 OE CD 10-5E EB FO EB FE BF 05 00 |Ve--"-I.%2
000000060 |60 BA 00 6R 00 FF 76 OA-FF 76 08 &R 00 &3 00 7C| 3-3-¥v-¥v-j-h-|
000000070 | 6A 01 €A 10 B4 42 B2 80-3B F4 CD 13 61 €1 73 OC|j-j-"B®- -4I -aas
000000030 |33 CO CD 13 4F 75 D9 BE-F2 06 EB BF BE F3 06 BF |3AI-culPiz EiME -

€

E

000000050 | FE 7D 81 3D 55 AA 75 B3-BF 52 7C 81 3D 46 41 75|b} -=U*u®;R| =FRu
000000020 | 07 47 47 €0 3D S4 74 11-BF 03 7C 81 3D 4E 54 75| -GG-=Tt-; -| -=NTu
0000000b0 40 47 47 31 3D 46 53 75-33 €0 B4 08 B2 80 CD 13 |@GG -=Fs5us" " -* -1
0000000c0 | BF 1A 7C FE C€ 3A DE 32-F€ 80 15 4F 4F &

000000040 |89 0D &1 60 &R 00 €A OO0-FF 76 OR FF 76 08 &R 00 a’j-]-¥yw-yv-]
000000020 | €5 00 7C € 01 €A 10 B4-43 B2 30 9B F4 €D 13 €1|h-1j-j-'C*--6-a
0000000£0 |61 8B F5 ER 00 7C 00 00-45 72 72 6F 72 21 00 44 |a-3&-| - -Error!-D
000000100 |32 31 30 41 36 31 35 2D-41 43 46 44 2D 34 31 34|210A615-ACFD-414
000000110 |61 2D 42 44 46 31 2D 46-43 39 46 32 41 38 35 46|a-BDF1-FCSF2R3SF
000000120 |30 37 3& 00 00 00 GO
000000130 |00 00 00 00 00 00 00
000000140|00 00 00 00 00 OO OO
000000150 |00 00 00 00 00 00 00
000000160 |00 00 00 QO 00 0O QO
000000170 |00 00 00 00 00 00 00
Properties 000000180 |00 00 00 00 00 00 00
000000150 |00 00 00 00 00 00 4O
000000120 |00 00 00 00 00 00 00
0000001b0 |00 00 OO0 OO0 00 OO0 OO0
0000001c0 |21 00 0T FE FF FF 00

3 E1 3F|: -|pE-025--00 -2
8

03-00

Evidence Source Path 000000140 |00 00 00 00 00 00 00 00-00 00 00| ccmmmeneeeness
Evidence Type 000000120 |00 00 00 00 0O 00 00 D0 00| commmeeenens
0000001£0 |00 00 00 00 00 00 00 55 BA|------- R
Bl Disk 000000200 00 00 00 00 00 00 OO 00 oo
B Drive Geometry 000000210 |00 00 00 00 00 00 00 00 00| ccmmmeneeenees
i 000000220 |00 00 00 00 00 00 00 00 00
Cylinders 000000230 |00 00 00 00 00 00 00 00 00| < oemmeeeeeneee s
Tracks per Cylinder 000000240 |00 00 00 00 00 00 00 [ L e
Sectors per Track 000000250 |00 00 00 00 00 00 00 00 00 e
000000260 |00 00 00 00 00 00 00 [
Bytes per Sector 000000270 |00 00 00 00 0O 00 00 00 00
Sector Count 000000220 |00 00 00 00 00 00 00 00 00| commmeneeenens
S ) 000000250 |00 00 00 00 00 00 00 00 00
B Physical Drive Information 000000240 |00 00 00 00 00 00 00 00 00| commmeneeenens
Drive Model 000000250 |00 00 00 00 00 00 00 00 00
Drive Serisl Numbe 00000020 |00 00 00 00 00 00 00 00 00| commmeneeenens
000000240 |00 00 00 00 00 00 00 [
Drive Interface Type 000000220 |00 00 00 00 00 00 00 00 00| -cevereeeeieenns
Remavable drive 0000002£0 |00 00 00 00 00 00 00 00 00| commmeneeenens
000000300 |00 00 00 00 00 00 00 00 00
000000310 |00 00 00 00 00 00 00 00 00| ccmmmeneeenens
000000320 |00 00 00 00 00 00 00 00 00
000000330 |00 00 00 00 00 00 00 00 00| commmeneeenens
000000340 |00 00 00 00 00 00 00 00 00| commmeneeenens
000000350 |00 00 00 00 0O 00 00 D0 00| commmeeenens
000000360 |00 00 00 00 00 00 00 [
000000370 |00 00 00 00 0O 00 00 00 00
000000380 |00 00 00 00 00 00 00 00 00| ccmmmeneeenees
000000350 |00 00 00 00 00 00 00 0O-00 00 00
000000340 |00 00 00 00 00 00 00 00-00 00 00| commmeneeenens
0000003b0 |00 00 00 00 00 00 00 00 00| commmeneeenens
00000030 |00 00 00 00 00 00 00 00 00| commmeneeenens
000000340 |00 00 00 00 00 00 00 [
000000320 |00 00 00 00 00 00 00 00 00
00000032000 00 00 00 00 00 00 00 00| covmeeeonnes
000000400 |60 00 00 00 00 06 00 00-00 60 00 0000

Properties Cursor pos = 0; phy sec =0

llustracion 11. Interfaz FTK Imager con evidencia

Como vemos, una vez que seleccionamos un dispositivo para analizar la interfaz cambia para mostrarnos
la informacién del dispositivo que estamos analizando y el contenido que tiene. Podemos diferenciarlo en
4 partes, las propiedades, la memoria, el arbol de evidencias y la lista de archivos y ficheros.



Propiedades: En esta parte vemos las propiedades que tiene el dispositivo que se analiza, como son el
numero de sectores, los bytes por sector, el modelo de dispositivo, el nimero de serie, etc. Pero no solo
es para mostrar la informacién del dispositivo, dependiendo de si estamos analizando un archivo como
una imagen o un video también se nos mostrara toda la informacion de este.

Properties
5l
=]

Evidence Source Path
Evidence Type
B Disk

El Drive Geometry
Cylinders
Tracks per Cylinder
Sectors per Track
Bytes per Sector
Sector Count

Bl Physical Drive Information
Drive Model
Drive Serial Numbe
Drive Interface Type

Removable drive

Properties

llustracion 12. Propiedades del dispositivo

Memoria del dispositivo: En esta parte se nos muestran los sectores de memoria que tiene el dispositivo,
podemos ver qué sectores estan escritos y cuales estan vacios. Si quisiéramos podriamos ver estos datos
de diferente manera pulsando en la barra de opciones, en la opcidn mode (llustracion 6), pudiendo ver la
memoria de manera automatica (FTK Imager detecta cual es modo de visualizarlo), en forma de texto
normal, o en lenguaje hexadecimal. En nuestro caso estd puesto de manera automatica, ya que de esta
manera dependiendo de que estemos visualizando nos va a mostrar mejor lo que es.



000000000 |FA 33 CO SE DO BC 00 7C-8B F4 50 07 50 1F FB FC |43A-P%-| -6P-P-ai
000000010 |BF 00 06 B9 00 01 F2 AS-EA 1D 06 00 00 BE BE 07 |;--*--O¥&--- -3%-
000000020 |B3 04 80 3C 80 74 OE 80-3C 00 75 1C 83 C6 10 FE|®--<-t--<-u--E-p
000000030 [CB 75 EF CD 18 8B 14 8B-4C 02 9B EE 83 Cé 10 FE|Euif----L--i-Ep
000000040 |CB 74 1A 80 3C 00 74 F4-BE F8 0€ AC 3C 00 74 OB|Et--<-td%z--<-t-
000000050 |56 BB 07 00 B4 OE CD 10-5E EB FO EB FE BF 05 00 |V»--~ -I-7&88p; --
000000060 |60 6A 00 €A 00 FF 76 OA-FF 76 08 €A 00 63 00 7C|°j-j-¥v-¥v-j-h-]
000000070 |6& 01 6A 10 B4 42 B2 80-8B F4 CD 13 61 61 73 0C|j-j-"B*--81-aas-
000000080 (33 CO CD 13 4F 75 D9 BE-F2 06 EB BF BE F2 06 BF |3AI -Oultig-&;%z-;
000000090 |FE 7D 81 3D 55 AR 75 B3-BF 52 7C 81 3D 4€ 41 75 |pb} -=U?u’;R| -=FRu
0000000a0 |07 47 47 80 3D 54 74 11-BF 03 7C 81 3D 4E 54 75| -GG -=Tt-; -| -=NTu
0000000b0 (40 47 47 81 3D 46 53 75-32 60 B4 03 B2 80 CD 13 |@GG-=FSug" " -=-I-
0000000c0 |BF 1A 7C FE Cé SA D6 32-F6 89 15 4F 4F 83 E1 3F|; -|pE-025--00-42
000000040 |89 0D €1 €0 €A 00 €A 00-FF 76 OA FF 76 08 €A 00|--a*j-j -¥v-¥v-j-
0000000e0 |62 00 7C 6A 01 €A 10 B4-43 B2 80 9B F4 CD 13 61 |h-|j-j-"C=--0I-a
0000000£0 |61 8B F5 EA 00 7C 00 00-45 72 72 6F 72 21 00 44 |a-8&-| - -Error!-D
000000100 |32 31 30 41 36 31 35 2D-41 43 46 44 2D 34 31 34 |210R615-ACFD-414
000000110 |€1 2D 42 44 46 31 2D 46-43 39 46 32 41 38 35 46 |a-BDF1-FC9YF2AESF
000000120|30 37 36 00 00 00 00 Q0-00 00 00 00 00 00 00 Q0 |07€-------------
000000130|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ------vvvene-nn
000000140 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --ccrvvrvnrennnn
000000150 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 --cvrvvrenrennn-
000000160 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| --v-vvvoerenenn.
000000170 |00 00 00 00 00 00 00 00-00 OO 00 00 00 00 00 OO -----rrrrrrnnnnn
000000180 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 Q00 QO ------vrrvrnnnnn
000000150 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ------vvrvrrnnnn
000000120 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| --cvrvvrverennns
0000001b0 |00 00 00 00 00 00 00 00-BE D6 5B 00 00 00 00 20| -------- %O~

0000001c0 |21 00 07 FE FF FF 00 05-00 00 00 EO 9A 03 00 00 |!--b¥¥----- a----
000000140 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --c--vvrevren-n-
000000120 |00 00 00 00 00 00 OO0 00-00 00 00 00 00 00 Q0 QO ----vrvvvenn-n-
000000120100 00 00 00 00 00 00 00-00 00 00 00 00 00 S5 RR|--------------U%
000000200 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| -----vvrverennns
000000210 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ---v-vvrvirinnnn
000000220 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ----vrvrvnennn-.
000000230 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ----vr-rrrrnnns
000000240 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --v-vrvrvrennn-n
000000250 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0 ----v-vvrvenn-n-
000000260 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 Q0 Q0| -----vvrverennn-
000000270 |00 00 00 00 00 00 00 00-00 OO0 00 00 00 00 00 00| -----vvrvvrmnnns
000000280 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| -----vvrvnrennnn
000000290 |00 00 00 00 00 00 00 00-00 00 00 00 00 Q0 Q0 Q0| -----r-rrrrinnen
000000220 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| - ---vrerenenennn
0000002b0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| ----v-vvvenn-nn
0000002c0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ----vrvvrvenn-n-
000000240 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --cv-vvreerennn-
0000002e0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 Q0 Q0 -----vvrcnrennn-
0000002£0 |00 00 00 00 00 00 00 00-00 OO 00 00 00 00 Q0 OO ----v-rrrrnnnns
000000300 (00 00 00 00 00 00 00 0Q0-00 00 00 00 00 00 00 Q0| ----vrvrenenn.n.
000000310 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 Q0 QO ------vvrrrnnnnn
000000320|00 00 00 00 00 00 00 00-00 00 00 00 00 00 Q0 Q0| ----v-vvrvennnns
000000330 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| --cvrvvrvncennns
000000340 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --c-rvvrverennnn
000000350 |00 00 00 00 00 00 00 00-00 0O 00 00 00 Q0 00 OO --:-----rrvevnnn-

llustracién 13. Memoria del dispositivo

Arbol de evidencias: En esta parte se muestra la lista de los dispositivos que estamos analizando. Si vamos
ampliando el arbol de evidencias, por ejemplo, en un solo dispositivo como en este ejemplo, lo que vamos
a ir visualizando son las diferentes particiones o no que puede llegar a tener y dentro las carpetas y
archivos que tiene el dispositivo. De esta manera podemos ir investigando cada parte y elemento que
tenga el dispositivo dependiendo de lo que estemos buscando.



Evidence Tree X |
Et-ulg \WAPHYSICALDRIVE4
(-4 Partition 1 [29532MB]
=-h2 Pruebas FTK Imager [NTFS]
{2 [ophan]
=3 [root]

2-

=3 Campeta 1
'['.'-" Imagen 4jpg
‘-he Video 2mp4
----- b2 Imagen 1jpg
~~~~~ b2 Imagen 2jpg
~~~~~ Iz Imagen 3jpg
-{3) System Volume Information
----- bz Video 1.mp4
-4{7) [unallocated space]
E:m'['F Unpartitioned Space [basic disk]
‘{73 [unallocated space]

llustracion 14. Arbol de evidencias

o Lista de ficheros y archivos: Aqui podemos visualizar los archivos y elementos que queremos analizar
dentro de una carpeta o del propio dispositivo sobre el que estamos investigando, podemos ver desde los
archivos que se encuentran en el dispositivo como los que han podido ser eliminados.

File List
Name Size Type Date Modified
[ ]s130 4 NTFS Index All...  22/06/2021 11:58:03
%/ Imagen 4.,jpg 231 Regular File 14/09/2018 11:45:26
[ Tema 3.pdf 2.664 Regular File 25/01/2018 18:39:10
& Video 2.mp4 10,189 Regular File 13/02/2021 16:12:37

llustracion 15. Lista de archivos y ficheros

Como hemos visto, una vez que tenemos un elemento para analizar, la interfaz cambia para poder
mostrarnos toda la informacidn que necesitemos para poder realizar nuestro analisis forense.



3.5 Creacion de imagen de evidencia

Hemos visto cdmo se funciona el software FTK Imager cuando analizamos un dispositivo
directamente, sin embargo, esto en algunos casos no puede realizarse de esta manera ya que no podemos
arriesgarnos a trabajar con el elemento original.

En estos casos lo que se debe hacer es una imagen del dispositivo con el que queremos trabajar, de esta
manera conseguiremos una copia idéntica de este y evitaremos cualquier problema de borrado o
corrupcién con el dispositivo principal. Para realizar la imagen de la evidencia y que quede registrado de
una forma correcta para una futura investigacion es los siguiente.

Primero, una vez que tenemos conectado el dispositivo en nuestro ordenador, deberemos ir a la barra de
navegacion y seleccionar la pestaia File (llustracién 4) y dentro de las opciones seleccionar Create Disk
Image. Una vez que seleccionamos Create Disk Image nos aparecera la siguiente ventana emergente de
seleccién de elementos.

Please Select the Source Evidence Type
(® Physical Drive
(O Logical Drive
(O Image File

(O Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

(O Femico Device {multiple CD/DVD)

Afras Siguiente > Cancel Help

llustracion 16. Seleccion de elemento

En nuestro caso, para ver cdmo funciona vamos a seleccionar un Physical Drive ya que vamos a utilizar un
pendrive para explicar este proceso, igual que en la llustracién 10. Seleccionamos nuestro dispositivo y
nos aparecera la siguiente ventana:



Create Image X

Image Source

\\. \PHYSICALDRIVE4
Starting Evidence Mumber: | 1
Image Destination(s)
| Add... | Edit... Remove
Add Overflow Location

Verify images after they are created [ Precalculate Progress Statistics
[ create directory listings of all files in the image after they are created

= o=

llustracion 17. Creacion de imagen

Una vez que nos sale esta ventana lo que tenemos que hacer es pulsar sobre el botén “Add..” y nos
aparecera otra ventana en la que se nos pedira que seleccionemos entre las diferentes formas que tiene
FTK Imager de realizar la copia de la evidencia.

Select Image Type X

Please Select the Destination Image Type
(@ Raw (dd)
(O SMART
(OEo1
QO AFF

< Awds | Concelar | | Ayuds

llustracion 18. Tipos de imdgenes de evidencias




Dependiendo de qué tipo de investigacidn se esté realizando con el dispositivo seleccionaremos un tipo
de imagen u otro. Dentro de estos tipos de imagen hay que destacar la opcidon Raw, en la que se realizard
una copia de todo el contenido del dispositivo tal cual, ya que es una copia exacta del dispositivo. Esta es
la opcidn que vamos a seleccionar, ya que vamos a querer tener una copia tal cual de nuestro dispositivo.
Una vez que hemos seleccionado la opcidén de imagen, nos aparecera otra ventana en la que se nos pedira
rellenar unos campos de informacién para saber quién es el que ha realizado esta evidencia, el nimero
de evidencia (suponiendo que se han realizado varias) y una pequefia descripcién. Esto sirve
principalmente para tener un control sobre las evidencias que podamos llegar a estar trabajando.

Evidence ltem Information X
Case Number: [ Caso 001 ‘
Evidence Number: [ Evidendia 001 |
Unique Description: l Disco duro C: l
Examiner: [ Vicente ‘
Notes: I Extraccién de informacién Disco duro C:| |

< Atras Cancel Help

tart Cancel

w

llustracion 19. Informacion de la evidencia

Por ultimo, una vez que ya hemos puesto la informacion de nuestra evidencia, se nos abrira una ultima
ventana en la que se nos pedird que seleccionemos el lugar en nuestro ordenador donde queremos
guardar la evidencia, asi como el nombre de archivo que tendra la evidencia.



Select Image Destination X

Image Destination Folder

I Z:\ Browse
Image Filename (Exduding Extension) _
| Caso 001 |

Image Fragment Size (MB) 1590

For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 9=Smallest) | 4 : :

Use AD Encryption E]

< Atrds Cancel Help

Start Cancel

llustracion 20. Seleccion de destino de imagen de evidencia

Ademas, podemos fragmentar la evidencia para que sea mas sencillo a la hora de generarla, o también
podemos no fragmentarla. En nuestro caso hemos decidido no fragmentarla para tener todo en un solo
archivo. Es importante tener en cuenta que al no fragmentar la imagen estd tardard mas en generarse
gue si la fragmentasemos.

Una vez que hemos puesto los datos que se nos pedia, pulsamos en el botdn Finish y luego el botén Start
y FTK Imager comenzara a realizar la imagen de la evidencia segln nuestras condiciones.

Creating Image... — X

Image Source: l C:\ l

Destination: ’ Z:\Caso 001 ] L
Status: l Creating image... l
Progress
|
Elapsed time: ! 0:00:04

Estimated time left:

Cancel

llustracion 21. Proceso de creado de imagen de evidencia

Cuando acaba el proceso de creado de imagen de la evidencia, en nuestro caso del pendrive, tendremos



dos archivos en la ruta en la que hemos decidido generar la imagen, un archivo zip que va a ser la imagen
gue hemos creado, y un archivo de texto en el que vamos a tener toda la informacion técnica de laimagen.

® ' Drive/lmage Verify Results — O X
Sector count 1104857600 A
El MD5 Hash

Computed hash
Stored verification hash
Report Hash
Verify result
Bl SHA1 Hash
Computed hash
Stored verification hash
Report Hash
Verify result 1 v |

llustracion 22. Verificacion de resultados

Si seleccionamos ese archivo desde FTK Imager, seleccionando la opcidn de Image File de la Ilustracién 9,
veremos que se nos muestra todo el contenido que tenia nuestro pendrive a la hora de haberle realizado
la copia.



Herramientas importantes

Hemos visto cdmo funciona en términos generales FTK Imager, para la realizacién de investigaciones
forenses sobre imagenes y dispositivos, hemos visto como tiene diferentes herramientas para poder
realizar estas investigaciones forenses, sin embargo, FTK Imager cuenta con una herramienta,
principalmente, que debemos de hablar de ella, ya que es una herramienta muy potente para algunas
situaciones. Esta herramienta es Capture Memory. Capture Memory es una herramienta que nos permite
capturar la memoria RAM del dispositivo en el que se esta ejecutando FTK Imager.

4.1 Captura de memoria (Capture Memory)
Capture Memory, es una opcion dentro de FTK Imager con la que podemos capturar la memoria
RAM del ordenador en el que estamos ejecutando la aplicacién.

Esta opcidn es util cuando al realizar una investigacion forense queremos obtener toda la informacion
posible de un ordenador que se encuentra encendido y en funcionamiento, ya que capturando la memoria
podemos obtener mas datos que pueden complementar lo obtenido de los discos duros del ordenador.

Esto solo funcionara siempre y cuando no se reinicie ni se apague la sesidn en la que estd analizando FTK
Imager, ya que al capturar la memoria RAM esta es volatil y no guarda los datos de una sesién a otra. Es
por eso por lo que utilizando esta opcidon podemos guardar de manera permanente los datos que hay en
la memoria en el momento en la que la capturamos para un posterior analisis forense.

Lo que tenemos que hacer para poder obtener toda la informacidon de la memoria del ordenador es
seleccionar la opcién de Capture Memory en FTK Imager, pulsando sobre el icono en la barra de tareas o
en la opcion Capture Memory de la Figura 4. Una vez que hemos pulsado en el icono, nos aparecera la
siguiente ventana:

Memory Capture X

Destination path:

‘ Browse

Destination filename:

{ memdump.mem

[Jindude pagefile

pagefile

Capture Memor Cancel

llustracion 23. Captura de memoria RAM

Una vez que nos aparece esta ventana vemos que tenemos varias cosas. La primera es el directorio en el
gue se va a volcar toda la memoria para poder tenerla posteriormente, el segundo recuadro es para poner
el nombre que queremos que tenga el archivo que generemos, siendo el nombre por defecto el que
aparece.



Y por ultimo tenemos dos opciones que podemos activar, que son incluir el pagefile y crear el AD1 file. El
pagefile es la obtencidn de los datos del fichero pagesile.sys que contiene toda la informacién temporal
de la memoria RAM y que es utilizado por Windows para guardar de manera temporal los datos de la
memoria RAM. Y AD1 file es la opcidn con la que se crea una imagen forense de tipo AD1 para
posteriormente analizarla con FTK Imager.

En nuestro caso vamos a seleccionar las dos opciones para obtener la mayor informacién posible de
nuestra memoria RAM. Una vez que hemos pulsado el botén Capture Memory, FTK Imager comenzara a
realizar el volcado de la memoria.

Memory Progress

Destination: | H:\Pruebas\memdump.mem l

Status: l Dumping RAM: 2GB/19GB [10%] ]

Cancel

llustracion 24. Volcado de memoria

Algo que resulta interesante al realizar el volcado de memoria es que muestra que estd volcando 19GB de
memoria RAM, cuando yo realmente sé que tengo 16GB de memoria RAM fisicamente. Esto puede
deberse a que estd capturando memoria virtual, que puede ser mayor a la memoria fisica que tiene el
ordenador, ya que en la memoria virtual puede haber parte de la capacidad que sea del disco duro y parte
de la memoria RAM.

Una vez que ha acabado el volcado de la memoria vemos que ha creado los archivos de la siguiente
imagen:

. memcapture.adl 24/06/2021 21:23 Archivo AD1 1.953.125 KB
. memcapture.adl 24/06/2021 21:23 Documento de texto

i} memcapture.ad2 24/06/2021 21:23 Archivo AD2

I memcapture.ad3 24/06/2021 21:23 Archivo AD3

. memdump.mem 114 Archive MEM
. pagefile.sys 4/06/ - Archivo de sistema

llustracion 25. Archivos de volcado de memoria

Vemos que son 1 fichero de texto en el que se nos muestra toda la informacion de la creacién del volcado
de memoria, 1 fichero .mem que es la memoria RAM que hemos capturado, 1 fichero pagefile.sys, que es
la copia del archivo del sistema que tiene el mismo nombre, y por ultimo 3 ficheros .ad1, .ad2 y .ad3 que
son las imagenes forenses que se han fragmentado en 3 (al ser ficheros grandes no se ha generado uno
solo).



Si ahora nos vamos a FTK Imager y decidimos abrir estos ficheros y analizarlos nos aparece lo siguiente:

Evidence Tree X

=€) memcapture.ad1
- .f® Memory Dump [AD1]
=€) memcapture.ad2
- .f® Memory Dump [AD1]
=€) memcapture.ad3
“..f2 Memory Dump [AD1]
&) pagefile sys
P Unrecognized file system [unknown type]
=€) memdump mem
) '['.'-" Unrecognized file system [unknown type]

llustracion 26. Andlisis de volcado de memoria

Al poner todos los elementos que hemos obtenido vemos que el archivo pagefile.sys y memdump.mem
no son capaces de ser reconocidos por FTK Imager, pero a pesar de ello siempre se puede utilizar en una
investigacion forense otras herramientas en caso de necesitar mas informacién de los datos que hemos
obtenido. Por otro lado, los tres archivos memcapture si muestran informacion, pero muestran los
archivos pagefile.sys y memdump.mem. Si estos los seleccionamos para investigarlos, nos muestran una
imagen como la de la figura 13, con simbolos que nosotros directamente nos son dificiles de entender de
primera mano y sin ayuda de un software externo.

El uso de esta herramienta hemos visto que puede ser bastante beneficioso si la investigacién forense que
hay que realizar es muy exhaustiva, ya que con esto obtenemos mucha mds informacidn, sin embargo,
nos encontramos con el problema de que para poder entender de manera mas sencilla lo que hemos
obtenido deberiamos de utilizar seguramente, otro software que fuese capaz de mostrarnos la
informacién de una manera que fuese mas legible para nosotros.



Creacion del entorno de prueba para el
analisis forense

Para poder llevar a cabo nuestro analisis forense, lo primero que vamos a hacer, es crear un entorno
de pruebas seguro para ello.

La idea principal en este punto es crear una maquina virtual que simule ser el ordenador que se ha
incautado para la investigacién de una persona sospechosa de cometer un atraco. Para ello se creard y se
configurara el sistema operativo con diferentes archivos que simulardn que la maquina sea el ordenador
de un sospechoso en una investigacion forense.

5.1 Descarga e instalacion de elementos necesarios para el
entorno de pruebas

5.1.1 Descarga ISO Windows 10

Lo primero que debemos de tener en cuenta a la hora de crear el entorno de pruebas es, el
programa que vamos a utilizar para la creacion de la maquina virtual y el sistema operativo que vamos a
montar en la mdquina virtual. En este caso el programa que vamos a utilizar para crear la maquina virtual
es VirtualBox, y el sistema operativo Windows 10.

Lo primero que debemos de hacer es descargar el sistema operativo Windows 10. Para ello debemos de
ir al siguiente enlace: https://www.microsoft.com/es-es/software-download/windows10 . En este enlace
nos apareceran dos opciones, una que pone actualizar ahora, y otra en la que pone descargar ahora la
herramienta. Pulsaremos sobre la segunda.

B® Microsoft |  Descarga de software  Windows «  Windows Insider Preview . FAQ Todo Microsoft v Buscar O Iniciarsesion (R,)

Descargar Windows 10

Antes de actualizar, consulta el estado de la informacién de la versién de Windows para saber si hay algtin problema conocido y confirmar

que no afecta a tu dispositivo.

Actualizacién de noviembre de 2021 de Windows 10

El asistente de actualizaciones puede ayudarte a actualizar a la Gltima versién de Windows 10. Para empezar, haz clic en Actualizar ahora.

Privacidad

;Estas deseando instalar Windows 10 en tu PC?

Para empezar necesitas tener una licencia para instalar Windows 10, y luego podrés descargar y ejecutar la
herramienta de creacién de medios. Para obtener més informacién sobre cémo utilizar la herramienta,
consulta las instrucciones que se muestran abajo.

Privacidad

llustracion 27. Pdgina de descarga ISO Windows


https://www.microsoft.com/es-es/software-download/windows10

Una vez que pulsamos sobre la opcidn, se nos descargara un ejecutable, que deberemos de abrir.

¥} MediaCreationTool21H2 Aplicacit

llustracion 28. Ejecutable ISO Windows

El programa se empezard a ejecutar, y nos dard dos opciones, una opcion en la que nos actualizara el
equipo en el que hemos descargado el programa, y una segunda opcién para crear un medio de
instalacion. En nuestro caso lo que queremos es crear un medio de instalacién, por lo que seleccionaremos
la segunda opciodn.

;Qué desea hacer?

O Actualizar este equipo ahora

@ Crear medios de instalacion (unidad flash USB, DVD o archivo I1SO) para otro PC

BS Microsoft  Soporte Oficio Atrés Siguiente

llustracion 29. Creacion de medios de Windows

Al seleccionar la segunda opcidn y pulsar siguiente nos aparecerd una ventana en la que se nos pedird que
seleccionemos las caracteristicas que va a tener la versidn de Windows 10 que vamos a descargar. En este
caso vamos a utilizar la opcidn de usar las opciones recomendadas para este equipo. Cuando hayamos
seleccionado esa opcidn aparecera una nueva pestana en la que nos pedird que elijamos un medio para
instalar Windows. Nosotros seleccionaremos la opcién de Archivo ISO, ya que descargaremos el archivo
en el ordenador, para mas adelante usarlo en la maquina virtual que creemos.

] Programa de instalacion de Windows 10 = X
Elija que medio usar
Si quieres instalar Windows 10 en otra particién, deberas crear y, después, ejecutar el medio para instalarlo.

O Unidad flash USB

Necesita ocupar 8 GB como minimo.

Necesitards grabar el archive ISO en un DVD mads tarde.

BB Microsoft  Soporte Oficio Atras

llustracion 30. Archivo ISO Windows



Una vez que seleccionemos la opcidn se nos pedird que seleccionemos una ubicacién en nuestro
ordenador, en la que se descargara la ISO. Una vez que haya terminado la descarga, tendremos ya el

archivo ISO para poder utilizarlo en nuestra maquina virtual.

5.1.2 Descarga e instalacion de VirtualBox
Teniendo ya descargado el sistema operativo, lo siguiente que debemos de hacer es descargarnos

el programa para instalar la maquina virtual en nuestro ordenador, para ello debemos de ir a la siguiente
pagina: https://www.virtualbox.org , en esta pagina pulsamos sobre el boton de Download.

NZ . VirtualBox

Download

VirtualBox 6.1

ac - Privaty policy - Terms of Use

llustracion 31. Pdgina de descarga VirtualBox

Al pulsar sobre el botén se nos abrira una nueva pagina en la que deberemos de seleccionar el sistema
operativo para el que vamos a descargar la mdquina virtual, Windows en nuestro caso.

7

End-

Virtua

1 find finks to Virtuald:

|Box

VirtualBox binaries

By downloading, you agree to the terms and c of the respective license.

i he latest VirtualBox 6.0 p

1Box 5.2 packages, see VirtualBox 5.2 b

& Iooking for the latest v

.30 platform packages

Technical

‘ored as the MDS algorithm must be treated as insecure!

s to verify the integrity of downloaded packages, The SHA256 checksums should be fav

5, VirtualBiox RDP, disk ancryption, Ve and PXE boot for Intel cands. See this chapter from the Usar Manual for an introduction to this Extension Pack. The Extansion Pack binaries are raleased undar tha Virtua

tualsox.

llustracion 32. Descarga VirtualBox para Windows

Pulsamos sobre la opcién de Windows y se nos descargara el ejecutable para instalar el programa en

nuestro ordenador.

Aplicacion 105.844 KB

§ VirtualBox-6.1.30-148432-Win

llustracion 33. Ejecutable VirtualBox


https://www.virtualbox.org/

Ejecutamos el programa, y se nos iniciara el instalador de VirtualBox. Lo primero que nos aparecer3, seran
las opciones de instalacion del programa, como la ruta de instalacién, o las diferentes opciones del
programa.

o

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

> - z |
- VirtualBox Application Oracle VM VirtualBox 6.1.30
(=3 ~ | VirtualBox USB Support application.
(=~ &3 v | VirtualBox Networking
i D !rtuaIBox B”dge'l This feature requires 392KB on your
i S~ | VirtualBox Host-Cl  hard drive, It has 3 of 3

Q’ VirtualBox Python 2.x SL|  subfeatures selected. The

subfeatures require 0KB on your ...

< >

Location: G:\VirtualBox\ Browse

Version 6.1.30 Disk Usage < Back Cancel

llustracion 34. Opciones de instalacidon de VirtualBox

Seleccionamos la ruta en la que queremos instalar el programa y le damos a next. Nos aparecera una
nueva ventana en la que se nos pedira que seleccionemos algunas opciones, si queremos. En este caso
podemos darles a todas las opciones que si.

Custom Setup

Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file associations

Version 6.1.30 <Back Cancel

llustracion 35. Segundas opciones instalacion VirtualBox

Pulsamos next y nos aparecerd una ventana de confirmacion de instalacién, y le damos al botdén install.
Se nos empezara a instalar el programa automaticamente.

Una vez que tengamos el programa instalado podremos crear nuestra maquina virtual para nuestro
entorno de pruebas.



5.2 Creacion entorno de prueba en VirtualBox

Teniendo ya descargado el sistema operativo, e instalado el programa de maquina virtuales,
podemos crear nuestro entorno de pruebas.

Lo primero que debemos de hacer es iniciar el programa VirtualBox. Una vez iniciado nos apareceran
varias opciones.

N A R ap

Preferencias  Importar Exportar Nueva Afadir
> MNuevo grupo iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las maquinas
virtuales y grupos de méquinas virtuales en su computadora. Puede importar, afiadir y crear nuevas
Mvs usando los botones correspondientes de la barra de herramientas. Puede abrir un <popup» del
elemento seleccionado actualmente usando el botdn de elemento correspondiente. Puede presionar la

teda F1 para obtener ayuda instantanea o visitar www.virtualbox.org para mas informacion y las
(Gitimas noticas,

llustracion 36. Pdgina de inicio VirtualBox

Para crear nuestra maquina virtual deberemos de pulsar sobre la opcidon nueva, que nos aparece en la
ilustracidon 35. Una vez que hemos pulsado sobre esa opcidn se nos abrird una ventana en la que se nos
pedird un nombre para la maquina virtual, un lugar de instalacidn, y el tipo de sistema que se va a instalar.
Nosotros vamos a poner, como nombre Entorno de Pruebas, y como sistema a instalar Windows 10.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en

ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
maquina.

Nombre: lEntorno de pruebas

Carpeta de maquina: l G:\Prueba W ‘
Tipo: | Mi i =21
ipo: | Microsoft Windows o 'I o
Versidn: |Windows 10 (64-bit) Y

Modo experto Cancelar

llustracion 37. Creacion mdquina virtual

Al pulsar next nos aparecera una ventana nueva en la que deberemos de seleccionar la cantidad de
memoria RAM para nuestra maquina. En nuestro caso, vamos a seleccionar entorno a unos 12 GB de
memoria RAM, ya que esto nos permitira obtener mas informacion de cara a las pruebas que se realicen,

ya demas estaremos dentro de los parametros de seguridad que nos marca VirtualBox para que no haya
problemas de rendimiento con la maquina virtual.



€ Crear maquina virtual

Tamano de memoria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méaquina virtual.

El tamario de memoria recomendado es 2048 MB.

) S——TT L

16384 MB

4MB

Next Cancelar

llustracion 38. Seleccion de memoria RAM

Una vez que hemos seleccionado la cantidad de memoria RAM, pulsamos next y se nos aparecera una
ventana en la que deberemos de crear un disco fisico para la maquina, no crearlo o usar uno ya existente.

En nuestro caso vamos a crear uno nuevo.

e

€ Crear maquina virtual

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacién

usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferendias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 50,00 GB.

(O No afiadir un disco duro virtual
(® Crear un disco duro virtual ahora

(O Usar un archivo de disco duro virtual existente

TFG.vdi (Normal, 50,00 GB)

Crear Cancelar

llustracion 39. Creacion disco Mdquina Virtual

Pulsamos sobre el botdn crear y se nos abrird una nueva ventana en la que nos pedira el tipo de archivo

de disco duro. Nosotros seleccionaremos la opcidn VDI.



Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacién puede dejar esta configuracion sin
cambiar.

(® VDI (virtualBox Disk Image)
(O VHD (virtual Hard Disk)
(O VMDK (Virtual Machine Disk)

Modo experto Next Cancelar

llustracion 40. Archivos de disco duro

Al pulsar next aparecera otra nueva pestafia en la que se nos pedira elegir entre crear el disco con espacio
dindmico o con un tamafio fijo, para nuestra maquina virtual seleccionaremos la opcién de tamafio fijo.

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segln se
use (reserva dindmica) o si deberia ser creado con su tamafio méximo (tamanio fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamariio fijo), sin embargo no se reducird
de nuevo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creacion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(O Reservado dindmicamente

@® Tamario fijo

Next Cancelar

llustracion 41. Tipo de almacenamiento

Pulsamos next, y nos aparecerd otra ventana en la que se nos pedira que seleccionemos la cantidad de
almacenamiento que queremos para la maquina virtual. Lo minimo recomendado es 50 GB, pero nosotros

vamos a poner 60 GB, por tener un poco mas.



€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

lG:\Prueba\Nuevo grupo\Entorno de pruebas\Entorno de pruebas. vdi ] @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamanio es el limite para el
archivo de datos que una méquina virtual podra almacenar en el disco duro.

"

4,00 MB 2,00TB

llustracion 42. Cantidad de almacenamiento

Pulsamos crear, y se nos creara el disco duro para la maquina de nuestro entorno de pruebas.

Una vez que se nos ha creado el disco virtual, volveremos a la ventana de inicio de VirtualBox, ahi nos
aparecerd la maquina virtual que hemos creado.

¥ Oracle VM VirtualBox Administrador - o X
Archive  Méquina  Ayuda

HE%IH Herramientas {:} @ E<<> 22

Nueva Configuracién Descartar  Iniciar

> muevo grupo =) General [ Previsualizacion
Nombre: Entorno de pruebas

(=17 i e = Sistema operativo:  Windows 10 (64-bit)

1 () (8] sistema

Memoria base: 11460 M8
Orden de arranque: Disquete, Optica, Disco duro Entorno de pruebas
Aceleracion: VT-x/AMD-V, Paginacién anidada, Paravirtualizacion Hyper-V
() Pantalla
Memoria de video: 128 MB
Controlador rafico: VBoXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

G Almacenamiento

Controlador: SATA
Puerto SATAO:  Entorno de pruebas.vdi (Normal, 60,00 GB)
PuertoSATA 1:  [Unidad dptica] Vaco

(o Audio

Controlador de anfitrign:  Windows DirectSound
Controlador: Audo Intel HD

& Red

Adaptador 1: _Intel PRO/1000 MT Desktop (NAT)
£ uss

Controlador USB:  OHCI

Filtros de dispositivos: 0 (0 activo)
] Carpetas compartidas
Ninguno

© Dpescripcion

Ninguno

llustracion 43. Mdquina virtual

Antes de iniciar la maquina virtual e instalar el sistema operativo, vamos a cambiar algunas cosas de la
configuracion del sistema, para que el entorno de pruebas funcione mejor. Para ello vamos a pulsar en la
opcion de configuracion de nuestra maquina virtual. Nos aparecera una ventana con los ajustes de nuestra
maquina, y pulsaremos sobre la opcién sistema.



{2} Entorno de pruebas - Configuracién ? X
@ General Sistema
@ Sistema Placabase  Procesador ~ Aceleracién
@ Pantalla Memoria base: ' 11460 MB |3
Almacenamiento 16384 MB
2 Orden de arranque: Disquete * r
Qo Audio P ‘
ptica
@ Red Disco duro
] &P Red
@ Puertos serie Chipset: PIIX3 v
o:> UsB Dispositivo apuntador: | Tableta USB v
D Carpetas compartidas Caracteristicas extendidas: [] Habilitar 1/O APIC
[ Habilitar EFI (sélo SO especiales)
E] Interfaz de usuario [ Reloj hardware en tiempo UTC
Configuracién invalida detectada @ Cancelar

llustracion 44. Ajustes mdquina virtual

Dentro del ajuste de sistema pulsaremos sobre la opcién de procesador y seleccionaremos en la barra de
procesador 4.

INEYG I QUL SSGLAGL AL

@ General Sistema
&I Sistema Placa base Procesador Aceleracién
@ Pantalla Procesador(es): ' 4 2
Almacenamiento 2ok aGs

_ Limite de ejecudén: - Wloxf] |
©p audio 1% 100%
@ Red Caracteristicas extendidas: [_] Habilitar PAE/NX

[ Habilitar VT-x/AMD-V anidado

@ Puertos serie
£ uss
D Carpetas compartidas

E] Interfaz de usuario

Configuracién invélida detectada @ Aceptar Cancelar

llustracion 45. Procesadores mdquina virtual

Una vez que hemos cambiado este ajuste pulsamos aceptar y volveremos a la pantalla principal de
VirtualBox. En la pantalla de VirtualBox, pulsaremos iniciar para instalar el sistema operativo.

Al pulsar iniciar se nos pedird que seleccionemos un disco de inicio, en nuestro caso serd el disco de
Windows que hemos descargado siguiendo los pasos del punto 5.1.1 Descarga ISO Windows 10.



Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la proxima vez que apague la
méquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

Windows.iso (4,60 GB) 2 23

Iniciar Cancelar

CIEY,

(=) @& [« [¥) cTRL DERECHA

llustracidn 46. Seleccion disco de inicio mdquina virtual
Una vez que hemos seleccionado nuestro archivo ISO de Windows, pulsamos iniciar y nuestra maquina
virtual comenzara a iniciar el proceso de instalacién de Windows.

Desde aqui se nos iniciara el proceso de instalacion de Windows, se seguirdn los pasos que nos indique y
se creara una cuenta local con el nombre de usuario Paco. Esta instalacidn sera una instalacion limpia, ya
gue mas adelante rellenaremos el sistema con archivos y datos que deberemos de obtener y analizar con
el software forense FTK Imager, los Unicos programas que se instalaran sera el programa de FTK Imagery
un navegador web.



Analisis de evidencias del entorno de
pruebas con FTK Imager

En este entorno de pruebas que hemos creado, como hemos visto antes, vamos a suponer que es
el ordenador de una persona que es sospechosa de cometer delitos de robos. En este punto vamos a ver
hasta donde puede llegar el software FTK Imager en el andlisis de pruebas forenses, y los pasos que podria
seguir un investigador forense para obtener la mayor informacién del entorno de pruebas como si del
ordenador de la persona que ha sido detenida se tratase.

6.1 Archivos que se van a analizar

Cuando se realiza una investigacidon forense, lo primero que se debe hacer es recopilar la
informacién y crear diferentes archivos de investigacidn, nunca trabajar sobre la prueba original, ya que
si se realizan modificaciones sobre la prueba original esta no podria servir en un juicio, ademads de que
podriamos perder informacién importante.

Debido a eso, lo que tenemos que hacer es seguir los pasos del punto 3.5 Creacion de evidencia para
realizar la copia de la evidencia del disco duro del sistema para analizar, y del punto 4.1 Captura de
Memoria (Capture Memory) para realizar la captura de memoria RAM también.

Una vez que hemos realizado estas copias, tenemos los siguientes archivos para analizar e investigar:

e Elarchivo Caso 001.E01: Se trata de una copia integra del disco C: del ordenador del sospechoso,
en él se encuentran todos los documentos y programas que contiene el ordenador del
sospechoso.

e Elarchivo Datos de busquedas.mem: Es un archivo que cuenta con una copia de la memoria RAM
del ordenador en un momento en especifico en el que se encontraba el navegador del sospechoso
abierto con diferentes paginas web.

e El archivo Informacion correo.mem: Este archivo es otro archivo que cuenta con una copia de la
memoria RAM, pero en este caso el ordenador solo contaba con informaciéon de un correo
electrénico, que se habia abierto en el navegador.

Evidence Tree

#-{&) Caso 001.E01
+-{&) Datos de blisquedas.mem
+-1&) Informacion comeo.mem

llustracion 47. Elementos de investigacion



6.2 Recopilacion de informacion del disco duro

El primer archivo con el que vamos a empezar la investigacion es el archivo Caso 001.E01. Este
archivo, como hemos mencionado antes, corresponde al disco duro C: del ordenador del sospechoso.

Al principio debemos de pensar por donde podemos empezar a buscar informacion, debemos de pensar
qgue es un ordenador normal y donde se guardan normalmente los archivos. Lo primero que se nos puede
venir a la mente es la carpeta de documentos que tiene cualquier ordenador con Windows. Esta carpeta
esta en la siguiente ruta en nuestro archivo de la evidencia: [root]\Users\Paco\Documents

=& Caso 001.E01
©-h NONAME [NTFS]
{2 [orphan]
=0 [root]
ke $BadClus
be sBtmap
-3 $Extend
#-{2) $Recycle.Bin
Te sSecure
k= SUpCase
- $WinREAgent
{{2) Archivos de programa
{2) Documents and Settings
{2 Perflogs
J-{C2) Program Files
J-{C2) Program Files (x86)
J-i2) ProgramData
{2 Recovery
{2 System Volume Information
=42 Users
{2 All Users
#-{{) Default
) Default User
=4 Paco
{2 3D Objects
-2 AppData
{2 Configuracién local
{2 Contacts
{2 Cookies
{2) Datos de programa
[-{7) Desktop
[#-{2) Downloads
{2) Entomo de red
[#-{) Favorites
{2) Impresoras
{2 Links
{Z2) Mend Inicio
{Z) Mis documentos
-4 Music
{2) OneDrive
-2 Pictures
{2 Plantillas
{2 Reciente
{) Saved Games
{) Searches
{) SendTo
{2 Videos
+-{3) Public
-{C2) Windows
7-{3) [unallocated space]

llustracion 48. Ruta carpeta documentos

Dentro de esta carpeta encontramos otras subcarpetas que contienen datos de videojuegos, de archivos
de programas de programacién, imagenes, videos, etc. En principio no se ve nada raro, menos por una
carpeta que tiene como nombre Informacién Confidencial.

File List

Name Size Type Date Modified
Assassin's Creed IV Black Flag 1 Directory 31/10/2021 18:28:52
Assassin's Creed Valhalla 1 Directory 31/10/2021 18:28:52
Call Of Duty Black Ops Cold War 1 Directory 31/10/2021 18:28:55
Codelite Projects 1 Directory 31/10/2021 18:28:59

[ Infermacién Confidencial ] 1 Directory 22/12/2021 11:28:27
Mi musica 1 Reparse Point 16/09/2021 18:26:57
Mis imagenes 1 Reparse Point 16/09/2021 18:26:57
Mis videos 1 Reparse Point 16/09/2021 18:26:57
NetBeansProjects 1 Directory 31/10/2021 18:29:14
Plantillas personalizadas de Office 1 Directory 31/03/2021 10:57:09
Python Scripts 1 Directory 22/04/2021 18:10:02

L ]8130 4 NTFS Index All..  24/12/2021 11:54:59

2| desktop.ini 1 Regular File 16/09/2021 18:28:07

llustracion 49. Subcarpetas de la carpeta documentos



Si accedemos a la carpeta de Informacién Confidencial, dentro podemos encontrar varios archivos
interesantes. Un documento Excel que tiene como nombre Bancos, un documento Word con el nombre
Registro de coches, y tres imagenes que tienen como nombre Coche 1, Coche 2y Coche 3.

File List

Name Size Type Date Modified

[ ]s130 4 NTFS Index All..  22/12/2021 11:28:27
@ Bancos.xlsx 11 Regular File 18/12/2021 12:02:47
| ] Bancos.xlsx.FileSlack 2 File Slack

|&] Coche 1.JPG 214 Regular File 18/12/2021 12:08:46
| | Coche 1.JPG.FileSlack 3 File Slack

|&] Coche 2.JPG 165 Regular File 18/12/2021 12:29:39
|&| Coche 3.JPG 94 Regular File 18/12/2021 12:37:30
[ ] Coche 3JPGFileSlack 3 File Slack

20/12/2021 11:31:47

@ Registro de coches.docx 488 Regular File

llustracion 50. Archivos carpeta Informacion Confidencial

Si analizamos, las fotos vemos que son solo fotos de 3 coches estacionados, lo que en principio no nos da
mucha informacidn.

llustracion 51. Imdgenes carpeta Informacion Confidencial

Si pasamos a analizar el archivo Excel y lo abrimos vemos que es un archivo Excel que contiene informacién
sobre ciertas sucursales de bancos de la zona de Alcala de Henares, Torrejon de Ardoz y San Fernando de
Henares. Esto nos puede dar primeros indicios de que efectivamente esta persona puede estar
obteniendo informacién para atracar alguin banco, que es precisamente por lo que se le estd realizando
esta investigacion forense.

Entidades bancarias

BANCO DIRECCION CIUDAD ENTIDAD SEGURIDAD

Santander
BBVA
Caixa Bank
Santander

Caixa Bank
BBVA
Sabadell

C. Antonio Machado, 1, 28805
Calle José Maria Pereda, 12, 28806
Av. Reyes Catdlicos, 28-30, 28802

PL. DE Europa, 1, 28850
Av. de la Constitucién, S/n, 28850
C. Enmedio, 8, 28850
C. Marques de Alonso Martinez, 6, 28805

Alcala de Henares, Madrid
Alcala de Henares, Madrid
Alcala de Henares, Madrid
Torrejon de Ardoz, Madrid
Torrejon de Ardoz, Madrid
Torrejon de Ardoz, Madrid
Alcala de Henares, Madrid

Santander
BBVA
Caixa Bank
Santander
Caixa Bank
BBVA
Sabadell

Alta
Media
Baja
Alta
Media
Alta
Media

C. de la Libertad, 3, 28830
Av. de Zarauz, 37, 28830

Caixa Bank
Santander

San Fernando de Henares, Madrid
San Fernando de Henares, Madrid

Caixa Bank Baja
Santander Alta

llustracion 52. Contenido archivo Bancos.xIsx

Nos queda por analizar el archivo Registro de coches de la carpeta. Si abrimos el archivo vemos que se
trata de un documento Word en el que se encuentra un registro de si se han movido o no los diferentes
coches de las imagenes que hemos visto antes. Este seguimiento vemos que indica si el coche esta
abandonado o no, lo que puede darnos una pista de que el sospechoso estd intentando robar un coche
abandonado, que probablemente quiera usar en alguno de sus préximos atracos.



d

Informacidn sobre los coches para el atraco o Dia 15: El coche sigue sin moverse, i no fiooloha
Puede ser un buen coche para utilizar, pero la zona es muy transitada incluso en la

Para realizar el atraco estoy visualizando varios coches que puede que hayan sido abandonado noche.
enlacalle. i )

Con este coche habria que seleccionar un momento en la noche en la que pasase poca gente,
Coche 1: algin dia de vacaciones o algo similar.

Coche 3:

e Dia1:Este coche lleva 15 dias sin moverse, puede ser debido a que el duefio se haya ido
de vacaciones, por lo que habra que visualizarlo durante varios dias més.

e Dia5: El coche se ha movido de la localizacién, probablemente el duefio haya vuelto de
vacaciones.

Este coche ha sido descartado por haber sido movido, debido a que como intuia el duefio de
este coche estaba de vacaciones.

o Dia 1: Este coche lleva 10 dias sin moverse, est en un poligono en el que actualmente
Coche 2: no hay gran afluencia de gente, por lo que puede ser un buen lugar. Tengo que ver si
este coche se mueve en el préximo mes para descartar que sea de alguien que ests de
viaje.

Dia 30: £l coche no ha sido movido en todo el tiempo, por lo que es bastante susceptible
de robar. Ademsal ser una zona en la que no hay casi transito de gente ni de coches,
puede ser un buen coche, sencillo de robar.

«  Dia1: Este coche lleva 1 mes sin moverse, parece que el duefio lo ha abandonado, este
puede ser un buen coche, pero la zona enla que se encuentra es muy transitada durante
Ia noche. Seguimos vigilandolo.

llustracion 53. Contenido archivo Registro de coches.docx

Con la informacion de los archivos de la carpeta de Informacion confidencial, podemos empezar a sacar
algo de informacién del sospechoso, como que tiene diferentes bancos vigilados y que opera en zonas
concretas, asi como que estaba vigilando varios coches abandonados para usar en los atracos. Esto
también nos puede servir para mds adelante saber que buscar concretamente en los elementos de
memoria RAM que se han recopilado en la investigacidn.

6.3 Recopilacion de informacion de la memoria

La informacién que hemos recopilado del disco duro C: del sospechoso nos sirve como un buen
punto de partida para continuar con la investigacién. Aprovechando las opciones que nos permite FTK
Imager, podemos obtener informacion también de la memoria RAM vy analizarla. En este caso hemos
volcado la memoria RAM del ordenador del sospechoso y vamos a analizarla teniendo en cuenta la
informacién de la que ya disponemos.

6.3.1 Analisis de volcado de memoria 1

Al realizar el volcado de la memoria RAM del ordenador del sospechoso se vio que no servia con
un solo volcado para recopilar toda la informacién posible, por lo que se realizaron dos volcados. El primer
volcado es el que tiene el nombre de archivo Datos de busquedas.mem, y el segundo volcado es el archivo
con nombre Informacion correo.mem.

En este apartado vamos a intentar recopilar la mayor informacién posible del primer volcado de memoria
RAM, para ello lo primero que tenemos que hacer es aiadir el archivo de la evidencia para analizarlo, esto
tenemos que hacerlo siguiendo los pasos del punto 3.3 Adiccién de evidencia.



Una vez que hemos realizado esto, en la parte inferior a la derecha nos apareceran los datos del volcado
de la memoria RAM. En nuestro caso para trabajar de una manera mas comoda y que sea mas sencillo a
la hora de visualizar la informacién haremos que FTK Imager nos visualice la informacién solo en formato
texto. Para visualizar en solo texto deberemos de pulsar con el botén derecho del navegador sobre los
datos y seleccionar la opciéon Show Text Only.

00|00 00 00 00 00 00 00 O

00 10{00 00 00 00 00 00 00 00 00 00 00 00 00 00
000000020 {00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000000030 00 00 00 00 00 00 0 000 00 00 00| -«-vrreeeeeenes
000000040 00 00 00
000000050 {00 00 00 00 00 00 00 00 00 00
00 00 0 a¢ 0
00 00 00 00 00 00 00 00-00 00 00 00
0

00 00 00 00 00 00 00| <--v-v-vrervnv-

80|00 00 00 00 00 00 000 000000 | ssp-snwmarmesrms
90|00 00 00 00 00 00 00 00 00 00 00 00 00| -----

0 0|00 00 00 00 00 00 0 00 00 00

0000000b0 {00 00 00 00 00 ( 00 0 00 00 00 00

0000000c0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O

0000000d0 {00 00 00 00 00 00 00 00 00 00 00 00 00

0000000e0 | 00 00 00 00 00
0000000£0 |00 0 00 00 00 00
000000100 |00 00 00

000000110

00 00 00
000000120 0

0 00 00 00
00 00 00
000000140 |00 00 O 00 00 0

000000150

000000160 |0 00 00 00

70|00 00 00 00 00 00 00 0 0 00 00 00 e
0|00 00 00 00 00 00 00:00:00 | :sssmmmarneass
000000190 (00 00 00 00 00 00 00 00 T | | ———

00 00 00

000000120 |00 00 00 00 00
0 0 00 00 00

0000001b0 |00 00 OC

o0 Select all Ctrl+A

0 00 00 O

0000001c0 |00 00 00 00 00 0 0 00 00 00| - ~ o
= 4 = Copy text Ctrl+C

00 00 0 00 00-00 00 0 00 00 00
00 00 00 00 00 00 00 00-00 00 00 0 00 00 00 Copy hex Ctrl+H

£0/00 00 00 00 00 00 00 00-00
00|00 00 00 00 00 00 00 00
0|00 00 00 00 00 00 00 OO

00 0

00 00 00
00:00° 00 | srin==iraane
00 00 00 00

00 00 00| --vvnrenne- Sav
30 00 00 00| -----

)0 00 00 00
00 00 00

Copy unicode

y raw data

lection...

oloa

I Show decimal offsets
000000250 |00 00 00 O

00 00

000000260 |00 00 00 00 00 00 00 00-00 0O GO 00 00 00 00 00 s Show text only

00270 |00 00 00 00 00 00-00 0 00 00 00 00 00 Fit to window
000000280 00 00 00 00 00 00 00 00-00 00 QO 00 00 00 00 00 |- )
000000290 (00 00 00 0 00 00 00 00 0 00 00 00 00 00 00| - Save current settings
000000220 {00 00 00 00 00 ¢ 00-00 00 00 00 00 00 00 00 :
000000250 {00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 Find... Ctrl+F
0000002¢0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 Find Next 3
000000240 [00 00 00 00 00 00 00 00 00 00 00 00 00 00
000000220 {00 00 00 00 00 00 00 00 00 00 00 00 00 -- Cotooie £idsG
0000002£0 {00 00 00 00 00 00 00 00 ) 60 00 00 00 00 00 Set Selection Length...
000000300 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Go to sector/cluster... Ctrl+S

Cursor pos = 416; log sec =0

llustracion 54. Boton de visualizacion de texto de la memoria RAM

Si pulsamos el botén se nos mostrara el texto en un formato mas grande cuando realicemos las
busquedas. El siguiente paso es empezar con la busqueda, para empezar una busqueda podemos pulsar
el botén derecho y elegir la opcidn Find..., como aparece en la llustracién 53 o pulsar la combinacién de
teclas Ctrl + F. Al hacer una de estas dos opciones nos aparecera una pestafia en la que podremos
seleccionar diferentes parametros de la busqueda, que son el tipo de busqueda y la direccién. En cuanto
al tipo de busqueda esta puede ser por caracteres binarios o por texto, y en direccién puede ser
ascendente o descendente. En nuestro caso siempre vamos a buscar por texto y en direccidn
descendente, ya que vamos a empezar a buscar desde el principio del volcado de la memoria.

Find
Find "What: l I I Fird
Type Direction
(O Binary (hex) Up Cancel
® Text @® Down
ANS|
W
Unicode [wiap
Match Case

Regular Expression

llustracion 55. Cuadro de busqueda en memoria RAM

Dentro de la opcidn de busqueda por texto, marcaremos todas las casillas para que busque cualquier tipo
de texto que escribamos.



Teniendo ya preparado el buscador de FTK para analizar la memoria debemos de pensar por dénde
empezar nuestra blsqueda, en este caso podemos pensar en los datos que hemos encontrado en el disco
duro C: mas concretamente en el archivo Excel de bancos. Por eso, lo primero que podemos poner en el
buscador es ‘bancos’.

Si ponemos eso en el buscador y le damos a buscar, lo primero que nos aparece con la blisqueda es una
pagina web de una busqueda que se ha realizado en internet, sobre una pagina de bancos en Alcald de
henares.

005363£80
005363£d0 | - -1/0/_dk_https://tiendeo.com http
005364020 |s://tiendeo.com https://securepubads.g.doubleclick.net/gampad/ads?gdfp_req=lspvs
005364( 1d=2112531050218938scorrelator=1064678535457724s0utput=1ldjhsimpl=£fifsseid=310612
0053640c0 | 14%2C31063915%2C44756717%2C21067496svrg=2021120601sptt=17ssc=lesfv=1-0-38secs=20
005364110 | 211226siu_parts=49200437%2CStandard Top_970senc_prev_ius=%2F0$2Flsprev_iu szs=97
005364160 | 0x90sprev_scp=category$3DBancos$2520y$25205eguross2ésearch$3DBancos$2520y$25205e
0053641b0 |guros$2épageType$3DSTORES$2€city$3DA1cali25C3325A1%2520de$2520Henares$26sites3D.
005364200 | tiendeo.com$2€Non_personalized_ads$3Dpendingscookie_enabled=lebc=3lgabxe=lelmt=1
005364250 | €405160766dt=1€6405160764586d1t=164051607409651dt=2277sfrm=20sbiw=1017s¢bih=709s01
0053642a0 |d=2sadxs=-12245933cadys=-12245933sadks=1856477492sucis=1sifi=lsu_his=3su_h=857su
0053642£0 |_w=1274su_ah=817su_aw=1274su_cd=24su_sd=lsu_tz=60sflash=0surl=https$3A32F$2Fwww.
005364340 | tiendeo.com$2FTiendas$2Falcala-de-henaress2 -y-segurossref=https$3A$2F$2Fw
005364390 | ww.google.com$2Fsvis=ledmc=8sscr x=0sscr y=320&psz=970x100smsz=0x-lsga_vid=24436
0053643e0|5376.1640516076sga_sid=1640516076sga_hid=1925659402sga_fc=truesfws=128sohw=0sbtv
005364430 | i=-lsuach=WyJXaWSkb3dzIiwiMTAUMC4wIiwieDg2liwiIiwiOTYuMC40N]IYOLJEXMCISW10sbnVsbC
005364480 | xudWXSLCI2NCIAEnVE=L- - - - -c-rrererremm e e e s
OO53644GA0 | - -+« o v v e e et

llustracion 56. Busugeda 1 memoria RAM 1

Si copiamos este enlace y lo pegamos en un navegador podemos ver la pagina web que ha visitado el
sospechoso. Podemos seguir avanzando en la busqueda que hemos hecho sobre bancos, pulsando la tecla
F3.

Si seguimos buscando encontramos otra evidencia que nos lleva a otra busqueda en internet sobre bancos
Santander en Alcald de Henares.

10198aSb0 | - - - - - -~ https://www.google.com/search?g=banco+santander+alcalat+de+henaressei=5knI
101982600 | YeLAJqérqtsPvMmG-ASsog=banco+sansgs_lcp=Cgdnd3Mtd216EAMYADIECRAQQzIOCC4QgAQQsOMO
101932650 | xwEQowI yBAgAEEMyBAGAEEMyCgguEMCcBEKSBEEMyCAGAE TAEELEDMggIABCABBCxAZILCARQGAQQSOMO
10198a6a0 | yQMyBQgAEJIDMgUIABCSAzoICARQgAQQSAMECQgRAELADEACQH] oHCARQSQMOQZzoNCC40sQMOXWEQOWIQ
10198a6£0 | QUOECEEYAUOECEYYAFCyCliNEmD3WmgBcAB4AIABZYgBkwOSAQMOL]GYAQCQAQHIAQrAAQEssclient=
0|gws-wiz--:-06-" 2/----- | K PRI S@Y 2@ 2f iG3E Dfvisenn S PRI SRR k-
£ --https://www.credimarket. ccm; /banco-santander-bc28/ inas-bk3624/madrid
10198a7e0 |-pr28/alcala-de-henares-t5212-B---0-f-i-c-i-n-a-s- -B-a-n -S-a-n-t-a-n-d-e-
101982830 (r- -A-l-c-a-l1-4- -D-e- -H-en-a-r-e-s- --—- - 0-f:i-c-i-n-a:8- :y: :S-u-c-u-r-s-a-
101982880 |1 -@-8---vcrvneosn GLNR L TN N o Tale TN Bsimos g SRR )

llustracion 57. Bdsuqedd 2 memoria RAM 1

Al igual que antes, si copiamos el enlace y lo pegamos en el navegador este enlace nos llevara a la pagina
gue visité el sospechoso.

En este punto de la busqueda podemos empezar a intuir que el sospechoso se mueve por la zona de Alcala
de Henares y alrededores. Pensando en zonas de alrededor se nos puede venir a la mente la zona de
Torrejon de Ardoz, por lo que podemos pensar en buscar directamente Torrejon de Ardoz y ver si hay
algo. Si realizamos la busqueda, encontramos una busqueda en la que aparece Torrejon de Ardoz junto a
las palabras banco CaixaBank, esto nos hace pensar que también se mueve por esta zona a la hora de
realizar sus atracos.

B 1OTEDEED | ies wme s B A s B e B B e BN R oS B R e B AN R e B AN A B AN AR A
119d6bef0 | - - - - e gmail - - -; -comprar arma blackrecon---+-bitcein comprar- - -
119déb£f40 |7 -mercado criptomonedas - - -$ -google earth-+-[ -bance caixabank san fernando de hen
119d€b£90 |ares -$ -0 -banco caixabank pHaesmlog-a-taelals -3 -0 -banco santander alcala de henares

llustracion 58. Busqueda 3 memoria RAM 1

Si nos fijamos en el resultado de la busqueda vemos que podemos obtener muchisima mas informacion,
como que el sospechoso ha buscado también bancos en la zona de San Fernando de Henares, también
como comprar un arma en Blackrecon, informacién sobre criptomonedas, y también la pagina de Google
Earth, de la que podemos intuir que ha sacado la informacién para hacer el seguimiento del documento
de los coches que vimos al analizar la imagen forense del disco duro.



Teniendo en cuenta esta busqueda podemos profundizar mas en otros elementos como son las
criptomonedas y el bitcoin. Podemos pensar que ha buscado esta informacién para realizar operaciones
monetarias de las que no se puede tener un registro y que puede que sean para la compra de elementos
ilegales. Si lo enlazamos con la busqueda de la ilustracion 58 podemos pensar que tiene que ver con la
busqueda de la compra de armas de Blackrecon. Con esto vamos a realizar una busqueda en la memoria
con la palabra ‘criptomonedas’ para ver que podemos encontrar.

Al realizar la busqueda lo que podemos encontrar es una busqueda en Google sobre mercado
criptomonedas.

146695d¢e0 mm.gocgle.com/search?q=mercadc&ei=RUrIYeK5K4C-C-j LsPgviWzsASsog=merc
14€€95db0 | ado+criposgs_lcp=Cgdnd3Mtd216EAMYADIECAAQC IECAAQCH IECAAQC IECAAQCT IECAAQCI IECAA
146695200 |QCIIECAAQCIIECARQCIIECAAQCIIECARQC)oHCARQRXCWAZOHCARQSAMOQZO - - - - - >----https://ww

llustracion 59. Busugeda 4 memoria RAM 1

Si el enlace lo copiamos y los pegamos en un navegador, podemos llegar a pensar que ha accedido a la
primera pagina web, que muestra la capitalizacién de mercado de las 100 principales criptomonedas.

Y W
w2
@ mercado criptomonedas - Buscs X , ‘ N f ‘
[ S A -

"’ |
& > C @ google.com/search?q=mercado+criptomonedas8&ei=RUrYeK5K400jLsPqvWzsA88toq=mercado+cripo8gs_lcp=Cgdnd3Mtd2I6EAMYADIECAAQGIECAA

Google mercado criptomonedas

https://coinmarketcap.com

Principales 100 Criptomonedas por capitalizacion de mercado

Bitcoin1BTCComprar  $43,655.74 2.23% 4.88% $826.28B$826,275,758 $24.3

1
2 Ethereum2ETHComp... $3,375.78 4.63% 9.53% $402.16B$402,163,995.... $16,1
3 BNB3BNBComprar $486.14 6.02% 4.06% $81.09B$81,088,714,667 $4,043

https://es.investing.com

Criptomonedas - cotizacion en tiempo real - Investing.com

2TM Group, operador de Mercado Bitcoin, el exchange de criptomonedas mas grande de
América Latina, se esta moviendo para expandir su huella global con una

N s - Pri das - B

llustracion 60. Pdgina web del resultado de la busqueda 4

Con esto podemos pensar que efectivamente el sospechoso esta interesado en todo lo relacionado con
las criptomonedas porque quiere realizar alguna operacién con ellas o similar. Si seguimos pensando en
criptomonedas, podemos llegar a pensar en bitcoin pudiendo buscar en FTK ‘bitcoin comprar’ y ver qué
resultado arroja la busqueda.

El resultado que arroja la busqueda en FTK es similar al de la bdsqueda anterior de criptomonedas,
encontramos un enlace en el que aparece la bisqueda ‘bitcoin comprar’ y si pegamos en el navegador
vemos los resultados de la busqueda.

1674476£0 | - -z~ 2/----- Eccoverenns- ¢85 2/-¢8S* 2/--63° 2f----- 1 RS A q---https:/
167447740 | /www.google . com/ search? gL Ra e R nas et cei=Tkr I YYndNIPEUECVuIAF sved=0ahUKEWiJ1-
167447790 | £-poH1AhUD RQKHaRXD1IQ4dUDCR4suact=5sog=bitcoin+compraregs_lcp=Cgdnd3Mtd216EAMyB
167447720 | QgAETAEMgUIABCABDI FCARQGAQYBOgAEIAEMGUIARCARDI FCARQGAQYBOgAETAEMGUIABCARDI FCARQG
167447830 | AQyBOgAEIAEOgCIABBHELADOGCIABCWAXBDOGGIABDLAhCWAZ0QCC40XWEQOQMOYAMOSAMOQZ 0KCARQE
167447880 | gTQTAIQQz0QCC4QxWEQOQMOEgIQTtAIQ0Z0aCC4QxWEQOQMQ6gIQtAIQ1gMOTtWMOLAMOSQI 6FAGAECOCE
1674478d0 | LOCEI0DELCDENQDEQUCOgCcIABCxAXBDOg0I LhCxAXDHARDRAXBDOGQIABBDOgoI LhDHARDRAXBDOG4IL
167447920 | hCABBCXAXDHARC]AJ 0QCC40sOMOgWEQXWEQOQMOQz 0MCAAQSQMOOXBGEI ICOgoIABCXAXCDARBDOGS IA
167447970 | BCABBCxAXCDAToICAAQGAQQSOMECAGAEIAEEMEDSgQIQRGASgQIRhgBUMKPHMApYMI saARWANGAGAFXi
1674479c0 |AGBCJIBAJEImAEROAEBSAEKYAESWAEBssclient=gws-wiz--¢---b-i-t-c-0-i-n- -c-o-m-p-r-a
167447310 B B -u-s-c-ra-r- -c-o-n- G -0-0 gl B e

llustracion 61. Busqueda 5 memoria RAM 1




@ bitcoin comprar - Buscar con Go X

& - C & google.com/search?q=bitcoin+comprar8ei=TkrlYYn4NIP6U6CvuJAF&ved=0ahUKEwi}1-f-poH1AhUD_RQKHaAXDIIQ4dUDCA4&uact=54

Google bitcoin comprar \ Q

https:/iwww.coinbase.com

Empiece a crear su cartera de criptomonedas - Coinbase
Coinbase es una plataforma segura que facilita la compra, venta y aimacenamiento de
criptomonedas como bitcoins, ethereum, etc sede central en EE

Precio Bitcoin - G tis - Ethel ETH

Otras preguntas de los usuarios
¢Donde se puede comprar bitcoins?
¢,Donde puedo comprar bitcoins en Espafia?
¢Donde puedo comprar Bitcoin baratos?

¢Qué momento es mejor para comprar Bitcoin?

hitps:/Mwww.xataka.com » basics » como-comprar-bitco

Cémo comprar Bitcoins de forma segura y sin riesgo ...
1¢ — Hoy te vamos a explicar cdmo comprar Bitcoins de forma segura y sin
riesgo. Para ello te ensefiaremos a hacer la compra a través de Coinbase, ...

https://iwww.binance.com » es-ES » buy-bitcoir
Coémo comprar Bitcoin (BTC) - Binance

Compra Bitcoin con Binance: la forma mas facil de comprar Bitcoin y criptomonedas con
efectivo o tarjeta de crédito en el exchange de Binance

https://coinmotion.com > comprar-bitcoins
itcoi . : = COMPRAR
Comprar bitcoins, web regulada, mejor precio en Espana BITCOINS

Con licencia de operador de criptomonedas. Comprar bitcoins con tarjeta de crédito,
débito y transferencia. Atencién en espaiiol

llustracion 62. Pdgina web del resultado de la busqueda 5

Con la informaciédn que hemos obtenido de esta memoria hemos encontrado pruebas que poco a poco
no van dando pistas relacionadas con el sospechoso que hemos detenido.

6.3.2 Analisis de volcado de memoria 2

Hemos analizado el archivo forense de la memoria RAM 1, pero todavia nos queda el segundo
archivo de memoria que se extrajo del ordenador del sospechoso, que tiene como nombre Informacion
correo.mem. Este archivo fue tomado en el momento en el que el sospechoso tenia una cuenta de correo
de Gmail cerrando sesidn, teniendo en cuenta esto lo que vamos a buscar en este archivo es informacién
de la cuenta y la contrasefia de Gmail.

Para empezar a realizar la busqueda de la cuenta de Gmail debemos de pensar en que nos pide Gmail a
la hora de iniciar sesion en internet. Nos pide en primer lugar el usuario de correo electrénico y después
la contrasefa. En el caso de la contrasefia vemos que pone una frase muy concisa que es ‘Introduce tu
contrasefia’, esto nos puede servir como punto de partida a la hora de comenzar nuestra busqueda en el
archivo de la memoria con FTK.



Google

Te damos la bienvenida

[ Introduce tu contrasefia

[OJ Mostrar contrasefia

¢Has olvidado tu contrasefia?

Espafiol (Espafia) ~ Ayuda Privacidad Términos

llustracion 63. Introducir contrasefia en Gmail

Si nos vamos a FTK y buscamos en el archivo de la memoria que estamos investigando la frase concreta
‘Introduce tu contrasefia’, encontraremos una busqueda similar a la siguiente:

PG 300 A e R S SN S N O NN S RSN RE hif i@ id e R E m-a g s e S E RS SRR
lealf3sso‘ ........ iden-t-i-f-i-@- Lt u-s-u-a-r-io-x-0-2-0---
le61l£f35a0 | - cven @MATY - - sovs s sreie s O e i e i B B B e e R e A e e R A e B e
BT ERSED: AR 0 sz B o s e A T e A e A B A o B B T AR R A e R B BT A
MR BT EBRAID | cricsssmmnra i s sm i s e S S S SR B SRS Sl S S L S S S i
TeGIE3690 |.-mcmmism mim minmimas o s Boims e 0\ st o g oom sy o e am sy i st 1 T ;N |« S sy soom
16136 0 | - --ovvcvvnennns 1y I WT ooommoe oos smsimme os incinne
le€l£3730 |

le6l£f3780 |
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llustracion 64. Resultado busqueda contrasefia

Si nos fijamos en el resultado de la busqueda podemos ver que hemos encontrado muchisima informacién
sobre la cuenta de correo de Gmail del sospechoso. Si nos fijamos al principio del resultado de la busqueda
vemos que pone ‘hiddenEmail’ ‘identifier’ y luego pone usuariox020, esto nos indica cual es la direcciéon
del correo de Gmail.

Si seguimos analizando la ilustracidn 63 veremos que justo donde aparece ‘Introduce tu contrasefia’ pone
mas adelante ‘password’ y justo después Tfgprueb. Esta puede ser la contrasefia de la cuenta de Gmail
del sospechoso. En este caso al ser una prueba creada por nosotros sabemos que no es la contraseia
completa, ya que esta es TFGprueba20, pero esta busqueda nos puede ayudar a buscar de manera mas
sencilla la contrasefia entera dentro de todo el archivo de la memoria.



Con la informacién que hemos obtenido y realizando una busqueda un poco mds exhaustiva de la
contrasefia, podemos conseguir obtener todos los datos de inicio de sesién de la cuenta de Gmail del
usuario.

Una vez que tenemos los datos, iniciamos sesién en Gmail e investigamos los correos que tiene. Vemos
un correo que tiene como asunto compra. Si pinchamos en el correo vemos que es el siguiente:

Compra  Recibidos x

usuariox20 <usuariox20@protonmail com=>
parami -

Buenos dias, Paco.

Como ya hemos hablado anteriormente t wio dos QR, uno en el que se realizara el page a mi wallet y otro en el que se me mandara un mensaje de confirmacién de que la operacién se ha realizado,
Primero & a el primer QR, el de la wallet y luego el otro.

El arma la enviaré lo mas rapido y seguro posible a la ubicacian acordada

Saludos

2 archivos adjuntos

4 Responder ® Reenviar

llustracion 65. Correo de Gmail

Sileemos el correo de Gmail, vemos que el sospechoso ha comprado un arma a una personay que el pago
lo ha realizado mediante una Wallet que tendria criptomonedas. Esto podemos confirmarlo con los datos
que nosotros hemos obtenido de la anterior memoria RAM que hemos investigado, en la que aparecian
busquedas de criptomonedas y otra busqueda de armas de la pagina Blackrecon. Ademas, si nos fijamos
en el correo del que proviene este mensaje es un correo de tipo Protonmail, siendo este un correo mas
seguro que Gmail, por lo que podemos intuir que es de alguien que no quiere ser localizado ni asociado a
ninguna operacién de compra y venta de armas.

A parte del correo vemos que hay dos imagenes que son 2 cddigos QR, que segun el mensaje uno es para
realizar la operacidn del traspaso de las criptomonedas de una Wallet a otra para la compra del arma, y
el otro QR es para confirmar la realizacién de esta compraventa. Podemos descargarnos estos QR y en
una pagina web ver que contiene cada uno de ellos.

Nos descargamos los QR y nos vamos a la siguiente direccion web: https://4qrcode.com/scan-gr-
code.php?lang=es, que es una pagina web donde leer QR online. Si escaneamos el primer cédigo QR que
tiene como nombre ‘QR Pago’ al analizarlo en la pagina vemos que nos muestra la direccidn de una cartera
bitcoin, la cantidad de la operacién, que son 0.0005 BTC, y el mensaje de la operacidn que es Pago Arma.



https://4qrcode.com/scan-qr-code.php?lang=es
https://4qrcode.com/scan-qr-code.php?lang=es

Escaner de QR con archivo solo arrastre y suelte o seleccione su archivo

' B N NN NN NN BN BN BN NN BN BN BN BN BN BN BN BN BN R, bitcoin:bc1q9h9dwaemvp64m995pjudkkSyzqyOahwitduhfl?
| [ | amount=0.0005&message=Pago Arma

| |

| |

| L & |

| |

| |

|

| QR pago.png |

| |

llustracion 66. Mensaje cddigo QR 1

Con esta informacién podemos confirmar que el sospechoso ha realizado una operacién en la que ha
comprado un arma. Lo siguiente que analizamos es el segundo cédigo QR, que tiene como nombre ‘QR
confirmacion’, al analizarlo en el escdner nos muestra un mensaje en el que pone que el dinero ha sido
enviado correctamente al destinatario.

Escaner de QR con archivo sdlo arrastre y suelte o seleccione su archivo

&S BN BN BN BN BN BN BN N NN BN BN BN BN BN BN NN BN N Ry El dinero ha sido enviado correctamente al destinatario
| i
| |
| |
| o |
| |
| Ml
| [
| QR confirmacién.png |
| §

llustracion 67. Mensaje cédigo QR 2

Como vemos es solo un QR que muestra un mensaje de confirmacién de que la operacidén anterior se ha
realizado con éxito.

Con la informacidon que hemos obtenido podemos deducir que el sospechoso debe de tener una wallet
con la que ha realizado esta operacion, por lo que podemos volver a investigar nueva informacion de
este estilo en el disco duro C: .

6.4 Recopilacion de informacion adicional

Al realizar todo el analisis de los elementos que habiamos obtenido del ordenador del sospechoso
hemos descubierto que este puede tener una wallet para realizar operaciones de compraventa y que estas
sean mas dificiles de registrar, por ello vamos a volver a analizar el disco duro C:, para ver si encontramos
informacién nueva sobre esto.

Para buscar mas informacidn en este caso vamos a mirar que tiene el sospechoso en el escritorio del
ordenador. Si accedemos al escritorio vemos que tiene dos accesos directos interesantes, uno es el acceso
directo a TOR y otro es un acceso directo a Electrum. TOR es el navegador web mediante el que ha podido
realizar todo lo relacionado con la bisugeda del arma que ha comprado, y Electrum es una aplicacion de
wallet de criptomonedas que puede ser mediante la que ha hecho la transaccién para comprar el arma.
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llustracion 68. Escritorio del disco C:

S130 INDX Entry

Para obtener mas informacidn sobre las Wallet que pueda tener el sospechoso en el ordenador, podemos
pensar en instalar nosotros el programa en otro ordenador y ver cudl es la ruta de instalacidon y donde se
guardan las Wallet. Si hacemos eso podemos saber que la ruta en la que se guardan los datos de Electrum
es la siguiente: C:\Users\Paco\AppData\Roaming\Electrum

ﬂ AccessData FTK Imager 4.5.0.3
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Help
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llustracion 69. Ruta de la carpeta de Electrum



Si nos fijamos en la ilustracidn anterior vemos que dentro de la carpeta de Electrum encontramos una
carpeta que es la que contiene las wallet que pueda tener el sospechoso. Si accedemos a la carpeta nos
encontramos con dos archivos, uno que es la cartera de criptomonedas, que la ha llamado
‘cartera_criptos’ y un archivo de texto que tiene como nombre ‘Cédigo cartera criptos’.

Fi
File View Mode Help

a8 g8HE s m B OBE[»BR 2.

Evidence Tree % | |File List
=0 s?e"dl . A Name Size Type Date Modified
- $ .Bi S
: é i [ cartera_criptos 3 Regular File 19/12/202117:36:07
: b SUpCase |=| Cédigo cartera criptos.txt 1 Regular File 19/12/2021 17:20:27
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i-{2) Archivos de programa
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+-{2) Program Files
+-{2) Program Files {x86)
+-{2) ProgramData
-{2) Recovery
-{2) System Volume Information
- Users

llustracion 70. Contenido carpeta Wallets Electrum

El archivo de texto, si lo abrimos vemos que es una combinacion de palabras que sirve como recuperacion
de la Wallet en caso de no poder acceder a ella o haber olvidado la contrasefia.

Archivo Edicion Formato Ver Ayuda
bval ocean tortoise skate festival borrow unfair pact problem strong girl unknown

llustracion 71. Texto cédigo cartera criptos

Con esto podemos tener un buen comienzo para obtener informacidn sobre la cartera de criptomonedas
gue tiene el sospechoso, y las diferentes operaciones que pueda haber realizado con ella.



Conclusiones

Una vez finalizado todo el analisis de los datos que se han obtenido del sospechoso podemos sacar
conclusiones y un perfil de la persona.

El perfil del sospechoso que obtenemos es, que esta persona se dedica a realizar atracos a sucursales de
bancos de la zona del Corredor del Henares como son Alcald de Henares, Torrejéon de Ardoz y San
Fernando de Henares. A parte también sabemos que, a la hora de realizar todos los atracos, realiza
previamente un seguimiento de coches abandonados que mds adelante utilizara para llevar a cabo los
atracos que realice. También hemos descubierto que realiza las busquedas de las diferentes sucursales
mediante busquedas en Google. Ademads, es un atracador que realiza los atracos a mano armada, ya que
hemos accedido a su correo de Gmail y hemos descubierto una operacion de compraventa de un arma,
realizada mediante el pago con criptomonedas de una Wallet que habia en su ordenador.

Con esta informacidon podemos tener pruebas sélidas de que la persona a la que se le ha incautado el
ordenador ha sido debido a implicarsele en diferentes atracos realizados en la zona del Corredor del
Henares.

Este proyecto ha sido una prueba basica de obtencién de informacién, en el caso de una investigacion
forense real se utilizan muchos mas elementos y se hacen busquedas mas exhaustivas de todos los
elementos que se obtengan del sospechoso, a pesar de ello, podemos decir que con el software FTK
Imager se puede obtener bastante informacidn inicial a la hora de realizar una investigacion forense, ya
gue se trata de una herramienta muy potente. Sin embargo, no todo depende del software forense y de
lo potente que sea, gran parte del trabajo se basa en realizar una investigacidn previa de la persona para
saber por déonde empezar a la hora de realizar la investigacién de los elementos informaticos que se
recopilen.

Como conclusidn un buen andlisis forense en el que se obtengan pruebas para una investigacion consta
principalmente de dos cosas, un andlisis previo de la persona por parte del equipo forense que se vaya a
encargar de la investigacion; y el uso de uno o varios softwares los suficientemente potentes que sirvan
para obtener la mayor informacion posible de los elementos de analisis. El tener un software potente que
nos permita obtener la mayor informacién no nos sirve de nada por si solo, si no sabemos por donde
empezar a realizar la busqueda de informacidn de cara a la investigacién forense.
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