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Resumen 
 

El malware se trata un programa malicioso que tiene como principal objetivo 

invadir, dañar o deshabilitar diferentes dispositivos con el único fin de obtener 

información de la víctima. En la actualidad, cada vez hay más ciberataques de este tipo, 

lo que se debe sobre todo a la evolución de la tecnología y la existencia de nuevas 

vulnerabilidades.  

En este trabajo estudiaremos e investigaremos la propagación de diferentes 

malwares existentes, diferentes tipos, su formación, sus objetivos, consecuencias y 

contramedidas. Además, intentaremos mostrar por medio de diferentes herramientas 

cómo es y cómo se lleva cabo la propagación del malware. 

Palabras clave: malware, ciberseguridad, ciberdelincuente, propagación. 

 

Abstract 
 

Malware is a malicious program whose main objective is to invade, damage or 

disable different devices with the sole purpose of obtaining information from the victim. 

Nowadays, cyberattacks of this type are increasing, which is mainly due to the evolution 

of technology and the existence of new vulnerabilities.  

In this paper we will study and investigate the spread of different existing 

malwares, different types, their formation, their targets, consequences and 

countermeasures. In addition, we will try to show by means of different tools how the 

malware propagation is and how it is carried out. 

Keywords: malware, cybersecurity, cybercriminal, propagation. 
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1. Planteamientos y objetivos 
 

1.1. Objetivos 
 

El objetivo principal de este trabajo es realizar un entorno de pruebas para la 

creación y propagación de malware en algún equipo. Por ello, será necesario simular 

una situación en el que tengamos un equipo que actúe como atacante y otro como 

víctima, para sacar la máxima información posible. 

Para cada tipo de herramienta que se va a utilizar, se va a estructurar cada parte 

de la siguiente manera: 

▪ Instrumentos empleados: donde se tratarán las diferentes herramientas, los 

distintos equipos y entornos usados. 

 

▪ Puesta en escena: describiremos cómo y de qué forma se llevará a cabo el 

lanzamiento de las herramientas empleadas. 

 

▪ Desarrollo de la propuesta: se desplegará y analizará en profundidad las 

herramientas a utilizar y las opciones disponibles en ellas. A su vez, se mostrarán 

diferentes capturas de pantalla donde se verá reflejado todo el trabajo realizado 

de forma secuencial. 

 

▪ Conclusiones detalladas: nos encargaremos de analizar bien todo el conjunto de 

pruebas y resultados obtenidos, para de esta forma obtener información clara 

acerca del objetivo. 

 

1.2. Planteamientos 
 

En este proyecto se van a usar varias herramientas con las cuales se analizarán 

la propagación del malware con el fin de poder mostrar diferentes métodos de difusión 

e inyección. También se va a intentar reflejar de qué forma actuaría una víctima en cada 

casuística a analizar. Las herramientas que se van a usar son las siguientes: 

✓ Medusa: herramienta que sirve para realizar ataques de fuerza bruta por medio 

de diccionarios de caracteres, es decir, a crackear contraseñas con diccionarios 

mediante el método de ensayo y error. 

 

✓ Social Engineering Toolkit (SET): se trata un framework de open source/código 

abierto impulsada por Python destinada a las pruebas de penetración de 

sistemas y redes en torno a la ingeniería social. 
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✓ The Browser Exploitation Framework (Beef-Xss): se trata de un framework que 

examina la vulnerabilidad (prueba de penetración) dentro del contexto de la 

única puerta abierta: el navegador web. 

 

✓ Msf payload creator (Msfpc): se trata de un wrapper para generar múltiples 

tipos de payloads, basados en la elección del usuario. El objetivo final es la 

completa automatización de msfvenom y Metasploit (así como ser capaz de 

automatizarse a sí mismo). 

 

✓ Metasploit-Framework: es una plataforma de código abierto que admite la 

investigación de vulnerabilidades, el desarrollo de exploits y la creación de 

herramientas de seguridad personalizadas. 

 

✓ Crypter: es un software escrito en python 3, que se puede usar para ofuscar, 

encriptar el código fuente de python para eludir AntiVirus. También es capaz de 

omitir máquinas virtuales como VirtualBox, VMware, Sandboxie. 

 

✓ Nmap: se trata de un software de código abierto que se utiliza para explorar 

redes y obtener información acerca de los servicios, sistemas operativos y 

vulnerabilidades con el objetivo de obtener información. 

 

✓ Legion: es una herramienta que se utiliza para analizar las aplicaciones web y las 

redes para descubrir vulnerabilidades que los hackers podrían explotar. 

 

✓ Nessus: es un programa de escaneo de vulnerabilidades en diversos sistemas 

operativos, donde realizando las determinadas configuraciones, se nos muestran 

todas las vulnerabilidades del dispositivo de la dirección IP que le asignemos. 

 

Se van a utilizar todas esas herramientas con el fin de poder ver como se realizan 

todos los tipos de propagación y conseguir obtener la información pertinente del 

dispositivo de una persona. 
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2. El malware 
 

A la hora de plantear el concepto de malware, se nos vienen a la cabeza 

diferentes nociones, percepciones y opiniones sobre el término; es por ello por lo que 

desglosaremos desde sus inicios hasta la actualidad analizando punto por punto 

(historia, tipos, consecuencias, contramedidas…) de lo que se trata el malware. 

 

2.1. Qué es el malware 
 

 Para definir el concepto de malware debemos conocer el término en castellano, 

el cual se refiere a software/programa malicioso.  

Este se trata de un programa el cual se ejecuta en el equipo del usuario/víctima, 

con el desconocimiento de esta donde el programa realiza diversas funciones 

(problemas en el funcionamiento de los equipos o robar información) que son 

perjudiciales para el sistema. 

 

2.2. Historia del malware 
 

Para conocer en detalle el malware hay que retroceder en el tiempo y ver su 

punto de partida y cómo surge. 

 

2.2.1. Primeras nociones 

 

Nos remontarnos históricamente hasta el año 1966, donde el científico John von 

Neumann publicó la Teoría del autómata autorreplicante; esta teoría se fundamentaba 

en que los ordenadores con su evolución llegarían a comportarse y mostrar similitudes 

con el sistema nervioso humano. 

Sin ser una definición completa a lo que es un malware, Neumann fue el que más 

se acercó a este término, ya que postulaba la noción de autorreplicación de los equipos 

tras el paso del tiempo. 
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2.2.2. El primer malware y antimalware 

 

Con la sucesión del paso de los años, en 1971, llegaría el primer malware en 
existir, este se trataba de un gusano, el cual se hacía llamar Creeper; su funcionabilidad 
consistía en la capacidad de propagación a otros ordenadores por medio de conexiones 
locales.  

Creeper fue desarrollado por Bob Thomas, y a ciencia cierta, lo que sucedía tras 

la “infección” de los diferentes equipos de las víctimas era la aparición del siguiente 

mensaje por pantalla: “I'M THE CREEPER: CATCH ME IF YOU CAN”, es decir, “SOY 

CREEPER: ATRÁPAME SI PUEDES”.  

Pongo “infección” debido a que únicamente el gusano se basaba en mostrar el 

mensaje comentado anteriormente por pantalla. En conclusión, el malware no causaba 

ninguna anomalía al sistema. 

Un tiempo después, Ray Tomlinson decidió hacer diferentes pruebas a Creeper, 

de este modo, llevó a cabo la funcionalidad de autorreplicación además de dejar una 

copia en el equipo antes de pasar al otro dispositivo. Ante ello, el propio Ray, decidió 

contrarrestar esta nueva característica para evitar su expansión, de esta forma 

desarrolló otro “malware”, Reaper. 

Reaper se convirtió en el primer antivirus creado debido a que su labor se basaba 

en detectar los equipos infectados con Creeper y eliminar el malware.  

De esta forma, Ray Tomlinson y Bob Thomas tienen una papeleta de suma 

importancia en el mundo del malware, debido a que gracias a ambos se generaron el 

primer antimalware y malware; sin olvidarnos de John von Neumann con sus primeras 

nociones de autorreplicación y evolución de los ordenadores. 

 

Figura  1: Mensaje tras la infección de Creeper. 
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2.2.3. Otros malwares de los inicios 

 

A raíz de Creeper y Reaper fueron surgiendo más malware, pero a mayor escale 

y con mejor funcionabilidad a nivel de problemática para los equipos. 

 Comenzamos con Elk Cloner, creado por Rich Skrenta que era programa que 

tenía como víctima los ordenadores Apple ll; la infección se lleva a cabo por medio de 

disquetes. El malware, infectaba al equipo tras conectar el disquete y este provocaba su 

contagio tanto al equipo como a otros disquetes también conectados en él. 

En verdad, lo que provocaba era el bloqueo de la pantalla y la aparición de un 

mensaje: Elk Cloner: “The program with a personality. It will get on all your disks. It will 

infiltrate your chips. Yes, it's Cloner! It will stick to you like glue It will modify RAM too. 

Send in the Cloner!”, es decir, “Elk Cloner: El programa con personalidad. Se colará en 

todos tus discos. Se infiltrará en tus chips. ¡Sí, es un clonador! Se te pegará como una 

lapa. También modifica la RAM. ¡Enviad el Cloner!”. 

Sin embargo, no es hasta 1986 cuando se detecta el primer malware completo 

en Windows, este software malicioso es creado por Basit Farooq Alvi y Amjad Farooq 

Alvi, y lo denominaron Brain.  

Brain provocaba que los equipos y disquetes se ralentizasen, ya que tenía un gran 

peso en memoria. Además, este tenía la capacidad de rastrear y ver los dispositivos que 

se encontraban bajo su funcionamiento. 

Entrando ahora bien en malware que provocó una gran cantidad de problemas, 

tenemos a Vienna, que cuando infectaba a un dispositivo, dañaba los datos y destruía 

archivos a los dispositivos DOS. 

Figura  2: Mensaje tras la infección de Elk Cloner. 
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Más tarde apareció el primer ramsomware, el troyano AIDS creado por Joseph 

Popp, que provocaría una gran revolución. Cuando un equipo contenía AIDS, este 

contenía un contador de las veces que se iniciaba el dispositivo y cuando llegaba al 

número 90 de inicios, llevaba a cabo la ocultación de todos los archivos y mostraba que 

se debía proceder al envío de una carta con 189 dólares a una dirección que se 

especificaba con el fin de “renovar la licencia”. 

Otro, que tuvo gran repercusión, fue en 1992, el gusano Michelangelo, que 

provocó millones de víctimas. Su funcionabilidad consistía en infectar equipos mediante 

disquetes, y el 6 de marzo (cumple del pintor Miguel Ángel) se activaba y destruía al 

completo el dispositivo. 

Por último, hablaremos de Melissa, primer ataque de ingeniería social llevado a 

cabo en 1999 mediante el engaño vía mensajes de correo electrónico. Este, se 

propagaba a sí mismo, enviando mensajes a los contactos de la víctima infectada. 

Se basaba en enviar correos con un documento adjunto que contenía 80 webs 

de pornografía con las credenciales correspondientes para acceder a cada sitio. Además, 

era capaz de coger archivos del equipo de la víctima, infectarlos y enviarles estos 

archivos a los contactos.  

Con Melissa, se dio paso a ILOVEYOU, que, basándose en su funcionalidad, 

mejoró características, donde era capaz de robar credenciales, IPs… Y se las enviaba a sí 

mismo. 

Con ello podemos observar que desde 1971 el malware ha ido evolucionando a 

gran escala hasta día de hoy. 

 

 

Figura  3:  Mensaje tras la infección de AIDS. 
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2.3. Tipos de malware 
 

Dependiendo del comportamiento y forma de actuar del malware podemos 

llevar a cabo establecer diferentes tipos. 

 

2.3.1. Virus 

 

Los virus se tratan de un software malicioso que tiene con funcionalidad crear 

copias de sí mismos, autorreplicarse, causando problemas como la ralentización y 

bloqueo en los sistemas en los que se encuentran inyectados; estos se suelen almacenar 

en programas legítimos del usuario o bien, en zonas especiales de almacenamiento 

(discos duros, sistemas de almacenamiento externo…). 

Para su infección, necesitan al usuario, séase por medio de correos electrónicos, 

pendrive, discos duros externos, páginas webs… Dentro de los virus, encontramos una 

derivación, se trata del gusano. 

 

Figura  4:  Informe Trimestral 2012 de PandaLabs sobre muestras de malware creadas. 

El gusano es un virus, por lo que tiene todas las propiedades de este, pero su 

propagación viene dada por medio de redes de comunicaciones (mensajería instantánea 

e intercambio de ficheros: P2P) sin la necesidad del usuario.  

 

2.3.2. Troyanos 

 

Otro tipo de programa maligno, son los troyanos, cuyo objetivo se basa en 

ocultarse en programas legítimos, y que cuando este se ejecute, permitir al atacante 

tener el control del dispositivo infectado.  
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La forma de propagación de los troyanos depende del usuario, ya que este debe 

descargar e instalar el software donde se encuentran estos de forma oculta. Hoy en día 

son el malware más utilizado por los ciberdelincuentes en la actualidad para obtener de 

la víctima credenciales, datos bancarios… Por ello, los troyanos tienen varias 

derivaciones: ransomware, backdoors, keyloggers y stealers. 

En primer lugar, tenemos los backdoors “puerta trasera”, este tipo de troyano 

permite el control total remeto del atacante a la máquina que se encuentra infectada; 

con ello, se podría llevar a cabo y desempeñar cualquier tipo de tarea. 

El ransomware, de los más conocidos debido a sus múltiples ataques en la 

actualidad. Este troyano se crea con la finalidad de tomar el control completo del equipo 

y tras ello, bloquear y robar toda la información que esta salvaguarda. Conllevando de 

esta forma, a cifrar todo el contenido del dispositivo dejándolo completamente 

inhabilitado. 

Por ello, este tipo de software malicioso, cuando infectan y completan todos sus 

objetivos, muestran por pantalla X mensaje con el fin de obtener una recompensa 

económica y de esta forma liberar todo el contenido del equipo. 

Los keyloggers son el tipo de troyano que almacena y registran la información 

que transmite el usuario mediante las pulsaciones de teclado que realiza. Por medio de 

este malware se puede obtener toda la información que la víctima escriba: credenciales, 

datos bancarios… 

El último tipo de troyano se trata de los stealers, este programa maligno una vez 

es propagado al equipo lleva a cabo la función de extracción de toda la información 

privada de la víctima (credenciales que se almacenan en navegadores, correo 

electrónico…) y es entregada al atacante. 

 

Figura  5: Tasa de crecimiento total de infecciones de malware (en millones) vía PurpleSec. 
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2.3.3. Spyware 

 

Encontramos otro tipo de malware, en este caso el spyware; este programa se 

encarga de recoger y recolectar toda la actividad e información perteneciente al usuario 

en el equipo que se encuentra infectado. 

Los spywares son programados para no ser detectados por las víctimas, de este 

modo, estos no son capaces de darse cuenta de que se encuentran infectados. Cuando 

más tiempo lleve inyectado el programa maligno, más información será capaz de 

recolectar y enviar al atacante. 

Los atacantes reciben toda la información de la víctima mediante correo 

electrónico o por medio de servidores. 

 

2.3.4. Adware 

 

Por último, encontramos el adware. Este tipo de malware tienen la función de 

mostrar publicidad al usuario y un empeoramiento en el comportamiento del dispositivo 

infectado; con ello, lo que consiguen es obtener información sobre la actividad que la 

víctima lleva a cabo. 

De la forma que se inyectan en los dispositivos, se trata a través de la descarga e 

instalación de programas legítimos donde se encuentran albergados de forma oculta. 

A manera práctica, los adwares son los típicos anuncios que nos aparecen cuando 

realizamos búsquedas en los navegadores, así como los pop-ups/ventanas emergentes 

con vídeos, imágenes, audios… 

Incluso son capaces de intercambiar el buscador por defecto del usuario, 

provocando errores en las búsquedas y dificultando la navegación de la víctima.  

 

Figura  6: Informe Trimestral 2012 de PandaLabs sobre muestras de infecciones por tipo de malware. 
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2.4. Cómo se propaga el malware 
 

La propagación del malware es uno de los factores más destacados para tener 

en cuenta, ya que debemos saber cómo y de qué forma son capaces de propagarse e 

infectar los equipos y sistemas electrónicos. 

 

2.4.1. Ingeniería social 

 

La ingeniería social se trata de técnicas basadas en persuasión y engaño a los 

usuarios con el único y mero fin de obtener información sensible de estos. Con ello, la 

víctima es inducida a actuar de la forma que el atacante de forma oculta le indique. 

Esta técnica tiene su símil y semejanza con la picaresca, esto se debe a que los 

atacantes se ganan la confianza de la víctima y con ello son capaces de conseguir lo que 

se propongan bajo su manipulación.  

Las acciones que suelen pedir los atacantes se tratan de indicaciones de descarga 

de programas, redirección a páginas webs fraudulentas, obtención de credenciales… 

Todo ello encubierto como legítimo para que la víctima no pueda sospechar ninguna 

anomalía al respecto. 

 

Figura  7: Comparación de detecciones de ataques de ingeniería social entre 2019 y 2020 de welivesecurity. 
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El uso de la ingeniería social tiene diversos canales de uso, pero el que más 

predomina es el uso del correo electrónico (envío de correos masivos) ⋍ phishing; 

también existen otras vías como llamadas telefónicas ⋍ vishing ⋍ pretexting, 

aplicaciones de mensajería ⋍ smishing, redes sociales… 

En la propagación del malware hemos de tener muy presente la ingeniería social, 

ya que esta técnica es propensa a ser empleada por los atacantes para propagar los 

diferentes programas maliciosos. 

Los troyanos, en concreto los ransomware son muy usados por medio del envío 

de correos masivos con uso del correo electrónico ⋍ phishing. 

 

2.4.2. Formas de propagación del malware 

 

Después de analizar una de las técnicas más conocidas a la hora de propagar el 

malware, ahora veremos los métodos y vías en la que este se distribuye. 

En primer lugar, tenemos las páginas webs maliciosas, estas esperan a que el 

usuario visite su domino y una vez dentro dependiendo de sus vulnerabilidades en el 

navegador (no está en su última versión, diferentes plugin instalados…) consiguen 

inyectar al usuario su software malicioso. 

La descarga de ficheros también es una vía directa a la hora de inyectar malware, 

este motivo causa efecto cuando el usuario va a descargarse programas legítimos en 

sitios no oficiales; por ello, cuando el sitio no es oficial, el programa es propenso a que 

tenga camuflado algún malware. 

Figura  8: Tipos de ataques de ingeniería social vía LISA Institute. 
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Por otro lado, el correo electrónico es otra forma de propagación ya que los 

mensajes pueden contener adjuntados diferentes ficheros infectados o hipervínculos 

que redirijan a sitios webs maliciosos.  

Los dispositivos de almacenamiento externos, así como pendrives, discos duros, 

tarjetas de memoria… El malware se encuentra inyectado en estas unidades de 

almacenamiento y con que el usuario introduzca el dispositivo en su equipo principal ya 

es capaz de propagarse. 

 Por último, es meramente importante estar atentos a las posibles 

vulnerabilidades que contienen los programas o nuestros equipos que pueden conllevar 

a que un usuario no legítimo acceda o realice diferentes operaciones en él. 

 

2.5. Consecuencias del malware 
 

A lo largo de los puntos anteriores hemos ido dando diferentes motivos y 

consecuencias que pueden conllevar la infección de diferentes malwares en los 

dispositivos. Ahora bien, haremos una síntesis con las consecuencias más comunes que 

se suelen dar cuando nos vemos infectados por ellos. 

La primera consecuencia a la que podemos ver afectados se trata del robo de 

datos y de información de nuestros equipos. En la actualidad, los atacantes buscan este 

objetivo con la programación de sus softwares maliciosos. 

Con ello, son capaces de poder obtener información de alta utilidad al tratarse 

de confidencial, tales como credenciales, documentos, informes, datos bancarios… 

Conllevando incluso a derivar en pérdida de privacidad, suplantación de identidad, 

comisión de delitos en nuestro nombre o pérdidas económicas. 

Figura  9: Análisis del volumen global del malware entre 2020 y 2021 vía SonicWall. 
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Otra consecuencia de suma importancia es el cifrado y borrado de la 

información de los equipos. Algos malwares como hemos visto tienen la funcionabilidad 

de eliminar o cifrar toda la información personal, desde imágenes o vídeos, hasta 

documentos…  

Una vez infectados por estos programas maliciosos lo más probable es no 

recuperar la información a no ser, o bien que paguemos la recompensa económica que 

nos solicitan o que tengamos una copia de seguridad de nuestro equipo. 

En el párrafo anterior comentábamos el tema de la recompensa económica, esta 

es otro tipo de consecuencias de los malwares. Los atacantes también tienen en sus 

principales objetivos obtener beneficios económicos a costa de las víctimas a las que 

propagan estos softwares. 

También pueden obtener nuestros datos bancarios y realizar desde 

transferencias bancarias, compras por internet o hacer una duplicación de tarjeta en 

formato físico.  

Por último, debemos destacar la suplantación de identidad tanto en el mundo 

físico como en el digital. Si detectamos alguna sospecha de suplantación debemos de 

ponernos en contacto con las Fuerzas y Cuerpos de Seguridad del Estado (FCSE). 

Figura  10: Ejemplo de robo de datos bancario a clientes de CaixaBank en 2020 mediante phishing. 
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2.6. Protección ante el malware 
 

Tras analizar los tipos de malware, las formas de propagación y las consecuencias 

más comunes de estos programas maliciosos que son liderados por diferentes 

ciberdelincuentes/cibercriminales, toca ver cómo podemos protegernos ante este 

fenómeno. 

 

2.6.1. Hacker vs Ciberdelincuente 

 

Antes de ver las formas de protección, quiero destacar dos términos que son 

completamente diferentes y que la gente normalmente suele confundir. Se trata de 

hackers y ciberdelincuentes/cibercriminales. Anteriormente hacía referencia a esta 

persona como atacante y al usuario como víctima, pero ahora bien vamos a detallar bien 

las diferentes concepciones que estos tienen. 

Un hacker, es conocido en la sociedad como el lado oscuro de la tecnología y que 

tienen diferentes técnicas para provocar problemas con la seguridad. Esto no es así, un 

hacker se trata en una persona que tiene diferentes competencias en términos de 

ciberseguridad y es capaz de paliar, detectar y actuar ante los malos. 

Y quiénes son los malos, bien, el lado oscuro lo llevan a cabo los 

ciberdelincuentes/cibercriminales; estos son las personas que a través de diferentes 

técnicas como la ingeniería social y propagación de malware intentan obtener todo lo 

mencionado anteriormente como consecuencia de la infección del malware. 

 

Figura  11: Ilustración que muestra el bien (hacker) y el mal (ciberdelincuente) vía dannypid. 
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2.6.2. Medidas preventivas 

 

Ahora bien, profundizaremos sobre las medidas que podemos tomar para que 

no nos infecte un malware nuestro equipo. 

La primera medida se trata del sentido común, hemos de ir con vista y cabeza a 

la hora de actuar, ya sea cuando vayamos a descargar un software legítimo, hacerlo en 

webs oficiales, no abrir ni descargar nada de correos que no conozcamos y que sean 

peculiares… Es una técnica que depende de cada persona pero que hemos de tener en 

cuenta. 

La realización de los famosos backups/copias de seguridad de nuestros equipos 

o de la información con mayor criticidad a nivel importancia cada cierto tiempo, para así 

poder recuperarla una vez que nos cifren el equipo y nos pidan una recompensa por 

reestablecerla. 

Llevar a cabo las diferentes actualizaciones que surjan en los equipos, 

navegadores y programas. De esta forma evitamos y solventamos cualquier 

vulnerabilidad que pueda producirse al no estar en su última versión, y por consiguiente, 

cerramos otra puerta de seguridad. 

Para finalizar, tener bien securizado el equipo mediante antimalware/antivirus 

y firewall/cortafuegos para de esta forma notificarnos si detectan algún tipo de 

anomalía en el dispositivo. 
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3. Propagación del malware, puesta en escena 
 

En este apartado analizaremos y llevaremos a cabo el despliegue y análisis de 

diferentes herramientas de propagación del malware y, por último, la realización de un 

informe de auditoría sobre una máquina vulnerable. 

Este tipo de análisis y despliegues se han llevado a cabo en entornos virtuales, 

para evitar cualquier tipo de percance en el equipo habitual. En cada apartado se 

especificarán los instrumentos empleados (entornos, máquinas y herramientas). 

 

3.1. Medusa: fuerza bruta 
 

En primer lugar, hay que destacar que la herramienta Medusa 

sirve para realizar ataques de fuerza bruta por medio de diccionarios 

de caracteres, es decir, a crackear contraseñas con diccionarios 

mediante el método de ensayo y error. 

 

3.1.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Máquina vulnerable: Metasploitable 1 

Herramientas:  

• Medusa 

• Nmap 

• Legion 

 

3.1.2. Puesta en escena de Medusa 

 

Para el despliegue de la herramienta Medusa, hemos optado por lanzarla en 

entorno virtual tanto para la máquina atacante como la vulnerable.  

A su vez, se han empleado las herramientas de Nmap y Legion para poder realizar 

la fase de escaneo de la máquina vulnerable Metasploitable 1.  
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3.1.3. Medusa: el entorno 

 

Nos descargamos la herramienta de Medusa, la lanzamos y vemos en la shell 

información importante; donde nos muestra las opciones disponibles dentro de esta. 

A su vez, podemos observar, con el comando -d, los diferentes módulos y 

servicios disponibles dentro de la aplicación. 

Figura  12: Opciones disponibles dentro de la herramienta Medusa. 

Figura  13: Diferentes módulos y servicios de Medusa. 
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3.1.4. Metasploitable 1: detección de vulnerabilidades 

 

Nuestro host para analizar se trata del Metasploitable 1 (máquina vulnerable). 

El primer paso para realizar es abrir la máquina Metasploitable 1, poner las 

determinadas credenciales de acceso y una vez hayamos accedido a la máquina seguir 

dos pasos: 

• 1: Buscar la dirección IP del host mediante el comando ifconfig. 

• 2: Guardar la dirección IP del host. 

Ahora bien, debemos de acceder a la máquina virtual de Kali Linux (máquina 

atacante).  

Como queremos escanear el host y, además, obtener su sistema operativo; 

mediante el comando nmap, -sV (identifica servicios y versiones) y la dirección IP del 

Metasploitable 1 tenemos acceso a la información de: 

• Los puertos que se encuentran abiertos. 

• Los estados “open”/abiertos en los que se encuentran los puertos detectados. 

• Los servicios asignados en los que se encuentran los puertos detectados. 

• Las versiones asignadas en referencia a los servicios asignados a cada puerto 

detectado. 

 

 

 

 

 

Figura  14: Máquina Metasploitable 1 con el comando ifconfig. 
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De forma siguiente, vamos a emplear otra herramienta para para analizar y 

mostrar la lista con los servicios y versiones de los puertos abiertos, se trata de Legion. 

Realizaremos el paso de obtención de la dirección IP de nuestro dispositivo de la misma 

forma que lo realizamos anteriormente. 

Figura  16: Fase de escaneo de vulnerabilidades respecto a la máquina Metasploitable 1 mediante Nmap. 

Figura  15: Fase de escaneo de vulnerabilidades respecto a la máquina Metasploitable 1 mediante Legion. 
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Como podemos observar, hemos obtenido dos puertos más abiertos con Legion, 

estos son los puertos 137 y 3632. Esto se debe a que se utilizan políticas de escaneo 

diferentes, es decir, los parámetros de configuración son distintos. 

Estado de los diferentes puertos obtenidos:  

• Puerto 21, 22, 23, 25, 53, 80, 137, 139, 445, 3306, 3632, 5432, 8009 y 8180: 

Abiertos.  

De esta forma los puertos obtenidos como abiertos durante la fase de escaneado 

mediante Nmap y Legion, son los que podemos emplear para investigar las posibles 

vulnerabilidades existentes en sus servicios y lanzar ataques. 

 

3.1.5. Medusa: ataque de fuerza bruta a Metasploitable 1 

 

Tras analizar los servicios de los puertos abiertos vulnerables, llevaremos a cabo 

diferentes ataques de fuerza bruta con diferentes servicios. 

Los ataques de fuerza bruta como comentábamos se fundamentan y define por 

medio de diccionarios de caracteres: palabras, números, caracteres especiales… Que 

con el método de ensayo y error son capaces de obtener las credenciales. 

Creamos nuestro diccionario “password.txt” de caracteres: 

Lanzamos nuestro ataque hacia el servicio SSH, previamente visto que es un 

servicio vulnerable, ya que tiene puertos abiertos asignados al servicio SSH (puerto 22). 

• -h: el host de la máquina vulnerable Metasploitable 1, 192.168.208.134. 

• -u: el usuario al que queremos crackear, msfadmin. 

• -P: ruta del diccionario de caracteres con el que queremos realizar el ataque, 

/home/Kali/Desktop/password.txt. 

• -M: el módulo/servicio por el cual queremos realizar el ataque, SSH. 

Si ponemos -H y -U podemos establecer una lista de hosts y usuarios para el ataque. 

Figura  17: Diccionario creado para ataque de fuerza bruta mediante Medusa. 
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Observamos que se completa de forma correcta el ataque de fuerza bruta por 

servicio SSH y que la contraseña para la máquina vulnerable, Metasploitable 1 con IP: 

192.168.208.134 y usuario msfadmin es msfadmin. 

Lanzamos nuestro ataque hacia el servicio HTTP, previamente visto que es un 

servicio vulnerable, ya que tiene puertos abiertos asignados al servicio HTTP (puerto 

8180). 

• -h: el host de la máquina vulnerable Metasploitable 1, 192.168.208.134. 

• -u: el usuario al que queremos crackear, msfadmin. 

• -P: ruta del diccionario de caracteres con el que queremos realizar el ataque, 

/home/Kali/Desktop/password.txt. 

• -M: el módulo/servicio por el cual queremos realizar el ataque, HTTP. 

Si ponemos -H y -U podemos establecer una lista de hosts y usuarios para el ataque. 

Observamos nuevamente, que se completa de forma correcta el ataque de 

fuerza bruta por servicio HTTP y que la contraseña para la máquina vulnerable, 

Metasploitable 1 con IP: 192.168.208.134 y usuario msfadmin es msfadmin. 

 

3.1.6. Conclusiones de Medusa 

 

Con ello hemos podido apreciar cómo mediante con la herramienta Medusa 

teniendo la información de diferentes equipos (IPs, nombres de usuario) podemos 

llevar a cabo el ataque de fuerza bruta por medio de diccionarios de caracteres y de 

esta forma conseguir las credenciales de los equipos para poder obrar de la forma que 

queramos con estas. 

 

Figura  18: Ataque con Medusa con servicio SSH. 

Figura  19: Ataque con Medusa con servicio HTTP. 
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Este tipo de información de los equipos lo pueden hacer por técnicas de 

ingeniería social o malwares que filtren la información al ciberdelincuente para llevar 

a cabo las acciones cibercriminales correspondientes: intentar acceder a los equipos, 

vender credenciales… 

 

3.2. Social-Engineering Toolkit (SET): ingeniería social 
 

Social Engineering Toolkit (SET) se trata un framework de 

open source/código abierto impulsada por Python destinada a las 

pruebas de penetración de sistemas y redes en torno a la ingeniería 

social. 

 

3.2.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Herramientas:  

• Social Engineering Toolkit  

• Facebook: www.facebook.com  

• Gmail  

• Correo temporal: https://correotemporal.org  

 

3.2.2. Puesta en escena de SET 

 

Para el despliegue de la herramienta SET, hemos optado por lanzarla en entorno 

virtual. También se han hecho uso de herramientas como son Gmail, Facebook y correo 

temporal; todo ello se encuentra de forma online en el navegador.  

Cabe destacar que SET tiene una serie de herramientas para realizar ataques 

personalizados que nos permitirán realizar un ataque de manera rápida y efectiva. 

En esta puesta en escena se llevarán a cabo diferentes tipos de ataques: webs 

con la suplantación de páginas webs y mails con creación de campañas de physing. 

 

 

http://www.facebook.com/
https://correotemporal.org/
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3.2.3. SET: el entorno 

 

Nos descargamos la herramienta de Social Engineering Toolkit (SET), la lanzamos 

y vemos en la shell información importante; donde nos muestra las opciones disponibles 

dentro de esta. 

 

Figura  20 : Opciones disponibles dentro de la herramienta SET. 

Como podemos observar, hay diferentes formas de lanzar SET: ataques de 

ingeniería social, pruebas de penetración (vía rápida) y módulos de terceros. 

 

3.2.4. Suplantación de páginas webs 

 

Tras el análisis en profundidad, hemos analizado, que una de las mejores 

opciones que nos ofrece SET, se trata del clonado de páginas web, provocando de esta 

forma la suplantación de diversos dominios oficiales.  

Por medio de este método dentro de la ingeniería social, los ciberdelincuentes 

son capaces de usurpar credenciales, datos bancarios, información personal… Es decir, 

información crítica de la víctima.  
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Elegimos en el menú la opción 1 de Social-Engineering Attacks, es decir, ataques 

de ingeniería social. 

Ahora bien, optamos por la opción 2, opción de Website Attack Vectors, que hace 

referencia a de vectores de ataque web. 

 

 

 

Figura  21: Elección de opción 1 en el menú principal, Social-Engineering Attacks. 

Figura  22: Elección de opción 2 en el menú de Social-Engineering Attacks; Website Attack Vectors. 
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Tenemos diferentes opciones dentro de los vectores de ataques web. Nosotros 

optaremos por la opción 3, Credential Harvester Attack Web; es decir, método de 

ataque de recolección de credenciales. 

De forma siguiente, llevaremos a cabo la opción 2, la que se refiere al clonado de 

páginas webs, site cloner. 

 

Figura  23: Elección de opción 3 en el menú de Website Attack Vectors; Credential Harvester Attack Web. 

Figura  24: Elección de opción 2 en el menú de Credential Harvester Attack Web; Site Cloner. 
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Lo siguiente es llevar a cabo el clonado de web, esto se realiza dentro de nuestra 

red, dentro de la IP: 192.168.208.128, o lo que es lo mismo, crear nuestro clonado 

dentro de la red local. 

Podríamos crear nuestro clonado web fuera de nuestra red local con el uso del 

servicio ngrok; este nos permite crear nuestro servidor local en un subdominio, donde 

esta forma todo el mundo pueda acceder a él vía internet fuera de la LAN. 

Llevaremos a cabo el clonado de Facebook (www.facebook.com), para ello, 

insertaremos su dominio público y llevaremos a cabo su clonación en nuestra red. 

Figura  25: Configuración de clonado web dentro de nuestra red local. 

Figura  26: Clonado de Facebook en SET. 

http://www.facebook.com/
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Accedemos al clonado de Facebook por medio de nuestra IP: en nuestro equipo 

local fuera del entorno virtual. 

Como podemos observar en la imagen superior, la página web es 

completamente idéntica a la oficial de Facebook y no nos deja ninguna anomalía 

aparentemente. Aunque podemos observar que es un sitio no seguro, ya que no tiene 

un certificado válido. 

La víctima podría caer en este ataque de ingeniería social e introduciría sus 

credenciales de Facebook. Suponemos este caso. 

Figura  27: Acceso al clonado de Facebook en nuestra red local. 

Figura  28: Inserción de credenciales en el clonado web de Facebook. 
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Una vez rellenados los campos de credenciales y enviados, el clonado de la 

página de Facebook, nos redirige a la página principal y oficial de este; de esta forma, se 

evitan el mero hecho de sospecha, aunque si es cierto, que deben rellenar de nuevo sus 

credenciales de acceso. 

A su vez, al mismo tiempo que a la víctima le redirige a la página oficial, al 

atacante, le llegan los campos rellenados con las credenciales. 

Por último, vemos cómo la herramienta SET captura los datos de las credenciales 

insertadas en la página clonada: 

• Usuario: email_prueba_tfg@gmail.com 

• Contraseña: 12345TFG 

Credenciales inventadas por el mero hecho de hacer prueba de robo de estas 

mediante clonado web. 

Con ello concluiríamos con éxito la clonación, y de este modo, suplantación de 

páginas web con el robo de credenciales. 

 

 

Figura  29: Redirección a la página oficial de Facebook tras el envío de credenciales. 

Figura  30: Captura de credenciales en SET. 

mailto:email_prueba_tfg@gmail.com
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3.2.5. Creación de campañas de physing  

 

Tras el análisis en profundidad, hemos analizado, que otra de las mejores 

opciones que nos ofrece SET, se trata del envío fraudulente de correos electrónicos.  

Por medio de este método dentro de la ingeniería social, los ciberdelincuentes 

son capaces de usurpar credenciales, datos bancarios, información personal… Es decir, 

información crítica de la víctima. 

Elegimos en el menú la opción 1 de Social-Engineering Attacks, es decir, ataques 

de ingeniería social.  

Dentro de esta, optamos por la opción 5, opción de Mass Mailer Attact, que hace 

referencia a múltiples ataques de email. 

A continuación, seleccionaremos la opción 2, opción de ataque masivo. 

Figura  31: Elección de opción 2 en el menú de Social-Engineering Attacks; Mass Mailer Attact. 

Figura  32: Elección de opción 2 en el menú de Mass Mailer Attact; E-Mail Attack Mass Mailer. 



Víctor Pablo Prado Sánchez                            Estudio e investigación de propagación de malware 

40 

Tras ello, SET nos solicitará una lista con los múltiples correos a los que les 

queremos lanzar la campaña de phishing. Por ello, creamos previamente una lista que 

contenga ciertos correos. 

Para hacer la prueba del envío de estos correos, creamos un correo temporal y 

en la lista de correos pondremos el mismo correo. 

Por medio de este correo temporal, crearemos la lista de X correos a los que 

crear el ataque. Haremos la lista poniendo un total de diez veces el mismo correo 

pbeierg_I347u@vixej.com para de esta forma simular varios correos diferentes.  

La única diferencia es que, en vez de llegar los correos a diferentes destinatarios, 

llegará el mismo mensaje diez veces al mismo. 

 

 

 

 

 

Figura  33: Empelamos correotemporal.org para el uso de correos temporales. 

Figura  34: Lista de correos a los que lanzar ataque con SET. 

mailto:pbeierg_I347u@vixej.com


Víctor Pablo Prado Sánchez                            Estudio e investigación de propagación de malware 

41 

Por ello, añadimos la ruta con la lista de correos víctimas 

/home/Kali/Desktop/correos.txt 

La configuración que hemos de realizar en nuestro correo de atacante con el que 

enviemos los mensajes es la siguiente. Debemos activar el acceso de aplicaciones poco 

seguras.  

 

 

 

 

Figura  35: Añadimos el Path de la lista de correos víctimas a los que lanzaremos el ataque. 

Figura  36: Activamos acceso de aplicaciones poco seguras a nuestro correo de atacante. 
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Seleccionamos la opción 1 e3 usar nuestra cuenta Gmail para lanzar el ataque. 

En el caso de tener un dominio propio escogeríamos la opción de nuestro propio 

servidor. 

Adjuntamos nuestra cuenta de Gmail con la que lanzamos el ataque: 

vpps.tfg@gmail.com.  

Añadimos el nombre que queremos que le salga a nuestra víctima como 

remitente: MANUEL SANCHEZ. 

Establecemos el mensaje como de alta prioridad/high priority. Además, 

podríamos adjuntar un fichero como adjunto o dentro del cuerpo de mensaje; esta 

opción serviría a un ciberdelincuente para añadir un malware y propagarlo cuando el 

usuario se lo descargase. 

Insertamos el asunto del mensaje: ¡¡IMPORTANTE!! VERIFICACIÓN DE DATOS 

PERSONALES. 

SET nos ofrece la opción de poder configurar el cuerpo del mensaje mediante 

texto plano o con html. La opción de html sirve para poder añadir estilos por css para 

hacer de forma visual mucho más creíble el mensaje, de esta forma se puede llegar a 

clonar el estilo de mensajes de corporaciones oficiales. 

Optamos por texto plano e insertamos nuestro mensaje para intentar que la 

víctima nos adjunte sus credenciales. 

Como vemos cuando insertamos en el texto plano END, finaliza la configuración 

y SET se pone a realizar los envíos de los mails con los destinatarios establecidos en la 

lista de correos de víctimas. 

 

 

Figura  37: Creación t configuración del mail en SET. 

mailto:vpps.tfg@gmail.com
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Por último, podemos ver cómo llegan un total de diez veces los correos a nuestra 

víctima con toda la configuración realizada anteriormente. 

Accedemos a uno de los mensajes y comprobamos el cuerpo de texto. 

Figura  38: Verificación de éxito de la campaña de phishing creada con SET. 

Figura  39: Cuerpo de mensaje de la campaña de phishing creada con SET. 
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3.2.6. Conclusiones de Social-Engineering Toolkit (SET) 

 

Mediante el uso de la herramienta de SET hemos visto bastantes métodos de 

ingeniería social con la cual los cibercriminales pueden llevar a cabo diferentes 

campañas, para llegar a adquirir información valiosa con la cual puedan obtener 

beneficios económicos, en su gran parte. 

Hemos la elaboración del clonado y suplantación de una página web donde un 

cibercriminal puede obtener credenciales de usuarios.  

Por otro lado, una campaña de phishing, un cibercriminal compraría un 

dominio muy parecido a la compañía a la que se quiere hacerse pasar. Por ejemplo, si 

queremos estafar por medio de La Caixa, su dominio oficial es xxxx@caixabank.com, 

se podría comprar xxxx@caixabanc.com y la gente podría caer por medio de sugestión.  

Además, para estas campañas de phishing los cuerpos de textos están muy bien 

diseñados y perfeccionados para que la víctima no sospeche nada anómalo. 

También es cierto, que se podría redirigir en esta campaña a un clonado y 

suplantación de una compañía, La Caixa y robar sus credenciales. O bien, adjuntar un 

malware (virus, troyano o spyware) para robar información. Incluso se pueden dar 

ambas casuísticas.  

 

3.3. The Browser Exploitation Framework (Beef-Xss): ataque web 
 

The Browser Exploitation Framework (Beef-Xss) se trata de un 

framework que examina la vulnerabilidad (prueba de penetración) 

dentro del contexto de la única puerta abierta: el navegador web. 

 

3.3.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Máquina vulnerable: Windows 10 

Herramientas:  

• The Browser Exploitation Framework (Beef-Xss)  

 

mailto:xxxx@caixabank.com
mailto:xxxx@caixabanc.com
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3.3.2. Puesta en escena de Beef-Xss 

 

Para el despliegue de la herramienta Beef-Xss, hemos optado por lanzarla en 

entorno virtual. También se ha hecho uso del equipo habitual para aparentar la víctima.  

La herramienta sirve para automatizar ataques XSS contra aplicaciones webs 

vulnerables por medio de payloads que este contiene. A su vez, los XSS es una 

vulnerabilidad la cual permite a un atacante inyectar en una web código malicioso del 

lado del cliente. 

 

3.3.3. Beef-Xss: el entorno 

 

Nos descargamos la herramienta de Beef-XSS, la lanzamos y vemos en la Shell 

información importante; donde nos muestra un ejemplo de cómo explotar la 

vulnerabilidad XSS añadiendo el archivo hook.js a la extensión del hipervínculo. 

 

 

 

 

 

 

Figura  40: Opciones disponibles dentro de la herramienta Beef-XSS. 
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Además, se nos abre el framework de la herramienta donde las credenciales son 

beef para ambas, es decir, para user y password. 

Cabe destacar que la herramienta ofrece dos tipos de webs vulnerables 

diferentes, una más sencilla y otra más avanzada. 

 

3.3.4. Beef-Xss: lanzamiento 

 

A la hora del despliegue de la herramienta, en la Shell con la línea de comandos, 

vemos diferentes características para tener en cuenta. 

Figura  41: Framework de Beef-XSS. 

Figura  42: Línea de comandos de Beef-Xss tras el lanzamiento. 
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Observamos que se encuentra ubicado en el puerto 3000 y hace uso del 

protocolo TCP (Protocolo de control de transmisión). Además, nos muestra un ejemplo 

de cómo explotar la vulnerabilidad XSS añadiendo el archivo hook.js a la extensión del 

hipervínculo, al igual que al inicio de la herramienta. 

Antes que nada, hay que recordar que tenemos dos opciones en la herramienta 

para “jugar”, una versión sencilla y una versión más compleja. Nosotros llevaremos a 

cabo el análisis por medio de la versión compleja, que incorpora las funcionalidades de 

la sencilla y añade otras más. 

Figura  43: Framework de Beef-XSS una vez con el inicio de sesión completado. 

Figura  44: Vista de la versión sencilla de Beef-XSS: hipervínculos y cuadro de texto. 
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La opción avanzada tiene las mismas opciones y por lo tanto vulnerabilidades 

que la opción sencilla en la vista Our Meaty Friends: hipervínculos. 

Luego en la otra vista: Order Your BeEF-Hamper, tenemos diferentes campos a 

rellenar por el usuario. Desde credenciales, hasta datos de información personal 

(teléfono, domicilio…). 

 

 

Figura  45: Vista de Our Meaty Friends en la versión avanzada de Beef-XSS: hipervínculos. 

Figura  46: Vista de Order Your BeEF-Hamper en la versión avanzada de Beef-XSS: campos de texto. 



Víctor Pablo Prado Sánchez                            Estudio e investigación de propagación de malware 

49 

No obstante, cabe mencionar los tipos de comandos que se pueden realizar una 

vez la víctima acceda a la web inyectada; estos se podrán lanzar o no dependido del tipo 

de equipo de la víctima y vulnerabilidades encontradas en ellos. 

Beef-XSS nos ayuda con esto de forma muy visual, ya que remarca los comandos 

con colores: 

• VERDE: comando vulnerable ante el objetivo y este no se entera, es 

invisible para él. 

• NARANJA: comando vulnerable ante el objetivo y este puede enterar o 

no, ya que puede ser invisible. 

• BLANCO: comando indeterminado ya que no se ha verificado ante el 

objetivo. 

• ROJO: comando no vulnerable, no funciona ante objetivo. 

De esta forma, llevaremos a cabo la opción compleja de Beef-XSS a través de 

nuestro equipo y navegador habitual. Por ello, abrimos en nuestro navegador de nuestro 

equipo habitual, simulando ser la víctima, el hipervínculo precedido anteriormente por 

la IP indicada. 

Una vez conectados, se nos activará el equipo en el framework de de Beef-XSS. 

 

 

Figura  47: Beef-XSS opción avanzada desde equipo local. 

Figura  48: Conexión realizada en Beef-XSS. 
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También la herramienta nos ofrece un mapa de conexión para que podamos 

observar el esquema de lo que está ocurriendo en la conexión. Donde observamos: 

• La víctima, Windows 10 con IP: 192.168.208.1. 

• Sistema de enrutamiento 192.0.0.0/8 por medio de hook.js; tras el 

enrutamiento se nos redirige a Hooked Browser/navegador 

enganchado. 

• Hooked Browser/navegador que se controla mediante la aplicación de 

BeEF, el atacante. 

Conectados al usuario, estableciéndolo como zombie, es decir, podremos 

interactuar con él sin que se dé cuenta, obtenemos diferente información destacada por 

medio de los detalles: 

Figura  49: Mapa de redes tras conexión en Beef-XSS. 

Figura  50: Detalles encontrados en la víctima en Beef-XSS. 
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Podemos observar que nos captura muchas características del equipo de la 

víctima: dimensiones pantalla, características de la GPU, características de la CPU, 

hostname, cookies, plugins, el día de la captura… 

En el apartado de los logs, recogeremos todas la información y actividad que 

nuestra víctima realice en la página. Ya sea clicks, redirecciones o recogida de datos. 

Ahora bien, iremos a la funcionalidad que más juego da, los comandos, que como 

explicamos previamente, pueden explotar la vulnerabilidad dependiendo del equipo de 

la víctima. 

Figura  51: Funcionamiento logs en Beef-XSS. 

Figura  52: Interfaz comando en Beef-XSS. 
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Hemos llevado a cabo múltiples comandos y nos hemos quedado con los 

siguientes para mostrar su buen funcionamiento: 

• Obtener cookies. 

Un ciberdelincuente puede obtener a través de las cookies, información 

privada de la víctima, así como datos de tarjetas de crédito, detalles de inicio 

de sesión…  

• Obtener links de la página. 

Obtenemos los diferentes links de la página, así podemos observar a dónde 

nos llevan los hipervínculos de la web. 

• Obtener código HTML (además en lo destacado, podemos ver cómo 

intermediar y explotar la vulnerabilidad XSS). 

Con ello podríamos insertar en el código HTML diversos scripts o malware 

para infectar al usuario. 

• Redireccionar links a otros. 

Con ello, se podría cambiar los hipervínculos a los que se encuentran 

enlazados por defecto por otros que sean considerados por el atacante. 

 

 

Figura  53: Comando get cookie en Beef-XSS. 

Figura  54: Comando get page HREFs en Beef-XSS. 

Figura  55: Comando get HTML en Beef-XSS. 

Figura  56: Comando link rewrite en Beef-XSS. 
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• Activar webcam (no está instalado el plugin de Adobe). 

A través de la web, podemos explotar la vulnerabilidad y activar la webcam 

de la víctima para de esta forma poder grabarla y hacer diferentes acciones 

que se crean oportunas por el ciberdelincuente. 

• Mirar si hay antivirus. 

Con esta investigación el atacante puede acometer diversas acciones 

sabiendo que la víctima si descarga o le lleva a un sitio no legítimo no va a ser 

avisada y tiene altas probabilidades de caer en la trampa. 

• Geolocalizar al equipo. 

También podemos obtener la dirección en la que se encuentra localizada el 

equipo, con ello el ciberdelincuente puede geolocalizar a la víctima. 

• DNS. 

Si un ciberdelincuente consigue manipular la DNS, puede hacer que el equipo de 

la víctima pida instrucciones a X servidor que proporcioné diferentes IPs, con las 

cuales pueden hospedar páginas web fraudulentas. 

 

 

 

Figura  57: Comando webcam en Beef-XSS. 

Figura  58: Comando dettect antivirus en Beef-XSS. 

Figura  59: Comando get geolocation en Beef-XSS. 

Figura  60: Comando DNS en Beef-XSS. 
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• Web RTC. 

Protocolo de seguridad más seguro y popular que estable de forma gratuita un 

canal de comunicación en tiempo real entre cliente y empresa por audio y vídeo 

a través de un navegador web. 

• Credenciales vía Ingeniería social. 

También Beef-XSS nos da la opción de a través de su conexión con la víctima 

poder lanzar ataques de ingeniería social en la que le salgan por pantalla 

diferentes tipos de ataque. 

En la imagen superior vemos lo que le sale a la víctima por pantalla cuando el 

atacante activa la opción de Google Phishing. Simulamos las credenciales damos 

a sign in y nos lleva a la página principal de Google para que se registre de nuevo. 

La herramienta salvaguarda las credenciales introducidas por el usuario. 

 

 

 

 

Figura  61: Comando get internal IP WEB RTC en Beef-XSS. 

Figura  62: Comando Google Phishing en Beef-XSS en pantalla de la víctima. 

Figura  63: Comando Google Phishing en Beef-XSS. 
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3.3.5. Conclusiones de The Browser Exploitation Framework (Beef-Xss) 

 

Gracias a la herramienta de Beef-XSS hemos podido comprobar como los 

ciberdelincuentes son capaces de explotar y obtener información de los equipos de las 

víctimas a través de las diversas vulnerabilidades existentes en estos. 

Para ello, tenemos que explotar la vulnerabilidad XSS añadiendo el archivo 

hook.js (técnicas utilizadas para alterar el comportamiento de componentes software 

o sistemas operativos) a la página. 

Este se emplea para automatizar ataques XSS contra aplicaciones webs 

vulnerables, como hemos podido comprobar con los detalles, logs y comandos de 

dentro de la herramienta. 

De esta forma, los ciberdelincuentes son capaces de inyectar malware y robar 

la información de sus víctimas. 

 

3.4. Metasploit-Framework y MSF Payload Creator (Msfpc): creación 

malware 
 

Msf payload creator (Msfpc) se trata de un wrapper para generar 

múltiples tipos de payloads, basados en la elección del usuario. El 

objetivo final es la completa automatización de msfvenom y Metasploit 

(así como ser capaz de automatizarse a sí mismo).  

Metasploit-Framework es una plataforma de código abierto que 

admite la investigación de vulnerabilidades, el desarrollo de exploits y la 

creación de herramientas de seguridad personalizadas. 

 

3.4.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Máquina vulnerable: Windowns XP 

Herramientas:  

• Metasploit-Framework  

• MSF Payload Creator (Msfpc) 
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Con ambas herramientas llevaremos a cabo la creación de un malware, la 

difusión de este a una víctima, y, por último, la interacción atacante-víctima. Esto se 

llevará a cabo por medio de meterpreter mediante una conexión de reverse Shell. 

Este malware, en concreto se trata de un troyano y más en detalle de un 

backdoor “puerta trasera”, este tipo de troyano permite el control total remeto del 

atacante a la máquina que se encuentra infectada. 

 

3.4.2. Puesta en escena de Metasploit-Framework y Msfpc 

 

Para el despliegue de las herramientas Metasploit-Framework y Msfpc, hemos 

optado por lanzarla en entorno virtual; tanto para el lanzamiento del ataque como para 

la víctima.  

 

3.4.3. Msfpc y MSFVenom: el entorno 

 

Nos descargamos la herramienta de Mspc, la lanzamos y vemos en la Shell 

información importante. 

 

 

 

Figura  64: Información y opciones disponibles dentro de Mspc. 
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A su vez, nos apoyaremos en la herramienta de MSFVenom para crear el troyano. 

Donde cabe destacar que este es el entorno que crea payloads de Metasploit; además, 

es la combinación de MSFpayload (generar código shell, ejecutables, y mucho más para 

su uso en explotaciones) y MSFencode (controlar caracteres nulos cuando se interpreta 

por muchos programas). 

 

3.4.4. Creación de malware 

 

Generamos el archivo malicioso por medio de MSFvenom. 

Llamamos a la aplicación MSFvenom y rellenamos los siguientes campos dentro 

del comando vía Shell: 

• -p: para indicar el payload que queremos cargar; en nuestro caso nos 

interesa el reverse_tcp debido a que queremos llevar a cabo una 

conexión de puerta trasera con la víctima, la cual emplea Windows como 

SO. 

• Indicamos el lhost, que será la dirección IP de la máquina atacante. 

192.168.208.128. 

• Indicamos el lport, que será el puerto por el que hagamos la conexión. 

1337. 

• -f: para indicar el tipo de formato que queremos generar el archivo y por 

último especificamos el nombre. malware.exe. 

Figura 65: Comando en MSFVenom para la creación del troyano. 

Figura  65: Información y opciones disponibles dentro de MSFVenom 
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Observamos que el troyano denominado como malware.exe se crea de forma 

correcta según las características otorgadas en la línea de comandos inicial. 

 

3.4.5. Metasploit-Framework: el entorno 

 

Nos descargamos la herramienta de Metasploit-Framework, la lanzamos y 

vemos en la Shell información importante. 

Figura  66: Creación del malware exitosa. 

Figura  67: Creación del malware llevada a cabo en MSFVenom. 

Figura  68: Información inicio de MSFConsole. 
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Cabe destacar que, si queremos ver todas las opciones, módulos y posibilidades 

dentro de MSFConsole, deberemos poner el comando help. 

 

3.4.6. Lanzamiento Metasploit-Framework  

 

Una vez generado nuestro malware.exe, el siguiente paso es lanzar un 

metasploit para que cuando la víctima ejecute el archivo se cree correctamente la 

conexión meterpreter con reverse shell tcp. A su vez, meterpreter funciona con 

metasploit, y para ello usamos MSFconsole (proporciona información acerca de 

vulnerabilidades de seguridad). 

En primer lugar, por consola, dentro de metasploit, deberemos establecer qué 

tipo de exploit vamos a emplear; usaremos el exploit de escucha exploit/multi/handler. 

Una vez elegido el exploit, proseguiremos con la configuración de los diferentes 

campos para su lanzamiento. 

 

 

 

 

Figura  69: Opciones disponibles en MSFConsole tras el comando help. 

Figura  70: Establecemos exploit en MSFConsole. 
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Para usar meterpreter, usaremos: 

• El módulo exploit/multi/handler. 

• lhost (dirección IP de la máquina atacante): 192.168.208.128. 

• lport (puerto por el que hagamos la conexión): 1337. 

• Establecer el payload que vamos a utilizar: 

windows/meterpreter/reverse_tcp 

 

3.4.7. Infección víctima y prueba listener 

 

Para infectar a la víctima crearemos un servidor en el puerto 80 en nuestra red. 

Abriremos con nuestra máquina vulnerable, Windows XP, el servidor por la ruta 

192.168.208.128/malware.exe y lo guardamos en el equipo de la “víctima”. 

 

 

 

 

 

 

Figura  71: Establecimiento de la información clave para la creación del listener en MSFConsole. 

Figura  72: Creación del servidor en el puerto 80. 
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Descargamos el troyano simulando que fuéramos la víctima y el atacante nos 

hubiese mandado un enlace de descarga del malware mediante diferentes técnicas, 

como pudiera ser la ingeniería social. 

 

 

Figura  73: Infección víctima por medio del servidor. 

Figura  74: Malware en la víctima. 
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Una vez iniciemos el exploit creado (se inicia mediante el comando exploit o 

run), deberemos esperar hasta que la víctima ejecute el malware que se encuentra en 

su equipo; es decir, esperamos a que se habrá la puerta trasera y el atacante tenga 

acceso de forma remota al equipo. 

  

3.4.8. Atacante-Víctima: qué se puede hacer 

 

Una vez ya establecida de forma correcta la conexión multi-handler reverse_tcp 

y ejecutado el exploit. El atacante podría llevar a cabo diferentes acciones para obtener 

la información de la víctima de forma remota. 

Una de las acciones a llevar a cabo es capturar a la víctima con un screenshot. 

Figura  75: Conexión Atacante-Víctima creada con éxito. 

Figura  76: Comando screenshot hecho por el atacante al equipo de la víctima. 

 

Figura  77: Screenshot de la víctima en el equipo del atacante. 
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Otra de las funciones que el atacante puede llevar a cabo, se trata de ver el 

contenido del equipo mediante ls. 

También se pueden llevar a cabo diferentes comandos para extraer la 

información a la víctima. Si ponemos help en el terminal, nos aparecen las diferentes 

opciones disponibles. 

 

3.4.9. Conclusiones de Metasploit-Framework y MSF Payload Creator 
(Msfpc) 

 

Hemos podido observar cómo se genera desde cero un malware y cómo se 

puede distribuir a las víctimas. A su vez, nos hemos puesto en la piel del 

ciberdelincuente donde hemos tenido acceso a la máquina de la víctima por medio de 

backdoor “puerta trasera”; que como sabemos, se trata de un malware del tipo 

Figura  78: Comando ls para extraer información de la víctima. 

Figura  79: Comando help para ver diferentes comandos disponibles en el meterpreter. 
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troyano que permite el control total remeto del atacante a la máquina que se 

encuentra infectada. 

Por otro lado, hemos visto que para crear un malware del tipo que queramos 

es muy fácil, ya que existen diferentes herramientas que contienen exploits para 

llevarlo a cabo como es el caso de Metasploit-Framework, MSF Payload Creator y 

MSFVenom. 

Desde el lado de la víctima, observamos que con tan solo descargar un 

programa y ejecutarlo, en el caso de ser maligno como es el caso, ya podríamos caer 

en un ataque de un ciberdelincuente quedando de esta forma expuestos a cualquier 

acción a tomar y llevar a cabo por este. 

 

3.5. Crypter: ocultación de malware 
 

Crypter es un software escrito en python 3, que se puede usar para 

ofuscar, encriptar el código fuente de python para eludir AntiVirus. 

También es capaz de omitir máquinas virtuales como VirtualBox, VMware, 

Sandboxie.  

 

3.5.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Herramientas:  

• MSFvenom  

• Crypter: https://github.com/PushpenderIndia/crypter  

• VirusTotal: https://www.virustotal.com/gui/home/upload  

 

3.5.2. Puesta en escena Crypter 

 

Para el despliegue de la herramienta Crypter, hemos optado por lanzarla en 

entorno virtual y emplear otras herramientas para complementar el análisis y 

explicación del crypter. 

 

 

https://github.com/PushpenderIndia/crypter
https://www.virustotal.com/gui/home/upload
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3.5.3. Crypter: el entorno 

 

Vamos a llevar a cabo la encriptación del malware para que sea menos propicio 

de ser detectado por los antivirus. Por ello, haremos uso de la herramienta Crypter que 

se encuentra disponible en GitHub. Además, utiliza cifrado AES-256 bit y codificación 

Base64 para cifrar el código fuente dos veces. 

Para poder usar la herramienta Crypter de GitHub, hemos de tener unos 

requerimientos previos; deberemos tener instalado y configurado en nuestro equipo 

pip. 

Por medio de pip la librería pycryptodome (librería que utiliza primitivas 

criptográficas de bajo-nivel por medio de RSA). 

Una vez con ello listo, nos instalamos la herramienta de Crypter de GitHub. 

 

 

 

Figura  80: Instalación de pip. 

Figura  81: Instalación de pycryptodome. 

Figura  82: Instalación de la herramienta Crypter de GitHub. 
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3.5.4. Crypter: modding de malware 

 

Para proceder al modding/ocultación del malware por medio de Crypter, 

previamente generaremos un malware por medio de MSFVenom con los pasos 

comentados anteriormente en el apartado de creación de malware. 

Este nuevo se le llamará bicho.apk (como vemos es un malware para 

dispositivos Android). Una vez generado, lo pasamos por la herramienta 

online VirusTotal. 

Ahora bien, se procederá a llevar a cabo el modding en nuestro malware, en 

bicho.apk por medio de Crypter: 

• Establecemos el número de veces que queremos que se recodifique 

nuestro archivo: 5000000. 

• La ruta donde se encuentra ubicado nuestro archivo y se nos crea un 

archivo nuevo: /home/Kali/Desktop/bicho.apk 

El archivo bicho.apk.back es el antiguo y el bicho.apk, es el nuevo recodificado 

 

 

 

Figura  83: bicho.apk analizado por medio de VirusTotal con unas 29/63 detecciones posibles. 
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 Por último, pasamos nuestro archivo recodificado, bicho.apk, vía Crypter por 

VirusTotal y comprobamos cómo únicamente un antivirus sería capaz de reconocer el 

archivo malicioso. 

Al realizar una comparativa del archivo pasado por medio de Crypter al normal, 

comprobamos que ha decrecido en 28 antivirus la detección del malware. 

 

 

Figura  85: Configuración de Crypter para bicho.apk. 

Figura  84: bicho.apk tras crypter por medio de VirusTotal con una 1/63 detecciones posibles. 
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3.5.5. Conclusiones de Crypter 

 

Hemos visto de qué forma los ciberdelincuentes son capaces de ocultar sus 

malwares para que sean indetectables en los dispositivos, tengan antivirus o no. Esto 

se debe a la capacidad de encriptación que tienen los Crypter. 

El caso de uso que hemos visualizado de bicho.apk en primera instancia era 

detectado por un total de 29 antivirus de 63 posibles; una vez pasado por el Crypter 

se ve claramente cómo esta detección se reduce al 95% donde el malware es 

detectado únicamente por un antivirus. 

 

3.6. Auditoria: informe técnico máquina vulnerable 
 

Mediante diferentes herramientas de enumeración y de 

explotación, se llevará a cabo una auditoría de una máquina vulnerable, 

esta será de Metasploitbale 3. Con toda la información obtenida, por 

último, se procederá a elaborar un informe técnico final.  

 

3.6.1. Instrumentos empleados 

 

Entorno virtual: VMWare 

Máquina atacante: Kali Linux  

Máquina vulnerable: Metasploitable 3 

Herramientas:  

• Fase de enumeración: Nmap y Legion  

• Fase de explotación: Metasploit-Framework y Nessus 

 

3.6.2. Puesta en escena 

 

En primer lugar, llevaremos a cabo la enumeración y funcionalidad de los 

servicios que se encuentran en nuestra máquina vulnerable, que se trata de 

Metasploitable 3. De forma siguiente, se realizará un escaneado y explotación de las 

vulnerabilidades encontradas en el equipo. 

Con ello, conseguiremos dar valor e información a nuestro informe técnico que 

se realiza a posteriori. 
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3.6.3. Enumeración y funcionalidad de los servicios en Metasploitable 3 

 

Nuestro host para analizar y mostrar la lista con los servicios y versiones se trata 

del Metasploitable 3 (máquina vulnerable). El primer paso para realizar es abrir la 

máquina Metasploitable 3, poner las determinadas credenciales de acceso y una vez 

hayamos accedido a la máquina seguir dos pasos: 

• Buscar la dirección IP del host mediante el comando ifconfig. 

• Guardar la dirección IP del host. 

Ahora bien, debemos de acceder a la máquina virtual de Kali Linux (máquina 

atacante). El primer paso para realizar es abrir la máquina Kali Linux, poner las 

determinadas credenciales de acceso y una vez hayamos accedido a la máquina seguir 

el siguiente paso: 

• 1: Como queremos escanear el host y, además, obtener su sistema operativo; 

mediante el comando nmap, -sV (identifica servicios y versiones) y la dirección 

IP del Metasploitable 3 tenemos acceso a la información correspondiente a los 

puertos que se encuentran abiertos, los servicios a los que estos se encuentran 

asignados y el servicios y versiones. 

 

 

 

 

 

 

Figura  86: Arranque Metasploitable 3 y obtención de IP. 
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 De forma siguiente, vamos a emplear otra herramienta para para analizar y 

mostrar la lista con los servicios y versiones se trata de Legion. Realizaremos el paso de 

obtención de la dirección IP de nuestro dispositivo de la misma forma que lo realizamos 

anteriormente. 

El único cambio que haremos se hará en una vez dentro la máquina virtual de 

Kali Linux (máquina atacante). El primer paso para realizar es abrir la máquina Kali Linux 

y buscar en el equipo la aplicación Legion, herramienta de prueba de penetración de 

red. 

Una vez dentro de Legion, se llevarán a cabo los diferentes pasos: 

• 2: Seleccionamos e insertamos la dirección IP de la máquina que queremos 

analizar. 

 

• 3: Obtenemos las diferentes características sobre los puertos que se encuentran 

en estado abierto. 

 

Cabe destacar, que mientras se encuentra la herramienta de Legión, ejecutando 

y analizando la dirección IP asignada, los diferentes procesos van corriendo, estos se 

tratan de diferentes comandos que la aplicación va realizando. 

 

 

 

 

 

 

Figura  87: Fase de enumeración de Metasploitable 3 mediante nmap. 
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Como podemos observar, hemos obtenido dos puertos más abiertos con Legion, 

estos son los puertos 3500 y 6697. Esto se debe a que se utilizan políticas de escaneo 

diferentes, es decir, los parámetros de configuración son distintos. 

Estado de los diferentes puertos obtenidos: 

• Puerto 21, 22, 80, 445, 631, 3306, 3500, 6697 y 8181: Abiertos. 

• Puerto 3000: Cerrado. 

 

Protocolos que se encuentran asignados en los diferentes puertos obtenidos: 

• TCP (todos los puertos): Protocolo que permite de forma segura el intercambio 

de datos, al requerir de la conexión y autorización entre el emisor y el receptor, 

o el cliente y el servidor, antes de producirse la transferencia. 

 

A continuación, procedemos a explicar la funcionalidad de los servicios que se 

encuentran asignados en los diferentes puertos obtenidos: 

• FTP (puerto 21): Servicio que emplea un protocolo de transferencia para 

transferir rápidamente archivos desde un dispositivo a otro (entre el equipo y el 

servidor o entre equipo local de un cliente y el servidor del proveedor). 

 

Figura  88: Fase de enumeración de Metasploitable 3 mediante Legion. 
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• SSH (puerto 22): Servicio que emplea un protocolo que garantiza que tanto el 

cliente como el servidor remoto intercambien informaciones de manera segura 

y dinámica. Además, garantiza la transferencia de datos sin ninguna pérdida de 

información. 

 

• HTTP (puerto 80, 3500 y 8181): Se trata de un protocolo cliente-servidor que 

articula los intercambios de información entre los clientes Web y los servidores 

HTTP; es decir, es un servicio que se basa en sencillas operaciones de 

solicitud/respuesta. Un cliente establece una conexión con un servidor y envía 

un mensaje con los datos de la solicitud. El servidor responde con un mensaje 

similar, que contiene el estado de la operación y su posible resultado. 

 

• NETBIOS-SSN (puerto 445): Servicio que se encarga de proporcionar la API 

netbios, incluyendo NBT (netbios sobre TCP/ip). Donde la netbios se trata de una 

capa de software desarrollado para enlazar un sistema operativo de red con 

hardware específico. 

 

• IPP (puerto 631): Es un protocolo de impresión por internet, donde se trata de 

un sistema basado en estándares para permitir la impresión remota desde un PC 

a cualquier impresora accesible; la impresora estará conectada a otro ordenador 

u otro dispositivo que funcione como servidor IPP. 

 

• PPP (puerto 3000): Protocolo punto a punto, donde este es un estándar de 

Internet para transmitir datos a través de líneas serie. Además, cabe destacar 

que se trata del protocolo de conexión que más se utiliza entre los proveedores 

de servicios de Internet. 

 

• MYSQL (puerto 3306): Sistema de gestión de bases de datos relacional (más 

extendido en la actualidad) que cuenta con una doble licencia: una parte es de 

código abierto, y otra, con una versión comercial gestionada por la compañía 

Oracle. 

 

• IRC (puerto 6697): Se trata de un protocolo mundial para conversaciones 

simultáneas que permite comunicarse en formato textual entre si a través de 

ordenador a varias personas en tiempo real. Está estructurado mediante una red 

de servidores, cada uno de los cuales acepta conexiones de programas cliente, 

uno por cada usuario. 
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3.6.4. Escaneado y explotación de vulnerabilidades en Metasploitable 3 

 

Para el tema de las vulnerabilidades, hemos de tener en cuenta el escaneado 

llevado a cabo en el punto anterior. Por ello, podemos realizar y explotar las 

vulnerabilidades por varias vías, según las vistas durante la asignatura, me quedo con 

dos: Metasploit-Framework y Nessus. 

Metasploit-Framework, ya lo conocemos del apartado de creación de malware. 

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos, 

donde realizando las determinadas configuraciones, se nos muestran todas las 

vulnerabilidades del dispositivo de la dirección IP que le asignemos. 

A la hora de realizar los diferentes análisis de vulnerabilidades, lo realizaremos 

por medio del advanced scan. 

Debemos rellenar los diferentes campos que se nos muestran por pantalla. La 

dirección IP, será la de la máquina vulnerable a la que queremos atacar por medio de 

sus diferentes vulnerabilidades, en este caso de Metasploitable 3. 

 

 

 

 

 

 

Figura  89: Preparación del entorno y configuración de Nessus con Metasploitable 3. 
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Una vez creado el escaneo, le damos a correr, tras un rato de procesamiento de 

las vulnerabilidades nos sale un check como que el escaneo ha finalizado. 

Una vez finalizado el escaneado, damos al check para que se nos muestren todas 

las vulnerabilidades de Metasploitbale3. 

 

 

 

Figura  90: Lanzamiento del escaneado en Nessus con Metasploitable 3. 

Figura  91: Finalización del escaneado en Nessus con Metasploitable 3. 
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Podemos ver de forma más detallada todas las vulnerabilidades que se han 

detectado con el scanner, esto nos facilitará realizar exploits por medio de Metasploit 

debido a que sabemos cuáles son las vulnerabilidades más críticas y además de saber la 

ruta donde se encuentran. 

Por otro lado, podemos observar los VPR Top Threats son el resultado de 

Tenable Predictive Prioritization; es decir, un complemento dinámico de los datos 

proporcionados por la puntuación CVSS de la vulnerabilidad, ya que Tenable actualiza el 

VPR para reflejar el panorama actual de amenazas. VPR ayuda a las organizaciones a 

mejorar la eficiencia y la eficacia de las soluciones al clasificar las vulnerabilidades según 

el nivel de gravedad: crítico, alto, medio y bajo. 

Figura  92: Vista de vulnerabilidades encontradas en el escaneado en Nessus con Metasploitable 3. 

Figura  93: VPR Top Threats encontradas en el escaneado en Nessus con Metasploitable 3. 
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Luego también tenemos las Remediations, que evalúan un complemento 

específico frente a un objetivo u objetivos específicos donde la vulnerabilidad 

relacionada estaba presente en su análisis activo anterior. Los análisis de corrección le 

permiten validar si sus acciones de corrección de vulnerabilidades en los objetivos han 

tenido éxito. 

• Apache Multiviews Arbitrary Directory Listing: Upgrade to Apache version 

1.3.22 or later. Alternatively, as a workaround, disable Multiviews. 

 

• ProFTPD mod_copy Information Disclosure: Upgrade to ProFTPD 1.3.5a / 

1.3.6rc1 or later. 

A continuación, procederemos a investigar en detalle algunas de las vulnerabilidades 

encontradas y detectadas tras el análisis desarrollado. 

 

 

 

 

 

 

 

 

 

Figura  94: Remediations encontradas en el escaneado en Nessus con Metasploitable 3. 
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ProFTPD mod_copy Information Disclosure 

 

 

 

 ProFTPD mod_copy Information Disclosure 

Affected Hosts 192.168.258.135 
VPR Severity HIGH  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 5.9 
Exploit Code Maturity: Functional 
Product Coverage: Low 
Threat Intensity: Very Low 
Threat Recency: 120 to 365 days 
Threat Sources: No recorded events 

Risk Information Risk Factor: Critical 
CVSS v3.0 Base Score:   9.8 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
CVSS v3.0 Temporal Vector:   CVSS:3.0/E:F/RL:O/RC:C 
CVSS v3.0 Temporal Score:   9.1 
CVSS Base Score: 10.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:C/I:C/A:C 
CVSS Temporal Vector: CVSS2#E:F/RL:OF/RC:C 
CVSS Temporal Score: 8.3 

Vulnerability Information CPE: cpe:/a:proftpd:proftpd 
Exploit Available: true 
Exploitability Ease: Exploits are available 
Patch Published: April 7, 2015 
Vulnerability Published: April 7, 2015 

Exploitable With Metasploit (ProFTPD 1.3.5 Mod_Copy Command 
Execution) 

CANVAS() 

Solution Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 or later. 
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SSL Medium Strength Cipher Suites Supported (SWEET32) 

 

 SSL Medium Strength Cipher Suites Supported (SWEET32) 

Affected Hosts 192.168.258.135 

VPR Severity MEDIUM  
Vulnerability Priority Rating Age of vuln: 730 days + 

CVSSv3 Impact Score: 3.6 
Exploit Code Maturity: PoC 
Product Coverage: High 
Threat Intensity: Very Low 
Threat Recency: 120 to 365 days 
Threat Sources: No recorded events 

Risk Information Risk Factor: Medium 
CVSS v3.0 Base Score:   7.5 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 
CVSS Base Score: 5.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 

Vulnerability Information Vulnerability Published: August 24, 2016 

Exploitable With - 

Solution Reconfigure the affected application if possible to avoid use 
of medium strength ciphers. 
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SSH Server CBC Mode Ciphers Enabled 

 

 SSL Medium Strength Cipher Suites Supported (SWEET32) 

Affected Hosts 192.168.258.135 
VPR Severity LOW  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 2.5 
Exploit Code Maturity: Unproven 
Product Coverage: High 
Threat Intensity: Very Low 
Threat Recency: No recorded events 
Threat Sources: No recorded events 

Risk Information Risk Factor: Low 
CVSS Base Score: 2.6 
CVSS Vector: CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
CVSS Temporal Vector: CVSS2#E:U/RL:OF/RC:C 
CVSS Temporal Score: 1.9 

Vulnerability Information Exploit Available: false 
Exploitability Ease: No known exploits are available 
Vulnerability Published: November 24, 2008 

Exploitable With - 

Solution Contact the vendor or consult product documentation to 
disable CBC mode cipher encryption, and enable CTR or GCM 
cipher mode encryption. 
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Apache Multiviews Arbitrary Directory Listing 

 

 

 

 

 Apache Multiviews Arbitrary Directory Listing 

Affected Hosts 192.168.258.135 
VPR Severity LOW  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 1.4 
Exploit Code Maturity: PoC 
Product Coverage: Low 
Threat Intensity: Very Low 
Threat Recency: No recorded events 
Threat Sources: No recorded events 

Risk Information Risk Factor: Medium 
CVSS v3.0 Base Score:   5.3 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N 
CVSS v3.0 Temporal Vector:   CVSS:3.0/E:P/RL:O/RC:C 
CVSS v3.0 Temporal Score:   4.8 
CVSS Base Score: 5.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 
CVSS Temporal Vector: CVSS2#E:POC/RL:OF/RC:C 
CVSS Temporal Score: 3.9 

Vulnerability Information CPE: cpe:/a:apache:http_server 
Exploit Available: false 
Exploitability Ease: No exploit is required 
Patch Published: October 12, 2001 
Vulnerability Published: July 29, 2001 

Exploitable With - 

Solution Upgrade to Apache version 1.3.22 or later. Alternatively, as 
a workaround, disable Multiviews. 
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Según los servicios obtenidos con Nmap y sus determinadas versiones. 

Buscaremos gracias a ello posibles vulnerabilidades a explotar por medio de Metasploit 

y con el apoyo de Nessus. 

Probamos a explotar vulnerabilidad con el servicio SSH mediante Metasploit en 

la consola de msfconsole: 

 

 

 

 

Figura  95: Puesta en escena de Metasploit, msfconsole. 

Figura  96: Búsqueda de los módulos SSH en Metasploit, msfconsole. 
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Elegimos el módulo 1 de SSH para usarlo, modificamos las opciones del exploit y 

lo lanzamos. 

Probamos a explotar vulnerabilidad con el servicio NETBIOS mediante 

Metasploit en la consola de msfconsole: 

Elegimos el módulo 2 de NETBIOS para usarlo, modificamos las opciones del 

exploit y lo lanzamos. 

 

 

 

 

 

Figura  97: Configuración del módulo SSH en Metasploit, msfconsole y ejecución. 

Figura  98: Búsqueda de los módulos NETBIOS en Metasploit, msfconsole. 

Figura  99: Configuración del módulo NETBIOS en Metasploit, msfconsole y ejecución. 
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Probamos a explotar vulnerabilidad con el servicio HTTP mediante Metasploit 

en la consola de msfconsole: 

Elegimos el módulo 1226 de HTTP para usarlo, modificamos las opciones del 

exploit y lo lanzamos. 

 

 

 

 

 

 

 

 

 

Figura  100: Búsqueda de los módulos HTTP en Metasploit, msfconsole. 

Figura  101: Configuración del módulo HTTP en Metasploit, msfconsole y ejecución. 
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Probamos a explotar vulnerabilidad con el servicio FTP mediante Metasploit en 

la consola de msfconsole: 

Elegimos el módulo 36 de FTP para usarlo, modificamos las opciones del exploit 

y lo lanzamos 

 

 

 

 

 

 

 

Figura  102: Búsqueda de los módulos FTP en Metasploit, msfconsole. 

Figura  103: Configuración del módulo FTP en Metasploit, msfconsole y ejecución. 
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3.6.5. Informe técnico de Metasploitable 3 

 

A partir de todo lo llevado a cabo en los anteriores puntos, procedemos a llevar 

a cabo el informe técnico de nuestra máquina que hemos estado explotando.  

Cabe destacar que el informe técnico, es el que debe de aportar información 

específica de las labores técnicas que hayamos realizado, tal como direcciones IP, 

vulnerabilidades encontradas y enumeradas (con sus correspondientes descripciones), 

CVE, detalles técnicos, demostraciones de explotación de las vulnerabilidades 

encontradas, observaciones, consejos y una conclusión como mínimo. 

Dirección IP de Metasploitable 3 

IP 192.168.208.135 

Vulnerable machine Metasploitable 3 - Ubuntu 
Herramientas empleadas: Máquina virtual atacante (Kali Linux) con powershell y 

máquina virtual vulnerable (Metasploitable 3) con powershell. 

 

Puertos, estados, protocolos y servicios de Metasploitable 3 

Port State Protocol Service 

21 Open TCP FTP 
22 Open TCP SSH 

80 Open TCP HTTP 

445 Open TCP NETBIOS 

631 Open TCP IPP 
3000 Closed TCP PPP 

3306 Open TCP MYSQL 

3500 Open TCP HTTP 

6697 Open TCP IRC 

8181 Open TCP HTTP 

Herramientas empleadas: Máquina virtual atacante (Kali Linux) con powershell y 

máquina virtual vulnerable (Metasploitable 3) con powershell. Además de comando 

nmap y herramienta Legion. 
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Vulnerabilidades más importantes de Metasploitable 3 

 

 ProFTPD mod_copy Information Disclosure 

Affected Hosts 192.168.258.135 

VPR Severity HIGH  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 5.9 
Exploit Code Maturity: Functional 
Product Coverage: Low 
Threat Intensity: Very Low 
Threat Recency: 120 to 365 days 
Threat Sources: No recorded events 

Risk Information Risk Factor: Critical 
CVSS v3.0 Base Score:   9.8 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 
CVSS v3.0 Temporal Vector:   CVSS:3.0/E:F/RL:O/RC:C 
CVSS v3.0 Temporal Score:   9.1 
CVSS Base Score: 10.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:C/I:C/A:C 
CVSS Temporal Vector: CVSS2#E:F/RL:OF/RC:C 
CVSS Temporal Score: 8.3 

Vulnerability Information CPE: cpe:/a:proftpd:proftpd 
Exploit Available: true 
Exploitability Ease: Exploits are available 
Patch Published: April 7, 2015 
Vulnerability Published: April 7, 2015 

Exploitable With Metasploit (ProFTPD 1.3.5 Mod_Copy Command 
Execution) 

CANVAS() 
Solution Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 or later. 
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 SSL Medium Strength Cipher Suites Supported (SWEET32) 
Affected Hosts 192.168.258.135 

VPR Severity MEDIUM  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 3.6 
Exploit Code Maturity: PoC 
Product Coverage: High 
Threat Intensity: Very Low 
Threat Recency: 120 to 365 days 
Threat Sources: No recorded events 

Risk Information Risk Factor: Medium 
CVSS v3.0 Base Score:   7.5 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 
CVSS Base Score: 5.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 

Vulnerability Information Vulnerability Published: August 24, 2016 

Exploitable With - 

Solution Reconfigure the affected application if possible to avoid use 
of medium strength ciphers. 

 

 

 SSL Medium Strength Cipher Suites Supported (SWEET32) 
Affected Hosts 192.168.258.135 

VPR Severity LOW  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 2.5 
Exploit Code Maturity: Unproven 
Product Coverage: High 
Threat Intensity: Very Low 
Threat Recency: No recorded events 
Threat Sources: No recorded events 

Risk Information Risk Factor: Low 
CVSS Base Score: 2.6 
CVSS Vector: CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
CVSS Temporal Vector: CVSS2#E:U/RL:OF/RC:C 
CVSS Temporal Score: 1.9 

Vulnerability Information Exploit Available: false 
Exploitability Ease: No known exploits are available 
Vulnerability Published: November 24, 2008 

Exploitable With - 

Solution Contact the vendor or consult product documentation to 
disable CBC mode cipher encryption, and enable CTR or GCM 
cipher mode encryption. 
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 Apache Multiviews Arbitrary Directory Listing 
Affected Hosts 192.168.258.135 

VPR Severity LOW  

Vulnerability Priority Rating Age of vuln: 730 days + 
CVSSv3 Impact Score: 1.4 
Exploit Code Maturity: PoC 
Product Coverage: Low 
Threat Intensity: Very Low 
Threat Recency: No recorded events 
Threat Sources: No recorded events 

Risk Information Risk Factor: Medium 
CVSS v3.0 Base Score:   5.3 
CVSS v3.0 Vector:   

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N 
CVSS v3.0 Temporal Vector:   CVSS:3.0/E:P/RL:O/RC:C 
CVSS v3.0 Temporal Score:   4.8 
CVSS Base Score: 5.0 
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 
CVSS Temporal Vector: CVSS2#E:POC/RL:OF/RC:C 
CVSS Temporal Score: 3.9 

Vulnerability Information CPE: cpe:/a:apache:http_server 
Exploit Available: false 
Exploitability Ease: No exploit is required 
Patch Published: October 12, 2001 
Vulnerability Published: July 29, 2001 

Exploitable With - 

Solution Upgrade to Apache version 1.3.22 or later. Alternatively, as 
a workaround, disable Multiviews. 

 

Cabe destacar que hay un total de 36 vulnerabilidades posibles en 

Metasploitable 3 pero comentamos las más importantes gracias al filtro que hace la 

herramienta Nessus por medio de VPR Top Threats. 

Herramientas empleadas: Máquina virtual atacante (Kali Linux) con powershell y 

máquina virtual vulnerable (Metasploitable 3) con powershell. Además de las 

herramientas de Metasploit para realizar las explotaciones y Nessus para analizar la 

máquina. 
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Posibles remedios a las vulnerabilidades de Metasploitable 3 

Apache Multiviews Arbitrary Directory Listing: Upgrade to Apache version 1.3.22 or 
later. Alternatively, as a workaround, disable Multiviews. 

ProFTPD mod_copy Information Disclosure: Upgrade to ProFTPD 1.3.5a / 1.3.6 rc1 or 
later. 

Donde destacamos principalmente actualizar Apache a versión 1.3.22 o 

posterior (o bien, destactivar Multiviews) y actualizar a ProFTPD 1.3.5 a 1.3.6rc1 o 

posterior. 

Herramientas empleadas: Máquina virtual atacante (Kali Linux) con powershell y 

máquina virtual vulnerable (Metasploitable 3) con powershell. Además de las 

herramientas de Nessus para analizar la máquina. 

 

3.6.6. Conclusiones de la auditoría 

 

Con este ejemplo podemos observar de qué forma se realiza una auditoría en 

ciberseguridad, y lo que da a posterior este análisis, a un informe técnico. 

Hemos comprobado mediante las fases de escaneado, enumeración y 

explotación de qué forma podríamos atacar a nuestra máquina vulnerable, 

Metasploitable 3. 

A su vez, esto sirve para comprobar y reflejar de qué forma son y cómo se 

realizan este tipo de tareas e informes que diferentes empresas solicitan a compañías 

de ciberseguridad para ver lo expuestos que se encuentran en el mundo cibernético y 

de qué forma podrían verse vulnerables. 

También, por último, se comenta los posibles remedios para fatigar y revocar 

las vulnerabilidades existentes. 
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4. Conclusiones y trabajo futuro 
 

Cada día se producen miles de ataques malware con diferentes nichos de 

propagación, esto se debe a la evolución de la tecnología y con lo que ello conlleva, la 

existencia de nuevas vulnerabilidades a explotar. 

Los ciberdelincuentes se encuentran en constante aprendizaje para poder llevar 

a cabo el desarrollo de diferentes vías de propagación e infección del malware en los 

dispositivos de las víctimas con el fin de la sustracción y robo de información.  

Varios casos más recientes en la actualidad pueden verse reflejados dentro de 

este trabajo, desde el ataque informático a la Real Federación Española de Fútbol donde 

se produjo la sustracción de documentos, conversaciones y audios privados del 

Presidente y el Secretario General; hasta en el Gobierno, que denunciaba que los 

móviles de Sánchez y Robles fueron espiados con el programa Pegasus. 

Ambos casos, se pueden ver que son malwares del tipo spywares, los cuales son 

programados para no ser detectados por las víctimas, de este modo, estos no son 

capaces de darse cuenta de que se encuentran infectados 

A su vez, en este trabajo se han visto diferentes formas de creación y 

propagación del malware con distintas herramientas, orientadas desde dos escenarios 

diferentes, desde el papel del atacante y desde la víctima mediante entornos virtuales. 

Con el uso de Medusa, teniendo la información de diferentes equipos (IPs, 

nombres de usuario) podemos llevar a cabo el ataque de fuerza bruta por medio de 

diccionarios de caracteres y de esta forma conseguir las credenciales de los equipos para 

poder obrar de la forma que queramos con estas. 

Por medio de Social-Engineering Toolkit (SET), métodos de ingeniería social con 

la cual los cibercriminales pueden llevar a cabo diferentes campañas, para llegar a 

adquirir información valiosa con la cual puedan obtener beneficios económicos, en su 

gran parte. 

En The Browser Exploitation Framework (Beef-Xss), comprobar como los 

ciberdelincuentes son capaces de explotar y obtener información de los equipos de las 

víctimas a través de las diversas vulnerabilidades existentes en estos. 

A través de Metasploit-Framework y MSF Payload Creator (Msfpc), cómo se 

genera desde cero un malware y cómo se puede distribuir a las víctimas. A su vez, nos 

hemos puesto en la piel del ciberdelincuente donde hemos tenido acceso a la máquina 

de la víctima por medio de backdoor “puerta trasera”; que como sabemos, se trata de 

un malware del tipo troyano que permite el control total remeto del atacante a la 

máquina que se encuentra infectada. 
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Con Crypter, de qué forma los ciberdelincuentes son capaces de ocultar sus 

malwares para que sean indetectables en los dispositivos, tengan antivirus o no. Esto se 

debe a la capacidad de encriptación que tienen los Crypter. 

Además, por último, se llevó a cabo la realización de una auditoría de una 

máquina vulnerable donde tras el análisis y conclusiones extraídas de esta, se elaboró 

un informe técnico con el cual exponer las vulnerabilidades encontradas, la explotación 

de algunas de estas y remedios para evitar la explotación de la máquina. 

Como conclusión, se puede prever que irán surgiendo nuevas vías y medios por 

donde el malware se propague y consiga la infección de los equipos de las víctimas para 

obtener información de estas. Por ello, el mundo de la ciberseguridad va a seguir 

ampliando sus nociones y conocimientos para estar siempre al día de todas las 

actualizaciones por las que se puedan evitar diferentes ciberataques, y de esta forma, 

acabar con los ciberdelincuentes.  
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