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RESUMEN: La instalacion de cookies en los equipos de los usuarios implica graves riesgos
para la privacidad de los mismos, especialmente en el creciente sector de la publicidad
digital. En el presente trabajo, se analiza la regulacion de este tipo de archivos,
centrandose en las modificaciones derivadas de la entrada en vigor del Reglamento
General de Proteccién de Datos en torno a la obligacion de consentimiento informado
como Unica garantia de proteccion de datos del usuario y en qué medida éste se ha visto
reforzado con las nuevas Directrices del Comité Europeo de Proteccién de Datos en

ambito de las cookies.

PALABRAS CLAVE: Consentimiento, cookies, Comité Europeo de Proteccion de Datos,

Muros de cookies, proteccién de datos, Reglamento General de Proteccién de Datos.

ABSTRACT: The installation of cookies on users’ computers insolves serius risks to their
privacy, especially in the digital advertising sector. In this article, the regulation of this
type of files is analyzed, focusing on the modifications derived from the become effective
of the General Data Protection Regulation aroun the obligation of informed consent as
the only guarantee of protection of user data and how this has been tightened whit the

new Guildelines of European Data Protection Board in the field of cookies.
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1. INTRODUCCION

Durante las ultimas décadas los medios digitales han experimentado un creciente
desarrollo provocando un gran impacto en distintos &mbitos y, especialmente, en lo que
aqui interesa, en la proteccion de datos. Internet ha pasado a formar parte de nuestra vida
cotidiana, lo que ha provocado una sobreexposicion de nuestra informacion, siendo cada

vez mas necesaria una efectiva proteccion de nuestra privacidad®.

Cuando hacemos uso de Internet estamos proporcionando continuamente
informacidn, a pesar de no ser conscientes de ello en la mayoria de ocasiones. Asi, cuando
rellenamos un formulario de registro en una pagina web o formalizamos un contrato
online, estamos facilitado esos datos de forma directa. De igual forma, durante la
navegacion por Internet, el usuario también proporciona multitud de informacion de
forma indirecta, como las paginas que visita, el contenido que le interesa, el idioma o el
pedido seleccionado. La obtencion de esta informacion de navegacion es posible gracias
a la utilizacion por las paginas web de lo que de ahora en adelante denominaremos cookies
de forma genérica, es decir, dispositivos de almacenamiento de informacion y
recuperacion de datos que se insertan en el equipo terminal del usuario al acceder a las

mismas?2.

La principal inversion en Internet proviene de la publicidad digital donde las
cookies tienen un papel fundamental. A nivel europeo, seguin un anélisis de la compafiia
IHS Markit de inversion financiera, la publicidad online supone el 37,2% del total de los
ingresos publicitarios. En Espafia, segun los resultados de un estudio publicado en 2020
por IAB Spain, la mayor asociacién a nivel mundial de marketing, publicidad y
comunicacion digital, por primera vez la inversion en publicidad digital superé en 2019

los 3.000 millones de euros®.

En este sector de la publicidad digital las cookies se han convertido en una pieza
clave. El uso de estos dispositivos permite a las empresas crear publicidad personalizada

segun la informacién de navegacion de los usuarios y gran parte de las paginas web,

1 AEPD, Guia sobre el uso de las cookies, 2020, pp. 5-6.

2 MATO PACIN, M. N., «Privacidad y consentimiento en el entorno digital: aproximacion desde la
perspectiva de la Unidn Europea», Revista electrénica Direito e sociedades, nim. 3, julio 2020, p. 160.

3 AEPD, Guia sobre el uso de las cookies, 2020, p. 5. Estudio The economic contribution of digital
advertising in Europe; disponible en: https://datadrivenadvertising.eu/wp-
content/uploads/2017/09/Digital AdvertisingEconomicContribution_FINAL.pdf; Gltima consulta:
14/12/2020. Estudio de Inversion Publicitaria en Medios Digitales; disponible en:
https://iabspain.es/estudio/estudio-anual-de-inversion-publicitaria-en-medios-digitales-2019/; Gltima
consulta: 14/12/2020.
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motores de busqueda, aplicaciones y plataformas se financian al permitir la visualizacion

de esta publicidad en las mismas incorporando cookies de terceros con este fin.

En consecuencia, la publicidad comportamental genera un enorme beneficio a las
empresas como consecuencia de este uso masivo de cookies por parte de los servicios
online, a costa de poner en grave riesgo la privacidad los usuarios si no se realiza con las
adecuadas garantias. Asi lo manifest6 el Grupo de Trabajo del articulo 29 (en adelante,
GT 29), actualmente sustituido por el Comité Europeo de Proteccion de datos (en
adelante, CEPD), en su Dictamen sobre publicidad comportamental en linea, pidiendo a
los proveedores de estos sectores la previa aceptacion explicita e informada de las cookies

por parte de los usuarios®.

La regulacion en esta materia tendente a garantizar una tutela efectiva de los datos
de los usuarios ha cambiado continuamente para adaptarse a los avances tecnoldgicos y
al creciente uso de estos dispositivos, especialmente en lo que se refiere a la obligacion
de consentimiento informado de los usuarios. Como estudiaremos en las siguientes lineas,
el marco juridico existente a nivel europeo en esta materia se divide en la norma general,
gue actualmente es el Reglamento General de Proteccion de Datos 2016/679 (en adelante,
RGPD) y la norma especifica, es decir, el articulo 5.3 de la Directiva 2002/58/CE,
comUnmente conocida como Directiva e-privacy (modificado por la Directiva
2009/136/CE), en las que se recoge las obligaciones legales de consentimiento e

informacion para el uso de las cookies®.

El RGPD, que sustituyd a la anterior Directiva 95/46/CE, ha supuesto un gran
avance en la regulacion de esta materia facilitando una regulacion homogénea de acuerdo
a su propia naturaleza juridica, de aplicacién directa por los Estados Miembros, es decir,
sin necesidad de trasposicién como ocurria con la Directiva. Ademas, ha reforzado el
requisito del consentimiento exigiendo un consentimiento explicito e incorporado el
principio de transparencia y ambos tienen un papel fundamental como garantia de la

proteccion de datos de los usuarios en el uso de las cookies.

Estas novedades incorporadas por el RGPD, junto con los ultimos
pronunciamientos de los Tribunales europeos sobre a la exigencia de una accion

afirmativa para otorgar el consentimiento para el uso de las cookies y la reciente

4 Dictamen 2/2010 sobre publicidad comportamental en linea del GT 29, 2010, p.3.
> MATO PACIN, M. N., «Privacidad y consentimiento (...)» op. cit., p. 161.
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publicacion de las Directrices 05/2020 del CEPDS, por la que se prohibe expresamente el
uso de muros de cookies y la accidon de seguir navegando como medios para obtener el
consentimiento del usuario, ha provocado que la Agencia Espafiola de Proteccion de
Datos (en adelante, AEPD), como autoridad de control de proteccion de datos a nivel
nacional, actualice su Guia sobre el uso de las cookies para recoger las nuevas

interpretaciones’.

En consecuencia, hemos redactado un TFM estructurado en cuatro bloques. El
primero de ellos esta dedicado al estudio de la terminologia y clasificacion de las cookies.
En el segundo bloque analizaremos el tratamiento a nivel europeo y nacional de estos
dispositivos dado por la legislacion y la jurisprudencia, asi como el papel de las
autoridades de control en su interpretacion. Por ultimo, examinaremos la regulacion de
las obligaciones legales de consentimiento e informacion impuestas para el uso de estos
dispositivos, haciendo especial referencia a los cambios que han implicado para las

mismas el RGPD vy las nuevas Directrices del Comité Europeo de Proteccion de Datos.

2. LAS COOKIES
2.1. Definicion

Los dispositivos de almacenamiento y recuperacion de datos, también conocidos
como cookies, tal y como se ha dicho en la introduccion, fueron creados en 1994 por Lau
Montulli como un simple archivo de texto inofensivo para recordar el carrito de la compra
en las paginas de venta online. Sin embargo, a medida que la tecnologia y las redes
publicitarias han ido creciendo, las cookies han sido configuradas para ampliar sus
funciones utilizando los datos de los usuarios con propositos diferentes®. Las novedades
tecnoldgicas unidas a la fragmentacion legislativa en la materia han facilitado la
obtencion de informacidn personal de los usuarios abriendo paso al comercio de datos

personales sin demasiadas dificultades® y sin garantias frente a su uso.

® Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento 2016/679.

" RODRIGUEZ DURARTE, L., «Cookies: consentimiento, su revocacién y Reglamento E-Privacy»,
Diariolaley, 2020, p.2.

8 GuyoN, J., «The cookie that ate the world», en Techonomy, 2018 (disponible en:
https://techonomy.com/2018/12/cookie-ate-world/; ultima consulta: 18/10/2020).

® SANCHO LOPEZ, M., «Internet, Big Data y nuevas tecnologias: repercusiones y respuestas del
ordenamiento juridico», Cuadernos electrénicos de Filosofia del Derecho, nim. 39, 2019, p. 315.
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La Agencia Esparfiola de Proteccion de Datos (en adelante, AEPD) atendiendo a
lo dispuesto por la legislacion nacional que las regula, la Ley 34/2002 de Servicios de la
Sociedad de la Informacion y de Comercio electrénico (en adelante, LSSI), define las
cookies en sentido amplio como «cualquier dispositivo de almacenamiento vy
recuperacion de datos que se utilice en el equipo terminal de un usuario con la finalidad
de almacenar informacion y recuperar la informacion ya almacenada»'. En un sentido
menos técnico, las cookies son marcadores digitales incorporados por las propias paginas
web en los dispositivos de los usuarios que acceden a ellas para recoger automaticamente
la informacion de navegacion®. Algunos de estos datos de navegacion recogidos por las
cookies de las paginas web son el contenido consultado, el idioma seleccionado, la
ubicacion o si ha proporcionado su direccion de correo electrénico, entre otros?. Cuando
el usuario vuelve a acceder a la pagina web, el navegador recupera y envia este archivo
al servidor de la pagina web informando de su actividad previa en ella (normalmente para
permitir una navegacion del usuario mas &gil y personalizada en funcion de la
informacion recogida sobre sus habitos de navegacién), evitando asi, por ejemplo, que
deba volver a registrarse®®. Sin embargo, hay algunos tipos de cookies, como veremos en
las siguientes lineas, que pueden comprometer la privacidad de los usuarios al manejar
una gran cantidad de datos personales para diversos propdsitos que ni si quiera son
necesarios para prestar los servicios por pagina web a la que accede el usuario o incluso
son creadas por un tercero distinto al propio editor del sitio web (por ejemplo, la

publicidad que aparece en algunas paginas web).

2.2. Clasificacion

La AEPD ha mantenido en todas sus Guia sobre el uso de las cookies la
clasificacion realizada por el Grupo de trabajo del articulo 29 en su Dictamen 4/2012 en

funcion de determinadas caracteristicas y finalidades, no obstante, es meramente

10 Art. 22.2 LSSI.

11 CASTELLS, M., La galaxia internet, Areté, Madrid, 2001, p. 196.

12 ALINO SEHWERERT, J. J., «La proteccién del consumidor digital: los datos personales en el comercio
electronico», en Revista juridica sobre consumidores y usuarios, nim. 3, noviembre 2018, p. 4 (disponible
en https://app.vlex.com/#vid/proteccion-consumidor-digital-datos-744650081; dltima consulta:
17/10/2020) Y también, Entre cookies y privacidad, Oficina de seguridad del internauta, 18 de julio de
2018 (disponible en https://www.osi.es/es/actualidad/blog/2018/07/18/entre-cookies-y-privacidad; tltima
consulta: 17/10/2020).

13 ALINO SEHWERERT, J. J., «La proteccion del consumidor (...)» op. cit., p.4. Y también, «;What are
cookies in computers?», disponible en https://www.allaboutcookies.org/ (fecha de consulta: 19-10-2020).
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orientativa y aclara que una misma cookie puede estar incluida en mas de una categoria®.
En consecuencia, esta distribucion resulta demasiado confusa por cuanto se basa en
criterios heterogéneos que impiden la aplicacion de una Unica categoria para cada cookie,
es decir, cada cookie podra reunir alguna caracteristica que la incluya en mas de una
categoria del mismo modo que podra tener mas de una finalidad (como las denominadas

cookies polivalentes)™®.

Asi pues, atendiendo a sus caracteristicas y finalidades, las cookies se pueden
clasificar segun la entidad que gestione el equipo desde donde se envie; segun la finalidad
o funcidn para la que haya sido creada o; por ultimo, segun el plazo de tiempo en el que
permanezca activada. Dentro de cada una de las tres clasificaciones se identifican distintas

categorias e incluso subcategorias de cookies como estudiaremos a continuacion.

2.2.1. Tipos de cookies segun la entidad que las gestione

Segun la entidad que gestione el dominio o equipo desde donde se envian las
cookies y trate los datos se distingue entre las cookies propias o de origen y las cookies
de terceros. Las cookies de origen son incorporadas en el equipo terminal del usuario por
el propio editor o responsable de tratamiento de datos que gestiona la pagina web que
presta el servicio, mientras que, las cookies de terceros son enviadas desde un equipo o
dominio gestionado por otro responsable de tratamiento diferente al que opera en la
pagina web a la que ha accedido el usuario (p.gj., las cookies de publicidad incorporadas
por un editor distinto al del servicio web que exhibe el anuncio)*. En consecuencia, el
dominio de la pagina web desde donde se envian las cookies correspondera con el de la
direccion URL que aparece en la barra de direccion del sitio web visitado por el usuario
cuando se traten de cookies propias y serd diferente cuando estemos ante cookies de

tercerost’.

No obstante, puede darse el caso de que las cookies sean enviadas desde un
dominio gestionado por el responsable del tratamiento de la pagina que presta el servicio,

4 AEPD, Guia sobre el uso de cookies, 2020, p. 11.

15 APARICIO SALOM, J. Y SANFULGENCIO TOME, S., «El régimen juridico de las cookies y su aplicacion por
la Agencia Espafiola de proteccidn de datos», Revista Aranzadi Doctrinal, nim. 11, marzo 2014, p.16,
disponible en https://www.cuatrecasas.com/es/publicaciones/El_regimen_juridico_de_las_cookies.html;
Gltima consulta: 21/10/2020.

16 AEPD, Guia sobre el uso de las cookies, 2020, p. 11.

17 Dictamen 4/2012 del GT 29 sobre la exencidén del requisito de consentimiento de cookies, p. 5.

(5]



pero que los datos recogidos sean gestionados por un tercero, en cuyo caso no podran ser

consideradas cookies propias si el tercero las utiliza para sus propios propésitos?®.

2.2.2. Tipos de cookies segun su finalidad

En funcion de la finalidad para la que se traten los datos personales recogidos a
través de las cookies podran clasificarse en: cookies técnicas, cookies de preferencias o
personalizacion, cookies de andlisis 0 medicion o cookies de publicidad comportamental.

Las cookies técnicas son aquéllas que permiten la navegacion por la pagina web,
aplicacion o plataforma y el uso de las diferentes funciones que son prestadas por la
misma al usuario, asi como la gestion y habilitacion de las referidas funciones o servicios
por el editor'®. Dentro de la denominacion general de cookies técnicas la doctrina
identifica varias subcategorias segin su concreta finalidad técnica entre las que cabe
destacar: (i) las cookies de autenticacion o identificacion del usuario, cuya funcion es
reconocer al usuario que accede al servicio (p.ej.: las que recuerdan el nombre de usuario
y contrasefia de un sitio web); (ii) las cookies de sesién de reproductor multimedia,
comunmente denominadas flash cookies debido a que la tecnologia mas utilizada para la
reproduccion es el programa Adobe Flash, que utilizan la informacion técnica sobre
calidad de imagen, velocidad de linea red o capacidad de almacenamiento necesaria para
reproducir imagenes o video; (iii) las cookies de complemento o pug in, normalmente
utilizadas por las redes sociales, cuya finalidad es permitir a los miembros de una
determinada red social compartir contenidos o publicar comentarios; (iv) las cookies de
sesion para equilibrar la carga que permiten distribuir las solicitudes de un servidor entre
un conjunto de maquinas de reserva; (v) y, por ultimo, las denominadas cookies de
personalizacion de la interfaz de usuario, que tienen como propdsito recordar
determinadas preferencias de navegacion habilitadas por el servicio web que el usuario
seleccione explicitamente, como podria ser hacer clic en la bandera para seleccionar el

idioma?.

18 Guia sobre el uso de las cookies, julio de 2020, p.11.

19 Guia sobre el uso de las cookies, julio de 2020, pp. 11-12.

20 Dictamen 4/2012 del GT 29 sobre la exencién del requisito del consentimiento de cookies, pp. 7-9. Y
también, FLAQUER RIUTORT, J., «Nuevas tendencias y propuestas en el tratamiento legal del uso de cookies:
especial referencia a la propuesta de reglamento comunitario sobre la privacidad y las comunicaciones
electronicas (e-privacy).», Revista Aranzadi de Derecho y nuevas tecnologias, nim. 47, 2018, p.2.
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Para que el editor del sitio web pueda prestar servicios de una forma mas
individualizada al usuario usara cookies de preferencias o personalizacion. Estas cookies
utilizan la informacion de navegacion relacionada con el idioma, el numero de resultados
a mostrar en una pagina o el lugar desde donde accede para mostrar el servicio al usuario
con una serie de caracteristicas de caracter general predefinidas adaptadas a sus

preferencias de navegacion.

Las cookies de analisis 0 medicion permiten al responsable del tratamiento utilizar
la informacion sobre el uso que hacen los usuarios del servicio web por los para analizarla
estadisticamente con la finalidad de introducir mejoras en funcion de los resultados. En
consecuencia, este tipo de cookies no suponen un grave riesgo para la privacidad del
usuario siempre que su proposito esté limitado a fines estadisticos?, porque una cosa es
medir y utilizar datos estadisticos, y otra, controlar la actividad realizada y elaborar

perfiles.

Por dltimo, se denominan cookies de publicidad comportamental a aquéllas que
tienen como finalidad ofrecer publicidad al usuario basada en los intereses manifestados
a través de la informacion de los habitos de navegacion recogidos. El concepto de
publicidad comportamental fue definido por el GT 29 en el Dictamen 2/2010 como
«publicidad basada en la observacion continuada del comportamiento de los
individuos». Es decir, a través de este tipo de cookies se recoge informacién sobre las
paginas web que visita el usuario, su contenido, el nimero de veces que ha accedido a
ellas, el tiempo que ha permanecido en cada péagina, los articulos que ha estado
visualizando e incluso en qué orden, con el fin de ofrecer una publicidad basada en los
intereses recopilados durante la observacion continuada de los referidos hébitos de

navegacion en Internet.

Los proveedores de redes de publicidad son los principales distribuidores de
publicidad comportamental por cuanto se encargan de unir a los editores de paginas web
con los anunciantes. Estos proveedores incorporan cookies de publicidad la primera vez
que un usuario accede a cualquiera de los sitios web que ofrecen anuncios con los que
estan ligados. Cuando el usuario vuelva a acceder a la pagina o a cualquier otra con la
que esta asociado el proveedor la cookie le reconocera y exhibird publicidad

personalizada basada en la informacion recogida durante su navegacion previa en

2L AEPD, Guia sobre el uso de las cookies, 2020, p. 12. Y también, Dictamen 4/2012 del GT 29 sobre la
exencion del requisito del consentimiento de cookies, p. 11.
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cualquiera de las paginas asociadas. En consecuencia, son ademas de cookies publicitarias
cookies de terceros al ser incorporada al equipo del usuario por un tercero distinto al editor
de la pagina que presta el servicio?. Este tipo de cookie es gravemente intrusiva para la
privacidad de los usuarios que, en su gran mayoria, ni si quiera son conscientes de que
estdn siendo seguidos en cada uno de sus movimientos a través de Internet,
proporcionando gratuitamente una inmensa cantidad de informacion de valor incalculable
para el desarrollo de unas herramientas de marketing y publicidad cada ver mas eficientes

por parte de las empresas?.

A pesar de esta clasificacion en funcion de las finalidades para las que se usa la
informacion recogida, como ya hemos adelantado, puede darse el caso de que una misma
cookie se utilice para varios de los propdsitos anteriormente mencionados (las
denominadas cookies polivalentes). Esto es especialmente relevante para determinar si se
debe cumplir con las obligaciones de informacion y consentimiento, como veremos mas
adelante, pues, si todas las finalidades para las que se utiliza la informacion recogida
mediante las cookies estan exentas de estos requisitos, no tendra esta obligacion. Pero si,
por el contrario, alguna de las finalidades no estd exenta, el usuario debera prestar el

consentimiento informado en todo caso?.

2.2.3. Tipos de cookies segun el plazo de tiempo que permanecen activadas

Segun el tiempo que las cookies permanecen activas en el dispositivo del usuario,
es decir, el plazo de tiempo en el que van a recopilar informacion se distingue entre
cookies de sesion o cookies persistentes. Las primeras permanecen activadas en el equipo
del usuario recopilando informacion Unicamente durante el acceso a la pagina web hasta
que sale de ella (p. €j.: las cookies que permiten la funcion de recordar el carrito de la
compra), mientras que, las segundas, contintan incorporadas durante un periodo definido

por el editor durante el cual podré continuar tratando la informacion recogida por ésta.

La duracion de las cookies persistentes puede llegar a ser de varios afios, lo que
aumenta exponencialmente los riesgos de privacidad para el usuario, de ahi que la AEPD

recomiende a los responsables del tratamiento el uso de cookies de sesion o el uso de

22 Dictamen 2/2019 del GT 29 sobre publicidad comportamental en linea, 22 de junio de 2010, pp. 5-6.
23 FLAQUER RIUTORT, J., «Nuevas tendencias y propuestas (...) op. cit., pp. 3-4.
24 Dictamen 4/2012 del GT 29 sobre la exencidn del requisito del consentimiento de cookies.
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cookies persistentes durante el tiempo minimo necesario para su finalidad?. En el mismo
sentido, el Grupo de trabajado del articulo 29 en el Dictamen 4/2012 establece la
incompatibilidad de la exencion del requisito del consentimiento en las cookies
persistentes con base en el principio de minimizacion de datos del consentimiento, es
decir, para que la cookie pueda estar exenta del requisito del consentimiento el plazo de
tiempo de activacion para el que han sido configuradas debe ser proporcional a la
finalidad que se persiga con ellas?.

2.2.4. Cookies exentas de las obligaciones de consentimiento e informacion

Como ya hemos adelantado, existen algunos tipos de cookies que por sus
finalidades y/o caracteristicas estdn exentas de las obligaciones de consentimiento e
informacidn exigidas por la legislacion en materia de cookies que estudiaremos en el
presente trabajo. Concretamente, a nivel europeo, el articulo 5.3 de la Directiva
2002/58/CE, modificado por la Directiva 2009/136/CE, contempla dos supuestos en los
que las cookies estaran exentas de cumplir con estas obligaciones: cuando se utilicen con
la Unica finalidad de permitir la comunicacién entre el usuario y la red de comunicacion
electronica o cuando sean estrictamente necesarias para la prestacion de un servicio de la

pagina web solicitado por el usuario?’.

Las referidas excepciones han sido examinadas por el GT 29 en su Dictamen
4/2012 precisando los tipos de cookies que estan exentas de acuerdo con la clasificacién

realizada por el mismo.

En cuanto a la primera de las excepciones, el GT 29 identifica tres capacidades
necesarias que debe poseer la cookie para posibilitar la transmisién de la comunicacion
entre el usuario y la red: la de enviar la informacion, la de intercambiar datos y la de
identificar errores 0 menoscabos de datos. Las cookies utilizadas con al menos una de las

tres finalidades mencionadas estaran exentas de acuerdo con este criterio®.

25 AEPD, Guia sobre el uso de las cookies, 2020, p. 13.

26 Dictamen 4/2012 del GT 29 sobre la exencion del requisito del consentimiento de cookies, p. 5.

27 Articulo 5.3 de la Directiva 2002/58/CE modificado por la Directiva 2009/136/CE: «(...) Lo anterior no
impedird el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la transmision de
una comunicacion a través de una red de comunicaciones electronicas, o en la medida de lo estrictamente
necesario a fin de que el proveedor de un servicio de la sociedad de la informacion preste un servicio
expresamente solicitado por el abonado o el usuario.»

28 Dictamen 42012 sobre la exencidn del requisito de consentimiento de cookies del GT 29, 2012, p. 3.
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Por lo que se refiere a la segunda excepcion, para que concurra la misma, la cookie
debe ser estrictamente necesaria para que pueda prestarse un servicio explicitamente
solicitado por el usuario. Es decir, para que la cookie esté exenta, tal y como se desprende
de lo dispuesto en el Considerando 66 de la Directiva 2009/136/CE, deben concurrir dos
requisitos de forma simultanea que estan directamente relacionados: por un lado, ha de
ser imposible prestar el servicio solicitado por el usuario sin hacer uso de la cookie y, por
otro lado, el usuario debe haber realizado una accion positiva por la que solicite

expresamente su prestacion?.

De acuerdo con este analisis, el GT 29 ha identificado los concretos tipos de
cookies que estan exentas del requisito del consentimiento informado segun sus
finalidades, siendo éste el criterio principal para determinar la aplicacion de las
excepciones. Otro criterio que se tiene en cuenta para determinar si concurre las
excepciones es el tiempo que permanecen activas, ya que la vida util de estos dispositivos
debe estar directamente relacionada con el propoésito para el que se incorporan. Asi, las
cookies de origen o de sesidon estaran exentas en mayor medida que las cookies

persistentes=C.

En consecuencia, en términos generales, las cookies técnicas estaran exentas de
cumplir con las obligaciones de consentimiento e informacion, por cuanto tienen como
finalidad permitir la navegacion por la pagina web y la prestacion de servicios 0
preferencias de navegacion solicitadas explicitamente por el usuario. La aplicacion de la
excepcion a este tipo de cookies, por tanto, estara condicionada a su utilizacion para la
finalidad estrictamente solicitada por el usuario y, como ya hemos mencionado, a que su
duracion esté directamente relacionada con su funcion. En relacion con esto altimo, las
cookies técnicas de seguridad estan exentas, a pesar de tratarse de cookies persistentes,
por cuanto necesitan una vida Gtil mas larga para cumplir con sus propdésitos de seguridad.

Mientras que, las cookies técnicas de autenticacion Unicamente estardn exentas si su

29 Dictamen 4/2012 sobre la exencion del requisito de consentimiento de cookies del GT 29, 2012, pp. 3-4.
Y también, Considerando 66 de la Directiva 2009/136/CE: «Las excepciones a la obligacién de facilitar
informacion y proponer el derecho de negativa deben limitarse a aquellas situaciones en las que el
almacenamiento técnico o el acceso sean estrictamente necesarios con el fin legitimo de permitir el uso de
un servicio especifico solicitado especificamente por el abonado o usuario».

30 Dictamen 4/2012 sobre la exencion del requisito del consentimiento de cookies del GT 29, 2012, pp. 5-
6.
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duracion es de una sesion, ya que Unicamente son necesarias para identificar al usuario al

acceder a la pagina web3!,

Ademas, cuando se utilicen cookies técnicas de complemento o plug-in, cuya
finalidad es permitir el intercambio de contenidos de las paginas web que las incorporan
en redes sociales, habrd que diferenciar entre los usuarios «conectados» a una cuenta
propia de la red social o miembros y los usuarios «no conectados» que no son miembros
0 se encuentran desconectados de la misma. En este sentido, las cookies estaran exentas
cuando los usuarios sean miembros de estas redes sociales, puesto que, de lo contrario,

en ningln caso podria ser Gtil para el mismo®2.

Por el contrario, las cookies publicitarias y de analisis que realmente se utilizan
con objetivos comerciales de interés para los propios editores o terceros, no cumplen con
ninguno de los supuestos de excepcion. Es decir, estos tipos de cookies no son necesarias
para posibilitar la transmisién de la comunicacion ni para la prestacion de un servicio que
explicitamente haya solicitado el usuario, puesto que sin ellas el usuario puede seguir
accediendo a todas las funcionalidades de la pagina web.

No obstante, respecto las cookies analiticas, el GT 29 considera que las mismas
no suponen un riesgo para la privacidad del usuario y, por tanto, deberia incluirse como
una tercera excepcion al requisito del consentimiento, cuando concurran las siguientes
condiciones: que su uso se limite Gnicamente a fines estadisticos agregados propios (no
de terceros) a partir de datos anonimizados y que la pagina web ofrezca al usuario

informacion y granarias adecuadas de privacidad al respecto®?,

3. EL TRATAMIENTO DE LAS COOKIES EN LA LEGISLACION Y EN LA JURISPRUDENCIA Y

EL PAPEL DE LAS AUTORIDADES DE CONTROL

Con caracter previo al anélisis y a las directrices que se ofrecen sobre la regulacion
del consentimiento por la reciente Guia sobre el uso de las cookies de 2020, tras la
publicacion de las Directrices 5/2020 del Comité Europeo de Proteccion de Datos, es

necesario sefialar como se regulé este requisito por las diferentes normativas de

31 Dictamen 4/2012 sobre la exencion del requisito del consentimiento de cookies del GT 29, 2012, pp. 7-
8.

32 Dictamen 4/2012 sobre la exencion del requisito del consentimiento de cookies del GT 29, 2012, pp. 6-
10.

33 Dictamen 4/2012 sobre la exencion del requisito del consentimiento de cookies, 2012, pp. 10-11.
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privacidad y de proteccion de datos europeas y nacionales hasta la regulacion contenida
enelart. 22.2 LSSI.

En las proximas lineas vamos a estudiar los aspectos principales de estas normas

centrandonos en el consentimiento para el uso de cookies.

3.1. La Directiva europea e-privacy

La regulacién de la proteccion de datos en el sector de las telecomunicaciones ha
ido evolucionando a medida que avanzaban las cominmente denominadas TIC o
Tecnologias de la Informacién y la Comunicacion. Asi, la primera Directiva que regulo
la materia a nivel europeo fue la Directiva 97/66/CE3*, aprobada en 1997, que
rapidamente se quedo obsoleta por cuanto centraba su regulacion en la proteccion de datos
dentro del ambito de la telefonia movil, sin hacer mencidn si quiera a la transmision de
datos a través de Internet, dejando sin resolver numerosos problemas de privacidad
asociados al uso de ese medio por parte de los usuarios como, en lo que aqui interesa, las
controvertidas cookies®. En consecuencia, en 2003 esta normativa quedd derogada por
la actual Directiva 2002/58/CE®¢, comunmente denominada Directiva e-privacy,
destinada a actualizar y adoptar la regulacion a estos nuevos problemas de privacidad

surgidos de la evolucién de las TIC.

La Directiva e-privacy tenia como propésito homogenizar las legislaciones de los
Estados Miembros para garantizar la proteccién de los derechos y libertades
fundamentales, tanto de las personas fisicas como de las personas juridicas, en lo referido
a los datos ligados a las telecomunicaciones y a los nuevos dispositivos de
almacenamiento y recogida de informacion. En consecuencia, se configura como una
Directiva sectorial, tal y como establece en sus Considerandos 10 y 11, debiendo acudir
a la normativa general de proteccion de datos, que en la actualidad es el RGPD, en todo
lo que no esté previsto especificamente por ella®”. No obstante, la Directiva e-privacy

difiere en lo que respecta al &mbito de aplicacion de la normativa general al incluir en su

34 Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al
tratamiento de datos personales y a la proteccién de la intimidad en el sector de las telecomunicaciones.

% CorrIPIO GIL-DELGADO, M., «Novedades legislativas sobre proteccion de datos. La Directiva
2002/58/CE», Revista de contratacion electronica, nim. 32, noviembre 2002, pp. 1-2.

% Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002 relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas.

37 CORRIPIO GIL-DELGADO, M., «Novedades legislativas (...)» op. cit., p. 2.
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regulacion los intereses de las personas juridicas, a diferencia de la normativa de
proteccion de datos que solo es aplicable a los datos personales de las personas fisicas®.
A pesar de ello, permite a los Estados Miembros hacer extensivo el ambito de aplicacion
de la normativa general a las personas juridicas®®. En necesario sefialar en este punto que
la Directiva e-privacy sigue refiriéndose a la Directiva 95/46/CE*° como normativa
general, no obstante, actualmente debe entenderse remitida al RGPD, aplicable desde el
25 de mayo de 2018

En el mismo sentido, el GT 29 en su Dictamen 2/2010 reconoce la primacia de la
Directiva e-privacy, como lex especialis, sobre la normativa de proteccion de datos, como
lex generalis, aplicable en todo lo no regulado especificamente por la primera (p.€j., en
todo lo relativo a los principios de calidad de datos, los derechos de los interesados, la
confidencialidad o la seguridad en el tratamiento de transferencias internacionales de
datos). Sin embargo, advierte de la aplicacion de la normativa general Unicamente cuando
los datos recogidos tengan caracter de datos personales®?. Atendiendo a la definicion
establecida por el actual articulo 4.1 RGPD, se considera dato personal «toda informacion
sobre una persona fisica identificada o identificable», debiendo entenderse por «persona
fisica identificada o identificable» aquella cuya identidad pueda reconocerse, de forma
directa o indirecta, a través de una serie de datos como un nombre, un nimero de teléfono,

una imagen, una voz o la huella dactilar.

En lo que respecta a las cookies, el creciente desarrollo de sus capacidades de
extraer y usar la informacion unido al incremento del uso de este tipo de dispositivos por
parte de los operadores de Internet con distintos propositos, cada vez mas controvertidos
con la privacidad del usuario, también se vio reflejado en las actualizaciones de la
normativa europea en lo que se refiere al refuerzo de las obligaciones de informacion y

consentimiento como garantias de la privacidad del usuario®.

38 CorRIPIO GIL-DELGADO, M., «Novedades legislativas (...) op. cit., pp. 1-3.

39 Considerando nimero 12 Directiva 2002/58/CE.

40 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

41 Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE, comUnmente denominado
Reglamento General de Proteccion de Datos.

42 Dictamen 2/2010 del GT 29 sobre proteccion comportamental en linea, 2012, pp. 9-11.

43 APARICIO SALOM, J Y SANFULGENCIO TOME, S., «El régimen juridico de las cookies (...)» op. cit., p.5,
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En este sentido, la Directiva e-privacy incorpord por primera vez una regulacion
de estos dispositivos incorporando un apartado tercero a la redaccion del articulo 5,
referido en términos generales al uso de las redes con fines de almacenamiento de
informacién o de obtencion de acceso a la informacion del equipo terminal del usuario.
El primer parrafo del mencionado precepto recoge las obligaciones legales requeridas
para que los prestadores de servicios de comunicacion pudieran usar cookies. Asi, la
recopilacién de informacidn del usuario por parte del operador del servicio web se debia
condicionar al cumplimiento del requisito de informacion previa, de forma clara y
completa, sobre los fines para los que se recoge su informacion, asi como a la efectiva
posibilidad del usuario de negarse al referido uso, debiendo facilitarle el responsable del

tratamiento los medios oportunos para ello*,

Este precepto es aplicable a toda la informacion recogida por el dispositivo de
almacenamiento sin necesidad de que sean datos personales como requiere la normativa
de proteccidon de datos. Por tanto, como ya hemos sefialado, atendiendo a lo establecido
por el GT 29 en su Dictamen 2/2010, unicamente seria aplicable la normativa general, en
lo que se refiere a las cookies y dispositivos similares, a los datos personales recogidos

por éstos®.

El parrafo segundo del articulo establece las excepciones a las anteriores
obligaciones sefialando que el prestador de servicios estara exento de cumplirlas cuando
se utilicen las cookies con el Unico fin de posibilitar la transmision o facilitacion de la
transmision de comunicacion entre el usuario y la red o para poder presar un servicio que

haya sido solicitado el propio usuario de forma expresa“®.

Por consiguiente, el articulo 5.3 de la Directiva e-privacy adopta una regulacién
de las cookies un tanto imprecisa, por cuanto no concretaba el contenido de la informacién

que se debia facilitar al usuario (limitdndose a remitirse al respecto a la entonces todavia

4 Articulo 5.3 Directiva 2002/58/CE: «Los Estados miembros velaran por que Unicamente se permita el
uso de las redes de comunicaciones electronicas con fines de almacenamiento de informacién o de
obtencién de acceso a la informacion almacenada en el equipo terminal de un abonado o usuario a
condicién de que se facilite a dicho abonado o usuario informacion clara y completa, en particular sobre
los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE y de que el
responsable del tratamiento de los datos le ofrezca el derecho de negarse a dicho tratamiento (...)».

4 Dictamen 2/2010 del GT 29 sobre publicidad comportamental en linea, 2010, pp. 9-11.

6 Articulo 5.3 Directiva 2002/58/CE: «(...) La presente disposicion no impedira el posible almacenamiento
0 acceso de indole técnica al solo fin de efectuar o facilitar la transmisién de una comunicacion a traves
de una red de comunicaciones electrénicas, o en la medida de lo estrictamente necesario a fin de
proporcionar a una empresa de informacion un servicio expresamente solicitado por el usuario o el
abonado».
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vigente Directiva 95/46/CE) ni los medios que se debian proporcionar al mismo para
permitirle el ejercicio de su derecho al rechazo. Asimismo, se trataba de un régimen
demasiado laxo en cuanto permitia a los prestadores de servicios condicionar el acceso a
la aceptacion del uso de las cookies, proporcionando como unica garantia de proteccion
de datos la transparencia mediante el cumplimiento del requisito de informacion. Esto es
asi porque al usuario Unicamente se le permitia aceptar las cookies, una vez informado de
forma clara y completa, posibilitando asi su descarga y la visualizacion de la pégina o,
por el contrario, denegar el uso de cookies impidiendo la descarga y, por consiguiente, el
acceso. Todo ello provocaba que, en la practica, la mayoria de los operadores de Internet
no cumplieran correctamente con sus obligaciones de proteccion de datos en lo que
respecta al uso de cookies y, lo que es alin mas preocupante, que los usuarios continuaran
sin ser conscientes de las repercusiones que para su privacidad conllevaba el uso de estos

archivos o incluso que ni si quiera llegaran a conocer su existencia®’.

En consecuencia, en el afio 2009 se aprobd la Directiva europea 2009/136/CE*®
por la que se modificaron varias Directivas europeas reguladoras de las redes y servicios
de las comunicaciones electrénicas como la Directiva e-privacy. En este sentido, la
mencionada Directiva de 2009 recogia en su articulo 2 apartado 5 la modificacion del
articulo 5.3 de la Directiva e-privacy para sustituir la posibilidad de negarse al uso de
cookies por la exigencia de consentimiento previo del usuario, adoptando asi un modelo
opt-in frente al modelo opt-out que establecia la anterior redaccion*®. Es decir, la
modificacion del precepto suponia que el usuario debe prestar el consentimiento tras

haberle facilitado informacion previa de forma clara y completa con carécter previo a la

47 APARICIO SALOM, J. Y SANFULGENCIO TOME, S., «El régimen de las cookies (...)» op. cit., p. 7. Y
también, LOPEZ-LAPUENTE GUTIERREZ, L., «El uso de las cookies en Espafia a la luz de la Guia sobre el
uso de las cookies de la Agencia Espafiola de proteccién de datos», Actualidad juridica Uria Menéndez, n.°
35, mayo 2013, p. 95.

48 Directiva 2009/136/CE del Parlamento Europeo y del Consejo de 25 noviembre de 2009 por la que se
modifican la Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacion
con las redes y los servicios de comunicaciones electronicas, la directiva 2002/58/CE relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas y
el Reglamento (CE) n.° 2006/2004 sobre la cooperacion en materia de proteccion de los consumidores.

49 Articulo 5.3 Directiva 2009/136/CE: «Los Estados miembros velaran por que Gnicamente se permita el
almacenamiento de informacion, o la obtencion de acceso a la informacion ya almacenada, en el equipo
terminal de un abonado o usuario, a condicion de que dicho abonado o usuario haya dado su
consentimiento después de que se le haya facilitado informacion clara y completa, en particular sobre los
fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE. Lo anterior no
impedird el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la transmision de
una comunicacion a través de una red de comunicaciones electronicas, o en la medida de lo estrictamente
necesario a fin de que el proveedor de un servicio de la sociedad de la informacion preste un servicio
expresamente solicitado por el abonado o el usuario.»
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instalacion de las cookies en su equipo, a diferencia de la regulacion anterior, por la que
se instalaban directamente dando la posibilidad al usuario de rechazar su uso con caracter
posterior™®. Sin embargo, la referencia al consentimiento resulta demasiado confusa
puesto que, atendiendo a lo dispuesto en su Considerando 66 por el que se posibilita su
prestacion mediante la configuracion del navegador, parece referirse a un mero derecho
de oposicion sin requerir su forma expresa mientras que, atendiendo a la nueva redaccion

del articulo 5.3, se puede deducir que el consentimiento debe ser explicito®.

De igual forma que la redaccion anterior, por su fecha de aprobacion, se remite a
la ya derogada Directiva de proteccion de datos 95/46/CE en lo relativo a los requisitos
del consentimiento informado, que establecia en su articulo 2 h) que el consentimiento
del usuario para el uso de cookies hasta la aprobacién del RPGD debia ser una
«manifestacion de voluntad libre, especifica e informada». Pero en la actualidad debemos
referirnos al RGPD, y como ya hemos sefialado, esa redaccion debe entenderse remitida
ahora al RGPD que estudiaremos méas adelante por el que se reforzo el requisito del
consentimiento definiéndolo en su 4.11 como una «manifestacion de voluntad libre,
especifica, informada e inequivoca» otorgada por el interesado mediante una

«declaracién o una clara accion afirmativa.

Por lo que respecta a las cookies exentas de la obligacion de consentimiento
informado, la Directiva 2009/136/CE mantiene la misma redaccion del articulo 5.3 de la
Directiva 95/46/CE, salvo por la eliminacion del término «o facilitar» en la primera de
las excepciones. Por consiguiente, con la modificacion de 2009, para que se dé la primera
de las excepciones la transmision de la comunicacion no puede ser posible sin el uso de
la cookie, es decir, ya no sera suficiente para que concurra su uso para la mera facilitacion
de la transmision. En palabras del GT 29, esto supone una manifestacion de la intencién

del legislador de restringir el &mbito de aplicacion de la referida exencion®?.

Por Gltimo, debemaos sefialar aqui que existe un Proyecto europeo de Reglamento,
que derogara a esta Directiva: el Reglamento e-privacy. La publicacion del referido
Reglamento estaba prevista junto con el RGPD, sin embargo, hasta ahora Gnicamente hay
un Proyecto de Reglamento. Con su entrada en vigor se logrard la necesaria

homogeneidad legislativa en materia de cookies dado que en virtud de su naturaleza

50 |oPEZ-LAPUENTE GUTIERREZ L., «El uso de cookies en Espafia (...)» op. cit., p. 95.

5L APARICIO SALOM J. Y SANFULGENCIO TOME, S., «El régimen de las cookies (...) op. cit., p.8;
52 Dictamen 4/2012 sobre la exencion del requisito de consentimiento de cookies del GT 29, 2012, p. 3.

(16]



normativa sera directamente vinculante en cada Estado Miembro sin necesidad de

trasposicion por los ordenamientos juridicos de los mismos®.

3.2. La trasposicion de la Directiva e-privacy a la legislacion espafiola

Si bien la Directiva e-privacy fue traspuesta al ordenamiento juridico espafiol por
la actual LSSI, la modificacion de la Directiva e-privacy realizada por la Directiva
2009/136/CE debia haber sido traspuesta por los Estados Miembros antes del 25 de mayo
de 2011, tal y como disponia su articulo 4. Sin embargo, no fue incorporada al
ordenamiento juridico espafiol hasta el 30 de marzo de 2012, mediante el Real Decreto-
ley 13/2012%. Este RDL, en lo que se refiere a las cookies y tecnologias similares,
modifico en su articulo 4, el articulo 22.2 LSSI para incorporar a la legislacion nacional

la nueva redaccion del articulo 5.3 de la Directiva e-privacy operada en el 2009.

Asi, la norma especifica que regula actualmente las cookies y otros dispositivos
de almacenamiento similares en Espafia se encuentra contenida en el articulo 22.2 LSSI
con la modificacion que sufrié en 2012. Esta Ley es aplicable con caracter general a los
prestadores de servicios de la sociedad de informacidn que estén establecidos en Espafia,
atendiendo a su residencia o domicilio social, salvo que ésta no coincida con el centro de
gestion y direccion del negocio, en cuyo caso se atenderd a este ultimo. En cuanto a
aquellos prestadores de servicios de la sociedad de la informacion domiciliados en otro
Estado Miembro, la LSSI les serd aplicable siempre que tengan un establecimiento
permanente en Espafia, debiendo entenderse por «establecimiento permanente» una
oficina, sucursal o cualquier otro lugar de trabajo del que disponga de forma habitual o
continuada y en el que realice toda o parte de su actividad laboral®. En este sentido
establece el articulo 2.3 LSSI que se presumird que el prestador de servicios esta
establecido en Espafia y, en consecuencia, sujeto a la LSSI, cuando esté inscrito en el
Registro Mercantil o cualquier otro registro publico espafiol que requiera la inscripcion

para adquirir personalidad juridica.

5 GASCON MARCEN, A., El Reglamento sobre la privacidad y las comunicaciones electrdnicas, la
asignatura pendiente del Mercado Unico Digital, CEU Ediciones, Madrid, abril 2020, p. 6.

54 Real Decreto-ley, 13/2012, de 30 de marzo, por el que se trasponen Directivas en materia de mercados
interiores de electricidad y gas y en materia de comunicaciones electronicas, y por el que se adoptan
medidas para la correccion de las desviaciones por desajustes entre los costes e ingresos de los sectores
eléctrico y gasista.

55 Articulo 2.2. LSSI.
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En relacion con lo anterior, debe tenerse en cuenta que el prestador de servicios
es definido por la propia LSSI como la «persona fisica o juridica que proporciona un
servicio de la sociedad de la informacion», es decir, todo servicio solicitado de forma
individual por el destinatario que sea prestado a titulo oneroso o lucrativo, a distancia y
de forma automatizada®®, lo que significa que sera de aplicacion incluso cuando el
servicio prestado sea gratuito siempre que constituyan una actividad econdémica (p.ej.,
motores de busqueda como Google o péaginas financiadas con publicidad). Por
consiguiente, a las Administraciones Publicas, en cuanto ejercen sus competencias como
autoridades administrativas, no les sera aplicable la LSSI, salvo que lleven a cabo

actividades econdmicas (p. ej., venta de camisetas online por una universidad publica)®’.

Hasta la modificacion por el Real Decreto-ley 13/2012, el articulo 22.2 LSSI
unicamente establecia la obligacidn, para aquéllos que usaran estos dispositivos de
almacenamiento, de informar al usuario, previamente, «de forma clara y completa»,
otorg&ndoles la posibilidad de rechazar su uso «mediante un procedimiento sencillo y
gratuito», de conformidad con la anterior redaccion del articulo 5.3 de la Directiva
2002/58/CE. Por consiguiente, también en la normativa nacional se tuvo que modificar
por el citado RDL el articulo 22.2 LSSI para pasar de un sistema opt-out de su anterior
redaccion a un sistema opt-in por el que se condiciona el uso de cookies por los
prestadores de servicios a que los usuarios «hayan dado su consentimiento después de
que se les haya facilitado informacion clara y completa», remitiéndose en este caso y en
ese momento a la ahora derogada LO 15/1999% (en adelante, LOPD) por la que se
incorporaba a la legislacion espafiola la Directiva 95/46/CE®. Es decir, se exigia el
cumplimiento de las obligaciones de informacion y de consentimiento con caracter previo
a la instalacion de las cookies, de acuerdo con lo dispuesto por la normativa europea de

ese momento.

Ademas, como novedad respecto a la redaccion del articulo 5.3 de la Directiva e-
privacy, el legislador espafol incluyé en el precepto, siempre que sea técnicamente

posible y eficaz, la posibilidad de facilitar el consentimiento mediante la configuracion

% Anexo de definiciones apartados a 'y ¢) LSSI.

5 GARCIA GIL, F.J. Y LOPEZ GARCIA, G., «Control y privacidad en el ciberespacio: uso de cookies por los
principales medios digitales espafioles» (tesis doctoral), Universidad de Valencia, Valencia, 2013, pp. 79-
80.

58 O 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

9 LoOPEZ-LAPUENTE GUTIERREZ L., «El uso de cookies en Espafia (...), op. cit., p. 95.
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del navegador u otras aplicaciones, contenida en el Considerando numero 66 de la
Directiva de 2009.

En este sentido el GT 29 mantuvo una opinidn contraria a esta interpretacion en
su Dictamen 2/2010, con intencion de alertar a los Estados, con caracter previo a la
trasposicion de la Directiva europea, sefialando que la configuracion del navegador como
forma de expresar el consentimiento no se trata de una excepcion a lo dispuesto en el
articulo 5.3 de la Directiva e-privacy y, en todo caso, se deberian fijar las condiciones
para que este modo de prestar el consentimiento cumpliera con los requisitos de
consentimiento informado regulados por la entonces vigente Directiva 95/46/CE, lo que

entendia que s6lo ocurre en casos muy limitados®.

En relacién con las cookies exceptuadas del requisito del consentimiento
informado, la LSSI mantiene las excepciones del articulo 5.3 de la Directiva e-privacy
que fueron recogidas de forma literal tras la modificacién de 2009. La LSSI, por tanto,
continGa con una regulacion general de las excepciones que da lugar a diversas
interpretaciones, limitandose a sefialar los dos tipos de situaciones en las que estarian
exentas segun su finalidad, sin concretar nada mas, por ejemplo, con respecto a las cookies
que tengan mas finalidades ademas de la exceptuada o sean tratadas por el editor y un
tercero. En este sentido, el GT 29 en su Dictamen 4/2012 realiz6 una gran labor
interpretativa estableciendo la clasificacion de cookies estudiada en el capitulo anterior
en funcion de sus finalidades y caracteristicas e identificando las cookies exentas de la
obligacion de consentimiento informado segun los criterios establecidos en el articulo 5.3
de la Directiva e-privacy®. A este Dictamen se remite la AEPD en todas sus Guias sobre
el uso de cookies, siendo por tanto el criterio interpretativo actual, por lo que nos

referiremos a ella con mas detalle en el capitulo siguiente.

En cuanto al contenido de las obligaciones de consentimiento e informacion, si
con la normativa anterior surgieron dudas de interpretacion en relacion con el contenido
de la informacion que se debia facilitar al usuario, con la modificacion de la LSSI en 2012

se incrementaron con respecto a la obligacion de consentimiento debido a que la

60 Dictamen 2/2010 sobre publicidad comportamental en linea del Grupo de trabajo del articulo 29, de 22
de junio de 2010, p. 16. Y también, LOPEZ-LAPUENTE GUTIERREZ, L., «El uso de cookies en Espafia (...)
op. cit., p .95.

81 GARCIA-ULL, F. J., «Las cookies en los principales medios generalistas de Espafia», en Miguel Hernandez
Communication Journal, n.° 4, p.238. Y también, Dictamen 4/2012 sobre la exencion del requisito del
consentimiento de cookies del GT 29, 2012.
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regulacién no concretaba nada sobre el modo o la forma en que podia otorgarse ni los
medios por los que se podia recabar, limitindose Unicamente a remitirse a lo dispuesto
por la entonces vigente LOPD en lo que respecta a los requisitos del consentimiento

informado.

Con la finalidad de establecer unas directrices sobre el uso de estos dispositivos
que arrojaran algo de luz sobre la interpretacion de esta regulacion, la AEPD aprobd la
primera Guia sobre el uso de cookies en 2013, convirtiéndose en la primera Guia en
Europa sobre esta materia elaborada con la participacion de los representantes de la
industria (Adigital, Autocontrol e 1AB Spain). En lo que respecta al modo de otorgar el
consentimiento, la Guia aceptaba como validas tanto las férmulas expresas, como
seleccionar la opcion de «acepto» o cualquier término similar por la que el usuario pudiera
indicar de forma clara su aceptacion al uso de las cookies, como las formulas tacitas, es
decir, el consentimiento que pudiera derivarse de la accidén consciente y positiva del
usuario, como la accién de seguir navegando, siempre que estuviera condicionada al
cumplimiento previo de la obligacion de informacion clara y accesible por la que ademés
se le advirtiera de que dicha accion seria interpretada como una aceptacion para el uso de
cookies (p.ej., «si continuia navegando se considerara que acepta el uso de cookies...»),
prohibiendo en todo caso que pudiera inferirse el consentimiento de la mera inactividad
del usuario®?. No obstante, aconsejaba ese modo de consentimiento tacito para los
usuarios registrados y advertia de las mayores dificultades de prueba de la obtencion de

consentimiento que suponia para los responsables de tratamiento®.

Junto con esta Guia sobre el uso de cookies de 2013 merece especial atencion la
primera Resolucion sancionadora de la AEPD por el uso de cookies aplicando el articulo
22.2 LSSI, que no fue hasta casi dos afios después de su modificacion por el Real Decreto-
ley 13/2012, el 14 de enero de 2014, suponiendo una interpretacion relevante en la
materia, puesto que, a diferencia de la Guia, no es un documento con mero valor
orientativo®. La citada Resolucion sancionaba a una empresa por el uso de cookies en
dos paginas web sin cumplir con las obligaciones de informacion y consentimiento
previo, argumentando que el motivo principal de la sancién se debia a la insuficiencia de

la informacion, puesto que, de lo contrario, se podia haber considerado que el usuario

62 |_6PEZ-LAPUENTE GUTIERREZ, L., «El uso de cookies en Espaiia (...) op. cit., pp. 95-96.
83 AEPD, Guia sobre el uso de las cookies, 2013, p. 19.
64 Resolucién de la AEPD R/02990/2013 en el procedimiento PS/00321/2013.
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habia otorgado su consentimiento tras haberle facilitado una informacion lo
suficientemente completa, es decir, la AEPD admitia la validez de un consentimiento
tacito para el uso de cookies porque asi lo permitia también la entonces vigente LOPD®°.
En relacion con esta obligacion no aportdé nada nuevo pues el consentimiento tacito ya
estaba permitido por las normativas de proteccion de datos, asi como se recogia por la
propia AEPD en la Guia sobre el uso de las cookies de 2013, por la que se aceptaba como
forma valida de consentimiento aquel que pudiera inferirse de la accion del usuario

siempre que hubiera sido previamente informado de forma clara y completa.

Con respecto al requisito de informacion, la Resolucion de la APED desarrollaba
de forma mas precisa la formay contenido minimo necesario para mostrar la informacién
por capas que ya habia recogido en la Guia sobre el uso de las cookies de 2013. En cuanto
a la forma de visualizar la informacion por capas, la primera capa que contendra la
informacién de forma mas sucinta sefiala que podria mostrarse a través de una ventana
emergente, mientras que, a la segunda capa, con informacién méas completa, se podria
acceder mediante un link que se facilite en la primera capa. En cuanto al contenido
minimo, la primera capa deberia proporcionar informacion sobre las cookies no exentas
del requisito del consentimiento, sus finalidades, el tipo de cookie segun la entidad que la
gestione, la advertencia de qué tipo de accion del usuario se podra considerar
consentimiento y, por Gltimo, el link de acceso a la segunda capa. En este punto es
importante destacar que en la Resolucion la AEPD no alude a la exigencia que si
establecio en la Guia de 2013 respecto a la necesidad de insertar un aviso permanente
sobre el uso de las cookies cuando estas no requieran un consentimiento expreso. En la
segunda capa se debera incluir la definicion y funciones de las cookies utilizadas, la forma
de desactivarlas y revocar el consentimiento y la identificacion de quién utiliza las
cookies, ya sea el propio editor o un tercero. Al respecto, la AEPD afiadié que no seria
valida la informacion facilitada en varios documentos que impidieran un acceso fécil y
suficientemente visible, lo que parece indicar que no seria posible incorporar un link que

lleve a un sitio de terceros para facilitar la informacion de la segunda capa®®.

5 ADSUAR PRIETO, Y., «Primera sancién de la AEPD en materia de cookies», Legaltoday, julio 2014, ppp.
2-3, (disponible en: https://www.legaltoday.com/practica-juridica/derecho-civil/nuevas-tecnologias-
civil/primera-sancion-de-la-aepd-en-materia-de-cookies-2014-07-22/; Gltima consulta: 21/12/2020).

6 [dem. Y también, APARICIO SALOM, J Y SANFULGENCIO TOME, S., «EI régimen juridico de las cookies
(...)» op. cit., pp. 16-19.
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3.3. El consentimiento para el uso de cookies tras la aprobacion del RGPD

El RGPD, aplicable desde el 25 de mayo de 2018, refuerza en sus articulos 4.11 'y
7 el requisito del consentimiento del interesado con respecto a la anterior regulacion de
la ya derogada Directiva 95/46/CE, lo que resulta de gran relevancia en la normativa de

cookies y dispositivos similares.

Meses mas tarde, a nivel nacional se aprobé la LO 3/2018 de Proteccién de Datos
Personales y garantia de los derechos digitales®” (en adelante, LOPDGDD), aplicable
desde el 6 de diciembre de 2018, por la que se derogo la anterior LOPD y recoge en su
articulo 6.1 de forma literal la redaccion dada por el RGPD del requisito del

consentimiento.

El propio RGPD prevé las reglas sobre su relacion con la actual Directiva e-
privacy en su articulo 95, conforme al cual no puede imponer obligaciones adicionales a
los responsables o encargados de tratamiento respecto de las garantias reguladas en la
Directiva, cuya trasposicion a nuestro ordenamiento juridico, en lo que se refiere a las
cookies, se hizo por la LSSI, como ya hemos estudiado. Por tanto, la LSSI, como ley
especial que traspone la Directiva e-privacy, prevalece también en cuanto a lo dispuesto
especificamente por ella frente al RGPD. No obstante, la LSSI no contempla algunas
categorias béasicas de este sistema de garantias como el consentimiento informado, que
hay que buscarla en la norma general. Es decir, en el RGPD y en la LOPDGDD®. En este
sentido, como ya hemos estudiado, la redaccién actual del articulo 22.2 LSSI se remite a
la derogada LOPD en lo que se refiere a los requisitos del consentimiento informado, por
lo que ahora debe entenderse remitido al RGPD y a la LOPDGDD.

En lo que se refiere a la regulacion del requisito del consentimiento, de una parte,
el articulo 4.11 RGPD contempla la definicion del requisito del consentimiento,
exigiendo para su validez una manifestacion de voluntad «libre, especifica, informada e
inequivoca» otorgada «mediante una declaracién o una clara accién afirmativa», por lo
que ya no seria valido el consentimiento tacito otorgado a traves de casillas marcadas o
la inaccion como especifica en su Considerando 32. Asi lo confirmé la directora de la
AEPD en la 82 sesion anual de 29 de junio de 2016, aconsejando a los responsables del

tratamiento la revision de los consentimientos tacitos otorgados con caracter previo al

67 LO 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
68 Vid. 102 Sesion Anual Abierta AEPD, (disponible en:
https://www.youtube.com/watch?v=gLW _y_cucUQ; Ultima consulta: 01/11/2020).

(22]



RGPD con el fin de adecuarlos a las previsiones de la norma europea®. Resulta necesario
sefialar que la LOPD, por la que se traspuso la Directiva 95/46/CE a la legislacion
espafiola, contemplaba en su articulo 3 h) una definicién idéntica del requisito del
consentimiento, salvo por la ultima parte, en la que radica claramente la diferencia
normativa entre ambos regimenes, por la que ya no seria valido el consentimiento tacito

al exigir una clara accion afirmativa para otorgarlo.

De otra parte, el articulo 7 RPGD sefiala las condiciones que debe reunir el
requisito del consentimiento. Asi, el consentimiento debe ser demostrable, es decir, el
responsable del tratamiento debe poder demostrar que el interesado otorgd su
consentimiento y, ademas, ha de facilitarse de un modo claro, sencillo, accesible y
comprensible. Sefiala también el carécter revocable del consentimiento, esto es, el usuario
debe poder retirar su consentimiento en cualquier momento de un modo tan facil como
por el que se otorgd. Por ultimo, exige que sea otorgado de forma libre, sin condicionarlo
a la ejecucion de un contrato o la prestacion de un servicio para el que no sea necesario’’.
Todo ello ha sido precisado por las Directrices sobre el consentimiento del GT 29
adoptabas en 2017 y que ahora han sido actualizadas por las Directrices 5/2020 del CEPD,

cuyo contenido veremos en el siguiente capitulo de forma mas detallada.

Hasta la entrada en vigor del RPGD la forma tacita de obtener el consentimiento
mediante la accién de seguir navegando, también denominado scrolling, se encontraba
acogida por las normativas europeas. Por consiguiente, su aprobacion supuso la
actualizacién de las Guias referidas al uso de cookies por las autoridades nacionales de
proteccion de datos para adaptarlas a la nueva regulacion europea de proteccion de datos.
Sin embargo, la Guia sobre el uso de las cookies de noviembre de 2019 de la AEPD que
sustituia a la anterior de 2013, en contraposicién con el resto Guias aprobadas por los
Estados Miembros, continuaba aceptando la accién de seguir navegando manteniendo al
respecto la misma redaccion de 2013 en relacion con la formula técita de otorgar el

consentimiento, aunque reforzandola al exigir la necesidad de certeza de consentimiento

8 MARTINEZ R0JAS, A., «Principales aspectos del consentimiento en el Reglamento General de Proteccion
de Datos de la Union Europea.», en Revista Aranzadi de Derecho y nuevas tecnologias, nim. 42/2016, pp.
2-3. Vid. 8% Sesiébn Anual abierta de la AEPD de 29 de junio de 2016, (disponible en
http://video.agpd.es/8sesion/aepd_marespana.mp4; Ultima visita: 01/11/2020.)

"0 FLAQUER RIUTORT, J., «Nuevas tendencias y propuestas (...) op. cit., p. 13.

L Articulo 7 RGPD.
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inequivoco e informado que se podia inferir de las condiciones en las que se hubiera

prestado’?,

Asimismo, de acuerdo con las exigencias del RGPD, prohibe esta forma de
consentimiento cuando se traten categorias especiales de datos que requieran un
consentimiento explicito, en cuyo caso, sefiala que deberad obtenerse el consentimiento
mediante botones de aceptacion, asi como por la necesidad de certeza de que se presta un

consentimiento informado e inequivoco’.

Conscientes de que iban a surgir estas contradicciones las instituciones europeas
pusieron en marcha la aprobacion del ya citado Reglamento europeo e-privacy que
sustituiria a la actual Directiva e-privacy, cuya entrada en vigor estaba prevista junto con
el RGPD. Sin embargo, hasta ahora inicamente se ha publicado una propuesta del mismo
puesto que su redaccién sigue estando en debate por las Autoridades nacionales de

proteccion de datos’.

Otra de las cuestiones de la Guia sobre el uso de cookies de 2019 que suscitd
controversias tras la entrada en vigor del RGPD fue en relacion con la posibilidad de
condicionar el acceso a la pagina web al previo consentimiento de cookies por el usuario.
A diferencia de las Guias sobre el uso de cookies publicadas por las homdlogas
autoridades de proteccion de datos europeas como la britanica (ICO) y la francesa
(CNIL), la AEPD permitia el uso de las llamadas «cookie walls», esto es, el uso de
banners o ventanas emergentes que bloguean el acceso a la pagina web hasta que no se
produzca el consentimiento para el uso de cookies del usuario. No obstante, advierte que
no se puede impedir su acceso si con ello se estd impidiendo ejercer un derecho
legalmente reconocido al usuario, como podria ser darse de baja como usuario registrado

en la pagina web™.

2 REYES RICO, L. I, «La compraventa programatica de publicidad comportamental online y sus
implicaciones en materia de proteccion de datos», Revista Actualidad juridica Uria y Menéndez, nim. 52,
enero 2019, pp. 112-113.

3 AEPD, Guia sobre el uso de las cookies, 2019, pp. 23-24. Y también, idem y RODRIGUEZ DUARTE, L.,
«Cookies: consentimiento, su revocacion y Reglamento e-Privacy», Diariolaley, 2020, p. 2.

" RODRIGUEZ DUARTE, L., «Cookies: consentimiento, su revocacién (...)» op. cit., p. 2. Y también,
Propuesta de Reglamento del Parlamento Europeo y del consejo sobre el respeto de la vida privada y la
proteccion de los datos personales en el sector de las comunicaciones electrdnicas y por el que se deroga la
Directiva 2002/58/CE, disponible en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52017PC0010&from=ES; ultima consulta: 09/11/2020.

® REYES RICO, L. |., «La compraventa programatica (...)» op. cit., pp. 113.
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Todos estos interrogantes han sido aclarados por las referidas Directrices 05/2020
del CEPD adoptadas el 4 de mayo de 2020, obligando a las autoridades de proteccion de
datos europeas y especialmente a la AEPD a modificar sus Guias para cumplir con las

nuevas Directrices europeas.

3.4. La STJUE de 1 de octubre de 2019, asunto Planet49

Casi de forma simultanea a la aprobacion de la Guia de la AEPD se dictd la
relevante Sentencia del Tribunal de Justicia de la Union Europea (en adelante, STJUE)
sobre el asunto Planet49, por la que se resuelve una cuestion prejudicial planteada por el
Tribunal Supremo alemén en relaciéon con la interpretacion de la Directiva e-privacy
modificada por la Directiva e-privacy y del RGPD, a causa de una demanda contra la
sociedad Planet49 por establecer en su pagina web de videojuegos una casilla marcada
por defecto para consentir el uso de cookies publicitarias por los usuarios que accedieran

a la plataforma’®.

En primer lugar, el TJUE aclar6 que el consentimiento para el uso de cookies debia
darse mediante un claro acto afirmativo, de acuerdo la redaccion del articulo 5.3 de la
Directiva e-privacy que exige que el usuario «haya dado su consentimiento» en relacion
con el articulo 4.11 del RGPD que expresamente exige una «clara accion afirmativa»
para otorgar el consentimiento. Ademas, sefiald que es preciso tener en cuenta lo
establecido en el Considerando 32 RGPD, por el que se acepta como formula vélida para
prestar el consentimiento marcar una casilla de aceptacion por la que indica claramente
la aceptacién del tratamiento y, por el contrario, se prohibe que pueda considerarse un
consentimiento valido las casillas ya marcadas o la inaccién por las que no se puede
presumir claramente la aceptacion al tratamiento’’. Por consiguiente, declaré contrario a
estas disposiciones la prestacion de consentimiento para el uso de cookies por medio de

una casilla marcada por defecto por cuanto no puede considerarse una clara accion

6 STJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der Verbraucherzentralen
und Verbraucherverbénde y Verbraucherzentrale Bundesverband eV contra. Planet49 GmbH. Y también,
El TJUE dicta que todas las cookies sean aceptadas de forma expresa, 22 de octubre de 2019, disponible
en https://confilegal.com/20191022-el-tjue-dicta-que-todas-las-cookies-sean-aceptadas-de-forma-
expresa/; Gltima visita: 31/10/2020.

7 STJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der Verbraucherzentralen
und Verbraucherverbande y Verbraucherzentrale Bundesverband eV contra. Planet49 GmbH, Cdos.
nim.49-63.
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afirmativa del usuario en ningun caso y asi lo prevé expresamente el Considerando
ntmero 32 del RGPD"8.

Asimismo, la pagina web incluia una segunda casilla no marcada por defecto por
la que el usuario consentia el envio de informacion promocional (via correo electronico,
correo ordinario, teléfono o0 SMS), cuya aceptacion por era requisito necesario para poder
acceder al juego. En esta aceptacion es en la que se basaba la empresa para alegar que el
usuario dio su consentimiento al uso de cookies y, al respecto, el TIUE se pronuncié en
contra de que pueda considerarse una forma valida, atendiendo al requisito de
consentimiento especifico del articulo 6.1 a) RGPD, por cuanto no puede deducirse de
una manifestacion de voluntad que tenga un proposito diferente al tratamiento de datos’®

(en este caso, el acceso al juego).

Esto suponia que la accion de seguir navegando o scrolling como forma de prestar
el consentimiento para el uso de cookies que consideraba valida la AEPD fuese
contradictoria con lo dictado por el TJUE teniendo en cuenta que, por un lado, no se
trataba de una «clara accion afirmativa» puesto que no podria presumirse de la misma la
aceptacion del usuario y, por otro lado, podia considerarse una accion demasiado general,
es decir, no referida especificamente al uso de cookies®. Esto fue lo que llevo a la AEPD
a modificar su Guia sobre el uso de cookies en 2019. De igual forma, esta accién debia
entenderse contraria a las normativas de proteccién de datos y de privacidad de las
comunicaciones electrénicas si atendemos a la regulacion de la revocacion del
consentimiento. Si se acepta que la accién de seguir navegando equivale al
consentimiento del usuario, atendiendo a lo dispuesto en el articulo 7.3 del RGPD, la
revocacion deberia implicar la accién contraria, puesto que la retirada deberia ser tan facil

como el otorgamiento®!,

En segundo lugar, el TIUE extiende la aplicacion de la normativa de proteccion

de datos al &ambito de proteccién de la privacidad de las comunicaciones electronicas en

8 STJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der Verbraucherzentralen
und Verbraucherverbande y Verbraucherzentrale Bundesverband eV contra Planet49 GmbH, Cdos. nim.62
-63.

" STJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der Verbraucherzentralen
und Verbraucherverbande y Verbraucherzentrale Bundesverband eV contra Planet49 GmbH, Cdos. 58-60.
80 VIDAL, E., «La justicia europea se pronuncia sobre el consentimiento para el uso de cookies», Expansion,
30 de octubre de 2019, disponible en:
https://www.expansion.com/juridico/opinion/2019/10/30/5db876d2e5fdeal96f8b4656.html; Gltima visita:
23/11/2020.

81 RODRIGUEZ DUARTE, L., «Cookies: consentimiento, su revocacion (...)» op. cit., p. 3.

(26]



general, y en particular a las cookies, sea la informacion recogida a través de estos
dispositivos de almacenamiento datos personales o no, de acuerdo con la referencia
general a «informacién almacenada» del articulo 5.3 de la Directiva e-privacy, asi como
al Considerando 24 de la misma, que atribuye a la esfera privada del usuario toda
informacidn recogida por los dispositivos de almacenamiento, sin diferenciar categorias
de datos®. Por consiguiente, el TIUE amplia el &mbito de aplicacion de las normativas
de proteccion de datos, en lo que se refiere a los requisitos del consentimiento informado,

incluso a la informacion recogida por las cookies que no tenga caracter de dato personal.

3.5. LaAEPD y el CEPD

Las autoridades de control son los principales organismos publicos independientes
nacionales encargados de asegurar el cumplimiento de la normativa europea de
proteccidn de datos debiendo cooperar entre si 'y con el CEPD como organismo europeo
con personalidad juridica encargado de la materia. Con este proposito, las autoridades de
control gozan de distintos poderes de investigacion, sancionadores y consultivos dentro
de su territorio enumerados en el articulo 58 RGPD®3. EI RGPD permite a los Estados
Miembros nombrar a mas de una autoridad de control dentro de su territorio atendiendo
a lo dispuesto en su articulo 51.1 y en su Considerando 117, posibilitando la coexistencia
de una autoridad de control nacional encargada de velar por el cumplimiento en todo el
territorio y representar a la nacién ante el CEPD y una o varias autoridades subnacionales
0 autondmicas encargadas del control de la normativa de proteccién de datos dentro de

sus competencias autondmicas®.

El RGPD dedica su Capitulo VI a la regulacion de las autoridades de control, a
diferencia de su predecesora, la Directiva 95/46/CE, que se limitaba a abordar la cuestién

en un Gnico precepto, concretamente en su articulo 28%. Por consiguiente, el RGPD

82 STJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der Verbraucherzentralen
und Verbraucherverbénde y Verbraucherzentrale Bundesverband contra Planet49 GmbH, Cdos.nim. 66-
71.Y también, RODRIGUEZ DUARTE, L., «Cookies: consentimiento, su revocacion (...) op. cit., p. 3.

8 FRA, Consejo de Europa, SEPD y TEDG., Manual de la legislacion europea en materia de proteccion
de datos, Oficina de publicaciones de la Unién Europea, 2018, p. 219.

8 TRONCOSO REIGADA, A., «Autoridades de control independientes», Reglamento General de Proteccion
de Datos: hacia un nuevo modelo europeo de privacidad, PINAR MARAS, J.L. (dir.), ALVAREZ CARO, A. y
Recio GAYO, M. (coord.), Ed. Reus, Madrid, 2016, pp. 483-484.

8 Articulo 28.1 Directiva 95/46/CE: «Los Estados miembros dispondran que una o mas autoridades
publicas se encarguen de vigilar la aplicacidn en su territorio de las disposiciones adoptadas por ellos en
aplicacion de la presente Directiva. Estas autoridades ejercerén las funciones que les son atribuidas con
total independencia.»
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contiene una regulacion de las autoridades de control bastante méas precisa. Asi, por
ejemplo, mientras que la ya derogada Directiva de proteccion de datos se limitaba a
sefialar la independencia de estos organismos de forma general, el RGDP dedica toda una
seccidn del Capitulo VI a esta cuestion concretando las garantias de independencia tanto
sustanciales como formales. En cuanto a las primeras, el RGPD sefiala la independencia
de las autoridades de control en el ejercicio de sus funciones que ya contenia la Directiva
95/46/CE vy, siguiendo lo dictado por el TJUE en su sentencia de 9 de marzo de 20108,
refuerza esta garantia frente a toda injerencia, directa o indirecta. Ademas, reconoce el
derecho y obligacién de las autoridades de control de no solicitar ni admitir ninguna

instruccion de ninguna autoridad o poder pablico o entidad privada®’.

La AEPD es la autoridad de control encargada de velar por el cumplimiento de la
normativa de proteccion de datos en el territorio espafiol. Fue creada por la LO 5/1992 de
regulacion del tratamiento automatizado de datos de caracter personal®, precedente de la
derogada LOPD. En Esparfia, el uso de cookies o dispositivos de almacenamiento
similares sin obtener el consentimiento informado del usuario es una infraccion leve de
conformidad con el articulo 38.4 g) introducido por la Disposicion Final segunda de la
Ley 9/2014 General de Telecomunicaciones®, hasta entonces, no se consideraba una
infraccion. Esto supone la imposicion de multas de hasta 30.000 euros por la comisién de
infracciones leves, tal y como dispone el articulo 39.1 ¢) LSSI, pudiendo llegar hasta los

150.000 euros si la conducta es persistente de conformidad con el articulo 38.3 LSSI®.

En virtud de los poderes sancionadores reconocidos a las autoridades de control
en el articulo 58.2 RGPD que en el &mbito nacional incorpora el articulo 47 LOPDGDD,
la AEPD es la autoridad competente para sancionar los incumplimientos de las
normativas de proteccion de datos en territorio espafiol y, en lo que se refiere a la

infraccién de las obligaciones de consentimiento e informacion para el uso de cookies

8 STJUE (Gran Sala), de 9 de marzo de 2010, as. C-518/07, Comisidn europea contra Republica Federal
de Alemania, Cdo. nim. 32.

87 TRONCOSO REIGADA, A., «Autoridades de control (...) op. cit., pp. 472-476.

8 Articulo 34 LO 5/1992 de regulacion del tratamiento automatizado de datos de caracter personal

8 DF 22 ap. 10 de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones: Se modifica el parrafo g)
del articulo 38.4, que queda redactado como sigue: «g) Utilizar dispositivos de almacenamiento y
recuperacién de datos cuando no se hubiera facilitado la informacién u obtenido el consentimiento del
destinatario del servicio en los términos exigidos por el articulo 22.2.»

% GONZALEZ ESPADAS, J., «La ley de cookies: nuevas sanciones.», Comentarios vLex, noviembre 2013,
p.4; (disponible en:
https://app.vlex.com/#search/jurisdiction:ES/La+ley+de+cookies%3A+nuevas+sanciones/WW/vid/47608
4898; ultima consulta: 21/12/2020).
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recogida en el articulo 38.4 g), la competencia de la AEPD es confirmada en el articulo
43.1 LSSI°

Durante el primer afio tras la aprobacion del RGPD, la AEPD fue bastante
permisiva sancionando a los sitios web que no cumplian con las nuevas exigencias de
consentimiento con meros apercibimientos. No fue hasta el afio 2019, cuando comenzé a
imponer sanciones econdmicas. Asi, en octubre de 2019, la AEPD sancioné a la empresa
Vueling por incumplir con el articulo 22.2 LSSI, fundamentando la referida sancion en
que la pagina web no ofrecia la opcion de denegar el consentimiento ni retirar el
consentimiento ya prestado, limitandose a proporcionar informacion sobre la
configuracién del navegador. Y, todavia mas reciente, en junio de 2020 la AEPD sancion6
a Twitter por incumplir de igual forma con el articulo 22.2 LSSI por la instalacion de
cookies no necesarias automaticamente al acceder a la pagina web sin cumplir con las

obligaciones previas de informacion y consentimiento del usuario®.

A nivel europeo, el CEPD es la autoridad de control creada por el RGPD en su
articulo 68 como sucesor del GT 29 que fue incorporado por la derogada Directiva
95/46/CE®. La diferencia fundamental entre el GT 29 y el actual CEPD radica en la
naturaleza juridica. Mientras que el primero no era mas que un grupo de expertos con
meras funciones de asesoramiento a la Comisién Europea, a pesar de haber adquirido
prestigio y reconocimiento a lo largo de los afios, el CEPD goza de plena capacidad
juridica®. Por consiguiente, la gran novedad del CEPD en cuanto a sus funciones es la
posibilidad de adoptar decisiones juridicas vinculantes para resolver conflictos entre

autoridades. No obstante, hasta la fecha no hay ninguna decision juridica vinculante.

% Articulo 43.1 ap. segundo LSSI: «No obstante lo anterior, la imposicion de sanciones por incumplimiento
de las resoluciones dictadas por los 6rganos competentes en funcion de la materia o entidad de que se trate
a que se refieren las letras a) y b) del articulo 38.2 de esta Ley correspondera al 6rgano que dicté la
resolucion incumplida. Igualmente, correspondera a la Agencia de Proteccion de Datos la imposicion de
sanciones por la comision de las infracciones tipificadas en los articulos 38.3 ¢), d) e i) y 38.4 d), g) y h)
de esta Ley.»

92 OrRTUNO MELERO, R., «<RGPD en perspectiva: nivel de cumplimiento e impacto en la organizacion»,
Diariolaley, 2020, p. 3. Y también, Procedimiento sancionador n.® PS/00300/2019 instruido por la AEPD
a VUELING AIRLINES S.L., disponible en: https://www.aepd.es/es/documento/ps-00300-2019.pdf;
Gltima consulta:16/11/2020; y Procedimiento sancionador n.° PS/00299/2019 instruido por la AEPD a
TWITTER SPAIN S.L., disponible en: https://www.aepd.es/es/documento/ps-00299-2019.pdf; ultima
consulta: 16/11/2020.

9 Articulo 68.3 RGPD.

% RODRIGUEZ AYUSO, J. F., Control externo de los obligados por el tratamiento de datos personales, J.M.
Bosch Editor, Barcelona, 2020, pp. 121-123.
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En este sentido, el RGPD incrementa significativamente las funciones atribuidas
al CEPD con respecto a las que tenia el GT 29 teniendo. Asi, el articulo 70.1 RGPD
enumera, ademas de las funciones de asesoramiento al Comité Europeo con respecto a la
normativa de proteccion de datos y las trasferencias de datos a terceros paises u
organizaciones internacionales que ya tenia el GT 29, las funciones relacionadas con el
mecanismo de coherencia, la certificacion, acreditacion y aprobacion de codigos de
conducta, la publicacién de directrices sobre seguridad, la transmision de informacion
entre las autoridades de control y aquellas otras relacionadas con la aplicacion coherente
del RGPD®%,

Esta Gltima competencia recogida en el articulo 70.1 €) RGPD establece un
mandato general por el que el CEPD, a iniciativa propia, del Comité o de uno de sus
miembros, podra examinar cualquier cuestion relacionada con la aplicacion del RGPD
elaborando dictamenes, recomendaciones o buenas practicas tendentes a asegurar un
cumplimiento coherente y homogéneo de la normativa europea®. En virtud de la misma,
con el objetivo de proporcionar una interpretacion homogénea del requisito del
consentimiento tras la aprobacion del RGPD, el 4 de mayo de 2020 el CEPD publico las
Directrices 5/2020 sobre el consentimiento de acuerdo con el RGPD para actualizar las
Directrices del GT 29 de 2018 introduciendo novedades especificas en la forma de
obtener el consentimiento en las cookies que obligaron a las autoridades de control
comunitarias a cambiar sus Guias en esta materia para hacerlas coincidir con la reciente

interpretacion del RGPD.

En el caso de Espafa, la AEPD como ya hemos mencionado, ha actualizado la
Guia sobre el uso de las cookies de 2020 requiriendo su cumplimiento por parte de las
paginas web a partir del pasado 31 de octubre, tal y como ha publicado la misma en su
portal web®. A pesar de no tratarse de una norma vinculante, sino una mera Guia
orientativa para facilitar la interpretacion de la legislacion en materia de cookies, las
paginas web que utilicen estos dispositivos deben seguir los criterios establecidos en la

misma si quieren evitar ser sancionados por la AEPD.

% lbidem., pp. 128-129.

% Articulo 70.1 €) RGPD.

% AEPD, «La AEPD actualiza su Guia sobre el uso de cookies para adaptarla a las nuevas directrices del
Comité Europeo de Proteccion de Datos», portal web de la AEPD, 28 de julio de 2020; disponible en:
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-actualiza-guia-cookies; Gltima
consulta: 07/12/2020.
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Por ultimo, es importante mencionar que, segun un reciente estudio de la Facultad
de Derecho de Aaharus (Dinamarca) que analiza una de las plataformas de gestion de
consentimiento méas populares a nivel europeo, unicamente el 11,8% de las paginas web
cumple minimamente la normativa europea en materia de cookies. Los resultados del
referido estudio se basan la concurrencia de tres factores que deben darse en las paginas
web para confirmar un cumplimiento minimo: que no usen casillas marcadas con caracter
previo, que el rechazo de cookies sea tan facil como su aceptacion y que el consentimiento
sea explicito. Esto nos lleva a plantearnos si la causa por la que la mayoria de paginas
web continden incumpliendo la normativa de cookies, incluso las grandes empresas con
mayores posibilidades de asesoramiento en este aspecto, pudiera ser la ineficacia de la
accion sancionadora por ser ésta insuficiente. O, dicho con otras palabras, que a las
empresas les salga méas rentable pagar la sancion que conlleva el incumplimiento,
continuando con el negocio de los datos obtenidos de los usuarios de la pagina web, que
cumplir convenientemente con la normativa de cookies®®. En consecuencia, el régimen
sancionador en materia de cookies no estd cumpliendo con la finalidad de evitar el
incumplimiento de la normativa, poniéndose en juego el derecho a la proteccion de datos
usuarios cuya privacidad es comercializada por las empresas sin su consentimiento previo

y sin ni si quiera ser conscientes de los riegos que ello implica.

4. _AS OBLIGACIONES LEGALES PARA EL USO DE COOKIES

Como ya hemos estudiado, el articulo 5.3 de la Directiva 2002/58/CE modificado
por la Directiva 2009/136/CE a nivel europeo v, a nivel nacional, la LSSI en su articulo
22.2, exigen, para el uso de cookies por los editores de paginas web y/o terceros que se
informe al usuario sobre las mismas, de forma clara y completa y, una vez informado, se

solicite su consentimiento.

En este apartado vamos a estudiar las obligaciones de informacion y
consentimiento exigidas por la normativa en materia de cookies, haciendo especial
referencia a las actualizaciones de las Guias sobre el uso de las cookies de la AEPD
provocadas por la aprobacion del RGPD, asi como por las recientes interpretaciones del

mismo contenidas en las Directrices del CEPD sobre el consentimiento.

% ORTUNO MELERO, R., «RGPD en perspectiva (...)» op. Cit., p.3. El estudio referido esta disponible aqui
en inglés: https://arxiv.org/pdf/2001.02479.pdf; dltima consulta: 16/11/2020.
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4.1. Responsabilidad sobre el cumplimiento de las obligaciones

Con carécter previo al analisis de las obligaciones de consentimiento e
informacion requeridas para el uso de cookies de acuerdo con las nuevas Directrices del
CEPD, es importante definir quién tiene la responsabilidad de cumplir con estas
exigencias, especialmente cuando intervienen terceros en el tratamiento de los datos
obtenidos a través de estos dispositivos de almacenamiento. Resulta chocante que la LSSI
no diga nada al respecto, lo que crea una gran inseguridad juridica para los usuarios.

La AEPD, teniendo en cuenta que la LSSI no dice nada al respecto, advierte en la
Guia sobre el uso de las cookies de 2020, reiterando lo establecido la version anterior,
sobre la necesidad de colaboracion entre las partes implicadas en la utilizacion de cookies
para asegurar el cumplimiento de los requerimientos legales. En este sentido, con el
objetivo de determinar la responsabilidad, distingue entre las cookies que se utilizan para
finalidades exceptuadas de las obligaciones de consentimiento e informacion y las que se

utilizan para finalidades que no estan exceptuadas de su cumplimiento®.

Por un lado, cuando se utilicen cookies necesarias que no requieran el
cumplimiento de las obligaciones de informacion y consentimiento, ya sean propias o de
terceros, no se exigira la facilitacion de informacion ni la obtencion del consentimiento
del usuario. Sin embargo, hay que tener en cuenta que cuando se empleen cookies de
terceros exentas de estas obligaciones por ser necesarias para la prestacion del servicio
solicitado por el usuario, el editor debera fijar contractualmente con el tercero que el
tratamiento de los datos recogidos no tenga finalidades distintas a las estrictamente
necesarias para la prestacion del servicio. En caso contrario, el editor deberia informar al

usuario y obtener el su consentimiento para uso de cookies con esas otras finalidades®.

Por otro lado, si las cookies utilizadas no estan exentas de las obligaciones de
informacién y consentimiento, se deberd diferenciar entre las cookies propias o de
terceros. Respecto a las primeras, el editor tendré la responsabilidad de informar y obtener
el consentimiento del usuario, mientras que, si se utilizan cookies de terceros, la
responsabilidad recaera tanto en el editor como en la entidad que intervenga en la gestion
de las cookies no exceptuadas. Sin embargo, la responsabilidad del editor no sera

necesariamente equivalente a la del tercero, sino que se deberan tener en cuenta las

% AEPD, Guia sobre el uso de las cookies, 2020, p. 30.
100 AEPD, Guia sobre el uso de las cookies, 2020, pp. 30-31.
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circunstancias concretas en cada caso, atendiendo a aquellos tratamientos sobre los cuales
hayan decidido en lo que se refiere a los medios y fines de manera conjunta. Asi lo
interpretd el abogado general Bobek en las conclusiones generales sobre el asunto C-
40/17 Fashion ID a las que se remite el TIUE para adoptar su decision'®t. Segun la
opinidn del abogado general, debia declararse responsable, por un lado, a la empresa
alemana Fashion ID, editora de la p4gina web en la que se incorpor6 un botén de «Me
gusta» de Facebook, por el que se transferia informacién del usuario a la multinacional
de forma automatica al acceder a la misma. Y, por otro lado, la responsabilidad debia
recaer, a su vez, en la empresa Facebook Ireland, como tercero, por cuanto incorporaba
distintos tipos de cookies a los usuarios que visitaban la péagina del editor. Esta
corresponsabilidad se justificaba en una identidad de fines, es decir, ambas empresas

utilizaban las cookies con fines comerciales y de publicidad.

Por consiguiente, ambas partes seran corresponsables de facilitar al usuario la
informacion sobre las finalidades de las cookies utilizadas, la identificacion del tercero y
la obtencién del consentimiento, pero no podra presumirse la responsabilidad del editor
por ulteriores tratamientos de los datos por parte del tercero en los que ya no intervenga,
por lo que serd responsabilidad exclusiva del tercero. Asi, por ejemplo, la responsabilidad
del editor no recaeria en el tratamiento posterior no acordado por ambas partes por el que
el tercero utilice los datos recogidos para la elaboracion de perfiles'®2. Al respecto, el GT
29 en su Dictamen 2/2010 sobre publicidad comportamental sefialdé que la
responsabilidad del editor con respecto al tratamiento de los datos por parte del tercero se
deriva de la primera fase, es decir, de la facilitacion de la trasferencia de la direccion IP
al tercero cuando el usuario accede a la pagina web del editor. Sin embargo, el editor no
sera responsable del tratamiento posterior que el tercero haga de la informacion obtenida

para, por ejemplo, crear perfiles que se utilicen para enviar publicidad personalizada®®®.

101 STJUE (Sala segunda), de 29 de julio de 2019, asunto C-40/17, Fashion ID GmbH & Co. KG contra.
Verbraucherzentrale NRW eV, Cdo. nim. 74: «De lo anterior se desprende, como sefiald, en esencia, el
Abogado General en el punto 101 de sus conclusiones, que una persona fisica o juridica Gnicamente puede
ser responsable, en el sentido del articulo 2, letra d), de la Directiva 95/46, conjuntamente con otros, de
las operaciones de tratamiento de datos personales cuyos fines y medios determine conjuntamente. En
cambio, y sin perjuicio de una eventual responsabilidad civil prevista en el Derecho nacional al respecto,
dicha persona fisica o juridica no puede ser considerada responsable, en el sentido de dicha disposicion,
de las operaciones anteriores o posteriores de la cadena de tratamiento respecto de las que no determine
los fines ni los medios.»

102 AEPD, Guia sobre el uso de las cookies, 2020, pp. 31-32.

103 Dictamen 2/20120 sobre publicidad comportamental en linea del GT 29, pp. 12-13.
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En este sentido, la AEPD recomienda incorporar a los contratos celebrados entre
el editor y el tercero, una o varias clausulas por las que se obliguen a cumplir con las
exigencias de consentimiento e informacion de manera efectiva y, ademas, se concreten
las consecuencias derivadas del ejercicio del derecho a la revocacion del consentimiento
del usuario. Asimismo, advierte de la ineficacia de las clausulas contractuales por las que

se desplace la responsabilidad administrativa a una de las partes®.

4.2. Informacién y trasparencia

El requisito de informacion esta intimamente ligado con la obligacion de
consentimiento, puesto que es una de las condiciones que el mismo debe reunir para ser
considerado valido de conformidad con la definicidn recogida en el articulo 4.11 RGPD.
Asi, el control del interesado sobre sus propios datos personales se manifiesta
esencialmente en la posibilidad de otorgar o denegar su consentimiento para el
tratamiento de los mismos. No obstante, esta decisién no sera valida si no es tomada
plenamente consciente, para lo que es requisito imprescindible la informacion previa
facilitada al usuario. En este sentido, el Tribunal Constitucional, en su sentencia
292/2000, considerd relevante el requisito de informacion en el poder de disposicion de
los datos personales del individuo, manifestando que no vale de nada este Gltimo si el
afectado desconoce los tipos de datos que son utilizados, la identificacion de sus

poseedores y las finalidades de tratamiento®.

Con la aprobacion del RGPD, la obligacién de informacion también se vio
reforzada al recoger entre los principios relativos al tratamiento enumerados en su articulo
5 el principio de transparencia, estrechamente relacionado con los principios de licitud y
lealtad. Este principio es desarrollado en el articulo 12 RGPD, asi como en sus
Considerandos 39 y 58, como un deber de facilitar la informacion al interesado de forma
concisa, comprensible, de facil acceso y en un lenguaje claro y sencillo, especialmente
cuando la informacion esté dirigida a un nifio. Al respecto, el GT 29 y el actual CEPD

han sefialado en sus Directrices sobre el consentimiento que cumplir con el requisito de

104 AEPD, Guia sobre el uso de las cookies, 2020, p. 31.

105 PREGO DE OLVIER FERNANDEZ J.A. y DE Asis RoIG, A.E., «La transparencia como elemento de apoyo
al consentimiento en materia de proteccién de datos» (tesis doctoral), Universidad Carlos 11l de Madrid,
Getafe, 2017, pp. 108-109. Y también, STC (Pleno) 292/2000, rec. de inconstitucionalidad 1463/2000, de
30 de noviembre, FJ 6: «Pero ese poder de disposicion sobre los propios datos personales nada vale si el
afectado desconoce qué datos son los que se poseen por terceros, quiénes los poseen, y con qué fin.»
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informacidn con carécter previo a la obtencion de consentimiento es esencial para que el
interesado pueda tomar decisiones conscientes y entender lo que est4 autorizado y las

consecuencias que se derivan de ello, de lo contrario el consentimiento no seria valido°®.

En lo que respecta a las cookies, el articulo 22.2 LSSI, como ya hemos estudiado,
unicamente se refiere a una informacion clara 'y completa sobre los fines para los que se
va a utilizar la informacidn recogida, sin especificar nada mas sobre la forma y contenido,
para lo que se remite a la normativa general de proteccion de datos. Por consiguiente, a
partir de la entrada en vigor del RGPD, la informacidn que se facilite al usuario sobre los
fines de tratamiento tendra que cumplir con las condiciones mencionadas del requisito de
trasparencia, tal y como ha indicado la AEPD en las Guias sobre el uso de cookies
posteriores al RGPD7,

4.2.1. Contenido

El RGPD afiade informacion adicional que el responsable del tratamiento debe
facilitar al interesado en sus articulos 13 y 14, especialmente aquella requerida para
cumplir con el principio de transparencia. Asi, la derogada LOPD, atendiendo a lo
dispuesto por la entonces vigente Directiva de proteccion de datos, exigia informar al
interesado (i) de la identificacidn del responsable y, en su caso, de su representante, (ii)
del destinatario o destinatario de los datos de acuerdo con la definicion del articulo 4.9
RGPD'®, (iii) del caracter obligatorio o no de la contestacion y sus consecuencias, (iv)
de los propositos para los que se van a tratar sus datos, (v) de los derechos de acceso,
rectificacion, cancelacién y oposicion y (vi) de los tipos de datos tratados cuando no se
hubieran recogido del propio interesado (p. €j., datos obtenidos de una cesion legitima o

de una fuente de acceso publico)®.

Con la entrada en vigor del RGPD se afiade a la anterior informacion (i) los datos

de contacto del Delegado de proteccion de datos, (ii) la base juridica que legitima el

106 GT 29, Directrices sobre el consentimiento en el sentido del Reglamento 2016/679, 2018, p. 12. Y
también, CEPD, Directrices 5/2020 sobre el consentimiento con arreglo al Reglamento 2016/679, 2020, p.
14.

107 AEPD, Guia sobre el uso de las cookies, 2020, p. 15. Y también, AEPD, Guia sobre el uso de las
cookies, 2019, p. 15.

108 E| concepto de destinatario se encuentra definido en el articulo 4.9 RGPD como: «la persona fisica o
juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos personales, se trate o
no de un tercero.»

109 Articulos 10 y 11 LOPD. Y también, AEPD, Guia para el cumplimiento del deber de informar, 2018,
pp. 2-3.
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tratamiento, (iii) el plazo de tiempo que van a ser conservados los datos recogidos para
las diferentes categorias o finalidades, (iv) el uso de los datos recogidos para la toma de
decisiones automatizadas, en su caso, (V) las posibles transferencias de datos a terceros
paises, (vi) el derecho a interponer reclamaciones ante las autoridades de control de
conformidad con el articulo 77 RGPD vy (vii) el origen de los datos cuando no hayan sido

obtenidos por el propio interesado**?.

En lo que respecta al contenido de la informacion sobre las cookies que se debe
mostrar al usuario, resulta necesario traer a colacion la Resolucion de la AEPD de 2014
que ya hemos estudiado por la que se confirma el contenido minimo de la informacién
sobre cookies que se debe facilitar al usuario ya contemplado en su Guia sobre el uso de
las cookies de 2013. De acuerdo con las mismas, el contenido minimo que se requeria
antes de la entrada en vigor del RGPD para el uso de cookies era la definicion y funciones
de las cookies, los tipos de cookies utilizadas y su finalidad, la identificacion del editor o
del tercero en su caso y, por altimo, el modo de aceptar, rechazar o revocar el

consentimiento.

La nueva regulacion del RGPD supuso la modificacion de la Guia sobre el uso de
cookies de 2013 para adaptarla a la norma europea, ampliando el contenido minimo de la
informacion sobre cookies en sus Guias posteriores. En lo que se refiere al contenido de
la informacion la Guia sobre el uso de cookies de 2020 no supuso ningin cambio con
respecto a la de 2019. Asi, ademas de la informacion ya mencionada, la AEPD afiade que
se debera informar al usuario, en su caso, del envio de los datos recogidos a terceros
paises, asi como de la adopcién de decisiones automatizadas y, en todo caso, del plazo de
tiempo de conservacion de los datos recogidos para cada finalidad. En cuanto al resto de
informacidn que establece el articulo 13 RGPD no referida al uso de cookies, la AEPD

sefiala que bastara con remitirse a la politica de privacidad*?.

Por otro lado, la AEPD concreta de un modo mas especifico, afiadiendo ejemplos,
la informacion que se debe mostrar al usuario, con la finalidad de facilitar el cumplimiento

del principio de transparencia recogido en el RGPD.

110 Articulos 13 y 14 RGPD. Y también, AEPD, Guia para el cumplimiento del deber de informar, 2018,
pp. 2-3.
111 AEPD, Guia sobre el uso de las cookies, 2020, pp. 15-17.
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Asi, en lo referido a la informacion sobre tipos de cookies y las finalidades de cada
una de ellas permite a los editores incorporar un enlace a la pagina web del tercero cuando

les resulte imposible ofrecer una informacién suficiente.

En cuanto a la identificacion de los destinatarios que utilizan las cookies, con la
finalidad de mostrar una informacion concisa de acuerdo con el principio de
transparencia, recomienda usar desplegables o textos emergentes en los que se muestre la
informacion completa de los datos de identificacion, bastando con indicar su nombre o

marca publica en la politica de cookies.

Por lo que respecta a la informacion sobre el modo de aceptar, rechazar o recovar
el consentimiento de cookies, en aquellos casos en los que desde el sistema de
configuracién facilitado por la pagina web del editor no se pueda revocar las cookies de

terceros, la AEPD advierte de la necesidad de facilitar esa informacién al usuario.

Por ultimo, atendiendo a la opinion del GT 29 en sus Directrices sobre la
transparencia en virtud del RGPD!?2, confirmada por el CEPD*!3, en lo referido a la
informacion sobre la transferencia de datos a terceros paises, ésta debe incluir la
identificacion de los terceros paises, asi como la base juridica que permite estas
trasferencias y la forma de acceso al documento, bastando con la referencia a la

informacion facilitada por el tercero en caso de que sean éstos los que la realicen“.

4.2.2. Requisitos de la informacion

Como ya hemos adelantado, ademas del deber de cumplir con el requisito de
contenido minimo, la informacion sobre las cookies debe mostrarse al usuario atendiendo
a los requisitos del principio de transparencia. Resulta necesario en este punto traer a
colacion las Directrices sobre trasparencia en las que el GT 29 realizd una gran labor
interpretativa de este principio, concretando cada uno de los requisitos que lo conforman.
A estas Directrices y al Dictamen 15/2011 por el que el GT 29 recomendo por primera
vez adaptar el lenguaje y contenido de la informacion al nivel técnico de los usuarios,
hace referencia la AEPD en sus Guias sobre el uso de las cookies posteriores al RGPD

para explicar los requisitos que debe cumplir la informacion atendiendo al principio de

112 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2018, p. 43.

113 Directrices 2/2018 sobre las excepciones contempladas en el articulo 49 del Reglamento 2016/679 del
CEPD, 2018, p. 8.

114 AEPD, Guia sobre el uso de las cookies, 2020, pp. 15-17.
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transparencia'®. En consecuencia, los requisitos de informacion de la Guia de 2020
tampoco sufrieron ningln cambio con respecto a la Guia sobre el uso de las cookies de
2019.

Atendiendo a la clasificacion de la AEPD en su Guia sobre el uso de las cookies
de 2020, en primer lugar, la informacion debe exponerse de forma «concisa, transparente
e inteligible»!®. Con la finalidad de evitar una sobrecarga de informacion al usuario, que
terminaria por aceptar sin pararse a leer la politica de cookies y, por consiguiente, sin ser
consciente de lo que ha consentido y sus consecuencias, la informacion debe ser clara,
concreta y comprensible para el usuario medio. Estas condiciones estan estrechamente
relacionadas con el requisito de utilizar un lenguaje claro y sencillo, adecuado al perfil de
usuario al que esta dirigida la pagina web. Se debe partir en todo momento de la
comprension del usuario medio sobre las cookies proporcionando una informacion bésica.
Si la plataforma esta dirigida a un perfil de usuario con mayores conocimientos sobre
Internet se deberd incluir informacion mas técnica, mientras que si, por el contrario, los
usuarios a los que va dirigido gozan de un nivel de conocimientos informaticos menor, se
deberd incluir informacion adicional que facilite su entendimiento evitando

tecnicismostt’,

En segundo lugar, en linea con las condiciones de claridad y sencillez, se exige
que el lenguaje utilizado en la politica de cookies no pueda dar lugar a confusiones,
debiendo evitarse términos abstractos que puedan dar lugar a distintas interpretaciones.
Por consiguiente, la AEPD advierte de que las expresiones tradicionales como
«utilizamos cookies para mejorar su experiencia» 0 expresiones que no son ciertas como
«puede que utilicemos», no van a ser formulas informativas aceptables!!®. EI GT 29 afiade
al respecto en sus Directrices sobre transparencia que el responsable del tratamiento
debera poder demostrar la imposibilidad de utilizar un lenguaje mas preciso y asegurarse,

en su caso, de que las traducciones de las politicas de cookies sean correctas. Ademas, en

115 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2018, pp. 7.15.
Y también, Dictamen 15/2011 sobre la definicién del consentimiento del GT 29, 2011, p. 39.

116 AEPD, Guia sobre el uso de las cookies, 2020, p. 17.

117 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2018, pp. 7-8. Y
también, AEPD, Guia sobre el uso de las cookies, 2020, pp. 17-18.

118 AEDP, Guia sobre el uso de las cookies, 2020, p. 18. Y también, Directrices sobre la transparencia en
virtud del Reglamento (UE) 2016/679 del GT 29, 2018, pp. 9-10.
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la redaccion, recomienda evitar el exceso de sustantivos, utilizar la voz pasiva y

estructurar el texto utilizando vifietas y guiones®!®.

Por ultimo, se debe poder acceder facilmente a la informacion, lo que implica que
tendra que estar posicionada en la pagina web claramente visible para el usuario, sin
requerir su busqueda, incluso tras haber prestado el consentimiento. La AEPD, con el fin
de facilitar el cumplimiento del requisito de accesibilidad, sefiala algunas formas de
resaltar el enlace a la politica de cookies en las péginas web, tales como aumentar su
tamano o utilizar una fuente distinta al texto de la pagina, su ubicacion en una zona de la
pagina claramente visible, la denominacion especifica de «politica de cookies» o el uso
de herramientas que destaquen el enlace como encuadres o subrayados. Ademas, aconseja
mantener visible la informacién sobre la gestion del consentimiento en todo momento,
bastando para su cumplimiento con la incorporacion de un enlace que lleve al mecanismo

de gestion en la propia politica de cookies'?.

4.3. El consentimiento
4.3.1. Titulares

Los sujetos que deben ser informados y prestar su consentimiento para el uso de
cookies seran tanto las personas fisicas como las personas juridicas cuyos datos hayan
sido recogidos por estos dispositivos. Concretamente la LSSI los denomina
«destinatarios», entendiendo por éstos, aquellas persona fisicas o juridicas que hacen uso
de un servicio de la sociedad de la informacion ya sea con propoésitos laborales o

privados®??,

La principal novedad del RGPD en relacion con los titulares del consentimiento
para el tratamiento de sus datos personales gira en torno a los menores de edad y es que,
por primera vez, una norma europea en materia de proteccion de datos personales incluye
entre sus previsiones una referencia expresa a estos sujetos'??. Concretamente el RGPD

dedica su articulo 8 a la regulacion del consentimiento de los menores de edad. No

119 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2017, pp. 10-11.
120 AEPD, Guia sobre el uso de las cookies, 2020, p. 18-19.

121 Apartado d) del Anexo de la LSSI.

12 pINAR REAL, A., «Tratamiento de datos de los menores de edad», Reglamento General de Proteccion de
Datos. Hacia un nuevo modelo europeo de privacidad, PINAR MARAS, J.R. (dir.), RECIO GAYO, M;
ALVAREZ CARO, M., (coord..) edit.: Reus, Zaragoza, 2016, p. 188.
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obstante, el referido precepto debera ser completado con otros articulos y considerandos

del Reglamento que regulan el consentimiento en otros aspectos?,

En relacion con la regulacion del consentimiento de los menores que omitia la
derogada LOPD y que algo concretaba, especialmente el Reglamento 1720/2007 que la
desarrolla (en adelante, RLOPD)*?*, encontramos importantes diferencias que merecen

especial interés:

Primeramente, el articulo 8.1 RGPD eleva la edad minima para prestar
validamente el consentimiento, sin necesidad de autorizacion del titular de la patria
potestad o tutela, a los 16 afios, frente a los 14 que establece el RLOPD. Sin embargo,
autoriza a los Estados miembros a establecer en su Ley nacional una edad inferior, fijando
como limite minimo la edad de 13 afios!?®. Por tanto, en Espafia la edad minima para
prestar consentimiento sin autorizacion de los padres o tutores seguira siendo la de 14
afios dispuesta en el RLOPD*?® y en la actual LOPDGDD*?’,

Atendiendo a la literalidad del articulo, resulta interesante mencionar, como otra
novedad del RGPD frente al RLOPD, la referencia al tratamiento de los datos de los
menores Unicamente en «relacion con la oferta directa a nifios de servicios de la sociedad
de informacion». Al respecto, el CEPD, en sus Directrices sobre el consentimiento de
2020, reiterando lo establecido por el GT 29 en la version anterior, se remite a la
jurisprudencia del TICE!?® para afirmar la extension del término «servicios de la sociedad
de la informacion» a cualquier prestacion de servicio en linea. Y, en cuanto a la referencia
a «servicios ofrecidos directamente a un nifio», sefiala que el articulo 8 RGPD Unicamente
sera aplicable a aquellos servicios en linea que no informen a sus usuarios de la oferta de

sus servicios se dirige a personas mayores de edad*?°.

123 Vid. Articulos 6.1 f), 12.1, 40.2 g) y 57.1 b) y Considerandos n.° 38, 58, 65 y 75 RGPD. Y también,
Ibidem., pp. 188-190.

124 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

125 ADSUARA VARELA, B., «El consentimiento», Reglamento General de Proteccién de Datos. Hacia un
nuevo modelo europeo de privacidad, PINAR MARAS, J. R. (dir.), RECIO GAYO, M.; ALVAREZ CARO, M.
(coord.), edit. Reus, Zaragoza, 2016, pp. 163-164.

126 Art. 13.1 RLOPD.

127 Art. 7.1 de la LOPDGDD.

128 STJUE (Sala Tercera), de 2 de diciembre de 2010, asunto C-108/09, Ker-Optika bt contra ANTSZ Dél-
dunéantuli Regiondlis Intézete, Cdos. 22 y 28.

129 Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento (UE) 2016/679 del CEPD, p.
24-26.
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Seguidamente, el mismo RGPD en su apartado segundo, establece el deber del
responsable del tratamiento de realizar los esfuerzos razonables para comprobar la
autenticidad del consentimiento dado o autorizado por los titulares de la patria potestad o

130 Del término «esfuerzos razonables» se puede deducir que la voluntad

tutela del menor
del legislador es adecuar el modo de verificacion al nivel de riesgo de privacidad que
implica el tratamiento, siendo este mas estricto cuanto mayor riesgo para la privacidad
implique. Por otro lado, es importante tener en cuenta que el RGPD establece el deber de
comprobacion referido Gnicamente a la autorizacion o consentimiento del titular de la
patria potestad o tutela del menor, a diferencia del RLOPD, que exige ademas la
verificacion de la edad del menor!3l, En relacion con esto Gltimo, a pesar de no
reconocerlo expresamente el RGPD, el GT29 considera implicito el deber del responsable
del tratamiento de verificar la edad del menor, fundamentandolo en la ilicitud del uso de
datos personales realizado con el consentimiento otorgado por un nifio que no tenga la

edad requerida para prestarlo validamente!32,

Las razones por las que el RGPD refuerza la proteccion especial de los menores
en el ambito de la sociedad de la informacion se refleja en el Considerando 38 RGPD. El
mismo establece la vulnerabilidad de los menores que son menos conscientes de los
riesgos que implica el tratamiento de sus datos personales, en particular, cuando se
utilicen con fines de mercadotecnia o para la elaboracién de perfiles, en cuyo caso se
debera prestar especial atencion a la proteccion de sus datos'®3. Al respecto, el GT 29 en
sus Directrices sobre decisiones individuales automatizadas y elaboracion de perfiles,
recomendd a las organizaciones evitar utilizar los datos de los menores para estos fines,
a la que se refiere la AEPD en la Guia sobre el uso de las cookies recomendando a los
editores abstenerse de utilizar cookies con estos propdsitos en las paginas webs dirigidas

a los nifios®*,

Esta novedad se vio reflejada en la Guia sobre el uso de cookies de 2019
incluyendo una referencia al consentimiento de los menores de 14 afios, a diferencia de

la Guia de 2013 que no decia nada al respecto. La reciente de 2020 reitera lo que ya

130 Art. 8.2 RGPD.

181 PINAR REAL, A., «., «Tratamiento de datos (...)» op. Cit.., p. 199-201.

132 Directrices sobre el consentimiento en el sentido del Reglamento (UE) 2016/679, del Grupo de trabajo
del articulo 29 sobre proteccion de datos, adoptadas el 28 de noviembre de 2017, p. 29.

133 Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento (UE) 2016/679 del CEPD, p. 24.
134 Directrices sobre decisiones automatizadas y elaboracion de perfiles a los efectos de Reglamento
2016/679 del GT 29, 2017, p. 32. Y también, AEPD, Guia sobre el uso de las cookies, 2020, p. 28.
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disponia su predecesora en este aspecto, estableciendo expresamente en los sitios web
dirigidos a menores de edad la obligacion del responsable del tratamiento de verificar el
consentimiento del titular de la patria potestad o tutela de acuerdo con las exigencias del
RGPD, para lo que deberad tener en cuenta el concreto riesgo que implica para la
privacidad del usuario la utilizacion de las cookies (p. €j., segun el tipo de cookie o los

datos que se recogen).

En linea con lo anterior, la AEPD ofrece varios ejemplos para obtener el
consentimiento en las paginas dirigidas a menores, siendo mas sencillo cuanto menor sea
el riesgo. Asi, cuando el uso de cookies de la pagina web no implique préacticamente
ningun riesgo para la privacidad del menor, se podra obtener el consentimiento indicando
en la primera capa de informacion que debe avisar a su madre, padre o tutor en caso de
ser menor de 14 afios para que lean la informacion sobre cookies y pulsen el botdn de
aceptar en caso de que consientan el uso de las mismas. En el supuesto en el que la pagina
web utilice cookies que recojan informacién sobre sus habitos de navegacién, sin que
Ilegue a implicar la elaboracion de perfiles del usuario, se incluird un campo para que el
titular de la patria potestad o tutela indique el afio en el que naci6. Cuando el uso de
cookies implique mayor riesgo que el del supuesto anterior, se podra solicitar otro tipo de
informacion adicional de autenticacion, como podria ser la direccion de e-mail de los
padres o tutores mediante la que el editor podra solicitar su consentimiento o la aportacion
de la fotocopia del DNI*3,

Como vemos, los mecanismos implementados son realmente insuficientes para
corroborar la edad del menor puesto que, en la practica, resulta complicado comprobar
fehacientemente que los sujetos que consienten son los representantes del menor y que la
manifestacidn de voluntad de los mismos es auténtica. Algunos autores han recomendado,
para resolver este problema de verificacion, implementar la identificacion mediante
huella digital o el DNI electrénico. En la misma linea, destacan la importancia de una
adecuada informacion de los padres y tutores, para que a través de ellos se controle el mal
uso de las nuevas tecnologias por parte de los menores. La tecnologia seguird avanzando

Yy Su uso seguira siendo incontrolable por muchas normas que se implementen, por lo que

135 AEDP, Guia sobre el uso de las cookies, 2020, pp. 26-27.
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para evitar la vulneracién de nuestra privacidad en estos medios de debera prestar mayor

atencion a la informacion y sensibilizacion de la comunidad en estos aspectos®.

4.3.2. Requisitos

El consentimiento, como ya hemos estudiado, se encuentra definido en el articulo
4.11 del RGPD como «toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen»*’. Del tenor
literal del precepto podemos identificar los distintos requisitos del consentimiento valido,
los cuales fueron precisados por el GT 29 en sus Directrices sobre el consentimiento de
2018 y actualizadas por las Directrices sobre el consentimiento de 2020 del CEPD. Por
tanto, en lo que se refiere a los requisitos del consentimiento, en las siguientes lineas nos

referiremos a esta Ultima version actualizada.

a) Consentimiento libre.

Para que el consentimiento sea valido, en primer lugar, debe haber sido otorgado
libremente, lo que implica una eleccion real y meditada. Es decir, el consentimiento del
interesado no puede estar sometido a ninguna influencia o presion'®, para cuya
evaluacion se atenderd a las causas que impiden una decision libre del mismo establecidas

en el articulo 7.4 RGPD en relacion con los considerandos niumero 42 y 43 RGPD.

Una de las casusas que influye en el consentimiento libre, de acuerdo con el
Considerando 43, es la existencia de un desequilibrio de poder entre el interesado y el
responsable del tratamiento, por ejemplo, cuando este Gltimo sea una autoridad publica
0, en el contexto de una relacion laboral, el empleador®®. En el ambito de las cookies lo

mas comun serd encontrarse con paginas web de administraciones publicas que utilicen

1% REYES MENDEZ, D., «El acceso del menor a las redes sociales y el problema de su autenticacion: la
necesidad de una respuesta tecnoldgica», Diariolaley, nim. 9335, 2019, p. 16.

137 Articulo 4.11 RGPD.

138 Directrices 05/2020 sobre el consentimiento con arreglo a lo dispuesto en el Reglamento 2016/679 del
CEPD, 2020, Cdos. 13-14.

139 Considerando 43 RGPD: «Para garantizar que el consentimiento se haya dado libremente, este no debe
constituir un fundamento juridico valido para el tratamiento de datos de caracter personal en un caso
concreto en el que exista un desequilibro claro entre el interesado y el responsable del tratamiento, en
particular cuando dicho responsable sea una autoridad publica y sea por lo tanto improbable que el
consentimiento se haya dado libremente en todas las circunstancias de dicha situacion particular. (...).»
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este tipo de dispositivos. Sin embargo, en tanto que no realice ninguna actividad
econdmica no les sera de aplicacion la LSSl y, por tanto, el consentimiento informado no
sera la Unica base legitima para tratar sus datos.

Ademas, el mismo Considerando 43 RGPD aclara que el consentimiento no podra
presumirse libre cuando el modo de obtenerlo no permita al interesado prestar un
consentimiento separado para cada uno de los fines'*°. Es decir, si el consentimiento
solicitado para el tratamiento de datos se refiere a todas las finalidades en su conjunto,
sin permitir al interesado aceptar o rechazar el tratamiento para cada uno de los propoésitos
de forma individual, no sera valido*!. Esta disociacion se requiere igualmente para
cumplir con los requisitos de consentimiento especifico y de consentimiento informado.
En este sentido, la Guia sobre el uso de las cookies de 2020 aconseja mostrar la seleccion
de cookies de forma granular, de acuerdo con su finalidad y, dentro de cada grupo de
cookies segun su finalidad, diferenciando entre cookies propias o de terceros, evitando en

la medida de lo posible un exceso de informacion que dificulte el entendimiento#2,

Por otro lado, de acuerdo con lo expresado en el articulo 7.4 RGPD, cuando se
supedita un servicio o contrato a la obtencion del consentimiento para el tratamiento de
datos no necesarios para su prestacion o ejecucion, se entendera que no ha sido prestado

de forma librel*3,

Como novedad con respecto a las anteriores Directrices del GT 29, el CEPD
incluye una referencia a las cookies en esta cuestion, advirtiendo de que el acceso a la
pagina web condicionando a la prestacion del consentimiento sobre la utilizacion de
dispositivos de almacenamiento de informacién por el usuario no podrad considerarse
otorgado libremente, dado que no se ofrece al usuario una verdadera eleccion'**. Por

consiguiente, el CEPD prohibe expresamente la utilizacion de las comdnmente

140 Considerando 43 RGPD in fine: «(...). Se presume que el consentimiento no se ha dado libremente
cuando no permita autorizar por separado las distintas operaciones de tratamiento de datos personales
pese a ser adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacion
de un servicio, sea dependiente del consentimiento, alin cuando este no sea necesario para dicho
cumplimiento.»

141 Directrices 05/2020 sobre el consentimiento con arreglo a lo dispuesto en el Reglamento 2016/679 del
CEPD, 2020, Cdos.42-45.

142 AEDP, Guia sobre el uso de las cookies, 2020, p. 22.

143 Articulo 7.4 RGPD: «Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la
mayor medida posible el hecho de si, entre otras cosas, la ejecucién de un contrato, incluida la prestacion
de un servicio, se supedita al consentimiento al tratamiento de datos personales que no son necesarios
para la ejecucién de dicho contrato.».

144 Directrices 05/2020 sobre el consentimiento con arreglo a lo dispuesto en el Reglamento 2016/679 del
CEPD, 2020, Cdos. 39 y 40.
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denominadas «cookies walls», es decir, las ventanas en las que se solicita el
consentimiento de cookies que aparecen al acceder a la pagina web y que impiden su

visualizacion hasta que el usuario no las acepte.

De acuerdo con el CEPD, la AEPD ha incluido esta prohibicion en la Guia sobre
el uso de las cookies de 2020 de forma expresa. No obstante, de acuerdo con el CEPD los
muros de cookies no son validos por cuanto no se le facilita al usuario una «eleccion
genuina» y, en consecuencia, la AEPD afiade que, siempre que se facilite al usuario una
alternativa equivalente prestada por el propio editor y se le informe adecuadamente, podra
utilizarse ese modo de obtener el consentimiento*®. Esto ha supuesto una gran diferencia
con respecto a la Guia sobre el uso de las cookies de 2019 por la que, sorprendentemente,
a pesar de las exigencias con respecto al consentimiento libre que imponia el RGPD, se
permitia el uso de cookies walls condicionado a la prohibicion de impedir el ejercicio de
un derecho legalmente reconocido al usuario cuando el acceso a la pagina fuese el Gnico

medio para ejercitarlo’4e,

Parece l6gico que si el acceso a la pagina no puede estar supeditado a la prestacion
del consentimiento tampoco su rechazo o revocacion podria implicar un perjuicio para el
interesado. Asi, lo establece expresamente el Considerando 42 RGPD reconociendo que,
en ese caso, el consentimiento no sera prestado de forma libre y, por tanto, no sera
considerado valido'*’. Se entiende por perjuicio, la opinion de la AEPD, la concurrencia
de alguno de los vicios del consentimiento en los términos regulados en el Codigo Civil.,

como son el error, la violencia, la intimidacion o el dolo8.

b) Consentimiento especifico.

El consentimiento debe ser especifico, es decir, ha de otorgarse para una o varias
finalidades concretas o para varias operaciones de tratamiento diferentes siempre que
tengan el mismo fin, de acuerdo con el articulo 6.1 a) RGPD en relacion con el
Considerando 32 RGPD. Ademas, debe tenerse en cuenta el principio relativo al

tratamiento de datos por el que los mismos deben recogerse «con fines determinados,

145 AEPD, Guia sobre el uso de las cookies, 2020, p. 30.

146 AEPD, Guia sobre el uso de las cookies, 2019, p. 29.

147 Considerando 42 RGPD in fine: «EIl consentimiento no debe considerarse libremente prestado cuando
el interesado no goza de verdadera o libre eleccién o no puede denegar o retirar su consentimiento sin
sufrir perjuicio alguno.»

148 Informe del Gabinete Juridico nim. 0081/2009 de la AEPD, 2009, p.3.
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explicitos y legitimos»*°. Por consiguiente, como ya hemos mencionado, el
consentimiento especifico estd estrechamente relacionado, por un lado, con el
consentimiento informado, por cuanto los responsables del tratamiento deben facilitar al
interesado informacién especifica para cada finalidad de tratamiento separada de la
informacidn sobre otros aspectos y, por otro lado, con el consentimiento libre, puesto que
para cumplir con ambos requisitos del consentimiento se debera facilitar la informacion

de forma granular®.

De acuerdo con el requisito del consentimiento informado, la AEPD exige que la
informacién que se ponga a disposicion del usuario sobre el uso de las cookies se
diferencie del resto de informacion sobre otras cuestiones como los términos y
condiciones de la pagina web o la politica de privacidad y, ademas, se facilite de forma
granular de acuerdo con la finalidad de las cookies como ya mencionamos cuando al

hablar del consentimiento libre!®?,

c¢) Consentimiento informado.

En este punto debemos remitirnos a lo ya estudiado en relacién con la obligacién
de informacion puesto que para que el consentimiento sea informado debera cumplir con

los requisitos y contenido mencionados.

En cuanto a la informacién sobre el modo de consentimiento para el uso de
cookies, la AEPD advierte de la necesidad de explicar al usuario la accién concreta por la
que se entendera que lo acepta, cuando ésta sea diferente a hacer clic en el boton de
«aceptar» 0 a su seleccion en la configuracion, es decir, cuando las acciones sean menos

evidentes!®?,

d) Consentimiento inequivoco

Por altimo, como novedad respecto a la redaccion dada por el articulo 2 h) de la
ya derogada Directiva 95/46/CE, el articulo 4.11 RGPD requiere una manifestacion de

voluntad inequivoca otorga «mediante una declaracién o una clara accion afirmativa».

149 Articulo 5.1 b) RGPD.

%0 Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento 2016/679 del CEPD, 2020, Cdos.
55-61.

151 AEPD, Guia sobre el uso de las cookies, 2020, pp. 20y 23.

152 AEPD, Guia sobre el uso de las cookies, 2020, p. 23.
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Esto supone, como hemos estudiado, que el consentimiento tacito ya no esta permitido
como forma vélida de otorgar el consentimiento, puesto que el interesado debe actuar de
forma consciente y deliberada.

Este precepto debe interpretarse en relacion con el Considerando 32 que ofrece
algunas orientaciones préacticas de lo que debe entenderse por «clara accion afirmativa»
en sentido negativo. Asi, establece que el silencio o la inaccién del interesado no supone
una clara accion afirmativa y, por consiguiente, tampoco serdn validas las casillas ya

marcadas®®3.

Por lo que respecta al consentimiento inferido de la accion de seguir navegando,
el CEPD aclara en las Directrices 5/2020 sobre el consentimiento que, de la propia
redaccion del Considerando 32, se deduce que la accion de desplazarse por la pagina web
o similar no sera valida por cuanto no puede inferirse de la misma una clara accién
afirmativa e inequivoca distinguible de otras manifestaciones del usuario diferentes a la

de prestar el consentimiento™®,

En este sentido, la AEPD ha actualizado su Guia sobre el uso de las cookies para
ofrecer unas orientaciones adaptadas a las nuevas Directrices del CEPD. La nueva Guia
elimina toda referencia a la validez del consentimiento tacito para el uso de cookies que
contenia la anterior redaccion, reforzando la obligacién de consentimiento inequivoco
otorgado mediante una clara accién afirmativa del usuario. Asi, la AEPD modifica el
término «algun tipo de accién» por el de «una clara accion afirmativa» en relacién con
la accion requerida para prestar el consentimiento sobre el uso de cookies por parte del
usuario. De igual forma, se refiere expresamente a la prohibicion establecida por el CEPD
sobre la férmula de seguir navegando como modo valido de prestar el consentimiento e

incluye, como férmulas no validas, la accion de acceder a la segunda capa de informacién

153 Considerando 32 RGDP: «El consentimiento debe darse mediante un acto afirmativo claro que refleje
una manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar el
tratamiento de datos de caracter personal que le conciernen, como una declaracion por escrito, inclusive
por medios electronicos, o una declaracion verbal. Esto podria incluir marcar una casilla de un sitio web
en internet, escoger parametros técnicos para la utilizacion de servicios de la sociedad de la informacion,
o cualquier otra declaracion o conducta que indique claramente en este contexto que el interesado acepta
la propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya marcadas o la
inaccion no deben constituir consentimiento. (...)»

154 Vid. ejemplo 16 de las Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento 2016/679
del CEPD, de 4 de mayo de 2020.
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y la de desplazarse por la pagina hasta la opcién de configuracion para gestionar las

cookies!®.

4.4. Modos de obtener el consentimiento y mostrar la informacion: la informacién

por capas

El RGPD no requiere una forma o medio determinado por el que se deba cumplir
con las obligaciones de informacion y consentimiento para el uso de las cookies, sino que,
por el contrario, permite que la informacion pueda ser facilitada por escrito o por
cualquier otra forma, incluso verbalmente o por medios electrénicos, siempre que se
pueda identificar al interesado por otros medios'®. No obstante, no especifica cuales son
estos medios.

Acorde esta libertad de forma, la AEPD ofrece diferentes formulas vélidas de
recabar el consentimiento que han sido actualizadas de acuerdo con las recientes
Directrices del CEPD por la nueva Guia sobre el uso de las cookies de 2020,
especialmente en lo que se refiere al modo de informacién por capas. Asi, el
consentimiento para el uso de cookies se puede obtener al darse de alta de un servicio,
durante su configuracion, mediante las plataformas de gestidn del consentimiento o CMP,
con cardcter previo a la descarga de un servicio ofrecido por la pégina (p. €j.,
consentimiento para el uso de cookies que permiten la visualizacion de un video de
YouTube dentro de una pagina web que lo tiene incorporado), a través del modo de

informacidn por capas o mediante la configuracién del navegador.

No obstante, en lo que respecta a los medios electronicos, el GT 29 aconseja
utilizar el modo de obtener el consentimiento mediante la informacion por capas o niveles
en sus Directrices sobre transparencia, con la finalidad de evitar una sobrecarga de
informacion, al dividirla en dos ventanas en lugar de agruparla toda en una sola®®’. Este
modo de obtener el consentimiento es el Unico que ha sufrido cambios con las
actualizaciones de las Guias sobre el uso de cookies, por lo que Unicamente nos

referiremos al mismo en este apartado.

1% AEPD, Guia sobre el uso de las cookies, 2020, p. 23.
1%6 Articulo 12.1 RGPD y Considerando 32 RGDP.
157 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2017, pp.12-13.
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a) Contenido minimo de la informacion por capas.

El contenido que se debe facilitar en cada uno de los niveles ha sido establecido
por el GT 29 en sus Directrices sobre transparencia. De acuerdo con las mismas, en la
primera capa, atendiendo a lo dispuesto por el Considerando 39 RGPD® sobre el
principio de transparencia, con anterioridad a la solicitud del consentimiento, se debera
facilitar la informacion referida a la identificacion del responsable, las finalidades del
tratamiento, los derechos del interesado y las consecuencias del tratamiento. Y, en la

segunda capa, el resto de la informacion®®®,

En cuanto a la informacion por capas sobre cookies, como ya hemos adelantado,
la Guia sobre el uso de las cookies de 2013 ya indicaba el contenido de la informacion
que debia facilitarse en cada uno de los niveles. Recordemos que en la primera capa se
tenia que incluir junto a la solicitud del consentimiento la informacion sobre las cookies
no exceptuadas, las finalidades, la advertencia sobre la determinada accion que podria
considerarse consentimiento y el enlace a la segunda capa con el resto de informacién

mas detallada®®®.

Por consiguiente, la entrada en vigor del RGPD junto con las mencionadas
Directrices sobre transparencia del GT 29 provocaron que este aspecto fuera modificado
para adaptarlo a los nuevos requisitos de transparencia de la informacién. Asi, en la Guia
sobre el uso de las cookies de 2019, la AEPD, atendiendo a las Directrices de
transparencia del GT 29 mencionadas, introdujo cambios en el contenido de la
informacién que se debia incluir en la primera capa, afiadiendo junto a la informacién
sobre la identificacion del responsable, de las finalidades de las cookies y de la
advertencia de la concreta accién por la que se presumira que el usuario acepta el uso de
cookies que ya se recogia en la anterior Guia, la informacion sobre si las cookies utilizadas
son propias o también de terceros (sin requerir la identificacidn del tercero en la primera
capa), la informacién en general sobre la categoria de datos que se van a utilizar en caso
de que la finalidad sea la elaboracion de perfiles, el modo de configuracion del

consentimiento y, por Gltimo, el enlace claramente visible a la segunda capa con el resto

1%8 Considerando 39 RGPD: «(...) Dicho principio se refiere en particular a la informacion de los
interesados sobre la identidad del responsable del tratamiento y los fines del mismo y a la informacion
afiadida para garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas
y a su derecho a obtener confirmacién y comunicacion de los datos personales que les conciernan que sean
objeto de tratamiento (...)».

159 Directrices sobre la transparencia en virtud del Reglamento (UE) 2016/679 del GT 29, 2018, pp. 21-23.
160 AEPD, Guia sobre el uso de las cookies, 2013, pp. 17-18.
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de la informacion exigida por el articulo 13 RGPD que ya hemos estudiado en el apartado

de contenido®®?.

b) Modos de solicitar el consentimiento en la primera capa: la prohibicién de seguir

navegando como forma valida de obtener el consentimiento.

Como novedad con respecto a la Guia sobre el uso de las cookies de 2013, la
AEPD introdujo varios ejemplos sobre el modo de mostrar la informacion en la primera
capa y la forma de recoger el consentimiento en su Guia de 2019. A través de estos
ejemplos se intuyen las modificaciones mas relevantes provocadas por las nuevas
exigencias del RGPD en torno al requisito del consentimiento y la transparencia de la

informacion.

Asi, en la Guia de 2013, la AEPD Unicamente se limita a contemplar la validez
del consentimiento inferido de la accidn de seguir navegando cuando el usuario no haga
clic en el boton de aceptar, pero se desplace por la pagina (cuando no se requiera para la
visualizacion de la informacion) o seleccione cualquier otro apartado dentro de la misma,
es decir, cuando realice una clara accién afirmativa, siempre que se hubiera cumplido con

el requisito de informacion previamente.

En la modificacion de 2019 se mantiene la férmula se seguir navegando como
valida Unicamente cuando no se hubiera solicitado el consentimiento explicito, mediante
casillas o botones de aceptacion, siempre que se haya advertido previamente al usuario
de que la referida accion va a entenderse como una aceptacion al uso de cookies de forma
clara y visible en la pagina. Ademas, afiade dos ejemplos méas de obtener el
consentimiento en la primera capa: mediante un botdn de aceptar todas y otro de rechazar
todas (cuyo uso aconseja cuando se utilicen diversos tipos de cookies) o mediante un
unico boton de aceptar. En estos casos, si el usuario no acepta de forma explicita y
continia navegando, como ya se ha sefialado, no podra inferirse de esa accion el
consentimiento del usuario. Por consiguiente, la AEPD en la Guia sobre el uso de las
cookies de 2019 refuerza el requisito de consentimiento concretando de forma mas

explicita las formas y condiciones para obtenerlo, sin embargo, continda considerando la

161 AEPD, Guia sobre el uso de las cookies, 2019, pp. 19-20.
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accion de seguir navegando como una forma explicita de otorgar el consentimiento,

aunque sometida a ciertas condiciones®2,

En este punto es preciso, por relevante, traer a colacion la STIJUE de 1 de octubre
de 2019 recaida en el Caso Planet49. Como ya hemos estudiado, la mencionada sentencia
supuso una contradiccion con la interpretacion que la AEPD habia mantenido hasta ese
momento en lo referido a la accidn de seguir navegando como forma valida de otorgar el
consentimiento al uso de cookies atendiendo al requisito de consentimiento especifico y

a la exigencia de una clara accién afirmativa.

La posicién del TIUE fue confirmada por el CEPD en sus Directrices 5/2020 del
consentimiento al indicar en su ejemplo nimero 16, atendiendo a lo referido por el
Considerando 32 RGPD, que no se entenderd& como clara accion afirmativa el
desplazamiento a través de una pagina web por cuanto no puede determinarse un
consentimiento inequivoco. Asimismo, el CEPD afiade que, de aceptar esta formula de
consentimiento, seria dificil cumplir con el principio del articulo 7.3 RGPD por el que la
revocacion debe ser igual de facil que la aceptacion, puesto que, de ser asi, la accion de
desplazarse por la pagina web en sentido contrario o la de volver a la pagina inicial deberia
suponer su revocacion®®, En relacion con esto ultimo, es relevante mencionar que la
AEPD, en su Guia de 2019, contemplaba la obligacion de incorporar un botén para
rechazar todas las cookies cuando se utilizara la formula de seguir navegando, con la
finalidad de cumplir con el principio mencionado®. Es decir, en contraposicion con la
opinién del CEPD, la AEPD consideraba igual de facil la aceptacién inferida de la

navegacion del usuario que la revocacién mediante la accién de pulsar un botén.

La interpretacién del CEPD sobre la accidn de seguir navegando, como ya hemos
mencionado, ha sido reflejada en la actual Guia sobre el uso de las cookies de 2020 por
la que la AEPD prohibe expresamente que la mera navegacion por la pagina web pueda
ser considerada una clara accién afirmativa en ningln caso. A su vez, aclara este aspecto
definiéndola como aquella acciéon que no ofrezca dudas con respecto a la prestacion de

un consentimiento informado e inequivoco y, ademas, pueda ser probada'®®.

162 AEPD, Guia sobre el uso de las cookies, 2019, pp. 21-22. Y también, RODRIGUEZ DUARTE, L., «Cookies:
consentimiento, su revocacion (...) op. cit., p. 3.

163 {dem. Y también, Directrices 05/2020 sobre el consentimiento con arreglo al Reglamento 2016/679 del
CEPD, 4 de mayo de 2020, Cdo. nim. 86.

164 AEPD, Guia sobre el uso de las cookies, 2019, p. 21.

185 AEPD, Guia sobre el uso de las cookies, 2020, pp. 20-21.
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En consecuencia, la Guia sobre el uso de las cookies de 2020 reitera los dos
ejemplos de obtener el consentimiento en la primera capa que fueron incorporados por la
Guia de 2019 y sustituye la formula de seguir navegando por la inclusién de un boton de
aceptar y otro de configurar. No obstante, como novedad, cuando no se incluya un botén
de rechazar las cookies en la primera capa, se debe facilitar al usuario un boton en el panel
de configuracion por el que se pueda rechazar todas las cookies o guardar la seleccidn
(siempre que por defecto Unicamente estén seleccionadas las cookies necesarias), para
permitir aceptar el consentimiento sea tan facil como retirarlo, de acuerdo con el articulo
7.3 RGPD. En este sentido el CEPD entiende que para que el rechazo no implique mayor
dificultad que pulsar el boton de aceptar no puede estar a mas de dos clics. Otra
modificacion, desde el punto de vista terminoldgico, es que la AEPD permite utilizar
conceptos similares a «aceptar», «rechazar», 0 «configurar», siempre que el usuario esté
suficientemente informado de las consecuencias de seleccionar cada uno de los

botones!®®.

En relacion con el derecho a retirar el consentimiento de forma tan facil como se
otorgue, es importante sefialar que esta prevision también ha sido incluida en la obtencién
del consentimiento mediante la configuracion del navegador. Asi, en la actual Guia sobre
el uso de las cookies de 2020 se afiade que para que esta opcidn sea valida se debe permitir
al usuario rechazar el consentimiento en la pagina web o facilitar informacion sobre las

herramientas proporcionadas con esta finalidad por los terceros que utilizan las cookies'®’.

Como vemos, las novedades introducidas por el CEPD en materia de cookies
refuerzan la proteccién de datos del usuario exigiendo la prestacion del consentimiento
informado mediante un acto claramente afirmativo no condicionado al acceso a la pagina
web, salvo que se proporcione un servicio equivalente como ya hemos mencionado. Esto
afecta en mayor medida a la industria de la publicidad digital y a las paginas web gratuitas
cuyo Unico ingreso proviene de la publicidad. Se deberan buscar soluciones tendentes a
lograr una publicidad que no dependa de las cookies, intentando buscar un equilibrio entre
la publicidad y la privacidad de los usuarios®®. Habra que esperar a la aprobacion del

Reglamento e-privacy para encontrar respuestas a estas cuestiones.

166 AEPD, Guia sobre el uso de las cookies, 2020, pp. 20-21.

167 AEPD, Guia sobre el uso de las cookies, 2020, p. 26.

1688 FERNANDEZ, C., «La gestion de cookies, un condicionante para la publicidad digital que podria no durar
mucho tiempo», Diariolaley, nim. 42, 2020, p.4.
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5. CONCLUSIONES

Primera. Las cookies han incrementado su capacidad para almacenar y recoger
informacion con el avance de la tecnologia de la Gltima década al mismo tiempo que el
uso de Internet se ha convertido en una herramienta habitual en la sociedad. El uso masivo
de estos dispositivos por las principales paginas web y buscadores con fines publicitarios
o de analisis han implicado graves riesgos para la privacidad del usuario, cuyo derecho a
la proteccion de datos se ha visto necesariamente reforzado con la normativa de
proteccion de datos y las Directrices y Guias de las autoridades de proteccion de datos.
Esto se debe a que la informacion que recogen las cookies con estas finalidades se basa
en la elaboracion de perfiles por los que se puede identificar al usuario vulnerando su
privacidad y, en consecuencia, en estos casos se exige un adecuado cumplimiento de las

obligaciones de consentimiento e informacion.

Segunda. Las cookies estaran exentas de las obligaciones de consentimiento e
informacion, siempre que no tengan finalidades adicionales no exentas y su duracion esté
directamente relacionada con su propdsito, cuando sean absolutamente necesarias
unicamente para permitir la comunicacion entre el usuario y el servicio en linea o para la
prestacion de un servicio que haya sido solicitado a través de una clara accion afirmativa
por el usuario. Es decir, estaran exentas siempre que no impliquen un riesgo para la
privacidad del usuario. En términos generales, esto implica que las cookies técnicas
estaran exentas de la exigencia del consentimiento informado del usuario, mientras que,
el uso de las cookies analiticas o publicitarias exigira el consentimiento informado previo
del usuario por tener mayores implicaciones para la privacidad de los mismos. No
obstante, de acuerdo con la opinién del GT 29, se deberia incluir una tercera excepcion,
por la que las cookies que tengan fines estadisticos propios a partir de informacion
anonimizada estén exentas de cumplir con estas obligaciones, teniendo en cuenta que no
implican ningln riesgo para la privacidad del usuario. De esta forma se permitiria a las
empresas obtener informacién anonima relevante para sus métodos de negocio sin

vulnerar el derecho a la proteccion de datos de los usuarios.

Tercera. La responsabilidad sobre el cumplimiento de las obligaciones de
consentimiento e informacidn no se encuentra regulada por la LSSI, creando una mayor
inseguridad juridica. De acuerdo con la Guia sobre el uso de cookies de la AEPD de 1019
y la actual de 2020, la responsabilidad recae en el editor que las utiliza en su pagina web

y, cuando se utilicen cookies de terceros, en aquellas entidades que se beneficien de las
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mismas, en cuyo caso seran ambas partes corresponsables, garantizando asi una mayor
proteccion de la informacion de los usuarios. Sin embargo, esta corresponsabilidad
Unicamente abarcara aquellas finalidades y tratamientos que ambas partes hayan
acordado. Como consecuencia de esta corresponsabilidad, la AEPD recomienda fijar las
responsabilidades que tienen al respecto el editor y el tercero en las clausulas del contrato,
con la finalidad de garantizar su cumplimiento. No obstante, advierte de la ineficacia de

los contratos por los que se atribuya la responsabilidad a una de las partes.

Cuarta. El consentimiento informado es la manifestacion de voluntad del derecho
a la proteccion de datos del usuario. Inicialmente sélo se exigia para el uso de cookies que
se facilitara informacion completa y clara al usuario y se le permitiera de denegarlo
posteriormente, pero, con la modificacion por la Directiva de 2009, se exige el
consentimiento informado previo a la incorporacién de cookies del usuario. Estas
obligaciones de consentimiento e informacion para el uso de cookies se vieron reforzadas
especialmente con la aprobacion de RGPD, por el que se exige que el consentimiento sea
otorgado mediante una clara accion afirmativa, es decir el consentimiento ya no puede
deducirse de la inaccion o las casillas ya marcadas, exigiéndose un consentimiento

expreso e informado de acuerdo con el principio de transparencia.

Quinta. Con la aprobacion del RGPD la obligacion de informacion ha ido
adoptando nuevas caracteristicas, requiriéndose para su efectivo cumplimiento los
requisitos de transparencia y granularidad de la informacion. Esto ha supuesto la
eliminacién de mensajes que inducian a confusion, garantizando un adecuado
consentimiento informado del usuario. Sin embargo, la disociacion de la informacién ha
implicado también un exceso de informacion. Con el propésito de evitar esta sobrecarga
de informacién, el GT 29 recomend6 el modo de informacidn por capas para obtener el
consentimiento, por el que se divide el contenido en dos ventanas, mostrando en la

primera de ellas los datos mas relevantes de forma simple y concreta.

Sexta. En relacion con los titulares del consentimiento, cuando el usuario es
menor de 14 afios, en la practica, resulta realmente dificil comprobar la edad real cuando
es posible acceder a la pagina unicamente con s6lo pulsar un botén por el que confirma
gue es mayor de 14 afios o verificar que el consentimiento obtenido por los padres o
tutores es autentico. La privacidad de los menores, como colectivo vulnerable por su
inmadurez, lo que se traduce en la incapacidad para discernir y ser conscientes de los

riesgos que implica el tratamiento de su informacion, debe protegerse de forma adecuada,
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por lo que resulta necesario contemplar otras formas més eficaces para verificar el
consentimiento, como el DNI electronico o la huella digital. No obstante, la educacién
digital tanto de los padres como de los menores por la que adquieran las nociones bésicas
para poder hacer un uso licito y responsable de los dispositivos electronicos contribuiria

eficazmente a evitar estos problemas préacticos.

Séptima. ElI CEPD entiende que el uso de muros de cookies o «cookies walls»
condicionando el acceso a la pagina web al previo consentimiento del uso de cookies del
usuario supone que el consentimiento no sea otorgado de forma libre, puesto que no se le
proporciona una opcion real. Esta prohibicion ha sido incorporada a la nueva Guia sobre
el uso de las cookies de 2020 reforzando la privacidad del usuario. No obstante, la APED
es menos exigente y, atendiendo a la razon por la que el CEPD basa su invalidez, permite
el uso de los muros de cookies siempre que se facilite al usuario otra opcion equivalente
que sea prestada por el mismo editor y se le informe de forma adecuada. Esto supone una
gran diferencia con respecto a la Guia de 2019 que, a pesar de lo dispuesto en el RGPD
que provocé su actualizacion con respecto al requisito del consentimiento libre, aceptaba
de forma expresa que el acceso a la pagina web se condicionase al previo consentimiento
de cookies del usuario, con la Unica excepcion de que no impidiera el ejercicio de un
derecho reconocido legalmente al mismo y que Gnicamente pueda ejercer accediendo a la
pagina.

Octava. La accion de seguir navegando se aceptaba como formula totalmente
valida para obtener el consentimiento hasta que con la entrada en vigor del RGPD se
comienza a exigir una clara accion afirmativa para manifestar la aceptacion. La AEPD
continuaba incluyéndola en la Guia sobre el uso de las cookies de 2019 como uno de los
modos de obtener el consentimiento del usuario, aunque condicionada al cumplimiento
de una serie de requisitos para que pudiera considerarse una clara accién afirmativa. El
CEPD interpreta de forma restrictiva el término «clara accion afirmativa», rechazando
expresamente la accion de seguir navegando como férmula valida de prestar el
consentimiento en ningin caso, por cuanto de la misma no puede deducirse un

consentimiento inequivoco y especifico del usuario.

Novena. El continuo incumplimiento de la normativa de cookies por parte de las
empresas a pesar de disponer de los medios necesarios para adecuar su politica de cookies
a la misma nos hace reflexionar sobre la eficacia del régimen sancionador. Esto nos lleva

a pensar que el tratamiento de los datos de los usuarios recogidos a través de estos
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dispositivos proporciona a las empresas mayor beneficio que la pérdida que podria
suponerles la posible sancion por su incumplimiento. Por tanto, resulta necesario revisar
el régimen sancionador para evitar que a las empresas les salga méas rentable seguir

incumpliendo la normativa de cookies.

Décima. La futura aprobacion del Reglamento e-privacy posibilitard una
regulacion homogénea a nivel europeo en materia de cookies dada la naturaleza juridica
del Reglamento, de aplicacion directa por los Estados Miembros, a diferencia de la actual
Directiva e-privacy, cuya trasposicion al ordenamiento juridico por los Estados Miembros
ha implicado distintas interpretaciones de la misma. Aun tenemos que esperar para saber
si este Reglamento contribuira la consecucién de un equilibrio entre la proteccion de datos
de los usuarios y la publicidad digital, lo que esta claro es que el modelo de publicidad
debe cambiar para depender una informacion méas anonimizada, centrandose en el

contenido y no en la elaboracion de perfiles del usuario.

(56]



6. BIBLIOGRAFIA

ADSUAR PRIETO, Y., «Primera sancién de la AEPD en materia de cookies», Legaltoday,
julio 2014; (disponible en: https://www.legaltoday.com/practica-
juridica/derecho-civil/nuevas-tecnologias-civil/primera-sancion-de-la-aepd-en-
materia-de-cookies-2014-07-22/; dltima consulta: 21/12/2020).

ADSUARA VARELA, B., «El consentimiento», Reglamento General de Proteccion de
Datos. Hacia un nuevo modelo europeo de privacidad, PINAR MARAS, J. R. (dir.),
RECI0 GAYO, M.; ALVAREZ CARO, M. (coord.), edit. Reus, Zaragoza, pp. 151-169.

ALINO SEHWERET, J. J., «La proteccidn del consumidor digital: los datos personales en el
comercio electronico», Revista juridica sobre consumidores y usuarios, nam. 3,
noviembre 2018, pp. 97-115.

APARICIO SALOM, J. Y SANFULGENCIO TOME, S., «EI régimen juridico de las cookies y su
aplicacién por la Agencia Espafiola de proteccion de datos», Revista Aranzadi
Doctrinal, nim. 11, marzo 2014, pp. 217-235.

CASTELLS, M., La galaxia internet, Ed. Areté, Madrid, noviembre 2001.

CoRRIPIO GIL-DELGADO, M., «Novedades legislativas sobre proteccion de datos. La
Directiva 2002/58/CE», Revista de contratacion electrénica, nim. 32, noviembre
2002, pp. 39-67.

FERNANDEZ, C., «La gestion de cookies, un condicionante para la publicidad digital que

podria no durar mucho tiempo», Diariolaley, nim. 42, 2020, p.4.

FLAQUER RIUTORT, J., «Nuevas tendencias y propuestas en el tratamiento legal del uso de
cookies: especial referencia a la propuesta de reglamento comunitario sobre la
privacidad y las comunicaciones electrénicas (e-privacy).», Revista Aranzadi de

Derecho y nuevas tecnologias, nim. 47, 2018.

GARCIA GIL, F. J. Y LOPEZ GARCIA, G., «Control y privacidad en el ciberespacio: uso de
cookies por los principales medios digitales espafioles» (tesis doctoral),
Universidad de Valencia, Valencia, 2013.

GASCON MARCEN, A., El Reglamento sobre la privacidad y las comunicaciones
electrénicas, la asignatura pendiente del Mercado Unico Digital, CEU Ediciones,
Madrid, abril 2020.

(57]



GONZALEZ ESPADAS, J., «La ley de cookies: nuevas sanciones.», Comentarios vLex,
noviembre 2013; (disponible en:
https://app.vlex.com/#search/jurisdiction:ES/La+ley+de+cookies%3A+nuevas+s
anciones/WW/vid/476084898; ultima consulta: 21/12/2020).

GUYON, J., «The cookie that ate the world», Techonomy, 2018; (disponible en
https://techonomy.com/2018/12/cookie-ate-world/; ultima consulta: 18/10/2020).

LOPEZ-LAPUENTE GUTIERREZ, L., «El uso de las cookies en Espafia a la luz de la Guia
sobre el uso de las cookies de la Agencia Espafiola de proteccion de datos»,

Revista Actualidad juridica Uria Menéndez, nim. 35, mayo 2013, pp. 93-97.

MATO PACIN, M. N., «Privacidad y consentimiento en el entorno digital: aproximacion
desde la perspectiva de la Union Europea», Revista electrénica Direito e
sociedades, nam. 3, julio 2020, p. 156-176.

OFICINA DE SEGURIDAD DEL INTERNAUTA (OSI), «Entre cookies y privacidad», julio
2018; (disponible en: https://www.osi.es/es/actualidad/blog/2018/07/18/entre-
cookies-y-privacidad; Gltima consulta: 21/12/2020).

ORTURNO MELERO, R., «RGPD en perspectiva: nivel de cumplimiento e impacto en la

organizacion», Diariolaley, 2020.

PINAR REAL, A., «Tratamiento de datos de los menores de edad», Reglamento General de
Proteccion de Datos. Hacia un nuevo modelo de privacidad, PIRAR MARAS, J. R.
(dir), Recio GAYO, M.; ALVAREZ CARO, M., (coord..), edit.: Reus, Zaragoza,
2016, pp. 187.203.

PREGO DE OLVIER FERNANDEZ J.A. y DE Asis RoIG, A.E., «La transparencia como
elemento de apoyo al consentimiento en materia de proteccion de datos» (tesis
doctoral), Universidad Carlos Il de Madrid, Getafe, 2017.

REYES MENDEZ, D., «El acceso del menor a las redes sociales y el problema de su
autenticacion: la necesidad de una respuesta tecnologica», Diariolaley, num.
9335, 2019.

REYES RicO, L. I., «La compraventa programatica de publicidad comportamental online
y sus implicaciones en materia de proteccién de datos», Revista Actualidad

juridica Uria y Menéndez, nim. 52, enero 2019, pp. 109-115.

(58]



RODRIGUEZ AYUSO, J.F., Control externo de los obligados por el tratamiento de datos

personales, Bosch Editor, Barcelona, 2020, pp. 128-129.

RODRIGUEZ DUARTE, L., «Cookies: consentimiento, su revocacion y Reglamento e-

Privacy», Diariolaley, 2020.

SANCHO LOPEZ, M., «Internet, Big Data y nuevas tecnologias: repercusiones y respuestas
del ordenamiento juridico», Cuadernos electronicos de Filosofia del Derecho,
nam. 39, 2019, pp. 307-321.

TRONCOSO REIGADA, A., «Autoridades de control independientes», Reglamento General
de Proteccion de Datos: hacia un nuevo modelo europeo de privacidad, PINAR
MARAS, J.L. (DIR.), ALVAREZ CARO, A. Y RECIO GAYO, M. (coord.), Ed. Reus,
Madrid, 2016.

7. JURISPRUDENCIA
STJUE (Gran Sala), de 9 de marzo de 2010, as. C-518/07, Comision Europea contra Republica
Federal de Alemania.

STJUE (Sala Tercera), de 2 de diciembre de 2010, asunto C-108/09, Ker-Optika bt contra ANTSZ
Dél-dunantali Regionalis Intézete.

STJUE (Sala segunda), 29 de julio de 2019, asunto C-40/17, Fashion ID GmbH & Co. KG contra
Verbraucherzentrale NRW eV.

STIJUE (Gran Sala), de 1 de octubre de 2019, as. C-673/17, Bundesverband der
Verbraucherzentralen und Verbraucherverbande y Verbraucherzentrale Bundesverband
eV contra Planet49 GmbH

(59]



