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RESUMEN

La utilizacion de los avances tecnoldgicos que han ido surgiendo en los Gltimos
afos, en las tareas de investigacion del delito por parte de las Fuerzas y Cuerpos de Se-
guridad del Estado, resulta esencial para la persecucion y resolucion de los ilicitos, es-
pecialmente en aquellos en los que la tecnologia juega un papel fundamental, y, por lo
tanto, dicho empleo representa el presente y el futuro de la actividad policial. Conse-
cuentemente, la legislacion procesal espafiola, a partir de la jurisprudencia, ha desarro-
Ilado las necesidades urgentes sobre como, donde y cuando aplicar las nuevas medidas
tecnoldgicas de investigacion criminal con las debidas garantias. En el presente trabajo
se analiza la nueva legislacion referente a las medidas de investigacion que suponen una
injerencia en los derechos contenidos en el articulo 18 de la Constitucion Espafiola, asi
como a las disposiciones especificas sobre el uso de dispositivos técnicos de captacidn
de imégenes y de dispositivos técnicos de seguimiento y localizacion, como medidas
para la investigacion penal. A su vez, se expondran los Derechos Fundamentales afecta-

dos.

ABSTRACT

The use of technological advances that have emerged in recent years, in the tasks
of investigating crime by the State's security forces, is essential for the prosecution and
resolution of illicit acts, especially in those in which technology plays a major role, and
therefore, such use represents the present and future of police activity. Consequently,
Spanish procedural legislation, through case law, has developed and met the urgent
needs on how, where and when to apply new technological measures of criminal inves-
tigation with due guarantees. This paper analyses the new legislation concerning the
provisions common to the restrictive measures of Article 18 of the Spanish Constitution,
as well as the specific provisions on the use of technical devices for capturing images
and technical devices for tracking and tracing, as measures for criminal investigation. In

turn, the Fundamental Rights affected will be set out.
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INTRODUCCION

La LOMLECRIM, ha surgido de la necesidad de implantar nuevos métodos o
herramientas de investigacion, ya que la forma de aplicar determinados métodos o ins-
trumentos tecnoldgicos se estaba dejando al arbitrio judicial, que venia reclamando una
normativa para ello; por ello, el Tribunal Constitucional subrayé la exigencia perentoria
de una nueva legislacion que afrontase la injerencia en la privacidad de la persona in-
vestigada con las debidas garantias constitucionales, para evitar la incidencia negativa
que ciertas realidades estan proyectando sobre algunos de los derechos fundamentales.

A su vez, la exigencia de autorizacion judicial para realizar actos de investiga-
cion que pudiesen limitar derechos fundamentales reconocidos en el art. 18 CE satisface
las necesidades surgidas en la fase de instruccion para afrontar las nuevas formas de
delincuencia nacidas de la progresion tecnolégica. Por ello, resulta adecuado, concretar
el contenido de la CE y de las garantias en cuanto al procedimiento para que no se vul-
neren los derechos fundamentales, y hacer patente la falta de prevision constitucional
para delimitar de forma restrictiva el tratamiento de todos ellos.

Hasta la promulgacion de la LOMLECRIM, no existian unos antecedentes lega-
les especificos sobre los medios tecnoldgicos que puede utilizar la Policia Judicial para
investigar los delitos, y que pueden conllevar la injerencia o limitacion de los derechos
fundamentales instaurados en el art. 18 de la CE. Las diversas Instrucciones de la Fisca-
lia General del Estado vienen a arrojar luz sobre la aplicacion de las medidas introduci-

das en la citada reforma.

En este trabajo se analizaran las medidas de investigacion implementadas en la
reforma efectuada por la LOMLECRIM, pero concretando el estudio en las medidas
referentes al uso de dispositivos técnicos de captacion de imagenes y de seguimiento y
localizacion, ya que me parecen mas novedosas que el resto y por el juego que supone
el cambio de una sola circunstancia para que estas medidas invadan Derechos Funda-

mentales, con la consiguiente nulidad de la prueba obtenida de considerarse ilicita.

1 ZOCO ZABALA, C.: Nuevas tecnologias y control de las comunicaciones. Editorial Aranzadi, S.A.,
Pamplona (Navarra), Primera edicion, 2015, Pp. 38-39.



En la investigacion de los delitos, la Policia Judicial debera no transgredir los
derechos inherentes a cada persona y que estan reconocidos por la Constitucion, siendo
la encargada de la préactica de las diligencias necesarias para recoger los vestigios del
delito y las pruebas necesarias que permitan descubrir a los delincuentes. Ahora bien,
cuando realiza esta funcion no puede violentar los derechos o libertades fundamentales,
porque, de hacerlo, se procedera al rechazo de la prueba por los érganos judiciales que
declararén su nulidad de acuerdo con el art. 11 de la Ley Organica del Poder Judicial®.

Para el presente trabajo se utilizara un método técnico-juridico en el que se
abordaran de forma concreta las dos medidas anteriores, desde la instancia normativa y
jurisprudencial, para tratar de verificar cuéales son los problemas que se producen, a fin

de proponer soluciones.

2 STS 610/2016, de 7 de julio, FJ 1°



CAPITULO I: LOS DERECHOS FUNDAMENTALES PROTEGIDOS EN
EL ART. 18 DE LA CE Y EL PROCESO PENAL

En la actualidad, la investigacion policial e instruccion judicial se sirven de los
medios tecnoldgicos para constatar los vestigios de la comision de los delitos, ya que
aquéllos permiten nuevas formas de investigacion. La LOMLECRIM permite la utiliza-
cién de estos medios, en nuestro enfoque, el uso de dispositivos técnicos de captacion
de iméagenes y de dispositivos técnicos de seguimiento y localizacién, que en ocasiones
conllevan la injerencia en los derechos contenidos en el art. 18 CE; concretamente el
derecho fundamental a la intimidad (18.1 CE), el secreto de las comunicaciones (18.3

CE) y en la proteccion de datos de caracter personal (18.4 CE).

A continuacién, vamos a conocer lo que la jurisprudencia establece sobre el sig-

nificado de estos derechos.

1.1  Derecho a la intimidad (18.1 CE)

El derecho a la intimidad garantiza al individuo un dominio legal sobre la infor-
macion relativa a su persona o a su familia, que permite imponer a terceros, particulares
0 poderes publicos, su deseo de excluirlos del conocimiento de su informacion o vedan-

do la difusion de la misma por no mediar su consentimiento.

En el caso de las certificaciones de antecedentes penales, el Tribunal Constitu-
cional sefiala que Unicamente podran ser requeridas “por el interesado o por los 6rga-
nos judiciales u otros poderes publicos cuando asi lo disponga una norma con rango
legal. Fuera de estos casos, y dada la naturaleza de los datos contenidos en el referido
Registro®, el acceso a ellos vulnera el derecho a la intimidad ” de la persona a quien el
documento atribuya los antecedentes, y afectan a su integridad moral. La justificacién
del acceso solo esta justificada si el motivo coincide con alguna de las limitaciones que
la CE asigna a la esfera intima del individuo y su familia*. Asimismo, el tratamiento de

los datos de naturaleza penal, siguiendo el art. 10 LOPDGDD, solo sera posible por los

¥ Registro Central de Penados y Rebeldes.
* Sala Segunda. STC 144/1999, de 22 de julio (BOE ndm. 204 de 22 de agosto de 1999), FJ 8°.



abogados y procuradores cuando la finalidad que persiguen estos sea recoger la infor-

macion proporcionada por sus clientes para poder ejercer sus funciones.

No se le puede pedir a ninguna persona que soporte sin oposicion la revelacion
de datos, reales o supuestos, de su vida privada, personal o familiar’. Habran de anali-
zarse en cada caso concreto los sucesos y el vinculo que atafie a las personas objeto de
discusién, pero no puede dudarse de que ciertos hechos que le sucedan a familiares,
como padres, conyuges o hijos de una persona, tienen tal importancia para el sujeto,
dentro de nuestras pautas culturales, que si son indebidamente publicitados o difundi-
dos, a través de la television o de grabaciones, afectaran de forma directa en la propia
esfera la personalidad, existiendo un derecho propio y no ajeno a la intimidad, suscepti-

ble de tutela constitucional.

La Constitucion recoge el derecho a la intimidad en el art. 18.1°, y tiene su desa-
rrollo legislativo en la Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del dere-
cho al honor, a la intimidad personal y familiar y a la propia imagen, sin perjuicio de la

proteccién penal que, en su caso, pueda también ampararlos.

El requisito ineludible para obtener la tutela prevista en esta Ley es que el pre-
sunto acto lesivo del derecho no cuente con la autorizacion del sujeto, segln el art. 2.2
de la LO mencionada supra, consentimiento revocable en cualquier momento, en virtud
del art. 2.3. Cuando se vulnera cualquiera de los derechos, sea al honor, a la intimidad o
a la propia imagen, y se pueda acreditar una intromision ilegitima conforme a las distin-
tas situaciones previstas en el art. 7, sera posible obtener una indemnizacion. Para eva-
luar esta, el 6rgano judicial analizara el dafio moral, la gravedad de la lesion y el benefi-

cio alcanzado por el causante.

Es imprescindible mencionar el Caso Lopez Ribalda y otros contra Espania,
en el cual varias trabajadoras de una cadena de supermercados interpusieron varias de-

mandas alegando que habfan sido vigiladas por camaras sin que su empleador’ se lo

® Sala Segunda. STC 115/2000, de 5 de mayo (BOE nim. 136 de 07 de junio de 2000), FJ 4°.

® Sala Segunda. STC 231/1988, de 2 de diciembre (BOE nim. 307 de 23 de diciembre de 1988), FJ 4°.

" Instalé tanto camaras visibles como ocultas, que apuntaban a los mostradores de salida y cubrian la zona
de detras de las cajas registradoras, con el objetivo de investigar y acabar con las pérdidas econdmicas,
por el desajuste que se produjo en varios meses entre el stock existente y lo que realmente se vendia.



hubiera comunicado de forma previa, y que esto suponia una violacion de su derecho a
la privacidad del art. 8 del CEDH. También consideraban esto respecto del art. 6 CEDH,
ya que, segun ellas, los procedimientos judiciales llevados a cabo en los Tribunales na-
cionales fueron injustos, pues la grabacion fue usada como prueba Unica y principal para

justificar la procedencia de los despidos.

El TEDH se plantea, en su primera Sentencia®, primordialmente y respecto al
derecho que nos ocupa, si el Estado, en ejercicio del art. 8 CEDH, logré efectuar una
ponderacion ecuanime entre el derecho de las demandantes al respeto que merecen sus
vidas privadas y el interés del empleador en preservar sus derechos en cuanto a organi-
zacion y gestion en lo respecta al derecho a la propiedad, asi como al interés publico

sobre la correcta administracion de la justicia®.

El empleador no informé previamente, de modo expreso, preciso e inequivoco
acerca de la videovigilancia, como requiere el art. 89.1 de la LOPDPGDD, que no solo
estaba dirigida a las demandantes, sino a todo el personal, grabando durante todo el ho-
rario laboral. La sospecha era generalizada, y fue comunicada por el encargado al em-
pleador. El medio menos lesivo que podia haber utilizado era haber informado de forma
general de un sistema de videovigilancia y hacerles referencia a la LOPD, para asi haber
podido salvaguardar sus derechos; por todo ello, el Tribunal considera vulnerado el art.

8 CEDH, a diferencia de los Tribunales nacionales.

Respecto a que la grabacién fue utilizada como prueba Unica y principal para
fundamentar los despidos, el Tribunal ha podido observar que no solo se tomo aquélla
en cuenta, sino, también, las declaraciones como testigos de las compafieras de trabajo
también despedidas por su participacion en los robos, el coordinador de tienda, el dele-
gado sindical y el representante legal de la empresa, por lo que las pruebas en conjunto
son perfectamente validas, y avalan la procedencia del despido. A su vez, sefiala que
existe vulneracién de la privacidad de las demandantes y condena al Estado espafiol a
indemnizar a las cajeras despedidas por no haber sido previamente avisadas de la graba-

cion de las camaras ocultas.

® Sentencia del Tribunal Europeo de Derechos Humanos, de 9 de enero de 2018, asunto L6pez Ribalda y
otros contra Espafia. Disponible en: https://www.icav.es/bd/archivos/archivo11428.pdf . Consultada el 5
de febrero de 2020.

 TEDH I1. Argumentos 60-70.


https://www.icav.es/bd/archivos/archivo11428.pdf

De otro lado, tenemos la segunda Sentencia® del Caso, pues el Gobierno solici-
t6 al TEDH que examinara de nuevo la vulneracion del art. 8 del CEDH, aceptando esta
peticion la Gran Sala del TEDH, pues, como objecion preliminar, se dice que el Go-
bierno mantuvo que las demandantes no habian agotado los recursos disponibles en el
derecho interno, como son una queja ante el Organismo de Proteccion de Datos, en el
caso de Espafia la AEPD, o la iniciacion de un procedimiento penal, que podian haber

acarreado sancion administrativa o penal al empleador.

La proteccion de la “vida privada” no puede extenderse a la conducta delictiva.
Ese concepto abarca el derecho a llevar una "vida social privada", es decir, la posibili-
dad de crear y desenvolver relaciones con otras personas y con el mundo exterior, exis-

tiendo, pues, un area donde pueda interactuar con estas, incluso en un contexto publico.

Expresa el TEDH que, para determinar si el art. 8 CEDH es aplicable, procede
examinar si las demandantes en cuestion eran objetivo de la medida de vigilancia, o si
los datos personales que fueron procesados en un grado superior a lo que aquéllas po-
dian haber previsto de forma razonable. Se explicé que la videovigilancia fue realizada
durante 10 dias, no pudiendo discutirse que varias demandantes no fueran objeto de la
misma, ya que trabajaban detras de las cajas, mientras que otras eran grabadas cuando
pasaban por la zona. En cuanto a la prevision razonable, el supermercado es un lugar
abierto al publico y la grabacion de la zona de cajas, donde se realizan los pagos de las
compras, no tiene caracter intimo o privado, por lo que las expectativas de proteccion de
su vida privada eran limitadas indefectiblemente. Los trabajadores del supermercado, en
general, habian sido informados de la colocacion de otras camaras, que enfocaban a la
entrada y salida del establecimiento, por lo que la posibilidad de ser objeto de vigilancia
era razonable, y considera el art. 8 CEDH aplicable. EI TEDH observa que la medida de
vigilancia denunciada por las demandantes se impuso por su empleador, una empresa
privada, y por ello no puede estudiarse como una intrusion por parte del Estado; sin em-
bargo, la responsabilidad de este puede verse implicada si los hechos denunciados ema-
nan de su incapacidad para garantizar a los interesados el disfrute del derecho mencio-

nado.

19 Sentencia de la Gran Sala del Tribunal Europeo de Derechos Humanos, de 17 de octubre de 2019,
asunto Lopez Ribalda y otros contra Espafia. Disponible en:
https://hudoc.echr.coe.int/spa#{%22tabview%22:[%22translation%22],%22itemid%22:[%22001-
197098%22]}. Consultada el 6 de febrero de 2020.



Las personas que habian visto las grabaciones realizadas de los 10 dias mencio-
nados fueron el gerente del supermercado, el representante legal de la empresa y el re-
presentante del sindicato de trabajadores, y no fueron usadas con otro fin que no fuese
averiguar quiénes eran las personas que habian cometido los robos y habian ocasionado
las pérdidas, para poder adoptar las medidas disciplinarias oportunas, y, en su caso, dis-
poner de pruebas para posibles procedimientos contra ellos. Si bien la exigencia de
transparencia y el derecho a la informacién eran de caracter fundamental, solo un requi-
sito primordial referente a la proteccion de intereses publicos o privados significativos
podria justificar la falta de informacion previa. En este caso, haber dado informacion
sobre los hechos que se estaban sucediendo a cualquier empleado, podria haber frustra-
do el propdsito de la vigilancia, impidiendo conocer a los autores de los hechos y no
pudiendo recibir una compensacion. Los tribunales laborales espafioles consideraron en
su dia que no podia haberse empleado una medida menos lesiva para obtener la infor-
macion y que existia proporcionalidad en su adopcion. Si no hubiese existido, en térmi-
nos generales, una minima sospecha de apropiacion indebida o cualquier otro acto ilici-
to por parte de los empleados, no hubiese sido legitima la instalacién de las cAmaras de
videovigilancia, pero en este caso, dada la sospecha razonable, concreta, y la magnitud
de las pérdidas, el TEDH considera que esto constituye una razon de peso que justifica
lo anterior. Ademas, el robo pudo consistir en una accién concertada entre varios em-
pleados, pues tales cantidades de dinero son complejas de sustraer por una sola persona,
lo que genera una desconfianza generalizada en el entorno de trabajo. Por todo ello, el
TEDH concluye y sostiene, por catorce votos contra tres, que no existe violacion del
derecho a la intimidad reconocido en el art. 8 del CEDH.

1.2 Derecho al secreto de las comunicaciones (18.3 CE)

El articulo 18.3 de la Constitucion instituye un pilar fundamental en nuestra le-
gislacion, formando parte del ambito de exclusion que cada persona elige frente a terce-
ros y, lo que es mas importante, frente a los poderes publicos. La posibilidad de que las
comunicaciones que efectla la persona investigada y las que recibe queden sometidas a
que un tercero pueda escucharlas, “por méas que se trate de un agente de la autoridad
debidamente habilitado por autorizacion judicial, convierte aquella diligencia en un
verdadero instrumento de control de los poderes publicos frente a una de las mas sin-

gulares manifestaciones de la privacidad . Por ello, la CE prohibe las investigaciones

7



que tengan por objeto prevenir delitos futuros, porque el derecho fundamental que nos

ocupa no puede limitarse sin considerar antes una base objetiva'.

A su vez, el art. 82 de la LOPDPGDD proclama el derecho a la seguridad de las
comunicaciones que los usuarios, mediante internet, emitan y reciban, siendo deber de

los proveedores de estos servicios informar a aquéllos de sus derechos.

También esté el caso de los ordenadores, que normalmente contendran informa-
cion relacionada con el derecho a la inviolabilidad de las comunicaciones, ademas de,
por supuesto, afectar al derecho a la intimidad y proteccion de datos. Para acceder a
aquélla, se habra de contar con el consentimiento del afectado o, en su defecto, con au-
torizacién judicial*. Este dispositivo es un instrumento Util para la emision o recepcion
de correos electrénicos, 0 mensajes a través de programas de mensajeria instantanea,
que lo que hacen es permitir la comunicacion de forma libre entre personas. Los e-mails
que son descargados desde el servidor correspondiente, leidos por el receptor y almace-
nados en la bandeja oportuna, se encontrarian fuera del &mbito de la inviolabilidad men-
cionada, siendo Unicamente susceptible de proteccidn por el derecho a la intimidad, por

el hecho de ser acumulados en la memoria del terminal®®.

En cuanto a los teléfonos mdviles, se dio un caso en que los agentes de la Policia
Nacional hallaron un dispositivo en el lugar de la comision de un delito, y accedieron a
la agenda donde se encontraba simplemente el listado de contactos. En este caso el Tri-
bunal Supremo considerd que no se vulnero6 el derecho al secreto de las comunicacio-
nes, ya que en aquélla no se contienen datos sobre comunicaciones realizadas o recibi-
das, equiparandola a una agenda en formato fisico, de papel. Ello hubiese sido al revés
si hubiesen accedido al registro de llamadas. En cualquier caso, si que se vulneré el de-

recho a la intimidad**.

1.3 Derecho a la proteccion de datos (18.4 CE)

11 STS 554/2019, de 13 de noviembre, FJ 1°.
12 975 528/2014, de 16 de junio, FJ 1°.

13 STS 489/2018, de 23 de octubre, FJ 6°.

1% 1bidem.



Las personas fisicas, con el avance de los tiempos y la tecnologia, necesitan un
admbito de proteccion respecto al tratamiento de sus datos personales, conforme al
Predmbulo de la LOPDPGDD. La base que consolidd este derecho Ilegé con dos pro-

nunciamientos clave del Tribunal Constitucional, que veremos a continuacion.

En primer lugar, la Sentencia 290/2000™ resuelve varios recursos de inconstitu-
cionalidad del afio 1993 interpuestos por el Consejo Ejecutivo de la Generalidad de Ca-
talufia, el Defensor del Pueblo, el Parlamento de Catalufia y 56 Diputados del Grupo
Parlamentario Popular contra distintos articulos de la LORTAD. Recoge pronuncia-
mientos de gran interés sobre la naturaleza y labor de la Agencia de Proteccion de Datos
y un voto particular mediante el que se reconoce un nuevo derecho fundamental, “el

derecho a la libertad informatica”.

La razon de la que deriva el conflicto entre el Parlamento y el Consejo Ejecutivo
de Catalufia son varios articulos de la LORTAD que se impugnaron, y estd en que, se-
gun el art. 40 de esta, a las Comunidades Autonomas unicamente se les conceden facul-
tades de ejecucion de la propia ley referidas a ficheros automatizados de datos creados o
gestionados por las propias CCAA en el &mbito de sus competencias'®, reservando en
exclusiva la tutela administrativa de los ficheros de titularidad privada y los creados por
la Administracion Local a la Agencia de Proteccion de Datos, érgano de naturaleza esta-
tal'’, para la mejor proteccion de los derechos (el art. 18.1 CE) frente al uso de la infor-

matica, como dispone el apartado 4 de ese mismo precepto™®.

El Tribunal Constitucional alude al origen de la propia LO para dar respuesta al
conflicto; esta se dict obedeciendo el mandato del art. 18.4 CE, y su fin es definir de
una forma maés concreta el uso que debe darse a la informatica para proteger los datos
personales, en cuanto forman parte del derecho fundamental a “la libertad informatica”.
Es por ello que las facultades de informacidn, inspeccidn y sancion que se le atribuyen a
la AEPD acerca de los ficheros de titularidad privada que se hallan en territorio auto-
noémico, encuentran su lugar en el art. 18.4 CE, destinado a garantizar a los ciudadanos

el compendio de potestades que integran el contenido de dicho derecho fundamental.

5 Ppleno. STC 290/2000, de 30 de noviembre (BOE niim. 4 de 4 de enero de 2001).
'° Ibidem, FJ 2°.

7 Ibidem, antecedente 1°.

8 Ibidem.



El Tribunal Constitucional atribuye dichas facultades para la prevencion de la
violacion de derechos fundamentales, “Y dado que la garantia de estos derechos, asi
como la relativa a la igualdad de todos los espafioles en su disfrute es el objetivo que
guia la actuacién de la Agencia de Proteccion de Datos, es claro que las funciones y
potestades de este 6rgano han de ejercerse cualquiera que sea el lugar del territorio
nacional donde se encuentren los ficheros automatizados conteniendo datos de caréacter

personal y sean quienes sean los responsables de tales ficheros *°.

El otro aspecto de interés a tratar sobre la Sentencia que venimos examinando,
es el voto particular de dos Magistrados de dicho Tribunal, realizado por Don Manuel
Jiménez de Parga y Cabrera, y al que se adhiere Don Rafael de Mendizéabal Allende.
Creen que, a la hora de redactar nuestro texto constitucional, “se olvido, o no quiso re-
cogerse”™ una especie de clausula abierta que coronase los derechos fundamentales,
para que con el avance de los tiempos, fuera mas sencillo introducir y recoger derechos
modernos en nuestro ordenamiento juridico, ya que estos estan siendo creados por la

jurisprudencia.

Consideran que el Tribunal deberia haber reconocido en el fallo de forma expli-
cita el derecho a la libertad informética y sostienen su apoyo a la creacidn de este nuevo
derecho partiendo de la base del art. 10.1 CE, en el que residen todos los derechos inhe-
rentes a la dignidad de la persona y el libre desarrollo de la personalidad, asi como el
respeto a la ley y a los derechos de los demas. A juicio de los Magistrados, igualmente
“son preceptos que facilitan la configuracion de la libertad informatica los contenidos
en los arts. 18.1 (derecho al honor, a la intimidad personal y familiar y a la propia
imagen) y 20.1 (libertad de expresion y de informacion), entre otros, asi como los Tra-
tados y Acuerdos internacionales, en cuanto son guias de interpretacion constitucional
(art. 10.2 CE)".

Tomando como referencia el mencionado art. 10.1 CE, extraen las palabras
"fundamentos del orden politico y de la paz social”, que son clave, pues los entienden

como principios constitucionales que rigen la interpretacion de todo el ordenamiento, y

' Vid. Pleno. STC 290/2000... FJ 14°.
20Vid. Pleno. STC 290/2000... Voto particular, punto 1.
21 Vid. Pleno. STC 290/2000... Voto particular, punto 2.
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estiman que con ellos es posible extender y aplicar la tutela a un derecho tan importante

como es el derecho a la libertad informética.

En segundo lugar, la Sentencia 292/2000% se manifiesta como resultado de los
recursos que promovio el Defensor del Pueblo contra los articulos 21.1y 24.1y 2 de la

Ley Orgéanica 15/99, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

En ella encontramos una definicion muy interesante: “El derecho fundamental a
la proteccion de datos persigue garantizar a esa persona el poder de control sobre sus
datos personales, sobre su uso y destino, con el proposito de impedir su trafico ilicito y

23 'y esa proteccion “no se reduce sélo a

lesivo para la dignidad y derecho del afectado
los datos intimos de la persona, sino a cualquier tipo de dato personal, sea 0 no intimo,
cuyo conocimiento o empleo por tercero pueda afectar a sus derechos sean o no fun-
damentales, porque su objeto no es sélo la intimidad individual, que para ello esta la
proteccion que el art. 18.1 de la CE otorga, sino los datos de caracter personal "*. El
Tribunal trata de extender este derecho fundamental a los datos personales publicos,
datos que puedan identificar su ideologia, raza, sexo, economia, y que por el hecho de
ser publicos o visibles deben igualmente atender al poder de disposicion y control del
interesado o afectado. Cualquier intento de privacién al sujeto de disposicion y control

sobre sus datos constituira una vulneracion a su derecho de proteccién de los mismos?.

Todo ello supone que la persona obtiene el poder de disponer, controlar y saber
quién posee esos datos personales y para qué, de modo que el individuo pueda consentir
qué datos personales puede proporcionar determinada persona a un tercero, el Estado o
un particular, o qué datos puede recabar este tercero, pudiendo oponerse a esa posesion
0 uso. Ese consentimiento se precisa en la potestad sobre recogida, obtencién, acceso y

su posterior almacenamiento y tratamiento?®.

Podemos observar la diferencia entre el derecho a la intimidad y el derecho a la

proteccién de datos; en el primero, se exige a terceros un deber de no intromision en la

22 pleno. STC 292/2000, de 30 de noviembre (BOE nim. 4 de 4 de enero de 2001).
% Vid. Pleno. STC 292/2000...FJ 6°.

* Ibidem.

% Pleno. STC 11/1981, de 8 de abril (BOE nim. 99 de 25 de abril de 1981), FJ 8°.
? Vid. Pleno. STC 292/2000...FJ 7°.
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esfera intima de las personas, mientras que en el segundo, se afiade tambiéen la conce-
sion al titular de los datos de una serie de potestades que obligan a terceros a tareas juri-
dicas no acogidas en el derecho a la intimidad, como el derecho a saber y ser advertidos
acerca del destino y uso que se va a dar a los datos y de su posible cesién, asi como el

derecho de acceso, rectificacion y cancelacion de los mismos.

Volviendo a los preceptos impugnados, hacen alusion a la cesion de datos que
las Administraciones Publicas hacen entre ellas y las circunstancias en que aquélla se

puede promover.

El Tribunal Constitucional fallé en la Sentencia declarando contrario a la Consti-
tucién y nulo el apartado 1 del art. 21 de la LOPD, que establece que los datos persona-
les almacenados por las Administraciones Publicas no seran transmitidos a otras, excep-
to "cuando la comunicacion hubiere sido prevista por las disposiciones de creacién del
fichero o por disposicion de superior rango que regule su uso o"; también hizo ese re-
conocimiento de nulidad e inconstitucionalidad respecto del apartado 1 del art. 24
LOPD, cuando la informacion al afectado "impida o dificulte gravemente el cumpli-
miento de las funciones de control y verificacion de las Administraciones publicas" y "o
administrativas”, y de todo su apartado 2.

Por ende, y salvo que la cesion de datos se lleve a cabo por una norma con rango
de Ley, si no es necesario acudir a las excepciones generales del articulo 11.2 LOPD, ni
a las especificas del precepto 21.1 y 2 LOPD, seré ineludible recabar la autorizacién de
la persona afectada cuyos datos se encuentren en el fichero, para que sea posible la ce-
sion de los mismos entre las Administraciones Publicas. Ademas, el derecho de infor-
macion que asiste a los interesados, reconocido en el articulo 5.1 y 2 LOPD, sélo podra
ser excluido por las Administraciones Publicas cuando la informacion pueda perturbar a

la Defensa Nacional, a la seguridad publica, o por causa de una infraccién penal?’.

2’ Disponible en: http://www.madrid.org/usupadron/legislacion/protdatos/protecciondatos.pdf, p. 7. Cul-
sultada el 3 de febrero de 2020.

12



1.4 La prueba preconstituida®®

En estos apartados a continuacién, podremos ver el carécter atribuido por la ju-
risprudencia a las pruebas obtenidas a través de las cAmaras de videovigilancia y de los

dispositivos de geolocalizacion.

1.4.1 Camaras de videovigilancia

La Ley Organica 4/1997, de 4 de agosto®, por la que se regula la utilizacion de
videocdmaras, trajo como consecuencia el Real Decreto 596/1999%, que desarrollé e
incorpord la posibilidad de que las Fuerzas y Cuerpos de Seguridad del Estado (en ade-
lante, FCSE) instalen camaras de videovigilancia en lugares pablicos, para ofrecer a los
ciudadanos la maxima seguridad y prevenir la comision de delitos, y poder tener regis-
trados los que ocurran en este tipo de via. Para ello, las FCSE necesitan una autoriza-
cién previa de la Administracion, que exige informe preceptivo y vinculante de la Co-
mision de Garantias de Videovigilancia®, regulada en el Capitulo 111 del R.D. mencio-

nado supra.

Por su parte, también hemos de tener en cuenta la LOPSC, que en su art. 22
permite a la Policia Judicial el uso de las videocdmaras: “La autoridad gubernativa vy,
en su caso, las fuerzas y cuerpos de seguridad podran proceder a la grabacion de per-
sonas, lugares u objetos mediante camaras de videovigilancia fijas o méviles legalmen-
te autorizadas ”, conforme a las normas vigentes en dicha materia. Lo mismo podemos
observar en el art. 588 quinquies a) LECRIM. Si de las grabaciones resultaran filmados
hechos que pudieran ser constitutivos de ilicitos penales, deberan incorporarse en forma
de soporte magnético o electronico al atestado, dirigiéndolo al Juez de guardia corres-
pondiente con la mayor inmediatez posible y, en todo caso, en el plazo de 72 horas des-

de su grabacién®?, en virtud del art. 7 de la L.O. 4/1997. A su vez, indica el mismo art.

% DIAZ MARTINEZ, M.; GIMENO SENDRA, V.: Derecho Procesal Penal (para policias y criminélo-
gos). Ed. Edisofer, Madrid, 2018. Pp. 324-326 y 331-333.

% ey Orgénica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por las Fuer-
zas y Cuerpos de Seguridad en lugares publicos. «<BOE» nim. 186, de 5 de agosto de 1997.

%0 Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento de desarrollo y ejecucién
de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos. «<BOE» nim. 93, de 19 de abril de 1999.

31 En virtud del art. 16.a del R.D. mencionado supra.

%2 STS 1220/2011, de 11 de noviembre, FJ 7°.
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que, “de no poder redactarse el atestado en tal plazo, se relataran verbalmente los he-
chos a la autoridad judicial, o al Ministerio Fiscal, junto con la entrega de la graba-
cion”. Ello serviré para formar o reforzar la “notitia criminis”.

En cuanto al valor que tendran los soportes magneéticos o electronicos respecto
del procedimiento, el Tribunal Supremo ha sefialado que, al formar parte del atestado y
constituir un documento publico oficial sobre el que existe la posibilidad de examen de
oficio, serdn considerados prueba preconstituida. EI mismo Tribunal ha diferenciado y
aclarado el concepto: “su diferencia con la anticipada esta en que en la preconstituida
la practica de la prueba no tiene lugar ante el Tribunal Juzgador sino ante el Juez de
Instruccion, con lo cual la inmediacién desaparece al menos como inmediacion espacio
temporal, y queda reducida a la percepcion del soporte en que la prueba preconstituida
se documente y refleje. A veces se le denomina prueba "anticipada en sentido impropio”
para reservar el término de "preconstituida™ a las diligencias sumariales de imposible

..y . ’ . ’ 33
repeticion en el Juicio Oral por razon de su intrinseca naturaleza’" .

La jurisprudencia establece que “las pruebas a valorar son las practicadas en el
juicio oral y que solo excepcionalmente pueden incorporarse las diligencias llevadas a
cabo en la fase de instruccion. Concretamente en relacion con las pruebas preconsti-
tuidas, hemos sefialado que solo cuando es imposible o muy dificil su practica en el
plenario, puede acudirse al visionado o a la lectura de la declaracion sumarial. De
manera, que la regla general es que, siempre que sea posible, la prueba debe practicar-
se en el juicio oral y que debe concurrir justificacion suficiente para sustituirla por el

. . . . 29 4
visionado o la lectura de la preconstituida 34,

Existe un @mbito cuanto menos curioso y del que poco se habla aunque mucho
se practica, y es aquel que ha derivado del ejercicio del periodismo de investigacion, y
es cuando se utiliza una camara oculta en la que, no mediando consentimiento de su
destinatario, se realizan determinadas grabaciones que, a veces, pueden llegar a ser
constitutivas de ilicito penal. El Tribunal Constitucional ha expresado su rechazo a las
mismas, por el menoscabo del derecho a la propia imagen, vida privada e intimidad,
declarandola como una prueba de valoracion vedada. Asimismo, “/a captacion no solo

de la imagen sino también de la voz, intensifica la vulneracion del derecho a la propia

% STS 96/2009, de 10 de marzo, FJ 3°; STS 788/2017, de 7 de diciembre, FJ 4°.
3 STS 427/2019, de 26 de septiembre, FJ 2°.
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imagen mediante la captacion no consentida de especificos rasgos distintivos de la per-
sona que hacen mds ficil su identificacion”™.

Expone que, a pesar de la posible notabilidad pablica de la informacion que se
intente alcanzar y difundir, la captacion videografica de imagenes no tolerada través del
uso de camaras ocultas “para su posterior difusion, también inconsentida, en que apa-
rezca plenamente identificado el afectado, no resulta necesaria ni adecuada, desde la
perspectiva del derecho a la libertad de informacién [art. 20.1 d) CE], al existir, con
caracter general, métodos de obtencion de la informacion y, en su caso, una manera de
difundirla en que no queden comprometidos y afectados otros derechos con rango y

. Lo 36
proteccion constitucional ",

La camara oculta no constituye un medio en si mismo inconstitucional, salvo
que se dé un conflicto entre derechos fundamentales, tales como la libertad de comuni-
car informacion veraz y socialmente relevante o el “ius puniendi” del Estado, casos en

los que habra que ponderar.

1.4.2 Dispositivos de geolocalizacion

La llegada del GPS y otros dispositivos de localizacion espacial ha conferido a
la Policia Judicial una forma trascendental para conocer con precision la ubicacién de la
persona investigada o sus medios de transporte u objetos. El Tribunal Supremo recono-
ce la validez del uso de balizas de geolocalizacion o radiotransmisores, ya que “no vul-
nera el derecho fundamental al secreto de las comunicaciones o supone una inferencia
excesiva sobre el derecho fundamental a la intimidad a los efectos de exigir un control
jurisdiccional previo y una ponderacion sobre dicha afectacién constitucional. Para
esta Sala Segunda Tribunal Supremo la ausencia de relevancia constitucional se deriva
de que se trata de diligencias de investigacion legitimas desde la funcion constitucional
que tiene la policia judicial, sin que en su colocacion se interfiera en su derecho fun-

damental que requeriria la intervencion judicial **’.

% Sala Primera. STC 12/2012, de 30 de enero (BOE niim. 47 de 24 de febrero de 2012), FJ 5°.
% Sala Primera. STC 74/2012, de 16 de abril (BOE nim. 117 de 16 de mayo de 2012), FJ 2°.
3" STS 798/2013, de 5 de noviembre, FJ 11°.
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La geolocalizacion también puede llevarse a cabo mediante dispositivos telefo-
nicos, cuyos datos se almacenan en el SITEL como en las compafiias de telecomunica-
ciones, aunque en estas Ultimas el tiempo de conservacion es limitado, solamente duran-
te un afio, lo cual facilita la ubicacion e identificacion en tiempo real de cada comuni-
cacion. A diferencia del SITEL, en las compafiias la precision no es exacta, sino que

forma un perimetro que concretan las distintas antenas de telefonia.

El uso de estos dispositivos se regula en el art. 588 quinquies b) de la LECRIM.
En el caso de que existan motivos de necesidad y proporcionalidad de la medida, el Juez
se pronunciaré de forma motivada, sefialando el medio técnico a emplear, el objetivo de
la medida y la persona o el bien que quedaréan afectados, pues sobre ellos podré colocar-
se el dispositivo. En caso de urgencia, la Policia Judicial situara el mismo, poniéndolo
en conocimiento del Juez en el plazo de 24 horas, quien ratificara o rechazara la medida.
Al mismo deberan entregarse los soportes originales o las copias electrénicas auténticas
que compilen todos los datos obtenidos, cuando él lo solicite y en todo caso cuando

termine la investigacion.

Toda la informacién que custodie el Juzgado deberé ser destruida cuando recaiga
sentencia absolutoria o sobreseimiento libre, o seguir preservada 5 afios desde la ejecu-

cion de la pena o hubiere prescrito, en caso de sentencia condenatoria.

1.4.3. La prueba ilicita

En nuestro ordenamiento juridico, el primer caso lo encontramos en una conoci-
da Sentencia del Tribunal Constitucional de finales de 1984, Fue plasmado mas tarde
en la Ley Organica del Poder Judicial, el art. 11.1 LOPJ, que sefiala que, de obtenerse
pruebas que vulneren los derechos fundamentales, se consideraran ilicitas y careceran
de valor probatorio. La mayor labor de concrecién la han realizado los Tribunales, espe-
cialmente el Constitucional, delimitando sus excepciones, matices, y aplicaciones. “Es

necesario ubicar con claridad el fundamento de regla de exclusion. Solo desde esa

% STJUE de 8 de abril de 2014 de la Gran Sala: declara la invalidez de la Directiva 2006/24/CE en lo
relativo al mantenimiento indiscriminado de datos.

% Sala Segunda. STC 114/1984, de 29 de noviembre (BOE niim. 305 de 21 de diciembre de 1984): res-
paldé la nulidad de toda prueba obtenida a través de un acto violatorio de derechos fundamentales, publi-
co o privado, pues el origen del menoscabo no hacia este menos intolerable.
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premisa se puede lograr un desarrollo coherente ”, segin el Magistrado Sr. Del Moral
Garcia. Entre la sancion al autor del delito y la proteccion de los derechos fundamenta-
les, se ha elegido esto Ultimo “frente a la sancion en todo caso y a toda costa de todos
los responsables penales. Es una decision de politica criminal no ya correcta sino muy

acertada”, afirma en su Voto Particular®.

En cuanto al derecho a la prueba en el proceso penal y la posible indefension que
proceda de la denegacion de la misma, el Tribunal Constitucional ha expuesto que no
toda irregularidad u omisién en materia probatoria que se produzca en el proceso origi-
nard por si misma una indefension que sea legalmente destacable, ya que la garantia
constitucional del art. 24.2 CE resguarda solo los casos en los que la prueba sea “decisi-
va en términos de defensa, de modo que, de haberse practicado la prueba omitida o si
se hubiese practicado correctamente la admitida, la resolucion final del proceso hubie-
ra podido ser distinta. Y también se afirma al respecto que el recurrente debe justificar

la indefension sufrida”.

Dicha pretension contiene una doble vertiente: en primer lugar, el recurrente ha
de “demostrar la relacion entre los hechos que se quisieron y no se pudieron probar y las
pruebas inadmitidas o no practicadas”; y, en segundo lugar, debe “argumentar el modo
en gue la admision y la practica de la prueba objeto de la controversia habrian podido

tener una incidencia favorable a la estimacion de sus pretensiones .

A este respecto, resulta paradigmatica la Sentencia*? del llamado caso Falciani,
porque se detalla cuando sera ilicita dicha prueba. Los hechos son que Hervé Falciani,
un ingeniero informatico del banco “HSBC Private Bank™ en Ginebra, copi6 datos de su
empresa en los cuales se hallaban nombres de clientes de varios paises de la Union Eu-
ropea, en la denominada Lista Falciani por las autoridades. Sobre aquellos clientes re-
caia una razonable probabilidad de que defraudaban a la Hacienda Publica de diversos
paises de la Unién Europea, encubriendo fondos que habia consignados en aquella enti-

dad financiera. La lista fue requisada en un registro que se realiz6 al domicilio del mis-

0 STS 239/2014, de 1 de abril, Voto Particular del Magistrado Don Antonio del Moral Garcia.
L Vid. STS 1220/2011... FJ 5°.
*2 STS 116/2017, de 23 de febrero.
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mo. En la resolucion, el Tribunal Supremo trata de discernir sobre la validez como

prueba de aquella elaboracion de Falciani.

El Tribunal no dudaba en justificar que Falciani no actuaba como “pieza camu-

flada del Estado al servicio de la investigacion penal »43

, ya que en principio él buscaba
obtener un redito econémico ofreciendo estos datos a otras entidades o servicios estata-
les, y pretendia a su vez denunciar la injusticia del sistema tributario. Consecuentemen-
te, se le excluia de la aplicacion del articulo 11 LOPJ, pues no buscaba pruebas con el

objeto, directo o indirecto, de hacerlas valer en un proceso penal.

Ademaés, cuando Falciani se apropio ilicitamente de la informacién, no lo hizo
como “agente al servicio de los poderes publicos espafioles interesados en el castigo de
los evasores fiscales ”, sino que lo hizo como particular. EI Tribunal se centra mucho en
hacer esta distincion entre particular y funcionario a la hora de abordar el menoscabo
del derecho fundamental, como en el caso de las grabaciones realizadas por individuos
que no ejercen un cargo publico, de las cuales discutiremos mas tarde. La finalidad di-
suasoria que es el punto de inicio para excluir la prueba ilicita no alcanz6 a Falciani, que

(inicamente percibia en esos datos apropiados un negocio lucrativo®.

En mi opinidn, las personas fisicas y juridicas protagonistas de la extensa Lista
de nombres han visto vulnerado su derecho a la intimidad, asi como el banco donde
estos clientes han depositado su confianza. La distincion entre funcionario y particular a
mi juicio es irrelevante, porque los derechos fundamentales son prioritarios en cualquier
caso, Y, si eso no es asi, los Poderes Publicos podrian utilizar este precedente de forma

indiscriminada.

Acudiendo al Tribunal Supremo, encontramos dos sentencias clave. En la prime-
ra, una madre descubre que en el ordenador que usa toda la familia hay imagenes por-
nograficas del padre realizando actos depravados a su hija menor de edad. El padre,
acusado, alega que la contrasefa era conocida por todos ellos. Por un lado, el hecho del
uso compartido supone un desafio probatorio en el sentido de acreditar la autoria de un

hecho delictivo que se ha servido del uso de las nuevas tecnologias; por otro lado, la

Vid. STS 116/2017... FJ 7°.
#\/id. STS 116/2017... FJ 8°.
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utilizacion de una contrasefia comudn hace que la vulneracion del derecho a la intimidad
sea mas compleja de sostener ya que el titular del mismo amplia el entorno digital y se
minimiza el &mbito de exclusion frente al resto de su familia. El acusado, al incluir di-
chas imagenes en un dispositivo de almacenamiento del cual hace uso la familia al
completo, es consciente de que los limites entre lo intimo y la posibilidad de conoci-
miento de terceros se desdibujan. La madre entregd en comisaria el ordenador y la me-
moria flash en la que se encontraban las imagenes de los abusos, tratindose de una

prueba proporcionada y que no esquiva las garantias del sistema constitucional®.

En definitiva, deben respetarse los criterios sefialados por la jurisprudencia para
no transgredir los derechos fundamentales mencionados, pues ello puede ocasionar la
invalidez de la prueba obtenida, y, si es la Unica prueba disponible, la persona investi-

gada puede quedar impune por imposibilidad de demostrar los hechos.

%5 STS 287/2017, de 19 de abril, FJ 2°.
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CAPITULO II: ANTECEDENTES LEGISLATIVOS

El 6 de diciembre de 2015 entr6 en vigor la reforma de la LECRIM, llevada a
cabo por la LOMLECRIM, terminando asi un extenso periodo de vacio normativo en lo
concerniente a las garantias que, ante el rapido avance de la tecnologia en la persecu-
cion de los delitos, necesitaba de una regulacion urgente. A pesar de ello, la nueva nor-
mativa ha generado maltiples dudas en cuanto a su aplicacion, y, por esa razon, el 22 de
marzo de 2019, el BOE publica cinco Circulares de la Fiscalia General del Estado que

tratan de ilustrar al respecto.

En la jurisprudencia anterior a estos avances normativos ya se ponia de mani-
fiesto la necesidad de afrontar una reforma legislativa que regulase las concretas medi-
das de investigacion que son necesarias para el esclarecimiento de los delitos y cuyos
vestigios o pruebas se contienen en los dispositivos tecnolégicos, al ser “raquitica e
insuficiente ™ la regulacién legal contenida, por ejemplo, en el art. 579 LECRIM, se-
gun sefialaba el Tribunal Supremo. En la misma se declara la inexistencia de habilita-
cion legal para llevar a cabo determinadas injerencias, pese a que éstas cuentan con au-
torizacion judicial otorgada mediante auto acordando “artificios técnicos de escucha,

grabacion de sonido e imagen AT

También se hicieron eco de esta situacion otras resoluciones, estableciendo que,
en la fase de investigacion penal, la ponderacion de los motivos que explican el sacrifi-
cio de los derechos, por ejemplo, del usuario de un ordenador, como titular de los mis-
mos, ha de realizarse teniendo en cuenta que los datos que se acumulan en aquel termi-
nal tienen abundantes utilidades. Se opta por el reconocimiento procesal de todos los
derechos fundamentales de los arts. 18.1, 18.3 y 18.4 CE, no de una forma individuali-

. . . 4
zada, sino que se prefiere denominar “el derecho al entorno virtual” 8

, €s decir, es impo-
sible diferenciar cada uno de los derechos en el soporte tecnoldgico que los contiene,
por lo que se opta por proteger dicho entorno de una forma similar a la proteccion de la
vivienda; en el entorno virtual “se integraria, sin perder su genuina sustantividad como

manifestacion de derechos constitucionales de nomen iuris propio, toda la informacion

“® STC 157/2014, de 5 de marzo, FJ 2°.
*" Sala Segunda. STC 145/2014, de 22 de septiembre (BOE niim. 261 de 28 de octubre de 2014), FJ 1°.
*8 STS 342/2013, de 17 de abril, FJ 8°; STS 587/2014, de 18 de julio, FJ 5°.
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en formato electrénico que, a traves del uso de las nuevas tecnologias, ya sea de forma
consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario, hasta
el punto de dejar un rastro susceptible de seguimiento por los poderes publicos”. Ello
incita a la necesidad de proporcionar una proteccion jurisdiccional frente a la necesidad
del Estado de invadir, en su labor de investigacion y condena de los delitos, ese entorno
digital. En esta materia no se pueden interpretar los términos de la autorizacion que se
otorgue de forma extensiva ni elastica, pues nuestro ordenamiento juridico no acoge
autorizaciones tacitas, “ni mandamientos de intromision en el espacio de exclusién que
definen los derechos fundamentales que no estén dibujados con la suficiencia e indis-

pensable claridad "*°.

Como pone de manifiesto MESTRE DELGADO® al analizar la STS 85/2013,
de 4 de febrero, la ausencia de una regulacion normativa clara, “defiere al ambito de lo
opinable las decisiones judiciales mas extremas que puedan adoptarse en una materia
tan sensible”, ya que incide plenamente en nuestros derechos fundamentales, en este

caso, en todos aquellos ligados a la privacidad e intimidad.

“Vid. STS 342/2013... FJ 8°.
% MESTRE DELGADO, E.: La intimidad devaluada frente a la investigacion de delitos, Diario la Ley
2808, de 17 de mayo de 2013.
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CAPITULO I1I: LA REGULACION DE LA REFORMA EFECTUADA
POR LA LEY ORGANICA 13/2015 Y LOS ASPECTOS COMUNES DE LA
NUEVA REGULACION

La LOMLECRIM adapta el lenguaje de la LECRIM a los tiempos actuales,
prescindiendo de ciertas expresiones utilizadas de modo indistinto en la ley sin rigor
conceptual; en el caso de la palabra “investigado”, para identificar a la persona que se
encuentra bajo investigacion por su relacion con un delito, mientras que con el término
“encausado” se designa a aquella persona a quien la autoridad judicial, una vez haya
finalizado la instruccién de la causa, se atribuye formalmente haber participado en la
comision de un determinado hecho delictivo. A su vez, esta LO se aplica a los procedi-
mientos penales incoados con posterioridad a su entrada en vigor, y también a las dili-
gencias policiales y fiscales, resoluciones y actuaciones judiciales dictadas en procedi-

mientos penales en tramitacion, segin la Disposicion Transitoria Unica LOMLECRIM.

Por un lado, la LOMLECRIM transpone al ordenamiento juridico interno la Di-
rectiva 2013/48/UE del Parlamento Europeo y del Consejo, de 22 de octubre de 2013,
acerca del derecho a la asistencia de letrado en los procesos penales y en los relativos a
la orden de detencion europea, y sobre el hecho de informar a un tercero cuando se pro-
duce la privacion de libertad y a comunicarse con terceros y con autoridades consulares

durante la privacion de libertad.

Por otro lado, adecta la legislacién a nuevas formas de comision de delitos deri-
vadas del uso de las nuevas tecnologias, modificandose el articulo 579 LECRIM, donde
el Juez puede acordar la detencion de la correspondencia privada, postal y telegréafica
que la persona investigada remita o reciba, asi como su apertura 0 examen, y nuevo ar-
ticulo 579 bis, que indica que el resultado de lo anterior puede ser utilizado como medio
de investigacién o prueba en otro proceso penal; asi como la inclusion de nuevas medi-
das de investigacion tecnoldgica en los Capitulos V a VII del Titulo VI del Libro Il de
la LECRIM. EI Capitulo V dedicado a la interceptacion de las comunicaciones telefoni-
cas y telematicas, el Capitulo VI a la captacién y grabacién de comunicaciones orales
mediante la utilizacion de dispositivos electronicos y el Capitulo VII a la utilizacion
de dispositivos técnicos de captacion de la imagen, de seguimiento y de localiza-

cion. Este ultimo apartado constituye la razon de ser de este trabajo, y sera mi ob-
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jeto de analisis. A continuacion, se expondran estas medidas, que se encuentran regula-
das en el Capitulo IV del Titulo VIII del Libro Il, introducido por el apartado trece del
art. unico LOMLECRIM.

3.1 Principios rectores [588 bis a)]

En principio, la adopcion de las medidas podré acordarse durante la instruccion
de la causa siempre que exista autorizacion del Juez, y que esta se dicte conforme a los
principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de

la medida.

El principio de especialidad supone que la medida correspondiente debera tener
por objeto el esclarecimiento de un delito concreto, no pudiendo permitirse aquellas que
intenten prevenir hechos punibles que carezcan de un fundamento objetivo. Si de la
adopcion de la misma se produce como consecuencia el descubrimiento casual de una
informacidn que puede ser Util en otro procedimiento distinto, en virtud del art. 588 bis
i) LECRIM, hay que acudir a lo dispuesto en el art. 579 bis LECRIM, de manera que
habré de expedirse un testimonio de los particulares necesarios para acreditar la legiti-
midad de la injerencia, a los efectos de ser incorporado al procedimiento por delito dife-

rente contra la persona investigada.

El principio de idoneidad del art. 588 bis a).3 de la LECRIM ser4 util para con-
cretar el &ambito objetivo y subjetivo, asi como la duracion de la medida; respecto al
primero, serd concerniente a la autorizacion concreta que dicte el Juez que la acuerda;
respecto al segundo, el art. 588 bis h) afirma que la medida se puede acordar incluso
cuando afecte a terceros, siempre y cuando se den las condiciones establecidas en las
disposiciones especificas de cada una de ellas. El juicio de adecuacion posee el estatus
de criterio negativo, es decir, mediante él se puede identificar de forma mas sencilla qué
medios no son iddneos para conseguir el fin legitimo pretendido; por ello, no determina-
ra todos los medios aptos, sino que Unicamente excluira los que no lo son, segun ZOCO
ZABALA,

51 ZOCO ZABALA, C.: Nuevas tecnologias..., 0p cit., pp. 133-134.
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En virtud de los principios de excepcionalidad y necesidad®?, solo cabré acordar
la medida cuando no existan otras alternativas menos gravosas para los derechos fun-
damentales de la persona investigada o cuando el hallazgo “o la comprobacion del he-
cho investigado, la determinacidn de su autor o autores, la averiguacion de su parade-
ro, o la localizacion de los efectos del delito se vea gravemente dificultada” Si no se
acude esta medida, alude el art. 588 bis a).4 LECRIM. EIl objetivo es la menor intromi-

sion posible en los derechos reconocidos en el CEDH.

Por ultimo, se deduce del art. 588 bis a).5 LECRIM que la medida sera confor-
me al principio de proporcionalidad cuando haya sido tomada teniendo en cuenta que el
sacrificio de los derechos e intereses afectados no sea superior al beneficio de adoptarla
y cuando el juicio de la delimitacion sea proporcional a la trascendencia del fin perse-

guido.

3.2 Solicitud y autorizacion judicial de la medida de investigacion tecnoldgi-

ca

El art. 588 bis b) establece que el Juez de instruccion es el que acordara las me-
didas, de oficio o a instancia del Ministerio Fiscal o la Policia Judicial. Después de ana-
lizar la peticion, el Juez debera autorizar o denegar la medida a través de un auto moti-

vado®, tras haber oido al Ministerio Fiscal, segun el art. 588 bis c).

3.3 Duracion de la medida, prérrogay cese

En cuanto a la duracion, conforme al art. 588 bis €), cada medida tendra concre-
tada la suya, no pudiendo exceder del tiempo imprescindible para el esclarecimiento de
los hechos, y podrd haber prorrogas cuando persistan las causas que la ocasionaron,
dirigiéndose la solicitud por el Ministerio Fiscal o la Policia Judicial al Juez competen-
te, sefiala el art. 588 bis f). EIl Juez resolvera mediante auto motivado si la concede en el
plazo de los dos dias siguientes a la presentacion de aquélla. Una vez concedida, co-

menzara a computarse desde la fecha de expiracion del plazo de la medida acordada.

2 GARCIMARTIN MONTERO, R.: Los medios de investigacion tecnoldgica en el proceso penal, Cizur
Menor (Navarra), 2018, p. 34.
% TOME GARCIA, J.A.: Curso de Derecho Procesal Penal, Madrid, 2016, pp. 249 y ss.
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En virtud del art. 588 bis j), el Juez acordara el cese de la medida cuando haya
transcurrido el tiempo por el que se concedid la misma sin que se haya acordado prorro-
ga, cuando se haya consumado esta, o bien cuando hayan desaparecido las circunstan-
cias que justificaron la adopcion de la medida, o cuando sea evidente que mediante la

misma no se estan cumpliendo las expectativas sobre los resultados.

3.4 Control judicial y secreto

El art. 588 bis g) determina que la Policia Judicial sera la encargada de comuni-
car al Juez de instruccion el desarrollo y los resultados de la medida, en la forma y con

la regularidad que el mismo fije, y siempre que exista causa que ponga fin a la misma.

Mientras dura la medida, los resultados que se vayan recopilando se incorporan
al proceso a través de los soportes convenientes, como grabaciones o transcripciones,
aunque se mantendran en una pieza separada y secreta para las partes, con el proposito
de no perjudicar el resultado de la investigacion. Una vez acordado el cese de la medida,
se alzara el secreto y se facilitara a las partes copia de los soportes, segun sefiala el art.
588 ter i) de la LECRIM.
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CAPITULO IV: LA UTILIZACION DE DISPOSITIVOS TECNICOS DE
CAPTACION DE LA IMAGEN, DE SEGUIMIENTO Y DE LOCALIZACION

En las medidas descritas en el titulo entran en juego los derechos fundamentales
al secreto de las comunicaciones, a la propia imagen, la intimidad, o la inviolabilidad
del domicilio, entre otros. Si es necesario el sacrificio de alguno o varios de ellos, se

requerira una motivacion mayor para poder proceder al uso de las medidas.

Localizamos un antecedente a esta nueva legislacion en la STC 145/2014, que
concluye que las grabaciones en dependencias policiales resultaron contrarias al art.
18.3 CE, deviniendo nula la prueba obtenida por ese cauce por falta de habilitacién le-

gal, a pesar de tener autorizacion judicial para llevarlas a cabo>.

La STS 513/2010 no consideraba racional que una conversacion telefonica pu-
diera ser legitimamente intervenida por el Juez y, por el contrario, una conversacion
mantenida entre dos individuos en un recinto cerrado no pueda serlo. Por ello, y en rela-
cidn a un caso en un centro penitenciario, dicté una resolucion ese mismo afio, razonan-
do que, si la legislacion penitenciaria autoriza al director de aquél a grabar conversacio-
nes entre detenidos en los calabozos policiales, mayor permisibilidad deberéa aplicarse al

Juez de instruccion®.

Finalmente, la exigencia de regulacién de estas medidas que mencionamos en el
Capitulo Il se encuentra detallada en la Circular 4/2019, de 6 de marzo, de la Fiscalia
General del Estado, sobre utilizacion de dispositivos técnicos de captacion de la ima-

gen, de seguimiento y de localizacidn, que veremos a continuacion de forma extensa.
4.1 Utilizacion de dispositivos técnicos de captacion de imagen
Esta medida se dirige a la exploracion de comportamientos delictivos en la ins-

truccion del procedimiento penal, limitando su uso a las actuaciones de la Policia Judi-

cial tendentes a la elaboracion del juicio, dando la posibilidad de investigar y constatar

> Sala Segunda. STC 145/2014, de 22 de septiembre (BOE nim. 261 de 28 de octubre de 2014), FJ 7°.
%5 STS 513/2010, de 2 junio, FJ 4°.
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la comision del delito y la consecuente culpabilidad de los autores, en virtud del articulo
299 de la LECR.

Si no nos encontramos dentro de la investigacion de estos comportamientos, la
captacion de imagenes ajenas, aun en lugares publicos, puede producir para el sujeto
que ha sido grabado una intromision en su esfera del derecho a la intimidad y propia
imagen®®, no legitimada®’ por no estar en la instruccién de un procedimiento. Otro caso
que queda fuera del ambito de investigacion, y cuya finalidad es distinta de todo la ante-
rior, es el del mantenimiento de la seguridad y prevencién de delitos en lugares publi-
cos, que permite la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad
para grabar sonidos e imagenes>®. Esta labor de prevencién posibilita la incorporacion a
un procedimiento penal de aquellas grabaciones que puedan llegar a constituir prueba o
indicio de delito; en ese caso, se dispone que de forma inmediata 0 en 72 horas desde la
grabacion, la cinta o soporte original de las imagenes y sonidos deberan ser puestas en
su integridad a disposicién judicial por las Fuerzas y Cuerpos de Seguridad®®. En caso
de no poder realizarse el correspondiente atestado en el plazo sefialado, los hechos seran
relatados verbalmente junto a la entrega de la grabacién ante la autoridad judicial o el

Ministerio Fiscal.

Tampoco forman parte de este ambito de aplicacidn las grabaciones realizadas
por vigilantes de seguridad o guardas rurales®, que en este caso no podran tomar ima-
genes y sonidos de vias y espacios publicos; cuando dichas grabaciones puedan relacio-
narse con posibles ilicitos penales o perturbar la seguridad ciudadana, seran aportadas a
las Fuerzas y Cuerpos de Seguridad competentes, de motu proprio o peticion de estas,
cuidando y respetando la conservacién y custodia “para su valida aportacion como

evidencia o prueba en investigaciones policiales o judiciales .

En cuanto a los particulares, la Ley de Enjuiciamiento Criminal no les aplica el
articulo 588 quinquies a) porque no son llevadas a cabo por la Policia Judicial, pero

tampoco les disuade de realizar grabaciones videograficas, por lo que, si aprecian que se

%6 Art. 7 LO 1/1982, de 5 mayo.

57 egitimacion por art. 2.2 LO 1/1982, de 5 de mayo.
58 Art. 1 LO 4/1997, de 4 agosto.

9 Art. 7 LO 4/1997, de 4 agosto.

%0 |_ey 5/2014, de 4 de abril. Art 42.

51 Art 42 Ley 5/2014, de 4 abril.
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estan produciendo hechos que pudieran considerarse delictivos o que pudieran aportar
informacion en una investigacion penal. Ello Gnicamente es valido si se trata de una
grabacion a un particular puntual o casual, pues la grabacion preordenada es competen-
cia exclusiva de la Policia Judicial®.

4.1.1 Captacion de imagenes en lugares o espacios publicos, en virtud del ar-

ticulo 588 quinquies a). Conceptos

El elemento esencial para poder aplicar la medida es que la persona a la que se
esta investigando, cuyas imagenes se pretende captar, se encuentre en lugar o espacio
publico, y segun el art. 22.2 LOPDPGDD, en la medida en que resulte imprescindible
para la seguridad de personas y bienes, asi como de sus instalaciones; es necesario esta-
blecer, por lo tanto, la naturaleza publica o privada de este, para lo cual se habra de

atender la perspectiva de la privacidad y el ejercicio del derecho a la intimidad.

Asi las cosas, el derecho a la intimidad regulado en la Ley Organica 1/1982 tiene
como limite la privacidad, por ser un ambito reservado frente “a la accion y el conoci-
miento de los demds”, excluyendo también a los “poderes publicos o simples particula-
res ", indispensable para que cada persona pueda desenvolver su vida con una calidad

minima.

Por lo tanto, frente a la lectura del art. 588 quinquies a), debera entenderse por
publicos aquellos espacios donde la persona investigada no pueda ejercitar su derecho a
la intimidad, ni tenga derecho de exclusidn sobre estos lugares; en cambio, por privados
seran el domicilio, vestuarios de gimnasio o supermercado, el cuarto de bafio...aqui si

puede excluirse el acceso de terceros, por existir el limite de la privacidad mencionado.
4.1.1.2 Casos practicos
Un caso que puede plantearse de forma automatica es qué sucede cuando se gra-

ban iméagenes del interior de un domicilio desde fuera. La Unica via que ha estado dando

una solucion a esta cuestion ha sido la jurisprudencia del Tribunal Supremo; establecia

62 STS 968/1998, de 17 julio, FJ 1°.
63 STC 134/1999, de 15 julio, FJ 2°.
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que la respuesta podia variar segun si para realizar la grabacion se valian de artificios
técnicos o no. Estos son instrumentos que refuerzan la capacidad normal de observacion.
Si se utilizan, el TS entiende que se produce una invasion en la intimidad de los sujetos

|64

grabados, por lo que este acto requeriria autorizacion judicial®™, y, si no se utilizan, no

hay que vencer ningun tipo de barrera natural, y no se requiere dicha intervencion®.

Como ejemplo paradigmaético tenemos el de unos agentes de la policia que reali-
zaron observaciones del interior de la vivienda del principal acusado, situada en el déci-
mo piso de un edificio de viviendas, desde un inmueble préximo, haciendo uso para ello
de unos prisméticos®. La sentencia que analiza el caso proviene del Tribunal Supremo, y
entiende que tanto frente al acto de intrusion no consentido en el domicilio, como a la
contemplacion furtiva de lo que sucede en su interior, se encuentra la tutela del articulo
18.2 CE, referente a la inviolabilidad del domicilio, siempre y cuando estas actuaciones
hayan sido realizadas con “artilugios técnicos de grabacién o aproximacién de image-
nes %, que permitan aumentar éstas y pasar la “barrera natural” entre la persona que
observa, que cuenta con ventaja, y la que es observada. El hecho de que unas persianas
estén subidas o que unas cortinas no estén corridas por el inquilino, no implica que auto-
rice de forma implicita a contemplar, como ya se menciond, el interior del inmueble,
donde lleva a cabo su vida, pues ello produciria un perjuicio al derecho contenido en el
articulo 18.2 de la CE.

El articulo 588 quater a) impone la necesidad de obtener autorizacion judicial pa-
ra la utilizacion de dispositivos electronicos orientados a la grabacion de imagenes; aun-
gue no permitan esta accion, este podria ser el caso de unos prismaticos, si bien la legis-
lacion no los contempla especificamente. En el presente caso, al haberse realizado las
observaciones del interior de la vivienda del acusado, desde un inmueble préximo, utili-
zando el artilugio mencionado, no se verifica “la existencia de fin constitucionalmente
legitimo que, por razones de urgencia, permitiera sacrificar la intimidad del sospecho-

s0”%. Existio una “intromision en el contenido material del derecho a la inviolabilidad

64 STS 354/2003, de 13 marzo, FJ 2°; STS 329/2016, de 20 abril, FJ 2°.
%5 STS 453/1997, de 15 abril, FJ 1°.

%6 STS 329/2016, de 20 abril, FJ 2°

7 Ibidem.

% fdem.
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%9 que supuso la nulidad de la principal prueba de cargo, como es la ob-

del domicilio
servacion que los agentes llevaron a cabo, y la correspondiente absolucion de los acusa-
dos. Como podemos comprobar, hay que tener muy en cuenta y seguir criterios legales al
proceder de forma estricta, pues la trascendencia de perder una prueba asi supone perder

toda posibilidad de condena.

La conclusién de todo ello es que, en un principio, la captacion de iméagenes no
exige autorizacion judicial cuando se realiza con respeto al derecho a la intimidad de la
persona investigada y en espacios abiertos y de uso pablico™, pero, en el momento en
que esta accion comprometa este derecho, para poder adoptar la medida se habra de
aplicar extensivamente el articulo 588 quater a), es decir, seréd requisito tener autoriza-
cion judicial. Por el contrario, cuando esa captacién no implique adentrarse en la intimi-
dad del sujeto y no sea necesaria la utilizacion de dispositivos técnicos especificos, debe-

r4 aplicarse el 588 quinquies a).

4.1.2 Principios Rectores

Se establece en el art. 588 bis a) que mientras se esté instruyendo la causa se
puede disponer la aplicacion de alguna medida de investigacion contenida el Capitulo
IV del Titulo VIII del Libro Il de la LECRIM, previa autorizacion judicial sometida a
los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionali-
dad de la medida.

En el contexto en que nos encontramos, de adopcién de una medida para la cap-
tacion de imagenes en lugar o espacio publico, no es necesaria la solicitud de autoriza-
cién judicial del art. 588 bis b) en principio, como ya fue mencionado, si bien cuando
invada la privacidad de la persona investigada serd necesaria y deberia respetar los prin-
cipios aludidos ut supra. Tampoco serian aplicables en un primer momento la resolu-
cion judicial del art. 588 bis c) o la duracion del art. 588 bis €) y prorroga de la medida
del art. 588 bis f), aunque todas ellas sean disposiciones comunes a todas las medidas

reflejadas en el Capitulo IV, Titulo VIII, Libro Il. Lo que ahora se plantea es si sera

% fdem, FJ 3°.
0 STS 990/2016, de 12 enero 2017, FJ 12°.
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indispensable que la diligencia de investigacion en si misma se sujete a dichos princi-

pios.

Volviendo al art. 588 quinquies a), su adopcion exige que la medida sea indis-
pensable para proporcionar la identificacion de la persona investigada, para localizar las
herramientas o instrumentos del delito u obtener datos que tengan relevancia para acla-
rar los hechos. Estas pretensiones concretas emanan del principio de necesidad y, por
tanto, obligaran al Juez Instructor a apreciar su concurrencia cuando se haya de anexar

el resultado de la medida al procedimiento.

La consecuencia que se desprende de todo ello es que la captacion de imégenes
en lugares o espacios publicos posee un régimen distinto respectos de las otras diligen-
cias de investigacion tecnoldgica; mientras que en estas otras el Juez debera valorar
previamente los principios respecto de la medida, en la que nos ocupa, serd primero
practicada por la Policia Judicial, siendo posterior el analisis de la concurrencia de los

principios rectores por el Juez en el caso concreto.

Como indica GARCIMARTIN MONTERO", uno de los mayores problemas
que plantea el uso de la captacion de imagenes es la ausencia de una norma sobre la

duracion de la medida, lo que planteara problemas de interpretacion.

4.1.3 Disposiciones comunes

Seran aplicables a todas las medidas de investigacion tecnoldgica los preceptos
relacionados con el secreto, control de la medida, utilizacion de la informacion obtenida
en procedimientos distintos y descubrimientos casuales, y destruccién de registros, los
cuales seran descritos a continuacion.

4.1.3.1 Secreto, articulo 588 bis d)

Supone que en los casos en los que la captacion de imagenes vaya a ser una me-

dida mantenida durante un tiempo, aunque no se convenga de forma expresa el secreto

T GARCIMARTIN MONTERO, R..: Los medios de investigacion tecnoldgicos en el proceso penal, op.
cit, P. 109.
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del litigio, la solicitud de esta y los actos ulteriores que se realicen, seran llevados a ca-
bo a través de una pieza separada y secreta, para no malograr su eficacia. Por el contra-
rio, cuando la grabacion sea puntual y no haya necesidad de continuar aplicando la me-

dida, no habra motivos para conservar de forma secreta la investigacion.

4.1.3.2 Utilizacién de la informacion obtenida en procedimiento distinto y

descubrimientos casuales, articulo 588 bis i)

Este articulo nos remite al art. 579 bis, que se aplica a su vez a la detencién y
apertura de la correspondencia escrita y telegréfica. Sefiala que, al producirse un descu-
brimiento casual cuando se estan captando iméagenes, al no haber autorizacion judicial,
la forma de proceder para comunicarlo al otro procedimiento es mediante la remision
del testimonio del resultado de la captacion y del oficio policial que acompafie su pre-
sentacion en el Juzgado. También habréan de afiadirse, entre los antecedentes imprescin-
dibles, la solicitud que inicié la adopcién, la resolucion del Juez que la acordd, y todas
las peticiones con sus correspondientes resoluciones de prorroga recaidas en el proce-

dimiento de origen”.

El hallazgo casual o elemento probatorio novedoso “que no estd inicialmente
abarcado por el principio de especialidad, puede ser utilizado en el propio o distinto
procedimiento, bien por tratarse de un delito flagrante o bien por razones de conexidad
procesal, siempre que, advertido el hallazgo, el juez resuelva expresamente continuar
con la investigacion para el esclarecimiento de ese nuevo delito, ante la existencia de
razones basadas en los principios de proporcionalidad e idoneidad. El hallazgo no so-
lamente se proyecta hacia el futuro [...], sino también puede producirse hacia el pasa-
do”. Tal linea de investigacion ha de ser mostrada al Juez, para que, “valorando los
intereses en juego, acceda a su incorporacion al proceso, conjugando un elemental
principio de proporcionalidad. Se trata, en suma, de aquellos descubrimientos casuales
que pueden aportar luz para el esclarecimiento de los hechos, de caracter novedoso
(puesto que permanecian ocultos), y que han de ser investigados, con tal que la autori-
dad judicial pondere su importancia, salvaguarde el principio de especialidad, y justifi-

que su necesidad y proporcionalidad 3,

270C0 ZABALA, C.: Nuevas tecnologias.... Op. cit., P. 183.
3 STS 777/2012, de 17 de octubre, FJ 2°.
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4.1.3.3 Destruccion de registros, articulo 588 bis k)

La captacion de imégenes en lugares o0 espacios publicos crea registros con un
propdsito en el procedimiento, por lo que, una vez cumplido, han de ser destruidos, pues
segun el Preambulo de la LOMLECRIM, “se pretende con ello evitar toda difusion de
un material que, por su propio contenido, podria dafiar de forma irreparable la intimi-
dad del afectado™"™.

En este apartado hemos de acudir a la Circular 1/2019, de 6 de marzo, de la Fis-
calia General del Estado, sobre disposiciones comunes y medidas de aseguramiento de
las diligencias de investigacion tecnolégicas en la Ley de Enjuiciamiento Criminal, que
alude también a esta disposicion, incidiendo en que la cesacién de la captacion esta su-
jeta a tres motivos, reflejados a su vez en el art. 588 bis j), aunque este parece estar pre-
visto para una medida continuada y no puntual; estos son que se desvanezcan los prin-
cipios rectores que justificaron la adopcién de la medida, que sea indudable que no se
logran los resultados pretendidos con la medida, o que haya pasado el plazo original-

mente fijado para su ejecucion.

Debe tenerse en cuenta que, aunque inicialmente la medida no dé resultados, no
significa que no sea apta, y que siempre que continten los motivos que justificaron la
adopcion y si se conjetura que podra proyectar datos relevantes posteriormente, el prin-

cipio de idoneidad para con el fin perdurara para el mantenimiento de la medida.

El art. 588 bis k) diferencia entre registros originales y copias para abordar la
destruccion, que apunta solamente al donde estan y quién las tiene, pero no a qué cali-

dad posee o su naturaleza.

Los originales pueden figurar en sistemas electrénicos como el SITEL™ y esta-

ran bajo el control de unidades policiales. Una vez finalice el procedimiento a través de

" Predmbulo de la Ley Organica 13/2015 de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas de investiga-
cion tecnoldgica, p. 5., Vid: ARMENTA DEU, T.: Lecciones de Derecho procesal penal, Madrid, 2016,
p. 134, la medida se introduce para evitar toda posible difusion posterior e impedir el dafio irreversible
gue se puede producir en la intimidad del afectado por la medida.

"> El sistema SITEL es un sistema de escuchas telefénicas del Ministerio de Interior de Espafia que es
utilizado por la Policia Nacional, la Guardia Civil y el Servicio de Vigilancia Aduanera. Este sistema
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la correspondiente sentencia, y esta devenga firme, o cuando en el mismo se dicte auto
de sobreseimiento libre, y haya adquirido firmeza, ser& obligatorio destruir los registros

originales.

Las copias, en cambio, son almacenadas en el Juzgado custodiadas por el Letra-
do de la Administracién de Justicia. Si en el procedimiento ha recaido sentencia conde-
natoria, deberan transcurrir 5 afios desde la ejecucion de la pena, o lo que es lo mismo,
desde el auto que acuerde su extincion definitiva. Si hay sentencia absolutoria firme o se
ha decretado el sobreseimiento libre, podran destruirse las copias; en caso contrario,
habra que esperar a que el delito o la pena prescriban. Si se produce esto ultimo, sera

imprescindible que asi se manifieste por una resolucion judicial.

En el caso de que se quieran revisar las pruebas, y para ello se interponga algun
recurso como puede ser el extraordinario de revision, el de amparo o ante el Tribunal
Europeo de Derechos Humanos, la autoridad juzgadora puede encontrarse con el impe-
dimento de que los registros se hayan destruido, si la resolucion judicial ha adquirido
firmeza y han pasado 5 afios desde su ejecucién. En aras de proteccion de esta circuns-
tancia, y en virtud del apartado segundo del art. 588 bis k), el Tribunal puede pactar que
se preserven los registros. Esto ultimo se concibe como excepcion a la regla general,
siendo una potestad discrecional del Tribunal, por lo que en consecuencia requiere una
motivacion intensificada; tal y como podemos apreciar en la STS n.° 854/2013, de 30 de
octubre, «el fundamento de extender el deber reforzado de motivacion (...) se encuentra
en que el margen de discrecionalidad del que legalmente goza el Juez no constituye por
si mismo justificacion suficiente de la decisién finalmente adoptada, sino que, por el
contrario, el ejercicio de dicha facultad viene condicionado estrechamente por la exi-
gencia de que la resolucion esté motivada, pues sélo asi puede procederse a su control
posterior en evitacion de toda arbitrariedad». Ha de tenerse en cuenta, ademas, que

existiran numerosas copias de los registros fuera del Juzgado, bajo dominio de la Fisca-

aparece regulado en el Real Decreto 424/2005, de 15 de abril, por el que se aprobé el Reglamento sobre
las condiciones para la prestacion de servicios de comunicaciones electronicas y el servicio universal y
la proteccion de los usuarios. Disponible en: https://www.iberley.es/temas/sistema-sitel-interceptacion-
comunicaciones-telefonicas-telematicas-proceso-penal-63164, Consultada el 14 de enero de 2020. El
SITEL “cumple con todas las exigencias y garantias propias de esta clase de diligencias de investigacion
y probatorias que cuentan con una previa autorizacion judicial para su prdctica”, en virtud de la STS

753/2010, de 19 de julio de 2010, FJ 5°.
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lia, Policia Judicial y de las partes, al menos; hecho que el Tribunal igualmente podra

considerar en el momento de motivar su decision de preservar los registros.

El paso del tiempo no conlleva por si mismo la destruccion de los registros. Esta
debe llevarse a cabo mediante una resolucion de forma motivada, apreciando las cir-
cunstancias concomitantes, y susceptible de ser recurrida. Consecuentemente, los Fisca-
les deben solicitar en sus escritos de conclusiones provisionales que se manifieste ex-
presamente en las sentencias un veredicto sobre la destruccion; en el caso de sentencias
condenatorias, debera pronunciarse sobre la destruccion de los registros originales vy, si
por el contrario la sentencia es absolutoria, debera expresarse tanto de los registros ori-
ginales como de las copias, excepto cuando sea procedente su conservacion. En cuanto
a los autos de prescripcion o sobreseimiento, se pedira la destruccion tanto de los regis-

tros originales como de las copias.

Hay que aclarar una posible duda en cuanto a la sentencia condenatoria, y es si
la destruccion irreversible de las copias de los registros debe ser estipulada en la senten-
cia por el Tribunal (con efecto aplazado y sujeto al paso de los 5 afios desde que se ex-
tinga la pena) o debe ser estipulada de forma directa mediante el auto que acuerde dicha
extincion. Siguiendo el discernimiento més parejo a la ley, la segunda alternativa parece
la mas acertada y proporciona una apreciacion mejor sobre las posibles circunstancias

concomitantes, por si el Tribunal hubiere de suscitar la preservacion de los registros.

Sobre quién debe llevar a cabo la destruccién de los registros, haciendo referen-
cia al art. 588 bis k).3, preve que lo haga la Policia Judicial obteniendo primero una or-
den del Tribunal correspondiente. Sin embargo, no hay ningin impedimento en que
pueda realizarlo cualquier persona o entidad que se encuentre en una posicion privile-
giada, lo cual podria darse cuando los registros originales se encuentren en custodia de
alguna entidad colaboradora de la Administracion de Justicia y no de la policia, o cuan-
do haya suscrito un convenio de colaboracion con otras administraciones o entidades

para la destruccion de documentacion del Juzgado.

La conservacion de los registros, una vez finalizado el proposito que justificaba
la medida, podria fundamentarse en motivos histéricos, tales como la posibilidad de que

concurran otros responsables del delito que no han sido alun juzgados, conflictos técni-
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cos para llevar a cabo la destruccion de ciertos registros, que sea necesaria la preserva-
cién de registros con una finalidad relativa a inteligencia policial para los supuestos mas
graves de actividades delictivas, como delitos de terrorismo o, como sefialdbamos ante-
riormente, la pendencia de otros recursos, como el recurso de amparo, revision o ante el

Tribunal Europeo de Derechos Humanos.

4.1.4 Contenido de la medida

Grabacion y captacion de imagenes, es la respuesta que aporta el art. 588 quin-
quis a). Por captar se asume el visionado y la vigilancia de la escena en tiempo real, a la

vez que la grabacion conserva una escena semejante.

La diferencia solo es apreciable a nivel de afectacion de derechos fundamentales
de la persona investigada. Mientras que la captacion de la imagen no los menoscaba, la
preservacion de lo captado mediante la grabacién supone que se almacenen una serie de

datos de caracter personal que si pueden afectarlos.

La grabacion sélo puede ser de imagenes, pero no incluir sonido, por lo que seréa
irrelevante que la primera se realice en un lugar pablico, porque para grabar también el

sonido habran de aplicarse los preceptos 588 quater a) a quater e).

4.1.5 Afectacién de terceros

La regla general es que la medida solo afecta a la persona investigada, pero esto
puede cambiar en dos ocasiones. La primera, cuando pueda menguar notablemente la
vigilancia; en este caso habra que afiadir los casos en los que no resulte posible tomar
imagenes de la persona investigada sin que aparezcan otros sujetos, y sin perjudicar la
investigacion. La segunda ocasion es cuando se prevea que hay indicios fundados de
gue existan relaciones de otras personas con el investigado o investigada; aqui pues,
cuando participen con este en una reunién de la que pueda deducirse una naturaleza

delictiva, podran ser grabadas.

En ambos casos se debera justificar el razonamiento utilizado para no seguir la

regla general, siendo necesaria una explicacion y motivacion de las circunstancias en el
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correspondiente oficio policial que vaya junto con la entrega de las imagenes en el juz-
gado, excepto cuando del visionado de la grabacion se refleje de forma incuestionable el
por qué se ha incluido a las personas no investigadas.

4.1.6 Incorporacion de la prueba al acto del juicio oral y su valoracion

Las filmaciones videogréficas realizadas tienen valor probatorio bastante para
desvirtuar la presuncion de inocencia bajo el requisito de visualizacion cuando se lleve a
cabo el juicio oral, “para que tengan realidad los principios procesales de contradic-

cion, igualdad, inmediacion y publicidad”76.

A pesar de ello, es imprescindible que se activen las inspecciones oportunas para
agotar cualquier riesgo de modificacién o manipulacién del material videografico con-
seguido, para poder certificar su autenticidad. Para la consecucion de este objetivo, y
cuando sea posible, debera llevarse a cabo la confrontacion de lo grabado “con el testi-
monio en el acto del juicio oral del operador que la obtuvo y fue testigo directo de la
misma escena que filmé”’"; empero esta Gltima exigencia no serd necesaria cuando la
grabacion no haya sido realizada por una persona, “sino por las cAmaras de seguridad
de las entidades que, por prescripcion legal, o por iniciativa propia, disponen de esos
medios técnicos que graban de manera automatica las incidencias que suceden en su

campo de accién”’®.

La Sala de lo Penal del Tribunal Supremo ha aceptado la validez como prueba
de las grabaciones videogréaficas realizadas por medios de comunicacién, aunque en su
ejecucidn no existiera, por razones evidentes, ningun control judicial y aunque sean par-
ciales respecto a la totalidad de los hechos ocurridos. Es cierto que, aunque en algunas
sentencias se ha exigido la remision de la filmacion en su totalidad, sobre todo cuando
se realiza por la Policia, la grabacion de momentos precisos por, en este caso, el camara
de television, aporta un valor de apreciacion de ciertos hechos muy relevante, como la

identificacion y acreditacion de que, en el lugar de los hechos y en el momento tempo-

® STS 990/2016, de 12 enero 2017, FJ 12°; STS 124/2014, de 3 febrero 2014, FJ 3°.

T STS 1154/2010, de 12 enero 2011, FJ 1.2; STS 990/2016, de 12 enero 2017, FJ 12°.

8 TS 124/2014, de 3 febrero 2014, FJ 3°; STS 485/2013 de 5 de junio, FJ 2°; STS 67/2014 de 28 de
enero, FJ 2°.
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ral, las personas en cuestion formaban parte del grupo que ejecutd la conducta repro-
chable™.

A continuacion haré unas breves apreciaciones jurisprudenciales sobre el valor

que debe darse a la grabacion videografica como prueba.

La grabacion videografica no supone una prueba distinta de la percepcion visual
de una persona, ya que lo Unico que hace es perpetuarla. Cuando la filmacion no se
realice por una persona, sino por camaras de videovigilancia de seguridad que graban de
manera automatica, es considerada por el Tribunal Supremo como prueba de cargo ido-
nea para desvirtuar la presuncion de inocencia. Asi mismo, dichas grabaciones se sitlan
mas cerca de la prueba directa que de la indiciaria, al constituir una evidencia mecéanica

y objetiva, que excluye el factor humano subjetivo®.

Para certificar la participacion de una persona acusada en el ilicito, basta con que
el Tribunal verifique que la grabacion se equipara con lo sucedido, ya sea mediante €l
mismo, mediante funcionarios policiales o testigos®’; es valorable que, a consecuencia
de la percepcion o visualizacion directa del Tribunal de la grabacion, se identifique al
autor del hecho como el acusado presente en el juicio®.

4.2 Utilizacion de dispositivos técnicos de seguimiento y de localizacion

Su manejo se prevé y regula para la investigacion de comportamientos delictivos
en los articulos 588 quinquies b) y 588 quinquies c) de la LECRIM, tratdndose de las
“balizas”, cuyo uso ya se empleaba hace unos afios. Dicho presupuesto comprendera
solo a los dispositivos técnicos que incluyan la geolocalizacion, pero no la imagen ni el

sonido; todo ello en el marco de una investigacion criminal, como la medida anterior.

El predmbulo de la LOMLECRIM define la necesidad de regulacion de esta me-
dida, por la importancia que puede llegar a tener el hecho de que los poderes pablicos

conozcan la ubicacion espacial de cualquier persona; el TEDH considera que puede

¥ STS 1154/2010, de 12 enero 2011, FJ 1.3°.

80 STS 134/2017, de 2 marzo, FJ 4°.

81 STS 1336/1999, de 15 septiembre, FJ Unico (Recurso de Jon).
82 STS 1665/2001, de 28 de septiembre, FJ 1°.
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conllevar una intromisién en la vida privada de la persona investigada, que, en ocasio-
nes, puede vulnerar el articulo 8 del CEDH; esta es una de las causas por las cuales en
virtud del art. 588 quinquies b).1, la nueva regulacion contempla la autorizacion judi-
cial® tanto para la utilizacién como para la colocacién del dispositivo. En los casos de
urgencia, cuando la tltima se lleve a cabo policialmente segun el apartado 4 del mismo
art., es importante que el Juez ratifique la medida de la colocacion o su cese, ya que, en
este ultimo caso, significara que la informacion lograda carecera de efectos en el proce-
so. Se desprende del apartado 3 y del 588 bis b) que esta medida podra ser solicitada por
la Policia Judicial o por el Ministerio Fiscal, pudiendo ser también adoptada de oficio

por el propio Juez.

4.2.1 Clases y su distinto tratamiento

La geolocalizacion es posible mediante dispositivos técnicos basados en siste-
mas de posicionamiento global, como el GPS, y también mediante datos electronicos

asociados a sistemas de comunicacion telefénica.

Los primeros son los méas aprovechados y permiten vigilar los desplazamientos y
ubicaciones de la persona investigada mediante el uso de un dispositivo GPS o anélogo,
controlado por la Policia Judicial y que sera instalado en un vehiculo o en otro objeto
que aquel tenga en su poder; son los denominados dispositivos técnicos de seguimiento
y localizacion, segun el art. 588 quinquies b). En estos casos la Policia Judicial se en-
carga de obtener los datos sobre el posicionamiento que sean generados por el dispositi-

vo y de dirigir al Juez de Instruccién el oficio acordando la medida.

Los segundos obtienen los datos de localizacion del sistema global para las co-
municaciones méviles o GSM® que produzca el dispositivo de telefonia mévil de la
persona investigada, que se encontraran en manos de la compafiia de telecomunicacio-

nes; se trata de los medios técnicos de seguimiento y localizacion. El oficio, en este su-

puesto, sera dirigido a dichas compafiias, exceptuando el caso en el que se haya acorda-

do por resolucion judicial la intervencion de comunicaciones telefénicas.

8 AGUSTINA SALLEHI, J.R.: Sobre la utilizacién oculta de GPS en investigaciones criminales y detec-
cion de fraudes laborales, La Ley Penal n® 102, mayo-junio 2013, Madrid, pp, 21 a 29.

8 Del inglés “Global System for Mobile Communications”, en castellano, sistema global de comunica-
ciones.
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4.2.1.1 Supuesto excluido

El Unico supuesto que elude esta regulacion serd cuando se quiera obtener datos
de geolocalizacidn de fechas anteriores. La solucion es, para cuando se procure el regis-
tro de dispositivos técnicos, la aplicacion de los arts. 588 sexies a) y siguientes, que se-
fialan, en términos generales, que serd necesaria la resolucion del Juez de Instruccion
que autorice el acceso a la informacion que contienen los dispositivos, limitando los
términos y el alcance del registro y que podra también permitir que se hagan copias de

los datos informaticos.

A su vez, cuando se trate de conseguir datos de medios técnicos que se encuen-
tren en los archivos automatizados de los prestadores de servicios 0 personas que pro-
porcionen comunicaciones cumpliendo las leyes sobre datos relativos a comunicaciones
electrénicas, se habra de estar a lo dispuesto en el art. 588 ter j), que establece que los

datos solo podran ser cedidos para su incorporacién al proceso con autorizacion judicial.

4.2.2 Sujetos obligados a la colaboracion

Todos los prestadores de servicios de telecomunicaciones, de acceso a una red
de telecomunicaciones o servicios de la sociedad de la informacion, asi como cualquier
otra persona que pueda aportar informacion, estan obligados a prestar al Juez, al Minis-
terio Fiscal y a los agentes de la Policia Judicial que hayan sido designados para la préac-
tica de la medida, la asistencia y colaboracion que sea necesaria para facilitar la conse-
cucion de los autos que ordenen el seguimiento, en virtud todo ello de los arts. 588 ter
e) y 588 quinquies b).3; los sujetos a los que se emplace para prestar colaboracion tie-
nen la obligacion de guardar secreto respecto a las actividades requeridas por las autori-

dades, bajo advertencia de incurrir en un delito de desobediencia.
El supuesto practico mas comun se producira cuando las vigilancias se realicen a

través de localizacion GSM, pues los datos de esta se encuentran custodiados por las

compaiiias de telecomunicaciones.
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Por otro lado, al hablar de personas ajenas a los procesos de comunicacion tele-
fonica que deben colaborar también, podrian servir de ejemplo los fabricantes de
vehiculos, que son los que instalan los sistemas de geolocalizacion y los que pueden
facilitar los medios para acceder a la informacion contenida en el dispositivo colocado
en el vehiculo para su seguimiento en el supuesto de robo. La falta de un precepto espe-
cifico que prevea el delito de desobediencia para estos sujetos no es obstaculo para su
imputacion a tenor del art. 118 CE, que expresa la obligacion de prestar la colaboracion
requerida por Jueces y Tribunales en el curso del proceso y en la ejecucion de lo resuel-
to. Por tanto, la negativa de cualquier persona que pudiera ayudar a la ejecucion de la

diligencia de investigacion, puede llegar a ser suficiente para la imputacion de tal delito.

4.2.3 Requisitos

Para poder utilizar los dispositivos 0 medios técnicos de seguimientos, deberan

cumplirse las siguientes condiciones.

4.2.3.1 Concurrencia de principios rectores

En primer lugar, el art. 588 quinquies b) supedita lo anterior al cumplimiento de
los principios de necesidad y proporcionalidad, especificamente, pero también a los de
especialidad, idoneidad y excepcionalidad, sefialados de forma general en el art. 588 bis
a). Por ende, la resolucion judicial que habilite la medida fundamentaré que la misma se
va a utilizar para la investigacién de un delito concreto (especialidad), siendo adecuada
para la persona investigada y durante el tiempo que sea indispensable (idoneidad), no
pudiendo aplicarse otra técnica de investigacion mas cuidadosa que ésta para el correcto

aprecio a los derechos fundamentales (excepcionalidad).

El principio de necesidad pretendera que la investigacion muestre que el uso de
estos dispositivos 0 medios técnicos favorece el avance del descubrimiento de los com-
portamientos delictivos que se estan indagando, aportando datos e indicios precisos y
objetivos. La resolucion judicial habilitante debe aunar todo ello, méas la explicacion de
la necesidad de uso de la medida para los fines de la investigacion.
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El principio de proporcionalidad requerira un juicio de ponderacion en la resolu-
cién judicial que resuelva que los beneficios de la aplicacion de la medida para la inves-
tigacion son superiores a la limitacion que se pueda llegar a dar en el derecho a la inti-

midad de la persona investigada.

Un factor muy importante para este principio es la duracion de la medida, pues
la recopilacién sistemética de datos de geolocalizacion dilatada en el tiempo hace que,
cuanto mas dure, la limitacion del derecho fundamental a la intimidad de la persona
investigada sera directamente proporcional, y aumentara la injerencia al recabar una
mayor cantidad de datos, que si se recopilase uno solo, pues “la gravedad de la injeren-
cia se produce por la monitorizacion continuada de la geolocalizacién constante y de la

8 segun el Tribunal Eu-

informacion privada que la misma desprende del investigado
ropeo de Derechos Humanos; por su parte, la jurisprudencia norteamericana dictamina
que “son la intensidad de la injerencia y el factor tiempo los que hacen que la medida

afecte claramente a esa expectativa razonable de privacidad *°,

En definitiva, y como sefala el Tribunal Supremo, “la afectacion a la intimidad
habra de graduarse conforme a los factores y circunstancias concurrentes en cada ca-
so, y recordando la necesidad de un permanente ajuste al principio de proporcionali-
dad en la triple vertiente de adecuacién, necesidad y proporcionalidad en sentido es-

. )’87
tricto .

4.2.3.2 Juez competente

Este apartado requiere precisiones, pues el Juez competente que esta habilitado
para adoptar la medida debera hacerlo en muchos casos aun cuando no exista un proce-
dimiento judicial. La especialidad reside en que los seguimientos policiales son los que
facilitan la compilacion de hechos suficientes como para la iniciacion de aquél; ello
supone que, a la vez que el Juez resuelve sobre si acuerda la medida, también analiza si

tiene competencia.

8 STEDH de 4 mayo de 2000, caso Rotaru contra Rumania; STEDH de 15 febrero 2000, caso Amman
contra Suiza (lo dice la STS 610/2016, de 7 julio, FJ 1°).

8 Sentencia de la Corte Suprema de 23 de enero de 2012 (caso Estados Unidos contra Antoine Jones, 565
Us, 2012).

87 STS n.2610/2016, de 7 de julio, FJ 1°.
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En virtud del art. 14 LECRIM vy la doctrina de la ubicuidad® del Tribunal Su-
premo, la medida deberd instarse al Juez de Instruccidn del partido judicial donde el
delito se haya cometido o de aquel en cuya circunscripcion se hayan perpetrado o se
estén realizando alguno de los elementos del tipo, sin perjuicio de los delitos cuya com-
petencia se atribuya a la Audiencia Nacional o a otros Organos Judiciales (como seria el

caso de los aforados), en los que la medida debera solicitarse de ellos.

Habréa casos en los que el Juez competente coincidira con el del lugar donde se
halle el objeto en el que va a ser colocado el dispositivo, si en ese partido judicial se
estan produciendo actos que componen el tipo penal, por ejemplo, cuando se pretenda
colocar un dispositivo en un vehiculo que esté siendo utilizado por la persona investiga-
da para mantener encuentros preparatorios de su actividad delictiva. No obstante, cuan-
do el delito se esté produciendo en lugar diferente de aquel en el que se halle el objeto

que va a ser vigilado, se habré de acudir al Juez correspondiente al primero.

Sea como fuere, en caso de que la solicitud se presente ante un Juez que no es
competente territorialmente, siguiendo el criterio de los arts. 12 y 13 LECRIM, se debe-
rd4 analizar si la medida de investigacion es imprescindible para la consignacion de
pruebas del delito que tengan riesgo de desaparicidn. Si lo hay, el Juez debera decidir lo
procedente sobre la medida requerida, acordando posteriormente su inhibicion al Juez
competente; si no hay riesgo, podréa inhibirse directamente sin entrar a resolver sobre la

medida.

4.2.3.3. Especificacion del medio técnico que vaya a ser utilizado

Este requisito debera ser incluido en la autorizacion judicial, en virtud del art.
588 quinquies b).2, y solo existe esta referencia especifica acerca del contenido de aqué-
Ila en la regulacion. Teniendo en cuenta los arts. 588 bis c.3.b) y 588 bis c.3.g), se des-
prende que el Juez habria de mencionar ademas la identidad de la persona investigada y

cualquier otra persona afectada por la medida, porque sobre ellos o sus bienes vaya a

88 “Respecto del lugar en el que debe entenderse cometido el delito, la Jurisprudencia de esta tiene sefia-
lado que debe venir fijado a través de la Ilamada teoria de la ubicuidad, esto es, que el delito se consuma
en todos los lugares en los que se ha llevado a cabo la accion o en el lugar en el que se haya producido
el resultado” (STS 504/2016, de 9 junio 2016, FJ 1°; STS 798/2013, FJ 3°; STS 1/2008, de 23 de enero de
2008, FJ Unico). “La teoria de la ubicuidad en materia de competencia territorial se ha constituido en la
doctrina dominante” (STS 456/2013, de 9 de junio de 2013, FJ 29).
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colocarse un dispositivo, y el proposito perseguido con la medida. Aunque ello no sea
exigible, su indicacion debe ser considerada como una forma ineludible para poder ana-
lizar la proporcionalidad e idoneidad de la medida, pues la incidencia en el derecho a la
intimidad sera distinta si el dispositivo se coloca sobre su teléfono maévil o en una em-
barcacion en la que se encuentra, ya que en el primer caso sera posible saber todos sus
movimientos, y en el segundo, solo podra observarse la determinada travesia o ruta ma-

rina que navegue.

Como hemos mencionado anteriormente, al amparo del art. 588 bis c¢.3.b), el
dispositivo puede ser colocado en un objeto que pertenezca a persona distinta de la per-
sona investigada, lo cual requiere que se indique quién es para poder ser apreciado en la
resolucion judicial habilitante, que tendra que hacer un mayor hincapié en justificar si se
acepta la medida frente a esta tercera no investigada, ya que pueden verse afectados sus
derechos fundamentales y debera cumplirse la exigencia de los principios de proporcio-
nalidad y necesidad.

La mencién del medio técnico que quiere emplearse es necesaria para delimitar
el alcance de la medida y el grado de limitacion del derecho fundamental. Ello se deriva
de la precision; siendo mayor en un dispositivo GPS, pues tiene un margen de error de
escasos metros en los datos de posicionamiento que proporciona, mientras que es menor
en los datos de posicionamiento de un teléfono, en la localizacibn GSM. Ademas, en la
resolucion debera realizarse un examen exhaustivo de las exigencias que se deriven del
tipo de dispositivo que vaya a colocarse, asi como en el caso de que resulte imperativo
entrar en el domicilio, garaje o vehiculo de la persona investigada para la colocacion del

mismo.

En conclusion, se debera indicar como minimo el sistema de vigilancia y locali-
zacién que vaya a emplearse, el objeto o la persona en que se colocard y cualquier he-
cho que pudiera ser significativo y limitativo del derecho fundamental a la intimidad.
No obstante, no sera necesario sefialar especificamente el dispositivo a utilizar, ni la
ubicacion exacta donde vaya a colocarse, pues ello actuaria en detrimento al desvelar las
técnicas utilizadas por las unidades policiales, favoreciendo que las personas investiga-

das adopten medidas para sortear y frustrar el operativo.
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4.2.3.4. Otros requisitos derivados de la aplicacion de las disposiciones

comunes

Uno de los requisitos comunes a todas las medidas de investigacion tecnologica
es la entrega al Juez de los soportes originales o copias electrénicas auténticas de la in-
formacion recogida, sefialada en el art. 588 quinquies c). A su vez se encuentra resefiada
de forma general en el art. 588 bis g)®, y referida a la interceptacién de comunicaciones

telefonicas y teleméticas en el art. 588 ter f) .

En cuanto a dispositivos técnicos de localizacidn y seguimiento, se haré entrega,
generalmente, de copias en formato electrénico de los datos que se hayan obtenido, que
podran provenir de dispositivos GPS o de datos asociados al GSM. En el primer caso,
sera la Policia Judicial la encargada de la mencionada entrega, en un formato que avale
su autenticidad, siendo suficiente cualquier método de sellado homologada. En el se-
gundo caso, serdn las compafiias que suministran los servicios de comunicacion las que
remitan los datos, pero aqui la autenticidad se probard mediante protocolos implementa-

dos en los sistemas utilizados para la recepcién de tales datos, como el SITEL.

Hay que tener en cuenta la necesidad de que la informacién que ha sido recopi-
lada mediante esta medida sea custodiada adecuadamente, para impedir que sea utiliza-
da indebidamente, siendo necesaria finalmente su destruccion siguiendo las directrices

del art. 588 bis k), como y vimos en el apartado 4.1.3.3.
4.2.4 Duracién de la medida
Continuando con el art. 588 quinquies c), en su apartado primero sefiala que la

utilizacion de la medida de utilizacion de dispositivos técnicos de seguimiento y locali-

zacién durara como maximo 3 meses a partir de la fecha de su autorizacién, pudiendo el

8 “La Policia Judicial informard al juez de instruccion del desarrollo y los resultados de la medida, en
la forma y con la periodicidad que este determine y, en todo caso, cuando por cualquier causa se ponga
fin a la misma”.

% “En cumplimiento de lo dispuesto en el articulo 588 bis g, la Policia Judicial pondré a disposicion del
juez, con la periodicidad que este determine y en soportes digitales distintos, la transcripcion de los pa-
sajes que considere de interés y las grabaciones integras realizadas. Se indicara el origen y destino de
cada una de ellas y se asegurara, mediante un sistema de sellado o firma electrénica avanzado o sistema
de adveracion suficientemente fiable, la autenticidad e integridad de la informacion volcada desde el
ordenador central a los soportes digitales en que las comunicaciones hubieran sido grabadas”.
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Juez acordar, excepcionalmente, prorrogas sucesivas por un plazo igual o menor, hasta
un maximo de 18 meses, si de este modo estuviera justificado a la vista de los resultados
obtenidos. Si bien es cierto que el sostenimiento de la medida durante varios meses
puede aumentar el nivel de intromision en la intimidad de la persona investigada, este
sostenimiento debera ser analizado mediante el juicio de proporcionalidad de la resolu-

cion judicial que lo acuerde.

Hay que recordar que el inicio del computo esta fijado para cuando se autorice la
medida y no para el momento en que se coloque el dispositivo; esto es transcendental,
ya que los datos recabados fuera del plazo autorizado podran ser declarados nulos como

prueba.

Debe tenerse en mente que en el art. 588 bis f) se encuentran las exigencias a las
que se sujetan las prorrogas. Establece que las solicitudes de éstas seran dirigidas por el
Ministerio Fiscal o la Policia Judicial al Juez competente con suficiente anticipacion
para evitar la expiracion del plazo otorgado, debiendo contener un informe minucioso
del resultado de la medida y los motivos que justifiquen la continuidad de la misma,

segun el primer apartado.

El Juez se pronunciara sobre el fin o prorroga de la medida mediante auto moti-
vado, en el plazo de los dos dias siguientes a la presentacion de la solicitud, pudiendo
aquél pedir aclaraciones o mayor informacion antes de emitir la decision, conforme al

segundo apartado.

Por altimo, en el tercer apartado observamos que, una vez el Juez haya autoriza-
do la prorroga, el inicio del computo de esta sera desde la fecha de expiracion del plazo
de la medida acordada.

4.2.5. Adopcidn policial de la medida en casos de urgencia

Se ha incorporado a la Ley mediante el art. 588 quinquies b).4, la doctrina que

ya instauré el Tribunal Constitucional: “si ex art. 18.3 CE®® la intervencién de las co-

01 . Lo . , (-
“Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas y telefoni-
cas, salvo resolucion judicial .
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municaciones requiere siempre resolucion judicial, no existe en la Constitucion reserva
absoluta de previa resolucion judicial respecto del derecho a la intimidad personal, de
modo que excepcionalmente hemos admitido la legitimidad constitucional de que en
determinados casos y con la suficiente y precisa habilitacion legal la policia judicial
realice determinadas practicas que constituyan una injerencia leve en la intimidad de
las personas, siempre que se hayan respetado las exigencias dimanantes del principio
de proporcionalidad™®; “Precisando la anterior doctrina, hemos venido estableciendo
como requisitos que proporcionan una justificacion constitucional objetiva y razonable
a la injerencia policial en el derecho a la intimidad (art. 18.1 CE), los siguientes: a) la
existencia de un fin constitucionalmente legitimo, considerando como tal el interés pu-
blico propio de la prevencidn e investigacion del delito, y, mas en concreto, la determi-
nacion de hechos relevantes para el proceso penal; b) que la medida limitativa del de-
recho a la intimidad esté prevista en la ley (principio de legalidad); c) que, en caso de
no contar con autorizacion judicial (o consentimiento del afectado), la actuacion poli-
cial se atenga a la habilitacion legal, teniendo en cuenta que la ley puede autorizar a la
policia la practica de inspecciones, reconocimientos e incluso intervenciones corpora-
les leves, siempre y cuando se respete el principio de proporcionalidad, concretado en
tres exigencias o condiciones: idoneidad de la medida, necesidad de la misma y juicio

de proporcionalidad en sentido estricto .

Como conclusién de la doctrina, teniendo en cuenta la menor intensidad de la in-
tromision en el derecho fundamental, y que no existe reserva constitucional acerca del
derecho a la intimidad, hay que observar que la Ley ha previsto una excepcién a la regla
general sobre la necesidad de previa habilitacion judicial para la adopcién de la medida,
y se encuentra en el apartado 4 del art. 588 quinquies b). Establece que la Policia Judi-
cial podra proceder a la colocacion inmediata de un dispositivo o medio técnico de se-
guimiento o localizacion cuando existan razones de urgencia que permitan temer que,
de no colocarlo inmediatamente, la investigacion se vera frustrada. Aquélla debera in-
formar a la autoridad judicial de este hecho en el plazo méas breve posible, y en todo

caso, en 24 horas como limite maximo; esta podra ratificar la medida adoptada o acor-

%2 Sala Primera. STC 281/2006, de 9 de octubre (BOE niim. 274 de 16 de noviembre de 2006), FJ 3% STS
610/2016, de 7 de julio, FJ 1°.

% STS 610/2016, de 7 de julio, FJ 1°; Sala Segunda. STC 173/2011, de 7 de noviembre (BOE niim. 294
de 07 de diciembre de 2011); Sala Primera. STC 70/2002, de 3 de abril (BOE nim. 99 de 25 de abril de
2002), FJ 10°.
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dar su cese inmediato en el mismo plazo. En este dltimo caso, la informacién que se

haya recopilado del dispositivo colocado carecerd de valor en el proceso.

La urgencia sera visible en los supuestos en los que el plazo de tiempo del que se
dispone para la colocacion del dispositivo no permita solicitar autorizacion de la autori-
dad judicial; a modo de ejemplo, durante un seguimiento que se le esté realizando a la
persona investigada, si este contacta con otro sospechoso que también se quiere vigilar
y no haya en el momento efectivos policiales disponibles, no habra tiempo materialmen-
te posible para solicitar a la autoridad la instalacion del dispositivo en el vehiculo del

sospechoso.

Por su parte, el principio de necesidad ordenara la acreditacion de que, de no lle-
varse a cabo el seguimiento y localizacion por medio del dispositivo técnico, pudiera
malograrse la investigacion. La valoracion de la urgencia y necesidad de la medida debe
hacerse ex ante por la Policia Judicial, cuando vaya a adoptarse, y no después teniendo
en cuenta los resultados, y ello viene justificado por el Tribunal Constitucional, que
establece que sobre aquella valoracion se puede realizar un control judicial ex post, pero
que si en él se verifica “la falta del presupuesto habilitante o del respeto al principio de
proporcionalidad, implicaria la vulneracion del derecho fundamental y tendria efectos
procesales en cuanto a la ilicitud de la prueba en su caso obtenida, por haberlo sido

.7 ))94
con vulneracion de derechos fundamentales ”™".

Serd imprescindible, pues, que exista situacién de urgencia y necesidad estricta
de la medida, debiéndose justificar posteriormente en el oficio que la Policia Judicial
presente ante el Juez competente para que ratifique la medida. Ello hace posible ademas
que la prueba que resulte de la colocacion del dispositivo pueda ser considerada como
valida. Para acreditar el cumplimiento de los plazos del apartado 4 del art. 588 quin-
quies b), mencionado supra, se recomienda que en el oficio se haga constar tanto la hora
concreta de la instalacion del dispositivo como de la presentacién del oficio en el Juzga-
do.

% STC 70/2002, de 3 de abril (BOE nam. 99 de 25 de abril de 2002), FJ 10°.
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La ratificacion se hard mediante auto en el que el Juez justificard y motivara la
procedencia de la medida, y validara la actuacion policial admitiendo la concurrencia de
los requisitos, lo cual significard que existia la urgencia en el momento de la adopcion
de la medida y la necesidad estricta que de ella se derivaba, asi como que le fue dada
cuenta de su adopcion en plazo. Para resolver cuenta, con caracter general, con el tiem-
po que se establece en el apartado 1 del art. 588 bis c), es decir, 24 horas, computandose
desde el momento en que la Policia Judicial presente el oficio al Juez.

Si se incumplen los plazos fijados o no se acredita la urgencia o posible frustra-
cién de la investigacion de no haberse adoptado la medida, podra producirse la nulidad
de los datos de geolocalizacidn recopilados por el dispositivo técnico que se instald; ello
no impide que, de forma posterior, el Juez autorice la misma medida incorporando lici-
tamente al procedimiento los datos que transmita el dispositivo que fue instalado desde

el momento de esa autorizacion.

4.2.6 Supuestos de geolocalizacion no incluidos en la regulacion legal

Cuando la Policia Judicial esta investigando un delito y utiliza un dispositivo
técnico, pero no para seguir a una persona, sino a un objeto, no se encuentra sujeta a la
exigencia de previa habilitacion judicial del art. 588 quinquies a), ya que de este modo

no se menoscaba derecho fundamental alguno.

Este es el caso de los paquetes postales o contenedores de mercancias, ya que el
dispositivo técnico informara sobre la ruta que sigan aquéllos y sobre su localizacién
concreta en cada momento, pero no informacién de personas determinadas, lo que hace
que el Tribunal Supremo establezca que hay una diferencia “si el dispositivo GPS es
aplicado directamente sobre objetos, para su localizacion, o para la localizacion de

2,95

personas >, pues solo en el Ultimo caso es posible la afectacion del derecho a la intimi-
dad.

Puede darse la circunstancia de que el seguimiento del objeto se dilate un tiempo
tras haber sido retirado por una persona en concreto, por lo que se podria poner en tela

% STS 610/2016, de 7 de julio, FJ 1°.
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de juicio si se ha visto invadida la intimidad de esta; sin embargo, solo podra plantearse
la duda en el supuesto de que los datos de geolocalizacion puedan relacionarse con la

persona si fuera identificada.

Lo mismo ocurre en el caso del seguimiento y localizacion de medios de trans-
porte. El Tribunal Supremo ha sefialado que la colocacion de una baliza en una embar-
cacion permitié su seguimiento y controlar su ubicacion, y para instalarla en los exterio-
res de la misma no se realizo intromisién alguna en la intimidad, por lo que no se solici-
to intervencion judicial; se trata de una diligencia de investigacion, legitima desde la

1°. No obstante, ello ha de ser mati-

funcion constitucional atribuida a la Policia Judicia
zado, pues la autorizacion judicial si que sera necesaria cuando sea relevante para la
investigacion la identificacion de sus tripulantes o cuando esta vaya a ser utilizada de

alguna forma en el procedimiento, afectando el derecho a la intimidad de aquéllos.

% STS 562/2007, de 22 de junio, FJ 2°; STS 798/2013, de 5 de noviembre, FJ 11°; STS 610/2016, de 7 de
julio, FJ 1°.
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CONCLUSIONES

Primera. La posible afectacion que produce la aplicacion de las medidas de in-
vestigacion tecnoldgica a los Derechos Fundamentales, como son el derecho a la intimi-
dad (art. 18.1 CE), el derecho al secreto de las comunicaciones (art. 18.3 CE) y el dere-
cho al entorno virtual, denominado asi por la jurisprudencia mas temprana, y mas tarde,
como derecho a la proteccion de datos, contenido en el art. 18.4 CE, ha sido digna de
ser estudiada conforme a los criterios que establecen los Tribunales, pues solo asi es
posible comprender las limitaciones y la justificacion que estos aportan a los casos
reales. Asi mismo, es importantisimo valorar la doctrina consolidada sobre los derechos
apuntados supra, para que puedan apreciarse las pruebas obtenidas de las mencionadas
medidas, porque de lo contrario podrian declararse ilicitas y, en caso de ser la unica
prueba a tener en cuenta, la persona investigada podria quedar impune del ilicito come-
tido.

Segunda. El Estado tendia a invadir en sus tareas de investigacion de los delitos
ese derecho al entorno digital, en su deber legitimo de condenar los mismos, pues al
principio ese concepto no se contemplaba con la importancia que merece y no estaba
muy claro; segun los Tribunales, el entorno virtual es un espacio digital donde habi-
tualmente se ejercitan los derechos fundamentales mencionados, como la intimidad, las
comunicaciones y la proteccion de datos. Por su parte, este ultimo derecho, relacionado
con el derecho al entorno digital pero siendo distinto de aquél, supone la autodetermina-
cién informativa y habeas data, que nos permite tener un derecho sobre los datos perso-
nales que un tercero posee de nosotros, no pudiendo ese tercero tenerlos sin nuestro
consentimiento, ni utilizarlos para un propdsito distinto para el que fueron recogidos, ni
cederlo a otros sin nuestra aquiescencia, y, ademas, podemos ejercer lo que se denomina

el habeas data, si no fuese asi.

Tercera. La LOMLECRIM es digna de mencién al adecuar la parca legislacion
existente hasta el momento a nuevas formas de comision de delitos derivadas del uso de
las nuevas tecnologias afiadiendo a la LECRIM, en su Titulo VIII del Libro I1, un nuevo
capitulo, el VII. Su contenido es el objeto de este trabajo, la utilizacion de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion, encontrandose las

disposiciones comunes a estas medidas en la reciente Circular 1/2019. En esta Gltima
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regulacién encontramos muchas de las exigencias que los Tribunales venian demandan-

do regular, y que ha satisfecho de manera fehaciente la Fiscalia General de Estado.

Cuarto. De igual manera, las medidas analizadas en el trabajo se ven detalladas
y extensamente contenidas en la Circular 4/2019. La captacion de imagenes ha de ser
en lugares o espacios publicos, comprendiendo Unicamente el campo visual y no se
permite la grabacion de sonido; lo mismo sucede con los dispositivos de geolocaliza-
cion, pero en este caso no permite la filmacion de imagen. La adopcion de la primera
medida exige que sea indispensable para proporcionar la identificacion de la persona
investigada, para localizar las herramientas o instrumentos del delito u obtener datos
que tengan relevancia para aclarar los hechos. La segunda es imprescindible cuando se
pretende realizar un seguimiento del investigado, debiendo conocer para ello su ubica-
cion. Son medidas altamente eficaces y aplicadas de forma continua por la Policia Judi-
cial, siendo, en mi opinion, un avance muy satisfactorio para poder perseguir los delitos

que surgen del uso de las nuevas tecnologias.
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