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Resumen. Este proyecto tiene como objetivo disefiar e implementar un modelo eficaz de la gestion del sistema
informatico de la empresa 4PX lberia, que se dedica a servicios de almacenaje y distribucion de productos.
Primero se va a hacer un analisis de los riesgos potenciales de la empresa, luego se proponen unas medidas para
evitar o reducir riesgos detectados. A continuacion, se presenta la parte de implementacion y evaluacion del
proyecto disefiado y se comentan futuras lineas de ampliacién de dicho proyecto. Finalizamos con un apartado
de Conclusiones.

Palabras clave: Seguridad informatica (SI), SGSI, ISO/IEC 27001

Abstract. This project focuses on designing and implementing an effective model for the management of the
computer system of the company 4PX lberia, which is dedicated to services of storage and distribute products.
First, it does an analysis of the potential risks of the company, then some projects are proposed to avoid or
reduce detected risks. Next, is the part of implementation and evaluation of the designed projects, later it
presents the future line of this project. In the end, it shows the conclusions of the project.

VI
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1. Introduccién

1.1. El proyecto

1.1.1. Objetivos

>  Objetivo General

Este trabajo fin de master tiene como objetivo disefiar un modelo de control de la seguridad informatica (SI) para
conseguir un nivel de Sl adecuado en la empresa 4PX Iberia y planificar los pasos para la implementacion del
sistema disefiado de la gestién de Sl.

>  Objetivos Especificos
Identificar las vulnerabilidades més peligrosas de seguridad informética de empresas de servicios de envios.
Planificar un modelo adecuado y eficaz de sistema de gestion de seguridad informatica (SGSI) para compafiias
en dicho campo.
Buscar reglas de evaluacion del SGSI aplicado.

1.1.2. Alcance

Este proyecto disefia un SGSI dirigido a controlar la seguridad informética de compafiias en servicios de envios
expres. Después de analizar las amenazas informaticas, verificamos las medidas de gestion de seguridad
informatica en dicha organizacion. Asi podemos disefiar un modelo de SGSI eficaz y adecuado para estas
compafiias y podremos planificar como vamos a implementar estos controles en el futuro.

1.1.3. Ambito

El &mbito del proyecto es el sistema informético de la empresa 4PX Iberia: los activos informéticos, sus procesos
de produccion, su relacién con los proveedores y sus medidas actuales de control de SlI.

1.1.4. Estructura del TFM

El trabajo lo estructuramos de la siguiente manera:

Empezamos con un capitulo de introduccion en el que, en primer lugar; definimos en qué va a consistir este
proyecto y, a continuacidn, presentamos y describimos el contexto donde tendra lugar su aplicacién, la empresa
4PX lberia.

En el capitulo 2, mostramos las herramientas aplicadas en el proyecto.

En el capitulo 3, analizamos el estado actual de la SI en 4PX Iberia, listando los riesgos y las vulnerabilidades
del sistema informatico de la empresa.

En el capitulo 4, proponemos un SGSI para controlar el nivel de la Sl en dicha empresa.

En el capitulo 5, establecemos medidas para evaluar el rendimiento del proyecto disefiado.

En el capitulo 6, mostramos los resultados del proyecto.

En el capitulo 7, comentamos las futuras lineas del proyecto.

En el ultimo capitulo, presentamos las conclusiones del proyecto.

1.2. Laempresa 4PX

1.2.1. Presentacion de la empresa

Ahora los chinos hacemos compras mas que nunca por Internet. Ventas por Internet han sido una parte muy
importante de la economia china; ademéas la mayoria de las ventas por Internet son productos materiales, o sea,

1
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que los productos comprados por Internet tienen que llegar a los clientes a través de envio exprés. Un reporte de

la economia china! demostré que la escala de ventas por Internet en China del afio 2019 era més de
723,000,000,000 de délares. Segun lo publico la Oficina Estatal de Correos de China, el afio 2019 el mercado del
envio exprés en China crecid mas de un 20% respecto al afio anterior; los chinos tuvimos 63,000,000,000 de envios
y los ingresos comerciales ascendieron a unos 106,800,000,000 de dolares?.

Creada en 2004, 4PX enfoca su negocio de gestién de envios internacionales. 4PX es una empresa de logistica
muy tipica en China; sus actividades de negocio, su plataforma de operacion y su estructura se repiten igualmente
en la mayoria de las compafiias del mismo negocio. 4PX tiene su empresa matriz en Shenzhen, en el sur de China;
alli tiene una oficina central con mas de 5,000 empleados, Tramita unos 2 millones de pedidos diarios y consigue
ventas de méas de 500,000,000 de dolares al afio. Con el objetivo de mejorar la calidad y la eficiencia del servicio,
4PX aplica herramientas informaticas en todas las partes de la compafiia. En su oficina central, 4PX tiene un
departamento de mas de 200 personas para desarrollar y mantener sistemas informaticos.

4PX tiene empresas subsidiarias en 13 paises y regiones por todo el mundo. En Espafia, hay 4PX Iberia GRID
S.L. (a continuacion, le llamamos 4PX lIberia); 4PX Iberia colabora con empresas como Operinter y Casesa para
realizar importacion y exportacion, coopera con compafiias como CORREOS y SEUR para enviar paquetes a sus
clientes. Los servicios de 4PX Iberia son, fundamentalmente, de tres tipos: WMS, LYT y GRS.

»  WMS—almacenamiento y distribucion de productos locales; 4PX Iberia guarda los productos de sus clientes
en su almacén local para ofrecer una gestion rapida y eficaz de los paquetes.

» LYT—paquetes pequefios internacionales; desde los almacenes chinos envian directamente a los
proveedores locales del pais de consignatarios. Por ejemplo, desde Shenzhen 4PX envia contenedores de
paquetes pequefios al grupo CORREOS de Espafia, luego CORREOS lleva los paquetes a los compradores.
Lo que hacen en 4PX Iberia es recibir devoluciones de LYT y realizar tratamientos de devoluciones.

» GRS—qgestion global de devoluciones; 4PX lberia recibe devoluciones de compradores y trata las
devoluciones segun las comandas del vendedor.

1.2.2. Estructura de la empresa

La figura siguiente represente la estructura de la empresa 4PX

1 China B2C E-commerce Report 2019 https://www.asendia.com/asendia-insights/china-b2c-e-commerce-report-2019/
2 Chinas express delivery sector registers robust growth in 2019 http://www.xinhuanet.com/english/2020-01/06/c_138682246.htm


https://www.asendia.com/asendia-insights/china-b2c-e-commerce-report-2019/
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Fig.l. Estructura de la empresa 4PX central
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Fuente: elaboracidn propia

La empresa matriz 4PX mantiene un control central de toda la empresa; define los servicios en subsidiarias en
diferentes paises y programa aplicaciones para los procesos de produccion. Las subsidirarias tienen caracteristicas
similares; aunque hay unas subsidiarias muy grandes, este proyecto se enfoca en las subsidiaras medianas (FR, ES,
JP) para buscar un modelo adecuado del control de la seguridad informética.

» Laempresa 4PX Iberia

La estructura de la empresa 4PX Iberia presenta el modelo de negocio de las subsidiaras de su empresa matriz.
Esta figura muestra los departamentos de la empresa 4PX Iberia:
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Fig.2. Estructura de la empresa 4PX Iberia
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Fuente: elaboracidn propia

En la empresa 4PX lberia, el gerente general administra toda la empresa; hay dos partes principales de la
organizacion: la gestion del almacén y el control interior. La gestion del almacén controla las entradas y las salidas
de productos, también se encarga los tratamientos de devoluciones; el control interior tiene tres cargas: atencion
al cliente, inventario interior y el grupo informético. Esta empresa tiene otros pequefios departamentos:
departamento de paquetes ligeros internacionales, departamento de finanzas, departamentos de recursos humanos
y guardia de seguridad.

1.2.3. Infraestructuras informéaticas de 4PX lberia

En 4PX Iberia, las infraestructuras informaticas constan de 4 partes principales: Red, ordenadores y
complementos, dispositivos moviles y software. A continuacion, los contenidos de cada parte.

> Red

Router, Swicth, teléfono, Intranet, Internet, Wifi, Aps para ampliar el Wifi.

» Ordenadores y complementos

Equipos de oficinas, equipos de operacion, portatiles, impresoras, herramientas para escanear barra de cédigos
de productos, sistema operativo Windows 10

»  Dispositivos moviles

PDAs (terminales mdviles)

>  Software

Office, navegaciones de web, software de identificacion, software de comunicacion y correos

1.2.4. Mapa de activos de 4PX lIberia
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Fig.3. Mapa de activos de 4PX Iberia
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En el nivel béasico, los activos de la empresa son: la base de datos y el servidor en la nube, copias de seguridad,
documentos digitales, registracion de operaciones en el sistema, software Office; PDA de operacion, Router y

Switch de Red, computadores etc.

En el nivel de actividades de negocio de la empresa, los activos son: recursos fisicos en el almacén, compafiias

colaboradas de importacion y exportacién y paquetes de envios.
En el nivel de servicios de la empresa, los activos son: aplicacion de gestion de almacenaje, aplicacion de
gestion de devolucién, pedidos de paquetes ligeros internacionales y pedidos de exportacion.
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2. Metodologia

En este apartado, primero explicamos someramente los conceptos clave del proyecto, luego explicamos qué
metodologia seguimos en este disefio de proyecto y por qué basamos el proyecto en estas normas.

2.1. Conceptos Clave

»  Seguridad informatica

La seguridad informatica se basa en un conjunto de politicas, estrategias, herramientas y procedimientos destinados
a garantizar la disponibilidad, confidencialidad e integridad del sistema informatico. El objetivo es proteger el
software, hardware, redes de computadores e informacién evitando ademas fraudes, robos y dafios.

» SGSI

Es el sistema de la Gestién de Seguridad de la Informacion (SGSI). Es un conjunto de las medidas de la gestion
de la seguridad informética de una organizacion; basado en el analisis de riesgos, establece politicas y controles
de la seguridad informética, define procesos de implantacion, monitorizacién, evaluacion, mantenimiento y
cambios de mejora del sistema, determina la responsabilidad de la gestion de la seguridad informatica en la
organizacion.

Este sistema debe incluir estos campos: estructura de la organizacion de la gestion de Sl, directrices y politicas
de SI, objetivo y alcance del control, lista de activos informéticos, planificacion de controles, procesos de la
implementacidn, lista de verificaciébn y métodos de mejora continua del sistema. Este sistema garantiza el
desarrollo de una organizacion y ayuda a evitar potenciales riesgos de la informacién.

»  Gestion de riesgos de la informacion
La gestion de riesgos de la informacidn busca una garantia de la confidencialidad, integridad y disponibilidad del
sistema informatico de una organizacion. Podemos aplicar esta gestion de riesgos en una organizacion entera o en
un departamento solo; pero para asegurar los rendimientos esperados, siempre repetimos los procesos de la gestion.
Los procesos de un circulo de la gestién son: establecimiento del alcance de la seguridad informaética, analisis
y evaluacion de riesgos informéticos, propuesta de tratamientos, implementacion y verificacion de proyectos,
actualizacion de mejora de tratamientos.
Cuando hacemos la gestion de riesgos de la informacion, hay que tener en cuenta que no hay seguridad absoluta,
pero a través de unas estrategias adecuadas, podemos minimizar la probabilidad de riesgos y reducir sus impactos
a un nivel aceptable.

» Circulo de PDCA

El circulo PDCA es una estrategia basada en la mejora continua de calidad. Un SGSI conta de circulos de analisis
y tratamientos de riesgos; para garantizar la calidad del trabajo, siempre repite estos procesos: Plan, Do, Check y
Act.
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Fig4. Elcirculo PDCA

Planificar politicas de seguridad informatica
Anélisis de riesgos informéticos
Propuesta de SGSI
Propuesta de plan de ejecucién

Plan/Planificar

Mejoras de SGSI
Actualizacién del mejoras

Ejecucién, implementacion

Do/Hacer e SESI

Act/Actualizar

Check/Verificar

Resumen de proyectos aplicados
Conclusién de rendimientos

Fuente: elaboracién propia en base a 1ISO 27001

Plan: planificar
Definir el alcance del trabajo, identificar sus objetivos, desarrollar estrategias de SGSI y disefiar procesos para
lograr los resultados esperados.

Do: hacer

Implementar controles disefiados, observar las eficiencias del trabajo realizado, apuntar los rendimientos y errores
para el siguiente paso.

Check: verificar
Resumir lo resultados del proyecto, evaluar los éxitos y errores, saber las razones de la parte que se ha hecho bien,
archivar la parte buenas del plan, encontrar la parte indtil y los errores ocurridos, eliminar la parte innecesaria y
corregir los errores.

Act: actuar
Con los resultados obtenidos, aplicar los cambios correctivos en el sistema y volver a poner el sistema a marcha.
Guardar las practicas buenas del proyecto para ser guias del préximo trabajo, resumir los errores y evitar que se
repitan los problemas. Asi se completa el circulo de mejora continua para volver a empezar de nuevo.
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2.2. MAGERIT V.3

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por la Comisién de Estrategia TIC. Hay
seis conceptos fundamentales relacionados con esta metodologia: activos, amenazas, vulnerabilidades, impacto,
riesgo y salvaguardas.

Hay muchas metodologias de gestion de riesgos informaticos de una organizacién, pero MAGERIT es una
herramienta muy directa e intuitiva. Con el analisis realizado mediante tablas y técnicas gréaficas no solo podemos
observar los puntos débiles de la organizacion, sino que también podemos cuantificar las vulnerabilidades lo cual
nos ayudara a decidir cuantos esfuerzas y recursos hay que poner para minimizar y controlar los riesgos detectados.

Aplicamos esta metodologia para construir el modelo de gestién de seguridad informatica en la empresa 4PX
Iberia, seguimos las etapas de la guia: clasificar los activos informaticos de la empresa, analizar amenazas y
vulnerabilidades de la empresa, calculamos los impactos y proponemos salvaguardas.

2.3. Familia de normas ISO/IEC 27000

Tiene su origen en la BS 7799-1, es una serie de mejores practicas para ayudar a las empresas britanicas a gestionar
seguridad informética. Ahora la familia ISO/IEC 27000 se ha convertido el estandar internacional méas conocido
en el campo de seguridad informatica, fue publicado por la International Organization for Standardization y
por la International Electrotechnical Commission. Es una agrupacion de normas de desarrollo, nos ofrece un
modelo de gestion de seguridad informética para cualquier empresa u organizacion.

Es una familia bastante grande, las normas mas relacionadas con mi TFM son ISO 27001, 1SO 27002 y I1SO
27005.

2.3.1. ISO/IEC 27001

Esta guia muestra qué es un SGSI (Sistema Gestion de la Seguridad informatica). Esta parte nos da una buena
explicacion de los requisitos de un SGSI, los procesos de SGSI y el circulo PDCA. Es una explicacion detallada
de los pasos para construir un SGSI, los procesos de cada parte, pasos para la evaluacion y formas de mejora.
Indica los requisitos para establecer un sistema de gestion de la seguridad de la informacion en una empresa.

Aplicamos los controles del Anexo A del ISO/IEC 27001 :2013 para evaluar el estado del control de seguridad
en la empresa. Al final del proyecto, usamos estos controles para comparar los rendimientos del proyecto.

2.3.2. ISO/IEC 27002

Es una guia estdndar de seguridad informatica y ofrece un conjunto de buenas practicas de seguridad informética
para la seleccion e implementacién de controles de organizacion. Esta norma nos ayuda a analizar los puntos
débiles posibles en una organizacion. Ofrece un marco de implementacion y ejemplos dirigidos a empresas u
organizaciones que quieren aplicar este modelo internacional para ayudar a controlar su seguridad informatica.
Proponemos los proyectos de gestion de riesgos informéticos en base de las précticas de esta guia.

2.3.3. ISO/IEC 27005

Esta norma se centra en el campo de control de riesgos. Esta norma contiene muchas recomendaciones y directrices
para hacer una correcta administracion de riesgos en una organizacion. Para ello, hay que analizar la situacion,
planificar los pasos y realizar el plan. Estas normas pueden ayudar a establecer medidas de los riesgos para saber
los rendimientos del plan realizado.

En la parte del analisis de riesgo informaticos, hemos evaluado la seguridad informética de la empresa 4PX
Iberia basando en estas normas y la guia MAGERIT V.3.
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2.4. CMMy CMMI

CMM es el Modelo de Madurez de Capacidad, es un modelo de evaluacion de los procesos del desarrollo de una
organizacion. Define los niveles de madurez de capacidad y ayuda a la organizacion a hacer planificacion,
programacion, organizacion y mantenimiento. CMM es el Modelo de Madurez de Capacidad Integrado, es un
modelo avanzado del CMM; es un modelo para evaluar la capacidad de desarrollo de software y mejorar los
procesos de programacion.

En este proyecto, usamos el CMM para evaluar el estado de los controles de 1SO 27001 y aplicamos el CMMI
para verificar los proyectos implantados de gestion de seguridad informatica.
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3. Gestidn de riesgos en la empresa 4PX lberia

Sin duda, para empezar a planificar controles de seguridad informatica en una compafiia, hay que saber qué riesgos
existen en los procesos de dicha empresa. Un analisis de riesgos que detecta los puntos débiles, ayuda a simplificar
y prevenir los riesgos informéticos, facilitando el disefio de un plan adecuado para minimizar el impacto de las
amenazas.

3.1. Definicion

La gestién de riesgos consta de la investigacion atendiendo a los valores de los activos informaticos, las amenazas
potenciales y las vulnerabilidades de la organizacion; también incluye una evaluacion de los controles aplicados,
posibilidad de incidencias y sus impactos, facilitando el objetivo de obtener un nivel adecuado de seguridad
informatica.

3.2. Importancia

Cada vez las comparfiias modernas dependen mas de sus sistemas informaticos. Para una empresa internacional
como 4PX, la comunicacion entre diferentes departamentos, la base de datos, las aplicaciones de producciony la
gestion de posventa no se pueden proceder sin servicios informaticos. Al mismo tiempo, las amenazas y los riesgos
informaticos estan creciendo rapidamente; por ello, para asegurar la continuidad del negocio y cumplir con los
requisitos legales, un control adecuado de seguridad informética es obligado.

Es una pena que, hasta ahora, la empresa todavia ignora muchos puntos importantes y no saben qué
consecuencias pueden ocurrir si alguien los aprovecha. En toda la empresa 4PX no hay un departamento especial
que solo se dedique a controlar la seguridad informéatica. En muchas empresas chinas, solo hay defensa pasiva; en
otra frase, los chinos no nos fijamos en la importancia de la seguridad informatica, no solemos investigar las
posibilidades de problemas de la informacion ni gastar recursos para prevenir riesgos; dejamos la responsabilidad
y el trabajo de vigilancia a las personas que desarrollaron el programa. Por eso, cuando ocurre alguna contingencia
informatica, siempre causa consecuencias graves.

Entonces necesitamos un SGSI de calidad que garantice la seguridad de los activos; para ello, hemos de basarnos
en los resultados de un andlisis previo de seguridad informética, enfocando los puntos débiles, atendiendo a los
costes correspondientes a los valores de los bienes informaticos. Una evaluacion de seguridad informética ayuda
a clarificar el estado de seguridad informética de la organizacion. Analizando los rendimientos de sus controles
aplicados, se puede disefiar un SGSI mas eficaz, més adecuado y ajustado a las necesidades especificas.

3.3. Procesos

Para realizar un andlisis de riesgos informaticos riguroso y profundo, hay que seguir la estrategia de mejora
continua del ciclo PDCA. El anélisis de riesgos tiene estas etapas:

Definicion del contexto: definicion del alcance y de los activos informéticos.

Identificacion del riesgo.

Analisis del riesgo.

Evaluacion de las vulnerabilidades y amenazas.

Tratamiento del riesgo.

Aceptacion del riesgo.

Comunicacion del riesgo

© N o oA~ WD

Seguimiento y supervision del tratamiento

10
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Fig.5. Procesos de analisis de riesgos informaticos
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Fuente: elaboracién en base a MAGERIT V.3

3.4. Inventario de activos de 4PX

Un inventario completo de activos es la base de la gestion de riesgos informaticos, incluye informacién, datos,

servicios, software, hardware, comunicaciones, recursos administrativos, recursos fisicos y RRHH.

Tabla.l clasificacion de los activos fisicos y tedricos de la empresa 4PX Iberia:

N.° de . . L
) Activos Tipo Descripcion
Activo

Servicios de la base de datos de la empresa,

conserva datos de los procesos de la compafiia,
Act-001 Base de datos Datos . .
documentos del sistema, reportes de trabajos
realizados.

11
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Act-002 Copias de seguridad Datos Copias de seguridad del servidor
Documentos Documentos escaneados o digitales, se suelen
Act-003 . Datos .
digitales guardar en los equipos.
Registracion de operacion de trabajadores, los
Registracion de datos estan en la nube, registran entradas y salidas
Act-004 y Datos . y .
accion de trabajadores, operacion de produccion y
solicitudes de informacion.
) o Recursos de servidor en la nube, ahora 4PX no
Act-005 Servidor en la nube Servicio . .
usa servidor fisico
Softwares aplicados de la programacion: la base
Act-006 MySQL, Java Script Software de datos, plataformas de administracion y
operacion.
Act-007 Office Software Software Office para tareas en la oficina
Se suele usar Chrome, para entrar a las paginas
Act-008 Navegador Software
de 4PX
) Dispositivo inteligente de control de entradas y
Control de salida 'y _ ) )
Act-009 i Hardware salidas, conoce las caras de trabajadores y registra
entrada
la hora de llegada y salida.
Router y Switch para mantener servicios de
Act-010 Router y Switch Hardware Internet, a través de ellos, més de 200 aparatos
conectan con el Internet pablico.
Computadores y Equipos con sistema operativo Window10 y
Act-011 - Hardware o ) _
portatiles bésicas herramientas: Office, Chrome etc.
Network video Dispositivos para grabar los videos de CCTV
Act-012 Hardware )
recorder del almacén.
Act-013 Impresora Hardware Dispositivo para imprimir.
Act-014 Memoria extraible Hardware Incluye Pendrives y disco duros
En 4PX lberia, hay dos lineas de fibra: Movistar
Act-015 Internet Comunicacion y Orange, el primero es para uso diario y el
segundo es para urgencias.
L Los equipos usan la Intranet para intercambiar
Act-016 Intranet Comunicacion
datos.
N Teclados, Radones Recursos Materias de cumplimientos de computadores,
C -
etc. fisicos para introducir y demostrar datos.
Act-018 Empleados RRHH Empleadores informaticos y operadores.
o Recursos .
Act-019 Suministro de luz - Suministro estable y seguro de la luz
isicos

3.5. Anadlisis de amenazas

3.5.1. Requerimientos de la seguridad informatica

Hay tres dimensiones basicas de la seguridad informatica en una organizacion: disponibilidad, integridad y
confidencialidad. Cuando queremos hacer una evaluacion de riesgos informaticos, hay que considerar como
afectan a cada una de ellas.

12
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»  Disponibilidad

Los datos del sistema y los servicios informaticos tienen que estar disponibles cuando sean requeridos. La

disponibilidad asegura que el sistema no rechaza solicitudes de usuarios autorizados y da contestacién a tiempo.

La tabla de abajo demuestra criterios de valoracion de la disponibilidad de activos en 4PX.

Tabla.2 Valoracion de Disponibilidad

Puntos

Valoracioén

Descripcion

Muy Alto

El valor de disponibilidad es muy alto, el uso
autorizado dura 99.9% del afio o no se permite
interrupcion del sistema. El paro de servicios causa
pérdida enorme a la organizacion incluso penas legales.

Alto

El uso autorizado del sistema ocupa 90% del afio;
durante los procesos de produccion se permite una
interrupcion de menos de 10 minutos.

Medio

El uso autorizado del sistema ocupa 70% del afio;
durante los procesos de produccion se permite una
interrupcion de menos de 30 minutos.

Bajo

El uso autorizado del sistema ocupa 40% del afio;
durante los procesos de produccion se permite una
interrupcion de menos de 1 hora.

No afectado

Se puede ignorar el valor de la disponibilidad, la
interrupcion del sistema no va a influir en la

produccion.

> Integridad

Los datos guardados y transferidos en el sistema tienen que ser correctos y completos, solo personas autorizadas

pueden modificar o eliminar los datos del sistema. A continuacién, se muestra la tabla con los criterios a seguir

para valorar la integridad informatica.

Tabla.3 Valoracion de Integridad

Puntos

Valoracion

Descripcion

Muy Alto

El valor de integridad es muy alto, cambios no
autorizados causan impactos graves e inaceptables, es
posible parar los servicios y causar consecuencias
irreparables.

Alto

El valor de integridad es alto, cambios no autorizados
causan impactos grandes, es dificil recuperar sus
consecuencias.

Medio

La integridad tiene valor medio, cambios no autorizados
influyen en los servicios de la organizacion, pero es
posible recuperar sus consecuencias.

Bajo

La integridad no tiene mucho valor, cambios no
autorizados influyen un poco en los servicios de la
organizacion, las consecuencias son facil de recuperar.

13
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Se puede ignorar las consecuencias de cambios no

0 No afectado

autorizados del sistema.

»  Confidencialidad

La informacion almacenada o transmitida solamente esta alcanzada por personas permitidos, los visitantes sin
autorizacion no tienen acceso a los datos ni pueden ver sus contenidos. La tabla abaja son los criterios de la
confidencialidad.

Tabla 4 Valoracion de Confidencialidad

Puntos Valoracion Descripcion
El sistema conserva secretos mas importantes; fugas de

informacion influyen en el desarrollo de la organizacién. La

4 Muy Alto : - . q
confidencialidad influye mucho en sus intereses, la fraude o

el robo de la informacion causa desastre a la organizacion.

El sistema conserva informacion reservada muy importante
3 Alto para la organizacion; fugas de dicha informacion causa
dafios graves.

El sistema conserva informacién importante de la

2 Medio L. . . .
organizacion; fugas de la informacion causa dafios medios.

El sistema conserva informacion interna de la organizacién,

1 Bajo . ., N
fugas de la informacion causa dafios breves.

El sistema conserva informacion publica de la organizacion;
0 No afectado fugas de la informacién no afectan en nada a la
organizacion.

3.5.2. Lista de amenazas

Previo al listado de amenazas, podemos hacer una clasificacion de las mismas segln sus causas. A veces los
trabajadores causan pérdidas sin querer, también hay delito aprovechando vulnerabilidades de la organizacion.
Tener en cuenta el motivo de los riesgos informaticos ayuda a proponer politicas de SI méas enfocada. La tabla
siguiente muestra las diferentes causas 0 motivos de riesgos de la informacion para 4PX Iberia.

Tabla.5 Motivo de incidentes

Motivo Descripcion

Corte de luz, humedad o temperatura
factores ambientales inadecuada, dafios del insecto, dafios de
agua o fuego, desastre natural

Vandalismo premeditado

Intencionado Robo interior de informacion
fact Robo exterior de informacion
actores -
| Falta de responsabilidad
personales

. . Operacion prohibida, no sigue
involuntario . .
instrucciones

Falta de formacion laboral

14
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Las principales amenazas de la empresa 4PX Iberia se muestran en la tabla de abajo.

Tabla.6 . Amenazas de 4PX Iberia

N.° de . L,
Riesgo clasificacion de amenaza
amenaza
A-001 Desastres naturales Factor natural o social
A-002 Dafio de agua a equipos error o descuido
. L gestién inadecuada de la
A-003 Incendio en la oficina L
organizacion
. ’ gestion inadecuada de la
A-004 Incendio en el almacén L
organizacion
A-005 Corte de luz fallos de suministro
A-006 Corte de Internet fallos de suministro
. fallos de software y/o
A-007 Atasco de servidor

hardware

Robo de contrasefias de .
A-008 . error o descuido
administrador

Robo de contrasefias de

A-009 . error o descuido
trabajador
P Abuso de memoria gestion inadecuada de la
extraible organizacion
AD1L Abuso de dispositivo gestion inadecuada de la
movil organizacion
A Acceso a sistema no abuso de autorizacion o
autorizado acceso prohibido
Cambios no autorizados de .
A-013 . » ataque interno y/o externo
informacion

. ., gestion inadecuada de la
A-014 Fugas de la informacion L
organizacion

A-0L5 Difusion de software gestion inadecuada de la
dafiino organizacion

A-016 falsa pedido de envio ataque interno y/o externo

A-017 robo de equipos intrusién fisica y/o robo

ataque por piratas .
A-018 . » ataque interno y/o externo
informaticas

»  Pérdidas directas en caso de incidencia

Como 4PX Iberia tiene 20 operadores en su nave y teniendo en cuenta que el coste para cada operador es 20$ por
hora, podemos deducir que, cuando la emergencia para todos los equipos, la pérdida minima es 400$/hora. En
otros casos, como libre uso de dispositivos méviles o fugas de informacion, la pérdida es muy variable. En muchas
ocasiones no pasara nada, pero a veces causa consecuencias graves incluso con penas legales. Con las valoraciones
de las tres dimensiones basicas de la Sl, tenemos esta tabla de valoracion del impacto de cada amenaza.
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N.° de e, Influencia en las tres dimensiones de seguridad | Suma de
clasificacion de amenaza
amenaza Disponibilidad | Integridad | Confidencialidad | PUN0S
A-001 Factor natural o social 3 0 1 4
A-002 error o descuido 2 0 0
gestién inadecuada de la
A-003 N 3 2 0 5
organizacion
gestion inadecuada de la
A-004 o 4 0 0 4
organizacion
A-005 fallos de suministro
A-006 fallos de suministro 2 2
fallos de software y/o
A-007 2 0 0 2
hardware
A-008 error o descuido 2 3 3 8
A-009 error o descuido 1 0 1 2
gestion inadecuada de la
A-010 N 0 0 3 3
organizacion
gestion inadecuada de la
A-011 L 0 0 2 2
organizacion
abuso de autorizacion o
A-012 . 0 3 3 6
acceso prohibido
A-013 ataque interno y/o externo 0 4 3 7
gestion inadecuada de la
A-014 L 0 0 4 4
organizacion
gestion inadecuada de la
A-015 L 2 3 3 8
organizacion
A-016 ataque interno y/o externo 0
A-017 intrusion fisica y/o robo
A-018 ataque interno y/o externo 2

3.5.3. Valoracién de amenazas

Para valorar las amenazas informaticas consideramos dos aspectos principales: probabilidad e impacto
(probabilidad de que la amenaza se materialice y dafio ocasionado).

Tabla .8.Probabilidad de accidente

Puntos posibilidad Descripcion
Mas de una vez a la semana, en la mayoria de los casos no es
5 muy alto .
evitable.
4 alto Mas de una vez al mes, ha pasado muchas veces ya.
3 medio Mas de una vez por medio afio, se puede pasar en unas ocasiones.
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2 bajo No es muy posible ocurrir, todavia no ha pasado.
1 casi Es muy imposible ocurrir, solo puede pasar en muy pocas
imposible ocasiones.
Tabla.9.Impacto de accidente
puntos | valoracién descripcion
5 muy alto El impacto es muy grave, las contirTgen.c,ias causan dafios completos a la
organizacion.
4 alto Causan dafios graves a la organizacion.
3 medio Causan dafios medios a la organizacion, dificil a recuperar.
2 bajo Causan dafios pequefios a la organizacion, facil a recuperar.
1 muy bajo Casi no causa dafio a la organizacion.

Segun las valoraciones de la probabilidad y el impacto, calculamos el valor de las amenazas asi:

Valor de amenaza = Probabilidad * Impacto

Clasificamos los valores en esta tabla

Tabla.10.  valores de amenazas
Impacto
. . 20 muy 25 muy
5 muy alto 5 ligero 10 mediano 15 grave
grave grave
. . 20 muy
4 alto 4 ligero 8 mediano 12 grave 16 grave
grave
3 medio 3 ligero 6 ligero 9 mediano 12 grave 15 grave
10
2 bajo 2 ligero 4 ligero 6 ligero 8 mediano .
mediano
1 muy bajo 1 ligero 2 ligero 3 ligero 4 ligero 5 ligero
1 muy bajo 2 bajo 3 medio 4 alto 5 muy alto | Posibilidad

3.5.4. Vulnerabilidades de 4PX Iberia

Segun el analisis de amenazas realizado en el apartado 3.5.2, deducimos las vulnerabilidades de la empresa. Para
obtener un valor que nos permita cuantificar las vulnerabilidades, sumamos los puntos asociados a las amenazas:

Tabla.11. Resumen de vulnerabilidades

N.° de L ;
vulnerabilidad Descripcion Influencia | Valor

Vul-01 Factor natural o social 4 1
Vul-02 Error o descuido trabajadores 12 3
Vul-03 fallos de software y/o hardware 2 1
Vul-04 abuso de autorizacion o acceso prohibido 2
Vul-05 ataque interno y/o externo 19 4
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Vul-06 gestién inadecuada de la organizacion 26 5
Vul-07 intrusion fisica y/o robo
Vul-08 fallos de suministro 4 1

En conclusion, los valores de las vulnerabilidades de 4PX Iberia son:

Tabla.l12. Valor de vulnerabilidades

N.° de

. Descripcion Posibilidad | Impacto | Valoracién

vulnerabilidad
Vul-01 Factor natural o social 1 1 1 ligero
Vul-02 Error o descuido trabajadores 4 3 12 grave
Vul-03 fallos de software y/o hardware 4 1 4 ligero
Vul-04 abuso de autorizacion o acceso prohibido 2 2 4 ligero
Vul-05 ataque interno y/o externo 2 4 8 mediano
S L 20 muy
Vul-06 gestion inadecuada de la organizacion 4 5
grave

Vul-07 intrusion fisica y/o robo 1 1 1 ligero
Vul-08 fallos de suministro 4 1 4 ligero

3.5.5. Tratamientos de l0s riesgos

Para reducir los riesgos detectados, hay estos tratamientos basicos:

» R: Reduccion de riesgo

Medidas aplicadas para reducir la posibilidad del riesgo, sus consecuencias 0 ambos de estos dos.

»  A: Asuncién de riesgo

Acuerdo de mantener el riesgo del sistema, la organizacion mantiene el riesgo en su sistema y esta preparada para
sus posibles dafios.

» T: Transferencia de riesgo

Transferir el riesgo a otra organizacion segura; la empresa no tiene la capacidad de responder el riesgo detectado.

»  CP: Comparticion de riesgo
Comparticién del riesgo con otras organizaciones para compartir posibles dafios.

Para las 5 vulnerabilidades ligeras, se toman medidas de Reduccién de riesgo, Asuncion de riesgo y
Transferencia de riesgo.

Para la vulnerabilidad mediana, se toma la medida de Reduccion de riesgo.

Para la vulnerabilidad grave, se toma la medida de Reduccion de riesgo.

Para la vulnerabilidad muy grave, se toma la medida de Reduccién de riesgo.

3.6. Anadlisis de SI con ISO/IEC 27001

Cuando se intenta planificar y disefiar un SGSI para una organizacién, siempre es necesario evaluar su estado
actual. Después de un andlisis completo de la situacidn actual de dicha organizacidn, se puede proponer un modelo
maés ajustado y eficaz para la gestion de seguridad informatica. En el Anexo A se muestran los controles de la
ISO/IEC 27001; se contempla la infraestructura de un SGSI, las politicas, el liderazgo, la gestién de activos, el

proceso de operacion, evaluacion y mejoras continuas... En la tabla que se presenta se muestra el cumplimiento de
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la empresa 4PX Iberia en lo referente a los controles correspondientes a los 14 dominios de seguridad de ISO/IEC

27001. Los niveles de madurez del SGSI respecto a cada uno de los aspectos a considerar podran ser: inexistente,
inicial, procesando, parcialmente implementado y optimizado.

» A5 Politicas de seguridad de la informacion (Sl)

Las politicas de seguridad de la informacidn proporcionan orientacion y apoyo para la gestion de la informacion,
considerando el cumplimiento de los requerimientos del negocio y la legislacion vigente. Pero en 4PX lberia,
incluso en la oficina central de China, no hay ni departamento ni politicas de control de la seguridad de la
informacion; simplemente, el grupo de programacion se encarga de solucionar incidencias posibles.

» A.6 Organizacion de seguridad de Sl

Marco de gestion para iniciar y controlar la implementacion y operacion de Sl dentro de la organizacion. Como
se dice en el punto A.5, 4PX Iberia no tiene el grupo que se dedica a controlar la SI; para dicha empresa, el primer
paso de la implementacion de un SGSI es establecer las politicas y marcos de SI.

» A7 Seguridad de los recursos humanos

También hay que contemplar la seguridad de los recursos humanos en la organizacion; los empleados tienen
que tener formacion suficiente para cumplir los requerimientos de las leyes y para cumplir correctamente su
responsabilidad y sus roles en la gestion de la seguridad de la informacion. Se observa que en 4PX Iberia hay un
grupo de IT que esta encargado de mantener la funcion del sistema; sin embargo, este grupo no tiene una
clasificacion clara de su trabajo y tiene mucha dificultad para garantizar los intereses de seguridad informatica de
4PX.

»  A.8 Gestibn de activos

Se busca una identificacion de los activos de la organizacién y una clara definicion de las responsabilidades de
proteccion. Se observa que 4PX Iberia hace una revision de los activos fisicos cada 3 meses, pero ignora la
importancia de sus activos virtuales. A veces pierde sus documentales digitales.

> A.9 Control de acceso

Se trata de limitar el acceso a la informacion y a las instalaciones de procesamiento de informacion; también
hay que controlar el acceso al sistema y servicios. Se observa que 4PX lIberia ya ha instalado dispositivo para
limitar y registrar entradas y salidas de empleadores, la oficina solo deja entrada autorizada. Para el sistema, los
trabajadores solo pueden usar sus usuarios; estos usuarios solo tienen acceso a los servicios autorizados.
Actualmente 4PX Iberia tiene un buen control del control de acceso.

» A.10 Criptografia

Asegura la confidencialidad, autenticidad y/o integridad de la informacién. Se observa que 4PX no usa
criptografia durante los procesos de comunicacion y produccién. No hay control de esta parte de SI.

» A. 11 Seguridad fisica y ambiental

Previene el acceso no autorizado fisico, dafios a las instalaciones de procesamiento de informacion, evita
pérdida, dafio o robo de los activos y la interrupcién de las operaciones de la organizacion. Se observa que 4PX
Iberia tiene vigilancia de 24 horas, en la entrada de 4PX hay control de acceso y alarmas, tiene un buen nivel de
seguridad fisica. Pero cada mes 4PX lberia tiene incidencia de corte de luz o Internet, 4PX ha instalado unas
baterias para casos urgentes, pero no duran mucho tiempo. La seguridad de suministro de luz y Internet es el
requerimiento urgente de 4PX.

» A.12 Seguridad en las operaciones
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La seguridad de las operaciones consiste en garantizar operaciones correctas y seguras en las instalaciones de

procesamiento de informacion, protegiendo dichas las instalaciones de procesamiento de software dafiino y hacer
copias de seguridad. Se observa que 4PX lberia tiene su servidor en la nube; su servidor tiene alto nivel de
seguridad y la copia de seguridad se puede hacer rapido y facil. Los equipos también estan muy seguros fisicamente
porque hay CCTV por todo el almacén y vigilancia de 24 horas. Pero los trabajadores pueden instalar cualquier
aplicacion y usar su memoria extraible en su equipo de trabajo; es muy posible la difusién de software dafiino entre
los equipos de produccion.

» A.13 Seguridad en las comunicaciones

Hay que garantizar la seguridad de la informacién en redes e instalaciones; también protege la informacion
transferida dentro de la organizacién o con cualquiera entidad externa. 4PX lberia usa aplicacion publica para
transferir informacion; es una aplicacion segura; si hay alguna fuga de informacién a causa de la aplicacion, se
puede solicitar compensacion de la compafiia ALIBABA. Pero la informacion en los equipos no tiene seguro, solo
hay aplicacion bésica de antivirus, esta defensa no es suficiente.

» A.14 Adquisicion, desarrollo y mantenimiento de sistemas

La seguridad de la informacién es una parte importante a considerar en el desarrollo de un software. Se observa
gue 4PX no ha hecho suficientes pruebas de su nuevo sistema de produccién. Aunque esta revisando y recuperando
fallos del sistema, en su aplicacion todavia es posible encontrar vulnerabilidades desconocidas.

» A. 15 Relaciones con proveedores

Se busca una garantia de proteccion de los activos de la organizacion que sean accesibles por proveedores y,
asimismo, un nivel adecuado de seguridad en los servicios con los proveedores. En el almacén de 4PX Iberia, hay
area especifica para carga y descargas de proveedores; ademas, cuando los pedidos erroneos de un proveedor
llegan a 200, va a usar otro proveedor de respaldo para continuar la produccion. Por tanto, 4PX tiene buena relacion
con proveedores.

»  A.16 Gestion de incidentes de Sl

Se trata de garantizar un enfoque coherente y eficaz para la gestién de los incidentes de Sl, incluida la
comunicacion de eventos y vulnerabilidades de seguridad. Se observa que 4PX tiene su plan de incidentes, pero el
grupo, hay personas encargadas de contingencias, pero no han establecido estrategia de gestion de incidentes, falta
de anélisis de vulnerabilidad y revision de incidentes.

» A.17 Continuidad del negocio

La continuidad del negocio deberia estar integrada en los sistemas de gestion de seguridad de la informacién,
para asegurar la disponibilidad de instalaciones de procesamiento de informacion en el caso de una catastrofe. 4PX
Iberia tiene su plan de continuidad de negocio, pero, igual que hemos dicho en el punto A.16, sin estrategia estable
de gestidn de Sl ni revisién de planes de continuidad de negocio; no podemos asegurar la eficiencia de las medidas
existentes.

» A.18 Conformidad

Evitar penas por incumplimiento de las obligaciones legales debe ser un objetivo de la seguridad informatica;
hay que asegurar la implementacion de las politicas y procedimientos de la organizacién. 4PX Iberia colabora con
abogados para asegurar que sus procesos de negocio no tienen partes ilegales, pero sin una supervision de los
controles de Sl, es muy dificil obtener un buen nivel de control de seguridad informatica.

Tabla.l3. Controles de ISO 27001 antes
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Cumplimie
Al8 4 2 2
nto

Resum Una suma

en de los puntos

46 16 15 17

18 2

Entonces entre los 114 controles de ISO/IEC 27001:2013, 4PX Iberia solo tiene 2 controles optimizados, pero

tiene 46controles inexistentes; los resultados son inaceptables, esta empresa tiene que hacer un gran esfuerzo para
garantizar su negocio en Espafia.
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4. Salvaguardas de seguridad informatica

Aunque 4PX ya tiene una historia de mas de 16 afios, no tiene un departamento que se dedique a controlar la
seguridad informatica. Han aplicado algunos controles basicos en la empresa; por eso, antes de empezar a
implantar un nuevo SGSI, hay que verificar los controles existentes. A través de una evaluacién completa de su
eficiencia, se puede proponer una nueva version mas completa y eficaz.

Después de comprobar los requerimientos de seguridad informéatica de 4PX y la situacidn actual de la seguridad
informatica, proponemos un nuevo SGSI. Este sistema gastara recursos aceptables y conseguira un nivel adecuado
de SI. En el futuro, este plan servird también para solicitar certificacion de ISO/IEC 27001.

4.1. Politica general y liderazgo de Sl

La politica de seguridad de la informacion es la base fundamental de un SGSI para una organizacion; establece
reglas para garantizar la confidencialidad, disponibilidad e integridad de la informacion. Es una buena explicacion
de los que queremos proteger y el porque; por eso, hay que definir la politica de una forma muy clara, hay que
comunicarla a todos los miembros de la organizacion y hay que verificar que se cumple.

El liderazgo es otra parte fundamental del SGSI, es el motor de todos los controles de la seguridad informatica.
Involucrar a la alta gerencia dentro del sistema de gestion de Sl asegura el apoyo desde la parte administrativa de
la organizacion. También garantiza la coordinacién de las estrategias de la organizacion para conseguir los
objetivos de SI.

»  Objetivo
El objetivo es establecer politicas de Sl para la empresa 4PX Iberia y buscar el marco adecuado de liderazgo en
dicha organizacion.

» Alcance

Las politicas establecidas son para todos los trabajadores de la empresa 4PX Iberia 'y todos los activos informéticos
de dicha empresa.

El liderazgo incluye a todos los miembros de la empresa 4PX Iberia y alguna alta gerencia de la empresa matriz
en China.

»  Soluciones

1. Con el fin de arrancar el proyecto de proteger la seguridad de la informacion, debe establecerse el liderazgo y
el grupo de la gestion de la seguridad de la informacion; para 4PX, se propone un director de la seguridad
informatica para las subsidiarias en Europa. En 4PX lberia, definen el grupo de IT que también se encarga de
la gestion de seguridad informética, y consta de un jefe y dos miembros.

2. Establecer estrategias de la gestién de seguridad de la informacion segin los servicios de 4PX lberia y

considerando leyes de Espafia y Europa.

Evaluar el entorno de riesgos de seguridad informética en 4PX Iberia.

Publicar una declaracion del objetivo y principios de la gestion de Sl.

Identificar la segregacién de roles de administracion y responsabilidad (organigrama de responsabilidades).

o 0ok~ w

Las politicas principales son: control de acceso del sistema, identificacion de la informacion y su tratamiento,
normas de dispositivo movil, seguridad fisica, seguridad de comunicacion y defensa de software dafiino.

7. Proponer gestion de cambios de la politica de SI; cuando hay cambios grandes, hay que solicitar permiso del
director. Los cambios tienen que coordinar las estrategias de gestion de la Sl en toda la empresa.
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4.2. Normas de uso de activos informaticos

»  Objetivo

Establecer normas correctas del uso de activos informaticos de la empresa, estrategias de tratamiento de la

informacion y segregacion de uso de equipos

>  Alcance

Activos informéticos de 4PX lberia, la informacidn de produccidn, equipos de trabajo

>  Solucién

Gestién de activos informaticos de 4PX Iberia

Tras el andlisis de riesgos de la informacion, se observa que, en 4PX lberia, solo hay un control de los activos

fisicos, pero falta una gestién completa de los otros tipos de activos de 4PX lberia. El objetivo de este proyecto es

completar la parte que falta y mejorar el control existente de activos fisicos en la empresa. Las tareas concretas a

realizar son:

1. ldentificar los activos informaticos y revisar el ciclo de vida de la informacidn, que incluye estas etapas:
creacion, tratamiento, almacenaje, transferencia, eliminacion y destruccién.

2. Definir el uso responsable de la informacidn; una vez se autoriza a una persona 0 a un grupo a usar unos
activos informaticos, hay que definir la responsabilidad de proteccion de los activos y revisar peridédicamente
los accesos y operaciones de personas autorizadas.

3. Unavez la persona autorizada termina su trabajo en la organizacion, tiene que devolver los activos autorizados;
la empresa también tiene que dar por finalizado su permiso de acceso a la informacion de la empresa.

4. ldentificar la informacién importante de la empresa, decidir estrategias de tratamientos de la informacién; por
ejemplo, para informacién de datos de los destinatarios de paquetes, solo se puede copiar con un pendrive
concreto y hay que marcar sefial llamativa en el pendrive.

5. La memoria extraible tiene que ser rastreable, bien guardada, cifrada y registrada.

6. Para destruir la memoria extraible, hay que formatearla y destruirla fisicamente.

Aplicacién de autorizacion y segregacion de equipo

Para identificar los equipos que conectan al centro de base y limitar el acceso de computadores desconocidos, 4PX

ha disefiado una aplicacion que se llama AGENT. Una vez esta instalado esta aplicacién en los computadores, se

vaa crear un cédigo Unico; pueden afadir estos codigos en la pagina de administracion para autorizar estos equipos.

Cuando han distribuido autorizaciones de los equipos, los trabajadores ya pueden empezar a hacer su trabajo en
los equipos autorizados.
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Fig.6. Laaplicacion Agent

¢ Agent Home Version: 1.0.0.3 X
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Service List Uninstall all services

Started Service
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Printing Scales

Unopened Service

System URL link

)| || B

FB4 XMS PCS

Fuente: captura de pantalla de la aplicacién
La figura arriba es una captura de la aplicacion AGENT. Este equipo tiene su propio codigo tnico. Como se ve en
la imagen, este equipo tiene autorizaciones a imprimir etiquetas y pesar productos.

4.3. Normas de usuario y contrasefia

»  Obijetivo

Establecer uso correcto de usuarios y contrasefias

>  Alcance

Usuarios de acceso y contrasefias

>  Solucién

La empresa 4PX Iberia obliga a todos sus empleadores a utilizar un usuario Unico; el gerente general del almacén
local distribuye autorizacién de cada usuario. Cuando el trabajador entra al sistema con su usuario, solo puede ver
la parte del sistema que tiene el permiso de acceso.

Usuario

1. Una vez un trabajador nuevo empieza a trabajar en 4PX lberia, le dan una cuenta Unica. En esta cuenta
introducen su informacion basica: nombre, sexo, teléfono y cargos en la empresa.

2. El sistema registra todas las actividades de los usuarios, para los envios que salen del almacén de 4PX Iberia,
se puede hacer un seguimiento completo; desde que se recoge de la estanteria hasta que se mete al contendor
de los proveedores, el operador de cada proceso esta registrado.
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3. Cuando el empleado de 4PX lberia termina su trabajo, tiene que cerrar su sesion y dejar el escritorio limpio.

Cuando tiene que interrumpir su trabajo, también tiene que cerrar su sesion del sistema, si no lo hace y alguien
aprovecha el hueco de su ausente, este empleador también tiene las culpas de los errores.

4. Parausar PDA los operadores tienen que entrar con su usuario, el administrador distribuye tareas a su cuenta,
solo pueden ver sus tareas propias. La aplicacion de 4PX en la PDA no puede memorizar contrasefias y cuando
terminan su jornada del dia, tienen que cerrar la sesion. Para el caso de olvido, la sesién de la PDA termina
en 20 minutos si no hay operaciones.

Contrasefia
El empleado debe cambiar su contrasefia en su primer ingreso.
Tiene que usar contrasefia dificil a adivinar, que tiene 8 caracteres, una letra mintscula, una letra mayuscula,
un caracter especial y un nimero.
3. Estéan prohibido el uso de nombre o cumpleafios como contrasefia, el uso de letras continuas en teclado también
esta prohibido.
Se obliga a cambiar contrasefia en 45 dias naturales.
No se puede usar contrasefias iguales, la contrasefia no se puede repetir dentro de un afio.
6. No se puede apuntar la contrasefia cerca de la mesa de operacion, tiene que memorizar la contrasefia.

4.4. Normas de dispositivos moviles

»  Objetivo

Establecer normas de uso de dispositivos moviles para el lugar de produccién y las oficinas de 4PX Iberia.

» Alcance

Todos los operadores del almacén y empleadores de las oficinas, todos los dispositivos méviles incluso méviles
personales y PDA (terminal movil de operacion) de la empresa.

> Solucion

Moviles personales

Prohiben a todos los operadores la entrada con sus méviles personales; en la entrada del almacén han dejado una
taquilla electrénica para guardar todas las cosas personales. Detrds del control de entradas, hay una puerta de
induccion de metal; solo personas autorizadas pueden entrar con sus moviles. La secretaria de la oficina contesta
Ilamada externas y en caso de emergencia, los operadores pueden usar el teléfono fijo para comunicar con su
familia.

PDA

Para PDA (terminal movil de operacion) del almacén, hay un control muy estricto:

1. Cada empleado tiene su PDA correspondiente, el codigo IMEI esta apuntado en un fichero para casos de
pérdidas.

2. Enla PDA esta instalado la aplicacion para localizar el dispositivo, en caso de pérdida, si todavia esta en la
nave y tiene conexion a Internet, se puede encontrar la PDA.

3. Elempleado solo tiene permiso limitado de la PDA, no tiene contrasefias para descargar aplicaciones, cuando
recibe la PDA, ya tiene las aplicaciones necesarias para trabajar.

4.5. Control de acceso y seguridad fisica

»  Obijetivo
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Establecer estrategias de proteccion de seguridad fisica de la empresa, aplicar tecnologias modernas para garantizar

la seguridad fisica de las oficinas y del almacén.

> Alcance

Control de entrada y salida, CCTV, activos fisicos de la empresa.
»  Solucién

Control de entrada y salida

4PX lberia ha instalado un control inteligente de ZKTECO, pueden introducir datos basicos de los empleados y
escanear sus caras. Cuando los empleados entran y salen, el sistema registra todos estos movimientos y calcula la
hora de trabajo. Atras del control hay una puerta con sensor de metal.

La persona encargada de analizar las horas de trabajo descarga los datos del dia anterior y verifica si cumplen
las horas del trabajo y comprueba si hay entrada o salida rara.

En 4PX lberia hay una buena segregacion de espacio, los trabajadores tienen que introducir su c6digo personal
para abrir la puerta de separacion. Cuando una persona quiere entrar a un lugar no autorizado, su cédigo no va a
abrir la puerta.

CCTV

4PX Iberia instala un sistema de CCTV, que consiste en mas de 60 camaras y dos grabadoras de video. Los equipos
de CCTV estan localizados en la oficina, la memoria es suficiente para guardar videos de un mes. El sistema tiene
una opcién que solo guarda video cuando hay movimientos de personas. Si aplican esta estrategia, se puede guardar
video de dos meses. También es posible descargar video de un periddico de tiempo con memorias extraibles.

Solo personas autorizadas tienen acceso a los equipos de CCTV, los equipos tienen contrasefias para realizar
consultas de videos. Cada afio, el proveedor de CCTV viene dos veces para revisar y hacer el mantenimiento des
CCTV. La figura de abajo es el sistema de CCTV en 4PX.

Fig.7. CCTV en 4PX Iberia

Fuente: foto en la oficina de 4PX

Politicas de seguridad fisica
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Para asegurar la seguridad fisica en 4PX, establecen las medidas que se indican a continuacion:

1. Los accesos de visitantes estan registrados, mantienen la vigilancia a los visitantes para que solo visiten los
lugares autorizados.

2. No se puede consumir alimentos en la nave, ni se puede dejar botella de agua abierta cerca a los equipos. Cada
mes hay que revisar los cables y los enchufes, no se permite conexion peligrosa de la luz. Se mantiene la
revision de los 30 extintores por toda la nave.

3. Al final del dia, los trabajadores que usan portatiles tienen que apagar el equipo y guardarlo en su armario,
cerrar el cajon con llave y llevarse su llave. Los objetos valiosos tienen que guardarse en lugar seguro; por
ejemplo, antes de salir los trabajadores tienen que dejar su PDA en la oficina.

Al final, antes de terminar la jornada, tienen que cerrar las oficinas con llaves y poner la alarma de seguridad.

5. Hay que definir claramente la zona de intercambio, separar espacio para diferentes proveedores, asegurar la
vigilancia mientras carga y descarga. Se limita el acceso del transportista, no puede visitar sitio sin
autorizacion.

6. Cifrar los discos duros de los equipos.

4.6. Prueba y mantenimiento de aplicaciones y servidor

»  Objetivo

Comprobar que las aplicaciones funcionan correctamente y, en su caso, detectar posibles errores

>  Alcance

El departamento de programacion de la empresa matriz de 4PX, el grupo IT de 4PX lberia, los empleados de 4PX
Iberia y las aplicaciones disefiadas

>  Solucién

El afio 2019, 4PX empez6 a usar su sistema nuevo; esta vez han cambiado mucho: usan el servidor en la nube a
sustituir servidores locales en los almacenes extranjeros, usan péginas de web para acceder a los servicios en el
lugar de programaciones de Java. Hay muchas renovaciones buenas del sistema nuevo; pero como tenia mucha
prisa para arrancar el sistema nuevo, no habian hecho suficientes pruebas del sistema. Por eso, este sistema todavia
tiene muchos fallos. Estan arreglando los errores, pero reparar un coche marchando es mas dificil que en su fabrica.
Por eso, ahora el grupo informético de 4PX Iberia va a comunicar con su empresa matriz para buscar un modelo
més adecuado del disefio de aplicaciones nuevas:
1. Antes de la programacion, el departamento informatico de la empresa matriz tiene que confirmar la
necesidad de la aplicacidn nueva.
2. Después de programar una aplicacion nueva, tienen que contactar con el grupo de 4PX Iberia para hacer
una serie de pruebas de la aplicacion. Los datos de la prueba tienen que ser bien elegidos y protegidos.
3. Antes de poner en marcha la nueva aplicacion, hay que comunicar con el equipo local y dejar tiempo para
realizar formacion a los empleados.
4. Después de la actualizacidon de las aplicaciones, hay que mantener revisién habitual de las aplicaciones.

4.7. Formacion y concienciacion de operadores

»  Obijetivo
Asegurar una formacidn correcta y adecuada a todos los empleados de 4PX Iberia, garantizar que todo el mundo
conoce las normas de control de SI.

» Alcance
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Todos los empleados de 4PX lberia, politicas de seguridad informatica y normas de proteccion de Sl para dicha

empresa.

>  Solucion
La oficina central de 4PX prepara un documento de los detalles de los controles de seguridad informética para la
organizacion. Este documento consiste en el objetivo de gestion de seguridad informatica, las normas de controles
y posibles sanciones. Esta formacion tiene el apoyo de la gerencia alta de la empresa matriz, la formacién de Sl
Nno es un cargo innecesario sino es una parte importante del negocio de la empresa.

Tras la formacion, los trabajadores tienen que saber las operaciones prohibidas y las reglas que tienen que
cumplir durante la produccion. La formacion de Sl asegura que toda la organizacion tiene la misma orientacion de
Sl, esto el objetivo fundamental de la implantacion de politicas de seguridad informatica.

4.8. Gestion de incidente y continuidad de negocio

»  Objetivo

Se buscan estrategias de continuidad de negocio tras incidentes y normas adecuadas de revision habitual
> Solucion

Corte de luz

Apagar equipos para ahorrar la electricidad de la bateria®
Usar portatiles para seguir la produccion
Revisar la caja de electricidad para saber si se ha desconectado alguno saltador. Llama al técnico para
solucionar el caso actual.
Avisar a la oficina central de los posibles retrasos en caso de largo tiempo de corte de luz
5. Analizar posteriormente de la corte de luz, detectar el origen y citar con el técnico para solucionar el problema

Corte de Internet

1. Usar lalinea del Internet de respaldo para seguir la produccién. Cuando hay caida de las dos lineas, compartir
los datos de los méviles preparados

Revisar el Rater, Switch y cables de Internet

Volver a encender el Internet principal

Llamar al técnico si no funciona las estrategias arriba

Analizar la cause de caida del Internet, evitar que se repita en mismo caso.

o b~ D

Caso de fallos de comunicacion con proveedor

1. Cuando los envios erroneos sobrepasan 200, cortar esta linea y usar otro proveedor para continuar la
produccion.

Avisar al proveedor el caso para detectar las causas

Solucionar problema encontrado y hacer pruebas

Volver a activar el proveedor parado

AN B

Analizar posteriormente y evitar el mismo caso en el futuro
Para dicha empresa 4PX Iberia también estan preparando mas planes de continuidad de negocio, por ejemplo, plan
en caso de fuego, en caso de COVID-19 etc.

3 Una bateria esta instalada para el caso de emergencia, pero antes no dura mucho tiempo porque tienen todos los equipos

encendidos en caso de corte de luz.
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5. Implementacion del SGSI

5.1. Propuesta de proyectos de seguridad

Desde el mayo de 2019 hasta el mayo de 2020, la empresa 4PX Iberia ha crecido cinco veces; de 6 empleados a
30 empleado, de 600 pedidos diarios a 4000. Es muy posible que el préximo afio 2021, 4PX lberia tendra una
escala de mas de 100 empleados, como otros almacenes de 4PX en Reino Unido, Alemania y Republica Checa.

Al mismo tiempo, ya no se puede ignorar la importancia de control de S| de la organizacion. Ademas, en julio
ha ocurrido una intrusién no autorizado en el sistema de control de entradas y salidas; la causa de esta incidencia
era que no habian cambiado la contrasefia por defecto. Por eso, 4PX Iberia empieza a tomar medidas para obtener
un nivel adecuado de seguridad informatica; si los resultados satisfacen a las gerencias altas de su empresa matriz,
es muy probable aplicar el modelo de 4PX Iberia a todas sus subsidiarias por todo el mundo.

Dicha empresa decide usar 7 meses para establecer un SGSI adecuado, de junio a diciembre de 2020; 4PX
Iberia quiere analizar los riesgos de la informacion e implementar tratamientos de las amenazas. El afio 2021, si
los rendimientos del SGSI salen satisfactorios, se planteara la solicitud de la certificacion de ISO/IEC 27001 para

dicha empresa.

Los procesos de implementacion de un SGSI consisten en:

1. ldentificacion de proyectos de SlI

2. Plan de ejecucién

3. Ejecucion y monitorizacion.

Para reducir el impacto de las amenazas detectadas, el grupo de IT de 4PX Iberia propone esta lista de proyectos
poniendo el énfasis en las vulnerabilidades de la organizacion.

Tabla.14.  Proyectos de seguridad
N.° de Vulnerabilidad
Nombre de proyecto Subproyecto .
proyecto relacionada
Anélisis de riesgos L ) Evaluacion segln
P-01 ) . Anaélisis de riesgos
informaticos ISO/IEC 27001
oy Politica general y liderazgo Politicas de seguridad informatica Vul-06
de SI Liderazgo de seguridad informatica Vul-06
) Gestion de activos Informéaticos Vul-04, Vul-05, Vul-06
Normas de uso de activos — —
P-03 . . Aplicacion de autorizacion y
informaticos y . Vul-03, Vul-04, Vul-05
segregacion de equipo
. Normas de usuarios y Normas de usuarios Vul-04, Vul-05, Vul-06
contrasefias Normas de contrasefias Vul-04, Vul-05
P05 Normas de dispositivos Normas de uso de mévil personal Vul-02, Vul-03, Vul-05
moviles Normas de uso de PDA Vul-03, Vul-07
Control de entrada y salida Vul-07
Control de acceso y
P-06 . . CCTV Vul-02, Vul-07
seguridad fisica
Politicas de seguridad fisica Vul-05, Vul-07
o Prueba y revision de aplicaciones Vul-03
Prueba y mantenimiento de - - —
P-07 L . Copias de seguridad y mantenimiento | Vul-01, Vul-03, Vul-04
aplicaciones y servidor
de la base de datos Vul-05
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Formacidn y concienciacion

Vul-02, Vul-04, Vul-

continuidad de negocio

Registracion y revision de incidente

P-08 Formacion de empleados
de operadores 05, Vul-06
Evaluar incidente posible Vul-01, Vul-08
b.09 Gestion de incidente y Planes de emergencia Vul-01, Vul-08

06, Vul-08

Vul-03, Vul-05, Vul-

5.2. Plan de ejecucion de SGSI

Para visualizar las acciones de ejecucion de los proyectos, se aplica el diagrama GANTT*.

Tabla.l5. Proyectos en detalle
Fecha
N.° de Fecha . » o
Tareas en detalle de ) Duracion(dias) Responsabilidad Cumplimiento
proyecto o de fin
inicio
1. Definicion del 1-Jun- | 7-Jun- Grupo de IT de 4PX
7 . 100%
contexto 20 20 Iberia
2. Anélisis de activos | 8-Jun- | 14-Jun- Grupo de IT de 4PX
) ) 7 . 50%
informaticos 20 20 Iberia
3. Evaluacion de 15-Jun- | 28-Jun- Grupo de IT de 4PX
. ) . 14 . 50%
P-01 riesgos informaticos 20 20 Iberia
4. Plan de
. 29-Jun- | 12-Jdul- Grupo de IT de 4PX
tratamiento de 14 ) 25%
. 20 20 Iberia
riesgos
5. Comunicacion de | 13-Jul- | 19-Jul- Grupo de IT de 4PX
. 7 . 50%
riesgos 20 20 Iberia
1. Autorizacion de
] 20-Jul- | 26-Jul- Gerente general de 4PX
gerencia alta y 7 . 100%
) 20 20 Iberia
liderazgo
2. Elaborar la politica
27-Jul- 16- Grupo de IT de 4PX
general de Sl para 21 . 50%
) 20 Aug-20 Iberia
P-02 4PX Iberia
3. Educar a sus 17- 23- Grupo de IT de 4PX
7 . 25%
empleados Aug-20 | Aug-20 Iberia
4. Monitorizar,
] . 24- 31- Grupo de IT de 4PX
actualizar y retirar de 130 . 10%
. Aug-20 | Dec-20 Iberia
politica de SI
1. Gestion de los 15-Jun- | 28-Jun- Grupo de IT de 4PX
o . 14 . 25%
activos informéticos 20 20 Iberia
P-03 2. Segregacion 'y
o 29-Jun- | 12-Jul- Grupo de IT de 4PX
autorizacion de 14 ) 100%
. 20 20 Iberia
equipos
1. Usuario Unico para 10- 16- Director de RRHH de
P-04 7 ] 100%
cada empleado Aug-20 | Aug-20 4PX lberia

4 En este proyecto se aplica TEAMGANTT para visualizar el plan de ejecucion.
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2. Autorizacion de 17- 23- Director de RRHH de
. 7 ) 100%
usuario Aug-20 | Aug-20 4PX lberia
3. Control de sesion 24- 13-Sep-
. 21 Dpto. IT de 4PX central 50%
de usuario Aug-20 20
4. Retiro de usuario )
14-Sep- | 27-Sep- Director de RRHH de
para empleado 14 ] 0%
o 20 20 4PX Iberia
jubilado
5. Reglas de 28-Sep- | 11-Oct-
14 Dpto. IT de 4PX central 25%
contrasefias 20 20
1. Prohibicién y .
L 27-Jul- | 2-Aug- Director de RRHH de
autorizacion de uso 7 . 75%
) 20 20 4PX Iberia
de moviles personas
2. Instalacion de 3-Aug- | 9-Aug- Grupo de IT de 4PX
. . 7 . 100%
taquilla electrénica 20 20 Iberia
P-05 3. Responsabilidad 10- 16- ; Director de RRHH de 504
0
de PDA Aug-20 | Aug-20 4PX Iberia
4. Aplicacion de 17- 23- Grupo de IT de 4PX
L 7 . 100%
localizacion de PDA | Aug-20 | Aug-20 Iberia
5. Permiso de 24- 30- Grupo de IT de 4PX
. . 7 . 100%
instalacién de PDA | Aug-20 | Aug-20 Iberia
1. Control fisicode | 22-Jun- | 12-Jul- Grupo de IT de 4PX
21 . 75%
entrada 20 20 Iberia
2. Segregacion de
areas de seguridad, 13-Jul- | 26-Jul- Gerente general de 4PX
) 14 . 50%
b.06 acceso publico, areas 20 20 Iberia
de cargas y descargas
3. Instalacion de 27-Jul- 16- Grupo de IT de 4PX
21 ) 100%
CCTV 20 Aug-20 Iberia
4. Mantenimiento de 17- 31- Grupo de IT de 4PX
137 . 10%
CCTV Aug-20 | Dec-20 Iberia
1. Normas de disefia | 3-Aug- | 9-Aug-
o 7 Dpto. IT de 4PX central 25%
de aplicacion nueva 20 20
2. Criptografia de la 10- 23-
. ) 14 Dpto. IT de 4PX central 10%
informacion Aug-20 | Aug-20
3. Prueba de
o 24- 31-
aplicacion nuevay 130 Dpto. IT de 4PX central 10%
L Aug-20 | Dec-20
P-07 revision
4. Copias de
seguridad de la base | 21-Sep- | 27-Sep-
7 Dpto. IT de 4PX central 0%
de datos, prueba de 20 20
capacidad de carga
5. Mantenimiento de | 28-Sep- 31-
95 Dpto. IT de 4PX central 0%
la base de datos 20 Dec-20
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1. Revision y )
o 21-Sep- | 4-Oct- Director de RRHH de
verificacion de 14 ] 0%
20 20 4PX lberia
RRHH
2. Comunicacion de )
. 5-Oct- | 11-Oct- Director de RRHH de
intereses de Sl de 7 ] 0%
20 20 4PX lberia
4PX Iberia
3. Formacion de
12-Oct- | 8-Nov- Grupo de IT de 4PX
reglas de control de 28 . 0%
P-08 20 20 Iberia
Sl
4. Revision de )
L 9-Nov- 22- Director de RRHH de
aprendizaje de 14 ] 0%
20 Nov-20 4PX lberia
empleados
. . 23- 29- Director de RRHH de
5. Premio y sancion 7 ] 0%
Nov-20 | Nov-20 4PX lberia
. 30- 6-Dec- Director de RRHH de
6. Retiro de RRHH 7 ] 0%
Nov-20 20 4PX lberia
1. Evaluar incidente | 29-Jun- | 12-Jul- Grupo de IT de 4PX
] 14 ) 75%
posible 20 20 Iberia
2. Planes de 13-Jul- | 2-Aug- Grupo de IT de 4PX
) 21 ) 75%
emergencia 20 20 Iberia
P-09 3. Prueba de plan
3-Aug- 16- Grupo de IT de 4PX
propuesto y 14 . 75%
N 20 Aug-20 Iberia
evaluacion
4. Registracion y 17- 31- Grupo de IT de 4PX
L o 137 ) 10%
revision de incidente | Aug-20 | Dec-20 Iberia

Para ver la implantacién del modelo de gestion de SI més directo, usamos el diagrama Gantt:
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Fig.8. Proyectos de la implamtacién del SGSI

Implementacién de un 5GSI oh  30%
Andlisis de riesgos informaticos

i

Definicion del contexto o 100% Bef
Analisis de activos informaticos L] 50% nd
Evaluacion de riesgos informaticos o S0% Evaluxi
Plan de tratamiento de riesgos o 5% Plan de
Comunicacion de riesgos (1] S0% (=]
Puolitica general y liderazgo de 51 oh 21%
Autorizacion de gerencia alta y lider... o 100% A
Elaborar |a politica general de Sl para... o 57% Ba lap
Educar a sus empleadas o 18% Edu
Monitorizar, actualizar y retirar de pol€.. o 11% GG o, »ci e y refirar de polithca de S
Normas de uso de actives informat... oh 0% —
Gestion de los activos informaticos o 3% G
Segregacion y autorizacidn de equip... o 100% Segrega
Normas de usuario y contrasefa oh 51% F 1
Usuario Onico para cada empleadao o 1007 Usu
Autorizacion de usuario o 100% it
Control de sesion de usuario o 62% ‘Contml o 5
Retiro de usuario para empleado jubi... o 0% Aetio d
Reglas de contrasenas o 36% Regla

Normas de dispositives maviles

i

Prohibicign y autorizacion de uso de... o 0% Pra
Instalacion de taquilla electrdnica o 100% [
Responsabilidad de PDA o BE% Res
Aplicacion de localizacidn de PDA o 100% Al
Permiso de instalacion de PDA o looee Far
Control de acceso y seguridad fisica oh AFY I 1
Control fisico de entrada o 5% Cownitmd fisic.
Segregacion de dreas de seguridad, ... (1] 61% Segmaa
Instalacidn de CCTV o 100% lnstalacidn d
Mantenimiento de CCTV o 35% Mamerimienta de CCTV

=]
2
@
#

Prueba y mantenimiento de aplicac...

Normas de disefia de aplicacion nue... o 100% Mo

Criptografia de la informacion o 21% Crrogr

Prueba de aplicacidn nueva y revisidn ] 5% Pt de aplcacin muva y meiskin

Copias de seguridad de la base de da... o 0% Cop |

Mantenimiento de la base de datos o 0% "ll'“-mﬂl b bise dedates
Formacion y concienciacion de ope... oh 0% F 1

Revisiony werificacion de RRHH o 0% "M‘Lﬁ

Comunicacion de intereses de Sl de ... o 0% E=

Formacidn de reglas de control de 51 o 0% Form addn de re

Revision de aprendizaje de emplead... o 0% Aervisiin

Premio y sancidn o 0% ]

Retiro de RRHH o 0% Res
Gestidn de incidente y continuidad... 0oh 3F%

Evaluar incidente posible [} 100% Evaliar

Planes de emergencia o 100% Plans de @

Prueba de plan propuesto v evaluacid.. [} BE% FPrusta

Registracion y revision de incidente o 11% Fagstiin s 0 e inciden s

Fuente: elaboracion propia en la aplicacién TeamGantt

Para cada proyecto propuesto, se ha hecho una carta de proyecto y un diagrama de fechas de ejecucion.
5.2.1. Andlisis de riesgos informaticos

Tabla.16. Carta de proyecto de andlisis de riesgos informéticos

Analizar y valorar
N.° de Proyecto P-01 Objetivo riesgos de la
informacion

Tiempo de Implementacién
Presupuesto 1000$ . 49
(dias)

Fecha . )
Tarea Subtarea L Fecha final Duracion
inicial
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o Propuesta del contexto 1-Jun-20 4-Jun-20 4
Definicién del contexto — —
Autorizacion de analisis 5-Jun-20 7-Jun-20 3
Anélisis de activos Identificacion de activos 8-Jun-20 11-Jun-20 4
informaticos Confirmacion de activos 12-Jun-20 14-Jun-20 3
Identificacion de riesgo 15-Jun-20 18-Jun-20 4
Evaluacion de riesgos Anélisis de vulnerabilidad | 19-Jun-20 23-Jun-20 5
Evaluacion de riesgo 24-Jun-20 28-Jun-20 5
Propuesta de tratamiento 29-Jun-20 1-Jul-20 3
. . Verificacion de

Tratamiento de riesgos . 2-Jul-20 5-Jul-20 4

tratamiento
Aplicacion de tratamiento 6-Jul-20 12-Jul-20 7

L . Comunicacion de

Comunicacion de riesgos 13-Jul-20 19-Jul-20 7

resultados

4PX Iberia decide gastar 49 dias para hacer el anélisis de riesgos informéticos, a partir de 1 de junio hasta 19

de julio. Este proyecto tiene 5 subtareas: definicion del contexto, anélisis de activos informéticos, evaluacion de

riesgos, tratamiento de riesgos y comunicacion de riesgos, va a gastar 1000$ para los recursos humanos.

Andlisis de riesgos informat...

Definicion del contexto
Propuesta del contexto
Autorizacién de andlisis

Analisis de activos informaticos

Identificacién de activos
Confirmacién de activos

Evaluacion de riesgo
Identificacién de riesgo
Analisis de vulnerabilidad
Evaluacién de riesgo

Tratamiento de riesgo
Propuesta de tratamiento
Verificacién de tratamiento
Aplicacién de tratamiento

Comunicacién de riesgo
Comunicacién de resultados

Fuente: elaboracidn propia

Fig.9. Plan del analisis de riesgos informaticos

Oh 50%
Oh 100%
0 100% Propuesta
0 100%
Oh 50%
0 50%
0 50%
Oh 50%
0 50%
0 50%
0 50%
Oh 25%
0 50%
0 50%
0 0%
Oh 50%
0 50%

en la aplicacion TeamGantt

5.2.2. Politica general y liderazgo de Sl

Autoriz

—

Identificad
Confir

I
Identificac

Andlisis de v

Evaluacion d

T 1
Propue

Merificaci

‘Aplicacién de trat

[—

Comunicacion de

Tabla.17. Carta de proyecto de politica general y liderazgo de Sl
o Establecer politica general
N.° de Proyecto P-02 Objetivo .
y liderazgo para SGSI
Tiempo de Implementacion
Presupuesto 4000% . 165
(dias)
Fecha ) .
Tarea Subtarea L Fecha final Duracion

inicial
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o ) Comunicar necesitad e
Autorizacién de gerencia . . 20-Jul-20 24-Jul-20 5
importancia
alta de la empresa central — -
Solicitar aprobacion 25-Jul-20 26-Jul-20 2
Decidir nivel aceptable de
» 27-Jul-20 02-Aug-20 7
o proteccion
Definir normas de la —
» Definir normas 03-Aug-20 12-Aug-20 10
politica — -
Definir penalidad por falta
L 13-Aug-20 | 16-Aug-20 4
de cumplimiento
Formacion de las politicas | 17-Aug-20 | 21-Aug-20 5
Educar a los empleados Revision de comprension
i 22-Aug-20 | 23-Aug-20 2
de las politicas
Revision de las politicas
o ) . 24-Aug-20 20-Sep-20 28
Monitorizar, actualizar y aplicadas
retirar de politica de Sl Verificacion de
. o . 21-Sep-20 20-Oct-20 30
Normas de seguridad rendimiento y eficiencia
tedrica Actualizacion y jubilacion
" 21-Oct-20 31-Dec-20 72
de politicas de Sl

Este proyecto va a durar 165 dias, desde que se termine el proyecto del analisis del riesgo hasta el fin del afio
2020, va a gastar 4000$ para recursos humanos y algunas materias fisicas.

Fig.10. Plan de la politica general y liderazgo de SI

Politica general y liderazgo...

Autorizacién de gerencia alta de la...
Cominicar necesitad e importancia
Solicitar aprobacion

Definir normas de la politica
Decidir nivel aceptable de proteccién
Definir normas
Definir penalidad por falta de cumpl...

Educar a los empleados
Formacién de las politicas
Revisién de comprensién de las politi...

Monitorizar, actualizar y retirar de...
Revisién de las politicas aplicadas

Verificaciéon de rendimiento y eficienc...

Actualizacion y jubilacion de politicas...

Verificacién de rendimi

Actualizacién y jubilacién de politicas de SI

oh 21%
Oh  100% [
0 100% [E8
0 100% s
oh 57%
0 100% Deci
0 50% Definic
0 0% De
oh 18% —
0 25% For
0 0% R
oh 11% I
0 50% Revision de Iz politic
0 0%
0 0%

Fuente: elaboracién propia en la aplicacion TeamGantt

5.2.3. Normas de uso de activos informaticos

Tabla.18. Carta de proyecto normas de uso de activos informaticos
Identificar activos informaticos,
N.° de Proyecto P-03 Objetivo establecer marcos teéricos del uso
de equipos
Tiempo de
Presupuesto 2000% o 28
Implementacion (dias)
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Fecha Fecha »
Tarea Subtarea L . Duracion
inicial final
Clasificacion de activos 18-Jun-
. . 15-Jun-20 4
informéticos 20
Aprobacion de la 20-Jun-
o . 19-Jun-20 2
clasificacion por director 20
. Establecer responsabilidad 22-Jun-
Gestion de los L . 21-Jun-20 2
o . de activos informéticos 20
activos informaticos
Limitar uso de activos 25-Jun-
. ) 23-Jun-20 3
informaticos 20
Reglas de retiro de
) ) 28-Jun-
permiso de activos para 26-Jun-20 20 3
personas jubiladas
Definicion de ubicacion de
equipos para diferentes 29-Jun-20 | 2-Jul-20 4
Segregacion y tareas
autorizacion de Instalacion de la
) L . . 3-Jul-20 5-Jul-20 3
equipos aplicacion de licencia
Autorizacién de equipos 6-Jul-20 9-Jul-20 4
Comprobacién de director | 10-Jul-20 | 12-Jul-20 3

Este proyecto va a durar 28 dias, de 15 de junio a 12 de julio, va a gastar 2000$ para los recursos humanos en
4PX Iberia®.

Fig.11. Plan de las normas de uso de activos informaticos

Normas de activos informat... Oh 70%

Gestidén de los activos informaticos Oh 39% , |
Clasificacién de activos informaticos 0 50% Clasificacion de a
Aprobacién de la clasificacién por dir... 0 50% Aprobaci
Establecer responsabilidad de activo... 0 50% Establec
Limitar uso de activos informaticos 0 50% Limitar uso d
Reglas de retiro de permiso de activ... 0 0% Reglas de re

Segregacion y autorizacion de equ... Oh 100% I |
Definicién de ubicacién de equipos p... 0 100% Definicion de ubi
Instalacién de la aplicacién de licenc... 0 100% Instalacién d
Autorizacién de equipos 0 100% Autorizacién de e
Comprobacién de director 0 100% Comprobacié

Fuente: elaboracidn propia en la aplicacion TeamGantt
5.2.4. Normas de usuario y contrasefia

Tabla.19. Carta de proyecto normas de usuario y contrasefia

Establecer uso correcto
N.° de Proyecto P-04 Objetivo de usuarios y

contrasefias

5 El coste para un empleado de tiempo completo en 4PX Iberia es unos 1800$ al mes.
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Tiempo de
Presupuesto 4000% . 60
Implementacion (dias)
Fecha Fecha .
Tarea Subtarea o . Duracion
inicial final
Coleccionar datos basicos
S 13-Jul-20 | 16-Jul-20 4
Usuario Unico para de empleados
empleados Definir usuario Gnico para
17-Jul-20 | 19-Jul-20 3
cada empleado
Dar autorizacion correcta a
o ) . 20-Jul-20 | 24-Jul-20 5
Autorizacion de usuario usuarios
Revision de autorizacion 25-Jul-20 | 26-Jul-20 2
Definir reglas de sesion de | 24-Aug- 30-Aug- ;
usuario 20 20
Control de sesion de Actualizacion de sistema 31-Aug-
) ) 9-Sep-20 10
usuario de las reglas de usuario 20
Comprobacion de funcion 10-Sep- 13-Sep- A
correcta del sistema 20 20
Definir reglas de retiro de 14-Sep- 17-Sep- 4
usuario y su autorizacion 20 20
Retiro de usuario para Disefiar de herramienta de 18-Sep- 24-Sep- ;
empleado jubilado baja rapida de usuario 20 20
Confirmar funcion de la 25-Sep- 27-Sep- .
herramienta 20 20
Definir marco teérico de 13-Aug- 15-Aug- 3
contrasefias 20 20
Disefia control sistematico | 16-Aug- 19-Aug- A
de contrasefias 20 20
Reglas de contrasefias - -
Aplicar cambios de 20-Aug- 24-Aug- .
sistema 20 20
Confirmar actualizacion de | 25-Aug- 26-Aug- )
sistema 20 20

Este proyecto va a durar 60 dias, de 13 de julio a 26 de agosto, va a gastar 4000$ para los recursos humanos en

4PX Iberia y unos miembros del departamento informatico en la empresa matriz.
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Fig.12. Plan de las normas de usuario y contrasefia

Normas de usuario y contra... Oh 51%

Usuario unico para empleados Oh 100%  [e—
Coleccionar datos basicos de emple... 0 100%  [Colece
Definir usuario tnico para cada empl... 0 100% Defini

Autorizacién de usuario Oh 100% —
Dar autorizacién correcta a usuarios 0 100% Dar autori
Revisién de autorizacién 0 100% Rev

Control de sesién de usuario Oh 62% I 1
Definir reglas de sesién de usuario 0 100% Deﬁnir'e‘.ll“d‘
Actualizacién de sistema de las regla... 0 50% Actualizacion de sis
Comprobacién de funcién correcta de... 0 0% Comp

Retiro de usuario para empleado j... Oh 0% I ————
Definir reglas de retiro de usuario y ... 0 0% Definir ¢
Disefiar de herramienta de baja rapi... 0 0% Disefiar de he
Confirmar funcién de la herramienta 0 0% Confif

Reglas de contrasenas Oh 36% [—————
Definir marco teérico de contrasefias 0 100% Defini‘
Disefia control sistematico de contra... 0 50% Disefia
Aplicar cambios de sistema 0 0% Aplicar ca
Confirmar actualizacién de sistema 0 0% Con

Fuente: elaboracidn propia en la aplicacion TeamGantt
5.2.5. Normas de dispositivos moviles

Tabla.20.  Carta de proyecto de las Normas de dispositivos mdviles

o Controlar el uso de
N.° de Proyecto P-05 Objetivo .
maviles personales y PDA
Tiempo de Implementacion
Presupuesto 3000% i 35
(dias)
Fecha . .
Tarea Subtarea o Fecha final Duracion
inicial
Identificacion de necesidad

o o . 13-Jul-20 16-Jul-20 4

Prohibicion y autorizacion del uso de movil personal

de uso de moviles personas | Comprobar la lista blanca
) 17-Jul-20 19-Jul-20 3

del uso de movil personal

Compro de taquilla
. 20-Jul-20 22-Jul-20 3
electrénica
Instalacion de taquilla Instalacion de la taquilla 23-Jul-20 23-Jul-20 1
electronica Comprobar y
mantenimiento de la 24-Jul-20 26-Jul-20 3
taquilla

Identificar necesidad del

10-Aug-20 | 11-Aug-20 2
uso de PDA

Registrar responsabilidad

Responsabilidad de PDA de PDAy publicar normas | 12-Aug-20 14-Aug-20 3
de uso

Revisién de comprensién

. 15-Aug-20 | 16-Aug-20 2
de responsabilidad de PDA
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L » Instalacion de aplicacion
Revision de comprension . 17-Aug-20 19-Aug-20 3
N para localizar PDA
de responsabilidad de PDA —
Comprobar la aplicacion 20-Aug-20 | 23-Aug-20 4
Revisar las aplicaciones
. 17-Aug-20 | 20-Aug-20 4
instaladas en PDA
Permiso de instalacion de | Desinstalar aplicaciones no
. 17-Aug-20 | 20-Aug-20 4
PDA necesarias
Limitar el permiso de
. . 21-Aug-20 | 23-Aug-20 3
instalacion

Este proyecto dura 35 dias, de 13 de julio a 23 de agosto, va a gastar 2000$ para los recursos humanos, 500$ para
las taquillas electronicas y 500$ para las aplicaciones en PDA.

Fig.13. Plan de las Normas de dispositivos moviles

Normas de dispositivos mév... ©h 93%

Prohibicién y autorizacién de uso ... oh 79%
Identificacién de necesidad del uso d... 0 100% Identificacién
Comprobar la lista blanca del uso de... 0 50% Comproba

Instalacién de taquilla electrénica oh 100% [——
Compro de taquilla electrénica 0 100% Compro d
Instalacién de la taquilla 0 100% Ins
Comprobar y mantenimiento de la ta... 0 100% Comproba

Responsabilidad de PDA Oh 86% [—
Identificar necesidad del uso de PDA 0 100% Identifi
Registrar responsabilidad de PDA y ... 0 100% Registrar r
Revisién de comprensién de respons... 0 50% Revisi

Revisién de comprensién de respo... oh 100% [—
Instalacién de aplicacién para localiz... 0 100% Instalacié
Comprobar la aplicacién ] 100% ‘Comprobar la

Permiso de instalacién de PDA Oh 100% [
Revisar las aplicaciones instaladas e... 0 100% Revisa
Desinstalar aplicaciones no necesari... 0 100% Desinstala
Limitar el permiso de instalacién 0 100% Limitar

Fuente: elaboracidn propia en la aplicacion TeamGantt

5.2.6. Control de acceso y seguridad fisica

Tabla21. Carta de proyecto de control de acceso y seguridad fisica
Establecer normas de
N.° de Proyecto P-06 Objetivo acceso y gestionar
seguridad fisica
Tiempo de
Presupuesto 2,5000$ o 232
Implementacion (dias)
Fecha Fecha .
Tarea Subtarea o ) Duracion
inicial final
Confirmar necesidad del 25-Jun-
22-Jun-20 4
control 20
Control fisico de entrada Firmar contrato con 28-Jun-
26-Jun-20 3
proveedor 20
Instalacién del control 29-Jun-20 | 5-Jul-20 7
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Mantenimiento del control 6-Jul-20 | 12-Jul-20 7

Identificacion de uso de
13-Jul-20 | 15-Jul-20 3
areas de la empresa

) Definir normas de acceso y
Segregacion de areas de . 16-Jul-20 | 17-Jul-20 2
persona de responsabilidad

seguridad, acceso publico, =
. Aprobacidn por gerente
areas de cargas y descargas 18-Jul-20 | 19-Jul-20 2
general de la empresa

realizar la segregacion de

) 20-Jul-20 | 26-Jul-20 7
areas
Conformacion de
necesidad y marco legal de | 6-Jul-20 9-Jul-20 4
la instalacién
Instalacién de CCTV

Formar contrato con

10-Jul-20 | 14-Jul-20 5
proveedor

Instalacion de CCTV 15-Jul-20 | 26-Jul-20 12

Verificacion de zonas
27-Jul-20 | 9-Aug-20 14

protegidas por CCTV

10-Aug- 23-Aug-

Mantenimiento de CCTV Afadir y retirar cAmaras . . 14
o 24-Aug- 31-Dec-
mantenimiento de CCTV 130
20 20

Este proyecto va a durar 232, desde el 22 de junio hasta el fin del afio, va a gastar 10000$ para el control de
entrada, 10000$ para la instalacion de CCTV y 5000%$ para los recursos humanos y el mantenimiento de equipos.

Fig.14. Plan del control de acceso y seguridad fisica

Control de acceso y segurid... Oh 48%
Control fisico de entrada Oh 75%  [——
Confirmar necesidad del control 0 100% [€8
Firmar contrato con proveedor 0 100% Fi
Instalacién del control o] 100% Inst
Mantenimiento del control 0 25% Man
Segregacion de dreas de seguridad... Oh 61% [—
Identificacién de uso de dreas dela ... 0 100% id
Definir normas de acceso y persona ... 0 50%
Aprobacién por gerente general de la... 0 50%
realizar la segregacion de areas 0 50% reali
Instalacién de CCTV Oh 100% [—
Conformacién de necesidad y marco ... 0 100% Co
Firmar contrato con proveedor 0 100% ir
Instalacién de CCTV 0 100% Instalac
Mantenimiento de CCTV Oh 35% I
Verificacién de zonas protegidas por... 0 100% Verificaci
Afadir y retirar camaras 0 50% Afadir y
mantenimiento de CCTV 0 25% mantenimT!tﬂ de ccTv ‘ ‘ ‘

Fuente: elaboracion propia en la aplicacién TeamGantt
5.2.7. Prueba y mantenimiento de aplicaciones y servidor

Tabla22. Carta de proyecto de prueba y mantenimiento de aplicaciones y servidor
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Asegurar seguridad de la

N.° de Proyecto P-07 Objetivo L
aplicacién y base de datos
Tiempo de Implementacién
Presupuesto 4000% 151
(dias)
Fecha ) .
Tarea Subtarea o Fecha final Duracion
inicial
Comunicacién para
intervenir en el disefio de 3-Aug-20 4-Aug-20 2
aplicacién
Normas de disefia de Propuesta de norma de
L ) L 5-Aug-20 6-Aug-20 2
aplicacién nueva disefia de aplicacion
Confirmar de requisitos
por departamento IT de la 7-Aug-20 9-Aug-20 3
empresa central
Identificar necesidad de
criptografia de la 10-Aug-20 12-Aug-20 3
informacion
Actualizar cambios de
) ) 3 13-Aug-20 19-Aug-20 7
Criptografia de la criptografias
informacion Verificar conformidad de
la criptografia de la
) . 20-Aug-20 21-Aug-20 2
informacion en los
procesos de produccion
Actualizacion de mejora 22-Aug-20 23-Aug-20 2
Probar aplicacion nueva 24-Aug-20 31-Dec-20 130
Prueba de aplicacion nueva Aconsejar 24-Aug-20 31-Dec-20 130
y revision Verificar actualizacion de
o 24-Aug-20 31-Dec-20 130
la aplicacion nueva
Proponer necesidad de
. . 21-Sep-20 22-Sep-20 2
) ) copia de seguridad
Copias de seguridad de la » -
Aprobacion por gerencia
base de datos, prueba de " 23-Sep-20 24-Sep-20 2
alta
capacidad de carga
Realizar copias de
) ) 25-Sep-20 27-Sep-20 3
seguridad en tiempo real
Proponer posible cargo
maximo de la base de 28-Sep-20 11-Oct-20 14
datos
Mantenimiento de la base Realizar prueba de presion
] o 12-Oct-20 25-0Oct-20 14
de datos segun la prediccion
Actualizar y asegurar la
funcién correcta de labase | 26-Oct-20 31-Dec-20 67
de datos

Este proyecto va a durar 151 dias, de 3 de agosto al fin del afio, va a gastar 4000%$ para los recursos humanos.
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. Plan de la prueba y mantenimiento de aplicaciones y servidor

Fuente: elaboracidn propia en la aplicacion TeamGantt

5.2.8. Formacion y concienciacion de operadores

Realizar pru

Prueba y mantenimiento de... Oh 6%
Normas de disefia de aplicacién nu... Oh 100%
Comunicacion para intervenir en el d... 0 100%
Propuesta de norma de disefia de apl... 0 100%
Confirmar de requisitos por departa... 0 100%
Criptografia de la informacién Oh 21% -
Identificar necesidad de criptografia ... 0 100% Id
Actualizar cambios de criptografias 0 0% Actua
Verificar conformidad de la criptografé.. 0 0% v
Actualizacién de mejora 0 0% A
Prueba de aplicacion nueva y revisi... oh 5% —
Probar aplicacién nueva 0 5% Pfobar‘anlitatiﬁn nueva :
Aconsejar 0 5% kﬂnse‘iaf :
Verificar actualizacién de la aplicacié... 0 5% Verificar actualizacién de la aplicacion nueva
Copias de seguridad de la base de ... oh 0% —
Proponer necesidad de copia de segu... 0 0% P
Aprobacién por gerencia alta 0 0% A
Realizar copias de seguridad en tiem... 0 0% R
Mantenimiento de la base de datos Oh 0% f
Proponer posible cargo maximo de la... 0 0% Proponer p
Realizar prueba de presién segun la ... 0 0%
Actualizar y asegurar la funcién corr... 0 0%

Actualizar y aseqgurar la funcién correcta de la base de da

Tabla.23.  Carta de proyecto la formacidn y concienciacion de operadores
o Garantizar seguridad de
N.° de Proyecto P-08 Objetivo L
RRHH de la organizacion
Tiempo de
Presupuesto 2000% L 63
Implementacion (dias)
Fecha Fecha .
Tarea Subtarea o ) Duracion
inicial final
Identificar experiencia 21-Sep- 23-Sep- 3
basica de empleados 20 20
o o Revisar la experiencia de 24-Sep- 30-Sep-
Revision y verificacion de . 7
formacion de empleados 20 20
RRHH
Verificar la experiencia de
formacion de personas 1-Oct-20 | 4-Oct-20 4
entrevistada
Comunicar con empleados
. 5-Oct-20 | 6-Oct-20 2
de los intereses de SI
Comunicacion de intereses Coleccionar consejo de
. 7-Oct-20 | 8-Oct-20 2
de Sl de 4PX lberia empleados
Establecer normas de Sl
9-Oct-20 | 11-Oct-20 3
aceptadas
Formacion de reglas de Documentar normas de
12-Oct-20 | 1-Nov-20 21
control de SI control de SI
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Formar y educar de reglas
2-Nov-20 | 8-Nov-20 7
de Sl
Comprobar resultados de
15-Nov-
L o la ensefianza de reglas de | 9-Nov-20 7
Revision de aprendizaje de - 20
empleados -
Volver a comunicar los 16-Nov- 22-Nov- ;
puntos mal entendidos 20 20
Establecer premio
. P o Y 12-Nov-
sancion de cumplimiento 9-Nov-20 20 4
de reglas de SI
Premio y sancién Comunicar a los
empleados y firmar 13-Nov- 15-Nov- 3
documentos de 20 20
compromiso
Establecer etapas de retiro 16-Nov- 18-Nov- .
de RRHH 20 20
. Comprobar por el director 19-Nov- 20-Nov-
Retiro de RRHH 2
de RRHH 20 20
. . 21-Nov- 22-Nov-
Aplicar cambios 2
20 20

Este proyecto dura 63 dias, de 21 de septiembre a 22 de noviembre. Solo va a gastar 2000$ porque no va a
ocupar mucho tiempo del grupo informatico de 4PX Iberia.

Fig.16. Plan de la formacion y concienciacion de operadores

Formacién y concienciacion..

Revision y verificacion de RRHH

Identificar experiencia basica de emp...
Revisar la experiencia de formacién ...
Verificar la experiencia de formacidn...

Comunicacién de intereses de Sl de...
Comunicar con empleados de los int...

Coleccionar consejo de empleados
Establecer normas de Sl aceptadas

Formacion de reglas de control de ...

Documentar normas de control de SI
Formary educar de reglas de S|

Revision de aprendizaje de emplea...
Comprobar resultados de la ensenan...
Volver a comunicar los puntos mal e...

Premio y sancién

Establecer premio y sancién de cump...
Comunicar a los empleados y firmar ..

Retiro de RRHH
Establecer etapas de retiro de RRHH
Comprobar por el director de RRHH
Aplicar cambios

prm—

Co
Col
Esta

L}

Documentar normas de control di

Oh 0%
Oh 0%
0 0% Iden
0 0% Revisar lae
|
0 0% Verific
Oh 0%
0 0%
0 0%
0 0%
Oh 0%
0 0%
0 0%
Oh 0%
0 0%
0 0%
Oh 0%
0 0%
. 0 0%
Oh 0%
0 0%
0 0%
0 0%

Fuente: elaboracidn propia en la aplicacion TeamGantt

e

Formary e

[

Comprobar

Volver a co

Co
Apl
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5.2.9. Gestidn de incidente y continuidad de negocio

Tabla.24. Carta de proyecto de la gestion de incidente y continuidad de negocio

Establecer planes de
N.° de Proyecto P-09 Objetivo continuidad de negocio y
mejora continua de SGSI
Tiempo de Implementacion
Presupuesto 3000% i 172
(dias)
Fecha . y
Tarea Subtarea o Fecha final Duracion
inicial
Evaluar de accidente
. 29-Jun-20 2-Jul-20 4
potencial
o ) Analizar posibilidad e
Evaluar incidente posible . 3-Jul-20 6-Jul-20 4
impacto
Comprobar necesidad de
7-Jul-20 12-Jul-20 6
plan de respuesta
Propuesta de plan de
o . 13-Jul-20 19-Jul-20 7
respuesta de incidencia
. Verificar el coste por el
Planes de emergencia
gerente general de 4PX 20-Jul-20 26-Jul-20 7
Iberia
Aplicar los planes 27-Jul-20 2-Aug-20 7
Buscar tiempo adecuado
para pruebas de plan 3-Aug-20 5-Aug-20 3
propuesto
Hacer prueba real de
Prueba de plan propuesto y o 6-Aug-20 12-Aug-20 7
B incidente
evaluacion -
Resumir resultado de
planes: tiempo de
L 13-Aug-20 | 16-Aug-20 4
recupera, eficiencia
infectada
Establecer persona
encargada de registrar 31-Aug-20 6-Sep-20 7
incidente
Analizar causa de
o 7-Sep-20 31-Dec-20 116
] ] . incidente
Registracion y revision de — —
o Verificar posibilidad de
incidente )
volver a pasar el mismo 7-Sep-20 31-Dec-20 116
incidente
Buscar soluciones 7-Sep-20 31-Dec-20 116
Aplicar cambios y
7-Sep-20 31-Dec-20 116
comprobar de nuevo

Este proyecto va a durar 172 dias, de 29 de junio al fin del afio, va a gastar 3000$ para los recursos humanos y
algunas materias para los planes de emergencia; por ejemplo las baterias para el caso de corte de luz.
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Fig.17. Plan de la gestion de incidente y continuidad de negocio

Gestion de incidente y cont... Oh 18%

Evaluar incidente posible Oh 100%
Evaluar de accidente potencial 0 100% B4
Analizar posibilidad e impacto 0 100% An
Comprobar necesidad de plan de res... 0 100% Co

Planes de emergencia oh 100% [ —
Propuesta de plan de respuesta de i... 0 100% Prop
Verificar el coste por el gerente gene... 0 100% Verif
Aplicar los planes 0 100% Aplic

Prueba de plan propuesto y evalua... Oh 86% [—
Buscar tiempo adecuado para prueb... 0 100% B
Hacer prueba real de incidente 0 100% Hac
Resumir resultado de planes: tiempo... 0 50% Re

Registracion y revision de incidente Oh 11% I
Establecer persona encargada de reg... 0 100% Esta
Analizar causa de incidente 0 10% Analizar causa de incidente : : |
Verificar posibilidad de volver a pasa... 0 10% Vefificailposibilidad de volvera pasar el mismo fncidente ‘ |
Buscar soluciones 0 10% Buscar soluciones ‘ ‘ ‘ |
Aplicar cambios y comprobar de nue... 0 10% Aplicar cambios y comprobar de nuevo

Fuente: elaboracidn propia en la aplicacion TeamGantt
En conclusion, el proyecto de la implantacion del SGSI en 4PX Iberia va a durar 7 meses, de 1 de junio a 31 de
diciembre del afio 2020; el presupuesto total es 48,0003.

5.3. Auditoria de calidad del proyecto
Para evaluar los resultados de los proyectos, se aplica el modelo CMMI, clasificando los rendimientos en 5 niveles:

> Inicial

Se ha terminado el proyecto, han conseguido el objetivo bésico.

»  Gestionado

La organizacién tiene recursos preparados para el proyecto, tiene un buen control de los procesos del proyecto.

» Definido

Se han clasificado bien las reglas de la implementacion del proyecto, se han clasificado los procesos para aplicar
el proyecto en otro entorno.

»  Cuantitativamente gestionado

Se han identificado los controles cuantitativos para evaluar el proyecto, el administrador puede tener una
valoracion fécil y objetiva.

»  Optimizado

Han evaluado bien los procesos y resultados del proyecto, tienen actualizaciones adecuadas y mejoras continuas.

El objetivo basico de estos proyectos es llegar al nivel gestionado; para los activos informaticos y la seguridad
informatica, la empresa tiene que establecer una persona de responsabilidad; los procesos de los proyectos tienen
que estar bien definidos y realizados. Al final de cada proyecto, se va a hacer una encuesta a todos los empleados,
para comprobar los rendimientos del proyecto.
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6. Resultados

6.1. Andlisis de riesgos

Se puede observar que como 4PX Iberia es una empresa de almacenaje y distribucién de paquetes, no solo sus
productos tienen alto nivel de seguridad fisica, sino que sus activos informaticos tienen un buen nivel de seguridad
fisica también. Pero hay que tener en cuenta que casi no tiene ningun control dirigido a la gestién de la seguridad
informatica, ni siquiera hay una persona encargada de administrar la Sl en esta empresa.

Segun el analisis de riesgos informaticos de la empresa, las vulnerabilidades de la empresa son:

Tabla.25. Resumen de vulnerabilidades de 4PX Iberia

N.° de L .
vulnerabilidad Descripcion Valoracion
Vul-01 Factor natural o social Ligera
Vul-02 Error o descuido de trabajadores Grave
Vul-03 fallos de software y/o hardware Ligera
Vul-04 abuso de autorizacion o acceso prohibido Ligera
Vul-05 ataque interno y/o externo Mediana
Vul-06 gestion inadecuada de la organizacion Muy Grave
Vul-07 intrusion fisica y/o robo Ligera
Vul-08 fallos de suministro Ligera

En primer lugar, una vulnerabilidad muy grave de la empresa es la gestién inadecuada de la organizacion; para
reducir el riesgo de la compafiia, hay que establecer liderazgo y politica general de la SI. Luego dicha empresa
tiene que buscar normas adecuadas de gestién de los activos informaticos y acciones de produccion. En segundo
lugar, la vulnerabilidad grave de la empresa es la alta probabilidad de error o descuido de trabajadores; para evitar
este problema, se puede consolidar la importancia de la formacion y el conocimiento de las reglas de gestion de la
SI. En tercer lugar, la vulnerabilidad mediana de la empresa es la falta de medidas para prevenir un ataque interno
y/o externo, Para minimizar el riesgo, por un lado, hay que segregar zonas de trabajo y equipos de diferentes tareas;
por otro lado, hay que revisar y actualizar las aplicaciones de produccion. En el Gltimo lugar, los riesgos ligeros se
pueden reducir, transferir o0 asumir segln su impacto y probabilidad.

Tras el analisis de riesgo, se ha hecho una encuesta de los controles de las normas de ISO/IEC 27001 para tener
una vision profesional de los riesgos de la empresa. Clasificamos los niveles de cumplimientos de los controles en
6 niveles: Inexistente (0%), Inicial (10%), Definido (25%), Procesando (50%), Administrado (75) y Optimizado
(100%), los resultados son:
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Fig.18. Cumplimiento de dominios de ISO 27001

60.0%
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Fuente: elaboracién propia
Segln esta encuesta del estado del nivel de la SI de la empresa, se ve muy claro que 4PX Iberia tiene deficiencias
en la estructura de la seguridad informatica.

En conclusién, el proyecto de establecer liderazgo y politicas de la SI en 4PX Iberia es muy urgente.

6.2. Proyecto de implantacion del SGSI

Los proyectos propuestos para esta empresa tienen estos objetivos:
Establecer la organizacion de gestion de Sl en esta empresa.
Reconocer sus activos informaticos

Buscar marcos tedricos de proteccion de estos activos
Consolidar sus rendimientos de seguridad fisica

Formar y comunicar la Sl a sus empleados

© g~ wbdh P

Plan continuo de negocio en caso de contingencia
La implementacion de los proyectos va a suponer 7 meses y 48,0008.

6.3. Calidad de proyectos

Después de realizar el proyecto de implantacion del SGSI en la empresa, empezamos a evaluar los rendimientos.
Aplicamos el modelo CMMI vy clasificamos los resultados en 5 niveles: Inicial, Gestionado, Definido,
Cuantitativamente Gestionado y Optimizado.

El objetivo basico del proyecto es conseguir el nivel gestionado; es decir, después del proyecto, la empresa tiene
que tener los activos informaticos controlados, los empleados tienen que saber su responsabilidad en la seguridad
informatica y solo hacer operaciones permitidas en las normas.

El objetivo avanzado es tener el nivel definido; cuando 4PX lberia tenga su SGSI funcionando bien, seguiran
mejorando continuamente su SGSI y podran aplicar el modelo de 4PX Iberia en otras subsidiarias de la empresa
matriz.

El objetivo méas avanzado es tener el nivel cuantitativamente gestionado; el director de la SI puede valorar los
resultados de la SGSI seguin las normas cuantitativas para conseguir un resultado objetivo y correcto.
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» Rendimientos del proyecto

Después del proyecto, hacemos una encuesta de los controles de 1ISO 27001 otra vez a verificar los resultados del
proyecto.®

Tabla .26. Resultado esperado del proyecto en los controles de 1SO 27001

Cumplimiento | Inexistente | Inicial | Definido | Procesando | Administrado | Optimizado
Resumen de

2 4 4 13 46 45

los puntos

Para ver los resultados de una forma directa, usamos el diagrama radio:

Fig.19. Cambios de resultados de controles de ISO/IEC 27001

A5
100.0%
90.0%
80.0%
70.0%
A17 o A7
50.0%
40.0%
30.0%
20.0% A8
10/0%
O_ 04,

A.18 A.6

A.16

A9

Al4 A10

A.l13 All
Al2

—o0—antes despues
Fuente: elaboracion propia

6.4. Modelo de gestion de seguridad informéatica para 4PX lberia
En resumen, este modelo de gestidn de seguridad informatica tiene 3 niveles:

> Nivel 1: liderazgo y responsabilidad de la Sl

Decide las personas de liderazgo de la S, clasifica su responsabilidad.
> Nivel 2: Politica general de la Sl

Identifica la politica general de la Sl, propone necesidad actual de la SI en la empresa.

> Nivel 3: Normas de seguridad l6gica, normas de seguridad fisica, formacion de la Sl y continuidad de
negocio

Planificar e implementar proyectos de gestion de la Sl en estos 4 dominios. Verificar sus resultados.

6 Los detalles estan en el Anexo A
49



%é% Universidad

Modelo de Gestidn de Sequridad Informatica para 4PX lberia de Alcalé
Fig.20. Modelo de gestion de seguridad informatica

Liderazgo y responsabilidad

4

Satisfaccion? Mantenimiento

Politica general Anilisis de riesgo Satisfaccion?

No! Propuesta de proyectos

)
Q

i j Seguridad fisica Seguridad logica
Implementacion Satisfaccion?

Seguridad de RRHH  Continuidad de negociol

A,
L)
'.II

Fuente: elaboracién propia

Se puede observar en la figura que el modelo de la gestion de la Sl en la empresa también cumple los ciclos de
mejora continua; la propuesta, analisis y propuesta de proyectos son la etapa Plan, la implementacién es la etapa
Do, el mantenimiento es la etapa Check, la propuesta de la nueva politica general de la empresa es Act. Por tanto,
la implementacion del modelo SGSI en la empresa no es un trabajo Unico, sino que es un trabajo continuo para
conseguir una constante seguridad informatica en la empresa.
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7. Lineas futuras

Este apartado define posibles trabajos futuros de ampliacién del proyecto. Consta de dos partes: certificacion de
ISO 27001 y aplicacién del modelo en mas empresas similares.

7.1. Certificacion de 1SO 27001

Tras implantar el SGSI en la empresa, a partir del afio 2021, ya se puede empezar a solicitar la certificacion
ISO/IEC 27001. La empresa tardarda 6 meses para conseguir la certificacion 1SO 27001; la solicitud tiene estas
tapas:
1. Analisis y evaluacion de riesgos
Establecimiento de liderazgo y definicion de politica de seguridad informatica
Plan de tratamiento de riesgos y mejora continua
Implementacion de controles de seguridad informatica
Preparacion de documentos de certificacion
Primera solicitud de certificacion
Evaluacion y consejos de mejora
Actualizacion de controles de seguridad informética

© 00N o oA~ LD

Segunda solicitud

10. Evaluacion y actualizacion final

11. Certificacion y mantenimientos
El coste para la certificacion 1SO 27001 sera unos 15, 000 $; tiene dos partes: 4,000 $ son para las solicitudes de
certificaciéon y 11,000 $ son para los recursos humanos y fisicos de la preparacion.

La certificacion 1ISO 27001 le sirve a 4PX Iberia en muchos puntos:

En primer lugar, la certificacion reconoce los esfuerzos y rendimientos del control de seguridad informatica de
la empresa; justifica la capacidad de gestionar sus activos informaticos y proteccion de los datos secretos.

En segundo lugar, asegura la continuidad de desarrollo de la empresa; sin preocupacién de fallos del apoyo del
sistema informatico, el crecimiento del negocio serd mas rapido.

En tercer lugar, consolida los conocimientos de la importancia de la seguridad informética, coordina todos los
empleados de dicha empresa.

En cuarto lugar, gana confianza externa y mejora la competitividad de la empresa.

En el ultimo lugar, evita riesgos legales.

7.2. Modelo de gestion de S| para empresas similares

Ahora muchas compafiias chinas estan abriendo almacenes extranjeros, muchos vendedores en linea tiene naves
en Alemania, Francia e Inglaterra para garantizar transporte rapido y el servicio posventa; ahora en Espafia hay
tres empresas similares a la empresa 4PX lberia; la empresa matriz 4PX tiene otras 12 subsidiarias por todo el
mundo. Por tanto, el mercado de este modelo de gestion de seguridad informética es muy grande.

Si el modelo funciona bien en Espafia, por un lado, el grupo de gestidn de seguridad informética puede seguir
desarrollando el modelo mientras el crecimiento de la empresa; por otro lado, pueden aplicar el modelo de 4PX
Iberia en otras subsidiarias de 4PX incluso vender el modelo a otras empresas similares. La empresa S.F. Exprés,
el lider del envio exprés en China, el afio 2019 ha celebrado su tercera reunion de seguridad informética en
Shenzhen el sur de China’; ya no solo vende sus servicios de paquetes urgentes, también vende su modelo de

" Noticia de la reunién de S.F. Exprés http://talk.cri.cn/n/20190711/4031cd60-d319-33d1-530b-6¢d1fh77a849.html
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control de seguridad informatica. 4PX Iberia puede aprender la forma de negocio de dicha empresa y aplicarlo en

Espafia.
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8. Conclusiones

1. 4PX lberia tiene un buen control de la seguridad fisica pero casi no tiene mas medidas para asegurar la
seguridad informatica. Segun las normas de ISO/IEC 27001:2013, seguridad fisica solo es un dominio entre
los 14 dominios de revision. Considerando el crecimiento explosivo del negocio de 4PX Iberia, la necesidad
de un control completo de la seguridad informatica es mas urgente cada dia.

2. Un andlisis de riesgos informaticos es la base del SGSI para una organizacién. No hay recursos ilimitados
para la implementacion del SGSI, por tanto, saber qué vulnerabilidad es mas urgente y qué amenaza tiene
valor mas alto nos ayuda a organizar el trabajo de la implementacion y decidir el nivel de esfuerzo invertido
para lograr los objetivos.

3. Los 14 dominios de las normas ISO/IEC 27001 nos ofrecen una buena clasificacion de los campos de gestion
de la SI; incluyen estos aspectos importantes del SGSI para una organizacion:

»  Politica de seguridad, liderazgo y responsabilidad de SGSI

Identificacion de los activos de la informacion, normas de uso de estos activos.

Control de acceso fisico y sistemético

Criptografia

Seguridad de dispositivos, seguridad de comunicacidn, seguridad de aplicacion y la base de datos

Relacién con proveedor

Seguridad de RRHH

Plan continuo de negocio

YV V.V V V V V

»  Marco legal de gestion de la SI

4. Un SGSI basando en ISO/IEC 27001:2013 puede tener mejor clasificacion de tareas y objetivos més claro.
Durante los procesos de la implementacion del SGSI, los indicadores a considerar son muy importantes. Los
indicadores tienen que ser faciles de obtener y mensurables, para que el grupo de administracion de la
implementacion puede ver los cambios de proyectos y valorar el éxito o fracaso.

5. Archivar los documentos de SGSI es muy importante, cumplir la implementacion del SGSI no es el fin del
trabajo. A través de analizar los cambios de los proyectos, los errores de los proyectos y las mejoras de la
propuesta, podemos obtener un modelo més eficaz y adecuado para la organizacién. Esto también cumple el
ciclo de mejora continua PDCA de las normas de 27000.

6. El apoyo de la gerencia alta es el factor mas importante de la implementacion de un SGSI; cuando todo el
mundo puede coordinarse para lograr el objetivo, el trabajo va a ser mas productivo y ejecutivo.
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Anexos
Anexo A, analisis completo segun los controles de ISO/IEC 27001
Resultados de los controles de 1SO 27001 antes del proyecto
N© Cumplimient Inexiste Inic Defini Procesa Administr Optimiz
' 0 nte ial do ndo ado ado
Politicas de
A5 seguridad de la 2
informacion
Las politicas
A5.1. .
X de seguridad de \
la informacion
Revisién de
A5.1. | las politicas de J
2 seguridad de la
informacion
Organizacion
de la seguridad
A6 5 1 1
de la
informacion
Roles y
responsabilidade
A6.1. .
X s en seguridad \
de la
informacion
A6.1. Segregacion J
2 de tareas
A6.1. Contacto con J
3 las autoridades
Contacto con
A6.1. o
A grupos de interés \
especial
Seguridad de
A6.1. | lainformacion J
5 en la gestion de
proyectos
Politica de
A6.2. .
) dispositivos S
moviles
A6.2. .
) Teletrabajo \
Seguridad en
A7 6
el personal
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A7.1. Investigacion J
1 de antecedentes
Términos y
A7.1. o
) condiciones de v
contratacion
AT.2. Responsabilid J
1 ades de gestion
Concienciacié
n, educacién y
A7.2. o
) capacitacion en \/
seguridad de la
informacion
AT.2. Proceso J
3 disciplinario
Responsabilid
A7.3. ades de la J
1 finalizacién o
cambio
Gestion de
A8 . 6 3 1
activos
A8.1. Inventario de J
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2 los activos
A8.1. Uso aceptable J
3 de los activos
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4 de activos
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) de la \
informacion
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2 la informacion
Manipulado
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2 de la \
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A8.3.
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extraibles
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2 de soportes
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A8.3. .
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transito
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Control de
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5 fuente de los
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Politica de
Al0. uso de los J
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A10. Gestion de J
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Seguridad
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All Instalaciones J
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Seguridad en
A7 1 4 1
el personal
A7.1. Investigacion N
1 de antecedentes
Términos y
A7.1. o
) condiciones de v
contratacion
AT.2. Responsabilid J
1 ades de gestion
Concienciacio
n, educacién y
A7.2. o
) capacitacién en v
seguridad de la
informacion
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AT.2. Proceso J
3 disciplinario
Responsabilid
A7.3. ades de la N
1 finalizacién o
cambio
Gestion de
A8 . 1 3 6
activos
A8.1. Inventario de N
1 activos
A8.1. Propiedad de J
2 los activos
A8.1. Uso aceptable J
3 de los activos
A8.1. Devolucién J
4 de activos
Clasificacion
A8.2.
) de la v
informacion
A8.2. Etiquetado de J
2 la informacién
Manipulado
A8.2.
2 de la v
informacion
Gestion de
A8.3.
) soportes v
extraibles
A8.3. Eliminacion J
2 de soportes
Soportes
A8.3. .
2 fisicos en N
transito
Control de
A9 1 1 2 4 6
acceso
Politica de
A9.1.
) control de v
acceso
Acceso a las
A9.1. o
) redes y servicios v
de red
A9.2. Registro y J
1 baja de usuario
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A92. Provision de
) acceso de \
usuario
A9.2. Gestion de J
3 privilegios
Gestion de la
A9, informacion
4 secreta de
autenticacion de
los usuarios
Revision de
A9.2. | los derechos de J
5 acceso de
usuario
ADL. Retirada de
los derechos de \
® acceso
Uso de la
A9.3. informacion
1 secreta de
autenticacion
A9 Restriccion
1 del acceso a la
informacion
AGA. Procedimient
) 0S seguros de
inicio de sesion
AGA. Sisjcema de
3 gestion de
contrasefias
Uso de las
A9.4. utilidades con
4 privilegios del
sistema
Control de
A9.4. | acceso al cddigo J
5 fuente de los
programas
A10 Criptografia
Politica de
Al0. uso de los
1.1 controles
criptogréaficos
Al0. Gestion de
1.2 claves
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Seguridad
All fisica y del 1 1 5 8
entorno
All Perimetro de N
1.1 seguridad fisica
ALL IC.ontroIes
L fisicos de \
entrada
Seguridad de
All oficinas, N
1.3 despachos y
recursos
Proteccion
ALL contra las
L4 amenazas \
externas y
ambientales
All. El trabajo en J
1.5 areas seguras
All, Areas de J
16 cargay descarga
Emplazamien
All. y
)1 to y proteccion \
de equipos
All. Instalaciones J
2.2 de suministro
All. Seguridad del J
2.3 cableado
All. Mantenimient J
2.4 o de los equipos
Retirada de
All materiales N
25 propiedad de la
empresa
Seguridad de
All. | los equipos fuera J
2.6 de las
instalaciones
Reutilizacién
All. o0 eliminacién J
2.7 segura de
equipos
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Equipo de
All. a p
usuario N
2.8 .
desatendido
Politica de
All. | puesto de trabajo N
2.9 despejado y
pantalla limpia
Seguridad de
Al2 ) 1 7 6
las operaciones
Documentaci
Al2. 6n de J
11 procedimientos
de operacion
Al2. Gestion de J
1.2 cambios
Al2. Gestion de J
1.3 capacidades
Separacién de
los recursos de
Al2.
desarrollo, v
1.4
pruebay
operacion
Controles
Al2. o
)1 contra el c6digo v
' malicioso
Copias de
Al2. .
a1 seguridad de la v
' informacién
Al2. Registro de N
41 eventos
Proteccion de
Al2. . L
la informacion v
4.2 .
del registro
Registros de
Al2. . .,
43 administracion y +
' operacion
Al2. Sincronizacié J
4.4 n del reloj
Instalacion
Al2.
51 del software en v
' explotacion
Gestién de las
Al2. .
61 vulnerabilidades \/
' técnicas
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ALD. R.estricci(j)n
en la instalacion \
62 de software
Controles de
Al2, auditoria de J
7.1 sistemas de
informacion
Seguridad de
A13 las 7
comunicaciones
Al3. Controles de J
1.1 red
Seguridad de
Al3. .
L los servicios de \
red
Al3. Segregacion J
1.3 en redes
Politicas y
Al13. | procedimientos J
2.1 de intercambio
de informacion
AL, _ Acuerd9s de
5 intercambio de \
informacion
Al3. Mensajeria J
2.3 electronica
Al3. Acuerdos de J
24 confidencialidad
Adquisicién,
desarrollo y
Al4 mantenimiento 1 7 5
de los sistemas
de informacion
Requisitos y
Al4. | especificaciones J
1.1 de seguridad de
la informacion
Seguridad de
Al4. | los servicios de J
1.2 aplicaciones en
redes publicas
Proteccion de
Al4. | las transacciones J
1.3 de servicios de
aplicaciones
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Politica de
Al4.
desarrollo
2.1
seguro
Procedimient
Al4. o de control de N
2.2 cambios en
sistemas
Revision
técnica de las
Al4. | aplicaciones tras N
2.3 efectuar cambios
en el sistema
operativo
Restricciones
Al4. | alos cambios en
2.4 los paquetes de
software
Principios de
Al4. o
ingenieria de
25 .
sistemas seguros
Entorno de
Al4.
desarrollo
2.6
seguro
Externalizaci
Ald. |
97 on del desarrollo
' de software
Pruebas
Al4. funcionales de N
2.8 seguridad de
sistemas
Pruebas de
Al4. N
aceptacion de
2.9 .
sistemas
Proteccion de
Al4.
los datos de
3.1
prueba
Relacion con
A15
proveedores
Politica de
seguridad de la
Al5. informacion en
1.1 las relaciones
con los
proveedores
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Requisitos de

Al5. seguridad en
1.2 contratos con
terceros
Cadena de
suministro de
Al5. | tecnologiade la
1.3 informacion y de
las
comunicaciones
Control y
revision de la
Al5. L
provision de
2.1 o
servicios del
proveedor
Gestion de
cambios en los
Al5. .
servicios
2.2
prestados por
terceros
Gestion de
incidentes de
Al6 .
seguridad de la
informacion
Responsabilid
Al6. q
ades
1.1 . y
procedimientos
Notificacion
Al6. | de los eventos de
1.2 seguridad de la
informacion
Notificacion
Al6. de puntos
1.3 débiles de la
seguridad
Evaluacion y
decision sobre
AlG6.
los eventos de
1.4 ]
seguridad de
informacion
Respuesta a
AlG. incidentes de
15 seguridad de la

informacion
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Aprendizaje
A16. | de los incidentes N

1.6 de seguridad de
la informacion

Al6. Recopilacion J
1.7 de evidencias
Aspectos de

seguridad de la

informacion para
Al7 . 1 3
la gestion de la
continuidad de

negocio

Planificacion
de la

Al7. oo

11 continuidad de v

' la seguridad de

la informacion

Implementar

la continuidad
Al7. .
de la seguridad \

1.2
de la
informacion
Pruebas,
mantenimiento y
Al7. | reevaluacion de J
1.3 los planes de
continuidad del
negocio
Disponibilida
d de los recursos
Al7. .
de tratamiento v
2.1
de la
informacion
Cumplimient
A18 1 2 2 3
0

Identificacion
Al8. T
de la legislacion \

11 .

aplicable

Derechos de
Al8. .

Propiedad \
1.2

Intelectual (DPI)

Proteccién de
Al8. .

los registros de v
1.3

la organizacion
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Proteccion de
A1l8. _ détos Y
14 privacidad de la ol
informacion de
caracter personal
AlLS, Regulacién
Ls de los controles \
criptogréficos
Revision
Al8. | independiente de J
2.1 la seguridad de
la informacion
Cumplimient
Al18. | ode las politicas J
2.2 y normas de
seguridad
Comprobacié
Al8. n del J
2.3 cumplimiento
técnico
Suma Una suma de 2 4 4 13 46 45
los puntos
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