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Resumen

Este documento presenta una plataforma basada en la tecnologia blockchain para realizar intercambios
de energia entre prosumidores dentro de una microrred eléctrica. La tecnologia blockchain se emplea
para garantizar la trazabilidad de la energia en todas sus fases y para todas las partes implicadas en los
intercambios energéticos, desde el momento de la generacion, hasta el momento de su consumo. Ademas, se
incluye el proceso de subasta de esa energia, donde varios consumidores han realizado ofertas por ella y una
de ellas ha resultado ganadora. Todos estos pasos quedan grabados en una base de datos siempre creciente,
de la que cada usuario de la microrred tiene una copia sincronizada y protegida criptograficamente frente
a manipulaciones. Todo el proceso descrito se basa en la tecnologia de cadena de bloques o en inglés, como
es mas conocida, la blockchain. Este trabajo se enmarca dentro del proyecto PROMINT-CM, financiado
por la Comunidad de Madrid y el Fondo Social Europeo (Ref: P2018/EMT4366).
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Abstract

This document presents a platform based on blockchain technology to perform energy exchanges between
prosumers within an electrical microgrid. The blockchain is used to guarantee the traceability of energy at
all stages and for all parties involved in exchanges, from the generation to the consumption. In addition,
the process of auctioning that energy has been included, where several consumers have made bids for it
and one of them has won. All these steps are recorded in an ever-growing database, of which each user
of the microgrid has a synchronized copy and protected cryptographically against manipulations which
is the blockchain. This work is part of the PROMINT-CM project, funded by the Comunidad de Madrid
and the European Social Fund (Ref: P2018/EMT4366).

Keywords: Blockchain, energy, exchange, prosumer, microgrid.
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Capitulo 1

Introduccion

Este trabajo fin de master (TFM) tiene como objetivo la creaciéon de una aplicacién que haga uso de la
tecnologia de cadena de bloques, o como se la conoce habitualmente, por su nombre en inglés, tecnologia
blockchain, para realizar intercambios de energia entre prosumidores dentro de una microrred, gracias a

la cual se podré garantizar, en todas las fases del proceso, la inmutabilidad y veracidad de:

La identidad de todos los agentes implicados en el intercambio.

El mercado minorista, incluyendo las ofertas realizadas por los usuarios de la aplicacién, asi como

los resultados que esta devuelve al casar las ofertas entre si.

Todos los pardmetros eléctricos de manera continua (voltajes, intensidades, potencias activas y

reactivas tanto consumidas como generadas, etc.)

e Los pagos y penalizaciones derivados de los intercambios energéticos efectuados.

Con la intencién de explicar cémo se ha realizado el proceso de creacién de la aplicacion, el presente
capitulo, se inicia con una introduccién a la tecnologia de cadena de bloques (1.1) y a las microrredes
eléctricas (1.3), asi como una breve exposicién de las aplicaciones potenciales que diversos autores han
visto de esta tecnologia en este &mbito (1.4). En el capitulo 2 se hace un repaso por la corta historia de
la tecnologia de cadena de bloques, se muestran varias de las arquitecturas que existen para la aplicacién
de esta tecnologia en diferentes ambitos, se selecciona una de ellas como arquitectura mas apropiada para
el desarrollo de la plataforma de intercambios de energia dentro de una microrred eléctrica, y se describe
en detalle dicha arquitectura. En el capitulo 3, se explica de manera detallada la estructura que se ha
desarrollado para crear la plataforma de intercambios de energia. En el siguiente capitulo (4), se describen
los programas creados para interaccionar con la plataforma, tanto por parte del gestor del sistema, como
de los usuarios prosumidores. Las pruebas de funcionamiento que se han realizado para comprobar la
viabilidad del sistema se describen en el capitulo 5. Por tltimo, se exponen las posibles lineas de trabajo

futuras y las conclusiones que se han podido sacar de la realizacién del presente trabajo de fin de master

(6)-

1.1 Tecnologia blockchain

Una de las tecnologias méas revolucionarias del siglo 21 es la tecnologia de cadena de bloques, o en inglés,

nombre con el que se ha popularizado en todo el mundo, la tecnologia blockchain. Una cadena de bloques
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es una base de datos en la que se registran todos los bloques de informacién derivados de los intercambios
entre los distintos nodos de la red, y los entrelaza con el anterior bloque, que a su vez estd enlazado con
el previo a este, y asi sucesivamente. Esta base de datos se almacena en todos los nodos de la red, y al ser
publica, puede ser vista en cada parte. Si uno de los nodos presentase alguna modificaciéon con respecto
al resto seria eliminado de manera automadtica, lo cual garantiza la transparencia e inmutabilidad del

sistema.

Tiene la capacidad de reemplazar a los sistemas de intercambios de activos tradicionales al ser una
base de datos distribuida y segura (gracias al cifrado) que se puede aplicar a todo tipo de transacciones

que no tienen por qué ser necesariamente econémicas.
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Figura 1.1: Plataforma de transacciones centralizada a la izquierda y descentralizada a la derecha. [1]

Es una solucion distribuida, es decir, para que la tecnologia blockchain tenga sentido, debe haber més
de un nodo en el que se encuentre almacenada la cadena de bloques completa, y todos los nodos deben
actualizarse de manera inmediata segtiin se vayan incorporando nuevos bloques a la cadena. Al realizarse
una transaccién, esta ha de ser verificada mediante mecanismos de consenso de manera previa a ser
replicada en todos los nodos de la red. Los nodos seran, por norma general, equipos con capacidad de
computacién suficiente como para realizar la funcién de verificacién del nuevo bloque a anadir y capacidad

de almacenamiento suficiente como para almacenar una base de datos siempre creciente’.

Mediante esta tecnologia se deja constancia de todas las transacciones realizadas, lo cual permite
disponer de una trazabilidad completa del intercambio o venta de activos sin dejar oportunidad a las
partes (involucrada o no en la transaccién) de realizar cualquier tipo de modificacién ya sea en busca
de su propio beneficio o buscando un perjuicio para alguna de las partes involucradas. Cada una de las
transacciones es verificada mediante un consenso y mecanismos de validacion previamente definidos por

todas las partes, sin la necesidad de la verificacién de una autoridad central. [4]

1.1.1 Entrelazamiento de los bloques

Cada uno de los bloques de la cadena posee un coédigo alfanumérico de longitud fija, calculado mediante
técnicas de criptografia a partir de la informacién de todas las transacciones incluidas el bloque a través del
algoritmo del drbol de Merkle, que se detalla en la seccién 1.1.2; y el cdédigo alfanumérico correspondiente

al bloque previo en la cadena. Esta cadena de caracteres se denomina hash y se emplea como si fuese

1Puede haber nodos, segiin las caracteristicas de la cadena de bloques, que no tengan que realizar la funcién de verificacién
de las transacciones o almacenar la cadena de bloques completa, simplemente se conectan a la red para efectuar transacciones,
que son verificadas y almacenadas por otros nodos.
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la huella digital de este bloque. Al estar calculado a partir del hash del bloque previo en la cadena, si
alguien realizara una modificacién en alguno de los bloques anteriores, se sabria de manera inmediata, y
la informacién contenida en el nodo con un hash erréneo seria descartada y sustituida nuevamente por
la informacion vélida, que contintia almacenada en el resto de nodos de la red. Se puede visualizar el
funcionamiento del entrelazamiento de los bloques en la figura 1.2, donde se observa que cada uno de
los bloques posee dos datos, la informacién de todas las transacciones contenidas en el bloque calculada
mediante el algoritmo del drbol de Merkle y el hash del bloque previo. Mediante estos dos datos se calcula

el hash del bloque, que aparecera en el siguiente bloque de la cadena, garantizando la inmutabilidad.[5]

Block 1 Block 2 Block 3
Header Header Header
.__-‘———._.____ '__————...____
lllll Hash Of Previous Hash Of Previous Hash Of Previous
Block Header Block Header Block Header
Merkle Root Merkle Root Merkle Root
A F A
1 1 1
Block 1 Block 2 Block 3
Transactions Transactions Transactions

Figura 1.2: Concepto simplificado del entrelazamiento de bloques para garantizar la inmutabilidad de la
blockchain.

1.1.2 Arbol de Merkle

Una funcién criptografica hash, es un algoritmo que convierte cualquier bloque arbitrario de datos en
una nueva cadena de caracteres con una longitud fija, de forma independiente del tamafnio de los datos
de entrada. [0]

El drbol de Merkle es el algoritmo empleado para simplificar los hashes correspondientes a cada una
de las transacciones incluidas en un bloque de la cadena, hasta conseguir un tnico cédigo alfanumérico
de tamaio fijo denominado Merkle Root Hash. A partir de este cddigo alfanumérico y el hash de cabecera

del bloque anterior, se obtiene el hash de cabecera que caracteriza al bloque. [7]

El drbol de Merkle agrupa los hashes en pares de manera sucesiva, tal y como se puede observar en
la figura 1.3, hasta que se obtiene el Merkle Root Hash, lo que permite conseguir un coste, en cuanto a

recursos de computacién y de tiempo, equivalente a validar una tnica transacciéon o miles de transacciones.

Gracias a la aplicacién de este algoritmo, si se modifica alguna de las transacciones a partir de las
que se calcula el Merkle Root Hash, este serd modificado, lo que repercutird en una modificaciéon del hash
de cabecera del bloque que contiene dicha transaccion, y por consiguiente modificard también el hash de

cabecera de todos los bloques situados posteriormente en la cadena.

Esta técnica permite localizar de forma rapida el origen de la modificacién al comparar los hashes de
una copia de la cadena de bloques valida y una copia modificada, sin la necesidad de realizar un esfuerzo
computacional o de tiempo elevado, al no tener que ir comprobando todas y cada una de las transacciones

de la cadena de bloques.
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Merkle Root
Hash
(1,2,3,4,5,6,7,8)
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Figura 1.3: Concepto del algoritmo del arbol de Merkle.

1.1.3 Marca de tiempo

Cada bloque de la cadena posee, ademas, otro dato clave, la marca de tiempo. Este dato permite verificar
que, cronolégicamente, la tltima modificacion de cada bloque se ha realizado en el momento correcto.
Si se modificara de manera posterior alguno de los datos contenidos en un bloque, esto modificaria, en
primer lugar, el hash de cabecera del bloque, lo cual quedaria reflejado en todos los bloques posteriores
al modificar todos sus hases de cabecera, pero ademaés, tendria una marca de tiempo posterior a la de los

bloques posteriores, y por lo tanto seria automaticamente desechado.

En la figura 1.4 se pueden ver todos los parametros que de manera obligatoria debe mostrar cada
bloque, siendo especialmente relevantes el hash de cabecera del propio bloque y del previo y la marca de
tiempo, a partir de los que se puede determinar la veracidad de los datos almacenados en cada uno de

los bloques de la cadena.

Block 0 Block 1 Block 2
index: 0 index: 1 index: 2
timestamp: 17:15 1/1/2017 timestamp: 17:17 1/1/2017 timestamp: 17:19 /142017
data: “blockOdata data: “block1data” data: “block2data”
hash: Dxfée1daZ. .deb 6_ hash: 0x9327eb1b.. 36221
previousHash: 0 """---...____ previousHash:
I ™ 0+76e da2..deb

Figura 1.4: Datos incluidos en la cadena de bloques.

1.1.4 Ventajas del blockchain

El blockchain es, segun lo visto en los apartados previos de esta seccion, una base de datos continuamente
creciente de registros, distribuida, con una seguridad sin precedentes, y todo apunta a que es la proxima
tecnologia que va a reinventar la forma en la que trabajamos y vivimos. Promete facilitar compartir

informacion a través de la red con un marco de distribucién mas seguro que cualquier tecnologia previa.
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Figura 1.5: Ventajas de la tecnologia blockchain. [2]

Entre sus numerosas ventajas se pueden destacar las siguientes:

¢ Elimina las terceras partes: Desaparece la dependencia de una tercera parte que participe en
las transacciones como intermediario para garantizar que esta se realiza de acuerdo a los términos

preestablecidos.

e Control descentralizado: No se depende de un tinico ente, es dependiente de varios nodos que

han de comprobar que se cumplen los requisitos previamente establecidos.

e Inmutable y protegido mediante criptografia: Garantiza que los datos no van a ser modifi-

cados una vez introducidos en la cadena de bloques.

e Control basado en el consenso: Se preestablece un conjunto de caracteristicas para la aprobacion
de la inclusién de transacciones: si se cumple el consenso, la transaccién es incluida en la cadena de
bloques y replicada en todos los nodos de forma inmediata, si no se cumple el consenso la transaccién

se rechaza.

e Esta distribuida en varios nodos: Al ser una base de datos distribuida en diversos dispositivos
presenta la ventaja de que aunque una copia sea eliminada o modificada de manera intencionada
o por error, estos datos no se pierden. Ademads, para la consulta de los datos resulta una ventaja

tener los datos disponibles en el propio nodo.

e Transparente y verificable: Todas las transacciones quedan almacenadas en la cadena de blo-
ques y pueden ser visualizadas y comprobadas en el momento que se desee por todos los usuarios

autorizados para ello.

1.2 Estado de la red eléctrica en la actualidad

La red eléctrica actual parte de la base de grandes centros de produccién (potencias de cientos o incluso
miles de megavatios) desde los que se distribuye la energia generada hacia los millones de consumidores,
situados en la mayoria de los casos a cientos de kilémetros, y tras tener que haber pasado la electricidad

hasta llegar a su destino por varios transformadores para primero elevar el voltaje (con el objetivo de
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minimizar las pérdidas en el transporte al reducir la intensidad y ademas abaratar los costes de infra-
estructura al poder emplear conductores de menor grosor) y después reducirlo hasta las necesidades del

consumidor tal y como se puede ver en la figura 1.6 [3].

Consumo
doméstico

Subestacion

@‘ de distribucion
Red de ; ,:"{/ &

distribuciOnT/, T T
Centro D &l /
de Control JT

Eléctrico A

" Subestacién
de transformacion

<P

Consumo industrial
de132kVa12,5kv

Red de transporte
220 kV'y 400 kV

Fuente: Red Eléctrica de Espana, 2009: £/ suministro
de laelectricidad.

Figura 1.6: Esquema del sistema eléctrico tradicional.[3]

1.2.1 Problemas de la red eléctrica actual

Este concepto de red eléctrica implica, por su propia definicién, una gran inversién en infraestructura
(cables de gran capacidad, subestaciones, grandes centrales de generacién, ...) y un desperdicio de recursos
en forma de pérdidas en el transporte de la energia, lo que repercute en pérdidas no solamente econémicas,
también medioambientales, por haber tenido que producir una electricidad superior a la demandada para
compensar las pérdidas que se producen durante el transporte y poder entregar al consumidor la energia

que realmente necesita.

1.2.2 Evolucion de la red eléctrica

La red eléctrica estd evolucionando por si misma gracias al auge y abaratamiento de las energias reno-
vables (ver figura 1.7). Ahora pequeiios usuarios pueden afrontar la compra de un pequeiio generador
de electricidad (principalmente fotovoltaico), que pueden emplear para abastecer su consumo propio o

verter a la red para que lo consuman el resto de usuarios.

Gracias a los usuarios con capacidad de generacion eléctrica, se reduce sustancialmente el problema de
las pérdidas en el transporte energia desde el punto de generacion hasta el punto de consumo al reducirse
drésticamente la distancia (en el caso tradicional habia que transportar la energia varios centenares de
kilémetros, y en este nuevo escenario apenas decenas de metros) y en los centros de transformacion,
pues en este nuevo escenario hay un tinico convertidor de potencia entre el equipo generador y la red de

consumo del usuario, en lugar de varias subestaciones como sucede en el escenario tradicional.
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Figura 1.7: Evolucién del coste desglosado de las instalaciones de generacion fotovoltaica en los tltimos
afios en funcién de su tamafio.

Esta opcién comienza a ser muy interesante desde el punto de vista tanto econémico como ecolégico.
Al ser la electricidad generada por el propio consumidor se evita, en primer lugar, numerosos interme-
diarios cuya finalidad, en muchos casos, es lucrarse con el negocio de la energia (empresas generadoras,
gestores de la red de transporte de alta y media tensién, gestores de la red de distribucién y empresas
comercializadoras) y, por lo tanto, repercute en un coste muy inferior al de la electricidad extraida de la
red. En segundo lugar, las pérdidas son significativamente méas pequenas, pues al ser de menor tamano
y mas distribuidos los centros de generacién, se tendra que transportar menos energia y a una distancia
menor, lo que es de interés por el ahorro de costes (tanto por la inversién en nueva infraestructura, co-
mo por la disminucién del porcentaje de pérdidas), asi como por el beneficio medioambiental que esto

supondria al no tener que producir una energia superior a la necesaria para compensar las pérdidas.

G D
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GENERACION ® """:5
PUNTO
FRONTERA CONTADOR

—

RED ELECTRICA

 —

CONSUMOS

Figura 1.8: Esquema instalacién de autoconsumo con almacenamiento y conexién a red.

El tinico inconveniente de una instalacién de autoconsumo aislada es la impredecibilidad de generacion,
que ha de ser solucionada a través de una conexién a la red de baja tensién y/o mediante la instalacién de
un sistema de almacenamiento de energia que pueda proporcionar un margen para absorber los desajustes

entre la generacién y el consumo, ambos impredecibles al detalle, y por lo tanto imposible de mantenerse
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de manera aislada con una calidad de la electricidad que cumpla con la normativa.

Lithium-ion battery price outlook
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Figura 1.9: Evolucién del coste final del kWh de almacenamiento en baterias de Ion-Litio durante los
ultimos afos y previsiéon de la evolucién que seguirdn estos precios si se supone un ratio de aprendizaje
del 18 %.

La otra evolucion que ha tenido lugar en los ultimos afios en el sistema eléctrico es como consecuencia
del progresivo abaratamiento de las baterias, que se han comenzado a instalar en numerosos puntos de
generacién o consumo como sistemas de almacenamiento de energia eléctrica. Ahora pequenos usuarios
pueden abordar la compra de una bateria en la que almacenar energia adquirida, bien de la red o bien de
su propio sistema de generacion, y tenerla disponible para emplearla cuando se desee con el consecuente
ahorro econémico, al poder llenar la bateria durante los periodos en los que el precio sea més bajo (o
incluso gratuito si se estd produciendo “in-situ” mediante un sistema con bajo coste de operaciéon como
la energia fotovoltaica) y consumirla (y, por tanto, no tener que adquirirla de la red) o venderla cuando

el coste sea maés elevado.

En la figura 1.8 se puede observar el esquema simplificado tipico de una instalacién de autoconsumo
con una placa fotovoltaica, almacenamiento y conexién a la red. En este caso se dispone de un sistema
fotovoltaico conectado a una bateria que absorbe las diferencias entre el consumo del hogar y la generacién
de las placas fotovoltaicas. Ademas, se dispone de una conexién a la red eléctrica de baja tensién para
que, en caso de no poder ajustar consumos y generacién unicamente mediante la bateria, no se produzca
una caida del sistema. En este tipo de esquemas los contadores han de ser bidireccionales, es decir, deben

tener la capacidad de medir los flujos de energia tanto entrantes como salientes.

1.2.3 Usuarios prosumidores

Gracias al abaratamiento de las fuentes renovables de energia (1.7), un gran ntmero de usuarios de la red
puede abordar la inversién necesaria para instalar un pequeno punto de generacién eléctrica renovable
(principalmente fotovoltaico o edlico), para dar servicio, en primer lugar, a su propio consumo. Debido a
las fluctuaciones tanto de producciéon como de demanda de energia, se producen instantes con un exceso
de generacién, que puede ser inyectado a la red. Asimismo, habrd momentos en los que la produccién

de energia sea insuficiente para el consumo que se esté realizando, y se tendra que extraer mas energia
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de la que produce el generador renovable. Se crea por tanto un entorno con una red bidireccional, con

intercambios de energia constantes y con un alto grado de impredecibilidad.

Energy
Producer

Energy Energy
Seller Consumer

Figura 1.10: Concepto de prosumidor.

Con esta nueva situaciéon de la red eléctrica, pequenios generadores distribuidos por todo el territorio y
pequenas baterias disponibles para absorber excesos de energia o para entregar a la red en caso de déficit,
nace un tipo de usuario de la red eléctrica que no se conocia hasta ahora, el prosumidor. Este usuario
tiene varios papeles en funcién de su interaccion con la red (figura 1.10), en lugar de un tnico papel como
tenfan hasta ahora todos los usuarios de la red eléctrica: puede ser consumidor de energia (generada por
él o absorbida de la red), productor de energia (para su propio consumo o para inyectarla a la red) y
vendedor de energfa (producida en ese mismo instante con un generador propio o energia almacenada en

una bateria que resulta interesante econdémicamente vender).

1.2.4 Gestién de los usuarios prosumidores

Debido a la impredecibilidad de las energias renovables, su generaciéon presenta numerosas dificultades
para ajustarse a un consumo, también variable, en el marco de las redes eléctricas actuales disenadas
para tener grandes productores que inyectan energia sin distinciones a la red, y una gran cantidad de

consumidores que extraen la energia que necesitan de la red.

Actualmente, cuando la energia producida por los generadores de pequeno tamafio se vierte a la red lo
hace sin ningin tipo de control, ni el gestor de la red eléctrica sabe cuanta energia estd vertiendo a la red
cada pequenio productor, ni los productores tienen la certeza de a quien estan vendiendo su energia, ni los
pequenos consumidores tienen la certeza de quién ha producido la energia que estan consumiendo, por lo
que no existe un control sobre la generaciéon o consumo de estos usuarios que vaya mas alla que el propio
interés econémico que tengan ellos mismos. Esta situacion es sostenible por si misma mientras los usuarios

que inyectan energia a la red supongan un pequeno, casi despreciable, porcentaje de la generacién, pero
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las previsiones actuales de evolucion de los costes de las instalaciones fotovoltaicas en los préximos anos
(ver figura 1.11) hacen intuir que el ntimero de pequefios generadores va a incrementarse de manera
exponencial, por lo tanto, es indudable que se debe realizar un control sobre esta generacién, que debe

dejar de ser una incégnita y ayudar a facilitar la operacion de la red.
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Figura 1.11: Prevision de la evolucién del coste de las instalaciones de generacién fotovoltaica segin
diferentes agencias.

Con este nuevo escenario que implica tener un enorme nimero de generadores de pequenio tamano
que gestionar para dar energia a un nimero aun mayor de consumidores, se hace indispensable para
lograr un correcto funcionamiento, la posibilidad de un flujo bidireccional tanto de la energia como de la
informacioén, con una red de telecomunicaciones que permita conocer en todo momento el estado actual

de la red a todos los usuarios de esta.

El concepto que actualmente se estd aplicando para la inclusién de las redes de informacién en el
sistema eléctrico se denomina Enernet. Enernet es una palabra compuesta por dos términos, energia y
net, que es red en inglés, y es un concepto que considera la aplicaciéon del modelo de Internet a la red
eléctrica, dotdndola de una cierta inteligencia que va a producir que tanto el consumo como la generacién

de energia ganen en eficacia, sostenibilidad, seguridad y rentabilidad.

Gracias a la incorporacion de las telecomunicaciones en las redes de energia, se podra identificar
en todo momento a cada uno de los productores y consumidores, conociéndose las necesidades de cada
uno de ellos, lo que permitird un mayor control sobre toda la red, mejorandola en numerosos aspectos y
optimizando la realizacion de intercambios de energia entre varios prosumidores. Ademads, en una fase mas
avanzada, se podra identificar cada elemento consumidor, generador o almacenador de energia eléctrica,
mejorando atin mas el control sobre la red, pudiendo elegir en qué momento inyecta o absorbe energia de

la red cada uno de ellos.

Una optimizacién de las telecomunicaciones para la transmision de la informacion relativa a las redes
eléctricas, permitiria una administracién eficiente, lo que repercutiria en una reduccién de la inversién
en infraestructura, mientras se sigue garantizando el objetivo principal de la red, que es el suministro de

energia de calidad a todos los usuarios de la misma.
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1.3 Microrredes eléctricas

Una microrred eléctrica es un sistema de generacién de electricidad bidireccional que permite la distri-
bucién de energia hasta los consumidores haciendo uso de las telecomunicaciones y la electrénica (figura
1.12) facilitando la integracién de los generadores distribuidos de pequeno tamano (principalmente de ori-

gen renovable), con el objetivo de ahorrar energia, reducir costes e incrementar la fiabilidad de suministro

[8].
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Figura 1.12: Microrred eléctrica.

Estd compuesta principalmente por los siguientes elementos [9]:

Red de distribucién en baja tension.

Fuentes de energia distribuidas.
e Un conjunto de cargas consumidoras de energia.

Una infraestructura de comunicacion local.

Un sistema de control y gestion.

e Elementos almacenadores de energia.

Una de sus principales ventajas es la posibilidad de funcionamiento de manera aislada de la red
principal, lo que supone un aumento de la resiliencia al poder mantener el suministro en caso de caida

de la red principal.

Cuando la microrred funciona en modo conectado con la red principal, esta proporciona las referencias
de tensién y frecuencia para que el resto de elementos funcionen sin ningin problema. Al trabajar en

modo aislado, los elementos generadores pueden no ser capaces de responder con la rapidez necesaria a
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las variaciones de consumo para conseguir mantener la tension y la frecuencia dentro de los margenes
requeridos, por tanto, se hace indispensable, para el correcto funcionamiento en este modo, el empleo
de elementos almacenadores de energia, que absorban los desajustes entre el consumo y la generacion.
En el modo aislado los sistemas de almacenamiento deben estar conectados a la red de baja tensién a
través de inversores con controles que sean capaces de mantener la tension y la frecuencia en los margenes

adecuados para que el resto de elementos de la red puedan seguir sus referencias.

Para que las microrredes desarrollen todo su potencial, deben tener un contador que contabilice los
intercambios con la red principal, y de esta forma tnicamente realizar pagos a la empresa comercializa-
dora por los intercambios de energia que se produzcan entre la microrred y la red principal y no por las
cantidades de energia que los contadores de cada uno de los prosumidores de la microrred han contabili-
zado que se han intercambiado con la red de distribucién. Por ello, en este trabajo fin de méaster se parte
de la hipdtesis tedrica de que la red de baja tension estd gestionada y mantenida por un ente piblico sin

animo de lucro, como podrian ser los ayuntamientos.

El sistema de control de la microrred debe contar en todo momento con la informacién de precios del
mercado y las ofertas de generacién y demanda de energia dentro de la microrred para determinar qué
modo de funcionamiento (conectado a la red o aislado) va a emplear, y qué generadores y cargas van a

funcionar o se van a desconectar.

Los sistemas de control mas avanzados hacen uso de un mayor niimero de datos (histéricos de gene-
racién y consumo, prevision climatoldgica, etc.), que combinados con los datos de generacién y consumo
actuales, a partir de técnicas de prediccién e inteligencia artificial, permiten una optimizaciéon de los

recursos y una mayor fiabilidad del sistema.
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Figura 1.13: Microrredes eléctricas interconectadas dentro de la red de baja tensién.

Ademds, varias microrredes, geograficamente cercanas, pueden conectarse entre ellas para conseguir
una mayor independencia de la red principal, mejorando aiin més la fiabilidad del sistema y consiguiendo
mejores precios tanto para los consumidores como para los generadores de electricidad. En la figura 1.13
se puede observar un sistema de siete microrredes, cada una de ellas encargada de la operaciéon de una

seccién de la red de baja tension.
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1.3.1 Intercambios de energia en una microrred

Dentro de una microrred, es bastante improbable que cada uno de los prosumidores (1.2.3) tenga un
equilibrio exacto entre lo que estd generando y lo que estda consumiendo, por ello, en lugar de aumentar
la capacidad de almacenamiento (actualmente su coste es elevado), los excesos o defectos de generacién

con respecto al consumo pueden ser absorbidos por otro usuario de la microrred a cambio de un pago.

Este intercambio de energia, al realizarse dentro de la microrred, no es detectado por la red principal,

y por lo tanto, no ha de pagarse ningiin coste a la empresa comercializadora.

1.3.2 Microrredes distribuidas

Para conseguir realizar intercambios de energia de manera mas eficiente, cada usuario de la microrred
puede tener un sistema de gestién de la energfa (EMS por sus siglas en inglés) que indique la forma de
interactuar con la microrred que mas interesa a dicho usuario, en lugar de existir un tnico sistema de
gestion para toda la microrred que busque tnicamente una estrategia global (normalmente la prioridad
es garantizar el suministro y en segundo lugar minimizar los intercambios con la red principal). De esta
forma cada usuario puede indicar a su EMS la estrategia que quiere seguir (reducir el coste, consumir

unicamente energfa renovable, etc.).
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Figura 1.14: Esquema de una microrred distribuida.

En la figura 1.14 se puede observar el esquema de una microrred en la que cada uno de los usuarios
prosumidores tiene un EMS propio, en constante comunicacién con los sistemas de gestién de la energia
del resto de prosumidores de la microrred para, de esta forma, conseguir una vision global del sistema,
determinar la estrategia mas apropiada (teniendo en cuenta las directrices previas dadas por el usuario)

y dar las 6rdenes necesarias para generar o consumir una cantidad de energia adecuada a esta estrategia.
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1.4 Aplicacion de la tecnologia blockchain a los intercambios de

energia

Con el objetivo de flexibilizar y hacer méas eficientes los procesos de intercambio de energia dentro de un
marco de seguridad y rapidez de gestion, se puede hacer uso de la tecnologia blockchain (seccién 1.1),
popularizada en el uso de “criptomonedas”, pero que puede tener un gran niimero de aplicaciones fuera

de los intercambios monetarios.

La posibilidad de aplicar la tecnologia de cadena de bloques a las redes de energia ofrece numerosas
ventajas tanto técnicas como econdémicas. Desde el punto de vista de un prosumidor, se puede trazar el
origen de la generacién, y asegurar si esta ha sido a partir de fuentes renovables o no y, de esta forma,
asignar un valor concreto a cada “paquete de energia”. La trazabilidad permitird a los compradores de
energia conocer toda la cadena de valor por medio de unos certificados que se generaran de manera

automatica y sin posibilidad de manipulacién en ningin punto de la cadena.

Los sistemas de energia del futuro van a evolucionar respecto a los actuales segtin tres principios fun-
damentales: la descarbonizacién, la descentralizacién y la digitalizacién [1]. La estructura de mercados
actual es incapaz de alcanzar estos principios desde el momento en que los pequefios usuarios que quieren
participar en él estan practicamente excluidos. Las primeras investigaciones de aplicacién del blockchain
a las transacciones de energia han avanzando creando plataformas de comercio de energia P2P comple-
tamente descentralizadas, se estan realizando mercados locales de energia y aplicaciones del internet de
las cosas que pueden significar un gran avance en la evolucién hacia la red inteligente (Smart Grid por

su nombre en inglés) [10].

Las grandes eléctricas cada vez estan reportando unos mayores costes de produccién de energia y
menores beneficios al mismo tiempo que las autoridades reguladoras exigen una mayor transparencia;
como resultado se tiene que cualquier investigacion que pueda suponer un ahorro de costes o una mejora
en la operacion de los sistemas y mercados eléctricos estd siendo fuertemente apoyada por estas empresas
[11]. Segtn Deloitte [12], la creacién de plataformas de intercambio de energia basadas en el blockchain va
a suponer un ahorro en los costes de operacién, un aumento de la eficiencia, una mayor automatizacién
y, por tanto, mayor velocidad de los procesos, un aumento de la transparencia y una menor inversién en

infraestructura.

El blockchain, ademas, puede permitir la eliminacién de la unidireccionalidad de la red eléctrica actual,
permitiendo la integracién de una gran cantidad de generadores de pequeno tamafo, que obtendran un
beneficio, econémico o no, cuando inyecten energia a la red, y pagard un coste a otro productor, que
puede ser de pequefio o gran tamafio, cuando extraiga energia de la red, conociéndose en todo momento
quién genera, quién consume y el coste que ha tenido cada “paquete de energia”, quedando registrado de

manera inalterable por ninguno de los usuarios de la red, implicado o no en el intercambio.

Una ventaja anadida seria que, el empleo de la tecnologia de cadena de bloques permitiria a los
pequenos productores no tener que darse de alta como comercializadores de energia para vender su energia
sobrante a pequenos consumidores, pues al realizar los intercambios, podria recibir una recompensa en
forma de token, que posteriormente podria ser intercambiado por energia de nuevo. Al no llegar a obtener
un beneficio econémico en ningiin momento, no estaria realizando nada ilegal al obtener el beneficio por
la venta de la energia sobrante. De esta forma el pequefio generador podra consumir una cantidad de
energia por un valor igual a la que genera, sin tener que realizar una acumulacién de energia en baterias,
a un coste econémico nulo a pesar de no realizar el consumo en el mismo instante que se produce la

generacién.

El potencial de aplicar la tecnologia blockchain en el sector de la energia apenas acaba de comenzar
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a verse, y cada vez comienzan a salir a la luz un mayor nimero de proyectos piloto, de investigacién y

startups que ven una aplicacién real de esta tecnologia en el sector eléctrico. [1]

Los aspectos donde se cree que puede tener un mayor impacto la aplicacién de la tecnologia de cadena

de bloques en las operaciones relacionadas con el sector de la energia son las siguientes: [1]

e Facturacion: Mediante el empleo de contadores inteligentes, contratos inteligentes y la tecnologia
de cadena de bloques, las companias eléctricas podran beneficiarse de soluciones como los pagos

instantaneos segin se usa la energia o la facturacion automatica, transparente e inmutable.

e Comercio y mercados: Mediante el empleo de plataformas de comercio distribuidas se podran

realizar pujas/ofertas de energia desde cualquier lugar.

e Mercados locales: La creacion de mercados locales de energia aumentara notablemente el autocon-
sumo lo que repercutird en la creacién de microrredes autogestionadas y con pequefios intercambios

de energia con el exterior.

e Transferencia de datos: Al aplicar el blockchain a la transferencia de datos para convertir la red
eléctrica en una red inteligente, estos datos serdn mas seguros y transparentes lo que repercute en

mejores sistemas de control y motorizacion.

e Gestion de la red: Al tener disponible la informacion de la capacidad de almacenamiento y de la

energia disponible, se permite una gestién de la red mas flexible y optimizada.

e Gestion de identidades: Se produciran beneficios en la proteccién de la privacidad de las tran-
sacciones al verificar quién puede ver cada uno de los datos que se almacenan en la cadena de

bloques.

e Recursos compartidos: Puede mejorar los sistemas usados por numerosos usuarios, como una

infraestructura de recarga de vehiculos eléctricos.

e Competencia: Al permitir entrar a numerosos nuevos agentes en los mercados eléctricos, se pro-

ducird una bajada de los precios de la electricidad.

Pero el blockchain ain tiene que superar varias barreras antes de que se extienda su uso. Una de estas
barreras estd en la capacidad de escalabilidad manteniendo la seguridad, descentralizacién y un coste
moderado (a dia de hoy se han realizado muchas investigaciones de pequefio tamafio, pero que no han

fructificado al intentar llevarlas a gran escala) [1].






Capitulo 2

Arquitectura de la red blockchain

En el presente capitulo se habla del origen de la tecnologia de cadena de bloques de la mano del Bitcoin vy,
posteriormente, del Ethereum (2.1), que son la semilla de todas las arquitecturas blockchain actuales. En
el siguiente apartado (2.2), se explican las diferentes arquitecturas, y en el apartado 2.3 se hace hincapié
en una de las caracteristicas mas determinantes de una arquitectura, el algoritmo de consenso aplicado
para determinar que el bloque de transacciones que se quiere incluir en la cadena es valido y se replica en
todos los nodos de la red, para en el apartado 2.4 determinar cual es la arquitectura de cadena de bloques
mas indicada para desarrollar la plataforma de intercambios de energia en una microrred eléctrica, objeto
de este proyecto. En el tiltimo apartado de este capitulo (2.5), se detallan todas las caracteristicas de la
plataforma finalmente seleccionada, Hyperledger Fabric, y las herramientas que facilitan el desarrollo de

aplicaciones en dicha arquitectura.

2.1 Bitcoin y Ethereum

La primera “criptomoneda”, el Bitcoin, fue presentada en el ano 2009, siguiendo el libro blanco de Satoshi
Nakamoto [13], cuya identidad a dia de hoy contintia siendo desconocida. Es una moneda electrénica que
emplea la comunicacion P2P de usuarios anénimos a través de Internet. Esta moneda digital transferida
directamente entre usuarios no esta controlada por ningtin banco central, pero una red de ordenadores

trabajando de manera colaborativa y el uso de criptografia garantiza su seguridad [14].

Cada usuario tiene una cartera digital a la que inicamente se puede acceder mediante su clave privada.
La cartera digital, ademés, tiene una clave piblica con la que se garantiza la identidad del usuario. Antes
de iniciarse una transaccién, ambas partes tienen que conocer la clave publica del otro usuario. La

secuencia mediante la cual se transfieren fondos de una cartera digital a otra es la siguiente:

1. El usuario que envia dinero crea una transaccién (cudntos fondos va a transferir y a quién).

2. La transaccién es firmada por el usuario que envia dinero para verificar su identidad mediante su

clave privada.

3. Se envia a la cartera digital identificada con la clave publica del usuario que va a recibir los fondos

a través de la red Bitcoin.

Unos nodos denominados “mineros”, que ademaés, son los encargados del proceso de validacion, agregan
todas las transacciones en un unico bloque. Cuando se tiene el bloque formado, todos los “mineros”

comienzan a competir entre ellos tratando de resolver un puzzle criptografico lo mas rapido posible
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(mediante poder de computacién), para ganar el derecho a incluir el bloque en la cadena, lo que repercute
en recibir una recompensa econémica (12,5 Bitcoins en octubre de 2019). La solucién es transmitida a
la red y el resto de “mineros” comienzan a trabajar en el bloque siguiente. Los usuarios pueden estar
seguros de que el bloque afiadido a la cadena es valido por el enorme gasto computacional que ha supuesto

producirlo, y que estd unido con los bloques anteriores. De media se produce un bloque cada diez minutos
[13].

Mientras el Bitcoin representa la aplicacion de cadena de bloques méas popular hasta la fecha, Ethereum
ha dominado la creaciéon de aplicaciones en conjunto con la tecnologia de cadena de bloques. Ethereum
[15] es una maquina virtual basada en blockchain que viene con su propio lenguaje embebido que permite
a los usuarios crear sus propias aplicaciones para ejecutarse dentro de la cadena de bloques [16]. Introduce
el concepto de los contratos inteligentes (Smart Contracts en inglés), que son programas ejecutables de

manera automatica (conforme a condiciones previamente dadas), dentro de la red Ethereum.

Aplicaciones como el Bitcoin representan un ecosistema completamente distribuido, en el que la inte-
gridad y la seguridad estan completamente garantizados, pero es muy costoso energéticamente y requiere
de un periodo de tiempo elevado para que las transacciones sean efectivas. Otras aplicaciones no tienen
por qué estar completamente distribuidas, y por lo tanto, se han desarrollado otras arquitecturas que
aumentan la velocidad de verificacion y reducen el coste energético con el objetivo de hacer viable el
empleo de la tecnologia de cadena de bloques en el mayor nimero posible de campos [1], incluyendo

aplicaciones que requieran el uso de la insercién de datos en la cadena de bloques en tiempo real.

2.2 Arquitecturas blockchain

Una red de cadena de bloques puede seguir diferentes arquitecturas dependiendo del caso de uso para la

que haya sido disefiada la aplicacién.

2.2.1 Nodos usuarios y validadores

Las redes blockchain estdn compuestas por nodos, que son cada uno de los equipos que se conectan a la
red. Estos nodos pueden ser de dos tipos, usuarios y validadores, y pueden tener un tnico rol o ambos
al mismo tiempo. En la figura 2.1, se puede observar que en la red de la izquierda todos los nodos tienen

ambos roles, mientras que en la de la derecha unos nodos son validadores mientras que otros son usuarios.

e Los nodos usuarios pueden iniciar y recibir transacciones y, ademés, pueden tener una copia de

la cadena de bloques en su equipo.

e Los nodos validadores tienen, ademas de permisos de lectura de la cadena de bloques, la respon-
sabilidad de aprobar las modificaciones en la cadena mediante el seguimiento de un consenso que

comprueba la validez de los cambios introducidos.

2.2.2 Redes publicas y privadas

Las redes blockchain también se clasifican segiin qué usuarios pueden unirse a ellas.

e Las redes publicas permiten a todos los usuarios de Internet unirse. En estas redes los usuarios
son anénimos, no se conoce su identidad. Estas redes estan completamente distribuidas, y cualquier

usuario anénimo puede convertirse en validador.
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. User node . Validator node

Figura 2.1: Clasificacién de las arquitecturas blockchain.

e Por el contrario, en las redes privadas o permisionadas, unicamente pueden participar los
usuarios que previamente han sido autorizados para ello. En este tipo de redes el rol de validador

de transacciones es dado a determinados usuarios cuya identidad en conocida.

En la figura 2.1, la red de la izquierda representa una red publica, en la que todos los usuarios pueden
unirse a la red con el papel que deseen, mientras que la red de la derecha representa una red privada o

permisionada, en la que cada nodo ha sido autorizado a unirse a la red con un tnico rol ya determinado.

En las redes ptublicas se suele emplear un sistema de incentivos a la validacién, para que haya usuarios
que quieran realizar esta funcién, lo que supone un gasto de recursos (computacién, electricidad, ...),
que tiene como objetivo disuadir los comportamientos egoistas [17]. En cambio, en las redes privadas los
validadores son conocidos y se confia en su veracidad, por lo tanto, no se requiere de incentivos para
garantizar el funcionamiento del sistema. Como consecuencia, las redes permisionadas o privadas son
muy superiores en cuanto a velocidad, flexibilidad y eficiencia, pero tiene el contrapunto de basarse en la

confianza a esos validadores.

Existen también soluciones hibridas, que buscan un equilibrio entre las ventajas de las redes de uno

y otro tipo.

2.2.3 Propésito general o especifico

Las redes blockchain pueden también clasificarse segin la aplicacion para la que hayan sido disenadas,
teniendo dos tipos, que pueden identificarse cada uno con una de las dos redes mas conocidas actual-
mente, Bitcoin y Ethereum. Mientras la red Bitcoin ha sido disefiada especificamente para el uso de la
“criptomoneda” de igual nombre, Ethereum, por el contrario, ha sido disefiada para poder incluir un

amplio rango de aplicaciones.

2.3 Diferentes consensos de validacion de transacciones

El algoritmo de consenso es el proceso mediante el cual se mantienen sincronizados todos los nodos de la
red para asegurar que la cadena solo acepta las transacciones aprobadas por los participantes adecuados

y que una vez se ha actualizado un nodo, esta actualizacién se replica en el resto de nodos [18].
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El proceso de inclusién de un bloque en la red de cadena de bloques se puede resumir en los siguientes

pasos:

e Primero, un bloque es propuesto o generado por uno de los nodos de la red.
e Posteriormente, este bloque debe ser aceptado por los miembros de la red.

e Una vez que el bloque ha sido aceptado, este se incorpora a la cadena y se une criptograficamente

a ella.

Por dltimo, pasado un tiempo (dependiendo del algoritmo de consenso empleado), el bloque se

vuelve parte permanente e inmutable de la cadena.

En el afio 2004 se introdujo el consenso de validacién de prueba de trabajo reutilizable (RPoW por
sus siglas en inglés). El sistema al recibir un token no intercambiable, mediante una prueba de trabajo,
creaba un token firmado por RSA! que podria transferirse de una persona a otra. La identidad de los
tokens se registraba en un servidor seguro que podia ser consultado por usuarios de todo el mundo en
tiempo real. Este sistema fue el primer consenso de validaciéon de transacciones, pero no seria hasta la
creacién del Bitcoin cuando una variante de este consenso se aplicé por primera vez en una red de cadena

de bloques [20].

El Bitcoin estaba basado en el algoritmo de prueba de trabajo reutilizable. En primer lugar emplea
un puzzle criptografico como prueba de trabajo, pero en lugar de emplear un servidor seguro, la doble
proteccién fue proporcionada por un protocolo descentralizado de igual a igual para el seguimiento y
verificacién de las transacciones; unos usuarios minan bloques para obtener una recompensa y posterior-
mente este bloque es verificado por los nodos verificadores descentralizados de la red. Este consenso se

denomina algoritmo de prueba de trabajo (PoW por sus siglas en inglés).

Actualmente, existe un gran ntimero de algoritmos de consenso tanto desarrollados como en desarrollo,
cada uno con sus ventajas e inconvenientes. Segin el método de validacion empleado se determinan una
gran cantidad de caracteristicas clave de la red blockchain, como su escalabilidad, la velocidad de las
transacciones, la seguridad o la cantidad de recursos que se consumen al afiadir nuevos bloques a la

cadena.

Estos algoritmos deben tener poder de superar anomalias en el funcionamiento tedrico del sistema
como pueden ser el fallo de alguno de los nodos, retrasos en los mensajes, mensajes erréneos, asi como

nodos maliciosos, irresponsables o no fidedignos.

Varios autores [21] clasifican los métodos de consenso en dos grandes grupos, los basados en la alea-
toriedad y los basados en los votos, pero los méas complejos tienen caracteristicas de ambos grupos. El
algoritmo PoW se incluye en el grupo de los basados en la aleatoriedad, se debe resolver un puzzle crip-
tografico del que no se sabe la solucién, y cada nodo empieza por donde considere oportuno. En la figura
2.2 se puede ver una comparativa de las principales caracteristicas de estos dos grupos de consensos en

redes privadas comparados con el algoritmo PoW en una red publica.

Los métodos que se basan en la aleatoriedad tienen facilidad para ser escalables, pueden aumentarse el
numero de transacciones y de nodos, y esto no va a producir una repercusién relevante en los tiempos de
latencia o en la seguridad. Pero estos métodos dan lugar a varias ramas de la cadena, y para determinar
que rama es la que se acepta finalmente en la cadena y se consolida en todos los nodos, se repercute en

la velocidad de las transacciones [1].

IRSA es un sistema criptografico de clave publica que es valido tanto para cifrar y como para firmar digitalmente. Es
un método seguro mientras no se conozcan formas rapidas de descomponer un nimero grande en un producto de ntimeros
primos. [19]
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Figura 2.2: Resumen de las principales caracteristicas de las estrategias de consenso.

Por el contrario, los métodos basados en los votos tienen una gran velocidad para alcanzar la consoli-
dacién del bloque en la cadena, pero tienen problemas para escalar su tamano, pues se deben compartir
mensajes entre todos los nodos y puede tener que repetirse varias veces la ronda de votaciones hasta que

se alcanza un consenso [1].

Por lo tanto, la decisién entre los métodos de uno y otro grupo se basa en un compromiso entre la

escalabilidad y la velocidad de las transacciones [21].

Existen numerosos algoritmos que se basan en la aleatoriedad y en el consenso de la mayoria de votos,
en los apartados 2.3.1 a 2.3.4 [22] se describirdn los més empleados en la actualidad, y en el apartado

2.3.5 se muestran varias alternativas que estdn en proceso de investigacion.

2.3.1 Prueba de trabajo (PoW)

En este algoritmo la responsabilidad de incluir los bloques en la cadena recae sobre unos nodos denomi-
nados “mineros”, que deben resolver un problema matemaético que requiere una gran cantidad de poder
computacional para ganar el derecho a incluir el bloque en la cadena. De una manera resumida, este
puzzle criptogréfico es el proceso de hacer hash de la cabecera del bloque de manera repetitiva, cambian-
do un pardmetro conocido como nonce, hasta que el hash resultante coincida con un objetivo especifico
[23].

La tinica manera de producir un hash resultante que coincida con un objetivo especifico es intentarlo
una y otra vez, modificando aleatoriamente la entrada hasta que el que se desea aparezca por casualidad.

Es decir, es un algoritmo de fuerza bruta.

El tiempo promedio que se tarda en resolver el problema matematico es siempre fijo e independiente del
poder computacional de la red (10 minutos en el caso del Bitcoin), y se ajusta aumentando o reduciendo

el nimero de ceros del hash de la cabecera del bloque.

Cuando un “minero” encuentra el nonce que da solucién al problema, lo envia al resto de “mineros”
para que puedan comprobar que la solucién es valida. Una vez comprobado, el “minero” que encuentra
el bloque anade una transaccion sin entrada y con salida su propia direcciéon, que serd la recompensa por

haber encontrado la solucién y haber minado el bloque, y lo anade a la cadena.

El principal problema de este algoritmo reside en su escalabilidad, pues mientras més crece la red,

mayor es el nimero de “mineros” que tratan de resolver el problema matematico, lo que aumenta el
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poder computacional de la red y por lo tanto, aumenta la dificultad de resolucién del acertijo y como
consecuencia el consumo de energia. Otro problema derivado de este algoritmo viene en la probable
centralizacién de los “mineros” en las zonas geograficas con un menor coste de la electricidad, lo que

elimina en parte la descentralizacion que se pretende obtener con la tecnologia de cadena de bloques.

2.3.2 Prueba de participacién (PoS)

Es un algoritmo que se ha creado para mejorar los principales problemas del algoritmo de PoW (2.3.1).
Es un concepto en el que el creador del nuevo bloque se selecciona de manera determinista y dependiendo

de la cantidad de monedas que posea.

Es un proceso aleatorio en el cual se tienen las mismas probabilidades de minar un nuevo bloque que

porcentaje de monedas con respecto al total tenga el nodo en su billetera.

Al contrario que en el algoritmo de prueba de trabajo, donde el minero quiere participar en beneficio
de la red, para que la energia empleada en minar el bloque no sea desperdiciada, ya que el resto de
“mineros” descartarian el bloque minado si no fuese valido, en este algoritmo los validadores tienen que
bloquear sus fondos para participar en el proceso de minado, y si el resto de “mineros” determinan que

el bloque minado no es vélido, se pierden [23].

Tiene el problema de que si unos pocos nodos tienen la mayoria de las monedas, inicamente estos
nodos minaran nuevos bloques y podrian llegar a controlar la mayor parte del sistema, por tanto, la

descentralizacion total seria imposible.

2.3.3 Prueba de tiempo transcurrido (PoET)

El algoritmo de prueba de tiempo transcurrido es una forma eficiente de prueba de trabajo en la que se
elimina la necesidad de un uso intensivo de capacidad de computacién [24]. Se usa principalmente en las
redes de cadenas de bloques privadas. Estas redes deben decidir los derechos “mineros”, es decir, quién

puede minar nuevos bloques.

Utiliza un algoritmo particular para garantizar la transparencia de la red disefiado por Intel, en el
cual a cada participante se le asigna un tiempo aleatorio firmado por una fuente de confianza. Tras la
espera del tiempo asignado el usuario tendra la certificacién para completar la labor de creacién de un

bloque.

La velocidad de este sistema es la mayor de todos, pero puede sufrir ataques a nivel del procesador (se
han descubierto ataques de este tipo en los procesadores Intel, por ejemplo, la vulnerabilidadSpectre), lo

cual puede ser muy dificil de detectar al ser una manipulacién de la informacién al nivel més bajo posible

[24].

2.3.4 Prueba con tolerancia a faltas bizantinas (PBFT)

En un sistema distribuido puede haber una gran cantidad de cosas que pueden fallar, los ordenadores
pueden fallar; los procesos se pueden bloquear, las conexiones pueden ser interrumpidas, etc., ademas,

como cada usuario tiene sus propios intereses, estos pueden actuar de forma malintencionada [25].

Este algoritmo asume desde el primer momento que puede haber fallos en la red y que los nodos pueden
tener errores en algiin momento. Esta disenado para sistemas de consenso asincronos y optimizado de

forma eficiente para enfrentarse a las latencias de las telecomunicaciones [22].
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Se selecciona un nodo que tendré el rol de lider, y otros como plan de respaldo. Todos los nodos se
comunican entre si para verificar la informacién. Los nodos llegan a un acuerdo mediante un proceso de

votacion y se realiza lo que indica la mayoria de votos.

Este método implica varias ventajas, en primer lugar elimina la necesidad de confirmacién, si los nodos
concuerdan con un bloque especifico, este se finaliza, lo que aumenta la velocidad de las transacciones. La

segunda ventaja es la reduccion de la energia consumida al no necesitarse un gran consumo de recursos.

2.3.5 Otros algoritmos de consenso

Se han propuesto varias alternativas a estos métodos entre las que se incluyen:

e Fragmentacién: Esta técnica emplea un pequeno grupo diferente de entre todos los nodos valida-
dores para verificar cada transaccion. Este método permitiria la verificacién en paralelo de varias

transacciones y mejorarfa la velocidad [20].

e Cadenas laterales: Es una técnica pensada para cadenas de bloques en las que los datos a trans-
mitir tengan un gran tamano. Para no saturar la cadena principal se crean cadenas secundarias con
estos datos de gran tamano, y en la cadena principal inicamente se almacena la prueba que verifica

que la cadena secundaria es correcta. La cadena principal actiia como una capa de control [27].

e Canales de pago: Otra solucién propuesta es la realizaciéon de una capa donde se crean los canales
de pago fuera de la cadena de bloques. Los canales de pago requieren multiples firmas para permitir
a las partes transferir entre ellas por un periodo preestablecido de tiempo. Como consecuencia, la
mayoria de transacciones se realizan fuera de la cadena de bloques, y tnicamente las transacciones

con desconocidos o nodos que no cooperan se realizarian a través de la cadena de bloques [28].

La minimizacién de los recursos computacionales y de la energia empleada es uno de los criterios més
significativos a la hora de evaluar el rendimiento de una cadena de bloques, ademés del tiempo empleado

en hacer definitiva, y por lo tanto, inmutable, una transaccién.

Estrategias con un alto coste en recursos o energia son inevitables para cadenas de bloques publicas,
pero en las privadas los métodos empleados en las cadenas publicas pueden resultar redundantes y un
desperdicio tanto de energia como de recursos a la vez que se repercute en la velocidad de operaciéon de
la cadena, teniendo en cuenta que todos los usuarios estan identificados y en caso de haber algtin tipo de

error en la cadena de bloques se va a saber en todo momento quién ha introducido ese error.

2.4 Arquitectura blockchain para una plataforma de intercam-

bios de energia en una microrred

Para conseguir el mejor rendimiento posible en la plataforma de intercambios de energia que se pretende
disenar en el presente trabajo fin de master, se comparan las arquitecturas de cadena de bloques mas

populares en la actualidad, comprobando cual de ellas se ajusta mas a los requerimientos.

Debe conseguirse un equilibrio entre la garantia de privacidad en los datos de los usuarios, que no
quieren que sus datos estén expuestos de manera publica, y transparencia, garantizando que todos los
intercambios quedan registrados de manera veraz en la cadena y van a poder ser comprobados de manera

posterior por cualquiera de las partes interesadas.
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Ademas, se deben conseguir unos tiempos de latencia suficientemente bajos como para hacer posible

el correcto funcionamiento del sistema.

Como tltima condicién, la arquitectura seleccionada tiene que incluir la posibilidad de ejecutar dentro
de la cadena de bloques contratos inteligentes, para poder automatizar procesos, disminuir las posibili-
dades de manipulacién durante el procesamiento del cédigo y aumentar la velocidad de funcionamiento

del sistema en general.

® Ethereum

m Energy Web (Ethereum-based)

B Hyperledger

B Tendermint

m LiteCoin & Vericoin-based

m LiteCoin & CREAtivecoin-based

m Interbit

m Keyless signature infrastructure
(KSI)

B MultiChain

m Qtum

B Other

Figura 2.3: Encuesta sobre la plataforma empleada en 140 proyectos del sector de la energia en
companias y proyectos de investigacion.

Teniendo en cuenta el amplio abanico de arquitecturas disponibles en la actualidad, se parte de
los resultados del estudio realizado por [1], que ha tenido en cuenta 140 proyectos de aplicacién de
la tecnologia de cadena de bloques en el sector de la energia (figura 2.3), al presuponer que mientras
més elevado sea el porcentaje de proyectos relacionados haya en dichas plataformas, mas sencillo serd
encontrar soporte en problemas similares. En este estudio se puede observar, que la plataforma en la que
mads proyectos se han apoyado es Ethereum de forma muy destacada, con un 60 % del total, seguida muy

de lejos por Hyperledger con un 11 %.

Se decide hacer una comparativa entre estas dos plataformas para determinar cuél es la 6ptima para

el desarrollo de este proyecto.

2.4.1 FEthereum vs Hyperledger

Para realizar la comparativa se obvian las similitudes y se enfrentan principales diferencias entre ambas
plataformas con el objetivo de entender cudl resulta mas adecuada para una plataforma de intercambios

de energfa en una microrred [29]:

e Objetivo:

— FEthereum ha sido creado con el nico propésito de ejecutar contratos inteligentes dentro de
dicha cadena para crear aplicaciones descentralizadas y el consumo de masas. Las transacciones

son transparentes para cualquier usuario en la red.
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— Hyperledger se ha disenado con el objetivo de llevar la tecnologia de cadena de bloques a las
empresas al mejorar la confidencialidad y la escalabilidad. Se puede seleccionar qué partes de

las transacciones son visibles y para quién. Es un sistema permisionado.
e Participacion:

— FEthereum estd basado en una red completamente abierta donde cualquiera puede unirse.
— En Hyperledger se requiere ser un usuario autorizado poder participar.
e Lenguaje de programacion:
— En FEthereum los contratos inteligentes se escriben en un lenguaje especifico orientado a con-
tratos que se llama Solidity.
— En el caso de Hyperledger los contratos inteligentes se escriben principalmente en Javascript,
Java o Golang.

e Algoritmo de consenso:

— En FEthereum se emplea el algoritmo de prueba de trabajo (2.3.1), y tiene la particularidad de
que hay que pagar una cuota a los “mineros” por la capacidad de computacién que se emplee

para ejecutar los contratos inteligentes.

— En Hyperledger el algoritmo de consenso es configurable dependiendo del objetivo para el
que esté disenada la cadena de bloques en concreto, estando disponibles actualmente dos
posibilidades, no emplear ningiin mecanismo de consenso o PBFT (2.3.4), explicado en detalle

en la seccion 2.3.

Plataforma de propésito Plataforma modular
general sin permisos permisionada
- JavaScript, Java,
Solidity Golang, etc.
PoW PBFT, ninguno u otros
Piblica Privada
Dificil de escalar Facil de escalar
Ether El que se‘(fhsene para
la aplicacién concreta

Tabla 2.1: Resumen de las principales caracteristicas de Ethereum e Hyperledger .

Ambas son plataformas de codigo abierto y tienen en comin un fuerte apoyo por parte de desarrolla-
dores. Ethereum esta siendo apoyada fuertemente por una gran comunidad de desarrolladores de codigo
libre, debido a la transparencia que consigue brindar, mientras que Hyperledger tiene un fuerte apoyo por
parte de mas de 170 organizaciones entre las que destacan la fundacién Linux, IBM e Intel, por lo que
las dos arquitecturas para el desarrollo de cadenas de bloques van a tener continuidad en el tiempo, y

una aplicacién desarrollada en cualquiera de ellas no va a quedarse obsoleta en el corto o medio plazo.

2.4.2 Decisién final

Tras valorar todas las diferencias entre ambas plataformas se opta por desarrollar la aplicacion para los

intercambios de energia dentro de una microrred eléctrica en la plataforma de Hyperledger Fabric (2.5),
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mediante el conjunto de herramientas Hyperledger Composer ? (2.5.6), habiendo tenido especial peso en

la decisién:

¢ Red permisionada: Obliga a que los usuarios sean dados de alta en el sistema para poder conec-

tarse a la red, gracias a esto se tiene a todos los usuarios identificados.

e Gestién de los permisos: Se pueden gestionar los permisos de lectura y escritura de todos los

elementos de la cadena de bloques (creacién de usuarios, creacién y transmision de activos, etc.)

e Algoritmo de consenso: No es obligatorio utilizar un consenso de prueba de trabajo (2.3.1) como
en FEthereum?®, que serfa innecesario en un entorno en el que se controla quién participa, lo que

implica menores tiempos de latencia en las transacciones y un menor consumo de recursos.

e Facilidad de uso: Hyperledger Composer (2.5.6) es un conjunto de herramientas especialmente
disenadas para hacer més sencilla el desarrollo de aplicaciones de cadenas de bloques y los programas

para interactuar con ellas.

2.5 Huyperledger Fabric

La fundacién Linux cred en el afio 2015 el proyecto Hyperledger para tratar de extender el uso de la
tecnologia de cadena de bloques en los entornos empresariales. En lugar de crear un tinico estandar lanzé
el proyecto en forma de cédigo abierto, para que la comunidad aportara y desarrollara tal y como fuera

necesitdndolo [18].

Hyperledger Fabric es uno de los proyectos de blockchain nacidos del proyecto madre Hyperledger.
Las principales caracteristicas esta tecnologia de red de cadena de bloques son, ser un libro de cuentas
distribuido, emplear contratos inteligentes y ser un sistema en el que los participantes dan la orden de
realizar las transacciones [18]. Adem4&s, implementa una arquitectura modular, que permite a los dise-
nadores elegir, entre otras caracteristicas, el algoritmo de identificaciéon de usuarios, la técnica empleada

para la sincronizacién de los nodos, el método de encriptacién y el tipo de base de datos.

Se diferencia de todas las arquitecturas de cadena de bloques previas, en el control de la privacidad
que ofrece sobre los datos que contiene. Las redes de Hyperledger Fabric se pueden configurar como
redes privadas, en las que se necesita autorizacién para poder conectarse. Esto repercute, ademas, en
la velocidad de las transacciones, pues en lugar de tener que emplear un protocolo como la prueba de
trabajo (2.3.1) para validar las transacciones y garantizar la seguridad, los miembros se unen a la red
mediante un proveedor de servicios de membresia (apartado 2.5.2) (MSP por sus siglas en inglés), que
comprueba si el usuario estd autorizado a unirse, lo que agiliza el proceso de aceptacién de cambios en la
red.

2.5.1 Verificacion de la identidad de los usuarios en Hyperledger Fabric

Una infraestructura de clave publica (PKI por sus siglas en inglés) es un conjunto de tecnologias que
proveen comunicaciones seguras a través de una red [30]. Conceptualmente, una PKI estd compuesta por

cuatro elementos fundamentales (representados graficamente en la figura 2.4):

2En septiembre de 2019 se ha presentado la versién 1.4 de Hyperledger Fabric, en la que es mucho més sencillo desarrollar
aplicaciones, pues han incluido las herramientas de Hyperledger Composer, por lo tanto, ya no se recomienda su uso por no
aportar ninguna ventaja adicional

3Esta previsto que a lo largo del afio 2020 Ethereum cambie su algoritmo de consenso a prueba de participacién (2.3.2).
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Certificados Digitales. (2.5.1.1)

Claves publica y privada. (2.5.1.2)

e Autoridad certificadora. (2.5.1.3)

Lista de certificados rechazados. (2.5.1.4)
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Figura 2.4: Elementos que intervienen en el proceso de identificacién de usuarios mediante una
infraestructura de clave publica.

2.5.1.1 Certificados Digitales

Un certificado digital es un documento digital que contiene un conjunto de atributos relativos a su duefo.

Es similar al documento nacional de identificaciéon emitido por los gobiernos de los paises.

En Hyperledger Fabric se emplea un certificado digital siguiendo el estandar X.509 que contiene, entre
otros datos, las claves publica y privada del usuario al que identifica, una identidad y un algoritmo de

validacién de la ruta de certificacién. Se define empleando el lenguaje ASN.1. [31]

2.5.1.2 Claves publica y privada

La garantia de la identidad de los usuarios y la integridad del mensaje son las partes fundamentales en
la seguridad de las comunicaciones. Para que se pueda asegurar que el emisor o el receptor del mensaje

es el usuario destinado para ello, se emplean las firmas digitales.

Mediante la clave privada almacenada en el certificado digital del usuario emisor, se firma el mensaje
a transmitir que, mediante criptografia, crea una cadena de texto de longitud determinada que identifica
al mensaje. Cualquier variacién en el contenido del mensaje variard esta cadena de texto. El receptor
empleard la clave piblica del emisor del mensaje para desencriptarlo. Si el mensaje ha sido modificado o
la firma no es la correcta el mensaje no se desencriptaria, por lo tanto, queda asegurada la identidad del

emisor y la integridad del mensaje.

Las claves publicas y privadas también se pueden emplear de manera inversa, para garantizar que
el receptor es Unicamente el usuario para el que estda destinado el mensaje. Para ello, el emisor firma el
mensaje con la clave publica del receptor, y solo podra ser desencriptado mediante la clave privada del

destinatario.
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Figura 2.5: Representacion grafica del proceso de firma de un documento mediante la clave privada, y
verificacién de la identidad del emisor e integridad del mensaje mediante la clave publica.

2.5.1.3 Autoridad certificadora

Cada nodo y cada usuario en Hyperledger Fabric tiene un certificado digital que contiene sus claves

publicas y privadas. Para garantizar que estos certificados digitales son validos, se emiten mediante una

autoridad certificadora firméndolos con su clave privada (figura 2.6), por lo tanto, si se confia en la

autoridad certificadora y se conoce su clave publica, se puede confiar en la autenticidad del certificado

digital del usuario.
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Figura 2.6: Proceso de creacién de certificados digitales por parte de una autoridad certificadora.

En Hyperledger Fabric se pueden crear tantos nodos de autoridad certificadora como se desee, y cada

usuario de la red puede confiar en el que crea conveniente.

2.5.1.4 Lista de certificados rechazados

La lista de certificados rechazados es el conjunto de certificados que la autoridad certificadora sabe de

antemano que no son confiables, por lo tanto, son rechazados automdaticamente a pesar de tener una firma

valida.
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Los certificados rechazados son totalmente validos, pero por algin motivo se les ha revocado la auto-

rizacién (un robo, mal uso de la identidad, etc.).

2.5.2 Comprobacién de la membresia en una red de Hyperledger Fabric

Una vez analizado el proceso que garantiza la identidad de los usuarios (2.5.1), cada red blockchain tiene

una lista con las identidades autorizadas a registrarse en ella.

En esta lista, ademads, se indica con qué permisos se puede unir a la red (lectura, escritura, modificacién
o eliminacién) para cada uno de los elementos que componen la red (usuarios, activos, transacciones o

eventos).

Hyperledger Fabric permite una caracteristica que no tienen el resto de redes de cadenas de bloques,
la creacién de canales dentro de la red. Estos canales tienen una lista de identidades autorizadas propia.
De esta forma, se puede crear una red blockchain en la que los usuarios que estén autorizados a unirse no
tengan permiso para unirse a algin canal, y para cada uno de los canales en los que es miembro, puede
tener diferentes permisos de interaccién con los datos, de esta forma se consiguen aislar los datos de los

usuarios que no deben conocerlos, aumentando la privacidad de estos.

2.5.3 Algoritmos de consenso en Hyperledger Fabric

Hyperledger Fabric ha sido disefiado para permitir a los desarrolladores de redes de cadena de bloques
seleccionar el algoritmo de consenso que mas les convenga en funcién de sus necesidades, si quieren una

red muy estructurada jerarquicamente o una mas descentralizada.

En septiembre de 2019, soporta tres mecanismos de consenso diferentes, que pueden cambiarse de
manera sencilla a la hora de desarrollar la red de cadena de bloques. Al nodo que ejecuta el algoritmo de
consenso se le denomina ordenante, y se puede configurar para que esta ejecucion sea mediante SOLO,
Kafka o Raft.

SOLO es el mecanismo mas simple, inicamente transmite la transaccién sin aplicar ningin consenso
real [32]. Se elige un nodo ordenante como lider y el resto aceptan el bloque propuesto por este. Si hubiera
algin fallo en el nodo lider, se transmitiria un bloque erréneo a todos los nodos. Este algoritmo no esta

recomendado para aplicaciones finales, pero esta disponible para realizar pruebas de concepto.

Tanto Kafka como Raft son algoritmos de prueba con tolerancia a fallos (CFT por sus siglas en
inglés), es decir, tiene un nivel de resiliencia frente a fallos de los dispositivos (fallo fisico del nodo,
calda del proceso, ...) o de las comunicaciones (pérdida de la conexién, latencias excesivas, ...). Estdn
basados en el algoritmo de prueba con tolerancia a faltas bizantinas (2.3.4) pero son mas sencillos, ya que
presuponen que no hay nodos malintencionados al estar todos los participantes de la red identificados
[25]. Estos algoritmos se basan en elegir a un lider entre los nodos ordenantes, y esperar a que el resto
de nodos ordenantes confirmen el bloque propuesto por el lider mediante una votacion, si se obtiene una
mayoria en el bloque propuesto por el lider, el bloque se replica en todos los nodos de la red. Si falla el
nodo ordenante lider, como todos los nodos tienen una copia igual de la cadena de bloques, se elige otro

como lider.

Raft, el ultimo algoritmo compatibilizado con Hyperledger Fabric, anadido en septiembre de 2019,
debido a que los desarrolladores no implementaban Kafka porque resultaba intimidante su complicada
configuracién [33]. Ademds, supone una mejora con respecto a Kafka en cuanto a velocidad, tarda tni-

camente 50 ms en minar un bloque [31], y en escalabilidad, es més ficil de implementar en redes con
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un gran numero de nodos [35], por lo tanto, actualmente es el tinico algoritmo de consenso recomendado

para utilizar en proyectos definitivos.

Puede haber més de un nodo ordenante en una red, y para que los algoritmos con tolerancia a fallos
tengan sentido, debe haber al menos tres de estos nodos, de forma que en la votacién haya una mayoria
que no tenga en cuenta un nodo con fallo (si solo hubiera dos nodos ordenantes y uno de ellos presenta

un fallo, por lo tanto, cada uno vota una cosa diferente y no se llegaria a un acuerdo vélido).

A lo largo del ano 2019 o principios del 2020 se espera que se anada un nuevo algoritmo de consenso
basado en la prueba de tolerancia a faltas bizantinas, que ya estd en un estado de desarrollo avanzado,

para afiadir un nivel més de seguridad en caso de querer crear una red con usuarios anénimos [35].

2.5.4 Smart Contracts

Los contratos inteligentes (Smart Contracts en inglés) son programas escritos en la cadena de bloques,
que pueden ser llamados por una aplicacién externa a la cadena cuando se necesite interactuar con la base
de datos almacenada en la cadena. Actualmente los contratos inteligentes de Hyperledger Fabric pueden

ser implementados en Node Js o Go. En Hyperledger Fabric a los contratos inteligentes se les denomina

chaincode.
Seller organization car contract: Buyer organization
ORG1 ORG2
query (car) : N
get (car) ; car interface:
return car;
Transactions:
transfer (car, buyer, seller): query
N N . transfer
application: get (car); dat
car.owner = buyer; update
_ . ut (car) ;
seller ORGL; P . Endorsement Policy:
buyer = ORG2; return car;
ORG1 AND ORG2
transfer (CAR1, seller, buyer);
Car transaction history car transfer transaction: Car transaction history

identifier: t3

proposal:
input: {CARl, ORGl, ORG2}
signature: input*ORG1

||t1||t2 ||t3 |—| 4 ||t5||t6|| "tl ||t2||t3 |-| 4 ||t5||t6||
| |

i response:
i»| CARL: {owner: ORG2} output: {CAR1.owner=ORGl, CARL.owner=ORG2} i*{CARL : {owner:ORG2}
CAR2: {owner:ORG2} signatures: CAR2: {owner:ORG2 }
output signed by ORGL

output signed by ORG2

Figura 2.7: Ejemplo de un contrato inteligente empleado en la transferencia de la propiedad de un coche.

El contrato inteligente define las reglas entre los diferentes usuarios de la red mediante codigo ejecu-
table. Las aplicaciones externas ejecutan los contratos inteligentes para realizar transacciones, que son

afladidas a la base de datos distribuida [30].

En la figura 2.7, se puede ver un ejemplo de contrato inteligente para realizar la transferencia de
la propiedad de un coche. En dicha transaccién participan dos usuarios, cada uno con su historial de
transacciones. Mediante una aplicacién externa se indica a la cadena de bloques que el vendedor va a
transferir la propiedad del coche al comprador. El contrato inteligente entonces manda una peticién a la
base de datos para que extraiga de esta los datos del coche y, posteriormente, los envia a una funcién que
cambia el pardmetro que indica quién es el propietario del vehiculo. Una vez modificado este pardmetro,
el coche se guarda en la base de datos y se anade la transaccién, con la firma de ambos participantes,

también a la base de datos, donde ya no puede ser modificada o borrada.



2.5 Hyperledger Fabric 31

2.5.5 Flujo de las transacciones

El flujo de acciones que se suceden desde que un cliente quiere realizar una interacciéon con la cadena de
bloques y finalmente se incluye como un bloque en la base de datos se puede resumir, en Hyperledger

Faric, en los siguientes pasos:

1. El usuario envia, a través de su aplicacion de interacciéon con la cadena, una propuesta firmada a

todos los nodos.
2. Los nodos firman esa propuesta y la envian a la autoridad certificadora.

3. La autoridad certificadora comprueba que las firmas son validas, tanto la del usuario que solicita
la transaccién como las de los nodos, y comprueba si el usuario tiene autorizacién para realizar la

transaccion que desea en esa cadena de bloques.
4. Si todas las firmas han sido validas, se ejecuta el contrato inteligente.

5. La aplicacion verifica la firma de la autoridad certificadora y comprueba que todas las propuestas
de todos los nodos son iguales. Se envia la propuesta al ordenante. Si la transaccién es tinicamente

una peticién de lectura a la base de datos, no se pasa al ordenante.

6. El ordenante coloca todas las transacciones que ha recibido en un tdnico bloque, ordenadas de

manera cronoldgica y se la envia a los nodos.

7. Los nodos comprueban los bloques recibidos, comprueban que no ha habido modificaciones en la
cadena con respecto al estado previo a que se iniciara la transaccion, y los afiaden a la cadena si

son validos.

2.5.6 Hyperledger Composer

Para facilitar el desarrollo de redes de cadenas de bloques en Hyperledger Fabric y los contratos inteligentes
que interactiian con ellas (2.5), la fundacién Linux ha ideado el conjunto de herramientas de Hyperledger
Composer, que permite acelerar los procesos de creacién y prueba tanto de las redes de cadenas de bloques

como de los contratos inteligentes [37].

Gracias a las herramientas proporcionadas por Hyperledger Composer, se puede disefiar de manera
rapida una aplicaciéon de cadena de bloques que contenga los usuarios, activos y transacciones necesarias
para la aplicacién concreta, programando directamente en el navegador web y pudiendo instalar los
cambios con solo dar a un botén para poder probarlos en ese mismo navegador. Los activos pueden ser

bienes tangibles o intangibles, servicios o propiedades.

Esté compuesto por las siguientes herramientas [38]:

e Un lenguaje de modelado propio, al que denominan CTO, que hace muy sencilla la definicién del

modelo de cadena de bloques que necesita el desarrollador.

e Una interfaz de usuario llamada Playground (figura 2.8), que permite el desarrollo de cédigo, vi-
sualizacién de las pruebas y el despliegue rapido de redes empresariales. En esta interfaz se pueden
consultar de manera inmediata qué activos se intercambian, quién participa en esos intercambios,
se pueden controlar los accesos de visualizacion y modificacién de los datos incluidos en la cadena,

y se puede desarrollar la logica de transacciones.



32 Capitulo 2. Arquitectura de la red blockchain

Hyperledger Composer Playground

My Business Networks Import Business Network Card Create Business Network Card
Connection: hifv1
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Figura 2.8: Pantalla de inicio de la herramienta Playground

e Herramientas de la interfaz de la linea de comandos para integrar aplicaciones modeladas con

Hyperledger Composer con los nodos de la red Hyperledger Fabric (2.5) que estan ejecutdndose.

Hyperledger Composer permite, en definitiva, desarrollar una cadena de bloques al més alto nivel,
haciendo transparente para el desarrollador la programacién de bajo nivel. El desarrollador de la aplicacién
de cadena de bloques debe tener clara la estructura, y a partir de ahi es sencillo de modelar mediante el
lenguaje CTO.

El programador debe conocer antes de comenzar a desarrollar cdédigo los siguientes aspectos clave de

la aplicacién de cadena de bloques:

e (Qué usuarios van a participar.

Qué datos se deben almacenar.

Qué activos se van a intercambiar.
e Coémo se va a realizar el intercambio.
e QQué usuarios tienen permiso para visualizar cada dato.

e Qué usuarios tienen permiso para ejecutar cada contrato inteligente.

Playground permite su ejecucion de dos modos diferentes, el primero de ellos es el modo “sélo nave-
gador”, que permite crear modelos y probar la red en una base de datos almacenada de forma local, que
Unicamente es til para hacer las primeras pruebas y comprobar si el modelo es valido. El segundo modo
es instalando Playground junto con Hyperledger Fabric (2.5) en el ordenador, para que los nodos validen

todos los cambios en la base de datos de la cadena de bloques.

Ejecutandose en cualquiera de los dos modos, se deben crear los siguientes archivos para desarrollar

la aplicacién completa:

1. README.md: Este archivo contiene la descripcién de la aplicacién y la informacién que quiera

aniadir el desarrollador.
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hifvl mercado Define  Test

=1

Model File els/org.mel to #
README.md, package.json

Model File
models/org.mercado.cto

script File
lib/script s

Access Control
permissions.ac

Query File
querles.qry

D Addafile.. & Export

UPDATE NETWORK

m: 0022

= Everything looks good!

T 0.0.23-deploy.0 #

Deploy changes

Figura 2.9: Entorno de programacién de la herramienta Playground

2. package.json: Se crea automaticamente y contiene la informacién de las versiones de la aplicacion

y de los médulos a los que llama para ejecutar la aplicacién.

3. archivo.cto: Contiene el modelo de la aplicacién, en él se definen los usuarios, los activos, las
transacciones y los eventos. Se escribe en lenguaje CTO, que es un lenguaje propio de Hyperledger

Composer orientado a objetos.

4. script.js: En este archivo se desarrolla la logica de las transacciones. Esta escrito en node js. Es un
contrato inteligente o SmartContract. En él se implementan las transacciones que se van a realizar

en la aplicacion.

5. permissions.acl: Contiene las reglas que permiten controlar el acceso a todos los recursos de la
red.

6. queries.qry: Es el archivo en el que se definen las llamadas a la base de datos de Hyperledger Fabric
que se quieran realizar. Esta escrito en un lenguaje propio. Se le pueden afiadir diversos parametros

para obtener una respuesta que se ajuste lo maximo posible a lo que se necesite.

hifv1 mercado Define  Test admin v

PARTICIPANTS

Participant registry for org.mercado.Prosumer + Create New Participant
Prosumer
D Data
ASSETS
3962 « S

"sclass": "org.mercado.Prosuner”,
Oferta "0": *3962",
"Apto”: false

precioMayorista

Resultado 4161 ¢ s
“$class": "org.mercado. Prosuner®, Jm
0% 461,
“apto": false
}

ANSACTIONS

All Transactions
6517 « > &
“$class": "org.mercado.Prosuner”, s

0% “esu,

“aptor: false

7601 < e

"sclass": "org.mercado.Prosuner”,
“I0": *7601",
“Apto”: false

Figura 2.10: Pantalla de pruebas de la herramienta Playground
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Se puede ver la interfaz de la herramienta Playground en la figura 2.9, donde se puede observar, en la
parte izquierda, una lista con los archivos que se han desarrollado hasta el momento, y en la parte de la
derecha de la imagen se encuentra el codigo del archivo seleccionado, que puede ser editado directamente

en el navegador web.

Una vez terminados de desarrollar todos los archivos descritos, se puede probar la aplicacién direc-
tamente en la herramienta Playground. En la figura 2.10, se tiene captura de pantalla de este apartado
de la herramienta, en la cual, en la parte izquierda se encuentra un desglose de todos los activos y todas
las transacciones que se puedan realizar en la aplicacién de cadena de bloques, asi como un botén para
realizar nuevas transacciones de prueba. En la parte derecha de la imagen se puede interactuar con todos

los activos de la cadena de bloques (creando nuevos, editandolos, eliminandolos, etc.)

La herramienta permite, ademaés, la creacién de perfiles diferentes al del administrador del sistema
para realizar pruebas con varios usuarios y comprobar el correcto funcionamiento de los permisos de

visualizacién, creacién o edicién de los activos.



Capitulo 3

Estructura del sistema

Tomando como referencia el articulo de investigacién de Zhiyi Li [39], en el que se propone de manera
conceptual el uso de la tecnologia de cadena de bloques para creacién de un mercado local en el que se
realice la gestién de los intercambios de energia entre diferentes microrredes, se aplica el mismo concepto
a los intercambios de energia entre los prosumidores dentro de una tnica microrred. Se parte de una
estructura que se compone por cuatro cadenas de bloques blockchain, en las que se almacena informacién
de diferente indole y con permisos de acceso y modificacién de los datos diferentes, para garantizar la
privacidad de todos los usuarios de la red a la vez que se conocen los datos necesarios para un funciona-
miento correcto y se hace posible la revisién de todos los parametros del sistema e intercambios realizados

en el momento que resulte necesario para garantizar su veracidad.

En el presente capitulo se van a analizar las cuatro cadenas de bloques desarrolladas, qué datos
almacena cada una de ellas, qué contratos inteligentes contienen y quién puede ejecutarlos, cémo los

usuarios interaccionan con ellas y qué datos puede consultar cada miembro de la microrred.

Network Participation Bids/Offers Clearing Results Metering Data Dispatch Results Financial — Dispute

Configuration ~ Permission ~Submission Notification Collection Adjustment  Settlement Settlement
: y ¥ >
Market Initialization | Energy Trading State Estimation : Market Settlement
DSO) : (All Market Participants) | (All Market Participants) |  (All Market Participants)
0000 0000 GC0—0 0C0—0
Market Initialization Blockchain : Energy Trading Blockchain State Estimation Blockchain : Market Settlement Blockchain
------------------------ Ex-Ante Phase ------.-----------------»%4-- Real-Time Phase ---»«------ Ex-Post Phase ------

Figura 3.1: Representacién grafica de las cuatro cadenas de bloques que componen el sistema.

Estas cuatro cadenas de bloques seran empleadas en las diferentes fases temporales del mercado local
interno de la microrred. En la fase previa a la realizacién del mercado se emplean dos de ellas, la primera
con los datos de inicializacién del mercado, en ella se podrd comprobar la reputaciéon del usuario y si
tiene dinero suficiente como para participar en la subasta de energia con garantias, y la segunda en la
cual los prosumidores introducirdn sus ofertas de compra o venta de energia. Durante el periodo para
el que se ha realizado la subasta de energia, los prosumidores introducen sus datos de los parametros
eléctricos registrados por el contador inteligente en tiempo real en una tercera cadena de bloques, que
solo contendra los parametros eléctricos de todos los usuarios. En la cuarta y tltima cadena de bloques,

una vez finalizado el periodo para el que se ha realizado la subasta, se registran todas las transacciones
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de energia que se han realizado, registrando en cada una qué usuarios han intervenido, y qué repercusion

ha tenido esa transaccién econémicamente y en su reputacion.

En el apartado 3.1 se analizan los tipos de usuarios que tiene el sistema. En el siguiente apartado (3.2),
se detalla el funcionamiento de la plataforma al completo, desde la seleccién de los usuarios que van a
participar hasta que se realizan los pagos por los intercambios realizados. En los apartados siguientes, del
3.3 al 3.6 se analizan las cuatro cadenas de bloques en profundidad, cada uno de los datos que almacenan,
qué funcion realizan los contratos inteligentes que se han implementado en su interior, y qué usuarios

tienen permisos para leer o escribir datos en ellas y ejecutar sus contratos inteligentes.

3.1 Usuarios del sistema

La plataforma de intercambios de energia va a ser accedida por dos tipos de usuarios diferentes, que van a

interaccionar de manera diferente con las cadenas de bloques para conseguir un funcionamiento correcto.

e Gestor del sistema: El primer tipo de usuario es el gestor del sistema, que tiene capacidad para
dar de alta nuevos usuarios en el sistema, tiene la funcién de supervisar que todo se realiza de
manera correcta, introduce los datos del precio de los intercambios de energia con la red principal y
tiene capacidad para modificar los datos personales del resto de usuarios (introduce los resultados
de la liquidacién de pagos por los intercambios, es decir, variaciéon del nimero de tokens que posee

cada usuario y cambio en la reputacion).

Este gestor del sistema, tedricamente, es un ente publico sin &nimo de lucro, pero con una sencilla
modificacién en los contratos inteligentes, cada transaccién podria incluir un pequeno porcentaje

para pagar sus servicios.

Todos los usuarios de la microrred conocen la identidad del gestor del sistema, y depositan su
confianza en él, pues tiene capacidad para visualizar todos los datos. Si por algiin motivo este
usuario fuera malintencionado, todas sus acciones quedarian reflejadas en las cadenas de bloques

por lo que se podria asignar un culpable.

e Prosumidor: El segundo tipo de usuario es el prosumidor (1.2.3), el cliente final que quiere partici-
par en la subasta de energia, ya sea como comprador o vendedor de electricidad. Interacciona con las
cadenas de bloques empleando los datos que le proporciona su sistema de gestion de la energia para
realizar ofertas de compra o venta de “paquetes de electricidad” en la plataforma de intercambios e
introduce los datos de parametros eléctricos proporcionados por su contador inteligente para dejar
constancia de ellos, y que el sistema calcule de forma posterior a la compra o venta de energia si ha
introducido o extraido de la red de baja tension la cantidad de electricidad que se habia establecido
en la subasta y la calidad de esta energia (frecuencia, voltaje, etc.), para que el gestor del sistema

determine los pagos que debe realizar o recibir y si debe haber una repercusién en su reputacion.

Este usuario inicamente tendrd permiso para modificar (introducir ofertas y datos del contador
inteligente) y visualizar los datos almacenados en las cadenas que estén relacionados con él, concre-
tamente los resultados de la subasta y los intercambios de energia en los que aparece como parte
implicada y sus datos personales, incluyendo el nimero de tokens que posee y su reputaciéon en la

plataforma.
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3.2 Funcionamiento de la plataforma de intercambios

Se plantea un algoritmo para intentar minimizar los consumos de energia de la red principal y aumentar
la independencia con respecto a esta en caso de caida, ademdas de incentivar el consumo de energias
renovables mediante el abaratamiento de los precios del consumo de energias procedentes de generadores
“verdes” y el retorno de la inversién méas rapido para los usuarios que decidan instalar capacidad de

generaciéon en sus viviendas. El algoritmo se puede resumir en los siguientes pasos:

1. Todos los usuarios realizan una previsién los consumos y generaciéon de electricidad durante el
préximo periodo de mercado, que da lugar a un desajuste, que es la cantidad de energia que debe

inyectar o absorber de la red de baja tension.

2. En funcién del histérico de participaciones en el mercado a los usuarios se les asigna una repu-
tacién, que sirve para filtrar qué usuarios pueden ser admitidos en la plataforma. Ademé&s de tener
buena reputacion, deben tener tokens suficientes como para que se garantice que van a pagar las

transacciones que correspondan.

3. Tomando como referencia las previsiones realizadas, todos los usuarios de la microrred admitidos
en la subasta realizan una oferta de compra o venta de energia. Esta oferta no tiene por qué ser
exclusivamente una cantidad de energia, puede contener mas parametros para que tanto el compra-
dor como el vendedor puedan determinar de manera mas precisa con quien realizan el intercambio.

Entre otros, se plantean los siguientes parametros adicionales:

e Fuente de generacion de la electricidad.
e Distancia maxima entre comprador y vendedor.
e Precio maximo (comprador) o minimo (vendedor).

e Una cantidad méxima o minima de energia.

Ademas, los usuarios que tienen capacidad para absorber desajustes (capacidad de almacenamiento
o de variacién de energia generada o consumida), ofrecen los precios de compra o venta de energia

para compensar esos desajustes.

4. Se da a conocer el resultado de la subasta a los usuarios, y estos, pueden variar su estrategia de
generacién o consumo en consecuencia. Por ejemplo, si se hace una oferta para inyectar a la red
una cantidad de energia a un precio, pero nadie la ha comprado, se puede inyectar esa energia en

una bateria para usarla o intentar venderla en otro momento.

5. Durante el periodo para el que se habia realizado la subasta de energia, la infraestructura de medi-
cion de parametros eléctricos de cada usuario registra todos los datos posibles en el sistema, y una
vez finalizado el periodo se comprueban. Lo normal es que haya habido desajustes con respecto a los
resultados de la subasta al no ser las previsiones exactas al detalle. Estos desajustes no implican una
caida del sistema, pues hay usuarios con capacidad de almacenamiento para absorberlos, ademas,
la microrred permanece conectada a la red principal para absorber o inyectar energia en caso de

necesitarlo.

6. Los usuarios que tienen un desajuste una vez finalizado el periodo entran en una nueva subasta de
energia a posteriori, en la que se casa a los usuarios que han tenido desajustes con los que los han
absorbido, estableciéndose un precio mejor que el de la subasta a los usuarios que han absorbido
desajustes, que es compensado con un precio peor para los usuarios que han tenido desajustes con

respecto a su prevision.
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7. Para los usuarios que no han sido casados en la segunda subasta, se crea una transaccién con la
empresa comercializadora de energia, pues se asigna la cantidad de energia intercambiada entre la

red principal y la microrred a estos usuarios.

8. A los usuarios que no habian sido considerados aptos para participar en la subasta de energia
también se les registra una transacciéon por una cantidad de energia igual a la diferencia entre su

generacién y su consumo con la empresa comercializadora, a los precios publicos establecidos.

3.3 Cadena de bloques de datos personales

En la primera de las cuatro cadenas blockchain que componen la plataforma de intercambios de energia,
se almacenan los datos personales correspondientes a cada uno de los usuarios prosumidores de la mi-
crorred. Estos datos unicamente pueden ser modificados por el gestor del sistema (a peticién del usuario
prosumidor, por alguna variacién en sus datos), y cada usuario tiene permiso para visualizar exclusiva-
mente sus datos personales. En esta cadena se vincula cada prosumidor con un niimero de identificacion
de usuario secreto, que serd el que se use en el resto de cadenas del sistema, de esta forma la identidad de
los prosumidores se mantiene oculta al resto de usuarios de la red, y a no ser que haya algiin problema

no se deberia dar a conocer.

Para el correcto funcionamiento del sistema, se crean unos tokens que son intercambiables por dinero
real, es decir, cada prosumidor compra una cierta cantidad de tokens pagando dinero real al gestor
del sistema, y se emplean como moneda de cambio para comprar electricidad dentro del sistema de

intercambios de energia, haciendo posibles los pagos instantaneos entre prosumidores.

Los usuarios que tienen una produccién de energia superior al consumo durante determinados periodos
del dia, pueden vender su energia y recibir tokens a cambio, que podran usar para comprar energia cuando
su produccién sea inferior al consumo. Si un prosumidor habitualmente genera mas energia de la que

consume, tendrd un exceso de tokens que podran ser vendidos de nuevo al gestor del sistema.

Ademads, para ser admitidos en el mercado local deben tener un ntimero de tokens suficiente como
para pagar el consumo medio durante un cierto intervalo de tiempo que se establezca, para garantizar

que se pueden pagar los consumos de electricidad o las sanciones que se produzcan durante ese periodo.

En esta cadena se almacena, ademés de los datos personales del prosumidor, la informacién de la
reputacién del usuario en el sistema y la cantidad de tokens que tiene disponibles para pujar por energia

en el mercado local.

Cuando finaliza cada ronda de mercado, el gestor del sistema modifica los tokens y la reputacién de
cada usuario prosumidor en funcién de los intercambios que haya realizado durante dicho periodo y si ha

cumplido con los resultados de la subasta a los que se habia comprometido o no.

Los datos que almacena la cadena de bloques con los datos personales de los usuarios prosumidores

son:

Nombre y apellidos del prosumidor.

Direccién de la vivienda.

Tipo de generacién (si la hubiera)

Tokens disponibles.

Reputacion.
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e Numero secreto de identificacién en el resto de cadenas.

e Si el usuario es apto o no para participar en el mercado.

3.3.1 Contratos inteligentes

El cédigo que se ha implementado en la cadena de bloques que contiene la informacién relativa a los
datos personales de los usuarios prosumidores, consta de dos transacciones que pueden ser ejecutadas por

el gestor del sistema:

e Seleccion usuarios aptos: La primera transaccién de las implementadas, se encarga de comprobar
los datos de reputacién y cantidad de tokens que posee cada usuario, y en funcién de los pardmetros

requeridos por el mercado, se le proporciona permiso para entrar en la subasta de energia o no.

e Finalizacién del mercado: La segunda transaccion tiene como objetivo eliminar los permisos de
introduccién de datos a todos los participantes del mercado una vez que todos los admitidos en la

ronda ya hayan introducido su oferta de compra o venta de energia.

3.3.2 Permisos

Para garantizar la privacidad y la veracidad de los datos almacenados en esta cadena de bloques se han

establecido una serie de permisos de edicién y creaciéon de datos y de ejecucién de contratos inteligentes.

El gestor del sistema tiene permisos para realizar las siguientes funciones en la cadena de bloques que

contiene la informacién personal de los prosumidores:

e Creacién de nuevos usuarios.
e Modificacién de los datos personales.

e Ejecuciéon de los contratos inteligentes.

Por el contrario, los usuarios prosumidores no tienen ningin permiso de creacién o modificacién de
datos, ni pueden ejecutar ninguna de las transacciones, inicamente tienen permiso para visualizar sus
datos personales, lo que resulta especialmente til para conocer el niimero de tokens que tienen disponibles

o la reputacién con la que cuentan en un determinado momento.

3.4 Cadena de bloques de mercado

La segunda cadena de bloques es la que almacena los datos correspondientes a la subasta de energia.
Ademas, en esta cadena estan almacenados los datos de precios de los intercambios con la red principal,

para que los puedan consultar los sistemas de gestién de la energia de cada usuario prosumidor.

En cada ronda de mercado esta cadena recibe, en primer lugar, los nimeros de identificacion secreta
de los usuarios que pueden participar en la subasta de energia. Posteriormente, se comunica a todos los
usuarios que ya se ha seleccionado quién es apto para participar. Cada usuario comprueba si es apto, y

en caso afirmativo, envia su oferta de compra o venta de energia.

Dichas ofertas pueden tener diferente grado de complejidad, desde ofertas tan simples como inicamente
una cantidad de energia a comprar o vender, hasta ofertas complejas que incluyen, ademas de la cantidad

de energia, un precio limite (méximo o minimo), el tipo de generaciéon que se desea, la distancia entre



40 Capitulo 3. Estructura del sistema

el generador y el consumidor, etc. En esta primera version del sistema tnicamente se ha dotado al
mercado de capacidad para casar ofertas por una cantidad de energia, pero en posteriores mejoras podria
implementarse una mayor complejidad a las subastas, para garantizar que la energia que se compra o

vende en dicho mercado se ajusta a la que los usuarios desean.

Posteriormente, las ofertas se casan entre si, y el resultado se almacena en esta misma cadena. Se envia
a todos los usuarios un mensaje indicando que los resultados estan disponibles. Cada usuario prosumidor
puede unicamente consultar los resultados de la subasta en los que es parte implicada, ya sea como

vendedor o comprador de energia.

El precio al que se casan las ofertas se ha establecido, en esta primera versién (ecuacién 3.1), como
el precio de compra de energia a la red principal multiplicado por la cantidad de energia por la que se
han enviado ofertas de compra, mas el precio de venta de la energia a la red principal multiplicado por la
cantidad de energia por la que se han enviado ofertas de compra entre la suma de ambas cantidades de
energia, por lo tanto, si todos los usuarios quisieran comprar o vender energia, el precio seria igual al de
los intercambios con la red principal, y si hay ofertas tanto de compra como de venta se ven beneficiados
tanto los compradores como los vendedores de energia, pues obtienen mejores precios. Este mecanismo
produce precios més baratos cuando hay excesos de energia y mas caros cuando es escasa. De esta forma
se incentiva a los usuarios a tener sistemas de almacenamiento que logren aplanar la curva de consumo, lo

que repercutiria en una gestién mas sencilla de la microrred y una menor dependencia de la red principal.

Precioc - Cantidadc + Precioy - Cantidady
Cantidadc + Cantidady,

(3.1)

En posteriores versiones ha de implementarse un mecanismo de casado de ofertas mas complejo, que
introduzca mas variables, no tinicamente la cantidad de energia y el precio de los intercambios con la red
principal, que pueda determinar un precio diferente para cada uno de los resultados del mercado y no un

mismo precio para todos.

Los datos almacenados en esta cadena son:

e Precios de los intercambios con la red principal a cada hora del dia.
e Ofertas de compra o venta de energia.

e Resultados del casamiento de las ofertas del mercado.

3.4.1 Contratos inteligentes

El cédigo que se ha implementado dentro de la cadena de bloques para que pueda ser ejecutado por los
usuarios consta de cuatro transacciones, tres de ellas solo pueden ser ejecutadas por el gestor del sistema,

y la cuarta tinicamente por los usuarios prosumidores:

e Inicializacién del mercado: Esta transaccién solo puede ser ejecutada por el gestor del sistema,
mediante el envio de un conjunto de niimeros de usuarios que van a ser admitidos en el mercado.
Lo que hace al ser ejecutada es indicar dentro de la cadena de bloques del mercado que los usuarios
recibidos son aptos para participar en la subasta de energia. Cuando finaliza su ejecucién emite una

notificacién a los clientes prosumidores, que comprueban si han sido admitidos o no en la subasta.

e Insertar oferta: Si el usuario prosumidor ha sido admitido en la subasta, inmediatamente envia
una oferta de compra o venta de energia. Estas ofertas son almacenadas en la cadena de bloques

para evitar su manipulacion.
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e Casar ofertas del mercado: Mediante esta funcién, que Unicamente puede ser llamada por
el gestor del sistema, se unen las ofertas de compra y venta de energia entre si, uniendo a cada
usuario con exceso de energia con usuarios con déficit y viceversa. El resultado de esta transaccién

se almacena en la cadena de bloques para evitar que sea modificado.

e Finalizacién del mercado: Cuando los resultados de la ejecucién del casamiento de las ofertas
estan disponibles, el gestor del sistema ejecuta esta transacciéon para poner de nuevo a todos los
usuarios como no aptos para participar en el mercado, y de esta forma se deja preparada la cadena

de bloques para volver a iniciar otra ronda de mercado.

3.4.2 Permisos

Para garantizar la privacidad y la veracidad de los datos almacenados en esta cadena de bloques se han

establecido una serie de permisos visualizaciéon de datos y ejecucién de transacciones.

El gestor del sistema tiene permisos para realizar las siguientes funciones en su interaccién con la

cadena de bloques:

e Ejecucién de las transacciones de inicializacién del mercado, casar las ofertas del mercado y la

finalizacién del mercado.
e Visualizar las ofertas introducidas por los prosumidores.

e Visualizar los resultados del casamiento de ofertas del mercado.

El usuario prosumidor, por su parte, tiene permisos para realizar las siguientes funciones, estando el

resto denegadas:

e Visualizar si ha sido admitido o no en el mercado.

e Ejecutar la transaccién de insercién de la oferta de compra o venta de energia en la cadena de

bloques.

e Visualizar los resultados del casamiento de ofertas del mercado en los que es parte implicada (ya

sea como comprador o vendedor).

3.5 Cadena de bloques de registro de parametros eléctricos

En la tercera cadena de bloques del sistema se introduciran los pardametros eléctricos proporcionados por

el contador inteligente de cada usuario prosumidor.

Gracias al registro de estos datos se pueden realizar comprobaciones, de manera posterior al periodo
de intercambios de energia, sobre la cantidad insertada o absorbida de la red de distribucién, asi como
tener un mayor control de la calidad de la electricidad de la microrred. De esta forma, se puede asignar
un responsable a las diferencias entre la energia vendida en la subasta y la que finalmente llega al
comprador. Se puede determinar a qué se debe esa diferencia (menor produccién, mayor consumo, pérdidas
inesperadas en el transporte, etc.) y de esta forma poder asignar los costes del ajuste que ha debido

realizarse, ademas de, si es necesario, introducir una penalizacién en la reputacién del usuario.

La introduccién de datos en esta cadena representa el punto méas vulnerable del sistema, pues los

datos pasan del contador inteligente del usuario prosumidor al nodo que introduce dichos datos en la
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cadena de bloques que, al no estar protegido el contador inteligente con la tecnologia blockchain, podria
modificarse si el algoritmo de cifrado que emplea en su comunicaciéon con el nodo no es suficientemente
robusto, y el usuario prosumidor podria aprovecharlo para su propio beneficio. Una posible solucién a
este punto débil seria la implementacién del nodo dentro del propio contador inteligente, de forma que

se vayan introduciendo los parametros en la cadena de bloques segiin se vayan midiendo.

En un primer momento se ha planteado que todos los datos de esta cadena de bloques sean introdu-
cidos, por los usuarios prosumidores, cada vez que finalice una ronda de mercado, por simplicidad en la
programacion, pero en posteriores versiones deberian introducirse los datos de parametros instantdneos
de manera continua, con el fin de dar un menor tiempo para la modificacién malintencionada de estos
datos. Si dichos datos no se introdujeran en el sistema en el momento que debieran y tuvieran un retardo,

serian sospechosos de haber sufrido una modificacién.

En esta cadena tnicamente el gestor del sistema y el usuario prosumidor puede consultar sus propios
datos, de manera que se garantiza la privacidad de los usuarios. Ademas, para aumentar la proteccion,
se tiene un dato adicional, calculado por la propia cadena, que es la diferencia entre lo generado y lo
consumido, que es el tnico dato que se transfiere a la cadena de liquidaciéon para realizar los pagos en
esta primera versién de la plataforma, asi hay un menor riesgo de que los parametros eléctricos sean
visualizados, ya que podrian servir para generar un perfil de consumo del que se podria extraer mucha

informacion.
Esta cadena de bloques se ha diseniado para almacenar los siguientes datos:
e Pardmetros eléctricos acumulados

— Potencia activa consumida.

Potencia reactiva consumida.

— Potencia activa generada.

Potencia reactiva generada.
e Parametros instantaneos.

— Potencia activa consumida.

Potencia reactiva consumida.

— Potencia activa generada.

Potencia reactiva generada.

— Voltaje.

Intensidad.

— Frecuencia.

e Diferencia entre generacién y consumo.

3.5.1 Contratos inteligentes

El cédigo que se ha implementado dentro de la cadena de bloques para que pueda ser ejecutado por los

usuarios consta de una tnica transaccién, que puede ser llamada por los usuarios prosumidores.
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e Calcular diferencia: Coge los datos de generaciéon y consumo acumulados durante el periodo
establecido del usuario prosumidor y calcula la diferencia entre ambos pardmetros, para pasar un
tnico dato a la cadena de liquidacién de pagos, y asi minimizar el riesgo de una visualizacion de los
datos de generacién y consumo de electricidad del usuario prosumidor, lo que podria repercutir en

una violacién de su privacidad.

3.5.2 Permisos

En esta cadena de bloques el gestor del sistema solo tiene permisos de visualizaciéon de los datos intro-
ducidos por los prosumidores, para su supervisién, pero no puede realizar ninguna edicién o inserciéon de

datos.

Por su parte, el usuario prosumidor, tiene permisos para visualizar, inicamente, sus datos, garanti-
zando de esta forma la privacidad de los datos de todos los usuarios. Ademas, tiene permisos para insertar
los datos de su contador inteligente y para ejecutar la transaccién que calcula la diferencia entre lo que

ha generado y lo que ha consumido durante el periodo.

3.6 Cadena de bloques de liquidacion de los pagos

En la dltima de las cuatro cadenas de bloques que componen la plataforma de intercambios de energia,
se almacenan los datos correspondientes a la liquidacién de los pagos derivados de los resultados de la
subasta, almacenados en la segunda cadena de bloques, que almacena los datos del mercado (3.4), y a las
penalizaciones derivadas de la comparacién de los pardametros eléctricos registrados durante el periodo,
almacenados en la tercera cadena (3.5) y los resultados de la subasta. En esta cadena de bloques quedan
registradas todas y cada una de las transacciones de energia que se producen en el sistema, asi como su

precio y la estampa de tiempo.

En primer lugar, una vez finalizada la ronda de mercado, esta cadena ejecuta las transacciones eco-
némicas correspondientes a los resultados de la subasta, restando la cantidad de tokens establecidos en
dicho resultado al comprador y suméandoselos al vendedor. Ademaés, se actualiza el desajuste de energia

de cada usuario.

En segundo lugar, se comprueba si el dato de desajuste de energia se ha quedado a cero, y si no es
asi, se tratan de casar las diferencias de cada uno de los usuarios prosumidores entre si. Para realizar este
casamiento se ha desarrollado un algoritmo en el que los primeros que consiguen asignar sus diferencias
son los que menor diferencia tienen, para fomentar que los usuarios prosumidores tengan buenos sistemas
de gestién de la energia que realicen unas predicciones adecuadas. Mientras mayor es la diferencia con
cero mayor repercusién tendrd en la reputacion del usuario, y mayor probabilidad de no encontrar otro
prosumidor con quien casar esa diferencia realizando una transaccién a un precio mas interesante que el

del mercado mayorista.

Por 1ltimo, a los usuarios que no se les ha podido crear una transaccién con otro usuario, se les anota
un intercambio de energia con la red principal por una cantidad igual a la energia que no ha sido posible
casar. Este intercambio supone una transacciéon econdémica con una empresa comercializadora, y puede

realizarse de dos formas:

1. Si la empresa comercializadora estd dada de alta en la plataforma de intercambios de la microrred
como un usuario mas, se puede realizar la transacciéon mediante tokens de manera instantanea, al

igual que se realizan los intercambios entre el resto de usuarios.
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2. Si la comercializadora no estd dada de alta en el sistema, se realizard una facturaciéon a final

de mes en la que el pagador es el gestor de la microrred. En este caso, las transacciones con la
comercializadora crearan o eliminaran tokens. El gestor del sistema tendra dinero disponible gracias
a que los usuarios ya habian pagado para recibir los tokens que se eliminan en las transacciones con

la comercializadora.

Los datos almacenados en esta cuarta cadena de bloques son los siguientes, en los que las transacciones

constan de una estampa de tiempo, una cantidad de energia, un precio, un comprador y un vendedor:

Transacciones realizadas conforme a lo estipulado en los resultados de la subasta de energia.
Transacciones de ajuste realizadas.
Transacciones realizadas con la empresa comercializadora de energia.

Repercusion de las transacciones ejecutadas en el periodo en la reputaciéon de cada usuario prosu-

midor.

Repercusion de las transacciones ejecutadas en el periodo en el nimero de tokens de cada usuario

prosumidor.

3.6.1 Contratos inteligentes

Las funciones con codigo ejecutable que se han integrado en esta cadena de bloques tinicamente pueden

ser llamadas por el gestor del sistema, y se encargan de dejar constancia de todos los intercambios de

energia que se han hecho en la microrred. En las transacciones que no estaban definidas previamente

como resultados de la subasta de energia, se establece el comprador y vendedor, asi como el precio de

este intercambio. Las funciones implementadas son las siguientes:

e Transacciones: Se encarga de leer las transacciones que se le indique y ejecutarlas, dejando re-

flejado en los datos de cada usuario prosumidor el nimero de tokens y la energia que ha supuesto

dicha transaccion. Cuando finaliza envia una sefial para que se sepa que ha terminado.

Casar el desajuste: Durante el periodo de mercado, los usuarios no han tenido por qué producir
o consumir exactamente lo que habian previsto en la oferta que lanzaron. Los usuarios que no han
participado en el mercado, también tienen un desajuste entre lo consumido y lo generado. Esta
funcién casa estos desajustes entre si y crea nuevas transacciones que son liquidadas llamando de

nuevo a la funcién de transacciones.

Transacciones con la comercializadora: Para los usuarios que contintan con un desajuste
después de haber realizado los dos tipos de transacciones (las establecidas por la subasta de energia y
las de eliminacion del desajuste), esta funcién crea una transaccién con la empresa comercializadora
por una cantidad de energia igual al desajuste que tiene dicho usuario prosumidor. Ademés de crear
estas transacciones, la funcién también las liquida, dejando reflejado en los datos del prosumidor el

numero de tokens que ha supuesto la transaccion.

3.6.2 Permisos

En esta cadena de bloques los usuarios prosumidores tinicamente tienen permiso para visualizar las

transacciones relacionadas con ellos mismos (ya sea como comprador o vendedor de energfa). Pueden ver
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cuantos tokens ha supuesto cada una de las transacciones en las que ha participado en cada ronda de

mercado, y si ha habido una repercusién en su reputacién derivada de dichas transacciones.

El gestor del sistema, ademas de poder visualizar todos los datos para supervisarlos, puede ejecutar

todos los contratos inteligentes de la cadena de bloques.






Capitulo 4

Interaccion de los usuarios con la

aplicacion

En el presente capitulo se describen los diversos programas desarrollados para interaccionar con la pla-

taforma de intercambios de energia.

En primer lugar, se describen los scripts escritos con 6rdenes en lenguaje de consola de GNU/Linux [40]
que sirven para crear una red de Hyperledger Fabric, unir nodos a ella, crear a los usuarios prosumidores

e instalarlos posteriormente en su propio nodo en la seccién 4.1.

Posteriormente, en la seccién 4.2, se detallan los programas desarrollados para la interaccién entre
los usuarios y las cadenas de bloques. Estos programas han sido escritos en Node.js' debido a que es el
lenguaje para el que hay desarrollada una API? por parte de Hyperledger, que facilita notablemente la

programacion en el mas alto nivel y que actualmente tiene un gran soporte por parte de la comunidad.

Estas interacciones se han planteado para que los usuarios no tengan que realizar ninguna accién
para que el flujo del mercado avance, es decir, el programa se activa la primera vez que se instala, y va

ejecutando las acciones correspondientes sin necesidad de intervenciéon humana.

El cédigo de todos los programas explicados a lo largo del capitulo se encuentra en el Anexo A y
parten de la base de que Hyperledger Fabric estd descargado y modificado convenientemente tal y como
se indica en el anexo B en todos los equipos que van a formar parte de la red blockchain. Adem4s, todos
estos equipos deben estar en comunicacién, bien a través de Internet o de una red de telecomunicaciones

propia, y ser visibles entre ellos.

Se ha creado una carpeta con una estructura de archivos fija, para que cuando se lleve a otro ordenador,
los érdenes de cambio de carpeta o para buscar archivos sigan funcionando, sin tener que realizar ninguna

modificacién.

En principio, el equipo del gestor del sistema va a ser un ordenador, en el que se van a poder visualizar
todos los datos para supervisarlos, mientras que el de los usuarios prosumidores va a ser un equipo de
bajas prestaciones, probablemente una placa de desarrollo tipo Raspberry Pi [12], ya que se pretende que
tenga un coste reducido, y en un futuro poderlo integrar con la infraestructura de mediciéon avanzada
y el sistema de gestiéon de la energia del usuario, para que con un solo producto tenga cubiertas sus

necesidades con respecto a la gestiéon de la energia de su hogar.

1 Node.js es un entorno multiplataforma, asincrono y de cédigo abierto, escrito en JavaScript, pero que no se ejecuta en
el navegador, sino en el servidor [19].

2Una API es una interfaz de programacién de aplicaciones, es decir, un conjunto de funciones que ofrece una biblioteca
para ser usada por otro software [11], que proporciona un conjunto de funciones a los programadores para evitar programar
toda la aplicacién en el mas bajo nivel.
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4.1 Archivos de preparacion e instalacién

4.1.1 Instalacion

El primer programa desarrollado consiste en una serie de érdenes (A.22) que se encargan de realizar
las funciones necesarias para dejar el ordenador del gestor del sistema preparado para administrar la

plataforma de intercambios de energia:

1. En primer lugar, elimina todas las instalaciones anteriores, dejando al equipo preparado para una

nueva instalacién limpia.

2. Desinstala a todos los usuarios de instalaciones anteriores, pues no van a funcionar en la nueva

instalacion.
3. Inicia Hyperledger Fabric y crea una tarjeta de administrador de la red.
4. Instala e inicia las cuatro cadenas de bloques en Hyperledger Fabric.

5. Por dltimo, cada una de las cadenas de bloques instaladas crea una tarjeta de administrador de la

cadena y la instala en el ordenador.

Para ejecutar este programa se deben introducir los siguientes comandos en el terminal de Ubuntu:

$ cd archivos_instalacion/
$ ./instalacion.sh

En el resto de equipos de la red basta con ejecutar el siguiente comando en el terminal de Linux para
que se unan a la red y se conviertan en nodos una vez que tienen en su interior los archivos necesarios:

$ cd archivos_instalacion/
$ ./instalacion_ordenador2.sh

El cédigo del script ejecutado se encuentra en el anexo y A.23, y realiza la funcién de iniciar un nodo de

Hyperledger Fabric y unirlo a la red creada por el gestor del sistema.

4.1.2 Creacion de usuarios prosumidores

La creacién de usuarios prosumidores se debe realizar en el equipo del gestor del sistema, puesto que es
el que tiene instaladas las tarjetas de identificacion del administrador del sistema, tinico usuario al que se
ha concedido permiso de creaciéon de usuarios en las cadenas de bloques. Se inicia mediante la ejecucion

de las siguientes 6rdenes en el terminal de Linux:

$ cd archivos_instalacion/
$ ./crearUsuario.sh

Esto ejecuta una bateria de 6rdenes que se pueden ver en el anexo A.25 que realiza todas las tareas

necesarias para dar de alta a un usuario en la plataforma de intercambios de energia.

Para la creacién de usuarios prosumidores se le deben indicar al programa los datos personales del
usuario. En la primera version, para realizar las pruebas, en lugar de adquirir los datos personales por

entrada desde el teclado del equipo, se han dado unos valores de ejemplo para agilizar el proceso.

Una vez creados definidos los datos de usuario, bien introducidos por teclado (versién definitiva) o los
que estdn por defecto (pruebas), se crea un usuario en la cadena de bloques de datos personales, al que

se le asigna un ntimero de identificacién secreto que se genera de manera aleatoria.
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Asociado a este usuario de la primera cadena de bloques, se crean otros tres usuarios en cada una de las
otras tres cadenas de bloques restantes de la red, cuyo nombre de usuario serd el nimero de identificacién
secreto que se generd en la primera cadena de bloques. Este niimero de identificacion secreto es la tnica
vinculaciéon que existe entre el usuario de la cadena de bloques con los datos personales y el resto de
cadenas de bloques, por lo tanto, si se consiguiera acceder a los datos de cualquiera de las tres cadenas
de manera malintencionada, no se podria saber a quién corresponden esos datos a no ser que se tuviera
acceso también a la cadena de bloques que almacena los datos personales, y de esta forma encontrar la

correspondencia entre los datos personales que identifican al usuario y el resto de datos.

Tras crear los usuarios en todas las cadenas de bloques, el programa crea una carpeta en la que
incluye las tarjetas de identificaciéon correspondientes. Esta carpeta contiene todo lo necesario para iniciar,

mediante un tnico comando, la aplicacién en el equipo del prosumidor.

Para realizar pruebas se ha creado ademas otra versién del programa que crea el niimero de usuarios
que se desee, los instala y pone en funcionamiento en el propio ordenador del gestor del sistema, esta

version estd disponible en el anexo A.24.

4.1.3 Alta en el sistema por parte de los usuarios prosumidores

Para dar de alta a los usuarios prosumidores en el sistema, basta con copiar la carpeta generada en el
equipo del gestor del sistema con la ejecucién del programa descrito en el apartado anterior (4.1.2), para

crear al usuario, en el equipo del prosumidor y ejecutar el script contenido en dicha carpeta.

$ cd archivos_instalacion/
$ ./instalarUsuario.sh

Mediante la ejecucién de dicho programa se inicia Hyperledger Fabric en el equipo, que se une auto-
maticamente a la red creada por el ordenador del administrador del sistema, se instalan en el equipo las
tarjetas de usuario (se encuentran en la carpeta) y se inicia el programa que interacciona con las cade-
nas de bloques en las diferentes fases temporales del proceso de intercambios de energia, principalmente

introduciendo las ofertas de compra o venta de energia y los datos de sus parametros eléctricos.

El cédigo de esta bateria de érdenes se encuentra en el anexo A.26.

4.1.4 Desinstalar usuarios prosumidores

Ademas, si por alguna razén se desease desinstalar a un usuario prosumidor de un equipo, también se
ha creado una baterfa de comandos para ello A.27, que da a elegir entre todos los usuarios que estan
instalados en el equipo, y del seleccionado elimina todas sus tarjetas de identificacién. Se puede ejecutar

mediante:

$ cd archivos_instalacion/
$ ./desinstalarUsuario.sh

Para pruebas se ha creado otra versién de este programa que elimina todas las tarjetas de identificacién

de usuarios prosumidores instalados en el equipo A.28.

4.2 Clientes de interaccién con la plataforma

Para crear a los usuarios prosumidores, y para iniciar los programas que se estaran ejecutando de manera

constante en los equipos de todos los usuarios, los archivos de instalacion vistos en el apartado 4.1 hacen
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uso de varios clientes escritos en Node.js, que comunican con las cadenas de bloques mediante un lenguaje

de alto nivel, apto para programadores sin excesiva experiencia en el desarrollo de redes blockchain.

4.2.1 Cliente de creacion de usuarios prosumidores

En el apartado 4.1.2 se ha visto el archivo que se ejecuta para la creacién de los usuarios y su vinculacién
con una tarjeta de identificacion. La primera parte de esa creacién de usuarios, se realiza mediante una
interaccién con las cadenas de bloques, a través de un programa de Node.js (A.29). Este cliente se encarga

de las siguientes funciones:

1. Crea un usuario en la cadena de bloques de los datos personales.
2. A este usuario se le asignan valores por cada uno de los datos que se piden.
3. Se le asigna un nimero de identificacién secreto.

4. Se crea un usuario en cada una de las tres cadenas de bloques restantes, asignandole como nombre de

usuario el nimero de identificacién secreto almacenado en la cadena de bloques de datos personales.

5. Se crean los activos correspondientes en cada una de las tres cadenas, inicializados con valores nulos.

Para facilitar la ejecucién de pruebas, a la hora de crear los usuarios prosumidores, hay varios valores
que se asignan de manera fija en lugar de pedirlos por teclado. Entre otros, se establecen unos valores
de datos personales iguales para todos los usuarios que se creen. Ademads, el nombre de identificacion de
usuario tampoco se pide, se asigna un ntmero aleatorio para que no coincidan a la hora de crear una

gran cantidad de prosumidores.

4.2.2 Cliente del gestor del sistema

Cuando la red de cadenas de bloques estd montada y las cadenas de bloques instaladas en dicha cadena,
yva puede iniciarse el mercado de subasta de energia. Para automatizar el proceso, y que el gestor del
sistema no tenga que estar llamando de manera manual a cada una de las funciones, se crea un cliente

en Node.js (A.4) al que se le da un periodo de tiempo, y ejecuta las siguientes funciones:

e En la fase previa al periodo de mercado se pide una cantidad de tokens y una reputacién minima

y a partir de ahi:
1. Se ejecuta la funcién implementada en la primera cadena que selecciona los usuarios que
cumplen con los requisitos minimos de participacién en la subasta de energia.
Los usuarios que devuelve la primera cadena se le pasan a la segunda cadena.
Se detecta cuando los usuarios aceptados en el mercado han insertado sus ofertas.

Se llama a la funcién que une unas ofertas con otras.

ook

Se detecta cuando se han casado todas las ofertas y se ejecuta la funcién que reinicia la cadena

de mercado y la deja lista para una nueva subasta.

e Finalizado el periodo de mercado, en el que los usuarios prosumidores han estado inyectando y
extrayendo energia de la red de baja tension e insertando en la aplicacién los datos de los parametros
eléctricos correspondientes se ejecuta la fase posterior al periodo de mercado del cliente del gestor

del sistema:
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1. Se introducen en la cadena de liquidacion de pagos los datos correspondientes a los parametros

eléctricos de los usuarios prosumidores durante el periodo.

2. Se llama a la funcién que ejecuta todas las transacciones establecidas previamente en la subasta

de energia.

3. La ejecuciéon de transacciones ha dejado un desajuste con los datos reales, por tanto, se llama

a la funciéon que casa los desajustes.
4. Se llama a la funcién que une los desajustes entre si.
5. Se llama a la funcién que crea y ejecuta transacciones entre los usuarios que ain tienen

desajuste y las empresas comercializadoras.

e Una vez al dia se ejecuta la funcién que descarga e introduce en el sistema los precios de venta al
pequeiio consumidor de la pagina web de e-sios® para que estén disponibles para todos los usuarios
dentro de la cadena de bloques, y en futuras versiones, poder implementar sistemas de gestién de

la energia dentro de las propias cadenas de bloques a modo de contratos inteligentes 2.5.4.

Una de las ventajas de Node.js es ser asincrono. Esto permite ejecutar funciones sin importar que
ya se esté ejecutando otra en ese mismo instante. De esta forma, podemos implementar la llamada a las
funciones de la fase previa del mercado para seleccionar a los usuarios que participan en él y casarlos

entre ellos, y la fase posterior, en la que se realizan los pagos a los usuarios, en un tinico programa.

4.2.3 Cliente del usuario prosumidor

Cada usuario prosumidor tiene en su equipo ejecutdndose un archivo en Node.js (A.5) que se encarga de
automatizar las tareas relacionadas con su intervencion en el mercado de intercambios de energia de la

microrred eléctrica en la que participa:

e En la fase previa al periodo de intercambios de energia se realizan las siguientes funciones:

1. Se detecta cuando ha finalizado la seleccién de los prosumidores que participan en el mercado.
2. Se comprueba si se puede participar.

3. Se inserta la oferta desde un archivo que ha dejado el sistema de gestién de la energia con la

estrategia a seguir.

4. Se leen los resultados de la subasta en los que es comprador o vendedor y lo deja en un archivo

para la lectura por parte del sistema de gestion de la energia.

e Desde que se instala al usuario en el equipo, se comienzan a introducir los datos de los parametros

eléctricos que se le dejan en un archivo, y los introduce en la aplicacion.

3e-sios es el sistema de informacién del Operador del Sistema, desarrollado por Red Eléctrica de Espaifia. Realiza las

tareas de informacién y gestién de los procesos relacionados con el mercado eléctrico [13]






Capitulo 5

Pruebas de funcionamiento

realizadas

El presente capitulo tiene como objetivo comprobar el correcto funcionamiento del sistema desarrollado,
conocer sus limitaciones y detectar los aspectos que pueden ser mejorados en futuras versiones. De manera

desglosada, todas las pruebas de funcionamiento van a ir enfocadas a determinar:

e La validez de los modelos de cadenas de bloques disefiados.

e El correcto funcionamiento de los programas de interacciéon con las cadenas de bloques para los

diferentes tipos de usuario desarrollados.

e La duracién minima de los periodos de intercambios de energia que permite al sistema funcionar

de manera correcta.

e La sincronizacion de todos los nodos conectados a la red blockchain y que se pueden introducir

datos en cualquiera de estos nodos.

e Los requisitos minimos de funcionamiento, teniendo especial relevancia, el ancho de banda, la ca-

pacidad de computacién y la necesidad de almacenamiento de datos.

En el apartado 5.1, se exponen las consideraciones previas que se han tenido en cuenta para modelar
un escenario sobre el que realizar las pruebas de funcionamiento y, posteriormente, en los apartados 5.2 a
5.7 se describen todas las pruebas de funcionamiento que se han realizado sobre la plataforma, asi como

las conclusiones que se pueden extraer de los resultados obtenidos.

5.1 Consideraciones previas

En todas las pruebas realizadas a lo largo del presente capitulo, se parte de unas consideraciones previas
para tratar de simular un escenario lo més realista posible y conseguir comprobar las caracteristicas de

funcionamiento de la plataforma. Estas consideraciones previas son:

e Los datos del contador de cada usuario prosumidor se han simulado mediante la creacién de un
archivo que contiene dos valores numéricos generados de manera aleatoria. Estos niimeros aleatorios
se corresponden con la cantidad de energia generada y consumida, respectivamente, a lo largo del

periodo considerado.
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e Los datos que ofrece el sistema de gestién de la energia para realizar una oferta en el mercado, se
han simulado, al igual que los datos del contador, mediante la creacién de un archivo con un valor
numérico generado de manera aleatoria, que representa la cantidad de energia a comprar o vender

en la subasta.

e La reputacion de todos los usuarios que se dan de alta en el sistema es la maxima, y no se reduce en
ningin momento, pues, aunque seria légico que se redujera al estar introduciendo datos aleatorios,
se quiere probar el funcionamiento mas alld de un algoritmo de célculo de la reputacion del usuario,

aun no desarrollado en esta primera version.

e Todos los usuarios se dan de alta con un nimero de tokens suficientemente alto como para que el
mercado los seleccione como aptos para participar en la subasta, aunque pasen varias rondas de

mercado en las que el usuario tenga que comprar energia.

e Las primeras pruebas se realizan con un intervalo temporal entre rondas de mercado de un minuto,
periodo suficientemente pequefio para simular un gran niimero de rondas. Cuando el se aumenta
la necesidad de recursos conforme se incrementa la complejidad de las pruebas, el periodo de un
minuto resulta insuficiente para realizar todas las funciones, por lo que se realizan rondas de cinco

minutos.

e En todas las pruebas realizadas, se considera que el equipo del gestor del sistema funciona co-
rrectamente en todo momento, pues es el Unico equipo en el que esta instalado el ordenante de

transacciones, y ante cualquier fallo, otro equipo de la red blockchain no podria asumir su rol.

5.2 Prueba de funcionamiento de una ronda de mercado

La primera prueba tiene como objetivo comprobar que el flujo de mercado funciona correctamente, que
cada oferta se casa produciendo un resultado de mercado mientras sea posible, que los desajustes después
de la ronda de mercado se casan entre si para eliminarlos, que se crea una transaccién con la empresa
comercializadora en caso de no encontrar otro usuario prosumidor, y que se suman o restan los tokens

correspondientes a las transacciones realizadas.

Para realizar la primera prueba del sistema se emplea un tinico equipo, en el que se dan de alta 3

usuarios prosumidores, mediante las siguientes érdenes en el terminal de Linux:

$ cd archivos_instalacion/
$ ./instalarNUsuarios.sh

Tras introducir estas 6rdenes el terminal nos pregunta cuantos usuarios prosumidores se quieren, a lo
que se responde 3. Se espera a que se creen e instalen y se observan los datos que van a introducir para

posteriormente comprobar si se han realizado bien todas las fases:

3322 9062 -186.74 -936.28
6963 8910 -109.25 70.87
8053 8933 305.03 -356.52

Tabla 5.1: Datos de los usuarios prosumidores de la prueba 1
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Anotados en la tabla 5.1 todos los datos que se van a introducir se procede a activar el cliente del

gestor para simular el flujo normal del mercado de energia mediante los siguientes comandos:

$ cd clientes/
$ nodejs clienteGestor.js

Archivo Editar Ver Buscar Terminal Ayuda
mytra@mytra-Vostro-3578: eDrive/Blos
15:29:0 --> Se insertan los datos
15:29:8 --> 5
15:29:18 --= Se ha conectado el cliente del

stdout: Descargando precios de ESIOS del dia

2019-9-18
stderr: % Total

Dload
100 4415 166054
% Total

0 4415 e e

% Recelved % Xferd
Dload

100 4381 @ 4381 e e 29013

Leido precio

15:29:30 --= Se inicia la fase previa de la

Se espera a que los 3 usuarios inserten sus

15:29:34 --> EL usuario ha sido aceptado en

15:29:34 --= El usuario ha sido aceptado en

15:29:34 --> EL usuario ha sido aceptado en

Se ha(n) recibido 3

Casando las ofertas recibidas...

15:29:43 --> Mercado finalizado de la ronda

insertan los datos del contador

% Recelved % Xferd Average Speed
Upload

Average Speed
Upload

gestor del sistema.

Time
Total Spent
0 --1--21--
Time
Total

ronda de las 15:30

ofertas antes de casar
el mercado, se inserta
el mercado, se inserta
el mercado, se inserta

de las 15:30

15:30:0 --> Se insertan los datos del contador

15:30:0 --
15:30:0 --

15:30:30 --> Se inicia la fase previa de la
Se espera a que los 3 usuarios inserten sus
15:308:34 --= El usuario ha sido aceptado en

15:30:34 --> EL usuario ha sido aceptado en
15:308:34 --= El usuario ha sido aceptado en
Se ha(n) recibido 3

Casando las ofertas recibidas...

15:30:43 --= Mercado finalizado de la ronda

insertan los datos del contador
insertan los datos del contador

ronda de las 15:31

ofertas antes de casar
el mercado, se inserta
el mercado, se inserta
el mercado, se inserta

de las 15:31

insertan los datos del contador
insertan los datos del contador
insertan los datos del contador

15:31:5 --= Se inicia la fase a posteriori de la ronda de las 15:38

Cogiendo los datos de los contadores de los
Ligquidando las transacciones del mercado...
Casando a los usuarios con desajuste...

Liquidando las transacciones de eliminacioén

usuarios...

de desajuste...

Realizando transacciones con la utility de desajuste...
Transfiriendo pagos y reputacion de la ronda al usuario...
15:31:23 --> Finaliza la fase a posteriori de la ronda 15:30

15:31:30 --> Se inicia la fase previa de la
Se espera a que los 3 usuarios inserten sus
15:31:34 --> EL usuario ha sido aceptado en
15:31:34 --> EL usuario ha sido aceptado en
15:31:34 --= El usuario ha sido aceptado en
Se ha(n) recibido 3

Casando las ofertas recibidas...

15:31:43 --= Mercado finalizado de la ronda

Figura 5.1: Salida en el terminal de Linux de la

ronda de las 15:32

ofertas antes de casar
el mercado, se inserta
el mercado, se inserta
el mercado, se inserta

de las 15:32

Time

nodejs clienteGestor.js Descargando precio mayorist

Time Current

Speed

mercado
oferta
oferta
oferta

mercado
oferta
oferta
oferta

mercado
oferta
oferta
oferta

primera prueba.

Se obtiene el resultado que se puede observar en la figura 5.1 en el terminal de Linux, en la que se

aprecia cémo en primer lugar, el cliente del gestor del sistema descarga los precios de los intercambios con
la empresa comercializadora de energia. Posteriormente se puede ver que, el cliente de cada prosumidor
estd funcionando en segundo plano y cada vez que el reloj del equipo marca 0 segundos, introduce los
datos de los pardametros eléctricos de su contador inteligente. Se observan ademas todos los pasos de la

fase previa al periodo durante tres periodos, y una vez los pasos de la fase posterior al mercado.
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5.2.1 Fase previa

Se inicia la fase previa de manera correcta y se selecciona a los tres usuarios, pues se les habia dado la

reputacién y el nimero de tokens necesario para ello.

Define  Test admin

0)30-15-18-9-2019 ¢ 1
PARTICIPANTS © “Sclass mercado.Resultado" L
"result: "
"cantid;

"(0)30-15-18-9-2019"

: 109.25832709188276,

B 707452179489445,
"IDvendedor”; "89:
*Ibconprad
“periodo”:

ASSETS i

Prosumer

Collapse
Oferta

recioMayorista 0)31-15-18-9-2019 < e
- & o “sclass”: "org.mercado.Resultado”, 7
"resultado] "(0)31-15-18-9-2019",

"cantidad": 109.25832709188276,
“precio®: 0.0005707452179480445

Resultado

TRANSACTIONS

(0)32-15-18-9-2019 < 5
“sclass®: "org.mercado.Resultado”, 7
"resultado] "(0)32-15-18-9-2019",
“cantidad": 109.25832709188276,
"precio : 0.0005707452179489445

All Transactions

Submit Tr: (1)30-15-18-9-2019 { 0
"sclass": "org.mercado.Resultado", -

"resultadol "(1)30-15-18-9-2019",

"cantidad"

"precio”: 0.0005767452179489445

1)31-15-18-9-2019 < 5
. “sclass”: "org.mercado.Resultado”, 7m0
d "(1)31-15-18-9-2019",

": 186.74323393512603,
"precio”: 0.0005707452179489445

M122.15.18.9.9010 z .=

Figura 5.2: Resultados de mercado de la primera prueba.

Tras ser seleccionados para participar en el mercado, los tres clientes de los prosumidores lo detectan

e insertan su oferta de manera correcta.

El mercado se casa de manera correcta, se crean dos transacciones entre el usuario 8053 (vendedor)
y los otros dos prosumidores, y aun asi le quedaria a este usuario 9.04 Wh que no han encontrado
comprador. En la figura 5.2 se puede comprobar cémo se han creado estas dos transacciones por cada

una de las veces que se ha casado el mercado.

El mercado se finaliza dejando a todos los usuarios como no aptos para participar, listo para comenzar

una nueva ronda.
5.2.2 Fase posterior
Una vez finalizado el periodo de intercambios de energia, los usuarios insertan sus datos de pardmetros

eléctricos acumulados en la cadena de bloques para ese fin. Se recogen los datos de esta cadena y se

insertan en la cadena de bloques de liquidacién correctamente. Se ejecutan las transacciones con los

3322 9062 -186.74 -936.28 -749.54
6963 8910 -109.25 70.87 180.13
8053 8933 305.03 -356.52 -652.01

Tabla 5.2: Datos de los usuarios prosumidores de la prueba 1

resultados del mercado de manera correcta, quedando a los usuarios un desajuste entre su diferencia real

y la cantidad que habian conseguido vender en el mercado tal y como se puede ver en la tabla 5.2.
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Como se puede observar, el resultado del desajuste tras aplicar la transaccién establecida por el
mercado, en lugar de mejorar ha empeorado, pero esto es debido a que la oferta se habia tratado de un

numero aleatorio para realizar la prueba, pero el resultado de la transaccién es el correcto.

ID Data

(0)30-15-18-9-2019 { s
"$class”: "org.liquidacion.ResultadoDesajuste”, E
"resultado : "(8)308-15-18-9-2019",
"cantidad": 180.13042521956655,
"precio’: 8.0009774027955142524,
*T0vendedor": "8916",
"IDcompr:
"periodo” :

=1l

0-15-18-9-2019"

Figura 5.3: Resultados de casamiento de desajuste de la primera prueba.

Para eliminar estos desajustes de los usuarios prosumidores, se tratan de unir entre ellos. Como
unicamente el usuario 6963 tiene energia excedentaria, se crea solamente una transaccion entre este y el
usuario 3322 (figura 5.3).

Tras ejecutarse esta transaccién de manera correcta, los usuarios que tienen un desajuste diferente
de cero deben crear una transaccién con la empresa comercializadora. Estas transacciones se realizan de

manera correcta, quedando todos los usuarios con un desajuste final igual a cero.

Cuando todos los usuarios prosumidores tienen sus desajustes igualados a cero, se transfieren los datos
de tokens y reputacién ganada o perdida durante el periodo a la cadena de datos personales. Lo realiza

de manera correcta.

Los tokens de las transacciones con la comercializadora no los recibe nadie, se los queda el gestor del
sistema, para que en el momento en el que la comercializadora emita la factura por la energia consumida

por la microrred, este tenga el dinero para pagar.

Queda, de esta forma, comprobado el correcto funcionamiento de los contratos inteligentes implemen-

tados en las cadenas de bloques, si todos los usuarios son aptos para participar en el mercado.

5.3 Prueba de funcionamiento de una ronda de mercado con

prosumidores no aptos

Con las mismas condiciones de la prueba anterior (tabla 5.1), se modifica uno de los usuarios para que
no sea admitido por el mercado, y de esta forma, comprobar si se realiza bien la seleccién de usuarios
para la participacién en el mismo, al tener en cuenta la reputacion y el dinero que tiene disponible cada

usuario prosumidor.

Para ello, al usuario 3322, se le modifica la cantidad de tokens disponibles, que se establece en cero. Tras
esta modificacion, se vuelve a activar el cliente del gestor del sistema, que en el momento correspondiente

realiza la fase previa de la ronda de intercambios de energia.

ID Data

(0)3-10-19-9-2019 { 7
"$class™: "org.mercado.Resultado”, :
"resultadoID": "(0)3-10-19-9-2019",
"cantidad": 109.25832709188276,
3 939643447,

=]

"IDcomprado "goLl
"periodo”: "3-10-19-9-2019"

Figura 5.4: Resultados de la segunda prueba.
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Esta vez, como era de esperar, el mercado devuelve un tinico resultado. Como se puede observar en la
figura 5.4, este resultado del mercado es por una cantidad igual a la menor de entre las ofertadas por los

dos prosumidores admitidos en la subasta de energia, siendo uno de ellos el comprador y otro el vendedor.

Por lo tanto, queda comprobado que el mercado excluye a los usuarios que no cumplen con las

condiciones requeridas, establecidas de manera previa, para su participacion.

Con estas dos pruebas realizadas (5.2 y 5.3), sin haber obtenido ningin error, ni de funcionamiento
del sistema ni de cédlculo, queda demostrado el correcto funcionamiento de los contratos inteligentes

desarrollados, asi como del modelo de cadenas de bloques.

5.4 Prueba de funcionamiento de un gran nimero de usuarios
prosumidores en un uUnico equipo durante un periodo de

tiempo amplio

Esta prueba tiene el objetivo principal de comprobar la escalabilidad del sistema, verificando que cuando
se aumenta el nimero de usuarios de manera significativa, estos pueden insertar datos de simultaneamente
en la cadena de bloques. Ademas, se le deja funcionando durante cuatro horas y, de esta forma, demostrar
que puede estar funcionando de manera continuada sin producir ningin error. La duracién de cuatro horas

de la prueba también permite comprobar la capacidad de almacenamiento necesaria.

Se dan de alta 50 usuarios prosumidores, que comienzan a introducir los datos de sus contadores
inteligentes cada minuto. En esta prueba no se esperan errores por retrasos en la introduccién de datos,
pues los prosumidores y el ordenante de transacciones se encuentran en el mismo equipo, por lo tanto,

las comunicaciones no introducen ninguna latencia.

Durante toda la duracién de la prueba, el sistema no ha devuelto ningtn error, por lo tanto, la
escalabilidad del sistema queda demostrada, al menos para 50 usuarios introduciendo datos de manera
simultanea. También ha quedado demostrado el funcionamiento durante un periodo prolongado de tiempo.
En cuanto a la capacidad de almacenamiento, se han realizado capturas de pantalla a lo largo de la
prueba en diferentes instantes (figura 5.5), para comprobar cémo ha evolucionado la cantidad de datos

almacenados en esta.

La base de datos tiene, antes de comenzar a insertar datos ningiin usuario, recién instaladas las cadenas
de bloques en la red, un tamafio en el orden de magnitud de los kB, como se puede apreciar en la figura
5.5a.

Tras una hora insertando los 50 prosumidores los datos correspondientes a sus contadores inteligentes
(figura 5.5b), el orden de magnitud de la cantidad de datos almacenados en la cadena de bloques que

contiene los pardmetros eléctricos ha pasado de los KB a MB. En una hora ha aumentado 7,5 MB.

Tras cuatro horas en funcionamiento (figura 5.5¢), el almacenamiento necesario para la cadena de
bloques de registro de pardametros eléctricos ha aumentado hasta los 34,4 MB. Por lo tanto, suponiendo
que el crecimiento se ha mantenido de forma lineal desde la primera hora hasta la cuarta, por cada hora
en funcionamiento se necesitarian aproximadamente 9 MB de almacenamiento, y a partir de este dato, se
pueden extraer los datos de la tabla 5.3, donde se observa que por cada vez que un usuario prosumidor

inserta los datos de su contador en la cadena de bloques, esta aumenta en aproximadamente 30 kB.

Al haber supuesto que el crecimiento ha sido lineal, y va a continuar creciendo al mismo ritmo, se
puede intuir el tamano que va a ocupar esta base de datos en un periodo de tiempo més amplio, bajo

las mismas condiciones, y de esta forma, poder hacer una previsiéon de la capacidad de almacenamiento
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Databases

Name size #of Docs
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_global_changes 43KB 15
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(a) Antes de dar de alta a ningtin usuario. (b) Tras una hora de uso.
Databases
Name Size # of Docs
_global_changes 102.1 KB 16
_replicator 23KB 1
_users 21KB 1
composerchannel_ 425KB 2
composerchannel_creaclon 487.3KB 563
composerchannel_liquidacion 396.6 KB 479
composerchannel_Iscc 23 KB 4
composerchannel_mercado 477.2KB 631

composerchannel_regstro 34.4MB 44312

(c¢) Tras cuatro horas de uso.

Figura 5.5: Analisis de la capacidad de almacenamiento necesaria para almacenar la base de datos
correspondiente a la cadena de bloques de registro de los parametros eléctricos.

Tabla 5.3: Variaciones en la cantidad de datos almacenados en la cadena de bloques de registro de los
pardametros eléctricos

que seria necesaria. En un ano se ocuparia 77 GB en cada uno de los nodos de la red blockchain, tinica-
mente con la cadena de bloques de registro de parametros eléctricos si se mantuviera una frecuencia de
inserciéon de datos igual a la de la prueba, es decir, de un minuto. Esta capacidad de almacenamiento no
resultaria desorbitada, pues en la actualidad hay a la venta, para el pequenio consumidor, unidades de

almacenamiento de datos de varios TB a un precio relativamente asequible.

5.5 Prueba de funcionamiento anadiendo otro nodo

Se une un equipo mas a la red blockchain tras realizar las modificaciones para unir méas de un nodo
indicadas en el anexo B.3, donde se explica paso a paso qué archivos se deben modificar para conseguir
adaptar la red de Hyperledger Fabric que se descarga por defecto al instalar por primera vez, a una red
con dos equipos fisicos en los que se alojan tres nodos. A partir de este ejemplo se puede modificar la red
para adquirir la arquitectura de nodos y equipos que se desee.

La prueba se realiza en las condiciones de la figura 5.6, en la que se puede observar que, en el primer

equipo, se crea la autoridad certificadora, el ordenante y dos nodos, mientras que el segundo equipo tiene
Unicamente un nodo.

En esta primera prueba con dos equipos fisicos unidos a la misma red blockchain, se busca verificar el
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Machine 1 Machine 2
Certificate Authority
Orderer
Peer2
Peer0
Peert

- AN J

Figura 5.6: Estructura con dos equipos y tres nodos. En el primer equipo se encuentra la autoridad
certificadora y el ordenante, que inserta en el resto de nodos los bloques de transacciones.

ancho de banda necesario para un correcto funcionamiento del sistema y comprobar si el nodo situado en
el segundo equipo se sincroniza de manera correcta con los nodos situados en el primer equipo. Para ello,
se instalan un nimero creciente de usuarios en el primer equipo, que estan insertando los datos de sus
contadores inteligentes cada minuto (simulados) en la cadena de bloques, y se analizan los intercambios

de informacién que se producen entre ambos equipos mediante la herramienta cAdvisor [44].

5.5.1 Andlisis de un usuario

En el primer equipo, se instala un tnico usuario y esto produce que, cada vez que este inserta sus datos
en la cadena de bloques, en el primer equipo se produce una necesidad de ancho de banda para la salida
de datos del equipo de aproximadamente 15 kB/s, mientras que los picos de descarga de datos son de en
torno a 7,5 kB/s como se puede ver en la imagen 5.7a. En el segundo equipo ocurre algo parecido (5.7b),
pero de manera inversa, en este equipo se reciben picos de aproximadamente 13 kB/s y los picos de envio

de datos estan en el entorno de 4 kB/s.

En esta primera prueba no se aprecia una forma clara en la transmisién, pues al ser tan pequena
la cantidad de datos transmitida, queda entremezclada con las sefiales de los nodos para asegurarse de
que permanecen conectados y con otros datos que estan recibiendo y enviando otros procesos que estén
ejecutando los equipos en segundo plano. Para lograr una mejor comprension de los datos que se han
transmitido, el proceso de insertar los datos del contador del usuario en la cadena de bloques consiste en

los siguientes pasos:

1. Se hace una peticién a la cadena de bloques para que entregue al cliente la variable a actualizar.
2. El cliente envia los datos actualizados.

3. Se envia una peticién de transaccién

Por lo tanto, en el analisis del ancho de banda se deben apreciar tres picos, el primero, correspondiente
a la recepcion de la variable a actualizar, posteriormente un envio de los datos actualizados, y por tltimo
el envio de la peticion de transaccién. En esta primera prueba, aunque camuflado entre ruido, se pueden
intuir estos tres picos en el equipo en el que se encuentra el cliente. Ademads, en el otro equipo, se puede

ver como se reciben los datos que se envian por el primer equipo.



5.5 Prueba de funcionamiento anadiendo otro nodo 61

Interface: enpls0 ~
Throughput

20.000
15.000

10.000

Bytes per second

5.000

10:25:15 10:25:30 10:25:45 10:26:00 10:26:15
—— Tx bytes —— Rx bytes

(a) Equipo 1.

Interface: enp2s0 ~

Throughput

16.000

12.000
8.000
4.000

0

10:25:00 10:25:15 10:25:30 10:25:45 10:26:00 10:26:15
—— Tx bytes —— Rxbytes

(b) Equipo 2.

Bytes per second

Figura 5.7: Analisis del ancho de banda necesario para la inserciéon de los datos del contador en la
cadena de bloques, estando el usuario instalado en el equipo 1.

5.5.2 Andlisis de diez usuarios

Si se eleva hasta diez el niimero de usuarios que estan instalados, el ancho de banda necesario para el
envio de datos se eleva, en este primer equipo (5.8a), hasta aproximadamente 120 kBps, mientras que la
recepcién de datos no se puede apreciar la variacién al ser mucho més pequeno el ancho de banda que se
necesita, y estar compartida la escala. En el segundo equipo (5.8b) también aumenta el ancho de banda
necesario para la recepcion de datos hasta aproximadamente 120 kBps, y la subida de datos ocurre el

mismo problema que en el primer equipo, que no se puede apreciar debido a la escala.

En estas transmisiones de datos ya no se aprecian los tres picos del caso anterior, habiendo quedado
el primero de ellos (peticién de la variable a actualizar) difuminado por la escala, al ser mucho mayores

los datos que se transmiten en los dos siguientes, que son los tinicos que se aprecian.

5.5.3 Andlisis de cien usuarios

En un intento por comprobar el nimero méximo de usuarios que se pueden conectar de manera simultanea,
se instalan cien clientes en el primer equipo, que introducen los datos de sus contadores cada minuto.
Esto produce en el primer equipo una necesidad de ancho de banda de salida ligeramente superior a los

230 kBps, lo mismo que necesita el segundo equipo en bajada para recibir esos datos.

En esta prueba, con cien usuarios insertando datos de manera simultanea, se deforma notablemente
la forma de onda de dos picos esperada y que se apreciaba en las pruebas anteriores (con uno y con diez
usuarios insertando datos simultdneamente), y se produce un retardo considerable, pues la insercién de
los bloques correspondientes termina a los 35 segundos, mientras que, con diez usuarios, finalizaba tras

10 segundos desde la propuesta enviada por los clientes.
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Figura 5.8: Analisis del ancho de banda necesario para la insercién de los datos de los contadores de
diez usuarios en la cadena de bloques, estando estos instalados en el primer equipo.
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Figura 5.9: Analisis del ancho de banda necesario para la inserciéon de los datos de los contadores de
cien usuarios en la cadena de bloques, estando estos instalados en el primer equipo.
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La deformacién de la onda del ancho de banda necesario no es debida a retrasos por limitacién del

ancho de banda, pues se tiene disponible una red con 500 MBps, cantidad muy superior a la necesaria.

En esta primera prueba con dos equipos, se ha podido apreciar, como se esperaba, que los datos
enviados por el primer equipo son los recibidos por el segundo, debido a que las transmisiones de datos

con la autoridad certificadora y el ordenante se realizan de manera interna en el primer equipo.

Interface: br-b94fd34c5f18 -
Throughput
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Figura 5.10: Anélisis de los datos transmitidos entre los puertos del equipo que aloja la autoridad
certificadora, el ordenante y dos nodos, con cien usuarios instalados insertando los datos de sus
contadores.

Se consulta, con el objetivo de encontrar la causa de los retardos, el ancho de banda empleado en la
transmisién de informacién entre puertos dentro del equipo (5.10), y en este caso se pueden apreciar picos
de aproximadamente 100 MBps, que es una cantidad significativa, pero dentro del propio ordenador no

deberia repercutir en ningin tipo de retraso.

Ademas, se comprueba el uso de la CPU del ordenador (5.11), y se puede observar que esta se acerca
a su maxima capacidad cada vez que los cien usuarios insertan los datos en la cadena de bloques, por lo

que se puede determinar como la causa principal de los retardos.

Usage per Core

1.2
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0,6

0,0
12:44:00 12:44:15 12:44:30 12:44:45 12:45:00 12:45:15

—— Core0 ——Corel Core2 ——Core 3

Figura 5.11: Uso de los procesadores del primer equipo con cien usuarios instalados en él.

Aunque ha habido retardos en la inclusion de los resultados en la cadena de bloques, al consultar los
datos que se encuentran disponibles en las bases de datos de ambos ordenadores, se puede comprobar
que estan totalmente sincronizadas, por lo tanto, se puede concluir que, se ha obtenido un resultado

satisfactorio en la comprobaciéon de la sincronizacién de las bases de datos en todos los nodos de la red.
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5.6 Prueba de funcionamiento con el gestor del sistema y pro-

sumidores en equipos diferentes

Al alcanzarse, en el ordenador con los clientes de los prosumidores activos, el limite de capacidad de
procesamiento en los cuatro nicleos del procesador, se asignan los retrasos en la inclusiéon de los bloques
en la cadena a esta causa, y se procede a realizar una prueba més cercana a la realidad, en la que los

usuarios estan en otro equipo diferente al del gestor del sistema.

Este esquema seria escalable, replicando el segundo equipo tantas veces como prosumidores quieran
unirse a la red blockchain, pero para realizar esta prueba, al no disponer de un gran nimero de equipos,
se opta por instalar una cantidad de usuarios creciente en el segundo equipo, que aloja, ademés, un nodo
de la red, es decir, se tiene la misma estructura de equipos conectados a la red blockchain que en la
prueba anterior (5.6), con la diferencia de que en este caso, los clientes de los usuarios prosumidores se

encuentran activos en el segundo equipo.

En esta prueba se realizan las mismas comprobaciones que en la anterior, con el objetivo de observar
las diferencias entre tener los clientes de los usuarios insertando los datos en la cadena de bloques en el
mismo equipo en el que se encuentran alojados la autoridad certificadora y el ordenante, y tenerlos en

otro equipo diferente.

A priori, las diferencias se van a encontrar en la cantidad de datos que se deben transmitir entre ambos
equipos, necesitdndose un ancho de banda muy superior al que resulté necesario en la prueba anterior
(se necesité un méximo de 230 kBps cuando cien usuarios estaban insertando datos simultdneamente),
va que los intercambios de informacién con el ordenante y la autoridad certificadora ya no se realizan

dentro del mismo equipo, y deben transmitirse por la red.

5.6.1 Andlisis de un usuario

Al tener un Unico usuario insertando datos en la cadena de bloques con el cliente en el segundo equipo,

se pueden apreciar diferencias.

La principal, es la altura de los picos, es decir, el ancho de banda necesario para introducir los datos
en la cadena de bloques ha aumentado significativamente, mientras antes se transmitian picos de 15
kBps desde el primer equipo al segundo, ahora esta transmision llega a ser de algo mas de 75 kBps. La
transmisién de datos del segundo equipo al primero también se ha visto aumentada hasta una velocidad

de aproximadamente 12 kBps desde los 4 kBps de la prueba anterior.

Ademds, en el segundo equipo, aparece el mismo primer pico que aparecia antes en el primer equipo,

que se corresponde con una peticién a la cadena de bloques de la variable a actualizar.

5.6.2 Analisis de diez usuarios
Si se aumenta a diez el nimero de usuarios insertando datos de manera simultanea, el ancho de banda
necesario aumenta significativamente.

En el primer equipo se necesita un ancho de banda de subida de datos de aproximadamente 4,5 MBps,

mientras que el de bajada resulta inapreciable al ser muy inferior.

En el segundo equipo se necesita un ancho de banda de 3 MBps de bajada, y en este caso es el de

subida de datos el que resulta muy inferior y por tanto inapreciable.
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: Andlisis del ancho de banda necesario para la insercién de los datos del contador en la
cadena de bloques, estando el usuario instalado en el equipo 2.

Interface: enpls0 ~

Throughput

Bytes per second

6.000.000

4.500.000

3.000.000

1.500.000

0
10:17:00 10:17:15 10:17:30 10:17:45 10:18:00

—— Txbytes —— Rxbytes

(a) Equipo 1.

Interface: enp2s0 ~

Throughput

Bytes per second

Figura 5.13

4.000.000
3.000.000
2.000.000

1.000.000

0 =
10:16:45 10:17:00 10:17:15 10:17:30 10:17:45 10:18:00
—— Txbytes —— Rx bytes

(b) Equipo 2.

: Analisis del ancho de banda necesario para la insercién de los datos del contador en la
cadena de bloques, estando diez usuarios instalados en el equipo 2.
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Figura 5.14: Anélisis del ancho de banda necesario para la inserciéon de los datos del contador en la
cadena de bloques, estando cien usuarios instalados en el equipo 2.

Ahora el primer pico resulta inapreciable en ambos equipos, quedando una forma de onda perfecta-
mente definida de dos picos en ambos equipos, el primero transmitiendo y el segundo recibiendo los datos,

y que finaliza a los diez segundos de iniciarse la transaccion.

5.6.3 Analisis de cien usuarios

Al tener cien usuarios insertando los datos de sus contadores en el segundo equipo, la forma de onda
queda totalmente deformada, al igual que en la prueba realizada con los cien usuarios insertando los
datos en el primer equipo, pero con la diferencia de que, en este caso, el ancho de banda necesario es muy

superior, llegando a ser necesarios 120 MBps de subida en el primer equipo y de bajada en el segundo.

Esta deformacion de la curva de ancho de banda necesario repercute en retrasos en la insercién de
los datos de los contadores en la cadena de bloques, pero no supondria un problema para el correcto
funcionamiento del sistema con un ntimero de usuarios similar. Ahora bien, si se aumentara el nimero
de usuarios insertando datos de manera simultdnea, el retardo seria mayor, y podria llegar a darse el
caso de que los datos no estan actualizados para la préxima vez que se solicitan para actualizarlos, lo
que repercutiria en rechazos a los usuarios por parte de la cadena de bloques a la insercién de datos por
conflictos de versiones, por lo tanto, es importante localizar la causa de estos retrasos, para comprobar si
en una situacion real, con todos los usuarios prosumidores insertando los datos de sus contadores, cada

uno desde su equipo, podria funcionar realmente el sistema o seria inviable.

Como en la prueba anterior se determiné que la causa de la deformacién de la curva de ancho de banda
fue debido a que se alcanzé el méximo de capacidad de computacién en el primer equipo, se realiza esta

misma comprobacién en este caso en ambos equipos, para comprobar si el primer equipo ha conseguido
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Figura 5.15: Anélisis del uso de capacidad de computacién de ambos equipos, estando cien usuarios
instalados en el equipo 2.

desahogar su capacidad de procesamiento al ser el segundo equipo el que inserta los datos, aunque tenga

que ser este el que compruebe la autenticidad de las firmas y tenga en su interior al ordenante.

Se puede apreciar en la figura 5.15a que el primer equipo, cada vez que llega el momento de que los
usuarios inserten sus datos, lleva su capacidad de procesamiento hasta el maximo, pero en este caso,
en lugar de permanecer en esta situacién durante 30 segundos como en la prueba anterior, permanece
la mitad de tiempo, aproximadamente 15 segundos. El segundo equipo (5.15b), por el contrario, no se
alcanza el maximo de su capacidad de procesamiento, quedando varios niicleos de su procesador en todo
momento por debajo del 100 % de capacidad, atin tiene margen para ejecutar mas clientes que inserten

datos en la cadena de bloques.

Por lo tanto, se puede concluir esta prueba determinando que el cuello de botella y la causa de los
retrasos en la inclusion de los datos en la cadena de bloques, se encuentra en la capacidad de procesa-
miento del equipo del gestor del sistema, pues no tiene potencia suficiente como para ejecutar de manera
instantanea los procesos correspondientes a la autoridad certificadora y al ordenante de transacciones.
Para un uso final correcto del sistema, el ordenador que aloje el nodo principal con la autoridad certifica-
dora y el ordenante, debe tener una capacidad de procesamiento acorde al nimero de usuarios que vayan

a participar en el sistema de intercambios de energia de la microrred.

Ademas, el ancho de banda de subida de datos del equipo con la autoridad certificadora y el ordenante,
debe ser considerablemente grande, pues en las pruebas realizadas se alcanzan los 120 MBps para cien
usuarios, si se tuviera un equipo con mayor capacidad de procesamiento que el actual, podria admitirse
un mayor numero de usuarios, lo que harfa necesario un ancho de banda superior a los 120 MBps para
que el cuello de botella del sistema no se encontrara en la velocidad de transmisién de los datos a través
de la red.

A partir de este punto, conocidas las limitaciones del equipo en el que estan instalados el ordenante
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y la autoridad certificadora, el resto de pruebas se realizan con un méximo de 50 usuarios.

5.7 Prueba de funcionamiento de un gran nimero de usuarios
prosumidores, durante varias rondas de mercado en dos

equipos

Esta prueba tiene como objetivo la comprobacién del correcto funcionamiento del mercado minorista de
energia durante un gran nimero de rondas consecutivas, con una cantidad de usuarios suficientemente
grande instalado en un equipo diferente al del gestor del sistema, y comprobar los recursos consumidos
tanto en el equipo del gestor del sistema como una estimacién de los recursos de los equipos que necesitaran

los usuarios prosumidores.

Al ejecutar una ronda de mercado, los usuarios prosumidores tardan aproximadamente 7 segundos en
detectar que han sido admitidos en la subasta de energia y enviar su oferta, y posteriormente, hasta que
la autoridad certificadora y el ordenante finalizan sus funciones, se tarda aproximadamente 10 segundos
més en insertar esos datos en la cadena de bloques (debido principalmente a la limitada capacidad de
computacién del ordenador empleado en las pruebas como gestor del sistema), por lo tanto, resulta
inviable emplear un tiempo de periodo de intercambios tan pequefio como el que se habia establecido
para las pruebas anteriores, y se decide ampliarlo a 5 minutos, tiempo suficientemente pequeno como

para realizar un gran nimero de rondas de mercado en un tiempo no demasiado extenso.

Una vez instalados los usuarios prosumidores en el segundo equipo, se inicia el cliente del gestor
del sistema, que crea las rondas de subastas del mercado interno de la microrred. El sistema funciona
correctamente sin ningin tipo de error durante varias horas, sacando por el terminal de Linux las fases
que va realizando (5.16). Se puede comprobar que, la fase previa, finaliza en 38 segundos, es decir, los
usuarios prosumidores tienen acceso a los resultados del mercado en los que son parte interesada con
algo mas de un minuto de antelaciéon al inicio de la ronda de intercambios de energia, y asi adaptar su
produccién o consumo para ajustarse a dicho resultado. La fase posterior, se inicia un minuto después
de finalizar el periodo de intercambios, para dar tiempo a los usuarios a que inserten los datos de sus
contadores, y tarda aproximadamente 25 segundos en ejecutar los pagos correspondientes a los consumos

y generaciones reales que se han producido durante dicho periodo.

Se realiza un anélisis de los recursos consumidos tanto en la fase previa como en la fase posterior,
resultando de especial relevancia el consumo de ancho de banda, capacidad de computacién y cantidad

de almacenamiento requerido por la base de datos.

5.7.1 Ancho de banda

En la fase previa a los intercambios de energia se han obtenido los resultados que se pueden observar en
las figuras 5.17a y 5.17b. El ancho de banda de subida en el equipo del gestor del sistema alcanza un pico
de cerca de 100 MBps en el momento de insertar los usuarios sus ofertas para el mercado, mientras que
la bajada en el equipo de los usuarios prosumidores, que también se produce en el momento de introducir
los prosumidores sus ofertas, supera ligeramente los 75 MBps. De manera posterior, el ancho de banda
empleado se encuentra en todo momento por debajo de los 10 MBps el requerimiento de banda ancha en

ambos equipos.

La insercién de los datos de las ofertas realizadas por los prosumidores provoca una mayor necesidad

de ancho de banda por estar estos funcionando en un equipo diferente al de la autoridad certificadora y
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mytra@mytra-Lenovo-5510: ~/OneDrive/Blockchain/clientes

Archivo Editar Ver Buscar Terminal Ayuda
w

ytrammytra Lenovo-5510: = ent nodejs clienteGestor.js
:11:52 --> ha concctado rl (Ilrntr del gcstor del sistema.
BE) --> Se inicia la fase previa de la ronda de las 8:5 (duracién de 5 minutos)
e espera a que los 50 usuarios inserten sus ofertas antes de casar el mercado
Se ha(n) recibido 50
asande las ofertas recibidas...
:3:38 --> Mercado finalizado de la ronda de las 8:5
:8 --> Se inicia la fase previa de la ronda de las 8:10 (duracién de 5 minutos)
e espera a que los 50 usuarios inserten sus ofertas antes de casar el mercado
Se ha(n) recibido 50
asando las ofertas recibidas...
8:8:38 --> Mercado finalizado de la ronda de las 8:10
1:® --> Se inicia la fase posterior de la ronda de las 8:5
ogiendo los datos de los contadores de los usuarios...
Liquidando las transacciones del mercado...
asando a los usuarios con desajuste...
Liquidando las transacciones de eliminacidn de desajuste...
Realizando transacciones con la utility de desajuste...
ransfiriendo pagos y reputacién de la ronda al usuario...
8:11:25 --> Finaliza la fase posterior de la ronda 8:5
:13:0 --> Se inicia la fase previa de la ronda de las 8:15 (duracidén de 5 minutos)
e espera a que los 50 usuarios inserten sus ofertas antes de casar el mercado
Se ha(n) recibido 50
asando las ofertas recibidas...
3:38 --> Mercado finalizado de 1la ronda de las 8:15
@ --> Se inicia la fase posterior de la ronda de las 8:10
ogiendo los datos de los contadores de los usuarios...
Liquidando las transacciones del mercado...
asando a los usuarios con desajuste...
Liquidande las transacciones de eliminacion de desajuste...
Realizando transacciones con la utility de desajuste...
ransfiriendo pagos y reputacién de la ronda al usuario...
Finaliza la fase posterior de la ronda 8:1@
7 Se inicia la fase previa de la ronda de las 8:20 (duracién de 5 minutos)
e espera a que los 50 usuarios inserten sus ofertas antes de casar el mercado
Se ha(n) recibido 50
asande las ofertas recibidas...
8:38 --> Mercado finalizado de la ronda de las 8:20
galg > Se inicia la fase posterior de 1la ronda de las 8:15
ogiendo los datos de los contadores de los usuarios...
Liquidando las transacciones del mercado...
asando a los usuarios con desajuste...
Liquidando las transacciones de eliminacién de desajuste...
Realizando transacciones con la utility de desajuste...
ransfiriendo pagos y reputaciéon de la ronda al usuario...
Finaliza la fase posterior de 1la ronda 8:15
inicia la fase previa de la ronda de las 8:25 (duracion de 5 minutes)
Se cspcra a que los 58 usuarios inserten sus ofertas antes de casar el mercado
Se ha(n) recibido 50
asande las ofertas recibidas...
3:38 --> Mercado finalizado de la ronda de las 8:25
> Se inicia la fase posterior de la ronda de las 8:20
ogiendo los datos de los contadores de los usuarios...
Liquidande las transacciones del mercado...

Figura 5.16: Salida de la terminal Linux del equipo gestor del sistema ejecutando rondas de mercado
cada 5 minutos.

el ordenante, y no ocurre lo mismo con las transacciones que ejecuta el gestor del sistema.

En la fase posterior, al ser todas las transacciones ejecutadas por el gestor del sistema, se requiere un
menor ancho de banda, teniendo picos de subida en el equipo del gestor del sistema de aproximadamente
16 MBps (5.17¢) y picos de bajada en el equipo de los prosumidores (5.17d) de 12 MBps.

Por lo tanto, observando los resultados del ancho de banda que se ha necesitado en todas las fases
de mercado, el proceso que més ancho de banda exige es la inserciéon de las ofertas por parte de los
prosumidores, con 100 MBps de subida para el equipo del gestor del sistema. Esta cifra no supone un
problema teniendo en cuenta la conexién con la que se estan haciendo las pruebas, pues se dispone de
500 MBps tanto de subida como de bajada, pero debe tenerse en cuenta a la hora de ampliar el nimero

de usuarios o de emplear una conexién de menor velocidad.

Si no se dispusiera de una conexion con el ancho de banda necesario para introducir las ofertas de
los prosumidores en la cadena de bloques suficientemente rapido, esto podria repercutir en errores en el
funcionamiento del sistema, pues el gestor podria dar la orden de casar las ofertas antes de que estas

hayan sido incluidas de manera definitiva en la cadena de bloques.
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(c) Fase posterior equipo del gestor del sistema. (d) Fase posterior equipo de los prosumidores.

Figura 5.17: Andlisis del ancho de banda necesario durante la ejecucién de la fase previa y la fase
posterior de un periodo de intercambios de energia.

5.7.2 Capacidad de computacion

La capacidad de computacién (5.18), al igual que el ancho de banda necesario, alcanza su maximo pico
durante la fase previa, en el momento de insercion de las ofertas por parte de los usuarios prosumidores.
Este pico, tanto en el equipo del gestor del sistema (5.18a), como en el de los usuarios prosumidores
(5.18b), alcanza el limite de la capacidad, por lo tanto, un niimero mayor de usuarios repercutirfa en un

retraso mayor en la inclusién de las ofertas en la cadena de bloques.

Tanto en el resto de la fase previa como en la fase posterior a los intercambios de energia (5.18c y
5.18d), la capacidad de computacién no es limitante en ningtn otro proceso, quedédndose todos los nicleos

de ambos equipos en todo momento por debajo del 75 % de su capacidad.

Cabe destacar que, aunque la capacidad de computacion empleada alcanza el maximo de la disponible
en el equipo de los usuarios prosumidores, este ordenador tiene ejecutandose un proceso en paralelo por
cada uno de los usuarios prosumidores simulados, por tanto, un equipo con una capacidad de computacion

50 veces inferior seria suficiente para ejecutar el proceso de insercién de una oferta en la cadena de bloques.

5.7.3 Capacidad de almacenamiento

Si se analizan las variaciones en la cantidad de datos almacenados en la base de datos mediante las cuatro
capturas realizadas en diferentes instantes de tiempo de la figura 5.19, se puede extraer la tabla 5.4, a
partir de la cual, se puede hacer una previsién de cual serd el almacenamiento necesario para que el

sistema pueda permanecer en funcionamiento durante un largo periodo de tiempo.

Sacando como conclusion de los datos de la tabla 5.4 que cada hora el tamano total de las bases de
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Figura 5.18: Analisis de la capacidad de computacién empleada durante la ejecucion de las fases previa
y posterior al periodo de intercambios de energia.

Name Size # of Docs g Name Size #of Docs
_global_changes 61.9KB 15 P _global_changes 88.1 KB 15
_replicator 23KB 1 =] _replicator 23KB 1
_users 21KB 1 - _users 21KB 1
composerchannel_ 30.0KB 2 :1‘-”? composerchannel_ 43.7KB 2
ﬁomposemhanne\fcreanlo 0.6 MB 588 ﬁompcsevchanneLcrsaclo 0.8 MB 658
composerchannel_liquidac 400.2 KB 493 o composerchannel_liquidac 11 MB 1543
on 8 fon
composerchannel_Iscc 2.3KB 4 composerchannel_Iscc 23 KB 4
zompcserchanne\_mevcad 0.8MB 1043 EOWPDSSVChameLTﬂe’CBd 21MB 2651
composerchannel_registro 1.7 MB 2050 composerchannel_registro 3.7 MB 4450
(a) Al inicio. (b) Tras una hora en funcionamiento.

g Name Size # of Docs Name Size #ofDocs

Pl _global_changes 106.9 KB 15 _global_changes 132.9KB 15

=l cpiicator 23KB 1 replicator 23KB 1

o _users 2.1KB 1 _users 21KB 1

o composerchannel_ 423KB 2 composerchannel_ 423KB 2

ﬁomposemhanne\icreacm 0.5 MB 748 ﬁomposemhanne\_m’eacm 11MB 884

0 IC;’;”PUSBVGVIB"FIELHWGBC 1.8 MB 2015 ?:Dor:nposerchanneLHquldac 3.1 MB =

8 composerchannel_lscc 23KB @ composerchannel_Iscc 23KB 4
zomposemhanne\_memad 5.5 MB 4661 (DJOFHDOSSVCW”"@LWQ’CW 57 MB 7743
composerchannel_registro 5.8 MB 7250 composerchannel_registro 9.4 MB 11850

(c) Tras dos horas en funcionamiento. (d) Tras cuatro horas en funcionamiento.

Figura 5.19: Anélisis de la capacidad de almacenamiento necesaria para alojar la base de datos.
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0,1-0,2 16 - 33
1,1-14 90 - 100
1,9-21 160 - 175
0,6 - 0,7 50 - 60
3,7 - 4,4 316 - 368

Tabla 5.4: Variaciones en la cantidad de datos almacenados en las bases de datos de las cadenas de
bloques

datos del sistema aumentan hasta 4,4 MB, para un funcionamiento en las mismas condiciones (50 usuarios
con rondas de mercado cada 5 minutos) prolongado a lo largo de un afio y suponiendo un crecimiento

lineal, se necesitaria una capacidad de almacenamiento de 37,64 GB.

Esta necesidad de capacidad de almacenamiento se daria en cada uno de los nodos de la red blockchain,
y si bien en el equipo del gestor del sistema no va a ser ningin problema, pues va a ser un equipo con
unas buenas especificaciones técnicas, entre las que la capacidad de almacenamiento no va a suponer un
incremento relevante en el precio del ordenador, en los equipos de los usuarios prosumidores si puede
suponer un problema pues una coste elevado en la adquisicion del dispositivo puede suponer la intencién

de no querer participar por parte del usuario.

Como solucién a los problemas que supondria una necesidad elevada de capacidad de almacenamiento
de datos, se podria no replicar la base de datos en cada uno de los nodos de los usuarios prosumidores,
tnicamente replicarla en la de un ntiimero minimo para que se garantice el correcto funcionamiento de la
plataforma aunque se perdieran los datos del equipo del gestor del sistema, ya fuese por un fallo técnico

del equipo o por un borrado malintencionado.



Capitulo 6

Conclusiones y lineas futuras

En este capitulo se resumen las conclusiones obtenidas durante la realizacién de este trabajo fin de master
en la seccion 6.1 y, a continuacién, se enumeran las posibles lineas sobre las que se puede continuar
avanzando para conseguir aportar el maximo potencial de la tecnologia blockchain a la red eléctrica, en

la seccién 6.2.

6.1 Conclusiones

La primera y méas importante conclusién que se puede extraer de la realizaciéon del presente trabajo es
que, en el proyecto realizado, no se ha encontrado ningin elemento del que se derive la imposibilidad de
aplicacion de la tecnologia blockchain en la creacién de una plataforma de intercambios de energia, que
aportaria numerosas ventajas en la gestién de las microrredes eléctricas, al delegar la responsabilidad de
la gestién de la energia a los usuarios finales, que buscan un interés econémico o medioambiental propio

y autorregulan su consumo y generacién de energia en funciéon de los resultados del mercado.

Ademas, la plataforma de intercambios de energia, tendria la capacidad de aplicarse no solo dentro
de una microrred, podria emplearse también, para gestionar los intercambios energéticos entre varias
microrredes, sin necesidad de realizar cambios significativos en ella, tinicamente dando de alta a cada
uno de los gestores de las microrredes como usuarios prosumidores que van a participar en la subasta de

energia, para realizar intercambios entre ellos.

Cualquiera de los algoritmos de consenso existentes, no sélo en la plataforma de desarrollo empleada
(Hyperledger Fabric), tnicamente tienen sentido cuando existe mas de un nodo con la cadena de bloques
completa almacenada. Si se creara una plataforma basada en la tecnologia blockchain, que solo tuviera
un nodo con la base de datos completa almacenada, este nodo podria ser modificado, y la tecnologia de
cadena de bloques no protegeria de manera superior a un cifrado tradicional, pues no hay otros nodos con
los que comparar los datos almacenados. El nimero minimo de nodos con la base de datos almacenada,
para un funcionamiento seguro con uno de los algoritmos de consenso a prueba de fallos, es tres, de
forma que, aunque uno de los nodos haya resultado modificado, la mayoria de nodos tengan atn los datos
correctos. En la plataforma de intercambios de energia desarrollada, estos nodos con la base de datos
completa almacenada en su interior, han de instalarse en méas de un equipo. Si bien, la situacién mas
segura seria que cada uno de los usuarios prosumidores de la microrred tuviese en su equipo la base de
datos completa, esto requeriria de una capacidad de almacenamiento significativa (5.7.3), lo cual puede
repercutir en un coste més elevado de los equipos necesarios, lo que haria méas dificil la extensién del

sistema. Por lo tanto, se propone que los usuarios prosumidores inicamente se conecten como clientes a
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la cadena de bloques, sin tenerla almacenada en sus equipos, y que sea el gestor del sistema el encargado
de distribuir varios equipos por la microrred que si tengan la cadena de bloques almacenada. Los usuarios
prosumidores que deseasen tener una copia de la base de datos para estar mas seguros de que los datos
no son modificados, podrian hacerlo sin ningin problema, corriendo ellos con el coste del dispositivo de

almacenamiento.

La inversion por parte de los prosumidores que quisieran Unicamente unirse a la plataforma de in-
tercambios, sin capacidad de almacenamiento para guardar la base de datos, serifa muy pequena, al
presuponerse que se dispone de conexién a Internet, tinicamente deberia instalarse un equipo de peque-
nas prestaciones, tipo Raspeberry Pi o similar, que contuviera los programas desarrollados y la tarjeta
de identificacion del usuario, con sus claves publicas y privadas. La inversion en el equipo necesario para
conectarse a la plataforma de intercambios de energia, al igual que la realizada en el sistema de generacién
renovable o, en su caso, la bateria, se ve compensada por unos mejores precios de la electricidad (tanto

de compra como de venta) que se obtienen a partir del momento de su instalacion.

La inversién que debe realizar el gestor del sistema es la de adquirir, al menos, tres equipos de altas
prestaciones, que validen todas las transacciones que posteriormente van a ser almacenadas en la cadena
de bloques y ademas, tengan capacidad de almacenamiento suficiente como para guardar dicha cadena
de bloques (siendo esta siempre creciente). El gestor del sistema podria ser una cooperativa de clientes
prosumidores, por lo que la inversién les va a retornar al obtener mejores precios en la electricidad y
una mayor independencia de la red eléctrica, un ente ptblico (ayuntamiento o similar), que trataria de
mejorar la calidad de vida de los ciudadanos, que no tendria intencién de recuperar la inversién, o una
empresa, que trataria de monetizar la inversion en los equipos bien mediante una pequena comisién de
los intercambios que gestiona o bien mediante una cuota mensual fija a los usuarios prosumidores por
poder unirse a la plataforma de intercambios. En cualquier caso, la inversién resulta asequible y con unos

beneficios notablemente superiores al coste monetario inicial.

6.2 Lineas futuras

A lo largo del desarrollo de este proyecto, se han detectado carencias y posibilidades de mejora en la
plataforma de intercambios de energia. A continuacion, se enumeran las posibles lineas de trabajo que se
pueden seguir para continuar con este proyecto y mejorarlo hasta hacerlo viable en entornos reales y que

aporte el mayor potencial posible:

e Pasar la plataforma de intercambios a la nueva version 1.4 de Hyperledger Fabric, sacada a la
luz en septiembre de 2019 y que tiene la ventaja més relevante de la inclusién del algoritmo de
consenso Raft (2.5.3), que haria la aplicacién viable para su uso en escenarios reales, puesto que la
version en la que estd implementada actualmente no soporta ningtin algoritmo de consenso con una
implementacién sencilla (el que estd implementado en la plataforma de intercambios desarrollada

es un algoritmo de consenso para desarrollo, no viable para entornos reales).

e Integrar un sistema de gestién de la energia dentro de la red blockchain, para mejorar la fluidez del

sistema completo y evitar manipulaciones de datos.

e Investigar la posibilidad de emplear datos de cadenas de datos diferentes en los contratos inteligen-
tes, para evitar tener que leer los datos de una cadena con el cliente del gestor del sistema para
introducirlos en la otra cadena y poder ejecutar el contrato inteligente. Si se consiguiera emplear
datos entre cadenas de bloques se mejoraria la fluidez del sistema y se aumentaria su resistencia a

posibles manipulaciones al evitar al maximo posible que los datos estén fuera de la red blockchain.
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e Implementar un algoritmo de actualizacién de la reputacién de los prosumidores en funciéon de
sus interacciones con el sistema, que sea lo suficientemente justo y evite participar a los usuarios
que actiian de forma malintencionada, en beneficio propio o buscando perjudicar al resto de los

participantes.

e Implementar un algoritmo para el casado de ofertas mas complejo, que tenga en cuenta, ademas
de la cantidad de energia como se hace en ela algoritmo actualmente implementado, una curva de
precios en funcién de la cantidad, la fuente de generacién, el precio al que se ofrece capacidad de

absorcion de desajustes, etc.

e Integrar de manera fisica con un contador inteligente. Se ha dejado el sistema preparado para leer
un archivo que el contador inteligente deje en una ubicacién determinada del equipo, por lo que no

deberia suponer un gran esfuerzo.

e Realizacion de pruebas del sistema completo en un entorno real con varios prosumidores intercam-

biando energia dentro de una microrred.

e Los usuarios prosumidores necesitan una aplicacién, que pueda ser visualizada a través de un dis-
positivo por pantalla, en la que se puedan consultar el nimero de tokens que tiene disponibles, su
reputacién, cémo estd mejorando su factura de electricidad el estar participando en la plataforma

de intercambios de energia, de qué fuentes estd adquiriendo la electricidad que consume, etc.

e El usuario prosumidor debe disponer de una aplicacién con la que vender o comprar tokens al gestor

del sistema a cambio de dinero real.

Los programas para uso por parte del cliente final, deberian tener un aspecto visual atractivo y ser
muy sencillas de usar, para que se consiga una buena experiencia de uso de la plataforma, pues aunque los
objetivos principales del sistema son las mejoras medioambientales, una mayor resiliencia de la microrred
y el ahorro econémico que obtendrian los participantes, la iinica comunicacién entre el usuario prosumidor
y la plataforma de intercambios va a ser a través de esta aplicacién y va a condicionar notablemente su

percepcion.
Si la experiencia de uso no fuese éptima, esto supondria un obstaculo a la expansién del sistema.

Ademas, con el objetivo de mejorar la seguridad, se han tratado de buscar los puntos més débiles
del sistema. Estos puntos se encuentran en las comunicaciones entre diferentes dispositivos, para ello, se

proponen varias mejorar con el objetivo de minimizar los riesgos:

1. La comunicacién entre el sistema de gestion de la energia y la red blockchain podria eliminarse si se
consiguiera integrar un sistema de gestién de la energia en forma de contrato inteligente, eliminando

cualquier posibilidad de manipulacién de los datos durante la transmision.

2. La parte mas sensible de todo el sistema reside en la transmision de los parametros eléctricos a
la plataforma, pues en caso de que la comunicaciéon entre el sistema de medicién de pardmetros
eléctricos (contador inteligente u otros métodos) y el equipo que se conecta a la red blockchain no
sea suficientemente segura, esta informacién puede ser manipulada por las partes interesadas, por
ejemplo para fingir consumir menos de lo real, o por terceros que busquen una caida del sistema. Para
subsanar este punto débil en la seguridad e integridad de los datos de la plataforma de intercambios,

se proponen dos alternativas:

e Introducir los pardmetros eléctricos con la mayor frecuencia posible, pues al reducir el tiempo
entre introducciones de datos, se reduce la posibilidad de manipulacién. Esto tendria una

repercusiéon en las necesidades de almacenamiento de la base de datos.
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e Integrar un contador inteligente dentro del mismo dispositivo que emplea cada prosumidor
para conectarse a la red blockchain. Esto repercutiria en un mayor coste de inversion, pues

habria que sustituir el contador del usuario.
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Apéndice A

Listados de cédigo

A.1 Cobdigo de las cadenas de bloques

A.1.1 Cadena de bloques de datos personales

Listado A.1: org.creacion.cto — Cédigo de definicién del modelo de la cadena de bloques que contiene los
datos personales de los usuarios prosumidores (lenguaje CTO)

10

11

12

13

14

16

17

18

19

20

21

22

23

24

26

27

namespace org.creacion

participant Prosumer identified by ID{
o String ID

String IDsecreto

String Nombre

String Apellidos

String Direccion

String TipoGeneracion

Double Coins

Double Reputacion

O 0O 0 O O 0O O O

Boolean Apto

/+*Comprueba si los usuarios tienen suficientes coins y reputacion como para

el mercadox/
transaction iniciarMercado(
o Double coins

o Double reputacion

/+*Elimina la condicion de aptos a todos los
transaction finalizarMercadof{}

event Evento{

o Boolean iniciadol

usuariosx/

/*Se crea un evento cuando se hayan seleccionado los usuarios aptosx/

ser

admitidos

en
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Listado A.2: script.js — Codigo de las transacciones definidas en la cadena de bloques que contiene los
datos personales de los usuarios prosumidores (lenguaje node.js)

"use strict’;
/ *x
* Comprueba que usuarios tienen suficientes Coins para depositar la fianza y se les retira

* @param {org.creacion.iniciarMercado} update - los datos a ser actualizados

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

* @transaction

*/

async function iniciarMercado (update) {

let participantRegistry = await getParticipantRegistry (’org.creacion.Prosumer’);

let results = await query (’comprobarDinero’, {Coins
for (let n = 0; n < results.length; n++) {
let prosumer = results[n];
if (prosumer.Reputacion>update.reputacion) {
prosumer.Apto = true;

await participantRegistry.update (prosumer) ;

}

factory = await getFactory();

var Evento = await factory.newEvent (’org.creacion’,

Evento.iniciadol = true;

/ **

x Comprueba que usuarios tienen suficientes Coins para depositar la fianza y se les retira

* @param {org.creacion.finalizarMercado} update - los datos a ser actualizados

emit (Evento) ;

* @transaction

*/

async function finalizarMercado (update) {

let participantRegistry = await getParticipantRegistry (’org.creacion.Prosumer’);

let results = await query ('’ comprobarApto’);

for (let n = 0; n < results.length; n++) {
let prosumer = results[n];
prosumer.Apto = false;

await participantRegistry.update (prosumer) ;

update.coins });

"Evento’);



10

11

12

13

14

15

16

17

18

19
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Listado A.3: queries.qry — C6digo con la definicién de las peticiones a la base de datos de la cadena de
bloques que contiene los datos personales de los usuarios prosumidores (lenguaje propio inspirado en

SQL)
query comprobarDinero {
description: "Selecciona los prosumidores con dinero suficiente para ser considerados aptos"”
statement:
SELECT org.creacion.Prosumer
WHERE (Coins > _$Coins)
}
query comprobarApto {
description: "Selecciona los prosumidores aptos para participar en el mercado"
statement:
SELECT org.creacion.Prosumer
WHERE (Apto == true)
}
query prosumers {
description: "Selecciona todos los prosumidores"

statement:

SELECT org.creacion.Prosumer
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Listado A.4: permissions.acl — C6digo con los permisos de acceso, lectura, creacion y edicion para la
cadena de bloques que contiene los datos personales de los usuarios prosumidores

rule NetworkAdminUser ({
description: "Grant business network administrators full access to user resources"
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "xx"

action: ALLOW

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

rule NetworkAdminSystem {

description: "Grant business network administrators full access to system
participant: "org.hyperledger.composer.system.NetworkAdmin"

operation: ALL

resource: "org.hyperledger.composer.system.*x"

action: ALLOW

rule UserSystem {

description: "Grant users full access to system resources"
participant: "org.creacion.Prosumer"

operation: READ

resource: "org.hyperledger.composer.system.Network"
action: ALLOW

rule UserSystemAddParticipant {

description: "Grant users full access to system resources"
participant: "org.creacion.Prosumer"

operation: ALL

resource: "org.hyperledger.composer.system.AddParticipant"
action: DENY

rule SampleConditionalRule {

description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.creacion.Prosumer"

operation: READ

resource (v): "org.creacion.Prosumer"

condition: (v.getIdentifier() == m.getIdentifier())
action: ALLOW

resources"
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A.1.2 Cadena de bloques de mercado

Listado A.5: org.mercado.cto — Cédigo de definicién del modelo de la cadena de bloques del mercado,
donde se almacenan las ofertas de los usuarios, los resultados del mercado y los precios de la red

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

26

27

28

29

30

31

33

34

36

37

38

39

40

41

42

43

44

45

46

47

48

49

(lenguaje CTO)

namespace org.mercado

participant Prosumer identified by ID ({
o String ID
o Boolean Apto

}

asset Oferta identified by ofertalID{
o String ofertalD
o Double cantidad
o Double precio

o String owner

asset Resultado identified by resultadoID{
String resultadoID

Double cantidad

Double precio

String IDvendedor

String IDcomprador

O O O O O

String periodo

asset precioMayorista identified by periodo{
o String periodo
o DateTime timestamp
o Double precioCompra
o

Double precioVenta

transaction iniciarMercado{

o String[] prosumers

transaction finalizarMercado{}
transaction casarMercado{}

transaction insertarOferta(
o String owner
o Double cantidad

o Double precio

event Evento{
o Boolean casado

o Boolean iniciado2

event Evento2{

o Boolean oferta
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Listado A.6: script.js — Primera parte del cédigo de las transacciones definidas en la cadena de bloques
del mercado (lenguaje node js)

"use strict’;

yres
* Los usuarios que se reciben son dados de alta como aptos para participar en el mercado
* @param {org.mercado.iniciarMercado} update - los datos a ser actualizados
* @transaction
*/
async function iniciarMercado (update) {
let participantRegistry = await getParticipantRegistry (’org.mercado.Prosumer’);
var array = [];
for (let n = 0; n < update.length; n++) {
let prosum = await participantRegistry.get (update.prosumers[n])
prosum.Apto = true;
array.push (prosum) ;
}
await participantRegistry.updateAll (array)

var factory = getFactory();

var Evento = await factory.newEvent (' org.mercado’, ’'Evento’);
Evento.casado = false;
Evento.iniciado2 = true;

emit (Evento) ;

* Se pone a todos los usuarios como no aptos para participar en el mercado y se
* borran las ofertas introducidas durante la fase de introduccion de ofertas
* @param {org.mercado.finalizarMercado} update - los datos a ser actualizados
x @transaction
x/
async function finalizarMercado (update) {
let participantRegistry = await getParticipantRegistry (’org.mercado.Prosumer’);
let assetRegistryl = await getAssetRegistry (’org.mercado.Oferta’);
let results = await query (’Aptos’);
var array = [];
for (let n = 0; n < results.length; n++) {
let prosumer = results[n];
prosumer.Apto = false;
array.push (prosumer) ;
}
await participantRegistry.updateAll (array);
var array2=[];
let ofertas = await query (’ofertas’);
for (let n = 0; n < ofertas.length; n++) {
let oferta = ofertas([n];
oferta.cantidad = 0;
oferta.precio = 0;
array2.push (oferta);
}
await assetRegistryl.updateAll (ofertas);

var array3=[]



10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

88

Apéndice A. Listados de cédigo

Listado A.7: script.js — Segunda parte del codigo de las transacciones definidas en la cadena de bloques

/ *x

x Une a los usuarios que quieren comprar energAa con los que quieren venderla

del mercado (lenguaje node js)

x creando un activo que refleja la transaccion que van a realizar

* @param {org.mercado.casarMercado} update — los datos a ser actualizados

* @transaction

*/

async function casarMercado () {

var d = new Date();

var month = d.getMonth() + 1; //months from 1-12

var day = d.getDate();

var year = d.getFullYear();

var hora_actual = d.getUTCHours();

var minuto_actual = d.getMinutes()+1;

var factory = getFactory();

let precios = await query (’precios’, {timestamp : d })

let precioMayorista = precios[0];

let

let energiaRequerida = O0;

let ofertas_venta = await query (’vendedores’);

let ofertas_compra = await query ('’ compradores’);

for (let n=0; n<ofertas_compra.length; n++) {energiaRequerida =

ofertas_compral[n].cantidad*-1}

let energiaOfertada = 0;

for (let n=0; n<ofertas_venta.length; n++) {energiaOfertada = energiaOfertada +

let precio = (precioMayorista.precioCompra * energiaRequerida + precioMayorista.

ofertas_venta[n] .cantidad}

precioVenta * energiaOfertada)/ (energiaOfertadat+energiaRequerida)

let res=0;

var cantidad = 0;

let n = ofertas_compra.length-1;

let m = ofertas_venta.length-1;

var array=[];

while (true) {

}

if (m < 0 || n < 0)break

let resource = await factory.newResource (’org.mercado’,’Resultado’,’ (' +res.toString()+")

’+minuto_actual+’ -’ +hora_actual+’ -’ +day+’ -’ +month+’ -’ +year) ;

resource.IDvendedor = ofertas_venta[m].owner;

resource.IDcomprador = ofertas_compral[n].owner;

if (ofertas_compraln].cantidadx-1 > ofertas_venta[m].cantidad) {cantidad

m] .cantidad}

else {cantidad = ofertas_compra[n].cantidadx-1;}

ofertas_compral[n].cantidad = ofertas_compral[n].cantidad + cantidad;

ofertas_venta[m].cantidad = ofertas_venta[m]-cantidad;
resource.precio= precio;

resource.cantidad = cantidad;

resource.periodo = (minuto_actual+’-’'+hora_actual+’-"+day+’~'+month+’ -’ +year);

array.push (resource) ;
res++;
if (ofertas_compraln].cantidad==0) n--;

if (ofertas_venta[m].cantidad==0) m--;

await resultadoRegistry.addAll (array);

var Evento = await factory.newEvent (' org.mercado’, ’'Evento’);

Evento.iniciado2 = false;

Evento.casado = true;

emit (Evento) ;

resultadoRegistry = await getAssetRegistry (’org.mercado.Resultado’)

energiaRequerida +

ofertas_vental
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Listado A.8: script.js — Tercera parte del c6digo de las transacciones definidas en la cadena de bloques

del mercado (lenguaje node js)

/%%
* Crea el activo oferta, solo lo pueden insertar los prosumidores aceptados
* @param {org.mercado.insertarOferta} update - los datos a ser actualizados
* @transaction
*/
async function insertarOferta (update) {
let assetRegistry = await getAssetRegistry (’org.mercado.Oferta’);

let factory = getFactory();

let oferta = await factory.newResource (’org.mercado’,’Oferta’,update.owner.concat (’_ofer’)

)
oferta.cantidad = update.cantidad;
oferta.precio=update.precio;
oferta.owner=update.owner;
await assetRegistry.update (oferta)
var Evento = await factory.newEvent (' org.mercado’, ’'Evento2’);
Evento.oferta = true;

emit (Evento) ;
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Apéndice A. Listados de cédigo

Listado A.9: queries.qry — C6digo con la definicién de las peticiones a la base de datos de la cadena de
bloques que contiene los datos del mercado y los precios de los intercambios con la red (lenguaje propio

query Aptos {

inspirado en SQL)

description: "Selecciona los prosumidores aptos para participar en el mercado"

statement:

SELECT org.mercado.Prosumer
WHERE (Apto == true)

query resultados {

description: "Selecciona los resultados del mercado"

statement:

SELECT org.mercado.Resultado
WHERE (_Speriodo == periodo)

query vendedores {

description: "Selecciona los prosumidores con excedente de energAa"

statement:

SELECT org.mercado.Oferta
WHERE (cantidad > 0)

ORDER BY

[cantidad DESC]

query compradores {

description: "Selecciona los prosumidores con deficit de energlAa"

statement:

SELECT org.mercado.Oferta
WHERE (cantidad < 0)
ORDER BY [cantidad ASC]

query ofertas({

description: "Selecciona todas las ofertas"

statement:

SELECT org.mercado.Oferta

query precios{

description: "Selecciona todos los precios con una hora posterior a la indicada"

statement:
SELECT org
WHERE
ORDER BY

.mercado.precioMayorista

(_Stimestamp < timestamp)

[timestamp]
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Listado A.10: permissions.acl — Primera parte del c6digo con los permisos de acceso, lectura, creaciéon y
edicion para la cadena de bloques que contiene los datos del mercado y los precios de los intercambios
con la red

rule NetworkAdminUser ({
description: "Grant business network administrators full access to user resources"
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "xx"

action: ALLOW

rule NetworkAdminSystem {
description: "Grant business network administrators full access to system resources"
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "org.hyperledger.composer.system.xx"
action: ALLOW

rule UserSystem {
description: "Grant users full access to system resources"
participant: "org.mercado.Prosumer"
operation: ALL
resource: "org.hyperledger.composer.system.*x"
action: ALLOW

rule SampleConditionalRule {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.mercado.Prosumer"
operation: READ
resource (v): "org.mercado.Prosumer"
condition: (v.getIdentifier() == m.getIdentifier())
action: ALLOW

rule precioMayoristaleerTodos {
description: "Cada Prosumidor puede ver sus propios datos"
participant: "org.mercado.Prosumer"
operation: READ
resource: "org.mercado.precioMayorista"
action: ALLOW

rule resultadoMercadoSoloImplicados {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.mercado.Prosumer"
operation: READ
resource (v) : "org.mercado.Resultado"
condition: (v.IDcomprador == m.getIdentifier() || v.IDvendedor == m.getIdentifier ()
action: ALLOW

rule ofertaSoloOwner {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.mercado.Prosumer"
operation: READ
resource (v) : "org.mercado.Oferta"
condition: (v.owner == m.getIdentifier ()
action: ALLOW
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Listado A.11: permissions.acl — Segunda parte del cédigo con los permisos de acceso, lectura, creacién y
edicion para la cadena de bloques que contiene los datos del mercado y los precios de los intercambios

con la red
rule OfertaSoloTx {
description: "Solo se pueden insertar ofertas mediante la transaccion para ello"
participant (m) : "org.mercado.Prosumer"
operation: UPDATE
resource (v): "org.mercado.Oferta"
transaction: "org.mercado.insertarOferta"
condition: (v.owner == m.getIdentifier ()

action: ALLOW

rule insertarOferta ({
description: "Cada prosumidor solo puede insertar sus ofertas"”
participant (m) : "org.mercado.Prosumer"
operation: CREATE
resource (v) : "org.mercado.insertarOferta"
condition: (v.owner == m.getIdentifier ()

action: ALLOW

rule insertarOfertaSoloAptos {
description: "Solo los usuarios aptos pueden insertar ofertas "
participant (m) : "org.mercado.Prosumer"
operation: CREATE
resource: "org.mercado.insertarOferta”
condition: (m.Apto == true)
action: ALLOW
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A.1.3 Cadena de bloques para el registro de parametros eléctricos

Listado A.12: org.creacion.cto — Cédigo de definiciéon del modelo de la cadena de bloques donde se
registran los datos de los contadores inteligentes de los usuarios prosumidores (lenguaje CTO)

/%

* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.

* You may obtain a copy of the License at

* http://www.apache.org/licenses/LICENSE-2.0

* Unless required by applicable law or agreed to in writing, software

* distributed under the License is distributed on an "AS IS" BASIS,

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
x See the License for the specific language governing permissions and

+ limitations under the License.

*/

namespace org.registro

participant Prosumer identified by ID {

o String ID
——> Acumulados acumulados
--> Instantaneos instantaneos

o Double Diferencia

asset Acumulados identified by acumuladosID{

o String acumuladosID
o String ownerID
o Double generacion

o Double consumo

asset Instantaneos identified by instantaneosID{

o String instantaneosID
String ownerID

Double generacionActiva
Double generacionReactiva
Double consumoActiva

Double consumoReactiva

O 0O O O O ©°

Double voltaije

transaction actualizarDiferencia {

——>Prosumer prosum
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Listado A.13: script.js — Codigo de las transacciones definidas en la cadena de bloques que almacena los
pardmetros eléctricos de los usuarios prosumidores (lenguaje node.js)

"use strict’;

/ **
* Transaccion para actualizar el valor de la energia que sobra/falta una vez que se
*han leido el consumo y la generacion
x @param {org.registro.actualizarDiferencia} UpdateValues
* @transaction

*/

function actualizarDiferencia (UpdateValues) {
UpdateValues.prosum.Diferencia=UpdateValues.prosum.acumulados.generacion - UpdateValues.
prosum.acumulados.consumo;
return getParticipantRegistry(’org.registro.Prosumer’)
.then (function (participantRegistry) {
return participantRegistry.update (UpdateValues.prosum) ;
1)

Listado A.14: queries.qry — Cédigo con la definicién de las peticiones a la base de datos de la cadena de
bloques que almacena los pardmetros eléctricos de los usuarios prosumidores (lenguaje propio inspirado

en SQL)

query prosumers {

description: "Selecciona todos los prosumidores"

statement:

SELECT org.registro.Prosumer

}
/+En principio no se usa esta peticionx/
query consumos {

description: "Selecciona todos los consumos y generaciones con fines estadisticos"

statement:

SELECT org.registro.Acumulados
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Listado A.15: permissions.acl — Cddigo con los permisos de acceso, lectura, creaciéon y edicién para la

cadena de bloquesque almacena los parametros eléctricos de los usuarios prosumidores

rule NetworkAdminUser {

description: "Grant business network administrators full access to user resources"

participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "xx"

action: ALLOW

rule NetworkAdminSystem {

description: "Grant business network administrators full access to system resources"

participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL

resource: "org.hyperledger.composer.system.xx"

action: ALLOW

rule UserSystem {
description: "Grant users full access to system resources"
participant: "org.registro.Prosumer"
operation: ALL
resource: "org.hyperledger.composer.system.xx"
action: ALLOW

rule SampleConditionalRule {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.registro.Prosumer"
operation: ALL
resource (v): "org.registro.Prosumer"”
condition: (v.getIdentifier() == m.getIdentifier())
action: ALLOW

rule acumuladosSoloUser {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.registro.Prosumer"
operation: ALL
resource (v) : "org.registro.Acumulados"
condition: (v.ownerID == m.getIdentifier ()
action: ALLOW
}
rule instantaneosSoloUser {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.registro.Prosumer"
operation: ALL
resource (v): "org.registro.Instantaneos"
condition: (v.ownerID == m.getIdentifier ()
action: ALLOW

rule actualizarSoloUser ({
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.registro.Prosumer"
operation: CREATE
resource (v) : "org.registro.actualizarDiferencia”
condition: (v.prosum.getIdentifier() == m.getIdentifier ()
action: ALLOW
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A.1.4 Cadena de bloques de liquidacién de pagos

Listado A.16: org.liquidacion.cto — Cédigo de definiciéon del modelo de la cadena de bloques que
contiene todas las transacciones que se realizan (lenguaje CTO)

namespace org.liquidacion

participant Prosumer identified by ID{
o String ID
o Double CoinsPeriodo
o Double ReputacionPeriodo

o Double Desajuste

asset Resultado identified by resultadoID{
o String resultadolID

Double cantidad

Double precio

String IDvendedor

String IDcomprador

O O O O o

String periodo

asset ResultadoDesajuste identified by resultadoID{
o String resultadoID

Double cantidad

Double precio

String IDvendedor

String IDcomprador

O O O O O

String periodo

asset ResultadoUtility identified by resultadoID{
o String resultadoID
Double cantidad

o
o Double precio

o String IDprosumer
o

String periodo

transaction transacciones{

o Boolean mercado

transaction casarDesajuste(

o Double precio

transaction transaccionesUtility{
o Double precioCompra

o Double precioVenta

event Evento({
o Boolean mercado
o Boolean desajuste

o Boolean casado
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Listado A.17: script.js — Cddigo de las transacciones definidas en la cadena de bloques que contiene
todas las transacciones que se realizan (lenguaje node.js)

"use strict’;

/ *x
* Realiza una llamada a la base de datos para comprobar que transacciones realizar
* y las ejecuta, restando o sumando coins a los usuarios correspondientes
* @param {org.liquidacion.transacciones} update - los datos a ser actualizados
x @transaction
x/
async function transacciones (update) {
let participantRegistry = await getParticipantRegistry(’org.liquidacion.Prosumer’);
var d = new Date();
var month = d.getMonth() + 1; //months from 1-12
var day = d.getDate();
var year = d.getFullYear();
var hora_actual = d.getUTCHours();
var minuto_actual = d.getMinutes()-1;
var factory = getFactory();
var Evento = await factory.newEvent ('org.liquidacion’, ’Evento’);
if (update.mercado) {
Evento.mercado=true;
Evento.desajuste=false;
Evento.casado=false;
var transacciones = await query(’resultados’,{ periodo: (minuto_actual+’-'+hora_actual+’
-’ +day+’ -’ +month+’ -’ +year) })

24

25

26

27

28

29

30

31

lelse {

var transacciones

Evento.mercado=false;
Evento.desajuste=true;

Evento.casado=false;

hora_actual+’-"+day+’ -’ +month+’ -’ +year) })

await query ('’ resultadosDesajuste’,{ periodo: (minuto_actual+’-'+

for (let n=0; n<transacciones.length; n++) {
let trans = transacciones|[n];
let coins = trans.cantidad * trans.precio;
let comprador = await participantRegistry.get (trans.IDcomprador)
let vendedor = await participantRegistry.get (trans.IDvendedor)

comprador.Desajuste = comprador.Desajuste + trans.cantidad
vendedor.Desajuste = vendedor.Desajuste - trans.cantidad
comprador.CoinsPeriodo = comprador.CoinsPeriodo - coins;
vendedor.CoinsPeriodo = vendedor.CoinsPeriodo + coins;

await participantRegistry.update (comprador) ;
await participantRegistry.update (vendedor) ;

}

emit (Evento) ;
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Listado A.18: script.js — Segunda parte del cédigo de las transacciones definidas en la cadena de bloques

/ *x

que contiene todas las transacciones que se realizan (lenguaje node.js)

* Une los usuarios con un desajuste positivo con los que tienen un desajuste negativo

* @param {org.liquidacion.casarDesajuste} update - los datos a ser actualizados

* @transaction

*/

async function casarDesajuste (update) {

var
var
var
var
var
var
let
let
let
let
let
var
var
let
let

d = new Date();

month = d.getMonth() + 1; //months from 1-12
day = d.getDate();

year = d.getFullYear();

hora_actual = d.getUTCHours () ;

minuto_actual = d.getMinutes()-1;

factory = getFactory();

excedentes = await query (’desajustePositivo’);
deudores = await query (’desajusteNegativo’);
m = excedentes.length-1;

n = deudores.length-1;

array = []

cantidad = 0;

res = 0;

resultadoRegistry = await getAssetRegistry (’org.liquidacion.ResultadoDesajuste’)

while (true) {

}

if (m < 0 || n < 0)break;
let resultado = await factory.newResource (’org.liquidacion’,’ResultadoDesajuste’,’ ('+
res.toString()+’)’+minuto_actual+’ -’ +hora_actual+’-’+day+’ -’ +month+’ -’ +year) ;
if (Math.abs (deudores|[n].Desajuste)>excedentes|[m].Desajuste) {
cantidad = excedentes[m].Desajuste;
}
else(
cantidad=Math.abs (deudores[n] .Desajuste) ;
}
excedentes[m] .Desajuste=excedentes[m] .Desajuste-cantidad;
deudores[n] .Desajuste=deudores[n] .Desajuste+cantidad;
resultado.periodo = (minuto_actual+’-’+hora_actual+’-’+day+’-’+month+’ -’ +year);
resultado.cantidad = cantidad;
resultado.precio = update.precio;
resultado.IDcomprador = deudores[n].ID;
resultado.IDvendedor = excedentes[m].ID;
if (deudores|[n].Desajuste==0) n-—;
if (excedentes[m].Desajuste==0) m-—;
await resultadoRegistry.add(resultado);

res++;

var Evento = await factory.newEvent ('org.liquidacion’, ’Evento’);

Evento.casado=true;

Evento.mercado=false;

Evento.desajuste=false;

emit (Evento) ;
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Listado A.19: script.js — Tercera parte del c6digo de las transacciones definidas en la cadena de bloques
que contiene todas las transacciones que se realizan (lenguaje node.js)

/%%
* Los usuarios que no han sido casados entre si se les crea una transaccion con la Utility
* @param {org.liquidacion.transaccionesUtility} update - los datos a ser actualizados
* @transaction
x/

async function transaccionesUtility (UpdateValues) {

var d = new Date();
var month = d.getMonth() + 1; //months from 1-12
var day = d.getDate();
var year = d.getFullYear();
var hora_actual = d.getUTCHours();
var minuto_actual = d.getMinutes()-1;
let factory = getFactory();
let desajustados = await query (’desajustados’);
let assetRegistry = await getAssetRegistry(’org.liquidacion.ResultadoUtility’);
let participantRegistry = await getParticipantRegistry(’org.liquidacion.Prosumer’);
var array = []
var res = 0;
for (let n=0; n<desajustados.length; n++) {
let resultado = await factory.newResource (’org.liquidacion’,’ResultadoUtility’,’ (' +res.
toString()+’)’+minuto_actual+’ -’ +hora_actual+’-’+day+’ -’ +month+’ -’ +year) ;
resultado.cantidad = desajustados[n] .Desajuste;
desajustados[n] .Desajuste = 0;
resultado.IDprosumer = desajustados[n].ID;
if (resultado.cantidad>0) {resultado.precio = UpdateValues.precioVenta}
else resultado.precio = UpdateValues.precioCompra;
desajustados[n] .CoinsPeriodo = resultado.cantidad * resultado.precio
resultado.periodo = (minuto_actual+’-’+hora_actual+’-’+day+’~-’+month+’-’+year);
array.push (resultado) ;
res++;
}
await assetRegistry.addAll (array);
await participantRegistry.updateAll (desajustados);
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Listado A.20: queries.qry — Codigo con la definicién de las peticiones a la base de datos de la cadena de
bloques que contiene todas las transacciones que se realizan (lenguaje propio inspirado en SQL)

query prosumers {
description: "Selecciona los prosumidores que han tenido algun pago/cobro en este periodo"
statement:
SELECT org.liquidacion.Prosumer
WHERE (CoinsPeriodo != 0)

query desajustePositivo {
description: "Selecciona los prosumidores con mA;s energAa generada de la prevista"
statement:
SELECT org.liquidacion.Prosumer
WHERE (Desajuste > 0)
ORDER BY [Desajuste ASC]

query desajusteNegativo {
description: "Selecciona los prosumidores con menos energAa generada de la prevista"
statement:
SELECT org.liquidacion.Prosumer
WHERE (Desajuste < 0)
ORDER BY [Desajuste DESC]

query desajustados {
description: "Selecciona los prosumidores con menos energAa generada de la prevista"
statement:
SELECT org.liquidacion.Prosumer
WHERE (Desajuste != 0)
ORDER BY [Desajuste]

query resultados {
description: "Selecciona los resultados del mercado"
statement:
SELECT org.liquidacion.Resultado
WHERE (_Speriodo == periodo)

query resultadosDesajuste {
description: "Selecciona los resultados de la eliminacion del desajuste"
statement:
SELECT org.liquidacion.ResultadoDesajuste
WHERE (_Speriodo == periodo)

query resultadosUtitliy {
description: "Selecciona los resultados de las tx con la Utility"
statement:
SELECT org.liquidacion.ResultadoUtility
WHERE (_S$periodo == periodo)
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Listado A.21: permissions.acl — Codigo con los permisos de acceso, lectura, creaciéon y edicién para la
cadena de bloques que contiene todas las transacciones que se realizan

/%
* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.

* You may obtain a copy of the License at
* http://www.apache.org/licenses/LICENSE-2.0

* Unless required by applicable law or agreed to in writing, software

* distributed under the License is distributed on an "AS IS" BASIS,

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
* See the License for the specific language governing permissions and

* limitations under the License.

*/

rule NetworkAdminUser {
description: "Grant business network administrators full access to user resources"
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "xx"

action: ALLOW

rule NetworkAdminSystem {
description: "Grant business network administrators full access to system resources"
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "org.hyperledger.composer.system.*x"
action: ALLOW

rule UserSystem {
description: "Grant users full access to system resources"
participant: "org.ligquidacion.Prosumer"
operation: ALL
resource: "org.hyperledger.composer.system.*x"
action: ALLOW

rule SampleConditionalRule {
description: "Cada Prosumidor puede ver sus propios datos"
participant (m) : "org.liquidacion.Prosumer"
operation: READ
resource (v): "org.liquidacion.Prosumer"
condition: (v.getIdentifier() == m.getIdentifier())
action: ALLOW
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A.2 Archivos de instalacion

Listado A.22: instalacion.sh — Conjunto de comandos que se deben ejecutar para crear una red de
Hyperledger Fabric con el nodo principal en el ordenador del gestor del sistema e instalar las cadenas de
bloques

docker kill $(docker ps -q)

docker rm $(docker ps -aq)

docker rmi $(docker images dev-x —q)
./desinstalarUsuarios.sh

composer card delete -c admin@creacion
composer card delete -c admin@mercado
composer card delete -c admin@registro
composer card delete -c admin@liquidacion
cd ~/Blockchain/fabric-dev-servers
./startFabric.sh
./createPeerAdminCard. sh

cd ~/Blockchain/archivos_instalacion

./instalar_cadenas.sh

Listado A.23: instalacionordenador2.sh — Conjunto de comandos que se deben ejecutar en los equipos de
los usuarios prosumidores para unirse a la red de Hyperledger Fabric creada por el gestor del sistema

docker kill $(docker ps -q)

docker rm $(docker ps -aq)

docker rmi $(docker images dev-x —q)
./desinstalarUsuarios.sh

cd ~/Blockchain/fabric-dev-servers
export FABRIC_VERSION=hlfv12
./teardownFabric.sh

./startFabric.sh

Listado A.24: crearNUsuarios.sh — Conjunto de comandos que llama a la funcién crearUsuario.sh N
veces y deja al cliente del prosumidor corriendo en segundo plano. Se emplea tinicamente en pruebas
para simular un gran niimero de prosumidores.

echo "A;Cuantos quiere ejecutar?"
read n

for ((i =1 ; 1 <= $n ; 1i++))

do

./crearUsuario.sh 1 &

sleep 45

done
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Listado A.25: crearUsuario.sh — Conjunto de comandos que se deben ejecutar en el equipo del
prosumidor para dar de alta a un usuario y crear la carpeta que posteriormente se copia en su equipo

echo "Creando usuario en las cadenas de bloques"
cd ../clientes/

nodejs crearProsumer.js

cd auxiliares

ID=‘cat auxiliar.json | node -pe ’JSON.parse(fs.readFileSync(0)).ID’"

IDsecreto=‘cat auxiliar.json | node -pe ’JSON.parse(fs.readFileSync(0)) .IDsecreto’®
cd ../../cards/

mkdir $ID

cd $ID

cp ../../clientes/auxiliares/auxiliar.json ID.json

cp ../../clientes/auxiliares/oferta_auxiliar.json oferta.json

cp ../../clientes/auxiliares/acumulado_auxiliar.json acumulado. json

comando=’' composer identity issue -c’

cardRegistro=admin@registro

cardCreacion=admin@creacion

cardMercado=admin@mercado

cardLiquidacion=admin@liquidacion

Scomando $cardCreacion —-f $ID.creacion -u $ID.creacion -a "resource:org.creacion.Prosumer#$ID"

Scomando $cardMercado —-f $ID.mercado —-u $ID.mercado —a "resource:org.mercado.Prosumer#
$IDsecreto"

$Scomando $cardRegistro —-f $ID.registro -u $ID.registro -a "resource:org.registro.Prosumer#
$IDsecreto"

Scomando $cardLiquidacion —-f $ID.liquidacion -u $ID.ligquidacion -a "resource:org.liquidacion.

Prosumer#$IDsecreto"

cp ../../clientes/clienteProsumer.js clienteProsumer. js
cp ../../archivos_instalacion/instalarUsuario.sh instalarUsuario.sh
cp -r ../../clientes/node_modules/ node_modules;

#si se pone algo junto con el comando se instala directamente,

#eso se hace para en las pruebas instalar varios usuarios sin confirmacion
#si no se pone nada se pregunta si desea instalarse o no

if [ -z $1

then

echo "A;Desea instalar el usuario en este ordenador e iniciar el cliente? 1/2"

select yn in "Si" "No"; do

case Syn in
Si ) ./instalarUsuario.sh $ID;cd ../../clientes/;nodejs clienteProsumer.js $ID; exit;;
No ) exit;;

esac

done

fi

./instalarUsuario.sh $ID
cd ../../clientes/

nodejs clienteProsumer.js $ID
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Listado A.26: instalarUsuario.sh — Conjunto de comandos para instalar el usuario del prosumidor en su
dispositivo.

10

11

12

13

14

15

16

17

ID=$1;
archivo="1ID. json"
if [ -z $ID ];then
if [ —-e Sarchivo ]
then
ID="‘cat ID.json node -pe ’JSON.parse (fs.readFileSync(0)).ID’"
else
echo "Escriba el ID que desea instalar"
read ID
cd ../cards/$ID
fi;fi
composer card import --file $ID.creacion.card
composer card import --file $ID.mercado.card
composer card import --file $ID.registro.card
composer card import —--file $ID.liquidacion.card
cd ../../clientes/

nodejs clienteProsumer.js $ID

Listado A.27: desinstalarUsuario.sh — Conjunto de comandos que elimina la instalacién de las tarjetas
de identificacion del usuario prosumidor.

echo "A;Desea desinstalar todos los usuarios instalados en este ordenador? 1/2"
select yn in "Si" "No"; do
case $Syn in
Si ) ./desinstalarUsuarios.sh; exit;;
No ) cd ../cards/; echo "Escriba el ID del usuario que desea instalar"; echo "Tiene los
siguientes disponibles:"; ls;read ID; break;;
esac;done
composer card delete -c $ID.creacion@creacion
composer card delete -c $ID.mercado@mercado
composer card delete -c $ID.registro@registro
composer card delete -c $ID.liquidacion@liquidacion
rm -r S$ID

Listado A.28: desinstalarUsuarios.sh — Desinstala todos los usuario prosumidores. Es un conjunto de
comandos empleado Gnicamente en las pruebas

cd ../cards/

ID=(x/)

for i in "S${ID[@]}"

do

inicio=0

longitud=$ ((S{#i} - 1)
ID=${i:${inicio}:${longitud}}
rm —-r $ID

composer card delete -c $ID.creacion@creacion
composer card delete -c $ID.mercado@mercado
composer card delete -c $ID.registro@registro
composer card delete -c $ID.liquidacion@liquidacion

done
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A.3 Cliente en Node.js de creaciéon de usuarios prosumidores

Listado A.29: crearProsumer.js — Programa en node.js que crea un usuario en cada una de las cadenas
blockchain con sus activos correspondientes

const BusinessNetworkConnection = require ('’ composer-client’) .BusinessNetworkConnection;
var Jf = require(’ jsonfile’)
const fs = require(’fs’)
let cardCreacion=’admin@Rcreacion’;
let cardMercado= ’admin@mercado’;
let cardRegistro=’admin@registro’;
let cardLiquidacion = "admin@liquidacion’;
let Creacion = ’'org.creacion’;
let Mercado = ’'org.mercado’;
let Registro = ’org.registro’;
let Liquidacion = ’org.liquidacion’;
let ID=String(Math.floor (Math.random()*10000));
let IDsecreto=String(Math.floor (Math.random()*10000))
var coins = 9999999999999;
let user = {
ID: ID,
IDsecreto: IDsecreto,
bi
let data = JSON.stringify (user);

fs.writeFileSync (’auxiliares/auxiliar. json’, data);

let oferta = {
cantidad: (Math.random()-0.5)%1000,
precio: Math.random()*1000,

i

let data2 = JSON.stringify (oferta);

fs.writeFileSync (’auxiliares/oferta_auxiliar.json’, data2);

let contador = {
generacion: Math.random()*1000,
consumo: Math.random()*1000,

i

let data3 = JSON.stringify (contador) ;

fs.writeFileSync (’auxiliares/acumulado_auxiliar.json’, data3);

// se crean las conexiones a cada una de las redes de blockchain

const bncl = new BusinessNetworkConnection () ;
const bnc2 = new BusinessNetworkConnection();
const bnc3 = new BusinessNetworkConnection();
const bnc4 = new BusinessNetworkConnection();

//Se crean todos los activos
async function crearInstantaneos (IDsecreto) {
await bnc3.getAssetRegistry(’org.registro.Instantaneos’)
.then (function (Registry) {
let factory = bnd3.getFactory();
let resource = factory.newResource (Registro,’Instantaneos’,IDsecreto.concat (’/_inst’))
resource.ownerID=IDsecreto;
resource.generacionActiva=0;
resource.generacionReactiva=0;
resource.consumoActiva=0;
resource.consumoReactiva=0;
resource.voltaje=0;

return Registry.add(resource)
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Listado A.30: crearProsumer.js — Programa en node.js que crea un usuario en cada una de las cadenas
blockchain con sus activos correspondientes

async function crearAcumulados (IDsecreto) {

await bnc3.getAssetRegistry (’org.registro.Acumulados’)

.then (function (Registry) {
let factory = bnd3.getFactory();

let resource = factory.newResource (Registro,’Acumulados’,IDsecreto.concat (/_acum’))

resource.ownerID=IDsecreto;
resource.generacion=0;
resource.consumo=0;

return Registry.add(resource)

async function crearOferta (IDsecreto) {

let assetRegistry = await bnc2.getAssetRegistry (’org.mercado.Oferta’)

let factory = bnd2.getFactory();

let oferta = await factory.newResource (Mercado,’Oferta’, IDsecreto.concat (/_ofer’)

oferta.owner=IDsecreto;
oferta.cantidad=0;
oferta.precio=0;

awalt assetRegistry.add(oferta)

//Se crea el usuario en las cuatro redes, y en cada una de ellas se llama a las funciones para

crear sus activos correspondientes
async function crearProsumerl () {

//console.log("Creando prosumer creacion")

let participantRegistry = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)

let factory = bndl.getFactory();

let prosum = await factory.newResource (Creacion,’Prosumer’,ID)

prosum.IDsecreto = IDsecreto;
prosum.Nombre = 'Nombre’;

prosum.Apellidos =’Apellidos’;
prosum.Direccion =’Direccion’;
prosum.TipoGeneracion = ’'Tipo Generacion’;
prosum.Coins=0;

prosum.Reputacion =5;

prosum.Apto=false;

await participantRegistry.add (prosum)

}

async function crearProsumer2 () {

//console.log ("Creando prosumer mercado")

let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)

let participantRegistry2 = await bnc2.getParticipantRegistry (’org.mercado.Prosumer’)

let prosuml= await participantRegistryl.get (ID);
await crearOferta (prosuml.IDsecreto);

let factory = bnd2.getFactory();

let prosum2 = await factory.newResource (Mercado,’Prosumer’,prosuml.IDsecreto)

prosum2.Apto=false;

await participantRegistry2.add(prosum?2)
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Listado A.31: crearProsumer.js — Programa en node.js que crea un usuario en cada una de las cadenas

blockchain con sus activos correspondientes

async function crearProsumer3 () {
//console.log ("Creando prosumer registro")
let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)
let prosuml= await participantRegistryl.get (ID)
await crearInstantaneos (prosuml.IDsecreto);
await crearAcumulados (prosuml.IDsecreto);
let participantRegistry3 = await bnc3.getParticipantRegistry(’org.registro.Prosumer’)
let factory = bnd3.getFactory();

let prosum3 = factory.newResource (Registro,’Prosumer’,prosuml.IDsecreto)

prosum3.acumulados=factory.newRelationship (Registro,’Acumulados’, prosuml.IDsecreto.concat (

! _acum’));
prosum3.instantaneos=factory.newRelationship (Registro,’ Instantaneos’,prosuml.IDsecreto.
concat (/_inst’));
prosum3.Diferencia=0;
await participantRegistry3.add (prosum3)
}
async function crearProsumerd () {
//console.log ("Creando prosumer liquidacion")
let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)

let prosuml= await participantRegistryl.get (ID)

let participantRegistry4 = await bnc4.getParticipantRegistry(’org.liquidacion.Prosumer’)

let factory = bnd4.getFactory();

let prosum4 = factory.newResource (Liquidacion,’Prosumer’,prosuml.IDsecreto)
prosum4.CoinsPeriodo=0;

prosum4.ReputacionPeriodo=0;

prosumd4.Desajuste=0;

awailt participantRegistry4.add(prosum4)

//Desde esta funcidén se conecta y se desconectan las conexiones y se llama a la creacidn de
los usuarios

async function crearUsuario () {

bndl = await bncl.connect (cardCreacion);
bnd2 = await bnc2.connect (cardMercado) ;
bnd3 = await bnc3.connect (cardRegistro) ;
bnd4 = await bncéd.connect (cardLiquidacion) ;

await crearProsumerl();

await crearProsumer?2 () ;

await crearProsumer3();

await crearProsumeri();

let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)
let prosuml= await participantRegistryl.get (ID)
prosuml.Coins= coins;

await participantRegistryl.update (prosuml)
await bncl.disconnect (cardCreacion)

await bnc2.disconnect (cardMercado) ;

await bnc3.disconnect (cardRegistro) ;

await bnc4.disconnect (cardLiquidacion)

crearUsuario();
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A.4 Cliente en Node.js del gestor del sistema

Listado A.32: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas

de bloques y da las ordenes necearias para crear una subasta de energia

const BusinessNetworkConnection = require ('’ composer-client’) .BusinessNetworkConnection;

const exec = require(’child_process’) .exec;
var jf = require(’ jsonfile’)

const colors = require(’colors’);
//Variables auxiliares

let cardCreacion=’admin@creacion’;

let cardMercado= ’admin@mercado’;

let cardRegistro=’admin@registro’;

let cardLiquidacion = ’"admin@liquidacion’;
let Creacion = ’org.creacion’;

let Mercado = 'org.mercado’;

let Liquidacion = ’'org.liquidacion’;

var ronda = ’'0’;

var rondal = '0’;

let usuarios = 0;

let ofertas_recibidas = 0;

primera_vez=true;

///Valores a variar en funcion de los pardmetros que requiera

//el mercado para aceptar a los prosumidores
var coins_minimos=200;

var rep_minima = 4;

// se crean las conexiones a cada una de las cadenas blockchain y

identificacion del administrador de cada una

const bncl = new BusinessNetworkConnection

new BusinessNetworkConnection

const bnc2

const bnc3 = new BusinessNetworkConnection

’

const bnc4 = new BusinessNetworkConnection

se

//Los eventos creados por la ejecucidén de los contratos inteligentes

bncl.on(’event’, (event) => {
if (event.iniciadol) {

iniciarMercado2 () ;

1)

bnc2.on(’event’, (event) => {

if (event.oferta) {

if (ofertas_recibidas==1) {setTimeout (function () {
if (ofertas_recibidas<usuarios) {casarMercado () ;

console.log(’Algun usuario no ha introducido su oferta’)}

},5000) }

ofertas_recibidas++;

conectan

process.stdout.write(’Se ha(n) recibido ’+ofertas_recibidas +’'\r’)

if (ofertas_recibidas == usuarios) {
process.stdout.write (' Se ha(n) recibido
console.log(’ todas recibidas’ .green)

casarMercado ()

}
if (event.casado) {
finalizarMercado () ;

console.log(’ hecho’ .green)

}) i

"t+ofertas_recibidas)

con la
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Listado A.33: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas

de bloques y da las ordenes necearias para crear una subasta de energia

bncd.on(’event’, (event) => {

if (event.mercado) {

console.log(’ hecho’ .green)

casarDesajuste ()

}

if (event.casado) {

console.log(’ hecho’ .green)

liquidarDesajuste ()
}

if (event.desajuste) {

console.log(’ hecho’ .green)

transaccionesUtility ()

}
if (event.utility) {

console.log(’ hecho’ .green)

realizarPagos () ;

1)

//Una funcidén auxiliar que se emplea durante todo el programa, lo que hace es

pantalla la hora exacta
async function marca_tiempo () {

var d= new Date () ;

var hora_actual = d.getUTCHours () ;

var minuto = d.getMinutes();

var segundo =d.getSeconds () ;

process.stdout.write (hora_actual+’ :’+minuto+’ :’+segundo+’

//La web de ESIOS no tiene una API para node Js,

-—=> ")

imprimir por

por lo tanto se ha tenido que crear un

archivo bash de linux para descargar los precios.

//Al archivo bash se se pasa el pardmetro de la fecha que se quiere descargar el precio y lo

descarga en dos archivos, uno con el precio de compra y otro con el de venta

async function descargayleePrecioMayorista() {

console.log(’Descargando precio mayorista de la web Esios

var d= new Date () ;

var dia = d.getDate()

if (primera_vez==false) {dia
else {primera_vez=false}
var mes = d.getMonth()+1;

var aflo =d.getFullYear();

var fecha = afio+’-’+mes+’-'+dia

d.getDate () +1}

const file= ’../archivos_instalacion/datosEsios.sh ’;

exec (file + fecha, function
if (error !== null)
console.log(error);
} else {
console.log(’stdout:
console.log(’stderr:
}

1)

(error, stdout,

{

’

’

+ stdout) ;
+ stderr);

setTimeout (leerPrecioMayorista, 5x1000)

stderr)

{

(Solo una vez al dia)’)
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Listado A.34: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas
de bloques y da las ordenes necearias para crear una subasta de energia

//Esta funcién lee los archivos con el precio mayorista descargados por la funcidén anterior

async function leerPrecioMayorista() {

var archivol = jf.readFileSync(’../archivos/PVPCventa. json’);
var archivo2 = jf.readFileSync(’../archivos/PVPCcompra.json’);
let assetRegistry2 = await bnc2.getAssetRegistry(’org.mercado.precioMayorista’)

let factory2 = await bnd2.getFactory();

var array = [];
for (let n = 0; n < archivol.indicator.values.length; n++) {
let resource = await factory2.newResource (Mercado,’precioMayorista’,archivol.indicator

.values|[n] .datetime_utc);

var d = new Date(archivol.indicator.values[n].datetime_utc);

resource.timestamp = d;

resource.precioVenta=archivol.indicator.values[n].value;

resource.precioCompra=archivo2.indicator.values[n].value;

array.push (resource)
}
await assetRegistry2.addAll (array);
process.stdout.clearLine () ;

console.log(’Leido precio’)

//Esta funcién crea una transaccidén de iniciar el mercado en la primera cadena que lo que hace

es comprobar los coins y la resputacién de cada usuario para comprobar si puede

//0 no participar, si es apto para participar le resta la cantidad de la fianza de sus coins

async function iniciarMercadol () {

let factoryl = bndl.getFactory();

let iniciarMercadol = factoryl.newTransaction(Creacion,’iniciarMercado’);

iniciarMercadol.coins = coins_minimos;

iniciarMercadol.reputacion = rep_minima;

await bncl.submitTransaction (iniciarMercadol) ;

//mediante un query comprueba que usuarios son aptos,

y se lo comunica al mercado, que

mediante una transaccién en la que recibe sus IDs los admite como participantes

async function iniciarMercado2 () {

var IDs=[];

let aptos = await bncl.query (' comprobarApto’) ;
usuarios = aptos.length;

if (usuarios==0) {

console.log(’No hay ningun usuario apto para introducir ofertas’);

}

else {
for (let n = 0; n < aptos.length;
let factory2 = bnd2.getFactory();

n++) {IDs.push(aptos[n].IDsecreto);}

let iniciarMercado2 = factory2.newTransaction (Mercado,’iniciarMercado’);

iniciarMercado2.prosumers = IDs;

await bnc2.submitTransaction (iniciarMercado?2) ;

console.log(’Se espera a que los

casar el mercado’);

"+usuarios+’

usuarios inserten sus ofertas antes de
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Listado A.35: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas
de bloques y da las ordenes necearias para crear una subasta de energia

async function casarMercado () {
process.stdout.write (' Casando las ofertas recibidas...’)
let factory2 = bnd2.getFactory();
let casarMercado = factory2.newTransaction (Mercado,’casarMercado’);
await bnc2.submitTransaction (casarMercado);}
//Una vez obtenido el resultado del mercado se borran las pujas y ofertas que han dado ese
resultado
//del mercado y se pone a todos los usuarios como no aptos, preparados para una nueva ronda de
mercado
async function finalizarMercado () {
let factoryl = bndl.getFactory();
let factory2 = bnd2.getFactory();
let finalizarMercadol = factoryl.newTransaction(Creacion,’finalizarMercado’);
let finalizarMercado2 = factory2.newTransaction (Mercado,’finalizarMercado’);
await bncl.submitTransaction(finalizarMercadol) ;
await bnc2.submitTransaction(finalizarMercado?2);
marca_tiempo () ;
console.log(’Mercado finalizado de la ronda de las '+ ronda)
ofertas_recibidas=0;}
//Inserta los datos de la cadena de registro en la cadena de liquidacidn
async function insertarDatosContador () {

process.stdout.write (' Cogiendo los datos de los contadores de los usuarios... ')

23

24

25

26

27

28

29

30

let prosumers = await bnc3.query (’prosumers’);

let participantRegistry4 = await bnc4.getParticipantRegistry(’org.liquidacion.Prosumer’) ;
var array = []

for (let n=0; n<prosumers.length;

await participantRegistry4.updateAll (array);

let prosum3=prosumers[n

let prosum4 =

prosum4 .Desajuste=prosum3.Diferencia;

array.push (prosumé) }

await participantRegistry4.get (prosum3.ID)

console.log(’ hecho’ .green)}
//Se liquidan las transacciones establecidas en la subasta de energia
async function liquidarTransacciones () {
process.stdout.write (' Liquidando las transacciones del mercado...’)
let factory4 = await bnd4.getFactory();
var d = new Date();
var month = d.getMonth() + 1; //months from 1-12
var day = d.getDate();
var year = d.getFullYear();

var hora_actual = d.getUTCHours () ;
var minuto_actual = d.getMinutes()-1;
let transacciones = await bnc2.query ('’ resultados’, { periodo: (minuto_actual+’-'+

hora_actual+’~"+day+’ -’ +month+’ ~’ +year) });
var array = []
for (let n=0; n<transacciones.length; n++) {
let trans = transacciones|[n];
let resource = await factory4.newResource (Liquidacion,’Resultado’,trans.resultadolID);
resource.cantidad = trans.cantidad;
resource.precio = trans.precio;
resource.IDcomprador = trans.IDcomprador
resource.IDvendedor = trans.IDvendedor
resource.periodo = trans.periodo
array.push (resource) }
let assetRegistry4 = await bnc4.getAssetRegistry(’org.liquidacion.Resultado’)
await assetRegistry4.addAll (array)
let transaccion = await factory4.newTransaction(Liquidacion,’transacciones’);
transaccion.mercado = true;

await bncéd.submitTransaction (transaccion);}
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Listado A.36: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas

de bloques y da las ordenes necearias para crear una subasta de energia

//Se crean unas nuevas transacciones para realizar los pagos por la energia que no habia sido

reflejada en la subasta
async function casarDesajuste () {
process.stdout.write (’Casando a los usuarios con desajuste...’)
var d = new Date();
let precios = await bnc2.query (’'precios’, {timestamp : d })

var precioMayorista = precios[0];

var energiaRequerida = 0;
var excedentes = await bncéd.query (’desajustePositivo’);
var deudores = await bnc4.query (’desajusteNegativo’);

for (let n=0; n<deudores.length; n++) {
energiaRequerida = energiaRequerida + Math.abs (deudores[n].Desajuste)
}
var energiaOfertada = O;
for (let n=0; n<excedentes.length; n++) {
energiaOfertada = energiaOfertada + excedentes[n].Desajuste
}
var precio = (precioMayorista.precioCompra * energiaRequerida + precioMayorista.
precioVenta x energiaOfertada)/ (energiaOfertada+energiaRequerida)
let factory4 = bnd4.getFactory();
let transaccion = await factory4.newTransaction(Liquidacion,’casarDesajuste’);
transaccion.precio = precio;

await bncéd.submitTransaction (transaccion);

//Transfiere los pagos de la ronda de mercado a los datos personales de los proumidores
async function ligquidarDesajuste () {
process.stdout.write (' Liquidando las transacciones de eliminacién de desajuste...’)
var d = new Date();
let factory4 = bnd4.getFactory();
let transaccion = await factory4.newTransaction(Liquidacion,’transacciones’);
transaccion.mercado = false;

await bncéd.submitTransaction (transaccion);

//Esta funcion crea las transacciones con la utility de los usuarios que no hayan encontrado

//con quien hacer el intercambio dentro de la microrred
async function transaccionesUtility () {
process.stdout.write ('Realizando transacciones con la utility de desajuste...’)
var d = new Date();
let precios = await bnc2.query (’'precios’, {timestamp : d })
var precioMayorista = precios[0];
let factory4 = bnd4.getFactory();

let transaccion = await factory4.newTransaction(Liquidacion,’transaccionesUtility’);

transaccion.precioCompra = precioMayorista.precioCompra;
transaccion.precioVenta = precioMayorista.precioVenta;

await bncéd.submitTransaction (transaccion);
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Listado A.37: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas

de bloques y da las ordenes necearias para crear una subasta de energia

//Esta funcidén pone todos los valores de apto a false, dejando la situacidn para iniciar el
mercado nuevamente

async function realizarPagos () {

process.stdout.write (' Transfiriendo pagos y reputacién de la ronda al usuario...’)
let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)
let participantRegistry4 = await bnc4.getParticipantRegistry (’org.liquidacion.Prosumer’)

var arrayl=[]
var arrayé4=[]
let prosumers = await bncl.query (' prosumers’);
for (let n = 0; n < prosumers.length; n++) {
let prosuml= prosumers[n];
let prosumd4 = await participantRegistry4d.get (prosuml.IDsecreto)
prosuml.Coins = prosuml.Coins + prosumé4.CoinsPeriodo;
prosuml.Reputacion = prosuml.Reputacion + prosum4.ReputacionPeriodo;
arrayl.push (prosuml) ;
}
awailt participantRegistryl.updateAll (arrayl)
//Lo hacemos en dos bucles para asegurarnos que suma las cantidades correspondientes
//en la cadena 1 antes de borrarlas en la 4
for (let n = 0; n < prosumers.length; n++) {
let prosuml= prosumers[n];
let prosum4 = await participantRegistry4.get (prosuml.IDsecreto)
prosumé4.CoinsPeriodo=0;
prosum4.ReputacionPeriodo=0;
array4.push (prosum4) ;
}
await participantRegistry4.updateAll (arrayé);
console.log(’” hecho’ .green)
await marca_tiempo () ;
console.log(’Finaliza la fase a posteriori de la ronda ’+rondal)
}
//Desde esta funcidén se conecta y se desconectan las conexiones y se llama a la creacién de
los usuarios
async function antes () {

await marca_tiempo () ;

var d = new Date();

var hora_actual = d.getUTCHours () ;

var minuto_actual = d.getMinutes|()+1;
ronda = (hora_actual+’:’+minuto_actual)

console.log(’Se inicia la fase previa de la ronda de las ’+ronda)
await iniciarMercadol ();
}
//Todas las funciones que se ejecutan al finalizar el periodo de mercado, una vez leidos los
datos del contador
async function despues () {
await marca_tiempo () ;
var d = new Date();
var hora_actual = d.getUTCHours () ;
var minuto_actual = d.getMinutes()-1;
rondal = (hora_actual+’:’+minuto_actual)
console.log(’Se inicia la fase a posteriori de la ronda de las ’ +rondal)
await insertarDatosContador () ;

await ligquidarTransacciones();
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Listado A.38: ClienteGestor.js — Programa en node.js que conecta al gestor del sistema con las cadenas

de bloques y da las ordenes necearias para crear una subasta de energia

//cada vez que se entra en la funcidén se comprueban los precios mayoristas
//y se ejecuta la fase previa del mercado
//35 segundos después se ejecuta la fase a posteriori
async function temporizar () {
var d = new Date();
let precios = await bnc2.query (’'precios’, {timestamp : d });
if (precios.length<3) {
await descargayleePrecioMayorista();
}
var espera2 = (35)%1000
setTimeout (await despues,esperal);

await antes|();

//Se conecta a las redes BC con las tarjetas instaladas correspondientes,

//descarga los precios de la web de ESIOS

//y se espera a llegar al segundo 30 del siguiente minuto para ejecutar la funcion previa,
//y despues del periodo correspondiente temporizar

async function principal () {

bndl = await bncl.connect (cardCreacion) ;
bnd2 = await bnc2.connect (cardMercado) ;
bnd3 = await bnc3.connect (cardRegistro);
bnd4 = await bnc4.connect (cardLiquidacion);

var d = new Date();

let precios = await bnc2.query (’precios’, {timestamp : d });

if (precios.length==0) {
await descargayleePrecioMayorista() ;

}

await marca_tiempo();//Esto solo es para indicar a qué hora se ejecuta el programa, para
saber cuanto hay que esperar a que empiece

console.log(’Se ha conectado el cliente del gestor del sistema. ')

var esperal = 60;

var espera_inicio= setlInterval (function () {

var fecha = new Date();

var segundos = fecha.getSeconds();
esperal = 30-segundos;// Se determina el tiempo que falta para llegar al prdximo
segundo 30

if (esperal<0) {esperal=60+esperal; }

if (esperal==9) process.stdout.clearLine();

process.stdout.write (esperal+’ segundos para iniciar la subasta entre prosumidores\r’
)i

if (esperal==0) {
process.stdout.clearLine () ;
antes () ;
setInterval (temporizar, 60x1000);
clearInterval (espera_inicio);}

},1000) ;

principal();
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A.5 Cliente en Node.js de los prosumidores

Listado A.39: ClienteProsumer.js — Programa en node.js que conecta al usuario prosumidor con las
cadenas de bloques, inserta los datos de los pardametros eléctricos y las ofertas para la subasta de energia

ID='0";
let Mercado = ’'org.mercado’;
let Registro = ’org.registro’

var ID = process.argv;
const BusinessNetworkConnection = require ('’ composer-client’) .BusinessNetworkConnection;

var jf = require(’ jsonfile’)

// se crean las conexiones a cada una de las redes de blockchain

const bncl = new BusinessNetworkConnection () ;
const bnc2 = new BusinessNetworkConnection();
const bnc3 = new BusinessNetworkConnection () ;
const bnc4 = new BusinessNetworkConnection();

//cada vez que se inicia el mercado se ejecuta la funcidén ofertas
bnc2.on("event’, (event) => {
if (event.iniciado2) ofertas();
P
//Esta es una funcion auxiliar a la que llamo para que muestre por pantalla
//la hora exacta a la que se realiza la llamada
async function marca_tiempo () {
var fecha= new Date();
var hora_actual = fecha.getUTCHours();
var minuto = fecha.getMinutes/();
var segundo =fecha.getSeconds();
process.stdout.write (hora_actual+’ :’+minuto+’ :’ +segundo+’ --> ');
}
//extrae los datos de los correspondientes archivos JSON generados por el contador y los
introducen en la red BC de registro de datos eléctricos
async function insertarAcumulados () {
await marca_tiempo () ;
console.log(’Se insertan los datos del contador’)
let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)
let prosuml= await participantRegistryl.get (ID)
let IDsecreto = prosuml.IDsecreto;
let assetRegistry = await bnc3.getAssetRegistry(’org.registro.Acumulados’);
let acumulados = await assetRegistry.get (IDsecreto.concat ('_acum’));
var archivo = await jf.readFileSync(’../cards/’+ID+’/acumulado.json’);
acumulados.generacion=archivo.generacion;
acumulados.consumo=archivo.consumo;
await assetRegistry.update (acumulados) ;
let factory =bnd3.getFactory();
let actualizarDiferencia = factory.newTransaction (Registro,’actualizarDiferencia’);
actualizarDiferencia.prosum= factory.newRelationship (Registro, ’'Prosumer’, IDsecreto);
await bnc3.submitTransaction (actualizarDiferencia);
}
//Estas dos funciones extraen los datos del archivos JSON generad
//por el EMS y los introduce en la cadena de mercado
async function insertarOferta (IDsecreto) {
let factory =bnd2.getFactory();
let insertarOferta = factory.newTransaction (Mercado,’insertarOferta’);
var archivo = await jf.readFileSync(’../cards/’+ID+’/oferta.json’);
insertarOferta.cantidad=archivo.cantidad;
insertarOferta.precio=archivo.precio;
insertarOferta.owner = IDsecreto;

await bnc2.submitTransaction (insertarOferta);
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Listado A.40: ClienteProsumer.js — Programa en node.js que conecta al usuario prosumidor con las
cadenas de bloques, inserta los datos de los pardametros eléctricos y las ofertas para la subasta de energia

//Esta funcién comprueba si el usuario ha sido admitido en el mercado y en caso afirmativo
procede a llamar a las funciones para insertar las pujas y/o ofertas
async function ofertas () {
let participantRegistryl = await bncl.getParticipantRegistry (’org.creacion.Prosumer’)
let prosuml= await participantRegistryl.get (ID)
let IDsecreto = prosuml.IDsecreto;
if (prosuml.Apto) {
await marca_tiempo () ;
console.log(’El usuario ha sido aceptado en el mercado, se inserta la oferta’)
await insertarOferta (IDsecreto);
//console.log ('’ Insertadas las ofertas de compra/venta de energia’)
}

else {await marca_tiempo () ;console.log(’El usuario no puede participar en el mercado’)}

//Se conecta a las redes BC con las tarjetas instaladas correspondientes, y se espera a llegar
al segundo 0 para comenzar a introducir los datos del contador
//Cada 60 segundos se vuelven a insertar
async function conectar () {
let cardCreacion=ID.concat (' .creacion@creacion’);
let cardMercado= ID.concat (' .mercado@mercado’) ;
let cardRegistro=ID.concat ('’ .registrol@registro’);
let cardLiquidacion = ID.concat (’.liquidacion@liquidacion’);

bndl = await bncl.connect (cardCreacion) ;

(
bnd2 = await bnc2.connect (cardMercado) ;
bnd3 = await bnc3.connect (cardRegistro);
bnd4 = await bnc4.connect (cardLiquidacion) ;

marca_tiempo () ;

console.log(’Registro correcto en la red con el ID ’+ID)
var fecha = new Date();

var segundos = fecha.getSeconds();
espera=(60-segundos) *1000;

setTimeout (function () {insertarAcumulados () ;setInterval (insertarAcumulados, 60000) },espera);

//Pide el ID por teclado, pero en principio no deberia pasar nunca, sélo para pruebas
async function leerID () {
console.log("Escribe tu ID de usuario");
var stdin = process.openStdin();
stdin.addListener ("data", function(d) {
ID=d.toString () .trim();

conectar ()

//si no se encuentra el archivo dentro de la carpeta del prosumer con el ID del usuario,
//se pide que se inserte. Si se encuentra se usa
async function inicio () {
if (ID.length < 3) {
ID=0
leerID()
}
else{ID = ID[2]

conectar () }

inicio();



Apéndice B

Configuracion y monitorizacion de

Hyperledger Fabric

En el presente anexo se describen las técnicas seguidas para la instalacion y configuracion de Hyperledger
Fabric en su version 1.2, Hyperledger Composer en su version 0.20, asi como las herramientas empleadas

para la monitorizacién de los recursos consumidos por los contenedores en los que se levantan.

B.1 Descarga e instalacion de Hyperledger Composer

El primer paso de la instalaciéon de Hyperledger Composer consiste en la instalacién de los requisitos
previos, paso muy sencillo en sistemas operativos Linux, pues inicamente hay que descargar y ejecutar

un archivo que contiene la bateria de comandos que descargan todas las dependencias necesarias:

$ curl -O https://hyperledger.github.io/composer/latest/preregs—ubuntu.sh
$ chmod u+x preregs-ubuntu.sh
$ ./preregs-ubuntu.sh

El siguiente paso consiste en la instalacién de la herramienta composer-cli, que contiene todas las

operaciones esenciales para interaccionar con Hyperledger Composer:

$ npm install —-g composer—-cli@0.20

Ademas, instalamos también la herramienta Playground, que facilita el desarrollo y prueba de aplica-

ciones en la red blockchain directamente en el navegador web:

$ npm install -g composer-playground@O.20

El dltimo paso de la instalacién consiste en la descarga del directorio con las herramientas para

descargar Hyperledger Fabric y su posterior instalacién:

$ mkdir ~/fabric-dev-servers && cd ~/fabric-dev-servers

$ curl -O https://raw.githubusercontent.com/hyperledger/composer-tools/master/packages/fabric-dev-servers/
fabric-dev-servers.tar.gz

$ tar —-xvf fabric-dev-servers.tar.gz

$ cd ~/fabric-dev-servers
$ export FABRIC_VERSION=hlfvl2
$ ./downloadFabric.sh



122 Apéndice B. Configuracién y monitorizacion de Hyperledger Fabric

B.2 Control del entorno de desarrollo

Para levantar los contenedores que contienen los nodos, la base de datos, el ordenante y la autoridad
certificadora de Hyperledger Fabric, se deben ejecutar los siguientes comandos:

$ cd ~/fabric-dev-servers

$ export FABRIC_VERSION=hlfvl2
$ ./startFabric.sh

$ ./createPeerAdminCard.sh

Posteriormente se pueden parar y volver a levantar todas las veces que se quiera mediante los comandos
./stopFabric.shy ./startFabric.sh respectivamente. Cuando se quieran eliminar, se hace con

el comando ./teardownFabric.sh.

Para iniciar la herramienta Playground y poder desarrollar y probar aplicaciones directamente en el
navegador web, se emplea el comando composer-playground, que monta la herramienta en el puerto
8080 del equipo en el que se ejecuta, pero se puede modificar este puerto afiadiendo al comando anterior

el sufijo —p seguido por el nimero de puerto en el que se quiera montar la herramienta.

Para eliminar todos los contenedores montados en el equipo se ejecutan los siguientes comandos:

$ docker kill $(docker ps -q)
$ docker rm $(docker ps -aq)
$ docker rmi $(docker images dev-* -q)

B.3 Modificacion del nimero de nodos por defecto

Para configurar una red de Hyperledger Fabric con nodos situados en mas de un equipo fisico se emplea la
guia redactada por [45], en la que desarrolla la edicién de los archivos necesarios para instalar tres nodos
en dos equipos en la versién 1.0 de Hyperledger Fabric y se adapta a las variaciones que se han introducido
en la versién 1.2 para hacerlo compatible con todo el codigo desarrollado a lo largo del trabajo. En el
primer equipo se instala la autoridad certificadora, el ordenante y dos nodos, y en el segundo equipo se
instala un nodo, se puede ser el esquema del sistema completo en la figura 5.6. No se necesita instalar
ningtn componente adicional, inicamente se modifican los archivos de Hyperledger Fabric ya situados en

el equipo.

1. En primer lugar, se copian los archivos docker—compose.yml y startFabric.sh. Las copias

se renombran docker—-compose-peer2.yml y startFabric-peer2.sh.
2. En el archivo crypto-config.yaml se cambia el nimero de nodos, de 1 a 3.

3. Al variar la informacion de configuraciéon del archivo crypto-config.yaml, la carpeta con las
claves ya no son validas, por ello, se debe generar una nueva carpeta crypto—config. Esto se
realiza mediante las siguientes érdenes en el terminal de linux:

$ cd "$(dirname "$0")"

$ ./cryptogen generate --config=./crypto-config.yaml

$ export FABRIC_CFG_PATH=$PWD

$ ./configtxgen -profile ComposerOrdererGenesis -outputBlock ./composer-genesis.block
$ ./configtxgen -profile ComposerChannel -outputCreateChannelTx ./composer-channel.tx
—channelID composerchannel

4. Para configurar de manera correcta a la autoridad certificadora, se debe copiar el archivo con la cla-
ve privada, situado en: /crypto—-config/peerOrganizations/orgl.example.com/ca/,y

cambiarlo por que el que hubiera anteriormente en el archivo docker—compose.yml. Ademds, en
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Name

Domain

rorgs

Name

Domain

Template

Figura B.1: Modificacion del archivo crypto-config.yaml.

sste mismo archivo, se afiade la configuracién para afiadir un nodo adicional (se denomina peerl)
y su correspondiente base de datos (couchdbl):

peerl.orgl.example.com:

container_name: peerl.orgl.example.com

image: hyperledger/fabric-peer:1.2.1

environment:

— CORE_LOGGING_LEVEL=debug

— CORE_CHAINCODE_LOGGING_LEVEL=DEBUG

- CORE_VM _ENDPOINT=unix:///host/var/run/docker.sock

— CORE_PEER_ID=peerl.orgl.example.com

— CORE_PEER_ADDRESS=peerl.orgl.example.com:7051

— CORE_VM_DOCKER_HOSTCONFIG_NETWORKMODE=composer_default

— CORE_PEER _LOCALMSPID=0OrglMSP

— CORE_PEER MSPCONFIGPATH=/etc/hyperledger/peer/msp

— CORE_LEDGER_STATE_STATEDATABASE=CouchDB

— CORE_LEDGER_STATE_COUCHDBCONFIG_COUCHDBADDRESS=couchdbl:5984
working dir: /opt/gopath/src/github.com/hyperledger/fabric
command: peer node start

ports:

- 8051:7051

- 8053:7053

volumes:

- /var/run/:/host/var/run/

- ./:/etc/hyperledger/configtx

- ./crypto-config/peerOrganizations/orgl.example.com/peers/peerl.orgl.example.com/msp:
/etc/hyperledger/peer/msp

- ./crypto-config/peerOrganizations/orgl.example.com/users:/etc/hyperledger/msp/users
depends_on:

— orderer.example.com

— couchdbl

couchdbl :

container name: couchdbl
image: hyperledger/fabric-couchdb:0.4.10

5. En el archivo creado anteriormente docker—compose—-peer2.yml, se inserta la configuracion
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para crear los contenedores correspondientes al otro equipo, tanto el nodo como su correspondiente
base de datos (peer2 y couchdb2):

6. Una vez creados los archivos con la configuracién de todos los contenedores que van a crearse, se
procede a modificar los archivos para iniciarlos. En el archivo startFabric.sh, hay que anadir
la informacién para unir el nodo 1 al canal creado por el nodo 0. Para ello se anade el siguiente

codigo:

En el archivo startFabric-peer2.sh se anade la informacién para unir el nodo 2 al canal

creado por el nodo 0:
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7. También se debe modificar el archivo createPeerAdminCard.sh, para que el administrador
tenga la informacién de los nodos que va a haber en la red y de esta forma permitirles conectarse
a ella. Ademsds, en este archivo, se debe modificar la clave privada que habia sido actualizada en el

paso numero 3, y si estd desactualizada no permitird actuar como administrador. El archivo queda

de la siguiente forma:
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10.

11.

. Hay que modificar la TP del equipo que va a alojar al nodo 2 en el archivo anterior, para que el

administrador del sistema lo reconozca y permita su conexiéon. Ademads, la IP del primer equipo
también debe ser modificada, en lugar de dejar textitlocalhost como viene por defecto, hay que

poner la IP correcta, para que el segundo equipo la reconozca.

. Con todos estos archivos modificados, se copia la carpeta completa y se pega en el equipo que va a

alojar al nodo ntmero 2.

Se inician los contenedores del primer equipo y se crea la tarjeta de administrador de la red en este

equipo mediante las siguientes 6rdenes en el terminal de linux estando alojados en la carpeta:

En el segundo equipo basta con ejecutar el siguiente comando dentro de la carpeta copiada:

Si se quiere modificar el niimero de nodos una vez creada la red y en funcionamiento con los nodos

previamente configurados, se sigue la guia de [10] en la cual se puede comprobar que la principal diferencia

con respecto al método para modificar el nimero de nodos antes de ponerlos en funcionamiento, radica

en que no se modifica la carpeta completa con la informacién criptografica de la red (crypto—-config),

simplemente se anade la informacién correspondiente al nuevo nodo mediante el comando:

Ademés, se debe afiadir la informacién del nuevo nodo (especialmente importante la IP del equipo don-

de se va a alojar) en el archivo createPeerAdminCard. sh, y crear una nueva tarjeta de administrador

de la red que permita la conexién a este nuevo nodo.
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B.4 Monitorizacion de recursos empleados por contenedores

La monitorizacién de los recursos consumidos en cada uno de los contenedores Docker del equipo, se
emplea la herramienta cAdvisor desarrollada por Google [14], y que reporta la informacién en tiempo real
de las transferencias de datos, almacenamiento, uso de memoria RAM y procesador, entre otros datos de

interés. Para utilizar esta herramienta, debe montarse en su propio contenedor mediante los siguientes

comandos:

Esta bateria de comandos, ademas de crear el contenedor lo publica en el puerto 8080 del equipo en

el que se ejecuta. Este puerto se puede modificar si ya estd en uso en el equipo.



Apéndice C
Pliego de condiciones

Durante el desarrollo del presente trabajo de fin de master ha sido necesario el empleo de las diversas
herramientas de desarrollo, equipos y recursos para dar forma a una plataforma de intercambio de energia
entre usuarios prosumidores basada en la tecnologia blockchain. Todas estas herramientas y recursos se

detallan en este pliego de condiciones junto con su coste estimado en la seccién C.1.

Ademds, se ha realizado un pliego de condiciones en el que se detalla cémo se realizaria el despliegue de
la plataforma de intercambios de energia en una microrred compuesta por 50 usuarios prosumidores en un
entorno urbano en el que en la seccién C.2. Se incluye el coste estimado de este despliegue, diferenciando

entre los usuarios prosumidores (usuario final del servicio) y el gestor de la microrred.

C.1 Presupuesto de realizacion del TFM

En este apartado se detallan las herramientas y recursos empleados para desarrollar este trabajo fin de
master junto con sus costes monetarios (C.1), donde se puede observar el coste nulo de las herramientas
de desarrollo, al haber tratado en todo momento de emplear software de cédigo abierto con el objetivo de

reducir el coste final y permitir en un futuro el despliegue a un entorno real con un presupuesto moderado.

Equipo con procesador intel i7-8550U, 8 GB RAM y SSD de 250 GB 1000 € 1000 €

Equipo con procesador intel i5-6400, 16 GB RAM y SSD 500 GB 1000 € 1000 €
Sistema operativo — —
500 Mbps simétricos (3 meses) 50 € 150 €

Plataforma de desarrollo de redes blockchain — —
Herramientas de desarrollo de aplicaciones para Hyperledger Fabric — —
Entorno de desarrollo de cédigo integrado — —

Procesador de textos — —

Entorno de ejecucién de JavaScript en el servidor — —
Monitorizador de recursos — —

360 horas de investigacién y desarrollo de c6digo 15 € 5400 €
20 horas de dedicacién del tutor 30 € 600 €
8150 €

Tabla C.1: Presupuesto de las herramientas y recursos empleados para el desarrollo de la plataforma de
intercambios de energia entre usuarios prosumidores en una microrred.
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C.2 Pliego de condiciones plataforma intercambios de energia

Se ha realizado una estimacién de los recursos necesarios para la implementaciéon de la plataforma de
intercambios de energia en una microrred urbana (C.2.1) asi como una estimacién de los costes de cada
unos de estos recursos, poder evaluar si seria rentable su instalacién. Se diferencia entre los costes que
deberfa asumir el usuario prosumidor (seccién C.2.2) y los costes que deberia asumir el gestor del sistema
(seccién C.2.3), que podria ser una cooperativa de los prosumidores de la microrred u otra entidad (con

o sin 4nimo de lucro).

Se debe tener en cuenta que, en Octubre de 2019, no existe una normativa especifica que regule y
controle el desarrollo e implantacién de las microrredes eléctricas en Espana y, por lo tanto, el despliegue
de este proyecto no podria realizarse si no fuera en forma de proyecto piloto con fines de investigacion,

hasta que la normativa no lo contemple.

C.2.1 Pliego de condiciones generales

Para el despliegue de la plataforma de intercambios de energia se deben realizar las instalaciones de

equipos que se detallan a continuacién:

e Instalacién de un contador en el punto de conexién de la microrred a la red general de distribucién,
que sea capaz de medir de manera bidireccional la cantidad de energia que se intercambia con esta,

con el objetivo de facturar esta energia a la empresa comercializadora correspondiente.

e Instalacién de al menos tres equipos capaces de gestionar los intercambios de energia, para que en
caso de que ocurriera un fallo en uno de ellos, bien sea técnico o malintencionado, el sistema siguiera
funcionando de manera correcta, y con almacenamiento suficiente para que pueda guardar la base

de datos, siempre creciente, durante varios anos.

e Comunicacién entre el contador del punto de conexiéon de la microrred y los equipos del gestor del

sistema mediante cable Ethernet categoria 5e.

e Instalacién de un equipo de bajas prestaciones (se ha desarrollado la plataforma de manera que
requiera un bajo consumo de recursos) para cada uno de los usuarios prosumidores de la microrred.

Placa de desarrollo tipo Raspberry Pi.

e Comunicacién mediante cable Ethernet categoria 5e entre el equipo de cada uno de los usuarios

prosumidores de la microrred y su contador inteligente.

e De manera opcional, cada usuario prosumidor podra anadir en su equipo un dispositivo de alma-
cenamiento en el que se descargaria la base de datos completa, lo que haria aumentar su confianza

en el sistema al poder garantizar que no se realizan modificaciones en los datos almacenados.

Se presupone que todos los usuarios disponen de conexién a Internet de alta velocidad, al ser una pla-
taforma de intercambios planteada para un entorno urbano, por lo tanto, no seria necesario el despliegue

de cable de telecomunicaciones entre los diferentes usuarios de la plataforma.

C.2.2 Costes prosumidor

Para la realizacion de estimacion de los costes de adquisicién e instalacién de los dispositivos necesarios

para unirse a la plataforma de intercambios de energia de la microrred, se ha presupuesto que el usuario
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prosumidor dispone de una conexién a Internet con un ancho de banda suficiente, y que, o bien se une
Unicamente como comprador de energia, o dispone de un generador y/o almacenador de electricidad ya

instalado y operativo en su propiedad.

Raspberry Pi 4 — 1 GB RAM, quad-core CPU 40 € 40 €
15 metros cable Ethernet cat. 5e 9 € 9€

2 horas de mano de obra 50 € 100 €

149 €

Tabla C.2: Presupuesto de la adquisicion e instalacion del equipo necesario para que el prosumidor
pueda conectarse a la plataforma de intercambios de energia.

C.2.3 Costes gestor del sistema

Los costes para el gestor del sistema son los derivados de la adquisicién de los equipos de altas prestaciones
necesarios, su instalacion y puesta en marcha de los programas de gestion de la plataforma en su interior

y el despliegue de cable de comunicaciones desde los equipos hasta el contador inteligente de la microrred.

Se incluye, en este presupuesto del gestor del sistema, los costes del colegio de ingenieros industriales

para el visado del proyecto, que son los especificados para el despliegue de redes de telecomunicaciones.

Tres equipos con procesador de altas prestaciones
disco duro de 10 TB y 16 GB de memoria RAM 1600 € 4800 €
Tres rollos de 50 metros cable Ethernet cat. 5e 15 € 45 €
Costes visado proyecto 45 € 45 €
20 horas para la instalacién de los equipos 50 € 1000 €
5890 €

Tabla C.3: Presupuesto de la adquisicion e instalacion de los equipos necesarios para la gestion de la
plataforma de intercambios de energia
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