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Resumen

BitTorrent, a pesar de ser una de las principales formas de compartir ficheros en red, su nimero de
herramientas para la investigacién es escaso. En este trabajo se realiza, en primer lugar, un estudio en
profundidad del protocolo BitTorrent para después desarrollar una aplicacién con el maximo nimero de
funcionalidades encontradas. Esta aplicacién tiene como objetivo ser ttil a investigadores de modo que
tengan todas las funcionalidades necesarias para cualquier investigacién en este campo, desde encontrar
los archivos .torrent que se estan compartiendo de un fichero, a monitorizar uno o mas torrents y recibir

alertas por IP o rango.
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Abstract

BitTorrent, despite being one of the main ways of sharing files on a network, its number of research tools
is scarce. In this work, in the first place, an in-depth study of the BitTorrent protocol is carried out to
later develop an application with the maximum number of functionalities found. This application aims
to be useful to researchers so that they have all the necessary functionalities for any investigation in this
field, from finding the .torrent files that are being shared from a file, to monitoring one or more torrents

and receiving alerts via IP or range.

Keywords: BitTorrent, toolkit, BitTorrent Protocol, DHT, Golang.
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Capitulo 1

Introduccion

Hay tres clases de intelecto: el primero discierne por si;
el seqgundo entiende lo que los otros disciernen, y el
tercero mo discierne ni entiende lo que los otros
disciernen. El primero es excelente, el seqgundo bueno y

el tercero inutil.

Nicolas Maquiavelo, El principe

1.1 Presentacion

La red BitTorrent sigue siendo uno de los principales medios de distribucién de ficheros online entre
personas de todo el mundo. A pesar de que disminuy6 considerablemente su utilizacién tras la salida de
plataformas como Netflix [7], al dividirse el contenido en diferentes plataformas ha vuelto a crecer su uso,
sobre todo, en regiones donde estas plataformas ofrecen menos contenidos que en otras zonas. Segin un
estudio de octubre del 2018 [8], en EMEA (Europa, Oriente Medio y Africa) BitTorrent ocupa el 31,73 %
del trafico de subida y es el protocolo de intercambio de ficheros mas utilizado, a pesar de que en esta

regién se estan implementando medidas para impedir las descargas de contenido con copyright.

Tron, una empresa especializada en Blockchain, publicé oficialmente el 23 de julio del 2018 la compra
de BitTorrent [9]. El 4 de octubre de 2018 BitTorrent public6 que habian superado el millén de usuarios
activos diarios en su nueva aplicacién pyTorrent Web publicada tan solo un mes antes [10]. Y lo més
reciente, el 28 enero del 2019 se publicé el token BTT, basado en Tron, con el fin de incentivar las altas

velocidades en la red. Esta nuevo token se implementé en la actualizacién del 9 de julio de pTorrent [11].

1.2 Motivacién y objetivos

La motivacién principal de este Trabajo Fin de Grado (TFQG) es realizar una investigacién sobre la red
BitTorrent con el objetivo de crear una suite de herramientas lo mas completa posible para investigadores
de esta red. Dado que las funciones principales de estos investigadores no es descargar y compartir
ficheros, es necesario estudiar y comprender el protocolo para poder sacar todas las posibilidades. Y,
como motivacién secundaria, se pretende crear una explicacién corta y clara del proyecto BitTorrent y el

funcionamiento de su protocolo.
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Consideramos importante crear la suite de herramientas, ya que al ser BitTorrent uno de los princi-
pales métodos de transferencia de ficheros se utiliza también para compartir tanto ficheros ilegales como
malware. Y a pesar de ser de los protocolos mas utilizados hay muy pocos recursos disponibles para ayudar
a las investigaciones tanto de las fuerzas y cuerpos de seguridad del estado, investigadores independientes

o forenses de sistemas informéaticos.

Para conseguir esto, el trabajo tiene tres objetivos claros.

1. Documentar claramente el estudio tedrico del protocolo BitTorrent.
2. Identificar las posibles vias en la red BitTorrent para obtener informacién 1til para investigaciones.

3. Desarrollar una aplicacién que ayude a investigar y monitorizar la red BitTorrent tanto para inves-
tigadores como para cuerpos de seguridad del estado en diferentes a&mbitos, como la persecuciéon de

delitos o el andlisis forense de sistemas.

1.3 Organizacion y formato de la memoria

Esta memoria se organiza en 3 grandes capitulos. En el primero se realizara un estudio teérico del proyecto
BitTorrent y su protocolo. En el segundo capitulo se detallara el proceso de desarrollo del programa que
es el objeto principal de este TFG. Y, por tltimo, en el tercer capitulo se explicaran las conclusiones a las

que se ha llegado después del estudio teodrico y del desarrollo, asi como las lineas futuras del aplicativo.

Al proyecto se adjuntan dos apéndices, el primero es el manual de usuario de la aplicacién (Apéndice
A) y el segundo es la lista de herramientas y recursos utilizados (Apéndice B).

Para este TFG se ha utilizado la plantilla de LATEX del Departamento de Electrénica de la UAH
[12]



Capitulo 2

Estudio tedrico

Cualquier tecnologia suficientemente avanzada es

indistinguible de la magia.

Arthur C. Clarke

2.1 Introduccion

El capitulo se estructura en 6 apartados. El primer apartado trata estado del arte actual sobre esta
area. El siguiente es una explicacion tedrica béasica de las redes P2P. Los dos siguientes tratan el pro-
yecto BitTorrent y su protocolo. El pentltimo explica brevemente su implementacion. Y, por tltimo, las

conclusiones del capitulo.

2.2 Estado del Arte

Sabiendo que es uno de los protocolos mas utilizados en la actualidad y que sus duenos estan innovando
para que siga creciendo es sorprendente que existan tan pocas investigaciones sobre ello. Por ejemplo,
buscando “BitTorrent” en IEEEXplore [1] encontramos actualmente (a septiembre del 2019) 738 publica-
ciones de conferencias, 82 de journals, 4 en libros y 1 articulo en acceso anticipado. Pero de este total solo
2 conferencias y el articulo en acceso anticipado es del 2019. En la figura 2.1 se puede ver la evolucién
de publicaciones en Institute of Electrical and Electronics Engineers (IEEE) y como poco después de
crearse el protocolo comenzaron a aparecer conferencias y articulos sobre el tema de manera creciente

hasta 2010-2011 que alcanz6 su maximo y volvia a disminuir hasta 2019 que solo hay 3 publicaciones.

A pesar de esto cabe destacar el andlisis del ecosistema BitTorrent en el centro de Asia del 2018 [13]
y estudios mds antiguos como el andlisis del ecosistema general del 2012 [14] o la explicacién utilizando
medidas reales del 2013 [15].

Tabla 2.1: Tabla de la evolucién de publicaciones en IEEEXplore [1] en los afios impares hasta 2019.

2005 2007 2009 2011 2013 2015 2017 2019
Conferences 14 45 89 106 66 29 20 2

Journals 0 3 7 10 15 8 5 1
Magazines 2 0 0 5 4 0 1 0
Books 0 0 1 0 0 1 0 0
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Figura 2.1: Evolucién de publicaciones en IEEEXplore [1] hasta 2019.

2.3 P2P

Las redes P2P comenzaron a funcionar a finales de los anos 90. La primera aplicacién usada que imple-
mentaba esta arquitectura fue Napster, esta aplicacién permitia compartir ficheros MP3. Sin embargo,
esta red no era descentralizada, ya que utilizaba sus servidores como indice de ficheros y clientes. Por
este motivo, cuando fueron denunciados por infraccién de derechos de autor con solo cerrar los servido-
res centrales de Napster se cerr6 la red. Actualmente el protocolo de distribucién de archivos P2P mas
importante es desde hace anos BitTorrent, desarrollado por Bram Cohen. Protocolo en el que se centrara

este trabajo.

El objetivo de las redes P2P es sustituir la distribucion de ficheros centralizada que se utilizaba hasta el
momento con el protocolo File Transfer Protocol(Protocolo de transferencia de archivos) (FTP).
FTP es un protocolo de distribucién de ficheros cliente-servidor, por lo que el servidor debe mandar una
copia del fichero a todos los clientes que la soliciten necesitando un gran ancho de banda para satisfacer
a todos los clientes a la vez. En una red P2P la carga esta distribuida en la red. Como explica James F.
Kurose [16]:

En la distribucion de archivos P2P, cada par puede redistribuir cualquier parte del archivo que ha
recitbido a cualesquiera otros pares, ayudando de este modo al servidor a llevar a cabo el proceso de
distribucion.

La gran ventaja de las redes P2P es su auto escalabilidad. Para corroborar esto se utilizara el ejemplo
del libro de Kurose [16], en el que se compara la distribucién de un fichero en una red con N clientes
utilizando una arquitectura cliente-servidor y una P2P. Suponiendo que todo el ancho de banda es
dedicado a la descarga y subida del fichero y el limite de velocidad se encuentra tinicamente en el ancho
de banda de los equipos, podemos deducir la siguiente formula para calcular el tiempo de la descarga

utilizando la arquitectura cliente-servidor:

NF F

)
s dmin

D.s = méx{ } (2.1)

En la ecuacién 2.1 podemos ver como el tiempo de distribucién de cliente-servidor (D.s) es igual al
méximo tiempo de lo que tarda en transmitir N veces el fichero (NF') entre la velocidad de carga del
servidor (us) y el tamaifio total del fichero (F') entre la velocidad de descarga del cliente con menor ancho

de banda (dmm). En esta ecuacion se puede ver que cuanto mayor sea N mayor serd el tiempo total D,



2.3 P2P 5

y que este crecimiento en lineal.

Ahora calculemos la misma féormula para una arquitectura P2P. Para hacer esto debemos suponer
primero que solo el servidor tiene el fichero, debemos suponer también igual que con cliente-servidor,
que no todos los clientes tienen el mismo ancho de banda y, por tltimo, vemos que la velocidad total de
subida es la suma de cada uno de los pares més la del servidor (que seria el seeder en este caso). Con

esto nos queda la siguiente ecuaciéon:

D ix{ F F NF
p2p = mMaxy—, )
Us dmin Ug + Zzlil Uq

} (2.2)

Con estas dos ecuaciones podemos calcular un grafico en funcién de N para ver la escalabilidad de la
arquitectura cliente-servidor y la P2P (figura 2.2). Para que el gréafico fuese representativo se ha utilizado

un F de 10000, un us de 100, un d,,¢, de 50, un u; de 5 y se ha pasado el tiempo a horas.

40

—p2P
—— Cliente-servidor

Tiempo minimo de distribucion

Figura 2.2: Tiempo minimo de distribuciéon

En una arquitectura P2P pura no hay ningin servidor centralizado, los pares se pueden desconectar
y conectar a voluntad y los peers se conectan entre ellos directamente. Este no es siempre el caso de las
redes P2P, por ejemplo, BitTorrent en su implementacién inicial BTP /1.0 hace uso de trackers HTTP

que utilizan los peers para conectarse entre ellos. Todo esto se explicara en los siguientes apartados.
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2.4 BitTorrent

BitTorrent, Inc., (renombrada oficialmente a Rainberry, Inc. en 2017 [17]) es una empresa estadounidense
fundada por Bram Cohen y Ashwin Navin en 2004. Es la empresa responsable del continuo desarrollo del

protocolo BitTorrent y de dos de sus clientes mas famosos, BitTorrent [18] y pTorrent [19].

A mediados del 2018 fue comprada por TRON Foundation [9] y el 21 de enero del 2019, Bram Cohen

abandono la empresa [20] [21].

2.5 Protocolo BitTorrent

BitTorrent es un protocolo de distribucién de ficheros P2P creado por Bram Cohen en 2001 [22] para la

transmisién de ficheros de manera distribuida.

Para compartir ficheros utilizando este protocolo es necesario un cliente BitTorrent para conectarse
a la red BitTorrent. Un cliente BitTorrent es un programa que implementa dicho protocolo. Hay un
gran ndimero de clientes conocidos, como por ejemplo BitTorrent [18] o pTorrent [19], desarrollados por

BitTorrent, Inc.; o desarrollados por terceros como Vuze [23] o Transmission [24].

Este protocolo, a diferencia de otros protocolos P2P no tiene ninguna forma de buscar ficheros en la
propia red, por lo que es necesario obtener el fichero torrent o el magnet de otra forma, por ejemplo, de

la web. Pero esto es algo que explicaremos méas adelante.

El proceso més bésico de compartir ficheros en BitTorrent solo necesita de un tracker, un software

que use el protocolo BitTorrent y el fichero .torrent asociado al fichero que se quiere compartir.

Lo primero que tenemos que comprender son los BEP. Una vez entendemos su funcionamiento y su
uso podemos pasar al BEP més importante para el protocolo BitTorrent. En el BEP__ 0003 [25] se describe
el fin y la implementacién del protocolo BitTorrent en los que se conoce como BTP/1.0. En la imagen

2.3 se puede ver el esquema bésico de una red en BitTorrent 1.0.

~

e _— DOW nloaded pieces Piece blocks
Seedel - Leeche her Leeu.. her Tt N
9% Leecher
IUU% @ 6’9 o
\e\ / Toment Repository
/ N
Client >

(&,
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Figura 2.3: Arquitectura BitTorrent [2]

Ademés del BEP_ 0003 [25] Bram Cohen public6 un paper [26] en el que describe una serie de algo-
ritmos para la seleccién de las piezas en las peticiones y para bloqueos necesarios para un rendimiento
optimo del protocolo. Entre estos algoritmos destaca el “Rarest First”, en la que se comienza la descarga
por las piezas que menos pares tengan. De esta manera si el peer que compartia el fichero original se va
de la red y no queda nadie con todo el fichero hay muchas menos posibilidades de que alguna pieza no la

tenga nadie.
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2.5.1 BEP

Un BEP es un documento que proporciona informacién a la comunidad de BitTorrent o describe una nueva

caracteristica de los protocolos de BitTorrent. Este estd definido en el BEP nimero 0001 y todos estos

documentos se encuentran en GitHub [27] para el control de versiones. Estos documentos comenzaron en

enero del 2008, 7 anos después de la publicacion oficial del protocolo, por lo que la mayoria de las BEP se

redactaron mucho después de crearse. Este retraso produjo, por ejemplo, que la especificacién de original
BTP/1.0 del 2001 (BEP__0003 [25]) v la BTP/2.0 (BEP_0052 [28]) estén publicadas el mismo dia.

[h] Es importante entender cémo funcionan los BEP, ya que todo el proceso de creacién y posteriores

modificaciones del protocolo BitTorrent estdan definidos en estos documentos.

Hay tres tipos de BEP:

Standars Track BEP, que describe una extension de los protocolos de BitTorrent o un cambio en

estos.

Informational BEP, que describe un problema de diseno de BitTorrent. Pautas generales o informa a
la comunidad de BitTorrent, pero que no propone una extension. Estos BEP no representan ningtn
tipo de consenso en la comunidad, por lo que no son realmente importantes ni para los usuarios ni

para los desarrolladores.

Process BEP, describe un proceso que rodea BitTorrent o propone un cambio en un proceso. Son
como los Standars Tracks BEPs, pero en otros ambitos que no son los protocolos. Estos BEP no
incluyen cronogramas de lanzamiento, procedimiento, pautas, cambios en el proceso de decisiones
y cambios en las herramientas o el entorno utilizado en el desarrollo de BitTorrent. Por lo que si es

algo importante tanto para el usuario como para los desarrolladores.

2.5.1.1 Proceso de un BEP

El proceso de un BEP se puede simplificar en los siguientes pasos

1.

Cada BEP debe tener un Champion o campeén, que serd el autor del BEP y el responsable de
intentar crear consenso en la comunidad sobre la idea. Si después de publicar una descripcién de
la idea como una issue en el proyecto de GitHub de BitTorrent, si después de discutirlo con la
comunidad el Campeodn considera que merece un BEP deberd crear una Pull Request al GitHub

con el borrador del BEP en el formato correspondiente.

. Si el editor de BEP lo aprueba, le asigna un nimero de BEP, lo etiqueta como uno de los tres

tipos de BEP y le asigna el estado de borrador. En caso contrario el autor puede abrir un issue en

GitHub para tratar el problema y posteriormente volver a intentarlo.

. Los Standards Track BEPs consisten en dos partes, un documento de disefio y una implementacién

de referencia. Esta tltima parte no es necesaria inicialmente, pero si para que el BEP pase a estado
final.

Una vez los autores den por completado el BEP deben informar al editor de BEP para que se revise.

. Una vez aceptado se debe completar la implementacion de referencia. Y después de ser aceptado

este tltimo paso el BEP se considerara Final.

Con el tiempo también se puede reemplazar. Por ejemplo, una API puede ser sustituida por una

segunda versién siendo el mismo BEP.

Todo este proceso se puede ver en la figura 2.4 de una manera esquematica.
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Draft Accepted —>| Final

A 4
Replaced

>
—>»| Rejected [«

—> Withdrawn

Y

Deferred Active

Figura 2.4: Flujo trabajo de un BEP [3]

2.5.1.2 Otros datos importantes para el BEP

Para estar seguros de que un BEP no va a ser rechazado automaticamente es necesario cumplir una seria

de normas y recomendaciones que se enumeran a continuacion.

1. Debe estar en el formato “RST” detallado en el BEP_0002 [29]

2. Para el proceso de aceptacion de un BEP es obligatorio que hayan existido discusiones en GitHub.
3. Debe ser una descripcién clara y completa de la mejora propuesta

4. Debe ser funcional y haber sido probada en un enjambre de BitTorrent.

5. Es recomendable mostrar los analisis realizados de las simulaciones o experimentos detallados.

6. Debe ser de dominio puiblico. Aunque esto no significa que el autor tenga que publicar la imple-

mentacion software de alguna idea.

2.5.2 Bencoding

Los ficheros torrent se codifican utilizando un método especial llamado Bencoding. Esta codificacién so-
porta 4 tipo[h]e datos, dos escalares (enteros y cadenas de caracteres) y compuestos (listas y diccionarios),
definidos en el BEP__ 0003 [25]

ws
1

e Los enteros se codifican con una seguida del nimero en base 10 y la letra “e”. Por ejemplo, el
nimero 9 se codifica como i9e. Los nimeros deben de estar sin ningtn cero a la izquierda, por lo
que el nimero i09e no es valido. A excepcién del niimero 0 que seria i0e. Acepta también nimeros

negativos como i-9e.

e Las cadenas de caracteres se codifican con la longitud de la cadena, dos puntos y la cadena. Por

ejemplo, “6:string”. La cadena vacia se representa como “0:”.

e Las listas se representan con la letra “1” seguida de sus elementos también codificados y al final la

letra “e”. Por ejemplo, la lista [“uno”,“dos”,“tres”] se codifica como 13:uno3:dos4:trese.

e Los diccionarios se codifican con una “d” seguido de la lista de clave-valor y acabado en “e”. Por
ejemplo, el diccionario “uno”:1, “dos”:2, “tres”:3 se codificaria como d3:unoile3:dosi2e4:tresidee. La

clave debe ser una cadena de caracteres y aparecer en orden.



2.5 Protocolo BitTorrent 9

2.5.3 Ficheros Metainfo

Los ficheros metainfo, también conocidos como ficheros .torrent o simplemente como torrents son diccio-

narios codificados con bencoding (2.5.2) que contienen las siguientes claves:

e announce: Tipo string que contiene la Uniform Resource Identifier (URL) del tracker.

e announce-list (Opcional): Es una lista de strings que contiene cada uno una URL a trackers de
reserva (afiadido en el BEP__0012 [30]).

e comment (Opcional): Es un string que puede contener un comentario del creador del torrent.

e created by (Opcional): Es un string que puede contener el nombre y la versién del programa

utilizado para crear el fichero.
e creation date (Opcional): Es un string con la fecha de creacién del torrent.

e info: Es una clave con un diccionario que contiene informacién de los ficheros a descargar. Este

diccionario estd formado por:

name: Cadena de texto en UTF-8 que contiene el nombre del fichero.
— piece length: Entero que indica el niimero de bytes en cada pieza.
— pieces: Es el string de la concatenacién de los hashes SHA1 (20 bytes) de cada pieza.

— md5sum (Opcional): Cadena de texto opcional que contiene el MD5 del fichero (no se utiliza
en BTP/1.0).

— length o files: Se utiliza length cuando el torrent solo contiene un fichero y su valor es un
entero. Se utiliza files cuando el torrent contiene més de un fichero y su valor es una lista de
diccionarios con el campo length para representar el tamano del fichero, path para su ruta y

opcionalmente también puede incluir md5sum.

2.5.4 Trackers

Un tracker o rastreador es una servidor que se utiliza en la red BitTorrent para comunicar diferentes
pares. Cuando un peer quiere descargar un fichero se conecta al tracker que aparece en el torrent que
quiere descargar para buscar peers que tengan el fichero o también lo estén descargando. Actualmente

hay dos tipos:

e Los trackers HTTP, que inicialmente eran los tnicos definidos.

e Los trackers User Datagram Protocol (UDP), que se implementaron en el BEP__ 0015 [31]

2.5.4.1 Trackers HTTP

Un tracker es un servidor HT'TP definido inicialmente en el BEP_ 0003 [25]. Cada peer utiliza un tracker
para conectarse al enjambre o swarm. Existen dos tipos de peticiones al tracker: announce y scrape.
Announce es la peticién normal como parte de la descarga de un fichero en la que un peer quiere obtener
la lista de peers a los que conectarse, definida en el BEP__0003 [25]. Y scrape es una peticién especial
anadida en el BEP_ 0048 [32] para obtener estadisticas de uno o més ficheros concretos. Para ello, el peer

debe realizar una peticion HTTP GET al servidor con una serie de parametros:
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2.5.4.1.1 Peticion

e info_ hash: El hash SHA1 del fichero a compartir (tanto subir como descargar) que se encuentra

en el fichero torrent. Codificado con URLencode.

e peer__id: Identificador de 20 bytes de largo que utiliza el cliente. Debe ser generado aleatoriamente
para evitar colisiones. Codificado con URLencode. En este pardmetro los diferentes desarrolladores
introducen en algunos casos su identificador y el nimero de la version del software como se comentara

mas adelante.

e ip: Campo opcional para incluir la TP publica del peer (IPv4 o IPv6) o su nombre Domain Name
System (DNS).

e port: Puerto en el que el peer escucha, en BTP/1.0 no se especifica un rango de puertos, aunque
el rango habitual es 6881-6889

e uploaded: Numero total de bytes (en base 10) que el peer ha subido al enjambre desde que envi6
el evento “START?” al tracker.

e downloaded: Numero total de bytes (en base 10) que el peer ha descargado del enjambre desde

que envié el evento “START” al tracker.
e left: Numero total de bytes (en base 10) que el peer necesita para terminar la descarga del torrent.

e numwant: Campo opcional para indicar el niimero de peers que quiere recibir del tracker. Si no

aparece, el tracker usara su valor por defecto.

e event: Campo opcional con tres opciones, si no se especifica el tracker considera que es una peticién

periddica sin evento.

— started: Evento de inicio para comunicarse con un tracker.
— stopped: Evento para indicar la finalizacién correcta de la comunicaciéon con un tracker.

— completed: Evento enviado al tracker cuando estando conectado completa la descarga del
fichero.

2.5.4.1.2 Respuesta Las respuestas de un tracker son diccionarios codificados con bencoding y la

respuesta debe tener el tipo MIME “text/plain”.

e failure reason: Clave opcional en texto plano indicando el error. Si esta clave aparece el diccionario

no debe tener ninguna clave mas.

e interval: Indica el tiempo que el peer debe esperar antes de realizar una consulta al tracker para

el mismo torrent.
e complete: Clave opcional con el niimero de seeders.
e incomplete: Clave opcional con el niimero de peers descargando el fichero.

e peers: Diccionario codificado con la lista de peers a los que conectarse para descargar el fichero.

En el BEP__0003 [25] las siguientes tres claves son obligatorias.

— peer id: ID auto asignado del peer.

— ip: IP publica del peer.
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— port: Puerto a la escucha del peer.

Actualmente en la respuesta de los peers se utiliza el BEP__0023 [33] para devolver la lista de peers
de una manera mas compacta. Esto se consigue devolviendo un string en vez de un diccionario. En este
modo cada peer usa 6 bytes, donde los 4 primeros son la IP y los 2 dltimos el puerto usado. Para ello

utiliza la variable compact=1.

GET /announce?peer_id=aaaaaaaaaaaaaaaaaaaa&info_hash=aaaaaaaaaaaaaaaaaaaa

&port=688l&left=0&downloaded=100&uploaded=0&compact=1

Actualmente la mayoria de trackers utilizan la forma compacta por defecto, por lo que si queremos
la respuesta definida en BTP/1.0 se deberd utilizar la variable compact=0. en estos servidores si la

repuesta buscada es compacta no es necesario especificarlo.

2.5.4.2 Trackers UDP

En la definiciéon original de BitTorrent solo se especifican los tracker sobre HTTP, pero para reducir
el nimero de paquetes que envia un tracker se implementaron los trackers UDP. Esta nueva definicién
aparece en el BEP_0015 [31], en este BEP el autor asegura que con UDP se reduce el tréfico un 50 %,

trafico que para un peer no es importante, pero si para el tracker.

Esta nueva implementacién tiene 4 tipos de mensajes.

e Connect: Primer mensaje que debe enviar el cliente. En esta parte el tracker devuelve un con-
nectionID al peer, que debe usar en las posteriores peticiones. Si el tracker recibe una peticiéon sin
connectionlID o si es erréneo lo ignorara. El cliente puede reutilizar el identificador, pero un maximo
de tiempo de un minuto desde que lo recibe. Por otro lado, el tracker debe aceptar el connectionID
hasta 2 minutos después de enviarlo. Si expira el identificador, el peer deberd realizar el proceso de

nuevo.
e Announce: Mensaje basico que se utilizaba en los tracker HTTP

e Scrape: Funcién para obtener estadisticas de trackers HTTP. Devuelve el nimero de seeders,

leachers y completados

e Errors: Esta funcién la puede utilizar el tracker para avisar al peer que se ha producido un error

junto a una explicacién de este error.

2.5.4.3 Scrape

En el BEP_ 0048 [32] se anadi6 la peticién scrape a los trackers HTTP. En esta peticién un peer no
quiere publicar que tiene o quiere el fichero, sino simplemente obtener las estadisticas de uno o varios

ficheros, concatenando diferentes variables info hashes.

http://tracker/scrape?info_hash=xxxXXXXXXXXXXXXXxxxx&info_hash=yyyyyyyyyyyvVyyyyyyyy

La respuesta en JSON serfa algo como lo siguiente:

"files 7: |

PXXXXXXXXXXXXXXXXXXXX ': {’complete’: 11, ’downloaded’: 13772, ’incomplete

’ .

19},
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CYYYYYYYYYYYyyyyyyyyy ' {’complete ’: 21, ’downloaded’: 206, ’incomplete ’: 20}

2.5.4.4 Multitracker

En BTP/1.0 cada torrent tiene una clave announce en la que se incluye el tracker al que buscar. Esto
es un problema si el tracker deja de estar disponible, ya que, aunque haya peers no se pueden encontrar
entre ellos para iniciar las conexiones. Para solucionar esto y seguir utilizando tracker se implemento el
BEP_ 0012 [30]. En este documento se especifica una nueva clave en torrent llamada announce-1list.
Esta clave contiene una lista de URL de diferentes trackers en los que buscar peers. Si esta clave esta

presente el cliente debe omitir la clave announce.

Estos tracker se organizan en niveles. Cada nivel se comprueba secuencialmente y se deben comprobar
todas las URL antes de pasar al siguiente nivel. Ademds, cada tracker dentro de un nivel se procesa en
orden aleatorio la primera vez. Después de eso si una conexién a un tracker es correcta se colocara el

primero en la lista.

De este modo se puede afiadir una lista como la siguiente:

d[’announce-1list’] = [ [ trackerl, tracker2 ], [backupl] ]

En esta lista el primer nivel contiene trackerl y tracker2, por lo que en la primera comprobacién se
colocan en orden aleatorio y se comprobaran en cada announce antes de probar con backupl, ya que

estd en el segundo nivel.

2.5.5 Comunicaciéon P2P o Peer Protocol

Cuando un cliente ya conoce una lista de peers y puertos que tienen el fichero que intenta descargar se
debe conectar a ellos utilizando este protocolo. Para esto BitTorrent puede utilizar Transmission Control
Protocol (TCP) o uTorrent Transport Protocol (uTP) (definido en el BEP_ 0029 [34]). Aqui hablaremos
solo de TCP que aparece en la definicién de BTP/1.0.

Las conexiones entre peers son simétricas, es decir, en estas conexiones los mensajes enviados en ambas
direcciones tienen el mismo aspecto y los datos pueden fluir en ambas direcciones. Esto es asi porque

ambos peers pueden cumplir las mismas funciones.

Este protocolo tiene las siguientes caracteristicas:

2.5.5.1 Handshake

Cualquier conexién con un peer debe abrir una conexién TCP al puerto que ha especificado el tracker
y realizar el proceso de handshake. Este proceso se debe realizar antes de enviar cualquier otro tipo de

dato al peer remoto.

Un handshake es una cadena de bytes con la siguiente estructura:

1. Name Length: Indica la longitud de la cadena de caracteres del nombre del protocolo. En BTP /1.0
es 19.

2. Protocol Name: Cadena “BitTorrent protocol” indicando el nombre del protocolo usado.
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3. Reserved: 8 bytes reservados para futuras extensiones del protocolo.
4. Info Hash: Identificador hash (SHA1) del torrent.

5. Peer ID: ID del cliente.

Cuando un peer recibe este mensaje, contesta con el mismo mensaje cambiando el peer ID por el

suyo. Una vez hecho esto los peers pueden comenzar a compartir sus piezas.

2.5.5.2 Estados

Las conexiones tienen dos bits de estado en cada extremo:

e Choked: Significa aqui bloqueado, indica que no se va a enviar ningin dato hasta que se elimine el

bloqueo. Los motivos y las técnicas del bloqueo se explican méas adelante.
e Interested: Cuando un peer marca a otro con este bit indica que este tiene partes del torrent

que él no tiene.

La transferencia de datos tiene lugar cuando un lado estd interesado y el otro no estd bloqueado.
El estado interested debe estar siempre actualizado e indicar si se deja de estar interesado, aunque
este bloqueado. Las conexiones por defecto comienzan con el peer remoto con el bit choked activado y el
interested deshabilitado.

2.5.5.3 Mensajes

Una vez hecho el handshake comienzan los mensajes entre los dos peers para mandarse informacién. Los
mensajes con una longitud de 0 son Keepalives para mantener la conexién abierta. Normalmente estos

mensajes se mandan cada 2 minutos. Los mensajes tienen el siguiente formato:

Longitud del mensaje | Tipo de mensaje | Datos

Todos los mensajes que no son Keepalives comienzan con un byte que indica el tipo del mensaje. Que
tiene 9 opciones:

e choke: Se envia un mensaje de longitud 1 con ID 0, indicando que le ha bloqueado.

e unchoke: El peer envia un mensaje de longitud 1 con ID 1, indicando que le ha desbloqueado

e interested: El peer indica al otro que esta interesado en alguna pieza suya, indicdndolo con ID
2.

e not interested: Con el ID 3 el peer indica que no estd interesado.
e have: El peer envia un mensaje de longitud 5, indicando el id 4 y el indice de la pieza que busca.

e bitfield: El peer envia un mensaje con el ID 5 en el que cada bit indica un bloque poniendo a 0
las que no tiene y a 1 las que tiene. Este mensaje tiene longitud variable dependiendo del fichero y

es el primero que se envia en la conexiéon P2P, salvo que el peer no tenga ninguna pieza.

e request: envia un mensaje a un peer para pedirle un bloque. Este mensaje tiene una longitud de

13 bytes, en 4 bloque. El ID 6, el indice de la pieza, el comienzo y la longitud.
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e piece: Mensaje con ID 7, que envia el indice de la pieza, el comienzo y a continuaciéon el bloque

que ha solicitado el peer.

e cancel: Mensaje con ID 8 que envia el indice de la pieza, el comienzo y la longitud (al igual que
el request) pero con el objetivo de cancelar la peticién, principalmente para eliminar peticiones

duplicadas.

2.5.5.4 Peer_id

Como ya se ha visto el peer_id tiene 20 bytes de longitud que puede ser totalmente aleatorio, pero
actualmente hay tres formas principales de crear el ID. Esta informacién aparece en el BEP_ 0020 [35] y
en la wiki [36].

2.5.5.4.1 Estilo Mainline BitTorrent El cliente de BitTorrent Inc. originalmente utilizaba el ID: el
caracter 'M’; seguido de 3 nimeros para la versién separados por guiones y finalizado con bytes aleatorios.

Por ejemplo, para la versién 4.20.8 seria:

M4-20-8-

2.5.5.4.2 Estilo Azureus El estilo de Azureus forma los ID comenzando por un guion, seguido de

dos caracteres para el software, cuatro digitos para la versién, otro guion y acaba en nimeros aleatorio.

-AZ2060-123456789012

Algunos clientes que utilizan este estilo son:

e "AG’ - Ares

e '"A~" — Ares

e 'A7Z’ - Azureus:

e 'BP’ - BitTorrent Pro (Azureus + spyware)

e 'BT’ - mainline BitTorrent (versions >= 7.9)

e 'Bt’ - Bt

e 'LT’ — libtorrent

e '1t’ - libTorrent

e 'gB’ - gBittorrent

e 'TR’ - Transmission

e 'UT’ - pTorrent
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2.5.5.4.3 Estilo Shadow El estilo Shadow utiliza el siguiente formato: Una letra para el cliente, 5
caracteres para la version y seguido de —. Si la version no llega los 5 caracteres se rellenan hasta llegar

a b con ’-. Por ejemplo, la versién 5.8.11 de Shadow seria.

S58B———

Algunos clientes conocidos que utilizan este estilo son:

e "A" — ABC

e 'Q’ — BTQueue
e 'S’ — Shadow’s client
e 'T’ — BitTornado

2.5.5.5 Seguridad

A continuacién, se listan las consideraciones de seguridad del protocolo BTP /1.0 [37].

e Los trackers utilizan el protocolo HTTP, enviando los datos en texto plano.

e Si se realiza un DoS a un tracker este dejard de dar servicio y los peers no se podran encontrar

entre ellos.

e No existe ningtin tipo de autenticacién con los trackers. El tracker utiliza el ID del cliente y su IP

para identificarlo, por lo que podria realizarse una suplantacién de identidad desde la misma IP.

e Los clientes utilizan DNS para hacer sus consultas, por lo que son vulnerables a ataques de DNS

Spoofing.

e En los ficheros torrent aparecen los nombres de los ficheros, asi como sus carpetas y rutas. Un ata-
cante podria utilizar. Estas rutas para sobrescribir ficheros del equipo. Por lo que los clientes deben
realizar las comprobaciones necesarias, como comprobar que no escapa de la capeta de descarga

con .. o intenta pisar ficheros utilizando la ruta absoluta del fichero.

e Los identificadores de los peer suelen mostrar, como ya se ha visto, un formato en el que aparece el
software y su versiéon. Por lo que un atacante podria utilizar esa informacién para encontrar peers

con software vulnerable.

2.5.6 DHT

Como se ha visto anteriormente, y sobre todo en el apartado 2.5.4, la red BitTorrent en su version 1.0 no
es completamente descentralizada ya que utiliza trackers para poner en contacto a los pares. El mayor
inconveniente de esto es que si esos trackers dejan de estar disponibles la red entera deja de funcionar, da
igual el niimero de usuarios activos que haya en ella, ningin usuario podra descubrir nuevos pares para

conectarse.

BitTorrent utiliza lo que llaman “distributed sloppy hash table” (DHT) para el almacenamiento de la
informacioén de los pares sin trackers (trackerless). De este modo a efectos practicos cada par se convierte
en un tracker de la red. Este nuevo protocolo, especificada en el BEP__0005 [38], estd basado en Kademlia
[39] e implementado utilizando UDP.
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2.5.6.1 Funcionamiento DHT

La terminologia aqui es importante. Un peer es un cliente o un servidor Escuchando en un puerto TCP
que utiliza el protocolo BitTorrent. Un nodo es un cliente o servidor que escucha en un puerto UDP y
utiliza en el protocolo UDP que implementa la DHT, La DHT estd compuesta por nodos que almacenan

la informacién de peers.

Cada nodo tiene un identificador (que debe ser tinico) en la red. La DHT utiliza lo que se llama
“distance metric” para comparar dos ID de dos nodos para comprobar su proximidad. Cada nodo debe
mantener una tabla de ruta con la informacién de contacto de un pequeno ntimero de nodos. Esta tabla
se vuelve més detallada segin los IDs se “acercan” a los del ID del nodo. Por lo que un nodo conoce de

muchos otros nodos con un ID “cercano” al suyo, pero almacena pocos nodos con IDs “lejanos”.

En Kademlia la distancia entre los nodos (distance metric) es un XOR y el resultado se interpreta
como un entero sin signo (valor absoluto), en el que cuanto menor sea el niimero més cercano. De este

modo, la distancia entre a y b se calcula con la ecuacién 2.3

|A® B (2.3)

Cuando un nodo quiere encontrar los peers de un torrent, usa la distancia métrica para comparar
el infohash del torrent con los IDs en su tabla de rutas. Después, contacta con los nodos més cercanos
al hash que busca de esta tabla y les pide los peers que lo tienen o estan descargando. Si el nodo al
que le pregunta conoce peers de ese torrent le envia esa informacién en su respuesta. Mientras que si no
tiene esta informacién le devuelve una lista de peers que tiene almacenados que sean “cercanos” a ese
infohash. El nodo original repetird este proceso buscando nodos cercanos hasta que no pueda encontrar
mas. Después de realizar la btisqueda, el cliente almacenara la informacién de contacto de los nodos con

el ID més cercano al infohash del torrent.

La respuesta de las consultas de peers incluyen un valor “opaco” conocido como token. Este token se
utiliza cuando un nodo quiere a anunciar al mismo peer que un peer que controla estd descargando el
fichero. Cuando se intenta anunciar un torrent, el nodo al que le envian la peticiéon comprueba el token
recibido con las IPs de los nodos que le han consultado. Esto se hace para prevenir ataques maliciosos
anunciando otros peers al torrent. Como este token solo se devuelve al nodo que te lo ha enviado, su
implementacion no estd definida. Los tokens deben aceptarse por un tiempo razonable desde que se han
distribuido. La implementacién de BitTorrent utiliza un hash SHA1 de la direccién IP concatenada con

un secreto que cambia cada 5 minutos y los tokens se aceptan hasta 10 minutos después de ser enviados.

Dentro de la Tabla de rutas no todos los nodos son iguales. Algunos son los que se consideran “buenos”
y otros no. La mayoria de los nodos de la DHT son capaces de consultar datos y recibir respuesta, pero
no todos son apaches de responder a consultas de otros nodos. Es importante que cada tabla de ruta de

cada nodo solo contenga nodos “buenos”. Un nodo bueno es aquel que:

e ha respondido a una consulta nuestra en los tltimos 15 minutos

e nos ha respondido a una consulta alguna vez y no ha hecho una en los dltimos 15 minutos.

Después de 15 minutos de inactividad un nodo “bueno” se vuelve “cuestionable”. Un nodo se vuelve
“malo” cuando no responde miiltiples consultas seguidas. Los nodos que conocemos como “buenos” tienen

prioridad frente al resto.

La tabla de enrutamiento cubre todas los posibles ID (desde 0 a 2!69). Esta tabla estd dividida en

“buckets” que contienen una parte del rango. Estos “buckets” solo pueden contener 8 nodos en su interior
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antes de llenarse. Cuando estd lleno de nodos “buenos” conocidos no se puede agregar ningin nodo mas,
excepto en el caso de que nuestro ID se encuentre dentro del rango, en cuyo caso se remplaza por dos
nuevos “buckets”, cada uno con la mitad de rango del anterior y se dividen los nodos entre los dos. Para

2159 2159

una nueva tabla con un solo “bucket”, este se dividira en dos, uno desde 0 hasta y el otro desde

hasta 2160,

Cuando un “bucket” esté lleno de nodos “buenos”, los nuevos nodos se descartan. Salvo que uno de los
“buenos” se haya vuelto “malo”. Para poder controlar los tiempos que lleva un nodo se anade un campo

con la ultima modificacién.

Con respecto a la implementacién del protocolo BitTorrent, un torrent sin trakers no tiene la clave
“annonunce”, pero si tiene una clave “nodes”. En esta clave de deben anadir los nodos més cercanos al

torrent o un nodo “bueno” como por ejemplo un nodo controlado por el creador del torrent.

2.5.6.2 Protocolo KRPC

El protocolo KRPC es un mecanismo RPC bésico para enviar diccionarios codificados en bencoding sobre

UDP. Estas comunicaciones tienen un solo paquete de consulta y uno de respuesta.

Un mensaje KRPC es un diccionario con 3 claves comunes para todos los mensajes y claves adicionales

dependiendo del tipo de mensaje. Todos los mensajes tienen las siguientes claves:

e “t”: clave con una cadena de caracteres que representan el ID de la transaccién. Este niimero lo

genera el nodo que hace la consulta y es devuelto en la respuesta.

(1))

e “y”: clave con un solo caracter codificado que indica el tipo de mensaje, “q” para consulta, “r” para

3yt

respuesta y “e” para error.

e “v”: clave con la versién del cliente. Para este identificador se utilizan los 2 caracteres especificados

en el BEP_ 0020 [35] Para el cliente seguido de dos caracteres para la version.

En este protocolo hay 3 tipos de mensajes: consultas, respuestas y errores:

e Consultas: contiene dos claves adicionales: “q” que contiene una cadena de caracteres que contiene
el nombre del método de la consulta, y “a” que contiene un diccionario que contiene los nombres

de lo que consulta.

e Respuestas: contiene una clave adicién: “r” que es un diccionario que contiene los valores que

consulta el nodo.

e Errores: contiene una clave adicional: “e”, que es una lista en la que el primer elemento es el
codigo de error Y la segunda es una cadena de caracteres del error. Los codigos de error basicos
van desde el 201 hasta el 204, en el que significan: error genérico, error del servidor, error en el

protocolo o error en el método, respectivamente.

Dentro de las consultas existen cuatro tipos:

e Ping: es la consulta més béasica, en este tipo la clave “q” = “ping”. Un Ping es una consulta con

un solo argumento, “id” con el valor del ID del emisor.
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e Find_node: se utiliza para encontrar la informaciéon de contacto de un nodo dado su ID. Esta
consulta tiene dos argumentos, “id” que contiene el ID del nodo al que se le pregunta, y “target”
que contiene el ID del nodo por el que se pregunta. Cuando un nodo recibe esta consulta debe
responder con una clave “nodes” y un string que contiene la informacién en modo compacto del

nodo o de X nodos “cercanos”.

e Get_peers: es la consulta para obtener peers de un infohash. Esta consulta tiene también dos
argumentos, “id” con el identificador del nodo que consulta e “info__hash” del que queremos peers.
Si el nodo tiene informacién sobre peers para ese torrent devuelve una clave “values” con una lista
de strings en formato compacto con la informacién de los peers. Si no tiene informacién sobre
peers devolverd una clave “nodes” con un nimero de nodos “cercanos” al infohash consultado. En
ambos casos se devuelve también una clave “token” para el “announce_peer” que pueda hacer

posteriormente.

e Annonunce_peer: esta consulta se utiliza para comunicar a un nodo que se estd descargando el
torrent. Esta consulta tiene 4 argumentos. “id” que igual que en el resto contiene el valor del 1D
del emisor. “info__hash” del fichero descargando, “port” con el puerto a la escucha y “token” con
el valor que nos ha devuelto el nodo en la consulta de get_ peers. Esta consulta tiene, ademads, un
argumento adicional “implied_ port” a modo de booleano (0 o 1). Si estd a 1 el servidor debe omitir
el puerto del pardmetro “port” y utilizar el puerto origen del paquete UDP. Esto es ttil para peers

detras de un NAT que no conoces su puerto externo.

La informacién de contacto de los peers (IP, puerto) se codifica como un string de 6 bytes. Este método
se conoce como informacién IP/puerto compacto [33]. Los primeros 4 bytes para la IP y los dos tltimos

para el puerto.

La informacién de contacto de otros nodos se codifica como un string de 26 bytes de longitud. Conocido
como informacion del nodo compacta. Que estd formada por el ID del nodo concatenado de 4 bytes para

la IP y 2 para el puerto.

2.5.7 Otros BEPs

Aparte de todos los anteriores, hay un gran niimero de BEPs més con muchas modificaciones del protocolo.
De entre todas estas extensiones es importante destacar el BEP__0051 [40] en el que se define una consulta
para indexar infohashes en la DHT, el BEP_ 0052 [28] en el que se especifica la versiéon 2 del protocolo
BitTorrent y el BEP_ 0042 [41] en que se especifica la extensién de seguridad para DHT.

2.5.7.1 DHT Infohash Indexing

Esta extension permite a los nodos de la DHT obtener una muestra de infohashes que otros nodos tienen
almacenados [40]. Estd nueva consulta se hizo para poder recorrer toda la DHT obteniendo los hashes
que tienen los nodos almacenados. Esto se puede realizar también de forma pasiva conectado a la DHT

y monitorizando las consultas de get_ peers pero es menos eficiente.

El nodo envia la consulta “sample_infohashes” junto a los pardmetros bésicos que hemos visto en
“find_node”(“id” y “target”, seccién 2.5.6.2), a la que el servidor responde con una clave “interval” que
indica al nodo el tiempo que debe esperar antes de preguntar de nuevo, los nodos cercanos al “target”
de la consulta, un ntimero indicando el ntimero de infohashes enviados y un string formado por miultiples

infohashes seguidos de los que tiene pares almacenados.
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2.5.7.2 The BitTorrent Protocol Specification v2

En el 2008 Bram Cohen publicé la segunda versién del protocolo en el BEP_ 0052 [28]. Aqui no vamos a
explicar las modificaciones completas, ya que es una mejora frente a la versién original y ya se han ido
comentando las modificaciones mas importantes. Aunque se publicé en 2008 si que es importante para
comprender como funcionan los BEPs que sigue con el estado de Borrador. Con esto podemos ver cémo,
aunque un BEP lleve mucho tiempo y esté implementado en la mayoria de clientes, no tiene por qué estar

completamente aceptado.

2.5.7.3 DHT Security extension

En enero del 2014 se cre6 un BEP [41] para intentar mitigar ciertos ataques a la DHT. Principalmente
el ataque que pretende mitigar este BEP, es el de lanzar 8 o mas nodos con IDs cercanos a un infohash
especifico para convertirse en los nodos principales de ese torrent. Un atacante con este método podria

monitorizar todo el trafico hacia ese fichero e incluso bloquear a los pares.

Este BEP no es 1til en este proyecto, pero si que es muy interesante para comprender este ataque a

la DHT y como mitigarlo.

2.6 Implementaciones BitTorrent

El protocolo BitTorrent tiene un gran ntmero de clientes y bibliotecas implementados, a continuacion,

se enumeraran algunas de ellas.

2.6.1 Clientes

e BitTorrent [18]
e uTorrent [19]
e Vuze [23]

e Transmission [24]

aparte de estos clientes, es muy recomendable el TFG de David Gracia Celemendi sobre el desarrollo

de una aplicacién BitTorrent [42].

2.6.2 Bibliotecas

libtorrent [43]
e Ttorrent [44]
e torrent (Anacrolix) [45]

e MonoTorrent [46]
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2.7 Conclusiones

Una vez conocemos el protocolo internamente y entendemos su funcionamiento para compartir ficheros,
podemos profundizar un poco mas y analizar la estructura para ver que se puede conseguir desde el
punto de vista de un investigador. Es decir, debemos saber que informacion podemos obtener teniendo

un torrent o un fichero utilizando los métodos que nos permite la definicién del protocolo.

Esta claro que lo mas bésico es la descarga de ficheros junto a la creacién de nuevos torrents para
compartir. Aparte de esto, analizando el protocolo podemos ver que se puede monitorizar un torrent y
guardar quien estd descargando un fichero en concreto. Podemos también recorrer la DHT con el método
sample_infohashes para crear una base de datos de hashes de ficheros en la red y posteriormente consultar
esos hashes a la DHT para obtener sus metadatos. Por tltimo, podemos juntar la creaciéon de ficheros
con la busqueda en la DHT para, dado un fichero local, encontrar sus diferentes ficheros torrent en la

red. Todo esto se desarrollara en el siguiente apartado.
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Desarrollo

El que no coloca los cimientos con anticipacion podria
colocarlos luego si tiene talento, aun con riesgo de

disgustar al arquitecto y de hacer peligrar el edificio.

Nicolas Maquiavelo, El principe

3.1 Introduccion

En este capitulo se van a explicar los objetivos del desarrollo, y el proceso de implementacién, asi como

las partes més importantes del codigo.

3.2 Objetivo del desarrollo

Para la realizacion de este proyecto se ha decidido utilizar Golang como lenguaje de programaciéon junto
a PostgreSQL como base de datos. La idea original es tener la base de datos en un servidor especifico y
poder tener tantos clientes como hagan falta ejecutando la aplicacién en distintos dispositivos pudiendo
tener una base de datos conjunta. Asi un cliente podria estar ejecutando el crawler para buscar nuevos
ficheros, otro monitorizando alertas y otro realizando diferentes consultas y busquedas. Para ello, la

herramienta contard con las siguientes funcionalidades en una interfaz de tipo CLI:

1. Creacién de un fichero BitTorrent a partir de cualquier fichero o carpeta
2. Descarga de ficheros de la red BitTorrent desde un fichero, su magnet o su hash.

3. Insercion de la informacion de ficheros BitTorrent en la base de datos directamente desde un fichero

O a mano.

4. Modo automatico en el que recorrera la red en busca de ficheros para almacenarlos en su base de

datos (crawler).
5. Buscaqueda de un fichero en la red BitTorrent de la manera inversa a la natural de la red.

6. Un modo demonio para la monitorizaciéon de los clientes que descargan una serie de ficheros que le

digamos y nos pueda alertar cuando aparezca una IP o una red especifica.
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7. Mostrar informacién de la base de datos con consultas personalizables.

De todas estas funcionalidades, se quiere destacar sobre todo la posibilidad de encontrar un fichero
local en la red, ya que esta funcionalidad implica dar la vuelta al proceso original de BitTorrent. Utilizando
esta funcionalidad se podra encontrar todos los hashes que utiliza la red internamente de un fichero para

poder descargarlo de nuevo o monitorizarlo.

3.3 Tecnologia utilizada

1. Golang [47]
2. PostgreSQL [48]

3. Docker [49]

3.4 Plan de trabajo

Las etapas que se van a seguir estan basadas en los tres objetivos originales. A continuacién, se enumeran

sus fases internas y el tiempo esperado en cada objetivo.

1. Identificar (1 mes)

(a) Investigacién del funcionamiento de la red BitTorrent
(b) Investigacién de los protocolos de comunicacién utilizados para replicarlos.

(c) Identificar mejores bibliotecas de cddigo para ayudar en el desarrollo de la aplicacion.
2. Desarrollar (2 meses)

a) Implementar las funcionalidades més sencillas (descarga y creacién de un fichero)

Creacion del crawler

(c
d
(e

(f) Creacién de alertas
)

(a)

(b) Diseno de la Base de datos
)

(d) Busqueda de ficheros de una manera inversa

)

Monitorizacién de ficheros

(g) Demonio para las alertas

3. Facilitar (2 semanas)

(a) Crear la documentacion de uso.

3.5 Desarrollo del programa

3.5.1 Bibliotecas de Go utilizadas

1. Cobra [50]

2. torrent (Anacrolix) [51]
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3. dht (Anacrolix) [52]

4. tagflag (Anacrolix) [53]

5. bencode-go [54]

6. pq [55]

7. TOML [56]

8. Goscrape [57]

3.5.2 Base de datos

Para el diseno de la base de datos se ha utilizado Toad Data Modeler. La imagen del diagrama de este

programa puede verse en la captura 3.1 junto a parte del cédigo SQL 3.1 y la funcién de alerta en el

codigo 77

3.5.2.1 Diagrama de la base de datos
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Figura 3.1:
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Diagrama de la base de datos con Toad Data Modeler [4]
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3.5.2.2 Cddigo SQL de la base de datos
Listado 3.1: Ejemplo del codigo SQL de la base de datos. Fichero sql.sql

-- Create tables section —————————————————————————————————————
-— Table hash

CREATE TABLE hash (
hash Text NOT NULL,
source Text,
first_seen Timestamp,
path Text,
name Text

)

;
—-— Create indexes for table hash

CREATE INDEX IX_Relationshipl0 ON hash (name)

’

—-— Add keys for table hash

ALTER TABLE hash ADD CONSTRAINT hashKey PRIMARY KEY (hash)

-— Table possibles

CREATE TABLE possibles(
id Bigint NOT NULL,
hash Text NOT NULL,
download Boolean,
valid Boolean,
possible Boolean,
num Bigint,
"projectName" Text

—— Create indexes for table possibles

CREATE INDEX IX_Relationship7 ON possibles ("projectName")

4
—-— Add keys for table possibles

ALTER TABLE possibles ADD CONSTRAINT possibleKey PRIMARY KEY (hash)

’

3.5.3 Explicacion cédigo

A continuacién se explican las principales funciones del programa desarrollado, tanto para el Denial of

Service (Command-Line Interface) (CLI) como para las diferentes funcionalidades del programa.

3.5.3.1 CLI

Para la ayuda de la implementacién del CLI se ha utilizado la biblioteca Cobra [50]. Esta biblioteca
permite una interfaz de tipo CLI que permite utilizar 6rdenes para cada funcionalidad y “FLAG”s globales
o para cada orden para modificar el comportamiento del comando a ejecutar. Para utilizar esta forma de
interfaz con esta biblioteca se debe crear una carpeta llamada “cmd” con un fichero por cada orden del

programa (recomendable, pero no obligatorio) junto a un fichero “root.go” con la configuracién general
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y la funcionalidad del programa sin parametros. Aqui se definen las “FLAGs” globales de la aplicacién.

Es este caso:

1. —verbose: Modo verbose para mostrar mas informacién por pantalla.
2. —debug: Modo debug para mostrar ain mas informacién que el modo verbose.

3. —cfgFile file: Pardametro con un fichero .toml con la configuracion para el acceso a la base de datos.

Por defecto viene el fichero configFile.toml.

A continuacién se muestran las declaraciones de las “FLAGs” globales en el fichero cmd/root.go
(cédigo fuente 3.2).

Listado 3.2: Declaracién de “FLLAGs” del fichero root.go

rootCmd.PersistentFlags () .BoolVarP (&verbose, "verbose", "v", false, "verbose output")
rootCmd.PersistentFlags () .BoolVarP (&debug, "debug", "d", false, "debug output")
rootCmd.PersistentFlags () .StringVarP (&cfgFile, "cfgFile", "c", "configFile.toml", "Config

file to DB (host, port, user, password)")

El resto de 6rdenes deben anadirse a este root. Para ello utilizan la funcién “AddCommand”. En el
c6digo 3.3 se puede ver como en la funcién init se ejecuta esa funcién pasandole por parametro la nueva

orden que se define mas arriba y a continuacion se anaden las “FLAGs” para esa orden.

Listado 3.3: Declaracién de la orden y definicién de “FLAGs” del fichero cmd/find.go

var findCmd = &cobra.Command({

Use: "find <path to file>",

Short: "Find the file in Bittorrent network",
foool
func init () {

rootCmd.AddCommand (£indCmd)

findCmd.PersistentFlags () .StringVarP (&tracker, "tracker", "", "", "<not implemented> tracker
")

findCmd.PersistentFlags () .BoolVarP (&noadd, "no-add", "n", false, "<not implemented> no add
to database")

findCmd.PersistentFlags () .IntVarP (&timeout, "timeout", "t", 5, "timeout download in minutes"
)

findCmd.PersistentFlags () .IntVarP (&typeF, "mode", "m", 2, ‘Opciones

0) Trackers

) Trackers + DHT, Bool valid

2) Trackers + DHT + Download valid, Bool valid and download

3) Trackers + DHT + Download possible, Bool valid and download
)

3.5.3.2 Manipulacién fichero torrent

Las funcionalidades méas bésicas del programa son la de manipulacién de ficheros torrent. Entre estas
funcionalidades se encuentra la creacién del fichero torrent, la descarga de un torrent dado (tanto de un
hash como de un torrent) y la obtencién del torrent asociado a un hash. Para ver todas las opciones de

cada funcién se recomienda ir al Apéndice A
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3.5.3.2.1 Crear y descargar un torrent La funcién create llama a Createtorrent (que veremos
més adelante que se utiliza también en la funcién find) esta funcién utiliza las bibliotecas de Anacrolix,
torrent [51] y tagflag [53]. Esta funcién estd basada en el ejemplo de crear un torrent de Anacrolix [58].

En el cédigo 3.4 podemos ver sus “FLAGs” y en el caso del “piecesize” podemos ver su valor por defecto.

Listado 3.4: Declaracién de la orden y definicién de “FLAGs” del fichero cimd/create.go

rootCmd.AddCommand (createCmd)

createCmd.PersistentFlags () .StringVarP (&outfile, "outfile", "o", "", "Save the generated
torrent to this filename")

createCmd.PersistentFlags () .StringVarP (&file, "file", "f", "", "File to create")

createCmd.PersistentFlags () .Int64VarP (&piecesize, "piecesize", "p", 2x1024, "Save the
generated .torrent to this filename")

createCmd.PersistentFlags () .StringVarP (&tracker, "tracker", "t", "", "Save the generated
torrent to this filename")

createCmd.PersistentFlags () .StringVarP (&comment, "comment", "m", "", "Save the generated

torrent to this filename")

Al igual que en la creacién, para la descarga se ha utilizado el ejemplo de Anacrolix [58]. Este ejemplo
se ha modificado para hacerlo méas simple, ya que la version original permite la descarga de multiples
ficheros, pero para esta funcionalidad lo imprescindible es descargar un fichero. En mejoras futuras se

implementard la gestion de diferentes ficheros simultaneos.

3.5.3.2.2 Obtener el torrent dado un hash En esta funcién el programa debe descargar el fichero
.torrent con los metadatos de un hash. Esta funcién es basicamente la primera fase de una descarga de
un hash. Ya que lo primero que debe hacer antes de comenzar a descargar es obtener los metadatos de un
par con el fichero. Por lo que la funcién estd tambien basada en [58] pero una vez obtenida los metadatos
se cancela la descarga y se guardan en un fichero .torrent. A continuacién (cédigo 3.5) se muestra la

funciéon getTorrent:
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Listado 3.5: Funcién para obtener el .torrent de un hash dado. Funcién en el fichero
cmd/getTorrent.go

func getTorrent (magnet string) error {

cfg := torrent.NewDefaultClientConfig ()

cl, err := torrent.NewClient (cfqg)

if err != nil {
log.Fatalf ("error creating client: %s", err)

}

http.HandleFunc ("/torrent", func(w http.ResponseWriter, r *http.Request) {
cl.WriteStatus (w)

}

http.HandleFunc ("/dht", func(w http.ResponseWriter, r *http.Request) {
for _, ds := range cl.DhtServers() {

ds.WriteStatus (w)

}

1)

t, err := cl.AddMagnet (magnet)
if err != nil {
log.Fatalf ("error adding magnet to client: $%s", err)
}
<-t.GotInfo ()

mi := t.Metainfol()

t.Drop ()

fmt.Println ("Name: " + t.Info().Name + "\n")
files := t.Info () .Files

fmt .Println("FILES: ")

for _, element := range files {

fmt.Printf ("\tName: % , size: %\n", element.Path, element.Length)

if path != "" {
f, err := os.Create(t.Info().Name + ".torrent")
if err != nil {

return err
}
defer f.Close()
err = bencode.NewEncoder (f) .Encode (mi)
if err != nil {
return err

}

return nil

3.5.3.3 Alertas y monitorizaciéon

Las alertas tienen dos 6rdenes asociadas en el mismo fichero, una para anadir y otra para borrar. El
funcionamiento de esta orden es basicamente almacenar la IP o el rango para la alerta en la base de
datos. Tiene, ademéds, una “FLAG” para especificar el nombre del proyecto asociado a esa alerta. Esta
funcionalidad se muestra al ver la alerta y se utiliza a la hora de monitorizar (“daemon”) para seleccionar

un tnico proyecto.

Cuando se llama a esta orden el programa se conecta a la base de datos y ejecuta la siguiente funcién
(cédigo 3.6). Del mismo modo se realiza la funcién de eliminar alertas ejecutando el borrado de la base
de datos.

La monitorizacién se encuentra en el fichero cmd/monitor.go y utiliza la misma aproximaciéon que
las alertas. Al anadir un hash a monitorizar se inserta en la base de datos y al eliminar se elimina.

Podemos ver la funcién de insertar en la base de datos en el cdédigo 3.7
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Listado 3.6: Funcién para la insercién de una IP en la base de datos del fichero utils/database.go

//InsertIP inserts a IP or range in the database db with the proyectName
func InsertIP(db %sgl.DB, debug bool, verbose bool, ip string, projectName string) error {

sglStatement := '
INSERT INTO ip(ip, projectName)
VALUES ($1, $2)
RETURNING ip‘

id := "v
if debug {
log.Println("Insert ip ", ip, projectName)
}
err := db.QueryRow(sglStatement, ip, projectName) .Scan (&id)
if err != nil {

return err
}
if debug {

log.Println ("New record ID is:", id)
}

return nil

3.5.3.4 Demonio

La funcién “daemon” tiene 2 partes que realiza simultdneamente. La primera es ponerse a la escucha
de alertas de la base de datos y mostrarlas por pantalla cuando llega una notificacion de una IP o rango
anadido como alerta se ha detectado. Para ello la base de datos tiene una funcién para notificar cuando

afiade una IP o rango que esta en la tabla de alertas. Esta funcién se puede ver en el cédigo 3.8.
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Listado 3.7: Funcién para la insercién de un hash en la base de datos para la monitorizacion. Codigo del
fichero utils/database.go

import (
"database/sqgl"
"log"

//InsertMonitor inserts a hash in the database for monitor in daemon mode.
func InsertMonitor (db *sgl.DB, debug bool, verbose bool, hash string, username string,
projectName string) error ({

sglStatement := ‘'
INSERT INTO monitor (hash, username, projectName)
VALUES ($1, $2, $3)
RETURNING hash®

id := "v

if debug {
log.Println("Insert monitor ", hash, username, projectName)

}

err := db.QueryRow(sglStatement, hash, username, projectName).Scan(&id)
if err != nil {
return err
}
if debug {
log.Println("New record ID is:", id)
}

return nil

La segunda parte de la funcién obtiene los pares de los hashes de la tabla monitor y los anade a la
base de datos. Cada vez que se inserta una nueva IP se ejecuta la funcién de ?7? para notificar si esa IP

estd en la lista de alertas o estd en un rango en esa lista.

3.5.3.5 Crawl

El crawler o spider es una de las funciones méas importantes de la aplicacién. Esta funcién se utiliza
para buscar en la DHT todos los hashes posibles utilizando el método sample infohashes. Esa funcién
tiene una “FLAG” para establecer el nimero de hilos con los que se quiere ejecutar esta funcionalidad. Es
importante destacar que un gran niimero de hilos puede ocupar todo el ancho de banda o incluso bloquear
el router, ya que hace consultas a un gran nimero de IPs diferentes y puede llenarse la memoria de éste.
Al igual que desde linux se puede superar el nimero de ficheros abiertos y no poder crear mas conexiones
y fallar. Para solucionar esto es necesario ejecutar cambiar el limite de ficheros abiertos simultaneamente
(ulimit).

Esta funcion crea dos canales, uno para la cola y otro para los hashes que encuentra, “data” y “hashes”.
A continuacion, busca nodos para iniciar la bisqueda y crea X ntimero de hilos para buscar en la DHT y
X/250 hilos para insertar los hashes que encuentran en la base de datos (modelo productor-consumidor).
En Go estos canales son auto gestionados para los multi hilos, por lo que no hay que hacer nada mas con

ellos salvo insertar y obtener los datos. la funcién principal se puede ver en el codigo 3.9.

Los hilos que recorren la DHT utilizan la funcién “samplelnfohashes” para obtener tanto los nodos que
devuelve los servidores como la lista de hashes (si soportan la llamada sample_ infohashes). Los nuevos
nodos que devuelve se almacenan en el canal “data” y los hashes en “hashes”. El cédigo de la consulta

de infohashes se encuentra en el cédigo 3.10
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Listado 3.8: Funcién para las notificaciones de alertas en el demonio. Parte del c6digo del fichero
utils/AlertaMonitor.go

import (
"database/sql"
"t
"time"

//MonitorAlert create a listener for the PostgreSQL database for alerts and print them.
func MonitorAlert (configfile string, debug bool, verbose bool, projectName string) {

config, err := GetConfig(configfile, debug, verbose)
if err != nil {
panic (err)

conninfo := "dbname=" + string(config.Dbname) + " user=" + string(config.User) + "

" + string(config.Password+" sslmode=disable")

password=

_, err = sgl.Open("postgres", conninfo)
if err != nil {
panic (err)

reportProblem := func(ev pg.ListenerEventType, err error) {
if err != nil {
fmt.Println(err.Error())

listener := pg.NewListener (conninfo, 10xtime.Second, time.Minute, reportProblem)
err = listener.Listen("events")
if err != nil {

panic (err)

fmt.Println("Start monitoring PostgreSQL...")
for {
waitForNotification(listener, verbose, projectName)

3.5.3.6 Buscar ficheros en la red (find)

La funcién find es la funcionalidad méas importante de todo el desarrollo de la aplicacién. Necesita un
argumento que es el “path” a un fichero y el programa busca sus posibles hashes en la red BitTorrent.

Actualmente hay 4 modos de btsqueda.

1. El modo 0 es el mas simple y rapido, ya que solo busca los posibles ficheros en la base de datos
local y una lista de trackers por defecto. Para hacer esto se genera una lista de posibles hashes del
fichero utilizando diferentes tamafios para las piezas. Por defecto se calculan 20 hashes con tamanos
desde 2'0 a 230 bytes (desde 1 k hasta 1024 megas).

2. El modo 1 utiliza lo mismo que el modo 0 peor ademas utilizar la DHT para buscar el fichero.

3. El modo 2 es el modo por defecto y utiliza todo lo anterior, pero anade la descarga de los fichero

que ha encontrado en los trackers o en la DHT.

4. El modo 3 es el modo mas agresivo, ya que intenta descargar todos los ficheros, aunque no los

haya encontrado en la DHT o en los trackers.
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Para todos estos modos el primer paso es el mismo, ya que hay que calcular todos los posibles hashes
con diferentes tamanos de piezas. Para ello se utiliza un método muy parecido al de crear un torrent,
pero se le afiade una paralelizacién para tardar menos. Para ello se utilizan los Channels de Go. Esta

funcién inicial que crea los hilos y crean los hilos se puede ver en el codigo 3.11.
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Una vez hecho esto en el modo 1 y en el modo 2 realizan las consultas a una lista de trackers
utilizando la biblioteca [57] y buscan en la DHT con la funcién SearchDHT que crea un hilo por cada
hash y llama a los workers (hilos) para hacer las consultas paralelamente. En este proceso se utiliza la

funcion findNodes (cédigo 3.12) para conectarse a la red DHT.

También utiliza la funcién getPeers (c6digo 3.13) para buscar cada uno de los hashes. esta funcién
utiliza las llamadas bésicas de la DHT para obtener hashes que se han explicado antes, pero cuando un
nodo devuelve que conoce un fichero y nos devuelve pares comprobamos que no nos estd dando siempre
datos sin importar el hash por el que preguntamos. Para ello se le pregunta por 3 hashes mas inventados

para comprobar si en esos nos devuelve 0 pares como deberia o siempre contesta y no nos sirve.



3.6 Conclusiones 33

3.5.3.7 Mostrar informacién de la base de datos

Ademads de esto, al ser una aplicacién completamente CLI, se ha anadido una pequena funcién llamada
show para realizar consultas simples a la base de datos. Esta orden tiene una serie de subérdenes para
cada una de las tablas de la base de datos y una extra llamada count que devuelve el nimero de hashes

almacenados en la base de datos:

1. alert. Muestra la tabla de alertas. Se puede buscar una IP especifica con la “FLAG” —ip.

2. hash. Muestra la tabla de hashes. Se puede filtrar por un hash especifico para comprobar si esta

con —hash o por una fuente con la “FLAG” —source.
3. ip. Muestra la tabla de ips. Se puede buscar una IP especifica con la “FLAG” —ip.

4. monitor. Muestra la tabla de ficheros monitorizados. Tiene un “FLAG” —user para buscar por

usuario, por defecto se llama default.

5. possibles. Muestra la tabla de possibles. Se puede filtrar por un hash especifico para comprobar si

estd con —hash.

6. project. lista los proyectos de la base de datos. Se puede filtrar por nombre del proyecto project-

Name.

Todas ellas tienen una “FLAG” —where para especificar el where de la consulta a la base de datos.

3.5.4 Problemas encontrados

Durante el desarrollo ha habido una serie de problemas que se han podido solventar o evitar. Sobretodo
las complicaciones a la hora de hacer pruebas controladas del protocolo. Esto es debido a que inicamente
se puede probar en la red y no se puede saber cuando va a continuar una IP que estaba compartiendo un

fichero porque se puede ir en cualquier momento.

A pesar de las pruebas sigue habiendo algun problema con alguna ejecucion del programa pero que
ocurre en situaciones poco comunes y que no se han podido replicar a la hora de buscar el problema. Se

espera que con tiempo y mas pruebas se solucionen todos los pequenos problemas que hay ahora mismo.

3.6 Conclusiones

Una vez desarrollado todas las funcionalidades explicadas en este apartado, es importante destacar que
no esta todo el trabajo terminado, como se vera en el siguiente apartado con las lineas futuras. Es posible
que no se haya llegado al maximo de funcionalidades de la aplicacién, pero si que se han conseguido
todos los objetivos que se habian planteado en la investigacién del protocolo. Como objetivo anadido esta
que al realizar la implementacién en un lenguaje multiplataforma como Golang [47] se puede ejcutar con
unas pequenas modificaciones en las rutas tanto en Linux [59] como en Windows [60]. La imagen de la

ejecucién en Windows se puede ver en A.3.17
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Listado 3.9: Funcion del crawler de la red DHT para obtener hashes. Funcién principal parte del codigo
del fichero crawler.go

//Crawler DHT
func Crawler (db *sql.DB, debug bool, verbose bool, threads int) {
if debug {
log.Println("Starting the application...")

max = threads » 1000
data = make (chan *utils.Node, max)
hashes = make (chan string, max)

for len(data) == 0 {
nodes, err := findNodes (debug, verbose)
if err != nil {
if debug {

log.Println(err)

}

if debug {
log.Println ("NODES")
log.Println(len (nodes))
log.Println (len (hashes))

}

for _, v := range nodes {
data <- v

}
fmt .Println("Can’t find any node")

if verbose {
fmt.Println("Start scrapers ")

}

for i := 0; i < threads; i++ {
waitGroup.Add (1)
go workerCrawler (debug, verbose)

//start inserts

if verbose {
fmt.Println ("Start inserts ")

}

for i := 0; i < threads/250; i++ { //pg: deadlock detected
waitGroup.Add (1)
go workerInsert (db, debug, verbose)

waitGroup.Wait ()
close (data)
close (hashes)
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Listado 3.10: Funcién para realizar la consulta sample__infohashes a un nodo de la red DHT. Parte del
c6digo del fichero dht/sampleinfohashes.go

//http://www.bittorrent.org/beps/bep_0051.html

func sampleInfohashes (debug bool, verbose bool, n *utils.Node) ([]*utils.Node, []string, error

) A

//random id and target

var hashList []string

addr := n.Ip + ":" + strconv.Itoa(int (n.Port)) //juntamos ip:port

if debug {
log.Printf ("sampleInfohashes %s", addr)

}

//1id := nodeRQ{"g", "aa", "sample_infohashes", auxNRQ{id: "kjhgrtyhgfr45tyhgfteée", target: "

agrd45yu763efrgthyji8"}}
id := nodeRQ{"g", "aa", "sample_infohashes", auxNRQ{id: string(utils.RandomID()), target:

string(utils.RandomID()) }}

var buf bytes.Buffer

err := bencode.Marshal (&¢buf, id)
if err != nil && debug {
log.Printf ("could not marshal: %v\n", err)
}
[...]
conn, err := net.DialTimeout ("udp", addr, timeoutDuration)
[...]
err = bencode.Unmarshal (r, &i)
if err != nil && debug {

log.Printf ("Error Sample infohashes, could not unmarshal:

encodedStr := hex.EncodeToString([]byte(i.R.Samples))

aux := "" //use var buffer bytes.Buffer
contador := 0
for _, r := range encodedStr {

c := string(r)

aux += cC

contador++

if contador == 40 {

hashList = append (hashlList,

aux)
aux =
contador = 0

nodes, err := utils.DecodeNodes (i.R.Nodes)

return nodes, hashList, nil

s\n", err)
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Listado 3.11: Funcién para la creacién de las goroutines para generar todos los posibles hashes de un
fichero. Parte del c6digo del fichero dht/createTorrent.go

var hashesChan chan string
var inicio = 10

//WorkersTorrents create a hashlist for the file
func WorkersTorrents (cfgFile string, debug bool, verbose bool, file string, projectName string
) Ao
fmt.Println("file", file)

max := 1024
hashesChan = make (chan string, max)

db, err := utils.ConnectDb(cfgFile, debug, verbose)
if err != nil {
log.Fatal (err)
}
defer db.Close()
utils.DeletePossibles (db, debug, verbose)
for i := inicio; 1 < 30; i++ {
waitGroup.Add (1)
go worker (db, debug, verbose, i, file, file, false, projectName)
}
waitGroup.Wait ()

Listado 3.12: Funcién para conectarse a la red DHT. Parte del codigo del fichero dht/findTorrent.go

//First function to search in DHT
func findNodes (debug bool, verbose bool) ([]xutils.Node, error) {
nodesList := [7]string{"router.bittorrent.com:6881",
"router.utorrent.com:6881",
"dht.transmissionbt.com:6881",
"dht.aelitis.com:6881",
"router.silotis.us:6881",
"dht.libtorrent.org:6881",
"dht.libtorrent.org:25401"}

var nodes []*utils.Node
var err error
for _, node := range nodesList {
nodesAux, err := findNode (debug, verbose, node)
if err != nil && debug {
log.Printf ("Error: %v\n", err)
}

nodes = append(nodes, nodesAux...)

return nodes, err
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Listado 3.13: Funcién para buscar los peers de un fichero en la red DHT. Parte del c6digo del fichero
dht/findTorrent.go

func getPeers (db *sql.DB, debug bool, verbose bool, n *utils.Node, hash string) ([]*utils.Node
, bool, error) {
//get_peers Query = {"t":"aa", "y":"gq", "gq":"get_peers", "a": {"id":"abcdefghij0123456789",

"info_hash":"mnopgrstuvwxyz123456"}}

//bencoded = dl:ad2:id20:abcdefghij01234567899:info_hash20:mnopgrstuvwxyz123456el:99:
get_peersl:t2:aal:yl:qge

//Response with peers = {"t":"aa", "y":"r", "r": {"id":"abcdefghij0123456789", "token":"
aoeusnth", "values": ["axje.u", "idhtnm"]}}

//bencoded = dl:rd2:id20:abcdefghij01234567895:token8:aceusnth6:valuesl6:axje.u6:idhtnmeel:
t2:aal:yl:re

//Response with closest nodes = {"t":"aa", "y":"r", "r": {"id":"abcdefghij0123456789", "
token":"aoeusnth", "nodes": "def456..."}}

//bencoded = dl:rd2:id20:abcdefghij01234567895:nodes9:def456...5:token8:aoeusnthel:t2:aal:yl
ire

addr := n.Ip + ":" + strconv.Itoa(int(n.Port)) //juntamos ip:port

if debug {

log.Printf ("Find node %s", addr) //"\xe8B\x13\xa7\x94\xf3\xcc\xd8\x908+T\xabL\xab\x8b~\
x92T3"
}
h, err := hex.DecodeString (hash)

id := getPeerQ{"aa", "qg", "get_peers", auxGetPeerQ{id: "abcdefghij0123456789", info_hash: h

}}
var buf bytes.Buffer

if err := bencode.Marshal (&¢buf, id); err != nil {
return nil, false, fmt.Errorf("could not marshal:", err)
}
conn, err := net.DialTimeout ("udp", addr, time.Secondx2)
if err != nil {
return nil, false, fmt.Errorf ("could not dial %s: ", addr, err)
}
text := buf.String()

fmt .Fprintf (conn, text)
p := make([]byte, 2048)

timeoutDuration := time.Second * 2
conn. SetReadDeadline (time.Now () .Add (timeoutDuration))

_, err = bufio.NewReader (conn) .Read (p)
if err != nil {

return nil, false, fmt.Errorf ("could not read:", err)
}

defer conn.Close ()

var 1 getPeerR
r := strings.NewReader (string(p))
if err := bencode.Unmarshal(r, &i); err != nil {
if debug {
log.Printf ("could not unmarshal:", err)

nodes, err := utils.DecodeNodes (i.R.Nodes)
if err != nil {
return nil, false, fmt.Errorf ("could not decode nodes:", err)






Capitulo 4

Conclusiones y lineas futuras

En este apartado se resumen las conclusiones obtenidas y se proponen futuras lineas de investigacién que

se deriven del trabajo.

4.1 Conclusiones

Una vez hecho el estudio tedrico completo y tras realizar el desarrollo de la aplicacion se da por terminado
el TFG. El software ha acabado con un gran nimero de funcionalidades que esperamos que sean ttiles

para investigadores y profesionales. A continuacién, se enumeran todas las funcionales incluidas:

1. Anadir y eliminar hashes para monitorizar después.

2. Afadir y eliminar IPs para las alertas durante la monitorizacién.

3. Recorrer la red BitTorrent en busca de hashes para almacenar en la base de datos.

4. Crear un fichero .torrent dado un fichero o carpeta con diferentes parametros para configurarlo.

5. Iniciar un proceso para monitorizar los hashes de la base de datos y alertas segtin las IPs almace-

nadas.
6. Descargar un fichero de la red BitTorrent.
7. Encontrar los hashes de la red BitTorrent dado un fichero.
8. Obtener el fichero .torrent desde un hash o un magnet.
9. Capacidad desde el programa de insertar hashes en la base de datos una a una o desde un fichero.

10. Mostrar desde la terminal los datos de la base de datos.

La orden “find” se considera la principal del programa junto a la monitorizacién, ya que permite dado
un fichero sospechoso buscar en la red BitTorrent y monitorizar las IPs que lo estdn compartiendo, sin
tener inicialmente el fichero .torrent. Tambien es importante la funcion crawl, ya que una base de datos

suficientemente llena de hashes puede realizar el proceso de find mucho mas rapido.
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4.2 Lineas futuras
A continuacion, se enumera una lista de futuros avances a este TFG.

1. Crear una interfaz grafica mas amigable.
2. Afiadir a un Docker [49] para facilitar su uso.
3. Gestionar por usuarios la monitorizacion y las alertar.

4. Anadir a la base de datos lo metadatos (principalmente nombre y/o .torrent) de cada hash almace-
nado. La base de datos esta preparada para ello pero falta la implementacién, tanto en el crawler

como en las inserciones a mano.
5. Afiadir la forma de obtener hashes pasiva siendo un nodo DHT y esperar consultas de hashes.

6. Modificar el crawler con memoria para recorrer todos los nodos en el menor tiempo posible (mucha
RAM).

7. Descargar miltiples ficheros simultaneos.
8. Realizar esta investigacién para el protocolo IPFS [61].

9. Optimizar de la aplicacién
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Apéndice A

Manual de usuario

A.1 Introduccion

A continuacion, se explicard la instalacién de la aplicacién y su uso. En la instalacion se explicard dni-
camente la instalacién de la base de datos utilizando Docker y la aplicacién con los ficheros adjuntos

(carpeta instalacién). La aplicacién utiliza CLI, por lo que se explicardn tanto sus funciones como sus

W

“FLAGSs". En las 6rdenes de este manual se utilizaran las palabras entre llaves para indicar que es un

campo obligatorio y entre corchetes “[ ]” para indicar que es opcional.

user@M:~$ bntoolkit --help
Set of utilities to monitor, download, create and find files in the BitTorent network

Usage:
bntoolkit [command]

Available Commands:
addAlert Add an IP to the database alert table
addMonitor Add a hash to the database monitor table
crawl Crawl the BitTorrent Network to find hashes
create Create a .torrent file
daemon Start the daemon to monitor the files in the monitor table and notify alerts.
deleteAlert Delete an IP or range from the database alert table.
deleteMonitor Delete a hash from the database monitor table.
download Download a file from a hash, a magnet or a Torrent file
find Find the file in Bittorrent network
getTorrent Get torrent file from a hash or magnet
help Help about any command
initDB Create the database and its tables
insert Insert a hash or a file of hashes in the DB
show Show the database data
version Print the version number

-cfgFile string config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/RaulCalvoLaorden/bntoolkit/configFile.toml")
-debug debug output

-help help for bntoolkit

-verbose verbose output

Use "bntoolkit [command] --help" for more information about a command.

Figura A.1: BNTtoolkit —help

A.2 Instalacion

Lo primero que hay que hacer es tener instalados tanto Docker como Golang. a continuacién, se instalara

BNToolkit y se inicializara la base de datos. Una vez hecho esto la aplicacién estara lista para su uso.

A.2.1 Docker

Para instalar de Docker en Ubuntu 18 se pueden ejecutar las érdenes del cdédigo A.1.
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Listado A.1: Ordenes para la instalacién de Docker en Ubuntu 18 [5]

sudo apt install apt-transport-https ca-certificates curl software-properties-common

curl -fsSL https://download.docker.com/linux/ubuntu/gpg sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu bionic
stable"

sudo apt update

sudo apt install docker-ce

A.2.2 Golang

Para instalar de Golang en Ubuntu 18 se pueden ejecutar las érdenes del cédigo A.1.

Listado A.2: Ordenes para la instalacién de Golang en Ubuntu 18 [6]

sudo apt-get update

sudo apt-get -y upgrade

wget https://dl.google.com/go/gol.12.9.1linux-amd64.tar.gz #Check latest in https://golang.org/
d1l/

sudo tar —-xvf gol.l1l2.9.linux-amdé64.tar.gz

sudo mv go /usr/local

mkdir ~/work

echo ’export GOROOT=/usr/local/go

export GOPATH=S$HOME/work

export PATH=$GOPATH/bin:$GOROOT/bin:S$PATH’ >> ~/.profile

source ~/.profile

A.2.3 BNToolkit

Si fuese publico el repositorio de GitHub tunicamente seria necesario ejecutar go install git-
hub.com/RaulCalvoLaorden /bntoolkit. Pero para la instalacién de la aplicacién segin viene con
el TFG es recomendable utilizar los ficheros en la carpeta instalacion. Una vez estd esa carpeta en el
sistema donde se quiere instalar solo hay que ejecutar bash installLocal.sh. El cédigo de “installLo-
cal.sh” se puede ver en el cdédigo A.3. Si fuese publico el repositorio de GitHub tnicamente seria necesario

ejecutar go install github.com/RaulCalvoLaorden/bntoolkit.

Listado A.3: Cédigo fuente de installLocal.sh

#!/bin/bash

mkdir -p $GOPATH/src/github.com

cp -r * $SGOPATH/src/github.com/

cd $GOPATH/src/github.com/RaulCalvoLaorden/bntoolkit/
1s

go get .

go install

bntoolkit

A.3 Uso

Una vez instalados todos los prerrequisitos podemos iniciar la base de datos, y empezar a usar la aplica-

cion.
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A.3.1 Inicio PostgreSQL

Para levantar la base de datos es necesario ejecutar el Docker de PostgreSQL. Para ello se puede utilizar
las érdenes del cdédigo A.4. Este c6digo se muestra también en la ayuda de la orden “help”. Como se puede

ver en la imagen A.4.

Listado A.4: Cédigo para levantar un Docker con PostgreSQL

mkdir ~/postgres #or any folder to store data

sudo docker stop hashpostgres ; sudo docker rm hashpostgres #delete if it exists

sudo docker run -d -p 5432:5432 —--mount type=bind, source=$HOME/postgres/, target=/var/lib/
postgresgl/data —-—-name hashpostgres -e POSTGRES_PASSWORD=postgres99 postgres

A.3.2 Fichero de configuracién configFile.toml

El fichero de configuracién configFile.toml contiene la informacién del host de la base de datos, su
puerto, el usuario, la contrasena y el nombre de la base de datos donde se almacenan los datos. Se
recomienda no cambiar el nombre de la base de datos para funciones como initDB. Este fichero se puede
modificar directamente o hacer una copia y especificarlo a la hora de ejecutar la aplicacién con la “FLAG”

—cfgFile y la ruta al fichero. El fichero por defecto se puede ver en el cddigo A.5

Listado A.5: Cédigo del fichero de configuracién configFile.toml

host="localhost"
port=5432
user="postgres"
password="postgres99"
dbname="hash"

Junto a —cfgF'ile hay dos “FLAGs” globales més. —verbose para mostrar méds mensajes por pantalla

y —debug para aumentar atin mas el nimero de mensajes por pantalla.

A.3.3 help

La orden help muestra ayuda de cualquier orden de la aplicacién. Para ejecutarla solo hay que poner

help [orden].

Esta orden tiene la siguiente “FLAGs”:
e —help. Esta “FLAG” muestra ayuda para la orden.

user@M:~$ bntoolkit help --help
Help provides help for any command in the application.
Simply type bntoolkit help [path te command] for full details.

Usage:
bntoolkit help [command] [flags]

Flags:
-h, --help help for help

Global Flags:
-c, --cfgFile string config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/RaulCalvoLaorden/bntoolkit/configFile.tonl")
-d, --debug debug output
-v, --verbose verbose output

user@vh:~$ I

Figura A.2: BNTtoolkit help —help
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A.3.4 version

La orden version muestra la versién la aplicacion. Para ejecutarla solo hay que poner version.

Esta orden tiene la siguiente “FLAGs”:
e —help. Esta “FLAG” muestra ayuda para la orden.

user@M:~S bntoolkit version --help
Print the version number.
For example:

bntoolkit version

Usage:
bntoolkit version [flags]

Flags:
-h, --help help for version

Global Flags:
-c, --cfgFile string Config file to DB (hest, poert, user, password) (default "/home/user/work/src/github.com/RaulCalvoLaorden/bntoolkit/configFile.toml")
-d, --debug debug output
-v, --verbose verbose output
S bntoolkit version
(BitTorrent Network toolkit) v@.9
user@vMm:~$

Figura A.3: BNTtoolkit version —help y ejecucion

A.3.5 initDB

La orden initDB inicializa la base de datos. Se debe ejecutar antes de cualquier otra orden si la base de

datos estd vacia. Para ejecutarla solo hay que poner initDB.

Esta orden tiene la siguiente “FLAG”:
e —help. Esta “FLAG” muestra ayuda para la orden.

user@VM:~$ bntoolkit initbB --help
Create the database and its tables. This command is required the first time the database is connected.
Recommended DB:
mkdir ~/postgres #or any folder to store data
sudo docker stop hashpostgres ; sudo docker rm hashpostgres #delete if it exists
sudo docker run -d -p 5432:5432 --mount type=bind,source=SHOME/postgres/,target=/var/lib/postgresql/data --name hashpostgres -e POSTGRES_PASSWORD=postgres99 postgres
For example:
bntoolkit initDB

Usage:

bntoolkit initDB [flags]

Flags:
-h, --help help for initpB

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work/src/github.con/RaulCalvolaorden/bntoolkit/configFile.toml")
-d, --debug debug output
-v, --verbose verbose output

Figura A.4: BNTtoolkit initDB —help
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A.3.6 create

La orden create sirve para crear un fichero .torrent. A este fichero se le puede especificar el nombre de
salida, el tamano de las piezas, el tracker principal y un comentario. Para ejecutarla solo hay que poner

create <fichero/carpeta>[flags], como se puede ver en la imagen A.5.

Esta orden tiene las siguientes “FLAGs”:

e —help. Esta “FLAG” muestra ayuda para la orden.

e —comment. Para especificar el comentario a anadir al .torrent.
e —outfile. Guarda el .torrent con ese nombre.

e —piecesize. Tamafio de las piezas.

e —tracker. especifica un tracker para el fichero.

user@M:~$ bntoolkit create -h
Create a .torrent file. You can specify the output file, the pieze size, the tracker and a comment
For example:

bntoolkit create ubuntu.iso -o ubuntuTorrent -m test

Usage:
bntoolkit create <file/folder> [flags]

--comment string Comment for the .torrent

--help help for create

--outfile string Save the generated .torrent to this filename (default "output")
-p, --piecesize int  Pieze size to the .torrent (bytes) (default 2048)

--tracker string Default tracker to the .torrent

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home/user /work/src/github.com/RaulCalvoLaorden/bntoolkit/configFile.toml")
-d, --debug debug output
-v, --verbose verbose output

$ bntoolkit create gol1.12.9.linux-amd64.tar.gz -o filegolang
create called
go1.12.9.linux-amd64.tar.gz
filegolang.torrent

Figura A.5: BNTtoolkit create —help y ejecucion
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A.3.7 download

La orden download descarga el .torrent, hash o magnet que se le indique. Para ejecutarla solo hay que

poner download <fichero/hash/magnet>[flags], como se puede ver en la imagen A.6.

Esta orden tiene las siguientes “FLAGs”:

e —help. Esta “FLAG” muestra ayuda para la orden.

e —path. Ruta donde se guardard los ficheros del torrent (por defecto la ruta actual).

$ bntoolkit download --help

Download a file from a hash, a magnet or a Torrent file.

For example:
bntoolkit download eB84213a794f3ccd896382a54a64ca68b7e925433
bntoolkit download ubuntu.torrent

Usage:
bntoolkit download <file/hash/magnet> [flags]

help for download
path string path to download

Global Flags:
cfgFile string config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/RaulcalvoLaorden/bntoolkit/configFile.toml")
debug output
verbose output
$ bntoolkit download e84213a794f3ccd890382a54264ca68b7€925433
download called 1
e84213a794f3ccd890382a54a64ca68b7e925433
2019-89-11 17:45:12 client.go:324: dht server on [: dht.TraversalStats{NumAddrsTried:9, NumResponses:0}
2019-89-11 17:45:14 portfwd.go:31: discovered 8 upnp devi
Downloading ubuntu-18.84.1-desktop-amd64.
i : 2819/69/11 17:52:27 callbacks.go:67: error sending : write udp6 [::]: :31ce:211:32ff:feBf:efa6]:16881: sendto: network is unreachable|
2019/09/11 17:52:30 callbacks. sending k write udp6 8 :32ff:fe 16881: sendto: network i
2019/09/11 17:52:3@ callbacks. e sending et: write udp6 :31ce :32ff:feOf:e 16881: sendto: network i
go-libutp: 2019/69/11 17:52:40 callbacks. : sending ket: write udp6 [::]: : : :211:32Ff: fe0f:efa6]:16881: sendto: network i
go-libutp: 2019/09/11 17:52:44 callbacks. e sending ke write udpé H g e:211:32ff: fe efa6]:16881: sendto: network i
go-libutp: 2019/69/11 17:52:44 callbacks. e sending et: write udp6 :31ce :32ff:feBf:efa6]:16881: sendto: network is unreachable
go-libutp: 2019/09/11 17:53:52 callbacks.go:67: error sending packet: write udp6 :3::a:2000]:51413: sendto: network is unreachable
2019/09/11 17:53:53 Torrent downloaded
user@VM:~S$

Figura A.6: BNTtoolkit download —help y ejecucién



A.3 Uso 51

A.3.8 addAlert

La orden addAlert sirve para afiadir una IP o un rango a la tabla de alertas para cuando se comience a
monitorizar los hashes de la base de datos aparezca por pantalla las IPs anadidas o las IPs en el rango
que estén compartiendo ese fichero. Para ejecutarla solo hay que poner addAlert <IP/rango>[flags],

como se puede ver en la imagen A.7.
Esta orden tiene las siguientes “FLAGs”:
e —help. Esta “FLAG” muestra ayuda para la orden.

e —projectName. Nombre del proyecto asociado a esa Alerta.

A.3.9 deleteAlert

La orden deleteAlert sirve para eliminar una IP o un rango de la tabla de alertas. Para ejecutarla solo

hay que poner deleteAlert <IP/rango>[flags], como se puede ver en la imagen A.7.

Esta orden tiene la siguiente “FLAG”:
e —help. Esta “FLAG” muestra ayuda para la orden.

user@VM:~$ bntoolkit addAlert -h
Add an IP or range to the database alert table. When the daemon is executed an alert appears if that IP appears in the alerts table (IP or range).
For example:

bntoolkit addAlert 1.1.8.8/16

Usage:
bntoolkit addAlert <IP/Range> [flags]

Flags:
-h, --help help for addAlert
-p, --projectName string Monitering projectName (default "default")

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/RaulCalvolLaorden/bntoolkit/config
--debug debug output
erbose verbose output

@VM:~$ bntoolkit addAlert 1.1.0.0/16
addAlert called
user@VM:~S bntoolkit show alert
results called
ip | list | user
1.1.0.0/16 | test | username

user@VM:~S bntoolkit deleteAlert -h
Delete an IP or range from the database alert table.
For example:

bntoolkit deleteAlert 1.1.0.8/16

Usage:
bntoolkit deleteAlert <IP/Range> [flags]

Flags:
-h, --help help for deleteAlert

Gleobal Flags:

--cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/RaulCalvoLaorden/bntoolkit/config

-- debug output

verbose output
:~S bntoolkit deleteAlert 1.1.0.0/16

Alert called
user@VM:~$ bntoolkit show alert
results called
ip | list

user@vMm:~$

Figura A.7: addAlert y deleteAlert
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A.3.10 addmonitor

La orden addmonitor sirve para afadir un hash a la tabla de hashes para monitorizar. Para ejecutarla

solo hay que poner addmonitor <hash>[flags], como se puede ver en la imagen A.8.

Esta orden tiene las siguientes “FLAGs”:

e —help. Esta “FLAG” muestra ayuda para la orden.
e —projectName. Nombre del proyecto asociado a esa monitorizacion.

e —userName. Nombre del usuario que crea la monitorizacion.

A.3.11 deleteMonitor

La orden deleteMonitor sirve para eliminar un hash de la tabla de hashes a monitorizar. Para ejecutarla

solo hay que poner deleteMonitor <hash>[flags], como se puede ver en la imagen A.8.

Esta orden tiene la siguiente “FLAG”:

e —help. Esta “FLAG” muestra ayuda para la orden.
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user@M:~S bntoolkit addMoniter -h
Add a hash to the database monitor table.
For example:
bntookit addMonitor e84213a794f3ccdB89@382a54a64ca68b7e925433

Usage:
bntoolkit addMonitor <HASH> [flags]

Flags:
-h, --help help for addMonitor
-p, --projectName string Monitoring projectName (default "default”)
-u, --userMame string Monitoring username (default "default")

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default " /home/user /work
-d, --debug debug output
-v, --verbose verbose output
user@M:~$ bntoolkit addMonitor eB84213a794f3ccd890382a54a64ca68b7e925433
addMonitor called
user@M:~$ bntoolkit show monitor
results called
hash username projectName
e84213a794f3ccdB99382a54a64ca68b7e925433 default default

user@vM:~5 bntoolkit deleteMonitor -h
Delete a hash from the database monitor table.
For example:
bntoolkit deleteMonitor e84213a794f3ccd890382a54a64ca68b7e925433

Usage:
bntoolkit deleteMonitor <HASH> [flags]

Flags:
-h, --help help for deleteMonitor

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work
-d, --debug debug output
-v, --verbose verbose output

user@M:~5 bntoolkit deleteMonitor e84213a794f3ccdB890382a54a64ca68b7e925433

deleteMonitor called

user@M:~5 bntoolkit show monitor

results called

WEE)! username projectName

Figura A.8: addMonitor y deleteMonitor

A.3.12 crawl

Esta orden recorre la DHT para encontrar hashes que estén activos y los almacena en la base de datos.

Para ejecutarla solo hay que poner crawl [flags], como se puede ver en la imagen A.9.

Esta orden tiene las siguientes “FLAGs”:

e —help. Esta “FLAG” muestra ayuda para la orden.

e —threads. Entero que indica el niimero de hilos para el Crawl, por defecto 500.
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user@M:~5 bntoolkit show monitor
results called
LEE) username projectName

user@vM:~S bntoolkit crawl -h
Crawl the BitTorrent Network to find hashes and storage it in the DB.
For example:

bntoolkit crawl -t 500

Usage:
bntoolkit crawl [flags]

Flags:
-h, --help help for crawl
-t, --threads int threads, over 500 you need to change the max files to connections (ulimit -n XXXX) (default 500)

Global Flags:
-c, --cfgFile string Cconfig file to DB (host, port, user, password) (default "/home/user/work/src/github.com/Raulcal
, --debug debug output
-v, --verbose verbose output
user@M:~$ bntoolkit crawl
crawl called
Can't find any node
AC
user@vMm:~S I

Figura A.9: bntoolkit crawl —help y ejecucién

A.3.13 daemon

Esta orden comienza la monitorizacién de todos los hashes que haya en la base de datos (monitor) o de
un determinado proyecto y muestra por pantalla las alertas de IPs o rangos anadidos también a la base

de datos. Para ejecutarla solo hay que poner daemon [flags], como se puede ver en la imagen A.10.
Esta orden tiene las siguientes “FLAGs”:
e —help. Esta “FLAG” muestra ayuda para la orden.
e —projectName. Nombre del proyecto asociado a esa monitorizacion.

e —crawl. Ejecuta también la orden crawl.
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user@M:~/fulls bntoolkit show alert

results called
list | user
test | username

user@VM:~/full$ bntoolkit show monitor

results called

hash username projectName
e84213a794f3ccdB890382a54a64ca68b7e925433 default default

11$ bntoolkit daemon --help
Start the daemon to monitor the files in the monitor table, notify alerts and optionally crape DHT
For example:
bntoolkit daemon -s

Usage:
bntoolkit daemon [flags]

Flags:
-s, --crawl Crawl DHT
-h, --help help for daemon
-p, --projectName string Monitoring project (default "default")

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/Raul
-d, --debug debug output
-v, --verbose verbose output
user@vM:~/fulls bntoolkit daemon
daemon called
Start monitoring PostgresQL...
eg84213a794f3ccdB90382a54a64ca68b7e925433
starting get peers lib
[[232 66 19 167 148 243 204 216 144 56 42 84 166 76 166 139 126 146 84 51]]
DATE: 2019-89-11 17:43:21.415355, 211.72.224.176/32, HASH: e84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-89-11 17:43:21.813677, 217.76.31.6/32, HAS 84213a794f3ccdB8963B2a54a64ca68b7e925433
DATE: 2019-09-11 17:43:21.987883, 84.53.198.229/32, HASH: e84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.051358, 114.73.37.208/32, H e84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.169809, 90.143.162.146/32, HASH: eB4213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.290878, ] o MBI : eB4213a794f3ccdB890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.410351, 86.106.32.9/32, HAS 84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.529888, 220.137.29.72/32, HASH: e84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.649184, 88.1860.140.51/32, H e84213a794f3ccd890382a54a64ca68b7e925433
DATE: 2019-09-11 17:43:22.711319, 188.242.232.74/32, HASH: eB4213a794f3ccdB8960382a54a64ca68b7e925433
2019-09-11 17:43:22.773473, 185.235.115.167/32, HA e84213a794f3ccd890382a54a64ca68b7e925433

user@vM: 11s I

Figura A.10: bntoolkit daemon —help y ejecucion

A.3.14 find

Esta orden es la mas importante de todo el programa. Sirve para buscar en la red BitTorrent (tanto
DHT como tracker) un fichero o carpeta que esté en local. De este modo podemos encontrar todos los
hashes de ficheros torrent que se estin compartiendo. Para ejcutar esta orden es necesario poner find
<fichero/carpeta>[flags]

Esta orden tiene las siguientes “FLAGs”:

e —help. Esta “FLAG” muestra ayuda para la orden.

e —timeout. Tiempo de espera antes de dejar de buscar en la DHT y tracker y tiempo antes de

cancelar los intentos de descargas.

e —mode. Find tiene cuatro modos diferentes. El modo 0 busca solo en los trackers mas conocidos y
acaba. El modo 1 busca en los trackers y en la DHT. El modo 3 anade tambien la descarga de los
hashes que ha encontrado en los Trackers y en la DHT. Y, por iltimo, el modo 4 intenta descargar
todos los posibles hashes generados de el fichero o carpeta. El tiempo de ejecucién es cada vez mayor

dependiendo del modo elegido.

e —no-add. “Flag” para evitar almacenar los hashes validos en la base de datos (no implementado

ain).
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e —projectName. Nombre del proyecto asociado a esa busqueda.

e —tracker. Tracker especifico para buscar el fichero (no implementado adn).

Lo més recomendable es utilizar el modo por defecto, ya que la descarga permite eliminar falsos
positivos, y modificar los valores de la “FLAG” —timeout segun el tiempo del que dispongamos, ya que

mayor tiempo para buscar permite minimizar los falsos negativos.

Find the File in Bittorrent network using the DHT, a trackers list and the local database. In this command the hashes can be: Possibles, Valid or Downloaded. The first are the ones that could exist becaus
e they are valid, the second are the ones that have been found in BitTorrent and the third is that it has peers and can be downloaded.
For example:

bntoolkit find ubuntu-18.84.1-desktop-amd64.iso.

u;

sage:
bntoolkit find <path to files [flags]

help for find
Opciones
0) Trackers
1) Trackers + DHT, Bool valid
2) Trackers + DHT + Download valid, Bool valid and download
3) Try to download all possibles
(default 2)

--no-add <not implemented> no add to database
rojectName string ProjectName to database (default "default")
imeout int timeout download in minutes (default 5)

--tracker string <not inplemented> tracker

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/homefuser/work/src/github.com/RaulCalvoLaorden/bntoolkit/configFile. tonl")
ebug debug output
-v, --verbose verbose output

Figura A.11: bntoolkit find —help

A.3.15 insert

Esta orden inserta uno o mas hashes en la base de datos, admite un hash directamente o un fichero con
un hash por linea. Para ejecutarla solo hay que poner insert <hash/fichero>[flags], como se puede

ver en la imagen A.12.

Esta orden tiene la siguiente “FLAG”:

e —help. Esta “FLAG” muestra ayuda para la orden.

user@M:~/fullS bntoolkit insert --help
Insert a hash or a file of hashes in the DB.
For example:

bntoolkit insert hashes.txt

Usage:
bntoolkit insert <hash/file> [flags]

Flags:
-h, --help help for insert

Flags:

--cfgFile string Config file to DB (host, port, user, password) (default "/home/user/work/src/github.com/Raul€alveLaorden/bntoolkit/configFile.toml")
- -debug debug output
--verbose verbose output
ull$ bntoolkit insert e84213a794f3ccdB896382a54a64ca68b7e925466
insert called
user@VM:~/full$ bntoolkit show hash --hash e84213a794f3ccd890382a54a64ca68b7e925466
results called

| source first_seen
€84213a794f3ccd890382a54a64ca68b7€925466 | LELUELS 2019-09-11719:50:31.528716Z

Figura A.12: bntoolkit insert —help y ejecucion
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A.3.16 show

Esta orden muestra los datos de la base de datos. Esta orden necesita otra después que especifique que

dato quiere mostrar, en la imagen A.13 se puede ver el listado completo.

user@vM:~/full$ bntoolkit show --help
Show the database data

Usage:
bntoolkit show [flags]
bntoolkit show [command]

Available Commands:
alert Show the database data of the table alert
count Show the database count of hash
HEE Show the database data of the table hash
ip Show the database data of the table ip
monitor Show the database data of the table monitor
possibles Show the database data of the table possibles
project Show the database data of the table project

Flags:
-h, --help help for show
-w, --where string Where in SQL lenguaje

Global Flags:
-c, --cfgFile string Config file to DB (host, port, user, password) (default "/home
-d, --debug debug output
-v, --verbose verbose output

Use "bntoolkit show [command] --help" for more information about a command.
user@vM:~/fulls I

Figura A.13: bntoolkit show —help
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A.3.16.1 hash

Muestra la tabla de hashes.

user@M:~/fulls bntoolkit show hash
results called

LER source
e84213a794f3ccd890382a54a64ca68b7e925433 cli 2019-09-10T18 57.799712
b2ed9347ae7386b59aba38f554b82481ef44b3ba dht 2019-09-10T16 .33682Z
b2edc4bfd3400ade991a576b26e8146Fa94734b9 dht 2019-09-10T16 .336827
b2edc52d5c269bade6895Fb1bo678f0F70ac3c83 dht 2019-09-10T16:09:18.33682Z
bzedeof28a7795edcc82d7976f751f038adeacs2 dht 2019-09-10T16 .33682Z
b2ede26afed70421aa2a6c4a9dddafbb4asensql dht 2019-09-10T16 .33682Z
b2f55cas4a0ad9331afoct5a4727c95502edea6d dht 2019-09-10T16 336827
80bedede59c0ad47274218747e8c554b503380ce dht 2019-09-10T16 .336822
80c0d6d1ed577277211be98eqend5f844e13f17a dht 2019-09-10T16 .33682Z
80c139148e832c982c5d3a311689c29ce508d2a3 dht 2019-09-10T16 .336827
80c2488577fd2fafeb7651379ae28f901f8eaddd dht 2019-09-10T16 .33682Z
80c32de08b2086a08be 58089957 705¢895Fe093d dht 2019-09-10T16:09:18.33682Z
80¢c5abb82883202b124ba1463eaddc6d31dd7afo dht 2019-09-10T16 .33682Z
80caled5calb76080c1845a2a8324e0441b8d6ca dht 2019-09-10T16 336827
80ca4b39c05247603b9b07555a1e5a0b0484Fb84 dht 2019-09-10T16 .336822
80cc79de6T7aa92242ff6ad2b51ee953f7d4383e dht 2019-09-10T16 .33682Z
80cf8e5bb708265cd7992a9c62785b97e90b8d19 dht 2019-09-10T16 .336827
80d9abbafaco896f7bow2f84c1a103a1f765ad4a dht 2019-09-10T16 .33682Z
80dds2aa47a4f1e1677ab2f199fbbb222e8f1627 dht 2019-09-10T16 .33682Z
80df5d61daf28c62a84b03d472fbebo02a888f 5d dht 2019-09-10T16 .33682Z
80df9e032faf432ec241de2209c279e44docT6ea dht 2019-09-10T16 336827
80dfe8fc31449df4c5ce26f0a2af55df9a58a739 dht 2019-09-10T16 .336822
80ed83295a70ce3df74bb74eb69baafas2dfaass dht 2019-09-10T16 .33682Z
b2e8e600222ce7e3f1a7a09f01fboff529164b7d dht 2019-09-10T16 .336827
b3d144cc28047ce8a2fd9241fF807298c756a914 dht 2019-09-10T16 .33682Z
bée7b3eBceco1b3d425de0a39012922678a24c36 dht 2019-09-10T16 .33682Z
béeald7fdabd2881ad2dc8306d4e6cc4234b37aa dht 2019-09-10T16 .33682Z
b6fb2806b25bac681aeb38a35e45e04981e685a5 dht 2019-09-10T16 336827
béfb2dce63e5b252bbobbbbe7a603b9d99464dec dht 2019-09-10T16 .336822
b6fb3f49215ddee270155c2cd16a7ach55f752a1 dht 2019-09-10T16 .33682Z
bé6fb3fa584870d070386c0e620558ac6149469F2 dht 2019-09-10T16 .336827
b6fba6dd31de0ffob647f3fase6bebfdesadzead dht 2019-09-10T16 .33682Z
befbsabda7445791d750f9b7acd65dc9515efeas dht 2019-09-10T16 .33682Z
befbeeffel67f236feec5b3e3ffobbc8odeabea dht 2019-09-10T16 .33682Z
befb71adbess73dfbdasdedacerbsedald9adsds 2019-09-10T16 336827
b6fb7607023991905a26ba5c39df7debbdf2eed9 2019-09-10T16 .336822
b6fb77F5602790e60e870af178499boce6Tdo66eq 2019-09-10T16 .33682Z

Figura A.14: bntoolkit show hash

A.3.16.2 alert

Muestra las alertas almacenadas en la base de datos.

user@vM:~/fullS bntoolkit show alert

results called

ip user
0.0.0.0/0 username

user@vMm:~/fulls I

Figura A.15: bntoolkit show alert
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A.3.16.3 count

Cuenta el nimero de hashes almacenados en la base de datos.

user@M:~/fullS bntoolkit show count
results called

count
3629

Figura A.16: bntoolkit show count

A.3.16.4 ip

Muestra todas las IPs almacenadas en la base de datos.

user@vMm:~/fulls bntoolkit show ip
results called

180.0.0.0/5
0.0.0.0/0
92.249.240.52
190.191.248.180
79.112.81.250
84.39.117.57
83.55.205.239
183.87.222.69
146.199.135.170
188.254.32.227
185.245.87.43
37.60.18.161
185.149.90.66
77.47.116.54

Figura A.17: bntoolkit show ip
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A.3.16.5 monitor

Muestra todos los hashes almacenados en la base de datos para monitorizar.

user@M:~/fullS bntoolkit show monitor
results called
hash username projectMName

eB84213a794f3ccdB890382a54a64ca68b7e925433 default default

user@vM:~/fullS

Figura A.18: bntoolkit show monitor

A.3.16.6 possibles

Muestra la tabla de posibles de la ultima ejecucién de find.

user@M:~/full$ bntoolkit show possibles
results called
| hash download Possible
| fclc93e5b0e6447ce1539985314741a40fdf873a false true
| 6eeB23771df0234b85fde7c41cade1259172aaac false true
| 92a6963b6976c9d0ea7d73cab881cdc3d6d62f3b false true
| c4b00e295baa7036953e6c9826372267eda7cBaf false true
| 3b03498a64b2f788e66878b4388367fffddbdf34 false true
| 44f999fedf7e550d092bb30f73376f08a807 fbad false true
| 568651d93721750427bc707e550519243d225e31 false true
| d5b89b18d7ddeb7d21fd160b4c34ffebdB8boo4fs false true
| bBebldd2ab6d99fe3e2290084960824c8ad42129 false true
| 19362ff5666e0a734e13209224ad66ebcc4cdvd2 false true
| 1aa0528dd1b93fd8fo7b04deeddd26739a741146 false true
| 49126275ab8708cc334cdefB15b4659fcB99c673 false true
| 6321cdbBe58708ab056506327c2eTecd2b7c7er2 false true
| 6d77277d238dcf51519617d5115b058ce8949257 false true
| 3c7670fb5d66fbd507f234ae0d13a103d4270de? false true
| cacf6as5fa4157f6e780a229972163c8a2dafaz227 false true
| 74c3bT2a9114953¢c9a9cOc7a2zb20db2765284ae8 false true
| 5a32cae3c37f11145286c912d10f254Fc@29f77f false true
| bb0®353cbe800ca2f57838b42d2857cO1ed4edaBs false true
| 35e3293a4f1e942f8d5c6c48002aa5dBaad22ce3 false true
| 01007788b184b828ceda343f742b79ea3ee52465 false true
| b638714a18b4ee63892712F27aee70c798e3efbc false true
| 1533f2cde863bcc9935b870eb959dcd91de753d2 false true
| 41dc25cbe®87balb834fdatacsfb549bfid115ac false true
| ate7ec0dbod5fed97efb70ec2ad4abs50e4d106cfd false true
| 44a4106316f1b58aa3c0a8f1ac687e5b1445b19¢c false true
| 2a20018b91cfe962f6da3fB8cfes50ffbcf4eeesf1 false true
| 11afed5b@717docfbb61ff2e3eb65ec58e4c912a false true
| 3db3ffd894306b201e59172b3660010c95796e34 false true
| 4410e4a57ece50f38F2d758a78a0T73a3f06af6e false true
| 5846f7ca3670cef53424d97f5f38fe342d54eda7 true true
| 63blac46f22548afd81e7dbc61a6f3b571f6d2b6 false true

Figura A.19: bntoolkit show possibles

A.3.16.7 project
Muestra los nombres de todos los proyectos almacenados en la base de datos.

user@vM:~/fullS bntoolkit show project
projects called

projectName date
default 2019-09-10T16:07:27.0932447

Figura A.20: bntoolkit show project



A.3 Uso 61

A.3.17 Ejecuciéon en Windows

En la siguiente imagen se puede ver la ejecuciéon del programa en Windows utilizando igualmente Docker.
Se han realizado unicamente cambios en la ruta para que el fichero de configuracién esté en la ruta de

ejecucion.

shared\bntoolkit> docker run -—p 5432:5432 yourContainerName2 S ostgres99 o postgres
b2be2bfeadd425387abb6c79270030ebd3febd779018060b5e3fc2a905d172d5
S D:\shared\bntoolkit> .\bntoolkit.exe initDB
shared\bntoolkit> .\bntoolkit.exe insert e84213a794f3ccd890382a54a64cab8b7e925433
shared\bntoolkit> .\bntoolkit.exe show hash
sults cal
hash source first_seen name
e84213a794f3ccd890382a54a64cab8b7e9254 33 manual 2019-09-16T20:55:
D:\shared\bntoolkit> .\bntoolkit.exe
t of utilities to monitor, download, create and find files in the BitTorent network

age:
bntoolkit [command]

Available Commands
add r Add

an IP to the database alert table
dd a hash to the database monitor table

Craw] the BitTorrent Network to find hashes

reate a .torrent

daemon tart the daemon to monitor the files in the monitor table and notify alerts.
deleteAlert Delete an IP or range from the database alert table
deleteMonitor Delete a hash from the database monitor b
download Download a file from a hash, a magnet or a Torrent file
find Find the file in Bittorrent network
getTorrent  Get torrent file from a hash or magnet
help Help about any command
initDB Create the database and its tables
insert nsert a hash or a file of hashes in the DB
show how the database data
version Print the version number

-cfgFile string Config file to DB (host, port, user, password) (default “configFile.toml")
debug output
p help for bntoolkit
~verbose verbose output

ntoolkit [command] --hel for more information about a command.
shared\bntoolkit>

Figura A.21: bntoolkit en Windows






Apéndice B
Herramientas y recursos

Las herramientas necesarias para la elaboracién del proyecto han sido:

e Sistema operativo GNU/Linux [59]
e Sistema operativo Windows [60]

e Compilador C/C++ gcc [62]

e Golang [47]

e Transmission [24]

e Docker [49]

e PostgreSQL [48]

e Toad Data Modeler [4]

e Visual Studio Code [63]

o IXTEX[64]
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