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Resumen

Los datos son el nuevo petroleo de la era digital. Es por esto por lo que los negocios se
estan adaptando, implantando técnicas de anélisis y procesamiento de cantidades masivas de
datos, como el Big Data, con el fin de volverse mas competitivos. Todo ello sin perder de vista
el marco legal, tanto a nivel nacional como internacional, al que esta sujeto el tratamiento de

los datos.

Palabras clave:

“Datos”; “economia digital”; “e-commerce”; “e-business”; “marketing digital”; “IoT”;
“mineria de datos”; “estadistica aplicada”; “Big Data”; “ética”; “derecho de proteccion de

datos”; “LOPD”; “RGPD”; “derecho al olvido”.



Abstract

Data are the new petroleum in the digital era. This is why the business are adapting,
implementing analysis techniques and processing massive amounts of data, as the Big Data, in
order to become more competitive. All of it without losing sight of the legal framework, both
nationally and internationally, to which data processing is subject.
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1. Introduccion
Este trabajo trata sobre el efecto que tiene la inclusion de los datos y las nuevas tecnologias
de tratamiento, analisis y procesamiento de los mismos en tres grandes esferas: la esfera

econdmica, la esfera tecnoldgica y la esfera legal.

La importancia que estdn cobrando los datos en el mundo actual a raiz de la revolucion
tecnoldgica da lugar a la necesidad de abordar los distintos aspectos a los que afectan éstos

desde un punto de vista académico.

El trabajo se divide en tres grandes bloques, ya mencionados anteriormente. Un primer
bloque, enfocado a los aspectos economicos; un segundo bloque enfocado a los aspectos
tecnoldgicos y un tercer bloque enfocado a los aspectos legales. Para finalizar tenemos un

apartado de conclusiones.

En el primer bloque, “oportunidades que ofrece el uso de datos”, explicamos la influencia
de internet en la economia, de qué manera afecta la economia digital a los distintos sectores de
actividad empresarial y la evolucién progresiva de los modelos de negocio. También
explicamos de qué manera afecta el uso de los datos a disciplinas como el marketing y los

beneficios que proporciona la utilizacidn del internet de las cosas en los negocios.

En el segundo bloque, “técnicas de procesamiento de datos”, tratamos los diferentes tipos
de datos que hay y cuales son aquellos que proporcionan informacion dtil a las organizaciones,
qué es el minado de datos y para qué sirve, como se utiliza la estadistica en los procesos de
andlisis de datos y el Big Data, especialmente en qué consiste exactamente y algunos dilemas

éticos que plantea.

En el tercer bloque, “regulacion legal del tratamiento de datos”, hacemos un repaso
histérico sobre el reconocimiento del derecho a la proteccion de datos, y sobre el tratamiento
que se realiza actualmente a la proteccién de datos de caracter personal en Espafa junto con los
aspectos que consideramos mas relevantes del Reglamento General de Proteccion de Datos, v,

por ultimo, explicamos el llamado “derecho al olvido™.



2. Oportunidades que ofrece el uso de los datos.

2.1. La economia digital

La economia digital es un término que, a pesar de que parezca nuevo, lleva introduciéndose
en la sociedad desde hace mas de quince afios, de hecho, “uno de los primeros conceptos que
podemos encontrar de economia digital se remonta al afio 1998 en un informe elaborado por el
Departamento de Comercio de Estados Unidos, The Emerging Digital Economy. En el mismo,
la define como una nueva dimension de la economia que se encuentra inmersa en ‘€n un espacio
inteligente que se compone de informacion, instrumentos de acceso y procesamiento de la

informacién y capacidades de comunicacién’.” (Alamo Cerrillo, 2016)

Con el paso del tiempo y la evolucidn de las tecnologias, el concepto de economia digital
se ha ido modificando. Asi ha surgido un sector doctrinal que define distintos planteamientos
de lo que consideran como economia digital. “Zimmerman y Koerner (2000) consideran la
economia digital como una economia basada en la digitalizacion de la informacion y en las
infraestructuras de las tecnologias de la informacion y la comunicacion. Liebowitz (2002) y
Brynolfsson (2003) la definen como una economia basada en las tecnologias digitales, donde
se pueden incluir las redes digitales de comunicacién, ordenadores, software, asi como todas

las tecnologias de la informacion.” (Alamo Cerrillo, 2016)

Alejandonos de la década de comienzo de siglo y teniendo en cuenta una vision mas real
de la proyeccion de las tecnologias, las definiciones que ofrecen Zimmerman y Koerner,
Lierbowitz y Brynolfsson se quedan un poco obsoletas, o, mejor dicho, escasas teniendo en
cuenta la informacion de la que disponemos actualmente y el desarrollo de Internet. Por todo
ello, la Organizacion para la Cooperacion y el Desarrollo Econdémico ha propuesto una
definicién mas actual de la economia digital.

“La Organizacion para la Cooperacién y el Desarrollo Econdmico (2012) considera que la
economia digital estd compuesta por los mercados basados en el uso de las tecnologias digitales
que facilitan el comercio de bienes y servicios a través del comercio electrénico. Si bien
distingue entre economia digital y comercio electronico, pues son conceptos diferentes.”
(Alamo Cerrillo, 2016). Mas tarde entraremos a explicar el comercio electronico, o e-

commerce, ya que consideramos que se trata de un asunto relevante en cuanto al tema a tratar.

Como hemos podido ver, encontrar una definicion que sea apropiada para el término de

economia digital no es un asunto sencillo, ya que no existe una definicion Unica. Sin embargo,



“podemos considerar que la economia digital tiene cuatro componentes clave: Internet,

comercio electronico, contenido digital y nuevos procesos digitales.” (Alamo Cerrillo, 2016).

Ahora bien, todo este planteamiento sobre la economia digital resulta inconsistente sin
datos que sustenten su crecimiento, por ello el INE se ha encargado de realizar un estudio
del impacto y el crecimiento de la economia digital en las empresas, agrupadas por sectores
en el que se demuestra en forma de porcentaje, el impacto que ha tenido la economia digital

en las ventas de los distintos grupos de empresas.

Gréafico 1.- Encuesta sobre el Uso de Tecnologias de la Informacion y las
Comunicaciones y del Comercio Electronico en las Empresas Agrupacion de actividad. %

de empresas gque han realizado ventas por comercio electronico. (Media del periodo 2016-

Ventas por comercio electronico
Encuesta sobre el Uso de Tecnologias de la Informacion y las Comunicaciones y del Comercio Electrénico en las Empresas, Agrupacion de actividad (excepto CNAE 56, 64-66 v 95.1), M.1 % de
empresas que han realizado ventas por comercio electronico, Total

Fuente: Instituto Nacional de Estadistica.

Como se puede apreciar, el crecimiento de las ventas a través del comercio electrénico
en las empresas que se dedican al sector industrial ha crecido irregularmente destacando
aquellas que se dedican a la alimentacion, las bebidas, el tabaco, el textil, las prendas de
vestir, el cuero y calzado, la madera y el corcho, el papel para las artes graficas y la
reproduccion de soportes grabados (CNAE 10-18) con un crecimiento en ventas de un
29,27%, mientras que en las que menos han crecido las ventas por comercio electronico
han sido aquéllas que se dedican a la energia y el agua (CNAE 35-39) con un crecimiento
por debajo del 6,14%. Ello supone que existen un diferencial en el incremento de las ventas
del sector de un 23.13% con respecto a la media del crecimiento de ventas por comercio
electronico que es del 19,50%. Ello indica que el comercio electronico, y, por consiguiente,
la economia digital, se ha asentado en este sector y estd comenzando a tener un impacto en

el mismao.



En cuanto al sector de la construccion (CNAE 41-43) podemos apreciar que el
crecimiento total de ventas por comercio electronico que ha tenido esta por debajo del
9,20%, concretamente un 3,25%, lo que indica que la presencia de la economia digital no

estd muy asentada y se prefiere una metodologia de comercio mas tradicional.

Analizando el sector servicios podemos ver que el que el crecimiento total de ventas
por comercio electronico es, de media, mas notable. EI area mas remarcable es el de
servicios de alojamiento (CNAE 55) en el que el crecimiento de ventas por comercio
electronico se ha incrementado en un 87,40% a diferencia del area de actividades
profesionales, cientificas y técnica (excluyendo las veterinarias) (CNAE 69-74) en el que
el crecimiento ha sido de un 8,44%. El diferencial entre estas dos areas es de un 78,96%,
mientras que la media del sector es del 24,56% lo que refleja que, a pesar de que los
servicios de alojamiento se hayan beneficiado enormemente del comercio digital en cuanto
a sus ventas, todavia es necesaria una implementacién mayor de la economia digital en este

sector.

Para finalizar este analisis individualizado, el sector de TIC (261-264, 268, 465, 582,
61, 6201, 6202, 6203, 6209, 631, 951) presenta un incremento de ventas por comercio

electronico de un 21,01%.

Seguidamente compararemos la media del crecimiento de ventas por el comercio
electrénico del mercado con la misma de cada sector. La media de crecimiento de ventas
por comercio electrénico total es un 20,41%. Con ello podemos decir que el sector
industrial se encuentra por debajo de la media, si bien no por mucho, con un 19,50%. A
pesar de estar ligeramente por debajo de la media podemos decir que esta bastante
aproximado y esperamos que a medida que pase el tiempo su media se vaya armonizando

con respecto a la del mercado.

En cuanto al sector de la construccion, se encuentra muy por debajo de la media,
Gnicamente con un 3,25%, de manera que tendra que adaptarse paulatinamente a las
necesidades del mercado o sus ventas percibiran un detrimento con respecto a lo que
podrian obtener ya que estan desperdiciando una herramienta potencial cuyo uso crece cada

afo.



El sector servicios se sitia ligeramente por encima de la media del mercado, con un
24,56% con respecto al 20,41% de la media del mercado. Esta diferencia porcentual se debe
principalmente a la reconversion progresiva del modelo de negocio de los servicios de
alojamiento al comercio electrénico y, por consiguiente, a su correspondiente impacto en

porcentaje de ventas.

El sector TIC es el que mas se aproxima a la media del mercado en el porcentaje de
ventas a través de comercio electrénico, ya que, como hemos comentado, tiene un 21,01%

con respecto al 20,41% de la media del mercado.

2.2. El uso de los datos para implementar estrategias de marketing digital
Como bien sabemos, el criterio diferencial del marketing se basa en que éste pretende

identificar y satisfacer las necesidades de los clientes y consumidores.

Tal y como propone Santesmases Mestre, el “[m]arketing es un modo de concebir y ejecutar
la relacion de intercambio, con la finalidad de que sea satisfactoria a las partes que intervienen
y a la sociedad, mediante el desarrollo, valoracidn, distribucion y promocién, por una de las

partes, de los bienes, servicios o0 ideas que la otra parte necesita.” (Santesmases Mestre, 2007)

Y, como no podia ser de otra forma, el marketing se ha beneficiado la revolucion
tecnoldgica y de las herramientas que ha traido ésta consigo, ya que gracias a ella los métodos
para realizar andlisis predictivos, identificar tendencias, perfilar usuarios, enfocar segmentos y
nichos de mercado y dirigir la informacion adecuada a los consumidores y clientes se ha vuelto

mas sencilla.

El marketing ha evolucionado a lo largo del tiempo en cuatro etapas a medida que se iba

perfeccionando con el fin de optimizarlo y obtener mejores resultados.

Segln Jiménez Martin, el marketing actual se dirige “[h]acia la anticipacion o prediccion
de las acciones de un individuo o colectivo con el objetivo de que realice o recomiende la
adquisicion de un bien o servicio, repita la experiencia y comparta dicha vivienda en el entorno
global.” (Jiménez Martin, 2016)



Figura 1.- Del marketing 1.0 al 4.0
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Fuente: Jiménez Martin (2016)

Como podemos apreciar, Jiménez Martin desglosa el marketing en cuatro etapas en las que

tanto el foco, como el objetivo, la fuerza propulsora y la conexidn estan diferenciadas.

En el marketing 1.0 el foco al que se dirigia el marketing era el propio producto, el objetivo
era vender y la fuerza propulsora era la revolucion industrial. Este estadio del marketing no
coincide con lo que realmente es el marketing hoy en dia por lo que podriamos llamarlo un
marketing primitivo, aunque lo que quiere reflejar la autora es que este estadio refleja un primer

concepto del marketing que surge en la revolucion industrial.

El marketing 2.0 deja de enfocarse en el producto y pasa a enfocarse en el consumidor,
buscando cuéles son las necesidades del mismo para satisfacerlas y asi conseguir retenerlo. En
cuanto a la fuerza impulsora son las tecnologias de la informacion y el canal o la conexion que
utiliza para llegar al consumidor es la informacion y las personas. Esta concepcion del
marketing se adectia mas a lo que nosotros conocemos como marketing en si, teniendo en cuenta

que lo que pretende es identificar y satisfacer las necesidades de los consumidores.

El marketing 3.0 pasa de enfocarse en el consumidor a enfocarse en los sentimientos y
valores que le ofrece el producto o servicio al consumidor. El objetivo es construir un mundo
mejor y para ello utiliza el conocimiento como medio de conexion. La fuerza impulsora que

motiva la aparicion de este tercer estadio del marketing es la nueva era tecnologica.
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Por ultimo, nos encontramos con un cuarto estadio del marketing, el marketing 4.0, en el
que, segln Jiménez Martin, nos encontramos actualmente. Esta afirmacion no podia ser mas
acertada, ya que en lo que se enfoca el marketing es en la prediccion y la anticipacion, su
objetivo es el de identificar tendencias y el medio de conexion que utiliza para ello es la
inteligencia. ¢Cudl ha sido la fuerza impulsora que ha motivado la aparicion de este cuarto

estadio del marketing? En efecto, el Big Data.

El hecho de que los datos hayan cobrado tal importancia se debe a que “nos ayudan a ser

objetivos y no hablar basdndonos en sensaciones.” (Martinez Polo, 2015)

Es mas, la utilizacion de los datos como herramienta objetiva para perfeccionar la toma de
decisiones nos permite suprimir el fenomeno HiPPO. “El HiPPO (highest paid person’s
opinion) es un concepto felizmente acufiado por Avinash Kaushik para expresar la importancia
de los datos. Si en una reunion presentamos opiniones, siempre prevalecera [...] la opinion de
la persona méas importante de la conversacién (a menudo la que mas cobra). Si, en cambio,
presentamos datos, seran estos datos quienes prevalezcan (en la mayoria de las ocasiones).”

(Martinez Polo, 2015)

A pesar de que hay una gran variedad de métodos que se utilizan para resolver problemas,
en el supuesto del tratamiento de datos suelen predominar dos: el analisis deductivo y el analisis

inductivo.

Utilizariamos el analisis deductivo “[s]i partimos de la comprension de la estrategia de la
compafiia trasladandola a preguntas sobre el negocio y trabajamos los datos de manera

estructurada para obtener las respuestas a estas preguntas” (Martinez Polo, 2015)

Por otro lado, utilizariamos el andlisis inductivo “[s]i lo que hacemos es procesar la

informacion en diferentes niveles buscando lo que son y qué contienen los datos”.

Una de las grandes empresas tecnoldgicas de nuestra época, Google, pone a disposicion de
los profesionales del marketing y los usuarios particulares una gran variedad de herramientas,
tanto de pago como gratuitas, para facilitar “la investigacion de mercados y la ejecucion de
acciones destinadas a la atraccion de trafico, la generacion de contenidos y el analisis de

resultados” (Jiménez Martin, 2016).

A pesar de que Google ofrece muchas herramientas, Unicamente nos vamos a centrar en
dos: Google Analytics y Google AdWords.
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Figura 2.- Esquema sobre los posibles usos de Google Analytics.

Analitica web para empresas
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Fuente: Google Analytics.

Google Analytics es una herramienta que permite realizar analitica web ofreciendo
informacién diversa de gran ayuda, como las visitas diarias a una pagina web, cémo los
visitantes han llegado a ella, qué se puede hacer para que los visitantes la sigan visitando y
cémo los visitantes utilizan la web, la actividad de las distintas redes sociales y el impacto que
tienen en los objetivos de la empresa para poder determinar cual es la mas adecuada, la creacion
de informes que se sincronicen en tiempo real para medir la actividad que se produce en la web,
la duracion de las visitas agrupadas por pais, los canales del marketing que mas influyen en los
compradores, etc.

Ademas, Google se ha tomado la molestia de hacer tutoriales para los usuarios no

profesionales que desconocen esta herramienta con el fin de que tenga sea de alcance universal.

En cuanto a Google AdWords, se trata de una herramienta que permite publicitar aquello
que la empresa desee con el detalle de que no se trata de publicidad desmedida y proyectada a
bocajarro contra cualquier usuario, sino que se trata de una herramienta que proyecta la
publicidad de aquello que la empresa o el usuario particular desee en relacion con la busqueda
realizada en el buscador de Google por el potencial cliente, como podemos ver en la figura 3.
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Figura 3.- Ejemplo de uso publicitario de Google AdWords

w.d 1050
{5 café recién hecho cerca de aqui L

Cafe recien hecho
e ejemplo-negocio.es

Disfruta de un buen café. La forma
perfecta de empezar el dia

Fuente: Google Adwords.

Ademas, se trata de una herramienta que se rige por un contrato de resultados, es decir, que
la empresa so6lo paga por el servicio efectivo que realiza Google, de forma que si los usuarios

no consultan el enlace que se ha publicitado la empresa no efectda ningun pago.

2.3. Modelos de negocio de la economia digital

A medida que la economia digital se vaya arraigando en la sociedad iran surgiendo modelos
de negocio basados en ella. “Ethiraj, Guler y Singh (2000 19) definen formalmente el término
de modelo de negocio como: ‘una configuracion Unica de elementos que abarcan las metas,
estrategias, procesos, tecnologias y estructura de la organizacion, concebidas para crear valor
para los clientes y, por ende, competir exitosamente en un mercado particular’”. (Lopez
Sanchez, 2002).

Por otro lado, “Amit y Zott (2001) [...] consideran que el modelo de negocio se refiere a la
creacion de valor Unicamente, e identifican el concepto de modelo de rentabilidad como la
forma en la cual un modelo de negocio permite la generacion de rentas. Es decir, el modelo de
negocio crea valor y el modelo de rentabilidad se refiere a la apropiacion de valor” (Lopez

Sanchez, 2002).
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Como podemos ver, el concepto de la economia digital se adecta perfectamente al término
formal que ofrecen Ethiraj, Guler y Singh de modelo de negocio, ya que podemos decir que es
un hecho que la economia digital compite exitosamente en el mercado, y, ademas, también
encaja en el matiz que ofrecen Amit y Zott, debido a que la economia digital crea valor, no se
apropia de él, porque de otro modo no seria tan exitosa. Es por esto que la economia digital

puede considerarse un modelo de negocio por si misma.

Ahora bien, la economia digital ha sufrido una evolucion progresiva desde sus inicios hasta
la actualidad y asi también su modelo de negocio. Por ello, “Hoque (2000: 8-14) propone una
evolucion de los modelos de negocio en Internet (2): brochureware (escaparate), e-commerce,

e-business y e-enterprises” (Lopez Sanchez, 2002)

Gréfico 2.- Evolucion de los modelos de negocio en Internet

E-Enterprise

E-Businees

E-Commerce

Nivel de Integracion de actividades

Brochureware

>

Creacion de Valor en Internet

Fuente: Hoque (2000), Lopez Sanchez y Sanduilli (2007)

A continuacién, comentaremos detalladamente el grafico 2 haciendo hincapié en los
conceptos de los distintos modelos de negocio que en él aparecen, siendo éstos brochureware,

e-commerce, e-business y e-enterprise.

El brochureware, o escaparate, son, digamos, los primeros pasos en el modelo de negocio
de la economia digital. “Las empresas buscan la notoriedad que aporta el hecho de estar
presentes en la Red. Ademas, es un medio de publicidad y aporta informacién normalmente
estatica e histdrica a quien lo visite. Se trata de obtener presencia y de permitir que los clientes
[...] puedan acceder a la marca y obtener informacion referida a la compafiia cuando y desde

donde se quiera y todas las veces que se lo desee”. (Lopez Sanchez, 2007) Es, en resumidas
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cuentas, una pagina web de la empresa a través de la cual solo se puede obtener informacién de

esta, sin la posibilidad de efectuar compras a la empresa a través de ella.

El e-commerce se concibe como el siguiente nivel del brochureware o, también, como un
escalon mas en el modelo de negocio de la economia digital. EI e-commerce, por tanto, “facilita
la compray venta de bienes y servicios, con independencia el tipo de cliente [...] y sin necesidad
de que los clientes formen parte del sistema. Los usuarios pueden conocer mediante diversas
herramientas qué productos estan disponibles, cuél es su precio, etc. Ademas, muchas empresas
ofrecen asistencia legal y asesoramiento al cliente, tanto técnico como legal, de manera
interactiva.” (Lopez Sanchez, 2007). Para simplificar podemos decir que un brochureware pasa
a ser e-commerce cuando la pagina web corporativa permite conocer, ademas de la informacion
de la compaiiia, informacién sobre los productos o servicios con los que trabaja y también la
posibilidad de realizar compras de productos a los clientes y que a su vez la compafiia se
beneficie de las ventas que realice.

En cuanto al e-business hay que decir que “supone un paso importante para la creacion de
valor, la empresa debe integrar perfectamente a los proveedores y clientes a través de la red, la
organizacion debe sufrir un cambio en su estructura organizativa importante para soportar este
modelo, la gestion de la cadena de suministro salta las fronteras de la propia organizacion,
buscando la gestion integrada y coordinada con proveedores, clientes, intermediarios o, incluso,
fabricantes de productos complementarios”. (Lopez Sanchez, 2007). Algunos ejemplos de
empresas que utilizan este modelo de negocio son Dell, la compafiia de ordenadores, y Cisco,
dedicada a la comercializacion, mantenimiento y asesoramiento de equipos de
telecomunicaciones. Se trata de un nivel méas alld del e-commmerce ya que su estructura
organizativa sufre un cambio radical al tener que integrar a los proveedores, clientes e
intermediario y no unicamente el hecho de facilitar la compra de los productos que ofrece a

través de la pagina web.

Como podemos ver, en cada escalon de estos modelos de negocio vemos méas implementada
la integracion de actividades junto con el uso de las tecnologias, especialmente internet. Cada
vez se aproximan mas hasta su completa union, su culminacion, la e-enterprise. “[L]a e-

enterprise, la empresa virtual o electronica, para Hoque representaria un modelo nuevo de

15



negocio, 100% Internet, quizas una evolucion el e-business® o un modelo de empresa totalmente

virtual sin necesidad de esa evolucion.” (LOpez Sanchez et al., 2007)

Actualmente este modelo de negocio, el e-enterprise ya es una realidad que se esta
implementando lentamente mediante el uso del 10T? (Internet de las Cosas) y un concepto

revolucionario que probablemente de la vuelta al mercado: los smart contracts.

2.4. 10T: el Internet de las Cosas y de qué forma afecta a la economia.
El Internet de las Cosas (IoT) es un concepto acufiado en 1999 por Kevin Ashton cuando
propuso que los ordenadores necesitaban ir un paso mas alld y poder entender correctamente el

mundo real.

En cuanto a la identificacién adecuada de un término para definir el Internet de las Cosas
la OCDE nos ofrece dos interpretaciones, a pesar de que recalca que “[n]o es una tarea facil

encontrar una definicion del IoT.” (OCDE, 2015).

“[E]n sentido estricto, [el [oT] se limita a los objetos con capacidad de comunicarse a través
de Internet” (OCDE, 2015). Como podemos ver esta definicidn es bastante pobre y a la par que
demasiado amplia, por lo que nos sigue dejando con dudas sobre qué es realmente el 10T. Sin
embargo, la definicion que proporciona la OCDE en sentido amplio es mas esclarecedora con
respecto a qué es realmente el loT.

“[E]l IoT en un sentido amplio [...] incluye todos los dispositivos y objetos cuyo estado
puede modificarse a través de Internet, con o sin la participacion activa de personas. Ello
incluye ordenadores, routers, servidores, tabletas y teléfonos, que normalmente se consideran
parte del internet tradicional. Sin embargo, estos dispositivos son cruciales para el control, la
lectura y el andlisis del estado de los dispositivos 10T y suelen ser el ‘corazon y el cerebro’ del

sistema.” (OCDE, 2015).

La Wikipedia nos ofrece una definicion mas sencilla, concibiendo el internet de las cosas
como “un concepto que se refiere a la interconexion digital de objetos cotidianos con Internet.
Alternativamente, Internet de las cosas es la conexion de Internet con mas ‘cosas u objetos’ que

personas” (Wikipedia).

1 En la revista aparece una falta ortografica que he corregido. El término que aparece es “e-busniess” que
claramente es un error gramatical.
2 Internet of Things
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Teniendo un conocimiento mas amplio de lo que es el IoT podemos desgajar sus
componentes y de esta forma obtendremos cuatro elementos principales: “datos masivos, la

nube, la comunicacion M2M y los sensores.

La computacion en la nube, en union con el anélisis de datos masivos, permite mejorar las
aplicaciones basadas en el aprendizaje automatico, dando pie a un nuevo nivel de inteligencia
artificial” (OCDE, 2015)

En cuanto a la comunicacion M2M, se trata de “[d]ispositivos que se comunican
activamente mediante redes fijas o inaldmbricas, y que no son ordenadores en el sentido clasico
y utilizan Internet de una u otra forma. [...] Estas aplicaciones solo son ‘inteligentes’ cuando
se combinan con los servicios de computacion en la nube, y sistemas de operacion e interaccion
remotas.” (OCDE, 2015)

Por ultimo, los sensores son herramientas que “pueden medir multiples propiedades fisicas
[...]. Los sensores pueden ser considerados ‘el interfaz entre el mundo fisico y el mundo de los

dispositivos electronicos, como los ordenadores’.” (OCDE, 2015)

Figura 4.- Interrelacion entre los elementos del 10T.

Sensores Datos

CONTROL

REMOTO APRENDIZAJE

AUTONOMO

| SISTEMAS INTELIGENTES |

Fuente: OCDE (2015) y elaboracién propia.
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Como podemos imaginarnos en relacion con los conceptos que hemos desarrollado, el 10T

engloba un conjunto muy amplio de herramientas que utilizamos cotidianamente, pero la gran

pregunta es, ;como afecta el Internet de las Cosas a la economia?

En realidad, el loT afecta a la economia de una forma mucho mas profunda de lo que nos

podemos imaginar en abstracto, de hecho, el trafico masivo de datos que se generan a través

del IoT supone que se deban emplear métodos de procesamiento adecuados para el tratamiento

de datos masivos.

En el grafico 3 podemos ver en que &reas afecta el 10T en la empresa, y, por consiguiente,

a gran escala, en la economia.

Gréfico 3.- Mejoras potenciales que proporciona el empleo del 10T en la empresa.

Fuente: Linkedin
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El empleo del 10T da lugar a una mejora de la innovacion del negocio en al menos un 53%,

ello es debido a que, gracias al empleo de los datos que proporciona, es mucho mas sencillo

realizar innovaciones con respecto al sector ya que se obtiene una cantidad de informacion que

se transforma en una ventaja competitiva la cual aumenta, como podemos apreciar, en un 50%
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con respecto al resto de competidores. Del mismo modo, la informacion que se obtiene con la
implementacion del 10T permite obtener una reduccidn significativa en el costo de propiedad,
en un 50%, cifra mas que notable y un aumento en la optimizacién de la toma de decisiones,
pero no sélo eso, sino también una mejora en la utilizacion de los activos de la empresa y la

capacidad de proporcionar mejores servicios a nuestros clientes y proveedores.

Por otro lado, el 10T también supone una mejora en el rendimiento de los procesos de la
empresa gracias a la automatizacion, a la par que una mejora en el tiempo de respuesta del
servicio que proporciona, debido en buena medida al aprendizaje autbnomo, a la productividad
del personal debido a la relacion que tiene con la maquinaria de la empresa, ya que si esta goza
de aprendizaje autbnomo aprendera de sus errores, 0 en este caso de sus fallos, lo que permitira

preverlos y reducir al maximo el tiempo de inactividad de la maquinaria.

En definitiva, el 10T genera una gran cantidad de datos que, gracias a un procesamiento
adecuado de los mismos, nos permitira obtener informacion potencialmente relevante, siendo
ésta uno de los activos intangibles que mas debemos valorar actualmente ya que, como dijo sir
Francis Bacon “El conocimiento es poder 3. La obtencion de este conocimiento puede suponer
un criterio diferenciador fundamental para nuestra empresa y, como hemos mencionado
anteriormente, a gran escala, para la economia, dando lugar a diferencias abismales entre

aquellos paises que fomenten el empleo del 10T frente a los que no.

3. Técnicas de Procesamiento de datos.

3.1. Tipos de datos: estructurados, no estructurados y semiestructurados.

Antes de comenzar a tratar las técnicas de procesamiento de datos es necesario matizar que
no todos los datos son iguales, existen diferencias significativas entre ellos, dejando de lado las

diferencias mas obvias sobre si su naturaleza es cualitativa o cuantitativa.

En este caso, la diferencia entre éstos radica en su formato y en la complejidad que

presentan en cuanto a su procesamiento para obtener informacion sobre ellos.

De esta forma, nos encontramos con tres tipos de datos: los datos estructurados, los datos

no estructurados y los datos semiestructurados.

3 “Scientia potentia est”.
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Los datos estructurados son “[aJquellos que tienen longitud y formato [...] y que pueden
ser almacenados en tablas (como las bases de datos relacionales). En esta categoria entran los
que se compilan en los censos de poblacion, los diferentes tipos de encuestas, los datos de

transacciones bancarias, las compras en tiendas online, etc.” (Mibloguel)

Este tipo de datos “[s]on archivos de tipo texto que se suelen mostrar en filas y columnas
con titulos. Son datos que pueden ser ordenados y procesados facilmente por todas
las herramientas de mineria de datos. Lo podriamos ver como si fuese un archivador
perfectamente organizado donde todo estd identificado, etiquetado y es de facil acceso.”
(Smartworkspaces). A pesar de lo que se pueda pensar, “ la base de datos con informacion
estructurada de una empresa ,ni siquiera contiene la mitad de la informacion que hay disponible

en la empresa lista para ser usada” (Smartworkspaces)

Los datos no estructurados “[s]on los que carecen de un formato determinado y no pueden
ser almacenados en una tabla. Pueden ser de tipo texto (los que generan los usuarios de
foros, redes sociales, documentos de Word), y los de tipo no-texto (cualquier fichero de imagen,
audio, video)” (Mibloguel)

Estos datos suelen ser “un conglomerado masivo y desorganizado de varios objetos que no
tienen valor hasta que se identifican y almacenan de manera organizada. Una vez que se
organizan, los elementos que conforman su contenido pueden ser buscados y categorizados (al

menos hasta cierto punto) para obtener informacion.” (Smartworkspaces)

En cuanto a los datos semiestructurados, “son los que no pertenecen a bases de datos
relacionales ya que no se limitan a campos determinados, aunque poseen organizacion interna
o marcadores que facilita el tratamiento de sus elementos; estariamos hablando de documentos
XML, HTML o los datos almacenados en bases de datos NoSQL.” (Mibloguel)

Entender la diferencia entre los tipos de datos es importante porque “[e]l 80 % de la
informacion relevante para un negocio se origina en forma no estructurada, principalmente en

formato texto.” (smartworkspaces).

3.2. La mineria de datos como técnica de procesamiento de datos.
La mineria de datos, o Data Mining, es un concepto que surge en la década de los setenta
y se consolida en la década de los ochenta.

20


http://smarterworkspaces.kyocera.es/blog/la-importancia-de-la-calidad-de-los-datos-como-aporte-de-valor-del-departamento-ti/

La mineria de datos “se define [...] como el proceso de extraer conocimiento util y
comprensible [...] desde grandes cantidades de datos almacenados en distintos formatos. Es
decir, la tarea fundamental de la mineria de datos es encontrar modelos inteligibles a partir de
los datos.” (Ramirez Ferri et al., 2004)

Este proceso ha sufrido una serie de cambios desde su concepcion hasta la actualidad,

diferenciandose cuatro etapas fundamentales, tal y como se recoge en Dataprix*:

e “Coleccion de Datos (1960)
e Acceso de Datos (1980)
e Almacén de Datos y Apoyo a las Decisiones (principios de la década de 1990)

e Mineria Datos Inteligente ([fi]nales de la déada de 1990)”

Ahora bien, es necesario que para que el proceso de mineria de datos sea efectivo se
cumplan dos premisas: la primera es que éste “deberia ser automatico o semi-automatico
(asistido)” (Ramirez Ferri et al., 2004) y la segunda es que “el uso de los patrones descubiertos
deberia ayudar a tomar decisiones mas seguras que reporten [...] algun beneficio a la

organizacion” (Ramirez Ferri et al., 2004).

Actualmente la mineria de datos se enfrenta a dos retos principales: “por un lado, trabajar
con grandes volumenes de datos, procedentes mayoritariamente de sistemas de informacion
[...] y por el otro usar técnicas adecuadas para analizar los mismos y extraer conocimiento

novedoso y util” (Ramirez Ferri et al., 2004)

En resumen, podemos decir que la mineria de datos es un proceso que si se realiza
correctamente nos proporciona una gran fuente de informacion pero que para que se realice
correctamente es necesaria una automatizacion o semi-automatizacion del proceso de minado

y que éste nos ayude a realizar una toma de decisiones mejores u Gptimas.

3.2.1. Fases del proceso de descubrimiento de conocimiento en bases de datos (KDD?®)
La mineria de datos es un subproceso que permite la obtencion de conocimiento utilizando
como recurso los datos. El proceso principal dentro del cual se engloba la mineria de datos es

el KDD, ya que éste retine otra serie de subprocesos que tienen como finalidad dejar los datos

4 http://www.dataprix.com/171-evoluci-n-historia-miner-datos
5> Knowledge Discovery from Databases
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lo més limpios posibles para poder analizarlos correctamente. En la figura 4 podemos ver todas
las fases o subprocesos que integran el KDD.

Figura 4.- Fases que componen el proceso de descubrimiento de conocimiento (KDD)
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Fuente: Ramirez Ferri et al. (2004)

“[E]1 KDD es un proceso iterativo e interactivo. Es iterativo ya que la salida de alguna de
las fases puede hacer volver a pasos anteriores y porque a menudo son necesarias varias
iteraciones para extraer conocimiento de alta calidad. Es interactivo porque el usuario, 0 mas
generalmente un experto en el dominio del problema, debe ayudar en la preparacion de los

datos, validacion del conocimiento extraido, etc.” (Ramirez Ferri et al., 2004)

Como vemos, el KDD se compone de cinco subprocesos diferenciados los cuéles

explicaremos uno a uno.

“En la fase de integracion y recopilacion de datos se determinan las fuentes de la
informacion que pueden ser Utiles y donde conseguirlas. A continuacion, se transforman todos
los datos a un formato comun, frecuentemente mediante un almacén de datos que consiga
unificar de manera operativa toda la informacion recogida, detectando y resolviendo las

inconsistencias” (Ramirez Ferri et al., 2004)

El propoésito fundamental de esta fase es la creacion de un almacén de datos cuyo objetivo
es recopilar toda la “informacion coleccionada desde varias fuentes, almacenada bajo un

esquema unificado que normalmente reside en un unico emplazamiento. [...] Esencialmente,
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los almacenes de datos se utilizan para poder agregar y cruzar eficientemente la informacion de
maneras sofisticadas. Por ello, los datos se modelan con una estructura de base de datos
multidimensional, donde cada dimensidn corresponde a un atributo o conjunto de atributos en
el esquema en torno a unos ‘hechos’ que almacenan el valor de alguna medida agregada”

(Ramirez Ferri et al., 2004)

En la fase de seleccion y limpieza “se eliminan o corrigen los datos incorrectos y se decide
la estrategia a seguir con los datos incompletos. Ademas, se proyectan los datos para considerar
Unicamente aquellas variables o atributos que van a ser relevantes, con el objeto de hacer méas
facil la tarea propia de mineria y para que los resultados de la misma sean ttiles.” (Ramirez

Ferri et al., 2004)

La finalidad fundamental que se persigue en esta fase es identificar datos de calidad con los
que poder trabajar posteriormente, en la fase de minado. “La seleccion de atributos relevantes
es uno de los preprocesamientos mas importantes, ya que es crucial que los atributos utilizados

sean relevantes para la tarea de mineria de datos.” (Ramirez Ferri et al., 2004)

“En la fase de mineria de datos, se decide cudl es la tarea a realizar (clasificar, agrupar,
etc.) y se elige el método que se va a utilizar. [...] El objetivo de esta fase es producir nuevo

conocimiento que pueda utilizar el usuario.” (Ramirez Ferri et al., 2004)

Dentro de esta fase es necesario “tomar una serie de decisiones antes de empezar el proceso

[siendo éstas]:

e Determinar qué tipo de tarea de mineria es mas apropiado. [...]
e FElegir el tipo de modelo [que vamos a utilizar] [...]
e [Y, por ultimo,] [e]legir el algoritmo de mineria que resuelva la tarea y obtenga el

tipo de modelo que estamos buscando.” (Ramirez Ferri et al., 2004)

“En la fase de evaluacion e interpretacion se evaluan los patrones y se analizan por los
expertos, y si es necesario se vuelve a las fases anteriores para una nueva iteracion. Esto incluye
resolver posibles conflictos con el conocimiento que se disponia anteriormente. [...] [L]os
patrones descubiertos deben tener tres cualidades: ser precisos, comprensibles e interesantes.”
(Ramirez Ferri et al., 2004)
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“[P]ara entrenar y probar un modelo se parten los datos en dos conjuntos: el conjunto de
entrenamiento (training set) y el conjunto de prueba o de test (test set). Esta separacion es
necesaria para garantizar que la validacion de la precisién del modelo es una medida

independiente.” (Ramirez Ferri et al., 2004)

Existen varios métodos de evaluacion, sin embargo, sélo hablaremos sobre dos de ellos: la

validacién simple y la validacion cruzada con n pliegues.

La validacion simple es “[e]l método de evaluacion mas basico [este método] reserva un
porcentaje de la base de datos como un conjunto de prueba, y no lo usa para construir el modelo.
Este porcentaje suele variar entre el cinco y el 50 por ciento. La divisién de los datos en estos
dos grupos debe ser aleatoria para que la estimacion sea correcta. [Sin embargo,] [s]i tenemos
una cantidad no muy elevada de datos para construir el modelo puede que no podamos
permitirnos el lujo de reservar parte de los mismos para la etapa de evaluacién.” (Ramirez Ferri
etal., 2004)

En cuanto al método de validacion cruzada con n pliegues se trata del “método que se usa
normalmente [...]. En este método los datos se dividen aleatoriamente en n grupos. Un grupo
se reserva para el conjunto de prueba y con los otros n-1 restantes [...] se construye un modelo
y se usa para predecir el resultado de los datos del grupo reservado. Este proceso se repite n
veces, dejando cada vez un grupo diferente para la prueba. [...] Finalmente, se construye un
modelo con todos los datos y se obtienen sus ratios de error y precision promediando las n ratios

de error disponibles.” (Ramirez Ferri et al., 2004)

“[E]n la fase de difusién se hace uso del nuevo conocimiento y se hace participe de ¢l a
todos los posibles usuarios. [...] Una vez construido y validado el modelo puede usarse
principalmente con dos finalidades: para que un analista recomiende acciones basandose en el
modelo y en sus resultados, o bien para aplicar el modelo a diferentes conjuntos de datos.”
(Ramirez Ferri et al., 2004)

3.3. La estadistica como herramienta del procesamiento de datos.
La estadistica puede definirse como la ciencia que se nutre de datos recogidos de un espacio
muestral y que utiliza para la consecucion de un objetivo o resultado. Las nuevas técnicas de

procesamiento de datos son un hibrido entre la computacion y la estadistica en base a que
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recogen y refinan datos para obtener resultados, agilizando este proceso a través de la potencia

computacional.

En la actualidad, el objetivo que tienen las empresas y organizaciones es predecir el
comportamiento de consumidores y/o usuarios, para ello utilizan modelos predictivos definidos

previamente por la estadistica.

3.3.1. Los modelos de regresién como técnica predictiva: el modelo de regresion lineal.
Primeramente, debemos decir que, “[h]ablamos de modelo de regresion cuando la variable

de respuesta y las variables explicativas son todas ellas cuantitativas. Si s6lo disponemos de
una variable explicativa hablamos de regresion simple, mientras que si disponemos de varias
variables explicativas se trata de un problema de regresion multiple.” (Ramirez Ferri et al.,

2004)

Dentro de los modelos de regresion, el mas simple es el modelo de regresion lineal. Este
modelo esta basado en una funcion en la que “cada variable explicativa participa de forma

aditiva y constante para todo el dominio observado” (Ramirez Ferri et al., 2004)

La funcidn que gobierna este modelo es la siguiente:
Vi = Bo + B1Xix + -+ BpXip +

Como podemos ver, esta funcién incluye los residuos (g;), que no es mas que los errores
que se producen al calcular los datos muestrales. Para solucionarlo, utilizamos la “minimizacién

del cuadrado de los residuos (SCR)” (Ramirez Ferri et al., 2004)

Ahora bien, la creacién de un modelo de regresion no supone gue éste vaya a ser bueno.
Para determinar la fiabilidad y calidad del modelo utilizamos la bondad de ajuste. Esta puede
medirse de diferentes formas. Alguno de los estadisticos que sirven para medir la bondad de
ajuste son la descomposicion de la suma de cuadrados, el coeficiente de determinacion, el

coeficiente de determinacion ajustado y el error cuadratico medio de prediccion.

3.3.2. Utilizacion de métodos bayesianos para escenarios con incertidumbre.
Como sabemos, la gran ventaja de los métodos bayesianos es “el uso explicito de la teoria
de la probabilidad para cuantificar la incertidumbre” (Ramirez Ferri et al., 2004), es por ello

por lo que se convierte en un instrumento fundamental de las técnicas de mineria de datos.
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Las razones por las que se utilizan los métodos bayesianos son relevantes en la mineria de

datos principalmente por dos razones.

La primera de ellas es que “[s]Jon un método practico para realizar inferencias a partir de
los datos, induciendo modelos probabilisticos que después seran usados para razonar [...] sobre
nuevos valores observados. Ademas, permiten calcular de forma explicita la probabilidad

asociada a cada una de las hipotesis posibles”. (Ramirez Ferri et al., 2004)

La segunda de ellas que es “[f]acilitan un marco de trabajo util para la comprension y
andlisis de numerosas técnicas de aprendizaje y mineria de datos que no trabajan explicitamente

con probabilidades.”. (Ramirez Ferri et al., 2004)

Es importante destacar que un método de clasificacion muy utilizado para los escenarios
con incertidumbre son las redes bayesianas. El clasificador Naive Bayes “se trata del modelo
mas simple de clasificacion con redes bayesianas [...]. El fundamento principal del clasificador
Naive Bayes [...] es la suposicion de que todos los atributos son independientes conocido el
valor de la variable clase. [...] Ademads, diversos estudios [...] demuestran que sus resultados
son competitivos con otras técnicas (redes neuronales y arboles de decision entre otras) en

muchos problemas y que incluso las superan en algunos otros.” (Ramirez Ferri et al., 2004)

3.4. Big Data: la clave del almacenamiento, procesamiento y analisis de datos masivos.
3.4.1. Introduccion al Big Data
El término Big Data hace referencia al almacenamiento, procesamiento y andlisis de
grandes cantidades de datos “que no pueden ser tratados de manera convencional, ya que
superan los limites y capacidades de las herramientas de software habitualmente utilizadas para

la captura, gestion y procesamiento de datos” (elEconomista).

Para hablar apropiadamente sobre el término de Big Data tenemos que tener en cuenta que
“la mayoria de los analistas y profesionales se refieren a conjuntos de datos que van desde 30-
50 Terabytes a varios Petabytes.” (Powerdata) Por ello, “[e]l término «Big Data» hace
referencia a una acumulacion masiva de datos tal, que supera la capacidad de las herramientas
tradicionales para que sean capturados, gestionados y procesados en un tiempo razonable.”

(Gomez Baldominos, 2016)

Sin embargo, no todas las organizaciones optan por implementar el Big Data en su modelo

de negocio y prefieren seguir utilizando las técnicas de analisis tradicional de datos. Las
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empresas que deciden implementar el Big Data en su modelo de negocio con respecto a las que
prefieren seguir utilizando las técnicas de andlisis de datos tradicionales se distinguen por tres

hechos:

“ 1. Por prestarle atencion prioritaria al flujo de datos en lugar de a un stock fijo de los
datos.

2. Por basarse en expertos en Big Data, «Data Scientists» (cientificos de datos), en lugar
de en analistas tradicionales de datos.

3. Por integrar el Big Data en el nucleo del negocio y en las areas operacionales de

produccion.” (Gomez Baldominos, 2016)

El hecho de prestarle atencion prioritaria al flujo de datos en lugar de a un stock fijo de los
mismos radica en que la concepcion del analisis de datos ha cambiado. En el pasado, el analisis
de datos encontraba su fundamento en determinar las causas de algin suceso que habia
acontecido, por lo que podemos decir que el analisis de datos tenia una finalidad a posteriori.
Actualmente el empleo del Big Data en el anélisis de datos tiene una finalidad a priori, ya que
pretende generar modelos que permitan predecir situaciones o hechos antes de que éstos

sucedan.

En cuanto a basarse a expertos en Big Data en lugar de en analistas tradicionales de datos
podemos decir que se trata de algo fundamental, ya que “las personas que trabajan con Big Data
necesitan ciertos conocimientos informaticos y actuar de forma creativa. También tienen que
estar cerca de los productos y procesos dentro de las organizaciones. Esto implica que el trabajo
de estos profesionales se debe organizar de manera diferente a como el personal de analisis

estaba organizado en el pasado.” (Gomez Baldominos, 2016).

Es evidente que los profesionales que trabajan en el Big Data poseen unos conocimientos
diferentes de los que pueda poseer un analista de datos tradicional, por ello cualquier
organizacion que implemente el Big Data en su modelo de negocio deben enfocarse en estos
analistas. “Los «cientificos de datos», como se conoce a estos profesionales, deben entender la
analitica, y también deben tener conocimientos de computacion, de ciencias sociales y deben
conocer el funcionamiento de las redes sociales. Sus capacidades incluyen, por tanto, la gestion
de datos, un cierto conocimiento de los negocios y la capacidad de comunicarse de manera

efectiva con los que toman las decisiones” (Goémez Baldominos, 2016).
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Finalmente, integrar el Big Data en el negocio principal y en las areas operacionales y de
produccion se debe considerar un hecho preceptivo ya que, de otro modo, la organizacién no
permite que el Big Data arraigue dentro de ella, generando un proceso de semi-adopcién que
resulta improductivo, ya que la organizacion no puede beneficiarse de la rentabilidad plena que

ofrece el Big Data.

3.4.2. Los rasgos caracteristicos del Big Data: las 5Vs.
Una vez hemos analizado “en qué sentido las organizaciones que optan por el Big Data se
diferencian del analisis tradicional de datos podemos estudiar los [cinco] rasgos caracteristicos

y diferenciadores del Big Data” (Gémez Baldominos, 2016)

Estos cinco rasgos diferenciadores del Big Data son: el volumen, la variedad, la velocidad,

el valor y la veracidad.

Anteriormente estos rasgos diferenciadores eran Unicamente tres (3Vs), siendo éstos el
volumen, la variedad y la velocidad, “[s]in embargo, en base a la experiencia adquirida por las
empresas pioneras [en el Big Data], se ha ampliado la definicion original, afadiendo nuevas

caracteristicas como son la Veracidad y Valor del dato (5Vs).” (elEconomista)

En cuanto la primera “V”, el volumen, surge a causa de “[1]a «Dataficacion» de la sociedad,
estamos generando y gestionando mas cantidad de informacion en los altimos afios que [en]
toda la existencia de la humanidad. Esto ofrece a las empresas una oportunidad de trabajar con
muchos petabytes de datos [...]. El uso de grandes volumenes de datos permite a los
administradores decidir en base a hechos en lugar de tener que recurrir exclusivamente a la
intuicion. Por esta razdn, contar con grandes volumenes de datos tiene el potencial de

revolucionar la gestion.” (Goémez Baldominos, 2016)

Por otro lado, la segunda “V”, la velocidad, se refiere a la celeridad en el procesamiento de
los datos, ya que, “[lJos modelos de inteligencia de negocios tradicionales requerian
normalmente dias para su procesamiento [el procesamiento de datos], mientras que en la
actualidad es casi un requisito que el analisis sea en tiempo real, utilizando la corriente de
entrada de datos de alta velocidad. Contar con informacion en tiempo real o casi en tiempo real
hace posible que una empresa sea mucho mas agil que sus competidores.” (Gémez Baldominos,

2016)
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Para terminar con las “V’s” originales tenemos la variedad. Esta caracteristica es otro de
los factores representativos del Big Data, ya que, [I]a informacion se recibe en forma de
mensajes, actualizaciones e imagenes publicadas en las redes sociales, las lecturas de los

sensores, las sefiales GPS de los teléfonos moviles y otras mas.” (Goémez Baldominos, 2016)

Por ultimo, nos encontramos con la veracidad y el valor, dos factores que se han
incorporado recientemente a los rasgos diferenciadores del Big Data. La veracidad tiene lugar
porque “los datos deben ser fieles a la realidad, no estar manipulados y ser fiables. Datos
erréneos o mal interpretados pueden conducir a un analisis pobre de los mismos y a obtener
conclusiones distorsionadas” (Gomez Baldominos, 2016). En cuanto al valor, hay que decir que
“esta propiedad hace referencia al hecho de que [,] al disponer de una mayor cantidad de datos,
estos se pueden cruzar y analizar para obtener un valor de negocio que los datos que se

almacenaban tradicionalmente no eran capaces de revelar.” (Gémez Baldominos, 2016)

3.4.3. El uso del Big Data en las organizaciones: Retos y oportunidades.
Como hemos venido diciendo, el Big Data es una herramienta imprescindible para que una
empresa sea competitiva en la actualidad, por ello la gran mayoria de las organizaciones lo estan

implementando dentro de su modelo de negocio.

En el grafico 2 podemos ver el crecimiento porcentual del Big Data en las empresas,
agrupados por su sector de actividad. Este andlisis se ha realizado en empresas con 10 0 mas
empleados en el primer trimestre de 2017.

Gréfico 2.- Encuesta sobre el Uso de Tecnologias de la Informacion y las Comunicaciones
y del Comercio Electrénico en las Empresas. Agrupacién de Actividad % de empresas que

analizaron Big Data. (Primer trimestre de 2017)

Big Data
Encuesta sobre el Uso de Tecnologias de la Informacidn y las Comunicaciones y del Comercio Electrdnico en las Empresas, Agrupacion de actividad (excepto CNAE 56, 64-66 y 95 1), K1 % de
empresas que analizaron Big Data, Total

Fuente: Instituto Nacional de Estadistica.
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Como podemos apreciar en el gréafico, el crecimiento que ha tenido el Big Data en el
coémputo global de empresas de los distintos sectores ha sido del 8,81%. A continuacion,

veremos el crecimiento sectorial que ha tenido esta tecnologia en el primer trimestre de 2017.

Dentro del sector industrial (CNAE 10-39) podemos ver que la media es del 5,75%.
Destacan las empresas dedicadas a la metalurgia y fabricacion de productos metalicos (CNAE
24-25) por la baja utilizacion de la tecnologia Big Data dentro del sector, con un 2,57% de
crecimiento. En contraposicion a éste nos encontramos con el sector de la energia y el agua
(CNAE 35-39), con un crecimiento del 14,8%.

El diferencial que presentan estas empresas es de un 12,23%, con respecto al 5,75% de
crecimiento medio del sector. Esto se debe a que las empresas que forman parte del sector de
la energia y el agua (CNAE 35-39) han sabido aprovechar e implementar adecuadamente el Big
Data, al contrario que el resto de sectores del grupo, lo que ha dado lugar a esta brecha de

crecimiento en el sector industrial.

En cuanto al sector de la construccién (CNAE 41) nos encontramos con un crecimiento del
6,51%. Vemos que se mantiene en sintonia con el crecimiento el sector industrial, y que crece,
pero no demasiado. Este crecimiento lento o ligero se debe a la dificil implementacion del Big
Data en el sector debido a que hay que reformular el modelo de negocio para que esta
herramienta tenga cabida. Probablemente algunas empresas hayan implementado el Big Data,
pero hayan sido pocas en comparacion el sector.

En el sector de servicios existe un crecimiento total del 10,67%. De este crecimiento medio
del sector tenemos que destacar obligadamente las empresas dedicadas a la informacion y
comunicaciones (CNAE 58-63) ya que goza de un crecimiento en el uso del Big Data del
26,18%, siendo la que mas crecimiento ha tenido del total de empresas analizadas de los
diferentes sectores. Es evidente que el Big Data tenia que despuntar en esta area porque se trata
de una herramienta fundamental que marca una ventaja competitiva diferencial con respecto a
los competidores, por ello la gran mayoria de empresas que pertenecen a esta area de actividad

se han esforzado para implementar el Big Data en su modelo de negocio.

Por el contrario, nos encontramos con el sector de las actividades administrativas y
servicios auxiliares (incluido agencias de viajes) (CNAE 77-82). Este sector Gnicamente tiene

un crecimiento del 5,56%, incluso mas bajo que el crecimiento del total de empresas
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pertenecientes a la construccion (CNAE 41). La causa que podemos encontrar a este
crecimiento tan a la baja es que este tipo de sector no necesita un componente diferenciador tan
exigente en cuanto a su implementacién, debido posiblemente a la baja competencia que tiene

el sector.

Hay que decir que el diferencial que encontramos en este sector es del 20,62%, el cual se
aleja bastante de la media del crecimiento del Big Data calculada para el total de empresas que
componen el sector servicios. Realmente la media no se aleja del todo a la realidad porque si
nos fijamos en la gréfica hay sectores de actividad, como el de Transporte y almacenamiento
(CNAE 49-53) y el de servicios de alojamiento (CNAE 55), cuyos crecimientos son buenos,
del 17,56% y 15,57% respectivamente. Sin embargo, otros sectores de actividad, como el de
venta y reparacion de vehiculos de motor comercio al por menor (CNAE 45-47) y el de
actividades inmobiliarias (CNAE 68) tienen crecimientos bajos, un 7,51% y 6,21%
respectivamente. Esta combinacion de altibajos da lugar a una media modesta y a un diferencial

tan impactante si lo comparamos realizamos la comparacion entre ambos.

Por ultimo, el sector TIC (261-264, 268, 465, 582, 61, 6201, 6202, 6203, 6209, 631, 951)
registra un crecimiento en el empleo del Big Data del 25,18%, convirtiéndose en el sector que
tiene un mayor crecimiento. La explicacion ldgica de esto es que el sector TIC tiene un
componente altamente competitivo de forma que necesitan diferenciarse lo mejor posible y para

ello han implementado Big Data en las organizaciones.

El Big Data es un campo nuevo que nos abre un sinfin de posibilidades y, por consiguiente,

nuevos retos y oportunidades.

Los retos que nos plantea el Big Data pueden dividirse en dos grandes campos: los retos

tecnoldgico-analiticos y los retos de cara a la gestion.

Los retos tecnoldgico-analiticos tienen lugar por “los desafios tecnologicos que conlleva la
implementacion de Big Data [...], en primer lugar, un problema de madurez de las soluciones.
[...] Muchos de los grandes desarrollos de empresa se encuentran en etapas piloto. En segundo
lugar, hay que admitir que el gran reto tecnolégico se deriva de que la velocidad, el volumen y
la variedad de los datos no dan muestras de reducir su ritmo, lo que plantea la necesidad de que
las soluciones tecnoldgicas estén en un proceso de continua mejora.” (Gémez Baldominos,
2016)
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Estos retos técnicos son de diversa indole, pero podemos destacar especialmente los retos

que supone la recoleccion, el almacenamiento, el procesamiento y el analisis de los datos.

El reto que plantea la recoleccion es distinto “segun se trate de fuentes de tipo online u
offline. En cualquier de los casos, habra que desarrollar unos sistemas de extraccion de datos

que resulten coherentes con los sistemas de almacenamiento.” (Goémez Baldominos, 2016)

En cuanto al almacenamiento Gnicamente destacar que el reto esencial que plantea es que

“hacen falta nuevas tecnologias de almacenamiento mas baratas.” (Goémez Baldominos, 2016)

Con respecto al procesamiento, el reto que plantea es la creacion de “nuevos modelos de

programacion.” (Gémez Baldominos, 2016)

Y, para concluir con los retos tecnologico-analiticos, el reto que plantea el analisis radica
en que “los datos necesitan ser analizados para sacarle valor [...]. Para ello se cuenta con
técnicas de Data Mining. Pero muchos de los algoritmos de conocimientos [...] son dificilmente

aplicables cuando se tienen miles de millones [de datos].” (Gomez Baldominos, 2016)

Por otro lado, los retos de cara a la gestion estan orientados a la utilizacion correcta de los
datos y de su tratamiento, ya que anteriormente su coste de captura y almacenamiento era
costoso y por ello los anélisis solian hacerse con muestras de datos, no con el computo global
de las diferentes bases de datos. Sin embargo, “el potencial de las nuevas herramientas de
calculo propicia que a las organizaciones cada vez les resulte mas facil optar por utilizar todos

los datos, no s6lo una muestra” (Goémez Baldominos, 2016)

Este enfoque de nuevos retos que plantea el Big Data son la idoneidad de los micro-datos,
la escasez de expertos, la seleccion adecuada de la informacion relevante, alienar Big Data y el
negocio, es decir, “[e]s necesario establecer pasarelas de comunicacion entre los cientificos de
datos y los gestores de la organizacion.” (Gomez Baldominos, 2016). También resulta
imprescindible seleccionar las correlaciones relevantes “que interesan al negocio.” (Goémez
Baldominos, 2016), y, muy importante, comunicar de forma efectiva, es decir, “hay que decidir
como se comunican los resultados, de forma de que se propicie la toma de decisiones y se

facilite la respuesta por parte de la organizacion.” (Goémez Baldominos, 2016).

Ahora bien, en cuanto a las oportunidades derivadas de la aplicacion del Big Data tenemos
que destacar como oportunidad esencial la abundancia de los datos.
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Como podemos ver en la figura 4, la evolucion que presenta el Big Data desde los afios 70
hasta los afios posteriores al comienzo del siglo XXI pasa conjuntamente por una evolucion en
el tipo de datos. De esta forma podemos apreciar que hasta la época de 1970 se realizaba un
almacenamiento basico de datos, los cuales eran de tipo estructurado, que, como ya vimos,

apenas arrojan informacion atil predominando el almacenamiento de los datos.

Posteriormente, entre las décadas de 1980 y 1990 surge un crecimiento exponencial del
volumen de los datos que trae consigo las bases de datos relacionales, y los datos que se manejan
pasan a ser mas complejos, transformandose en tipo relacional. Es en esta época en la que se

empieza a realizar un uso de los datos.

En la etapa actual contamos con Datos estructurados en conjunto con datos no
estructurados. Como podemos apreciar la naturaleza de algunos datos ha pasado a transformarse
en muy compleja al aparecer datos no estructurados. Estos datos, como ya vimos anteriormente,
arrojan informacion mucho mas atil que los datos de tipo estructurado, lo que los convierte en

informacién muy util.

Figura 4.- Evolucion del Big Data

Uiilizacion de Dirigido por los
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(Data Driven)
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Fuente: Gomez Baldominos (2016)
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3.4.4. La ética dentro del fendmeno Big Data

La ética es el conjunto de normas morales que rigen la conducta de la persona en cualquier
ambito de la vida. Sin embargo, no todos los filésofos han entendido la ética de la misma
manera. Para Aristoteles (384 a.C.-322 a.C.), la ética es la ciencia que “[s]e ocupa de las
virtudes morales que no son innatas, ni las transmite simplemente el maestro al discipulo, [sino
que] se adquieren mediante la practica y se pierden por falta de ésta” (Torres Herndndez, 2014)
; para Epicuro (341 a.C.-270 a.C.), la ética consiste en la “[b]usqueda de la felicidad concebida
como la eliminacién del dolor” (Torres Hernandez, 2014); para Bertrand Russel (1872-1970),
la ética son “[p]rincipios generales que ayudan a determinar las reglas de conducta” (Torres
Hernandez, 2014); y, para Antonio Raluy Ballus (1990), la ética es la “[rJama de la filosofia
que tiene por objeto de estudio la moral de los actos humanos y sus consecuencias en la vida

social.” (Torres Hernandez, 2014).

Ahora bien, a pesar de que la ética esté estrechamente relacionada con la conducta humana,
también “tiene que ver con las acciones humanas en la vida social, por tanto, la ética se relaciona
con todos los quehaceres humanos que ahora se expresan como productos cientificos y
tecnologicos” (Torres Hernandez, 2014). Es por esto por 1o que es necesario que hagamos una

contextualizacion de la ética dentro del fendmeno del Big Data.

Esta ética se ramifica al considerar distintos aspectos que involucran al Big Data, “puede
considerarse una ética de ambito profesional en tanto que se ocupa esencialmente de la
responsabilidad de determinados grupos de expertos, pero también tendria una parte de ética
empresarial en tanto que dichos expertos trabajan en corporaciones de ambito privado o publico
que deben desarrollar una determinada cultura ética que les permita tomar decisiones orientadas

hacia el interés general de la sociedad o bien comun.” (Colmenarejo Fernandez, 2018).

La era tecnoldgica ha traido consigo cuatro temas éticos esenciales, los cuales establecio
Richard Mason en 1986: “la intimidad, la exactitud, la propiedad intelectual y la accesibilidad.”
(Colmenarejo Fernandez, 2018). Sin embargo, la utilizacion de las nuevas tecnologias de
tratamiento de datos masivo de datos, podrian reformular los problemas éticos formulados por

Mason en: “identidad, privacidad, propiedad y reputacion.” (Colmenarejo Fernandez, 2018)

En cuanto a la identidad se refiere, el debate ético surge “[e]n nuestra interaccion con la
tecnologia, como en cualquier otra forma de accién humana, la cuestion no es solo qué uso

hacemos de ella sino, esencialmente, en qué tipo de persona nos transformamos cuando estamos
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utilizando esta tecnologia. Efectivamente, en la red ya no somos los que nosotros pretendemos
ser, nuestra identidad, es una identidad poliédrica de la que somos solo en parte responsables”

(Colmenarejo Fernandez, 2018)

Otro de los grandes dilemas éticos que surgen a raiz del Big Data es la privacidad, y es que
este derecho fundamental se puede ver gravemente perjudicado si el Big Data no se afronta
desde una perspectiva ética. El tratamiento masivo de datos permite crear perfiles de usuario
con informacién muy detallada sobre cualquier aspecto relevante de su vida privada, como sus
gustos o las noticias que le interesan. El problema radica en que “[e]l sujeto pasa a constituir
un registro en cualquier base de datos de la que no tiene conocimiento, sin garantia de que de

ese registro resulten consecuencias no previsibles.” (Colmenarejo Fernandez, 2018).

Y, por ultimo, no podemos hablar de “privacidad” sin “propiedad”, configurandose como
otro de los problemas éticos que supone el tratamiento masivo de datos. En este supuesto no
referimos al “caso de que una persona ceda intencionalmente cualquier informacion sobre su
identidad privada [...] ;qué derecho tienen otros a hacer dicha informacion publica? Aun mas,
si la transferencia de informacion privada a una base de datos responde a una intencionalidad
que tiene por objeto atender nuestros intereses personales ¢puede ser considerada la
construccion de informacion de nosotros mismos un acto creativo?” (Colmenarejo Fernandez,
2018)

4. Regularizacion legal del tratamiento de datos.

4.1. El origen del derecho a la proteccion de datos: el Convenio 108 del Consejo de Europa
y la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado
de los datos de caracter personal (LORTAD).

El derecho de proteccidn de datos tiene su origen en el derecho internacional y mas tarde

se adopto en Espafia.

La primera vez que se desarrolla un texto legal que ampara el derecho a la proteccion de
datos en Europa se realiza a cobijo de la Union Europea. El 28 de enero de 1981 ve la luz el
Convenio 108 del Consejo de Europa, para la proteccion de las personas con respecto al

tratamiento automatizado de datos de caracter personal.
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Este derecho se concibe como una extension del derecho al respeto de la vida privada,
teniendo en cuenta la intensificacion de la circulacién a través de las fronteras de los datos de

caracter personal que son objeto de tratamientos automatizados.

El objeto de este convenio, articulo 1, es “garantizar, en el territorio de cada Parte, a
cualquier persona fisica sean cuales fueren su nacionalidad o residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de caracter personal correspondientes a dicha persona

(“proteccion de datos’).” (Convenio 108 del Consejo de Europa, de 28 de enero de 1981)

Ademas, en este texto legal se definen por primera vez conceptos como “datos de caracter

personal”; “fichero automatizado™; “tratamiento automatizado” y autoridad “controladora del

fichero” en el articulo 2 de este Convenio.

Se entiende por “datos de caracter personal”, “cualquier informacion relativa a una persona
fisica identificada o identificable”. (Convenio 108 del Consejo de Europa, de 28 de enero de
1981).

2 13

Se entiende por “fichero automatizado”, “cualquier conjunto de informaciones que sean
objeto de un tratamiento automatizado”. (Convenio 108 del Consejo de Europa, de 28 de enero
de 1981)

Se entiende por “tratamiento automatizado”, “las operaciones que a continuacion se indican
efectuadas en su totalidad o en parte con ayuda de procedimientos automatizados: Registro de
datos, aplicacion a esos datos de operaciones logicas aritméticas, su modificacion, borrado,

extraccion o difusion”. (Convenio 108 del Consejo de Europa, de 28 de enero de 1981)

Se entiende por autoridad “controladora del fichero”, “la persona fisica o juridica, la
autoridad publica, el servicio o cualquier otro organismo que sea competente con arreglo a la
ley nacional para decidir cual sera la finalidad del fichero automatizado, cuales categorias de
datos de caracter personal deberan registrarse y cuales operaciones se les aplicaran”. (Convenio

108 del Consejo de Europa, de 28 de enero de 1981)

Como vemos, se abordan una serie de conceptos que antes podian catalogarse como
juridicamente indeterminados, estableciendo un marco en el cual queda encajado cada uno de

ellos.
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Espafia ratifica este Convenio el 27 de enero de 1984, y entrd en vigor en territorio nacional
el 1 de octubre de 1985.

Con la llegada de este nuevo Convenio al ambito nacional fue preciso modificar la
Constitucion, ya que este derecho que se habia consolidado pasaba a formar parte de la lista de
Derechos Fundamentales.

La modificacion de la Constitucién dio lugar a la inclusion del derecho a la proteccion de
datos dentro del articulo 18, el cual engloba, a su vez, los Derechos Fundamentales del honor,
la intimidad, la propia imagen, la inviolabilidad del domicilio y el secreto de las

comunicaciones.

El articulo 18.4 de la Constitucion Espaiiola establece que “[l]a ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos vy el
pleno ejercicio de sus derechos”, salvaguardando de este modo el derecho a la proteccion de

datos.

Al configurarse dentro de la lista de Derechos Fundamentales, tal y como se desprende de
la STC 94/1988, segun la cual el Alto Tribunal “senal6é que nos encontramos ante un derecho
fundamental [...] por el que se garantiza a la persona el control sobre sus datos, cualesquiera
datos personales, y sobre su uso y destino, para evitar el trafico ilicito de los mismos o lesivo
para la dignidad y los derechos afectados; de esta forma, el derecho a la proteccion de datos se
configura como una facultad del ciudadano para oponerse a que determinados datos personales

sean usados para fines distintos a aquél que justificd su opcion™: (Congreso)

Por todo ello, el legislador espafiol tuvo que aprobar una ley orgénica que regulara en
profundidad este derecho. Es por ello por lo que el 29 de octubre de 1992 ve la luz la Ley
Orgénica 5/1992, de regulacion del tratamiento automatizado de datos de carécter personal
(LORTAD).

En su exposicion de motivos 1, la LORTAD especifica que esta Ley tiene como
fundamento “delimitar una nueva frontera de la intimidad y del honor [...] que garantice que
un elemento objetivamente provechoso para la Humanidad no redunde en perjuicio para las
personas”. (LORTAD)

El espiritu inspirador de la Ley, tal y como dispone la exposicion de motivos 2, es

“implantar mecanismos cautelares que prevengan las violaciones de la privacidad que pudieran
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resultar del tratamiento de la informacion. A tal efecto se estructura [la Ley] en una parte general
y otra especial.” (LORTAD)

En cuanto a la parte general de la Ley, en su exposicion de motivos 2, explica que “atiende
a recoger los principios en los que ha cristalizado una opinio iuris, [...] y define derechos y
garantias encaminadas a asegurar la observancia de tales principios generales.” (LORTAD)

Por otro lado, la parte especial, explicada en la exposicion de motivos 4, “comienza
distinguiendo, en su Titulo Cuarto, entre los distintos tipos de ficheros, segun sea su titularidad
publica o privada [...]. Simultineamente, ha establecido regimenes diferenciados para los
ficheros en razon de su titularidad [...]. Otras disposiciones de la parte especial que procede

destacar son las atenientes a la transmision internacional de los datos.” (LORTAD)

Por consiguiente, la Ley define en la parte general los principios, derechos y garantias que
prevé el legislador de cara a salvaguardarlos y, en la parte especial distingue la naturaleza de
los ficheros en los que se guardan los datos personales, asi como las normas relativas a la

transmisién internacional de los datos.

Dentro de los principios, derechos y garantias que define la LORTAD podemos destacar la
calidad de los datos, articulo 4, junto con el derecho a la informacién en la recogida de datos,
articulo 5, el consentimiento del afectado en la prestacion de los datos de caréacter personal,
articulo 6, los datos especialmente protegidos por esta Ley, articulo 7, y la cesion de datos, en

su articulo 11.

En cuanto a la calidad de los datos, el articulo 4.1 de la LORTAD establece el marco dentro
del cual se permite la recogida de datos de caracter personal. “Soélo se podran recoger datos de
caracter personal para su tratamiento automatizado, asi como someterlos a dicho tratamiento,
cuando tales datos sean adecuados, pertinentes y no excesivos en relacion con el ambito y las

finalidades legitimas para las que se hayan obtenido.”

Asimismo, el articulo 4.4 de la LORTAD establece una limitacion en cuanto a la
conservacion de los datos de caracter personal. “Si los de caracter personal registrados
resultaran ser inexactos, en todo o en parte, o incompletos, seran cancelados y sustituidos de
oficio por los correspondientes datos rectificados o completados [...]". Y también una
prohibicion con respecto a la recogida de datos en su articulo 4.7: “Se prohibe la recogida de

datos por medios fraudulentos, desleales o ilicitos”.
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En cuanto al derecho a la informacion en la recogida de datos, articulo 5 de la LORTAD,
unicamente decir que se configura en este precepto la obligacion para las entidades que realizan
tareas de recogida de datos, de expresar claramente la intencion de recabar datos de caracter

personal.

El articulo 6 de la LORTAD trata sobre el consentimiento del afectado, estableciendo la
Ley que “tratamiento automatizado de los datos de caracter personal requerira el consentimiento
del afectado” (art. 6.1 LORTAD), salvo “cuando los datos de caracter personal se recojan de
fuentes accesibles al publico, cuando se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el &mbito de sus competencias, ni cuando se refieran a personas
vinculadas por una relacion negocial, una relacion laboral, una relacion administrativa o un
contrato y sean necesarios para el mantenimiento de las relaciones o para el cumplimiento del
contrato” (art. 6.2 LORTAD). Ademads, también incluye como salvedad cuando “exista causa

justificada para ello” (art. 6.3 LORTAD)

El articulo 7 de la LORTAD especifica cudles son los datos especialmente protegidos,
siendo éstos, aquellos relacionados con la ideologia, religion o creencias del afectado, el origen
racial, la salud y la vida sexual, prohibiendo la creacion de ficheros cuya finalidad exclusiva
sea “almacenar datos de caracter personal que revelen la ideologia, religion, creencias, origen
racial o vida sexual” (art. 7.4 LORTAD). También se establece que “los datos de caracter
personal relativos a la comision de infracciones penales o administrativas solo podran ser
incluidos en ficheros automatizados de las Administraciones Publicas competentes [...]” (Art
7.5 LORTAD)

Por altimo, el articulo 11 de la LORTAD, regula la cesién de datos. En su precepto primero
establece que “[1]os datos de caracter personal objeto de tratamiento automatizado s6lo podran
ser cedidos para el cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario con el previo consentimiento del afectado”, y en su precepto
segundo establece algunas exenciones a la obligacion de prestar el consentimiento para realizar
la cesion de datos. Ademas, el art. 11.3 de la LORTAD establece la nulidad del consentimiento
“cuando no recaiga sobre un cesionario determinado o determinable, o si no contestase con
claridad la finalidad de la cesion que se consiente”, y el art. 11.5 de la LORTAD despliega una

obligacion para el cesionario de someterse a la LORTAD.
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Ademas, la LORTAD en su exposicion de motivos 5, “encomienda el control de su
aplicaciéon a un organo independiente [...]. A tal efecto la Ley configura un 6rgano
especializado, denominado Agencia de Proteccion de Datos [...]. La Agencia se caracteriza,

por la absoluta independencia de su Director en el ejercicio de sus funciones” (LORTAD)

Como podemos ver también se consagra la Agencia de Proteccion de Datos como

institucion encargada de velar por el correcto uso de los datos.

El articulo 34.2 de la LORTAD define la Agencia de Proteccion de datos como “un Ente
de Derecho Publico, con personalidad juridica propia y plena capacidad publica y privada, que
actia con plena independencia de las Administraciones Puablicas en el ejercicio de sus

funciones.”

4.2. El régimen legal actual del derecho a la proteccion de datos: la Ley Organica 15/1999,

de 13 de diciembre, de Proteccion de Datos de Caréacter Personal (LOPD).

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de datos de carécter Personal
surge a causa de la derogacion de la LORTAD para que Espafia cumpliera con la trasposicion
de la Directiva 95/46, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a

la libre circulacion de los mismos.

Esta ley es curiosa, ya que “la LOPD no so6lo no tiene Exposicion de Motivos, sino que

puede ser la unica Ley que carece de la misma.” (Etica, legislacion y profesion)

El articulo 1 de la LOPD establece el objeto de la misma, siendo este “garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y

familiar.”.

El articulo 2 de la LOPD define el &mbito de aplicacion de la Ley. En el articulo 2.1
establece el tipo de datos que seran susceptibles de la aplicacion de este texto legal, siendo éstos
“los datos de caracter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y
privado”. Este mismo precepto determina qué tratamiento de los datos de caracter personal se
regird por la LOPD, siendo éstos “cuando el tratamiento sea efectuado en territorio espafiol”

(art. 2.1 a) LOPD), “[c]uando el responsable del tratamiento no establecido en territorio
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espafiol, le sea de aplicacion la legislacion espafiola en aplicacion de normas de Derecho
Internacional publico” (art. 2.1 b) LOPD) y también, “[cJuando el responsable del tratamiento
no esté establecido en territorio de la Union Europea y utilice en el tratamiento de datos medios
situados en territorio espafiol, salvo que tales medios se utilicen Unicamente con fines de
transito” (art. 2.1 ¢) LOPD).

El precepto 2.2 de la LOPD enuncia los casos en los que no sera de aplicacion esta Ley,
siendo éstos, “los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas” (art. 2.2 a) LOPD), “los ficheros sometidos a la
normativa sobre proteccion de materias clasificadas” (art. 2.2 b) LOPD) y “los ficheros
establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada.
No obstante, en estos supuestos el responsable del fichero comunicara previamente la existencia

del mismo, sus caracteristicas generales y su finalidad a la Agencia de Proteccion de Datos”
(art. 2.2 c) LOPD).

El articulo 4 de la LOPD, al igual que el articulo 4 de la LORTAD, especifica la calidad de
los datos, es decir, cudndo podréan recogerse datos de caracter personal (art. 4.1 LOPD), las
limitaciones de uso de este tipo de datos (art. 4.2 LOPD), la obligacion de actualizar los datos
(art. 4.3 LOPD), su anulacion en el supuesto de que resultaran ser inexactos o incompletos (art.
4.4 LOPD), e incluso innecesarios para la finalidad para la cual se hubieran recabado (art. 4.5
LOPD).

En cuanto a las limitaciones al uso de los datos de caracter personal, articulo 4.2 de la
LOPD, hay que destacar que “[n]o se considerara incompatible el tratamiento posterior de éstos
con fines historicos, estadisticos o cientificos”. ESta excepcion es importante ya que

anteriormente no se contemplaba.

A diferencia de la LORTAD, la LOPD en su articulo 4.6 establece que “[l]os datos de
caracter personal seran almacenados de forma que permitan el ejercicio del derecho de acceso,
salvo que sean legalmente cancelados”. Esta excepcion, anteriormente no contemplada supone
la eliminacion de los datos de caracter personal de los ficheros de almacenaje cuando se den las
circunstancias previstas en los preceptos 3 y 4 y 5 de este mismo articulo, es decir, cuando no
sean exactos 0 no estén puestos al dia, cuando estén incompletos o cuando hayan dejado de ser

necesarios para la finalidad para la cual hubieren sido recabados o registrados. Mientras que en
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la LORTAD esta excepcion no estaba prevista, por lo que aquellas empresas o entidades que

hubieran almacenado datos podian seguir almacenéndolos indefinidamente.

El articulo 5 de la LOPD reafirma el derecho de informacion en la recogida de datos, el
cual ya se habia configurado en la antigua LORTAD. Sin embargo, este articulo 5 de la LOPD
contempla una serie de casos que no se contemplaban en la LORTAD. El articulo 5.1 d) de la
LOPD permite la posibilidad de “ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion”, lo cual es importante y esta relacionado con el articulo 4.6. Este derecho de
cancelacién, anteriormente no contemplado, supone que, si se dan los supuestos recogidos en
el articulo 4 de la LOPD, el interesado puede solicitar la cancelacion de sus datos personales.
Esta medida se crea como una nueva garantia al derecho de proteccion de datos, englobado

dentro del derecho fundamental a la vida privada del articulo 18 CE.

Como aspectos a destacar del articulo 5 de la LOPD nos encontramos sus preceptos 4 y 5.
El articulo 5.4 de la LOPD establece que “[cJuando los datos de caracter personal no hayan sido
recabados del interesado, éste debera ser informado de forma expresa, precisa e inequivoca |[...]
dentro de los tres meses siguientes al momento de registro de los datos, salvo que ya hubiera
sido informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos,
asi como de lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.” Como
podemos ver, este precepto se refiere a la cesion de datos, y genera una obligacion de
informacion con un plazo maximo de tres meses desde el momento de registro de los datos de

caracter personal para el cesionario que los obtiene de un cedente en vez del propio interesado.

Por otro lado, el articulo 5.5 de la LOPD contempla una excepcién a lo previsto en el |
precepto anterior, no siendo de aplicacion lo dispuesto en el mismo “cuando expresamente una
ley lo prevea, cuando el tratamiento tenga fines historicos, estadisticos o cientificos, o cuando
la informacion al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio
de la Agencia de Proteccion de Datos o del organismo autondmico equivalente, en
consideracion al nimero de interesados, a la antigiiedad de los datos y a las posibles medidas

compensatorias.”

A su vez, el parrafo segundo de este mismo precepto establece que “tampoco regira lo
dispuesto en el apartado anterior [articulo 5.4 de la LOPD] cuando los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o prospeccion comercial, en
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cuyo caso, en cada comunicacion que se dirija al interesado se le informara del origen de los

datos y de la identidad del responsable del tratamiento asi como de los derechos que le asisten.”

En cuanto al consentimiento, recogido en el articulo 6 de la LOPD, la ley dispone de més
excepciones que la LORTAD. Ademés de no ser preciso prestar consentimiento cuando los
datos de carécter personal se recojan para el ejercicio de las funciones propias de las
Administraciones publicas en el ambito de sus competencias, ni de la necesidad de prestarlo
“cuando [los datos de caracter personal] se refieran a las partes de un contrato o precontrato de
una relacion negocial, laboral o administrativa”, tampoco lo sera “cuando el tratamietno de los
datos tenga por finalidad proteger un interés vital del interesado [...] o cuando los datos figuren
en fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el tercero a quien se comuniguen los

datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.”

A su vez, el articulo 6 de la LOPD incluye en su precepto 4 el derecho del afectado a
oponerse al tratamiento de sus datos. “En los casos en los que no sea necesario el
consentimiento del afectado para el tratamiento de los datos de caracter personal, y siempre que
una ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable

de fichero excluiré del tratamiento los datos relativos al afectado.” (art. 6.4 LOPD)

Con respecto a los datos especialmente protegidos, el articulo 7 de la LOPD también recoge
como dato especialmente protegido la afiliacion sindical, junto con la ideologia, la religion, las
creencias, el origen racial o étnico y la vida sexual. No obstante, los preceptos 2 y 6 del articulo
7 establecen salvedades en la recolecta de los datos especialmente protegidos. El art. 7.2 in fine
establece que podran ser objeto de tratamiento los datos almacenados en ficheros “mantenidos
por los partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y
asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, en cuanto a los datos relativos a sus asociados 0 miembros, sin
perjuicio de que la cesion de dichos datos precisara siempre el previo consentimiento del
afectado. Y el articulo 7.6 dispone otra excepcion: “podran ser objeto de tratamiento los datos
de caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion o para el diagnostico médicos, la prestacion de

asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que
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dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o

por otra persona sujeta asimismo a una obligacion equivalente de secreto.”

Por otro lado, nos encontramos con el articulo 9 de la LOPD, encargado de regular la
seguridad de los datos. En su precepto primero, el articulo 9 establece que “[e]] responsable del
fichero y, en su caso, el encargado del tratamiento deberan adoptar las medidas de indole técnica
y organizativas necesarias que garanticen la seguridad de los datos de caracter personal y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado [...]”. En su precepto segundo
establece la prohibicion de registrar “datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y seguridad
[...]” y en su precepto tercero dictamina que “[r]eglamentariamente se estableceran los
requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en el
tratamiento de los datos a que se refiere el articulo 7 de esta Ley.”, siendo éstos los datos

especialmente protegidos.

Junto al articulo 9 de la LOPD, el articulo 10 genera la obligacién de guardar secreto al
“responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de

caracter personal [...]”.

Ahora bien, dentro del Titulo Il del Capitulo | de esta Ley, encontramos preciso recalcar
el derecho a la rectificacion y cancelacion (articulo 16 LOPD) y la tutela de derechos (articulo
18 LOPD).

El derecho de rectificacion y cancelacion establece que “[e]l responsable del tratamiento
[de los datos de caracter personal] tendrd la obligacion de hacer efectivo el derecho de
rectificacion o cancelacion del interesado en el plazo de diez dias” (art. 16.1 LOPD). También
establece los efectos de la cancelacion, siendo éstos el “bloqueo de los datos, conservandose
Unicamente a disposicion de las Administraciones publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas.” (art. 16.3 LOPD)

La tutela de derechos da lugar a que “[l]as actuaciones contrarias a lo dispuesto en la
presente Ley puedan ser objeto de reclamacion por los interesados ante la Agencia de
Proteccion de Datos [...]” (art. 18.1 LOPD). También se establece un plazo dentro del cual el

interesado podra reclamar la tutela de sus derechos, segun el articulo 18.3 de la LOPD este
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plazo maximo “sera de seis meses”. Ademas, se determina también qué tipo de recurso
procederd contra las resoluciones de la Agencia de Proteccion de Datos, siendo éste el “recurso

contencioso-administrativo™ (art. 18.4 LOPD)

Por ultimo, vamos a mencionar los articulos 35 y 37, referidos a la naturaleza y las

funciones de la Agencia de Proteccion de datos, respectivamente.

Al igual que en la definicion dada anteriormente por la LORTAD, la Agencia de Proteccion
de Datos se constituye como “un ente de derecho publico, con personalidad juridica propia y
plena capacidad publica y privada, que actua con plena independencia de las Administraciones

publicas en el ejercicio de sus funciones”. (art. 35.1 LOPD)

La propia LOPD dispone en su articulo 35.1 in fine que la Agencia de Proteccion de Datos
“[s]e regird por lo dispuesto en la presente Ley y en un Estatuto propio, que sera aprobado por
el Gobierno.”. También impone, en el articulo 35.3 in fine la obligacion de guardar secreto a

los trabajadores y funcionarios que pertenezcan a esta entidad.

En cuanto a las funciones que debe desempefiar la Agencia de Proteccién de datos, el
articulo 37.1 de la LOPD nos ofrece una larga lista de obligaciones, dentro de las cuéles
queremos destacar la de “[v]elar por el cumplimiento de la legislacion sobre proteccion de datos
y controlar su aplicacion” (art. 37.1 a) LOPD); “atender las peticiones y reclamaciones
formuladas por las personas afectadas™ (art. 37.1 d) LOPD); “proporcionar informacion a las
personas acerca de sus derechos en materia de tratamiento de los datos de caracter personal”
(art. 37.1 e) LOPD); “[r]equerir a los responsables y encargados de los tratamientos [...] la
adopcidn de las medidas necesarias para la adecuacion del tratamiento de datos a las disposicion
de esta Ley” (art. 37.1 f) LOPD); “ordenar la cesacion de los tratamientos y la cancelacion de
los ficheros, cuando no se ajuste a sus disposiciones” (art. 37.1 f) LOPD in fine); “[e]jercer el
control y adoptar las autorizaciones que procedan en relacion con los movimientos
internacionales de datos” (art. 37.1 1) LOPD) y también “desempefiar las funciones de
cooperacion internacional en materia de proteccion de datos personales.” (art. 37.1 1) LOPD in

fine).
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4.3. El paradigma de la proteccién de datos: el Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (RGPD).

Este Reglamento surge en el seno de la Union Europea en 2016 y se concibe como el texto
legal que pretende unificar la regulacion en torno al tratamiento de datos personales y su
circulacion, ya que, a pesar de que el derecho a la proteccion de datos existia, cada pais lo
regulaba de una forma distinta. Con la llegada del Reglamento en 2016 todos los paises han

tenido que hacer un esfuerzo legislativo para que sus normas se adapten a éste.

Teniendo en cuenta que este proceso de adaptacion es complejo y costoso, la entrada en
vigor del Reglamento se dispuso para el 25 de mayo de 2018, es decir, dos afios despues de su

publicacion.

La exposicion de motivos nos permite entender mejor las causas por las que se ha

desarrollado este texto legal, pero Unicamente mencionaremos las mas destacables.

El punto 5 de la exposicion de motivos hace hincapié en el incremento de flujos
transfronterizos de datos personales a causa de la “integracion econdmica y social resultante
del funcionamiento del mercado interior”, tanto entre entes privados como publicos, por ello
este Reglamento “insta a las autoridades nacionales de los Estados miembros a que cooperen e
intercambien datos personales a fin de poder cumplir sus funciones o desempefiar otras por

cuenta de una autoridad de otro Estado miembro”. (RGPD)

También surge para garantizar el derecho a la proteccion de datos frente a la “rapida
evolucion tecnologica y la globalizacion”. Esto es debido a que las técnicas de tratamiento
masivo de datos han dado lugar a que “tanto las empresas privadas como las autoridades
publicas utilicen datos personales en una escala sin precedentes a la hora de realizar sus

actividades”, tal y como determina la exposicion de motivos 6 del RGPD.

Por otro lado, la concepcion de otorgar el consentimiento para el tratamiento automatizado
de datos personales ha cambiado, como podemos ver en la exposicion de motivos 6 del RGPD.
Ahora el consentimiento “debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar

el tratamiento de datos de caracter personal que le conciernen”. Algunos ejemplos que propone
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el Reglamento son “una declaracidon por escrito, inclusive por medios electronicos, o una
declaracion verbal”. El consentimiento y sus condiciones se ven reflejados en el articulo 7 del
RGPD.

En relacion con el consentimiento, la exposicién de motivos 63 establece que los
“interesados deben tener derecho a acceder a los datos personales recogidos que le conciernan
y a ejercer dicho derecho con facilidad y a intervalos razonables, con el fin de conocer y

verificar la licitud del tratamiento”, lo cual se ve recogido en el articulo 15 del RGPD.

Ademas, la exposicion de motivos 70 da lugar al derecho de oposicion cuando “los datos
personales [sean] tratados con fines de mercadotecnia directa”. Este derecho de oposicion que

se recoge en la exposicion de motivos 70 se ve ampliado en el articulo 21 del RGPD.

En cuanto a los articulos del Reglamento mas importantes podemos destacar el objeto, en
el articulo 1; el responsable del tratamiento, en el articulo 5.2; la responsabilidad que recae
sobre el responsable del tratamiento, en el articulo 24; la obligacion de comunicar una violacion
de seguridad de los datos personales al interesado, en el articulo 34; la creacién del Comité
Europeo de Proteccion de Datos, en el articulo 68; las funciones que debe desemperfiar este
Comité, en el articulo 70y, por ultimo, las sanciones que establece el Reglamento, en el articulo
83.

El objeto del RGPD, recogido en el articulol es proteger “los derechos y libertades de las
personas fisicas y, en particular, su derecho a la proteccion de los datos personales” (articulo
1.2 RGPD)

Ademas, también se establece la prohibicion de restringir la “libre circulacion de los datos
personales en la Union [...] por motivos relacionados con la proteccion de las personas fisicas

en lo que respecta al tratamiento de datos personales” (art. 1.3 RGPD)

El articulo 5.2 delega al responsable del tratamiento de los datos personales el
cumplimiento de lo dispuesto en el articulo 5.1, siendo esto los principios relativos al
tratamiento de los mismos, dentro de los cuales se incluye que los datos sean “tratados de
manera licita, leal y transparente en relacion con el interesado” (art. 5.1 a) RGPD) y que sean
“tratados de tal manera que se garantice una seguridad adecuada de los datos personales” (art.
5.1 f) RGPD), entre otros. Ademas, el mismo articulo 5.2 delega sobre el responsable la

obligacion de demostrar que se cumplen estos principios “el responsable del tratamiento sera
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responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de demostrarlo
(‘responsabilidad proactiva’)” (art. 5.2 RGPD)

En cuanto a la responsabilidad del responsable del tratamiento, el articulo 24 del RGPD
establece que “[t]eniendo en cuenta la naturaleza, el dmbito, el contexto y los fines del
tratamiento asi como los riesgos de diversa probabilidad y gravedad para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el presenta Reglamento. Dichas medidas se revisardn y actualizaran cuando sea necesario”
(art. 24.1 RGPD). Por consiguiente, no se establece un numerus clausus de medidas a imponer
para adecuarse al Reglamento, por lo que tendra que ser el propio responsable, y por
consiguiente la propia organizacion o entidad que gestione el tratamiento de datos la que
establezca estas medidas. También se establece que “[l1]a adhesion a codigos de conducta
aprobados a tenor del articulo 40 o a un mecanismo de certificacion aprobado a tenor del
articulo 42 podran ser utilizados como elementos para demostrar el cumplimiento de las
obligaciones por parte del responsable del tratamiento.” (art. 24.3 RGPD), es decir, que aunque
no se establezcan las medidas a seguir por parte del responsable del tratamiento de datos, el

Reglamento permite acreditar su buena praxis mediante los procedimientos mencionados.

Por otro lado, el articulo 34 del RGPD establece la obligacion de comunicar las violaciones
de la seguridad de los datos personales al interesado cuando “sea probable que la violacion de
seguridad de los datos personales entrafie un alto riesgo para los derechos y libertades de las
personas fisicas” (art. 34.1 RGPD). También se establece que la comunicacion se realizard “al
interesado sin dilacion indebida” (art. 34.1 RGPD in fine), y que “describira en un lenguaje
claro y sencillo la naturaleza de la violacion de seguridad de los datos personales” (art. 34.2
RGPD).

Esta comunicacion no serd necesaria cuando “el responsable del tratamiento [haya]
adoptado las medidas de proteccion técnicas y organizativas apropiadas y estas medidas se
[hayan] aplicado a los datos personales afectados por la violacion de la seguridad de los datos
personales [...]” (art. 34.2 a) RGPD), o bien cuando “el responsable del tratamiento [haya]
tomado medidas ulteriores que garantizan que ya no exista la probabilidad de que se concretice
el alto riesgo para los derechos y libertades del interesado a que se refiere el apartado 1” (art.

34.2 b) RGPD), o bien cuando “suponga un esfuerzo desproporcionado. En este caso, se optara
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en su lugar por una comunicacion publica o una medida semejante por la que se informe de
manera igualmente efectiva a los interesados” (art. 34.2 ¢) RGPD). Como vemos se plantean
dos posibilidades en cuanto a la obligacién de comunicar las violaciones de la seguridad de los
datos personales al interesado: la primera, de manera privada al afectado y la segunda, de
manera publica en el supuesto de que la comunicacion suponga un esfuerzo desproporcionado.
Estas dos posibilidades conllevan una gran repercusion para la empresa, dejando de lado el
aspecto del coste material. En este caso nos referimos al coste inmaterial, el prestigio y la
reputacion de la empresa. Es innegable afirmar que una violacién de seguridad de este tipo va
a suponer que los potenciales clientes se planteen contratar un producto o servicio con la entidad
u organizacion que lo ha sufrido, lo cual genera presion a la propia entidad para que disponga
de las medidas de seguridad que estime oportunas con el fin de que no se produzca una violacion

de seguridad, ya que si esto sucede el nombre de la organizacion se puede ver muy afectado.

Con el fin de velar por el correcto cumplimiento del Reglamento, el articulo 68 crea la
institucion del Comité Europeo de Proteccion de Datos, el cual “gozara de personalidad
juridica” (art. 68.1 RGPD), el cual “actuara con total independencia en el desempefio de sus

funciones o el ejercicio de sus competencias™ (art. 69.1 RGPD).

El propio Reglamento configura en el articulo 70 una extensa lista con funciones del
Comité, dentro de las cuales vamos a destacar que el Comité “supervisara y garantizara la
correcta aplicacion del presente Reglamento” (art. 70.1 a) RGPD); “examinard, a iniciativa
propia, a instancia de uno de sus miembros o de la Comisién, cualquier cuestion relativa a la
aplicacion del presente Reglamento, y emitira directrices, recomendaciones y buenas practicas
a fin de promover la aplicacion coherente del presente Reglamento” (art. 70.1 e) RGPD);
“examinard la aplicacion practica de las directrices, recomendaciones y buenas practicas a que
se refieren las letras e) y f)” (art. 70.1 1) RGPD); “facilitard a la Comision un dictamen para
evaluar la adecuacion del nivel de proteccion en un tercer pais u organizacion internacional, en
particular para evaluar si un tercer pais, territorio 0 uno o varios sectores especificos de ese
tercer pais, 0 una organizacion internacional, ya no garantizan un nivel de proteccion adecuado”
(art. 70.1 s) RGPD); “promovera la cooperacion y los intercambios bilaterales y multilaterales
efectivos de informacion y de buenas practicas entre las autoridades de control” (art. 70.1 u)
RGPD); y, también “llevard un registro electronico, de acceso publico, de las decisiones
adoptadas por las autoridades de control y los tribunales sobre los asuntos tratados en el marco
del mecanismo de coherencia” (art. 70.1 y) RGPD).
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En cuanto a las sanciones que impone el Reglamento, las cuales quedan recogidas en el
articulo 83, “se impondran en funcion de las circunstancias de cada caso individual” (art. 83.2
RGPD) y las cuantias oscilaran desde los “10 000 000 EUR como méximo o, tratdndose de una
empresa, de una cuantia equivalente al 2% como méaximo del volumen de negocio total anual
global del ejercicio financiero anterior” (art. 83.4 RGPD), hasta los “20 000 000 EUR como
maximo o, tratandose de una empresa, de una cuantia equivalente al 4% como méaximo del
volumen de negocio total anual global del ejercicio financiero anterior” (art. 83.5 RGPD).
Ademas, se remite al Reglamento como sancion subsidiaria en el supuesto de que “el
ordenamiento juridico de un Estado miembro no establezca multas administrativas™ (art. 83.9
RGPD), de modo que este articulo “podra aplicarse de tal modo que la incoacion de la multa
corresponda a la autoridad de control competente y su imposicion a los tribunales nacionales
competentes, garantizando al mismo tiempo que estas vias de derecho sean efectivas y tengan
un efecto equivalente a las multas administrativas impuestas por las autoridades de control”
(art. 83.9 RGPD). El articulo 84 RGPD, en relacion con las sanciones, establece que éstas “seran

efectivas, proporcionadas y disuasorias” (art. 84.1 RGPD)

Por ultimo, es importante mencionar que el legislador espafiol estd preparando un texto
normativo que permite adaptar este Reglamento a la ley nacional. Este proyecto de ley ya ha
superado la fase de anteproyecto y actualmente se encuentra en el Senado en la fase de

enmiendas.

4.4. El derecho al olvido.

El derecho al olvido se recoge dentro del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(RGPD)

El derecho al olvido, o derecho de supresion, se recoge en el articulo 17 de la RGPD. Como
vemos, se trata de un derecho que nace en el ambito internacional de la mano de la Unién

Europea.

El apartado primero del articulo 17 del RGPD establece qué es el derecho al olvido y los

supuestos en los que se puede dar.
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Este derecho permite al interesado “obtener sin dilacion indebida del responsable del
tratamiento la supresion de los datos personales que le conciernan”, es decir, que, tal y como
dice su propio nombre, este derecho consiste en que el interesado puede solicitar que sus datos
de caracter personal se supriman o se olviden, siempre y cuando se den las circunstancias que

recoge el propio articulo 17.1 del RGPD.

Estas circunstancias estan recogidas desde las letras a) hasta la f) del articulo 17.1 del
RGPD. El apartado a) estipula que el derecho al olvido podra reclamarse cuando “los datos
personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo. También es posible reclamar el derecho al olvido cuando “el interesado
retire el consentimiento en que se basa el tratamiento [...]” (art. 17.1 b) RGPD), o cuando “los
datos personales hayan sido tratados ilicitamente” (art. 17.1 d) RGPD). Ademas, este derecho
surtird efectos cuando sea necesario realizar “el cumplimiento de una obligacion legal
establecida en el Derecho de la Union o de los Estados miembros que se aplique al responsable
del tratamiento [de los datos” (art. 17.1 €) RGPD).

Por otro lado, el articulo 17.2 RGPD preve el supuesto en el que los datos personales se
hayan hecho publicos y el interesado reclame el derecho al olvido. En este caso, “el responsable
del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su aplicacion, adoptara
medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que
estén tratando lo datos personales de la solicitud del interesado de supresion de cualquier enlace

a esos datos personales, o cualquier copia o réplica de los mismos”

Por ultimo, el articulo 17.3 del RGPD recoge las excepciones en las que el interesado puede
reclamar su derecho al olvido. La reclamacion del derecho al olvido no ser& de aplicacion
cuando el tratamiento de los datos de caracter personal sea necesario “para ejercer el derecho a
la libertad de expresion e informacion” (art. 17.3 a) RGPD); “para el cumplimiento de una
obligacion legal que requiera el tratamiento de datos impuesta por el Derecho de la Union o de
los Estados miembros que se aplique al responsable del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en ejercicio de poderes publicos conferidos al
responsable” (art. 17.3 b) RGPD); “por razones de interés publico en el ambito de la salud
publica [...]” (art. 17.3 c¢) RGPD); “con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos [...], en la medida en que el derecho

indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los
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objetivos de dicho tratamiento” (art. 17.3 d) RGPD); y, por ultimo, “para la formulacion, el

ejercicio o la defensa de reclamaciones” (art. 17.3 ) RGPD)
5. Conclusiones.

Los datos estan pasando a ser considerados como los activos mas valiosos que tienen las
empresas ya que ofrecen toda la informacion de un cliente, lo que permite enfocar los productos

a sus necesidades especificas.

La economia digital se esta abriendo camino en un mercado cada vez mas influenciado por
internet. Como hemos podido ver, los modelos de negocio han ido evolucionando de la mano
de internet, permitiendo que una gran parte de la facturacion que realizan las organizaciones
proceda de la propia economia digital. EI uso de los datos también ha afectado al marketing,
permitiéndole llegar a segmentos y nichos de mercado que antes resultaban muy dificiles y

costosos mediante herramientas que permiten facilitar y disminuir estos costes

El efecto del internet de las cosas es cada vez mas latente, permitiendo automatizar tareas
y reducir costes y tiempo, lo que da lugar a que generemos valor invirtiendo los recursos que

empleabamos anteriormente.

Por otro lado, las técnicas de procesamiento de datos, como la mineria de datos, sirven para
depurar datos y extraer conocimiento Util y novedoso de ellos. Ademas, para realizar las tareas
de analisis de datos nos servimos de métodos estadisticos como los métodos de regresién y los

métodos bayesianos.

En cuanto al Big Data, se trata de una herramienta novedosa y util pensada para llevar a
cabo el procesamiento, el andlisis y el almacenamiento de cantidades de datos inmensas que
mediante métodos tradicionales no pueden ser tratadas. Sin embargo, el dilema ético sobre su
uso supone que debemos utilizarlo correctamente ya que, de no hacerlo, puede ser una

herramienta extremadamente perjudicial.

Ademas, los distintos textos legales analizados nos dan una idea del tratamiento que ha
tenido el derecho a la proteccion de datos a lo largo del tiempo y de la importancia que ha ido
adquiriendo. También hay que decir que el analisis del Reglamento nos ha hecho entender la

importancia que tiene para la Union Europea que el uso de los datos sea el adecuado.
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Por altimo, el derecho al olvido se configura como un bastién para el afectado en el
tratamiento de datos personales de hacer desaparecer esta informacion, otorgando una garantia

mas al derecho fundamental de la vida privada.
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Anexo 1

Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal.



CONVENIO 108 del Consgjo de Europa, de 28-1-1981, parala protecci 6n de las personas con respecto a
tratamiento automatizado de datos de carécter personal, hecho en Estrasburgo el 28 de enero de 1981.
Ratificado por Espafiael 27 de enero de 1984 (entro en vigor de forma general el 1 de octubre de 1985, de
conformidad con lo establecido en € articulo 22.2 del mismo).

(BOE ndm. 274 de 15-11-1985)

PREAMBULO

L os Estados miembros del Consgjo de Europa, signatarios del presente Convenio.

Considerando que €l fin del Consgjo de Europaesllevar a cabo una uni én mas intima entre sus miembros,
basada en €l respeto particularmente de la preeminencia del derecho asi como de los derechos humanosy de las
libertades fundamental es; Considerando que es deseable ampliar la protecci 6n de los derechos y de las libertades
fundamental es de cada uno, concretamente el derecho al respeto de la vida privada, teniendo en cuentala
intensificaci 6n de la circulaci én através de las fronteras de los datos de car&cter personal que son objeto de
tratami entos automatizados,

Reafirmando a mismo tiempo su compromiso en favor de lalibertad de informaci 6n sin tener en cuenta las
fronteras, Reconociendo |a necesidad de conciliar los valores fundamentales del respeto alavidaprivaday dela
libre circulaci én de lainformaci 6n entre los pueblos,

Convienen en lo siguiente:

CAPITULO PRIMERO
Disposiciones gener ales

Articulo 1. Objetoy fin

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier personafisica sean cuales
fueren su nacionalidad o su residencia, €l respeto de sus derechosy libertades fundamental es, concretamente su
derecho alavida privada, con respecto al tratamiento automatizado de |los datos de carécter personal
correspondientes a dicha persona (" protecci 6n de datos").

Articulo 2. Definiciones

A los efectos del presente Convenio:

a) "Datos de caracter personal” significa cualquier informaci on relativa a una persona fisicaidentificada o
identificable ("persona concernida);

b) "fichero automatizado" significa cualquier conjunto de informaciones que sea objeto de un tratamiento
automati zado;

C) por "tratamiento automatizado" se entiende |as operaciones que a continuacion se indican efectuadas en su
totalidad o en parte con ayuda de procedi mientos automatizados. Registro de datos, aplicaci 6n a esos datos de
operaciones | 0gicas aritméticas, su modificaci én, borrado, extraccion o difusion;

d) autoridad "controladora del fichero" significala personafisicao juridica, la autoridad publica, € servicio o
cualquier otro organismo que sea competente con arreglo alaley nacional paradecidir cudl serdlafinalidad del
fichero automatizado, cuéles categorias de datos de caracter personal deberan registrarse y cuales operaciones se
les aplicaran.

Articulo 3. Campos de aplicacion

1. Partes se comprometen a aplicar el presente Convenio alos ficherosy alos tratamientos automatizados de
datos de caracter personal en los sectores publico y privado.

2. Cualquier Estado podra -en el momento de lafirmao a depositar su instrumento de ratificaci 6n, aceptaci on,
aprobaci 6n o adhes 6n, o en cualquier otro momento ulterior hacer saber mediante declaraci 6n dirigida al
Secretario general del Consgjo de Europa:

a) Que no aplicara el presente Convenio a determinadas categorias de ficheros autométicos de datos de carécter
personal, unalista de las cuales quedara depositada. No debera sin embargo incluir en esa lista categorias de
ficheros automatizados sometidas, con arreglo a su derecho interno, a disposiciones de protecci 6n de datos.
Debera, por tanto, modificar dichalista mediante una nueva declaraci 6n cuando estén sometidas a su régimen de
proteccion de datos categor ias suplementarias de ficheros automati zados de datos de car acter personal;

b) que aplicard el presente Convenio, asimismo, ainformaciones relativas a agrupaciones, asociaciones,
fundaciones, sociedades, compafiias o cualquier otro organismo compuesto directa o indirectamente de personas
fisicas, tengan o no personalidad juridica;



C) que aplicara el presente Convenio, asimismo, alos ficheros de datos de car acter personal que no sean objeto
de tratamientos automatizados.

3. Cuaquier Estado que haya ampliado el campo de aplicaci 6n del presente Convenio mediante una de las
declaraciones a que se refieren los apartados 2, b) o ¢), que anteceden podr, en dicha declaracion, indicar que
las ampliaciones solamente se aplicaran a determinadas categor ias de ficheros de caracter personal cuyalista
guedar & depositada.

4. Cualquier parte que haya excluido determinadas categor ias de ficheros automatizados de datos de car acter
personal mediante la declaraci on prevista en e apartado 2, a), anterior no podra pretender que una Parte que no
las haya excluido aplique el presente Convenio a dichas categorias.

5. Iguamente, una Parte que no haya procedido a una u otra de las ampliaciones previstas en los parrafos 2, b) y
C), del presente articulo no podré pretender que se aplique el presente Convenio en esos puntos con respecto a
una parte que haya procedido a dichas aplicaciones.

6. Las declaraciones previstas en el parrafo 2 del presente articulo tendran efecto en el momento de la entrada en
vigor del Convenio con respecto a Estado que las haya formulado, si dicho Estado las ha hecho en el momento
delafirmao del depdsito de su instrumento de ratificaci on, aceptaci én, aprobaci én o adhesi 6n, o tres meses
después de su recepci 6n por €l Secretario general del Consegjo de Europasi se han formulado en un momento
ulterior. Dichas declaraciones podréan retirarse en su totalidad o en parte mediante notificacion dirigida a
Secretario general del Consejo de Europa. Laretirada tendra efecto tres meses después de la fecha de recepci 6n
de dicha notificaci 6n.

CAPITULO Il
Principios basicos para la proteccion de datos

Articulo 4. Compromisos de las Partes

1. Cada Parte tomara, en su derecho interno, las medidas necesarias para que sean efectivos |os principios

basi cos para la protecci 6n de datos enunciados en el presente capitul o.

2. Dichas medidas deber an adoptarse a mas tardar en el momento de la entrada en vigor del presente Convenio
con respecto a dicha Parte.

Articulo 5. Calidad de los datos

Los datos de caracter persona gque sean objeto de un tratamiento automatizado:

a) Se obtendran y trataran leal y legitimamente;

b) se registraran para finalidades determinadas y legitimas, y no se utilizaran de una forma incompatible con
dichas finalidades;

C) seran adecuados, pertinentesy no excesivos en relaci on con las finalidades para las cuales se hayan registrado;
d) seran exactosy s fueranecesario puestos a dia;

€) se conservaran bajo unaforma que permita laidentificaci én de las personas concernidas durante un periodo de
tiempo que no exceda del necesario paralas finalidades para las cuales se hayan registrado.

Articulo 6. Categorias particulares de datos

Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convicciones religiosas u
otras convicciones, asi como los datos de carécter personal relativos ala salud o alavida sexual, no podran
tratarse automaticamente a menos que € derecho interno prevea garant ias apropiadas. La mismanormaregiraen
el caso de datos de carécter personal referentes a condenas penales.

Articulo 7. Seguridad de los datos

Se tomaran medidas de seguridad apropiadas para la protecci 6n de datos de carécter personal registrados en
ficheros automatizados contra la destrucci 6n accidental o no autorizada, o la pérdida accidental, asi como contra
el acceso, lamodificaci én o ladifusi 6n no autorizados.

Articulo 8. Garantias complementarias para la persona concernida Cualquier persona debera poder:

a) Conocer la existencia de un fichero automatizado de datos de caracter personal, sus finalidades principales, asi
como laidentidad y laresidencia habitual o el establecimiento principal de la autoridad controladora del fichero;
b) obtener ainterval os razonables y sin demora o gastos excesivos la confirmaci 0n de la existencia o no en €l
fichero automatizado de datos de carécter personal que conciernan a dicha persona, asi como la comunicaci én de
dichos datos en formainteligible;

c) obtener, llegado el caso, larectificaci on de dichos datos o €l borrado de los mismos, cuando se hayan tratado
con infracci 6n de las disposiciones del derecho interno que hagan efectivos |os principios basi cos enunciados en
los articulos 5y 6 del presente Convenio;



d) disponer de un recurso si no se ha atendido a una petici én de confirmacién o, s asi fuere el caso, de
comunicaci 6n, de ratificaci én o de borrado, a que se refieren los parrafos b) y c) del presente articulo.

Articulo 9. Excepcién y restricciones.

1. No se admitiré excepci 6n alguna en las disposiciones de los articulo 5, 6 y 8 del presente Convenio, salvo que
seadentro de los limites que se definen en el presente articulo.

2. Sera posible una excepci 6n en las disposiciones de los articulos 5, 6 y 8 del presente Convenio cuando tal
excepci on, prevista por laley de la Parte, constituya una medida necesaria en una sociedad democrética:

a) Parala proteccion de la seguridad del Estado, de la seguridad publica, paralos intereses monetarios del Estado
0 paralarepresion de infracciones penales,

b) parala protecci 6n de la persona concerniday de los derechosy libertades de otras personas.

3. Podrén preverse por laley restricciones en e gjercicio de los derechos a que se refieren los parrafos b), ¢) y d)
dedl articulo 8 paralos ficheros automatizados de datos de caracter personal que se utilicen con fines estadisticos
o deinvestigacion cientifica, cuando no existan manifiestamente riesgos de atentado a la vida privada de las
personas

concernidas.

Articulo 10. Sanciones'y recursos

Cada Parte se compromete a establecer sancionesy recursos convenientes contra las infracciones de las
disposiciones de derecho interno que hagan efectivos los principios basicos para la protecci 6n de datos
enunciados en el presente capitulo.

Articulo 11. Protecci 6n més amplia

Ninguna de las disposiciones del presente capitulo se interpretara en el sentido de que limite lafacultad, o afecte
de alguna otraformaalafacultad de cada Parte, de conceder alas personas concernidas una protecci 6n mas
amplia que la prevista en €l presente Convenio.

CAPITULO I
Flujostransfronterizos de datos

Articulo 12. Flujos transfronterizos de datos de caracter personal y el derecho interno

1. Las disposiciones que siguen se aplicaran alas transmisiones através de | as fronteras nacional es, por
cualquier medio que fuere, de datos de carécter persona que sean objeto de un tratamiento automatizado o
reunidos con €l fin de someterlos a ese tratamiento.

2. UnaParte no podré, con € fin de proteger la vida privada, prohibir o someter a una autorizacion especial |os
flujos transfronterizos de datos de caracter personal con destino a territorio de otra Parte.

3. Sin embargo, cualquier Parte tendra la facultad de establecer una excepci 6n alas disposiciones del parrafo 2:
a) En lamedida en que su legislaci 6n prevea una reglamentaci 6n especifica para determinadas categorias de
datos de caracter personal o de ficheros automatizados de datos de caracter personal, por razon de la naturaleza
de dichos datos o ficheros, a menos que la reglamentaci én de la otra Parte establezca una protecci 6n equivalente;
b) cuando latransmisi 6n se lleve a cabo a partir de su territorio hacia el territorio de un Estado no contratante por
intermedio del territorio de otra Parte, con € fin de evitar que dichas transmisiones tengan como resultado burlar
lalegidaci on de la Parte a que serefiere el comienzo del presente parrafo.

CAPITULO IV
Ayuda mutua

Articulo 13. Cooperaci 6n entre las Partes.

1. Las Partes se obligan a concederse mutuamente asistencia para el

cumplimiento del presente Convenio.

2. A tdl fin,

a) cada Parte designaré a una o mas autoridades cuya denominaci 6n y direccion comunicara a Secretario general
del Consgjo de Europa;

b) cada Parte que haya designado a varias autoridades indicaré en la comunicaci 6n a que se refiere e apartado
anterior la competencia de cada una de dichas autoridades.

3. Una autoridad designada por una Parte, a petici 6n de una autoridad designada por otra Parte:

a) Facilitarainformaciones acerca de su derecho y su practica administrativa en materia de proteccion de datos;
b) tomar a toda clase de medidas apropiadas, con arreglo a su derecho interno y solamente alos efectos de la



proteccion de la vida privada, parafacilitar informaciones fécticas relativas a un tratamiento automatizado
determinado efectuado en su territorio con excepcion, sin embargo, de |os datos de caracter personal que sean
objeto de dicho tratamiento.

Articulo 14. Asistencia alas personas concernidas que tengan su residencia en €l extranjero.

1. Cada Parte prestaré asistencia a cualquier persona que tenga su residencia en el extranjero para el gjercicio de
los derechos previstos por su derecho interno que haga efectivos |os principios enunciados en € articulo 8 del
presente Convenio.

2. Si dicha personaresidiese en €l territorio de otra Parte, deberatener lafacultad de presentar su demanda por
intermedio de la autoridad designada por esa Parte.

3. Lapetici 6n de asistencia debera hacer constar todos |os datos necesarios rel ativos concretamente a:

a) El nombre, ladirecciony cualesguiera otros elementos pertinentes de identificaci n relativos al requirente;

b) el fichero automatizado de datos de caracter personal al que se refiere la demanda o la autoridad controladora
de dicho fichero;

c) €l objeto de la peticion.

Articulo 15. Garantias relativas ala asistencia facilitada por |as autoridades designadas.

1. Unaautoridad designada por una Parte que haya recibido informaci 6n de una autoridad designada por otra
Parte, bien en apoyo de una petici 6n de asistencia bien como respuesta a una petici 6n de asistencia que haya
formulado ella misma, no podra hacer uso de dicha informaci 6n para otros fines que no sean |os especificados en
la petici 6n de asistencia.

2. Cada parte cuidara de que las personas pertenecientes a la autoridad designada o que actUen en nombre de la
misma estén vinculadas por obligaciones convenientes de secreto o de confidencialidad con respecto a dicha
informaci on.

3. En ninglin caso estar& autorizada una autoridad designada para presentar, con arreglo alos términos del
articulo 14, parrafo 2, una petici 6n de asistencia en nombre de una persona concernida residente en €l extranjero,
por su propiainiciativay sin el consentimiento expreso de dicha persona.

Articulo 16. Denegaci 6n de peticiones de asistencia Una autoridad designada, a quien se hayadirigido una

petici 6n de asistencia con arreglo alos términos de los articulos 13 6 14 del presente Convenio, solamente podra
negarse a atenderla si:

a) La petici 6n esincompatible con las competencias, en materia de proteccion de datos, de las autoridades
habilitadas para responder;

b) la petici 6n no esta conforme con lo dispuesto en el presente Convenio;

) atender ala petici 6n fuese incompatible con la soberania, la seguridad o el orden publico de la Parte que la
haya designado, o con los derechos y libertades fundamental es de las personas que estén bajo la jurisdicci 6n de
dicha Parte.

Articulo 17. Gastos y procedimientos de asistencia.

1. Laayuda mutua que las Partes se concedan con arreglo alos términos del articulo 13, asi como la asistencia
gue ellas presten alas personas concernidas residentes en el extranjero con arreglo alos términos del articulo 14,
no dara lugar a pago de gastos y derechos que no sean |os correspondientes alos expertosy alos intérpretes.
Dichos gastos y derechos correran a cargo de la Parte que haya designado a la autoridad que haya presentado la
peticiOn de asistencia.

2. Lapersona concernida no podra estar obligada a pagar, en relaci én con las gestiones emprendidas por su
cuentaen €l territorio de otra Parte, l0s gastos y derechos que no sean los exigibles a las personas que residan en
el territorio de dicha Parte.

3. Las demés modalidades relativas a la asistencia referentes, concretamente alas formasy procedimientos asi
como alas lenguas que se utilicen se estableceran directamente entre las Partes concernidas.

CAPITULOV
Comité Consultivo

Articulo 18. Composicion del Comité.

1. Después de la entrada en vigor del presente Convenio se constituira un Comité Consultivo.

2. Cada Parte designara a un representante y a un suplente en dicho Comité.

Cuaquier Estado miembro del Consejo de Europa que no sea Parte del Convenio tendra el derecho de hacerse
representar en el Comité por un observador.

3. El Comité Consultivo podré, mediante una decisi 6n tomada por unanimidad, invitar a cualquier Estado no



miembro del Consgjo de Europa, que no sea Parte del Convenio, a hacerse representar por un observador en una
de las reuniones.

Articulo 19. Funciones del Comité.

El Comité Consultivo:

a) Podréa presentar propuestas con €l fin de facilitar o de mejorar la aplicacién del Convenio;

b) podréa presentar propuestas de enmienda del presente Convenio, con arreglo al articulo 21;

c¢) formulara su opini 6n acerca de cualquier propuesta de enmienda al presente Convenio que se le someta, con
arreglo al articulo 21, péarrafo 3;

d) podré, a peticion de una Parte, expresar su opini 6n acerca de cualquier cuestion relativa ala aplicaci 6n del
presente Convenio.

Articulo 20. Procedimiento.

1. El Secretario general del Consegjo de Europa convocaraa Comité Consultivo. Celebrara su primerareuni 6n en
los doce meses que sigan ala entrada en vigor del presente Convenio. Posteriormente se reunird al menos una
vez cada dos afos y, en todo caso, cada vez que un tercio de |os representantes de las Partes solicite su
convocatoria.

2. Lamayoriade los representantes de |as Partes constituira el quorum necesario para celebrar una reuni én del
Comité Consultivo.

3. Después de cada una de dichas reuniones, el Comité Consultivo someteraa Comité de Ministros del Consgjo
de Europa una memoria acerca de sus trabagjos y €l funcionamiento del Convenio.

4. Sin perjuicio de lo dispuesto en €l presente Convenio, el Comité Consultivo fijara su reglamento anterior.

CAPITULO VI
Enmiendas

Articulo 21. Enmiendas.

1. Podran proponerse enmiendas a presente Convenio por una Parte, por e Comité de Ministros del Consegjo de
Europa o por el Comité Consultivo.

2. Cualquier propuesta de enmienda se comunicara por €l Secretario general del Consejo de Europa alos Estados
miembros del Consegjo de Europay a cada Estado no miembro que se haya adherido o se le haya invitado a que
se adhiera al presente Convenio, con arreglo alo dispuesto en €l articulo 23.

3. Ademés, cualquier modificaci 6n propuesta por una Parte o por el Comité de Ministros se comunicaraa
Comité Consultivo, € cual presentaraal Comité de Ministros su opini 6n acerca de la enmienda propuesta.

4. El Comité de Ministros examinaréla enmienda propuestay cualquier opini 6n presentada por €l Comité
Consultivo y podré aprobar la enmienda.

5. El texto de cualquier enmienda aprobada por € Comité de Ministros conforme al parrafo 4 del presente
articulo se remitira alas Partes para su aceptaci on.

6. Cualquier enmienda aprobada con arreglo al parrafo 4 del presente articulo entrara en vigor €l trigésimo dia
después de que todas las Partes hayan informado a Secretario general de que la han aceptado.

CAPITULO VII
Clausulasfinales.

Articulo 22. Entrada en vigor.

1. El presente Convenio quedara abierto a lafirma de los Estados miembros del Consegjo de Europa. Se someter a
aratificaci on, aceptaci 6n o aprobaci on.

Los instrumentos de ratificaci én, aceptaci on o aprobaci én se depositaran en poder del Secretario general del
Consgjo de Europa.

2. El presente Convenio entrara en vigor € dia primero del mes siguiente ala expiraci én de un periodo de tres
meses después de la fecha en que cinco Estados miembr os del Consegjo de Europa hayan expresado su
consentimiento para quedar vinculados por el Convenio, con arreglo alas disposiciones del parrafo anterior.

3. Para cualquier Estado miembro que expresare ulteriormente su consentimiento para quedar vinculado por €l
Convenio, éste entrara en vigor €l dia primero del mes siguiente ala expiraci 6n de un periodo de tres meses
después de lafecha del depdsito del instrumento de ratificaci On, aceptaci dn o aprobaci on.

Articulo 23. Adhesi 6n de Estados no miembros.
1. Después de laentrada en vigor del presente Convenio, el Comité de Ministros del Consejo de Europa podra



invitar acualquier Estado no miembro del Consgjo de Europa a que se adhieraa presente Convenio mediante un
acuerdo adoptado por lamayoriaprevistaen € articulo 20, d), del Estatuto del Consegjo de Europay por
unanimidad de |os representantes de |os Estados contratantes que tengan el derecho aformar parte del Comité.

2. Para cualquier Estado adherido, el Convenio entraraen vigor el dia primero del mes siguiente a la expiraci on
de un periodo de tres meses después de la fecha del depdsito del instrumento de adhesi én en poder del Secretario
genera del Consgjo de Europa.

Articulo 24. Clausulaterritorial.

1. Cualquier Estado podradesignar, en e momento de lafirma o del deposito de su instrumento de ratificaci 6n,
aceptaci On, aprobaci on o adhesion, €l territorio o los territorios alos cuales se aplicard el presente Convenio.

2. Cualquier Estado en cualquier otro momento posterior, y mediante una declaraci 6n dirigida a Secretario
genera del Consgjo de Europa, podraampliar la aplicaci on del presente Convenio a cualquier otro territorio
designado en la declaraci on. EI Convenio entraraen vigor, con respecto a dicho territorio, el dia primero del mes
siguiente ala expiraci 6n de un periodo de tres meses después de la fecha de recepci 6n de la declaraci 6n por €
Secretario general.

3. Cualquier declaraci dn hecha en virtud de los dos parrafos anteriores podra retirarse, en lo que respectaa
cualquier territorio designado en dicha declaraci on, mediante notificacion dirigidaa Secretario general. La
retirada ser& efectiva el dia primero del mes siguiente ala expiraci dn de un periodo de seis meses después de la
fecha de recepcion de la notificaci on por el Secretario general.

Articulo 25. Reservas.
No podraformularse reserva alguna con respecto alas disposiciones del presente Convenio.

Articulo 26. Denuncia.

1. Cuaquier parte podra en cualquier momento denunciar € presente Convenio dirigiendo una notificaciéon al
Secretario general del Consgjo de Europa.

2. Ladenuncia sera efectivael dia primero del mes siguiente ala expiraci én de un periodo de seis meses después
de lafecha de recepci 6n de la notificaci 6n por el Secretario general.

Articulo 27. Notificaciones.

El Secretario general del Consgjo de Europa notificard alos Estados miembros del Consgjo 'y a cualquier Estado
gue se haya adherido al presente Convenio:

a) Cualquier firma;

b) e depdsito de cualquier instrumento de ratificaci on, aceptaci 6n, aprobaci 6n 0 adhesi on;

¢) cuaquier fecha de entrada en vigor del presente Convenio, conforme a sus articulos 22, 23y 24,

d) cuaquier otro acto, notificaci 6Gn 0 comunicaci 6n relativo a presente Convenio.

En fedelo cua los infrascritos, debidamente autorizados al efecto, afirman el presente Convenio.

Hecho en Estrasburgo el 28 de enero de 1981 en francésy en ingl és, los dos textos igual mente fehacientes, en un
giemplar Unico que quedara depositado en los archivos del Consejo de Europa. El secretario general del Consgjo
de Europa remitira copia certificada conforme del mismo a cada uno de los Estados miembros del Consejo de
Europay acuaquier Estado invitado ala adhesi6n a presente Convenio.

Estados Parte en €l Convenio:

Suecia, 29-9-1982.

Francia 24-3-1983.

Espafia, 31-1-1984 .

Noruega, 20-2-1984.

Alemania, Republica Federal, 19-6-1985.

Declaracionesdelas Partes:

FRANCIA

El Gobierno de la Republica Francesa desea hacer |a siguiente declaraci on:
"Conforme alo dispuesto en € articulo 3, parrafo 2, apartado c), aplicara el presente Convenio, asimismo, alos
ficheros de datos de caracter personal que no sean objeto de tratamientos automatizados."



NORUEGA

Articulo 3, parrafo 2, apartado a).

"El Convenio se aplicara aficheros privados de caracter personal que no son utilizados ni en el sector privado ni
por sociedades o fundaciones."

Articulo 3, parrafo 2, apartado b).

"Las disposiciones del Convenio se aplicaran igualmente a informaciones referentes a las asociaciones o
fundaciones.”

Articulo 24, parrafo 1.
"El Convenio no se aplicaraa Svalbard.”

Articulo 13, parrafo 2, apartado a).

"LaAutoridad designada en Noruega conforme alo que dispone €l articulo 13, parrafo 2, apartado a), del
Convenio es:

Datatilsynet Postboks 8177 Dep. Oslo 1."

(Instrumento de ratificaci 6n depositado el 20 de

febrero de 1984.).

Republica Federal de ALEMANIA

Articulo 8, péarrafo b).

"LaRepublica Federa de Alemania parte del principio de que no puede darse ningln curso a una solicitud de
informes, de acuerdo con lo que dispone €l parrafo b) del articulo 8, si la persona af ectada no esta en condiciones
dejustificar suficientemente su petici6n de informacion.”

Articulo 12, parrafo 2.

"Refiriéndose al apartado 5 del parrafo 67 del Informe explicativo relativo al Convenio parala proteccion de
personas respecto al tratamiento automatizado de datos de caracter personal, el gobierno de la Republica Federal
de Alemania parte del principio de que el parrafo 2 del articulo 12 deja alas partes la libertad de estimar, en €l
cuadro de su derecho interno en materia de protecci 6n de datos, las normas prohibiendo en ciertos casos
particulares la transmisi 6n de datos de caracter personal afin de tener en cuentalos intereses de la persona
afectada dignos de ser protegidos.”

Articulo 13, parrafo 2, apartado a).

"LaAutoridad competente anivel de la Federacion es:

Der Bundesminister des Innern

Postrach 17 02 90

D-5300 Bonn 1

L as autoridades competentes a nivel de |los Estados federados (L ander) seran designados tan pronto como sean
posibles.”

Articulo 24, parrafo 1.

"El Convenio se aplicaigualmente al Estado federado (Land) de Berlin con efecto de lafechaen lacual entrara
en vigor parala Republica Federal de Alemania.”

(Comunicaciones del Representante Permanente de la Republica Federal de Alemania, de fecha 19 de junio de
1985.)
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I. Disposiciones generales

JEFATURA DEL ESTADO

241 89 LEY ORGANICA 5/1992, de 29 de octubre, de regulacion
del tratamiento automatizado de los datos de cardcter
Dersonal.

JUAN CARLOS |,
REY DE ESPANA

A todos fos que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en
sancionar la siguiente Ley Orgdnica:

Exposicién de motivos
) s

La Constitucién espafiola, en su articuio 18.4, emplaza al legislador
a limitar el uso de la informética para garantizar el honor, la intimidad
personal y familiar de los ciudadanos y el legitimo ejercicio de sus
derechos, La aln reciente aprobacién de nuestra Constitucion ¥, por
anto, su moderne cardcier, le permitié expresamente la articulacion de
gatantias contra la posible utilizacion torticera de ese fendmeno de la
conjemporancidad que es la informdtica.

| progresivo desarrollo de las técnicas de recoleccion y almace-
namiento de datos y de acceso a los mismos ha expuesto a la privacidad,
en efecto, a una amenaza potencial anles desconocida. Notese que se
habla de la privacidad ¥ no de l1a intimidad: Aquélla ¢s mds amplia que
ésia, pues en tanto la intimidad protege Ia esfera en que se desarrollan
las facetas mds singelarmente reservadas de la vida de la persona —el
domicilio donde realiza su vida cotidiana, las comunicaciones en las que
€xpresa sus sentimientos, por ejemplo-, la privacidad constituye un
conjunte, mds amplio, mds global, de facetas de su personalidad que,
aisladamente consideradas, pueden carecer de significacion intrinseca
pere que, coherentemnente enlazadas entre si, arrojan como precipitado
un retrato de la personalidad del individuo que éste tiene derecho a
mantener reservado. Y si la intimidad, en sentido estricto, estd suficien-
temente protegida por las previsiones de los ires primeros parrafos del
articulo 18 de la Constitucion y por las leyes gque los desarrollan, la
privacidad puede resultar menoscabada por 1a utilizacion de las tecnolo-
gias informdticas d¢ tan reciente desarrolio.

Elio es asi porque, hasta el presente, las fronteras de fa privacidad
estaban defendidas por ¢l tiempo vy ¢l espacio. El primero procuraba, con
sU Iranscurso, que se evanescieran fos recuerdos de las actividades
ajenas, impidiendo, asi, la configuracién de uma historia lineal e
mninterrumpicia de Ia persona; el segundo, con la distancia gue imponia,
hasta hace poco dificilmente superable, impedia que tuviésernos conoci-
miento de los hechos que, protagonizados por los demds, hubieran
tenido lugar lejos de donde nos halldbamos. El tiempo vy el espacio
operaban, asi, como salvaguarda de la privacidad de la persona,

Uno y otro limite han desaparecido hoy: Las modernas técnicas de
comunicacién permiten salvar sin dificuliades el espacio, v 1a informa-
tica posibilita almacerar todos los datos que se obtienen a través de las
comunicaciones y acceder a ellos en apenas segundos, por distante que
fuera el lugar donde transcurrieron los hechos, ¢ remotos que fueran
ésios. Los mas diversos datos -sobre la infancia, sobre la vida acadé-
mica, profesional o laboral, sobre los habitos de vida y consumo, so-
bre el uso del denominado «dinero plisticon, sobre las relaciones
personales o, incluso, sobre las creencias religiosas e ideologias, por
poner solo algunos ejemplos— relativos a las personas podrian ser, asi,
compilados y obtenidos sin dificultad. Ello permitiria a quien dispusiese
de ellos acrceder a un conocimiento cabal de actitudes, hechos o pauias
de comportamiento gue, sin duda, pertenecen a la esfera privada de las
personas;, 2 aquélla a la que sdlo deben tener acceso el individuo v,
quizas, quienes l¢ son mds proximoes, o agquellos a los que &l autorice.
Aun mds: El conocimiento ordenado de esos datos puede dibujar un
determinado perfil de 1a persona, o configurar una determinada reputa-
cidn o fama que ¢s, en definitiva, expresién del honor; v este perfil, sia
duda, puede resultar luego valorado, favorable o desfavorablements,
para las mas diversas actividades publicas ¢ privadas. como pueden ser

12 obtencién de un empleo, la concesidn de un préstamo o ia admision
en determinados colectivos. .

Se hace preciso, pues, delimitar una nueva frontera de la intimidad
y del honor, ana frontera que, sustitufyencio los limites antes definidos
por el tiempo v el espacio, los proteja frente a la utilizacion mecanizada,
ordenada y discriminada de los datos a ellos referentes; una frontera, ¢n
suma, que garantice que un clemento objetivamente provechoso para la
Humanidad no redunde en perjuicio para las personas. La fijacién de esa
nueva frontera es el abjetivo de la prevision contenida en el articulo 18.4
de la’ Constitucién, y al cumplimiento de ese objetive responde la
presente Ley.

2

Partiendo de que su finalidad es hacer frente a los riesgos que para
los derechos de la personalidad puede suponer el acopio y tratamiento
de datos por medios informaticos. fa Ley se nuclea en torno a los que
convencionaimente se derominan «ficheros de datos»: Es la existencia
de estos ficheros y la utilizacién que de ellos podria hacerse fa que
justifica la necesidad de la nucva frontera de la intimidad v del honor.

A tal efecto, la Ley introduce el concepto de tratamienio de datos,
concibiendo los ficheros desde una perspectiva dinamica; dicho en otros
términos, no los entiende solo como un mero depdsito de datos, . ¢
también, y sobre todo, como una globalidad de procesos o aplicacion.
informaticas que se llevan a cabo con los datos almacenados y que son

- susceptibles, si llegasen a conectarse enire si, de configurar ¢f perfil

personal al que antes se hizo referencia.

La Ley estd animada por la idea de implantar mecanismos cautelares
que prevengan las violaciones de la privacidad que pwdicran resuhar del
tratamiente de la informacion. A tal efecto se estructura en una parte
general y otra especial.

La primera atiende a recoger los principios en los que ha cristalizado
una opinig juris, generada a lo largo de dos décadas, y define derechos
¥ garantias encaminados a asegurar la observancia de tales principios
generaies. Alimentan esta parte general, pues, precepios delimitadores
del dmbito de aplicacién de la Ley, principios reguladores de Ia recogida,
regisiro y uso de datos personales v, sobre todo, garantias de Ia persona.

El ambito de aplicacion se define por exclusién, guedando fuera de
él, por efemplo, los datos andnimos, que consiituyen informacion de
dominio pablice o recogen informacion, coa la finalidad, precisamente,
de darla a conocer al publico en general —como pueden ser los regisiros
de la propiedad o mercantifes-, asi comw, por 1ltimo, los de uso
estrictamente personal. De ¢tro lado, parcce convenienic fa permunencia
de las regulaciones especiaics que gontienen ya suficientes normas de
proteccion y que se refleren a 4mbitos que revisten tal singularidad en
cuanto 2 sus funciones y sus mecanismos de puesta al dia y rectificacion
que aconsejan el mantenimiento de su régimen especifico. Asi ocurre,
por ejemplo, con las regulaciones de los ficheros electorales, del Registro
Civil o del Registro Central de Penados y Rebeldes; asi acontece,
también, con los ficheros regulados por la Ley 12/1989, de 12 de mayo,
sobre funcion esiadistica publica, si bien que, en este dltimo caso. coa
sujecion a a Agencia de Proteccion de Datos, En fin, quedan también
fuera del &mbito de la rorma aquellos datos que, en virtud de intereses
piblicos prevalentes, no deben estar sometidos 2 su régimen cautelar.

Los principtos generales. por su parte, definen las pautas a las que
debe atenerse la recogida de dates de caracier personal, pautas encami-
nadas a garantizar tanto la veracidad de la informacién contenida en los
datos almacenados cuanto la congruencia v la racionalidad de ia
utilizacign de los datos. Este principio, verdaderamente cardinal, de Ia
congruencia y la racionalidad, garantiza que los datos no puedan ser
usados sino cuvando lo justifique la finalidad para Ia que han sido
recabados; su observancia es, por ello, capilal para eviar la difusién
incanirolada de Ja informacién que. siguiendo el mandato constitucio-
nal. se pretende limitar,

Por su parte, ¢l principio de consentimiento, © de autodetermina-
cién, otorga a la persona la posibilidad de determinar el nivel de
proteccion de los datos a ella referentes. Su base esid constituida por fa
exigencia del conscntimiento coasciente e informado del afectado para
que la recogida de datos sea lHeita; sus contornos, por otro lada, se
refuerzan singalarmente en los denominados «datos sensibles»s, como
pueden ser, de una parte, la ideologia o creencias religlosas -cuva
privacidad estd expresamente garantizada por la Constitucidn en su
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articulo 16.2- vy, de otra parte, la raza, la salud y la vida sexual. La
proteccion reforzada de estos datos viene determinada porque los
primeros de entre los datos mencionados solo serdn disponibles con el
consentimiento expreso v por escrito del afectado, v los segundos sdlo
serdn susceptibles de recopilacidn mediande dicho consentimiento o
una habilitacion legal expresa, habilitacion que, segdn exigencia de la
propia Ley Organica, ha de fundarse en razones de interés general; en
todo caso, se establece la prohibicion de los ficheros creados con la
exclusiva finglidad de almacenar datos personales que expresen las
mencionadas caracteristicas. En este punto, v de acuerdo con lo
dispuesto en el articulo 10 de la Constitucion, s¢ atienden las exigencias
y previsiones que para estos dalos se contienen en €] Convenio Earopeo
parz ia proteccion de las personas con respecto al fratamiento automati-
zade de datos con caraciler personal, de 1981, ratificado por Espaha.
Parz la adecuada configuracidn, que esta Ley se propone, de la nueva
garantia de la intimidad y del honor, resulta esencial la correcta
regulacion de la cesion de los datos almacenados. Es, en efecto, €] cruce
de los datos almacenados en diversas instancias ¢ ficheros el que puede
arrojar €l repetidamente aludido perfil personal, cuya obtencién trans-
grederia los limites de la privacidad. Para prevenir esios perturbadores
efectos, la Ley completa el principio del consentimiento, exigiendo que,
al procederse a la recogida de los datos, ef afectado sea debidamente
informado del uso que se les puede dar, al objeto de que el consenti-
micnio se preste Con conocimiento cabal de su exacto alcance, S6lo las
previsiones del Convenio Europeo para la proteccién de los Derechos
Fundamentales de la Persona -articulo 8.2- y del Convenio 108 del
Consejo de Europa -articulo 9.2-, que se fundamentan en exigencias

légcas en toda sociedad democrética, constituyen excepciones a esta
regla.

3

Las garantias de lx persona son [os nutrientes nucleares de la parte
general, ¥ se configuran juridicamente como derechos subjetivos enca-
minados a hacer operativos los principios genéricos. Son, en efecto, los
derechos de autodeterminacién, de amparo, de rectificacion y de
cancelacion los que otorgan virtualidad normativa y eficacia juridica a
los principios consagrados en la parle general, principios que, sin los
derechos subjetivos ahora aludidos, no rebasarian un contenido mera-
mente programatico. ' .

En concreto, los derechos de acceso a los datos. de rectificacion y de
cancelacidn, se constituyen como piezas centrales del sistema cautelar o
preventive instaurade por la Ley. El primero de ellos ha cobrado en
nuesiro pais, incluso, plasmacion constitucional en lo que se refiere a los
datos que obran en poder de las Adminisiraciones Publicas {anticulo
105.0). En consonancia con ello queda recogido en ia Ley en términos
rotundos, no previéndose mdas excepriones que las derivadas de la
puesta en peligro de bienes juridicos en lo relativo al-acceso a los dalos
policiales vy a los precisos para asegurar el cumplimiento de las
obligaciones tributanias en lo referente a los datos de este caracter,
excepeiones ambas que pueden entenderse expresamente recogidas en ¢l
propio precepio constitucional antes citado, asi como en el Convenio
Eunropeo para la proteccién de los Derechos Fundamentales.

4

Para la articulacion de los extremos concretos que han de regir los
ficheros de datos, {a parie especial de la Ley comienza distinguiendo, en
su Titulo Cuartn, entre los distintos tipos de ficheros, segn sea su
titularidad piblica o privada. Con la pretension de evitar una perniciosa
burocratizacion, la Ley ha desechado ¢l establecimienio de supuestos
come }a autorizacién previa o la inscripcion constitutiva en un registro.
Simultineamente, ha establecido regimenes diferenciados para los
ficheros en razon de su titularidad, 1oda vez que, con toda evidencia,
resulta mas problematico ¢l control de los de titularidad privada que el
de aquéllos de titularidad publica. En efecto, en lo relative a estos
dltimos, no basta la mera voluniad del responsable del fichero sing gue
-es precisa norma habilitante, naturalmente pliblica y sometida al control
jurisdiccional, para crearlos y explotarlos, siendo en estos supuestos ¢l
“informe previo del organo de tutela el cauce idoneo para controar la
adecuacion de la explotacion a las exigencias legales y recomendar, en
su caso, las medidas pertinentes.

Otras disposiciones de la parte especial que procede destacar son las
atinentes a la transmision internacional de los datos, En este punio, la
Lev traspone la norma del articulo 12 del Convenio 108 del Consejo de
Europa, apuntando asi una solucion para fo gue ha dado en Hamarse
flojo transfronterizo de datos. La proteccion de Ia integridad de la
informacion personal se concilia, de esta suerte, con el libre flujo de los
datos, que constituye una auténtica necesidad de lz vida actual de la que
las transferencias bancarias, las reservas de pasajes aéreos o el auxilio
judicial internacional pueden ser simples botones de ruestra. Se ha
optado por exigir que ¢l pais de destino cuenie en su ordenamiento con
un sistema de proleceién equivalente al espafiol, si bien permitiendo la
autorizacidn de la Agencia cuando tal sistema no exista pero se offezcan

rantias suficientes. Con ello no sélo se cumple con una exigencia
ogica, la de evitar un falio que pueda producirse en ¢l sisterna de

proteceidn a través del flujo a paises que no cuentan con garantias
adecuadas, sino también con las previsiones de instrumentos internacio-
nales como los Acuerdos de Schengen o las futuras normas comusita-
rias.

5

Para asegurar la maxima eficacia de sus disposiciones, la Ley
encomienda el control de su aplicacion @ un érgano independiente, al
que atribuye el estatuto de Ente pablico en los términos del articuio 6.5
de 1a Ley General Presupuestaria. A tal efecto la Ley configura un drgano
especializado, denominado Agencia de Proteccion de Datos, a cuye
frente sitda un Director.

Ia Agencia se caracteriza por la absoluta independencia de su
Director en ¢l ejercicio de sus funciones, independencia que trae causa,
en primer lugar, de un expreso imperativo legal, pero que sc garantiza,
en todo caso, mediante el establecimiento de un mandato fijo que sélo
puede scr acortado por un mimerus clausus de cavsas de cese.

La Agencia dispondra, ademis, de un organo de apoyo definido por
los caracteres de colegiacion y representatividad, .en el que obtendrdn
presencia las Camaras que representan a la soberanfa nacional, las
Administraciones Publicas en cuante titulares de ficheros objeto de la
presente Ley, el sector privado, las organizaciones de usuarios y
consumidores v otras personas relacionadas con las diversas funciones
que cumpien ios archivos informatizados.

6

El inevitable desfase que las normas de derecho positivo ofrecen
respecto de las transformaciones sociales es, si cabe, mds acusado en este
terrena, cuya evolucion tecnotogica es especiaimente, dindmica. Elio
hace aconsejable, a la hora de normar esios campos, acudir 2 mecanis-
maos juridicos dotados de menor nivel de vinculacidn, susceptibles de
una elaboracién o modificacién mds rdpida de lo habitual y caracteriza-
dos por c‘lue es la voluntaria aceptacién de sus destinatarios la que les
otorga cficacia normativa. En esta linca la Ley recoge normas de
autorregulacion, compatibles con las recomendaciones de la Agencia.
%aze evitan los inconvenientes derivados de la especial rigidez de la Ley

TEANICA qQue, poOr su propia naturaleza, es inidénea para un acentuado
casiismo. La propia experiencia de lo ocurrido con el Convenio del
Consejo de Europa, que ha tenido que ser objeto de miltiples modifica-
ciones al socaire de las distintas innovaciones tecnologicas, de las
sucesivas v diferentes aplicaciones -estadistica, Seguridad Social, relacio-
nes de empleo, datos policiales, publicidad directa o tarjetas de crédito,
enire otras-c de la ampliacién de los campos de utilizacién-servicio
telefonico o corree electrénico- aconseja recurrir a las citadas normas de
autorregulacion. De ahi gue la Ley acuda a ellas parz aplicar las
previsiones legales a los distintos sectores de actividad, Tales normas
seran elaboradas por iniciativa de las asociaciones y organizaciones
pertinenies y serdn aprobadas, sin valor reglamentario, por la Agencia,
siendo precisamente la iniciativa v participacion de las entidades
afectadas la garantia de la virtualidad de las normas.

. 7

La Ley no consagra nuevos tipos delictivos, ni define supuestos de
responsabilidad penal para Ia eventualidad de su incumplimiento. Ello
obedece a gue se entiende que la sede 1ogica para {gles menesteres no es
esta Ley, sino s6lo el Cddigo Penal. ] .

Si s¢ atribuye, sin embargo, a la Administracion la potestad sanciona-
dora que es 16gico correlato de su funcion de inspeccion del uso de los
ficheros, similar a las demds inspecciones administrativas, y que se
configura de distinta forma segin s¢ proyecte sobre la umilizacion
indebida de Ios ficheros pablicos, en cuyo caso procederd Ia oportuna
responsabilidad disciplinaria, o sobre los privados, para cuyo supuesio
s¢ prevén sanciones pecuniarias.

De acuerdo con la practica usual, la Ley se limita a tipificar, de
conformidad con lo requerido por la jurisprudencia constitucional y
ordinaria, unos supuestos genéricos de responsabilidad administrativa,
recogicndo una gradacién de infracciones que sigue Ia habitual distin-
cién entre leves, graves y muy graves, y que 10ma como Cricnoe bisico
¢l de los bicnes juridicos emanados. Las sanciones, a su vez, difieren
segiim que los ficheros indebidamente utilizados sean piblicos o priva-
dos: en ¢} primer caso, procederd la responsabilidad disciplinana, sin
perjuicio de la intervencion det Defensor del Pueblo; para ¢ segundo, se
prevén sanciones pecuniarias; en fodo caso, se articula la posibilidad en
los supuestos, constitutivos de infraccion muy grave, de cesion ilicita de
datos o de cualquier otro atentado contra Jos derechos de los afectados
que revisia gravedad, de inmovilizar los ficheros.

3

Finalmente, la Ley estipula un periodo transitorio que se justifica por
la necesidad de aiiustar la utihzacion de los ficheros existentes a las
disposiciones legales.
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Pasado este periodo transiterio, y una vez en vigor la Ley, podra muy.
bien decirse, una vez mas, que el desarrollo legistativo de un precepto
constitucional se traduce en una proteccién reforzada de los derechos
fundamentales del ciudadano. En esté case, al desarroilar legislativa-
mente el mandato constitucional de limitar el uso de la informatica, s¢
estd estableciendo un nuevo y mds consistente derecho a la privacidad
de las personas. . :

Titulo 1
Disposiciones generales

Articulo 1. Objeto.

La presente Ley Orginica, en desarrollo de lo previsto en el apar-

tado 4 del articulo 18 de la Constitucién, tiene por objeto limitar el uso
de la informdtica y otras técnicas y medios de tratamiento automatizado
de los datos de cardcter personal para garantizar el honor, la intimidad
personal y familiar de las personas fisicas y ¢l pleno ejercicio de sus
derechos. - :

Articulo 2. Ambito de ap!icacidn;_

1. La presente Ley serd de aplicaqién a los datos de caricter
personal que figuren en ficheros automatizados de los sectores publico
y privado y a toda modalidad de uso posterior, incluso no automatizado,
de datos de cardcter personal registrados en soporte fisico susceptible de
tratamienio automatizado. .

2. El régimen de proteccién de los datos de cardcter personal que
se establece en la presente Ley no serd de aplicacidn:

a) A los ficheros automatizados de titularidad piblica cuyo objeto,
legalmente establecido, sea ¢l almacenamiento de datos para su publici-
dad con caracter general. . ]

b) Alos fickeros mantenidos por personas fisicas con fines exclusi-
vamente personales, . . )

¢) A los ficheros de informacion tecnolégica o comercial que
reproduzcan datos ya publicados en boletines, diarios o repertorios
oficiales. _ . R B L

d) A les ficheros de informatica juridica accesibles al publico en la
medida en que se limiten a reproducir disposiciones 0 resoluciones
judiciales publicadas en periédicos o repertorios oficiales. o

¢} A los ficheros mantenidos por los partidos politicos, sindicatos
e iglesias, confesiones y comunidades religiosas en cuanto los datos se
rcf?eran a sus asociados o miembros y ex miembros, sin perjuicio de la

cesion de los dates que queda sometida a lo dispuesto en el articulo 11.

de csta Ley, salvo que resultara de aplicacién el articulo. 7 por tratarse
de los datos personales en él contenidos. :

3. Se regiran por sus disposiciones especificas: )

a) Los ficheros regulados por la legislacién de régimen electoral.

b) Los sometidos a la normativa sobre proteccién de materias
clasificadas. . . .

¢) Los derivados del Registro Civil y del. Registro Central de
Penados y Rebeldes. . . )

d) Los que sirvan a fines exclusivamente estadisticos y estén
amparados por la Ley 12/1989, de 9 de mayo, de la funcién estadistica
plblica, sin perjuicio de lo dispuesto en el articulo 36. ]

¢) Los ficheros automatizados cuyo chjeto sea el almacenamiento
de los datos contenidos en los informes personales regulados’ en el
articulo 68 de la Ley 17/1989, de 19 de julio, Reguladora del Régimen
del Personal Militar Profesional.

Anticnlo 3. Definiciones.
A los efectos de la presente Ley se entenderd por:

4} Datos de caracter personal; Cualquier informacion concerniente
a personas fisivas identificadas o identificables. )

b) Fichero automatizado: Todo conjunto organizado de datos de
cardcter personal que sean objeto de un tratamiento .qutomanzado,
cualquiera que fuere la forma o modalidad de su creacidn, almacena-
miento, organizacion y acceso. o o

¢} Tratamiento de datos: Operaciones y procedimientos técnicos,
de caracter automatizado o no, gue permitan la recogida, gra;t_yacmn3

. conservacion, elaboracién,, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias. L

Responsable del fichero: Persona fisica, juridica de naturaleza
piiblica o privada y érgano administrativo gue decida sobre la finalidad,
contenido vy uso del tratamiento. .

e} Afectado: Persona fisica titular de los dalos que sean objeto del

tratamicnto a que se refiere el apartado ¢) del presente articule.

Procedimiento de disociacion: Todo tratamiento de datos perso-
nales de modo que la informacion que se obtenga no pueda asoclarse a
persona determinada o determinable.

Sébado. 31 octubre 1992

Titulo TN
® Principios de Ia proteccion de datos

. Articulo 4. Calidad de los datos.

. L. Sélo se podrin recoger datos. de caricter personal para su
tratamiento automatizado, asi cottio someterlos a dicho tratamiento,
cuando tales datos sean adecuados, pertinentes v no excesivos en
regzticu}(rl: con el @mbito y las finalidades legitimas para las que se hayan
obtenido. :

En su clasificacion sélo podran utilizarse criterios que no se presten

a prdcticas ilicitas.

2, Los datos de caracter personal objeto de tratamiento automati-
zado no podran usarse para finalidades distintas de aquellas para las que
los datos hubieran sido recogidos. :

3. Dichos datos serdin exactos y puestos al dia de forma que
respondan con veracidad a la situacién real de! afectado.

4 Si los datos de cardcter personal registrados resultaran ser
inexactos, en todo o en parte, o incompletos, serdn cancelados v
sustituidos de oficio por los correspondientes datos rectificados o

- completados, sin perjuicio de las facultades que a los afectados reconoce

¢l articulo 15. B
5. Los datos de cardcter personal serdn cancelados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual
hubieran sido recabados y registrados. )
. No serdn conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en
base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinari el procedimicnto por el que, por ,
excepcion, atendidos sus valores histéricos de acuerdo con 1a legislacion
especifica, se decida el mantenimiento integro de determinados datos.
6. Serdn almacenados de forma que permitan el ejercicio del
derecho de acceso por parte del afectado,
7. Se prohibe la recogida de datos por medios fraudulentos,
desleales o 1licitos. . ‘

Articule 5. Derecho de informacion en la recogida de daros.

l. Los afectados a los que se soliciten datos personales deberdn ser
previamente informados de modo’ expreso, preciso e inequivoco:

a) De [a existencia de un fichero automatizado de datos de cardcter
personal, de la finalidad de la recogida de éstos vy de los destinatarios de
la informacion.

b} Del caracter obligatorio o facultative de su respuesta a las
preguntas que les sean planteadas.

c) De las consecuencias de la obtencién de los datos o de Ia
negativa a suministrarlos.

) De la posibilidad de ejercitar los derechos dc acceso, rectifica-
¢idn y cancelacidén.

¢} De la identidad y direccion del responsable del fichero,

2. Cuando se utilicen cuestionarios u otros impresos para la
recogida, figurardn en los mismos, en forma claramente legible, las
advertencias a que se refiere el apartado anterior,

3. No serd necesaria la informacién a que se refiere el apartado 1
si el contenido de ella se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban.

Articule 6. Consentimiento del afectado.

1. El tratamiento automatizado de los datos de caracter personal
requerird el consentimiento del afectado, salvo que [a Ley disponga otra
cosa.

2. No sera preciso el consentimiento cuando los datos de caracter
personal se recojan de fuentes accesibles al publico, cuando s¢ recojan
para ¢l gjercicio de las funciones propias de las Administraciones
Publicas en el dmbito de sus competencias, ni cuando se refieran a
personas vinculadas por una relacion negocial, una relacién laboral, una
relacidn adminisirativa o un contrato y sean necesarios para el manteni-
miento de las relaciones o para ¢l cumplimiento del contrato.

3. El consentimiento a que se refiere el articulo podra ser revocado
cuando exista causa justificada para ello y no se le atribuya efectos
refroactivos,

Articule 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 dei articulo 16 de
la Constitucién, nadie podrd ser obligado a declarar sobre su ideologia,
religion o creencias.

Cuando en relaciom con estos datos se proceda a recabar ¢l
consentimiento a que s¢ refiere el apartado siguiente, se advertird al
intercsado acerca de su derecho a no prestarlo.

2. Soélo con consentimtento expreso y por cscrito del afectado
podrin ser objeto de tratamiento automatizado los datos de cardcter
personal que revelen la ideologia, religién y creencias.

3. Los datos de cardcter personal que hagan referencia &l origen
racial, a 1a salud y a la vida sexual solo podrin ser recabados, tratados
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automatizadamente y cedidos cuando por razones de interés general asi
lo disponga una Ley o el afectado consienta expresamente,

4. Quedah prohibidos los ficheros creades con la finalidad exclu-
siva de almacenar datos de cardcter personal gue revelen la ideclogia,
religion, creencias, origen racial o vida sexual.

5. Los datos dc caracter personal relativos a la comision de

infracciones penaler o administrativas sélo podran ser incluidos en-

ficheros automatizados de Jas Administraciones Publicas competentes
en ios supuestos previstos en las respectivas normas reguladoras.

Articulo 8. Datos relativos g la salud

Sin perjuicio de lo que se dispone en ¢ articulo 11 respecto de la
cesidn, Ias instituciones ¥ los centros sanitarios pablicos v privados vy los
profesionales correspondientes podrdn proceder al tratamiento automa-
fizado de los datos de caracter personal relativos a la salud de las
personas que a ellos acudan ¢ hayan de ser tratados en los mismos, de
acuerdo con o dispuesto en los articulos 8, 10, 23 y 61 de la
Ley 14/1986, de 25 de abril, General de Sanidad; §5.5. 96 y 98 de 1a Ley
25/1990, de 20 de diciembre, del Medicamento: 2, 3 y 4 de 1a Ley
Orgdnica 3/1986, de 14 de abril, de medidas especiales ¢n materia de
Salud Publica, v demds Leyes sanitarias.

Artticule 9. Seguridad de los datos.

_ 1. Elresponsable del fichero deberd adoptar las medidas de indole
iécnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal v eviten su alieracién, pérdida, fratamiento o
accese no autorizado, habida cuenta del estado de la tecnologia, Ia
naturaleza de los datos almacenados v los riesgos a que estin expuestos,
va provengan de la accién humana o del medio fisico o natural.

. 2. No se registrardn datos de cardcter personal en ficherps automa-
tizados que no rednan las condiciones que se determiinen por via
reglamentaria con respecto a su imtegridad v seguridad v a las de los
centros de tratamiento, locales, equipos, sislemas y programas.

3. Reglamentariamente se estableceran los requisites y condiciones
que deban reunir fos ficheros automatizados v las personas que
intervengan en ¢l tratamiento automatizado de los datos a que se refiere
el articulo 7 de esta Ley.

Articulo 10. Deber de secreto.

EP responsable. del fichero automatizado y quienes intervengan en
cualquier fase del traiamiento de los datos de caricter personal esiin
obligados al secreto profesional respecto de los mismos v al deber de
guardarlos, obligaciones que subsistirdn aun después de finalizar sus
relaciones con el titular del fichero automatizado 6, €n su caso, con e
responsable del mismo. : -

Articulp 11, Cesign de datos.

I. Los datos de caracter personal objeto del tratamiento automati-
zado solo podrdn ser cedidos para el cumplimiento de fines directa-
mente relacionados con las funciones itimas del cedente v del
cesionaric con el previo consentimiento del afectado,

2. El consentimienio exigido en el apartado anterior no seri
PICCISO: .

a) Cuando una Ley prevea otra cosa. -

b} Cuando se trate de datos recogidos de fuentes accesibles al
publico.

¢} Cuando el establccimiente del fichero automatizado responda a
ia libre y legitima aceptacién de una relacion jutidica cuye desarrollo,
cumplimicnto y control implique necesariamente la conexion de diche
fichero con fichieros de terceros. En este caso la cesién sélo serd legitima
en cuanto se limite a la finalidad guc 1a justifique. .

d) Cuando la cesién que deba efectuarse tenga por destinatario el
Detensor del Pueblo, el Ministerio Fiscal o tos Jueces o Tribunales, en
&1 eiercicio de las funciones que tienen atribuidas.

. ¢} Cuando la cesion se produzca entre las Administraciones Pibli-
tas en los supuestos previstos en el articulo 19

Cuando la cesién de datos de cardcler personal relativos a la
salugd sea necesaria para solucionar Una UrFgencia que requiera acceder a
un fichiero automatizado o para realizar los estudios epidemiolégicos en
los términos establecidos en el articulo 8 de la Loy 14/1986, de 25 de
abiril. General de Sanidad.

3. Sera nulo el consentimiento cuando no recaipa sobre un cesiona-
7o determinado o determinable. o si no constase con clandad Ia
finalidad de la cesion que se consiente,

El cousentitniente parz la cgsidn de datus de caracter personal
ticne tambifn ub caracter de revocable.

5. El cesionario de los datos de cardcter personal se obliga. por el
solo hecho de la cesidn, 2 la observancia de las disposiciones de la
presente Ley,

6. 8ila vesidn s¢ clectda previo procedinuento de disociacion, no
sera apheahic 1o esiabiecido en los apurtados aniernores.

Titulo III
Derechos de las personas

Articulo 12, Tmpugnacion de valoraciones basadas exclusivamente en
daios auromatizados. :

El afectado podrd impugnar los actos administrativos o decisiones
privadas que rmpliguen una valoracién de su comportamiento cuyo
unico fundamento sez un tratamiento automatizado de datos de cardcter
personal que ofrezca una definicién de sus caracteristicas o personali-
dad.

Articulo 13, Derecho de informacion.

Cualguier persona podra conocer, recabando a tat fir la informacién
oportuna del Registro General de Proteccidn de Datos, a existencia de
ficheros automatizados de dafos de cardcter personal, sus finalidades y
fa identidad del responsable del fichero. El Registro General serd de
consuita piblica y gratuita.

Articule 14, Derecho de acceso.

1. Fi afectado tendra derecho a solicitar ¥ obtener informacidn de
sus datos de caricter personal incluidos en los ficheros automatizados.
2. La informacion podrd consistir en la mera consulta de los
ficheros por medio de su visualizacién, o en la comunicacion de los

‘dalos pertinentes mediante escrito, copia, telecopia o fotocopia, certifi-

cada o no, en forma legible ¢ inteligible, sin utilizar claves o cédigos
cpfgwencmnaies que requieran ¢l uso de dispositivos mecdnicos gspe-
cificos. :

. 3. Elderecho de acceso a que se refiere este articulo sélo podra ser
ejercitado a intervalos no inferiores a doce meses, salvo que al afectado
acredite un interés legitimo al efecio, en cuys caso podrd ejercitarlo
antes. -

Articulo 15, DPerecho de rectificacion y cancelacion.

i. Por via reglamentaria se establecers e plazo en que el responsa-
ble del fichero iendrd la obligacion de hacer efectivo el derecho de
rectificacién o cancelacion del afectado. )

2. Los datos de cardcter persenal que resulten inexactos o incom-
pletos serdn rectificados y cancelados en su caso, .

3. Si los datos rectificados o cancelados hubieran sido cedidos
previamente, el responsable del fichero deberd notificar Ia rectificacién
o cancelacian efectuada al cesionaric.

4. La cancelacion no procederd cuando pudiese causar un perjuicio
a intreses fegitimos del afectado o de terceros o cuando existiese ena
obligacion de conservar los datos.

5. Los datos de cardcter personal deberdn ser conservados durante
los plaros previstos en las disposiciones aplicables o, en su caso, en las
refaciones contractuales entre la persona o entidad responsable del
fichero v ¢! afectado.

Articulo 16.  Praocedimiento de acceso.

f. El procedimiento para ejercitar e} derecho de acceso, asi como el
de rectificacién y cancelacién serd establecido reglamentapiamente.

2. No se exigird contraprestacion alpuna por la rectificacién o
cancelacién de los datos de caracter personal inexactos.

Articulo 17.  Turela de los derechos y derecho de indemnizacidn.

1. Las actuaciones contrarias 2 lo dispuesto ¢n la presente Ley
pueden ser objeto de reclamacion por Jos afectados ante la Agencia de
Proteccién de Datos, en la forma que reglamentariamente se determine,

2. Contra lIas resoluciones de la Agencia de Proteccion de Datos
procederd recurso contencioso-administrativo.

3. Los afectados que, como consecuencia del incumplimiento de lo
dispuesto en la presente Ley por el responsabile del fichero, sufran dafo
o lesidn en sus biepss o derechos tendran derecho a ser indemnizados.

4. Cuando se trate de ficheros de titularidad pablica, la responsabi-
lidad se exigitd de acuerdo con la legislacion reguiadora del régimen de
résponsabiltdad de las Administraciones Pablicas, :

En ¢l caso de los ficheros de ttularidad privada la accitn se
ejercitard amic los Grganos de la jurisdiccion ordinaria.

Titulo IV
Disposiciones sectoriales
Capifulo 1
Ficheros de titularidad pablica

Articulo 18 Creacion, modificacion o supresidn.

1. La creacién, modificacion o supresion de los ficheros automati-
zados de las Adminisiraciones Piblicas séfo podran hacerse por medio
de disposicion general pubjicada en el «Boletin Oficial del Estadon o
diario oficial correspondiente.

s
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2. Llas dispesiciones de creacion o de modificacion de los ficheros
deberdn indicar:

a) La finalidad del fichero v los usos previsios para el mismo.

b} Las personas o colectivos sobre los que se pratenda obtener
datos de cardeter personal o que resulten obligados a suministrarios.

¢} El procedimiento de recogida de los datos de cardcter personal.

d) La estructura basica del fichero automatizado y la descripeion de
los tipos de datos de caricter personal incluidos en el mismo.

¢} Las cesiones de datos de cardcter personal que, en su caso, se
prevean.

f) Los organos de la Administracion responsables del fichero
automatizado,

g) Los servicios o unidades ante los gue pudiesen ejercitarse los
derechos de acceso, rectificacion y cancelanon.

3. En las disposiciones que 3¢ dicten para la supresion de los
ficheros automatizados se establecers ¢l destino de los mismos o, en su
caso, las previsiones que se adopten para su destruccién.

Articulo 19.  Cesidn de datos entre Administraciones Publicas.

. 1. Los datos de caricter personal recogidos o elaborados por las
Administraciones Priiblicas para el desempedc de sus airibuciones no
serin cedidos a otras Administraciones Publicas para el ejercicio de
competencias diferentes o-de competencias que versen sobre maierias
distintas, salvo cuando [a cesién hubiese sido prevista por las disposicio-
nes de creacién del fichero o por-disposicién posterior de igual o
superior rango que reguie su uso.

2. Podrin, en todo caso, ser objeto de cesion los datos de caracier
personal gue una Administracion Piblica obtenga o elabore con desting
a otra. . -

3. No obstante lo establecido en el articulo 11.2.b) la cesion de
datos recogidos de fuentes accesibles al publico no podrd efectuarse a
ficheros de titularidad privada, sino con €l consentimiento del intere-
sado o cuando ura Ley prevea otra cosa

Articulo 20, Ficheros de las Fazerza§ y Cuerpos de Seguridad.

. Las ficheros automatizados creados por las Fuerzas y Cuerpos de
Seguridad que contengan datos de cardcter personal que, por haberse
recogido para fines administrativos, deban ser objeto de registro
permanente, estaran sujetos al régimen general de la presente Ley.

2. Larecogida v tratamiento automatizado para fines policiales de
datos de caricter personal por las Fusrras v Cuerpos de Seguridad sin
consentimiento de las personas afectadas, estan limitados a aquellos
supucstos y categorias de datos que resuflen necesarios para la preven-
cion de un peligro real para 1a seguridad pablica o para la represidn de
infracciones penales, debiendo ser almacenados en ficheros especificos
establecides al efecto, que deberan clasificarse por categorias, en funcion
de su grado de fiabilidad. B

. La recogida y tratamiento por las Fuerzas y Cuerpos de
Seguridad de los datos a que hacen referencia los apartados 2 y 3 del
articulo 7, podran realizarse exclusivamente en los supuiestos en que sea
absolutamente necesario para los fines de una investigacién concreta.

Los datos personales registrados con fines policiales se cancela-
ran cuando no sean necesarios para las averiguaciones que motivaron su
almaconamicnto.

A estos efectos se considerara especialmente la edad del afectado y
el cardcter de los datos almacenados, la necesidad de mantener los datos
hasta la conclusién de una investigacién © procedimiento congreto, la
resolucion judicial firme, en especial la absolutoria, €l indulto, la
rehabilitacion y Ia prescripeidn de responsabilidad.

Articulo 21, Excepciones a los derechos de acceso, rectificacidn ¥
cancelacion. .

1. Los responsables de los ficheros que contengan los datos a que

se refieren ios z}panados 2, 3 v 4 del articulo anterior podrdn denegar el
acceso, la rectificacion o la cancelacion en funcion de los peligros que
pudieran derivarse para fa defensa de) Estado o Ia seguridad publica, la
proteccién de los derechos y libertades de terceros o las necesidades de
las investigaciones quc se estén realizando.
- 2. Los responsables de los ficheros de la Hacienda Pablica podran,
igualmente, denegar el ejercicio de los derechos a que se refiere el
apartado anterior cuando el mismo obstaculice las actuaciones adminis-
trativas tendentes a asegurar el cumplimiento d¢ las obligaciones
tributarias y, en todo caso, cuando el afectado esté siendo objeto de
actuaciones Inspectoras, ‘

3. El afectado al que se deniegue, total o parcialmente, ¢t gjercicio

de los derechos mencionados cn los apartados anteriores, podrd ponerlo
er conocimiento del Director d¢ la Agencia de Proteccién de Datos o del
Organismo competente de cada Comunidad Auténoma en el caso de
ficheros aytomatizados mantenidos por Cuerpos de Policia propios de
¢stas, o por las Administraciones Tributarias Autondmicas, quien
deberd asegurarse de la procedencia o improcedencia de la denegacion.

Articulo 22, Otras excepciones a los derechos de los afectados.

i. Lo dispuesto en los apartados | v 2 del articulo 5 no serd
aplicable a la recogida de datos cuando la informacidn al afectado
impida o dificulte gravemente ¢f cumplimiente de las funciones de
control y verificacion de las Administraciones Publicas o cuando afecte
a la Defensa Nacional, a la Seguridad publica o a la persecucion de
infracciones penales o administrativas.

2. Lo dispuesto en ¢l articulo 14 v en el apartado 1 del articulo 135
no sera de aplicacion si, ponderados los intereses en presencia, resultase
que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds
dignos de proteccién. Si ef drgano administrativo responsable del fichero
automatizado invocase lo dispuesto en este apartado, dictard resofucidn
motivada ¢ instruird al afectado del derecho que le asiste a poner la’
negativa en conocimiento del Director de la Agencia de Proteccion de
Datos o, en su caso, del érgano equivalente de las Comunidade
Autdénomas. :

Capitulo 11
Ficheros de titularidad privada

Articulo 23, Creacion.

Podran crearse ficheros automatizados de titularidad poivada gque
contengan datos de cardcter personal cuando resulte necesario para el
logro de la actividad u objeto legitimos de la persona, empresa o entidad
titular y s¢ rospeten las garantias que esta Ley establece para la
proteccion de las personas,

Articulo 24.  Nuotificacion e inscripcion registral.

I. Toda persona o entidad que proceda a la creacicn de ficheros
automatizados de datos de cardcter personal o notificard previamente
a la Agencia de Protcccion de Datos.

2. Por via reglamentaria se procederd a la regulacion detaliada de
1os distintos extremos que debe contener la notificacion, entre los cuales
figurarin necesariamente ¢l responsable del fichero, la finahdad del
mismo, su ubicacién, el tipo de datos de caracter personal que contiene,
1as medidas de segunidad y las cesiones de datos de cardcter personal que
se-prevean realizar,

3, Deberan comunicarse a la Agencia de Proteecién de Datos los
cambios gue se produzcan en la finalidad del fichero automatizado, en
su responsable v en la direccion de su ubicacion.

4. El Registro General de Proteccion de Datos inscribird el fichers
aulomatizado si ka notificacién se ajusta a los requisitos exigibies,

En caso contrario podrd pedir que se completen los datos que falten
o se proceda a su subsanacion,

5. Transcarndo un mes desde la presentacion de la solicitud de
inscripeion sin que la Agencia de Proteccion de Datos hubiera resuchio
sobre la misma, se entendera inscrito el fichero automatizado a todos los
efectos.

Articulo 25. Comunicacion de la cesion de datos.
I. “El responsable del fickero, en ¢l momenio en que se efectie la

primera cesion de datos, deberd informar de ello a los afectados,
indicando asimismo 1a finalidad de! fichero, ia naturaleza de los datos
que-ban sido cedidos y el nombre y direccion del cesionario.

2. La obligacion establecida en el apariado anterior 5o existird en
el suppesta previsto en los apartados 2, letras ), dY y &), v 6 del articulo
11 ni cuando la cesidn venga mmpuesta por Ley.

Articule 26.  Datos sobre ahonados a servicios de telecomunicacion.

Los niimeros de los teléfonos y demas servicios de telecomunicacion,
junto con otros datos complementarios, podrdn figurar en los repertorios
de abonados de acceso al publico, pero el afectado podrd exigir su
excluston.

Articulo 27.  Prestacidn de servicios de traiamiento auiomatizade de
datos de cardcter personal

t.  Quienes, por cuenta de terceros, presien servicios de tratamicnio
auiomatizado de datos de cardcter personal no podran aplicar o utilizar
los obtenidos con fin distinto al que figure en el contrato de servicios,
ni cederlos, ni siquicra para su conservacitn, a Oras personas.

2. Una vez cumplida la prestacion confractual, Ios datos de cardcter
personal tratados deberdn ser destruidos, salvo que medie autorizacion
expresa de aquél por cuenta de quien se prestan iales servicios. porgue
raronablemente se presuma la posibilidad de ulteriores encargos, on
cuyo caso se podrdn almacenar con ias debidas condiciones de segunidad
por un periodo de Cinco anos.

Anticulo 28, Prestacidn de servicios de informacidn sobre solvencia
patrimonial y crédito.

i. Quienes se dediquen a la prestacion de servicios de informacion
sobre la solvencia patrimonial y e} crédito sole pedran tratar automati-
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rzadamente datos de caricier personal obtenidos de fuentes accesibles al
publico o procedentes de informaciones facilitadas por el afectado o con
su conseniimicnto. Podrin tratarse, igualmente, datos de cardcter
personai relativos al cumplimiento o incumplimiento de obligaciones
dinerarias facilitados por el acreedor o por quicn actie por su cuenta o
interés. En estos casos sc notificara a los afectados respecto de los que
hayan registrado datos de cardcter personal en ficheros automatizados.
en ¢l plazo de treinta dias desde dicho registro, una referencia de los que
hubiesen sido ncluidos vy se les informara de su derecho a recabar
informacion de la totalidad de ellos, £n los términos establecidos por la
presente Ley. .

2. Cusndo el afectado lo solicite, el responsable de! fichero le
comunicard los datos, asi como las evaluaciones y apretiaciones que
sobre el mismo hayan sido comunicadas durante fos dltimos seis meses
v el nombre v direccidn del cesionario.

Séto se podran registrar y ceder los datos de cardcter persomal
que sean determinantes para enjuiciar la solvencia econdmica de los
afectados v que no se refieran, cuando sean adversos, a mas de seis afos,

Articulo 29. Ficheros con fines de publicidad.

1. Quienes se dediguen a la recopilacién de direcciones, reparto de
documentos, publicidad ¢ venta directa y otras actividades analogas,
utilizardn listas tratadas automdticamenie de nombres v direcciones u
otros datos personales, cuando los mismos figuren en documentos
accesibles al pablico o cvando hayan sido facilitados por los propios
afectados u obtenidos con su consenlimiento.

2. Los afectados tendrdn derecho 2 conocer «i origen de sus datos
de cardcter personal, asi como a ser dados de baja de forma inmediata
del fichero awtomatizado, cancelidndose las informaciones gue sobre
cllos figuren en aquél, a su simple solicitud.

Articulo 30. Ficheros relativos a encuestas o investigaciones.

1. Soio se utilizardn de forma automatizada datos de cardcter
personal en las encuestas de opinidn, trabajos de prospeccion de
mercados, investigacién cientifica o médica y actividades analogas, si ¢l
afectado hubiera prestade libremente su consentimiento a tal efecto.

Los datos de cardcter personal tratados automiticamente con
ocasion de tales actividades no podrian ser utilizados con finalidad
distinta ni cedidos de forma que puedan ser puestos en relacién con una
persona concreta.

Articulo 31. Cddigos tipo.

[. Mediante acuerdos sectoriales o decisiones de empresa, los
responsables de ficheros de vlaridad privada podrdn formular codigos
tipo que establezcan las condiciones de organizacion, régimen de
funcionamiento, procedimientos aplicables, normas de seguridad de}
entorne, programas o equipos, cobligaciones de los implicados en el
tratamiento vy uso de la informacion personal, asi como las parantias, en
su ambito, para el ejercicio de los derechos de las personas con pleno
respeto de los principios y disposiciones de la presenie Ley v sus normas
de desarrollo.

Los cnados codigos podrin contener o no reglas operacionales
detalladas de cada sistema particular v estdndares técnicos de aplicacion,

En el supuesto e que tales reglas o estdndares no se incorporaran
directamente al cadigo, las instrucciones u 6rdenes que los estabiecieran
deberdn respetar los principios fijados en aquél.

2. Los cdodigos tipo tendrdn el cardcier de codigos deontologicos o
de buena practica prodesional, debiendo ser depositados o inscritos en el
Regisitc General de Proteccion de Datos, que podrd denegar la
inscripcion cuando considere que no se gjusten a las dispesiciones
legales y reglamentarias sobre la materiz, debiendo, en esie caso, el
Direcior de Iz Agencia de Proleccion de Datos requerir a los solicitantes
para que efectien las correcciones oportunas.

Titulo V
Movimiento internacionaf de datos
Anticulo 32. Norma general.

No podran realizarse transferencias temporales ni definitivas de
datos de caracter personal gue hayan sido objeto de iratamiento
automatizado o hayan sido recogidos para someterlos a dicho trata-
mignio con destino a paiscs gue no proporcionen un mive! de proteccion
equiparable al que presta la presenie Ley, safvo que, ademds de haberse
observado lo dispuesto en ésta, se oglenga autorizacién previa del
Director de la Agencia de Proteccion de Datos, que solo podra otorgarla
si s¢ obtienen garantias adecuadas.

Articulo 33, Excepciones.
Lo dispuesto en cl articule anterior no serd de aplicacién:

a) Cuando la trans_fere_ng:is internacional de datos de cardcter
personal resulie de la aplicacidn de tratados o convenias en los que sea
parte Espafa,

b} Cuando la transferencia se haga a efectos de prestar o solicitar
auxilio judicial internacional.

¢} Cuando Ia misma tenga por ohjeto el intercambio de datos de
cardcter médico entre facultativos o instituciones sanilarias y asi o exija
el tratamiento del afectado, o la investigacién epidemioldgica de
enfermedades o brotes epidémicos. .

d} Cuando se refiera a transferencias dinerarias conforme a s
lepislacion especifica.

Titulo VI
Agencia de Proteccion de Datos

Articulo 3. Nawwraleza y régimen juridico.

1. Se crea la Agencia de Proteccion de Datos,

2. La Agencia de Proteccidn de Datos es un Ente de Derecho
Publico, con personalidad juridica propia v plena capacidad pdblica v
privada, que actia con piena independencis de las Adminisiraciones
Publicas en ¢} ejercicio de sus funciones. Se regird por lo dispuesio en
la presente Ley y en un Estatuto propio que serd aprobado por el
Gobierno, asi como por aquellas disposiciones que le sean aplicables en
virtud del articule 6,5 de 1a Ley General Presupuestaria.

3. En el ejercicio de sus funciones publicas, y en defecto de lo que
dispongan la presente Ley y sus disposiciones de desarrollo, 1a Agencia
de Proteccion de Datos actuard de conformidad con la Ley de Procedi-
miento Administrativo. Ep sus adquisiciones patrimoniales y contrata-
cion estard sujeta al Derecho privado. o )

Los puestos de trabaic de los 6rganos y servicios que integren la
Agencia de Proteccion de Datos serdn desempefiados por funcionarios
de las Administraciones Piblicas y por personal contratado al efecto,
segon la naturaleza de las funciones asignadas a cada puesto de trabzjo.
Este personal estd obligado a guardar secreto de los dates de cardcter
personal de que conozca en el desarrolle de su funcion. ‘

5. La Agencia de Proteccion de Datos contard, para el cumpli-
miento de sus fines, con los siguientes bienes v medios econdmicos:

a) Las asignaciones que se establezean anualmente con cargo a los
Presupuestos Generales del Estado.

b} Los bienes y valores que constituyan su patrimonio, asi como los
productos y rentas del mismo.

¢y Cualesquiera otros que legalmente puedan serle atribuidos.

6. La Agencia de Proteccion de Datos elaborard y aprobard con
caracter anual el correspondiente anteproyecto de presupuesio v lo
remitirg al Gobierno para que sea imefrado, con la debida independen-
cig, en los Presupuestos Generales del Estado.

Articule 35, El Director,

1. El Director de la Agencia de Proteccién de Datos dirige la
Agencia y ostenta su representacion. Serd pombrado, de entre guienes
componen el Consejo Consultive, mediante Real Decreto, por un
pericdo de cuatro afos. . . Lo

2. Ejercerd sus funciones con plena independencia y objetividad y

no estara sujeto a instruccion alguna en e desempefio de aguéllas.
. 3. El Director de la Agencia de Proteccion de Datos solo cesard
antes de la expiracion del periodo a que se refiere ¢l apartado 1 a
peticién propia o por separacién acordada por el Gobierno, previa
nstruccién de expediente, en ¢l que necesanamente seran oidos los
restantes miembros del Consejo Consultivo, por incumplimiento grave
de sus obligaciones, incapacidad sobrevemda para el ejercicio ge su
funcién, incompatibiiidad o condena por delito doloso. :

4. El Director de la Agencia de Proteccidn de Datos 1lendrd la
consideracion de alto cargo.

Articulo 36. Funciones.
Son funciones de la Agencia de Proteccion de Datos:

a} Velar por el cumplimiento de la legislacion sobre proteccidn de
datos y contrelar su aplicacion, en especial en lo relativo a los derechos
de informacién, acceso, rectificacion y cancelacion de datos. )

b} Emitir las autorizaciones previstas en la Ley o en sus disposicio-
nes reglamentanias, .

¢} Dictar, en su case y sin perjuicio de las competencias de otros
Grganos, las instrucciohes precisas para adecuar los tratamienios auio-
maiizados a ios principios de la presenie Ley.

¢y Atender las peticiones y reclamaciones formuladas por las
personas afectadas.

e} Proporcionar informacion a las personas acerca de sus«derechos
en materiz de iratamiento automatizado de los datos de cardeter
personal.

fy Ordenar la cesacion de los tratamientos de dates de cardcter
personal v la cancelacién de los ficheros, cuando no s¢ gjusien a las
disposiciones de la presente Ley. - .

g} Ejercer la potestad sancionadora en los iérminos previstos por ]
titulo VII de la presente Ley.
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hy Informar, con cardcter preceptivo, los proyectos de disposiciones
generales que desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda ¢
informacion estime necesaria para el desempefio de sus funciones.

i} Velar por la publicidad de 1a existencia de los ficheros automati-
zades de datos con cardcter personal, a cuve efecto publicard periddica-
menie una relacidn de dichos ficheros con la informacian adicional que
el Director de la Agencia determine.

k) Redactar una memoria anuval y remitirla al Ministerio de
Justicia.

i) Ejercer el control y adoptar las autorizaciones que procedan en
relacién con los movimientos internacionales de datos, asi como
desempefiar las funciones de cooperacion internacional en materia de
proteccidn de dalos personales.

m} Velar por el cumplimiento de las disposiciones que la Lev de ia
Funcién Estadistica Piablica establece respecto a la recogida de datos
estadisticos y al secreto estadistico, asi como dietar las imstrucciones
precisas, dictaminar sobre 1as condiciones de seguridad de los ficheros
constituidos con fines exclusivamente estadisticos y ejercer la potestad
a la que se refiere el articulo 435,

n) Cuanias otras le sean atribuidas por normas legales o reglamen-
tarias.

Articulo 37.  Consejo Consullivo.
Ef Director de la Agencia de Proteccidn de Datos estard asesorado
por un Consejo Consultive compuesto por 10s siguientes miembros:

Un Diputado, propuesto por & Congreso de los Diputados.

Un Senador, propuesto por la correspondiente Camara.

Un representante de ia Admmtstracmn Central, des,lgnado por el
Gobierno.

Un representante de la Aém:mstracmn Local, ;Jropuesto por la
Federacién Espafola de Municipios v Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la-

misma.

Un experto en la materia, propuesto por el Consejo Superior de
Universidades.

Un representante de los usuarios y consum:dores seleccionade del
modo que se prevea regiamentammeme

Un representanie de las Comunidades Autdnomas, cuya propuesta se
realizard a través de} procedimiento que se establezca en las disposicio-
nes de desarrolio de esta Ley.

Un representanie del sector de ficheros privados, para cuyz pro-
puesia se seguird el procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultive se regira por las normas
reglamentarias que al efecto se establezcan.

Articulo 38. - £/ Registro General de Proteccidn de Datos.

I Se crea el Registro General de Proteccidén de Datos como drgano
imegrade en la Agencia de Proteccion de Datos.
Serdn objeto de inscripeidn en el ch;stro General de Proteccién
de Datos: .

2} Lzogifichems automatizados de que sean titulares las Administra-
ciones Publicas.

b) Los ficheros automatizados de titularidad privada.

¢) Las autorizaciones a que se refiere la presente Ley.

d) Los codigos tipo a que se refiere el articulo 31 de la presente Ley.

e} Los datos relativos a los ficheros que sean necesarios para el
ejercicio de los derechos de informacidn, acceso, rectificacién y cance-
acién.

3. Por via reglamentaria s¢ regulara el procedimiento de inscrip-
cion de los ficheros, tanio de titularidad publita como de titularidad
privada, en el Regxstm General de Proteccion de Daios, ¢l coatenido de
la inscripcidn, su modificacion, cancelacion, reciamaciones y recursos
contra 1as resoluciones correspondientes v demas exXiremos periinentes,

Articulo 39.  Potestad de inspeccion.

1. La Agencia de Proteccion de Datos podrd inspeccionar los
ficheros a que hace referencia la presente Ley recabando cuantas
informaciones precise para el cumplimiento de sus cometidos.

A tal efecto, podra solicitar la exhibicidén o el envio de documentos
y datos ¥ examinarlos en el lugar £n que se encuentren depositados, asi
¢como inspeccionar los equipos fisicos y l6gicos utilizados para el
tratamiento de los datos accediendo a los locales donde se haller
instalados.

2. Los funcicnarios que cjerzar la inspeccidn a que se refiere el
apartado anterior, tendran la consideracion de autenidad publica en el
desempeno de sus cometidos.

Esiardn obligados a grardor secreto sobre las informaciones gue
conozean en el ejercicio de las menctonadas funciones, incluso después
de haber cesado en las mismas.

Articalo 40, Organos correspondientes de las Comunidades Auid-
HENAAS.

1. Las funciones de la Agencia de Proteccién de Datos reguladas en

el articulo 36, a excepcidn de las mencionadas en los apartados j), k)

1} y en los apartados §) v g} en lo que se refiere a las transferencias
internacionales de datos, asi como en los articulos 45 y 48, en relacion
coen sus especificas competencias, serdn ejercidas, cuando afecten a
ficheros automatizados de datos de cardcter personal creados o gestiona-
dos por las Comunidades Autdnomas, por los drganos correspondientes
de cada Comunidad, 2 los que se garantizard plena independencia ¥
ohjetividad en el ejercicio de su cometido.

2. Llas Comunidades Aulénomas podrin crear y maniener sus
propios Tegistros de ficheros publicos para ef ejercicio de las competen-
cias que se les reconoce sobre los mismos, respecic de los archivos
informatizados de datos personales cuyos tifulares sean los organos de
las respectivas Comunidades Autonomas o de sus Territorios Historicos.

3. El Director de la Agencia de Proteccion de Datos podra convocar
regularmente a los drganos correspondientes de las Comunidades
Autdénomas a efectos de cooperacion institucional y coordinacion de
criterios o procedimientos de actuacion. El Director de la Agencia de
Proteccion e Datos y los organos correspondientes de las Comunidades
Autdnomas podrdn solicitarse mutuamente la informacién necesaria
para ¢l cumplimiento de sus funciones.

Articulo 41, Ficheros de las Comunidades Autonomas en materias de
su exclusiva competencia.

1. Cuando el Director de la Agencia de Proteccién de Datos
constate que ef mantenimiento o uso de un determinado fichero
automatizade de las Comunidades Auténomas contraviene algin pre-
cepto de esta Ley en materia de su exclusiva competencia, podra
requerir a laz Administracion correspondiente para gque adopte las
medidas correctoras que determine en e} plazo que expresamente se fije
en el requerimiento.

2. Si la Administracion Publica correspondiente no cumpliera el
requerimiento formulado, el Director de 1a Agencia de Proteccion de
Datos podrd impugnar la resolucién adoptada por aquella Adminis-
tracién.

Titule VII
Infracciones y sanciones

Articulo 42.  Responsables.

. Los responsables de los ficheros ecstardn sujetos al régimen
sancionador establecido en Ia presenie Ley.

2. Cuando se trate de ficheros de los que sean responsables las
Administraciones Piblicas se estard, en cuanio al procedimiento v a las
sanciones, a o dispuesto en ¢l articulo 45, apartado 2.

Articulo 43,

1. Las infracciones se calificardn como leves, graves ¢ muy graves.
2. Son infracciones leves:

a) No proceder, de oficio o a solicitud de las personas o instilucio-
nes legalmente habilitadas para ello, a la rectificacion o cancelacién de
fos errores, lagunas o imexactitudes de cardcter formal de los ficheros,

by Mo cumplir las instrucciones dictadas por ¢l Director de la
Agencia de Proteccién de Datos, o no proporcionar fa informacién que
éste solicite en relacion a aspectos no susiantivos de la proteccion de
datos.

¢) No conservar actualizados los datos de cardeter personal que se
mantengan en ficheros automatizados.

d) Cualquiera otra gue afecte a cuestiones meramente formales o
documentales ¥ que no constituya infraccién grave o muy grave,

Tipas de infracciones.

3. Son infracciones graves:

a) Proceder a la creacion de ficheros automatizados de titolaridad
publica o iniciar la recogid& de datos de cardcter persenal para los
mismos, sin aulorizacidon de disposicién general, publicada cn ¢l
«Boletin Oficial del Estado» o diario oficial correspondienie.

b} Proceder a la creacion de ficheros automatizados de titularidad
privada o iniciar la recogida de datos de cardcter personal para los
mismos con finalidades distintas de Ias que constituven ei objcto
legitimo de la empresa o entidad.

¢} Proceder a la recogida de datos de cardcter persanal sin recabar
¢l consentimiento expreso de las persenas afectadas, en los casos en que
éste sca exigible, o sin proporcicnarles la mformacmn que senala el
articule 5 de la presente Lev.

d} Tratar de forma automatizada los datos de cardcter personal o
usarios posterigrmente con conculeacion de los principios y garantias
establecidas en la presenic Ley o con incumplimiento de los precepios
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de proteccidn que impongan las disposiciones reglamentarias de desarro-
lo. cuando no constituya infraccidn muy grave.

c) El impedimento o la obstaculizacién del ejercicieo del derecho de
acceso v la negativa a facilitar la informacion que sea solicitada.

f) Mantener datos de cardcter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos gue legalmenie procedan
cuando resuiten afectados los derechos de las personas que la presente
Ley ampara.

g} La vulneracién del deber de guardar secreio, cuando no consti-
tuya infraccién muy grave.

k) Mantener los ficheros, locales, programas o equipos gue conten-
gan datos de caracter personal sin las cfebidas condiciones de seguridad
gue_por via reglamentaria, se determinen.

1) Noremitir a la Agencia de Protection de Datos las notificactones
previstas en esta Ley o en sus disposiciones de desarrclio, asi como no
proporcionar en plazo a l2 misma cuantos documentos ¢ informaciones
deba recibir o sean requeridos por aquél a tales efectos.

j) La obstruccion al ejercicio de la funcién inspectora.

4. Son infracciones muy graves:

a) La recogida de datos en forma engafiosa v frzudulenta.

b La comunicacién © cesién de los datos de cardcter personal,
fuera de los casos en que estén permitidas.

¢} Recabar y tratar de forma automatizada los datos de cardcter
personal a los que se refiere e apartado 2 del articulo 7 cuando no medie
el consenuimientc expreso del afectado; recabar y tratar de forma
automatizada los datos referidos en el apartado 3 del articulo 7 cuando
no lo disponga una Ley o el afectado no haya consentido expresamente
o vipientar la prohibicién contenida en el apartado 4 del articulo 7.

d} No cesar en ¢f uso ilegitimo de los tratamientos automatizados
dc datos de cardcter personal cuando sea regueride para elio por el
Director de la Agenca de Proteccion de Datos o por las personas
titelares def derecho de acceso,

e} La transferencia, temporal ¢ definitiva, de datos de cardcter
personal que hayan sido objeto de tratamiento automatizado o hayan
sido recogidos para sometertos a dicho tratamiento, con destino a paises
que no proporcionen un nmivel de proteccion equiparable sin autoriza-
cion del Director de 1a Agencia de Proteccion de Datos,

f) Tratar de forma automatizada los datos de caricier personal de
forma ilegitima o con menosprecio de los principios vy garantias que les
scan de aplicacién, cuando con ello se impida o se atente contra el
gjercicio de los derechos fundamentales.

g) La vulncracidn del deber de guardar secreto sobre los datos de
c_aré]cic_}' personal a que hacen referencia los apartados 2 v 3 del ar-
ticulo 7.

Articulo 44.  Tipos de sanciones.

1. Las infracciones leves serdn sancionadas con multa de 100.000
a 10.000.000 de pesetas. .

2. Las infracciones graves serin sancionadas con
10.000.001 pesetas a 50.000.000 de pesetas.

multa de

3. Las infracciones mug graves serdn sancionadas con multa de

50.000.001 pesetas a 100.000.000 de pesetas.

4, La cuantia de las sanciohes se graduard atendiendo a la natura-
leza de los derechos personales afectados, al volumen de los watamien-
tos efectuados, a los beneficios obtenidos, al grado de intencionalidad v
a la reincidencia.

5. El Gobierno actualizara periddicamente la cuantia de las sancio-
nes de acuerdo con las variaciones que experimenten los indices de
precios, :

Articulo 45, Infracciones de las Administraciones Publicas.

1. Cuando las infracciones a que se refiere el articulo 43 fuesen
cometidas en ficheros de los que sean responsables las Administraciones
Pablicas, el Director de la Agencia de Proteccion de Datos dictard una
resclucion estableciendo ias medidas- gque procede adoptar para que
cesen © se cormjan los efectos de la infraccion, Estx resolucion se
notificard al responsable del fichero, al organo del gue dependa
Jjerdrquicamente y a los afectados si os hubiera.

2. El Director de la Agencia podrd proponer también la iniciacion
de actuaciones disciplinanas, si procedieran. El procedimiento y las
sanciones a aplicar serin las establecidas en la lepislacion sabre régimen
disciplinario de las Administraciones Pablicas.

3, Sc deberan comunicara la Agencia las resoluciones que recaigan
en relacidn con las medidas y actuaciones a que se refieren los apartados
anteriores. :

4. El Director de la Agencia comunicard al Defensor del Pueblo las
aciuaciones que efectiie y las resoluciones que dicte al amparo de los
apartados anteriores.

Articulo 46.  Prescripcion.

1. Las ir;fracc_iones muy graves prescribirdn a los tres anos, las
graves a los dos anos y las leves al afio.

2. El plazo de prescripeidn comenzard a contarse desde ¢f dia en
que ia infraccion se hubiera cometido,

3. Imterrumpird la prescripeidn Ia iniciacién, con conocimiento del
interesado, def procedimiento sancionador, reanuddndose e] plazo de
prescripeidn si el expediente sancionador estuviere paralizado durante
mas de seis meses por causa no impulable al presunto infractor,

4. Las sanciones impuestas por faltas muy graves prescribirdn a ios
ires anos, ias impucstias por faltas graves a los dos afos v las impuestas
por faltag leves al afio.

5. Ei plazo de prescripeidn de las sanciones comenzard a contarse
desde el dia siguienie a aquél en que adquiera firmeza Ia resolucién por
la que se rmpone la sancion.

6. La prescripcion se imterrumpird por la iniciacidn, con conoci-
miento del interesado, del procedimienio de ejecucién, volviendo a
transcurrir el plazo si el mismo estd paralizado durante més de seis
meses por causa no imputable al infractor.

Aniculo 47.  Procedimiento sancionador.

1. Por via reglamentaria se establecerd ¢l procedimiento a seguir
para la determinacion de las infracciones y la imposicion de las
sanciones a2 que hace referenciz el presente Titulo.

2. Contra las resoluciones de la Agencia de Proteccidén de Datos, u
érgano correspondiente de la Comunidad Auténoma, procederd recurso
conlencioso-administrativo.

Articulo 48,

En los supuestos, constitutives de infraccién muy grave, de utiliza-
¢idén o cesion ilicita de los datos de caracter personal en que se impida
gravemente o se atente de igual modo contra el gjercicio de Jos derechos
de los ciudadanos y ¢l hibre desarrolio de la personalidad que la
Constitucién %) las leves garantizan, el Director de la Agencia de
Proteccion de Datos podréd, ademids de gjercer la potestad sancionadora,
requerir a los responsables de ficheros automatizados de datos de
cardcter personal, tanto de titularidad publica como privada, [a cesacion
en la utilizacion o cesidn ilicita de los dates. Si el requerimiento fuera
desatendido la Agencia de Proteccién de Datos podrd, mediante
resolucidn motivada, inmovilizar iales ficheros automatizados a los
solos efectos de restaurar los derechos de las personas afectadas.

Potestad de inmovilizacion de ficheros.

Disposici(}? adicional primera. Exclusion de la aplicacion de los Titulos
Viy Vi .

Lo dispuesto en los Titulos ¥I y VII no es de aplicacion a los ficheros
automatizados de los que sean titulares las Cortes Generales, el Defensor
del Pueblo, el Tribunal de Cuentas, el Consejo General del Poder
Judicial y el Tribunal Constitucional.

Disposicién adicionai segunda. Ficheros exisientes con anterioridad a la
entrada en vigor de la Ley. )

L. Dentro del afio siguiente a la entrada en vigor de la presente Ley
Orgdnica debepdn ser comunicados a la Agencia de Proteccion de Datos
los ficheros y tratamientos autematizados de datos de cardcter personal
cxistenles con anterioridad y comprendidos dentro de su ambito de
aplicacion, i

2. Dentro del-afio siguiente a la entrada en vigor de la presente Ley
Organica, las Administraciones Piblicas responsables de ficheros auto-
matizados ya existentes deberdn adoptar una disposicidn de regulacion
del fichere o adaptar la que existiera.

Disposicion adicional tercera. Competencias del Defensor del Pueblo.

Lo dispuesto en la presente Ley Orgénica se entiende sin perjuicio de
las competencias del Defensor del Pueblo y de los 6rganos andlogos de
las Comunidades Auténomas.

Disiposic‘zén transitoria inica. Adaptaciones complejas a lo establecido en
la Ley.

Cuando la adaptacion de los ficheros automatizados a los principios
y derechos establecidos en la presente Ley requiera la adopcion de
medidas técnicas complejas o el tralamicnio de un gran volumen
de datos, tales adapiaciones y tratamienios deberdn realizarse en el pla-
zo de un ano desde la entrada en vigor de la Ley, sin perjuicio del
cumplimiento, en todo lo demas, de las disposiciones de la misma.

Disposicion derogatoria Gnica. Derogacion de la disposicion transitoria
primera de la Ley Orgdmica 171982,

- Queda derogada la disposicién transitoria primera de la Ley Orgd-
nica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a
la intimidad personal v familiar y a 13 propia imagen.
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Disposicion final primera. Habilitacicn de desarrollo reglamentario.

El Gobierno dictard las disposiciones necesarias para la apl;cacmn ¥
desarrollo de la presente Ley, y para regular la estructura orgdnica de la
Agencia de Proteccion de Datos.

Disposicién final segunda. Exrensicn de la aplicacion de la Ley a
ficheros convenciongles.

El Gobierna, previo informe del Director de la Agencia de Proteccion
de Datos, podrd extender ia aplicacidn de la presente Ley, con las
modificaciones y adaptaciones que fucsen neccsanias, a los ficheros que
contengan datos almacenados en forma convencional v que no hayan
side sometidos todavia o no estén destinados a ser sometidos a
tratamiento automatizado.

Disposicion final tercera. Preceptos can cardcter de Ley ordinaria.

Los articulos 18, 19, 23, 26, 27, 28, 29, 38, 31, los Titulos V1 y Vil
las disposiciones adlc;onales primera y segunda ¥y la disposicién final
primera tienen cardcter de Ley ordinaria,

Disposicion final cuanta, Entrada en vigor.

La presente Ley Organica entrard en vigor a los tres meses de su
publicacion en € «Boletin Oficial del Estados.

Por tanto,
Mando a todos los espafoles., particulares y autonidades que guarden
v hagan guardar esta Ley Organica.

Madrid. 29 de octubre de 1992. .
JUAN CARLOS R,

" El Presidente del Gobiemno,
FELIPE GONZALEZ MARQUEZ

MINISTERIO DE DEFENSA

24190 RE4AL DECRETO 131’/199’ de 30 de octubre, por el
que se determn.a la cuantia de los efectivos det' feemp.’a:o
de [99

La Ley Organica 13/1991, de 20 de diciembre, del Servicio Mikitar,
establece en su articulo 18.1 que el Consejo de Ministros, a propuesta
dal Ministro de Defensa, determinara la cuantia de los efectivos gue
cada afio deban incorporarse a las Fuerzas Armadas para prestar el
servicio militar, teniendo en cuenta las pecesiiades del plangamiento
de la defensa militar, la prevision de efectivos, el personail disponibie
para incorporarse al servicio militar y las preferencias manifestadas
por fos interesados sobre lu edad de incorporacion.

Asimismo, Ia disposicion final sepunda de la Ley Organica del Ser-
vicio Militar prevé que et Gobierno podra asignar efectivos al servicio
en la Cruz Roja u otrus organizaciones con fines de interés general,
que también formaran parte del reemplazo anual de acuerdo con lo
dispuesto en &l articulo 20.3 de la citada ELev. Dicho servicio tendra
fos mismos efectos que los del servicio militar aungue ¢l encuadramiento
de este personal v I direccion del servicio que realicen seri efectuada
por las organizaciones a las que vayan destinados con independencia
de la Administracion Militar.

En su virtud, a propuesta del Ministro de Defensa y previa deli-
beracion del Consejo de Ministros en su reuniéon del dia 30 de octubre

de 1992,
DISPONGO:
Articulo 1.

La cuantia de los efectivos a incorporar a ius Fuerzas Armadas
durante el afo 1993 para prestar el servicio militar sera de 221.786
espaficles, inciuidos 1.295 que lo prestarin en la modalidad de servicio
para la forrnacton de cuadros de mando para la reserva del senvicic
militar.

Articulo 2

E] Ministro de Defensa, de confornmudad ¢on jo determinado en
el articulo 182 de la Ley Orzanica 13/1991, de 20 de diciembre,
dei Servicio Militar, efectuara la distnbucion de dichos efectivos entre
¢l Ejército de Tierra, la Armada y el Ejército def Aire.

Articule 3.

Ademas se asignan, de confermidad con lo previsto en ef anticulo
20.3 de ia Ley Orgdnica del Servicio Militar, unos efectivos de 6.633

espanioles al servicio en la Cruz Roja Espainola. Este servicio, de acuerdo
con lo dispuesto en ef apartado 2 de la disposicion final segunda de
la citada Ley, tendra los mismos efectos que los del servicio militar
¥ una duracion de once meses por realizarse con caracter voluntario.

Agticulo 4.

El presente Real Decreto entrara en vigor al dia siguiente al de
su publicacion en ef «Boletin Oficial del Estados.

Dado ent Madrid a 30 de octubre de 1992,
JUAN CARLOS R,

£1 Minisiro ds Defensa,
JULEAN GARCIA VARGAS

MINISTERIO DE RELACIONES
CON LAS CORTES
YDELA
SECRETARIA DEL GOBIERNO

REAL DECRETO [319/1992 de 30 de octubre, por ef
que se establecen normas especificas para la aplicacion
del régimen de la tasa suplementaria en el sector de la
leche y de los productos ldcteos.

24191

Ei Reglamento (CEE) 804/68, del Consejo, en su articulo § guater,
establece una tasa suptementaria a cargo de los productores, sobre
las cantidades de jeche y de equivalente de leche entregadas a un
comprador o vendidas directamente al consumo, gue durante el petiodo
de doce meses de que se trate, sobrepasen una cantidad de referencia
que debe determinarse.

Asimismo, ¢l Reglamento (CEE) 857/84, del Consejo. y el Regla-
mento (CEE)} 1544733, de Ia Comision, establecen las reglos de apii-
cacion del régimen de la tasa suplesmentaria previsto en ¢l citado anticulo
5 quater. Se contempla especificamente la existencia de un organismo
competente, designado por el Estado miembro, al cual los produciores
y compradores deberan dirigir, €1 cada periodo, las declaraciones scbre
las cantidades de leche ¥ de productos lacieos entregadas ¥ vendidas
directamente, para e} calculo y percepeion de las tasas suplementarias
debidas.

El Real Decreto 1888/1991. de 30 de diciembre, por e gue se
estabiece un plan de reordenacién del sector de la leche y de ios
productos lacteos en desarrelio de los citados Reglamentos, contempta
entre otras las normas generales para Ia aplicacion det régimen de
la tasa suplemeniaria. No obstante, dicha norma necesita ser com-
plementada, o yue se efectiia con el presente Real Decrelo, gue en
algun extremo lo modifica para perfeccionar la aplicacidon de dicho
régimen.

Por oltimo, el compromiso del Consejo de Ministros de 1a CEE,
de 21 de mavo de 1992, ratificado por el de los dias 29 v 30 de
junio, establece una ampliacion de la cantidad global garantizada para
Espafia, a partir def { de abril de 1993, subordinada al cumplimicnto
de ciertas condiciones, en el marco de los Reglamentos comunitarios
aplicables. particularmente las referidas a los organismos responsables
de la asignacién de las cantidades de referencia individuales, de In
vigitancia y control v de la recaudacion, senaiando ja fecha del 31
de diciembre de 1992 como limite para gue Espaifia presente un informe
a la Comision justificando que las disposiciones han sido introducidas
en la legislacion nacional ¥ han sido aplicadas efectivamente.

Por lo expuesto se hace necesario dictar nommas especificas para
la aplicacion de la tasa supiementaria en el sector de la ieche v de
los productos lacteos, que complementen y adapten jo dispuesto en
el Real Decreto 1888/1991, a efectos del cumplimiento de lo ante.
rionente expuesto.,

En su virtud, a propuesta de los Ministros de Agriculura, Pesca
y Alimentacion, de Economia v Haciends y para las Administraciones
Publicas, de acuerdo con el Consejo de Estado y previa deliberacion
def Consgjo de Mmitros en su reamon det diz 30 de octsbre de 992,

DISPONGO:

Articulo 1.

.k La asignacion o reasignacion de las caniiéudes de referencia
individuales a los productorss sefialados en el primer parrafo del punto ¢
del articule 12 dei Regiamento (CEE) 857/84 sera efectuada por
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TEXTO CONSOLIDADO
Ultima modificacién: 5 de marzo de 2011

JUAN CARLOS |

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
Ley Organica.

TiTULO |

Disposiciones generales

Articulo 1. Objeto.

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de
las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacion.

1. La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad
de uso posterior de estos datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las
actividades de un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafol, le sea de
aplicacion la legislacion espafiola en aplicacién de normas de Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espariol, salvo que
tales medios se utilicen unicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se establece en la
presente Ley Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada. No obstante, en estos supuestos el responsable del fichero
comunicara previamente la existencia del mismo, sus caracteristicas generales y su finalidad
a la Agencia de Proteccion de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su
caso, por esta Ley Organica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la
legislacién estatal o autonémica sobre la funcion estadistica publica.

c) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes
personales de calificacion a que se refiere la legislacion del régimen del personal de las
Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.
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e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacion
sobre la materia.

Articulo 3. Definiciones.
A los efectos de la presente Ley Organica se entendera por:

a) Datos de caracter personal: cualquier informaciéon concerniente a personas fisicas
identificadas o identificables.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere
la forma o0 modalidad de su creacién, almacenamiento, organizacion y acceso.

c) Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica
o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

e) Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, sélo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

i) Cesion o comunicacion de datos: toda revelacién de datos realizada a una persona
distinta del interesado.

j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su
caso, el abono de una contraprestacion.

Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefonicos en los términos previstos por su normativa especifica
y las listas de personas pertenecientes a grupos de profesionales que contengan unicamente
los datos de nombre, titulo, profesion, actividad, grado académico, direccién e indicacion de
su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los
diarios y boletines oficiales y los medios de comunicacion.

TITULO Il

Principios de la proteccién de datos

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relaciéon con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o
cientificos.

3. Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacién actual del afectado.
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4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el
articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido recabados o
registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcion,
atendidos los valores historicos, estadisticos o cientificos de acuerdo con la legislacién
especifica, se decida el mantenimiento integro de determinados datos.

6. Los datos de caracter personal seran almacenados de forma que permitan el ejercicio
del derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho de informacién en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol, debera
designar, salvo que tales medios se utilicen con fines de trdmite, un representante en
Espafia, sin perjuicio de las acciones que pudieran emprenderse contra el propio
responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacién a que se refieren las letras b), c) y d) del apartado 1
si el contenido de ella se deduce claramente de la naturaleza de los datos personales que se
solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste
debera ser informado de forma expresa, precisa e inequivoca, por el responsable del fichero
0 su representante, dentro de los tres meses siguientes al momento del registro de los datos,
salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la
procedencia de los datos, asi como de lo previsto en las letras a), d) y e) del apartado 1 del
presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una
ley lo prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o
cuando la informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a
criterio de la Agencia de Proteccién de Datos o del organismo autonémico equivalente, en
consideracion al numero de interesados, a la antigledad de los datos y a las posibles
medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos
procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
prospeccion comercial, en cuyo caso, en cada comunicacién que se dirija al interesado se le
informara del origen de los datos y de la identidad del responsable del tratamiento asi como
de los derechos que le asisten.
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Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias de las Administraciones publicas en el ambito de
sus competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés vital
del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los
datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del tercero
a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa
justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos
relativos a una concreta situacion personal. En tal supuesto, el responsable del fichero
excluira del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion,
nadie podra ser obligado a declarar sobre su ideologia, religién o creencias.

Cuando en relaciéon con estos datos se proceda a recabar el consentimiento a que se
refiere el apartado siguiente, se advertira al interesado acerca de su derecho a no prestarlo.

2. Sdlo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de caracter personal que revelen la ideologia, afiliacion sindical,
religion y creencias. Se exceptuan los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y
otras entidades sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que la cesion de
dichos datos precisara siempre el previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la
vida sexual so6lo podran ser recabados, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos
de caracter personal que revelen la ideologia, afiliacién sindical, religion, creencias, origen
racial o étnico, o vida sexual.

5. Los datos de caracter personal relativos a la comisién de infracciones penales o
administrativas so6lo podran ser incluidos en ficheros de las Administraciones publicas
competentes en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento
los datos de caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando
dicho tratamiento resulte necesario para la prevencion o para el diagndstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios,
siempre que dicho tratamiento de datos se realice por un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta asimismo a una obligacién equivalente de
secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior
cuando el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra
persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para dar
su consentimiento.
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Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las
instituciones y los centros sanitarios publicos y privados y los profesionales correspondientes
podran proceder al tratamiento de los datos de caracter personal relativos a la salud de las
personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo
dispuesto en la legislacion estatal o autonémica sobre sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o del
medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el
articulo 7 de esta Ley.

Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estan obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones
con el titular del fichero o, en su caso, con el responsable del mismo.

Articulo 11. Comunicacioén de datos.

1. Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a
un tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesion esta autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

c) Cuando el tratamiento responda a la libre y legitima aceptacién de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de
dicho tratamiento con ficheros de terceros.

En este caso la comunicacion sélo sera legitima en cuanto se limite a la finalidad que la
justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el gjercicio
de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento cuando la
comunicacién tenga como destinatario a instituciones autondémicas con funciones analogas
al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesién se produzca entre Administraciones publicas y tenga por objeto el
tratamiento posterior de los datos con fines histoéricos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiolégicos en los términos establecidos en la legislacidon sobre sanidad estatal o
autondmica.

3. Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a
un tercero, cuando la informacién que se facilite al interesado no le permita conocer la
finalidad a que destinaran los datos cuya comunicacion se autoriza o el tipo de actividad de
aquel a quien se pretenden comunicar.
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4. El consentimiento para la comunicacion de los datos de caracter personal tiene
también un caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo
hecho de la comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectia previo procedimiento de disociacidon, no sera aplicable
lo establecido en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacién de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacién contractual, los datos de caracter personal deberan
ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

TiITULO 1Nl

Derechos de las personas

Articulo 13. Impugnacién de valoraciones.

1. Los ciudadanos tienen derecho a no verse sometidos a una decisién con efectos
juridicos, sobre ellos o que les afecte de manera significativa, que se base Unicamente en un
tratamiento de datos destinados a evaluar determinados aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones privadas que
impliquen una valoraciéon de su comportamiento, cuyo unico fundamento sea un tratamiento
de datos de caracter personal que ofrezca una definicion de sus caracteristicas o
personalidad.

3. En este caso, el afectado tendra derecho a obtener informacién del responsable del
fichero sobre los criterios de valoracion y el programa utilizados en el tratamiento que sirvio
para adoptar la decisién en que consisti6 el acto.

4. La valoracion sobre el comportamiento de los ciudadanos, basada en un tratamiento
de datos, Unicamente podra tener valor probatorio a peticion del afectado.

Articulo 14. Derecho de consulta al Registro General de Proteccién de Datos.

Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del
Registro General de Proteccion de Datos, la existencia de tratamientos de datos de caracter
personal, sus finalidades y la identidad del responsable del tratamiento. El Registro General
sera de consulta publica y gratuita.

Articulo 15. Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacién de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén hacer de los mismos.
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2. La informacion podra obtenerse mediante la mera consulta de los datos por medio de
su visualizacion, o la indicacion de los datos que son objeto de tratamiento mediante escrito,
copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o
cédigos que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo solo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que el interesado acredite un interés legitimo al
efecto, en cuyo caso podran ejercitarlo antes.

Articulo 16. Derecho de rectificacién y cancelacion.

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de
rectificacion o cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo
tratamiento no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales
datos resulten inexactos o incompletos.

3. La cancelaciéon dara lugar al bloqueo de los datos, conservandose uUnicamente a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencién de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de
éstas.

Cumplido el citado plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el
responsable del tratamiento debera notificar la rectificacién o cancelacion efectuada a quien
se hayan comunicado, en el caso de que se mantenga el tratamiento por este ultimo, que
debera también proceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos
en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la
persona o entidad responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de
rectificacion y cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion.

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de
reclamacion por los interesados ante la Agencia de Proteccion de Datos, en la forma que
reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de
oposicion, acceso, rectificacion o cancelacion, podra ponerlo en conocimiento de la Agencia
de Proteccion de Datos o, en su caso, del organismo competente de cada Comunidad
Auténoma, que debera asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la resolucidon expresa de tutela de derechos
sera de seis meses.

4. Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso
contencioso-administrativo.

Articulo 19. Derecho a indemnizacion.

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la
presente Ley por el responsable o el encargado del tratamiento, sufran dafo o lesién en sus
bienes o derechos tendran derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de
acuerdo con la legislacion reguladora del régimen de responsabilidad de las
Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la acciéon se ejercitara ante los
6rganos de la jurisdiccion ordinaria.
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TITULO IV

Disposiciones sectoriales

CAPITULO |

Ficheros de titularidad publica

Articulo 20. Creacién, modificacion o supresion.

1. La creacion, modificacion o supresion de los ficheros de las Administraciones publicas
s6lo podran hacerse por medio de disposicidon general publicada en el "Boletin Oficial del
Estado" o Diario oficial correspondiente.

2. Las disposiciones de creacion o de modificacion de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter
personal o que resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcidon de los tipos de datos de caracter
personal incluidos en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos
que se prevean a paises terceros.

f) Los 6rganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacién y oposicion.

h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera el
destino de los mismos o, en su caso, las previsiones que se adopten para su destruccion.

Articulo 21. Comunicacioén de datos entre Administraciones publicas.

1. Los datos de caracter personal recogidos o elaborados por las Administraciones
publicas para el desempefio de sus atribuciones no seran comunicados a otras
Administraciones publicas para el ejercicio de competencias diferentes o de competencias
que versen sobre materias distintas, salvo cuando la comunicacion hubiere sido prevista
por las disposiciones de creacion del fichero o por disposicion de superior rango que
regule su uso, o cuando la comunicacién tenga por objeto el tratamiento posterior de los
datos con fines histéricos, estadisticos o cientificos.

Téngase en cuenta que se declara la inconstitucionalidad y nulidad del inciso destacado del
apartado 1 por Sentencia del TC 292/2000, de 30 de noviembre. Ref. BOE-T-2001-332

2. Podran, en todo caso, ser objeto de comunicacion los datos de caracter personal que
una Administracién publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b), la comunicaciéon de datos recogidos
de fuentes accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino
con el consentimiento del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no sera
necesario el consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.

1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de
caracter personal que, por haberse recogido para fines administrativos, deban ser objeto de
registro permanente, estaran sujetos al régimen general de la presente Ley.
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2. La recogida y tratamiento para fines policiales de datos de caracter personal por las
Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan
limitados a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que
deberan clasificarse por categorias en funcién de su grado de fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que
hacen referencia los apartados 2 y 3 del articulo 7, podran realizarse exclusivamente en los
supuestos en que sea absolutamente necesario para los fines de una investigacion concreta,
sin perjuicio del control de legalidad de la actuacién administrativa o de la obligacion de
resolver las pretensiones formuladas en su caso por los interesados que corresponden a los
6rganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelaran cuando no sean
necesarios para las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el caracter de los
datos almacenados, la necesidad de mantener los datos hasta la conclusién de una
investigaciéon o procedimiento concreto, la resolucidén judicial firme, en especial la
absolutoria, el indulto, la rehabilitacién y la prescripcién de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacién y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los
apartados 2, 3 y 4 del articulo anterior podran denegar el acceso, la rectificacion o
cancelacién en funcion de los peligros que pudieran derivarse para la defensa del Estado o
la seguridad publica, la proteccion de los derechos y libertades de terceros o las
necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar
el ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice
las actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones
tributarias y, en todo caso, cuando el afectado esté siendo objeto de actuaciones
inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos
mencionados en los apartados anteriores podra ponerlo en conocimiento del Director de la
Agencia de Proteccion de Datos o del organismo competente de cada Comunidad Autbnoma
en el caso de ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las
Administraciones tributarias autonémicas, quienes deberan asegurarse de la procedencia o
improcedencia de la denegacion.

Articulo 24. Ofras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no sera aplicable a la recogida de
datos cuando la informacion al afectado impida o dificulte gravemente el cumplimiento
de las funciones de control y verificacion de las Administraciones publicas o cuando
afecte a la Defensa Nacional, a la seguridad publica o a la persecucion de infracciones
penales o administrativas.

Téngase en cuenta que se declara la inconstitucionalidad y nulidad de los incisos
destacados del apartado 1 por Sentencia del TC 292/2000, de 30 de noviembre. Ref. BOE-
T-2001-332

2. (Anulado)
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CAPITULO I

Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal
cuando resulte necesario para el logro de la actividad u objeto legitimos de la persona,
empresa o entidad titular y se respeten las garantias que esta Ley establece para la
proteccion de las personas.

Articulo 26. Notificacion e inscripcion registral.

1. Toda persona o entidad que proceda a la creacion de ficheros de datos de caracter
personal lo notificara previamente a la Agencia de Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacion detallada de los distintos extremos
que debe contener la notificacién, entre los cuales figuraran necesariamente el responsable
del fichero, la finalidad del mismo, su ubicacion, el tipo de datos de caracter personal que
contiene, las medidas de seguridad, con indicacién del nivel basico, medio o alto exigible y
las cesiones de datos de caracter personal que se prevean realizar y, en su caso, las
transferencias de datos que se prevean a paises terceros.

3. Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se
produzcan en la finalidad del fichero automatizado, en su responsable y en la direccion de su
ubicacion.

4. El Registro General de Proteccion de Datos inscribira el fichero si la notificacion se
ajusta a los requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se proceda a su
subsanacion.

5. Transcurrido un mes desde la presentacién de la solicitud de inscripcion sin que la
Agencia de Proteccion de Datos hubiera resuelto sobre la misma, se entendera inscrito el
fichero automatizado a todos los efectos.

Articulo 27. Comunicacién de la cesién de datos.

1. El responsable del fichero, en el momento en que se efectle la primera cesién de
datos, debera informar de ello a los afectados, indicando, asimismo, la finalidad del fichero,
la naturaleza de los datos que han sido cedidos y el nombre y direccion del cesionario.

2. La obligacién establecida en el apartado anterior no existira en el supuesto previsto en
los apartados 2, letras c), d), e) y 6 del articulo 11, ni cuando la cesién venga impuesta por

ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico.

1. Los datos personales que figuren en el censo promocional, o las listas de personas
pertenecientes a grupos de profesionales a que se refiere el articulo 3, j) de esta Ley
deberan limitarse a los que sean estrictamente necesarios para cumplir la finalidad a que se
destina cada listado. La inclusién de datos adicionales por las entidades responsables del
mantenimiento de dichas fuentes requerira el consentimiento del interesado, que podra ser
revocado en cualquier momento.

2. Los interesados tendran derecho a que la entidad responsable del mantenimiento de
los listados de los Colegios profesionales indique gratuitamente que sus datos personales no
pueden utilizarse para fines de publicidad o prospeccidén comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de
sus datos personales que consten en el censo promocional por las entidades encargadas del
mantenimiento de dichas fuentes.

La atencién a la solicitud de exclusion de la informacién innecesaria o de inclusion de la
objecion al uso de los datos para fines de publicidad o venta a distancia debera realizarse en
el plazo de diez dias respecto de las informaciones que se realicen mediante consulta o
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comunicacion telematica y en la siguiente edicion del listado cualquiera que sea el soporte
en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algun otro soporte
fisico, perderan el caracter de fuente accesible con la nueva edicion que se publique.

En el caso de que se obtenga telematicamente una copia de la lista en formato
electronico, ésta perdera el caracter de fuente de acceso publico en el plazo de un ano,
contado desde el momento de su obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al
publico se regiran por su normativa especifica.

Articulo 29. Prestacion de servicios de informacién sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestacidon de servicios de informacidén sobre la solvencia
patrimonial y el crédito sélo podran tratar datos de caracter personal obtenidos de los
registros y las fuentes accesibles al publico establecidos al efecto o procedentes de
informaciones facilitadas por el interesado o con su consentimiento.

2. Podran tratarse también datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actue por su
cuenta o interés. En estos casos se notificara a los interesados respecto de los que hayan
registrado datos de caracter personal en ficheros, en el plazo de treinta dias desde dicho
registro, una referencia de los que hubiesen sido incluidos y se les informara de su derecho
a recabar informacion de la totalidad de ellos, en los términos establecidos por la presente
Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado
lo solicite, el responsable del tratamiento le comunicara los datos, asi como las evaluaciones
y apreciaciones que sobre el mismo hayan sido comunicadas durante los ultimos seis meses
y el nombre y direccion de la persona o entidad a quien se hayan revelado los datos.

4. Sélo se podran registrar y ceder los datos de caracter personal que sean
determinantes para enjuiciar la solvencia econémica de los interesados y que no se refieran,
cuando sean adversos, a mas de seis afios, siempre que respondan con veracidad a la
situacién actual de aquéllos.

Articulo 30. Tratamientos con fines de publicidad y de prospeccién comercial.

1. Quienes se dediquen a la recopilaciéon de direcciones, reparto de documentos,
publicidad, venta a distancia, prospeccion comercial y otras actividades analogas, utilizaran
nombres y direcciones u otros datos de caracter personal cuando los mismos figuren en
fuentes accesibles al publico o cuando hayan sido facilitados por los propios interesados u
obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo
establecido en el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacion que se
dirija al interesado se informara del origen de los datos y de la identidad del responsable del
tratamiento, asi como de los derechos que le asisten.

3. En el gjercicio del derecho de acceso los interesados tendran derecho a conocer el
origen de sus datos de caracter personal, asi como del resto de informacién a que se refiere
el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al
tratamiento de los datos que les conciernan, en cuyo caso seran dados de baja del
tratamiento, cancelandose las informaciones que sobre ellos figuren en aquél, a su simple
solicitud.

Articulo 31. Censo promocional.

1. Quienes pretendan realizar permanente o esporadicamente la actividad de
recopilacion de direcciones, reparto de documentos, publicidad, venta a distancia,
prospeccion comercial u otras actividades analogas, podran solicitar del Instituto Nacional de
Estadistica o de los 6rganos equivalentes de las Comunidades Autonomas una copia del
censo promocional, formado con los datos de nombre, apellidos y domicilio que constan en
el censo electoral.
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2. El uso de cada lista de censo promocional tendra un plazo de vigencia de un afo.
Transcurrido el plazo citado, la lista perdera su caracter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar no aparecer en
el censo promocional se regularan reglamentariamente. Entre estos procedimientos, que
seran gratuitos para los interesados, se incluira el documento de empadronamiento.

Trimestralmente se editara una lista actualizada del censo promocional, excluyendo los
nombres y domicilios de los que asi lo hayan solicitado.

4. Se podra exigir una contraprestacion por la facilitacion de la citada lista en soporte
informatico.

Articulo 32. Coadigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa,
los responsables de tratamientos de titularidad publica y privada, asi como las
organizaciones en que se agrupen, podran formular cdodigos tipo que establezcan las
condiciones de organizacion, régimen de funcionamiento, procedimientos aplicables, normas
de seguridad del entorno, programas o equipos, obligaciones de los implicados en el
tratamiento y uso de la informacién personal, asi como las garantias, en su ambito, para el
ejercicio de los derechos de las personas con pleno respeto a los principios y disposiciones
de la presente Ley y sus normas de desarrollo.

2. Los citados codigos podran contener o no reglas operacionales detalladas de cada
sistema particular y estandares técnicos de aplicacién.

En el supuesto de que tales reglas o estdndares no se incorporen directamente al
codigo, las instrucciones u o6rdenes que los establecieran deberan respetar los principios
fijados en aquél.

3. Los cddigos tipo tendran el caracter de codigos deontolégicos o de buena practica
profesional, debiendo ser depositados o inscritos en el Registro General de Proteccion de
Datos y, cuando corresponda, en los creados a estos efectos por las Comunidades
Auténomas, de acuerdo con el articulo 41. El Registro General de Proteccion de Datos podra
denegar la inscripcion cuando considere que no se ajusta a las disposiciones legales y
reglamentarias sobre la materia, debiendo, en este caso, el Director de la Agencia de
Proteccion de Datos requerir a los solicitantes para que efectluen las correcciones oportunas.

TITULO V

Movimiento internacional de datos

Articulo 33. Norma general.

1. No podran realizarse transferencias temporales ni definitivas de datos de caracter
personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a
dicho tratamiento con destino a paises que no proporcionen un nivel de proteccion
equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo
dispuesto en ésta, se obtenga autorizacion previa del Director de la Agencia de Proteccion
de Datos, que solo podra otorgarla si se obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara
por la Agencia de Proteccion de Datos atendiendo a todas las circunstancias que concurran
en la transferencia o categoria de transferencia de datos. En particular, se tomara en
consideracion la naturaleza de los datos, la finalidad y la duracién del tratamiento o de los
tratamientos previstos, el pais de origen y el pais de destino final, las normas de derecho,
generales o sectoriales, vigentes en el pais tercero de que se trate, el contenido de los
informes de la Comision de la Unién Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises.

Articulo 34. Excepciones.

Lo dispuesto en el articulo anterior no sera de aplicacion:
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a) Cuando la transferencia internacional de datos de caracter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

c) Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico
médicos, la prestacion de asistencia sanitaria o tratamiento médicos o la gestion de servicios
sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracién o ejecucion de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico.

Tendra esta consideracion la transferencia solicitada por una Administraciéon fiscal o
aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

j) Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde
un Registro publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea,
o un Estado respecto del cual la Comisién de las Comunidades Europeas, en el ejercicio de
sus competencias, haya declarado que garantiza un nivel de proteccion adecuado.

TITULO VI

Agencia de Proteccion de Datos

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia de Proteccion de Datos es un ente de derecho publico, con personalidad
juridica propia y plena capacidad publica y privada, que actua con plena independencia de
las Administraciones publicas en el ejercicio de sus funciones. Se regira por lo dispuesto en
la presente Ley y en un Estatuto propio, que sera aprobado por el Gobierno.

2. En el gjercicio de sus funciones publicas, y en defecto de lo que disponga la presente
Ley y sus disposiciones de desarrollo, la Agencia de Proteccion de Datos actuara de
conformidad con la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. En sus adquisiciones
patrimoniales y contratacién estara sujeta al derecho privado.

3. Los puestos de trabajo de los o6rganos y servicios que integren la Agencia de
Proteccion de Datos seran desempefiados por funcionarios de las Administraciones publicas
y por personal contratado al efecto, segun la naturaleza de las funciones asignadas a cada
puesto de trabajo. Este personal esta obligado a guardar secreto de los datos de caracter
personal de que conozca en el desarrollo de su funcion.

4. La Agencia de Proteccion de Datos contara, para el cumplimiento de sus fines, con los
siguientes bienes y medios economicos:

a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos
Generales del Estado.

b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas
del mismo.

c) Cualesquiera otros que legalmente puedan serle atribuidos.
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5. La Agencia de Proteccion de Datos elaborara y aprobara con caracter anual el
correspondiente anteproyecto de presupuesto y lo remitira al Gobierno para que sea
integrado, con la debida independencia, en los Presupuestos Generales del Estado.

Articulo 36. E/ Director.

1. El Director de la Agencia de Proteccion de Datos dirige la Agencia y ostenta su
representacion. Serd nombrado, de entre quienes componen el Consejo Consultivo,
mediante Real Decreto, por un periodo de cuatro afos.

2. Ejercera sus funciones con plena independencia y objetividad y no estara sujeto a
instruccion alguna en el desempefio de aquéllas.

En todo caso, el Director debera oir al Consejo Consultivo en aquellas propuestas que
éste le realice en el ejercicio de sus funciones.

3. El Director de la Agencia de Proteccién de Datos sélo cesara antes de la expiracion
del periodo a que se refiere el apartado 1, a peticidon propia o por separacion acordada por el
Gobierno, previa instruccion de expediente, en el que necesariamente seran oidos los
restantes miembros del Consejo Consultivo, por incumplimiento grave de sus obligaciones,
incapacidad sobrevenida para el ejercicio de su funcién, incompatibilidad o condena por
delito doloso.

4. El Director de la Agencia de Proteccién de Datos tendra la consideracion de alto cargo
y quedara en la situacibn de servicios especiales si con anterioridad estuviera
desempefiando una funcién publica. En el supuesto de que sea nombrado para el cargo
algun miembro de la carrera judicial o fiscal, pasara asimismo a la situacién administrativa de
servicios especiales.

Articulo 37. Funciones.
1. Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar su
aplicacién, en especial en lo relativo a los derechos de informacién, acceso, rectificacion,
oposicion y cancelacion de datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c) Dictar, en su caso, y sin perjuicio de las competencias de otros o6rganos, las
instrucciones precisas para adecuar los tratamientos a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia de
tratamiento de los datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de
éstos, la adopcion de las medidas necesarias para la adecuacion del tratamiento de datos a
las disposiciones de esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la
cancelacion de los ficheros, cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VIl de la
presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que
desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime
necesaria para el desempefio de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con caracter personal,
a cuyo efecto publicara periédicamente una relacion de dichos ficheros con la informacion
adicional que el Director de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

[) Ejercer el control y adoptar las autorizaciones que procedan en relacion con los
movimientos internacionales de datos, asi como desempeiar las funciones de cooperacion
internacional en materia de proteccién de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcion Estadistica
Publica establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi
como dictar las instrucciones precisas, dictaminar sobre las condiciones de seguridad de los
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ficheros constituidos con fines exclusivamente estadisticos y ejercer la potestad a la que se
refiere el articulo 46.
n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia Espafola de Proteccion de Datos se haran publicas,
una vez hayan sido notificadas a los interesados. La publicacion se realizara
preferentemente a través de medios informaticos o telematicos.

Reglamentariamente podran establecerse los términos en que se lleve a cabo la
publicidad de las citadas resoluciones.

Lo establecido en los parrafos anteriores no sera aplicable a las resoluciones referentes
a la inscripcion de un fichero o tratamiento en el Registro General de Proteccion de Datos ni
a aquéllas por las que se resuelva la inscripcion en el mismo de los Cdadigos tipo, regulados
por el articulo 32 de esta ley organica.

Articulo 38. Consejo Consultivo.

El Director de la Agencia de Proteccién de Datos estara asesorado por un Consejo
Consultivo compuesto por los siguientes miembros:

Un Diputado, propuesto por el Congreso de los Diputados.

Un Senador, propuesto por el Senado.

Un representante de la Administracion Central, designado por el Gobierno.

Un representante de la Administracion Local, propuesto por la Federacién Espaiola de
Municipios y Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.

Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se prevea
reglamentariamente.

Un representante de cada Comunidad Autdbnoma que haya creado una agencia de
proteccion de datos en su ambito territorial, propuesto de acuerdo con el procedimiento que
establezca la respectiva Comunidad Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguira el
procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regira por las normas reglamentarias que al
efecto se establezcan.

Articulo 39. El Registro General de Proteccion de Datos.

1. El Registro General de Proteccion de Datos es un érgano integrado en la Agencia de
Proteccion de Datos.
2. Seran objeto de inscripcion en el Registro General de Proteccion de Datos:

Los ficheros de que sean titulares las Administraciones publicas.
Los ficheros de titularidad privada.
Las autorizaciones a que se refiere la presente Ley.
Los cédigos tipo a que se refiere el articulo 32 de la presente Ley.
e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los
derechos de informacion, acceso, rectificacion, cancelacion y oposicion.

a)
b)
c)
d)

3. Por via reglamentaria se regulara el procedimiento de inscripcion de los ficheros, tanto
de titularidad publica como de titularidad privada, en el Registro General de Proteccion de
Datos, el contenido de la inscripcion, su modificacion, cancelacion, reclamaciones y recursos
contra las resoluciones correspondientes y demas extremos pertinentes.

Articulo 40. Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la
presente Ley, recabando cuantas informaciones precisen para el cumplimiento de sus
cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y datos y
examinarlos en el lugar en que se encuentren depositados, asi como inspeccionar los
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equipos fisicos y logicos utilizados para el tratamiento de los datos, accediendo a los locales
donde se hallen instalados.

2. Los funcionarios que ejerzan la inspecciéon a que se refiere el apartado anterior
tendran la consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el
ejercicio de las mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 41. Organos correspondientes de las Comunidades Auténomas.

1. Las funciones de la Agencia de Proteccién de Datos reguladas en el articulo 37, a
excepcion de las mencionadas en los apartados j), k) y 1), y en los apartados f) y g) en lo que
se refiere a las transferencias internacionales de datos, asi como en los articulos 46 y 49, en
relacion con sus especificas competencias seran ejercidas, cuando afecten a ficheros de
datos de caracter personal creados o gestionados por las Comunidades Auténomas y por la
Administracién Local de su ambito territorial, por los 6rganos correspondientes de cada
Comunidad, que tendran la consideracion de autoridades de control, a los que garantizaran
plena independencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Autébnomas podran crear y mantener sus propios registros de
ficheros para el ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia de Proteccién de Datos podra convocar regularmente a los
o6rganos correspondientes de las Comunidades Auténomas a efectos de cooperacion
institucional y coordinacion de criterios o procedimientos de actuacion. El Director de la
Agencia de Proteccion de Datos y los 6rganos correspondientes de las Comunidades
Auténomas podran solicitarse mutuamente la informacion necesaria para el cumplimiento de
sus funciones.

Articulo 42. Ficheros de las Comunidades Auténomas en materia de su exclusiva
competencia.

1. Cuando el Director de la Agencia de Proteccion de Datos constate que el
mantenimiento o uso de un determinado fichero de las Comunidades Autonomas contraviene
algun precepto de esta Ley en materia de su exclusiva competencia podra requerir a la
Administracién correspondiente que se adopten las medidas correctoras que determine en el
plazo que expresamente se fije en el requerimiento.

2. Si la Administracién publica correspondiente no cumpliera el requerimiento formulado,
el Director de la Agencia de Proteccion de Datos podra impugnar la resolucién adoptada por
aquella Administracion.

TiITULO VI

Infracciones y sanciones

Articulo 43. Responsables.

1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos
al régimen sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de titularidad publica se estara, en cuanto al
procedimiento y a las sanciones, a lo dispuesto en los articulos 46 y 48 de la presente Ley.

Articulo 44. Tipos de infracciones.

1. Las infracciones se calificaran como leves, graves o muy graves.
2. Son infracciones leves:

a) No remitir a la Agencia Espafola de Proteccion de Datos las notificaciones previstas
en esta Ley o en sus disposiciones de desarrollo.

b) No solicitar la inscripcidén del fichero de datos de caracter personal en el Registro
General de Proteccion de Datos.

¢) El incumplimiento del deber de informacion al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos sean recabados del propio interesado.
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d) La transmision de los datos a un encargado del tratamiento sin dar cumplimiento a los
deberes formales establecidos en el articulo 12 de esta Ley.

3. Son infracciones graves:

a) Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos
de caracter personal para los mismos, sin autorizaciéon de disposicion general, publicada en
el “Boletin Oficial del Estado” o diario oficial correspondiente.

b) Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.

c) Tratar datos de caracter personal o usarlos posteriormente con conculcacién de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las disposiciones que
lo desarrollan, salvo cuando sea constitutivo de infraccién muy grave.

d) La vulneracion del deber de guardar secreto acerca del tratamiento de los datos de
caracter personal al que se refiere el articulo 10 de la presente Ley.

e) El impedimento o la obstaculizacion del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

f) El incumplimiento del deber de informacién al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos no hayan sido recabados del propio interesado.

g) El incumplimiento de los restantes deberes de notificacién o requerimiento al afectado
impuestos por esta Ley y sus disposiciones de desarrollo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen.

i) No atender los requerimientos o apercibimientos de la Agencia Espanola de Proteccion
de Datos o no proporcionar a aquélla cuantos documentos e informaciones sean solicitados
por la misma.

j) La obstruccion al ejercicio de la funcion inspectora.

k) La comunicacién o cesion de los datos de caracter personal sin contar con
legitimacion para ello en los términos previstos en esta Ley y sus disposiciones
reglamentarias de desarrollo, salvo que la misma sea constitutiva de infraccion muy grave.

4. Son infracciones muy graves:

a) La recogida de datos en forma engafosa o fraudulenta.

b) Tratar o ceder los datos de caracter personal a los que se refieren los apartados 2, 3y
5 del articulo 7 de esta Ley salvo en los supuestos en que la misma lo autoriza o violentar la
prohibicién contenida en el apartado 4 del articulo 7.

c) No cesar en el tratamiento ilicito de datos de caracter personal cuando existiese un
previo requerimiento del Director de la Agencia Espafola de Proteccion de Datos para ello.

d) La transferencia internacional de datos de caracter personal con destino a paises que
no proporcionen un nivel de proteccidon equiparable sin autorizacion del Director de la
Agencia Espanola de Proteccion de Datos salvo en los supuestos en los que conforme a
esta Ley y sus disposiciones de desarrollo dicha autorizaciéon no resulta necesaria.

Articulo 45. Tipo de sanciones.

1. Las infracciones leves seran sancionadas con multa de 900 a 40.000 euros.

2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000
euros.

4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c) La vinculacién de la actividad del infractor con la realizacion de tratamientos de datos
de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccién.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.
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h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditaciéon de que con anterioridad a los hechos constitutivos de infraccién la
entidad imputada tenia implantados procedimientos adecuados de actuacién en la recogida y
tratamiento de los datos de caracter personal, siendo la infraccion consecuencia de una
anomalia en el funcionamiento de dichos procedimientos no debida a una falta de diligencia
exigible al infractor.

j) Cualquier ofra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El érgano sancionador establecera la cuantia de la sancién aplicando la escala relativa
a la clase de infracciones que preceda inmediatamente en gravedad a aquella en que se
integra la considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

c) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontdneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente.

6. Excepcionalmente el 6rgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador vy,
en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el 6rgano
sancionador determine, acredite la adopcion de las medidas correctoras que en cada caso
resultasen pertinentes, siempre que concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento.

7. En ningun caso podra imponerse una sancion mas grave que la fijada en la Ley para
la clase de infraccidn en la que se integre la que se pretenda sancionar.

8. El Gobierno actualizara peridodicamente la cuantia de las sanciones de acuerdo con
las variaciones que experimenten los indices de precios.

Articulo 46. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros
de titularidad publica o en relacién con tratamientos cuyos responsables lo serian de ficheros
de dicha naturaleza, el érgano sancionador dictara una resolucion estableciendo las medidas
que procede adoptar para que cesen o se corrijan los efectos de la infraccion. Esta
resolucién se notificara al responsable del fichero, al 6érgano del que dependa
jerarquicamente y a los afectados si los hubiera.

2. El érgano sancionador podra proponer también la iniciacion de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario de las Administraciones Publicas.

3. Se deberan comunicar al érgano sancionador las resoluciones que recaigan en
relacion con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que
efectle y las resoluciones que dicte al amparo de los apartados anteriores.
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Articulo 47. Prescripcion.

1. Las infracciones muy graves prescribiran a los tres afios, las graves a los dos afios y
las leves al afo.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccion se
hubiera cometido.

3. Interrumpird la prescripcion la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reanudandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de seis meses por causas no imputables al
presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres afios, las
impuestas por faltas graves a los dos afios y las impuestas por faltas leves al afo.

5. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente
a aquel en que adquiera firmeza la resolucion por la que se impone la sancién.

6. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado, del
procedimiento de ejecucién, volviendo a transcurrir el plazo si el mismo esta paralizado
durante mas de seis meses por causa no imputable al infractor.

Articulo 48. Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacion
de las infracciones y la imposicion de las sanciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccion de Datos u érgano correspondiente de
la Comunidad Auténoma agotan la via administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia Espafiola de Proteccion
de Datos, en ejercicio de las potestades que a la misma atribuyan esta u otras Leyes, salvo
los referidos a infracciones de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones, tendran una duracién maxima de seis meses.

Articulo 49. Potestad de inmovilizacion de ficheros.

En los supuestos constitutivos de infraccidon grave o muy grave en que la persistencia en
el tratamiento de los datos de caracter personal o su comunicacidon o transferencia
internacional posterior pudiera suponer un grave menoscabo de los derechos fundamentales
de los afectados y en particular de su derecho a la protecciéon de datos de caracter personal,
el 6érgano sancionador podra, ademas de ejercer la potestad sancionadora, requerir a los
responsables de ficheros de datos de caracter personal, tanto de titularidad publica como
privada, la cesacién en la utilizacion o cesion ilicita de los datos. Si el requerimiento fuera
desatendido, el érgano sancionador podra, mediante resolucion motivada, inmovilizar tales
ficheros a los solos efectos de restaurar los derechos de las personas afectadas.

Disposicion adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de
Proteccion de Datos deberan adecuarse a la presente Ley Organica dentro del plazo de tres
afnos, a contar desde su entrada en vigor.

En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la Agencia
de Proteccion de Datos y las Administraciones publicas, responsables de ficheros de
titularidad publica, deberan aprobar la pertinente disposicion de regulacion del fichero o
adaptar la existente.

En el supuesto de ficheros y tratamientos no automatizados, su adecuacion a la presente
Ley Organica, y la obligacién prevista en el parrafo anterior deberan cumplimentarse en el
plazo de doce afos a contar desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los
derechos de acceso, rectificacion y cancelacion por parte de los afectados.

Disposiciéon adicional segunda. Ficheros y Registro de Poblacién de las Administraciones
publicas.

1. La Administracion General del Estado y las Administraciones de las Comunidades
Autdénomas podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del
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interesado, una copia actualizada del fichero formado con los datos del nombre, apellidos,
domicilio, sexo y fecha de nacimiento que constan en los padrones municipales de
habitantes y en el censo electoral correspondientes a los territorios donde ejerzan sus
competencias, para la creacién de ficheros o registros de poblacion.

2. Los ficheros o registros de poblaciéon tendrdn como finalidad la comunicacion de los
distintos 6rganos de cada Administracion publica con los interesados residentes en los
respectivos territorios, respecto a las relaciones juridico administrativas derivadas de las
competencias respectivas de las Administraciones publicas.

Disposicion adicional tercera. Tratamiento de los expedientes de las derogadas Leyes de
Vagos y Maleantes y de Peligrosidad y Rehabilitacion Social.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos
y Maleantes, y de Peligrosidad y Rehabilitacion Social, que contengan datos de cualquier
indole susceptibles de afectar a la seguridad, al honor, a la intimidad o a la imagen de las
personas, no podran ser consultados sin que medie consentimiento expreso de los
afectados, o hayan transcurrido cincuenta afos desde la fecha de aquéllos.

En este ultimo supuesto, la Administracion General del Estado, salvo que haya
constancia expresa del fallecimiento de los afectados, pondra a disposicion del solicitante la
documentacion, suprimiendo de la misma los datos aludidos en el parrafo anterior, mediante
la utilizacion de los procedimientos técnicos pertinentes en cada caso.

Disposicion adicional cuarta. Modificacion del articulo 112.4 de la Ley General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente
redaccion:

"4. La cesion de aquellos datos de caracter personal, objeto de tratamiento, que se debe
efectuar a la Administracion tributaria conforme a lo dispuesto en el articulo 111, en los
apartados anteriores de este articulo o en otra norma de rango legal, no requerira el
consentimiento del afectado.

En este ambito tampoco sera de aplicaciéon lo que respecto a las Administraciones
publicas establece el apartado 1 del articulo 21 de la Ley Organica de Proteccion de Datos
de caracter personal."

Disposicion adicional quinta. Competencias del Defensor del Pueblo y &érganos
autonémicos semejantes.

Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las competencias
del Defensor del Pueblo y de los 6rganos analogos de las Comunidades Auténomas.

Disposiciéon adicional sexta. Modificacién del articulo 24.3 de la Ley de Ordenacién y
Supervision de los Seguros Privados.

Se modifica el articulo 24.3, parrafo 2.° de la Ley 30/1995, de 8 de noviembre, de
Ordenacion y Supervision de los Seguros Privados, con la siguiente redaccion:

"Las entidades aseguradoras podran establecer ficheros comunes que contengan datos
de caracter personal para la liquidacion de siniestros y la colaboracion estadistico actuarial
con la finalidad de permitir la tarificacion y seleccidon de riesgos y la elaboracion de estudios
de técnica aseguradora.

La cesiéon de datos a los citados ficheros no requerira el consentimiento previo del
afectado, pero si la comunicacion al mismo de la posible cesiéon de sus datos personales a
ficheros comunes para los fines sefialados con expresa indicacion del responsable para que
se puedan ejercitar los derechos de acceso, rectificacion y cancelacion previstos en la ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en
el seguro sin que sea necesario el consentimiento del afectado. No obstante, sera necesaria
en estos casos la comunicacion al afectado, en la primera introducciéon de sus datos, de
quién sea el responsable del fichero y de las formas de ejercicio de los derechos de acceso,
rectificacion y cancelacion.

Pagina 23



BOLETIN OFICIAL DEL ESTADO
LEGISLACION CONSOLIDADA

En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con el
consentimiento expreso del afectado."

Disposicidn transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia de Proteccion de Datos sera el organismo competente para la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos de caracter personal respecto
de los tratamientos establecidos en cualquier Convenio Internacional del que sea parte
Espafia que atribuya a una autoridad nacional de control esta competencia, mientras no se
cree una autoridad diferente para este cometido en desarrollo del Convenio.

Disposicidn transitoria segunda. Utilizacion del censo promocional.

Reglamentariamente se desarrollaran los procedimientos de formacion del censo
promocional, de oposiciébn a aparecer en el mismo, de puesta a disposicion de sus
solicitantes, y de control de las listas difundidas.

El Reglamento establecera los plazos para la puesta en operacion del censo
promocional.

Disposicidn transitoria tercera. Subsistencia de normas preexistentes.

Hasta tanto se lleven a efectos las previsiones de la disposicion final primera de esta
Ley, continuaran en vigor, con su propio rango, las normas reglamentarias existentes y, en
especial, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio, y
994/1999, de 11 de junio, en cuanto no se opongan a la presente Ley.

Disposiciéon derogatoria GUnica. Derogacién normativa.

Queda derogada la Ley Organica 5/1992, de 29 de octubre, de Regulacion del
tratamiento automatizado de los datos de caracter personal.

Disposicién final primera. Habilitacién para el desarrollo reglamentario.

El Gobierno aprobara, o modificara, las disposiciones reglamentarias necesarias para la
aplicacién y desarrollo de la presente Ley.

Disposicidn final segunda. Preceptos con caréacter de Ley ordinaria.

Los Titulos IV, VI excepto el ultimo inciso del parrafo 4 del articulo 36 y VII de la presente
Ley, la disposicion adicional cuarta, la disposicion transitoria primera y la final primera tienen
el caracter de Ley ordinaria.

Disposicion final tercera. Entrada en vigor.

La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacién en
el "Boletin Oficial del Estado".

Por tanto,

Mando a todos los espafoles, particulares y autoridades, que guarden y hagan guardar
esta Ley Organica.

Madrid, 13 de diciembre de 1999.

JUAN CARLOS R.

El Presidente del Gobierno,
JOSE MARIA AZNAR LOPEZ
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Informacion relacionada

» Téngase en cuenta que las referencias a la Agencia de Proteccién de Datos deben
entenderse hechas a la Agencia Espafiola de Proteccion de Datos, segun establece el art. 79
de la Ley 62/2003, de 30 de diciembre. Ref. BOE-A-2003-23936

Este texto consolidado no tiene valor juridico.
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Anexo 4

Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de estos datos (RGPD)
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(Actos legislativos)

REGLAMENTOS

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 16,
Vista la propuesta de la Comisién Europea,

Previa transmisién del proyecto de texto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo (1),

Visto el dictamen del Comité de las Regiones (),

De conformidad con el procedimiento legislativo ordinario (),

Considerando lo siguiente:

(I)  La proteccién de las personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea (da
Carta») y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) establecen que
toda persona tiene derecho a la proteccion de los datos de cardcter personal que le conciernan.

(2)  Los principios y normas relativos a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus
datos de cardcter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y
derechos fundamentales, en particular el derecho a la proteccién de los datos de cardcter personal. El presente
Reglamento pretende contribuir a la plena realizacién de un espacio de libertad, seguridad y justicia y de una
unién econdmica, al progreso econdmico y social, al refuerzo y la convergencia de las economias dentro del
mercado interior, asi como al bienestar de las personas fisicas.

(3)  La Directiva 95/46/CE del Parlamento Europeo y del Consejo (*) trata de armonizar la protecciéon de los derechos
y las libertades fundamentales de las personas fisicas en relacién con las actividades de tratamiento de datos de
cardcter personal y garantizar la libre circulacién de estos datos entre los Estados miembros.

(") DO C229de 31.7.2012, p. 90.

() DOC391de18.12.2012, p. 127.

(}) Posicién del Parlamento Europeo de 12 de marzo de 2014 (pendiente de publicacion en el Diario Oficial) y posicién del Consejo en
primera lectura de 8 de abril de 2016 (pendiente de publicacion en el Diario Oficial). Posicion del Parlamento Europeo de 14 de abril
de 2016.

(*) Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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El tratamiento de datos personales debe estar concebido para servir a la humanidad. El derecho a la proteccién de
los datos personales no es un derecho absoluto sino que debe considerarse en relacion con su funcién en la
sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al principio de proporcionalidad.
El presente Reglamento respeta todos los derechos fundamentales y observa las libertades y los principios
reconocidos en la Carta conforme se consagran en los Tratados, en particular el respeto de la vida privada y
familiar, del domicilio y de las comunicaciones, la protecciéon de los datos de cardcter personal, la libertad de
pensamiento, de conciencia y de religion, la libertad de expresién y de informacion, la libertad de empresa, el
derecho a la tutela judicial efectiva y a un juicio justo, y la diversidad cultural, religiosa y lingiiistica.

La integracién econdmica y social resultante del funcionamiento del mercado interior ha llevado a un aumento
sustancial de los flujos transfronterizos de datos personales. En toda la Unién se ha incrementado el intercambio
de datos personales entre los operadores publicos y privados, incluidas las personas fisicas, las asociaciones y las
empresas. El Derecho de la Unidn insta a las autoridades nacionales de los Estados miembros a que cooperen e
intercambien datos personales a fin de poder cumplir sus funciones o desempefiar otras por cuenta de una
autoridad de otro Estado miembro.

La rdpida evolucién tecnoldgica y la globalizacion han planteado nuevos retos para la proteccion de los datos
personales. La magnitud de la recogida y del intercambio de datos personales ha aumentado de manera signifi-
cativa. La tecnologfa permite que tanto las empresas privadas como las autoridades publicas utilicen datos
personales en una escala sin precedentes a la hora de realizar sus actividades. Las personas fisicas difunden un
volumen cada vez mayor de informacién personal a escala mundial. La tecnologia ha transformado tanto la
economia como la vida social, y ha de facilitar atin més la libre circulacién de datos personales dentro de la
Unién y la transferencia a terceros paises y organizaciones internacionales, garantizando al mismo tiempo un
elevado nivel de proteccién de los datos personales.

Estos avances requieren un marco mds sélido y coherente para la protecciéon de datos en la Unién Europea,
respaldado por una ejecucion estricta, dada la importancia de generar la confianza que permita a la economia
digital desarrollarse en todo el mercado interior. Las personas fisicas deben tener el control de sus propios datos
personales. Hay que reforzar la seguridad juridica y practica para las personas fisicas, los operadores econdmicos
y las autoridades publicas.

En los casos en que el presente Reglamento establece que sus normas sean especificadas o restringidas por el
Derecho de los Estados miembros, estos, en la medida en que sea necesario por razones de coherencia y para que
las disposiciones nacionales sean comprensibles para sus destinatarios, pueden incorporar a su Derecho nacional
elementos del presente Reglamento.

Aunque los objetivos y principios de la Directiva 95/46/CE siguen siendo validos, ello no ha impedido que la
proteccion de los datos en el territorio de la Unién se aplique de manera fragmentada, ni la inseguridad juridica
ni una percepcion generalizada entre la opinion publica de que existen riesgos importantes para la proteccién de
las personas fisicas, en particular en relacion con las actividades en linea. Las diferencias en el nivel de proteccion
de los derechos y libertades de las personas fisicas, en particular del derecho a la proteccién de los datos de
cardcter personal, en lo que respecta al tratamiento de dichos datos en los Estados miembros pueden impedir la
libre circulacion de los datos de cardcter personal en la Unidn. Estas diferencias pueden constituir, por lo tanto,
un obstdculo al ejercicio de las actividades econdmicas a nivel de la Unidn, falsear la competencia e impedir que
las autoridades cumplan las funciones que les incumben en virtud del Derecho de la Unién. Esta diferencia en los
niveles de proteccion se debe a la existencia de divergencias en la ejecucion y aplicacion de la Directiva 95/46/CE.

Para garantizar un nivel uniforme y elevado de proteccién de las personas fisicas y eliminar los obsticulos a la
circulacién de datos personales dentro de la Unidn, el nivel de proteccién de los derechos y libertades de las
personas fisicas por lo que se refiere al tratamiento de dichos datos debe ser equivalente en todos los Estados
miembros. Debe garantizarse en toda la Unién que la aplicacién de las normas de proteccién de los derechos y
libertades fundamentales de las personas fisicas en relacién con el tratamiento de datos de cardcter personal sea
coherente y homogénea. En lo que respecta al tratamiento de datos personales para el cumplimiento de una
obligacion legal, para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, los Estados miembros deben estar facultados para mantener o
adoptar disposiciones nacionales a fin de especificar en mayor grado la aplicacién de las normas del presente
Reglamento. Junto con la normativa general y horizontal sobre proteccién de datos por la que se aplica la
Directiva 95/46/CE, los Estados miembros cuentan con distintas normas sectoriales especificas en dmbitos que
precisan disposiciones mds especificas. El presente Reglamento reconoce también un margen de maniobra para
que los Estados miembros especifiquen sus normas, inclusive para el tratamiento de categorias especiales de datos
personales («datos sensibles»). En este sentido, el presente Reglamento no excluye el Derecho de los Estados
miembros que determina las circunstancias relativas a situaciones especificas de tratamiento, incluida la
indicacién pormenorizada de las condiciones en las que el tratamiento de datos personales es licito.
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(11) La proteccion efectiva de los datos personales en la Unidn exige que se refuercen y especifiquen los derechos de
los interesados y las obligaciones de quienes tratan y determinan el tratamiento de los datos de cardcter personal,
y que en los Estados miembros se reconozcan poderes equivalentes para supervisar y garantizar el cumplimiento
de las normas relativas a la proteccién de los datos de cardcter personal y las infracciones se castiguen con
sanciones equivalentes.

(12)  El articulo 16, apartado 2, del TFUE encomienda al Parlamento Europeo y al Consejo que establezcan las normas
sobre proteccién de las personas fisicas respecto del tratamiento de datos de cardcter personal y las normas
relativas a la libre circulacion de dichos datos.

(13) Para garantizar un nivel coherente de proteccién de las personas fisicas en toda la Unién y evitar divergencias que
dificulten la libre circulacién de datos personales dentro del mercado interior, es necesario un reglamento que
proporcione seguridad juridica y transparencia a los operadores econémicos, incluidas las microempresas y las
pequefias y medianas empresas, y ofrezca a las personas fisicas de todos los Estados miembros el mismo nivel de
derechos y obligaciones exigibles y de responsabilidades para los responsables y encargados del tratamiento, con
el fin de garantizar una supervision coherente del tratamiento de datos personales y sanciones equivalentes en
todos los Estados miembros, asi como la cooperacién efectiva entre las autoridades de control de los diferentes
Estados miembros. El buen funcionamiento del mercado interior exige que la libre circulacién de los datos
personales en la Unién no sea restringida ni prohibida por motivos relacionados con la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales. Con objeto de tener en cuenta la situacion
especifica de las microempresas y las pequefias y medianas empresas, el presente Reglamento incluye una serie de
excepciones en materia de llevanza de registros para organizaciones con menos de 250 empleados. Ademds,
alienta a las instituciones y drganos de la Uni6n y a los Estados miembros y a sus autoridades de control a tener
en cuenta las necesidades especificas de las microempresas y las pequefias y medianas empresas en la aplicacién
del presente Reglamento. El concepto de microempresas y pequefias y medianas empresas debe extraerse del
articulo 2 del anexo de la Recomendacién 2003/361/CE de la Comisién ().

(14) La proteccioén otorgada por el presente Reglamento debe aplicarse a las personas fisicas, independientemente de
su nacionalidad o de su lugar de residencia, en relacién con el tratamiento de sus datos personales. El presente
Reglamento no regula el tratamiento de datos personales relativos a personas juridicas y en particular a empresas
constituidas como personas juridicas, incluido el nombre y la forma de la persona juridica y sus datos de
contacto.

(15) A fin de evitar que haya un grave riesgo de elusién, la protecciéon de las personas fisicas debe ser tecnoldgi-
camente neutra y no debe depender de las técnicas utilizadas. La proteccién de las personas fisicas debe aplicarse
al tratamiento automatizado de datos personales, asi como a su tratamiento manual, cuando los datos personales
figuren en un fichero o estén destinados a ser incluidos en él. Los ficheros o conjuntos de ficheros, asi como sus
portadas, que no estén estructurados con arreglo a criterios especificos, no deben entrar en el dmbito de
aplicacion del presente Reglamento.

(16) El presente Reglamento no se aplica a cuestiones de proteccion de los derechos y las libertades fundamentales o
la libre circulacién de datos personales relacionadas con actividades excluidas del dmbito de del Derecho de la
Unién, como las actividades relativas a la seguridad nacional. Tampoco se aplica al tratamiento de datos de
caracter personal por los Estados miembros en el ejercicio de las actividades relacionadas con la politica exterior
y de seguridad comtn de la Unién.

(17)  El Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo (?) se aplica al tratamiento de datos de
cardcter personal por las instituciones, organos y organismos de la Unién. El Reglamento (CE) n. 45/2001 y
otros actos juridicos de la Unidn aplicables a dicho tratamiento de datos de cardcter personal deben adaptarse a
los principios y normas establecidos en el presente Reglamento y aplicarse a la luz del mismo. A fin de establecer
un marco sélido y coherente en materia de proteccién de datos en la Unién, una vez adoptado el presente
Reglamento deben introducirse las adaptaciones necesarias del Reglamento (CE) n.° 45/2001, con el fin de que
pueda aplicarse al mismo tiempo que el presente Reglamento.

(18) El presente Reglamento no se aplica al tratamiento de datos de carcter personal por una persona fisica en el
curso de una actividad exclusivamente personal o doméstica y, por tanto, sin conexién alguna con una actividad

(") Recomendacién de la Comision de 6 de mayo de 2003 sobre la definicién de microempresas, pequefias y medianas empresas
[C(2003) 1422] (DO L 124 de 20.5.2003, p. 36).

(*) Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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profesional o comercial. Entre las actividades personales o domésticas cabe incluir la correspondencia y la
llevanza de un repertorio de direcciones, o la actividad en las redes sociales y la actividad en linea realizada en el
contexto de las citadas actividades. No obstante, el presente Reglamento se aplica a los responsables o encargados
del tratamiento que proporcionen los medios para tratar datos personales relacionados con tales actividades
personales o domésticas.

(19) La proteccion de las personas fisicas en lo que respecta al tratamiento de datos de cardcter personal por parte de
las autoridades competentes a efectos de la prevencién, investigacion, deteccién o enjuiciamiento de infracciones
penales o de la ejecucion de sanciones penales, incluida la proteccién frente a las amenazas contra la seguridad
publica y la libre circulacion de estos datos y su prevencion, es objeto de un acto juridico especifico a nivel de la
Unién. El presente Reglamento no debe, por lo tanto, aplicarse a las actividades de tratamiento destinadas a tales
fines. No obstante, los datos personales tratados por las autoridades ptiblicas en aplicacién del presente
Reglamento deben, si se destinan a tales fines, regirse por un acto juridico de la Unién mds especifico, concre-
tamente la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (!). Los Estados miembros pueden
encomendar a las autoridades competentes, tal como se definen en la Directiva (UE) 2016/680, funciones que no
se lleven a cabo necesariamente con fines de prevencién, investigacion, deteccién o enjuiciamiento de
infracciones penales o ejecucién de sanciones penales, incluida la proteccion frente a las amenazas a la seguridad
publica y su prevencién, de tal forma que el tratamiento de datos personales para estos otros fines, en la medida
en que esté incluido en el dmbito del Derecho de la Unién, entra en el dmbito de aplicacion del presente
Reglamento.

En lo que respecta al tratamiento de datos personales por parte de dichas autoridades competentes con fines que
entren en el dmbito de aplicacion del presente Reglamento, los Estados miembros deben tener la posibilidad de
mantener o introducir disposiciones mds especificas para adaptar la aplicacion de las normas del presente
Reglamento. Tales disposiciones pueden establecer de forma mads precisa requisitos concretos para el tratamiento
de datos personales con otros fines por parte de dichas autoridades competentes, tomando en consideracién la
estructura constitucional, organizativa y administrativa del Estado miembro en cuestién. Cuando el tratamiento
de datos personales por organismos privados entre en el dmbito de aplicacién del presente Reglamento, este debe
disponer que los Estados miembros puedan, en condiciones especificas, limitar conforme a Derecho determinadas
obligaciones y derechos siempre que dicha limitacion sea una medida necesaria y proporcionada en una sociedad
democratica para proteger intereses especificos importantes, entre ellos la seguridad publica y la prevencion, la
investigacion, la deteccién y el enjuiciamiento de infracciones penales o la ejecucion de sanciones penales,
inclusive la proteccién frente a las amenazas contra la seguridad publica y su prevencién. Esto se aplica, por
ejemplo, en el marco de la lucha contra el blanqueo de capitales o de las actividades de los laboratorios de policia
cientifica.

(20)  Aunque el presente Reglamento se aplica, entre otras, a las actividades de los tribunales y otras autoridades
judiciales, en virtud del Derecho de la Unién o de los Estados miembros pueden especificarse las operaciones de
tratamiento y los procedimientos de tratamiento en relacién con el tratamiento de datos personales por los
tribunales y otras autoridades judiciales. A fin de preservar la independencia del poder judicial en el desempefio
de sus funciones, incluida la toma de decisiones, la competencia de las autoridades de control no debe abarcar el
tratamiento de datos personales cuando los tribunales acten en ejercicio de su funcién judicial. El control de
esas operaciones de tratamiento de datos ha de poder encomendarse a organismos especificos establecidos dentro
del sistema judicial del Estado miembro, los cuales deben, en particular, garantizar el cumplimiento de las normas
del presente Reglamento, concienciar més a los miembros del poder judicial acerca de sus obligaciones en virtud
de este y atender las reclamaciones en relacion con tales operaciones de tratamiento de datos.

(21)  El presente Reglamento debe entenderse sin perjuicio de la aplicacién de la Directiva 2000/31/CE del Parlamento
Europeo y del Consejo (%), en particular de las normas en materia de responsabilidad de los prestadores de
servicios intermediarios establecidas en sus articulos 12 a 15. El objetivo de dicha Directiva es contribuir al
correcto funcionamiento del mercado interior garantizando la libre circulacion de los servicios de la sociedad de
la informacién entre los Estados miembros.

(22)  Todo tratamiento de datos personales en el contexto de las actividades de un establecimiento de un responsable o
un encargado del tratamiento en la Unién debe llevarse a cabo de conformidad con el presente Reglamento,
independientemente de que el tratamiento tenga lugar en la Unidén. Un establecimiento implica el ejercicio de
manera efectiva y real de una actividad a través de modalidades estables. La forma juridica que revistan tales
modalidades, ya sea una sucursal o una filial con personalidad juridica, no es el factor determinante al respecto.

(") Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la
que se deroga la Decision Marco 2008/977JAl del Consejo (véase la pagina 89 del presente Diario Oficial).

(%) Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico) (DOL 178 de 17.7.2000, p. 1).
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(23) Con el fin de garantizar que las personas fisicas no se vean privadas de la proteccién a la que tienen derecho en
virtud del presente Reglamento, el tratamiento de datos personales de interesados que residen en la Unién por un
responsable o un encargado no establecido en la Unidn debe regirse por el presente Reglamento si las actividades
de tratamiento se refieren a la oferta de bienes o servicios a dichos interesados, independientemente de que medie
pago. Para determinar si dicho responsable o encargado ofrece bienes o servicios a interesados que residan en la
Unidn, debe determinarse si es evidente que el responsable o el encargado proyecta ofrecer servicios a interesados
en uno o varios de los Estados miembros de la Unién. Si bien la mera accesibilidad del sitio web del responsable
o encargado o de un intermediario en la Uni6n, de una direccién de correo electrénico u otros datos de contacto,
o el uso de una lengua generalmente utilizada en el tercer pais donde resida el responsable del tratamiento, no
basta para determinar dicha intencion, hay factores, como el uso de una lengua o una moneda utilizada
generalmente en uno o varios Estados miembros con la posibilidad de encargar bienes y servicios en esa otra
lengua, o la mencién de clientes o usuarios que residen en la Unién, que pueden revelar que el responsable del
tratamiento proyecta ofrecer bienes o servicios a interesados en la Unién.

(24)  El tratamiento de datos personales de los interesados que residen en la Unién por un responsable o encargado no
establecido en la Unién debe ser también objeto del presente Reglamento cuando esté relacionado con la
observacion del comportamiento de dichos interesados en la medida en que este comportamiento tenga lugar en
la Unién. Para determinar si se puede considerar que una actividad de tratamiento controla el comportamiento de
los interesados, debe evaluarse si las personas fisicas son objeto de un seguimiento en internet, inclusive el
potencial uso posterior de técnicas de tratamiento de datos personales que consistan en la elaboracién de un
perfil de una persona fisica con el fin, en particular, de adoptar decisiones sobre €l o de analizar o predecir sus
preferencias personales, comportamientos y actitudes.

(25) Cuando sea de aplicacién el Derecho de los Estados miembros en virtud del Derecho internacional publico, el
presente Reglamento debe aplicarse también a todo responsable del tratamiento no establecido en la Unidn,
como en una misién diplomatica u oficina consular de un Estado miembro.

(26) Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa a una persona fisica
identificada o identificable. Los datos personales seudonimizados, que cabria atribuir a una persona fisica
mediante la utilizacion de informacién adicional, deben considerarse informacion sobre una persona fisica identi-
ficable. Para determinar si una persona fisica es identificable, deben tenerse en cuenta todos los medios, como la
singularizacidn, que razonablemente pueda utilizar el responsable del tratamiento o cualquier otra persona para
identificar directa o indirectamente a la persona fisica. Para determinar si existe una probabilidad razonable de
que se utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los factores objetivos,
como los costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnologia disponible
en el momento del tratamiento como los avances tecnoldgicos. Por lo tanto los principios de proteccién de datos
no deben aplicarse a la informacién anénima, es decir informacién que no guarda relacién con una persona fisica
identificada o identificable, ni a los datos convertidos en anénimos de forma que el interesado no sea identi-
ficable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al tratamiento de dicha informaci6n
andnima, inclusive con fines estadisticos o de investigacion.

(27)  El presente Reglamento no se aplica a la proteccién de datos personales de personas fallecidas. Los Estados
miembros son competentes para establecer normas relativas al tratamiento de los datos personales de estas.

(28) La aplicaciéon de la seudonimizacién a los datos personales puede reducir los riesgos para los interesados
afectados y ayudar a los responsables y a los encargados del tratamiento a cumplir sus obligaciones de proteccién
de los datos. Asi pues, la introduccién explicita de la «seudonimizacién» en el presente Reglamento no pretende
excluir ninguna otra medida relativa a la proteccion de los datos.

(29) Para incentivar la aplicacién de la seudonimizacién en el tratamiento de datos personales, debe ser posible
establecer medidas de seudonimizacién, permitiendo al mismo tiempo un anélisis general, por parte del mismo
responsable del tratamiento, cuando este haya adoptado las medidas técnicas y organizativas necesarias para
garantizar que se aplique el presente Reglamento al tratamiento correspondiente y que se mantenga por separado
la informacién adicional para la atribucién de los datos personales a una persona concreta. El responsable que
trate datos personales debe indicar cudles son sus personas autorizadas.
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(30)

(1)

(32)

(33)

(34)

(35)

Las personas fisicas pueden ser asociadas a identificadores en linea facilitados por sus dispositivos, aplicaciones,
herramientas y protocolos, como direcciones de los protocolos de internet, identificadores de sesién en forma de
«cookies» u otros identificadores, como etiquetas de identificacion por radiofrecuencia. Esto puede dejar huellas
que, en particular, al ser combinadas con identificadores tinicos y otros datos recibidos por los servidores, pueden
ser utilizadas para elaborar perfiles de las personas fisicas e identificarlas.

Las autoridades publicas a las que se comunican datos personales en virtud de una obligacion legal para el
ejercicio de su mision oficial, como las autoridades fiscales y aduaneras, las unidades de investigacién financiera,
las autoridades administrativas independientes o los organismos de supervision de los mercados financieros
encargados de la reglamentacién y supervision de los mercados de valores, no deben considerarse destinatarios de
datos si reciben datos personales que son necesarios para llevar a cabo una investigacién concreta de interés
general, de conformidad con el Derecho de la Unién o de los Estados miembros. Las solicitudes de comunicacion
de las autoridades publicas siempre deben presentarse por escrito, de forma motivada y con caricter ocasional, y
no deben referirse a la totalidad de un fichero ni dar lugar a la interconexién de varios ficheros. El tratamiento de
datos personales por dichas autoridades publicas debe ser conforme con la normativa en materia de protecciéon
de datos que sea de aplicacién en funcién de la finalidad del tratamiento.

El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifestacién de voluntad libre,
especifica, informada, e inequivoca del interesado de aceptar el tratamiento de datos de cardcter personal que le
conciernen, como una declaracién por escrito, inclusive por medios electrénicos, o una declaracién verbal. Esto
podria incluir marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la utilizacién de
servicios de la sociedad de la informacion, o cualquier otra declaracién o conducta que indique claramente en
este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el silencio,
las casillas ya marcadas o la inaccién no deben constituir consentimiento. El consentimiento debe darse para
todas las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga
varios fines, debe darse el consentimiento para todos ellos. Si el consentimiento del interesado se ha de dar a raiz
de una solicitud por medios electrénicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el
uso del servicio para el que se presta.

Con frecuencia no es posible determinar totalmente la finalidad del tratamiento de los datos personales con fines
de investigaci6n cientifica en el momento de su recogida. Por consiguiente, debe permitirse a los interesados dar
su consentimiento para determinados dmbitos de investigacion cientifica que respeten las normas éticas
reconocidas para la investigacion cientifica. Los interesados deben tener la oportunidad de dar su consentimiento
solamente para determinadas dreas de investigacién o partes de proyectos de investigacion, en la medida en que
lo permita la finalidad perseguida.

Debe entenderse por datos genéticos los datos personales relacionados con caracteristicas genéticas, heredadas o
adquiridas, de una persona fisica, provenientes del andlisis de una muestra bioldgica de la persona fisica en
cuestion, en particular a través de un andlisis cromosémico, un andlisis del dcido desoxirribonucleico (ADN) o del
acido ribonucleico (ARN), o del andlisis de cualquier otro elemento que permita obtener informacién equivalente.

Entre los datos personales relativos a la salud se deben incluir todos los datos relativos al estado de salud del
interesado que dan informaci6n sobre su estado de salud fisica o mental pasado, presente o futuro. Se incluye la
informacion sobre la persona fisica recogida con ocasién de su inscripcion a efectos de asistencia sanitaria, o con
ocasion de la prestacién de tal asistencia, de conformidad con la Directiva 2011/24/UE del Parlamento Europeo y
del Consejo (!); todo nimero, simbolo o dato asignado a una persona fisica que la identifique de manera univoca
a efectos sanitarios; la informacién obtenida de pruebas o exdmenes de una parte del cuerpo o de una sustancia
corporal, incluida la procedente de datos genéticos y muestras bioldgicas, y cualquier informacién relativa, a
titulo de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer enfermedades, el historial médico, el
tratamiento clinico o el estado fisiolégico o biomédico del interesado, independientemente de su fuente, por
ejemplo un médico u otro profesional sanitario, un hospital, un dispositivo médico, o una prueba diagnéstica in
vitro.

El establecimiento principal de un responsable del tratamiento en la Unién debe ser el lugar de su administracion
central en la Unién, salvo que las decisiones relativas a los fines y medios del tratamiento de los datos personales
se tomen en otro establecimiento del responsable en la Unidn, en cuyo caso, ese otro establecimiento debe

() Directiva 201124 UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).
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considerarse el establecimiento principal. El establecimiento principal de un responsable en la Unidén debe
determinarse en funcién de criterios objetivos y debe implicar el ejercicio efectivo y real de actividades de gestién
que determinen las principales decisiones en cuanto a los fines y medios del tratamiento a través de modalidades
estables. Dicho criterio no debe depender de si el tratamiento de los datos personales se realiza en dicho lugar. La
presencia y utilizacién de medios técnicos y tecnologias para el tratamiento de datos personales o las actividades
de tratamiento no constituyen, en si mismas, establecimiento principal y no son, por lo tanto, criterios determi-
nantes de un establecimiento principal. El establecimiento principal del encargado del tratamiento debe ser el
lugar de su administracién central en la Unidn o, si careciese de administracion central en la Unidn, el lugar en el
que se llevan a cabo las principales actividades de tratamiento en la Unién. En los casos que impliquen tanto al
responsable como al encargado, la autoridad de control principal competente debe seguir siendo la autoridad de
control del Estado miembro en el que el responsable tenga su establecimiento principal, pero la autoridad de
control del encargado debe considerarse autoridad de control interesada y participar en el procedimiento de
cooperaci6én establecido en el presente Reglamento. En cualquier caso, las autoridades de control del Estado
miembro o los Estados miembros en los que el encargado tenga uno o varios establecimientos no deben
considerarse autoridades de control interesadas cuando el proyecto de decisién afecte dnicamente al responsable.
Cuando el tratamiento lo realice un grupo empresarial, el establecimiento principal de la empresa que ejerce el
control debe considerarse el establecimiento principal del grupo empresarial, excepto cuando los fines y medios
del tratamiento los determine otra empresa.

(37)  Un grupo empresarial debe estar constituido por una empresa que ejerce el control y las empresas controladas,
debiendo ser la empresa que ejerce el control la que pueda ejercer una influencia dominante en las otras
empresas, por razones, por ejemplo, de propiedad, participacion financiera, normas por las que se rige, o poder
de hacer cumplir las normas de protecciéon de datos personales. Una empresa que controle el tratamiento de los
datos personales en las empresas que estén afiliadas debe considerarse, junto con dichas empresas, «grupo
empresarial».

(38) Los nifios merecen una proteccion especifica de sus datos personales, ya que pueden ser menos conscientes de
los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de datos personales. Dicha
proteccion especifica debe aplicarse en particular, a la utilizacién de datos personales de nifios con fines de
mercadotecnia o elaboracién de perfiles de personalidad o de usuario, y a la obtencién de datos personales
relativos a nifios cuando se utilicen servicios ofrecidos directamente a un niflo. El consentimiento del titular de la
patria potestad o tutela no debe ser necesario en el contexto de los servicios preventivos o de asesoramiento
ofrecidos directamente a los nifios.

(39) Todo tratamiento de datos personales debe ser licito y leal. Para las personas fisicas debe quedar totalmente claro
que se estan recogiendo, utilizando, consultando o tratando de otra manera datos personales que les conciernen,
asi como la medida en que dichos datos son o serdn tratados. El principio de transparencia exige que toda
informacién y comunicacion relativa al tratamiento de dichos datos sea facilmente accesible y ficil de entender, y
que se utilice un lenguaje sencillo y claro. Dicho principio se refiere en particular a la informacién de los
interesados sobre la identidad del responsable del tratamiento y los fines del mismo y a la informacién afiadida
para garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacién y comunicacién de los datos personales que les conciernan que sean objeto de tratamiento.
Las personas fisicas deben tener conocimiento de los riesgos, las normas, las salvaguardias y los derechos
relativos al tratamiento de datos personales asi como del modo de hacer valer sus derechos en relacién con el
tratamiento. En particular, los fines especificos del tratamiento de los datos personales deben ser explicitos y
legitimos, y deben determinarse en el momento de su recogida. Los datos personales deben ser adecuados,
pertinentes y limitados a lo necesario para los fines para los que sean tratados. Ello requiere, en particular,
garantizar que se limite a un minimo estricto su plazo de conservacion. Los datos personales solo deben tratarse
si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios. Para garantizar que los datos
personales no se conservan mds tiempo del necesario, el responsable del tratamiento ha de establecer plazos para
su supresion o revision periddica. Deben tomarse todas las medidas razonables para garantizar que se rectifiquen
o supriman los datos personales que sean inexactos. Los datos personales deben tratarse de un modo que
garantice una seguridad y confidencialidad adecuadas de los datos personales, inclusive para impedir el acceso o
uso no autorizados de dichos datos y del equipo utilizado en el tratamiento.

(40)  Para que el tratamiento sea licito, los datos personales deben ser tratados con el consentimiento del interesado o
sobre alguna otra base legitima establecida conforme a Derecho, ya sea en el presente Reglamento o en virtud de
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(44)
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(46)

otro Derecho de la Unién o de los Estados miembros a que se refiera el presente Reglamento, incluida la
necesidad de cumplir la obligacién legal aplicable al responsable del tratamiento o la necesidad de ejecutar un
contrato en el que sea parte el interesado o con objeto de tomar medidas a instancia del interesado con
anterioridad a la conclusién de un contrato.

Cuando el presente Reglamento hace referencia a una base juridica o a una medida legislativa, esto no exige
necesariamente un acto legislativo adoptado por un parlamento, sin perjuicio de los requisitos de conformidad
del ordenamiento constitucional del Estado miembro de que se trate. Sin embargo, dicha base juridica o medida
legislativa debe ser clara y precisa y su aplicacion previsible para sus destinatarios, de conformidad con la
jurisprudencia del Tribunal de Justicia de la Unién Europea (en lo sucesivo, «Tribunal de Justicia») y del Tribunal
Europeo de Derechos Humanos.

Cuando el tratamiento se lleva a cabo con el consentimiento del interesado, el responsable del tratamiento debe
ser capaz de demostrar que aquel ha dado su consentimiento a la operacion de tratamiento. En particular en el
contexto de una declaracién por escrito efectuada sobre otro asunto, debe haber garantias de que el interesado es
consciente del hecho de que da su consentimiento y de la medida en que lo hace. De acuerdo con la
Directiva 93/13/CEE del Consejo (!), debe proporcionarse un modelo de declaraciéon de consentimiento elaborado
previamente por el responsable del tratamiento con una formulacién inteligible y de ficil acceso que emplee un
lenguaje claro y sencillo, y que no contenga cldusulas abusivas. Para que el consentimiento sea informado, el
interesado debe conocer como minimo la identidad del responsable del tratamiento y los fines del tratamiento a
los cuales estdn destinados los datos personales. El consentimiento no debe considerarse libremente prestado
cuando el interesado no goza de verdadera o libre eleccion o no puede denegar o retirar su consentimiento sin
sufrir perjuicio alguno.

Para garantizar que el consentimiento se haya dado libremente, este no debe constituir un fundamento juridico
vélido para el tratamiento de datos de cardcter personal en un caso concreto en el que exista un desequilibro
claro entre el interesado y el responsable del tratamiento, en particular cuando dicho responsable sea una
autoridad ptiblica y sea por lo tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular. Se presume que el consentimiento no se ha dado libremente cuando
no permita autorizar por separado las distintas operaciones de tratamiento de datos personales pese a ser
adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacién de un servicio,
sea dependiente del consentimiento, aiin cuando este no sea necesario para dicho cumplimiento.

El tratamiento debe ser licito cuando sea necesario en el contexto de un contrato o de la intencién de concluir un
contrato.

Cuando se realice en cumplimiento de una obligacién legal aplicable al responsable del tratamiento, o si es
necesario para el cumplimiento de una misién realizada en interés piblico o en el ejercicio de poderes ptblicos,
el tratamiento debe tener una base en el Derecho de la Uni6n o de los Estados miembros. El presente Reglamento
no requiere que cada tratamiento individual se rija por una norma especifica. Una norma puede ser suficiente
como base para varias operaciones de tratamiento de datos basadas en una obligacion legal aplicable al
responsable del tratamiento, o si el tratamiento es necesario para el cumplimiento de una misién realizada en
interés ptiblico o en el ejercicio de poderes publicos. La finalidad del tratamiento también debe determinase en
virtud del Derecho de la Unién o de los Estados miembros. Ademds, dicha norma podria especificar las
condiciones generales del presente Reglamento por las que se rige la licitud del tratamiento de datos personales,
establecer especificaciones para la determinacién del responsable del tratamiento, el tipo de datos personales
objeto de tratamiento, los interesados afectados, las entidades a las que se pueden comunicar los datos personales,
las limitaciones de la finalidad, el plazo de conservacion de los datos y otras medidas para garantizar un
tratamiento licito y leal. Debe determinarse también en virtud del Derecho de la Unién o de los Estados
miembros si el responsable del tratamiento que realiza una mision en interés ptiblico o en el ejercicio de poderes
publicos debe ser una autoridad publica u otra persona fisica o juridica de Derecho publico, o, cuando se haga en
interés publico, incluidos fines sanitarios como la salud ptiblica, la proteccion social y la gestién de los servicios
de sanidad, de Derecho privado, como una asociacién profesional.

El tratamiento de datos personales también debe considerarse licito cuando sea necesario para proteger un interés
esencial para la vida del interesado o la de otra persona fisica. En principio, los datos personales tnicamente

(") Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las cldusulas abusivas en los contratos celebrados con consumidores
(DOL 95 de 21.4.1993, p. 29).
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deben tratarse sobre la base del interés vital de otra persona fisica cuando el tratamiento no pueda basarse
manifiestamente en una base juridica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos
importantes de interés ptblico como a los intereses vitales del interesado, como por ejemplo cuando el
tratamiento es necesario para fines humanitarios, incluido el control de epidemias y su propagacién, o en
situaciones de emergencia humanitaria, sobre todo en caso de catdstrofes naturales o de origen humano.

(47)  El interés legitimo de un responsable del tratamiento, incluso el de un responsable al que se puedan comunicar
datos personales, o de un tercero, puede constituir una base juridica para el tratamiento, siempre que no
prevalezcan los intereses o los derechos y libertades del interesado, teniendo en cuenta las expectativas razonables
de los interesados basadas en su relacién con el responsable. Tal interés legitimo podria darse, por ejemplo,
cuando existe una relacién pertinente y apropiada entre el interesado y el responsable, como en situaciones en las
que el interesado es cliente o estd al servicio del responsable. En cualquier caso, la existencia de un interés
legitimo requerirfa una evaluacién meticulosa, inclusive si un interesado puede prever de forma razonable, en el
momento y en el contexto de la recogida de datos personales, que pueda producirse el tratamiento con tal fin. En
particular, los intereses y los derechos fundamentales del interesado podrian prevalecer sobre los intereses del
responsable del tratamiento cuando se proceda al tratamiento de los datos personales en circunstancias en las que
el interesado no espere razonablemente que se realice un tratamiento ulterior. Dado que corresponde al legislador
establecer por ley la base juridica para el tratamiento de datos personales por parte de las autoridades publicas,
esta base juridica no debe aplicarse al tratamiento efectuado por las autoridades publicas en el ejercicio de sus
funciones. El tratamiento de datos de cardcter personal estrictamente necesario para la prevencién del fraude
constituye también un interés legitimo del responsable del tratamiento de que se trate. El tratamiento de datos
personales con fines de mercadotecnia directa puede considerarse realizado por interés legitimo.

(48) Los responsables que forman parte de un grupo empresarial o de entidades afiliadas a un organismo central
pueden tener un interés legitimo en transmitir datos personales dentro del grupo empresarial para fines adminis-
trativos internos, incluido el tratamiento de datos personales de clientes o empleados. Los principios generales
aplicables a la transmision de datos personales, dentro de un grupo empresarial, a una empresa situada en un
pais tercero no se ven afectados.

(49) Constituye un interés legitimo del responsable del tratamiento interesado el tratamiento de datos personales en la
medida estrictamente necesaria y proporcionada para garantizar la seguridad de la red y de la informacion, es
decir la capacidad de una red o de un sistema informacién de resistir, en un nivel determinado de confianza, a
acontecimientos accidentales o acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos personales conservados o transmitidos, y la seguridad de
los servicios conexos ofrecidos por, o accesibles a través de, estos sistemas y redes, por parte de autoridades
publicas, equipos de respuesta a emergencias informdticas (CERT), equipos de respuesta a incidentes de seguridad
informdtica (CSIRT), proveedores de redes y servicios de comunicaciones electrénicas y proveedores de
tecnologias y servicios de seguridad. En lo anterior cabria incluir, por ejemplo, impedir el acceso no autorizado a
las redes de comunicaciones electrénicas y la distribuciéon malintencionada de cédigos, y frenar ataques de
«denegacién de servicio» y dafios a los sistemas informdticos y de comunicaciones electronicas.

(50)  El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido recogidos inicialmente
solo debe permitirse cuando sea compatible con los fines de su recogida inicial. En tal caso, no se requiere una
base juridica aparte, distinta de la que permitié la obtencién de los datos personales. Si el tratamiento es
necesario para el cumplimiento de una mision realizada en interés puablico o en el ejercicio de poderes ptiblicos
conferidos al responsable del tratamiento, los cometidos y los fines para los cuales se debe considerar compatible
y licito el tratamiento ulterior se pueden determinar y especificar de acuerdo con el Derecho de la Unién o de los
Estados miembros. Las operaciones de tratamiento ulterior con fines de archivo en interés ptiblico, fines de
investigacién cientifica e histérica o fines estadisticos deben considerarse operaciones de tratamiento licitas
compatibles. La base juridica establecida en el Derecho de la Unién o de los Estados miembros para el
tratamiento de datos personales también puede servir de base juridica para el tratamiento ulterior. Con objeto de
determinar si el fin del tratamiento ulterior es compatible con el fin de la recogida inicial de los datos personales,
el responsable del tratamiento, tras haber cumplido todos los requisitos para la licitud del tratamiento original,
debe tener en cuenta, entre otras cosas, cualquier relacién entre estos fines y los fines del tratamiento ulterior
previsto, el contexto en el que se recogieron los datos, en particular las expectativas razonables del interesado
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basadas en su relacién con el responsable en cuanto a su uso posterior, la naturaleza de los datos personales, las
consecuencias para los interesados del tratamiento ulterior previsto y la existencia de garantias adecuadas tanto en
la operacién de tratamiento original como en la operacién de tratamiento ulterior prevista.

Si el interesado dio su consentimiento o el tratamiento se basa en el Derecho de la Unién o de los Estados
miembros que constituye una medida necesaria y proporcionada en una sociedad democrética para salvaguardar,
en particular, objetivos importantes de interés publico general, el responsable debe estar facultado para el
tratamiento ulterior de los datos personales, con independencia de la compatibilidad de los fines. En todo caso, se
debe garantizar la aplicacién de los principios establecidos por el presente Reglamento y, en particular, la
informaci6n del interesado sobre esos otros fines y sobre sus derechos, incluido el derecho de oposicién. La
indicacién de posibles actos delictivos o amenazas para la seguridad pdblica por parte del responsable del
tratamiento y la transmisién a la autoridad competente de los datos respecto de casos individuales o casos
diversos relacionados con un mismo acto delictivo o amenaza para la seguridad publica debe considerarse que es
en interés legitimo del responsable. Con todo, debe prohibirse esa transmision en interés legitimo del responsable
o el tratamiento ulterior de datos personales si el tratamiento no es compatible con una obligacién de secreto
legal, profesional o vinculante por otro concepto.

(51)  Especial proteccion merecen los datos personales que, por su naturaleza, son particularmente sensibles en
relacion con los derechos y las libertades fundamentales, ya que el contexto de su tratamiento podria entrafiar
importantes riesgos para los derechos y las libertades fundamentales. Debe incluirse entre tales datos personales
los datos de carédcter personal que revelen el origen racial o étnico, entendiéndose que el uso del término «origen
racial> en el presente Reglamento no implica la aceptaciéon por parte de la Unidn de teorias que traten de
determinar la existencia de razas humanas separadas. El tratamiento de fotografias no debe considerarse sistemati-
camente tratamiento de categorias especiales de datos personales, pues tnicamente se encuentran comprendidas
en la definicion de datos biométricos cuando el hecho de ser tratadas con medios técnicos especificos permita la
identificacién o la autenticacién univocas de una persona fisica. Tales datos personales no deben ser tratados, a
menos que se permita su tratamiento en situaciones especificas contempladas en el presente Reglamento, habida
cuenta de que los Estados miembros pueden establecer disposiciones especificas sobre proteccién de datos con
objeto de adaptar la aplicacion de las normas del presente Reglamento al cumplimiento de una obligacién legal o
al cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes piiblicos conferidos al
responsable del tratamiento. Ademds de los requisitos especificos de ese tratamiento, deben aplicarse los
principios generales y otras normas del presente Reglamento, sobre todo en lo que se refiere a las condiciones de
licitud del tratamiento. Se deben establecer de forma explicita excepciones a la prohibicion general de tratamiento
de esas categorfas especiales de datos personales, entre otras cosas cuando el interesado dé su consentimiento
explicito o tratindose de necesidades especificas, en particular cuando el tratamiento sea realizado en el marco de
actividades legitimas por determinadas asociaciones o fundaciones cuyo objetivo sea permitir el ejercicio de las
libertades fundamentales.

(52) Asimismo deben autorizarse excepciones a la prohibicién de tratar categorias especiales de datos personales
cuando lo establezca el Derecho de la Unién o de los Estados miembros y siempre que se den las garantias
apropiadas, a fin de proteger datos personales y otros derechos fundamentales, cuando sea en interés ptiblico, en
particular el tratamiento de datos personales en el dmbito de la legislacion laboral, la legislacién sobre proteccion
social, incluidas las pensiones y con fines de seguridad, supervision y alerta sanitaria, la prevencién o control de
enfermedades transmisibles y otras amenazas graves para la salud. Tal excepcién es posible para fines en el
ambito de la salud, incluidas la sanidad ptiblica y la gestién de los servicios de asistencia sanitaria, especialmente
con el fin de garantizar la calidad y la rentabilidad de los procedimientos utilizados para resolver las reclama-
ciones de prestaciones y de servicios en el régimen del seguro de enfermedad, o con fines de archivo en interés
publico, fines de investigacién cientifica e histérica o fines estadisticos. Debe autorizarse asimismo a titulo
excepcional el tratamiento de dichos datos personales cuando sea necesario para la formulacion, el ejercicio o la
defensa de reclamaciones, ya sea por un procedimiento judicial o un procedimiento administrativo o extrajudicial.

(53) Las categorias especiales de datos personales que merecen mayor proteccién tnicamente deben tratarse con fines
relacionados con la salud cuando sea necesario para lograr dichos fines en beneficio de las personas fisicas y de la
sociedad en su conjunto, en particular en el contexto de la gestién de los servicios y sistemas sanitarios o de
proteccién social, incluido el tratamiento de esos datos por las autoridades gestoras de la sanidad y las
autoridades sanitarias nacionales centrales con fines de control de calidad, gestion de la informacién y
supervision general nacional y local del sistema sanitario o de proteccion social, y garantia de la continuidad de la
asistencia sanitaria o la proteccion social y la asistencia sanitaria transfronteriza o fines de seguridad, supervisién
y alerta sanitaria, o con fines de archivo en interés piiblico, fines de investigacién cientifica o histérica o fines
estadisticos, basados en el Derecho de la Unién o del Estado miembro que ha de cumplir un objetivo de interés
publico, asi como para estudios realizados en interés puablico en el dmbito de la salud publica. Por tanto, el
presente Reglamento debe establecer condiciones armonizadas para el tratamiento de categorfas especiales de
datos personales relativos a la salud, en relacién con necesidades especificas, en particular si el tratamiento de
esos datos lo realizan, con fines relacionados con la salud, personas sujetas a la obligacién legal de secreto
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profesional. El Derecho de la Uni6n o de los Estados miembros debe establecer medidas especificas y adecuadas
para proteger los derechos fundamentales y los datos personales de las personas fisicas. Los Estados miembros
deben estar facultados para mantener o introducir otras condiciones, incluidas limitaciones, con respecto al
tratamiento de datos genéticos, datos biométricos o datos relativos a la salud. No obstante, esto no ha de suponer
un obsticulo para la libre circulacién de datos personales dentro de la Unién cuando tales condiciones se
apliquen al tratamiento transfronterizo de esos datos.

(54) El tratamiento de categorfas especiales de datos personales, sin el consentimiento del interesado, puede ser
necesario por razones de interés publico en el dmbito de la salud publica. Ese tratamiento debe estar sujeto a
medidas adecuadas y especificas a fin de proteger los derechos y libertades de las personas fisicas. En ese
contexto, «salud publica» debe interpretarse en la definicién del Reglamento (CE) n.c 1338/2008 del Parlamento
Europeo y del Consejo ('), es decir, todos los elementos relacionados con la salud, concretamente el estado de
salud, con inclusién de la morbilidad y la discapacidad, los determinantes que influyen en dicho estado de salud,
las necesidades de asistencia sanitaria, los recursos asignados a la asistencia sanitaria, la puesta a disposicién de
asistencia sanitaria y el acceso universal a ella, asi como los gastos y la financiacién de la asistencia sanitaria, y las
causas de mortalidad. Este tratamiento de datos relativos a la salud por razones de interés ptiblico no debe dar
lugar a que terceros, como empresarios, compaiifas de seguros o entidades bancarias, traten los datos personales
con otros fines.

(55)  Se realiza ademds por razones de interés publico el tratamiento de datos personales por las autoridades publicas
con el fin de alcanzar los objetivos, establecidos en el Derecho constitucional o en el Derecho internacional
publico, de asociaciones religiosas reconocidas oficialmente.

(56)  Si, en el marco de actividades electorales, el funcionamiento del sistema democrético exige en un Estado miembro
que los partidos politicos recopilen datos personales sobre las opiniones politicas de las personas, puede
autorizarse el tratamiento de estos datos por razones de interés ptiblico, siempre que se ofrezcan garantias
adecuadas.

(57)  Silos datos personales tratados por un responsable no le permiten identificar a una persona fisica, el responsable
no debe estar obligado a obtener informacién adicional para identificar al interesado con la tnica finalidad de
cumplir cualquier disposicién del presente Reglamento. No obstante, el responsable del tratamiento no debe
negarse a recibir informacién adicional facilitada por el interesado a fin de respaldarle en el ejercicio de sus
derechos. La identificacion debe incluir la identificaciéon digital de un interesado, por ejemplo mediante un
mecanismo de autenticacién, como las mismas credenciales, empleadas por el interesado para abrir una sesién en
el servicio en linea ofrecido por el responsable.

(58) El principio de transparencia exige que toda informacién dirigida al publico o al interesado sea concisa,
facilmente accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, y, ademds, en su caso, se
visualice. Esta informacion podria facilitarse en forma electrénica, por ejemplo, cuando esté dirigida al puablico,
mediante un sitio web. Ello es especialmente pertinente en situaciones en las que la proliferacion de agentes y la
complejidad tecnoldgica de la practica hagan que sea dificil para el interesado saber y comprender si se estin
recogiendo, por quién y con qué finalidad, datos personales que le conciernen, como es en el caso de la
publicidad en linea. Dado que los nifios merecen una proteccién especifica, cualquier informacién y
comunicacion cuyo tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo que sea facil de entender.

(59) Deben arbitrarse féormulas para facilitar al interesado el ejercicio de sus derechos en virtud del presente
Reglamento, incluidos los mecanismos para solicitar y, en su caso, obtener de forma gratuita, en particular, el
acceso a los datos personales y su rectificaciéon o supresion, asi como el ejercicio del derecho de oposicion. El
responsable del tratamiento también debe proporcionar medios para que las solicitudes se presenten por medios
electrénicos, en particular cuando los datos personales se tratan por medios electronicos. El responsable del
tratamiento debe estar obligado a responder a las solicitudes del interesado sin dilacién indebida y a mds tardar
en el plazo de un mes, y a explicar sus motivos en caso de que no fuera a atenderlas.

(") Reglamento (CE) n.c 1338/2008 del Parlamento Europeo y del Consejo, de 16 de diciembre de 2008, sobre estadisticas comunitarias de
salud publica y de salud y seguridad en el trabajo (DO L 354 de 31.12.2008, p. 70).
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(60) Los principios de tratamiento leal y transparente exigen que se informe al interesado de la existencia de la
operacién de tratamiento y sus fines. El responsable del tratamiento debe facilitar al interesado cuanta
informacién complementaria sea necesaria para garantizar un tratamiento leal y transparente, habida cuenta de
las circunstancias y del contexto especificos en que se traten los datos personales. Se debe ademds informar al
interesado de la existencia de la elaboracion de perfiles y de las consecuencias de dicha elaboracién. Si los datos
personales se obtienen de los interesados, también se les debe informar de si estin obligados a facilitarlos y de las
consecuencias en caso de que no lo hicieran. Dicha informacién puede transmitirse en combinacién con unos
iconos normalizados que ofrezcan, de forma ficilmente visible, inteligible y claramente legible, una adecuada
visién de conjunto del tratamiento previsto. Los iconos que se presentan en formato electrénico deben ser
legibles mecadnicamente.

(61)  Se debe facilitar a los interesados la informacién sobre el tratamiento de sus datos personales en el momento en
que se obtengan de ellos o, si se obtienen de otra fuente, en un plazo razonable, dependiendo de las circuns-
tancias del caso. Si los datos personales pueden ser comunicados legitimamente a otro destinatario, se debe
informar al interesado en el momento en que se comunican al destinatario por primera vez. El responsable del
tratamiento que proyecte tratar los datos para un fin que no sea aquel para el que se recogieron debe
proporcionar al interesado, antes de dicho tratamiento ulterior, informacién sobre ese otro fin y otra informacién
necesaria. Cuando el origen de los datos personales no pueda facilitarse al interesado por haberse utilizado varias
fuentes, debe facilitarse informacién general.

(62)  Sin embargo, no es necesario imponer la obligacién de proporcionar informacion cuando el interesado ya posea
la informacién, cuando el registro o la comunicacién de los datos personales estén expresamente establecidos por
ley, o cuando facilitar la informacién al interesado resulte imposible o exija un esfuerzo desproporcionado. Tal
podria ser particularmente el caso cuando el tratamiento se realice con fines de archivo en interés publico, fines
de investigacion cientifica o histdrica o fines estadisticos. A este respecto, debe tomarse en consideracién el
nimero de interesados, la antigiiedad de los datos y las garantias adecuadas adoptadas.

(63) Los interesados deben tener derecho a acceder a los datos personales recogidos que le conciernan y a ejercer
dicho derecho con facilidad y a intervalos razonables, con el fin de conocer y verificar la licitud del tratamiento.
Ello incluye el derecho de los interesados a acceder a datos relativos a la salud, por ejemplo los datos de sus
historias clinicas que contengan informacién como diagndsticos, resultados de exdmenes, evaluaciones de
facultativos y cualesquiera tratamientos o intervenciones practicadas. Todo interesado debe, por tanto, tener el
derecho a conocer y a que se le comuniquen, en particular, los fines para los que se tratan los datos personales,
su plazo de tratamiento, sus destinatarios, la l6gica implicita en todo tratamiento automaético de datos personales
y, por lo menos cuando se base en la elaboracién de perfiles, las consecuencias de dicho tratamiento. Si es
posible, el responsable del tratamiento debe estar facultado para facilitar acceso remoto a un sistema seguro que
ofrezca al interesado un acceso directo a sus datos personales. Este derecho no debe afectar negativamente a los
derechos y libertades de terceros, incluidos los secretos comerciales o la propiedad intelectual y, en particular, los
derechos de propiedad intelectual que protegen programas informdticos. No obstante, estas consideraciones no
deben tener como resultado la negativa a prestar toda la informaci6n al interesado. Si trata una gran cantidad de
informacién relativa al interesado, el responsable del tratamiento debe estar facultado para solicitar que, antes de
facilitarse la informacion, el interesado especifique la informacién o actividades de tratamiento a que se refiere la
solicitud.

(64) El responsable del tratamiento debe utilizar todas las medidas razonables para verificar la identidad de los
interesados que soliciten acceso, en particular en el contexto de los servicios en linea y los identificadores en
linea. El responsable no debe conservar datos personales con el tnico propdsito de poder responder a posibles
solicitudes.

(65) Los interesados deben tener derecho a que se rectifiquen los datos personales que le conciernen y un «derecho al
olvido» si la retencién de tales datos infringe el presente Reglamento o el Derecho de la Unién o de los Estados
miembros aplicable al responsable del tratamiento. En particular, los interesados deben tener derecho a que sus
datos personales se supriman y dejen de tratarse si ya no son necesarios para los fines para los que fueron
recogidos o tratados de otro modo, si los interesados han retirado su consentimiento para el tratamiento o se
oponen al tratamiento de datos personales que les conciernen, o si el tratamiento de sus datos personales
incumple de otro modo el presente Reglamento. Este derecho es pertinente en particular si el interesado dio su
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consentimiento siendo nifio y no se es plenamente consciente de los riesgos que implica el tratamiento, y mds
tarde quiere suprimir tales datos personales, especialmente en internet. El interesado debe poder ejercer este
derecho aunque ya no sea un nifio. Sin embargo, la retencién ulterior de los datos personales debe ser licita
cuando sea necesaria para el ejercicio de la libertad de expresion e informacién, para el cumplimiento de una
obligacion legal, para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, por razones de interés ptiblico en el dmbito de la salud
publica, con fines de archivo en interés piblico, fines de investigacion cientifica o histérica o fines estadisticos, o
para la formulaci6n, el ejercicio o la defensa de reclamaciones.

(66) A fin de reforzar el «derecho al olvido» en el entorno en linea, el derecho de supresién debe ampliarse de tal
forma que el responsable del tratamiento que haya hecho publicos datos personales esté obligado a indicar a los
responsables del tratamiento que estén tratando tales datos personales que supriman todo enlace a ellos, o las
copias o réplicas de tales datos. Al proceder asi, dicho responsable debe tomar medidas razonables, teniendo en
cuenta la tecnologia y los medios a su disposicion, incluidas las medidas técnicas, para informar de la solicitud
del interesado a los responsables que estén tratando los datos personales.

(67) Entre los métodos para limitar el tratamiento de datos personales cabria incluir los consistentes en trasladar
temporalmente los datos seleccionados a otro sistema de tratamiento, en impedir el acceso de usuarios a los datos
personales seleccionados o en retirar temporalmente los datos publicados de un sitio internet. En los ficheros
automatizados la limitacién del tratamiento debe realizarse, en principio, por medios técnicos, de forma que los
datos personales no sean objeto de operaciones de tratamiento ulterior ni puedan modificarse. El hecho de que el
tratamiento de los datos personales esté limitado debe indicarse claramente en el sistema.

(68)  Para reforzar atin mds el control sobre sus propios datos, cuando el tratamiento de los datos personales se efectiie
por medios automatizados, debe permitirse asimismo que los interesados que hubieran facilitado datos personales
que les conciernan a un responsable del tratamiento los reciban en un formato estructurado, de uso comdn, de
lectura mecédnica e interoperable, y los transmitan a otro responsable del tratamiento. Debe alentarse a los
responsables a crear formatos interoperables que permitan la portabilidad de datos. Dicho derecho debe aplicarse
cuando el interesado haya facilitado los datos personales dando su consentimiento o cuando el tratamiento sea
necesario para la ejecucién de un contrato. No debe aplicarse cuando el tratamiento tiene una base juridica
distinta del consentimiento o el contrato. Por su propia naturaleza, dicho derecho no debe ejercerse en contra de
responsables que traten datos personales en el ejercicio de sus funciones publicas. Por lo tanto, no debe aplicarse,
cuando el tratamiento de los datos personales sea necesario para cumplir una obligacién legal aplicable al
responsable o para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable. El derecho del interesado a transmitir o recibir datos personales que lo
conciernan no debe obligar al responsable a adoptar o mantener sistemas de tratamiento que sean técnicamente
compatibles. Cuando un conjunto de datos personales determinado concierna a mas de un interesado, el derecho
a recibir tales datos se debe entender sin menoscabo de los derechos y libertades de otros interesados de
conformidad con el presente Reglamento. Por otra parte, ese derecho no debe menoscabar el derecho del
interesado a obtener la supresién de los datos personales y las limitaciones de ese derecho recogidas en el
presente Reglamento, y en particular no debe implicar la supresiéon de los datos personales concernientes al
interesado que este haya facilitado para la ejecucién de un contrato, en la medida y durante el tiempo en que los
datos personales sean necesarios para la ejecucion de dicho contrato. El interesado debe tener derecho a que los
datos personales se transmitan directamente de un responsable del tratamiento a otro, cuando sea técnicamente
posible.

(69) En los casos en que los datos personales puedan ser tratados licitamente porque el tratamiento es necesario para
el cumplimiento de una misién realizada en interés piblico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento o por motivos de intereses legitimos del responsable o de un tercero, el interesado
debe, sin embargo, tener derecho a oponerse al tratamiento de cualquier dato personal relativo a su situaciéon
particular. Debe ser el responsable el que demuestre que sus intereses legitimos imperiosos prevalecen sobre los
intereses o los derechos y libertades fundamentales del interesado.

(70)  Si los datos personales son tratados con fines de mercadotecnia directa, el interesado debe tener derecho a
oponerse a dicho tratamiento, inclusive a la elaboracién de perfiles en la medida en que esté relacionada con
dicha mercadotecnia directa, ya sea con respecto a un tratamiento inicial o ulterior, y ello en cualquier momento
y sin coste alguno. Dicho derecho debe comunicarse explicitamente al interesado y presentarse claramente y al
margen de cualquier otra informacién.
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(71)

(73)

(74)

El interesado debe tener derecho a no ser objeto de una decisién, que puede incluir una medida, que evalde
aspectos personales relativos a €, y que se base Ginicamente en el tratamiento automatizado y produzca efectos
juridicos en él o le afecte significativamente de modo similar, como la denegacién automdtica de una solicitud de
crédito en linea o los servicios de contratacion en red en los que no medie intervencién humana alguna. Este tipo
de tratamiento incluye la elaboracion de perfiles consistente en cualquier forma de tratamiento de los datos
personales que evaltie aspectos personales relativos a una persona fisica, en particular para analizar o predecir
aspectos relacionados con el rendimiento en el trabajo, la situaciéon econdmica, la salud, las preferencias o
intereses personales, la fiabilidad o el comportamiento, la situacion o los movimientos del interesado, en la
medida en que produzca efectos juridicos en él o le afecte significativamente de modo similar. Sin embargo, se
deben permitir las decisiones basadas en tal tratamiento, incluida la elaboracién de perfiles, si lo autoriza
expresamente el Derecho de la Unién o de los Estados miembros aplicable al responsable del tratamiento, incluso
con fines de control y prevencién del fraude y la evasion fiscal, realizada de conformidad con las reglamen-
taciones, normas y recomendaciones de las instituciones de la Uni6én o de los 6rganos de supervision nacionales
y para garantizar la seguridad y la fiabilidad de un servicio prestado por el responsable del tratamiento, o
necesario para la conclusion o ejecucién de un contrato entre el interesado y un responsable del tratamiento, o
en los casos en los que el interesado haya dado su consentimiento explicito. En cualquier caso, dicho tratamiento
debe estar sujeto a las garantias apropiadas, entre las que se deben incluir la informacién especifica al interesado y
el derecho a obtener intervencién humana, a expresar su punto de vista, a recibir una explicacién de la decision
tomada después de tal evaluacién y a impugnar la decision. Tal medida no debe afectar a un menor.

A fin de garantizar un tratamiento leal y transparente respecto del interesado, teniendo en cuenta las circuns-
tancias y contexto especificos en los que se tratan los datos personales, el responsable del tratamiento debe
utilizar procedimientos matemadticos o estadisticos adecuados para la elaboracion de perfiles, aplicar medidas
técnicas y organizativas apropiadas para garantizar, en particular, que se corrigen los factores que introducen
inexactitudes en los datos personales y se reduce al méximo el riesgo de error, asegurar los datos personales de
forma que se tengan en cuenta los posibles riesgos para los intereses y derechos del interesado y se impidan,
entre otras cosas, efectos discriminatorios en las personas fisicas por motivos de raza u origen étnico, opiniones
politicas, religion o creencias, afiliacion sindical, condicién genética o estado de salud u orientacién sexual, o que
den lugar a medidas que produzcan tal efecto. Las decisiones automatizadas y la elaboracién de perfiles sobre la
base de categorias particulares de datos personales inicamente deben permitirse en condiciones especificas.

La elaboracion de perfiles estd sujeta a las normas del presente Reglamento que rigen el tratamiento de datos
personales, como los fundamentos juridicos del tratamiento o los principios de la proteccion de datos. EI Comité
Europeo de Proteccién de Datos establecido por el presente Reglamento (en lo sucesivo, el «Comité») debe tener la
posibilidad de formular orientaciones en este contexto.

El Derecho de la Unién o de los Estados miembros puede imponer restricciones a determinados principios y a los
derechos de informacion, acceso, rectificacion o supresién de datos personales, al derecho a la portabilidad de los
datos, al derecho de oposicion, a las decisiones basadas en la elaboracion de perfiles, asi como a la comunicacién
de una violacién de la seguridad de los datos personales a un interesado y a determinadas obligaciones conexas
de los responsables del tratamiento, en la medida en que sea necesario y proporcionado en una sociedad
democrética para salvaguardar la seguridad publica, incluida la proteccién de la vida humana, especialmente en
respuesta a catdstrofes naturales o de origen humano, la prevencién, investigacion y el enjuiciamiento de
infracciones penales o la ejecucién de sanciones penales, incluida la proteccién frente a las amenazas contra la
seguridad publica o de violaciones de normas deontoldgicas en las profesiones reguladas, y su prevencion, otros
objetivos importantes de interés ptiblico general de la Unién o de un Estado miembro, en particular un
importante interés econémico o financiero de la Uni6n o de un Estado miembro, la llevanza de registros ptiblicos
por razones de interés publico general, el tratamiento ulterior de datos personales archivados para ofrecer
informaci6n especifica relacionada con el comportamiento politico durante los regimenes de antiguos Estados
totalitarios, o la proteccién del interesado o de los derechos y libertades de otros, incluida la proteccién social, la
salud publica y los fines humanitarios. Dichas restricciones deben ajustarse a lo dispuesto en la Carta y en el
Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales.

Debe quedar establecida la responsabilidad del responsable del tratamiento por cualquier tratamiento de datos
personales realizado por él mismo o por su cuenta. En particular, el responsable debe estar obligado a aplicar
medidas oportunas y eficaces y ha de poder demostrar la conformidad de las actividades de tratamiento con el
presente Reglamento, incluida la eficacia de las medidas. Dichas medidas deben tener en cuenta la naturaleza, el
ambito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y libertades de las personas
fisicas.
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(75) Los riesgos para los derechos y libertades de las personas fisicas, de gravedad y probabilidad variables, pueden
deberse al tratamiento de datos que pudieran provocar dafios y perjuicios fisicos, materiales o inmateriales, en
particular en los casos en los que el tratamiento pueda dar lugar a problemas de discriminacion, usurpacién de
identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversion no autorizada de la seudonimizacion o cualquier otro perjuicio econémico o social
significativo; en los casos en los que se prive a los interesados de sus derechos y libertades o se les impida ejercer
el control sobre sus datos personales; en los casos en los que los datos personales tratados revelen el origen
étnico o racial, las opiniones politicas, la religion o creencias filoséficas, la militancia en sindicatos y el
tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o las condenas e
infracciones penales o medidas de seguridad conexas; en los casos en los que se evaliien aspectos personales, en
particular el andlisis o la prediccién de aspectos referidos al rendimiento en el trabajo, situacién econdmica,
salud, preferencias o intereses personales, fiabilidad o comportamiento, situacién o movimientos, con el fin de
crear o utilizar perfiles personales; en los casos en los que se traten datos personales de personas vulnerables, en
particular nifios; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y afecte
a un gran nimero de interesados.

(76) La probabilidad y la gravedad del riesgo para los derechos y libertades del interesado debe determinarse con
referencia a la naturaleza, el alcance, el contexto y los fines del tratamiento de datos. El riesgo debe ponderarse
sobre la base de una evaluacion objetiva mediante la cual se determine si las operaciones de tratamiento de datos
suponen un riesgo o si el riesgo es alto.

(77)  Se podrian proporcionar directrices para la aplicacién de medidas oportunas y para demostrar el cumplimiento
por parte del responsable o del encargado del tratamiento, especialmente con respecto a la identificacién del
riesgo relacionado con el tratamiento, a su evaluacién en términos de origen, naturaleza, probabilidad y gravedad
y a la identificacién de buenas préicticas para mitigar el riesgo, que revistan, en particular, la forma de cédigos de
conducta aprobados, certificaciones aprobadas, directrices dadas por el Comité o indicaciones proporcionadas
por un delegado de protecciéon de datos. El Comité también puede emitir directrices sobre operaciones de
tratamiento que se considere improbable supongan un alto riesgo para los derechos y libertades de las personas
fisicas, e indicar qué medidas pueden ser suficientes en dichos casos para afrontar el riesgo en cuestion.

(78)  La proteccién de los derechos y libertades de las personas fisicas con respecto al tratamiento de datos personales
exige la adopcién de medidas técnicas y organizativas apropiadas con el fin de garantizar el cumplimiento de los
requisitos del presente Reglamento. A fin de poder demostrar la conformidad con el presente Reglamento, el
responsable del tratamiento debe adoptar politicas internas y aplicar medidas que cumplan en particular los
principios de proteccion de datos desde el disefio y por defecto. Dichas medidas podrian consistir, entre otras, en
reducir al mdximo el tratamiento de datos personales, seudonimizar lo antes posible los datos personales, dar
transparencia a las funciones y el tratamiento de datos personales, permitiendo a los interesados supervisar el
tratamiento de datos y al responsable del tratamiento crear y mejorar elementos de seguridad. Al desarrollar,
disefiar, seleccionar y usar aplicaciones, servicios y productos que estdn basados en el tratamiento de datos
personales o que tratan datos personales para cumplir su funcién, ha de alentarse a los productores de los
productos, servicios y aplicaciones a que tengan en cuenta el derecho a la proteccién de datos cuando desarrollan
y disefien estos productos, servicios y aplicaciones, y que se aseguren, con la debida atencién al estado de la
técnica, de que los responsables y los encargados del tratamiento estin en condiciones de cumplir sus
obligaciones en materia de proteccién de datos. Los principios de la proteccién de datos desde el disefio y por
defecto también deben tenerse en cuenta en el contexto de los contratos ptiblicos.

(79) La proteccién de los derechos y libertades de los interesados, asi como la responsabilidad de los responsables y
encargados del tratamiento, también en lo que respecta a la supervision por parte de las autoridades de control y
a las medidas adoptadas por ellas, requieren una atribucién clara de las responsabilidades en virtud del presente
Reglamento, incluidos los casos en los que un responsable determine los fines y medios del tratamiento de forma
conjunta con otros responsables, o en los que el tratamiento se lleve a cabo por cuenta de un responsable.

(80)  El responsable o el encargado del tratamiento no establecido en la Union que esté tratando datos personales de
interesados que residan en la Unién y cuyas actividades de tratamiento estdn relacionadas con la oferta de bienes
o servicios a dichos interesados en la Unién, independientemente de si se requiere un pago por parte de estos, o
con el control de su comportamiento en la medida en que este tenga lugar en la Unidén, debe designar a un
representante, a menos que el tratamiento sea ocasional, no incluya el tratamiento a gran escala de categorias
especiales de datos personales o el tratamiento de datos personales relativos a condenas e infracciones penales, y
sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas, vista la naturaleza, el
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contexto, el dmbito y los fines del tratamiento, o si el responsable del tratamiento es una autoridad u organismo
publico. El representante debe actuar por cuenta del responsable o el encargado y puede ser contactado por
cualquier autoridad de control. El representante debe ser designado expresamente por mandato escrito del
responsable o del encargado para que actlie en su nombre con respecto a las obligaciones que les incumben en
virtud del presente Reglamento. La designaciéon de dicho representante no afecta a la responsabilidad del
responsable o del encargado en virtud del presente Reglamento. Dicho representante debe desempefiar sus
funciones conforme al mandato recibido del responsable o del encargado, incluida la cooperaciéon con las
autoridades de control competentes en relacién con cualquier medida que se tome para garantizar el
cumplimiento del presente Reglamento. El representante designado debe estar sujeto a medidas coercitivas en
caso de incumplimiento por parte del responsable o del encargado.

(81)  Para garantizar el cumplimiento de las disposiciones del presente Reglamento respecto del tratamiento que lleve a
cabo el encargado por cuenta del responsable, este, al encomendar actividades de tratamiento a un encargado,
debe recurrir inicamente a encargados que ofrezcan suficientes garantias, en particular en lo que respecta a
conocimientos especializados, fiabilidad y recursos, de cara a la aplicacién de medidas técnicas y organizativas
que cumplan los requisitos del presente Reglamento, incluida la seguridad del tratamiento. La adhesion del
encargado a un c6digo de conducta aprobado o a un mecanismo de certificacién aprobado puede servir de
elemento para demostrar el cumplimiento de las obligaciones por parte del responsable. El tratamiento por un
encargado debe regirse por un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los Estados
miembros que vincule al encargado con el responsable, que fije el objeto y la duracién del tratamiento, la
naturaleza y fines del tratamiento, el tipo de datos personales y las categorfas de interesados, habida cuenta de las
funciones y responsabilidades especificas del encargado en el contexto del tratamiento que ha de llevarse a cabo y
del riesgo para los derechos y libertades del interesado. El responsable y el encargado pueden optar por basarse
en un contrato individual o en cldusulas contractuales tipo que adopte directamente la Comisién o que primero
adopte una autoridad de control de conformidad con el mecanismo de coherencia y posteriormente la Comision.
Una vez finalizado el tratamiento por cuenta del responsable, el encargado debe, a eleccién de aquel, devolver o
suprimir los datos personales, salvo que el Derecho de la Unién o de los Estados miembros aplicable al encargado
del tratamiento obligue a conservar los datos.

(82) Para demostrar la conformidad con el presente Reglamento, el responsable o el encargado del tratamiento debe
mantener registros de las actividades de tratamiento bajo su responsabilidad. Todos los responsables y encargados
estan obligados a cooperar con la autoridad de control y a poner a su disposicion, previa solicitud, dichos
registros, de modo que puedan servir para supervisar las operaciones de tratamiento.

(83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento, el
responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar medidas para mitigarlos,
como el cifrado. Estas medidas deben garantizar un nivel de seguridad adecuado, incluida la confidencialidad,
teniendo en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los riesgos y la naturaleza de
los datos personales que deban protegerse. Al evaluar el riesgo en relacién con la seguridad de los datos, se deben
tener en cuenta los riesgos que se derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

(84) A fin de mejorar el cumplimiento del presente Reglamento en aquellos casos en los que sea probable que las
operaciones de tratamiento entrafien un alto riesgo para los derechos y libertades de las personas fisicas, debe
incumbir al responsable del tratamiento la realizacién de una evaluacion de impacto relativa a la proteccion de
datos, que evalile, en particular, el origen, la naturaleza, la particularidad y la gravedad de dicho riesgo. El
resultado de la evaluacién debe tenerse en cuenta cuando se decidan las medidas adecuadas que deban tomarse
con el fin de demostrar que el tratamiento de los datos personales es conforme con el presente Reglamento. Si
una evaluacién de impacto relativa a la proteccion de datos muestra que las operaciones de tratamiento entrafian
un alto riesgo que el responsable no puede mitigar con medidas adecuadas en términos de tecnologia disponible
y costes de aplicacion, debe consultarse a la autoridad de control antes del tratamiento.

(85) Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de los datos personales pueden
entrafiar dafios y perjuicios fisicos, materiales o inmateriales para las personas fisicas, como pérdida de control
sobre sus datos personales o restriccion de sus derechos, discriminacién, usurpaciéon de identidad, pérdidas
financieras, reversion no autorizada de la seudonimizacién, dafio para la reputacion, pérdida de confidencialidad
de datos sujetos al secreto profesional, o cualquier otro perjuicio econémico o social significativo para la persona
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fisica en cuestién. Por consiguiente, tan pronto como el responsable del tratamiento tenga conocimiento de que
se ha producido una violacion de la seguridad de los datos personales, el responsable debe, sin dilacién indebida
y, de ser posible, a més tardar 72 horas después de que haya tenido constancia de ella, notificar la violacion de la
seguridad de los datos personales a la autoridad de control competente, a menos que el responsable pueda
demostrar, atendiendo al principio de responsabilidad proactiva, la improbabilidad de que la violacién de la
seguridad de los datos personales entrafie un riesgo para los derechos y las libertades de las personas fisicas. Si
dicha notificacién no es posible en el plazo de 72 horas, debe acompaiiarse de una indicacién de los motivos de
la dilacién, pudiendo facilitarse informacién por fases sin mas dilacién indebida.

(86)  El responsable del tratamiento debe comunicar al interesado sin dilacién indebida la violacién de la seguridad de
los datos personales en caso de que puede entrafiar un alto riesgo para sus derechos y libertades, y permitirle
tomar las precauciones necesarias. La comunicacion debe describir la naturaleza de la violacién de la seguridad de
los datos personales y las recomendaciones para que la persona fisica afectada mitigue los potenciales efectos
adversos resultantes de la violacién. Dichas comunicaciones a los interesados deben realizarse tan pronto como
sea razonablemente posible y en estrecha cooperacién con la autoridad de control, siguiendo sus orientaciones o
las de otras autoridades competentes, como las autoridades policiales. Asi, por ejemplo, la necesidad de mitigar
un riesgo de dafios y perjuicios inmediatos justificarfa una rdpida comunicacién con los interesados, mientras que
cabe justificar que la comunicacién lleve mds tiempo por la necesidad de aplicar medidas adecuadas para impedir
violaciones de la seguridad de los datos personales continuas o similares.

(87) Debe verificarse si se ha aplicado toda la proteccién tecnoldgica adecuada y se han tomado las medidas organi-
zativas oportunas para determinar de inmediato si se ha producido una violacién de la seguridad de los datos
personales y para informar sin dilacién a la autoridad de control y al interesado. Debe verificarse que la
notificacién se ha realizado sin dilacién indebida teniendo en cuenta, en particular, la naturaleza y gravedad de la
violacion de la seguridad de los datos personales y sus consecuencias y efectos adversos para el interesado. Dicha
notificacién puede resultar en una intervencion de la autoridad de control de conformidad con las funciones y
poderes que establece el presente Reglamento.

(88) Al establecer disposiciones de aplicacion sobre el formato y los procedimientos aplicables a la notificacién de las
violaciones de la seguridad de los datos personales, hay que tener debidamente en cuenta las circunstancias de tal
violacion, inclusive si los datos personales habian sido protegidos mediante las medidas técnicas de proteccion
adecuadas, limitando eficazmente la probabilidad de usurpacion de identidad u otras formas de uso indebido.
Asimismo, estas normas y procedimientos deben tener en cuenta los intereses legitimos de las autoridades
policiales en caso de que una comunicacién prematura pueda obstaculizar innecesariamente la investigacion de
las circunstancias de una violacién de la seguridad de los datos personales.

(89) La Directiva 95/46/CE establecié la obligacién general de notificar el tratamiento de datos personales a las
autoridades de control. Pese a implicar cargas administrativas y financieras, dicha obligaci6n, sin embargo, no
contribuyé en todos los casos a mejorar la proteccion de los datos personales. Por tanto, estas obligaciones
generales de notificacion indiscriminada deben eliminarse y sustituirse por procedimientos y mecanismos eficaces
que se centren, en su lugar, en los tipos de operaciones de tratamiento que, por su naturaleza, alcance, contexto y
fines, entrafien probablemente un alto riesgo para los derechos y libertades de las personas fisicas. Estos tipos de
operaciones de tratamiento pueden ser, en particular, las que implican el uso de nuevas tecnologias, o son de una
nueva clase y el responsable del tratamiento no ha realizado previamente una evaluacion de impacto relativa a la
proteccion de datos, o si resultan necesarias visto el tiempo transcurrido desde el tratamiento inicial.

(90) En tales casos, el responsable debe llevar a cabo, antes del tratamiento, una evaluacién de impacto relativa a la
proteccion de datos con el fin de valorar la particular gravedad y probabilidad del alto riesgo, teniendo en cuenta
la naturaleza, dmbito, contexto y fines del tratamiento y los origenes del riesgo. Dicha evaluacién de impacto
debe incluir, en particular, las medidas, garantias y mecanismos previstos para mitigar el riesgo, garantizar la
proteccién de los datos personales y demostrar la conformidad con el presente Reglamento.

(91) Lo anterior debe aplicarse, en particular, a las operaciones de tratamiento a gran escala que persiguen tratar una
cantidad considerable de datos personales a nivel regional, nacional o supranacional y que podrian afectar a un
gran nimero de interesados y entrafien probablemente un alto riesgo, por ejemplo, debido a su sensibilidad,
cuando, en funcién del nivel de conocimientos técnicos alcanzado, se haya utilizado una nueva tecnologia a gran
escala y a otras operaciones de tratamiento que entrafian un alto riesgo para los derechos y libertades de los
interesados, en particular cuando estas operaciones hace mds dificil para los interesados el ejercicio de sus
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derechos. La evaluacién de impacto relativa a la protecciéon de datos debe realizarse también en los casos en los
que se tratan datos personales para adoptar decisiones relativas a personas fisicas concretas a raiz de una
evaluacion sistemdtica y exhaustiva de aspectos personales propios de personas fisicas, basada en la elaboraciéon
de perfiles de dichos datos o a raiz del tratamiento de categorias especiales de datos personales, datos biométricos
o datos sobre condenas e infracciones penales o medidas de seguridad conexas. También es necesaria una
evaluacion de impacto relativa a la proteccién de datos para el control de zonas de acceso piiblico a gran escala,
en particular cuando se utilicen dispositivos optoelectronicos o para cualquier otro tipo de operacién cuando la
autoridad de control competente considere que el tratamiento entrafie probablemente un alto riesgo para los
derechos y libertades de los interesados, en particular porque impida a los interesados ejercer un derecho o
utilizar un servicio o ejecutar un contrato, o porque se efectiie sistemdticamente a gran escala. El tratamiento de
datos personales no debe considerarse a gran escala si lo realiza, respecto de datos personales de pacientes o
clientes, un solo médico, otro profesional de la salud o abogado. En estos casos, la evaluacién de impacto de la
proteccién de datos no debe ser obligatoria.

(92) Hay circunstancias en las que puede ser razonable y econdémico que una evaluacién de impacto relativa a la
proteccién de datos abarque mds de un tnico proyecto, por ejemplo, en el caso de que las autoridades u
organismos publicos prevean crear una aplicacién o plataforma comiin de tratamiento, o si varios responsables
proyecten introducir una aplicacién o un entorno de tratamiento comtn en un sector o segmento empresarial o
para una actividad horizontal de uso generalizado.

(93) Los Estados miembros, al adoptar el Derecho en el que se basa el desempefio de las funciones de la autoridad
publica o el organismo publico y que regula la operacién o el conjunto de operaciones de tratamiento en
cuestién, pueden considerar necesario llevar a cabo dicha evaluacion con cardcter previo a las actividades de
tratamiento.

(94) Debe consultarse a la autoridad de control antes de iniciar las actividades de tratamiento si una evaluacion de
impacto relativa a la proteccién de datos muestra que, en ausencia de garantias, medidas de seguridad y
mecanismos destinados a mitigar los riesgos, el tratamiento entrafiarfa un alto riesgo para los derechos y
libertades de las personas fisicas, y el responsable del tratamiento considera que el riesgo no puede mitigarse por
medios razonables en cuanto a tecnologia disponible y costes de aplicacion. Existe la probabilidad de que ese alto
riesgo se deba a determinados tipos de tratamiento y al alcance y frecuencia de este, lo que también puede
ocasionar dafios y perjuicios o una injerencia en los derechos y libertades de la persona fisica. La autoridad de
control debe responder a la solicitud de consulta dentro de un plazo determinado. Sin embargo, la ausencia de
respuesta de la autoridad de control dentro de dicho plazo no debe obstar a cualquier intervencion de dicha
autoridad basada en las funciones y poderes que le atribuye el presente Reglamento, incluido el poder de prohibir
operaciones de tratamiento. Como parte de dicho proceso de consulta, se puede presentar a la autoridad de
control el resultado de una evaluacién de impacto relativa a la proteccién de datos efectuada en relacién con el
tratamiento en cuestion, en particular las medidas previstas para mitigar los riesgos para los derechos y libertades
de las personas fisicas.

(95)  El encargado del tratamiento debe asistir al responsable cuando sea necesario y a peticién suya, a fin de asegurar
que se cumplen las obligaciones que se derivan de la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos y de la consulta previa a la autoridad de control.

(96) Deben llevarse también a cabo consultas con la autoridad de control en el curso de la tramitacién de una medida
legislativa o reglamentaria que establezca el tratamiento de datos personales, a fin de garantizar la conformidad
del tratamiento previsto con el presente Reglamento y, en particular, de mitigar el riesgo que implique el
tratamiento para el interesado.

(97) Al supervisar la observancia interna del presente Reglamento, el responsable o el encargado del tratamiento debe
contar con la ayuda de una persona con conocimientos especializados del Derecho y la prictica en materia de
protecciéon de datos si el tratamiento lo realiza una autoridad ptiblica, a excepcién de los tribunales u otras
autoridades judiciales independientes en el ejercicio de su funcién judicial, si el tratamiento lo realiza en el sector
privado un responsable cuyas actividades principales consisten en operaciones de tratamiento a gran escala que
requieren un seguimiento habitual y sistemdtico de los interesados, o si las actividades principales del responsable
o del encargado consisten en el tratamiento a gran escala de categorias especiales de datos personales y de datos
relativos a condenas e infracciones penales. En el sector privado, las actividades principales de un responsable
estdn relacionadas con sus actividades primarias y no estan relacionadas con el tratamiento de datos personales
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como actividades auxiliares. El nivel de conocimientos especializados necesario se debe determinar, en particular,
en funcién de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccién exigida para los
datos personales tratados por el responsable o el encargado. Tales delegados de protecciéon de datos, sean o no
empleados del responsable del tratamiento, deben estar en condiciones de desempefiar sus funciones y cometidos
de manera independiente.

(98)  Se debe incitar a las asociaciones u otros organismos que representen a categorfas de responsables o encargados a
que elaboren cédigos de conducta, dentro de los limites fijados por el presente Reglamento, con el fin de facilitar
su aplicaciéon efectiva, teniendo en cuenta las caracteristicas especificas del tratamiento llevado a cabo en
determinados sectores y las necesidades especificas de las microempresas y las pequefias y medianas empresas.
Dichos cddigos de conducta podrian en particular establecer las obligaciones de los responsables y encargados,
teniendo en cuenta el riesgo probable para los derechos y libertades de las personas fisicas que se derive del
tratamiento.

(99) Al elaborar un cédigo de conducta, o al modificar o ampliar dicho cédigo, las asociaciones y otros organismos
que representan a categorias de responsables o encargados deben consultar a las partes interesadas, incluidos los
interesados cuando sea posible, y tener en cuenta las consideraciones transmitidas y las opiniones manifestadas
en respuesta a dichas consultas.

(100) A fin de aumentar la transparencia y el cumplimiento del presente Reglamento, debe fomentarse el estableci-
miento de mecanismos de certificacién y sellos y marcas de proteccion de datos, que permitan a los interesados
evaluar con mayor rapidez el nivel de proteccion de datos de los productos y servicios correspondientes.

(101) Los flujos transfronterizos de datos personales a, y desde, paises no pertenecientes a la Unidn y organizaciones
internacionales son necesarios para la expansion del comercio y la cooperacién internacionales. El aumento de
estos flujos plantea nuevos retos e inquictudes en lo que respecta a la proteccién de los datos de caracter
personal. No obstante, si los datos personales se transfieren de la Unién a responsables, encargados u otros
destinatarios en terceros paises o a organizaciones internacionales, esto no debe menoscabar el nivel de
proteccion de las personas fisicas garantizado en la Unién por el presente Reglamento, ni siquiera en las transfe-
rencias ulteriores de datos personales desde el tercer pais u organizacién internacional a responsables y
encargados en el mismo u otro tercer pais u organizacién internacional. En todo caso, las transferencias a
terceros paises y organizaciones internacionales solo pueden llevarse a cabo de plena conformidad con el presente
Reglamento. Una transferencia solo podria tener lugar si, a reserva de las demds disposiciones del presente
Reglamento, el responsable o encargado cumple las disposiciones del presente Reglamento relativas a la transfe-
rencia de datos personales a terceros paises u organizaciones internacionales.

(102) El presente Reglamento se entiende sin perjuicio de los acuerdos internacionales celebrados entre la Uni6n y
terceros paises que regulan la transferencia de datos personales, incluidas las oportunas garantias para los
interesados. Los Estados miembros pueden celebrar acuerdos internacionales que impliquen la transferencia de
datos personales a terceros paises u organizaciones internacionales siempre que dichos acuerdos no afecten al
presente Reglamento ni a ninguna otra disposiciéon del Derecho de la Unién e incluyan un nivel adecuado de
proteccion de los derechos fundamentales de los interesados.

(103) La Comisién puede decidir, con efectos para toda la Unidn, que un tercer pais, un territorio o un sector especifico
de un tercer pafs, 0 una organizacion internacional ofrece un nivel de protecciéon de datos adecuado, aportando
de esta forma en toda la Unién seguridad y uniformidad juridicas en lo que se refiere al tercer pais u
organizacién internacional que se considera ofrece tal nivel de proteccion. En estos casos, se pueden realizar
transferencias de datos personales a estos paises sin que se requiera obtener otro tipo de autorizacién. La
Comisién también puede decidir revocar esa decision, previo aviso y completa declaracién motivada al tercer pais
u organizacién internacional.

(104) En consonancia con los valores fundamentales en los que se basa la Unién, en particular la protecciéon de los
derechos humanos, la Comisién, en su evaluacién del tercer pais, o de un territorio o un sector especifico de un
tercer pais, debe tener en cuenta de qué manera respeta un determinado tercer pais respeta el Estado de Derecho,
el acceso a la justicia y las normas y criterios internacionales en materia de derechos humanos y su Derecho
general y sectorial, incluida la legislacion relativa a la seguridad publica, la defensa y la seguridad nacional, asi
como el orden ptiblico y el Derecho penal. En la adopcién de una decisién de adecuacién con respecto a un
territorio o un sector especifico de un tercer pais se deben tener en cuenta criterios claros y objetivos, como las
actividades concretas de tratamiento y el alcance de las normas juridicas aplicables y la legislacion vigente en el
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tercer pais. El tercer pais debe ofrecer garantias que aseguren un nivel adecuado de proteccién equivalente en lo
esencial al ofrecido en la Unidn, en particular cuando los datos personales son objeto de tratamiento en uno o
varios sectores especificos. En particular, el tercer pais debe garantizar que haya un control verdaderamente
independiente de la protecciéon de datos y establecer mecanismos de cooperaciéon con las autoridades de
proteccién de datos de los Estados miembros, asi como reconocer a los interesados derechos efectivos y exigibles
y acciones administrativas y judiciales efectivas.

(105) Aparte de los compromisos internacionales adquiridos por el tercer pais u organizacién internacional, la
Comision debe tener en cuenta las obligaciones resultantes de la participacién del tercer pais u organizacién
internacional en sistemas multilaterales o regionales, en particular en relacién con la proteccién de los datos
personales, y el cumplimiento de esas obligaciones. En particular, debe tenerse en cuenta la adhesion del pais al
Convenio del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas con respecto al
tratamiento automatizado de datos de cardcter personal y su Protocolo adicional. La Comisién debe consultar al
Comité al evaluar el nivel de proteccién existente en terceros paises u organizaciones internacionales.

(106) La Comisién debe supervisar la aplicacion de las decisiones sobre el nivel de proteccién en un pais tercero, un
territorio o un sector especifico de un pais tercero, o una organizacién internacional, y la aplicacién las
decisiones adoptadas sobre la base del articulo 25, apartado 6, o el articulo 26, apartado 4, de la
Directiva 95/46/CE. En sus decisiones de adecuacién, la Comisién debe establecer un mecanismo para la revisién
periddica de su aplicacién. Dicha revision periédica debe realizarse en colaboracion con el tercer pais u
organizacion internacional de que se trate y tener en cuenta todos los cambios en la materia que se produzcan en
dicho tercer pais u organizacién internacional. A efectos de la supervision y realizacién de las revisiones
periddicas, la Comision debe tomar en consideracion las opiniones y conclusiones del Parlamento Europeo y del
Consejo, asi como de otros organismos y fuentes pertinentes. La Comision debe evaluar, en un plazo razonable,
la aplicacion de dichas decisiones e informar de cualquier conclusién pertinente al Comité que, en el sentido del
Reglamento (UE) n.o 182/2011 del Parlamento Europeo y del Consejo ('), establece el presente Reglamento, y al
Parlamento Europeo y el Consejo.

(107) La Comisién puede reconocer que un tercer pafs, un territorio o sector especifico en un tercer pafs, o una
organizacion internacional ya no garantiza un nivel de proteccién de datos adecuado. En consecuencia, debe
prohibirse la transferencia de datos personales a dicho tercer pais u organizacién internacional, salvo que se
cumplan los requisitos del presente Reglamento relativos a las transferencias basadas en garantias adecuadas,
incluidas las normas corporativas vinculantes, y a las excepciones aplicadas a situaciones especificas. En ese caso,
debe establecerse la celebracién de consultas entre la Comisién y esos terceros paises u organizaciones interna-
cionales. La Comisién debe informar en tiempo oportuno al tercer pais u organizacion internacional de las
razones y entablar consultas a fin de subsanar la situacion.

(108) En ausencia de una decisién por la que se constate la adecuacién de la proteccion de los datos, el responsable o el
encargado del tratamiento deben tomar medidas para compensar la falta de proteccién de datos en un tercer pais
mediante garantias adecuadas para el interesado. Tales garantias adecuadas pueden consistir en el recurso a
normas corporativas vinculantes, a clausulas tipo de protecciéon de datos adoptadas por la Comisién o por una
autoridad de control, o a cldusulas contractuales autorizadas por una autoridad de control. Esas garantias deben
asegurar la observancia de requisitos de proteccion de datos y derechos de los interesados adecuados al
tratamiento dentro de la Uni6n, incluida la disponibilidad por parte de los interesados de derechos exigibles y de
acciones legales efectivas, lo que incluye el derecho a obtener una reparaciéon administrativa o judicial efectiva y a
reclamar una indemnizacién, en la Unién o en un tercer pafs. En particular, deben referirse al cumplimiento de
los principios generales relativos al tratamiento de los datos personales y los principios de la proteccién de datos
desde el disefio y por defecto. Las transferencias también pueden realizarlas autoridades o entidades publicas con
entidades o autoridades publicas de terceros paises o con organizaciones internacionales con competencias o
funciones correspondientes, igualmente sobre la base de disposiciones incorporadas a acuerdos administrativos,
como un memorando de entendimiento, que reconozcan derechos exigibles y efectivos a los interesados. Si las
garantias figuran en acuerdos administrativos que no sean juridicamente vinculantes se debe recabar la
autorizacion de la autoridad de control competente.

(109) La posibilidad de que el responsable o el encargado del tratamiento recurran a cldusulas tipo de proteccién de
datos adoptadas por la Comisién o una autoridad de control no debe obstar a que los responsables o encargados

(") Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).
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incluyan las cldusulas tipo de proteccion de datos en un contrato mds amplio, como un contrato entre dos
encargados, o a que afiadan otras cldusulas o garantias adicionales, siempre que no contradigan, directa o indirec-
tamente, las cldusulas contractuales tipo adoptadas por la Comisién o por una autoridad de control, ni mermen
los derechos o las libertades fundamentales de los interesados. Se debe alentar a los responsables y encargados del
tratamiento a ofrecer garantfas adicionales mediante compromisos contractuales que complementen las cldusulas
tipo de proteccién de datos.

(110) Todo grupo empresarial o unién de empresas dedicadas a una actividad econémica conjunta debe tener la
posibilidad de invocar normas corporativas vinculantes autorizadas para sus transferencias internacionales de la
Unién a organizaciones dentro del mismo grupo empresarial o unién de empresas dedicadas a una actividad
econémica conjunta, siempre que tales normas corporativas incorporen todos los principios esenciales y derechos
aplicables con el fin de ofrecer garantias adecuadas para las transferencias o categorias de transferencias de datos
de cardcter personal.

(111) Se debe establecer la posibilidad de realizar transferencias en determinadas circunstancias, de mediar el consenti-
miento explicito del interesado, si la transferencia es ocasional y necesaria en relacién con un contrato o una
reclamacién, independientemente de tratarse de un procedimiento judicial o un procedimiento administrativo o
extrajudicial, incluidos los procedimientos ante organismos reguladores. También se debe establecer la posibilidad
de realizar transferencias cuando asi lo requieran razones importantes de interés puablico establecidas por el
Derecho de la Unién o de los Estados miembros, o cuando la transferencia se haga a partir de un registro
establecido por ley y se destine a consulta por el piblico o por personas que tengan un interés legitimo. En este
dltimo caso la transferencia no debe afectar a la totalidad de los datos personales o de las categorias de datos
incluidos en el registro y, cuando el registro esté destinado a su consulta por personas que tengan un interés
legitimo, la transferencia solo debe efectuarse a peticién de dichas personas o, si estas van a ser las destinatarias,
teniendo plenamente en cuenta los intereses y los derechos fundamentales del interesado.

(112) Dichas excepciones deben aplicarse en particular a las transferencias de datos requeridas y necesarias por razones
importantes de interés pablico, por ejemplo en caso de intercambios internacionales de datos entre autoridades
en el dmbito de la competencia, administraciones fiscales o aduaneras, entre autoridades de supervision
financiera, entre servicios competentes en materia de seguridad social o de sanidad ptiblica, por ejemplo en caso
contactos destinados a localizar enfermedades contagiosas o para reducir y/o eliminar el dopaje en el deporte. La
transferencia de datos personales también debe considerarse licita en caso de que sea necesaria para proteger un
interés esencial para los intereses vitales del interesado o de otra persona, incluida la integridad fisica o la vida, si
el interesado no estd en condiciones de dar su consentimiento. En ausencia de una decisién de adecuacion, el
Derecho de la Unién o de los Estados miembros puede limitar expresamente, por razones importantes de interés
publico, la transferencia de categorias especificas de datos a un tercer pais o a una organizacion internacional. Los
Estados miembros deben notificar esas disposiciones a la Comision. Puede considerarse necesaria, por una razén
importante de interés publico o por ser de interés vital para el interesado, toda transferencia a una organizacion
internacional humanitaria de datos personales de un interesado que no tenga capacidad fisica o juridica para dar
su consentimiento, con el fin de desempefiar un cometido basado en las Convenciones de Ginebra o de
conformarse al Derecho internacional humanitario aplicable en caso de conflictos armados.

(113) Las transferencias que pueden calificarse de no repetitivas y s6lo se refieren a un nimero limitado de interesados,
también han de ser posibles en caso de servir a intereses legitimos imperiosos del responsable del tratamiento, si
no prevalecen sobre ellos los intereses o los derechos y libertades del interesado y el responsable ha evaluado
todas las circunstancias concurrentes en la transferencia de datos. El responsable debe prestar especial atencion a
la naturaleza de los datos personales, la finalidad y la duracién de la operacion o las operaciones de tratamiento
propuestas, asi como la situacién en el pais de origen, el tercer pais y el pais de destino final, y ofrecer, garantias
apropiadas para proteger los derechos fundamentales y las libertades de las personas fisicas con respecto al
tratamiento de sus datos personales. Dichas transferencias s6lo deben ser posibles en casos aislados, cuando
ninguno de los otros motivos para la transferencia sean aplicables. Las legitimas expectativas de la sociedad en un
aumento del conocimiento se deben tener en cuenta para fines de investigacién cientifica o histdrica o fines
estadisticos. El responsable debe informar de la transferencia a la autoridad de control y al interesado.

(114) En cualquier caso, cuando la Comisién no haya tomado ninguna decisién sobre el nivel adecuado de la
proteccién de datos en un tercer pais, el responsable o el encargado del tratamiento deben arbitrar soluciones que
garanticen a los interesados derechos exigibles y efectivos con respecto al tratamiento de sus datos en la Unidn,
una vez transferidos estos, de forma que sigan beneficidndose de derechos fundamentales y garantfas.
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(115)

(116)

(117)

(118)

(119)

(120

(121)

(122)

Algunos paises terceros adoptan leyes, reglamentaciones y otros actos juridicos con los que se pretende regular
directamente las actividades de tratamiento de personas fisicas y juridicas bajo jurisdiccion de los Estados
miembros. Esto puede incluir sentencias de 6rganos jurisdiccionales o decisiones de autoridades administrativas
de terceros paises que obliguen a un responsable o un encargado del tratamiento a transferir o comunicar datos
personales, y que no se basen en un acuerdo internacional, como un tratado de asistencia judicial mutua, en vigor
entre el tercer pais requirente y la Unién o un Estado miembro. La aplicacion extraterritorial de dichas leyes,
reglamentaciones y otros actos juridicos puede ser contraria al Derecho internacional e impedir la proteccién de
las personas fisicas garantizada en la Unién en virtud del presente Reglamento. Las transferencias solo deben
autorizarse cuando se cumplan las condiciones del presente Reglamento relativas a las transferencias a terceros
paises. Tal puede ser el caso, entre otros, cuando la comunicacién sea necesaria por una razén importante de
interés ptiblico reconocida por el Derecho de la Unién o de los Estados miembros aplicable al responsable del
tratamiento.

Cuando los datos personales circulan a través de las fronteras hacia el exterior de la Unién se puede poner en
mayor riesgo la capacidad de las personas fisicas para ejercer los derechos de protecciéon de datos, en particular
con el fin de protegerse contra la utilizacién o comunicacion ilicitas de dicha informacién. Al mismo tiempo, es
posible que las autoridades de control se vean en la imposibilidad de tramitar reclamaciones o realizar investiga-
ciones relativas a actividades desarrolladas fuera de sus fronteras. Sus esfuerzos por colaborar en el contexto
transfronterizo también pueden verse obstaculizados por poderes preventivos o correctivos insuficientes,
regimenes juridicos incoherentes y obstdculos pricticos, como la escasez de recursos. Por consiguiente, es
necesario fomentar una cooperacién mds estrecha entre las autoridades de control encargadas de la proteccion de
datos para ayudarlas a intercambiar informacién y a llevar a cabo investigaciones con sus homélogos interna-
cionales. A fin de desarrollar mecanismos de cooperacién internacional que faciliten y proporcionen asistencia
internacional mutua en la ejecucion de legislacién en materia de proteccion de datos personales, la Comisién y
las autoridades de control deben intercambiar informacién y cooperar en actividades relativas al ejercicio de sus
competencias con las autoridades competentes de terceros paises, sobre la base de la reciprocidad y de
conformidad con el presente Reglamento.

El establecimiento en los Estados miembros de autoridades de control capacitadas para desempeiiar sus funciones
y ejercer sus competencias con plena independencia constituye un elemento esencial de la proteccién de las
personas fisicas con respecto al tratamiento de datos de cardcter personal. Los Estados miembros deben tener la
posibilidad de establecer mds de una autoridad de control, a fin de reflejar su estructura constitucional,
organizativa y administrativa.

La independencia de las autoridades de control no debe significar que dichas autoridades puedan quedar exentas
de mecanismos de control o supervision en relacion con sus gastos financieros, o de control judicial.

Si un Estado miembro establece varias autoridades de control, debe disponer por ley mecanismos que garanticen
la participacion efectiva de dichas autoridades de control en el mecanismo de coherencia. Tal Estado miembro
debe, en particular, designar a la autoridad de control que actuard como punto de contacto tinico de cara a la
participacion efectiva de dichas autoridades en el citado mecanismo, garantizando asi una cooperacién répida y
fluida con otras autoridades de control, el Comité y la Comision.

Todas las autoridades de control deben estar dotadas de los recursos financieros y humanos, los locales y las
infraestructuras que sean necesarios para la realizacion eficaz de sus funciones, en particular las relacionadas con
la asistencia reciproca y la cooperacion con otras autoridades de control de la Unién. Cada autoridad de control
debe disponer de un presupuesto anual publico propio, que podrd formar parte del presupuesto general del
Estado o de otro dmbito nacional.

Las condiciones generales aplicables al miembro o los miembros de la autoridad de control deben establecerse
por ley en cada Estado miembro y disponer, en particular, que dichos miembros han de ser nombrados, por un
procedimiento transparente, por el Parlamento, el Gobierno o el jefe de Estado del Estado miembro, a propuesta
del Gobierno, de un miembro del Gobierno o del Parlamento o una de sus cdmaras, o por un organismo indepen-
diente encargado del nombramiento en virtud del Derecho de los Estados miembros. A fin de garantizar la
independencia de la autoridad de control, sus miembros deben actuar con integridad, abstenerse de cualquier
accién que sea incompatible con sus funciones y no participar, mientras dure su mandato, en ninguna actividad
profesional incompatible, sea 0 no remunerada. La autoridad de control debe tener su propio personal,
seleccionado por esta o por un organismo independiente establecido por el Derecho de los Estados miembros,
que esté subordinado exclusivamente al miembro o los miembros de la autoridad de control.

Cada autoridad de control debe ser competente, en el territorio de su Estado miembro, para ejercer los poderes y
desempefiar las funciones que se le confieran de conformidad con el presente Reglamento. Lo anterior debe
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abarcar, en particular, el tratamiento en el contexto de las actividades de un establecimiento del responsable o del
encargado en el territorio de su Estado miembro, el tratamiento de datos personales realizado por autoridades
publicas o por organismos privados que actiien en interés publico, el tratamiento que afecte a interesados en su
territorio, o el tratamiento realizado por un responsable o un encargado que no esté establecido en la Unién
cuando sus destinatarios sean interesados residentes en su territorio. Debe incluirse el examen de reclamaciones
presentadas por un interesado, la realizacion de investigaciones sobre la aplicacion del presente Reglamento y el
fomento de la sensibilizacién del publico acerca de los riesgos, las normas, las garantias y los derechos en
relacion con el tratamiento de datos personales.

(123) A fin de proteger a las personas fisicas con respecto al tratamiento de sus datos personales y de facilitar la libre
circulaciéon de los datos personales en el mercado interior, las autoridades de control deben supervisar la
aplicacion de las disposiciones adoptadas de conformidad con el presente Reglamento y contribuir a su aplicacion
coherente en toda la Unidn. A tal efecto, las autoridades de control deben cooperar entre ellas y con la Comision,
sin necesidad de acuerdo alguno entre Estados miembros sobre la prestacion de asistencia mutua ni sobre dicha
cooperacion.

(124) Si el tratamiento de datos personales se realiza en el contexto de las actividades de un establecimiento de un
responsable o un encargado en la Unién y el responsable o el encargado estd establecido en mds de un Estado
miembro, o si el tratamiento en el contexto de las actividades de un tnico establecimiento de un responsable o
un encargado en la Unién afecta o es probable que afecte sustancialmente a interesados en mds de un Estado
miembro, la autoridad de control del establecimiento principal o del tnico establecimiento del responsable o del
encargado debe actuar como autoridad principal. Dicha autoridad debe cooperar con las demds autoridades
interesadas, ya sea porque el responsable o el encargado tenga un establecimiento en el territorio de su Estado
miembro, porque afecte sustancialmente a interesados que residen en su territorio, o porque se haya presentado
una reclamaciéon ante ellas. Asimismo, cuando un interesado que no resida en ese Estado miembro haya
presentado una reclamacién, la autoridad de control ante la que se haya presentado esta también debe ser
autoridad de control interesada. En el marco de sus funciones de formulacién de directrices sobre cualquier
cuestion relacionada con la aplicacion del presente Reglamento, el Comité debe estar facultado para formular
directrices, en particular sobre los criterios que han de tenerse en cuenta para determinar si el tratamiento en
cuestion afecta sustancialmente a interesados de mds de un Estado miembro y sobre lo que constituya una
objeci6n pertinente y motivada.

(125) La autoridad principal debe ser competente para adoptar decisiones vinculantes relativas a las medidas de
aplicacion de los poderes conferidos con arreglo al presente Reglamento. En su calidad de autoridad principal, la
autoridad de control debe implicar estrechamente y coordinar a las autoridades de control interesadas en el
proceso de toma de decisiones. En los casos en los que la decisién consista en rechazar total o parcialmente la
reclamacion del interesado, esa decisiéon debe ser adoptada por la autoridad de control ante la que se haya
presentado la reclamacion.

(126) La decisién debe ser acordada conjuntamente por la autoridad de control principal y las autoridades de control
interesadas y debe dirigirse al establecimiento principal o tnico del responsable o del encargado del tratamiento y
ser vinculante para ambos. El responsable o el encargado deben tomar las medidas necesarias para garantizar el
cumplimiento del presente Reglamento y la aplicacién de la decision notificada por la autoridad de control
principal al establecimiento principal del responsable o del encargado en lo que se refiere a las actividades de
tratamiento en la Unién.

(127) Cada autoridad de control que no actiia como autoridad principal debe ser competente para tratar asuntos locales
en los que, si bien el responsable o el encargado del tratamiento estd establecido en mds de un Estado miembro,
el objeto del tratamiento especifico se refiere exclusivamente al tratamiento efectuado en un dnico Estado
miembro y afecta exclusivamente a interesados de ese nico Estado miembro, por ejemplo cuando el tratamiento
tiene como objeto datos personales de empleados en el contexto especifico de empleo de un Estado miembro. En
tales casos, la autoridad de control debe informar sin dilacién al respecto a la autoridad de control principal. Una
vez informada, la autoridad de control principal debe decidir si tratard el asunto de acuerdo con la disposicion
aplicable a la cooperacién entre la autoridad de control principal y otras autoridades de control interesadas
(«mecanismo de ventanilla tnica»), o si lo debe tratar localmente la autoridad de control que le haya informado.
Al decidir si trata el asunto, la autoridad de control principal debe considerar si existe un establecimiento del
responsable o del encargado en el Estado miembro de la autoridad de control que le haya informado, con el fin
de garantizar la ejecucién efectiva de la decisién respecto del responsable o encargado del tratamiento. Si la
autoridad de control principal decide tratar el asunto, se debe ofrecer a la autoridad de control informante la
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posibilidad de presentar un proyecto de decision, que la autoridad de control principal ha de tener en cuenta en
la mayor medida posible al preparar su proyecto de decisién al amparo del mecanismo de ventanilla tinica.

(128) Las normas sobre la autoridad de control principal y el mecanismo de ventanilla Gnica no deben aplicarse cuando
el tratamiento sea realizado por autoridades publicas u organismos privados en interés publico. En tales casos, la
tinica autoridad de control competente para ejercer los poderes conferidos con arreglo al presente Reglamento
debe ser la autoridad de control del Estado miembro en el que estén establecidos la autoridad ptblica o el
organismo privado.

(129) Para garantizar la supervisién y ejecucion coherentes del presente Reglamento en toda la Unién, las autoridades
de control deben tener en todos los Estados miembros las mismas funciones y poderes efectivos, incluidos
poderes de investigacion, poderes correctivos y sancionadores, y poderes de autorizacién y consultivos,
especialmente en casos de reclamaciones de personas fisicas, y sin perjuicio de las competencias de las
autoridades encargadas de la persecucion de los delitos con arreglo al Derecho de los Estados miembros para
poner en conocimiento de las autoridades judiciales las infracciones del presente Reglamento y ejercitar acciones
judiciales. Dichos poderes deben incluir también el poder de imponer una limitacién temporal o definitiva al
tratamiento, incluida su prohibicién. Los Estados miembros pueden especificar otras funciones relacionadas con
la proteccion de datos personales con arreglo al presente Reglamento. Los poderes de las autoridades de control
deben ejercerse de conformidad con garantias procesales adecuadas establecidas en el Derecho de la Unién y los
Estados miembros, de forma imparcial, equitativa y en un plazo razonable. En particular, toda medida debe ser
adecuada, necesaria y proporcionada con vistas a garantizar el cumplimiento del presente Reglamento, teniendo
en cuenta las circunstancias de cada caso concreto, respetar el derecho de todas las personas a ser oidas antes de
que se adopte cualquier medida que las afecte negativamente y evitar costes superfluos y molestias excesivas para
las personas afectadas. Los poderes de investigacion en lo que se refiere al acceso a instalaciones deben ejercerse
de conformidad con los requisitos especificos del Derecho procesal de los Estados miembros, como el de la
autorizacion judicial previa. Toda medida juridicamente vinculante de la autoridad de control debe constar por
escrito, ser clara e inequivoca, indicar la autoridad de control que dict6 la medida y la fecha en que se dictd,
llevar la firma del director o de un miembro de la autoridad de control autorizado por este, especificar los
motivos de la medida y mencionar el derecho a la tutela judicial efectiva. Esto no debe obstar a que se impongan
requisitos adicionales con arreglo al Derecho procesal de los Estados miembros. La adopcién de una decisién
juridicamente vinculante implica que puede ser objeto de control judicial en el Estado miembro de la autoridad
de control que adopté la decision.

(130) Cuando la autoridad de control ante la cual se haya presentado la reclamaciéon no sea la autoridad de control
principal, esta dltima debe cooperar estrechamente con la primera con arreglo a las disposiciones sobre
cooperacion y coherencia establecidas en el presente Reglamento. En tales casos, la autoridad de control principal,
al tomar medidas concebidas para producir efectos juridicos, incluida la imposicién de multas administrativas,
debe tener en cuenta en la mayor medida posible la opinién de la autoridad de control ante la cual se haya
presentado la reclamacién y la cual debe seguir siendo competente para realizar cualquier investigacién en el
territorio de su propio Estado miembro en enlace con la autoridad de control competente.

(131) En casos en los que otra autoridad de control deba actuar como autoridad de control principal para las
actividades de tratamiento del responsable o del encargado pero el objeto concreto de una reclamacién o la
posible infraccién afecta tinicamente a las actividades de tratamiento del responsable o del encargado en el Estado
miembro en el que se haya presentado la reclamacion o detectado la posible infraccién y el asunto no afecta
sustancialmente ni es probable que afecte sustancialmente a interesados de otros Estados miembros, la autoridad
de control que reciba una reclamacién o que detecte situaciones que conlleven posibles infracciones del presente
Reglamento o reciba de otra manera informacién sobre estas debe tratar de llegar a un arreglo amistoso con el
responsable del tratamiento y, si no prospera, ejercer todos sus poderes. En lo anterior se debe incluir el
tratamiento especifico realizado en el territorio del Estado miembro de la autoridad de control o con respecto a
interesados en el territorio de dicho Estado miembro; el tratamiento efectuado en el contexto de una oferta de
bienes o servicios destinada especificamente a interesados en el territorio del Estado miembro de la autoridad de
control; o el tratamiento que deba evaluarse teniendo en cuenta las obligaciones legales pertinentes en virtud del
Derecho de los Estados miembros.

(132) Entre las actividades de sensibilizacién del publico por parte de las autoridades de control deben incluirse
medidas especificas dirigidas a los responsables y los encargados del tratamiento, incluidas las microempresas y
las pequefias y medianas empresas, asi como las personas fisicas, en particular en el contexto educativo.
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(133) Las autoridades de control se deben ayudar una a otra en el desempefio de sus funciones y prestar asistencia
mutua, con el fin de garantizar la aplicacion y ejecucién coherentes del presente Reglamento en el mercado
interior. Una autoridad de control que solicite asistencia mutua puede adoptar una medida provisional si no
recibe respuesta a su solicitud de asistencia en el plazo de un mes a partir de su recepcién por la otra autoridad
de control.

(134) Cada autoridad de control debe participar, cuando proceda, en operaciones conjuntas con otras autoridades de
control. La autoridad de control a la que se solicite ayuda debe tener la obligacion de responder a la solicitud en
un plazo de tiempo determinado.

(135) A fin de garantizar la aplicacién coherente del presente Reglamento en toda la Unidn, debe establecerse un
mecanismo de coherencia para la cooperacion entre las autoridades de control. Este mecanismo debe aplicarse en
particular cuando una autoridad de control prevea adoptar una medida dirigida a producir efectos juridicos en lo
que se refiere a operaciones de tratamiento que afecten sustancialmente a un nimero significativo de interesados
en varios Estados miembros. También debe aplicarse cuando cualquier autoridad de control interesada o la
Comisién soliciten que dicho asunto se trate al amparo del mecanismo de coherencia. Dicho mecanismo debe
entenderse sin perjuicio de cualesquiera medidas que la Comisién pueda adoptar en el ejercicio de sus poderes
con arreglo a los Tratados.

(136) En aplicacion del mecanismo de coherencia, el Comité debe, en un plazo determinado, emitir un dictamen, si asi
lo decide una mayorfa de sus miembros o si asi lo solicita cualquier autoridad de control interesada o la
Comisién. El Comité también debe estar facultado para adoptar decisiones juridicamente vinculantes en caso de
diferencias entre autoridades de control. A tal efecto debe dictar, en principio por mayoria de dos tercios de sus
miembros, decisiones juridicamente vinculantes en casos claramente especificados en los que exista conflicto de
opiniones entre las autoridades de control, en particular en el mecanismo de cooperacién entre la autoridad de
control principal y las autoridades de control interesadas sobre el fondo del asunto, especialmente en caso de
infraccién del presente Reglamento.

(137) La necesidad urgente de actuar puede obedecer a la necesidad de proteger los derechos y libertades de los
interesados, en particular cuando exista el riesgo de que pueda verse considerablemente obstaculizado el reconoci-
miento de alguno de sus derechos. Por lo tanto, una autoridad de control debe poder adoptar en su territorio
medidas provisionales, debidamente justificadas, con un plazo de validez determinado no superior a tres meses.

(138) La aplicacién de tal mecanismo debe ser una condicién para la licitud de una medida de una autoridad de control
destinada a producir efectos juridicos, en aquellos casos en los que su aplicacién sea obligatoria. En otros casos
de relevancia transfronteriza, la autoridad de control principal y las autoridades de control interesadas deben
aplicar entre si el mecanismo de cooperacion, y las autoridades de control interesadas pueden prestarse asistencia
mutua y realizar entre si operaciones conjuntas, sobre una base bilateral o multilateral, sin tener que aplicarlo.

(139) A fin de fomentar la aplicacién coherente del presente Reglamento, el Comité debe constituirse como organismo
independiente de la Unién. Para cumplir sus objetivos, el Comité debe tener personalidad juridica. Su presidente
debe ostentar su representacion. El Comité debe sustituir al Grupo de proteccién de las personas en lo que
respecta al tratamiento de datos personales creado por la Directiva 95/46/CE. Debe estar compuesto por el
director de una autoridad de control de cada Estado miembro y el Supervisor Europeo de Protecciéon de Datos, o
por sus respectivos representantes. La Comision debe participar en las actividades del Comité sin derecho a voto
y se deben reconocer derechos de voto especificos al Supervisor Europeo de Proteccién de Datos. El Comité debe
contribuir a la aplicacién coherente del presente Reglamento en toda la Unién, entre otras cosas asesorando a la
Comisién, en particular sobre el nivel de proteccién en terceros paises u organizaciones internacionales, y
fomentando la cooperacién de las autoridades de control en toda la Unién. El Comité debe actuar con indepen-
dencia en el cumplimiento de sus funciones.

(140) El Comité debe contar con una secretaria, a cargo el Supervisor Europeo de Proteccién de Datos. El personal del
Supervisor Europeo de Proteccién de Datos que participe en la realizacién de las funciones conferidas al Comité
por el presente Reglamento debe desempefiar sus funciones siguiendo exclusivamente las instrucciones del
presidente del Comité y responder ante él.

141) Todo interesado debe tener derecho a presentar una reclamacion ante una autoridad de control tnica, en
p
particular en el Estado miembro de su residencia habitual, y derecho a la tutela judicial efectiva de conformidad
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con el articulo 47 de la Carta si considera que se vulneran sus derechos con arreglo al presente Reglamento o en
caso de que la autoridad de control no responda a una reclamacion, rechace o desestime total o parcialmente una
reclamacién o no actiie cuando sea necesario para proteger los derechos del interesado. La investigacion a raiz de
una reclamacion debe llevarse a cabo, bajo control judicial, si procede en el caso concreto. La autoridad de
control debe informar al interesado de la evolucién y el resultado de la reclamacién en un plazo razonable. Si el
asunto requiere una mayor investigacion o coordinacién con otra autoridad de control, se debe facilitar
informaci6n intermedia al interesado. Para facilitar la presentacion de reclamaciones, cada autoridad de control
debe adoptar medidas como el suministro de un formulario de reclamaciones, que pueda cumplimentarse
también por medios electrénicos, sin excluir otros medios de comunicacién.

(142) El interesado que considere vulnerados los derechos reconocidos por el presente Reglamento debe tener derecho a
conferir mandato a una entidad, organizacién o asociacién sin dnimo de lucro que esté constituida con arreglo al
Derecho de un Estado miembro, tenga objetivos estatutarios que sean de interés publico y actde en el dmbito de
la proteccion de los datos personales, para que presente en su nombre una reclamacién ante la autoridad de
control, ejerza el derecho a la tutela judicial en nombre de los interesados o, si asi lo establece el Derecho del
Estado miembro, ejerza el derecho a recibir una indemnizacién en nombre de estos. Un Estado miembro puede
reconocer a tal entidad, organizacién o asociacién el derecho a presentar en ¢l una reclamacién con indepen-
dencia del mandato de un interesado y el derecho a la tutela judicial efectiva, cuando existan motivos para creer
que se han vulnerado los derechos de un interesado como consecuencia de un tratamiento de datos personales
que sea contrario al presente Reglamento. Esa entidad, organizacién o asociacién no puede estar autorizada a
reclamar una indemnizaciéon en nombre de un interesado al margen del mandato de este dltimo.

(143) Toda persona fisica o juridica tiene derecho a interponer ante el Tribunal de Justicia recurso de anulacién de
decisiones del Comité, en las condiciones establecidas en el articulo 263 del TFUE. Como destinatarias de dichas
decisiones, las autoridades de control interesadas que quieran impugnarlas tienen que interponer recurso en el
plazo de dos meses a partir del momento en que les fueron notificadas, de conformidad con el articulo 263
del TFUE. En caso de que las decisiones del Comité afecten directa e individualmente a un responsable, un
encargado o al reclamante, estos pueden interponer recurso de anulacion de dichas decisiones en el plazo de dos
meses a partir de su publicacién en el sitio web del Comité, de conformidad con el articulo 263 del TFUE. Sin
perjuicio de lo dispuesto en el articulo 263 del TFUE, toda persona fisica o juridica debe tener derecho a la tutela
judicial efectiva ante el tribunal nacional competente contra las decisiones de una autoridad de control que
produzcan efectos juridicos que le afecten. Tales decisiones se refieren en particular al ejercicio de los poderes de
investigacion, correccidén y autorizacion por parte de la autoridad de control o a la desestimacién o rechazo de
reclamaciones. No obstante, el derecho a la tutela judicial efectiva no incluye medidas adoptadas por las
autoridades de control que no sean juridicamente vinculantes, como los dictdmenes publicados o el asesoramiento
facilitado por ellas. Las acciones contra una autoridad de control deben ejercitarse ante los tribunales del Estado
miembro en el que esté establecida y tramitarse con arreglo al Derecho procesal de dicho Estado miembro.
Dichos tribunales deben tener plena jurisdiccion, incluida la competencia para examinar todos los elementos de
hecho y de Derecho relativos a la causa de la que conozcan.

Si una autoridad de control rechaza o desestima una reclamacion, el reclamante puede ejercitar una accién ante
los tribunales del mismo Estado miembro. En el contexto de las acciones judiciales relacionadas con la aplicacién
del presente Reglamento, los tribunales nacionales que estimen necesaria una decisién al respecto para poder
emitir su fallo pueden, o en el caso establecido en el articulo 267 del TFUE, deben solicitar al Tribunal de Justicia
que se pronuncie con cardcter prejudicial sobre la interpretacién del Derecho de la Unidn, incluido el presente
Reglamento. Ademds, si una decision de una autoridad de control por la que se ejecuta una decision del Comité
se impugna ante un tribunal nacional y se cuestiona la validez de la decision del Comité, dicho tribunal nacional
no es competente para declarar invdlida la decision del Comité, sino que, si la considera invélida, tiene que
remitir la cuestién de la validez al Tribunal de Justicia de conformidad con el articulo 267 del TFUE, segtn la
interpretacion de este. No obstante, un tribunal nacional puede no remitir la cuestion de la validez de la decision
del Comité a instancia de una persona fisica o juridica que, habiendo tenido la oportunidad de interponer recurso
de anulacién de dicha decision, en particular si dicha decision la afectaba directa e individualmente, no lo hizo en
el plazo establecido en el articulo 263 del TFUE.

(144) Si un tribunal ante el cual se ejercitaron acciones contra una decisién de una autoridad de control tiene motivos
para creer que se ejercitaron acciones ante un tribunal competente de otro Estado miembro relativas al mismo
tratamiento, como tener el mismo asunto con respecto a un tratamiento por el mismo responsable o encargado,
o la misma causa de la accién, debe ponerse en contacto con ese tribunal para confirmar la existencia de tales
acciones conexas. Si dichas acciones conexas estin pendientes ante un tribunal de otro Estado miembro,
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cualquier otro tribunal distinto de aquel ante el cual se ejercit6 la accién en primer lugar puede suspender el
procedimiento o, a instancia de una de las partes, inhibirse a favor del tribunal ante el cual se ejercitd la accion
en primer lugar si este ltimo es competente para su conocimiento y su acumulacién es conforme a Derecho. Se
consideran conexas las acciones vinculadas entre si por una relacién tan estrecha que procede tramitarlas y
resolverlas conjuntamente a fin de evitar resoluciones que podrian ser incompatibles si se sustanciaran como
causas separadas.

(145) Por lo que respecta a las acciones contra los responsables o encargados del tratamiento, el reclamante debe tener
la opcidn de ejercitarlas ante los tribunales de los Estados miembros en los que el responsable o el encargado
tenga un establecimiento o resida el interesado, a menos que el responsable sea una autoridad publica de un
Estado miembro que actiie en el ejercicio de poderes ptblicos.

(146) El responsable o el encargado del tratamiento debe indemnizar cualesquiera dafios y perjuicios que pueda sufrir
una persona como consecuencia de un tratamiento en infraccién del presente Reglamento. El responsable o el
encargado deben quedar exentos de responsabilidad si se demuestra que en modo alguno son responsables de los
dafios y perjuicios. El concepto de dafios y perjuicios debe interpretarse en sentido amplio a la luz de la jurispru-
dencia del Tribunal de Justicia, de tal modo que se respeten plenamente los objetivos del presente Reglamento. Lo
anterior se entiende sin perjuicio de cualquier reclamacién por dafios y perjuicios derivada de la vulneracion de
otras normas del Derecho de la Unién o de los Estados miembros. Un tratamiento en infraccién del presente
Reglamento también incluye aquel tratamiento que infringe actos delegados y de ejecucion adoptados de
conformidad con el presente Reglamento y el Derecho de los Estados miembros que especifique las normas del
presente Reglamento. Los interesados deben recibir una indemnizacién total y efectiva por los dafios y perjuicios
sufridos. Si los responsables o encargados participan en el mismo tratamiento, cada responsable o encargado
debe ser considerado responsable de la totalidad de los dafios y perjuicios. No obstante, si se acumulan en la
misma causa de conformidad con el Derecho de los Estados miembros, la indemnizaciéon puede prorratearse en
funcién de la responsabilidad de cada responsable o encargado por los dafios y perjuicios causados por el
tratamiento, siempre que se garantice la indemnizacién total y efectiva del interesado que sufri6 los dafios y
perjuicios. Todo responsable o encargado que haya abonado la totalidad de la indemnizacién puede interponer
recurso posteriormente contra otros responsables o encargados que hayan participado en el mismo tratamiento.

(147) En los casos en que el presente Reglamento contiene normas especificas sobre competencia judicial, en particular
por lo que respecta a las acciones que tratan de obtener satisfaccién por la via judicial, incluida la indemnizacion,
contra un responsable o encargado del tratamiento, las normas generales de competencia judicial como las
establecidas en el Reglamento (UE) n.c 1215/2012 del Parlamento Europeo y del Consejo (') deben entenderse sin
perjuicio de la aplicacion de dichas normas especificas.

(148) A fin de reforzar la aplicacion de las normas del presente Reglamento, cualquier infraccion de este debe ser
castigada con sanciones, incluidas multas administrativas, con cardcter adicional a medidas adecuadas impuestas
por la autoridad de control en virtud del presente Reglamento, o en sustitucion de estas. En caso de infraccion
leve, o si la multa que probablemente se impusiera constituyese una carga desproporcionada para una persona
fisica, en lugar de sancién mediante multa puede imponerse un apercibimiento. Debe no obstante prestarse
especial atencién a la naturaleza, gravedad y duracion de la infraccién, a su cardcter intencional, a las medidas
tomadas para paliar los daflos y perjuicios sufridos, al grado de responsabilidad o a cualquier infraccién anterior
pertinente, a la forma en que la autoridad de control haya tenido conocimiento de la infraccién, al cumplimiento
de medidas ordenadas contra el responsable o encargado, a la adhesién a cédigos de conducta y a cualquier otra
circunstancia agravante o atenuante. La imposicion de sanciones, incluidas las multas administrativas, debe estar
sujeta a garantias procesales suficientes conforme a los principios generales del Derecho de la Unién y de la
Carta, entre ellas el derecho a la tutela judicial efectiva y a un proceso con todas las garantias.

(149) Los Estados miembros deben tener la posibilidad de establecer normas en materia de sanciones penales por
infracciones del presente Reglamento, incluidas las infracciones de normas nacionales adoptadas con arreglo a ¢l
y dentro de sus limites. Dichas sanciones penales pueden asimismo autorizar la privacién de los beneficios
obtenidos en infraccién del presente Reglamento. No obstante, la imposicion de sanciones penales por
infracciones de dichas normas nacionales y de sanciones administrativas no debe entrafiar la vulneracién del
principio ne bis in idem, segin la interpretacion del Tribunal de Justicia.

(150) A fin de reforzar y armonizar las sanciones administrativas por infraccion del presente Reglamento, cada
autoridad de control debe estar facultada para imponer multas administrativas. El presente Reglamento debe

(") Reglamento (UE) n.c 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012, relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil (DO L 351 de 20.12.2012, p. 1).
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indicar las infracciones asi como el limite maximo y los criterios para fijar las correspondientes multas adminis-
trativas, que la autoridad de control competente debe determinar en cada caso individual teniendo en cuenta
todas las circunstancias concurrentes en él, atendiendo en particular a la naturaleza, gravedad y duracién de la
infraccién y sus consecuencias y a las medidas tomadas para garantizar el cumplimiento de las obligaciones
impuestas por el presente Reglamento e impedir o mitigar las consecuencias de la infraccion. Si las multas
administrativas se imponen a una empresa, por tal debe entenderse una empresa con arreglo a los articulos 101
y 102 del TFUE. Si las multas administrativas se imponen a personas que no son una empresa, la autoridad de
control debe tener en cuenta al valorar la cuantia apropiada de la multa el nivel general de ingresos prevaleciente
en el Estado miembro asi como la situacién econdémica de la persona. El mecanismo de coherencia también
puede emplearse para fomentar una aplicacién coherente de las multas administrativas. Debe corresponder a los
Estados miembros determinar si y en qué medida se debe imponer multas administrativas a las autoridades
publicas. La imposicién de una multa administrativa o de una advertencia no afecta al ejercicio de otras
competencias de las autoridades de control ni a la aplicacién de otras sanciones al amparo del presente
Reglamento.

(151) Los ordenamientos juridicos de Dinamarca y Estonia no permiten las multas administrativas segin lo dispuesto
en el presente Reglamento. Las normas sobre multas administrativas pueden ser aplicadas en Dinamarca de tal
manera que la multa sea impuesta por los tribunales nacionales competentes en cuanto sancién penal, y en
Estonia de tal manera que la multa sea impuesta por la autoridad de control en el marco de un juicio de faltas,
siempre que tal aplicacién de las normas en dichos Estados miembros tenga un efecto equivalente a las multas
administrativas impuestas por las autoridades de control. Por lo tanto los tribunales nacionales competentes
deben tener en cuenta la recomendacién de la autoridad de control que incoe la multa. En todo caso, las multas
impuestas deben ser efectivas, proporcionadas y disuasorias.

(152) En los casos en que el presente Reglamento no armoniza las sanciones administrativas, o en otros casos en que se
requiera, por ejemplo en casos de infracciones graves del presente Reglamento, los Estados miembros deben
aplicar un sistema que establezca sanciones efectivas, proporcionadas y disuasorias. La naturaleza de dichas
sanciones, ya sea penal o administrativa, debe ser determinada por el Derecho de los Estados miembros.

(153) El Derecho de los Estados miembros debe conciliar las normas que rigen la libertad de expresion e informacion,
incluida la expresion periodistica, académica, artistica o literaria, con el derecho a la proteccién de los datos
personales con arreglo al presente Reglamento. El tratamiento de datos personales con fines exclusivamente
periodisticos o con fines de expresion académica, artistica o literaria debe estar sujeto a excepciones o exenciones
de determinadas disposiciones del presente Reglamento si asi se requiere para conciliar el derecho a la proteccién
de los datos personales con el derecho a la libertad de expresion y de informacién consagrado en el articulo 11
de la Carta. Esto debe aplicarse en particular al tratamiento de datos personales en el dmbito audiovisual y en los
archivos de noticias y hemerotecas. Por tanto, los Estados miembros deben adoptar medidas legislativas que
establezcan las exenciones y excepciones necesarias para equilibrar estos derechos fundamentales. Los Estados
miembros deben adoptar tales exenciones y excepciones con relacién a los principios generales, los derechos del
interesado, el responsable y el encargado del tratamiento, la transferencia de datos personales a terceros paises u
organizaciones internacionales, las autoridades de control independientes, la cooperacién y la coherencia, y las
situaciones especificas de tratamiento de datos. Si dichas exenciones o excepciones difieren de un Estado
miembro a otro debe regir el Derecho del Estado miembro que sea aplicable al responsable del tratamiento. A fin
de tener presente la importancia del derecho a la libertad de expresion en toda sociedad democritica, es necesario
que nociones relativas a dicha libertad, como el periodismo, se interpreten en sentido amplio.

(154) El presente Reglamento permite que, al aplicarlo, se tenga en cuenta el principio de acceso del ptblico a los
documentos oficiales. El acceso del ptblico a documentos oficiales puede considerarse de interés publico. Los
datos personales de documentos que se encuentren en poder de una autoridad publica o un organismo publico
deben poder ser comunicados publicamente por dicha autoridad u organismo si asi lo establece el Derecho de la
Unién o los Estados miembros aplicable a dicha autoridad u organismo. Ambos Derechos deben conciliar el
acceso del publico a documentos oficiales y la reutilizacién de la informacion del sector pablico con el derecho a
la proteccion de los datos personales y, por tanto, pueden establecer la necesaria conciliacién con el derecho a la
proteccion de los datos personales de conformidad con el presente Reglamento. La referencia a autoridades y
organismos publicos debe incluir, en este contexto, a todas las autoridades u otros organismos a los que se aplica
el Derecho de los Estados miembros sobre el acceso del publico a documentos. La Directiva 2003/98/CE del
Parlamento Europeo y del Consejo (') no altera ni afecta en modo alguno al nivel de proteccién de las personas

() Directiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de noviembre de 2003, relativa a la reutilizacién de la informacién
del sector ptiblico (DO L 345 de 31.12.2003, p. 90).
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fisicas con respecto al tratamiento de datos personales con arreglo a las disposiciones del Derecho de la Unién y
los Estados miembros y, en particular, no altera las obligaciones ni los derechos establecidos en el presente
Reglamento. En concreto, dicha Directiva no debe aplicarse a los documentos a los que no pueda accederse o
cuyo acceso esté limitado en virtud de regimenes de acceso por motivos de proteccién de datos personales, ni a
partes de documentos accesibles en virtud de dichos regimenes que contengan datos personales cuya reutilizacion
haya quedado establecida por ley como incompatible con el Derecho relativo a la proteccién de las personas
fisicas con respecto al tratamiento de los datos personales.

(155) El Derecho de los Estados miembros o los convenios colectivos, incluidos los «convenios de empresa», pueden
establecer normas especificas relativas al tratamiento de datos personales de los trabajadores en el dmbito laboral,
en particular en relacién con las condiciones en las que los datos personales en el contexto laboral pueden ser
objeto de tratamiento sobre la base del consentimiento del trabajador, los fines de la contratacién, la ejecucion
del contrato laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por convenio colectivo,
la gestion, planificacién y organizacién del trabajo, la igualdad y seguridad en el lugar de trabajo, la salud y
seguridad en el trabajo, asi como a los fines del ejercicio y disfrute, sea individual o colectivo, de derechos y
prestaciones relacionados con el empleo y a efectos de la rescision de la relacién laboral.

(156) El tratamiento de datos personales con fines de archivo en interés publico, fines de investigacién cientifica o
histérica o fines estadisticos debe estar supeditado a unas garantias adecuadas para los derechos y libertades del
interesado de conformidad con el presente Reglamento. Esas garantias deben asegurar que se aplican medidas
técnicas y organizativas para que se observe, en particular, el principio de minimizacién de los datos. El
tratamiento ulterior de datos personales con fines de archivo en interés publico, fines de investigacién cientifica o
histérica o fines estadisticos ha de efectuarse cuando el responsable del tratamiento haya evaluado la viabilidad de
cumplir esos fines mediante un tratamiento de datos que no permita identificar a los interesados, o que ya no lo
permita, siempre que existan las garantias adecuadas (como, por ejemplo, la seudonimizaciéon de datos). Los
Estados miembros deben establecer garantias adecuadas para el tratamiento de datos personales con fines de
archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos. Debe autorizarse que
los Estados miembros establezcan, bajo condiciones especificas y a reserva de garantias adecuadas para los
interesados, especificaciones y excepciones con respecto a los requisitos de informacién y los derechos de rectifi-
cacién, de supresion, al olvido, de limitaciéon del tratamiento, a la portabilidad de los datos y de oposicion,
cuando se traten datos personales con fines de archivo en interés ptiblico, fines de investigacion cientifica e
histérica o fines estadisticos. Las condiciones y garantias en cuestién pueden conllevar procedimientos especificos
para que los interesados ejerzan dichos derechos si resulta adecuado a la luz de los fines perseguidos por el
tratamiento especifico, junto con las medidas técnicas y organizativas destinadas a minimizar el tratamiento de
datos personales atendiendo a los principios de proporcionalidad y necesidad. El tratamiento de datos personales
con fines cientificos también debe observar otras normas pertinentes, como las relativas a los ensayos clinicos.

(157) Combinando informacién procedente de registros, los investigadores pueden obtener nuevos conocimientos de
gran valor sobre condiciones médicas extendidas, como las enfermedades cardiovasculares, el cincer y la
depresion. Partiendo de registros, los resultados de las investigaciones pueden ser mds sélidos, ya que se basan en
una poblacién mayor. Dentro de las ciencias sociales, la investigacién basada en registros permite que los investi-
gadores obtengan conocimientos esenciales acerca de la correlacién a largo plazo, con otras condiciones de vida,
de diversas condiciones sociales, como el desempleo y la educacién. Los resultados de investigaciones obtenidos
de registros proporcionan conocimientos sélidos y de alta calidad que pueden servir de base para la concepcion y
ejecucion de politicas basada en el conocimiento, mejorar la calidad de vida de numerosas personas y mejorar la
eficiencia de los servicios sociales. Para facilitar la investigacién cientifica, los datos personales pueden tratarse
con fines cientificos, a reserva de condiciones y garantias adecuadas establecidas en el Derecho de la Unién o de
los Estados miembros.

(158) El presente Reglamento también debe aplicarse al tratamiento de datos personales realizado con fines de archivo,
teniendo presente que no debe se de aplicacién a personas fallecidas. Las autoridades publicas o los organismos
publicos o privados que llevan registros de interés publico deben ser servicios que estdn obligados, con arreglo al
Derecho de la Unién o de los Estados miembros, a adquirir, mantener, evaluar, organizar, describir, comunicar,
promover y difundir registros de valor perdurable para el interés publico general y facilitar acceso a ellos. Los
Estados miembros también debe estar autorizados a establecer el tratamiento ulterior de datos personales con
fines de archivo, por ejemplo a fin de ofrecer informacién especifica relacionada con el comportamiento politico
bajo antiguos regimenes de Estados totalitarios, el genocidio, los crimenes contra la humanidad, en particular el
Holocausto, o los crimenes de guerra.
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El presente Reglamento también debe aplicarse al tratamiento datos personales que se realice con fines de investi-
gacién cientifica. El tratamiento de datos personales con fines de investigacién cientifica debe interpretarse, a
efectos del presente Reglamento, de manera amplia, que incluya, por ejemplo, el desarrollo tecnoldgico y la
demostracién, la investigacion fundamental, la investigacién aplicada y la investigacion financiada por el sector
privado. Ademds, debe tener en cuenta el objetivo de la Unién establecido en el articulo 179, apartado 1,
del TFUE de realizar un espacio europeo de investigacion. Entre los fines de investigacion cientifica también se
deben incluir los estudios realizados en interés piiblico en el dmbito de la salud publica. Para cumplir las especifi-
cidades del tratamiento de datos personales con fines de investigacién cientifica deben aplicarse condiciones
especificas, en particular en lo que se refiere a la publicacién o la comunicacién de otro modo de datos
personales en el contexto de fines de investigacién cientifica. Si el resultado de la investigacién cientifica, en
particular en el dmbito de la salud, justifica otras medidas en beneficio del interesado, las normas generales del
presente Reglamento deben aplicarse teniendo en cuenta tales medidas.

El presente Reglamento debe aplicarse asimismo al tratamiento datos personales que se realiza con fines de
investigacién histérica. Esto incluye asimismo la investigacion histérica y la investigacion para fines genealdgicos,
teniendo en cuenta que el presente Reglamento no es de aplicacién a personas fallecidas.

Al objeto de otorgar el consentimiento para la participacién en actividades de investigacion cientifica en ensayos
clinicos, deben aplicarse las disposiciones pertinentes del Reglamento (UE) n.° 536/2014 del Parlamento Europeo
y del Consejo ().

El presente Reglamento debe aplicarse al tratamiento de datos personales con fines estadisticos. El contenido
estadistico, el control de accesos, las especificaciones para el tratamiento de datos personales con fines
estadisticos y las medidas adecuadas para salvaguardar los derechos y las libertades de los interesados y garantizar
la confidencialidad estadistica deben ser establecidos, dentro de los limites del presente Reglamento, por el
Derecho de la Unién o de los Estados miembros. Por fines estadisticos se entiende cualquier operacién de
recogida y tratamiento de datos personales necesarios para encuestas estadisticas o para la produccion de
resultados estadisticos. Estos resultados estadisticos pueden ademds utilizarse con diferentes fines, incluidos fines
de investigacion cientifica. El fin estadistico implica que el resultado del tratamiento con fines estadisticos no sean
datos personales, sino datos agregados, y que este resultado o los datos personales no se utilicen para respaldar
medidas o decisiones relativas a personas fisicas concretas.

Debe protegerse la informacién confidencial que las autoridades estadisticas de la Uni6én y nacionales recojan
para la elaboracién de las estadisticas oficiales europeas y nacionales. Las estadisticas europeas deben desarro-
llarse, elaborarse y difundirse con arreglo a los principios estadisticos fijados en el articulo 338, apartado 2,
del TFUE, mientras que las estadisticas nacionales deben cumplir asimismo el Derecho de los Estados miembros.
El Reglamento (CE) n.° 223/2009 del Parlamento Europeo y del Consejo (%) facilita especificaciones adicionales
sobre la confidencialidad estadistica aplicada a las estadisticas europeas.

Por lo que respecta a los poderes de las autoridades de control para obtener del responsable o del encargado del
tratamiento acceso a los datos personales y a sus locales, los Estados miembros pueden adoptar por ley, dentro de
los limites fijados por el presente Reglamento, normas especificas con vistas a salvaguardar el deber de secreto
profesional u obligaciones equivalentes, en la medida necesaria para conciliar el derecho a la proteccién de los
datos personales con el deber de secreto profesional. Lo anterior se entiende sin perjuicio de las obligaciones
existentes para los Estados miembros de adoptar normas sobre el secreto profesional cuando asi lo exija el
Derecho de la Unién.

El presente Reglamento respeta y no prejuzga el estatuto reconocido en los Estados miembros, en virtud del
Derecho constitucional, a las iglesias y las asociaciones o comunidades religiosas, tal como se reconoce en el
articulo 17 del TFUE.

A fin de cumplir los objetivos del presente Reglamento, a saber, proteger los derechos y las libertades
fundamentales de las personas fisicas y, en particular, su derecho a la proteccion de los datos personales, y

(") Reglamento (UE) n.° 536/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014, sobre los ensayos clinicos de
medicamentos de uso humano, y por el que se deroga la Directiva 2001/20/CE (DO L 158 de 27.5.2014, p. 1).

(*) Reglamento (CE) n. 223/2009 del Parlamento Europeo y del Consejo, de 11 de marzo de 2009, relativo a la estadistica europea y por el
que se deroga el Reglamento (CE, Euratom) n.c 1101/2008 relativo a la transmision a la Oficina Estadistica de las Comunidades Europeas
de las informaciones amparadas por el secreto estadistico, el Reglamento (CE) n.° 322/97 del Consejo sobre la estadistica comunitaria y la
Decisi6n 89/382/CEE, Euratom del Consejo por la que se crea un Comité del programa estadistico de las Comunidades Europeas
(DOL 87 de 31.3.2009, p. 164).
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garantizar la libre circulacién de los datos personales en la Unién, debe delegarse en la Comision el poder de
adoptar actos de conformidad con el articulo 290 del TFUE. En particular, deben adoptarse actos delegados en
relacion con los criterios y requisitos para los mecanismos de certificacion, la informacion que debe presentarse
mediante iconos normalizados y los procedimientos para proporcionar dichos iconos. Reviste especial
importancia que la Comisién lleve a cabo las consultas oportunas durante la fase preparatoria, en particular con
expertos. Al preparar y redactar los actos delegados, la Comisién debe garantizar la transmisién simultdnea,
oportuna y apropiada de los documentos pertinentes al Parlamento Europeo y al Consejo.

(167) A fin de garantizar condiciones uniformes de ejecucion del presente Reglamento, deben conferirse a la Comisién
competencias de ejecucién cuando asi lo establezca el presente Reglamento. Dichas competencias deben ejercerse
de conformidad con el Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo. En este contexto, la
Comisién debe considerar la adopcién de medidas especificas para las microempresas y las pequefias y medianas
empresas.

(168) El procedimiento de examen debe seguirse para la adopcion de actos de ejecucion sobre cldusulas contractuales
tipo entre responsables y encargados del tratamiento y entre responsables del tratamiento; cédigos de conducta;
normas técnicas y mecanismos de certificacién; el nivel adecuado de proteccién ofrecido por un tercer pais, un
territorio o un sector especifico en ese tercer pais, o una organizacién internacional; cldusulas tipo de proteccion;
formatos y procedimientos para el intercambio de informacion entre responsables, encargados y autoridades de
control respecto de normas corporativas vinculantes; asistencia mutua; y modalidades de intercambio de
informacién por medios electrénicos entre las autoridades de control, y entre las autoridades de control y el
Comité.

(169) La Comision debe adoptar actos de ejecucion inmediatamente aplicables cuando las pruebas disponibles muestren
que un tercer pais, un territorio o un sector especifico en ese tercer pafs, o una organizacién internacional no
garantizan un nivel de proteccién adecuado y asf lo requieran razones imperiosas de urgencia.

(170) Dado que el objetivo del presente Reglamento, a saber, garantizar un nivel equivalente de proteccién de las
personas fisicas y la libre circulacion de datos personales en la Unién Europea, no puede ser alcanzado de manera
suficiente por los Estados miembros, sino que, debido a las dimensiones o los efectos de la accion, puede lograrse
mejor a escala de la Uni6n, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido
en el articulo 5 del Tratado de la Unién Europea (TUE). De conformidad con el principio de proporcionalidad
establecido en el mismo articulo, el presente Reglamento no excede de lo necesario para alcanzar dicho objetivo.

(171) La Directiva 95/46/CE debe ser derogada por el presente Reglamento. Todo tratamiento ya iniciado en la fecha de
aplicacion del presente Reglamento debe ajustarse al presente Reglamento en el plazo de dos afios a partir de la
fecha de su entrada en vigor. Cuando el tratamiento se base en el consentimiento de conformidad con la
Directiva 95/46/CE, no es necesario que el interesado dé su consentimiento de nuevo si la forma en que se dio el
consentimiento se ajusta a las condiciones del presente Reglamento, a fin de que el responsable pueda continuar
dicho tratamiento tras la fecha de aplicacién del presente Reglamento. Las decisiones de la Comision y las autori-
zaciones de las autoridades de control basadas en la Directiva 95/46/CE permanecen en vigor hasta que sean
modificadas, sustituidas o derogadas.

(172) De conformidad con el articulo 28, apartado 2, del Reglamento (CE) n.> 45/2001, se consult6 al Supervisor
Europeo de Proteccién de Datos, y éste emitié su dictamen el 7 de marzo de 2012 (Y).

(173) El presente Reglamento debe aplicarse a todas las cuestiones relativas a la proteccién de los derechos y las
libertades fundamentales en relacién con el tratamiento de datos personales que no estdn sujetas a obligaciones
especificas con el mismo objetivo establecidas en la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo (3, incluidas las obligaciones del responsable del tratamiento y los derechos de las personas fisicas. Para
aclarar la relacién entre el presente Reglamento y la Directiva 2002/58/CE, esta tltima debe ser modificada en
consecuencia. Una vez que se adopte el presente Reglamento, debe revisarse la Directiva 2002/58/CE, en
particular con objeto de garantizar la coherencia con el presente Reglamento.

(") DOC192de30.6.2012,p. 7.

(*) Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).
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HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO I

Disposiciones generales
Articulo 1
Objeto

1. El presente Reglamento establece las normas relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y las normas relativas a la libre circulacién de tales datos.

2. El presente Reglamento protege los derechos y libertades fundamentales de las personas fisicas y, en particular, su
derecho a la proteccion de los datos personales.

3. La libre circulacién de los datos personales en la Unién no podrd ser restringida ni prohibida por motivos
relacionados con la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales.

Articulo 2
Ambito de aplicacién material

1. El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

2. El presente Reglamento no se aplica al tratamiento de datos personales:
a) en el ejercicio de una actividad no comprendida en el dmbito de aplicacién del Derecho de la Unién;

b) por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el dmbito de aplicacién del
capitulo 2 del titulo V del TUE;

c) efectuado por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas;

d) por parte de las autoridades competentes con fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales, o de ejecucion de sanciones penales, incluida la de proteccién frente a amenazas a la seguridad
publica y su prevencion.

3. El Reglamento (CE) n.° 45/2001 es de aplicacion al tratamiento de datos de cardcter personal por parte de las
instituciones, 6rganos y organismos de la Unién. El Reglamento (CE) n.° 45/2001 y otros actos juridicos de la Unién
aplicables a dicho tratamiento de datos de cardcter personal se adaptardn a los principios y normas del presente
Reglamento de conformidad con su articulo 98.

4. El presente Reglamento se entenderd sin perjuicio de la aplicacion de la Directiva 2000/31/CE, en particular sus
normas relativas a la responsabilidad de los prestadores de servicios intermediarios establecidas en sus articulos 12 a 15.
Articulo 3
Ambito territorial

1. El presente Reglamento se aplica al tratamiento de datos personales en el contexto de las actividades de un estable-
cimiento del responsable o del encargado en la Union, independientemente de que el tratamiento tenga lugar en la
Unién o no.
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2. El presente Reglamento se aplica al tratamiento de datos personales de interesados que residan en la Unién por
parte de un responsable o encargado no establecido en la Uni6n, cuando las actividades de tratamiento estén
relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Unidn, independientemente de si a estos se les requiere su
pago, o

b) el control de su comportamiento, en la medida en que este tenga lugar en la Unién.

3. El presente Reglamento se aplica al tratamiento de datos personales por parte de un responsable que no esté
establecido en la Unién sino en un lugar en que el Derecho de los Estados miembros sea de aplicacién en virtud del
Derecho internacional publico.

Articulo 4

Definiciones

A efectos del presente Reglamento se entenderd por:

1) «datos personales» toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un niimero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructu-
racién, conservacion, adaptacion o modificacidn, extraccion, consulta, utilizacién, comunicacién por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacién, supresién o
destruccion;

3) «limitacién del tratamiento»: el marcado de los datos de cardcter personal conservados con el fin de limitar su
tratamiento en el futuro;

4) «elaboracién de perfiles»: toda forma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacién econémica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacién o movimientos de dicha persona fisica;

5) «seudonimizacién»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado
sin utilizar informacién adicional, siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona
fisica identificada o identificable;

6) «fichero» todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de
los Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad ptiblica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento;

9) «destinatario» la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos
personales, se trate 0 no de un tercero. No obstante, no se considerardn destinatarios las autoridades publicas que
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puedan recibir datos personales en el marco de una investigacion concreta de conformidad con el Derecho de la
Uni6n o de los Estados miembros; el tratamiento de tales datos por dichas autoridades publicas serd conforme con
las normas en materia de proteccion de datos aplicables a los fines del tratamiento;

10

=

«tercero»: persona fisica o juridica, autoridad ptblica, servicio u organismo distinto del interesado, del responsable
del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo la
autoridad directa del responsable o del encargado;

11

~

«consentimiento del interesado»: toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que
el interesado acepta, ya sea mediante una declaracién o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen;

12

—

«iolacién de la seguridad de los datos personales»: toda violacién de la seguridad que ocasione la destruccion,
pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos;

13

~

«datos genéticos» datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona
fisica que proporcionen una informacién dnica sobre la fisiologia o la salud de esa persona, obtenidos en particular
del anlisis de una muestra bioldgica de tal persona;

14

=

«datos biométricos» datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracte-
risticas fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la identificacién tnica de
dicha persona, como imdgenes faciales o datos dactiloscdpicos;

15

—~

«datos relativos a la salud» datos personales relativos a la salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencién sanitaria, que revelen informacién sobre su estado de salud;

16

~

«establecimiento principal»:

a) en lo que se refiere a un responsable del tratamiento con establecimientos en mds de un Estado miembro, el
lugar de su administracién central en la Unién, salvo que las decisiones sobre los fines y los medios del
tratamiento se tomen en otro establecimiento del responsable en la Unidn y este tltimo establecimiento tenga el
poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya adoptado tales decisiones se
considerard establecimiento principal;

b) en lo que se refiere a un encargado del tratamiento con establecimientos en més de un Estado miembro, el lugar
de su administracion central en la Unidn o, si careciera de esta, el establecimiento del encargado en la Unién en
el que se realicen las principales actividades de tratamiento en el contexto de las actividades de un estableci-
miento del encargado en la medida en que el encargado esté sujeto a obligaciones especificas con arreglo al
presente Reglamento;

17

~

«representante» persona fisica o juridica establecida en la Unién que, habiendo sido designada por escrito por el
responsable o el encargado del tratamiento con arreglo al articulo 27, represente al responsable o al encargado en
lo que respecta a sus respectivas obligaciones en virtud del presente Reglamento;

18

=~

«empresa» persona fisica o juridica dedicada a una actividad econdmica, independientemente de su forma juridica,
incluidas las sociedades o asociaciones que desempefien regularmente una actividad econémica;

19

—

«grupo empresarial» grupo constituido por una empresa que ejerce el control y sus empresas controladas;

20

~

«normas corporativas vinculantes»: las politicas de protecciéon de datos personales asumidas por un responsable o
encargado del tratamiento establecido en el territorio de un Estado miembro para transferencias o un conjunto de
transferencias de datos personales a un responsable o encargado en uno o mds paises terceros, dentro de un grupo
empresarial o una unién de empresas dedicadas a una actividad econémica conjunta;

21) «autoridad de control» la autoridad publica independiente establecida por un Estado miembro con arreglo a lo
dispuesto en el articulo 51;
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22) «autoridad de control interesada»: la autoridad de control a la que afecta el tratamiento de datos personales debido
a que:

a) el responsable o el encargado del tratamiento estd establecido en el territorio del Estado miembro de esa
autoridad de control;

b) los interesados que residen en el Estado miembro de esa autoridad de control se ven sustancialmente afectados o
es probable que se vean sustancialmente afectados por el tratamiento, o

¢) se ha presentado una reclamacion ante esa autoridad de control;

23) «tratamiento transfronterizo»:

~

a) el tratamiento de datos personales realizado en el contexto de las actividades de establecimientos en mds de un
Estado miembro de un responsable o un encargado del tratamiento en la Unidn, si el responsable o el encargado
estd establecido en mds de un Estado miembro, o

b) el tratamiento de datos personales realizado en el contexto de las actividades de un tnico establecimiento de un
responsable o un encargado del tratamiento en la Unidn, pero que afecta sustancialmente o es probable que
afecte sustancialmente a interesados en mds de un Estado miembro;

24

=

«objecién pertinente y motivada»: la objecién a una propuesta de decisién sobre la existencia o no de infraccion del
presente Reglamento, o sobre la conformidad con el presente Reglamento de acciones previstas en relacién con el
responsable o el encargado del tratamiento, que demuestre claramente la importancia de los riesgos que entrafia el
proyecto de decision para los derechos y libertades fundamentales de los interesados y, en su caso, para la libre
circulacion de datos personales dentro de la Unidn;

25) «servicio de la sociedad de la informacién»: todo servicio conforme a la definicién del articulo 1, apartado 1,

letra b), de la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo ();

—~

26

~

«organizacion internacional» una organizacion internacional y sus entes subordinados de Derecho internacional
ptiblico o cualquier otro organismo creado mediante un acuerdo entre dos o mds paises o en virtud de tal acuerdo.

CAPITULO II

Principios
Articulo 5
Principios relativos al tratamiento

1. Los datos personales serdn:
a) tratados de manera licita, leal y transparente en relacién con el interesado (dicitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no serdn tratados ulteriormente de manera incompatible
con dichos fines; de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines
de archivo en interés publico, fines de investigacién cientifica e histérica o fines estadisticos no se considerard
incompatible con los fines iniciales (imitacién de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son tratados («minimizacién
de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptardn todas las medidas razonables para que se supriman o
rectifiquen sin dilaciéon los datos personales que sean inexactos con respecto a los fines para los que se tratan
(«exactitud»);

() Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un procedimiento
de informacion en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la informacién (DO L 241
de17.9.2015, p. 1).
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e) mantenidos de forma que se permita la identificaciéon de los interesados durante no mds tiempo del necesario para
los fines del tratamiento de los datos personales; los datos personales podrdn conservarse durante periodos mds
largos siempre que se traten exclusivamente con fines de archivo en interés ptblico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién de las
medidas técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado (<limitacién del plazo de conservacién»);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccién contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas («ntegridad y confidencialidad»).

2. El responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de
demostrarlo («responsabilidad proactivay).

Articulo 6

Licitud del tratamiento

1. El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:
a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacién a
peticién de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento;
d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés ptiblico o en el ejercicio de
poderes ptiblicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando el interesado sea
un nifio.

Lo dispuesto en la letra f) del parrafo primero no serd de aplicacion al tratamiento realizado por las autoridades publicas
en el ejercicio de sus funciones.

2. Los Estados miembros podrdn mantener o introducir disposiciones més especificas a fin de adaptar la aplicacion de
las normas del presente Reglamento con respecto al tratamiento en cumplimiento del apartado 1, letras ¢) y e), fijando
de manera mds precisa requisitos especificos de tratamiento y otras medidas que garanticen un tratamiento licito y
equitativo, con inclusion de otras situaciones especificas de tratamiento a tenor del capitulo IX.

3. La base del tratamiento indicado en el apartado 1, letras c) y ¢), deberd ser establecida por:
a) el Derecho de la Unién, o
b) el Derecho de los Estados miembros que se aplique al responsable del tratamiento.

La finalidad del tratamiento deberd quedar determinada en dicha base juridica o, en lo relativo al tratamiento a que se
refiere el apartado 1, letra €), serd necesaria para el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento. Dicha base juridica podrd contener disposiciones
especificas para adaptar la aplicacién de normas del presente Reglamento, entre otras: las condiciones generales que
rigen la licitud del tratamiento por parte del responsable; los tipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines de tal comunicacién; la limitacion de
la finalidad; los plazos de conservacion de los datos, asi como las operaciones y los procedimientos del tratamiento,
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incluidas las medidas para garantizar un tratamiento licito y equitativo, como las relativas a otras situaciones especificas
de tratamiento a tenor del capitulo IX. El Derecho de la Unién o de los Estados miembros cumplird un objetivo de
interés publico y serd proporcional al fin legitimo perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los datos personales no esté basado
en el consentimiento del interesado o en el Derecho de la Unién o de los Estados miembros que constituya una medida
necesaria y proporcional en una sociedad democritica para salvaguardar los objetivos indicados en el articulo 23,
apartado 1, el responsable del tratamiento, con objeto de determinar si el tratamiento con otro fin es compatible con el
fin para el cual se recogieron inicialmente los datos personales, tendrd en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines del tratamiento
ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que respecta a la relacién entre los
interesados y el responsable del tratamiento;

¢) la naturaleza de los datos personales, en concreto cuando se traten categorias especiales de datos personales, de
conformidad con el articulo 9, o datos personales relativos a condenas e infracciones penales, de conformidad con el
articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podrén incluir el cifrado o la seudonimizacion.

Articulo 7
Condiciones para el consentimiento

1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable deberd ser capaz de demostrar
que aquel consintié el tratamiento de sus datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también se refiera a otros
asuntos, la solicitud de consentimiento se presentard de tal forma que se distinga claramente de los demds asuntos, de
forma inteligible y de facil acceso y utilizando un lenguaje claro y sencillo. No serd vinculante ninguna parte de la
declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendrd derecho a retirar su consentimiento en cualquier momento. La retirada del consentimiento no
afectard a la licitud del tratamiento basada en el consentimiento previo a su retirada. Antes de dar su consentimiento, el
interesado serd informado de ello. Serd tan ficil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendrd en cuenta en la mayor medida posible el hecho de
si, entre otras cosas, la ejecucién de un contrato, incluida la prestacién de un servicio, se supedita al consentimiento al
tratamiento de datos personales que no son necesarios para la ejecucion de dicho contrato.

Articulo 8

Condiciones aplicables al consentimiento del nifio en relacién con los servicios de la sociedad de la
informacién

1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con la oferta directa a nifios de servicios de la
sociedad de la informacion, el tratamiento de los datos personales de un nifio se considerard licito cuando tenga como
minimo 16 afios. Si el nifio es menor de 16 afios, tal tratamiento Gnicamente se considerard licito si el consentimiento
lo dio o autorizo el titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o autorizd.

Los Estados miembros podrdn establecer por ley una edad inferior a tales fines, siempre que esta no sea inferior
a 13 afios.
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2. El responsable del tratamiento hard esfuerzos razonables para verificar en tales casos que el consentimiento fue
dado o autorizado por el titular de la patria potestad o tutela sobre el nifio, teniendo en cuenta la tecnologia disponible.

3. El apartado 1 no afectard a las disposiciones generales del Derecho contractual de los Estados miembros, como las
normas relativas a la validez, formacién o efectos de los contratos en relacién con un nifio.

Articulo 9

Tratamiento de categorias especiales de datos personales

1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o las orientacion sexuales de una persona fisica.

2. Elapartado 1 no serd de aplicacién cuando concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno o mds de los
fines especificados, excepto cuando el Derecho de la Unidén o de los Estados miembros establezca que la prohibicion
mencionada en el apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable
del tratamiento o del interesado en el dmbito del Derecho laboral y de la seguridad y proteccién social, en la medida
en que asi lo autorice el Derecho de la Unién de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica, en el supuesto de
que el interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el dmbito de sus actividades legitimas y con las debidas garantias, por una fundacién,
una asociacién o cualquier otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales organismos
0 a personas que mantengan contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente ptiblicos;

f) el tratamiento es necesario para la formulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales
acttien en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés pablico esencial, sobre la base del Derecho de la Unién o de los
Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamentales
del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral del
trabajador, diagndstico médico, prestacién de asistencia o tratamiento de tipo sanitario o social, o gestion de los
sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados miembros
o en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias contempladas
en el apartado 3;

i) el tratamiento es necesario por razones de interés piiblico en el dmbito de la salud pablica, como la proteccién frente
a amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para proteger los derechos y libertades del
interesado, en particular el secreto profesional,
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j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de
datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado.

3. Los datos personales a que se refiere el apartado 1 podrdn tratarse a los fines citados en el apartado 2, letra h),
cuando su tratamiento sea realizado por un profesional sujeto a la obligacién de secreto profesional, o bajo su responsa-
bilidad, de acuerdo con el Derecho de la Unién o de los Estados miembros o con las normas establecidas por los
organismos nacionales competentes, o por cualquier otra persona sujeta también a la obligacién de secreto de acuerdo
con el Derecho de la Unién o de los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.

4. Los Estados miembros podrdn mantener o introducir condiciones adicionales, inclusive limitaciones, con respecto
al tratamiento de datos genéticos, datos biométricos o datos relativos a la salud.

Articulo 10
Tratamiento de datos personales relativos a condenas e infracciones penales

El tratamiento de datos personales relativos a condenas e infracciones penales o medidas de seguridad conexas sobre la
base del articulo 6, apartado 1, s6lo podrd llevarse a cabo bajo la supervision de las autoridades publicas o cuando lo
autorice el Derecho de la Unién o de los Estados miembros que establezca garantias adecuadas para los derechos y
libertades de los interesados. Solo podrd llevarse un registro completo de condenas penales bajo el control de las
autoridades publicas.

Articulo 11
Tratamiento que no requiere identificacion

1. Si los fines para los cuales un responsable trata datos personales no requieren o ya no requieren la identificacion
de un interesado por el responsable, este no estard obligado a mantener, obtener o tratar informacién adicional con
vistas a identificar al interesado con la tinica finalidad de cumplir el presente Reglamento.

2. Cuando, en los casos a que se refiere el apartado 1 del presente articulo, el responsable sea capaz de demostrar que
no estd en condiciones de identificar al interesado, le informard en consecuencia, de ser posible. En tales casos no se
aplicardn los articulos 15 a 20, excepto cuando el interesado, a efectos del ejercicio de sus derechos en virtud de dichos
articulos, facilite informacién adicional que permita su identificacién.

CAPITULO 11

Derechos del interesado

Secciéon 1

Transparencia y modalidades
Articulo 12

Transparencia de la informacién, comunicacién y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomaré las medidas oportunas para facilitar al interesado toda informacién indicada
en los articulos 13 y 14, asi como cualquier comunicaciéon con arreglo a los articulos 15 a 22 y 34 relativa al
tratamiento, en forma concisa, transparente, inteligible y de ficil acceso, con un lenguaje claro y sencillo, en particular
cualquier informacion dirigida especificamente a un nifio. La informacién serd facilitada por escrito o por otros medios,
inclusive, si procede, por medios electrénicos. Cuando lo solicite el interesado, la informaciéon podrd facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios.
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2. El responsable del tratamiento facilitard al interesado el ejercicio de sus derechos en virtud de los articulos 15 a 22.
En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a actuar a peticién del interesado
con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar que no estd en
condiciones de identificar al interesado.

3. El responsable del tratamiento facilitard al interesado informacion relativa a sus actuaciones sobre la base de una
solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a partir de la recepcién de la
solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario, teniendo en cuenta la complejidad y el
numero de solicitudes. El responsable informard al interesado de cualquiera de dichas prérrogas en el plazo de un mes a
partir de la recepcion de la solicitud, indicando los motivos de la dilacién. Cuando el interesado presente la solicitud por
medios electronicos, la informacién se facilitard por medios electrénicos cuando sea posible, a menos que el interesado
solicite que se facilite de otro modo.

4. Siel responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacién, y a mds tardar
transcurrido un mes de la recepcién de la solicitud, de las razones de su no actuacién y de la posibilidad de presentar
una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier actuacion
realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes sean manifiestamente
infundadas o excesivas, especialmente debido a su cardcter repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcién de los costes administrativos afrontados para facilitar la informacién o la
comunicacién o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado o excesivo de la
solicitud.

6.  Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas razonables en
relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los articulos 15 a 21, podré solicitar
que se facilite la informacién adicional necesaria para confirmar la identidad del interesado.

7. La informacién que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd transmitirse en
combinacién con iconos normalizados que permitan proporcionar de forma ficilmente visible, inteligible y claramente
legible una adecuada vision de conjunto del tratamiento previsto. Los iconos que se presenten en formato electrénico
serdn legibles mecdnicamente.

8.  La Comisi6n estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de especificar la
informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar iconos normalizados.
Seccién 2

Informacién y acceso a los datos personales

Articulo 13

Informacién que deberi facilitarse cuando los datos personales se obtengan del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en el
momento en que estos se obtengan, le facilitard toda la informacién indicada a continuacién:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccién de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;
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d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable o de un
tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u organizacién internacional y
la existencia o ausencia de una decision de adecuacién de la Comisién, o, en el caso de las transferencias indicadas en
los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas
y a los medios para obtener una copia de estas o al hecho de que se hayan prestado.

2. Ademads de la informaciéon mencionada en el apartado 1, el responsable del tratamiento facilitard al interesado, en
el momento en que se obtengan los datos personales, la siguiente informacién necesaria para garantizar un tratamiento
de datos leal y transparente:

a) el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios utilizados para
determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos al
interesado, y su rectificacion o supresion, o la limitacién de su tratamiento, o a oponerse al tratamiento, asi como el
derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la
existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, o un requisito necesario para suscribir un
contrato, y si el interesado estd obligado a facilitar los datos personales y estd informado de las posibles consecuencias
de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1
y 4, y, al menos en tales casos, informacién significativa sobre la logica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin que no sea
aquel para el que se recogieron, proporcionard al interesado, con anterioridad a dicho tratamiento ulterior, informacién
sobre ese otro fin y cualquier informacién adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no serdn aplicables cuando y en la medida en que el interesado ya
disponga de la informacién.

Articulo 14

Informacién que deberd facilitarse cuando los datos personales no se hayan obtenido del
interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le facilitard la
siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccién de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales, as{ como la base juridica del tratamiento;
d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;
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f) en su caso, la intencién del responsable de transferir datos personales a un destinatario en un tercer pais u
organizacion internacional y la existencia o ausencia de una decisién de adecuacién de la Comision, o, en el caso de
las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de ellas o al hecho de que se hayan
prestado.

2. Ademds de la informacién mencionada en el apartado 1, el responsable del tratamiento facilitard al interesado la
siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente respecto del interesado:

a) el plazo durante el cual se conservardn los datos personales o, cuando eso no sea posible, los criterios utilizados para
determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable del
tratamiento o de un tercero;

¢) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos al
interesado, y su rectificacién o supresion, o la limitacién de su tratamiento, y a oponerse al tratamiento, asi como el
derecho a la portabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la
existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basada en el consentimiento antes de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;
f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso publico;

g) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacién significativa sobre la logica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado.

3. El responsable del tratamiento facilitara la informacién indicada en los apartados 1 y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mds tardar dentro de un mes, habida
cuenta de las circunstancias especificas en las que se traten dichos datos;

b) si los datos personales han de utilizarse para comunicacién con el interesado, a mds tardar en el momento de la
primera comunicacién a dicho interesado, o

¢) si estd previsto comunicarlos a otro destinatario, a mds tardar en el momento en que los datos personales sean
comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para un fin que no
sea aquel para el que se obtuvieron, proporcionard al interesado, antes de dicho tratamiento ulterior, informacién sobre
ese otro fin y cualquier otra informacion pertinente indicada en el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en que:
a) el interesado ya disponga de la informacion;

b) la comunicacién de dicha informacién resulte imposible o suponga un esfuerzo desproporcionado, en particular para
el tratamiento con fines de archivo en interés ptiblico, fines de investigacién cientifica o histérica o fines estadisticos,
a reserva de las condiciones y garantfas indicadas en el articulo 89, apartado 1, o en la medida en que la obligacién
mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar gravemente el logro de los
objetivos de tal tratamiento. En tales casos, el responsable adoptard medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo ptblica la informacion;

¢) la obtencién o la comunicacidn esté expresamente establecida por el Derecho de la Unién o de los Estados miembros
que se aplique al responsable del tratamiento y que establezca medidas adecuadas para proteger los intereses
legitimos del interesado, o

d) cuando los datos personales deban seguir teniendo cardcter confidencial sobre la base de una obligacion de secreto
profesional regulada por el Derecho de la Unién o de los Estados miembros, incluida una obligacién de secreto de
naturaleza estatutaria.
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Articulo 15
Derecho de acceso del interesado

1. El interesado tendrd derecho a obtener del responsable del tratamiento confirmacion de si se estdn tratando o no
datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la siguiente informaci6n:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorfas de destinatarios a los que se comunicaron o serdn comunicados los datos personales,
en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacién de los datos personales o, de no ser posible, los criterios utilizados
para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresién de datos personales o la limitacion del
tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacién disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacién significativa sobre la légica aplicada, asi como la

importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacién internacional, el interesado tendrd
derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitard una copia de los datos personales objeto de tratamiento. El responsable
podrd percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los costes adminis-
trativos. Cuando el interesado presente la solicitud por medios electrénicos, y a menos que este solicite que se facilite de
otro modo, la informacidn se facilitard en un formato electrénico de uso coman.

4. El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a los derechos y libertades de
otros.

Seccién 3

Rectificacién y supresién
Articulo 16
Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilacién indebida del responsable del tratamiento la rectificacién de los datos
personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que
se completen los datos personales que sean incompletos, inclusive mediante una declaracion adicional.

Articulo 17
Derecho de supresion («el derecho al olvido»)

1. El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la supresién de los
datos personales que le conciernan, el cual estard obligado a suprimir sin dilacién indebida los datos personales cuando
concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos o tratados de otro
modo;
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b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo 6, apartado 1,
letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros motivos
legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la informacién
mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho ptblicos los datos personales y esté obligado, en virtud de lo dispuesto en el apartado 1, a
suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptard medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que estén
tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace a esos datos personales, o
cualquier copia o réplica de los mismos.

3. Los apartados 1 y 2 no se aplicardn cuando el tratamiento sea necesario:
a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el cumplimiento de una
misién realizada en interés pablico o en el ejercicio de poderes ptiblicos conferidos al responsable;

) por razones de interés publico en el dmbito de la salud publica de conformidad con el articulo 9, apartado 2,
letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacién cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer
imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacién, el ejercicio o la defensa de reclamaciones.

Articulo 18
Derecho a la limitacién del tratamiento

1. El interesado tendrd derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los datos
cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la
exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en su lugar la
limitacién de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para
la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se verifica si los motivos
legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo podran ser
objeto de tratamiento, con excepcién de su conservacion, con el consentimiento del interesado o para la formulacion, el
ejercicio o la defensa de reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o juridica o
por razones de interés publico importante de la Unién o de un determinado Estado miembro.
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3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1 serd informado por el
responsable antes del levantamiento de dicha limitacién.

Articulo 19

Obligacion de notificacion relativa a la rectificacion o supresion de datos personales o la limitaciéon
del tratamiento

El responsable del tratamiento comunicard cualquier rectificacién o supresién de datos personales o limitacién del
tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo 18 a cada uno de los destina-
tarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija un esfuerzo despropor-
cionado. El responsable informard al interesado acerca de dichos destinatarios, si este asi lo solicita.

Articulo 20
Derecho a la portabilidad de los datos

1. El interesado tendrd derecho a recibir los datos personales que le incumban, que haya facilitado a un responsable
del tratamiento, en un formato estructurado, de uso comun y lectura mecdnica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efecttie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendrd derecho a
que los datos personales se transmitan directamente de responsable a responsable cuando sea técnicamente posible.

3. EH ejercicio del derecho mencionado en el apartado 1 del presente articulo se entenderd sin perjuicio del
articulo 17. Tal derecho no se aplicard al tratamiento que sea necesario para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectard negativamente a los derechos y libertades de otros.

Seccion 4

Derecho de oposicién y decisiones individuales automatizadas
Articulo 21
Derecho de oposicion

1. El interesado tendrd derecho a oponerse en cualquier momento, por motivos relacionados con su situacion
particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en lo dispuesto en el
articulo 6, apartado 1, letras €) o f), incluida la elaboracién de perfiles sobre la base de dichas disposiciones. El
responsable del tratamiento dejard de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el
tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la formulacién, el
ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado tendrd derecho
a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la elaboraciéon de
perfiles en la medida en que esté relacionada con la citada mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales dejardn de
ser tratados para dichos fines.
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4. A miés tardar en el momento de la primera comunicacién con el interesado, el derecho indicado en los
apartados 1 y 2 serd mencionado explicitamente al interesado y serd presentado claramente y al margen de cualquier
otra informacion.

5. En el contexto de la utilizacién de servicios de la sociedad de la informacién, y no obstante lo dispuesto en la
Directiva 2002/58/CE, el interesado podré ejercer su derecho a oponerse por medios automatizados que apliquen especi-
ficaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacién cientifica o histérica o fines estadisticos de
conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos relacionados con su situaciéon
particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario para el
cumplimiento de una misién realizada por razones de interés ptiblico.

Articulo 22
Decisiones individuales automatizadas, incluida la elaboracién de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decision basada unicamente en el tratamiento
automatizado, incluida la elaboracién de perfiles, que produzca efectos juridicos en €l o le afecte significativamente de
modo similar.

2. Elapartado 1 no se aplicard si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento
y que establezca asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, o

¢) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptard las medidas

adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado, como minimo el derecho a
obtener intervencién humana por parte del responsable, a expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias especiales de datos personales
contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado
medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

Seccién 5

Limitaciones
Articulo 23
Limitaciones

1. El Derecho de la Unién o de los Estados miembros que se aplique al responsable o el encargado del tratamiento
podrd limitar, a través de medidas legislativas, el alcance de las obligaciones y de los derechos establecidos en los
articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida en que sus disposiciones se correspondan con
los derechos y obligaciones contemplados en los articulos 12 a 22, cuando tal limitacién respete en lo esencial los
derechos y libertades fundamentales y sea una medida necesaria y proporcionada en una sociedad democritica para
salvaguardar:

a) la seguridad del Estado;
b) la defensa;

¢) la seguridad publica;
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d) la prevencién, investigacion, deteccion o enjuiciamiento de infracciones penales o la ejecucién de sanciones penales,
incluida la proteccion frente a amenazas a la seguridad publica y su prevencion;

e) otros objetivos importantes de interés publico general de la Uni6én o de un Estado miembro, en particular un interés
econémico o financiero importante de la Unién o de un Estado miembro, inclusive en los dmbitos fiscal,
presupuestario y monetario, la sanidad publica y la seguridad social;

f) la proteccion de la independencia judicial y de los procedimientos judiciales;

g) la prevencién, la investigacion, la deteccién y el enjuiciamiento de infracciones de normas deontoldgicas en las
profesiones reguladas;

h) una funcién de supervision, inspecciéon o reglamentacién vinculada, incluso ocasionalmente, con el ejercicio de la
autoridad publica en los casos contemplados en las letras a) a ¢) y g);

i) la proteccion del interesado o de los derechos y libertades de otros;
j) la ejecucion de demandas civiles.

2. En particular, cualquier medida legislativa indicada en el apartado 1 contendrd como minimo, en su caso, disposi-
ciones especificas relativas a:

a) la finalidad del tratamiento o de las categorias de tratamiento;

b) las categorias de datos personales de que se trate;

c) el alcance de las limitaciones establecidas;

d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) la determinacion del responsable o de categorias de responsables;

f) los plazos de conservacién y las garantias aplicables habida cuenta de la naturaleza alcance y objetivos del
tratamiento o las categorias de tratamiento;

g) los riesgos para los derechos y libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la limitacion, salvo si puede ser perjudicial a los fines de esta.

CAPITULO IV

Responsable del tratamiento y encargado del tratamiento

Seccion 1

Obligaciones generales
Articulo 24
Responsabilidad del responsable del tratamiento

1. Teniendo en cuenta la naturaleza, el dmbito, el contexto y los fines del tratamiento asi como los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicard
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
presente Reglamento. Dichas medidas se revisaran y actualizardn cuando sea necesario.

2. Cuando sean proporcionadas en relacién con las actividades de tratamiento, entre las medidas mencionadas en el
apartado 1 se incluird la aplicacion, por parte del responsable del tratamiento, de las oportunas politicas de proteccion
de datos.

3. La adhesi6n a cédigos de conducta aprobados a tenor del articulo 40 o a un mecanismo de certificacién aprobado
a tenor del articulo 42 podran ser utilizados como elementos para demostrar el cumplimiento de las obligaciones por
parte del responsable del tratamiento.
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Articulo 25
Proteccion de datos desde el disefio y por defecto

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito, contexto y fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicard, tanto en el momento de determinar los medios
de tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccion de datos, como la minimizacién
de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y
proteger los derechos de los interesados.

2. El responsable del tratamiento aplicard las medidas técnicas y organizativas apropiadas con miras a garantizar que,
por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento. Esta obligacion se aplicard a la cantidad de datos personales recogidos, a la extensién de su
tratamiento, a su plazo de conservacién y a su accesibilidad. Tales medidas garantizardn en particular que, por defecto,
los datos personales no sean accesibles, sin la intervenciéon de la persona, a un ndmero indeterminado de personas
fisicas.

3. Podra utilizarse un mecanismo de certificacién aprobado con arreglo al articulo 42 como elemento que acredite el
cumplimiento de las obligaciones establecidas en los apartados 1 y 2 del presente articulo.

Articulo 26
Corresponsables del tratamiento

1. Cuando dos o mds responsables determinen conjuntamente los objetivos y los medios del tratamiento serdn
considerados corresponsables del tratamiento. Los corresponsables determinardn de modo transparente y de mutuo
acuerdo sus responsabilidades respectivas en el cumplimiento de las obligaciones impuestas por el presente Reglamento,
en particular en cuanto al ejercicio de los derechos del interesado y a sus respectivas obligaciones de suministro de
informacién a que se refieren los articulos 13 y 14, salvo, y en la medida en que, sus responsabilidades respectivas se
rijan por el Derecho de la Unién o de los Estados miembros que se les aplique a ellos. Dicho acuerdo podrd designar un
punto de contacto para los interesados.

2. El acuerdo indicado en el apartado 1 reflejard debidamente las funciones y relaciones respectivas de los correspon-
sables en relacién con los interesados. Se pondrdn a disposicién del interesado los aspectos esenciales del acuerdo.

3. Independientemente de los términos del acuerdo a que se refiere el apartado 1, los interesados podran ejercer los
derechos que les reconoce el presente Reglamento frente a, y en contra de, cada uno de los responsables.

Articulo 27
Representantes de responsables o encargados del tratamiento no establecidos en la Unién

1. Cuando sea de aplicacion el articulo 3, apartado 2, el responsable o el encargado del tratamiento designard por
escrito un representante en la Unidn.

2. La obligacion establecida en el apartado 1 del presente articulo no serd aplicable:

a) al tratamiento que sea ocasional, que no incluyan el manejo a gran escala de categorfas especiales de datos indicadas
en el articulo 9, apartado 1, o de datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10, y que sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas,
teniendo en cuenta la naturaleza, contexto, alcance y objetivos del tratamiento, o

b) a las autoridades u organismos publicos.
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3. El representante estard establecido en uno de los Estados miembros en que estén los interesados cuyos datos
personales se traten en el contexto de una oferta de bienes o servicios, o cuyo comportamiento esté siendo controlado.

4. El responsable o el encargado del tratamiento encomendard al representante que atienda, junto al responsable o al
encargado, o en su lugar, a las consultas, en particular, de las autoridades de control y de los interesados, sobre todos los
asuntos relativos al tratamiento, a fin de garantizar el cumplimiento de lo dispuesto en el presente Reglamento.

5. La designacion de un representante por el responsable o el encargado del tratamiento se entenderd sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable o encargado.

Articulo 28

Encargado del tratamiento

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este elegird tinicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la proteccion de los derechos del
interesado.

2. El encargado del tratamiento no recurrird a otro encargado sin la autorizacién previa por escrito, especifica o
general, del responsable. En este dltimo caso, el encargado informara al responsable de cualquier cambio previsto en la
incorporacién o sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.

3. El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo al Derecho de la Unién
o de los Estados miembros, que vincule al encargado respecto del responsable y establezca el objeto, la duracién, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable. Dicho contrato o acto juridico estipulard, en particular, que el encargado:

a) tratard los datos personales Ginicamente siguiendo instrucciones documentadas del responsable, inclusive con respecto
a las transferencias de datos personales a un tercer pais o una organizacién internacional, salvo que esté obligado a
ello en virtud del Derecho de la Unién o de los Estados miembros que se aplique al encargado; en tal caso, el
encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confiden-
cialidad o estén sujetas a una obligacién de confidencialidad de naturaleza estatutaria;

¢) tomard todas las medidas necesarias de conformidad con el articulo 32;
d) respetard las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado del tratamiento;

e) asistird al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas
apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacién de responder a las solicitudes
que tengan por objeto el ejercicio de los derechos de los interesados establecidos en el capitulo III;

f) ayudard al responsable a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36,
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicion del encargado;

g) a eleccién del responsable, suprimird o devolverd todos los datos personales una vez finalice la prestacion de los
servicios de tratamiento, y suprimird las copias existentes a menos que se requiera la conservacién de los datos
personales en virtud del Derecho de la Unién o de los Estados miembros;

h) pondrd a disposicién del responsable toda la informaciéon necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el presente articulo, asi como para permitir y contribuir a la realizacién de auditorias,
incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho responsable.
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En relacién con lo dispuesto en la letra h) del parrafo primero, el encargado informard inmediatamente al responsable si,
en su opinién, una instruccién infringe el presente Reglamento u otras disposiciones en materia de proteccién de datos
de la Unién o de los Estados miembros.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas actividades de
tratamiento por cuenta del responsable, se impondrdn a este otro encargado, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de proteccién de
datos que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestaciéon de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, el encargado inicial seguird siendo plenamente responsable
ante el responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro encargado.

5. La adhesién del encargado del tratamiento a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podrd utilizarse como elemento para demostrar la
existencia de las garantias suficientes a que se refieren los apartados 1 y 4 del presente articulo.

6.  Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato individual, el contrato u
otro acto juridico a que se refieren los apartados 3 y 4 del presente articulo podrd basarse, total o parcialmente, en las
cldusulas contractuales tipo a que se refieren los apartados 7 y 8 del presente articulo, inclusive cuando formen parte de
una certificacién concedida al responsable o encargado de conformidad con los articulos 42 y 43.

7. La Comisién podré fijar cldusulas contractuales tipo para los asuntos a que se refieren los apartados 3 y 4 del
presente articulo, de acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado 2.

8. Una autoridad de control podrd adoptar cldusulas contractuales tipo para los asuntos a que se refieren los
apartados 3 y 4 del presente articulo, de acuerdo con el mecanismo de coherencia a que se refiere el articulo 63.

9.  El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constard por escrito, inclusive en formato
electronico.

10.  Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado del tratamiento infringe el presente
Reglamento al determinar los fines y medios del tratamiento, serd considerado responsable del tratamiento con respecto
a dicho tratamiento.

Articulo 29
Tratamiento bajo la autoridad del responsable o del encargado del tratamiento

El encargado del tratamiento y cualquier persona que actie bajo la autoridad del responsable o del encargado y tenga
acceso a datos personales solo podrdn tratar dichos datos siguiendo instrucciones del responsable, a no ser que estén
obligados a ello en virtud del Derecho de la Unién o de los Estados miembros.

Articulo 30
Registro de las actividades de tratamiento

1. Cada responsable y, en su caso, su representante llevardn un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad. Dicho registro deberd contener toda la informacién indicada a continuaci6n:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del
responsable, y del delegado de proteccién de datos;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorfas de datos personales;
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d) las categorfas de destinatarios a quienes se comunicaron o comunicardn los datos personales, incluidos los destina-
tarios en terceros paises u organizaciones internacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o una organizacién internacional, incluida la identi-
ficacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49, apartado 1, parrafo segundo, la documentacién de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 32, apartado 1.

2. Cada encargado y, en su caso, el representante del encargado, llevard un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de un responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actde el
encargado, y, en su caso, del representante del responsable o del encargado, y del delegado de proteccién de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

¢) en su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida la identifi-
cacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias indicadas en el articulo 49,
apartado 1, parrafo segundo, la documentacién de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 30, apartado 1.

3. Los registros a que se refieren los apartados 1 y 2 constardn por escrito, inclusive en formato electrénico.

4. El responsable o el encargado del tratamiento y, en su caso, el representante del responsable o del encargado
pondrén el registro a disposicion de la autoridad de control que lo solicite.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicardn a ninguna empresa ni organizaciéon que emplee a
menos de 250 personas, a menos que el tratamiento que realice pueda entrafiar un riesgo para los derechos y libertades
de los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9,
apartado 1, o datos personales relativos a condenas e infracciones penales a que se refiere el articulo 10.

Articulo 31

Cooperacion con la autoridad de control

El responsable y el encargado del tratamiento y, en su caso, sus representantes cooperardn con la autoridad de control
que lo solicite en el desempefio de sus funciones.
Seccién 2

Seguridad de los datos personales
Articulo 32
Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;
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b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente
fisico o técnico;

d) un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendrdn particularmente en cuenta los riesgos que presente el
tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a
dichos datos.

3. La adhesién a un cddigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de certificacion
aprobado a tenor del articulo 42 podré servir de elemento para demostrar el cumplimiento de los requisitos establecidos
en el apartado 1 del presente articulo.

4.  El responsable y el encargado del tratamiento tomardn medidas para garantizar que cualquier persona que actie
bajo la autoridad del responsable o del encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién o de los
Estados miembros.

Articulo 33
Notificacién de una violacion de la seguridad de los datos personales a la autoridad de control

1. En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la notificard a la
autoridad de control competente de conformidad con el articulo 55 sin dilacién indebida y, de ser posible, a mds tardar
72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacién a la autoridad de control
no tiene lugar en el plazo de 72 horas, deberd ir acompafiada de indicacién de los motivos de la dilacién.

2. El encargado del tratamiento notificard sin dilaciéon indebida al responsable del tratamiento las violaciones de la
seguridad de los datos personales de las que tenga conocimiento.

3. La notificacién contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las categorias y el niimero aproximado de registros de
datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto en el
que pueda obtenerse mds informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

4. Si no fuera posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la informacién se
facilitard de manera gradual sin dilacién indebida.

5. El responsable del tratamiento documentard cualquier violacion de la seguridad de los datos personales, incluidos
los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha documentacién permitird a la
autoridad de control verificar el cumplimiento de lo dispuesto en el presente articulo.

Articulo 34

Comunicacién de una violacién de la seguridad de los datos personales al interesado

1. Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento la comunicard al interesado sin dilacién

indebida.
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2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describird en un lenguaje claro y
sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendrd como minimo la informacién y
las medidas a que se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacién al interesado a que se refiere el apartado 1 no serd necesaria si se cumple alguna de las
condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccién técnicas y organizativas apropiadas y estas
medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de los datos personales, en
particular aquellas que hagan ininteligibles los datos personales para cualquier persona que no esté autorizada a
acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la probabilidad de que
se concretice el alto riesgo para los derechos y libertades del interesado a que se refiere el apartado 1;

¢) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicacién piiblica o una
medida semejante por la que se informe de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacién de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién entrafie un alto riesgo,
podré exigirle que lo haga o podrd decidir que se cumple alguna de las condiciones mencionadas en el apartado 3.

Seccién 3

Evaluacion de impacto relativa a la proteccién de datos y consulta previa
Articulo 35
Evaluacién de impacto relativa a la proteccién de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento realizard, antes del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la
proteccién de datos personales. Una tnica evaluacién podrd abordar una serie de operaciones de tratamiento similares
que entrafien altos riesgos similares.

2. El responsable del tratamiento recabard el asesoramiento del delegado de protecciéon de datos, si ha sido
nombrado, al realizar la evaluacion de impacto relativa a la proteccion de datos.

3. La evaluacién de impacto relativa a la proteccion de los datos a que se refiere el apartado 1 se requerird en
particular en caso de:

a) evaluacién sistemdtica y exhaustiva de aspectos personales de personas fisicas que se base en un tratamiento
automatizado, como la elaboraciéon de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9, apartado 1, o de los datos
personales relativos a condenas e infracciones penales a que se refiere el articulo 10, o

c) observacion sistemadtica a gran escala de una zona de acceso piiblico.

4. La autoridad de control establecerd y publicard una lista de los tipos de operaciones de tratamiento que requieran
una evaluacion de impacto relativa a la proteccién de datos de conformidad con el apartado 1. La autoridad de control
comunicard esas listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podrd asimismo establecer y publicar la lista de los tipos de tratamiento que no requieren
evaluaciones de impacto relativas a la proteccion de datos. La autoridad de control comunicard esas listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de control competente aplicard el
mecanismo de coherencia contemplado en el articulo 63 si esas listas incluyen actividades de tratamiento que guarden
relacién con la oferta de bienes o servicios a interesados o con la observaciéon del comportamiento de estos en varios
Estados miembros, o actividades de tratamiento que puedan afectar sustancialmente a la libre circulacién de datos
personales en la Unidn.
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7. La evaluacién deberd incluir como minimo:

a) una descripcion sistemdtica de las operaciones de tratamiento previstas y de los fines del tratamiento, inclusive,
cuando proceda, el interés legitimo perseguido por el responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad;
¢) una evaluacién de los riesgos para los derechos y libertades de los interesados a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y mecanismos que
garanticen la proteccion de datos personales, y a demostrar la conformidad con el presente Reglamento, teniendo en
cuenta los derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo 40 por los responsables o
encargados correspondientes se tendrd debidamente en cuenta al evaluar las repercusiones de las operaciones de
tratamiento realizadas por dichos responsables o encargados, en particular a efectos de la evaluacién de impacto relativa
a la proteccion de datos.

9.  Cuando proceda, el responsable recabard la opinién de los interesados o de sus representantes en relaciéon con el
tratamiento previsto, sin perjuicio de la proteccién de intereses publicos o comerciales o de la seguridad de las
operaciones de tratamiento.

10.  Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras ¢) o e), tenga su base juridica en el
Derecho de la Unién o en el Derecho del Estado miembro que se aplique al responsable del tratamiento, tal Derecho
regule la operacion especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya realizado una
evaluacién de impacto relativa a la protecciéon de datos como parte de una evaluacién de impacto general en el contexto
de la adopcién de dicha base juridica, los apartados 1 a 7 no serdn de aplicacién excepto si los Estados miembros
consideran necesario proceder a dicha evaluacién previa a las actividades de tratamiento.

11.  En caso necesario, el responsable examinard si el tratamiento es conforme con la evaluacion de impacto relativa a
la proteccién de datos, al menos cuando exista un cambio del riesgo que representen las operaciones de tratamiento.

Articulo 36
Consulta previa

1. El responsable consultard a la autoridad de control antes de proceder al tratamiento cuando una evaluacién de
impacto relativa a la proteccién de los datos en virtud del articulo 35 muestre que el tratamiento entrafiarfa un alto
riesgo si el responsable no toma medidas para para mitigarlo.

2. Cuando la autoridad de control considere que el tratamiento previsto a que se refiere el apartado 1 podria infringir
el presente Reglamento, en particular cuando el responsable no haya identificado o mitigado suficientemente el riesgo, la
autoridad de control deberd, en un plazo de ocho semanas desde la solicitud de la consulta, asesorar por escrito al
responsable, y en su caso al encargado, y podrd utilizar cualquiera de sus poderes mencionados en el articulo 58. Dicho
plazo podrd prorrogarse seis semanas, en funcién de la complejidad del tratamiento previsto. La autoridad de control
informard al responsable y, en su caso, al encargado de tal prérroga en el plazo de un mes a partir de la recepcién de la
solicitud de consulta, indicando los motivos de la dilacién. Estos plazos podrin suspenderse hasta que la autoridad de
control haya obtenido la informacién solicitada a los fines de la consulta.

3. Cuando consulte a la autoridad de control con arreglo al apartado 1, el responsable del tratamiento le facilitard la
informacién siguiente:

a) en su caso, las responsabilidades respectivas del responsable, los corresponsables y los encargados implicados en el
tratamiento, en particular en caso de tratamiento dentro de un grupo empresarial;

b) los fines y medios del tratamiento previsto;

¢) las medidas y garantias establecidas para proteger los derechos y libertades de los interesados de conformidad con el
presente Reglamento;

d) en su caso, los datos de contacto del delegado de proteccién de datos;
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e) la evaluacion de impacto relativa a la proteccion de datos establecida en el articulo 35, y
f) cualquier otra informacién que solicite la autoridad de control.

4. Los Estados miembros garantizardn que se consulte a la autoridad de control durante la elaboracion de toda
propuesta de medida legislativa que haya de adoptar un Parlamento nacional, o de una medida reglamentaria basada en
dicha medida legislativa, que se refiera al tratamiento.

5. No obstante lo dispuesto en el apartado 1, el Derecho de los Estados miembros podrd obligar a los responsables
del tratamiento a consultar a la autoridad de control y a recabar su autorizacién previa en relacion con el tratamiento
por un responsable en el ejercicio de una misién realizada en interés puablico, en particular el tratamiento en relacién
con la proteccién social y la salud pablica.

Seccion 4

Delegado de proteccion de datos
Articulo 37
Designacion del delegado de proteccién de datos

1. El responsable y el encargado del tratamiento designaran un delegado de proteccién de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actden en ejercicio de su
funcién judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones de tratamiento que, en razén de
su naturaleza, alcance y/o fines, requieran una observacion habitual y sistemdtica de interesados a gran escala, o

¢) las actividades principales del responsable o del encargado consistan en el tratamiento a gran escala de categorfas
especiales de datos personales con arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que se
refiere el articulo 10.

2. Un grupo empresarial podrd nombrar un tnico delegado de proteccién de datos siempre que sea facilmente
accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u organismo ptiblico, se podrd designar
un Gnico delegado de proteccion de datos para varias de estas autoridades u organismos, teniendo en cuenta su
estructura organizativa y tamario.

4. En casos distintos de los contemplados en el apartado 1, el responsable o el encargado del tratamiento o las
asociaciones y otros organismos que representen a categorias de responsables o encargados podran designar un delegado
de proteccién de datos o deberdn designarlo si asi lo exige el Derecho de la Unién o de los Estados miembros. El
delegado de proteccién de datos podrd actuar por cuenta de estas asociaciones y otros organismos que representen a
responsables o encargados.

5. El delegado de proteccion de datos serd designado atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados del Derecho y la practica en materia de protecciéon de datos y a su capacidad para
desempefiar las funciones indicadas en el articulo 39.

6. El delegado de proteccion de datos podrd formar parte de la plantilla del responsable o del encargado del
tratamiento o desempefiar sus funciones en el marco de un contrato de servicios.

7. El responsable o el encargado del tratamiento publicardn los datos de contacto del delegado de proteccion de datos
y los comunicardn a la autoridad de control.
Articulo 38
Posicién del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento garantizardn que el delegado de protecciéon de datos participe de
forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos personales.
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2. El responsable y el encargado del tratamiento respaldaran al delegado de proteccién de datos en el desempefio de
las funciones mencionadas en el articulo 39, facilitando los recursos necesarios para el desempefio de dichas funciones y
el acceso a los datos personales y a las operaciones de tratamiento, y para el mantenimiento de sus conocimientos
especializados.

3. El responsable y el encargado del tratamiento garantizardin que el delegado de proteccién de datos no reciba
ninguna instruccién en lo que respecta al desempefio de dichas funciones. No serd destituido ni sancionado por el
responsable o el encargado por desempefiar sus funciones. El delegado de proteccion de datos rendird cuentas
directamente al mds alto nivel jerdrquico del responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccién de datos por lo que respecta a todas las
cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos al amparo del presente
Reglamento.

5. El delegado de proteccién de datos estard obligado a mantener el secreto o la confidencialidad en lo que respecta al
desempefio de sus funciones, de conformidad con el Derecho de la Unién o de los Estados miembros.

6. El delegado de proteccion de datos podrd desempefiar otras funciones y cometidos. El responsable o encargado del
tratamiento garantizard que dichas funciones y cometidos no den lugar a conflicto de intereses.

Articulo 39
Funciones del delegado de proteccion de datos

1. El delegado de proteccién de datos tendrd como minimo las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento
de las obligaciones que les incumben en virtud del presente Reglamento y de otras disposiciones de proteccion de
datos de la Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de proteccién de datos
de la Unién o de los Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia
de proteccién de datos personales, incluida la asignacién de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorfas correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccién de datos y
supervisar su aplicacién de conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

2. El delegado de proteccién de datos desempefiard sus funciones prestando la debida atencién a los riesgos asociados
a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.
Seccién 5

Cédigos de conducta y certificacién
Articulo 40
Cédigos de conducta

1. Los Estados miembros, las autoridades de control, el Comité y la Comisién promoverén la elaboracién de c6digos
de conducta destinados a contribuir a la correcta aplicaciéon del presente Reglamento, teniendo en cuenta las caracte-
risticas especificas de los distintos sectores de tratamiento y las necesidades especificas de las microempresas y las
pequefias y medianas empresas.

2. Las asociaciones y otros organismos representativos de categorias de responsables o encargados del tratamiento
podrdn elaborar cédigos de conducta o modificar o ampliar dichos cddigos con objeto de especificar la aplicacién del
presente Reglamento, como en lo que respecta a:

a) el tratamiento leal y transparente;
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b) los intereses legitimos perseguidos por los responsables del tratamiento en contextos especificos;
c) la recogida de datos personales;

d) la seudonimizacién de datos personales;

e) la informacién proporcionada al pablico y a los interesados;

f) el ejercicio de los derechos de los interesados;

g) la informacién proporcionada a los nifios y la proteccién de estos, asi como la manera de obtener el consentimiento
de los titulares de la patria potestad o tutela sobre el nifio;

h) las medidas y procedimientos a que se refieren los articulos 24 y 25 y las medidas para garantizar la seguridad del
tratamiento a que se refiere el articulo 32;

i) la notificacién de violaciones de la seguridad de los datos personales a las autoridades de control y la comunicaciéon
de dichas violaciones a los interesados;

j) la transferencia de datos personales a terceros paises u organizaciones internacionales, o

k) los procedimientos extrajudiciales y otros procedimientos de resolucién de conflictos que permitan resolver las
controversias entre los responsables del tratamiento y los interesados relativas al tratamiento, sin perjuicio de los
derechos de los interesados en virtud de los articulos 77 y 79.

3. Ademds de la adhesién de los responsables o encargados del tratamiento a los que se aplica el presente
Reglamento, los responsables o encargados a los que no se aplica el presente Reglamento en virtud del articulo 3 podrin
adherirse también a cédigos de conducta aprobados de conformidad con el apartado 5 del presente articulo y que
tengan validez general en virtud del apartado 9 del presente articulo, a fin de ofrecer garantias adecuadas en el marco de
las transferencias de datos personales a terceros paises u organizaciones internacionales a tenor del articulo 46,
apartado 2, letra ). Dichos responsables o encargados deberdn asumir compromisos vinculantes y exigibles, por via
contractual o mediante otros instrumentos juridicamente vinculantes, para aplicar dichas garantias adecuadas, incluidas
las relativas a los derechos de los interesados.

4. El cddigo de conducta a que se refiere el apartado 2 del presente articulo contendrd mecanismos que permitan al
organismo mencionado en el articulo 41, apartado 1, efectuar el control obligatorio del cumplimiento de sus disposi-
ciones por los responsables o encargados de tratamiento que se comprometan a aplicarlo, sin perjuicio de las funciones
y los poderes de las autoridades de control que sean competentes con arreglo al articulo 51 o 56.

5. Las asociaciones y otros organismos mencionados en el apartado 2 del presente articulo que proyecten elaborar un
cbdigo de conducta o modificar o ampliar un cdédigo existente presentardn el proyecto de cédigo o la modificacién o
ampliacién a la autoridad de control que sea competente con arreglo al articulo 55. La autoridad de control dictaminard
si el proyecto de cddigo o la modificacién o ampliacién es conforme con el presente Reglamento y aprobard dicho
proyecto de cddigo, modificacién o ampliacion si considera suficientes las garantias adecuadas ofrecidas.

6. Si el proyecto de cbdigo o la modificacién o ampliacién es aprobado de conformidad con el apartado 5 y el
cbdigo de conducta de que se trate no se refiere a actividades de tratamiento en varios Estados miembros, la autoridad
de control registrard y publicard el codigo.

7. Siun proyecto de cddigo de conducta guarda relacién con actividades de tratamiento en varios Estados miembros,
la autoridad de control que sea competente en virtud del articulo 55 lo presentard por el procedimiento mencionado en
el articulo 63, antes de su aprobacién o de la modificacion o ampliacion, al Comité, el cual dictaminard si dicho
proyecto, modificacién o ampliacién es conforme con el presente Reglamento o, en la situacién indicada en el
apartado 3 del presente articulo, ofrece garantias adecuadas.

8. Si el dictamen a que se refiere el apartado 7 confirma que el proyecto de cddigo o la modificacién o ampliacién
cumple lo dispuesto en el presente Reglamento o, en la situacion indicada en el apartado 3, ofrece garantias adecuadas,
el Comité presentard su dictamen a la Comision.

9.  La Comisién podrd, mediante actos de ejecucién, decidir que el cddigo de conducta o la modificacién o ampliacién
aprobados y presentados con arreglo al apartado 8 del presente articulo tengan validez general dentro de la Unién.
Dichos actos de ejecucién se adoptardn con arreglo al procedimiento de examen a que se refiere el articulo 93,
apartado 2.
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10. La Comisién dard publicidad adecuada a los c6digos aprobados cuya validez general haya sido decidida de
conformidad con el apartado 9.

11.  El Comité archivard en un registro todos los cddigos de conducta, modificaciones y ampliaciones que se
aprueben, y los pondrd a disposicion publica por cualquier medio apropiado.

Articulo 41
Supervision de cédigos de conducta aprobados

1.  Sin perjuicio de las funciones y los poderes de la autoridad de control competente en virtud de los articulos 57
y 58, podra supervisar el cumplimiento de un cddigo de conducta en virtud del articulo 40 un organismo que tenga el
nivel adecuado de pericia en relacién con el objeto del codigo y que haya sido acreditado para tal fin por la autoridad de
control competente.

2. El organismo a que se refiere el apartado 1 podrd ser acreditado para supervisar el cumplimiento de un cédigo de
conducta si:

a) ha demostrado, a satisfaccion de la autoridad de control competente, su independencia y pericia en relacién con el
objeto del cédigo;

b) ha establecido procedimientos que le permitan evaluar la idoneidad de los responsables y encargados correspon-
dientes para aplicar el cddigo, supervisar el cumplimiento de sus disposiciones y examinar periédicamente su
aplicacion;

¢) ha establecido procedimientos y estructuras para tratar las reclamaciones relativas a infracciones del codigo o a la
manera en que el cddigo haya sido o esté siendo aplicado por un responsable o encargado del tratamiento, y para
hacer dichos procedimientos y estructuras transparentes para los interesados y el publico, y

d) ha demostrado, a satisfaccion de la autoridad de control competente, que sus funciones y cometidos no dan lugar a
conflicto de intereses.

3. La autoridad de control competente someterd al Comité, con arreglo al mecanismo de coherencia a que se refiere
el articulo 63, el proyecto que fije los criterios de acreditaciéon de un organismo a que se refiere el apartado 1 del
presente articulo.

4. Sin perjuicio de las funciones y los poderes de la autoridad de control competente y de lo dispuesto en el
capitulo VIII, un organismo a tenor del apartado 1 del presente articulo deberd, con sujecién a garantias adecuadas,
tomar las medidas oportunas en caso de infraccion del cédigo por un responsable o encargado del tratamiento, incluida
la suspension o exclusion de este. Informara de dichas medidas y de las razones de las mismas a la autoridad de control
competente.

5. La autoridad de control competente revocard la acreditacién de un organismo a tenor del apartado 1 si las
condiciones de la acreditaciéon no se cumplen o han dejado de cumplirse, o si la actuacién de dicho organismo infringe
el presente Reglamento.

6.  El presente articulo no se aplicard al tratamiento realizado por autoridades y organismos publicos.

Atrticulo 42
Certificacién

1. Los Estados miembros, las autoridades de control, el Comité y la Comisién promoverdn, en particular a nivel de la
Unidn, la creacién de mecanismos de certificacién en materia de protecciéon de datos y de sellos y marcas de proteccion
de datos a fin de demostrar el cumplimiento de lo dispuesto en el presente Reglamento en las operaciones de
tratamiento de los responsables y los encargados. Se tendrdn en cuenta las necesidades especificas de las microempresas
y las pequefias y medianas empresas.
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2. Ademds de la adhesion de los responsables o encargados del tratamiento sujetos al presente Reglamento, podrdn
establecerse mecanismos de certificacion, sellos o marcas de proteccion de datos aprobados de conformidad con el
apartado 5, con objeto de demostrar la existencia de garantias adecuadas ofrecidas por los responsables o encargados no
sujetos al presente Reglamento con arreglo al articulo 3 en el marco de transferencias de datos personales a terceros
paises u organizaciones internacionales a tenor del articulo 46, apartado 2, letra f). Dichos responsables o encargados
deberdn asumir compromisos vinculantes y exigibles, por via contractual o mediante otros instrumentos juridicamente
vinculantes, para aplicar dichas garantfas adecuadas, incluidas las relativas a los derechos de los interesados.

3. La certificacion serd voluntaria y estard disponible a través de un proceso transparente.

4. la certificacion a que se refiere el presente articulo no limitard la responsabilidad del responsable o encargado del
tratamiento en cuanto al cumplimiento del presente Reglamento y se entenderd sin perjuicio de las funciones y los
poderes de las autoridades de control que sean competentes en virtud del articulo 55 o 56.

5. La certificacion en virtud del presente articulo serd expedida por los organismos de certificacion a que se refiere el
articulo 43 o por la autoridad de control competente, sobre la base de los criterios aprobados por dicha autoridad de
conformidad con el articulo 58, apartado 3, o por el Comité de conformidad con el articulo 63. Cuando los criterios
sean aprobados por el Comité, esto podra dar lugar a una certificacion comun: el Sello Europeo de Proteccion de Datos.

6. Los responsables o encargados que sometan su tratamiento al mecanismo de certificacion dard al organismo de
certificacién mencionado en el articulo 43, o en su caso a la autoridad de control competente, toda la informacién y
acceso a sus actividades de tratamiento que necesite para llevar a cabo el procedimiento de certificacion.

7. La certificacion se expedird a un responsable o encargado de tratamiento por un periodo médximo de tres afios y
podrd ser renovada en las mismas condiciones, siempre y cuando se sigan cumpliendo los requisitos pertinentes. La
certificacion serd retirada, cuando proceda, por los organismos de certificacion a que se refiere el articulo 43, o en su
caso por la autoridad de control competente, cuando no se cumplan o se hayan dejado de cumplir los requisitos para la
certificacion.

8.  El Comité archivard en un registro todos los mecanismos de certificacién y sellos y marcas de proteccion de datos
y los pondré a disposicién publica por cualquier medio apropiado.

Articulo 43
Organismo de certificacién

1. Sin perjuicio de las funciones y poderes de la autoridad de control competente en virtud de los articulos 57 y 58,
los organismos de certificaciéon que tengan un nivel adecuado de pericia en materia de protecciéon de datos expedirdn y
renovaran las certificaciones una vez informada la autoridad de control, a fin de esta que pueda ejercer, si asi se requiere,
sus poderes en virtud del articulo 58, apartado 2, letra h). Los Estados miembros garantizardn que dichos organismos de
certificacion sean acreditados por la autoridad o el organismo indicado a continuacién, o por ambos:

a) la autoridad de control que sea competente en virtud del articulo 55 o 56;

b) el organismo nacional de acreditacién designado de conformidad con el Reglamento (CE) n. 765/2008 del
Parlamento Europeo y del Consejo (') con arreglo a la norma EN ISO/IEC 17065/2012 y a los requisitos adicionales
establecidos por la autoridad de control que sea competente en virtud del articulo 55 o 56.

2. Los organismos de certificacién mencionados en el apartado 1 Gnicamente serdn acreditados de conformidad con
dicho apartado si:

a) han demostrado, a satisfaccién de la autoridad de control competente, su independencia y su pericia en relaciéon con
el objeto de la certificacion;

(") Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, por el que se establecen los requisitos de
acreditacion y vigilancia del mercado relativos a la comercializacién de los productos y por el que se deroga el Reglamento (CEE)
n.°339/93 (DOL 218 de 13.8.2008, p. 30).
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b) se han comprometido a respetar los criterios mencionados en el articulo 42, apartado 5, y aprobados por la
autoridad de control que sea competente en virtud del articulo 55 o 56, o por el Comité de conformidad con el
articulo 63;

¢) han establecido procedimientos para la expedicion, la revision periddica y la retirada de certificaciones, sellos y
marcas de proteccién de datos;

d) han establecido procedimientos y estructuras para tratar las reclamaciones relativas a infracciones de la certificacién o
a la manera en que la certificacion haya sido o esté siendo aplicada por un responsable o encargado del tratamiento,
y para hacer dichos procedimientos y estructuras transparentes para los interesados y el puablico, y

e) han demostrado, a satisfaccion de la autoridad de control competente, que sus funciones y cometidos no dan lugar a
conflicto de intereses.

3. La acreditacién de los organismos de certificacién a que se refieren los apartados 1 y 2 del presente articulo se
realizard sobre la base de los criterios aprobados por la autoridad de control que sea competente en virtud del
articulo 55 o 56, o por el Comité de conformidad con el articulo 63. En caso de acreditacién de conformidad con el
apartado 1, letra b), del presente articulo, estos requisitos complementardn los contemplados en el Reglamento (CE)
n.° 765/2008 y las normas técnicas que describen los métodos y procedimientos de los organismos de certificacion.

4. Los organismos de certificacion a que se refiere el apartado 1 serdn responsable de la correcta evaluacién a efectos
de certificacién o retirada de la certificacion, sin perjuicio de la responsabilidad del responsable o del encargado del
tratamiento en cuanto al cumplimiento del presente Reglamento. La acreditacién se expedird por un periodo maximo de
cinco afios y podrd ser renovada en las mismas condiciones, siempre y cuando el organismo de certificacién cumpla los
requisitos establecidos en el presente articulo.

5. Los organismos de certificacion a que se refiere el apartado 1 comunicardn a las autoridades de control
competentes las razones de la expedicién de la certificacion solicitada o de su retirada.

6. La autoridad de control hard publicos los requisitos a que se refiere el apartado 3 del presente articulo y los
criterios a que se a refiere el articulo 42, apartado 5, en una forma ficilmente accesible. Las autoridades de control
comunicardn también dichos requisitos y criterios al Comité. El Comité archivard en un registro todos los mecanismos
de certificacién y sellos de proteccién de datos y los pondrd a disposicion publica por cualquier medio apropiado.

7. No obstante lo dispuesto en el capitulo VIII, la autoridad de control competente o el organismo nacional de
acreditacién revocard la acreditacién a un organismo de certificacion a tenor del apartado 1 del presente articulo si las
condiciones de la acreditaciéon no se cumplen o han dejado de cumplirse, o si la actuacién de dicho organismo de certifi-
cacién infringe el presente Reglamento.

8.  La Comision estard facultada para adoptar actos delegados, de conformidad con el articulo 92, a fin de especificar
las condiciones que deberdn tenerse en cuenta para los mecanismos de certificacion en materia de proteccién de datos a
que se refiere el articulo 42, apartado 1.

9. La Comisién podrd adoptar actos de ejecuciéon que establezcan normas técnicas para los mecanismos de certifi-
cacién y los sellos y marcas de proteccién de datos, y mecanismos para promover y reconocer dichos mecanismos de
certificacion, sellos y marcas. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento de examen a que se
refiere el articulo 93, apartado 2.

CAPITULO V

Transferencias de datos personales a terceros paises u organizaciones internacionales
Articulo 44
Principio general de las transferencias

Solo se realizardn transferencias de datos personales que sean objeto de tratamiento o vayan a serlo tras su transferencia
a un tercer pafs u organizacién internacional si, a reserva de las demds disposiciones del presente Reglamento, el
responsable y el encargado del tratamiento cumplen las condiciones establecidas en el presente capitulo, incluidas las
relativas a las transferencias ulteriores de datos personales desde el tercer pais u organizacién internacional a otro tercer
pais u otra organizacion internacional. Todas las disposiciones del presente capitulo se aplicardn a fin de asegurar que el
nivel de proteccién de las personas fisicas garantizado por el presente Reglamento no se vea menoscabado.
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Articulo 45
Transferencias basadas en una decisién de adecuacién

1. Podréd realizarse una transferencia de datos personales a un tercer pais u organizacién internacional cuando la
Comision haya decidido que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer pafs, o la
organizacion internacional de que se trate garantizan un nivel de proteccién adecuado. Dicha transferencia no requerird
ninguna autorizacion especifica.

2. Al evaluar la adecuacion del nivel de proteccién, la Comisién tendrd en cuenta, en particular, los siguientes
elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislacion pertinente,
tanto general como sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y la
legislacion penal, y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de dicha
legislacion, las normas de proteccién de datos, las normas profesionales y las medidas de seguridad, incluidas las
normas sobre transferencias ulteriores de datos personales a otro tercer pais u organizacién internacional observadas
en ese pais u organizacién internacional, la jurisprudencia, asi como el reconocimiento a los interesados cuyos datos
personales estén siendo transferidos de derechos efectivos y exigibles y de recursos administrativos y acciones
judiciales que sean efectivos;

b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a
las cuales esté sujeta una organizacion internacional, con la responsabilidad de garantizar y hacer cumplir las normas
en materia de proteccién de datos, incluidos poderes de ejecucién adecuados, de asistir y asesorar a los interesados en
el ejercicio de sus derechos, y de cooperar con las autoridades de control de la Unién y de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais u organizacion internacional de que se trate, u otras
obligaciones derivadas de acuerdos o instrumentos juridicamente vinculantes, asi como de su participacion en
sistemas multilaterales o regionales, en particular en relacién con la proteccién de los datos personales.

3. La Comision, tras haber evaluado la adecuacién del nivel de proteccién, podrd decidir, mediante un acto de
ejecucion, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pafs, o una organizacién
internacional garantizan un nivel de proteccién adecuado a tenor de lo dispuesto en el apartado 2 del presente articulo.
El acto de ejecucidn establecerd un mecanismo de revision periédica, al menos cada cuatro afios, que tenga en cuenta
todos los acontecimientos relevantes en el tercer pais o en la organizacion internacional. El acto de ejecucion especificard
su dmbito de aplicacion territorial y sectorial, y, en su caso, determinard la autoridad o autoridades de control a que se
refiere el apartado 2, letra b), del presente articulo. El acto de ejecucion se adoptard con arreglo al procedimiento de
examen a que se refiere el articulo 93, apartado 2.

4. La Comisién supervisard de manera continuada los acontecimientos en paises terceros y organizaciones interna-
cionales que puedan afectar a la efectiva aplicacion de las decisiones adoptadas con arreglo al apartado 3 del presente
articulo y de las decisiones adoptadas sobre la base del articulo 25, apartado 6, de la Directiva 95/46/CE.

5. Cuando la informacién disponible, en particular tras la revision a que se refiere el apartado 3 del presente articulo,
muestre que un tercer pafs, un territorio o un sector especifico de ese tercer pais, o una organizacién internacional ya
no garantiza un nivel de proteccién adecuado a tenor del apartado 2 del presente articulo, la Comisién, mediante actos
de ejecucion, derogard, modificard o suspenderd, en la medida necesaria y sin efecto retroactivo, la decisién a que se
refiere el apartado 3 del presente articulo. Dichos actos de ejecucién se adoptardn de acuerdo con el procedimiento de
examen a que se refiere el articulo 93, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comision adoptard actos de ejecucion inmediatamente
aplicables de conformidad con el procedimiento a que se refiere el articulo 93, apartado 3.

6 La Comisién entablard consultas con el tercer pais u organizacién internacional con vistas a poner remedio a la
situacién que dé lugar a la decisién adoptada de conformidad con el apartado 5.

7. Toda decisién de conformidad con el apartado 5 del presente articulo se entenderd sin perjuicio de las transfe-
rencias de datos personales al tercer pafs, a un territorio o uno o varios sectores especificos de ese tercer pafs, o a la
organizacion internacional de que se trate en virtud de los articulos 46 a 49.

8. La Comisién publicard en el Diario Oficial de la Unidén Europea y en su pagina web una lista de terceros paises,
territorios y sectores especificos en un tercer pais, y organizaciones internacionales respecto de los cuales haya decidido
que se garantiza, o ya no, un nivel de proteccién adecuado.
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9. Las decisiones adoptadas por la Comisiéon en virtud del articulo 25, apartado 6, de la Directiva 95/46/CE
permanecerdn en vigor hasta que sean modificadas, sustituidas o derogadas por una decisién de la Comisién adoptada
de conformidad con los apartados 3 o 5 del presente articulo.

Articulo 46
Transferencias mediante garantias adecuadas

1. A falta de decisién con arreglo al articulo 45, apartado 3, el responsable o el encargado del tratamiento solo podrd
transmitir datos personales a un tercer pais u organizacion internacional si hubiera ofrecido garantias adecuadas y a
condicién de que los interesados cuenten con derechos exigibles y acciones legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podrin ser aportadas, sin que se requiera ninguna autorizacién
expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;
b) normas corporativas vinculantes de conformidad con el articulo 47;

¢) cldusulas tipo de proteccién de datos adoptadas por la Comision de conformidad con el procedimiento de examen a
que se refiere el articulo 93, apartado 2;

d) cldusulas tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la Comisién con
arreglo al procedimiento de examen a que se refiere en el articulo 93, apartado 2;

¢) un codigo de conducta aprobado con arreglo al articulo 40, junto con compromisos vinculantes y exigibles del
responsable o el encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a los
derechos de los interesados, o

f) un mecanismo de certificacién aprobado con arreglo al articulo 42, junto con compromisos vinculantes y exigibles
del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a
los derechos de los interesados.

3. Siempre que exista autorizacién de la autoridad de control competente, las garantias adecuadas contempladas en el
apartado 1 podran igualmente ser aportadas, en particular, mediante:

a) cldusulas contractuales entre el responsable o el encargado y el responsable, encargado o destinatario de los datos
personales en el tercer pais u organizacién internacional, o

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos publicos que
incluyan derechos efectivos y exigibles para los interesados.

4. La autoridad de control aplicard el mecanismo de coherencia a que se refiere el articulo 63 en los casos indicados
en el apartado 3 del presente articulo.

5. Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de conformidad con el
articulo 26, apartado 2, de la Directiva 95/46/CE seguirdn siendo vélidas hasta que hayan sido modificadas, sustituidas o
derogadas, en caso necesario, por dicha autoridad de control. Las decisiones adoptadas por la Comisién en virtud del
articulo 26, apartado 4, de la Directiva 95/46/CE permanecerdn en vigor hasta que sean modificadas, sustituidas o
derogadas, en caso necesario, por una decision de la Comision adoptada de conformidad con el apartado 2 del presente
articulo.

Articulo 47

Normas corporativas vinculantes

1. La autoridad de control competente aprobard normas corporativas vinculantes de conformidad con el mecanismo
de coherencia establecido en el articulo 63, siempre que estas:

a) sean juridicamente vinculantes y se apliquen y sean cumplidas por todos los miembros correspondientes del grupo
empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, incluidos sus empleados;
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b) confieran expresamente a los interesados derechos exigibles en relacién con el tratamiento de sus datos personales, y
¢) cumplan los requisitos establecidos en el apartado 2.

2. Las normas corporativas vinculantes mencionadas en el apartado 1 especificardn, como minimo, los siguientes
elementos:

a) la estructura y los datos de contacto del grupo empresarial o de la unién de empresas dedicadas a una actividad
econémica conjunta y de cada uno de sus miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las categorias de datos personales, el tipo de
tratamientos y sus fines, el tipo de interesados afectados y el nombre del tercer o los terceros paises en cuestion;

¢) su cardcter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacion de los principios generales en materia de proteccion de datos, en particular la limitacién de la finalidad,
la minimizacién de los datos, los periodos de conservacién limitados, la calidad de los datos, la proteccién de los
datos desde el disefio y por defecto, la base del tratamiento, el tratamiento de categorias especiales de datos
personales, las medidas encaminadas a garantizar la seguridad de los datos y los requisitos con respecto a las transfe-
rencias ulteriores a organismos no vinculados por las normas corporativas vinculantes;

e) los derechos de los interesados en relacién con el tratamiento y los medios para ejercerlos, en particular el derecho a
no ser objeto de decisiones basadas exclusivamente en un tratamiento automatizado, incluida la elaboracién de
perfiles de conformidad con lo dispuesto en el articulo 22, el derecho a presentar una reclamacién ante la autoridad
de control competente y ante los tribunales competentes de los Estados miembros de conformidad con el
articulo 79, y el derecho a obtener una reparacién, y, cuando proceda, una indemnizacién por violacién de las
normas corporativas vinculantes;

f) la aceptacion por parte del responsable o del encargado del tratamiento establecidos en el territorio de un Estado
miembro de la responsabilidad por cualquier violacién de las normas corporativas vinculantes por parte de cualquier
miembro de que se trate no establecido en la Unidn; el responsable o el encargado solo serd exonerado, total o
parcialmente, de dicha responsabilidad si demuestra que el acto que originé los daflos y perjuicios no es imputable a
dicho miembro;

g) la forma en que se facilita a los interesados la informacion sobre las normas corporativas vinculantes, en particular
en lo que respecta a las disposiciones contempladas en las letras d), ) y f) del presente apartado, ademds de los
articulos 13 y 14;

h) las funciones de todo delegado de proteccion de datos designado de conformidad con el articulo 37, o de cualquier
otra persona o entidad encargada de la supervisién del cumplimiento de las normas corporativas vinculantes dentro
del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, asi como de la
supervision de la formacién y de la tramitacion de las reclamaciones;

i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de empresas dedicadas a una actividad
econdmica conjunta para garantizar la verificacién del cumplimiento de las normas corporativas vinculantes. Dichos
mecanismos incluirdn auditorfas de protecciéon de datos y métodos para garantizar acciones correctivas para proteger
los derechos del interesado. Los resultados de dicha verificacion deberfan comunicarse a la persona o entidad a que
se refiere la letra h) y al consejo de administracion de la empresa que controla un grupo empresarial, o de la unién
de empresas dedicadas a una actividad econdmica conjunta, y ponerse a disposicion de la autoridad de control
competente que lo solicite;

k) los mecanismos establecidos para comunicar y registrar las modificaciones introducidas en las normas y para
notificar esas modificaciones a la autoridad de control;

) el mecanismo de cooperacién con la autoridad de control para garantizar el cumplimiento por parte de cualquier
miembro del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, en
particular poniendo a disposicién de la autoridad de control los resultados de las verificaciones de las medidas
contempladas en la letra j);

m) los mecanismos para informar a la autoridad de control competente de cualquier requisito juridico de aplicacién en
un pafs tercero a un miembro del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica
conjunta, que probablemente tengan un efecto adverso sobre las garantias establecidas en las normas corporativas
vinculantes, y

n) la formacién en proteccion de datos pertinente para el personal que tenga acceso permanente o habitual a datos
personales.
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3. La Comision podrd especificar el formato y los procedimientos para el intercambio de informacién entre los
responsables, los encargados y las autoridades de control en relacién con las normas corporativas vinculantes a tenor de
lo dispuesto en el presente articulo. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento de examen a
que se refiere el articulo 93, apartado 2.

Articulo 48
Transferencias o comunicaciones no autorizadas por el Derecho de la Unién

Cualquier sentencia de un érgano jurisdiccional o decisién de una autoridad administrativa de un tercer pais que exijan
que un responsable o encargado del tratamiento transfiera o comunique datos personales Gnicamente serd reconocida o
ejecutable en cualquier modo si se basa en un acuerdo internacional, como un tratado de asistencia juridica mutua,
vigente entre el pais tercero requirente y la Unién o un Estado miembro, sin perjuicio de otros motivos para la transfe-
rencia al amparo del presente capitulo.

Articulo 49
Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacién de conformidad con el articulo 45, apartado 3, o de garantias
adecuadas de conformidad con el articulo 46, incluidas las normas corporativas vinculantes, una transferencia o un
conjunto de transferencias de datos personales a un tercer pais u organizacion internacional Gnicamente se realizard si se
cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber sido informado de
los posibles riesgos para él de dichas transferencias debido a la ausencia de una decisién de adecuacién y de garantias
adecuadas;

b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable del tratamiento o
para la ejecucién de medidas precontractuales adoptadas a solicitud del interesado;

¢) la transferencia sea necesaria para la celebracién o ejecuciéon de un contrato, en interés del interesado, entre el
responsable del tratamiento y otra persona fisica o juridica;

d) la transferencia sea necesaria por razones importantes de interés publico;
e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones;

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el
interesado esté fisica o juridicamente incapacitado para dar su consentimiento;

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los Estados
miembros, tenga por objeto facilitar informacion al ptiblico y esté abierto a la consulta del puablico en general o de
cualquier persona que pueda acreditar un interés legitimo, pero sélo en la medida en que se cumplan, en cada caso
particular, las condiciones que establece el Derecho de la Unién o de los Estados miembros para la consulta.

Cuando una transferencia no pueda basarse en disposiciones de los articulos 45 o 46, incluidas las disposiciones sobre
normas corporativas vinculantes, y no sea aplicable ninguna de las excepciones para situaciones especificas a que se
refiere el parrafo primero del presente apartado, solo se podré llevar a cabo si no es repetitiva, afecta solo a un niimero
limitado de interesados, es necesaria a los fines de intereses legitimos imperiosos perseguidos por el responsable del
tratamiento sobre los que no prevalezcan los intereses o derechos y libertades del interesado, y el responsable del
tratamiento evalud todas las circunstancias concurrentes en la transferencia de datos y, basindose en esta evaluacion,
ofreci6 garantias apropiadas con respecto a la proteccion de datos personales. El responsable del tratamiento informara a
la autoridad de control de la transferencia. Ademds de la informacioén a que hacen referencia los articulos 13 y 14, el
responsable del tratamiento informard al interesado de la transferencia y de los intereses legitimos imperiosos
perseguidos.

2. Una transferencia efectuada de conformidad con el apartado 1, pdrrafo primero, letra g), no abarcard la totalidad
de los datos personales ni categorfas enteras de datos personales contenidos en el registro. Si la finalidad del registro es
la consulta por parte de personas que tengan un interés legitimo, la transferencia solo se efectuard a solicitud de dichas
personas o si estas han de ser las destinatarias.
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3. En el apartado 1, el parrafo primero, letras a), b) y ¢), y el parrafo segundo no serdn aplicables a las actividades
llevadas a cabo por las autoridades publicas en el ejercicio de sus poderes ptblicos.

4. EHl interés pablico contemplado en el apartado 1, parrafo primero, letra d), serd reconocido por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento.

5. En ausencia de una decisién por la que se constate la adecuacion de la protecciéon de los datos, el Derecho de la
Unién o de los Estados miembros podrd, por razones importantes de interés publico, establecer expresamente limites a
la transferencia de categorias especificas de datos a un tercer pais u organizacién internacional. Los Estados miembros
notificardn a la Comisién dichas disposiciones.

6. El responsable o el encargado del tratamiento documentardn en los registros indicados en el articulo 30 la
evaluacion y las garantias apropiadas a que se refiere el apartado 1, parrafo segundo, del presente articulo.

Articulo 50
Cooperacion internacional en el dmbito de la proteccién de datos personales

En relacién con los terceros paises y las organizaciones internacionales, la Comisién y las autoridades de control
tomardn medidas apropiadas para:

a) crear mecanismos de cooperacién internacional que faciliten la aplicacion eficaz de la legislacién relativa a la
proteccién de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacién de la legislacion relativa a la proteccién de
datos personales, en particular mediante la notificacién, la remisién de reclamaciones, la asistencia en las investiga-
ciones y el intercambio de informacién, a reserva de las garantias adecuadas para la proteccién de los datos
personales y otros derechos y libertades fundamentales;

¢) asociar a partes interesadas en la materia a los debates y actividades destinados a reforzar la cooperacién internacional
en la aplicacién de la legislacion relativa a la proteccion de datos personales;

d) promover el intercambio y la documentacién de la legislacion y las pricticas en materia de protecciéon de datos
personales, inclusive en materia de conflictos de jurisdiccién con terceros paises.
CAPITULO VI

Autoridades de control independientes

Seccion 1

Independencia
Articulo 51
Autoridad de control

1. Cada Estado miembro establecerd que sea responsabilidad de una o varias autoridades ptiblicas independientes (en
adelante «autoridad de control») supervisar la aplicacién del presente Reglamento, con el fin de proteger los derechos y
las libertades fundamentales de las personas fisicas en lo que respecta al tratamiento y de facilitar la libre circulacién de
datos personales en la Unién.

2. Cada autoridad de control contribuird a la aplicacién coherente del presente Reglamento en toda la Unién. A tal
fin, las autoridades de control cooperaran entre si y con la Comisién con arreglo a lo dispuesto en el capitulo VIL

3. Cuando haya varias autoridades de control en un Estado miembro, este designard la autoridad de control que
representard a dichas autoridades en el Comité, y establecerd el mecanismo que garantice el cumplimiento por las demds
autoridades de las normas relativas al mecanismo de coherencia a que se refiere el articulo 63.

4.  Cada Estado miembro notificard a la Comisi6n las disposiciones legales que adopte de conformidad con el presente
capitulo a mds tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier modificacién posterior que afecte a dichas disposi-
ciones.
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Articulo 52
Independencia

1. Cada autoridad de control actuard con total independencia en el desempefio de sus funciones y en el ejercicio de
sus poderes de conformidad con el presente Reglamento.

2. El miembro o los miembros de cada autoridad de control serdn ajenos, en el desempefio de sus funciones y en el
ejercicio de sus poderes de conformidad con el presente Reglamento, a toda influencia externa, ya sea directa o indirecta,
y no solicitardn ni admitirdn ninguna instruccion.

3. El miembro o los miembros de cada autoridad de control se abstendrdn de cualquier accién que sea incompatible
con sus funciones y no participardn, mientras dure su mandato, en ninguna actividad profesional que sea incompatible,
remunerada o no.

4. Cada Estado miembro garantizard que cada autoridad de control disponga en todo momento de los recursos
humanos, técnicos y financieros, asi como de los locales y las infraestructuras necesarios para el cumplimiento efectivo
de sus funciones y el ejercicio de sus poderes, incluidos aquellos que haya de ejercer en el marco de la asistencia mutua,
la cooperacion y la participacion en el Comité.

5. Cada Estado miembro garantizard que cada autoridad de control elija y disponga de su propio personal, que estard
sujeto a la autoridad exclusiva del miembro o miembros de la autoridad de control interesada.

6.  Cada Estado miembro garantizard que cada autoridad de control esté sujeta a un control financiero que no afecte a
su independencia y que disponga de un presupuesto anual, ptiblico e independiente, que podrd formar parte del
presupuesto general del Estado o de otro dmbito nacional.

Articulo 53
Condiciones generales aplicables a los miembros de la autoridad de control

1. Los Estados miembros dispondrin que cada miembro de sus autoridades de control sea nombrado mediante un
procedimiento transparente por:

— su Parlamento,

— su Gobierno,

— su Jefe de Estado, o

— un organismo independiente encargado del nombramiento en virtud del Derecho de los Estados miembros.

2. Cada miembro poseerad la titulacién, la experiencia y las aptitudes, en particular en el dmbito de la proteccién de
datos personales, necesarias para el cumplimiento de sus funciones y el ejercicio de sus poderes.

3. Los miembros dardn por concluidas sus funciones en caso de terminacién del mandato, dimisién o jubilacién
obligatoria, de conformidad con el Derecho del Estado miembro de que se trate.

4. Un miembro serd destituido dnicamente en caso de conducta irregular grave o si deja de cumplir las condiciones
exigidas en el desempefio de sus funciones.
Articulo 54
Normas relativas al establecimiento de la autoridad de control

1. Cada Estado miembro establecerd por ley todos los elementos indicados a continuacion:

a) el establecimiento de cada autoridad de control;
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b) las cualificaciones y condiciones de idoneidad necesarias para ser nombrado miembro de cada autoridad de control;
¢) las normas y los procedimientos para el nombramiento del miembro o miembros de cada autoridad de control;

d) la duracién del mandato del miembro o los miembros de cada autoridad de control, no inferior a cuatro afios, salvo
el primer nombramiento posterior al 24 de mayo de 2016, parte del cual podrd ser mds breve cuando sea necesario
para proteger la independencia de la autoridad de control por medio de un procedimiento de nombramiento
escalonado;

e) el cardcter renovable o no del mandato del miembro o los miembros de cada autoridad de control y, en su caso, el
ntmero de veces que podra renovarse;

f) las condiciones por las que se rigen las obligaciones del miembro o los miembros y del personal de cada autoridad
de control, las prohibiciones relativas a acciones, ocupaciones y prestaciones incompatibles con el cargo durante el
mandato y después del mismo, y las normas que rigen el cese en el empleo.

2. El miembro o miembros y el personal de cada autoridad de control estardn sujetos, de conformidad con el
Derecho de la Unién o de los Estados miembros, al deber de secreto profesional, tanto durante su mandato como
después del mismo, con relacién a las informaciones confidenciales de las que hayan tenido conocimiento en el
cumplimiento de sus funciones o el ejercicio de sus poderes. Durante su mandato, dicho deber de secreto profesional se
aplicard en particular a la informaci6n recibida de personas fisicas en relacién con infracciones del presente Reglamento.

Seccion 2

Competencia, funciones y poderes
Articulo 55
Competencia

1. Cada autoridad de control serd competente para desempeifiar las funciones que se le asignen y ejercer los poderes
que se le confieran de conformidad con el presente Reglamento en el territorio de su Estado miembro.

2. Cuando el tratamiento sea efectuado por autoridades publicas o por organismos privados que actiien con arreglo
al articulo 6, apartado 1, letras c) o €), serd competente la autoridad de control del Estado miembro de que se trate. No
serd aplicable en tales casos el articulo 56.

3. Las autoridades de control no serdn competentes para controlar las operaciones de tratamiento efectuadas por los
tribunales en el ejercicio de su funcién judicial.

Articulo 56
Competencia de la autoridad de control principal

1. Sin perjuicio de lo dispuesto en el articulo 55, la autoridad de control del establecimiento principal o del tnico
establecimiento del responsable o del encargado del tratamiento serd competente para actuar como autoridad de control
principal para el tratamiento transfronterizo realizado por parte de dicho responsable o encargado con arreglo al
procedimiento establecido en el articulo 60.

2. No obstante lo dispuesto en el apartado 1, cada autoridad de control serd competente para tratar una reclamacién
que le sea presentada o una posible infraccién del presente Reglamento, en caso de que se refiera Gnicamente a un
establecimiento situado en su Estado miembro o tnicamente afecte de manera sustancial a interesados en su Estado
miembro.

3. En los casos a que se refiere el apartado 2 del presente articulo, la autoridad de control informard sin dilacién al
respecto a la autoridad de control principal. En el plazo de tres semanas después de haber sido informada, la autoridad
de control principal decidird si tratard o no el caso de conformidad con el procedimiento establecido en el articulo 60,
teniendo presente si existe un establecimiento del responsable o encargado del tratamiento en el Estado miembro de la
autoridad de control que le haya informado.
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4. En caso de que la autoridad de control principal decida tratar el caso, se aplicard el procedimiento establecido en el
articulo 60. La autoridad de control que haya informado a la autoridad de control principal podrd presentarle un
proyecto de decision. La autoridad de control principal tendrd en cuenta en la mayor medida posible dicho proyecto al
preparar el proyecto de decision a que se refiere el articulo 60, apartado 3.

5. En caso de que la autoridad de control principal decida no tratar el caso, la autoridad de control que le haya
informado lo tratard con arreglo a los articulos 61 y 62.

6. La autoridad de control principal serd el tnico interlocutor del responsable o del encargado en relaciéon con el
tratamiento transfronterizo realizado por dicho responsable o encargado.

Articulo 57
Funciones

1. Sin perjuicio de otras funciones en virtud del presente Reglamento, incumbird a cada autoridad de control, en su
territorio:

a) controlar la aplicacion del presente Reglamento y hacerlo aplicar;

b) promover la sensibilizacién del piblico y su comprension de los riesgos, normas, garantias y derechos en relacién
con el tratamiento. Las actividades dirigidas especificamente a los nifios deberdn ser objeto de especial atencion;

¢) asesorar, con arreglo al Derecho de los Estados miembros, al Parlamento nacional, al Gobierno y a otras instituciones
y organismos sobre las medidas legislativas y administrativas relativas a la proteccion de los derechos y libertades de
las personas fisicas con respecto al tratamiento;

d) promover la sensibilizacion de los responsables y encargados del tratamiento acerca de las obligaciones que les
incumben en virtud del presente Reglamento;

e) previa solicitud, facilitar informacion a cualquier interesado en relacion con el ejercicio de sus derechos en virtud del
presente Reglamento y, en su caso, cooperar a tal fin con las autoridades de control de otros Estados miembros;

f) tratar las reclamaciones presentadas por un interesado o por un organismo, organizacién o asociacién de
conformidad con el articulo 80, e investigar, en la medida oportuna, el motivo de la reclamacién e informar al
reclamante sobre el curso y el resultado de la investigacion en un plazo razonable, en particular si fueran necesarias
nuevas investigaciones o una coordinacion mds estrecha con otra autoridad de control;

g) cooperar, en particular compartiendo informacion, con otras autoridades de control y prestar asistencia mutua con
el fin de garantizar la coherencia en la aplicacién y ejecucion del presente Reglamento;

h) llevar a cabo investigaciones sobre la aplicacién del presente Reglamento, en particular basdndose en informacién
recibida de otra autoridad de control u otra autoridad publica;

i) hacer un seguimiento de cambios que sean de interés, en la medida en que tengan incidencia en la proteccién de
datos personales, en particular el desarrollo de las tecnologias de la informacién y la comunicacién y las practicas
comerciales;

j) adoptar las clausulas contractuales tipo a que se refieren el articulo 28, apartado 8, y el articulo 46, apartado 2,
letra d);

k) elaborar y mantener una lista relativa al requisito de la evaluacién de impacto relativa a la proteccion de datos, en
virtud del articulo 35, apartado 4;

1) ofrecer asesoramiento sobre las operaciones de tratamiento contempladas en el articulo 36, apartado 2;

m) alentar la elaboracién de cédigos de conducta con arreglo al articulo 40, apartado 1, y dictaminar y aprobar los
cbdigos de conducta que den suficientes garantias con arreglo al articulo 40, apartado 5;

n) fomentar la creacién de mecanismos de certificacién de la proteccién de datos y de sellos y marcas de proteccién de
datos con arreglo al articulo 42, apartado 1, y aprobar los criterios de certificacién de conformidad con el
articulo 42, apartado 5;

o) llevar a cabo, si procede, una revisién periddica de las certificaciones expedidas en virtud del articulo 42, apartado 7;
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p) elaborar y publicar los criterios para la acreditacién de organismos de supervision de los cédigos de conducta con
arreglo al articulo 41 y de organismos de certificacién con arreglo al articulo 43;

q) efectuar la acreditacién de organismos de supervision de los codigos de conducta con arreglo al articulo 41 y de
organismos de certificacién con arreglo al articulo 43;

1) autorizar las cldusulas contractuales y disposiciones a que se refiere el articulo 46, apartado 3;
s) aprobar normas corporativas vinculantes de conformidad con lo dispuesto en el articulo 47;
t) contribuir a las actividades del Comité;

u) llevar registros internos de las infracciones del presente Reglamento y de las medidas adoptadas de conformidad con
el articulo 58, apartado 2, y

v) desempefiar cualquier otra funcién relacionada con la proteccion de los datos personales.

2. Cada autoridad de control facilitard la presentacién de las reclamaciones contempladas en el apartado 1, letra f),
mediante medidas como un formulario de presentacién de reclamaciones que pueda cumplimentarse también por
medios electrénicos, sin excluir otros medios de comunicacién.

3. El desempefio de las funciones de cada autoridad de control serd gratuito para el interesado y, en su caso, para el
delegado de proteccion de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo,
la autoridad de control podra establecer una tasa razonable basada en los costes administrativos o negarse a actuar
respecto de la solicitud. La carga de demostrar el cardcter manifiestamente infundado o excesivo de la solicitud recaerd
en la autoridad de control.

Articulo 58
Poderes

1. Cada autoridad de control dispondrd de todos los poderes de investigacién indicados a continuacién:

a) ordenar al responsable y al encargado del tratamiento y, en su caso, al representante del responsable o del encargado,
que faciliten cualquier informacion que requiera para el desempeiio de sus funciones;

b) llevar a cabo investigaciones en forma de auditorfas de proteccién de datos;
c) llevar a cabo una revision de las certificaciones expedidas en virtud del articulo 42, apartado 7;
d) notificar al responsable o al encargado del tratamiento las presuntas infracciones del presente Reglamento;

e) obtener del responsable y del encargado del tratamiento el acceso a todos los datos personales y a toda la
informacion necesaria para el ejercicio de sus funciones;

f) obtener el acceso a todos los locales del responsable y del encargado del tratamiento, incluidos cualesquiera equipos y
medios de tratamiento de datos, de conformidad con el Derecho procesal de la Uni6n o de los Estados miembros.

2. Cada autoridad de control dispondré de todos los siguientes poderes correctivos indicados a continuacién:

a) sancionar a todo responsable o encargado del tratamiento con una advertencia cuando las operaciones de
tratamiento previstas puedan infringir lo dispuesto en el presente Reglamento;

b) sancionar a todo responsable o encargado del tratamiento con apercibimiento cuando las operaciones de tratamiento
hayan infringido lo dispuesto en el presente Reglamento;

¢) ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de ejercicio de los derechos del
interesado en virtud del presente Reglamento;
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d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a las disposiciones
del presente Reglamento, cuando proceda, de una determinada manera y dentro de un plazo especificado;

e) ordenar al responsable del tratamiento que comunique al interesado las violaciones de la seguridad de los datos
personales;

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicion;

g) ordenar la rectificacién o supresion de datos personales o la limitacién de tratamiento con arreglo a los articulos 16,
17 y 18 y la notificacién de dichas medidas a los destinatarios a quienes se hayan comunicado datos personales con
arreglo a al articulo 17, apartado 2, y al articulo 19;

h) retirar una certificacién u ordenar al organismo de certificacién que retire una certificacién emitida con arreglo a los
articulos 42 y 43, u ordenar al organismo de certificacién que no se emita una certificacién si no se cumplen o dejan
de cumplirse los requisitos para la certificacion;

i) imponer una multa administrativa con arreglo al articulo 83, ademds o en lugar de las medidas mencionadas en el
presente apartado, segtin las circunstancias de cada caso particular;

j) ordenar la suspension de los flujos de datos hacia un destinatario situado en un tercer pais o hacia una organizacioén
internacional.

3. Cada autoridad de control dispondrd de todos los poderes de autorizacién y consultivos indicados a continuacién:
a) asesorar al responsable del tratamiento conforme al procedimiento de consulta previa contemplado en el articulo 36;

b) emitir, por iniciativa propia o previa solicitud, dictdmenes destinados al Parlamento nacional, al Gobierno del Estado
miembro o, con arreglo al Derecho de los Estados miembros, a otras instituciones y organismos, asi como al publico,
sobre cualquier asunto relacionado con la proteccién de los datos personales;

c) autorizar el tratamiento a que se refiere el articulo 36, apartado 5, si el Derecho del Estado miembro requiere tal
autorizacion previa;

d) emitir un dictamen y aprobar proyectos de cddigos de conducta de conformidad con lo dispuesto en el articulo 40,
apartado 5;

e) acreditar los organismos de certificacion con arreglo al articulo 43;
f) expedir certificaciones y aprobar criterios de certificacion con arreglo al articulo 42, apartado 5;

g) adoptar las clausulas tipo de protecciéon de datos contempladas en el articulo 28, apartado 8, y el articulo 46,
apartado 2, letra d);

h) autorizar las clausulas contractuales indicadas en el articulo 46, apartado 3, letra a);
i) autorizar los acuerdos administrativos contemplados en el articulo 46, apartado 3, letra b);
j) aprobar normas corporativas vinculantes de conformidad con lo dispuesto en el articulo 47.

4. El ¢jercicio de los poderes conferidos a la autoridad de control en virtud del presente articulo estard sujeto a las
garantias adecuadas, incluida la tutela judicial efectiva y al respeto de las garantias procesales, establecidas en el Derecho
de la Unién y de los Estados miembros de conformidad con la Carta.

5. Cada Estado miembro dispondréd por ley que su autoridad de control esté facultada para poner en conocimiento de
las autoridades judiciales las infracciones del presente Reglamento y, si procede, para iniciar o ejercitar de otro modo
acciones judiciales, con el fin de hacer cumplir lo dispuesto en el mismo.

6. Cada Estado miembro podrd establecer por ley que su autoridad de control tenga otros poderes ademds de los
indicadas en los apartados 1, 2 y 3. El ejercicio de dichos poderes no serd obsticulo a la aplicacion efectiva del
capitulo VIL

Articulo 59

Informe de actividad

Cada autoridad de control elaborard un informe anual de sus actividades, que podrd incluir una lista de tipos de
infracciones notificadas y de tipos de medidas adoptadas de conformidad con el articulo 58, apartado 2. Los informes se
transmitirdn al Parlamento nacional, al Gobierno y a las demds autoridades designadas en virtud del Derecho de los
Estados miembros. Se pondrdn a disposicién del publico, de la Comisién y del Comité.
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CAPITULO VII

Cooperacion y coherencia

Seccion 1

Cooperacién y coherencia
Articulo 60
Cooperacion entre la autoridad de control principal y las demds autoridades de control interesadas

1. La autoridad de control principal cooperard con las demds autoridades de control interesadas de acuerdo con el
presente articulo, esforzdndose por llegar a un consenso. La autoridad de control principal y las autoridades de control
interesadas se intercambiardn toda informacion pertinente.

2. La autoridad de control principal podra solicitar en cualquier momento a otras autoridades de control interesadas
que presten asistencia mutua con arreglo al articulo 61, y podrd llevar a cabo operaciones conjuntas con arreglo al
articulo 62, en particular para realizar investigaciones o supervisar la aplicacién de una medida relativa a un responsable
o un encargado del tratamiento establecido en otro Estado miembro.

3. la autoridad de control principal comunicard sin dilaciéon a las demds autoridades de control interesadas la
informacion pertinente a este respecto. Transmitird sin dilacién un proyecto de decisién a las demds autoridades de
control interesadas para obtener su dictamen al respecto y tendrd debidamente en cuenta sus puntos de vista.

4. En caso de que cualquiera de las autoridades de control interesadas formule una objecién pertinente y motivada
acerca del proyecto de decision en un plazo de cuatro semanas a partir de la consulta con arreglo al apartado 3 del
presente articulo, la autoridad de control principal someterd el asunto, en caso de que no siga lo indicado en la objecién
pertinente y motivada o estime que dicha objecién no es pertinente o no estd motivada, al mecanismo de coherencia
contemplado en el articulo 63.

5. En caso de que la autoridad de control principal prevea seguir lo indicado en la objecién pertinente y motivada
recibida, presentard a dictamen de las demds autoridades de control interesadas un proyecto de decisién revisado. Dicho
proyecto de decision revisado se someterd al procedimiento indicado en el apartado 4 en un plazo de dos semanas.

6. En caso de que ninguna otra autoridad de control interesada haya presentado objeciones al proyecto de decisién
transmitido por la autoridad de control principal en el plazo indicado en los apartados 4 y 5, se considerard que la
autoridad de control principal y las autoridades de control interesadas estdn de acuerdo con dicho proyecto de decisién
y estardn vinculadas por este.

7. La autoridad de control principal adoptard y notificard la decisién al establecimiento principal o al establecimiento
tnico del responsable o el encargado del tratamiento, segin proceda, e informard de la decisién a las autoridades de
control interesadas y al Comité, incluyendo un resumen de los hechos pertinentes y la motivacion. La autoridad de
control ante la que se haya presentado una reclamacion informard de la decision al reclamante.

8. No obstante lo dispuesto en el apartado 7, cuando se desestime o rechace una reclamacién, la autoridad de control
ante la que se haya presentado adoptard la decision, la notificard al reclamante e informard de ello al responsable del
tratamiento.

9.  En caso de que la autoridad de control principal y las autoridades de control interesadas acuerden desestimar o
rechazar determinadas partes de una reclamacién y atender otras partes de ella, se adoptard una decision separada para
cada una de esas partes del asunto. La autoridad de control principal adoptard la decision respecto de la parte referida a
acciones en relacién con el responsable del tratamiento, la notificard al establecimiento principal o al Gnico estableci-
miento del responsable o del encargado en el territorio de su Estado miembro, e informard de ello al reclamante,
mientras que la autoridad de control del reclamante adoptard la decisién respecto de la parte relativa a la desestimacion
o rechazo de dicha reclamacion, la notificard a dicho reclamante e informara de ello al responsable o al encargado.

10.  Tras recibir la notificacion de la decision de la autoridad de control principal con arreglo a los apartados 7 y 9, el
responsable o el encargado del tratamiento adoptard las medidas necesarias para garantizar el cumplimiento de la
decision en lo tocante a las actividades de tratamiento en el contexto de todos sus establecimientos en la Unién. El
responsable o el encargado notificardn las medidas adoptadas para dar cumplimiento a dicha decisién a la autoridad de
control principal, que a su vez informard a las autoridades de control interesadas.
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11.  En circunstancias excepcionales, cuando una autoridad de control interesada tenga motivos para considerar que
es urgente intervenir para proteger los intereses de los interesados, se aplicard el procedimiento de urgencia a que se
refiere el articulo 66.

12.  La autoridad de control principal y las demds autoridades de control interesadas se facilitardn reciprocamente la
informacién requerida en el marco del presente articulo por medios electrdnicos, utilizando un formulario normalizado.

Articulo 61
Asistencia mutua

1. Las autoridades de control se facilitardn informacion dtil y se prestardn asistencia mutua a fin de aplicar el presente
Reglamento de manera coherente, y tomaran medidas para asegurar una efectiva cooperacion entre ellas. La asistencia
mutua abarcard, en particular, las solicitudes de informacién y las medidas de control, como las solicitudes para llevar a
cabo autorizaciones y consultas previas, inspecciones e investigaciones.

2. Cada autoridad de control adoptara todas las medidas oportunas requeridas para responder a una solicitud de otra
autoridad de control sin dilacion indebida y a mds tardar en el plazo de un mes a partir de la solicitud. Dichas medidas
podrén incluir, en particular, la transmision de informacién pertinente sobre el desarrollo de una investigacion.

3. Las solicitudes de asistencia deberdn contener toda la informacién necesaria, entre otras cosas respecto de la
finalidad y los motivos de la solicitud. La informacién que se intercambie se utilizard Gnicamente para el fin para el que
haya sido solicitada.

4. La autoridad de control requerida no podrd negarse a responder a una solicitud, salvo si:
a) no es competente en relacion con el objeto de la solicitud o con las medidas cuya ejecucién se solicita, o

b) el hecho de responder a la solicitud infringirfa el presente Reglamento o el Derecho de la Unién o de los Estados
miembros que se aplique a la autoridad de control a la que se dirigi6 la solicitud.

5. La autoridad de control requerida informard a la autoridad de control requirente de los resultados obtenidos o, en
su caso, de los progresos registrados o de las medidas adoptadas para responder a su solicitud. La autoridad de control
requerida explicard los motivos de su negativa a responder a una solicitud al amparo del apartado 4.

6. Como norma general, las autoridades de control requeridas facilitarin la informacién solicitada por otras
autoridades de control por medios electrénicos, utilizando un formato normalizado.

7. Las autoridades de control requeridas no cobraran tasa alguna por las medidas adoptadas a raiz de una solicitud de
asistencia mutua. Las autoridades de control podrdn convenir normas de indemnizacién reciproca por gastos especificos
derivados de la prestacion de asistencia mutua en circunstancias excepcionales.

8. Cuando una autoridad de control no facilite la informacién mencionada en el apartado 5 del presente articulo en
el plazo de un mes a partir de la recepciéon de la solicitud de otra autoridad de control, la autoridad de control
requirente podrd adoptar una medida provisional en el territorio de su Estado miembro de conformidad con lo
dispuesto en el articulo 55, apartado 1. En ese caso, se supondrd que existe la necesidad urgente contemplada en el
articulo 66, apartado 1, que exige una decisiéon urgente y vinculante del Comité en virtud del articulo 66, apartado 2.

9. La Comisién podrd, mediante actos de ejecucion, especificar el formato y los procedimientos de asistencia mutua
contemplados en el presente articulo, asi como las modalidades del intercambio de informacién por medios electrénicos
entre las autoridades de control y entre las autoridades de control y el Comité, en especial el formato normalizado
mencionado en el apartado 6 del presente articulo. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento
de examen a que se refiere el articulo 93, apartado 2.

Articulo 62

Operaciones conjuntas de las autoridades de control

1. Las autoridades de control realizardn, en su caso, operaciones conjuntas, incluidas investigaciones conjuntas y
medidas de ejecucién conjuntas, en las que participen miembros o personal de las autoridades de control de otros
Estados miembros.



4.5.2016 Diario Oficial de la Unién Europea L 119/73

2. Si el responsable o el encargado del tratamiento tiene establecimientos en varios Estados miembros o si es
probable que un niimero significativo de interesados en mds de un Estado miembro se vean sustancialmente afectados
por las operaciones de tratamiento, una autoridad de control de cada uno de esos Estados miembros tendrd derecho a
participar en operaciones conjuntas. La autoridad de control que sea competente en virtud del articulo 56, apartados 1
0 4, invitard a la autoridad de control de cada uno de dichos Estados miembros a participar en las operaciones
conjuntas y responderd sin dilacion a la solicitud de participacion presentada por una autoridad de control.

3. Una autoridad de control podrd, con arreglo al Derecho de su Estado miembro y con la autorizaciéon de la
autoridad de control de origen, conferir poderes, incluidos poderes de investigacion, a los miembros o al personal de la
autoridad de control de origen que participen en operaciones conjuntas, o aceptar, en la medida en que lo permita el
Derecho del Estado miembro de la autoridad de control de acogida, que los miembros o el personal de la autoridad de
control de origen ejerzan sus poderes de investigacién de conformidad con el Derecho del Estado miembro de la
autoridad de control de origen. Dichos poderes de investigacién solo podran ejercerse bajo la orientacién y en presencia
de miembros o personal de la autoridad de control de acogida. Los miembros o el personal de la autoridad de control
de origen estardn sujetos al Derecho del Estado miembro de la autoridad de control de acogida.

4. Cuando participe, de conformidad con el apartado 1, personal de la autoridad de control de origen en operaciones
en otro Estado miembro, el Estado miembro de la autoridad de control de acogida asumird la responsabilidad de
acuerdo con el Derecho del Estado miembro en cuyo territorio se desarrollen las operaciones, por los dafios y perjuicios
que haya causado dicho personal en el transcurso de las mismas.

5. El Estado miembro en cuyo territorio se causaron los dafios y perjuicios asumird su reparacién en las condiciones
aplicables a los dafios y perjuicios causados por su propio personal. El Estado miembro de la autoridad de control de
origen cuyo personal haya causado dafios y perjuicios a cualquier persona en el territorio de otro Estado miembro le
restituird integramente los importes que este dltimo haya abonado a los derechohabientes.

6.  Sin perjuicio del ejercicio de sus derechos frente a terceros y habida cuenta de la excepcion establecida en el
apartado 5, los Estados miembros renunciardn, en el caso contemplado en el apartado 1, a solicitar de otro Estado
miembro el reembolso del importe de los dafios y perjuicios mencionados en el apartado 4.

7. Cuando se prevea una operacion conjunta y una autoridad de control no cumpla en el plazo de un mes con la
obligacion establecida en el apartado 2, segunda frase, del presente articulo, las demds autoridades de control podran
adoptar una medida provisional en el territorio de su Estado miembro de conformidad con el articulo 55. En ese caso,
se presumird la existencia de una necesidad urgente a tenor del articulo 66, apartado 1, y se requerird dictamen o
decision vinculante urgente del Comité en virtud del articulo 66, apartado 2.

Seccién 2

Coherencia
Articulo 63
Mecanismo de coherencia

A fin de contribuir a la aplicaciéon coherente del presente Reglamento en toda la Unidn, las autoridades de control
cooperardn entre si y, en su caso, con la Comision, en el marco del mecanismo de coherencia establecido en la presente
seccion.

Articulo 64
Dictamen del Comité

1. El Comité emitird un dictamen siempre que una autoridad de control competente proyecte adoptar alguna de las
medidas enumeradas a continuacion. A tal fin, la autoridad de control competente comunicard el proyecto de decision al
Comité, cuando la decision:

a) tenga por objeto adoptar una lista de las operaciones de tratamiento supeditadas al requisito de la evaluacién de
impacto relativa a la proteccién de datos de conformidad con el articulo 35, apartado 4;

b) afecte a un asunto de conformidad con el articulo 40, apartado 7, cuyo objeto sea determinar si un proyecto de
c6digo de conducta o una modificacién o ampliacién de un cdédigo de conducta es conforme con el presente
Reglamento;
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c) tenga por objeto aprobar los criterios aplicables a la acreditacion de un organismo con arreglo al articulo 41,
apartado 3, o un organismo de certificacion conforme al articulo 43, apartado 3;

d) tenga por objeto determinar las cldusulas tipo de protecciéon de datos contempladas en el articulo 46, apartado 2,
letra d), y el articulo 28, apartado 8;

e) tenga por objeto autorizar las cldusulas contractuales a que se refiere el articulo 46, apartado 3, letra a);
f) tenga por objeto la aprobacién de normas corporativas vinculantes a tenor del articulo 47.

2. Cualquier autoridad de control, el presidente del Comité o la Comisiéon podrdn solicitar que cualquier asunto de
aplicacion general o que surta efecto en mds de un Estado miembro sea examinado por el Comité a efectos de dictamen,
en particular cuando una autoridad de control competente incumpla las obligaciones relativas a la asistencia mutua con
arreglo al articulo 61 o las operaciones conjuntas con arreglo al articulo 62.

3. En los casos a que se refieren los apartados 1 y 2, el Comité emitird dictamen sobre el asunto que le haya sido
presentado siempre que no haya emitido ya un dictamen sobre el mismo asunto. Dicho dictamen se adoptard en el
plazo de ocho semanas por mayorfa simple de los miembros del Comité. Dicho plazo podrd prorrogarse seis semanas
mds, teniendo en cuenta la complejidad del asunto. Por lo que respecta al proyecto de decisién a que se refiere el
apartado 1 y distribuido a los miembros del Comité con arreglo al apartado 5, todo miembro que no haya presentado
objeciones dentro de un plazo razonable indicado por el presidente se considerard conforme con el proyecto de
decision.

4. Las autoridades de control y la Comisién comunicardn sin dilacién por via electrénica al Comité, utilizando un
formato normalizado, toda informacién dtil, en particular, cuando proceda, un resumen de los hechos, el proyecto de
decision, los motivos por los que es necesaria tal medida, y las opiniones de otras autoridades de control interesadas.

5. La Presidencia del Comité informard sin dilacion indebida por medios electrénicos:

a) a los miembros del Comité y a la Comisién de cualquier informacién pertinente que le haya sido comunicada,
utilizando un formato normalizado. La secretaria del Comité facilitard, de ser necesario, traducciones de la
informacion que sea pertinente, y

b) a la autoridad de control contemplada, en su caso, en los apartados 1 y 2 y a la Comisién del dictamen, y lo
publicara.

6. La autoridad de control competente no adoptard su proyecto de decisién a tenor del apartado 1 en el plazo
mencionado en el apartado 3.

7. La autoridad de control contemplada en el articulo 1 tendrd en cuenta en la mayor medida posible el dictamen del
Comité y, en el plazo de dos semanas desde la recepcion del dictamen, comunicard por medios electrénicos al presidente
del Comité si va a mantener o modificar su proyecto de decision y, si lo hubiera, el proyecto de decisiéon modificado,
utilizando un formato normalizado.

8. Cuando la autoridad de control interesada informe al presidente del Comité, en el plazo mencionado en el
apartado 7 del presente articulo, de que no prevé seguir el dictamen del Comité, en todo o en parte, alegando los
motivos correspondientes, se aplicard el articulo 65, apartado 1.

Articulo 65
Resolucién de conflictos por el Comité

1. Con el fin de garantizar una aplicacién correcta y coherente del presente Reglamento en casos concretos, el Comité
adoptard una decision vinculante en los siguientes casos:

a) cuando, en un caso mencionado en el articulo 60, apartado 4, una autoridad de control interesada haya manifestado
una objecién pertinente y motivada a un proyecto de decisién de la autoridad principal, o esta haya rechazado dicha
objecién por no ser pertinente o no estar motivada. La decisién vinculante afectard a todos los asuntos a que se
refiera la objecién pertinente y motivada, en particular si hay infraccién del presente Reglamento;
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b) cuando haya puntos de vista enfrentados sobre cudl de las autoridades de control interesadas es competente para el
establecimiento principal;

¢) cuando una autoridad de control competente no solicite dictamen al Comité en los casos contemplados en el
articulo 64, apartado 1, o no siga el dictamen del Comité emitido en virtud del articulo 64. En tal caso, cualquier
autoridad de control interesada, o la Comision, lo pondré en conocimiento del Comité.

2. La decisién a que se refiere el apartado 1 se adoptard en el plazo de un mes a partir de la remision del asunto, por
mayorfa de dos tercios de los miembros del Comité. Este plazo podrd prorrogarse un mes mds, habida cuenta de la
complejidad del asunto. La decision que menciona el apartado 1 estard motivada y serd dirigida a la autoridad de control
principal y a todas las autoridades de control interesadas, y serd vinculante para ellas.

3. Cuando el Comité no haya podido adoptar una decision en los plazos mencionados en el apartado 2, adoptard su
decisién en un plazo de dos semanas tras la expiracién del segundo mes a que se refiere el apartado 2, por mayoria
simple de sus miembros. En caso de empate, decidird el voto del presidente.

4. Las autoridades de control interesadas no adoptardn decision alguna sobre el asunto presentado al Comité en
virtud del apartado 1 durante los plazos de tiempo a que se refieren los apartados 2 y 3.

5. El presidente del Comité notificard sin dilacién indebida la decisién contemplada en el apartado 1 a las autoridades
de control interesadas. También informard de ello a la Comisién. La decisién se publicard en el sitio web del Comité sin
demora, una vez que la autoridad de control haya notificado la decision definitiva a que se refiere el apartado 6.

6. La autoridad de control principal o, en su caso, la autoridad de control ante la que se presentd la reclamacion
adoptard su decision definitiva sobre la base de la decision contemplada en el apartado 1 del presente articulo, sin
dilacién indebida y a mds tardar un mes tras la notificacién de la decision del Comité. La autoridad de control principal
o, en su caso, la autoridad de control ante la que se presenté la reclamacién informard al Comité de la fecha de
notificacién de su decision definitiva al responsable o al encargado del tratamiento y al interesado, respectivamente. La
decision definitiva de las autoridades de control interesadas serd adoptada en los términos establecidos en el articulo 60,
apartados 7, 8 y 9. La decision definitiva hard referencia a la decisién contemplada en el apartado 1 del presente articulo
y especificard que esta dltima decision se publicard en el sitio web del Comité con arreglo al apartado 5 del presente
articulo. La decision definitiva llevard adjunta la decisién contemplada en el apartado 1 del presente articulo.

Articulo 66

Procedimiento de urgencia

1. En circunstancias excepcionales, cuando una autoridad de control interesada considere que es urgente intervenir
para proteger los derechos y las libertades de interesados, podrd, como excepcién al mecanismo de coherencia
contemplado en los articulos 63, 64 y 65, o al procedimiento mencionado en el articulo 60, adoptar inmediatamente
medidas provisionales destinadas a producir efectos juridicos en su propio territorio, con un periodo de validez
determinado que no podrd ser superior a tres meses. La autoridad de control comunicara sin dilacién dichas medidas,
junto con los motivos de su adopcion, a las demds autoridades de control interesadas, al Comité y a la Comision.

2. Cuando una autoridad de control haya adoptado una medida de conformidad con el apartado 1, y considere que
deben adoptarse urgentemente medidas definitivas, podrd solicitar con cardcter urgente un dictamen o una decisién
vinculante urgente del Comité, motivando dicha solicitud de dictamen o decisién.

3. Cualquier autoridad de control podrd solicitar, motivando su solicitud, y, en particular, la urgencia de la
intervencion, un dictamen urgente o una decisién vinculante urgente, segin el caso, del Comité, cuando una autoridad
de control competente no haya tomado una medida apropiada en una situacién en la que sea urgente intervenir a fin de
proteger los derechos y las libertades de los interesados.

4. No obstante lo dispuesto en el articulo 64, apartado 3, y en el articulo 65, apartado 2, los dictdmenes urgentes o
decisiones vinculantes urgentes contemplados en los apartados 2 y 3 del presente articulo se adoptardn en el plazo de
dos semanas por mayoria simple de los miembros del Comité.
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Articulo 67
Intercambio de informacién

La Comision podrd adoptar actos de ejecucion de dmbito general para especificar las modalidades de intercambio de
informacién por medios electronicos entre las autoridades de control, y entre dichas autoridades y el Comité, en especial
el formato normalizado contemplado en el articulo 64.

Dichos actos de ejecucién se adoptardn con arreglo al procedimiento de examen a que se refiere el articulo 93,
apartado 2.

Seccién 3
Comité europeo de proteccion de datos
Articulo 68
Comité Europeo de Protecciéon de Datos

1. Se crea el Comité Europeo de Protecciéon de Datos («Comité»), como organismo de la Unidn, que gozard de
personalidad juridica.

2. El Comité estard representado por su presidente.

3. El Comité estard compuesto por el director de una autoridad de control de cada Estado miembro y por el
Supervisor Europeo de Proteccion de Datos o sus representantes respectivos.

4. Cuando en un Estado miembro estén encargados de controlar la aplicacién de las disposiciones del presente
Reglamento varias autoridades de control, se nombrard a un representante comiin de conformidad con el Derecho de
ese Estado miembro.

5. La Comisién tendrd derecho a participar en las actividades y reuniones del Comité, sin derecho a voto. La
Comision designard un representante. El presidente del Comité comunicard a la Comisién las actividades del Comité.

6. En los casos a que se refiere el articulo 65, el Supervisor Europeo de Proteccién de Datos sélo tendrd derecho a
voto en las decisiones relativas a los principios y normas aplicables a las instituciones, érganos y organismos de la
Unién que correspondan en cuanto al fondo a las contempladas en el presente Reglamento.

Articulo 69

Independencia

1. El Comité actuard con total independencia en el desempefio de sus funciones o el ejercicio de sus competencias
con arreglo a los articulos 70 y 71.

2. Sin perjuicio de las solicitudes de la Comisién contempladas en el articulo 70, apartado 1, letra b), y apartado 2, el
Comité no solicitard ni admitird instrucciones de nadie en el desempefio de sus funciones o el ejercicio de sus
competencias.

Articulo 70

Funciones del Comité

1. El Comité garantizard la aplicacién coherente del presente Reglamento. A tal efecto, el Comité, a iniciativa propia
0, en su caso, a instancia de la Comision, en particular:

a) supervisard y garantizard la correcta aplicacién del presente Reglamento en los casos contemplados en los
articulos 64 y 65, sin perjuicio de las funciones de las autoridades de control nacionales;
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b) asesorard a la Comisién sobre toda cuestion relativa a la proteccion de datos personales en la Unidn, en particular
sobre cualquier propuesta de modificacion del presente Reglamento;

c) asesorard a la Comisién sobre el formato y los procedimientos para intercambiar informacion entre los responsables,
los encargados y las autoridades de control en relacion con las normas corporativas vinculantes;

d) emitird directrices, recomendaciones y buenas practicas relativas a los procedimientos para la supresion de vinculos,
copias o réplicas de los datos personales procedentes de servicios de comunicacion a disposicion publica a que se
refiere el articulo 17, apartado 2;

€) examinard, a iniciativa propia, a instancia de uno de sus miembros o de la Comision, cualquier cuestion relativa a la
aplicacion del presente Reglamento, y emitird directrices, recomendaciones y buenas practicas a fin de promover la
aplicacion coherente del presente Reglamento;

f) emitird directrices, recomendaciones y buenas pricticas de conformidad con la letra €) del presente apartado a fin de
especificar mds los criterios y requisitos de las decisiones basadas en perfiles en virtud del articulo 22, apartado 2;

g) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra e) del presente apartado a fin de
constatar las violaciones de la seguridad de los datos y determinar la dilacién indebida a tenor del articulo 33,
apartados 1 y 2, y con respecto a las circunstancias particulares en las que el responsable o el encargado del
tratamiento debe notificar la violacién de la seguridad de los datos personales;

h) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra ) del presente apartado con respecto a
las circunstancias en las que sea probable que la violacién de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas a tenor del articulo 34, apartado 1;

i) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra €) del presente apartado con el fin de
especificar en mayor medida los criterios y requisitos para las transferencias de datos personales basadas en normas
corporativas vinculantes a las que se hayan adherido los responsables del tratamiento y en normas corporativas
vinculantes a las que se hayan adherido los encargados del tratamiento y en requisitos adicionales necesarios para
garantizar la proteccién de los datos personales de los interesados a que se refiere el articulo 47;

j) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra e) del presente apartado a fin de
especificar en mayor medida los criterios y requisitos de las transferencias de datos personales sobre la base del
articulo 49, apartado 1;

k) formulard directrices para las autoridades de control, relativas a la aplicacion de las medidas a que se refiere el
articulo 58, apartados 1, 2 y 3, y la fijacién de multas administrativas de conformidad con el articulo 83;

1) examinard la aplicacion préctica de las directrices, recomendaciones y buenas précticas a que se refieren las letras e)

y f);

m) emitird directrices, recomendaciones y buenas pricticas con arreglo a la letra €) del presente apartado a fin de
establecer procedimientos comunes de informacién procedente de personas fisicas sobre infracciones del presente
Reglamento en virtud del articulo 54, apartado 2;

n) alentard la elaboracién de cédigos de conducta y el establecimiento de mecanismos de certificacion de la proteccién
de datos y de sellos y marcas de proteccién de datos de conformidad con los articulos 40 y 42;

o) realizard la acreditacion de los organismos de certificacién y su revision periddica en virtud del articulo 43, y llevara
un registro ptblico de los organismos acreditados en virtud del articulo 43, apartado 6, y de los responsables o los
encargados del tratamiento acreditados establecidos en terceros paises en virtud del articulo 42, apartado 7;

p) especificard los requisitos contemplados en el articulo 43, apartado 3, con miras a la acreditacion de los organismos
de certificacion en virtud del articulo 42;

q) facilitard a la Comisién un dictamen sobre los requisitos de certificacién contemplados en el articulo 43, apartado 8;
1) facilitard a la Comisién un dictamen sobre los iconos a que se refiere el articulo 12, apartado 7;

s) facilitard a la Comisién un dictamen para evaluar la adecuaciéon del nivel de proteccién en un tercer pais u
organizacién internacional, en particular para evaluar si un tercer pais, un territorio o uno o varios sectores
especificos de ese tercer pais, o una organizaci6n internacional, ya no garantizan un nivel de proteccion adecuado. A
tal fin, la Comisién facilitard al Comité toda la documentaciéon necesaria, incluida la correspondencia con el
gobierno del tercer pais, que se refiera a dicho tercer pais, territorio o especifico o a dicha organizacién interna-
cional;
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t) emitird dictdmenes sobre los proyectos de decisién de las autoridades de control en virtud del mecanismo de
coherencia mencionado en el articulo 64, apartado 1, sobre los asuntos presentados en virtud del articulo 64,
apartado 2, y sobre las decisiones vinculantes en virtud del articulo 65, incluidos los casos mencionados en el
articulo 66;

u) promoverd la cooperacién y los intercambios bilaterales y multilaterales efectivos de informacién y de buenas
précticas entre las autoridades de control;

v) promoverd programas de formacién comunes y facilitard intercambios de personal entre las autoridades de control
y, cuando proceda, con las autoridades de control de terceros paises o con organizaciones internacionales;

w) promoverd el intercambio de conocimientos y documentacién sobre legislacién y practicas en materia de proteccion
de datos con las autoridades de control encargadas de la proteccién de datos a escala mundial;

x) emitird dictdmenes sobre los cdédigos de conducta elaborados a escala de la Unién de conformidad con el
articulo 40, apartado 9, y

y) llevard un registro electrénico, de acceso publico, de las decisiones adoptadas por las autoridades de control y los
tribunales sobre los asuntos tratados en el marco del mecanismo de coherencia.

2. Cuando la Comision solicite asesoramiento del Comité podrd sefialar un plazo teniendo en cuenta la urgencia del
asunto.

3. El Comité transmitird sus dictdmenes, directrices, recomendaciones y buenas practicas a la Comisién y al Comité
contemplado en el articulo 93, y los hara pablicos.

4. Cuando proceda, el Comité consultard a las partes interesadas y les dard la oportunidad de presentar sus
comentarios en un plazo razonable. Sin perjuicio de lo dispuesto en el articulo 76, el Comité publicard los resultados del
procedimiento de consulta.

Articulo 71

Informes

1. El Comité elaborard un informe anual en materia de proteccién de las personas fisicas en lo que respecta al
tratamiento en la Unidn y, si procede, en terceros paises y organizaciones internacionales. El informe se hard publico y
se transmitird al Parlamento Europeo, al Consejo y a la Comision.

2. El informe anual incluird un examen de la aplicacion practica de las directrices, recomendaciones y buenas
précticas indicadas en el articulo 70, apartado 1, letra 1), asi como de las decisiones vinculantes indicadas en el
articulo 65.

Articulo 72

Procedimiento

1. El Comité tomard sus decisiones por mayoria simple de sus miembros, salvo que el presente Reglamento disponga
otra cosa.

2. El Comité adoptard su reglamento interno por mayoria de dos tercios de sus miembros y organizard sus disposi-
ciones de funcionamiento.

Articulo 73

Presidencia
1. El Comité elegird por mayoria simple de entre sus miembros un presidente y dos vicepresidentes.

2. El mandato del presidente y de los vicepresidentes serd de cinco afios de duracién y podrd renovarse una vez.



4.5.2016 Diario Oficial de la Unién Europea L 119/79

Articulo 74
Funciones del presidente

1. El presidente desempeiiard las siguientes funciones:
a) convocar las reuniones del Comité y preparar su orden del dia;

b) notificar las decisiones adoptadas por el Comité con arreglo al articulo 65 a la autoridad de control principal y a las
autoridades de control interesadas;

¢) garantizar el ejercicio puntual de las funciones del Comité, en particular en relacién con el mecanismo de coherencia
a que se refiere el articulo 63.

2. El Comité determinard la distribucién de funciones entre el presidente y los vicepresidentes en su reglamento
interno.

Articulo 75

Secretaria
1. El Comité contard con una secretarfa, de la que se hard cargo el Supervisor Europeo de Proteccién de Datos.
2. La secretarfa ejercerd sus funciones siguiendo exclusivamente las instrucciones del presidente del Comité.

3. El personal del Supervisor Europeo de Proteccién de Datos que participe en el desempefio de las funciones
conferidas al Comité por el presente Reglamento dependerd de un superior jerdrquico distinto del personal que
desempefie las funciones conferidas al Supervisor Europeo de Proteccién de Datos.

4. El Comité, en consulta con el Supervisor Europeo de Proteccién de Datos, elaborard y publicard, si procede, un
memorando de entendimiento para la puesta en practica del presente articulo, que determinard los términos de su
cooperacién y que serd aplicable al personal del Supervisor Europeo de Proteccién de Datos que participe en el
desempefio de las funciones conferidas al Comité por el presente Reglamento.

5. La secretarfa prestara apoyo analitico, administrativo y logistico al Comité.

6.  La secretarfa serd responsable, en particular, de:

a) los asuntos corrientes del Comité;

b) la comunicacion entre los miembros del Comité, su presidente y la Comision;
¢) la comunicacién con otras instituciones y con el puablico;

d) la utilizacién de medios electrénicos para la comunicacién interna y externa;
e) la traduccion de la informacion pertinente;

f) la preparacion y el seguimiento de las reuniones del Comité;

g) la preparacion, redaccién y publicacién de dictdmenes, decisiones relativas a solucién de diferencias entre autoridades
de control y otros textos adoptados por el Comité.

Articulo 76

Confidencialidad

1. Los debates del Comité serdn confidenciales cuando el mismo lo considere necesario, tal como establezca su
reglamento interno.
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2. El acceso a los documentos presentados a los miembros del Comité, los expertos y los representantes de terceras
partes se regird por el Reglamento (CE) n.c 1049/2001 del Parlamento Europeo y del Consejo (').

CAPITULO VIII

Recursos, responsabilidad y sanciones
Articulo 77
Derecho a presentar una reclamacién ante una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o accién judicial, todo interesado tendrd derecho a presentar
una reclamacion ante una autoridad de control, en particular en el Estado miembro en el que tenga su residencia
habitual, lugar de trabajo o lugar de la supuesta infraccidn, si considera que el tratamiento de datos personales que le
conciernen infringe el presente Reglamento.

2. La autoridad de control ante la que se haya presentado la reclamaci6n informard al reclamante sobre el curso y el
resultado de la reclamacion, inclusive sobre la posibilidad de acceder a la tutela judicial en virtud del articulo 78.

Articulo 78
Derecho a la tutela judicial efectiva contra una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, toda persona fisica o juridica tendrd derecho
a la tutela judicial efectiva contra una decisién juridicamente vinculante de una autoridad de control que le concierna.

2. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, todo interesado tendrd derecho a la tutela
judicial efectiva en caso de que la autoridad de control que sea competente en virtud de los articulos 55 y 56 no dé
curso a una reclamacién o no informe al interesado en el plazo de tres meses sobre el curso o el resultado de la
reclamacién presentada en virtud del articulo 77.

3. Las acciones contra una autoridad de control deberdn ejercitarse ante los tribunales del Estado miembro en que
esté establecida la autoridad de control.

4. Cuando se ejerciten acciones contra una decisién de una autoridad de control que haya sido precedida de un
dictamen o una decisiéon del Comité en el marco del mecanismo de coherencia, la autoridad de control remitira al
tribunal dicho dictamen o decision.

Articulo 79
Derecho a la tutela judicial efectiva contra un responsable o encargado del tratamiento

1. Sin perjuicio de los recursos administrativos o extrajudiciales disponibles, incluido el derecho a presentar una
reclamacion ante una autoridad de control en virtud del articulo 77, todo interesado tendrd derecho a la tutela judicial
efectiva cuando considere que sus derechos en virtud del presente Reglamento han sido vulnerados como consecuencia
de un tratamiento de sus datos personales.

2. Las acciones contra un responsable o encargado del tratamiento deberdn ejercitarse ante los tribunales del Estado
miembro en el que el responsable o encargado tenga un establecimiento. Alternativamente, tales acciones podran
ejercitarse ante los tribunales del Estado miembro en que el interesado tenga su residencia habitual, a menos que el
responsable o el encargado sea una autoridad ptiblica de un Estado miembro que actte en ejercicio de sus poderes
publicos.

(") Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico a los
documentos del Parlamento Europeo, del Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).
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Articulo 80
Representacién de los interesados

1. Elinteresado tendrd derecho a dar mandato a una entidad, organizacién o asociacién sin dnimo de lucro que haya
sido correctamente constituida con arreglo al Derecho de un Estado miembro, cuyos objetivos estatutarios sean de
interés publico y que actiie en el dmbito de la proteccién de los derechos y libertades de los interesados en materia de
proteccion de sus datos personales, para que presente en su nombre la reclamacion, y ejerza en su nombre los derechos
contemplados en los articulos 77, 78 y 79, y el derecho a ser indemnizado mencionado en el articulo 82 si asi lo
establece el Derecho del Estado miembro.

2. Cualquier Estado miembro podrdn disponer que cualquier entidad, organizacién o asociacién mencionada en el
apartado 1 del presente articulo tenga, con independencia del mandato del interesado, derecho a presentar en ese Estado
miembro una reclamacién ante la autoridad de control que sea competente en virtud del articulo 77 y a ejercer los
derechos contemplados en los articulos 78 y 79, si considera que los derechos del interesado con arreglo al presente
Reglamento han sido vulnerados como consecuencia de un tratamiento.

Articulo 81
Suspension de los procedimientos

1. Cuando un tribunal competente de un Estado miembro tenga informacién de la pendencia ante un tribunal de
otro Estado miembro de un procedimiento relativo a un mismo asunto en relacién con el tratamiento por el mismo
responsable o encargado, se pondrd en contacto con dicho tribunal de otro Estado miembro para confirmar la existencia
de dicho procedimiento.

2. Cuando un procedimiento relativo a un mismo asunto en relacién con el tratamiento por el mismo responsable o
encargado esté pendiente ante un tribunal de otro Estado miembro, cualquier tribunal competente distinto de aquel ante
el que se ejercitd la accién en primer lugar podra suspender su procedimiento.

3. Cuando dicho procedimiento esté pendiente en primera instancia, cualquier tribunal distinto de aquel ante el que
se ejercitd la accién en primer lugar podrd también, a instancia de una de las partes, inhibirse en caso de que el primer
tribunal sea competente para su conocimiento y su acumulacién sea conforme a Derecho.

Articulo 82
Derecho a indemnizacién y responsabilidad

1. Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de una infraccién
del presente Reglamento tendrd derecho a recibir del responsable o el encargado del tratamiento una indemnizacién por
los dafios y perjuicios sufridos.

2. Cualquier responsable que participe en la operacion de tratamiento responderd de los dafios y perjuicios causados
en caso de que dicha operacién no cumpla lo dispuesto por el presente Reglamento. Un encargado unicamente
responderd de los dafios y perjuicios causados por el tratamiento cuando no haya cumplido con las obligaciones del
presente Reglamento dirigidas especificamente a los encargados o haya actuado al margen o en contra de las instruc-
ciones legales del responsable.

3. El responsable o encargado del tratamiento estard exento de responsabilidad en virtud del apartado 2 si demuestra
que no es en modo alguno responsable del hecho que haya causado los daflos y perjuicios.

4. Cuando mds de un responsable o encargado del tratamiento, o un responsable y un encargado hayan participado
en la misma operacién de tratamiento y sean, con arreglo a los apartados 2 y 3, responsables de cualquier dafio o
perjuicio causado por dicho tratamiento, cada responsable o encargado serd considerado responsable de todos los dafios
y perjuicios, a fin de garantizar la indemnizacion efectiva del interesado.

5. Cuando, de conformidad con el apartado 4, un responsable o encargado del tratamiento haya pagado una indemni-
zacién total por el perjuicio ocasionado, dicho responsable o encargado tendrd derecho a reclamar a los demds
responsables o encargados que hayan participado en esa misma operacién de tratamiento la parte de la indemnizacién
correspondiente a su parte de responsabilidad por los dafios y perjuicios causados, de conformidad con las condiciones
fijadas en el apartado 2.
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6.  Las acciones judiciales en ejercicio del derecho a indemnizacion se presentardn ante los tribunales competentes con
arreglo al Derecho del Estado miembro que se indica en el articulo 79, apartado 2.

Articulo 83

Condiciones generales para la imposicion de multas administrativas

1. Cada autoridad de control garantizard que la imposicion de las multas administrativas con arreglo al presente
articulo por las infracciones del presente Reglamento indicadas en los apartados 4, 5 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondrdn, en funcién de las circunstancias de cada caso individual, a titulo
adicional o sustitutivo de las medidas contempladas en el articulo 58, apartado 2, letras a) a h) y j). Al decidir la
imposicién de una multa administrativa y su cuantia en cada caso individual se tendrd debidamente en cuenta:

a) la naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la naturaleza, alcance o propésito de la
operacion de tratamiento de que se trate asi como el nimero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento para paliar los dafios y perjuicios sufridos
por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento, habida cuenta de las medidas técnicas u
organizativas que hayan aplicado en virtud de los articulos 25 y 32;

e) toda infraccién anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la infraccién y mitigar los
posibles efectos adversos de la infraccion;

g) las categorias de los datos de cardcter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccién, en particular si el responsable o el
encargado notific6 la infraccién y, en tal caso, en qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas previamente contra el responsable
o el encargado de que se trate en relacién con el mismo asunto, el cumplimiento de dichas medidas;

j) la adhesion a cédigos de conducta en virtud del articulo 40 o a mecanismos de certificacion aprobados con arreglo
al articulo 42,y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los beneficios financieros
obtenidos o las pérdidas evitadas, directa o indirectamente, a través de la infraccion.

3. Si un responsable o un encargado del tratamiento incumpliera de forma intencionada o negligente, para las
mismas operaciones de tratamiento u operaciones vinculadas, diversas disposiciones del presente Reglamento, la cuantia
total de la multa administrativa no serd superior a la cuantia prevista para las infracciones mas graves.

4. las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas adminis-
trativas de 10 000 000 EUR como méximo o, tratindose de una empresa, de una cuantia equivalente al 2 % como
méximo del volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43;
b) las obligaciones de los organismos de certificacion a tenor de los articulos 42 y 43;

c) las obligaciones de la autoridad de control a tenor del articulo 41, apartado 4.



4.5.2016 Diario Oficial de la Unién Europea L 119/83

5. Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas adminis-
trativas de 20 000 000 EUR como méximo o, tratindose de una empresa, de una cuantia equivalente al 4 % como
méximo del volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor cuantia:

a) los principios bésicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor de los articulos 5,
6,7y9;

b) los derechos de los interesados a tenor de los articulos 12 a 22;

¢) las transferencias de datos personales a un destinatario en un tercer pais o una organizacién internacional a tenor de
los articulos 44 a 49;

d) toda obligacién en virtud del Derecho de los Estados miembros que se adopte con arreglo al capitulo IX;

e) el incumplimiento de una resolucién o de una limitacién temporal o definitiva del tratamiento o la suspensién de los
flujos de datos por parte de la autoridad de control con arreglo al articulo 58, apartado 2, o el no facilitar acceso en
incumplimiento del articulo 58, apartado 1.

6.  El incumplimiento de las resoluciones de la autoridad de control a tenor del articulo 58, apartado 2, se sancionard
de acuerdo con el apartado 2 del presente articulo con multas administrativas de 20 000 000 EUR como méximo o,
tratindose de una empresa, de una cuantia equivalente al 4 % como méximo del volumen de negocio total anual global
del ejercicio financiero anterior, optindose por la de mayor cuantia.

7. Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del articulo 58, apartado 2, cada
Estado miembro podrd establecer normas sobre si se puede, y en qué medida, imponer multas administrativas a
autoridades y organismos publicos establecidos en dicho Estado miembro.

8. El gjercicio por una autoridad de control de sus poderes en virtud del presente articulo estard sujeto a garantias
procesales adecuadas de conformidad con el Derecho de la Uni6n y de los Estados miembros, entre ellas la tutela judicial
efectiva y el respeto de las garantias procesales.

9.  Cuando el ordenamiento juridico de un Estado miembro no establezca multas administrativas, el presente articulo
podré aplicarse de tal modo que la incoacién de la multa corresponda a la autoridad de control competente y su
imposicién a los tribunales nacionales competentes, garantizando al mismo tiempo que estas vias de derecho sean
efectivas y tengan un efecto equivalente a las multas administrativas impuestas por las autoridades de control. En
cualquier caso, las multas impuestas serdn efectivas, proporcionadas y disuasorias. Los Estados miembros de que se trate
notificardn a la Comision las disposiciones legislativas que adopten en virtud del presente apartado a mds tardar el 25 de
mayo de 2018 y, sin dilacién, cualquier ley de modificacién o modificacion posterior que les sea aplicable.

Articulo 84

Sanciones

1. Los Estados miembros establecerdn las normas en materia de otras sanciones aplicables a las infracciones del
presente Reglamento, en particular las infracciones que no se sancionen con multas administrativas de conformidad con
el articulo 83, y adoptardn todas las medidas necesarias para garantizar su observancia. Dichas sanciones serdn efectivas,
proporcionadas y disuasorias.

2. Cada Estado miembro notificard a la Comision las disposiciones legislativas que adopte de conformidad con el
apartado 1 a mds tardar el 25 de mayo de 2018 vy, sin dilacion, cualquier modificacién posterior que les sea aplicable.

CAPITULO IX

Disposiciones relativas a situaciones especificas de tratamiento
Articulo 85
Tratamiento y libertad de expresion y de informacién

1. Los Estados miembros conciliardn por ley el derecho a la proteccién de los datos personales en virtud del presente
Reglamento con el derecho a la libertad de expresion y de informacion, incluido el tratamiento con fines periodisticos y
fines de expresion académica, artistica o literaria.
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2. Para el tratamiento realizado con fines periodisticos o con fines de expresiéon académica, artistica o literaria, los
Estados miembros establecerdn exenciones o excepciones de lo dispuesto en los capitulos II (principios), Il (derechos del
interesado), IV (responsable y encargado del tratamiento), V (transferencia de datos personales a terceros paises u organi-
zaciones internacionales), VI (autoridades de control independientes), VII (cooperacion y coherencia) y IX (disposiciones
relativas a situaciones especificas de tratamiento de datos), si son necesarias para conciliar el derecho a la proteccién de
los datos personales con la libertad de expresion e informacién.

3. Cada Estado miembro notificard a la Comision las disposiciones legislativas que adopte de conformidad con el
apartado 2 vy, sin dilaci6n, cualquier modificacion posterior, legislativa u otra, de las mismas.

Articulo 86
Tratamiento y acceso del piblico a documentos oficiales

Los datos personales de documentos oficiales en posesion de alguna autoridad publica o u organismo publico o una
entidad privada para la realizacién de una misién en interés publico podrdn ser comunicados por dicha autoridad,
organismo o entidad de conformidad con el Derecho de la Unién o de los Estados miembros que se les aplique a fin de
conciliar el acceso del putblico a documentos oficiales con el derecho a la proteccién de los datos personales en virtud
del presente Reglamento.

Articulo 87
Tratamiento del niimero nacional de identificacion

Los Estados miembros podrdn determinar adicionalmente las condiciones especificas para el tratamiento de un ntimero
nacional de identificacion o cualquier otro medio de identificacién de cardcter general. En ese caso, el ndmero nacional
de identificacién o cualquier otro medio de identificacién de cardcter general se utilizard Gnicamente con las garantias
adecuadas para los derechos y las libertades del interesado con arreglo al presente Reglamento.

Articulo 88
Tratamiento en el 4mbito laboral

1. Los Estados miembros podrin, a través de disposiciones legislativas o de convenios colectivos, establecer normas
mds especificas para garantizar la proteccién de los derechos y libertades en relacién con el tratamiento de datos
personales de los trabajadores en el dmbito laboral, en particular a efectos de contratacién de personal, ejecucion del
contrato laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por el convenio colectivo,
gestion, planificacion y organizacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad en el
trabajo, proteccion de los bienes de empleados o clientes, asi como a efectos del ejercicio y disfrute, individual o
colectivo, de los derechos y prestaciones relacionados con el empleo y a efectos de la extincién de la relacién laboral.

2. Dichas normas incluirdn medidas adecuadas y especificas para preservar la dignidad humana de los interesados asi
como sus intereses legitimos y sus derechos fundamentales, prestando especial atencién a la transparencia del
tratamiento, a la transferencia de los datos personales dentro de un grupo empresarial o de una unién de empresas
dedicadas a una actividad econémica conjunta y a los sistemas de supervisién en el lugar de trabajo.

3. Cada Estado miembro notificard a la Comisién las disposiciones legales que adopte de conformidad con el
apartado 1 a mds tardar el 25 de mayo de 2018 vy, sin dilacion, cualquier modificacién posterior de las mismas.
Articulo 89

Garantias y excepciones aplicables al tratamiento con fines de archivo en interés piblico, fines de
investigacion cientifica o histérica o fines estadisticos

1. El tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos estard sujeto a las garantias adecuadas, con arreglo al presente Reglamento, para los derechos y las libertades
de los interesados. Dichas garantias hardn que se disponga de medidas técnicas y organizativas, en particular para
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garantizar el respeto del principio de minimizacién de los datos personales. Tales medidas podrdn incluir la seudonimi-
zacion, siempre que de esa forma puedan alcanzarse dichos fines. Siempre que esos fines pueden alcanzarse mediante un
tratamiento ulterior que no permita o ya no permita la identificacién de los interesados, esos fines se alcanzardn de ese
modo.

2. Cuando se traten datos personales con fines de investigacion cientifica o histérica o estadisticos el Derecho de la
Unién o de los Estados miembros podré establecer excepciones a los derechos contemplados en los articulos 15, 16, 18
y 21, sujetas a las condiciones y garantias indicadas en el apartado 1 del presente articulo, siempre que sea probable que
esos derechos imposibiliten u obstaculicen gravemente el logro de los fines cientificos y cuanto esas excepciones sean
necesarias para alcanzar esos fines.

3. Cuando se traten datos personales con fines de archivo en interés ptblico, el Derecho de le Union o de los Estados
miembros podrd prever excepciones a los derechos contemplados en los articulos 15, 16, 18, 19, 20 y 21, sujetas a las
condiciones y garantias citadas en el apartado 1 del presente articulo, siempre que esos derechos puedan imposibilitar u
obstaculizar gravemente el logro de los fines cientificos y cuanto esas excepciones sean necesarias para alcanzar esos
fines.

4. En caso de que el tratamiento a que hacen referencia los apartados 2 y 3 sirva también al mismo tiempo a otro
fin, las excepciones solo serdn aplicables al tratamiento para los fines mencionados en dichos apartados.

Articulo 90
Obligaciones de secreto

1. Los Estados miembros podrdn adoptar normas especificas para fijar los poderes de las autoridades de control
establecidos en el articulo 58, apartado 1, letras e) y f), en relacién con los responsables o encargados sujetos, con
arreglo al Derecho de la Unién o de los Estados miembros o a las normas establecidas por los organismos nacionales
competentes, a una obligacién de secreto profesional o a otras obligaciones de secreto equivalentes, cuando sea
necesario y proporcionado para conciliar el derecho a la proteccién de los datos personales con la obligacién de secreto.
Esas normas solo se aplicardn a los datos personales que el responsable o el encargado del tratamiento hayan recibido
como resultado o con ocasién de una actividad cubierta por la citada obligacion de secreto.

2. Cada Estado miembro notificard a la Comisién las normas adoptadas de conformidad con el apartado 1 a mds
tardar el 25 de mayo de 2018 vy, sin dilaci6n, cualquier modificacion posterior de las mismas.
Articulo 91
Normas vigentes sobre proteccién de datos de las iglesias y asociaciones religiosas

1. Cuando en un Estado miembro iglesias, asociaciones o comunidades religiosas apliquen, en el momento de la
entrada en vigor del presente Reglamento, un conjunto de normas relativas a la proteccion de las personas fisicas en lo
que respecta al tratamiento, tales normas podrdn seguir aplicindose, siempre que sean conformes con el presente
Reglamento.

2. Las iglesias y las asociaciones religiosas que apliquen normas generales de conformidad con el apartado 1 del
presente articulo estardn sujetas al control de una autoridad de control independiente, que podrd ser especifica, siempre
que cumpla las condiciones establecidas en el capitulo VI del presente Reglamento.

CAPITULO X

Actos delegados y actos de ejecucién
Articulo 92
Ejercicio de la delegacion

1. Los poderes para adoptar actos delegados otorgados a la Comisién estardn sujetos a las condiciones establecidas en
el presente articulo.
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2. La delegacién de poderes indicada en el articulo 12, apartado 8, y en el articulo 43, apartado 8, se otorgardn a la
Comisién por tiempo indefinido a partir del 24 de mayo de 2016.

3. La delegacion de poderes mencionada en el articulo 12, apartado 8, y el articulo 43, apartado 8, podrd ser
revocada en cualquier momento por el Parlamento Europeo o por el Consejo. La decisién de revocacién pondrd término
a la delegacion de los poderes que en ella se especifiquen. La decision surtird efecto al dia siguiente de su publicacion en
el Diario Oficial de la Unién Europea o en una fecha posterior indicada en la misma. No afectard a la validez de los actos
delegados que ya estén en vigor.

4. Tan pronto como la Comisién adopte un acto delegado lo notificard simultdneamente al Parlamento Europeo y al
Consejo.

5. Los actos delegados adoptados en virtud del articulo 12, apartado 8, y el articulo 43, apartado 8, entrardn en vigor
tnicamente si, en un plazo de tres meses desde su notificacién al Parlamento Europeo y al Consejo, ni el Parlamento
Europeo ni el Consejo formulan objeciones o si, antes del vencimiento de dicho plazo, tanto el uno como el otro
informan a la Comisiéon de que no las formulardn. El plazo se ampliard en tres meses a iniciativa del Parlamento
Europeo o del Consejo.

Articulo 93

Procedimiento de comité

1. La Comisién estard asistida por un comité. Dicho comité serd un comité en el sentido del Reglamento (UE)
n.° 182/2011.

2. Cuando se haga referencia al presente apartado, se aplicard el articulo 5 del Reglamento (UE) n.c 182/2011.

3. Cuando se haga referencia al presente apartado, se aplicard el articulo 8 del Reglamento (UE) n.c 182/2011, en
relacién con su articulo 5.

CAPITULO XI

Disposiciones finales
Articulo 94
Derogacién de la Directiva 95/46/CE
1. Queda derogada la Directiva 95/46/CE con efecto a partir del 25 de mayo de 2018.

2. Toda referencia a la Directiva derogada se entenderd hecha al presente Reglamento. Toda referencia al Grupo de
proteccion de las personas en lo que respecta al tratamiento de datos personales establecido por el articulo 29 de la
Directiva 95/46/CE se entenderd hecha al Comité Europeo de Proteccion de Datos establecido por el presente
Reglamento.

Articulo 95

Relacion con la Directiva 2002/58/CE

El presente Reglamento no impondrd obligaciones adicionales a las personas fisicas o juridicas en materia de tratamiento
en el marco de la prestacién de servicios publicos de comunicaciones electrénicas en redes ptiblicas de comunicacion de
la Unién en dmbitos en los que estén sujetas a obligaciones especificas con el mismo objetivo establecidas en la
Directiva 2002/58/CE.
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Articulo 96
Relacién con acuerdos celebrados anteriormente

Los acuerdos internacionales que impliquen la transferencia de datos personales a terceros paises u organizaciones
internacionales que hubieren sido celebrados por los Estados miembros antes del 24 de mayo de 2016 y que cumplan lo
dispuesto en el Derecho de la Unién aplicable antes de dicha fecha, seguirdn en vigor hasta que sean modificados,
sustituidos o revocados.

Articulo 97
Informes de la Comisién

1. A mids tardar el 25 de mayo de 2020 y posteriormente cada cuatro afios, la Comisién presentard al Parlamento
Europeo y al Consejo un informe sobre la evaluacion y revision del presente Reglamento. Los informes se hardn
publicos.

2. En el marco de las evaluaciones y revisiones a que se refiere el apartado 1, la Comisién examinard en particular la
aplicacion y el funcionamiento de:

a) el capitulo V sobre la transferencia de datos personales a paises terceros u organizaciones internacionales, particu-
larmente respecto de las decisiones adoptadas en virtud del articulo 45, apartado 3, del presente Reglamento, y de las
adoptadas sobre la base del articulo 25, apartado 6, de la Directiva 95/46/CE;

b) el capitulo VII sobre cooperacion y coherencia.

3. Alos efectos del apartado 1, la Comisién podré solicitar informacién a los Estados miembros y a las autoridades
de control.

4. Al llevar a cabo las evaluaciones y revisiones indicadas en los apartados 1 y 2, la Comisién tendrd en cuenta las
posiciones y conclusiones del Parlamento Europeo, el Consejo y los demds 6rganos o fuentes pertinentes.

5. La Comisién presentard, en caso necesario, las propuestas oportunas para modificar el presente Reglamento, en
particular teniendo en cuenta la evolucién de las tecnologias de la informacién y a la vista de los progresos en la
sociedad de la informacién.

Articulo 98

Revision de otros actos juridicos de la Unién en materia de proteccion de datos

La Comisién presentard, si procede, propuestas legislativas para modificar otros actos juridicos de la Unién en materia
de proteccién de datos personales, a fin de garantizar la protecciéon uniforme y coherente de las personas fisicas en
relacién con el tratamiento. Se tratard en particular de las normas relativas a la proteccién de las personas fisicas en lo
que respecta al tratamiento por parte de las instituciones, 6rganos, y organismos de la Unién y a la libre circulacién de
tales datos.
Articulo 99
Entrada en vigor y aplicacién

1. El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién Europea.

2. Sera aplicable a partir del 25 de mayo de 2018.



L 119/88 Diario Oficial de la Unién Europea 4.5.2016

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 27 de abril de 2016.

Por el Parlamento Europeo Por el Consejo
El Presidente La Presidenta
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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