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RESUMEN

En este Trabajo de Fin de Master se presenta una aplicacion practica de las tecnologias
relacionadas con el lenguaje P4, que extiende la programabilidad de las redes definidas por
software a los planos de datos de los nodos de la red. Se ha disefiado una implementacion a
nivel local del protocolo ARP-Path en una plataforma compatible con P4 para desarrollar un
switch P4 con funcionamiento auténomo, que a su vez dispone de una interfaz para un plano de
control externo mediante el nuevo protocolo P4Runtime. Por ultimo, se han desarrollado
aplicaciones sobre el controlador SDN ONOS que permiten definir politicas de seguridad y
recoleccidn de estadisticas sobre el switch desarrollado.

Palabras clave: P4, SDN, software-defined networks, data center networks
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ABSTRACT

In this Master's Thesis, a practical application of the technologies related to the P4 language is
presented. P4 extends the programmability of the software-defined networks to the data planes
of the network nodes. A local implementation of the ARP-Path protocol has been designed on a
P4-compatible platform to implement an autonomous P4 switch, which in turn has an interface
for an external control plane through the new P4Runtime protocol. Finally, applications have
been developed on the ONOS SDN controller that allow the definition of security policies and
the collection of statistics on the developed switch.

Palabras clave: P4, SDN, software-defined networks, data center networks
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1 Introduccion

En los ultimos afios la arquitectura SDN (Redes definidas por software) ha sufrido un auge
importante como alternativa a las arquitecturas de redes tradicionales. En las arquitecturas
tradicionales, en cada nodo de la red estaba integrado un plano de control -légica que establece
el estado de reenvio- y un plano de datos -secuencia de operaciones que atraviesa un paquete
al ser procesado-. SDN es una propuesta que sitla el plano de control en una entidad
centralizada conocida como controlador, de tal forma que sustituya los planos de control locales
en los nodos de la red. El controlador posee una visién general de la red en su conjunto, y se
comunica con los nodos mediante el uso de protocolos estandarizados.

En la actualidad el protocolo SDN mas popular es OpenFlow, que permite definir el
comportamiento de los nodos de la red con una granularidad fina. Sin embargo, OpenFlow
asume un plano de datos definido en el estandar al que todo dispositivo se debe ajustar para
garantizar su compatibilidad. Es decir, OpenFlow ofrece una interfaz de control abierta, pero
Unicamente con soporte para los protocolos y acciones definidos por el estandar, lo que supone
una limitacién muy importante para el desarrollo de nuevos protocolos, y en la optimizacion del
rendimiento de las tecnologias SDN.

La evolucidon de SDN para convertirse en una arquitectura completablemte abierta pasa por
extender la programabilidad inicialmente pensada Unicamente para el plano de control, al plano
de datos de los nodos de la red. En este campo, se esta popularizando en los Ultimos afios una
nueva tecnologia que permite la programacién del plano de datos mediante un lenguaje de
dominio especifico para describir planos de datos de forma abierta, no ambigua, e
independiente del fabricante: el lenguaje P4.

P4 es un lenguaje de alto nivel disefiado para la descripcién de sistemas procesadores de
paguetes, agnostico respecto a la plataforma donde se ejecute el cédigo, y respecto a la
localizacién del plano de control (local o en un controlador SDN). Con P4 es posible disefar con
detalle el procesado de paquetes en un dispositivo de red: desde la desencapsulaciéon de
cabeceras, al numero y tipo de tablas de busqueda. Esto permite superar las limitaciones de
OpenFlow, pudiéndose soportar en un plano de datos definido con P4 cabeceras e instrucciones
de procesado arbitrarias, lo que facilita por una parte el desarrollo de nuevos protocolos y
servicios, y por otra, optimizar el procesado de paquetes adecudandolo a una aplicacién o
protocolo especifico.

La propuesta de este TFM consiste en la implementacidn en una plataforma reconfigurable con
P4 de un switch que ejecute el protocolo ARP-Path, y que a su vez ofrezca una interfaz de control
remota para su uso por un controlador SDN. De esta forma, se dispondria de un switch en el que
el estado de reenvio puede ser modificado tanto a nivel interno (ARP-Path), como por una
entidad externa (controlador SDN). Tanto el protocolo ARP-Path como la interfaz de control
externa estaran especificadas sobre un plano de datos descrito por el lenguaje PA4.



2 Objetivos

Los objetivos planteados en el desarrollo de este Trabajo de Fin de Master se pueden resumir
en los siguientes puntos:

e Estudio del lenguaje P4 y de sus estandares asociados: como paso previo al desarrollo
de cualquier funcionalidad, es necesario disponer de un conocimento profundo de las
tecnologias utilizadas, de cara a favorecer la optimizacion de los disefios a desarrollar.

¢ Implementacion local del protocolo ARP-Path en un switch reconfigurable mediante
el lenguaje P4: se plantea que la légica del protocolo ARP-Path esté embebida dentro
del propio programa P4, y que no dependa de un plano de control externo. Ello plantea
un reto, ya que la légica de control del protocolo no se puede expresar con primitivas
P4 estandar, lo que obligara a emplear un enfoque novedoso a la vez que se cumple con
los estandares del lenguaje.

e Desarrollo de programas P4 que integren el protocolo ARP-Path con un plano de
control externo: se plantea un modelo de switch hibrido, que sea capaz de encaminar
trafico de forma auténoma, pero que a la vez esté integrado en un entorno SDN, de
forma que un controlador SDN pueda definir el estado de reenvio de los nodos de la red.

¢ Implementacion de aplicaciones sobre un controlador SDN: continuando con el punto
anterior, se plantea el desarrollo de aplicaciones que permitan definir sobre el switch
desarrollado politicas de encaminamiento, seguridad, y recoleccidn de estadisticas,
empleando una interfaz de comunicacién estandarizada.



3 Estado del arte

3.1 Introduccién a las redes definidas por software

El auge de los smartphones, el desarrollo de las tecnologias de virtualizaciéon y computacién en
la nube, o la necesidad de mayor ancho de banda debido a aplicaciones Big Data son algunos de
los motivos que han puesto de relieve la necesidad de nuevos modelos de red adaptados a los
nuevos patrones y necesidades de trafico en Internet. La red actual tiene toda una serie de
limitaciones que dificultan su adaptacidn a los requerimientos actuales, como, por ejemplo, la
excesiva complejidad del entramado de protocolos, o la dependencia de los fabricantes de
hardware a la hora de desarrollar nuevas tecnologias. Estas limitaciones propiciaron el
desarrollo de un nuevo paradigma en el disefio de redes: SDN (Software Defined Networks,
redes definidas por software).

SDN es una arquitectura que separa el plano de control del plano de datos, y lo sitia en una
inteligencia centralizada que posee una vision global de la red. Esta inteligencia se implementa
mediante un controlador software programable con varias interfaces.

La interfaz Southbound es una interfaz que permite programar el comportamiento de los
elementos de red (capa de infraestructura) de una forma agndstica respecto del fabricante. La
interfaz Northbound comunica las aplicaciones (capa de aplicacion) con el controlador (capa de
control) mediante una APl abierta. Con esta arquitectura se facilita el desarrollo y despliegue de
aplicaciones independientes de los elementos de la infraestructura de red.

En los dltimos tiempos, ha surgido de forma adicional los conceptos de interfaces
East/Westbound, que hacen referencia a la interconexién entre controladores, de forma que
sea posible coordinar una politica comun entre varios controladores que gestionan dominios
distintos.

Application Layer Unified Network Network Access Control and
Monitoring and Analysis | | Bring Your Own Device (BYOD)
MNetwork Security Apps Other Business| |Other Business
Virtualization (Fw, IDPS, WAF) Apps Apps

¢ Northbound AP (e g. REST AFI, etc.)

Gontrol Layer

SDN Westbound API SDN Eastbound API SDN

- E— e f——————
Controller Controller Controller

Southbound API (e.g. OpenFlow, ForCES,
PCEP, etc.)

Infrastructure Layer

Physical switches

Figura 1 Arquitectura de SDN [1]




Entre las ventajas de las redes definidas por software se encuentran una gestidon de la red
independiente respecto a los fabricantes de hardware, mayor control sobre la red y facilidad
para la innovacion.

3.1.1 OpenFlow

En los ultimos afios se han desarrollado multiples tecnologias basadas en SDN, pero la que goza
de mayor popularidad es OpenFlow. OpenFlow [2] es un estandar SDN definido por la Open
Networking Foundation, un consorcio dedicado a difundir la tecnologia SDN.

SDN =
Controller

OpenFlow Protocol
Over SSL

OpenFlow Switch

Meter Group : Secure . ’
Table Table | | | Channel
I Software
e DpenFlow Switches
Flow Flow Flow
Table == Table>-—> Tahle .
Hardware/Firmware ¢ ’

/ ll\

End Systems

¢

k. .‘IA__

Figura 2 Arquitectura switch OpenFlow [3]

La Figura 2 muestra el modelo de red OpenFlow, que consta de un controlador conectado a
switches compatibles con OpenFlow mediante conexiones TLS que transportan mensajes del
protocolo OpenFlow. En el controlador reside la logica de control de la red, que permite
programar el plano de datos residente en los switches de acuerdo al encaminamiento deseado.
Un switch OpenFlow contiene por una o varias tablas de flujos (flow tables), cuyo contenido
determina su estado de reenvio.

Por tanto, para modificar el encaminamiento de un switch, el controlador puede afadir,
modificar o borrar entradas de sus tablas. Las entradas de las tablas contienen campos de
correspondencia (match fields), que permiten seleccionar la entrada adecuada cuando sus
valores coinciden con los campos de las cabeceras de los paquetes, y ejecutar las acciones
asociadas. Es decir, las entradas de las tablas permiten clasificar los paquetes en flujos sobre los
gue aplicar su correspondiente encaminamiento. Por ello, en un contexto OpenFlow, un flujo se
puede definir como una secuencia de paquetes a los que se aplica una entrada de flujo
determinada.



3.1.2 Operaciones Packet-In y Packet-out

Dos operaciones habituales en arquitecturas SDN son Packet-In y Packet-Out, que implican el
envio de un paquete desde el switch al controlador, y desde el controlador al switch,
respectivamente. Estas operaciones suelen ejecutarse cuando el switch no sabe cémo
reencaminar un paquete. Para estos casos, el controlador suele configurar que se le reenvie el
paguete mediante la operacidén Packet-In para examinar sus cabeceras. En base a ella, decidira
el tratamiento a aplicar (por ejemplo, reenvio por un puerto), y reenviara el paquete al switch
correspondiente indicandole el tratamiento a aplicar sobre el pagquete mediante la operacién
Packet-Out. Para poder encaminar posteriores paquetes de ese flujo sin su intervencion, el
controlador puede instalar las reglas de flujo correspondientes en los switches de la red.

3.1.3 Enfoques para instalacion de reglas de flujo
Existen tres métodos para la provisidn de reglas de flujo en los switches de la red:

e Proactivo: consiste en instalar las reglas para los flujos deseados en los switches
correspondientes antes de que esos flujos envien paquetes a la red.

e Reactivo: se instalan entradas como respuesta a un mensaje Packet-in enviado desde el
switch. Dicho mensaje puede contener el paquete completo o bien una parte de él en
la que se encuentren las cabeceras. El controlador puede examinarlo y decidir instalar
reglas de flujo, o simplemente reencaminar el paquete mediante un mensaje Packet-
out.

e Hibrido: Es una mezcla de los dos anteriores. Consiste en la provisidn de reglas de flujo
en respuesta a un Packet-In en todos los switches que compongan la ruta que debe
seguir el paquete.

3.2 Ellenguaje P4

P4 [4] es un lenguaje de alto nivel de descripcidn de sistemas procesadores de paquetes de red.
El lenguaje P4 permite de definir de forma no ambigua un plano de datos o plano de reenvio,
entendiendo como tal las operaciones que un procesador de paquetes ejecuta sobre un paquete
desde que se recibe hasta que se reenvia, se procesa o se descarta (parseo, modificaciéon de
cabeceras, busqueda en tablas de encaminamiento, etc). Por otra parte, el plano de control, se
encarga de configurar y de establecer el estado de reenvio en un dispositivo (por ejemplo, en
un router, el plano de control establece las rutas en las tablas de enrutamiento).

La creacién y revisién del lenguaje P4 corresponde a la entidad P4 Language Consortium [5],
compuesta por operadores de telecomunicaciones y servicios, y fabricantes de hardware.
Recientemente P4 ha pasado a ser un proyecto dependiente de la ONF (Open Networking
Foundation) [6], consorcio internacional destinado a promover la adopcion de SDN mediante
estandares, lo que contribuird a ampliar la difusién y el uso de P4.

P4 se emplea Unicamente para definir el plano de datos, quedando la interaccion de éste con el
plano de control fuera del estandar, aunque en el apartado 3.4 se describird una propuesta
destinada a convertirse en el estdndar, P4Runtime [7]. Esto implica que el lenguaje P4 no esta
pensado para establecer el estado de reenvio, sino Unicamente para exponer a un plano de
control externo una serie de funcionalidades que éste puede configurar. Por tanto, en un
programa P4 en princpio no se puede especificar la légica de reenvio.

P4 inicialmente fue disefiado para implementar planos de datos sobre plataformas hardware o
software, dando lugar a dispositivos procesadores de paquetes programables. P4 es agndstico
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respecto de la plataforma donde se implemente, haciendo que un mismo programa P4 pueda
mapearse a dispositivos distintos (por ejemplo, un soft switch, o una FPGA). Para ello es preciso
disponer de un compilador que genere una salida adecuada para la plataforma especifica,
puesto que el P4 Lanaguage Consortium sdlo pretende proporcionar un compilador frontend
estandar -parte del compilador que traduce el cddigo P4 a una representacién intermedia-,
siendo los fabricantes u otras entidades los responsables de implementar su compilador
backend -parte del compilador que transforma la representacion del frontend a cédigo maquina
entendible por un dispositivo P4 . En los apartados 3.5 y 3.6 se analizaran tanto el compilador
frontend estdndar como algunas de las plataformas que disponen de un backend P4.

Aungque inicialmente P4 fue disefiado para programar planos de datos, ultimamente ha cobrado
importancia su capacidad para describir planos de datos de switches legacy de una forma
univoca. En el apartado 3.8 se describird como se puede aprovechar la capacidad de P4 como
lenguaje meramente descriptivo.

En este documento se analizardn someramente las versiones del lenguaje y se describird
brevemente su sintaxis y sus caracteristicas con ejemplos de cédigo.

3.2.1 Versiones del lenguaje

A fecha de la elaboracion de este documento existen dos versiones del lenguaje: P4-14
(obsoleta, pero es la Unica soportada por varios backends), y P4-16. En este documento toda
referencia al lenguaje P4 hard referencia a la versién P4-16, a no ser que se especifique lo
contrario.

En general, las diferencias entre ambas versiones son dos:

e Precision en el comportamiento: P4-16 dispone de una sintaxis mas precisa para definir
el comportamiento de un programa P4 respecto a P4-14.

e Generalizacidn: P4-14 asumia una serie de recursos funcionales que toda plataforma
debia implementar para cumplir de forma estricta con el estandar. P4-16 asume una
cantidad mucho menor de funcionalidades para cumplir el estandar, dando lugar a un
lenguaje mucho mas generalizable para cualquier plataforma.

Sin embargo, muchas de las entidades definidas en P4-14 y eliminadas en P4-16 se han
trasladado a la Portable Switch Architecture (PSA)[8].

3.2.1.1 Diferencias entre un dispositivo programable con P4 y un dispositivo tradicional
Existen fundamentalmente dos diferencias entre los dispositivos P4 con respecto a los
tradicionales:

e El plano de datos no es estatico, sino que queda definido por el programa P4.

e El plano de control se comunica con el plano de datos a través una API generada por el
compilador P4 (Runtime API). A través de esta API, el plano de control establece el
estado de reenvio en el plano de datos.

3.2.1.2 Conceptos de arquitectura, target, y programa
La especificacién de P4-16 define 3 conceptos esenciales para entender cémo se aplica el
lenguaje P4 a plataformas programables:



e Programa: Un programa P4 representa un plano de datos especifico generado a partir
de cddigo escrito en lenguaje P4, y por ello, a lo largo del documento, este término hara
referencia tanto al cddigo P4 como a la implementacidn del plano de datos definido por
dicho cadigo.

e Target: Se define como target a toda aquella plataforma hardware o software sobre la
gue se pueda ejecutar un programa P4.

e Arquitectura: La arquitectura es un contrato entre el programa y el target.
Especificamente, define los bloques programables y los recursos del target con interfaz
P4.

Un fabricante, cuando proporcione un hardware o software programable mediante P4, debe
proporcionar tanto el compilador como un fichero P4 que defina su arquitectura. Conocer la
arquitectura es factor imprescindible para el desarrollo de programas P4, puesto que de ella
depende el flujo del programa P4 y los recursos que se puedan emplear. P4-16 afirma que el
comportamiento de un mismo programa P4, ejecutdndose sobre dos targets distintos que
compartan una arquitectura comun y dispongan de los mismos recursos de computacion y
transmision, deberia ser idéntico.

La Figura 3 muestra graficamente como se relacionan los tres conceptos anteriores:
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Figura 3 Proceso de despliegue de programa P4 en un target [9]

El fabricante proporciona el target, la arquitectura y el compilador. A través de un programa P4
definido por el usuario y la arquitectura, el compilador genera dos artefactos: un programa P4
compilado, y una API para interaccionar con dicho programa. Los formatos de estos objetos
dependen de cada target. Para desplegar el programa P4 en un target, se carga tanto el
programa P4 compilado, como la API generada en el plano de control. El estandar emplea una
terminologia muy genérica en este apartado, dado que la especificacion es comun a todo tipo
de targets.

3.2.2 Sintaxis del lenguaje P4

En este apartado se revisaran los principales conceptos acerca de la sintaxis del lenguaje P4. La
especificacién emplea un gran porcentaje de paginas para describir en profundidad los tipos de
datos, sin embargo, en este documento se omitira la descripcion de este asunto, remitiendo al
lector a la especificacidn si se desea conocer en detalle. Basta conocer que P4 permite definir



tanto datos de tipo cadena de bits como enteros, y agruparlos en variables de tipo estructurado
(similar a los structs de C).

En este apartado se revisaran las principales abstracciones incluidas en el lenguaje P4:

e Cabeceras: Describen el formato de las cabeceras a procesar.

e Metadatos: Modelan informacidén asociada a la ejecucidn del programa para un
paquete.

e Parsers: Describe todas las posibles secuencias de cabeceras de un paquete soportadas
por el programa, y extrae informacion de ellas.

e Acciones: Fragmentos de cdédigo que describen la manipulacién de cabeceras vy
metadatos de un paquete.

e Tablas: Modelan una estructura generalizada para implementar tablas de busqueda
(tablas de enrutamiento, listas de control de acceso, etc...) sobre las que se implementa
el estado de reenvio.

e Bloques de control: Establece el flujo de control de un programa.

e Externs: Objetos que encapsulan funcionalidades especificas de un target para su uso
en programas P4.

e Anotaciones: Proporcionan un medio para extender el lenguaje de cara a implementar
informacidn para el compilador.

El lenguaje P4 se puede dividir en tres sublenguajes:

e Un sublenguaje para la definicién de arquitecturas.
e Un sublenguaje para la descripcidn de Parsers.
e Un sublenguaje para la descripcion de bloques de control.

De los tres sublenguajes, el programador de P4 usualmente empleara los dos ultimos, ya que la
arquitectura la aporta el fabricante.

La especificacidn del lenguaje P4 define una libreria estandar que contiene entidades de uso
comun, core.p4, que debe ser incluida en todo programa P4, mediante una directriz #include
similar a la del lenguaje C.

3.2.2.1 Cabecera

Una cabecera es una agrupacién de variables que representa la informacién correspondiente a
la cabecera de un protocolo presente en un paquete. El formato de la cabecera es totalmente
libre, siendo ésta una de las principales caracteristicas de P4, y por ello permite definir tanto
protocolos estandar (Ethernet, IPv4, TCP, etc...) como protocolos especificos o de
experimentacion. Para especificar un tipo de cabecera se debe anteponer la palabra clave
header al nombre que se le quiera dar, y a continuacion definir cada campo con el tipo de dato
y su nombre, en orden de aparicion en el paquete. Un ejemplo de definicién de tipo de la
cabecera Ethernet es el siguiente:

header ethernet_t {
bit<48> dstAddr;
bit<48> srcAddr;
bit<16> etherType; }



En este ejemplo, se define el tipo de cabecera ethernet_t, que consta de 2 campos de 48 bits
(direcciones MAC destino y origen), y otro de 16 bits, el Ethernet Type. Se pueden instanciar
tantas variables de tipo cabecera como se quieran, es decir, el tipo de cabecera definido
anteriormente sirve para extraer todas las apariciones en un paquete de la cabecera Ethernet,
correspondiéndose cada aparicidon con cada variable instanciada de tipo ethenet_t. En los
apartados correspondientes a Parser y al Deparser se detallara como se extraen o se incluyen
cabeceras en los paquetes.

En P4 existe el concepto de header stack, o pila de cabeceras. Se trata de un conjunto de
cabeceras del mismo tipo organizadas en un vector, para el que se dispone de métodos
especificos para afiadir o eliminar cabeceras de acuerdo al modelo de pila. Un uso de esta
entidad puede ser aplicable para modelar pilas de cabeceras MPLS. En este documento se
describe la implementacion de un programa P4 que emplea un header stack, y donde se podra
profundizar en su funcionamiento (véase el apartado 4.6).

Para finalizar este apartado, un aspecto muy relevante de las cabeceras es que disponen de un
bit de validez, que indica que la variable de tipo cabecera contiene datos considerados validos
(por ejemplo, que los campos contenidos corresponden a una cabecera extraida). El bit de
validez se establece como vdlido bien al extraer datos del paquete, o bien de forma manual. Una
cabecera con el bit de validez marcado como no valido no se puede incluir en un paquete, tal
como se explicara en el analisis de la entidad Deparser.

3.2.2.2 Metadato

Un metadato es una variable que representa un dato relacionado con el procesado del paquete
en el programa P4, que proporciona informacidn alternativa a la disponible en las cabeceras (por
ejemplo, por donde se ha recibido el paquete, o si es un paquete copia de otro). Los metadatos
pueden asociarse en variables struct (similares a C), siendo habitual que se empleen este tipo
de variables para agrupar conjuntos de metadatos. Los metadatos también pueden ser de tipo
cabecera, pudiéndose emplear para almacenar cabeceras de forma temporal.

Existen dos clases de metadatos: los proporcionados por el fabricante, y los definidos por el
programador. En el lenguaje P4 no existe distincién alguna, pero usualmente los metadatos
asociados por el fabricante suelen contener informaciéon proporcionada por el target (por
ejemplo, nimero de elementos en cola, o puerto de entrada del paquete), o destinada para su
consumo por el target (por ejemplo, para indicar el puerto de salida del paquete el programa
escribe su valor en el metadato correspondiente, siendo el target el encargado de leer el valor
de dicho metadato y reenviar el paquete por el puerto). En cuanto a los metadatos definidos por
el programador, el nimero y tipo es completamente arbitrario.

Los metadatos definidos por el fabricante y la interrelacidn de estos con el programa P4 vienen
especificados en la arquitectura. Un ejemplo de declaracién de un tipo struct de metadatos es
el siguiente:

struct standard_metadata_t {
bit<9> ingress_port;
bit<9> egress port; }

donde el fragmento de cédigo anterior podria hacer referencia al puerto por donde se recibié el
paguete (ingress_port), y el puerto por donde se debe reenviar el paquete (egress_port). Este
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es un ejemplo paradigmdtico de metadatos proporcionados por el fabricante: el valor del
metadato ingress_port lo establecerd el target antes de que se ejecute el programa P4
(pudiendo el programa modificar este valor), mientras que el metadato egress_port serviria para
indicar el puerto de salida en base a la légica del programa P4. El proceso de como el target lee
este metadato y reenvia el paguete no es competencia del programa P4.

Por ultimo, hay que indicar que los metadatos estan asociados a una instancia de paquete, esto
es, que no se pueden emplear para mantener estado entre paquetes, ya que el estandar indica
gue su valor debe reinicializarse con cada paquete procesado.

3.2.2.3 Parser

Un Parser es un tipo de bloque programable en el que se define la extraccién de los valores de
las cabeceras de un paquete (parsing, en inglés) modelada mediante una maquina de estados
que representa todas las posibles combinaciones en el orden de aparicidn de las cabeceras de
un paquete. La arquitectura define el nimero y la localizacién de este tipo de bloques
programables.

Para detallar el funcionamiento de un Parser, se va a recurrir a un ejemplo ilustrativo:

Considérese una red cuyos switches P4 requieren conocer las cabeceras Ethernet, IPv4, TCP, y
UDP, y que el siguiente diagrama representa las posibles transiciones entre cabeceras. El texto
que aparece cerca de las flechas es la condicidon que se debe cumplir para que se cambie el
estado:

IPPROTO=0x11

ETHTYPE=0x800
ETH >

IPPROTO=0x6

Figura 4 Diagrama de transiciones Ethernet-IPv4-TCP/UDP

Suponiendo ya definidos el tipo de cabeceras Ethernet, IPv4, UDP y TCP, declaradas cabeceras
con los nombres ethernet, ipv4, tcp, y udp, respectivamente, y agrupadas en un struct hdr, se
presenta a continuacidn la implementacidn de un Parser en P4. NOTA: packet.extract() es un
método que extrae del paquete los valores indicados en la cabecera pasada como argumento.

state start {
transition parse_ethernet;

}

state parse_ethernet {
packet.extract(hdr.ethernet);
transition select(hdr.ethernet.etherType) {
0x800: parse_ipv4;
default: accept;
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}

state parse_ipv4d {
packet.extract(hdr.ipv4);
transition select(hdr.ipv4.ipProto) {
0x6: parse_tcp;
ox11l: parse_udp;
default: accept;

}

state parse tcp {
packet.extract(hdr.tcp);
transition accept;

}

state parse udp {
packet.extract(hdr.udp);
transition accept;

}

El cddigo anterior define 5 estados, uno por cada cabecera del paquete mas un estado inicial,
start, que redirige incondicionalmente al estado parse_ethernet, ya que se asume que el primer
protocolo que aparece en un paquete es Ethernet. Asimismo, cada estado extrae los valores de
su cabecera asociada, y establece el siguiente estado mediante la palabra clave transition. La
palabra clave accept referencia el fin del Parser (no hay mds cabeceras que extraer). Si se emplea
transition.select(), el siguiente estado se determina entre varios posibles en base al valor de la
condicién del argumento. Por ejemplo, en el estado parse_ipv4 pueden darse tres transiciones
posibles:

e El paquete es TCP y se extrae la cabecera TCP
e El paquete es UDP y se extrae la cabecera UDP
e El paquete no es TCP, ni UDP, por lo que termina la extraccidn de cabeceras

Para determinar qué transiciéon hay que aplicar tras IPv4, se examina el campo Protocol, que
indica el siguiente protocolo en la pila.

Como ya se ha referenciado en el apartado de cabeceras, la capacidad de P4 de definir cabeceras
arbitrarias permite disefiar Parsers que procesen paquetes que posean cabeceras no estandar
y/o cabeceras en un orden arbitrario, lo que supone una de las dreas con mayor potencial de P4.

3.2.2.4 Deparser

El Deparser implementa la operacién opuesta al Parser: serializa sobre la carga util del paquete
las cabeceras indicadas expresamente por el programador. Para serializar una cabecera se
emplea el método Packet.emit() de core.p4, donde el argumento es la cabecera a incluir en el
paguete. Las cabeceras se incluyen antes de la carga util, donde la carga util en un contexto P4
hace referencia al conjunto de bytes del paquete que no han sido procesados por un Parser.

Por ejemplo, un Deparser compatible con el ejemplo de Parser presentado anteriormente puede
ser el siguiente:
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packet.emit(hdr.ethernet);
packet.emit(hdr.ipv4);
packet.emit(hdr.tcp);
packet.emit(hdr.udp);

Sobre el ejemplo anterior hay que realizar dos precisiones:

e Solamente se serializan las cabeceras cuyo bit de validez sea verdadero: Tal como se
explicod lineas arriba, al extraer una cabecera en un Parser automaticamente se
establece como verdadero el bit de validez. Dado que, en el Parser, la extraccién de TCP
es excluyente con la de UDP solo se serializaria una cabecera de capa 4 (sin cambios
sobre el bit de validez en el programa P4). Por la misma razdn, con un paquete ARP no
se habrd extraido ninguna cabecera IP, ni TCP, ni UDP, por lo que solamente se
serializara la cabecera Ethernet.

e El orden de serializacidn de las cabeceras viene definido por el orden de las llamadas a
Packet.emit(), situando cada cabecera serializada entre la cabecera serializada
anteriormente y la carga util. Un paquete con cabeceras Ethernet, IPv4 y TCP validas,
situara primero Ethernet, después IPv4, posteriormente TCP, y por ultimo la carga util
del paquete.

El nimero y localizacion de Deparsers vendra definido en la arquitectura del target.

3.2.2.5 Acciones

Las acciones son un conjunto de sentencias logicas agrupadas, que pueden tomar argumentosy
retornar valores. Suponiendo una acciéon denominada forward para modificar el puerto de salida
de un paquete referenciado por el metadato egress port perteneciente al conjunto
standard_metadata en base al valor pasado como argumento, su definicidn seria la siguiente:

action forward(bit<9> port) {
standard_metadata.egress_port = port;

}

Un detalle recogido en la especificacion es que la ejecucion de las sentencias que componen una
accion podria ser paralela (si el target lo soporta), aunque es posible especificar un
comportamiento secuencial, como se vera en el apartado de anotaciones.

3.2.2.6 Tablas

Las tablas son las entidades sobre las que el plano de control establece el estado de reenvio del
programa P4. Se trata de estructuras de datos que mapean valores definidos en cabeceras o
metadatos (denominados campos de correspondencia, match fields) a la ejecucion de una
accion. El conjunto de valores de match fields se puede denominar match key, lookup key, o
simplemente clave. Es decir, la match key es el indice de busqueda en una tabla, compuesta por
todos los valores de los match fields indicados para una tabla.

La asociacion de una match key, y una accién se denomina entrada de tabla, table entry, o
simplemente entrada. En una tabla se pueden afiadir, modificar, o eliminar entradas,
proporcionando una match key, y la accidn asociada con sus correspondientes parametros. En
P4, cada entrada de una tabla se identifica univocamente por su valor de match key, y, por tanto,
en una tabla no pueden existir dos entradas con dos valores de match key idénticos.

La declaracién de una tabla consta de 3 partes:
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e Match key
e Acciones posibles
e Detalles de implementacion

3.2.2.6.1 Match Key

En una tabla se pueden especificar un conjunto arbitrario de match fields, y se pueden emplear
tanto campos de cabecera como metadatos. Por ejemplo, se puede especificar una tabla cuyos
match fields sean la direccién MAC destino (un campo de cabecera), y el puerto de entrada del
paguete (metadato). Cuando se quiere aplicar una tabla a un paquete, el programa extrae los
valores instantaneos de los campos definidos en los match fields, y realiza una busqueda
comparativa entre los valores definidos en cada entrada. Si existe una coincidencia entre todos
los match fields, existe una entrada y se dice que ha habido un hit, en caso contrario, un miss.

El tipo de comparaciones en la busqueda puede ser variable y distinto para cada match field. El
estandar define 3 tipos de comparaciones:

e Exacta: So6lo existe coincidencia si ambos valores (el de busqueda y el de la entrada
examinada) contienen el mismo valor.

e Ternaria: Cada entrada especifica un valor mas una mdscara expresada en bits que
permite ignorar bits en la comparacion

e LPM: Es un caso especifico de la comparacion ternaria, con la diferencia de que en vez
de emplear una mascara se proporciona un prefijo que indica el nimero de bits a
comparar desde el bit de mayor peso del valor. Usualmente empleado en tablas de
enrutamiento con direcciones IP.

De lo anterior se deduce que cuando se emplean match fields de tipo ternario o LPM, puede
haber varias coincidencias en entradas. Para resolver este tipo de conflictos se emplean
valores de prioridad para entradas con match fields ternarios, y seleccidon de entrada con el
prefijo mds largo para LPM. Légicamente, no es posible compatibilizar match fields ternarios
con match fields LPM.

Cada arquitectura puede definir mas tipos de comparativas de match fields. Es importante
resaltar, como ya se ha dicho lineas atras, que sdlo podra existir una coincidencia con una
entrada si todos y cada uno de los match fields coinciden.

3.2.2.6.2 Acciones en tablas

Una entrada de una tabla P4 asocia un valor de match key a una accién. Esta accidon no es una
accion arbitraria, sino que se debe escoger de entre un conjunto de acciones permitidas,
enumeradas en la definicidn de la tabla. A diferencia del valor de match key, la accién no tiene
por qué ser Unica: multiples entradas pueden ejecutar la misma accién. Si la accién fuera
parametrizada, los valores de los parametros deben estar indicados en la entrada. La seleccion
de la accion asociada a una entrada es competencia del plano de control.

La accidn por defecto es la accidn que se ejecuta cuando hay un miss en una tabla P4. La
especificacién de accidn por defecto es opcional, y en su caso, debe escogerse de entre las
acciones permitidas. Si no se desea emplear ninguna accion por defecto en una tabla, en el caso
de un miss no se realiza ninguna operacion.
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3.2.2.6.3 Propiedades adicionales

En este apartado se especifican atributos de la tabla como su tamafio (niUmero maximo de
entradas), o la accion por defecto. También se pueden especificar atributos especificos de tablas
implementadas por un target concreto. Por ejemplo, sera habitual la existencia de targets que
soporten entradas de tablas con un tiempo de caducidad fijado, por lo que se podria emplear
un atributo que permita definir si la tabla emplea entradas con caducidad.

3.2.2.6.4 Descripcién del flujo de datos en una tabla
La Figura 5 muestra graficamente los procesos de construccién de match key, busqueda y
ejecucién de accidn asociados a una tabla P4:

Control plane

R
action
code
Q action |3
i d (0]
-—l < e -L data |
(@]
g | J/
headers & Action headers &
metadata LOOkUp key LOOkUp table metadata

‘Default action »|/

Figura 5 Flujo de datos en una tabla P4 [9]

El primer caso es construir la match key (lookup key en la imagen) a partir de los valores
correspondientes, ya sean éstos campos de cabecera o metadatos. A continuacién, se realiza
una busqueda en la tabla. Si existe un hit, o estd definida una accién por defecto, se ejecuta el
cadigo asociado a la accién, con los posibles parametros contenidos en la entrada. El cédigo de
la accidn manipula las cabeceras y metadatos correspondientes. En este sentido, una tabla
puede verse como una transformacién que mapea vectores de bits (match key) a vectores de
bits (modificaciones sobre cabeceras o metadatos).

3.2.2.6.5 Ejemplo

Para poder comprender mejor el concepto de tabla, se presenta un ejemplo basado en una tabla
de rutas de un router IP. Una tabla de enrutamiento asocia una direccién IP con la entrada que
contenga como match key el valor de direccidn coincidente con el prefijo mas largo, esto es, se
realiza una busqueda LPM. En un caso bdsico, se puede querer enrutar el paquete, se puede
descartar el paquete, o no ejecutar ninguna accion (quiza pueda existir otra tabla posterior que
sabra gestionar el paquete).

Con la informacion anterior, la tabla de enrutamiento se puede modelar como una tabla P4
con las siguientes caracteristicas:

e Match Key: Un Unico match field, la direccidn IP destino del paquete, con tipo de
comparacion LPM.
e Acciones: Enrutar, tirar paquete o no realizar ninguna accién.
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La definicion de la tabla anterior seria la siguiente:

table ipv4 1pm {

key = {
hdr.ipv4.dstAddr: 1lpm;

actions = {
ipv4 forward;

drop;
NoAction;
}
size = 1024;

default_action = NoAction();

}

La accién ipv4_forward representaria la accidon de enrutar el paquete, que a su vez realizaria las

siguientes operaciones:

Establecer el puerto de salida del paquete.

Establecer como direccion MAC origen la MAC destino de la trama recibida.
Establecer como direccion MAC destino del paquete la MAC del siguiente salto.
Decrementar una unidad el TTL.

La accion ipv4_forward requiere de dos parametros: el puerto de salida y la direccion MAC del
siguiente salto. La implementacidn seria la siguiente:

action ipv4_forward(bit<48> dstAddr, bit<9> port) {
standard_metadata.egress_spec = port;
hdr.ethernet.srcAddr = hdr.ethernet.dstAddr;
hdr.ethernet.dstAddr = dstAddr;
hdr.ipv4.ttl = hdr.ipv4.ttl - 1;

}

Para finalizar este apartado se presentan las siguientes caracteristicas sobre las tablas, a modo
de resumen:

Las tablas son las entidades P4 que implementan el estado de reenvio de un programa
P4.

El programa P4 no puede ni insertar, ni modificar, ni borrar entradas de tablas. Dicho de
otra forma, el contenido de las tablas es competencia exclusiva del plano de control,
quedando fuera del estdndar P4 la interaccidn entre el programay el plano de control.
El valor de la match key (como agrupacion de los match fields) debe ser Unico en cada
tabla.

Se puede especificar el tipo de comparacion a aplicar a cada match field en base a tipos
de comparacion definidos por el estandar o por la arquitectura.

Solamente se puede especificar una accion por entrada, que se debe seleccionar de
entre el conjunto de acciones permitidas en la tabla.
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3.2.2.7 Externs

Los externs son objetos P4 especificos de cada target, disefiados para proporcionar acceso al
programa P4 a funcionalidades especificas del target no implementadas con cédigo P4, bien por
limitaciones del lenguaje, bien por motivos de rendimiento. Los externs pueden ser configurados
desde el plano de control, y pueden ofrecer métodos que se pueden ejecutar desde el programa
P4 para su interaccion.

Muchos de las entidades P4 definidas en la especificacion P4-14 se han modelado como externs
en P4-16 en la arquitectura PSA.

Un ejemplo de extern podria ser la definicion de una entidad Checksum16, que puede calcular
de un modo eficiente un CRC de 16 bits. Su definicidn en el fichero P4 de la arquitectura podria
ser la siguiente:

extern Checksumlé {
Checksumi6();
bit<16> get<D>(in D data);

}

En su definicidn aparece el constructor, y los métodos que expone al programa P4.

3.2.2.8 Bloques de control

Los bloques de control es el ltimo tipo de bloque programable que falta por analizar. Las tablas
y las llamadas directas a acciones solamente pueden existir en un bloque de control, asi como
las sentencias de control tipo if... else. En P4 no existen sentencias de control de tipo for, ni
while. En un bucle de control pueden realizarse tantas llamadas a tablas como se deseen, y se
puede controlar el flujo de ejecucidn entre tablas mediante las sentencias de tipo if...else, y
mediante sentencias tipo hit...miss, y switch, que Unicamente son aplicables a llamadas a tablas.

La sentencia tipo hit..miss, define dos bloques de cddigo excluyentes para ejecutar
dependientes del resultado de una bulsqueda en tabla. Un hit en la tabla desencadenard la
ejecucién de un fragmento de cddigo, y un miss ejecutara otro fragmento de cédigo. Por otra
parte, la sentencia tipo switch permite ejecutar un bloque de cddigo seleccionado a partir de la
accion de la tabla ejecutada a partir de la busqueda. Los fragmentos de cddigo definidos en las
sentencias anteriores tienen una ejecucion posterior a la accidn de la tabla, e independiente de
ésta (por ejemplo, un miss en una tabla desencadenara primero la ejecucion de la accién por
defecto, si la hubiere, y posteriormente, el cédigo definido para el miss).

El nimero y localizacion de bloques de control vienen definidos en la arquitectura. Continuando
con el ejemplo de router expuesto a lo largo de este capitulo, el bloque de control realizaria la
llamada a la tabla ipv4_Ipm solamente si el paquete contiene una cabecera IP, es decir, si el bit
de validez de la cabecera IP es verdadero:

control Ingress()

{

apply {
if (hdr.ipv4.isValid()) {

ipv4a _1pm.apply();
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}

3.2.2.9 Anotaciones

En un programa se pueden escribir anotaciones de la forma @anotacion, que son directivas que
tienen un amplio abanico de usos, desde limitar el uso de una accidn (@defaultonly sélo permite
gue una accion pueda ser accion por defecto, y que no se pueda utilizar en entradas) a ocultar
objetos P4 al plano de control (@hidden puede usarse para ocultar la existencia de una tabla).

3.2.2.10 Asociacion de programa P4 a arquitectura

La asociacién de un programa P4 a una arquitectura puede entenderse, haciendo una analogia
con el lenguaje C, con los ficheros .h y .c. En los ficheros .h se declaran variables y funciones,
mientras que en los ficheros .c se realiza la implementacion de dichas funciones. La arquitectura
seria analoga a un fichero .h, mientras que el programa P4 lo seria a un fichero .c.

Todo programa P4 que se desee implementar sobre una arquitectura debe cefiirse al nUmero y
tipo de los bloques programables definidos por ésta, y definir dichos bloques con el cédigo
deseado. Si no se desea emplear todos los bloques programables definidos por la arquitectura,
puede dejarse el contenido del bloque programable en cuestién en blanco.

La definicion de los bloques de control disponibles en la arquitectura suele definir argumentos
parametrizables en los bloques. En estos argumentos parametrizables suelen incluirse los
metadatos definidos por la arquitectura, los metadatos propios, o el propio paquete. Los
argumentos parametrizables pueden tener acceso de lectura, escritura o ambos, identificados
por las palabras reservadas in, out, inout, respectivamente.

Un ejemplo de arquitectura se muestra a continuacién, limitandose a la definicion de los bloques
programables. La arquitectura en cuestidn es V1Switch, que modela en P4-16 la arquitectura de
switch estandar de P4-14. Obsérvese como cada bloque ofrece dos tipos parametrizables H, y
M. H hace referencia a un struct de cabeceras, y M a un struct de metadatos. El hecho de requerir
tipos parametrizables se debe a la libertad que P4 ofrece al programador de definir sus propias
cabeceras y metadatos.

parser Parser<H, M>(packet in b,out H parsedHdr,inout M meta,
inout standard_metadata_t standard_metadata);

control VerifyChecksum<H, M>(in H hdr, inout M meta);

@pipeline
control Ingress<H, M>(inout H hdr,inout M meta,
inout standard_metadata_t standard_metadata);

@pipeline
control Egress<H, M>(inout H hdr, inout M meta,
inout standard_metadata_t standard_metadata);

control ComputeChecksum<H, M>(inout H hdr, inout M meta);

@deparser
control Deparser<H>(packet out b, in H hdr);
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package V1Switch<H, M>(Parser<H, M> p,
VerifyChecksum<H, M> vr,
Ingress<H, M> ig,
Egress<H, M> eg,
ComputeChecksum<H, M> ck,
Deparser<H> dep);

Del codigo anterior se extrae que la arquitectura V1Switch tiene 6 bloques programables: Parser,
VerifyChecksum, Ingress, Egress, ComputeChecksum y Deparser. Un paquete atraviesa los
bloques en el orden en que se han enumerado.

Por ultimo, un programa P4 que quiera ejecutarse sobre esta arquitectura debe indicar en el
propio programa la implementacion de cada bloque de control:

ViSwitch(ParserImpl(),
VerifyChecksumImpl(),
IngressImpl(),
EgressImpl(),
ComputeChecksumImpl(),
DeparserImpl()) main;

3.3 Portable Switch Architecture (PSA)

La primera version de P4-14 definia en el estandar un gran numero de entidades P4 con
propdsitos especificos que una arquitectura que se quisiera adecuar al estdndar debia
implementar. Dada la diversidad de targets sobre los que se planted un soporte de P4, y sus
amplias caracteristicas, el P4 Language Consortium decidio desarrollar una nueva especificacion
de P4 mucho mas abierta, P4-16. De esta forma, los requisitos de un target para cumplir con P4-
16 eran mas faciles de conseguir.

El hecho de definir el lenguaje P4 de una forma muy genérica podria contribuir a la aparicion de
sublenguajes adaptados a cada target. Para evitar este hecho, y contribuir a una cierta
uniformidad entre los targets, el P4 Language Consortium decidié desarrollar una arquitectura
generalista, pensada para ser implementada en un amplio abanico de targets, y con capacidades
para adaptarse a todo tipo de aplicaciones.

Esta arquitectura se denomina Portable Switch Architecture (PSA) [8], y es un estandar del P4
Language Consortium cuya version 1.0 se lanzé el 1 de marzo de 2018. PSA recoge la herencia
de la arquitectura de switch propuesta en P4-14 y la amplia con nuevas capacidades. Muchos
objetos P4 con funcionalidades especificas de P4-14 se han incluido como externs en PSA. PSA
representaria el concepto de libreria estandar asociada a cualquier lenguaje de programacion.

En este apartado se ofrece al lector un analisis somero sobre PSA, prestando especial atencion
a los externs que ofrece.

3.3.1 Bloques programables y componentes de PSA

PSA define un total de 6 bloques programables con P4 y 2 bloques de funcionalidad fija
(configurables desde el plano de control, pero no programables mediante cddigo P4). Los 6
bloques programables incluyen dos parsers, dos deparsers, y dos bloques de control, Ingress y
Egress. Por otra parte, los bloques de funcionalidad fija son el motor de replicacién de paquetes,
Packet Buffer and Replication Engine (PRE), y el motor de colas, Buffer Queuing Engine (BQE).
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La Figura 6 muestra la disposicién secuencia de estos bloques.

Packet Buffer
Parser » Ingress = Deparser +| Buffer and »  Parser » Egress » Deparser +| Queueing
Replication Engine

Figura 6 Arquitectura PSA [8]

El componente PRE se encarga de realizar copias del paquete saliente de los bloques de ingreso
con destino a los puertos de salida configurados, es decir, permite implementar Multicast (y
Broadcast como un caso especifico).

Por otra parte, el componente BQE tiene como misién la configuracién y planificacion de las
colas de salida del switch. Una aplicacién indicada para ser implementada en el BQE es la
planificaciéon de colas por prioridades.

La configuracién del PRE y del BQE se realiza a través del plano de control, de forma analoga al
control sobre las tablas y externs definidos en P4. Los programas P4 pueden utilizar las
funcionalidades del PRE y del BQE a través del uso de metadatos estandar definidos en la PSA.
Por ejemplo, un metadato definido es el grupo Multicast (multicast_group), un identificador que
se asocia a una sesion Multicast configurada en el PRE por el plano de control. El concepto de
sesion Multicast en PSA se refiere a la asociacidon de un grupo Multicast con un conjunto de
puertos por los que se difundirdn los paquetes asociados al grupo. Asi, cuando un programa P4
quiera difundir un paquete, escribird en el metadato multicast group el identificador
correspondiente, de forma que cuando el paquete llegue al PRE, éste difundira el paquete por
los puertos indicados tras la lectura del metadato. Un concepto que ha salido a relucir con este
ejemplo es la necesidad del programador de conocer la disposicion de los bloques programables.
Por la localizacién del PRE, se deduce que no es posible solicitar la difusidon de paquetes en los
bloques de egreso (salida), ya que el componente encargado de tal fin ya ha sido atravesado.

Por altimo, una precisién a realizar es que la PSA plantea que la determinacién del destino del
paquete se realice exclusivamente en el bloque de control de ingreso, y se empleen los bloques
de egreso para operaciones adicionales, tales como modificaciones sobre el paquete, o recogida
de estadisticas. La razén de ello es que la planificacién de colas de salida muchas veces tiene en
cuenta el puerto de salida al que va destinado el paquete, y el BQE requiere que no cambie
durante los bloques de egreso para garantizar una planificacidn de colas correcta.

3.3.2 Packet Paths definidos en PSA
Un Packet Path, en el contexto de PSA, se entiende como la secuencia de bloques que atraviesa
un paquete atendiendo a su tipo (unicast, multicast, clonado, etc...).

La Figura 7 representa los Packet Paths disponibles en PSA donde las abreviaciones que
contienen poseen los siguientes significados:

e NFP: Paquete recibido por un puerto.

e NFCPU: Paquete recibido desde el plano de control.

e NU: Paquete unicast.

e NM: Paquete multicast (una copia para ser enviada por un puerto).
e NTP: Paquete destinado a ser reenviado por un puerto.

e NTCPU: Paquete destinado a ser enviado al plano de control.
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e CI2E: Paquete clonado desde el bloque de control de Ingreso.
e CE2E: Paquete clonado desde el bloque de control de egreso.

NU,

NFP NM NTP
—> > >
NFCPU NTCPU

Ingress | | Ingress |-» Ingress | ci2E Packet | | Esress | ] Egress || Egress
Parser Deparser Buffer Parser Deparser

e T i

RECIRCULATE

Figura 7 Packet Paths en PSA [8]

RESUBMIT y RECIRCULATE permiten implementar algoritmos de procesado iterativo en el plano
de datos. Estas dos operaciones pueden emplearse para desarrollar tunelizaciones, donde cada
iteracion se corresponderia con una capa del paquete tunelado. El maximo numero de
iteraciones soportadas depende de cada target.

3.3.3 Tipos, metadatos, y tipos de comparacion de PSA

La especificacion de PSA incluye la definicién de tipos y metadatos para su uso en programas P4
gue usen esta arquitectura. Cada bloque programable puede poseer su propio conjunto de
metadatos.

Por otra parte, PSA incluye dos tipos mas de comparacién en tablas respecto a los tres
contenidos en el estandar P4 (exacto, ternario y LPM):

e Rango: Verifica si el valor a comparar se encuentra dentro de un rango numérico.

e Selector: Especifica que el valor se utilizard para calcular un hash que permita
seleccionar una accién dindmicamente (véase el extern Action Selector analizado a
continuacion).

3.3.4 Externs en PSA

En este apartado se van a enumerar la mayor parte de los externs que ofrece PSA para su uso
en programas P4. Los externs descritos formaban parte del lenguaje P4-14, y han sido adaptados
sin apenas cambios para su uso en P4-16. Los fragmentos de cddigo P4 incluidos por cada extern
se han obtenido de [8].

3.3.4.1 Hash

PSA permite aplicar distintos tipos de hashes a cabeceras o metadatos. Los tipos de hashes
definidos en PSA son identidad, CRCs de 16 y 32 bits, complemento a 1 en 16 bits y una
implementacion propia de cada target.

extern Hash<O0O> {

/// Constructor

Hash (PSA HashAlgorithm t algo);

/// Varias sobrecargas para calcular un hash de acuerdo a varios
parametros

O get hash<D>(in D data);

O get hash<T, D>(in T base, in D data, in T max);
}
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3.3.4.2 Checksum
Emplea el mismo conjunto de operaciones que el extern Hash, pero ofrece una interfaz distinta,
mas orientada a comprobacidn y actualizacion de campos de verificacién en cabeceras (por
ejemplo, el campo Checksum definido en la cabecera IP). Existen dos implementaciones, una
basica (la presentada a continuacién), y otra con funcionalidades extendidas
(InternetChecksum):

extern Checksum<wW> {
/// Constructor
Checksum (PSA HashAlgorithm t hash);

/// Limpiar ultimo resultado calculado
void clear();

/// Recalcular checksum para los datos indicados
void update<T>(in T data);

/// Obtener checksum calculado
W get ()
}

3.3.4.3 Counter

El extern Counter permite contar tanto paquetes como bytes mediante su instanciacidn en un
programa P4, y su lectura mediante el plano de control, no pudiéndose leer desde el propio
programa P4. Existen dos clasificaciones:

e De paquetes o de bytes
e Directos o indirectos

Un contador directo estd asociado a una entrada de una tabla concreta, y se incrementa
automaticamente cuando existe un hit en la entrada. Por el contrario, un contador indirecto
puede llamarse en un lugar arbitrario en el programa P4, y requiere de una llamada explicita a
un método del extern para incrementar su valor.

extern Counter<w, S> {
Counter (bit<32> n counters, PSA CounterType t type);
void count (in S index); }

extern DirectCounter<w> {
DirectCounter (PSA CounterType t type);
void count (); }

3.3.4.4 Meters

La implementacién de medidor de trafico, o meter, definida en [10] permite clasificar trafico en
tres colores (verde, amarillo, o rojo, que representan conformidad, exceso y violacién,
respectivamente) en funcién de los parametros CIR (bps), CBS (b), PIR (bps), y PBS (b). Una
aplicacion habitual de la clasificacion de paquetes por colores es la provisién de calidades de
servicio (QoS) diferenciadas. Asi, por ejemplo, un paquete clasificado como verde podria tener
prioridad sobre uno amarillo, o un paquete rojo puede ser descartado como consecuencia del
incumplimiento de un SLA (acuerdo de nivel de servicio). [10] define clasificaciones color aware
y color blind, PSA implementa ambas mediante sobrecargas de un método del extern.
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En P4, la clasificacion resultante de un meter se puede emplear para cualquier funcionalidad
que desee implementar el programador. Las clasificaciones de los meters en P4 son idénticas a
las de los contadores: existen meters de paquetes y bytes, y meters directos e indirectos.

Los meters solamente pueden ser configurados desde el plano de control mediante los
parametros ya citados, pero pueden leerse tanto desde el plano de control como el programa
P4. Es evidente que el programa P4 debe tener acceso al color de clasificacion asignado por el
meter a un paquete, de cara a implementar ldgica dependiente de la clasificacion.

extern Meter<S> {
Meter (bit<32> n meters, PSA MeterType t type);

// Sobrecarga para meters color-aware
PSA MeterColor t execute(in S index, in PSA MeterColor_ t color);

// Sobrecarga para meters color-blind
PSA MeterColor t execute(in S index);

}
extern DirectMeter {
DirectMeter (PSA MeterType t type);

PSA MeterColor t execute(in PSA MeterColor t color);
PSA MeterColor_ t execute();
}

3.3.4.5 Registros
Un registro es un extern que implementa una variable de un tipo definido por el programador
pensada para almacenar estado en el programa, a diferencia de los metadatos, que son
reinicializados con cada nuevo paquete. Los registros pueden ser leidos y escritos tanto por el
plano de control como por el programa P4, y pueden emplearse para un amplio abanico de usos,
tanto de encaminamiento, como estadisticos (almacenamiento temporal de estadisticas para
ser consumidas por el plano de control, por ejemplo), o incluso de configuracién (modificar el
flujo del programa en base al valor de un registro).
extern Register<T, S> {

/// Sobrecargas de constructores

Register (bit<32> size);
Register (bit<32> size, T initial value);

T read (in S index);
void write (in S index, in T value);

}

3.3.4.6  Action Profile

Los Action Profiles implementan una indireccién aplicada a las acciones de las entradas de las
tablas. De hecho, un Action Profile puede modelarse como un puntero a una accién, de tal forma
que para una tabla, varias entradas pueden referenciar una misma accion mediante su
asociaciéon a un Action Profile. Esto cobra especial utilidad cuando existe un elevado niumero de
entradas que ejecutan la misma accién con los mismos parametros, puesto que con la
indireccidn proporcionada por el Action Profile se puede almacenar una Unica vez en memoria
una accion asociada a N entradas de tabla.

La Figura 8 muestra una comparativa entre una tabla estandar (a), y una tabla implementada
mediante un Action Profile (b):
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Table entry | Key (h.f: Ipm) | Action spec.

tl 01001* set_port(1)

t2 1100* set_port(2)

t3 101* set_port(1)

(a) Direct table.
Table entry | Key (h.f: Ipm) | Member ref. Member ref. | Action spec.
i1 01001~ ml ml set_port(1)
2 1100~ m2 m2 set_port(2)
3 101* ml

(b) Indirect table with action profile implementation.

Figura 8 Tabla con Action Profile [8]

En la imagen se observa que, para la tabla estandar, toda entrada posee su correspondiente
match key, y accién. Sin embargo, para la tabla con Action Profile, cada entrada no posee una
accion, sino un puntero a un miembro del Action Profile. A su vez cada miembro del Action
Profile implementa una accidn con un parametro concreto. Comparando ambos casos, se
observa que en ambas tablas solamente existen dos acciones distintas, set port(1), vy
set_port(2), de forma que la tabla con Action Profile puede ahorrar memoria respecto a la
estandar, puesto que Unicamente almacena en memoria las dos acciones que se necesitan,
mientras que una tabla estdndar puede tener almacenadas acciones repetidas en distintas
entradas (t1y t3).

Los Action Profiles solamente pueden ser configurados por el plano de control y no disponen de
métodos para el programa P4.

extern ActionProfile {
/// Constructor indicando tamafio maximo de miembros
ActionProfile (bit<32> size);

}
La implementacién de una tabla con Action Profiles se indica en la definicion de la propia tabla,

en el apartado de propiedades adicionales. Un ejemplo de definicién de una tabla con Action
Profiles se presenta a continuacion:

ActionProfile(128) ap;

table indirect {
key = {hdr.ipv4.dst address: exact;}
actions = { foo; NoAction; }
psa_implementation = ap;
}
3.3.4.7 Action Selector
Un Action Selector es una extension del Action Profile, basandose en el mismo principio de
indireccidn, pero pudiendo apuntar a un conjunto de acciones en vez de a una sola. De esta
forma una entrada puede quedar asociada a varias acciones, de entre las cuales sélo se ejecutara

una de ellas cada vez que exista un hit. Para ello, el Action Selector incluye un mecanismo de
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seleccidn basado en hash para escoger de forma dindmica -en cada hit- cual de las acciones del
conjunto se ejecuta.

Un conjunto de acciones se denomina grupo. Para que una accion pueda ser incluida en un
grupo, primero debe pasar a ser miembro del Action Selector, de forma analoga a los Action
Profiles. A un grupo solamente pueden pertenecer acciones del mismo tipo, diferenciandose
Unicamente en los pardmetros.

La Figura 9 representa graficamente un Action Selector con dos grupos y tres miembros:

Table Key Member/ Group Members Member ref. | Action spec.
entry | (h.f. Ipm) Group ref. ref. m1 set_port(1)
o 01001~ gl gl ml, m2 s set_port(2)
2 1100* m2 g2 ml
3 101~ g2 a3 m2

Figura 9 Action Selector [8]

Como se observa, una tabla implementada con un Action Selector puede tener entradas cuya
accion apunte a un miembro, o a un grupo. El grupo g1 contiene dos miembros, por lo que para

la entrada t1 se podra ejecutar la acciéon apuntada por el miembro m1 o m2, segln la salida del
hash.

extern ActionSelector {

/// Constructor, indicando tipo de algoritmo, numero méximo de miembros,
y numero de bits de salida del hash

ActionSelector (PSA HashAlgorithm t algo, bit<32> size, bit<32>
outputWidth) ;
}

El hash se aplica al conjunto de match fields cuyo tipo de comparacidn sea selector. La match
key de las tablas implementadas con Action Selector son un caso especial, puesto que
Unicamente se compone de los match fields con tipo de comparacidn distinto a selector. Por
ello, se puede afirmar que los match fields de tipo selector no son match fields tal como se
definieron en el apartado 3.2.2, aunque compartan sintaxis.

La creacién de miembros y grupos en un Action Selector es competencia del plano de control.

Para clarificar lo expuesto, se muestra un ejemplo de una tabla implementada con Action
Selectors:

control Ctrl (inout H hdr, inout M meta) {
action foo() { meta.foo = 1; }
ActionSelector (PSA HashAlgorithm t.CRC16, 128, 10) as;
table indirect with selection {

key = {
hdr.ipv4.dst address: exact;
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hdr.ipv4.src_address: selector;
hdr.ipv4.protocol: selector;

}
actions = { foo; NoAction; }
psa_implementation = as;

}

apply {
indirect with selection.apply ()’
}
}

En el ejemplo anterior, se instancia un Action Selector empleando un CRC de 16 bits, de hasta
128 entradas, y 10 bits de salida del hash. A continuacidn, se define una tabla con 3 match fields:
la direccién IP destino, con comparacion exacta, y la direccion IP origen y el protocolo como
campos sobre los que se aplicara la operacion CRC16 del Action Selector para seleccionar. Tal
como se ha expuesto, la match key de las entradas de esta tabla serd Unica y exclusivamente la
direccidn IP destino.

Una aplicacidn tipica de los Action Selectors es ECMP/WCMP (Equal/Weighted Cost Multipath).
Estos protocolos se emplean para balancear la carga ofrecida por distintos flujos de trafico
dirigidos a un mismo destino entre distintas rutas de igual coste. Es practica habitual seleccionar
la ruta en base al hash de las direcciones IP origen y destino, y el puerto y protocolos de capa 4.
Para este caso, en P4, estos campos aparecerian como match fields de tipo selector, haciendo
que la operaciéon de hash del Action Selector se aplique sobre ellos.

3.3.4.8 Random

Este extern proporciona un nimero aleatorio en el rango especificado de acuerdo a una
distribucidn aleatoria

extern Random<T> {

/// Constructor indicando el rango en el gque se quiere obtener el numero
aleatorio
Random (T min, T max);

T read();

}

3.3.4.9 Packet Digest

Este extern implementa un mecanismo flexible de envio de mensajes al plano de control. El
contenido del mensaje es arbitrario, y puede contener tanto campos de cabeceras como
metadatos. Packet Digest se cred con la finalidad de generar notificaciones al plano de control,
para comunicarle informacion de su interés, con requerimientos temporales configurables.

Por ejemplo, un learning switch programado en P4 puede generar una notificacién mediante un
digest cada vez que detecte una MAC desconocida (por ejemplo, con un miss en una tabla). El
digest enviado puede contener la MAC indicada y el puerto por el que se recibié el paquete con
dicha MAC origen. Con esta informacidn, el plano de control podria insertar una entrada en una
tabla de encaminamiento para asociar el reenvio de paquetes con esa MAC por ese puerto.
extern Digest<T> {

Digest ()

void pack(in T data); /// Emite datos hacia el plano de
control

}
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3.4 P4Runtime

Los estandares P4-14 y P4-16 no contemplan la interaccién del plano de control con el plano de
datos implementado con el programa P4, haciendo referencia de forma abstracta al concepto
de Runtime API. Por Runtime API P4-16 entiende una interfaz APl de comunicacién entre el
plano de datos y el plano de control. Mediante la Runtime API, el plano de control puede afiadir,
modificar, o eliminar entradas de tablas P4, modificando de esta forma el estado de reenvio del
switch, e interaccionar con los externs del programa P4 a través de la interfaz de configuracion
que ofrezcan al plano de control.

Por tanto, la interrelacidn del programa P4 con el plano de control, es algo no estandarizado en
el lenguaje P4, y por ello, los primeros targets disponibles implementaban una Runtime API
especifica y adaptada a sus capacidades, como puede ser el caso de Thrift en BMv2 [11], que se
mencionara mas en detalle en el capitulo 3.6.

El hecho de disponer de Runtime APIs distintas por target dificulta enormemente la operacion
de una red compuesta por varios targets P4 distintos, y, por tanto, la adopcién de P4, maxime
cuando uno de sus objetivos es salvar las diferencias entre fabricantes. Por ello, en 2017, el P4
Language Consortium decidié crear el APl Working Group, con apoyo de Google y Barefoot
Networks, con el objeto de crear una Runtime API estandarizada para el control de programas
P4, independientemente del target escogido.

Una de las primeras cuestiones que tuvo que justificar el APl Working Group fue el descarte de
OpenFlow como Runtime API estandarizada, siendo este protocolo un estandar plenamente
adoptado en SDN. La justificacion del descarte radica en que OpenFlow ofrece una interfaz
estandar, pero a la vez estatica, quedando restringido el control del dispositivo a las operaciones
definidas en el estandar. Dicho de otra forma, un target puede implementar un plano de datos
novedoso (haciendo uso, por ejemplo, de un protocolo con una cabecera nueva), pero su
funcionalidad quedard limitada por la interfaz OpenFlow, excluyéndose gran parte de las
funcionalidades que aporta P4 (cabeceras arbitrarias, externs, etc...). La modificacidn del ntcleo
OpenFlow para soportar la interacciéon de objetos P4 tampoco se observd como una opcion
viable, por lo que OpenFlow fue desechado como Runtime API (a pesar de que existié un soporte
OpenFlow-P4 experimental [12] sobre el target BMv2).

La Runtime API estandar debia integrarse completamente con el lenguaje P4, con capacidades
para gestionar tablas y externs, y también provisionar programas P4 dindmicamente (cambiar
el programa P4 de un target sin necesidad de reiniciar el sistema). Con esos objetivos se ideé la
propuesta P4Runtime [7], que implementa una Runtime APl basada en gRPC [13] y Protocol
Buffers [14].

En este apartado se resumiran los principales aspectos de P4Runtime y los formatos de mensajes
que soporta. Para ello es preciso realizar una breve introduccién a Protocol Buffers y gRPC, como
tecnologias sobre las que se sustenta P4Runtime.

3.4.1 Protocol Buffers

Protocol Buffers [14], o simplemente Protobuf, es una tecnologia de serializacion de datos
desarrollada y empleada por Google, de licencia abierta. Protobuf se emplea para serializacién
de datos de forma eficiente, con tamanos de 3 a 10 veces menores respecto a XML, y con una
velocidad hasta 50 veces mas rdpida. Estas caracteristicas hacen de Protobuf una tecnologia de
serializacién apta para entornos automatizados, como microservicios, donde no se requiere
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revisar la informacién por humanos, dado que el formato de Protobuf no es legible, a diferencia
de XML o JSON.

Protobuf define un lenguaje para definir el tipo y estructura de datos a serializar. Actualmente
existen dos sintaxis, proto2 (con soporte, pero en proceso de obsolescencia) y proto3, la version
actual, y la utilizada en P4Runtime. A partir de un fichero proto3 (con extensidn .proto), el plugin
de Protobuf autogenera una API en el lenguaje deseado (C++,C#,Java,Go, o Python) para
manipular ficheros de con métodos adecuados al formato deseado.

A modo de ejemplo, se presenta un ejemplo de sintaxis en proto3:
message Person {

required string name = 1;

required int32 id = 2;

optional string email = 3;
}

El ejemplo anterior define una estructura de datos Person con dos campos obligatorios, name e
id, y un campo opcional, email. Por cada campo especificado se incluye su tipo de datos.

Para ese formato de datos, un ejemplo de uso de la APl autogenerada en C++ es el siguiente:
id = john.id();

name = john.name () ;

email = john.email () ;

, donde el tipo de variable devuelta por cada método depende del tipo especificado en proto3.

La capacidad de Protobuf para generar APIs es clave en P4Runtime para adecuar los formatos
de sus mensajes a cada programa P4; en breve se analizara como.

3.4.2 gRPC

gRPC [13] es un framework RPC (llamadas a procedimiento remoto) disefiado para implementar
microservicios de una forma muy eficiente, gracias al uso de HTTP/2 [15] y Protobuf.
Inicialmente fue disenado por Google para como un framework RPC de uso interno, pero en
2015 lo convirtid en software libre, pasando a ser un proyecto de la Cloud Native Computing
Foundation [16]. gRPC estd considerado a dia de hoy como el framework RPC mas eficiente.

gRPC posee un plugin que autogenera un servicio RPC (API cliente y servidor) a partir de una
descripcién del mismo en lenguaje Protobuf (fichero .proto) con algunas adiciones para indicar
el tipo de comunicacién (escritura, lectura, canal de comunicacién unidireccional o
bidireccional). Los lenguajes actualmente disponibles en gRPC son C++, Java, Python, Objective-
C, Go, PHP, C#, Ruby, node.js, Android Java, PHP, y Dart.

Como ya se ha comentado, la eficiencia de gRPC se consigue por medio de dos factores:

e Se emplea Protobuf para la serializacion de datos, consiguiéndose compactar la
informacidn, y, por tanto, reduciéndose el tamafio de la comunicacion. gRPC emplea
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Protobuf por defecto como formato de datos, aunque es posible especificar otro, como
JSON.

e Llasllamadas RPC se transportan sobre HTTP/2. HTTP/2 emplea la misma estructura que
HTTP/1 (mensajes y cabeceras) pero con dos cambios esenciales: la codificacidn de los
mensajes es binaria, y realiza una gestién mucho mas eficiente de las conexiones TCP,
al soportar la multiplexacion de multiples peticiones/respuesta sobre un mismo
mensaje HTTP y conexién TCP.

P4Runtime se implementa como microservicio gRPC, y por ello, la especificacion se ha definido
sobre un fichero .proto, similarmente a como se implementa cualquier otro servicio gRPC. Esto
implica que solamente habra una Unica implementacién de P4ARuntime, que se corresponde con
las APIs cliente y servidor autogeneradas por el plugin gRPC. Por tanto, si un fabricante quiere
soportar P4Runtime sobre un target, no tiene mds que autogenerar la API servidor de
P4Runtime, e integrarla en su target.

gRPC implementa cifrado y autenticacion mediante certificados, por lo que es apto para su
despliegue industrial.

3.4.3 Caracteristicas generales de P4Runtime

P4Runtime debe implementar una Runtime APl que pueda adaptarse especificamente a cada
programa P4, pero a su vez que posea una implementacién independiente del programa P4.
Para aunar estos dos objetivos aparentemente contradictorios se ha ideado un servicio
independiente del programa P4, que requiere que se le proporcione informacién acerca de dicho
programa para poder adaptarse a él y poder controlarlo.

Un detalle a tener en cuenta es que el target P4 implementa la parte de servidor de P4Runtime,
mientras que el plano de control implementa la parte cliente. Es decir, en P4ARuntime, al plano
de control se le denominara cliente P4Runtime.

P4Runtime define una serie de operaciones reducidas, que emplean unos formatos abiertos de
mensajes especificados en Protobuf. Por formato abierto se entiende un formato en el que se
define el nimero y tipo de elementos que puede contener. El formato exacto se determinard a
partir de un fichero de datos generado por el compilador del programa P4, adicional al programa
compilado, que se denomina P4Info. En P4Info se especifica la informacidon que debe conocer
P4Runtime sobre el programa P4 para interaccionar con él.

Es decir, un compilador P4 compatible con P4Runtime tendria dos salidas a partir de un
programa P4:

e El programa compilado, cuyo formato es especifico de cada arquitectura.
e Un fichero P4Info.

El proceso de compilacién de un programa P4 se muestra en la Figura 10, donde se observa que
el fichero P4Info es consumido tanto por el cliente PARuntime como por el servidor P4Runtime.
Una precisién a realizar es que la configuracidon en el target incluye tanto el programa P4
compilado, como el fichero P4Info para ese programa. El programa P4 compilado lo consume el
target para reconfigurarse internamente, mientras que P4dinfo lo consume el servidor
P4Runtime para implementar la API a utilizar por el cliente.
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Figura 10 Generacion de P4Info con el compilador p4c [17]

Mas concretamente, P4Info permite al cliente P4Runtime:

Conocer qué objetos expone el programa para ser controlados por P4Runtime. Por
ejemplo, cuantas tablas posee el programa, y su tipo.

Realizar verificaciones de formato sobre los mensajes a enviar al servidor, de acuerdo al
objeto P4 concreto (por ejemplo, comprobar que la entrada a instalar para una tabla
tiene el formato requerido).

Crear una API mas amigable para el programador: En P4info, cada objeto P4 tiene
asociado un identificador numérico poco amigable para el programador, dado que el
servidor emplea estos identificadores para localizar el objeto P4 correspondiente. Es
decir, los mensajes entre cliente y servidor no transportan los nombres de los objetos,
sino sus identificadores. P4Info también incluye junto al identificador, el nombre del
objeto tal como fue declarado en el programa P4. Esto permite al cliente P4Runtime
implementar un servicio de traduccién nombre-identificador, de forma que el
programador del cliente pueda referirse por el nombre del objeto para operar con él,
en vez de tener que usar un identificador.

Un ejemplo del contenido de P4Info se ilustra en la Figura 11, donde se muestra qué informacion
contiene P4Info para una accién y una tabla. Para la accién ipv4_forward se incluye informacion
relativa a los parametros que soporta, incluyendo su longitud en bits. A su vez, para la tabla
ipv4_Ipm, P4Info indica que posee un Unico match field de tipo LPM y longitud 32 bits, y que
posee una Unica accién permitida. De esta forma, el plano de control puede conocer qué
recursos expone el programa P4, y qué parametros debe utilizar para configurarlos.
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basic_router.p4 basic_router.p4info

actions {
id: 16786453
action ipv4_forward(bit<48> dstAddr, name: "ipva_forward"
bit<9> port) { params {
/* Action implementation */ id: 1
i3 name: "dstAddr"

bitwidth: 48

ids 2
table ipv4_lpm { name: "port"

key = { % bitwidth: o
hdr.ipv4.dstAddr: Llpm; 1
1 . t

actions = { e
ipv4_forward; tables {
e P4 compiler id: 33581985
} name: "ipv4_lpm"
[ match_fields {
¥ iz &
name: "hdr.ipv4.dstAddr"
bitwidth: 32
match_type: LPM
}
action_ref_id: 16786453

Figura 11 Mapeo de P4 a P4info [18]

Es perfectamente posible utilizar un Unico plano de control para interaccionar con varios
programas P4 a la vez, por ejemplo, con un controlador SDN. El controlador debe implementar
un cliente P4Runtime (conexién gRPC) por cada switch P4 que desee controlar, pudiendo
consumir cada cliente un fichero P4Info distinto, dependiendo del programa P4 que corra en
cada switch. La Figura 12 muestra el funcionamiento de P4Runtime en una arquitectura SDN,
abstrayéndose el controlador del tipo de target a través de una interfaz comun P4Runtime entre
dispositivos de distintos fabricantes.
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Figura 12 P4Runtime en entorno SDN [18]
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P4Runtime ofrece capacidades para provisién de programas P4: el cliente tiene la capacidad de
cambiar el programa P4 del target al que esté conectado. La naturaleza reconfigurable de los
targets programables con P4 permite un cambio de programa P4 instantaneo desde el punto de
vista humano, sin ninguna necesidad de reiniciar el dispositivo. Cuando el cliente P4Runtime
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realice este tipo de operacidn, obviamente debe consumir un nuevo fichero P4Info, que serd el
correspondiente al nuevo programa P4 provisionado.

P4Runtime es agndstico respecto a la localizacidon del cliente. El cliente puede estar fisicamente
dentro del dispositivo (plano de control y plano de datos en el mismo dispositivo) o en un lugar
externo (caso tipico de un controlador SDN, como ya aparece en la Figura 12).

Por ultimo, hay que resefiar que el servidor P4Runtime emplea un servicio con estado. El
servidor no actla como un mero intermediario entre la configuracién interna del target, y el
plano de control, sino que dispone de registros donde almacena la configuracidn solicitada por
el plano de control, e interacciona con el programa P4 del target para implementar las
operaciones solicitadas. Por tanto, en un target PARuntime existiria por una parte el estado del
programa P4 en su servidor P4Runtime, a modo de base de datos, y el estado del programa P4
mapeado a primitivas internas del target que implementan la légica de reenvio.

3.4.4 Soporte multicliente

P4Runtime incluye soporte para gestionar escenarios con varios clientes operando con un Unico
servidor. Esto puede ser util en casos en los que se desee segmentar el plano de control (por
ejemplo, encaminamiento, y seguridad de forma independiente) o disponer de un cliente para
tomar estadisticas, por ejemplo.

Para ello, P4Runtime, define los conceptos de rol, maestro y esclavo. Un rol define los objetos
P4 a los que tiene acceso un cliente. Por ejemplo, un cliente dedicado a implementar el
encaminamiento de la red puede tener acceso a las tablas P4 relacionadas con dicho fin, pero
no a tablas dedicadas a otros fines, como estadisticas o seguridad.

Cada rol posee un Unico maestro, que es el cliente que posee acceso de lectura/escritura sobre
los objetos P4 pertenecientes a dicho rol, recepcién y envio de paquetes al plano de datos
(Packet-in, Packet-Out), y capacidades de provision de programa P4. Para un rol, los clientes que
no son el maestro son los esclavos, y Unicamente tienen acceso de lectura sobre los objetos P4
de ese rol (pueden leer tablas o contadores, por ejemplo).

Para implementar esta funcionalidad, P4Runtime emplea dos identificadores, el role_id
(identificador de rol) y el election_id (identificador indirecto de maestro). Cada role_id identifica
a un rol concreto, y el election_id permite identificar al maestro dentro de un rol indicado. El
maestro es el cliente con el valor mas alto de election_id. Los mecanismos de asignacion de
identificadores para role_id, y election_id quedan fuera del ambito de P4Runtime.

3.4.5 Operaciones disponibles en P4Runtime

Existen 5 tipos de operaciones disponibles en P4Runtime. En este punto se analizaran las
funcionalidades que aportan las operaciones, dejando la revision de formatos de mensajes para
el siguiente apartado.

Las operaciones disponibles en P4Runtime se enumeran a continuacion:

e Write

e Read

e SetForwardingPipelineConfig
e GetForwardingPipelineConfig
e StreamChannel
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3.4.5.1 Write

Esta operacion se emplea para modificar el estado de los objetos P4. Para ello, se requiere que
el cliente que solicite esta operacién indique su role_id, y su election_id, como forma que tiene
el servidor de verificar que el cliente es el maestro, y por ello, posee acceso de escritura.

Esta operacidn requiere conocer el identificador de dispositivo asignado al servidor (device_id),
el tipo de operacion (insertar, modificar, y borrar). Ademas, debe incluirse la informacién con la
que se quiera modificar el estado del dispositivo (para modificar una tabla, habria que incluir la
entrada correspondiente). Por ultimo, contiene un campo en el que se puede especificar que las
operaciones solicitadas actien como una una transaccién atémica.

3.4.5.2 Read

Es la operacion que se emplea para realizar lecturas sobre objetos P4. Dado que no requiere
acceso de escritura, en esta operacidon no se especifica ni el role_id, ni el election_id. Asimismo,
el cliente debe proporcionar la informacién que se desee consultar (el objeto P4, y otros
pardmetros si procede).

P4Runtime permite especificar el formato WILDCARD mediante un pardmetro vacio o valor 0.
Por ejemplo, WILDCARD puede emplearse para leer todas las entradas de una tabla,
especificando su identificador, y dejando la match key vacia, o leer todas las tablas, dejando
vacio el identificador de tabla. En el apartado correspondiente a formatos se revisara el formato
de este tipo de mensajes.

3.4.5.3 Set/GetForwardingPipelineConfig

Las operaciones SetForwardingPipelineConfig y GetForwardingPipelineConfig se emplean para
provisionar un programa P4 y obtener el programa P4 de un dispositivo, respectivamente. El
formato del programa P4 contenido es dependiente del target al corresponderse con la salida
entregada por el compilador P4.

Para ejecutar la operacién SetForwardingPipelineConfig es preciso indicar los valores de role_id
y election_id, al ser una operacién restringida al cliente maestro. En ambas operaciones hay que
especificar el identificador de dispositivo.

A la hora de provisionar un nuevo programa P4, existen varios modos de hacerlo, y un target no
tiene por qué soportar todos ellos. Los modos son:

e VERIFY: Comprobar que el nuevo programa P4 es ejecutable en el target (verificar el
programa).

e VERIFY_AND_SAVE: Verifica el programa, y lo almacena en el target, pero no se ejecuta,
permaneciendo el antiguo programa en ejecucidn. Las sucesivas operaciones del cliente
se realizaran sobre el nuevo programa.

e VERIFY_AND_COMMIT: Verifica el programa, lo almacena, e inicia su ejecucion. El
estado de reenvio instalado en el programa anterior se pierde.

e COMMIT: Ejecuta el programa almacenado previamente en una operacién de tipo
VERIFY_AND_SAVE.

e RECONCILE_AND_COMMIT: Verifica, almacena y ejecuta el programa, intentando
preservar el estado de reenvio del programa anterior en el nuevo programa (si el nuevo
programa incluye objetos comunes con el antiguo podria conservarse la configuracion
de estos).
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3.4.5.4  StreamChannel
Esta operacién abre un canal bidireccional (gRPC stream) entre cliente y servidor donde cada
parte puede enviar mensajes de forma asincrona respecto a la otra, y no se sigue el patron

peticidn-respuesta. Este canal se emplea con 3 propdsitos:

3.4.6

Operacion de arbitraje de maestro: Los distintos clientes envian mensajes indicando su
election_id, y el servidor selecciona como maestro al cliente con mayor election_id.
Operaciones Packet-In y Packet-Out: estas operaciones se corresponden con la
recepcién y reenvio de paquetes desde y hacia el plano de datos del dispositivo (el
programa P4 en ejecucidn). Estas operaciones solamente las puede realizar un cliente
maestro. A los paquetes contenidos en los mensajes Packet-In/Packet-Out se les puede
afiadir una cabecera definida en P4, especifica para estas operaciones, con las
anotaciones @controller-header. En el apartado 4.4 se verd un ejemplo concreto de
implementacion; este tipo de cabeceras permiten indicar al plano de control detalles
acerca del contexto del paquete, por ejemplo, el nimero de puerto por el que se recibid
un Packet-In.

Notificaciones generadas por el extern Digest: Permite recibir mensajes asociados a
una lista de notificaciones Digest (véase el apartado 3.3.4.9). Una notificacién reenviada
desde el plano de datos debe ser confirmada (envio de ACK) por el plano de control,
como mecanismo que tiene P4Runtime de evitar una generacion continua de
notificaciones.

Notificaciones de caducidad de entrada de tabla: P4Runtime permite especififcar
entradas con un tiempo de caducidad. El StreamChannel permite al cliente P4Runtime
recibir notificaciones acerca de entradas cuyo tiempo de caducidad ha expirado, para
que el plano de control tome alguna medida si lo considera oportuno (borrarla, por
ejemplo).

Persistencia del canal.

Formato de mensajes en P4Runtime

En las operaciones Write y Read es preciso especificar un mensaje que contenga informacion

relativa a los objetos P4 a escribir o leer. Para ello se emplea un tipo de mensaje denominado
Entity, que agrupa los formatos de un conjunto de objetos que pueden estar presentes en un
programa. Las operaciones Read y Write pueden contener varias Entities en una Unica peticion.

Los externs definidos en PSA son tratados como ciudadanos de primera clase en P4Runtime,
esto es, que se incluye soporte especifico para ellos sin necesidad de recurrir a entidades

genéricas. Por ello, entre los mensajes que se pueden incluir en una Entity estan los externs de

PSA.

Una Entity incluye alguno de los mensajes listados a continuacion:

Extern

Entrada de tabla

Miembro de un Action Profile/Action Selector
Grupo de un Action Selector

Meter indirecto

Meter directo

Contador indirecto
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Contador directo

Entrada de PRE (sesién multicast, por ejemplo)

Value Set (conjunto de valores para implementar Parsers dinamicos; en
experimentacion)

Registro

Entrada de Digest (véase el extern Packet Digest de PSA en 3.3.4.9)

De los mensajes anteriores solamente se revisara el formato de las entradas de tablas, por su
relevancia frente al resto de mensajes. Un mensaje TableEntry representa la entrada de una
tabla de un programa P4. Un TableEntry puede contener los siguientes objetos:

Identificador de tabla (el valor a introducir en este campo esta en P4Info)

Match fields

Accidn

Prioridad

Metadato del controlador: valor opaco asignado por el cliente que debe aparecer en
cada lectura.

Configuracion de meter, si la tabla incluye meters directos.

Configuracion de contador, si la tabla incluye contadores directos

Valor booleano indicando si la entrada a instalar es la entrada por defecto (al insertar la
accion por defecto, no se debe incluir ningiin match field).

Tiempo en nanosegundos desde que se produjo el Ultimo hit en la entrada (presente
solo en operaciones Read)

Revisando mas a fondo el formato, la lista de match fields estd compuesta por un niumero
variable de mensajes FieldMatch. A su vez, cada mensaje match encapsula un identificador de
match field (contenido en P4Info) y un mensaje perteneciente a los tipos de comparacién ya
vistos. El formato de estos tipos se adapta al tipo de comparacion: por ejemplo, un mensaje LPM
contiene un valor y un prefijo, y un mensaje Range contiene dos valores.

Asimismo, en el valor de accion del mensaje TableEntry se debe incluir la accién asociada a la
match key. La accidén es en si un mensaje TableAction que puede incluir una accidn clasica, un
miembro de un grupo de un ActionProfile, o un grupo de un ActionProfile. EIl mensaje que
representa una accidn en un TableAction incluye un identificador (contenido también en P4Info),
y sus correspondientes parametros.

La Figura 13 relaciona los mensajes anteriores de una forma grafica:
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message TableEntry { message FieldMatch {

uint32 table_-id; uint32 field_id;
repeated FieldMatch message Exact {
Act'ion bytes value;

int32 priority; by
— message Ternary {
} bytes value;
bytes mask;

}

message Action { S
uint32 action_id; oneof field_match_type {
Exact exact;

message Param
s ¢ Ternary ternary;

uint32 param_id;

bytes value; Y T
} }
repeated Param params;

[ }

Figura 13 Representacion de un mensaje TableEntry [18]

Con toda la informacién anterior, ya se esta en disposicidon de entender mejor la interrelacion
entre el cliente P4Runtime y el fichero P4Info. Cuando el cliente quiera, por ejemplo, instalar
una entrada en una tabla concreta, debe ejecutar una operacion Write enviando un mensaje
TableEntry. Para indicar la tabla, el cliente obtendra los identificadores de la tabla, de cada
match field, y de la accion, del P4Iinfo. Para el caso de los match fields, incluird una lista de
objetos FieldMatch que contengan mensajes con el tipo de comparacidn soportados por la tabla
concreta. Si el mensaje construido no tuviera el formato esperado por la tabla del programa,
serd rechazado por el servidor.

Respecto a la lectura WILDCARD a la que ya se hizo referencia, se mencioné que se solicitaba no
incluyendo un campo en el mensaje o introduciendo en él un valor de 0. Si se quisieran leer
todas las tablas de un servidor P4Runtime, el identificador de TableEntry se estableceria a 0.

3.4.7 gNMI: gRPC Network Management Interface

P4Runtime no dispone de capacidades para gestionar ni la configuracidn ni el estado de los
dispositivos de red, limitdndose al control del estado de reenvio del programa P4. Pero es
evidente que para una aplicacién de plano de control resulta imprescindible conocer el estado
del dispositivo, como, por ejemplo, el estado de las interfaces, de cara a proporcionar tolerancia
frente a fallos.

En este aspecto, el de la gestion del estado y la configuracién, P4Runtime convergidé con otro
proyecto: gNMI. gNMI (gRPC Network Management Interface) [19] es una interfaz de gestion de
la configuraciény del estado de dispositivos de red, impulsada por el consorcio OpenConfig [20].
gNMI emplea modelos de datos definidos por OpenConfig con el lenguaje YANG.

gNMI basa su implementacién en gRPC, por lo que al compartir tecnologia con P4Runtime, el
APl Working Group propuso integrar gNMI como un componente del estdndar P4Runtime. De
esta forma, un cliente que implemente el estandar P4Runtime podra controlar el estado de
reenvio con la API de P4Runtime en si, y gestionar la configuracion y el estado del dispositivo
con gNMI, todo ello a través de la misma interfaz gRPC.

Los modelos de configuracion YANG de OpenConfig ya son utilizados por NETCONF [21] y
RESTCONF [22]. Sin embargo, gNMI tiene la ventaja de estar basado en un sistema mas eficiente
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(gRPC), e implementar el concepto de telemetria continua. Por telemetria continua (streaming
telemetry [23]) se entiende un modelo de monitorizacidon de red en el que los dispositivos
entregan continuamente informacion sobre los items a los que se haya suscrito la entidad
encargada de la monitorizacion de la red, sin necesidad de realizar sondeos.

gNMI define 4 tipos de operaciones:

e Capabilities: Permite obtener los modelos OpenConfig, codificaciones y version de gNMI
soportados.

e Get: Obtiene el estado de los items OpenConfig solicitados.

e Set: Modifica el estado de los items OpenConfig indicados.

e Subscribe: Permite implementar telemetria continua sobre los items a los que el cliente
gNMI se suscriba.

Entre las operaciones anteriores, la de mayor relevancia es Subscribe. La operacién Subscribe
establece un canal bidireccional gRPC (del mismo tipo que el StreamChannel de P4Runtime) y
posee 3 modos de operacion:

e STREAM: Envia inmediatamente el valor de un item cuando se produce un cambio.

e ONCE: Envia inmediatamente el valor de un item cuando se produce un cambio, pero
cierra el canal.

e POLL: Implementa el modelo de sondeo clasico.

La integracion entre un cliente/servidor P4Runtime y otro cliente/servidor gNMI puede
soportarse sobre una Unica conexién TCP, y de hecho asi lo especifica el estandar P4Runtime.
Un ejemplo directo de integracion entre P4Runtime y gNMI pueden ser los procedimientos de
proteccion frente a fallos. Un plano de control que implemente sendos clientes P4ARuntime y
gNMI puede detectar la caida de una interfaz mediante la suscripcién al item correspondiente
(operacidn Subscribe) con el cliente gNMI, y actualizar el plano de reenvio del dispositivo
mediante el cliente P4Runtime.

3.5 Elcompilador p4c

El P4 Language Consortium pretende facilitar la adopcién de P4 dividiendo el concepto de
compilador P4 en dos partes: un frontend estandar, p4c [24], y un backend especifico de cada
target.

El compilador frontend se encarga de traducir el languaje P4 a una representacién intermedia
(IR). Esta IR estd mapeada al 100% con un programa P4, de tal forma que a partir de una IR se
puede obtener el cdédigo P4 mediante un proceso de decompilacién. El compilador backend es
el encargado de procesar la IR, y convertirlo a una representacidn entendible por su target.

Los compiladores backend podrian clasificarse en dos tipos, segun el tipo de target sobre el que
se ejecute el programa P4:

e De target estatico: La salida del backend es un target ejecutable que implementa la
l6gica del programa P4. Cada programa P4 tendria un ejecutable distinto.

e De target dinamico: La salida del backend es una descripcién del programa P4
entendible por el target, que, al ser consumida por éste, se reconfigura internamente,
adaptandose a la légica del programa P4.
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El concepto de provision dindmica de programa P4 analizado en P4Runtime se adapta al
concepto de target dindmico, pues en este tipo de targets el proceso de reconfiguracion (carga
del nuevo programa P4) suele ser instantaneo desde el punto de vista humano, y sin interrupcion
de servicio del dispositivo.

El compilador frontend p4c esta siendo desarrollado bajo el marco del P4 Language Consortium.
p4c se plantea que sea estandar frente a todos los targets, y ofrece un disefio modular que
facilita su integracion con compiladores backend.

p4c es asimismo el software encargado de generar el fichero P4Info que necesita P4Runtime. A
dia de hoy, p4c es un compilador en una fase de desarrollo alfa pero generalmente funcional
para el desarrollo de programas P4. p4c también incluye 4 backends incluidos de serie:

e BMvV2, que se analizara con detalle en el préximo apartado.

e eBPF (Extended Berkeley Packet Filter), que genera cddigo C que se puede compilar y
cargar en el kernel de Linux para implementar filtros de paquetes.

e P4test, empleado para depuracién, reconstruye el programa P4 a partir de su IR.

e P4c-graphs, que genera representaciones visuales de los bloques programables de un
programa P4

3.6 Revision de targets P4
En este apartado se revisaran algunos de los principales targets programables con P4, tanto
dindmicos como estaticos, centrandose en BMv2 como switch software P4 de referencia.

3.6.1 Behavioral Model versién 2 (BMv2)

Behavioral Model version 2 [25], conocido ampliamente como BMv2, es un framework que
permite implementar en C++ switches software de espacio de usuario programables con P4.
BMv2 ha sido desarrollado por Barefoot Networks bajo una licencia Apache 2.0. BMv2 no es un
target en si mismo, sino que representa un conjunto de librerias C/C++ que permiten
implementar todo tipo de targets, aunque al propio framework BMv2 se le considera de forma
general un target en si mismo. BMv2 tiene un propdsito meramente académico o de depuracion,
y no ofrece un rendimiento a nivel comercial [26].

BMv2 se plantea para su uso como un simulador de arquitecturas especificas, que normalmente
estan implementadas en hardware, de forma que permita realizar la depuracién de programas
P4 sin emplear hardware real, ahorrando tiempo y costes. Su nombre, modelo de
comportamiento, se refiere a modelar una arquitectura P4 basada en un target hardware.
Aunque pueda ser tomado como un simulador de targets P4, BMv2 implementa switches en
software plenamente funcionales.

BMv2 surgié a partir de un framework previo, p4c-behavioral [27]. Este target era de tipo
estatico, por lo que generaba un nuevo ejecutable con cada programa P4 compilado. Sin
embargo, al estar planteado como target de testeo de programa P4, el propio proceso de
compilacién suponia un lastre para la depuracién de programas P4. Este hecho animé a definir
una nueva versioén que fuera reconfigurable, esto es, que proporcionara un software estatico e
independiente del programa P4 a ejecutar, por lo que BMv2 se lanzé en junio de 2016.

Un target BMv2 compilado es un ejecutable que no posee por si mismo ninguna capacidad de
conmutar paquetes, dado que necesita dos elementos adicionales:
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e Lacarga de un programa P4 que implemente el plano de datos deseado.
e Un proceso que implemente el plano de control de dicho plano de datos.

La forma que tiene BMv2 de implementar la Iégica de un programa P4 es mediante el uso de un
conjunto de clases y funciones que implementan los tipos de objetos que existen en P4, como,
por ejemplo, tablas, Parsers, contadores, etc... Cada objeto P4 tiene una clase especifica para
soportarlo.

BMv2 consume ficheros JSON que contienen la representacién del programa P4 compilado. El
target BMv2 se sirve del fichero JSON para crear los objetos necesarios y entrelazarlos entre
ellos para implementar la ldgica descrita en el programa P4. BMv2 puede cargar programas P4
dindmicamente, sin necesidad de reiniciar el software, simplemente proporcionandole un nuevo
fichero JSON, en lo que se conoce como SWAP. Esta operacion de SWAP se estudiard en
profundidad en el apartado 4.5.2.

La Figura 14 representa el despliegue de un programa P4 a partir de un fichero JSON que se
corresponde con el programa P4 compilado:

Compilacion
PROG.P4 PROG.JSON Target consume el
JSON y se

reconfiguraen
tiempo real en base
alaldgicadel
programa P4

| Target BMv2 |

Interfaz | | Interfaz
Linux Linux
| Plano de datos reconfigurable |

Figura 14 Despliegue de programa P4 en BMv2

Al ser desarrollado bajo la versidn P4-14, BMv2 a dia de hoy cuenta con soporte de muchos de
los externs y componentes de PSA, y que eran parte del estandar de P4-14, como pueden ser los
contadores, registros, Action Selectors o el Packet Replication Engine (PRE).

Hay que resaltar que BMv2 se disefid antes de que se planteara la existencia de P4Runtime, y
por ello implementa una Runtime API especifica [11] basada en el framework RPC Thrift [28]. La
Runtime API Thrift de BMv2 realiza funciones similares a las de P4Runtime, pero con formatos
nativos de BMv2, siendo mas sencilla por tanto (como consecuencia de ser especifica para
BMv2). Esta API Thrift hoy en dia sigue teniendo valor, ya que BMv2 proporciona un intérprete
de comandos que permite controlar programas P4 de forma manual, algo que no existe para
P4Runtime. Adicionalmente muchos de los externs de PSA no disponen de la implementacion
en P4Runtime, por lo que se hace uso de Thrift para configurarlos hasta que la implementacion
de P4Runtime lo soporte.

BMv2 tiene una limitacién respecto al estandar P4-16: las acciones no pueden poseer sentencias
condicionales. Por tanto, a la hora de desarrollar y evaluar programas P4 que se ejecuten sobre
BMv2, hay que tener en cuenta estos factores. Las restricciones especificas sobre P4 que puedan
poseer los targets sobre el estandar son vistas como algo natural, y de hecho BMv2 se ha
planteado como la implementacion de P4 con menos restricciones.
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BMv2 dispone también de un notificador de eventos, un depurador, y un generador de mensajes
(funcionalidad similar al extern Packet Digest), implementados con la libreria Nanomsg [29]
utilizando sockets IPC (Inter-Process Communication). La informacidn que proporciona BMv2 es
muy extensa, y describe con alta precision el flujo que sigue cada paquete dentro del programa
P4.

El repositorio de BMv2 incluye 3 targets:

e simple_router: Es el mas sencillo de los 3, y proporciona el minimo de recursos para
ejecutar un programa P4.

e L2_switch: Es una version evolucionada de simple_router que incorpora el componente
PRE para soportar difusion de paquetes, y un plano de control muy sencillo que
implementa la légica para un programa emulador de un learning switch.

e Simple_switch: Es el target estandar e implementa todas las funcionalidades de que
dispone BMv2, modelado en base a la arquitectura de P4-14.

Se espera que en un futuro préximo se disefie un nuevo target basado en PSA, que sustituya a
simple_switch como el target estandar.

BMv2 posee un sistema de entrada/salida de paquetes modular, denominado DevMgr, y
permite disefiar subsistemas I/O para recepcidn y envio de paquetes sin necesidad de modificar
el codigo del framework. BMv2 dispone de 3 subsistemas de I/0 de paquetes:

e BMI: Interfaz basada en la libreria libpcap [30] para la recepcién y el reenvio de
paquetes.

e PCAP: Interfaz que permite leer y escribir paquetes en ficheros PCAP.

e Nanomsg: Interfaz que emplea sockets Nanomsg para reenvio y recepcion de paquetes.

Por defecto, BMv2 emplea el subsistema BMI.

3.6.1.1 Soporte de P4Runtime en BMv2

BMv2 por defecto no incorpora soporte de P4Runtime, para lo cual se necesita instalar la libreria
PI [31]. Pl es un framework que implementa una libreria en C para proporcionar una interfaz de
control de programas P4 de una forma agndstica respecto al target. Es decir, Pl podria emplearse
para funcionar con otros targets distintos a BMv2, incluyendo cddigo que enlazase Pl con la API
interna de cada target. BMv2 incluye un driver, P|_imp, que enlaza la APl interna de BMv2 con
las funciones estandar definidas en PI. El concepto de API interna de BMv2 hace referencia al
conjunto de métodos de interaccion con el programa P4 que BMv2 expone a las Runtime APIs.
Es decir, tanto Pl como la Runtime API Thrift internamente hacen uso de los mismos métodos.

Pl incluye un servidor P4ARuntime en C++, y representa actualmente la implementacién de
referencia de P4Runtime. El servidor P4ARuntime emplea las funciones de PI para interaccionar
con la APl interna de BMv2 que controla el programa P4.

La Figura 15 representa un switch plenamente funcional basado en BMv2 y P4Runtime, donde
se destaca que el plano de control (Cliente P4Runtime) y el plano de datos (target BMv2) son
dos procesos distintos a nivel de sistema operativo, que necesitan ser instanciados para
proporcionar la funcionalidad de un switch:
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Plano de control (script ad-hoc, CLI,
controlador SDN, etc...)

—j— Cliente PARuntime
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Canal gRPC
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Servidor Implementacién de servidor

P4Runtime lPl) PARuntime de referencia
Pl_lmp Adaptador entre Ply BMv2
BMv2 Plano de datos

Figura 15 Integracion de BMv2 con P4Runtime

PI también proporciona un soporte de gNMI, todavia en desarrollo temprano, delegando la
gestién de los modelos de datos OpenConfig en el software Sysrepo [32].

Los targets por defecto enumerados de BMv2 no incluyen soporte para P4Runtime, y por ello,
BMv2 incluye una versién modificada de simple_switch, denominada simple_switch_grpc, que
soporta P4Runtime y gNMI.

3.6.2 Otros targets P4

3.6.2.1 Barefoot Tofino

Barefoot Tofino [33] es el nombre de un modelo de ASIC para switches Ethernet, completamente
programable en P4, desarrollado por Barefoot Networks. Tofino es compatible con P4Runtime,
siendo su primera implementacién en hardware. Tofino estd basado en una arquitectura
denominada PISA (Protocol-Independent Switch Architecture). Implementa un ASIC
reprogramable orientado al procesamiento de paquetes, alcanzando velocidades en su modelo
mas rapido de hasta 6,5 Thps, lo que hace de él el chip reprogramable de red mas rapido hasta
ahora. Barefoot Tofino es un componente presente en switches desarrollados dentro de la
iniciativa Open Compute Project [34], como la gama Wedge1008B.

El compilador de Tofino esta integrado en el entorno Barefoot Capilano [35], que incluye varias
Runtime APIs para el control de programas P4.

3.6.2.2 Netronome Agilio Smart NIC

Los dispositivos Agilio SmartNIC de Netronome poseen soporte para el lenguaje P4 a través de
la integracion de un compilador P4 en el entorno de desarrollo Agilio SDK. Agilio SDK genera una
representacién YAML del programa P4 compilado, a partir de la cual Agilio SDK genera un
programa en C para la SmartNIC.

Agilio SDK permite introducir llamadas a cédigo C desde la sintaxis de P4. En este sentido, P4 no
actuaria como un lenguaje de implementacion de un plano de datos, sino mas bien como una
herramienta para generar un programa en C que posteriormente pueda ser modificado para
incluir capacidades no soportadas en P4 (en cierto modo un enfoque andlogo a los objetos
externs de P4-16).
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3.6.2.3 T4P4S

T4P4S [36] es un compilador P4 que tiene soporte para varios targets de tipo estatico (DPDK,
Freescale, Open WRT), desarrollado por la Universidad de E6tlés Lorand (Budapest). T4P4S
solamente ofrece soporte parcial para la especificacion P4-14, y emplea una capa de abstraccidn
denominada NetHAL para la traduccion entre la IR del programa P4, y la tecnologia especifica
del target, entre las que destaca DPDK [37] que permite la implementacion eficiente de
procesamiento de paquetes en espacio de usuario.

La Runtime API de T4P4S estd basada en una interfaz implementada sobre paquetes IP.

3.6.2.4 PISCES

PISCES [38] es una implementacidn basada en Open vSwitch (OvS) [39], el software switch de
referencia. Fue desarrollado por un equipo formado por miembros de las Universidades de
Princeton y Stanford, VMware, y Barefoot Networks. PISCES permite compilar versiones de OvS
programables con P4.

A fecha de la escritura de este documento, el repositorio de PISCES solamente ofrece una demo
que genera trafico a altas velocidades entre dos hosts interconectados por un switch.

3.6.2.5 NetFPGA SUME

P4 es compatible con la plataforma NetFPGA [40] en su modelo SUME. NetFPGA SUME
implementa la arquitectura SimpleSumeSwitch, basada en 3 bloques programables (un Parser,
un unico bloque de control, y un Deparser), y tres tipos de metadatos (sume, digest, y user, los
dos ultimos definidos por el programador). Un esquema de su arquitectura se presenta a

continuacion:
- Deparser

=

Parser Match-

action
pipeline

|:> packet - digest data

ﬂ parsed packet user metadata

sume metadata mm control

Figura 16 Arquitectura SimpleSumeSwitch [41]

El compilador para este target es Xilinx P4-SDNet, que genera un mddulo HDL con la |dgica del
programa P4. Este modulo HDL emplea interfaces AXI-Stream para recepcién y reenvio de
paguetes, y una interfaz AXI-Lite para su control.

La Runtime API que posee este target es especifica de cada programa P4 (cambia con cada
programa), y la genera el compilador. Esta basada en C, pero posee un wrapper con Python. Se
espera que NetFPGA Sume ofrezca soporte para P4Runtime en un futuro.
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3.7 ONOS

ONOS (Open Network Operating System) [22] es un controlador SDN de cddigo abierto y
modaular, implementado en Java y disefiado para su uso en redes de proveedores de servicios.
Las principales caracteristicas de ONOS son su escalabilidad, su alta disponibilidad, su
rendimiento y sus modelos de abstraccidn para el desarrollo de aplicaciones.

ONOS ha sido desarrollado por On.Lab (Open Networking Lab), y cuenta con la colaboracién de
importantes compafiias de la industria. Ademds, ONOS es uno de los proyectos colaborativos de
la Linux Foundation desde octubre de 2015.

Para proporcionar los requisitos de escalabilidad, disponibilidad y rendimiento necesarios en las
redes de proveedores, ONOS se despliega como un servicio funcionando en un cluster de
servidores. Cada servidor posee el mismo software de ONOS. Las distintas instancias de ONOS
se comunican entre ellas para mostrarse ante el resto de la red y las aplicaciones como una Unica
entidad.

3.7.1 Arquitectura de ONOS

La arquitectura de ONOS se puede subdividir en tres partes: una interfaz Southbound multi-
protocolo que se comunica con los dispositivos de la red, un nicleo independiente de protocolos
que rastrea y sirve informacién sobre el estado de la red, y una interfaz Northbound a través de
la cual las aplicaciones se comunican con el ndcleo. La arquitectura de ONOS esta formada por
unidades funcionales que se denominan subsistemas. La Figura 17 representa la arquitectura
interna de ONOS:

Apps
NB (Consumer) API |

Core

(Device, Host, Link, Topology, Path, Flow, Intent, Network, ...)

SB (Provider) API

Providers
(Device, Host, Link, Flow)

Protocols

Network Elements

Figura 17 Arquitectura de ONOS [42]

La interfaz Southbound interactua con los Providers mediante protocolos especificos adecuados
al dispositivo concreto (OpenFlow, PARuntime, REST, etc...), mientras que la interfaz Northbound
aisla a las aplicaciones de la implementacion de cada protocolo. Esto permite que se puedan
crear aplicaciones totalmente desacopladas respecto de los protocolos de comunicacién
implementados en la capa de infraestructura. Por ejemplo, se puede disefiar una misma
aplicacion de encaminamiento que pueda funcionar sobre switches OpenFlow, P4Runtime, o
incluso una red hibrida con switches que implementen varios protocolos de comunicacion.
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Refiriéndonos especificamente al concepto de tablas (tablas P4, o tablas de flujo en OpenFlow),
ONOS ofrece una interfaz Northbound para la insercion de reglas (equivalente al concepto de
entradas de tabla en P4) en tablas especificas, el servicio Flow Rule. A través de ese servicio,
ONOS podria instalar tanto una regla en una tabla de flujo en un dispositivo OpenFlow, como
una entrada en una tabla P4 en un dispositivo P4ARuntime. Las aplicaciones que realizan uso
directo de este servicio se denominan Pipeline-Aware, dado que requieren conocer la
disposicion interna de las tablas en los planos de datos de la capa de infraestructura (nodos de
la red).

ONOS posee una APl con un nivel de abstraccidon por encima de Flow Rule, el servicio Flow
Objective, que abstrae al programador del conocimiento de la estructura interna de tablas de
un dispositivo concreto. En un ejemplo basado en un P4, se puede tener un programa que
incluya una tabla especifica para encaminamiento, y otra tabla especifica para control de acceso.
Si se emplease Flow Rule, se esta obligando a que el programador conozca la organizacion en
tablas del dispositivo. Flow Objetive permite que la aplicacidon especifique el comportamiento
que se desea del dispositivo sin hacer referencia alguna a su organizacidon interna. Esto se
consigue porque Flow Objective conoce la estructura del plano de datos, y se encarga de
provisionar las reglas de flujo en las tablas adecuadas, mediante un componente denominado
Pipeliner, que es especifico de cada driver de dispositivo (un Pipeliner podria ser especifico de
un programa P4). Asi, podria decirse que Flow Objective afiade un nivel de abstraccion mas a la
abstraccion sobre los protocolos Southbound entre la capa de controlador y de infraestructura.
Las aplicaciones que realizan uso de este servicio no requieren conocer la disposicion de tablas
del plano de datos, por lo que se denominan aplicaciones Pipeline-Agnostic.

La Figura 18 representa la disposicién légica de los elementos sefalados:

/- App solicita \
o beracién — FLOW OBJETIVE
PIPELINER OMo=s
FLOW RULE
| TABLAO| [TABLA1 ses TABLA N
1

\| o, el )
i Pl X

SOUTHBOUND g F 1

,r" »c}

- & -0 -

»D] ]

Plano de datos

Figura 18 Interaccion entre Flow Objetive y Flow Rule en ONOS

Un nivel de abstraccidn superior se consigue con Intent Framework, que permite a la aplicacion
definir comportamientos sobre la red sin especificar la configuracidon de elementos de red para
definir tal politica. Un ejemplo puede ser la especificacidn de caminos tolerantes a fallos de red.
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La aplicacién puede especificar la provisién de un camino entre dos hosts, encargdndose ONOS
de seleccionar por qué switches debe transcurrir ese camino, y en caso de caida de enlaces,
reconstruir el camino de una forma transparente a la aplicacién.

ONOS posee también soporte para crear aplicaciones de red externas a ONOS, que no se
ejecutan como un médulo, sino que estarian compuestas por software externo que se comunica
con ONOS a través de REST, o gRPC.

3.7.2 Soporte de P4Runtime en ONOS

ONOS fue el primer controlador SDN que en disponer de soporte para P4ARuntime. La utilizacion
de ONOS como plano de control permite disponer de una APl mucho mas amigable que la
proporcionada directamente por P4Runtime (heredada de gRPC y Protobuf), asi como de un
amplio conjunto de aplicaciones que pueden funcionar sobre dispositivos P4 gracias al enfoque
de abstraccidn entre las interfaces Northbound y Southbound que posee ONOS.

Sin embargo, el soporte de P4Runtime es funcional, pero todavia es parcial, ya que no se han
implementado todas las funcionalidades relativas a los externs de PSA. Asimismo, ONOS
tampoco posee soporte para modificar el programa P4 de un dispositivo, asumiendo ONOS que
el programa P4 se provisiona tras la conexién con el dispositivo y permanece inmutable, aunque
hay planes para incluirlo a medio plazo.

Los subsistemas que se han implementado en ONOS relacionados con P4Runtime se muestran
en la Figura 19:

Pipeline-agnostic Pipeline-aware
applications application
A
FlowObjectives Events FlowRules
Intents \: (packet, topology, etc.)
PIFramework [ PImodel/runtime classes
C FlowRule || . = |
Be | Translation Sery, | | PiPecontsen. |
=
I
Driver
Protocol | PaRuntme | | . . . |
|_Controller/Clien | | ERPCController |

Device (BMv2, Tofino, Smart NICs, NetFPGA etc.)

Figura 19 Subsistemas relacionados con P4Runtime en ONOS [43]

Aun con ciertas limitaciones, las principales funcionalidades de PARuntime si estan soportadas
(lectura y escritura de tablas). ONOS posee soporte para tres targets P4: BMv2, Barefoot Tofino
y Mellanox Spectrum. El hecho de que ONOS no pueda interaccionar con cualquier dispositivo
P4Runtime es una limitacidn relacionada con el formato en el que se expresa cada archivo de
configuracion del plano de datos, que es dependiente de cada target. En este punto hay que
recordar que el formato en el que se expresa cada programa P4 compilado es distinto del
dispositivo, y por ello, ONOS debe atender a estas diferencias en las operaciones de provision
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de programa P4. Por ello, cada target P4ARuntime soportado en ONOS debe contar con un driver
especifico que combine el proveedor genérico P4Runtime con una extensién especifica para
tratar con el programa P4 compilado para el target (un JSON para BMv2, archivo binario para
Barefoot Tofino, etc...).

Sobre P4Runtime, ONOS dispone de una APl con un formato mas amigable para el programador,
con el nombre de Pl Framework (Program/Pipeline Independent), que no tiene ninguna relacion
con la libreria homdnima vista en el apartado 3.6.1 (Pl en BMv2 es una API de interaccidn entre
el servidor PARuntime y la API interna de BMv2).

El PI Framework es un conjunto de clases y servicios destinada a modelar planos de datos
programables, actuando como una API envolvente sobre P4Runtime. El Pl Framework haria de
puente entre la APl P4Runtime basada en gRPCy Protobuf, y el framework generalista Flow Rule.

Para la provision, comprension y control por ONOS de un programa P4 se requiere la creacion
de un artefacto denominado Pipeconf. Un Pipeconf es una aplicacion ONOS (archivo .oar) que
contiene el cddigo Java necesario para poder desplegar y controlar desde ONOS un programa
P4. Un Pipeconf puede registrarse y desplegarse a través del servicio de ONOS PiPipeconfService,
haciéndolo visible para todas las instancias de ONOS (recordar el funcionamiento en cluster de
ONOS).

Un Pipeconf puede incluir tres tipos de componentes:

e Lobgica para la provisidon de un programa P4
e Intérprete de programa P4
e Extensiones de driver

La légica para la provisidon del programa incluye la obtencién del fichero P4 compilado (JSON en
el caso de BMv2), el despliegue del programa en el target mediante la operacion
SetForwardingPipelineConfig de P4Runtime, la activacion en ONOS de las extensiones que
implemente el Pipeconf, y la actualizacién del Driver del dispositivo para que ONOS sea
consciente del programa P4 desplegado.

El intérprete del programa P4 es una implementacion de la interfaz PiPipelinelntepreter. Se trata
del mapeo realizado de forma manual por el programador entre los objetos P4 definidos en el
programa, y la APl Northbound genérica de ONOS. En el intérprete normalmente se mapean
match fields, tablas, y otros objetos P4, y se afiade cdodigo para gestionar las operaciones Packet-
In y Packet-Out. Para entender mejor como funciona un intérprete, se proporciona un ejemplo:

En el apartado 3.2.2 se introdujo un ejemplo de tabla de router. Esa tabla se denominaba
ipv4_forward empleada como match key la direccién IP destino del paquete (hdr.ipv4.dstAddr),
y especificaba una accién forward. Para poder introducir entradas desde ONOS empleando el
framework Flow Rule de forma agndstica hay que:

e Mapear el nombre de tabla P4 a un niumero de tabla (Tableld)
e Mapear el match field hdr.ipv4.dstAddr a un criterio selector de trafico (Criteria)
e Mapear la accién forward a las instrucciones correspondientes (Instructions)

El objetivo de lo anterior es, como ya se ha dicho, abstraer al programador de aplicaciones de
ONOS del conocimiento del formato de los objetos del programa P4. Para ello, se le especificara
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a ONOS las especificaciones a continuacion cuando desee introducir una nueva entrada en la
tabla de enrutamiento mediante el servicio Flow Rule:

e Cuando el numero de tabla sea 0, la entrada se refiere a ipv4_forward.

e Cuando el criterio de seleccion de trafico sea direccion IP destino (IPV4_DST), se debe
emplear como match field hdr.ipv4.dstAddr.

e Cuando se especifiquen las instrucciones de establecer puerto de salida (OUTPUT) y
reescribir MACs origen y destino (L2Modification), se deben sustituir por la accidn
forward con los pardmetros de puerto de salida y MAC destino correspodientes.

Se trata, por tanto, de exponer los recursos del programa P4 a la APl Northbound de ONOS,
aislando a las aplicaciones del conocimiento del plano de datos.

Por ultimo, se pueden especificar comportamientos (extensiones de driver) al Pipeconf. Entre
los comportamientos que se pueden afiadir estan la implementacién de recogida periddica de
estadisticas de puertos (PortStatisticsDiscovery) para que ONOS actualice los bytes y paquetes
recibidos y reenviados por cada puerto, o un componente Pipeliner especifico, que abstraiga al
programador Northbound del nimero y funcionalidad de las tablas P4, y permita la utilizacion
del framework Flow Objetive con un programa P4 especifico.

3.8 Stratum

Stratum [44] es un proyecto de la ONF (Open Networking Foundation) destinado a implementar
un Sistema Operativo en dispositivos de red que exponga una APl basada en P4Runtime. Stratum
es visto como el siguiente paso en la evolucidn de SDN hacia sistemas mas abiertos y
programables.

Stratum pretende desarrollar un Sistema Operativo basado en Open Network Linux [45]
(distribucion de Linux para switches hardware), y en interfaces P4ARuntime para control del
estado de reenvio, gNMI para configuracidn y monitorizacién, y gNOI (gRPC Network Operations
Interface) [46] para provisidn de operaciones especificas (por ejemplo, obtenciéon de certificados
de identidad). P4Runtime, gNMI, y gNOI estan basados en gRPC, por lo que se implementarian
mediante un Unico servidor. La ONF planea convertir a Stratum en un componente estandar en
todos los dispositivos de red.
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Figura 20 Arquitectura de funcionamiento de Stratum [44]

En el apartado 3.2, se hablé del potencial de P4 no solo como lenguaje de programacion, sino
también como lenguaje de descripcion de dispositivos legacy. Stratum pretende implementarse
tanto en dispositivos P4 programables como en dispositivos legacy, siendo ambos tipos
controlables mediante P4Runtime.

¢Como se puede controlar un dispositivo legacy mediante P4Runtime? Describiendo su plano
de datos mediante P4. Si se puede describir de forma exacta un plano de datos de un switch
legacy con P4, puede generarse una APl con P4Runtime para poder controlarlo, solamente
enlazando P4Runtime con la APl interna del dispositivo. Lo que se consigue con P4Runtime es
controlar de forma exacta, sin ninguin tipo de ambigliedad, todo tipo de dispositivos.

OpenFlow, el estandar SDN actual, expone una interfaz idéntica en todo tipo de dispositivos,
pero los dispositivos pueden no implementar todas las primitivas OpenFlow (un switch L2 puede
no soportar MPLS), y ademas la disposicion interna del dispositivo puede llevar a inconsistencias
entre el estado de reenvio expresado en OpenFlow, y el implementado internamente.

Con P4Runtime, por el contrario, el programa P4 actia como un contrato entre P4Runtime vy el
switch, de forma que no habra comportamientos ambiguos, a la vez que se consigue que la API
esté completamente adaptada al dispositivo, bien ofreciendo una API con exactamente las
capacidades soportadas por el dispositivo legacy, bien porque esta adaptada al programa P4 que
se ejecuta en el dispositivo.

La web del proyecto Stratum especifica explicitamente cuatro casos de uso:

e Redes para Cloud Computing empleando controladores SDN propietarios.
e Switches Fabric SDN empleando Trellis [47]).

e Plataformas Cloud para redes madviles 5G empleando CORD [48].

e Thick switches (soporte para switches legacy).

Estos cuatro casos se ilustran graficamente en la Figura 21:
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Figura 21 Casos de uso de Stratum [6]

Se pretende que Stratum esté disponible a principios de 2019.

3.9 El protocolo ARP-Path

La mayor limitacion de las redes de capa 2 basadas en Ethernet es la necesidad de implementar
mecanismos de eliminacidn de bucles mediante arboles de difusion o protocolos de
encaminamiento en capa 2. Las soluciones mds famosas basadas en arboles de difusién incluyen
Rapid Spanning Tree Protocol (RSTP) [49] y Multiple Spanning Tree Protcol (MSTP) [50], teniendo
como principal contrapartida el uso ineficiente de la red. Por otra parte, entre los protocolos de
encaminamiento en capa 2 destacan Shortest Path Bridging IEEE 802.1aq (SPB) [51] del IEEE, y
TRILL [52] del IETF. Si bien estos protocolos permiten utilizar rutas dptimas a través de
mecanismos de enrutamiento analogos a los de capa 3, también introducen sobrecarga debido
a los mensajes inherentes a los protocolos.

En este apartado se va a estudiar el protocolo ARP-Path [53], perteneciente a la familia de
protocolos All-Path. Los protocolos All-Path estan basados en la exploracion simultanea de todos
los posibles caminos entre un par de hosts mediante una trama de difusién, evitando bucles con
el bloqueo temporal en un switch de la asociacién del primer puerto de llegada de la trama con
su direccion MAC origen.

ARP-Path implementa un encaminamiento en capa 2, seleccionando los caminos mas cortos en
base a la difusidn controlada de tramas. Para ello se basa en los mensajes del protocolo ARP:
ARP-Request y ARP-Reply, empleados para la resolucién de una direccion MAC en base a una
direccion IP. Dado que toda comunicacién entre dos hosts comienza por una resolucién de MAC,
los caminos se podran generar bajo demanda.

ARP-Path es una evolucidn de los procesos de aprendizaje de direcciones MAC en learning
switches. La difusion de tramas ARP-Request se realiza mediante el bloqueo de aprendizaje de
direcciones MAC, entendiendo como tal la asociacion temporal de una direccion MAC al puerto
por el que se recibid la primera trama con la direccion MAC origen considerada. Este mecanismo
implica que las tramas con dicha direccion MAC origen recibidas con posterioridad seran
descartadas, de tal forma que no se generan bucles como consecuencia de difundir Unicamente
aquellas recibidas por el puerto bloqueado. El hecho de bloquear el aprendizaje de una direccidn
MAC en base a la primera trama recibida garantiza la formacidn del camino de menor latencia

48



para un instante determinado. El bloqueo de aprendizaje de direcciones MAC incluye un
temporizador cuyo tiempo de expiracidn sea mayor que la latencia asociada al camino del bucle
mas lento que se forme en la red.

Precisamente, ARP-Path incorpora un mecanismo de balanceo de carga inherente a la
exploracién de la red: la difusion de tramas por aquellos enlaces con mayor carga de tréfico
comportara mayor latencia respecto a otros enlaces mds descongestionados, de forma que los
caminos generados tiendan a incluir estos ultimos.

3.9.1 Procedimiento de exploracion de caminos en ARP-Path
La Figura 22 muestra graficamente el descubrimiento del camino mas corto en entre dos hosts,
a la vez que ilustra el proceso de prevencion de bucles.

El proceso empieza en el nodo 2 que, tras recibir una trama de difusién de tipo ARP-Request,
difunde la misma por todos sus puertos menos por el de entrada (a los nodos 1y 3), y bloquea
temporalmente (un tiempo identificado por BT) el aprendizaje de la direccién S (direccién MAC
origen de la trama), asociandola al puerto de llegada. Este bloqueo temporal provoca el descarte
de tramas de difusion con la MAC origen de S si se reciben por otro puerto distinto. Esto esta
representado en a).

Los nodos 1y 3 habran recibido sendas tramas de 2, por lo que realizan el mismo proceso. Para
el nodo 1, la trama se difundira hacia los nodos 3 y 4, mientras que para el nodo 3, la difusidn se
realizard hacia los nodos 1, 4 y 5. Tanto en el nodo 1 como el nodo 5 se habra bloqueado el
aprendizaje de la direccidn S, de forma que el nodo 3 descartara la trama recibida desde 1, e
igualmente 1 descartara la trama recibida por 3, evitando de esta forma la creacion de un bucle.

Por ultimo, en c), el nodo 5 difundira la trama hacia el nodo 4 y hacia el host D, alcanzando el
ARP-Request su destino (el host cuya MAC solicita S), de forma que el camino 5-3-2 constituye
el camino mas corto desde D hacia S. El nodo 4 difundira copias de la trama hacia 3 y hacia 5,
descartdndose en ambos casos. Asimismo 5 recibird una trama proveniente de 4 que sera
descartadaigualmente. Nétese como esta trama identificaria un camino alternativo 5-4-1-2, que
es de mayor latencia respecto a 5-3-2.

Es de resaltar que el descubrimiento de camino en ARP-Path guarda semejanzas con el concepto
de Reverse Path Forwarding [54], ya que en un switch, el camino para alcanzar un host destino
gueda determinado por el puerto donde se recibe una trama procedente de ese mismo host.
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Figura 22 Descubrimiento de camino en ARP-Path [55]

3.9.2 Procedimiento de confirmacién de camino en ARP-Path

La confirmacion de camino en ARP-Path es el procedimiento por el que se establece un camino
entre el host origen que envié el mensaje ARP-Request y el host destino para el que el origen
solicita su direccién MAC. Este proceso esta basado en el procesamiento del mensaje ARP-Reply.
La Figura 23 representa de forma grafica el proceso.

En a), el host D, tras recibir un ARP-Request procedente de S, envia un mensaje un ARP-Reply
que recibe el nodo 5. El nodo 5 conoce el camino hacia el host S porque previamente bloqued
su MAC en un puerto, de forma que reenvia el mensaje por dicho puerto. A su vez, confirma
tanto las direcciones de S como D asocidandolas a sus correspondientes puertos, y estableciendo
un temporizador de caché (un tiempo denominado LT) para ambas direcciones, similar a los
existentes en los learning switches estandar.

En b), el nodo 3 recibe el mensaje ARP-Reply, procedente de 5, realizando el mismo proceso de
confirmacién de las direcciones S y D. Finalmente en c), el nodo 2 reenvia la trama hacia S, de
forma que tras confirmar las direcciones Sy D, queda establecido un camino bidireccional entre
S y D. Los sucesivos paquetes que atraviesen este camino actualizaran los temporizadores de
caché de los nodos, evitando que las entradas con las direcciones MAC en los nodos 2, 3, 5
caduquen mientras exista trafico entre Sy D.

Finalmente, en los nodos 1y 4, el bloqueo temporal de la direccidn S expirara eventualmente,
al no haberse confirmado ningin camino a través de dichos nodos.

Figura 23 Confirmacion de camino en ARP-Path [55]

3.9.3 Reparacién de caminos
ARP-Path incorpora mecanismos de reparacion de caminos. Para ello, es preciso que los switches
conozcan las direcciones MAC de los hosts a los que estén conectados de forma directa (sin otros
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switches ARP-Path). Esto se consigue mediante el envio de mensajes HELLO entre los switches
de la red. Un switch transmite un mensaje HELLO de forma periddica por todos sus puertos. Si
un switch no recibe mensajes HELLO por un puerto, es indicativo de que ese puerto no estd
conectado a un switch ARP-Path, de forma que el switch conoce que posee conexiones directas
a los hosts cuyas direcciones MAC se aprendan en ese puerto.

Cuando se produce un fallo en un elemento de red, como, por ejemplo, la caida de un enlace,
los switches implicados eliminan aquellas direcciones MAC cuyos caminos atraviesen el enlace
afectado. Si se recibiese una trama unicast cuyo destino se desconozca, el switch afectado
genera un mensaje Path_Fail empleando como direccién MAC destino una direccidn multicast
asociada a todos los switches ARP-Path, encapsulando en su interior la trama unicast original.
Cuando este mensaje eventualmente llegue al switch conectado al host origen, generara un
mensaje Path_Request cuyo funcionamiento es analogo al de un ARP-Request, difundiéndose
por la red, y alcanzando eventualmente el switch conectado al host destino. Este confirmara el
camino mediante un mensaje Path_Reply.

3.10 Firewalls
En el dmbito de las redes, un cortafuegos o firewall es un sistema cuya misién es proteger una
red interna de accesos no autorizados desde el exterior, mediante el filtrado de paquetes.

3.10.1 Tipos de firewalls
Los firewalls tradicionalmente se han clasificado en tres tipos [56]:

e Filtro de paquetes
e Filtro de paquetes con estado
e Proxy de aplicacién

Un filtro de paquetes emplea Unicamente informacidén presente en las cabeceras de los
paguetes que lo atraviesen para denegar o permitir el acceso. Este tipo de firewalls no almacena
informacién de estado, por lo que cada paquete se trata de forma independiente. Al no
almacenar estado, los filtros de paquetes pueden ser vulnerables a ataques como el escaneo de
puertos TCP, donde el atacante envia segmentos TCP a todos los puertos posibles con los flags
SYN y ACK activos sin previa peticion de conexidon. Cuando la victima reciba dichos segmentos
en los puertos en los que esté escuchando, responderd con el flag RST activo, delatando de esta
manera qué puertos mantiene activos.

Los filtros de paquetes con estado surgen para dar respuesta a las limitaciones que implica no
mantener estado. Estos tipos de firewall mantienen un registro de las conexiones TCP activas,
de forma que un escaneo de puertos no tenga éxito, puesto que no permitird el acceso a un
segmento TCP SYNACK si no ha observado un TCP SYN previo. Como contrapartida, el
rendimiento frente a un filtro de paquetes disminuye al tener que mantener estado, y realizar
comprobaciones mas costosas.

Un proxy de aplicacidén es un sistema mas evolucionado frente a los filtros de paquetes con
estado, pudiendo examinar el contenido del paquete mas alld de las cabeceras de red (la carga
atil), e implementando un firewall a nivel de aplicacion. Por ejemplo, este tipo de firewall puede
examinar mensajes HTTP para analizar las cabeceras incluidas, o incluso modificar el contenido.
Un aspecto relevante de los proxies de aplicacién es que ejerce de intermediario entre la red
externa y la interna, de forma que no existe una comunicacién extremo a extremo con los
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paquetes originales, sino que el proxy crea un nuevo paquete por cada peticion/respuesta a
partir del contenido del paquete original recibido. Como es Idgico, el uso de proxies de aplicacion
implica la aceptacion de mayor latencia respecto a los dos tipos anteriores.

3.10.2 Firewalls, NFVy P4

Tradicionalmente, los firewalls se han implementado en un equipo hardware dedicado, situado
en una localizacion concreta de la red, habitualmente en la interfaz a otras redes externas. Sin
embargo, este enfoque ha comenzado a cambiar tras la aparicidon del concepto de Network
Functions Virtualization (NFV). NFV es un paradigma que implementa servicios de red sobre
maodulos software, favoreciendo el desarrollo de nuevos servicios y aportando mucha mayor
flexibilidad en su utilizacién. Un servicio NFV esta compuesto por un conjunto de funciones de
red virtuales (VNF).

Un firewall tradicional puede implementarse como un servicio virtualizado, de forma que ya no
sea necesario dedicar un hardware especifico, y pueda ser instanciado bajo demanda en
cualquier lugar de la red, en contraposicién a la localizacidn fisica de un dispositivo hardware.
SDN puede emplearse para implementar servicios NFV. Por ejemplo, un firewall puede
implementarse en un switch software mediante un conjunto de reglas de flujo que implementen
la politica de seguridad deseada.

La flexibilidad aportada por el lenguaje P4 sin duda contribuird al desarrollo de nuevos servicios
NFV, siendo la seguridad en redes un campo con amplio potencial. Particularmente, P4 se
plantea como método para implementar VNFs directamente sobre el chip procesador de red,
en vez de implementarse sobre sistemas operativos, aumentando la velocidad de ejecucién de
las VNFs. La capacidad que posee P4 para recoger de estadisticas de forma eficiente, e
implementar operaciones arbitrarias sobre paquetes, conjuntamente con su capacidad para
provisionar nuevos programas de forma dindmica, abren la puerta al desarrollo de politicas de
seguridad con una granularidad mayor respecto a las actuales. Un ejemplo podria ser un
programa P4 destinado a analizar mensajes sencillos de capa de aplicacién, que puede ser
ejecutado directamente sobre hardware a la vez que posee la versatilidad de poder ser
desplegado en cualquier dispositivo P4 de la red, en cualquier momento.

4 Disefio del sistema desarrollado

4.1 Introduccion

En este apartado se detallara el sistema implementado en este TFM. Se ha desarrollado un
switch software, programable con P4, que constituye un sistema integrado por un componente
ARP-Path implementado con un extern P4, y con una interfaz P4Runtime para su uso con un
controlador SDN externo. Se trata, por tanto, de un sistema hibrido, con un estado de reenvio
establecido por dos planos de control independientes, uno local (ARP-Path), y otro situado en
un controlador externo. El switch se ha implementado en BMv2.

Para implementar el protocolo ARP-Path, se ha disefiado un extern que proporciona primitivas
al programa P4 para modificar el estado de reenvio (bloqueo y aprendizaje de direcciones MAC).
A través de llamadas a métodos del extern, se ha desarrollado un fragmento de cddigo P4 que
implementa el protocolo ARP-Path a nivel basico. Esto supone una novedad respecto a los
switches BMv2 estandar, ya que el switch desarrollado es capaz de encaminar paquetes
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auténomamente en cualquier topologia sin necesidad de emplear ningln proceso que
implemente un plano de control externo (véase Figura 15).

A su vez, se ha disefiado soporte para provisionar el estado de reenvio de forma externa
mediante un controlador ONOS y P4Runtime, creando un programa P4, hybrid.p4 y una
aplicacion y Pipeconf especificos en ONOS. En el programa hybrid.p4, junto a la légica del
protocolo ARP-Path, se incluyen recursos que permiten al controlador ONOS aplicar
encaminamiento en capa 2, asi como recoger estadisticas, de forma que a través de la logica
del Pipeconf, se puedan exponer los recursos del switch a aplicaciones de ONOS.

Asimismo, se ha realizado una extensidn del programa hybrid.p4, acl_hybrid.p4 que incluye
funcionalidades adicionales: filtrado, monitorizacién, conformado de trafico, y soporte para
ECMP/WCMP en capa 2. Para ello se ha creado un Pipeconf adicional en ONOS y una aplicacion
especifica para su control, proporcionando una interfaz agndstica al programador de
aplicaciones ONOS. Ademas, se han desarrollado los componentes necesarios para permitir la
provision dindmica de uno u otro programa, sin perder el estado de reenvio, tanto en la parte
controlada por ONOS, como en la controlada por ARP-Path.

Por ultimo, se ha implementado una aplicacion soportada sobre la GUI de ONOS que permite
visualizar en tiempo real los caminos que siguen los paquetes de flujos establecidos entre dos
hosts. Esta aplicacidén esta basada en el concepto de header-stack en P4, y se compone de dos
partes: codigo P4 y BMv2 para recoger estadisticas y la ruta seguida por el paquete en lared, y
una aplicacién ONOS que procesa la informacién anterior y la muestra graficamente. Con ello se
ha conseguido el doble objetivo de presentar una aplicacién novedosa con P4, y desarrollar una
herramienta de depuracién al poder verificar los caminos establecidos.

Una representacion grafica del trabajo realizado se presenta en la Figura 24, donde se presenta
la disposicidn légica de los componentes desarrollados (en color amarillo):
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para el plano de control Visualizador
de caminos BRI |
Ficheros en lenguaje P4 : _’l
s T S | PaiNFo | [FR S
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Figura 24 Esquema de los componentes desarrollados

53



El proceso de funcionamiento comienza con la compilacién de alguno de los dos programas P4
desarrollados, hybrid.p4 o acl_hybrid.p4. Ambos programas implementan el protocolo ARP-Path
a partir de un extern. Tras compilar el programa escogido, se generan dos ejecutables: un fichero
JSON que describe el programa P4, para su consumo por un target BMv2, y un fichero P4Info
que describe la API especifica del programa P4 para un cliente P4Runtime.

El fichero JSON se carga en un target BMv2 que necesariamente debe soportar el extern ARP-
Path. Dicho de otra forma, los programas hybrid.p4 y acl_hybrid.p4 no pueden funcionar en el
target estandar BMv2, Simple_Switch, ya que éste no puede mapear la légica ARP-Path a
componentes internos. Al cargar el programa P4, el target BMv2 provisionara los recursos para
implementar el plano de datos deseado, lo que incluye la creacidn de un objeto extern a partir
de las referencias a él del fichero JSON.

Por otra parte, se va a emplear como plano de control un controlador ONOS que se comunica
con el target BMv2 mediante el protocolo P4Runtime. Cada programa P4 posee un Pipeconf
especifico, que expone los recursos del plano de datos a ONOS. Para ello, es preciso cargar la
API| expresada en el fichero P4Info correspondiente al programa P4 desplegado en BMv2. Con
los Pipeconfs desarrollados, las aplicaciones ONOS pueden interaccionar con los switches BMv2,
incluyendo a la aplicacidn de visualizacién de caminos desarrollada.

La estructura de este apartado es como sigue:
En el apartado 4.2, se presenta la arquitectura del target BMv2 desarrollado.

En el apartado 4.3, se analizara el disefio de ARP-PATH en BMv2 y P4, las posibles alternativas
técnicas, y la solucidn finalmente implementada.

En el apartado 4.4, se detalla el programa hybrid.p4, y la integracién con un controlador ONOS.

En el apartado 4.5, se presenta el programa acl_hybrid.p4. También se analiza la problematica
asociada a la operacién SWAP en BMv2, y las soluciones ideadas para preservar el estado de
reenvio. Finalmente, se detallan los componentes desarrollados para ONOS que implementan
una interfaz de control sobre el programa P4.

Finalmente, en el apartado 4.6 se detalla la implementacion de la aplicacion de visualizacidn de
caminos, haciendo hincapié en las operaciones del plano de datos necesarias para soportar su
funcionalidad.

4.2 Estructura del target BMv2 implementado

Para facilitar la integracién con ARP-Path se ha disefiado un target personalizado mediante el
framework BMv2. Como ya se sefald en el apartado 3.6.1, un target BMv2 sobre el que se carga
un programa P4 implementa exclusivamente un plano de datos. Es decir, el proceso
correspondiente a la ejecucion de un switch BMv2 no es capaz por si mismo de conmutar
paquetes. Para ello, es preciso ejecutar un proceso paralelo que implemente el plano de control,
ya sea una interfaz de comandos como la que incluye BMv2, o un controlador SDN.

El switch BMv2 podrd encaminar trafico una vez que el plano de control haya provisionado un
estado de reenvio, lo que incluye no sdlo la instalacién de entradas en tablas, sino también la
configuracion de sesiones Multicast en el Packet Replication Engine. Tal como se ilustré en el
apartado 3.3.1, el PRE es el componente encargado de implementar Multicast mediante la
configuracion de sesiones que asocian un identificador de grupo Multicast a un conjunto de
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puertos. Broadcast puede entenderse como una sesién Multicast que tiene asociados todos los
puertos del switch (excluyendo, evidentemente el puerto de entrada del paquete).

Por tanto, dado que ARP-Path estd basado en la difusidn controlada de paquetes, es preciso
configurar una sesiéon Multicast para implementar Broadcast. Sin embargo, se desea que el
switch ARP-Path BMv2 pueda funcionar auténomamente en ausencia de plano de control
externo, es decir, que no sea necesario lanzar otro proceso distinto al del switch para poder
encaminar paquetes. Por ello, el propio target BMv2 debe configurar el PRE al inicializarse,
siendo ésta una de las razones que han justificado el uso de un target personalizado.

De forma general, las razones por las que se ha desarrollado un target propio son:

e La configuracidn de una sesién Broadcast en el PRE por defecto.

e Incluir el extern ARP-Path como un componente disponible para su instanciacién en
programas P4.

e Mejorar la eficiencia en la difusidn de paquetes Multicast respecto a otros targets BMv2.

e Desechar funcionalidades no utilizadas (soporte para colas por prioridad).

e Recoger medidas estadisticas (véase el apartado 4.6.1).

De los puntos anteriores, se debe resaltar la implementacién de la difusién de paquetes
Multicast. BMv2 implementa la difusién de paquetes mediante la transmisién secuencial de
cada una de las copias del paquete por puerto. En un sistema hardware, la transmisién se podria
realizar en paralelo. El problema en este punto no es la limitacidon técnica en si, sino que por
defecto el orden de transmisidn es estatico y esta definido por el identificador de puerto. Asi, la
copia Multicast que primero se envia se corresponde con el puerto cuyo identificador sea
menor. En ARP-Path esto implicaria que, a menor identificador de puerto, mayor probabilidad
de que el camino se establezca a través de dicho puerto, ya que las copias de un ARP-Request
se transmitirian en orden creciente de identificador de puerto. Por ello, se ha implementado un
sistema de difusion en el que la transmisién sigue siendo secuencial, pero el orden de
transmisidn de las copias pasa a ser aleatorio, de tal forma que se facilite la variabilidad de
caminos en ARP-Path.

El target desarrollado es un switch BMv2 multihilo, escrito en C++. El target se ha denominado
ARP-P4. La arquitectura de ARP-P4 tiene mucho en comun con el target I2_switch de BMv2, pero
incluye algunas funcionalidades del target simple_switch.

Un target BMv2 es una clase derivada de bm::SwitchW<Contexts o bien bm::Switch, que a su vez
deriva de la primera. bm::SwitchWContexts permitiria crear un target capaz de ejecutar varios
programas P4 excluyentes en paralelo, como por ejemplo, un programa P4 para IPv4 y otro para
IPv6. En este caso el paquete atravesaria un programa u otro en base su versidon de IP. Sin
embargo, esta funcionalidad no esta implementada todavia, por lo que todos los targets
desarrollados hasta el momento derivan de bm::Switch.

Para implementar un target, se requiere, como ya se ha dicho, crear una clase derivada de
alguna de las dos referenciadas, e implementar los métodos receive () y start_and_return_ (). El
primer método es llamado automaticamente por el componente DevMgr cada vez que se recibe
un paquete. Start_and_return_() esta pensado para iniciar el procesamiento de paquetes, si bien
es opcional implementar esta operacion en este método.

Los puntos que resaltar sobre el target ARP-P4 son las siguientes:
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e Tres hilos de procesamiento paralelos para el plano de datos.

e Cuatro bloques programables con P4: Parser, Ingreso, Egreso y Deparser
e Soporte para multicast mediante el componente PRE.

e Sesion Multicast para broadcast implementada por defecto.

e Soporte para clonacién de paquetes en el bloque de control de Ingreso.
e Compatibilidad con P4Runtime.

La arquitectura P4 empleada es V1Switch, la Unica disponible para targets P4 a dia de hoy,
heredando por tanto, el conjunto de metadatos estandar definidos para esta arquitectura,
standard_metadata. Existen dos bloques de control, Ingreso y Egreso. Ingreso tiene la
funcionalidad genérica de determinar el destino del paquete, mientras que Egreso esta pensado
para realizar un procesado posterior del paquete una vez ya se ha fijado su destino. Es por ello
que el puerto de salida -el metadato standard_metadata.egress_port- Unicamente puede
modificarse en el bloque de Ingreso, debiendo permanecer inalterado en el de egreso.

En la inicializacion de ARP-P4 se configura una sesidon multicast en el PRE asociada a todos los
puertos a través de la cual se implementa Broadcast. Esto no excluye que el PRE también pueda
soportar otras sesiones configuradas mediante P4Runtime.

Se han seguido algunas de las recomendaciones para mejorar el rendimiento expuestas en [26].
Especificamente, se ha balanceado a la distribucién de los bloques de control entre los tres hilos
asignados al plano de datos. La funcionalidad de los 3 hilos es la siguiente:

e El hilo de recepcion se encarga de recibir un paquete, llamar al bloque Parser, e
introducir el paquete en la cola de entrada, que comunica con el hilo de procesado.

e El hilo de procesado recoge paquetes de la cola de entrada, y llama a los bloques Ingreso
y Egreso. Si el paquete tiene que ser difundido por varios puertos, mediante el PRE se
realizardn tantas copias del paquete como puertos existan para la sesién multicast y
cada uno de los paquetes clonados atravesara el bloque de Egreso. Tras atravesar el
bloque de Egreso, el paquete se depositara en la cola de salida.

e El hilo de transmisidon recoge paquetes de la cola de salida, llama al Deparser y lo reenvia
por el puerto correspondiente.

Por ultimo, ARP-P4 tiene soporte para P4Runtime, para lo cual se ha adaptado la clase
switch_runner disponible en el target simple_switch_grpc. Switch_runner inicializa el servidor
P4Runtime, y dispone de soporte para la gestion de mensajes Packet-In y Packet-Out mediante
la especificacién de un numero de puerto que identifica al plano de control P4Runtime. Es
habitual emplear el nimero 255 como identificador de puerto del plano de control, de forma
que todos los paquetes dirigidos a este puerto serdn interceptados e inyectados al servidor
P4Runtime para su envio en un mensaje Packet-In.

La Figura 25 representa la estructura del target ARP-P4, mostrandose la secuencia que siguen
los paquetes recibidos, las operaciones Packet-In y Packet-Out, y la localizacion de los bloques
programables mediante P4.
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Figura 25 Estructura del target BMv2 desarrollado

4.3 Implementacion del protocolo ARP-Path

En este apartado se revisard la implementacién del protocolo ARP-Path en el target ARP-P4.
Primero se analizard la légica del protocolo desde una perspectiva conceptual, posteriormente
se analizara una implementacién sobre cédigo P4, y finalmente, se detallara la solucién escogida,
gue emplea un objeto extern.

4.3.1 Lbgica del protocolo ARP-Path

El estado de reenvio de ARP-Path estd basado en una tabla formada por tuplas compuesta por
una direccion MAC, un nimero de puerto, y una marca de tiempo. El nimero de puerto
identifica el puerto por el que se alcanza la direccion MAC asociada, y la marca de tiempo indica
la validez de la entrada, estando caducada si el tiempo actual es mayor que dicho valor. De los
elementos anteriores, el Unico que no se puede repetir entre todas las tuplas de la tabla es la
direccion MAC, por lo que se puede afirmar que la clave de cada entrada seria la direccién MAC.
Se considera que, en una busqueda, no hay coincidencia en una tabla si una entrada esta
caducada, aunque sus valores MAC y puerto coincidan con los de busqueda. Por tanto, en todas
las busquedas referenciadas en este apartado, se asume implicitamente una comprobacién de
la caducidad de la entrada.

Conceptualmente existen tres tipos de busquedas de entradas en esta tabla:

e Por direccion MAC origen: para comprobar si existe una entrada con dicha MAC, y
anadir una nueva entrada en caso negativo.

e Por MAC origen y puerto: para difundir si existe coincidencia o rechazar en caso
contrario paquetes broadcast.

e Por MAC destino: para encaminar paquetes unicast en base al nUmero de puerto.

La busqueda por direccion MAC origen solamente se emplea en paquetes ARP. Si no existe
coincidencia en la tabla, se inserta una entrada con la MAC origen del paquete, el nimero de
puerto de entrada, y una marca de tiempo. El valor de marca de tiempo es la suma del instante
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actual mas un valor de BT (Blocking Time) si el paquete es broadcast (ARP Request), o LT
(Learning Time) si es unicast (ARP Reply).

La busqueda por MAC origen y puerto se emplea para bloquear la difusidn paquetes broadcast,
evitando la formacion de bucles. Este tipo de busqueda solamente ocurre con paquetes
broadcast. El valor de puerto permite tomar la decisién de difundir o no un paquete broadcast
cuya MAC origen coincida con el valor de MAC de una entrada:

e Si el valor de puerto coincide con el puerto de entrada del paquete, el paquete puede
difundirse sin provocar bucles.

e Si el valor de puerto no coincidiese por el puerto de entrada, es indicativo de que ya
existe un puerto asociado a la MAC origen distinto del puerto del paquete, por lo que se
rechaza el paquete para evitar la creacion de bucles.

La coincidencia con una entrada en este tipo de busqueda provoca una posible actualizacién de
la marca de tiempo si su valor es menor que el instante de tiempo actual mas un valor de BT.

Por ultimo, la busqueda por MAC destino se emplea para encaminar paquetes unicast a partir
del puerto asociado a una MAC. El puerto indica la interfaz a partir de la cual se alcanzaria el
host destino a través de un camino ya formado. En condiciones de operacion normal de la red,
cada vez que se realiza esta busqueda siempre debe existir una coincidencia, ya que debe existir
un camino previamente formado. Por cada coincidencia con una entrada, se actualiza
incondicionalmente el valor de entrada al instante actual mas LT.

Por otra parte, la existencia de entradas caducadas supone una pérdida de rendimiento al
aumentar innecesariamente el espacio de busqueda, y un aumento de la memoria consumida,
razon por la cual deben eliminarse. Por ello, en la implementacion de ARP-Path debe existir una
rutina periddica que realice un barrido de todas las entradas de la tabla, borrando aquéllas que
estan caducadas. A su vez, debe llegarse a un compromiso entre el periodo de ejecucidon de la
rutina de borrado vy la tolerancia a la existencia de entradas caducadas. Un periodo de ejecucion
de Os garantiza la inexistencia de entradas caducadas, pero posiblemente afiada una sobrecarga
innecesaria al procesamiento de cada paquete. Un periodo de tiempo relativamente alto puede
implicar la existencia de un nimero de entradas caducadas que pueda lastrar el tiempo de
busqueda en tabla si ésta contiene un nimero elevado de entradas.

4.3.2 Implementacién sobre P4 y P4ARuntime

La implementacién del protocolo ARP-Path conceptualmente es posible mediante P4Runtime y
el uso del extern Register (registro). Se emplearia una tabla para almacenar direcciones MAC, y
un vector de tantos registros como direcciones MAC haya aprendido el sistema.

El puertoy la marca de tiempo para una MAC se almacenarian en un registro, cuyo indice dentro
del vector de registros estaria asociado a una MAC concreta. La tabla se utilizaria para realizar
una asociacion entre una MAC y su indice en el vector de registros, a través de la definicion de
una accidn que escribiese en un metadato el indice para la MAC que ha provocado un hit en la
tabla.

Posteriormente, accediendo al registro se verificaria la caducidad de la entrada, y se procesaria
el puerto en funcidn del tipo de paquete (unicast o broadcast), actualizando a su vez la marca
de tiempo (a partir de la marca de tiempo del paquete, presente en la arquitectura PSA).
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El cliente PARuntime seria el encargado de ejecutar periédicamente la rutina de barrido de
entradas, para eliminar todas aquellas que estuviesen caducadas.

Sin embargo, a dia de hoy, esta opcidn no es realizable, ya que el soporte para lectura/escritura
en registros no estd implementado todavia en PARuntime.

4.3.3 Implementacién sobre externs

Otra solucidn para implementar ARP-Path en un target a nivel local es mediante el desarrollo de
un extern especifico. Recordando lo dicho en el apartado 3.2.2, un extern es un objeto que
expone una funcionalidad especifica de un target (no implementada mediante cddigo P4), a un
programa P4 mediante una interfaz. Un extern esta embebido dentro del propio target, y su
implementacion es desconocida para el programa P4, exponiendo una serie de métodos que se
pueden llamar en el programa. En el caso de BMv2, un extern seria una clase programada en
C++.

Asimismo, P4Runtime posee soporte para externs, como uno de los posibles mensajes que
puede aparecer dentro de un mensaje Entity (véase apartado 3.4.6), cuyo formato interno es
totalmente libre, por lo que se pueden implementar primitivas de comunicacidn entre un extern
y un cliente P4Runtime.

En cierto modo, se puede considerar que laimplementacion de ARP-Path en un extern es el caso
opuesto a la implementacion nativa sobre P4 y P4Runtime del apartado anterior:

e Un extern permite una implementacion eficiente, al estar desarollada con la propia
tecnologia del target, y no depender de las limitaciones impuestas por P4.

e Un extern es una implementacion especifica para cada target, a diferencia de la
implementacion sobre P4 y P4Runtime.

e La complejidad en la implementacidn de un extern depende esencialmente del target,
mientras que la implementacidon con P4 y P4Runtime suele ser mucho mds rapida y
sencilla, algo que puede compensar su falta de rendimiento.

Se ha implementado un extern ArpPath que modela la tabla ARP-Path, e implementa primitivas
para su modificacidon dentro de un programa P4. El extern dispone de una interfaz a través de la
cual un programa P4 puede solicitar servicios del extern, tales como encaminar tramas unicast
o difundir de forma controlada tramas broadcast.

La implementacidn del protocolo ARP-Path se ha realizado en un bloque de control denominado
ArpPathPipeline, que instancia el citado extern ArpPath y llama a sus métodos de acuerdo con
la l6gica del protocolo. De esta forma, se puede integrar ARP-Path en cualquier programa P4
mediante la inclusion y llamada a este bloque de control.

4.3.3.1 Interfaz P4 del extern ArpPath
La interfaz que posee el extern para programas P4 se incluye a continuacion:

extern ArpPath {
ArpPath (bit<64> size);
void flood(in bit<48> addr, in bit<9> port, in bit<l6> ethType):;
void forward(in bit<48> addr);
void path reply(in bit<48> addr, in bit<9> port);
void num entries (out bit<32> n);
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Como se observa, el extern ArpPath define un constructor cuyo parametro a incluir es el tamafio
de tabla deseado, y cuatro métodos para su uso directo en el cédigo P4:

¢ Flood: Difunde o descarta tramas broadcast en funcién de su puerto de entrada. Si la
MAC origen no existiese en la tabla ARP-Path, se inserta una nueva entrada con BT
segundos de tiempo de caducidad, y se difunde el paquete. Recibe como pardmetros la
MAC origen, el puerto de entrada de la trama, y su campo Ethernet Type para
comprobar si es un mensaje ARP.

e Forward: Encamina tramas unicast cuyas MAC destino estén contenidas en la tabla ARP-
Path, refrescando LT segundos su tiempo de caducidad. En caso contrario, el paquete
puede descartarse o enviarse a un cliente P4Runtime, segln la configuracién. Requiere
como Unico parametro la direccion MAC destino de la trama.

e Path_Reply: Inserta o refresca la entrada ARP-Path identificada por la direccion MAC
pasada como pardmetro. En ambos casos el tiempo de caducidad de la entrada se
establece a LT segundos. Este método estd orientado a insertar entradas para las MAC
origen de tramas ARP-Reply, aunque podria usarse en programas P4 para insertar
entradas de forma explicita.

e Num_entries: Escribe en el parametro pasado como argumento el nimero de entradas
presentes en la tabla ARP-Path independientemente de su validez (caducadas o no).

Los métodos Flood y Forward operan directamente sobre el conjunto de metadatos estandar de
la arquitectura V1Switch para el reenvio de tramas. Asi, por ejemplo, Forward establece el
puerto de salida de la trama escribiendo en el metadato egress_port el valor del identificador
del puerto de salida.

4.3.3.2 Implementacion del extern ArpPath en BMv2

BMv2 permite crear externs mediante el desarrollo de clases derivadas de bm::ExternType.
Sobre la clase extern debe implementarse su funcionalidad mediante cédigo C++, y exponer los
métodos de la interfaz que se desee exponer al programa P4. Para el caso del extern que nos
ocupa, los métodos a exponer serian flood, forward, path_reply, y num_entries, sin perjuicio de
que la clase tenga otros métodos internos o destinados para su uso por un cliente P4Runtime.

La clase ArpPath, que modela el extern homadnimo, incluye un mapa de memoria sobre el que
se implementa la tabla ArpPath, y sus métodos asociados de insercién, busqueda, actualizacién,
y borrado de entradas.

En un extern BMv2 existen dos tipos de métodos:

e Meétodos de interfaz: Modelan primitivas instanciables en programas P4.
e Meétodos internos: Incluyen métodos utilizados por métodos de interfaz, y métodos
destinados a su uso por un cliente P4Runtime.

Como métodos de interfaz se incluyen, como no puede ser de otra manera, los cuatro métodos
de la interfaz P4 del extern: flood, forward, path_reply, y num_entries. Para que estos métodos
puedan referenciarse desde un programa P4 es necesario emplear una serie de macros para
registrar el extern y sus métodos, de forma que BMv2 reconozca la clase desarrollada como un
extern P4.

La Figura 26 representa graficamente la interrelacién entre la interfaz P4 y la clase C++ que
implementan de forma conjunta el extern ArpPath:
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Figura 26 Registro de una clase C++ como extern en BMv2

4.3.3.3 Bloque de control ARP-Path en el cddigo P4

El blogque de control ArpPathPipeline implementa la l6gica del protocolo ARP-Path mediante las
llamadas a métodos del extern segun el tipo de paquete procesado. Este bloque de control
puede ser incluido y llamado desde un programa P4 arbitrario para afiadir soporte del protocolo
ARP-Path. Por su simplicidad, se incluye el cédigo P4 de ArpPathPipeline a continuacion:

control ArpPathPipeline (inout headers t hdr, inout
intrinsic metadata t intrinsic metadata, inout standard metadata t
standard metadata, ArpPath extern arp path) {
apply {
if (hdr.ethernet.dstAddr == BROADCAST) {
extern arp path.flood (hdr.ethernet.srcAddr,
standard metadata.ingress port, intrinsic metadata.l2 next hdr);

}

else {
extern arp path.forward (hdr.ethernet.dstAddr) ;
if (intrinsic _metadata.l2 next hdr == ARP TYPE) {

extern arp path.path reply(hdr.ethernet.srcAddr,
standard metadata.ingress port);
}
}

}
El bloque de control ArpPathPipeline recibe como parametros de entrada las cabeceras del

paguete, los metadatos estandar de V1Switch (standard_metdata), los metadatos definidos por
el usuario (intrinsic_metadata) y una referencia a un extern ArpPath definido anteriormente.

El flujo de control del cédigo sigue la légica del protocolo ARP-Path: en funcidn del tipo de trama
se llama a métodos distintos del extern. Para tramas broadcast, se solicita al extern que difunda
la trama si es pertinente (flood). Para tramas unicast, se encamina la trama por un puerto
previamente aprendido (forward), y si ademas la trama es ARP-Reply, se aprende o refresca la
direccion MAC origen (path_reply).
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La Figura 27 representa la légica expresada en el bloque ArpPathPipeline, considerando tanto la
légica residente en P4 como en el extern. Para entender el diagrama, hay que realizar las
siguientes precisiones:

e Enverde, légica expresada en el cédigo P4.

e Enrojo, logica del método flood del extern.

e Enazul, légica del método forward del extern.

e En morado, logica del método path_reply del extern.

e LT port hace referencia al puerto almacenado para una MAC, ingess_port hace
referencia al puerto de entrada del paquete, y miss_port es el puerto por el que reenviar
cuando no existe una entrada en tabla (por defecto, se tira el paquete).

e DMAC hace referencia a la MAC destino, y SMAC a la MAC origen.

e El reenvio unicast y la difusién implican refresco temporal de la entrada de tabla
afectada.

Begin
//\k’\
s B
Yes ~ Isa ~_No
~._Broadcast? //:
\\\- I o~ s Sy
No </ IsaARp . No
‘\\RePI.\i?/,/
Yes
ingress_port Yes No
is LT_port?
Update SMAC Insert SMAC Update SMAC Insert SMAC
timestamp on LT timestamp on LT
[ |

DMAC
hit on LT?

Update DMAC
timestamp \L—
mcast_grp: egress_port: mcast_grp: egress_port: egress_port:
Broadcast Drop Broadcast LT_port miss_port
End

Figura 27 Diagrama de flujo de la I6gica de ArpPathPipeline

La Figura 28 presenta graficamente cdmo interacciona el extern ArpPath en el contexto de un
programa P4 desplegado en BMv2:
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Figura 28 Interrelacion del extern ArpPath con un programa P4

En primer lugar, se parte de cédigo P4 que contiene referencias al extern y llamadas a sus
métodos. Al compilarlo, el archivo resultante serd un fichero JSON que conservard las
referencias del codigo P4. Al consumir el fichero JSON, el target BMv2 realizara las siguientes
acciones:

e Tras leer la declaraciéon del extern en el fichero JSON, BMv2 creara un objeto de la clase
ArpPath y lo inicializara con el parametro size indicado en el programa P4.

e Las llamadas a métodos de la interfaz del extern en el programa P4, se traduciran en
llamadas a los métodos de la clase ArpPath.

Como se observa, el uso del extern ArpPath abstrae al programa P4 de la implementacion de
todas las operaciones asociadas a la tabla ARP-Path, desde las busquedas, al borrado de
entradas caducadas. El codigo anterior implementa la légica del protocolo, pero el uso del extern
puede ir mds alld de ARP-Path, ya que otras partes del programa también podrian llamar a
métodos del extern.

4.3.4 Conclusiones sobre la implementacion de ARP-Path en P4

De nuevo, se vuelve a resaltar que un extern es especifico de un target, por lo que un extern
ARP-Path deberd desarrollarse en exclusiva para cada target, con su propia tecnologia. Como
BMv2 es un switch software destinado a experimentacién principalmente, un extern ARP-Path
supone la opcidén mas adecuada al tener unos costes de implementacion y depuracidn
reducidos. Ademas, el extern desarrollado ha definido un nuevo concepto de switches BMv2
auténomos, en los que no es necesario instanciar un proceso externo (un plano de control
P4Runtime, por ejemplo) para poder encaminar paquetes.

El extern desarrollado puede ampliarse para soportar interacciones con un cliente P4ARuntime.
De esta forma el cliente P4Runtime podria conocer el estado de reenvio de ARP-Path, o incluso
modificarlo. Esto posibilita la creacidn de switches SDN plenamente hibridos, con controladores
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SDN que pueden acceder y modificar estados de reenvio locales a través de mecanismos
estandarizados con P4Runtime.

Sin embargo, crear un extern en targets hardware puede ser enormemente complicado, por lo
que para estos casos una implementacidn nativa sobre P4 y P4Runtime posiblemente sea la
opcion mas adecuada en términos de esfuerzo y tiempo de desarrollo.

Finalmente, es preciso comentar detalles relevantes acerca de la generacion de caminos en ARP-
Path. Idealmente, segun el protocolo, el camino generado por un ARP Request se corresponderia
con el mas rdpido en este instante de tiempo (lo que no quiere decir que sea el mds corto en
saltos). La implementacion ideal, en switches hardware, implica con toda probabilidad que la
transmisidn fisica en cada puerto son procesos paralelos: un paquete puede transmitirse por un
puerto a la vez que por otro puerto se transmite otro paquete. Sin embargo, en un switch BMv2
no existe una transmision paralela, dado que solamente existe un Unico hilo de ejecucion
compartido por todos los puertos. Esto es relevante en el proceso de difusiéon, porque la difusidn
de paquetes no es paralela, y, por tanto, el primer paquete broadcast reenviado tiene mas
probabilidad de llegar antes que el resto. Dado que la difusidon broadcast es un proceso en serie,
si los puertos por los que se deben difundir el paquete tienen un orden especifico, se desvirtla
el concepto de balanceo de carga asociado a la exploracidn de la red, puesto que las primeras
tramas broadcast tendran mucha mds probabilidad de llegar antes que las ultimas. Para ello,
una operacion clave para que ARP-Path tenga la posibilidad de balancear la carga es la
aleatorizacién en el orden de puertos al realizar la difusidon de paquetes. De esta forma el puerto
de transmision de la primera trama broadcast varia, contribuyendo a la variabilidad de caminos
generados.

A lo anterior hay que afiadir ademas que salvo que se emplee un equipo hardware por switch
BMv2, una red que contenga varios switches BMv2, provocara que el camino generado dependa
también de la planificacion de procesos del Sistema Operativo: el orden de ejecucién de cada
switch sera determinante para la latencia de un camino. Todas estas son limitaciones con las
gue se debe lidiar cuando se trabaje con redes emuladas en un mismo equipo hardware.

4.4 Integracion con un controlador ONOS

En este apartado se va a realizar el analisis de la integracidon de un switch BMv2 ARP-Path con
un controlador ONOS empleando P4Runtime. El controlador ONOS tendrd la capacidad de
implementar estado de reenvio en capa 2 complementario al de ARP-Path, y recoger estadisticas
acerca del nimero de paquetes procesados por el switch. Para ello, se ha creado un programa
P4 para el target ARP-P4, hybrid.p4, que incluye el componente ARP-Path desarrollado y define
una serie de objetos P4 adicionales destinados al control especifico por un cliente PARuntime
externo.

4.4.1 Programa hybrid.p4

El objetivo de este programa P4 es implementar un plano de datos controlado por dos planos
de control: el plano de control ARP-Path ya descrito, y un plano de control P4Runtime, en este
caso el controlador ONOS, destinado a gestionar el resto de objetos del programa. Al existir dos
planos de control independientes destinados a la misma funcionalidad, encaminamiento en
capa 2, uno debe tener prioridad sobre el otro. Se ha considerado que el controlador ONOS debe
tener prioridad sobre el protocolo ARP-Path, ya que dispone de una vision completa de lared, y
por ello, potencialmente puede realizar un encaminamiento mas eficiente.
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Para integrar un programa P4 con un controlador SDN, es comun definir soporte para las
operaciones Packet-In y Packet-Out.

Packet-In comprende el envio de un paquete proveniente del plano de datos hacia el
controlador ONOS a través de P4Runtime. Cuando el plano de datos quiera realizar esta
operacion, el puerto de destino del paquete se establecerd con el valor CPU_PORT. El
controlador normalmente necesita conocer informacién adicional sobre el contexto del
paguete, siendo un ejemplo paradigmatico, el puerto por el que el plano de datos recibio el
paguete. Para ello, se emplea una cabecera Packet-In sobre Ethernet, que contiene un Unico
campo, el puerto de ingreso, a partir del cual ONOS podra conocer el puerto por el que el switch
recibié el paquete. Estd cabecera se establecera como valida Unicamente cuando el plano de
datos solicite la operacién Packet-In.

El contexto sobre el Packet-Out para este programa se reduce a indicar al plano de datos el
encaminamiento a aplicar sobre el paquete. Se emplea una cabecera Packet-Out con dos
campos, el puerto de egreso y el grupo multicast. El puerto de egreso indica al plano de control
por donde encaminar el paquete recibido en el mensaje Packet-Out, mientras que el grupo
multicast, si es distinto de 0, indica el grupo multicast a través del cual se debe difundir el
paguete. Esta cabecera Unicamente se parseard si un paquete se ha recibido por el puerto
CPU_PORT, y se invalidara tras extraer sus campos.

Como el programa solamente expondra recursos de capa 2, el Parser Unicamente extraera las
cabeceras Packet-Out y Ethenet (por defecto). A su vez, el Deparser, en correspondencia solo
tendra soporte para afiadir cabeceras Packet-In y Ethernet.

El programa dispone de una tabla de encaminamiento en capa 2, denominada /2_fwd. Esta tabla
posee los siguientes match fields, todos ellos de tipo ternario:

e Direccion MAC destino
e Direccion MAC origen
e Ethernet Type

e Puerto de entrada

La especificacién ternaria de todos los campos permite que para instalar una entrada no se
tengan que afiadir valores de todos y cada uno de los campos. Por ejemplo, puede afiadirse una
entrada especificando Unicamente un valor especifico de Ethenet Type, empleando una mascara
de ceros en el resto de los campos. El hecho de emplear match fields ternarios obliga a
especificar una prioridad por cada entrada para resolver colisiones entre varias entradas.

Las acciones definidas para la tabla /2_fwd son las siguientes:

e _nop: No realizar ninguna accion

e Forward: Establece el puerto de salida del paquete

e Drop: Descarta el paquete

e Send_to_cpu: Envia el paquete al cliente P4Runtime estableciendo el puerto de salida
con el valor de CPU_PORT.

La definicion en P4 de la tabla /2_fwd se muestra a continuacion (hybrid.p4):

table 12 fwd {
key = {
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hdr.ethernet.dstAddr: ternary;
hdr.ethernet.srcAddr: ternary;
intrinsic metadata.l2 next hdr: ternary;
standard metadata.ingress port: ternary;
}
actions = {
_nop;
send to cpu;
_drop;
forward;

hybrid.p4 también realiza una llamada al bloque de control ARP-Path, ArpPathPipeline, si tras
llamar a la tabla /2_fwd no se ha modificado el puerto de salida. Es decir, se emplea el protocolo
ARP-Path para encaminar el paquete solo si el controlador no ha establecido otro destino para
el paquete. Por esto se dice que el encaminamiento indicado por el controlador tiene prioridad
sobre el encaminamiento dictado por ARP-Path.

Por ultimo, el programa define 3 vectores de contadores, con tantos elementos como puertos
soporte el target:

e Contadores de ingreso: cuentan los bytes y paquetes recibidos en cada puerto.

e Contadores de egreso: cuentan los bytes y paquetes enviados por cada puerto.

e Contadores de descarte: cuentan los bytes y paquetes recibidos en cada puerto
descartados.

4.4.2 Creacion de la aplicacién Pipeconf en ONOS

Como ya se explico en el apartado 3.7.2, para gestionar el estado de reenvio de un programa P4
con ONOS, es preciso crear un Pipeconf que provisione el programa P4 y cargue el
correspondiente archivo P4dinfo en el cliente P4Runtime, y afiada extensiones de
comportamiento adicionales.

Se ha creado una aplicacién ONOS denominada arp4th-pipeconf, que gestiona la provision del
programa hybrid.p4 en targets ARP-P4, y permite gestionar sus objetos P4.

Las extensiones definidas por el Pipeconf creado son tres:

e Una implementacion de la interfaz PiPipelineinterpreter, que implemente un mapeo
entre el programa P4 y el framework Flow Rule.

e Una implementacion de la interfaz PortStatisticsDiscovery, que recoge estadisticas
sobre puertos periddicamente.

e Laimplementacién por defecto del componente Pipeliner para su uso por el framework
Flow Objective, ya que existe una Unica tabla en el programa.

4.4.2.1 Implementacion de la interfaz PIPipelinelnterpreter

La clase que implementa la interfaz PiPipelineinterpreter tiene como objetivo realizar
asociaciones entre entidades P4 y clases pertenecientes a la interfaz Northbound de ONQOS, de
forma que el estado de reenvio se pueda gestionar desde el framework Flow Rule, generalista
para todo tipo de protocolos Southbound.

Las operaciones de traduccién o mapeo contenidas en esta clase son de varios tipos:
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e Mapeo entre clases derivadas de Criteria y campos de cabecera y metadatos P4: las
clases derivadas de Criteria se emplean en ONOS para modelar match fields de una
forma agnéstica respecto a protocolos Southbound. Se emplean para asociar los match
fields empleados en las tablas de los programas P4 a campos Criteria, de forma que se
pueden crear selectores de trafico agndsticos respecto a los protocolos Southbound.

e Mapeo entre IDs de tabla (Tableld) y nombres de tabla en P4: ONOS identifica las tablas
presentes en un plano de datos mediante identificadores nimericos. Cada tabla de un
programa P4 puede asociarse a un Tableld especifico.

e Mapeo entre Instrucciones y acciones P4: Las instrucciones de ONOS representan el
tratamiento a aplicar sobre un paquete, y tienen su correspondencia con acciones en
P4. Para poder crear reglas de flujo en ONOS agndsticas respecto del protocolo
Southbound, hay que realizar traducciones entre instrucciones y acciones en P4. Por
ejemplo, la instruccién Output de ONOS puede mapearse con la accidn forward, pero la
instruccién Controller (enviar paquete al controlador, Packet-In) debe mapearse con la
accion forward con el pardmetro CPU_PORT. Como se observa en el ejemplo de la Tabla
1, la correspondencia puede no ser directa, y hay que manejarla con cédigo adicional.

e Mapeo entre operaciones Packet-ln y Packet-Out: En ONOS se debe extraer la
informacién contenida en la cabecera Packet-In, y formar la cabecera Packet-Out. Para
tratar la operacion Packet-In, basta con extraer el puerto de entrada, y tratar al resto
del paquete como una trama Ethernet. Para la operacién Packet-Out, hay que mapear
las instrucciones de ONOS a los campos definidos en la cabecera (grupo multicast y
puerto de salida). La operacién Packet-Out en hybrid.p4 solamente soporta dos
instrucciones de ONOS: reenviar el paquete por el puerto indicado, y difundir el
paguete. Para la primera instruccién, se copia el puerto de salida deseado al campo
correspondiente de la cabecera, y se establece a 0 el grupo multicast. Para implementar
la difusidn en Packet-Out, el campo de grupo multicast se establece a 1 (que ordenara
al PRE que difunda al paquete).

La Tabla 1 muestra los mapeos realizados en el Pipeconf para las tablas, match fields, y acciones
del programa P4.

Tabla 1 Mapeo entre ONOS y P4 para hybrid.p4

ONOS P4
ID DE TABLA TABLA P4
0 IngressImpl.12 fwd
CRITERION TYPE P4 MATCH FIELD
IN PORT standard metadata.ingress port
ETH_DST hdr.ethernet.dstAddr
ETH_SRC hdr.ethernet.srcAddr
ETH_TYPE intrinsic_metadata.l2 next header
INSTRUCTION ACCION P4
- IngressImpl.drop_
OUTPUT (CONTROLLER) IngressImpl.send_to_cpu
OUTPUT(puerto fisico) IngressImpl.forward(puerto
fisico)
NOACTION IngressImpl.drop_
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4.4.2.2 Implementacion de PortStatisticsDiscovery

PortStatisticsDiscovery es una interfaz que permite a ONOS obtener estadisticas acerca de los
puertos de un switch, en concreto de acerca de los bytes y paquetes recibidos, enviados y
descartados en cada puerto.

Se ha implementado una clase que implementa la interfaz de PortStatisticsDiscovery que
obtiene las estadisticas leyendo los contadores especificados en hybrid.p4 mediante P4Runtime,
de forma que sus estadisticas puedan ser recogidas por ONOS y estén disponibles para su
consulta por el usuario o las aplicaciones.

La Figura 29 muestra la visualizacion de estadisticas de puertos en la GUI de ONQOS, para un
switch BMv2:

B8 G

PORT ID PKTS RECEIVED PKTS SENT BYTES RECEIVED BYTES SENT PKTS RX DROPPED PKTS TX DROPPED DURATION (SEC)

Search By

Figura 29 Estadisticas de puertos en la GUI de ONOS

4.4.3 Integracion del switch BMv2 con el controlador ONOS

4.4.3.1 Descubrimiento de switches

ONOS conoce la existencia de un switch P4Runtime y establece una conexidon gRPC con él a
través de la carga de la configuracion del switch en el servicio Network Configuration[57],
mediante un HTTP POST enviado a /onos/vl/network/configuration. En el cuerpo del POST se
incluyen todas las caracteristicas del dispositivo, incluyendo identificador univoco, driver
asociado (BMv2 en este caso), puertos y sus caracteristicas, y el Pipeconf con el que debe
funcionar (que ONOS provisionarda a través del driver mediante la operacién
SetForwardingPipelineConfig).

La configuracion del dispositivo a anunciar se expresa en una estructura JSON con el siguiente
formato, del que se enumeran los campos mds importantes:

e Basic (informacién basica)
o Driver: Driver del dispositivo, lo que incluye el protocolo Southbound a utilizar.
o Name: Nombre del dispositivo.
e General Provider (informacion especifica).
o P4Runtime:
= |P: direccién IP del dispositivo con el servidor P4Runtime.
=  Port: Puerto donde escucha el servidor P4Runtime.
= Deviceld: Identificador univoco del dispositivo.
= DeviceKeyld: Extension del deviceld que indica qué instancia de ONOS
es el maestro del dispositivo.
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o gNMI: si el dispositivo posee capacidades gNMI, puede emplearse para
descubrir las interfaces del dispositivo.
= |P: direccién IP del dispositivo (la misma IP especificada en P4Runtime).
= Port: puerto del servidor gRPC (generalmente el mismo que
P4Runtime).
e piPipeconf: Pipeconf a asociar con el dispositivo (programa P4).
o piPipeconfld: identificador univoco del Pipeconf en ONOS.
e Ports: informacién sobre interfaces del dispositivo, si no se utiliza gNMI.
Number: identificador numérico de puerto.
Name: Nombre de la interfaz.
Enabled: Estado de la interfaz.
Removed: Si la interfaz ha sido eliminada.
Tipo: Medio fisico (cobre, fibra dptica, etc...)
Speed: velocidad en Mbps.

0 O 0 O O O

Dado que en P4Runtime el switch implementa el servidor y el controlador el cliente, el que debe
iniciar la conexion es el controlador. Por ello, en entornos de emulacién de redes como Mininet
[58], hay que asegurarse de que el servidor gRPC del switch estd completamente inicializado
antes de que ONOS reciba el HTTP POST con la configuracién. En caso contrario, la conexion
puede fallar debido a que ONOS puede intentar establecerla antes de que el servidor inicie la
escucha para nuevas conexiones. En el caso de BMv2, un retardo en funcién del nimero de
interfaces entre el inicio del servidor y el envio de la configuracién a ONOS suele funcionar bien.

Cuando ONOS recibe el mensaje de configuracidn, determina qué tipo de protocolos utilizar y
como establecer conexidon. Para un switch BMv2, ONOS extraera la siguiente informacién sobre
el mismo:

= |dentificadores y nombres del dispositivo

= Driver a utilizar, BMv2 en este caso, que implica el uso de P4Runtime y la carga de
programas P4 en formato JSON.

= |Py puerto donde se encuentra el servidor P4ARuntime del switch.

=  Programa P4 a cargar en el switch, identificado por un piPipeconfid.

= |Interfaces del dispositivo, bien especificadas explicitamente, bien delegando su
descubrimiento mediante gNMI.

Es habitual provisionar un programa P4 tras el establecimiento de conexién entre ONOS y el
switch, es decir, se suele asumir que el switch no posee un programa P4 cargado previamente.

Una vez que el switch esta conectado a ONOS, éste puede establecer reglas de flujo en el mismo
(entradas en tablas P4), o recopilar estadisticas. Como el Pipeconf desarrollado implementa
recoleccion de estadisticas en puertos mediante los contadores definidos en P4, ONOS por
defecto realiza lecturas de los contadores cada 5 segundos, quedando estas disponibles para su
consumo u observacion por otras aplicaciones, o directamente por el usuario, por ejemplo,
mediante consulta por comandos o GUI.

4.4.3.2 Descubrimiento de topologia

Es muy habitual en SDN desarrollar aplicaciones agndsticas respecto de la topologia de la red,
que implementan algoritmos generalizables para cualquier tipo de topologia. Por ello, los
controladores poseen subsistemas de descubrimiento de topologia. Por descubrir la topologia
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se entiende identificar los enlaces y puertos existentes entre switches y hosts. Suele emplearse
el protocolo LLDP [59]. LLDP esta basado en inyeccién de paquetes en switches desde el
controlador, difusidn de estos paquetes por la red, y reenvio de las copias difundidas de vuelta
al controlador. El controlador puede conocer por dénde ha pasado el paquete LLDP que ha
enviado, y determinar qué enlaces existen entre los switches a partir de esta informacion.

ONOS puede emplear LLDP para descubrir la topologia de una red de switches BMv2 con el
programa hybrid.p4 gracias a dos componentes implementados:

= Laoperacion Packet-In y Packet-Out implementada tanto en el plano de datos, como en
el controlador ONOS.
= Latabla/2_fwd, uno de cuyos match fields es el campo Ethernet Type.

El subsistema LLDP de ONQOS (LLDP Provider [60]) instala reglas de flujo solicitando el reenvio de
tramas con Ethernet Type 0x88CC, inyectando paquetes en la red mediante Packet-Outs, y
gestionando Packet-Ins, de los que extrae la informacidn topoldgica. Como la aplicacién LLDP de
ONOS es agnodstica respecto del driver y protocolos Southbound del dispositivo, su
comportamiento es idéntico en un switch OpenFlow y en un switch BMv2 con un programa P4
con las capacidades referidas. En concreto, la aplicacién LLDP solicitara la instalacion en todos
los dispositivos de la red de la regla de flujo indicada.

A través de la traduccion por el Pipeconf desarrollado, la regla de flujo se traducird en una
entrada en la tabla /12_fwd del programa P4, especificando el valor del campo match field
Ethernet Type con 0x88CC (ignorando el resto de match fields, al ser ternarios), y la accion
send_to_cpu, que identifica la operacidn Packet-In. Tras la recepcién de un Packet-In por el
cliente P4Runtime de ONOS, se ejecutara el método de mapeo para mensajes Packet-In definido
en el Pipeconf, de forma que se traduzca la informacion generada por el programa P4 (cabecera
Packet-In del programa P4) al formato estandar para Packet-Ins compartido por todos los
protocolos Southbound de ONOS.

Por ultimo, la aplicacién LLDP enviara paquetes a la red mediante la interfaz Packet-Out
generalista de ONOS. De forma analoga a la operacion Packet-In, se ejecutard el método de
mapeo del Pipeconf para enviar un mensaje Packet-Out entendible por el programa P4, en este
caso una trama Ethernet encapsulada con la cabecera Packet-Out definida en P4.

Este ejemplo de uso de la aplicacidn LLDP ha ilustrado cémo se relaciona la interfaz Northbound
con la interfaz Southbound mediante los mecanismos de traduccidn implementados en el
Pipeconf. Asimismo, y muestra cdmo en ONOS se pueden desarrollar aplicaciones para todo tipo
de dispositivos sin necesidad de conocer sus caracteristicas especificas (protocolos, drivers,
etc...)

4.4.3.3  Descubrimiento de hosts

Por ultimo, las aplicaciones SDN requieren conocer los hosts presentes en la red y su localizacion.
LLDP no proporciona informacién relativa a hosts, dado que estos no entienden las tramas LLDP,
y, por tanto, no participan de su légica. Por ello, en SDN pueden emplearse técnicas de
descubrimiento de hosts mediante interceptacidén de tramas ARP, o solicitud de asignacion de
direcciones mediante DHCP. Dado que las redes sobre las que se ha experimentado para este
trabajo emplean direccionamiento IP estdtico, no se puede emplear mensajes DHCP para
descubrir hosts.
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ONOS posee un subsistema HostProvider [61] que le permite descubrir hosts tanto por ARP
como por DHCP. HostProvider instala entradas en los switches de la red solicitando el reenvio
(Packet-In) de tramas ARP y paquetes DHCP. ONOS también dispone de una aplicacion que
implementa un proxy ARP, ProxyArp, de forma que el controlador tiene la capacidad de
gestionar toda comunicacion ARP.

Sin embargo, el uso de HostProvider entra en colision con ARP-Path, puesto que HostProvider
reenvia toda trama ARP al controlador, mientras que ARP-Path las emplea para generar caminos
entre dos hosts. Concretamente, HostProvider instalaria una entrada en la tabla /2_fwd,
indicando que toda trama con Ethernet Type 0x806 se envie al controlador, provocando que la
trama ARP-Request no se difunda, y en consecuencia no se genere ningn camino. Por ello, es
preciso buscar un enfoque nuevo que permita el descubrimiento de hosts.

Una alternativa seria emplear variantes del programa P4 en switches frontera (switches
conectados a hosts), que clonasen las tramas ARP recibidas desde sus hosts directamente
conectados: una trama seria procesada por el extern ARP-Path, y la otra seria enviada al
controlador. La clonacidn de tramas puede realizarse mediante el extern Clone de V1Switch.

Existe un mecanismo mas sencillo, que se corresponde con el implementado, basado en el
servicio de ONOS Network Config Host Provider[62]. Este servicio emplea un mecanismo analogo
al de Network Configuration para conocer los hosts, basado en el envio de la informacién de
cada host en formato JSON mediante un HTTP POST a /onos/v1/network/configuration/hosts.
El formato de la informacién bdsica a enviar sobre cada host es el siguiente:

= Direccion MAC del host
o Basic: Informacidn bdsica sobre el host.
= Name: nombre del host.
= Locations: Nombre de las interfaces e Ids de los switches a los que el host
esta conectado. En la implementacidn realizada, se asume que un host sélo
esta conectado a un switch.
= |ps: Direcciones IP asignadas al host.

De esta forma, ONOS puede conocer los hosts presentes en la red sin necesidad de procesar
tramas ARP. La principal desventaja de este método respecto a HostProvider es que por cada
host que se adhiera a la red es necesario enviar un HTTP POST a ONOS, mientras que con
HostProvider el descubrimiento seria transparente, mediante la interceptacion de la primera
trama ARP que envie el host.

4.4.3.4  Aplicaciones necesarias para la gestion de una red BMv2
ONOS puede iniciarse con una serie de aplicaciones y subsistemas activados. Para switches
basados en el target ARP-P4 se deben incluir las siguientes:

=  Driver P4Runtime

= Driver BMv2

=  Subsistema gRPC

= LLDP Provider (opcional)

= Network Config Host Discovery (opcional)

= Arp4th.pipeconf (pipeconf correspondiente al programa hybrid.p4)
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Tras la implementacién de todas las operaciones definidas en este apartado, ONOS puede
disponer de una red de switches hibridos ARP-Path/P4Runtime, que no requieren de su
intervenciéon para establecer comunicaciones entre los hosts de la red, pero de los que ONOS
puede disponer de control absoluto si alguna aplicacién lo establece. Por ejemplo, puede
activarse la aplicaciéon Reactive Forwarding [63], que implementa encaminamiento en capa 2
mediante reglas de flujo basadas en las direcciones MAC origen y destino, y el puerto de entrada,
que estarian soportadas en la tabla /I2_fwd del programa P4. Las reglas de flujo que instala esta
aplicacion tendrian prioridad sobre ARP-Path.

4.5 Extensién del programa P4y provision dindmica del mismo

En este apartado se aborda el desarrollo de un nuevo programa P4, acl_hybrid.p4, basado en
hybrid.p4, que implementa dos funcionalidades adicionales: control de acceso, y soporte para
ECMP. Acl_hybrid.p4 incluye el contenido de hybrid.p4 mas el cédigo adicional para las nuevas
funcionalidades. Al igual que con hybrid.p4, es necesario desarrollar un nuevo Pipeconf, en el
que ademads se implementara un componente Pipeliner, debido a la mayor complejidad del
programa. Por ultimo, se plantea dotar a ONOS de la capacidad para alternar de forma dindamica
(operacidn SetForwardingPipelineConfig) entre ambos programas hybrid.p4 y acl_hybrid.p4, sin
perder el estado de reenvio, para lo cual se revisara la problematica asociada a esta operacion
en BMv2.

4.5.1 Programa acl_hybrid.p4
El programa acl_hybrid.p4 incluye todos los elementos existentes en hybrid.p4, extendido con
los siguientes elementos:

e Un Parser y Deparser que incluyen la desencapsulacion y encapsulacién de los
protocolos IP, TCP y UDP.

e Unatabla acl destinada a bloquear o permitir el acceso a paquetes en base a campos de
cabecera IP, TCP, y UDP.

e Unatabla ecmp, implementada mediante el extern Action Selector, que asocia un grupo
ECMP de 16 bits a un conjunto de posibles caminos, de las cuales se seleccionara uno
de forma dindmica mediante hash.

4.5.1.1 Soporte de cabeceras IP, TCP y UDP
Para implementar el Parser y Deparser, se deberan definir las cabeceras correspondientes a los
protocolos IP, TCP y UDP. La cabecera IP definida en el programa es la siguiente (acl_hybrid.p4):

header ipv4 t {

bit<4> version;
bit<4> ihl;
bit<8> diffserv;
bit<l6> totallen;
bit<16> identification;
bit<3> flags;
bit<13> fragOffset;
bit<8> ttl;
bit<8> protocol;
bit<16> hdrChecksum;
bit<32> srcAddr;
bit<32> dstAddr;

72



De todos los campos anteriores, Unicamente se utilizardan en el programa P4, los campos
protocol (siguiente protocolo), srcAddr (direccion IP origen) y dstAddr (direccion IP destino). Para
este programa, la especificacién del resto de campos es opcional, y podrian haberse agrupado
en dos campos, uno de 60 bits situado al inicio de la cabecera, y hdrChecksum.

Para el protocolo TCP, la definicion de la cabecera P4 es la siguiente (acl_hybrid.p4):

header tcp t {
bit<1l6> srcPort;
bit<16> dstPort;
bit<32> seqgNo;
bit<32> ackNo;
bit<4> dataOffset;
bit<3> res;
bit<3> ecn;
bit<6> ctrl;
bit<16> window;
bit<16> checksum;
bit<l6> urgentPtr;

}

De los campos definidos, se utilizaran srcPort y dstPort (puertos origen y destino), y ctrl para

poder observar flags como SYN, ACK, FIN, etc... Al igual que con IP, existen campos cuya
especificacidon podria haberse omitido.

Por dltimo, la definicion correspondiente a la cabecera UDP se muestra a continuacion
(acl_hybrid.p4):
header udp_ t {
bit<l6> srcPort;
bit<16> dstPort;
bit<l6> length;
bit<16> checksum;
}
De los campos anteriores, se utilizaran srcPort y dstPort (puertos origen y destino).

Un detalle relevante acerca de estos protocolos es que los tres implementan un campo
Checksum para comprobacién de errores. Como en el programa P4 no se realiza ninguna
modificaciéon sobre estas cabeceras no es necesario recalcularlos, pero si se modificara el
paguete habria que recalcular los Checksum correspondientes para que un host o switch (no P4)
no rechazase el paquete.

4.5.1.2 Implementacion de control de acceso

Con los campos se seiialados, se plantea la implementacién de una tabla P4 que permita filtrar
flujos identificados por sus direcciones IP origen y destino, el protocolo a continuacion de IP, los
puertos de capa 4 (TCP o UDP), el campo ctr/ de TCP, y el puerto de entrada del paquete. La tabla
Unicamente se aplicara a datagramas IP, por lo que previamente a su ejecucién, se comprobard
gue el paquete es IP mediante el bit de validez de la cabecera. A su vez, la tabla puede contener
campos no contenidos en el paquete (por ejemplo, campo TCP ctrl aplicado a datagramas UDP),
por lo que en este caso se ignoraran en la busqueda.

La tabla se ha modelado con match fields de tipo ternario, lo que permite aplicar una entrada a
una subred, y no especificar todos los match fields para una entrada. Por ejemplo, para bloquear
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el trafico ICMP proveniente de la subred 10.0.1.0/24, el mensaje P4Runtime especificaria en el
campo de direccién origen el valor 10.0.1.0 con mascara de 24 bitsa 1, y el valor Ox1 con mdscara
todo a 1s en el campo protocol de la cabecera IP.

Dado que TCP y UDP comparten mismo formato de puertos, en vez de especificar como match
fields los correspondientes puertos TCP y UDP, y dado que ambas cabeceras son excluyentes, se
han usado dos metadatos de 16 bits como match fields, que identifican de forma genérica los
puertos de capa 4. Estos metadatos se han denominado srcTpPort y dstTpPort. El Parser asigna
en estos metadatos el valor de los puertos origen y destino de los protocolos TCP o UDP, segln
corresponda, de forma que lo que se consigue es reducir en 32 bits el tamafio de la clave de la
tabla, al pasar de 4 campos (puertos origen y destino TCP y UDP) a 2 (puertos de capa 4).

En cuanto a las acciones permitidas en la tabla, se han definido cuatro:

e nop: Permitir el paso del paguete (ninguna accién).

e drop: Descartar el paquete.

e send_to_cpu: Enviar paquete al cliente P4Runtime.

e apply_meter: Aplica un meter para realizar un conformado de trafico.

La tabla incluye contadores directos y meters directos, explicados en el apartado 3.3.4. El uso
de contadores directos permite conocer el volumen de trafico cursado por entrada, y recoger
estadisticas de flujos. Los meters directos utilizados son de tipo BYTES. La accion apply_meter
realiza la lectura del meter asociado a la entrada que ha producido el hit. El valor leido sera un
identificador de color (verde, amarillo, o rojo), en funcién de la clasificacidon del paquete de
acuerdo a los parametros CIR, CBS, PIR y PBS previamente configurados por el cliente
P4Runtime. En acl_hybrid.p4, el meter directo se emplea para descartar el paquete si el valor
del meter es rojo. Una aplicacién de los meter en el campo del control de acceso podria ser la
deteccion y bloqueo de ataques DDoS. Por ejemplo, con la implementacion realizada, el
controlador ONOS podria detectar un volumen de trafico andmalo dirigido hacia un servidor
mediante la lectura de contadores, y configurar una o varias entradas con meters para disminuir
la carga soportada sin necesidad de interrumpir el servicio bloqueando todo el tréfico.

En base a la informacidn anterior, la tabla implementada en P4 es la siguiente (acl_hybrid.p4):

table acl {

key {
hdr.ipv4.srcAddr: ternary;
hdr.ipv4.dstAddr: ternary;
hdr.ipv4.protocol: ternary;
intrinsic metadata.dstTpPort: ternary;
intrinsic metadata.srcTpPort: ternary;
hdr.tcp.ctrl: ternary;
standard metadata.ingress port: ternary;
}
actions = {
_nop;
send to cpu;
_drop;
apply meter;
}
default action = nop;
counters = acl counter;
meters = acl meter;
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}
La accion por defecto es permitir, que siendo la mas adecuada para un entorno de

experimentacion, puede no ser apta para un despliegue comercial. Por ello, en una
implementacion real, la accion por defecto podria ser denegar (_drop), teniendo en este caso el
controlador que especificar de forma explicita los flujos de trafico permitidos.

4.5.1.3 Soporte para ECMP

ECMP es una técnica que posibilita la distribucion del trafico entre dos hosts entre varios
caminos de igual coste. WCMP es una variante de ECMP en el que cada posible camino tiene
asignado un peso que determina su probabilidad de ser seleccionado. En el programa
acl_hybrid.p4 se ha implementado soporte para ECMP/WCMP por flujos. A nivel de programa
P4, no existe diferencia alguna entre ECMP y WCMP, por ello se hablara de forma genérica de
ECMP al analizar el cédigo P4.

El soporte para ECMP esta basado en el extern Action Selector. Recordando lo afirmado en el
apartado 3.3.4., un Actor Selector puede asociar una entrada de una tabla a un conjunto de
acciones (grupo de acciones). Cuando un paquete provoca un hit con una entrada asociada a un
grupo, se seleccionara una accién del grupo mediante una operaciéon hash de los campos
especificados en la definicion de la tabla. Para ECMP, cada accion indicaria el reenvio del
paguete por un puerto distinto, quedando asociado cada puerto al siguiente nodo de un camino
configurado por el cliente P4Runtime. Para que el trafico de un mismo flujo de capa 4 siempre
vaya por el mismo camino, el hash del Action Selector debe aplicarse sobre los 5 campos que lo
identifican de forma univoca: direcciones IP, puertos origen y destino, y campo de protocolo en
la cabecera IP.

La instanciacion del extern Action Selector es la siguiente:

//Action Selector para ECMP
action_ selector (HashAlgorithm.crc32,16,8) ecmp selector;

El cddigo anterior especifica que se emplee un CRC de 32 bits como hash, con hasta 64 entradas,
y 8 bits como indice de la salida del hash.

En el programa P4, un grupo de caminos estd asociado a un identificador de 16 bits,
ecmp_group, que se emplea como match key en la tabla que implementa ECMP. De esta forma,
la definicidn de la tabla queda (acl_hybrid.p4):

table ecmp {

key = {
intrinsic metadata.ecmp group: exact;
hdr.ipv4.srcAddr: selector;
hdr.ipv4.dstAddr: selector;
hdr.ipv4.protocol: selector;
intrinsic metadata.srcTpPort: selector;
intrinsic metadata.dstTpPort: selector;
}
actions = {
_nop;
forward;

}
implementation = ecmp_ selector;
size = 64;
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La especificacion de los match fields de tipo selector indica que son los campos a utilizar para el
calculo del hash en el Action Selector, no como match fields de una tabla. La match key queda
determinada exclusivamente por el campo intrinsic_metadata.ecmp_group. Por Ultimo, se hace
referencia en el apartado de propiedades adicionales al Action Selector declarado,
ecmp_selector.

Como se observa, la creacién de tablas P4 con seleccién de accidn dindmica es bastante simple,
recayendo la complejidad de su uso en el plano de control, pues es éste quien debe decidir qué
grupos crear, qué miembros incluir en cada grupo, etc... A nivel de P4, la tabla anterior puede
emplearse tanto para ECMP como WCMP, radicando la diferencia en este ultimo caso en los
pesos asignados por el plano de control para los distintos miembros de un grupo.

Para que a un flujo se le apliqgue ECMP, esto es, que atraviese la tabla ecmp definida en el
programa P4, debe ser previamente asignado a un grupo ecmp (metadato ecmp_group). Esta
asignacion se realiza en la tabla /2_fwd ya existente en hybrid.p4, a la que ahora se afiade una
nueva accion: set_ecmp_group, que posee un parametro de 16 bits que se asigna al metadato
ecmp_group.

Por tanto, cuando el controlador ONOS desee aplicar ECMP a una comunicacion entre dos hosts:

1. Calculara un conjunto de caminos de igual coste.

2. Creard grupos de Action Selector en los switches que pertenecen a cada camino,
estableciendo como miembros de cada grupo las acciones de reenvio por puertos
correspondientes a cada camino. Cada grupo de Action Selector tendra un identificador
que se correspondera con el grupo ECMP.

3. Por cada switch de cada camino, ONOS establecera una entrada en la tabla /2_fwd que
asigne a un flujo el grupo ECMP deseado, y otra entrada en la tabla ecmp, que asocie el
grupo ECMP a su grupo de Action Selector correspondiente.

Tras realizar los procedimientos anteriores para un origen y destino considerados, los posibles
flujos (por ejemplo, conexiones TCP) entre dichos hosts se repartiran entre los caminos
seleccionados, distribuyendo de esta manera el trafico sin posteriores intervenciones del
controlador.

La Figura 30 muestra la disposicion de las tablas del programa acl_hybrid.p4. Las tablas P4 estan
coloreadas de azul, mientras que el extern ARP-Path lo estd en verde:
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Figura 30 Disposicion de tablas en acl_hybrid.p4

4.5.2 Operacion SWAP en BMv2

La provisién dindmica de programa P4 puede ser identificada por varios términos, segun el
contexto: en P4Runtime queda asociada a la operacion SetForwardingPipelineConfig, mientras
gue en BMv2 se conoce con el nombre de SWAP. Es decir, ambos conceptos son el mismo. Como
ya se ha analizado a lo largo de este documento, la posibilidad de modificar sin interrupcién de
servicio el plano de datos abre las puertas a planteamientos innovadores en la operacion de
servicios de red.

Generalizando, podrian existir dos tipos de cambios sobre el programa P4. Uno seria una
sustitucidn del programa existente por otro con el que no comparte ningln objeto en comun.
Para este caso, el estado de reenvio asociado al programa anterior se perderia, lo cual es ldgico,
ya que desaparecen los recursos que mantenian dicho estado de reenvio. El otro tipo seria una
sustitucidn parcial, donde el programa antiguo y el nuevo comparten objetos P4, por lo que en
este caso si podria mantenerse el estado de reenvio, manteniendo las entradas de tablas y
configuracion de los objetos P4 comunes entre ambos programas.

4.5.2.1 Conservacion del estado de reenvio de P4Runtime en operacion SWAP

En el conjunto formado por BMv2 vy la libreria PI, el estado de reenvio se mantiene en dos
lugares, en el propio servidor P4Runtime, y en los objetos de BMv2 que implementan la
funcionalidad del programa P4. Existe una diferencia conceptual entre ambas entidades: el
estado almacenado en el servidor P4Runtime sirve para registrar el estado de las interacciones
entre el cliente y el servidor P4Runtime, mientras que el estado residente en los objetos BMv2
sirve para implementar a nivel légico las operaciones deseadas. Una analogia seria una cuenta
en una sucursal bancaria: el estado de la cuenta esta representado por las anotaciones contables
y por el dinero almacenado fisicamente en el banco.

Ambos estados se interrelacionan en las operaciones Write, puesto que el servidor P4ARuntime
actualiza su estado interno (equivaldria a anotar los cambios solicitados por Write), e
implementa en el plano de datos la configuracidn solicitada mediante la interaccidon con los
objetos BMv2, empleando la API interna. Continuando con la analogia bancaria, un ingreso de
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dinero se indica en la contabilidad, e implica también un ingreso fisico de dinero en la cdmara
de la sucursal.

Sin embargo, las operaciones que no implican cambio de estado, no requieren ninguna consulta
sobre el estado de los objetos BMv2, ya que el servidor P4ARuntime puede responder a partir de
su estado (en PI, técnicamente se realiza una consulta minima sobre el estado de BMv2,
orientada a comprobar que ambos estados, BMv2 y P4Runtime permanecen sincronizados).
Para consultar el estado de una cuenta bancaria, bastaria con revisar los apuntes contables.

El modo RECONCILE_AND_COMMIT de la operacién SetForwardingPipelineConfig, referenciado
en el apartado 3.4.5 intenta preservar el estado de reenvio en los casos en los que sea posible.

La clase bm::P40bjects de BMv2 modela un contenedor que almacena la légica del programa
P4, implementada mediante una serie de objetos C++ ordenados segun un flujo de ejecucion.
Por tanto, en BMv2, un objeto P4Objects es un programa P4. También se ha afirmado en el
apartado 4.2 que un target BMv2 es una clase derivada de bm::Switch, y por ello, hereda los
atributos de esta clase. bm::Switch contiene dos atributos clave para entender la
implementacion de la operacién SWAP: pd4objects y pdobjects rt. Estos dos atributos son
punteros a un objeto P40bjects, y, con un programa P4 desplegado, apuntan al mismo objeto.
El plano de datos de BMv2 referencia al programa P4 a través de p4objects, mientras que la
interfaz del plano de control lo hace a través de p4objects_rt. Se trata, por tanto, de acceder al
mismo programa P4 a través de punteros distintos. Sin embargo, durante un SWAP
temporalmente apuntan a objetos distintos.

La operacion SWAP no se diferencia técnicamente de la carga inicial de un programa P4,
resumiéndose en la construccién de un objeto P4Objects que modele un programa P4 expresado
en un JSON consumido, y su posterior asignacion al atributo p4objects de bm::Switch de forma
que el plano de datos quede implementado por dicho objeto. Esta estructurada en dos fases,
identificadas por dos métodos:

e bm::Switch::load_new_config(): Se encarga de leer el fichero JSON del programa P4,
crear un objeto P40bjects a partir de la légica del fichero, y asignar este objeto
P40bjects al puntero p4objects_rt.

e bm::Switch::swap_configs(): Tras procesar todos los paquetes existentes en el sistema
y bloquear la recepcion de nuevos paquetes, asigna el objeto apuntado por p4objects_rt
a al puntero p4objects, completando el procedimiento del programa P4.

En el lapso de tiempo existente entre la ejecucién de ambos métodos se tiene que el puntero
p4objects_rt apunta al nuevo programa P4, mientras que p4objects apunta al antiguo. En este
intervalo temporal coexistirian dos programas P4: el nuevo, apuntado por p4objects rt, y el
antiguo, apuntado por p4objects. Esto implica que las operaciones del plano de control actuarian
sobre el nuevo programa, a la vez que los paquetes se siguen conmutando a través del antiguo,
por lo que se puede copiar el estado de reenvio durante este intervalo de tiempo del antiguo
programa al nuevo sin interrumpir el servicio de forma brusca.

La Figura 31 representa el proceso de SWAP referenciado anteriormente en BMv2:
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Figura 31 Proceso de SWAP en BMv2

Un paquete en BMv2 esta asociado a dos clases: bm::Packet, que contiene el contenido original
del paquete, y bm::PHV, que es una clase que contiene una representacién estructurada del
paquete de acuerdo a las cabeceras y metadatos definidos en el programa P4. Debido a que las
cabeceras y metadatos entre dos programas P4 pueden ser distintos, BMv2 genera un nuevo
modelo de PHV por programa P4, no pudiendo existir dos modelos PHV distintos a la vez. Por
ello, BMv2 necesita procesar todos los paquetes existentes para poder destruir los PHVs
correspondientes al programa P4 antiguo, y asi poder generar un formato adecuado al nuevo
programa.

Como entre las ejecuciones entre load_new_config() y swap_configs(), p4objects_rty p4objects
apuntan a objetos distintos, el servidor P4Runtime puede implementar la sustitucién del
programa P4 conservando el estado de reenvio. El servidor P4Runtime, tras ordenar la
generacion del nuevo programa P4 (load_new_config()), puede establecer el estado de reenvio
del nuevo programa (RECONCILE_ AND_COMMIT), leyendo su configuracién de estado, e
implementandola en el objeto P40bjects del nuevo programa, mediante su interaccién a través
del puntero p4objects_rt, al que se refieren todas las operaciones del plano de control como ya
se ha explicado.

De esta forma cuando swap_configs() direccione p4objects al objeto apuntado con p4objects_rt,
el plano de datos lo implementara el nuevo programa P4, conservandose la configuracién de los
objetos P4 comunes entre ambos programas.

4.5.2.2 Conservacion del estado de reenvio ARP-Path en operacion SWAP

Sin embargo, todo lo anterior es solamente es aplicable al estado de reenvio gestionado por el
servidor P4Runtime, lo que excluye al estado de ARP-Path gestionado por el extern. Cuando se
genera un nuevo programa P4 que hace uso del extern ARP-Path, se crea un nuevo objeto
extern, destruyéndose el antiguo. La clave para conservar el estado de ARP-Path consiste en la
comparticion de un mismo mapa de memoria entre ambos objetos extern. Para ello se puede
hacer uso de los atributos static de C++. La calificacién de un atributo de una clase como static
permite que el atributo pase a depender de la clase, y no del objeto, de forma que todos los
posibles objetos de esta clase compartan el atributo.

Calificando el mapa de memoria de ARP-Path como atributo estatico hace que quede asociado
a la clase ArpPath que implementa el extern, y no al objeto extern de un programa especifico.
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Asi, al generarse un nuevo objeto extern con el nuevo programa P4, el mapa de memoria estara
compartido con el antiguo, conservandose tras la destruccién del extern antiguo. Una restriccidn
de esta solucién es que solamente puede haber una Unica instancia del extern ArpPath en un
programa P4, ya que multiples instancias compartirian estado. Sin embargo, esto no es un
problema en la practica, al no tener sentido la existencia en un programa de multiples instancias
del extern ArpPath.

Es probable que cuando se implemente el uso de externs en P4Runtime, se proporcionen
primitivas para conservar la configuracidon de objetos extern no estandar, como es el caso de
ArpPath. Posiblemente habria que implementar algin método de copia de estado entre externs
del mismo tipo, que pueda ser llamado por el servidor P4Runtime de forma automatica cuando
se desee cambiar el programa P4 conservando el estado de reenvio
(RECONCILE_AND_COMMIT).

4.5.3 Desarrollo de Pipeconf para acl_hybrid.p4

Al igual que con el programa hybrid.p4, es necesario desarrollar un nuevo Pipeconf en ONOS
para que el controlador pueda interaccionar con los recursos expuestos por acl_hybrid.p4. No
se puede reutilizar el Pipeconf ya desarrollado, puesto que no expone los nuevos recursos
proporcionados, como por ejemplo el control de acceso implementado en la tabla acl.

Al suponer acl_hybrid.p4 una extensidn del programa hybrid.p4, gran parte del mapeo ya estara
realizado, de forma que Unicamente habra que mapear las entidades correspondientes a los
nuevos recursos. De las dos nuevas tablas desarrolladas, acl y ecmp, Unicamente se mapeara ac/
para compatibilizar el control de acceso con las entidades propias de ONOS, de cara a
proporcionar a las aplicaciones Pipeline-Agnostic una interfaz mediante la operacién filter
framework FlowObjective, para lo cual es necesario implementar un Pipeliner especifico.

La Tabla 2 ilustra los mapeos realizados para el nuevo Pipeconf:

Tabla 2 Mapeo entre P4y ONOS para acl_hybrid.p4

ONOS P4
ID DE TABLA TABLA P4
0 IngressImpl.12 fwd
1 IngressImpl.ACLPipeline.acl
CRITERION TYPE P4 MATCH FIELD
IN_PORT standard_metadata.ingress_port
ETH_DST hdr.ethernet.dstAddr
ETH_SRC hdr.ethernet.srcAddr
ETH_TYPE intrinsic_metadata.l2 next_header
IPV4_SRC hdr.ipv4.srcAddr
IPV4 DST hdr.ipv4.dstAddr
IP PROTO hdr.ipv4.proto
TCP_FLAGS hdr.tcp.ctrl
INSTRUCTION ACCION P4
- IngressImpl.drop
OUTPUT (CONTROLLER) IngressImpl.send _to cpu
OUTPUT (puerto fisico) IngressImpl.forward(puerto fisico)
NOACTION IngressImpl.drop_
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Ndétese como los puertos TCP y UDP no se han mapeado, ya que para mapear debe existir una
correspondencia 1:1, que no existe para los metadatos srcTpPort y dstTpPort (seria una
correspondencia 1:2).

Por otra parte, los recursos asociados a ECMP no se mapean, requiriendo el programador de las
aplicaciones un conocimiento del programa acl_hybrid.p4 para gestionar de forma correcta los
recursos. De esta forma, la implementacién de ECMP en acl_hybrid.p4 solamente seria
compatible con aplicaciones Pipeline-Aware.

Este apartado se estructura de la siguiente forma: primero se aborda el disefio del Pipeliner para
acl_hybrid.p4, posteriormente la provisién dinamica del acl_hybrid.p4, el disefio de la REST API
para control de acceso, y por ultimo el analisis de la creacién de grupos en Action Selectors
mediante el servicio de grupos de ONOS.

4.5.3.1 Disefo del Pipeliner

El Pipeliner es un componente asociado a un driver concreto, que se encarga de convertir Flow
Objectives en Flow Rules asociados a tablas concretas. Se podria resumir su funcionalidad en
traducir una especificacién genérica de comportamiento de la red para un switch en reglas de
flujo de tablas concretas en un dispositivo. Un Pipeliner es especifico de un driver porque su
mision es proporcionar una interfaz genérica (Pipeline-Agnostic) que abstraiga respecto de las
posibles variantes de Pipeline especificos de los dispositivos, de forma que todos ellos puedan
ser controlados de la misma forma mediante el framework flowObjective.

Dado que un programa P4 puede definir un conjunto de tablas arbitrarias, cada una con su
propdsito y con match fields especificos, un componente Pipeliner puede abstraer a aplicaciones
del conocimiento especifico del programa P4.

Para el caso en estudio, acl_hybrid.p4, se tiene que el programa tiene tres tablas P4: acl (control
de acceso a partir de capa 3), /2_fwd (encaminamiento en capa 2), y ecmp (distribucién de trafico
entre caminos). Como la tabla ecmp solamente se plantea para su uso con aplicaciones Pipeline-
Aware, las aplicaciones Pipeline-Agnostic operardn sobre las tablas acly I12_fwd .

El Pipeliner para acl_hybrid.p4 debe cumplir con los siguientes requisitos:

e Para encaminamiento en capa 2, redirigir a la tabla 12_fwd .
e Parafiltrar o permitir trafico en capa 2, redirigir a la tabla I2_fwd .
e Parafiltrar o permitir trafico en capa 3 o capa 4, redirigir a la tabla acl.

Las operaciones disponibles en Flow Objective son dos: forward (encaminar trafico) y filter
(denegar o permitir trafico). El soporte para la operacion forward debe dirigirse
incondicionalmente a la tabla /12_fwd , dado que la tabla acl no tiene asociada ninguna accién de
reenvio.

Para la operacidn filter, existen tres casos en funcion de los criterios selectores de trafico (match
fields en terminologia P4):

e Silos campos selectores se trafico se refieren a capa 2, se redirige a la tabla /2_fwd.

e Silos campos selectores de trafico se refieren a capa 3 o 4, se redirige a la tabla acl.

e Si los campos selectores combinan campos de capa 2 y campos de capa 3 o 4, la
operacion no esta soportada.
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Por ello, la tabla sobre la que se instalara la entrada de flujo se seleccionard en base a los criterios
seleccionados.

Por otra parte, no existe correspondencia directa entre los match fields srcTpPort y dstTpPort
(puertos de capa 4) y criterios selectores en ONOS, ya que cada uno de los match fields se
corresponderia con dos posibles alternativas, el puerto UDP, o el puerto TCP.

Por ello, criterio selector de ONOS para un puerto TCP/UDP origen/destino debe traducirse en
dos match fields de P4, el puerto genérico de capa 4 origen/destino, y el match field
hdr.ipv4.protocol con el valor del protocolo que corresponda (TCP o UDP).

ONOS

FLOW OBJECTIVE P4

I PIPELINER IP Protocol = TCP
Puerto TCP origen/destino = X | +

Puerto origen/destino capa 4 = X

| PIPELINER IP Protocol = UDP
Puerto UDP origen/destino =Y I e +

Puerto origen/destino capa 4 =Y

Figura 32 Mapeo en puertos de capa 4 en el Pipeliner para acl_hybrid.p4

Con el Pipeliner implementando estas funcionalidades, las aplicaciones Pipeline-Agnostic
pueden filtrar trafico con el programa acl_hybrid.p4, sin necesidad de conocer en qué tabla
deben instalar las reglas de flujo que componen la politica a implementar.

4.5.3.2  Provision dindmica de programa P4

En este proyecto se ha disefiado un sistema capaz de cambiar el programa P4 del target ARP-P4
entre hybrid.p4 y acl_hybrid.p4. Sin embargo, la capacidad de provisionar un programa P4 una
vez se ha desplegado previamente un programa inicial no esta soportada actualmente en ONOS,
aunque se plantea su inclusion a medio plazo. Por ello, ONOS asume que el programa P4
desplegado en un dispositivo se mantendra invariante.

A pesar de ello, ONOS dispone de las capacidades para provisionar un programa P4 para sustituir
uno previo, ya que en P4Runtime no hay diferencia entre la provisién inicial de un programa, y
la sustitucién de otro, empledandose en ambos casos la operacién SetForwardingPipelineConfig.

ONQOS, tras establecer la conexion gRPC con un switch, provisiona el programa P4 en dos fases:

1. Anivel del dispositivo mediante la operacién SetForwardingPipelineConfig, a través una
llamada al servicio PiPipeconfService.

2. Anivel interno, para asignar un Pipeconf a un dispositivo, y asociar de esa forma todos
los comportamientos definidos en el Pipeconf al dispositivo sobre el que se ha
provisionado el programa P4, también a través de PiPipeconfService.

Mediante las llamadas a los métodos de PiPipeconfService que implementan los dos
procedimientos anteriores, puede desplegarse un programa P4 sobre un switch que ya disponga
de uno. El mecanismo no es directo, puesto que se requiere una modificaciéon sobre el driver
asignado sobre el switch para eliminar el Pipeconf previo, pero es completamente funcional.

4.5.3.3 REST APl para implementar control de acceso
ONOS ofrece facilidades para crear aplicaciones con interfaces REST, de forma que puedan ser
controladas por componentes externos. Se ha creado una REST API especifica para el Pipeconf
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de acl_hybrid.p4, que posee dos funcionalidades: provisionar o eliminar acl_hybrid.p4 para un
dispositivo, e instalar reglas de filtrado en todos los switches de la red que ejecuten el programa
acl_hybrid.p4.

La aplicacién REST escucha en la ruta /onos/vl/p4acl y responde a métodos HTTP POST y
DELETE. Existen dos rutas derivadas de la anterior, cada una dedicada a un propdsito distinto.

La ruta /onos/v1/p4fw/deploy se emplea para la sustitucidén del programa P4. Un POST a esta
ruta sirve para desplegar el programa acl_hybrid.p4 en el switch cuyo identificador esté
contenido en el cuerpo del mensaje. Analégicamente, un método DELETE despliega el programa
hybrid.p4 en el switch indicado.

Por otra parte, la ruta /onos/vl/p4fw/rules permite instalar reglas de filtrado de trafico
(aceptar/rechazar) en todos los switches de la red que tengan instalado acl_hybrid.p4. Un
método POST instala la regla de filtrado contenida en el cuerpo del mensaje HTTP, mientras que
un método DELETE elimina la regla contenida en su cuerpo. El formato de la regla de filtrado es
un JSON con los siguientes campos:

e srclp: Direccién IP origen.

e dstlp: Direccion IP destino.

e ipProto: Siguiente protocolo tras IP.

e dstTpPort: Puerto destino de capa de transporte.
e srcTpPort: Puerto origen de capa de transporte.
e srcMac: Direccién MAC origen.

e dstMac: Direccion MAC destino.

e srcMac: Direccién MAC origen.

e ethType: Cabecera a continuacion de Ethernet.
e inPort: Puerto de entrada del paquete.

e prio: Prioridad de la entrada

Todos los campos anteriores son opcionales, con la restricciéon de que no se pueden combinar
campos referidos a capas 3 y 4, con campos referidos a capa 2, por el propio disefio del programa
P4.

Se han desarrollado sendos scripts bash, p4fw-deploy.sh y p4fw-acl.sh que emplean la REST API
para provisionar programas P4 e introducir reglas de filtrado, respectivamente. De esta forma,
por ejemplo, se puede emplear el script p4fw-deploy.sh para sustituir el programa P4 de un
switch, indicando al script la direccién IP de la instancia de ONOS maestro del switch, y el
identificador del switch.

Sin embargo, la REST APl y los scripts que hacen uso de ella se han planteado como una mera
prueba de concepto para ilustrar como desde un agente externo a ONOS se puede modificar el
estado de reenvio de un switch P4. A este respecto, REST APl es solo una de las interfaces
Northbound de las que dispone ONQOS, entre las cuales debe destacarse gRPC, que a dia de hoy
cuenta con soporte parcial. EI concepto de gRPC como APl Northbound es completamente
distinto al de interfaz Southbound. En el primer caso representa como interfaz de comunicacion
entre una aplicacion ONOS y un componente externo, mientras que en el segundo caso
representa una interfaz entre la capa de infraestructura (switches) y el controlador.
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4.5.3.4  Gestion de grupos de Action Selectors en ONOS

ONOS posee una API para la gestidon de grupos de Action Selectors mediante el servicio de
grupos, Group Service. Group Service permite implementar acciones que afectan a un conjunto
de grupos, modelado de forma independiente a los protocolos Southbound.

Un grupo en ONOS viene definido por:

e Elidentificador del dispositivo donde se instale (Deviceld).

e Eltipo de grupo: SELECT, INDIRECT, ALL, FAILOVER. Para modelar un Action Selector de
P4Runtime el tipo a utilizar es SELECT.

e Un GroupBucket compuesto por las acciones miembros del grupo.

e Unidentificador de grupo (Groupld), que identifica un grupo de forma univoca dentro
de los grupos de un Action Selector de un switch.

e Una cookie (GroupKey), que para P4Runtime se determina a partir del identificador del
Action Selector, la tabla donde se utilice, y el identificador de grupo.

e EIID de aplicacion ONOS que instale el grupo.

Para el ejemplo ECMP contemplado, una vez se han calculado los caminos de igual coste sobre
los que balancear el trafico, por cada switch distinto que forme parte del conjunto de caminos,
se tendra que configurar un grupo, e instalar una regla de flujo. Por ejemplo, supongamos que
por un switch pasan cuatro caminos, de los cuales el siguente salto es distinto entre ellos, y
consecuentemente, en este switch concreto, cada posible camino queda identificado por un
puerto de salida. Para implementar ECMP segun el programa acl_hybrid.p4 habria que:

1. Crear un grupo cuyos miembros sean acciones forward con cada uno de los posibles
puertos de salida. Como hay cuatro puertos, el grupo tendra cuatro miembros. El ID de
grupo asignado al crearlo serd el identificador de grupo ECMP (ecmp_group en el
programa P4).

2. Instalar una entrada para la tabla ecmp, especificando como match field el identificador
de grupo ECMP, y como accidn, la redireccién al grupo Action Selector identificado por
el grupo ECMP. Nétese como el valor a introducir tanto en la clave de entrada como en
la accién es el grupo ECMP.

3. Instalar una entrada en la tabla /2_fwd, especificando los match fields a utilizar
(direcciones MAC origen y destino, Ethernet Type, o puerto de entrada) y asignando la
accion set_ecmp_group, pasando como pardmetros el identificador de grupo ECMP.

4.6 Visualizador de caminos implementado sobre header-stacks

P4 ofrece una programabilidad nunca antes vista en SDN, pero, sin embargo, el trabajo explicado
hasta ahora no representa nada que no se pueda implementar con otras tecnologias mas
asentadas, como, por ejemplo, OpenFlow. Por ello, el propdsito de este apartado es presentar
una aplicaciéon que haga uso de funcionalidades de P4 no implementables por tecnologias
actuales.

En este apartado se va a presentar el disefio de una aplicacion de visualizacion de caminos entre
hosts implementada sobre la GUI de ONOS. La GUI de ONOS es capaz de sefialar de forma
grafica, sobre un dibujo de la topologia de la red, los enlaces sobre los que discurre trafico
(medido en bytes o paquetes), y los caminos asociados a Intents. Asimismo, es posible inferir el
camino que atraviesan los paquetes de un determinado flujo que cuente con contadores de
bytes o paquetes. De esta forma, si en un switch el contador de bytes o paquetes para una regla
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de flujo instalada se incrementa, se puede deducir que el flujo considerado ha atravesado el
switch durante el periodo entre lecturas del contador.

Por tanto, si para una tabla P4 destinada a encaminar paquetes se especifican contadores
directos que puedan ser leidos por ONOS, se podria visualizar sobre la GUI el camino que sigue
el flujo.

Sin embargo, ONOS no conoce el estado de reenvio asociado a ARP-Path en el switch
desarrollado, al no tener posibilidad de acceder a él. Por esta razén, los caminos ARP-Path son
desconocidos para ONOS, y no se pueden representar sobre la GUI a partir de datos estadisticos.
Esto plantea un problema para la verificacion del funcionamiento del extern ARP-Path, puesto
que, en principio, para identificar los caminos que se forman en la red habria que examinar la
informacién de depuracidn en todos los switches de la red y trazar los caminos a partir de ella.

Por esta razdn, se plantea desarrollar una aplicacidn que pueda dibujar sobre la GUI de ONOS el
camino que sigue un flujo en tiempo real, independientemente de si ese a ese flujo se aplican
entradas P4Runtime o ARP-Path. El modelo sobre el que se ha implementado la aplicacion esta
basado en header-stacks.

El uso de header-stacks, o pila de cabeceras, se emplea para etiquetar la ruta sobre el paquete,
haciendo que cada switch en el camino inserte una etiqueta con su identificador de dispositivo.
De esta forma, ONOS recibira un paquete que contendra las etiquetas de todos los switches que
ha atravesado. Esta informacién serd consumida por una aplicacion que resalte sobre la
topologia representada en la GUI de ONOS los enlaces correspondientes a la ruta seguida.

Sin embargo, cada switch puede incluir mas informacién aparte de su identificador en la
cabecera que inserta en cada paquete, como, por ejemplo, datos acerca de su estado (longitud
de colas, marca de tiempo en que se recibié el paquete, etc...). In-Band Telemetry (INT) [64] es
un framework P4, actualmente en desarrollo por el P4 Applications Working Group [65], que
implementa un sistema de recoleccién y reporte del estado de la red a través del plano de datos,
mediante el uso de cabeceras. En este trabajo se ha implementado un sistema inspirado en INT,
a mucho menor nivel, para recolectar datos acerca de la red no accesibles por ONOS. MRI [66]
es otra aplicacién P4 basada en la misma filosofia de INT, planteada como prueba de concepto,
con la que existen similitudes respecto a la aplicacidn desarrollada, pero de una complejidad
considerablemente menor al no ser transparente a los hosts.

Por tanto, la aplicacién de visualizacidon de caminos esta formada por dos componentes:

e Una extensién de hybrid.p4, implementada sobre el bloque de control de egreso, que
realice el etiquetado de paquetes mediante header-stacks. La funcionalidad
desarrollada se denominara ARP-Path Telemetry (APT).

e Unaaplicacién ONOS que reciba paquetes etiquetados, los desencapsule, e interaccione
con la GUIl de ONOS para resaltar el camino que siguen los paquetes del flujo examinado.

4.6.1 Etiquetado de paquetes en P4 mediante header-stacks

La logica P4 correspondiente al etiquetado de paquetes se ha implementado tanto en hybrid.p4,
como en acl_hybrid.p4, en el bloque de control de egreso. La razén para ello es la funcionalidad
genérica de este bloque, pensada para realizar operaciones adicionales sobre el paquete tras
haberse fijado el puerto de salida en el bloque de control de ingreso.
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El sistema implementado consiste en el etiquetado de paquetes de un flujo definido en capa 2
por cada switch a lo largo de su ruta entre los hosts origen y destino. El etiquetado consiste en
la inclusién de cabeceras adicionales entre Ethernet y su carga util (datagrama IP, trama ARP,
etc...). Estas cabeceras adicionales contienen datos acerca del estado de los switches que ha
atravesado el paquete. Esta informacién adicional sera enviada a un cliente PARuntime para su
consumo, que en este caso seria un controlador ONOS. El host destino no puede recibir un
paguete etiquetado, ya que no sabria extraer la carga util (las etiquetas serian un protocolo
desconocido).

Por ello, se ha disefiado un sistema de etiquetado transparente a los hosts mediante la
eliminacion del etiquetado del paquete reenviado desde el switch frontera destino hacia el host.
Es decir, el host destino recibe el paquete tal cual fue enviado por el host origen, de ahi el
calificativo de transparente.

Por otra parte, el etiquetado no se aplica a todo paquete, sino que Unicamente se aplica sobre
los flujos indicados explicitamente por el controlador, ya que el uso de esta funcionalidad se
traduce en mayor tiempo de procesamiento y longitud de paquetes.

Conceptualmente, existen tres tipos de switches en la red, atendiendo a la funcionalidad en su
etiquetado:

e Switch frontera origen: Marca el paquete para ser etiquetado por los subsecuentes
switches e introduce la primera etiqueta.

e Switch intermedio: Ahade una etiqueta si el paquete ha sido marcado para ser
etiquetado.

e Switch frontera destino: Etiqueta el paquete, y realiza una copia de él. El paquete
original se reenviara al host destino sin las etiquetas. El paquete copiado se reenviara al
cliente P4Runtime (ONOS), eliminando la carga util del paquete original, pero
conservando las etiquetas.

El etiquetado se implementa mediante la definicidon de dos cabeceras: etiqueta APTy predmbulo
APT. La etiqueta APT modela la etiqueta afladida por un switch a un paquete. Las etiquetas APT
siempre van precedidas de una cabecera de tipo Predmbulo APT, existiendo una Unica instancia
de este tipo de cabecera en el paquete. El funcionamiento del etiquetado de un paquete a lo
largo de la ruta entre origen y destino se muestra en la Figura 33:

y
- CABECERA ETHERNET OoONos |
[] carcaum
[ ereémsuio apt O
Il enaueraaer Reenvio de
etiquetas hacia
controlador
Reenvio de
trama original
HOST HOST
orcen [ | N | =W | DESTINO
| = = = (=]
e | == = P

Figura 33 Funcionamiento de ARP-Path Telemetry con un controlador ONOS

86



Para discriminar entre los flujos que la red debe etiquetar y los que no, se va a emplear una
nueva tabla P4, tag_packet, donde los flujos se identificaran por las direcciones MAC origen y
destino. Esta tabla Unicamente contendra entradas en los switches frontera, y tendra dos
acciones permitidas: etiquetar paquete, y desetiquetar paquete. Para un flujo entre dos hosts
que se desee etiquetar, se tendria que en el switch frontera origen existiria una entrada con la
accion de etiquetar, y en el switch frontera destino, otra entrada con la accion de desetiquetar,
haciendo referencia ambas a las mismas direcciones MAC.

En principio, el cliente P4Runtime tiene la capacidad de recibir las etiquetas de todos los
paguetes enviados por el host origen. Sin embargo, esto puede no ser deseable, ya que el cliente
P4ARuntime podria no tener la capacidad o la necesidad de procesar todos y cada uno de los
paguetes de un flujo, ademds de la pérdida de rendimiento debida a sobrecarga introducida en
lared. Por ejemplo, el cliente PARuntime podria necesitar solamente una etiqueta cada segundo,
y por ello, debe ser capaz de configurar cuantos paquetes desea recibir en un periodo de tiempo
(frecuencia de muestreo). El extern de PSA Packet Digest (véase apartado 3.3.4) representa la
solucidon mas éptima, porque permite configurar la frecuencia y niumero de notificaciones a
enviar al plano de control.

Sin embargo, nuevamente es una funcionalidad sin implementacion en P4Runtime ni en ONOS
a dia de hoy, por lo que se ha recurrido a una solucién basada en mensajes Packet Out, meters
directos, y los extern clone y truncate de V1Switch. La idea seria configurar la frecuencia de
muestreo mediante un meter inddirecto de paquetes en el switch frontera origen, a través de
los parametros CBS, PBS, PIR y CIR. Si el color resultante de la lectura del meter fuera rojo, el
paguete no se marcaria para ser etiquetado. Por otra parte, en el switch frontera destino, la
accion de desetiquetar incluiria la clonacion del paquete original, el truncamiento de la longitud
de la copia dejando Unicamente la cabecera Ethernet y las etiquetas, y el reenvio de ésta al plano
de control mediante un mensaje Packet-Out.

4.6.1.1 Definicion de cabeceras de etiquetado en P4

La etiqueta APT se define en P4 mediante una cabecera de tipo apt_header. Se emplea un
sistema de header-stacks o pila de cabeceras para la adicidon de sucesivas cabeceras a lo largo
de la ruta. Es decir, un paquete de un flujo monitorizado tendra tantas cabeceras apt_header
como switches haya atravesado, con un maximo de 10. En P4, un header-stack puede
entenderse como un vector de cabeceras del mismo tipo que proporciona facilidades para la
gestidn del conjunto tanto en los Parsers como en los bloques de control.

La cabecera apt_header presenta la siguiente definicidn en P4 (hybrid.p4/acl_hybrid.p4):

header apt t {
bit<32>device id;
bit<8> in queue ocup;
bit<8> eg queue ocup;
bit<32> timedelta;
bit<32> num entries;

}
El significado de cada uno de sus campos es el siguiente:

e Device_id: |dentificador del dispositivo. En BMv2 es un dato de hasta 64 bits, pero en la
implementacion realizada se reduce a 32.
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e In_queue_ocup: Porcentaje de ocupacion del buffer de procesado (cola previa al bloque
de Ingreso) (Figura 25).

e Eg _queue_ocup: Porcentaje de ocupacion del buffer de transmisién (cola posterior al
bloque de Egreso) (Figura 25).

e Timedelta: Latencia en nanosegundos del bloque de control de Ingreso.

e Num_entries: Numero de entradas ARP-Path existentes en el mapa de memoria del
extern ARP-Path, incluyendo tanto las activas como aquellas caducadas (que
eventualmente seran eliminadas).

La Figura 34 muestra graficamente el formato de la cabecera propuesta:

0 32 40 48 80 112

Cabecera s Ocupacion de Ocupacioén de . # entradas
IDd tch Timedelt:
APT € SWIRE cola de Ingreso cola de Egreso IR ARP-Path

Figura 34 Formato de cabecera APT

Por otra parte, la definicion en P4 del Predmbulo APT se realiza mediante la cabecera
apt_preamble (hybrid.p4/acl_hybrid.p4):
header apt preamble t ({

bit<l6> next hdr;

bit<8> hdr_ count;

}
Por un lado, en el campo next_hdr almacena el Ethernet Type referido a la carga util del paquete,

ya que el Ethernet Type de la cabecera original se establece con el valor OxDEAD para indicar
que va etiquetado, de forma que el Parser desencapsule la cabecera Predmbulo APT y el header-
stack de cabeceras APT.

Por otra parte, en el campo hdr_count se almacena el nimero de cabeceras APT existentes en
el header stack (cuantas veces ha sido etiquetado el paquete).

0 16 24

Predmbulo Siguiente # cabeceras
APT cabecera APT

Figura 35 Formato de cabecera del predmbulo APT

Una representacion visual del orden de las cabeceras para una trama Ethernet etiquetada por
N switches es la siguiente:

Ethernet Preambulo APT Cabec:Nra AR I |

Cabecera APT Cabecera APT

0 # Carga util

Figura 36 Trama Ethernet etiquetada por N switches

4.6.1.2 Obtencion de los valores a incluir en la etiqueta

Los valores a incluir en los campos de la etiqueta APT se obtienen de metadatos definidos en el
programa P4. Ahora bien, desde el programa P4 no se pueden obtener algunos de dichos
valores, por lo que es preciso obtenerlos a partir de cédigo implementado en el target (C++) y
cargarlos en la estructura PHV del paquete (véase apartado 4.5.2) para que en P4 puedan
visualizarse como metadatos. Los procedimientos utilizados para obtener los valores son:

e ID de dispositivo: Llamada al método get_device_id() de bm::Switch.
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e Ocupacion de colas: Obteniendo el nimero de elementos en contenidos en los objetos
bm::Queue que modelan las colas en tanto por cien.

e Timedelta: Calculando el tiempo de ejecucién del bloque de Ingreso para un paquete.

e Numero de entradas ARP-Path: Mediante una Ilamada al método num_entries() del
extern dentro del programa P4.

4.6.1.3  Parser para procesamiento de etiquetas

Es necesario realizar una modificacién del Parser en ambos programas, hybrid.p4 vy
acl_hybrid.p4, para proporcionarle la capacidad de desencapsulacién de las cabeceras
Predmbulo APT y APT. Los cambios son los siguientes:

e Tras desencapsular la cabecera Ethernet, se desencapsula el Predmbulo APT si el valor
de Ethernet Type es OxDEAD.

e Al desencapsular el Predmbulo APT, se almacena en el metadato /2_next_header su
campo next_header, y en un metadato de uso temporal, hdr_count, el nimero de
header-stacks referenciado en su campo hdr_count.

e Mientras el metadato hdr_count sea distinto de 0, se desencapsula una cabecera APT,
decrementandose el valor del metadato por cada cabecera APT procesada. De esta
forma, cuando tome el valor de 0, se habran procesado todas las etiquetas presentes en
el paquete.

Légicamente, también habra que realizar cambios en el Deparser para incluir la serializacién de
las cabeceras Predmbulo APT y los headers-stack APT.

4.6.1.4  Flujo de ejecucion del proceso de etiquetado

Tal como se ha expuesto previamente, existen tres tipos de switches seglin su funcionalidad en
el proceso de etiquetado: switch frontera origen, switch intermedio, y switch frontera destino.
Como la finalidad de la tabla tag_packet es en esencia gestionar el etiquetado en las fronteras
de la red, solamente los switches frontera deberdn tener entradas en la tabla tag_packet,
aunque es técnicamente posible realizar el etiquetado a partir de un switch intermedio (caso
que es posible pero no se contempla en este documento). Un switch intermedio afadira
automaticamente una cabecera APT al header-stack si el paquete viene previamente etiquetado
(bit de validez de apt_preamble verdadero).

Los switches frontera inician o eliminan el etiquetado y por ello, la tabla tag_packet posee
acciones para implementar tales operaciones. La definicién en P4 de esta tabla se presenta a
continuacion (hybrid.p4/acl_hybrid.p4):

table tag packet {
key = {
hdr.ethernet.dstAddr: exact;
hdr.ethernet.srcAddr: exact;
}
actions = {
tag;
untag;
}
}

Como match key se emplean las direcciones MAC origen y destino, lo que implica que la
monitorizacién de flujos se realiza a nivel de hosts. Podria implementarse un nivel mayor de
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granularidad permitiendo discriminar, por ejemplo, a nivel de conexién TCP, simplemente
cambiando los match fields utilizados.

Por otra parte, la tabla especifica dos posibles acciones:

e Tag: Esta accidon esta pensada para ser especificada Unicamente en el switch frontera
origen, y desencadena la adicidn de una cabecera Predmbulo APT y la primera etiqueta
APT del header-stack, es decir, marca el paquete para ser etiquetado y afiade el
preambulo y la primera etiqueta del camino.

e Untag: Esta accién estd pensada para ser especificada en el switch frontera destino.
Realiza una clonacion del paquete, especificando como puerto de salida de la copia
CPU_PORT (cliente P4Runtime), copia las cabeceras Predmbulo APT y etiquetas APT en
metadatos de uso temporal, y elimina las cabeceras anteriores del paquete original.

El paquete clonado se copia a partir del paquete original tras salir del bloque de control de
egreso, por lo que inicialmente el paquete clonado no dispone de las cabeceras de etiquetado.
Por ello, la accion untag las almacena temporalmente como metadatos. Este paquete clonado
se introduce en el bloque de control de egreso, cuya ejecucidn es distinta para paquetes
clonados (el metadato instance_type permite conocer si el paquete es original o una copia), lo
que permite darles un tratamiento diferenciado sobre las copias originales. Sobre un paquete
clonado:

e Se anaden las cabeceras de etiquetado extraidas del paquete original.

e Setrunca el contenido del paquete, eliminando la carga util, de forma que se conserven
exclusivamente las cabeceras Ethernet y de etiquetado (preambulo y etiquetas).

e Se anade la cabecera Packet-In.

El proceso de desetiquetado, clonacidn y reenvio de etiquetas se muestra en la Figura 37:

1 2 3

Transmision de trama Clonar paguete, Enviartrama a
sin etiquetas eliminar carga util y .:l cliente PACKET-IN

afiadir etiquetas P4Runtime
[:EGRESO

D/-ﬁ-ﬂ

Figura 37 Desetiquetado en el switch frontera destino

De esta forma, el paquete clonado se envia al cliente P4Runtime (ONOS en nuestro caso) para
que sea este quien procese los datos contenidos en las etiquetas.

Cada switch posee un meter indirecto de tipo paquete. Este se emplea para configurar la tasa
de etiquetado de paquetes, limitando el etiquetado al nimero de etiquetas que desee recibir el
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cliente P4Runtime por unidad de tiempo. Si no se configura el meter sefialado, todos los
paguetes de un flujo introducido en la tabla tag_packet serdn etiquetados. Si se configura una
tasa de etiquetado, los paquetes que la excedan (color rojo) no seran etiquetados, aunque la
entrada tag_packet especifique lo contrario. De esta forma, un cliente P4Runtime puede
monitorizar un flujo de alto volumen de trafico muestreando un paquete por segundo, sin
necesidad de recibir todos y cada uno de los paquetes.

Por ultimo, el programa P4 elimina el etiquetado si un paquete original tiene su puerto fijado en
CPU_PORT, ya que, en este caso, el envio del paquete al plano de control habra sido solicitado
por el bloque de control de ingreso para un fin distinto al procesado de etiquetas. Si en este caso
no se eliminasen las etiquetas, puede darse el caso de que el plano de control no entienda el
contenido del paquete. Por ejemplo, una aplicacion de ONOS que trabaje en capa 3 no seria
capaz de extraer el datagrama IP a partir de la trama Ethernet, ya que las cabeceras serian un
protocolo desconocido.

4.6.2 Aplicacion ONOS para visualizacién de caminos

La visualizacion de caminos a partir de la recepcion de paquetes etiquetados se ha
implementado mediante el desarrollo de una aplicacién ONOS que interactia con la interfaz
Web GUI de ONOS (ruta /onos/ui), resaltando sobre una representacién de la topologia de la
red los enlaces sobre los que discurren los paquetes muestreados de un flujo monitorizado.

Por ello, la aplicacidn esta compuesta de dos partes:

e Extracciony procesado de etiquetas: Procesa los Packet-Ins que contienen las etiquetas
correspondientes a un paquete de un flujo, extrayendo sus valores y almacenandolos
de forma estructurada.

e Extensidn Ul: Interactia con la GUI de ONOS para resaltar sobre la topologia el camino
y visualizar datos relacionados en base a las etiquetas procesadas, y proporcionar
controles al usuario para afiadir, modificar o borrar flujos para monitorizar.

En resumen, el procesado de cabeceras extrae informacion de las etiquetas, y la Extensién Ul
consume dicha informacidn, siendo procesos asincronos entre ellos.

La aplicacidon permite especificar al usuario varios flujos a monitorizar, pero Unicamente se
recogeran las etiquetas de un unico flujo, el que se conoce como flujo activo, lo que se traduce
en que Unicamente se podrd visualizar el camino de un flujo. Esta restriccion no es del programa
P4, sino del disefio de la aplicacién, puesto que la visualizacion de varios flujos a la vez puede
ser confusa. La aplicacién permite cambiar el flujo activo de una forma rapida, remitiendo al
manual de usuario contenido en el anexo. El cambio de flujo activo implica el borrado de las
entradas correspondientes de la tabla tag _packet en los switches frontera del flujo antiguo, y la
instalacidn de nuevas para el nuevo flujo activo.

4.6.2.1 Extraccion y procesado de etiquetas

Este componente de la aplicacion ONOS procesa un Packet-In con etiquetas cada segundo,
ignorando el resto de paquetes que pueda recibir durante este periodo de tiempo. Como
solamente existira un flujo activo, solamente se recibirdn Packet-Ins con paquetes etiquetados
pertenecientes a dicho flujo.
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El procesado del Packet-In consiste en la desencapsulacidn de las etiquetas, la extraccion de los
valores de sus campos, y la insercién de ellos en un objeto que permite acceder a la informacién
de forma estructurada.

4.6.2.2 Extension de la Ul

En ONOS una extensidon de la Ul puede ser de tres tipos [67]: Custom View (extension
personalizable), Tabular View (extension basada en vista de tipo tabla) , o Topology Overlay
(extension que contiene una representacion grafica de la topologia de la red).

El tipo de la extension desarrollada es Topology Overlay, dado que se necesita visualizar la
topologia para representar caminos. Una extension se compone de cddigo Java para el servidor,
y cddigo Angular.js [68] (framework JavaScript) para la ejecuciéon en el navegador del cliente. Se
ha implementado una APl de comunicacidn entre estos dos componentes que permite al
navegador interactuar con el servidor (ONOS en este caso), para afadir un nuevo flujo, cambiar
el flujo activo, o eliminar uno o todos los flujos. Por otra parte, para el dibujo del camino no ha
sido necesario implementar ninguna funcionalidad en la parte del cliente, puesto que, al ser una
Extensidn Ul, se han podido reutilizar mddulos ya implementados en Angular.js relativos a la
representacién de la topologia.

A nivel funcional, cuando exista un flujo activo, se ejecuta una tarea cada segundo, de forma
periddica, para dibujar el camino. Para ello, si existe informacién relativa a etiquetas almacenada
en la aplicacién, se obtienen los enlaces de la topologia a resaltar a partir de dicha informacion.
Adicionalmente, sobre cada switch en el camino se representa bien su respectivo valor de
timedelta en una etiqueta, especificado en microsegundos, o bien el nimero de entradas ARP-
Path que tiene almacenadas.

Por ultimo, al hacer click en el navegador sobre un switch perteneciente al camino representado,
se muestran los valores de los campos correspondientes a la etiqueta procesada.

En el anexo de este documento se detallan las instrucciones de uso, no obstante, la Figura 38
muestra un ejemplo de la visualizacién de un camino entre dos hosts:

N de flujos

Flujo activo

B

Figura 38 Camino visualizado en la GUI de ONOS
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4.7 Consideraciones de rendimiento
BMv2 es un target pensado para un uso académico o experimental, debido principalmente a
tres limitaciones en su disefio:

e Uso de una libreria ineficiente para la transmisién y recepcién de paquetes (Libpcap
[30]).

e Sistema de colas con alta sobrecarga computacional por sincronizacién.

e Copias de memoria innecesarias.

Las ineficiencias anteriores son, en gran medida, consecuencia del disefio modular vy
reconfigurable del target. Por estos motivos, es posible realizar implementaciones con un
rendimiento mayor sin excesivas modificaciones sobre el cddigo base. La sustitucién de la
libreria Libpcap es sencilla debido al caracter modular del componente DevMgr. De esta forma
se puede implementar un DevMgr basado en otras librerias de entrada/salida de paquetes.

4.7.1 Problemas en la recepcion de paquetes

En el apartado 3.6.1 se sefialé que BMv2 emplea el DevMgr BMI por defecto, que es el Unico de
los tres que permite conmutar paquetes de forma cldsica. BMI es un sistema ineficiente porque
emplea la libreria Libpcap, inicialmente disefiada para capturar paquetes. Ademas, se realizan
copias de memoria innecesarias.

Pero existe un problema de disefio en BMI que tiene una incidencia sobre el rendimiento del
protocolo ARP-Path: el sistema de recepcidon de paquetes. Para el rendimiento éptimo del
protocolo (escoger el camino de menor latencia) es preciso que un switch procese los paquetes
en el orden temporal en que fueron recibidos. Sin embargo, el disefio de BMI hace que no se
garantice el procesado de paquetes segun el orden de llegada, sino que el orden de procesado
depende esencialmente del orden de sondeo de las interfaces. Es decir, dados un paquete A
recibido en un instante t=0 en la interfaz eth1, y un paquete B recibido en el instante t=1 en Ia
interfaz eth2, BMI no garantiza que A se procese antes que B. Para ARP-Path esto podria implicar
gue mensajes ARP-Request tardios se procesen antes que aquellos que fueron recibidos
primero, alterando sensiblemente la formacidn de caminos respecto al funcionamiento tedrico.

Entrando mas en detalle, BMI asocia un descriptor de fichero a cada interfaz, y los almacena en
un vector. BMI dispone de un hilo que realiza el sondeo sobre las interfaces del switch mediante
el uso de la funcién select(), que permite realizar una espera pasiva sobre una serie de
descriptores, a la espera de que alguno de ellos disponga de nueva informacion. Cuando se
recibe un paquete por una interfaz, la funcién select() retorna con el nimero de descriptores
que disponen de nueva informacion.

A continuacidn, BMI requiere identificar cudl es el descriptor que dispone de un nuevo paquete
de la lista de vectores. En este punto se encuentra el problema, puesto que se itera en orden de
indice creciente sobre el vector de descriptores para consultar a cada descriptor si dispone de
nueva informacién, y recoger el paquete en caso afirmativo. Por tanto, el orden de sondeo de
las interfaces depende del orden en que los descriptores estén almacenados en el vector.

Si en el retorno de la funcidn select() solamente existe un descriptor con informacidn, este
modelo no supone un problema. Pero si existe mas de un paquete, se procesara primero aquél
cuyo indice de interfaz se encuentre situado antes en el vector de descriptores.
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Para complicar mas lo anterior, en cada iteracidn sobre el vector de descriptores, solamente se
puede extraer un paquete de una interfaz, aunque se hayan recibido varios paquetes por la
misma.

A continuacidn, se presenta un fragmento de cédigo C simplificado de BMI, que realiza la
funcionalidad descrita:

//fds es el vector de descriptores
n = select (max fd + 1, &fds, NULL, NULL, &timeout);

for(i = 0; n && i < PORT COUNT MAX; i++) {
port info = get port(port mgr, i);
//Sondear descriptor por si tiene paquetes disponibles
if (!FD ISSET (port info->fd, &fds)) continue;
—-n;
if (!port info->bmi) continue;
//Extraer paquete de la interfaz
pkt len = bmi interface recv(port info->bmi, &pkt data);
if (pkt len < 0 || !port mgr->packet handler) continue;
//Llamar a metodo receive () del target para procesar paquete
port mgr->packet handler (i, pkt data,
pkt len, port mgr->cookie);

Este disefio de BMI puede presentar problemas en redes con alta carga de trafico, o que
presenten patrones basados en rafagas de paquetes. A continuacidn, se presenta un ejemplo
hipotético de la desordenacidn de los paquetes en BMI:

Se parte de 4 interfaces A,B,C,D cuyo orden en el vector de descriptores coindice con su orden
de enumeracién. En un instante determinado, se ejecuta el hilo de recepcién con varios
paguetes disponibles en las interfaces, y para simplificar el caso, no se reciben nuevos paquetes
hasta que se han terminado de procesar los sefialados.

La Figura 42 representa el orden de procesamiento de los paquetes segin BMI. Cada paquete
se representa con un cuadrado cuyo color representa la interfaz por la que se recibid, y el
numero, el instante de tiempo en que fue recibido.

[e]] ®
] ©
H ©

Figura 39 Ejemplo de gestion de colas en BMI
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4.7.2 Mejoras propuestas sobre BMv2
En [26] se realiza un estudio sobre las ineficiencias de BMv2, y se propone una solucidn por cada
uno de los tres problemas mencionados, destacandose la sustitucion de la libreria Libpcap por
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NETMAP[69]. Por otra parte, BMAcc [70] es un target BMv2 que emplea el framework DPDK
[37] y procesamiento multihilo para alcanzar velocidades de hasta 10 Gbps.

Alternativas para solucionar los problemas de colas y disminuir el uso de memoria aparecen
referenciados en [26], donde se propone un nuevo modelo de cola basado en histéresis, y el uso
de la libreria tcmalloc [71], pensada para incrementar el rendimiento de reservas de memoria
dindmicas en aplicaciones multihilo.

De las mejoras propuestas en [26], se ha implementado el uso de tcmalloc, por su sencillez, ya
gue Unicamente es necesario enlazar dicha libreria en la compilacién del target BMv2. Tcmalloc
sustituye la funcidon malloc estandar de C por una implementacion propia, de forma totalmente
transparente al programador.
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5 Evaluaciony resultados

5.1 Pruebas de rendimiento

5.1.1 Medidas de ancho de banda

En este apartado se va a a medir la maxima tasa de trafico que es capaz de proporcionar el target
ARP-P4 con el programa hybrid.p4. Para ello, se va a emplear una topologia que incluye un
switch al que se conectan dos hosts. Se va a generar un flujo con la maxima tasa de trafico
posible para medir el ancho de banda del switch, mediante la herramienta IPerf [72].

La prueba se ha realizado en un equipo con procesadores Intel® Core™ i7 con 24 GB de RAM y
la media de los resultados arroja una tasa de 2 Gbps.

Dado que BMv2 es un switch software que se ejecuta en espacio de usuario, debe compartir su
ejecucién con otros procesos del sistema operativo. La segunda prueba a realizar mide cémo
afecta el nimero de switches BMv2 instanciados en una Unica maquina al ancho de banda de
un flujo, dado que no todos los switches podran estar en ejecucién a la vez.

Para ello, se ha empleado una topologia con dos hosts conectados por cuatro switches en
cascada. La media de los resultados obtenidos se sitda en 600 Mbps, que es un resultado algo
superior a la divisidn entre los 2 Gbps de la prueba anterior y los cuatro switches instanciados.
Por ello, se puede asumir que el ancho de banda se divide entre el nimero de switches que
estén conmutando paquetes.

5.1.2 Evaluaciéon del ancho de banda en topologia Spine-Leaf

Para evaluar el ancho de banda proporcionado se va a emplear el conjunto de pruebas
utilizados en [73]. La topologia empleada es una Spine-Leaf 4-4-20 (4 Spines conectados a 4
Leafs, con 20 hosts por Leaf) con enlaces a 10 Mbps, que se muestra en la Figura 40:

57 Spines

Figura 40 Topologia Spine-Leaf empleada

El hardware empleado son 4 equipos con procesadores Intel® Core™ i7 con 24 GB de RAM
interconectados por un switch GbE Netgear GS116. Se ha empleado la herramienta Mininet para
emular la citada topologia con switches ARP-P4 con el programa hybrid.p4., distribuyéndose 2
switches ARP-P4 por equipo hardware.

Se generaran flujos de trafico disitribuidos aleatoriamente entre cualquier par de hosts situados
en un lead disintos. Los flujos se clasifican en tres categorias, atendiendo a su tamafio:

e Un flujo ratén es un flujo de menos de 10 KB.
e Un flujo elefante es un flujo de mas de 10 MB.
e Elresto de flujos se consideran de tipo conejo.
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Se emplearan dos distribuciones de trafico, Data Mining y Web Search, basadas en medidas de
tréfico real en centros de datos. La principal diferencia entre ambas distribuciones es el tipo
predominante de trafico: en Data Mining predominan los flujos de tipo raton, mientras que en
Web Search lo hacen los de tipo conejo.

Se han realizado 10 experimentos de 1800 segundos de duracidn, de los cuales 800 segundos se
consideran tiempo de calentamiento para reducir al maximo posible el impacto de efectos
transitorios en las medidas.

En la Figura 41 se muestra una comparativa de los resultados obtenidos entre ECMP, la
implementacion estandar de ARP-Path, y ARP-P4. En |la columna de la izquierda, se muestran los
resultados para Web Search, mientras que en la de la derecha, los resultados para Data Mining.
Cada fila representa un tipo de trafico (elefante, conejo o ratén).
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Figura 41 Comparativa de ancho de banda en topologia Spine-Leaf

Observando la comparativa, se aprecia una degradacion del rendimiento en funcidn de la carga
de la red de ARP-P4 mucho mayor que para ECMP y ARP-Path. Es especialmente relevante esta
pérdida de rendimiento en flujos tipo conejo y elefante.

Los motivos de esta degradacion se derivan del disefio del sistema de recepcion de paquetes
(véase 4.7.1), y se manifiestan en dos problemas:

e Como consecuencia del desorden en el procesamiento de paquetes y la subsecuente
variabilidad en la latencia para los paquetes dentro de un mismo flujo, los flujos tipo
conejo y elefante se ven afectados por el control de congestidon de TCP, de forma que
experimentan variaciones en la carga de trafico enviado. Por el contrario, los flujos tipo
ratdn apenas se ven afectados por el control de congestion, al ser un nimero reducido
de paquetes, de forma que poseen un rendimiento comparable a ARP-Path.
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e Por otra parte, el desorden de las colas impide que el balanceo de carga intrinseco a
ARP-Path no funcione debidamente, ya que al formar caminos no se garantiza que los
switches procesen en primer lugar la trama ARP-Request recibida. Asi, se tiene que los
caminos se distribuyen aleatoriamente, pero sin tener en cuenta la carga de la red.

5.2 Verificacidon de una lista de control de acceso

Dada la funcionalidad de seguridad perimetral desarrollada en este trabajo, se plantea verificar
formalmente su correcto funcionamiento. La herramienta mas adecuada para ello es Packet Test
Framework (PTF) [74]. PTF permite disefiar tests unitarios para programas P4 que se ejecutan
sobre targets BMv2, inyectando paquetes en el switch y analizando los paquetes reenviados por
él. PTF estd basado internamente en la libreria Scapy [75], y es empleado en entornos de
desarrollo profesionales, como el ya mencionado Barefoot Capilano.

PTF dispone de soporte para P4Runtime a través de un mdédulo disponible en el repositorio de
la libreria PI, pudiendo provisionar programas P4, modificar tablas y gestionar Packet-Ins/Outs.

Para verificar el correcto funcionamiento de una lista de control de acceso, se va a emplear PTF
para instalar unas determinadas reglas de filtrado, y posteriormente inyectar una serie de
paguetes especificamente escogidos para intentar verificar o vulnerar dichas reglas. Por cada
paguete inyectado, el programa P4 podra desecharlo, filtrarlo, o enviarlo a un cliente
P4Runtime. PTF dispone de herramientas para verificar la recepcion o no de un determinado
paguete, asi como para recibir Packet-Ins, comprobando en todos casos que la salida derivada
de la ejecucidén es la esperada.

La prueba de funcionamiento puede representarse graficamente con la Figura 42:

= Instalacion y
Enviode de reglas de P4Runtime Comprobacién
paquetes filtrado de paquetes
de prueba de salida

BMv2
Interfaces Interfaces
de entrada de salida

Figura 42 Verificacion de reglas de filtrado con PTF

En la figura se observa que el target BMv2 contiene un conjunto de interfaces de entrada y otro
conjunto de interfaces de salida. Estd distincidn es puramente tedrica, ya que una interfaz puede
pertenecer a uno, o a ambos grupos, en funcion de la respuesta esperada por PTF. Una interfaz
de entrada es aquel puerto por el que PTF inyecta un paquete, mientras que una interfaz de
salida es un puerto por el que puede reenviarse un paquete previamente inyectado por PTF.
Ndétese que una misma interfaz puede pertenecer a ambos grupos si BMv2 reenvia un paquete
por el mismo puerto por el que fue recibido.

Paralelamente, PTF actuara como cliente P4Runtime para instalar reglas de filtrado, y verificar
la recepcién de Packet-Ins.
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La légica del test de verificacidn es la siguiente:

1. PTF crea un paquete con unas determinadas cabeceras, del que se conoce el
comportamiento esperado en funcidn de un puerto de entrada.

2. PTF inyecta dicho paquete por un puerto de entrada especifico.

3. PTF verificasi el switch proporciona la respuesta esperada: filtrado, bloqueo o recepcion
de Packet-In, comprobando si se recibe o no algln paquete, y en su caso, si se recibe
por la interfaz esperada.

Una vez se ha conocido el funcionamiento del test unitario a realizar, se procede a analizar la
politica de seguridad a implementar. Para ello, se toma como referencia una politica estandar
para cualquier sede empresarial, basada principalmente en el filtrado exhaustivo procedente
del exterior, y en la interconxexion entre sedes. Una politica basada en el filtrado de trafico de
un centro de datos hubiera sido mas adecuada, pero ello implicaria afiadir un soporte para
VLANs que actualmente P4Runtime no proporciona (no estd soportada aun la configuracion de
sesiones Multicast).

Se parte de una sede empresarial que posee una red interna 10.0.0.0/16, una red DMZ
160.88.82.0/24 con servidores DNS y HTTP, y se desea una interconxexidon con otras sedes
situadas en la subred 160.20.0.0/16. Asimismo, se implementa una politica restrictiva respecto
a las conexiones a Internet que realizan los empleados con el exterior, y para ello se dispone de
un controlador SDN que impide la visita a webs no relacionadas con el desempefio profesional
de los empleados de forma dindmica.

Por tanto, la politica a implementar puede resumirse en los siguientes puntos:

e Bloqueo de todo trafico por defecto.

e Permitir todo trafico con origen y destino en la red interna (10.0.0.0/16).

e Permitir trafico TCP/UDP desde el interior hacia el exterior.

e Permitir trafico DNS y HTTP hacia la DMZ desde el exterior.

e Reenviar segmentos TCP SYN recibidos desde el interior hacia el controlador SDN, para
que éste decida si permitir o no la conexién TCP, mediante la subsecuente instalacién
de reglas de filtrado asociadas a la conexidn permitida.

e Permitir trafico entre sedes (sin necesidad de filtrar segmentos TCP SYN a través del
controlador).

Para ello, el test unitario disefiado, tras instalar las reglas que implementan la politica anterior
de seguridad, inyecta los siguientes paquetes:

TCP SYN desde el exterior hacia la red interna -> BLOQUEADO.
Datagrama UDP desde el exterior hacia la red interna -> BLOQUEADO.
Consulta DNS desde el exterior hacia la subred 160.88.82.0/24 -> PERMITIDO.
Acceso HTTP desde el exterior hacia la subred 160.88.82.0/24 -> PERMITIDO.
Segmento TCP SYN desde el interior -> PACKET-IN.
e Controlador permite conexién TCP (nueva regla) -> TCP SYNACK desde el
exterior -> PERMITIDO.
6. Segmento TCP SYN desde una sede remota a la red interna -> PERMITIDO.
Segmento TCP SYN desde la red interna hacia una sede remota -> PERMITIDO.
8. Datagrama UDP desde una sede remota a la red interna -> PERMITIDO.
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9. Datagrama UDP desde la red interna hacia una sede remota -> PERMITIDO.
10. Paquete ICMP desde interfaz externa con IP origen perteneciente a la red interna (IP
Spoofing) -> BLOQUEADO

5.3 Verificacion de ARP-Path Telemetry

En este apartado se realiza una inspeccidn sobre los paquetes transmitidos sobre la red para
comprobar el correcto funcionamiento del sistema de etiquetas sefalado en el apartado 4.6.1.
Para ello, se va a analizar el transcurso de una trama Ethernet correspondiente a un Ping
Request, enviado desde un host H1 a un host H2, a lo largo de su ruta por la red, observando los
cambios introducidos por la adicion de etiquetas.

La topologia utilizada se corresponde con dos hosts conectados en cascada por cuatro switches,
tal como aparece en la Figura 43:

H1 $1 S2 S3 S4 H2
MAC: :01 Device Id : 1 Deviceld: 2 Deviceld: 3 Device ld : 4 MAC: :02

L

Figura 43 Topologia para verificacion de APT

Para mostrar el contenido de las tramas se emplea la herramienta Wireshark [76]. La primera
trama a analizar es la transmitida desde el host H1 hacia S1, representada en la Figura 44:

Vv Frame 60: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @
Interface id: @ (sl-eth2)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 6, 2018 10:01:17.707074223 Hora de verano romance

' [ee 2 00 o0 oo o2 oo oo 00 00 oifes 00]45 @0  ........ ...... E.

00 54 23 c7 40 00 40 01 ©2 e0 0a 00 00 01 @a 00 S £ % - - P
00 02 08 20 21 ed 12 88 ©0 @1 cd 94 17 Sb 20 @e R JR—— -
00 00 15 c7 0a 00 00 00 00 00 10 11 12 13 14 15 ........ ceeeeens
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 ........ R A 531
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 & ()*+,- ./012345
36 37 67

Figura 44 Trama entre H1 y S1

Se indican sobre la imagen los campos de direccion MAC destino, direccion MAC origen y
Ethernet Type (0x800, IP). La carga util se corresponde con un datagrama IP en el que va
encapsulado un mensaje ICMP Ping Request.

La siguiente trama a analizar es la transmitida desde S1 hacia S2. S1 habra introducido la
primera etiqueta y el Predmbulo APT. El contenido de la trama se muestra en la Figura 45:
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Vv Frame 1: 115 bytes on wire (920 bits), 115 bytes captured (920 bits) on interface @
Interface id: @ (sl-ethl)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 6, 2018 10:01:17.707141599 Hora de verano romance

00 00 00 00 00 02 00 00 00 00 00 Ol]de adlled @8] ........ ........
[eljee oo 60 ol]eojeollee 00 25 S9jjee 80 80 82|45 ........ % ) (S
90 00 54 23 c7 40 00 40 01 02 €0 Qa 00 00 01 @a TR cosaniie
00 00 02 08 20 21 ed 12 83 02 01 cd 94 17 5b @@ ..... R — I
00 00 00 15 c7 0a 00 00 ©0 00 00 10 11 12 13 14 ........ ceceennn
15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 ........ vaw 2 AP
25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 X&'()*+, -./01234
35 36 37 567

Figura 45 Trama entre S1y S2

En rojo, se muestra el nuevo valor de Ethernet Type de la cabecera Ethernet, que indica al Parser
del siguiente switch que la siguiente cabecera es de tipo Predmbulo APT. Los campos del
Preambulo APT se muestran en verde: los dos primeros bytes indican el Ethernet Type de la
trama original (IP), y el tercer byte indica el nUmero de etiquetas presentes en la trama, que en
este caso es una. Por ultimo, los distintos campos de la etiqueta APT se muestran en azul: 4
bytes para el Device Id (1, correspondiente a S1), 1 byte para la ocupacion del bufer de ingreso,
1 byte para la ocupacidn del bufer de egreso, 4 bytes para el Timedelta, y 4 bytes para indicar el
numero de entradas ARP-Path existentes en la tabla (2, correspondientes a las MAC de H1 y H2).

La trama entre S2 y S3 se muestra en la Figura 46. S2 habra apilado una nueva etiqueta, y habra
modificado el Predmbulo APT para indicar que la trama contiene dos etiquetas APT:

Vv Frame 1: 129 bytes on wire (1032 bits), 129 bytes captured (1032 bits) on interface @
Interface id: @ (s2-eth2)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 6, 2018 10:01:17.707298366 Hora de verano romance

90 @2 20 00 00 22 00 00 @0 00 00 @1 de ad 08 88  ........ c......

Joo 00 00 6200 ........ ey

) 00 00 00 02]45 00 00  ....... B Wi B
54 23 c7 40 00 40 01 02 €0 Oa 00 00 Ol 0a @0 00 TH.@.@.. ........
02 08 00 21 ed 12 88 @0 @1 cd 94 17 5b 00 00 @0  ...!.... ....[...
00 15 c7 02 00 00 00 00 00 10 11 12 13 14 15 16  ......c. ceenenn.
17 18 19 1a 1b 1c 1d le 1f 20 21 22 23 24 25 26  ........ . 1ES%R
27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36 '()*+,-. /0123456

37 rd

Figura 46 Trama entre S2 y S3

Redondeado en morado, aparece el byte del Predmbulo APT que indica el nimero de etiquetas
apiladas: 2, una de S2, y otra de S1. En naranja, estd recuadrada la etiqueta apilada por S2, con
separados sus distintos campos. En azul, esta recuadrada la etiqueta de S1. El campo de Device
Id de la etiqueta de S2 se corresponde con su identificador, 2. Asimismo, se observa que el
numero de MACs aprendidas (ultimos 4 bytes de las etiquetas APT) es idéntico en ambos
switches, lo cual es coherente con la topologia utilizada.

La trama entre S3 y S4 aparece representada en la Figura 47:
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Vv Frame 1: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface @
Interface id: @ (s3-eth2)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 6, 2018 10:01:17.707415801 Hora de verano romance

00 00 00 00 00 02 00 00 00 00 00 01 de ad @8 @0  ........ ........

........ Decece..

00 00 00| ....... - Qeecesee

21 00 00 00 25 59 00 54 23 ..... XY oosE. T8
C7 40 00 40 01 02 e0 0a ©0 00 01 0a 00 00 02 @38 Wil e
90 21 ed 12 88 @2 @1 cd 94 17 Sb 00 20 @0 00 15 I —— [ rn—
C7 Oa 00 00 00 00 00 10 11 12 13 14 15 16 17 18 ..ccccee cosccces
19 132 1b 1c 1d 1e 1f 20 21 22 23 24 25 2627 28  csceess T"#9%& " (
29 2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 36 37 )*+,-./0 1234567

Figura 47 Trama entre S3 'y 54

En el Predmbulo APT se indica que la trama contiene 3 etiquetas (morado). En verde, aparece
recuadrada la etiqueta apilada por S3, separada por campos. En naranja y azul, las etiquetas
apiladas por S2 y S1, respectivamente, y ya analizadas en las figuras anteriores.

Por ultimo, al ser S4 el switch frontera destino, realizara las operaciones mostradas en la Figura
37. Por tanto, S4 afiade su etiqueta, reenvia la trama sin etiquetas a H2, y envia un Packet-In con
las etiquetas al controlador ONOS.

La trama reenviada por S4 hacia H2 se representa en la Figura 48.

Vv Frame 7: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @
Interface id: @ (s4-eth2)
Encapsulation type: Ethernet (1)
Arrival Time: Jun 6, 2018 10:01:17.707564930 Hora de veranoc romance

00 00 00 00 00 02 00 00 ©0 00O 00 01 ©83 @@ 4500 ........ ...... E.
90 54 23 c7 40 00 40 01 02 0 0a 00 00 01 @a 00 Ny - 3 ———
00 02 08 00 21 ed 12 88 ©0 01 cd 94 17 Sb @0 @0 siaivie Noieleeiwieiain hisis
00 00 15 c7 0a 00 00 00 ©0 00 10 11 12 13 14 15 ........ ceceeann
16 17 18 19'1a 1b 1c 3d' 1e 1f 2021 22 2324 25" ..veainis A A 53
26 27 28 29 2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 & ()*+,- ./012345
36 37 67

Figura 48 Trama entre S4 'y H2

Esta trama es idéntica a la trama original reenviada por H1. El Packet-In se reenviara hacia el
controlador ONOS a través del canal gRPC establecido entre S4 y ONOS, que lo procesara y
mostrara en la GUI un resultado andlogo al de la Figura 49, donde el indicador situado encima
de cada switch hace referencia al campo Timedelta de cada etiqueta, expresado en
microsegundos:

Figura 49 Camino representado por ONOS entre H1 y H2
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6 Conclusiones
A la hora de realizar las conclusiones sobre el trabajo realizado, es preciso revisar el
cumplimiento de los objetivos planteados al inicio del mismo.

En primer lugar, se ha realizado un estudio en profundidad acerca de una nueva tecnologia que
supone una evolucién de las redes definidas por software: el lenguaje P4. Como ya se ha
expuesto a lo largo de este documento, el lenguaje P4 permite describir planos de datos en
dispositivos procesadores de paquetes, siendo especialmente relevante en dispositivos
reprogramables. Ademas del lenguaje P4, se ha analizado la propuesta de arquitectura estandar
para targets P4, la Portable Switch Architecture (PSA), y el protocolo P4ARuntime como interfaz
de control estandarizada para todo tipo de dispositivos P4.

La combinaciéon de estas tres tecnologias sefialadas puede suponer un avance muy importante
en la programabilidad de las redes, y en el desarrollo y despliegue de nuevos protocolos y
servicios. Asimismo, las tecnologias citadas contribuirdn enormemente a la personalizacién de
las capacidades de los equipos de red por parte de operadores o proveedores de servicios,
logrando una mayor independencia de los fabricantes de hardware.

La adopcién de la tecnologia P4 esta promovida por la Open Networking Foundation, que agrupa
a los principales fabricantes de hardware, operadores, y proveedores de servicio. En este punto,
hay que resaltar el proyecto Stratum, que pretende estandarizar un Sistema Operativo para
dispositivos de red que emplea P4 y PARuntime para la especificaciéon del plano de datos, y el
control del estado de reenvio.

En cuanto al trabajo desarrollado, se ha realizado una implementacién del protocolo ARP-Path
en un target BMv2 empleando cédigo P4 y un objeto extern disefiado especificamente para tal
fin. El extern desarrollado ha sido necesario para proporcionar primitivas de modificacién del
estado de reenvio desde un programa P4, algo que no es posible utilizando tablas P4 estandar.
Ademas, el uso de un extern ha permitido optimizar la estructura de informacién y procesado
respecto a una légica expresada en lenguaje P4.

La integracion realizada del protocolo ARP-Path ha definido un concepto de switch BMv2
plenamente auténomo, para el que no es necesario instanciar un proceso de plano de control
externo. El switch implementado puede funcionar auténomamente en cualquier tipo de
topologia, en contraste con los switches BMv2 estandar, que requieren necesariamente de un
plano de control externo (script ad-hoc, comandos CLI, controlador SDN,...) para poder
encaminar paquetes.

Es esencial resaltar que la implementaciéon de ARP-Path se adectia completamente al estandar
P4-16, y que no ha sido necesaria ninguna modificacion sobre el cddigo base de BMv2.

Se han desarrollado dos programas P4, hybrid.p4 y acl_hybrid.p4 que integran el protocolo ARP-
Path con tablas cuyo estado de reenvio sea especificado por un plano de control externo. Estos
programas permiten que el procesado a realizar sobre un paquete pueda ser definido a nivel
local por el protocolo ARP-Path o por un controlador SDN.

Se ha realizado la integracidn de los switches desarrollados con el controlador ONOS mediante
el protocolo P4Runtime. ONOS es un controlador SDN utilizado en despliegues reales de redes
definidas por software, dado que sus caracteristicas se adeclUan a los requerimientos de
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operadores y proveedores de servicios, y en ese sentido, hay que poner en valor la
familiarizacidn con un software que representa el presente y el futuro en cuanto a la adopcién
de la tecnologia SDN.

Se han desarrollado dos Pipeconfs para los dos programas P4 desarrollados que permiten a
aplicaciones ONOS disponer de una interfaz de control para los switches que ejecuten los
programas P4 citados. Se han explorado las posibilidades que ofrece la provision dinamica de
programas P4 desde ONQOS, y especificamente, el cambio dindmico de programa sin interrupcion
de servicio y conservando el estado de reenvio. Esta posibilidad es prometedora, puesto que
permite variar dindmicamente las capacidades de las capacidades de los dispositivos de red, y
puede suponer el desarrollo de funciones de red virtuales (VNFs) que se ejecuten directamente
sobre un hardware, aumentando su eficiencia.

El diseio de ONOS permite aislar a las aplicaciones que emplean la APl Northbound de los
servicios utilizados por la interfaz Southbound, lo que se traduce en que se pueden desarrollar
aplicaciones agndsticas respecto de los dispositivos de red utilizados. En este sentido, los
Pipeconfs desarrollados permiten la interaccion de una serie de aplicaciones ONOS (LLDP,
Reactive Forwarding, Proxy-ARP, etc...) con los switches que ejecutan los programas P4 ya
sefialados, de la misma forma que podrian hacerlo con dispositivos OpenFlow. La principal
consecuencia es que se pueden reutilizar aplicaciones de ONOS inicialmente pensadas para
dispositivos OpenFlow, con dispositivos P4; no es necesario volver a reescribirlas, lo que sin duda
es un valor afiadido tanto para ONOS como para la adopcién de la tecnologia P4.

Para proporcionar capacidades de seguridad perimetral, se ha desarrollado una aplicacién de
ONOS que expone un servicio de filtrado de paquetes a través de la provisién del programa
acl_hybrid.p4, y la interaccidn con él a través del framework Flow Objetive, gracias al desarrollo
de un Pipeliner especifco. Asimismo, se expone una interfaz REST para la provisién de los
programas P4 citados, y la instalacidn de reglas de filtrado.

Por ultimo, se ha desarrollado una aplicacidn de visualizacidon de caminos sobre la GUI de ONQOS,
que permite comprobar de forma directa el camino que sigue un paquete a la vez que permite
recoger estadisticas en cada switch que atraviesa. El desarrollo de esta aplicacidn ha sido posible
gracias a la flexibilidad que proporciona P4 en cuanto al tratamiento de cabeceras, y supone una
aplicacion imposible de desarrollar con OpenFlow. Para su implementacién, ha sido necesario
desarrollar la Iégica de recoleccion de estadisticas en P4, y procesar la informacion en ONOS de
forma que se pueda visualizar. La utilidad de esta aplicacion es util para poder recoger
informacidn interna acerca del estado de los switches que atraviesa un paquete, siendo de
especial relevancia para la verificacion del correcto funcionamiento de ARP-Path, ya que ONOS
desconoce por completo el estado de reenvio establecido por este protocolo.

La evaluacion realizada muestra que la implementacién realizada de ARP-Path sufre una
degradacion muy superior respecto a la implementacién estandar a altas cargas de trafico. Ello
es consecuencia del sistema de recepcién de paquetes integrado en BMv2, que no garantiza el
procesamiento de paquetes en orden de llegada, y evita que ARP-Path genere caminos de
latencia minima. Al tratarse de un fallo a nivel de target, es probable que en un futuro pueda ser
corregido.

Como consideracidn final, hay que sefalar que el trabajo desarrollado supone el primer paso en
cuanto al desarrollo de switches hibridos con P4, entendiendo por tal un concepto de switch
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que es capaz de funcionar de forma auténoma, pero que a la vez puede ser configurable por un
controlador SDN. El disefio de la implementacidon de ARP-Path permite la inclusion del protocolo
en cualquier pipeline definido en P4, y ademas ofrece posibilidades de interaccion mas alla de
la légica estricta de ARP-Path: consulta de nimero de entradas, insercidon de nuevas entradas,
difusion controlada de tramas broadcast, etc... Es decir, el extern desarrollado no solo se
circunscribe al propio protocolo ARP-Path, sino que puede exponer servicios del mismo a otras
partes del programa P4.

6.1 Lineas de investigacion futuras

La tecnologia P4 todavia se encuentra en fase de desarrollo: la especificacion del lenguaje P4-16
data de 2016, la arquitectura PSA de marzo de 2018 y PARuntime de junio de 2018. Ademas, la
implementacion del compilador p4cy de P4Runtime sobre la libreria Pl todavia es parcial, lo que
implica que a dia de hoy no se pueden utilizar todas las posibilidades que ofrece P4, algo que
cambiara a corto-medio plazo. Por ello, a lo largo del desarrollo del TFM se ha tenido que lidiar
con las inevitables limitaciones de las implementaciones, y los continuos cambios de versiones
de compilador y protocolo.

Sin embargo, una vez que se desarrollen por completo las implementaciones de p4c, PSA y
P4Runtime, el abanico de posibilidades en cuanto a la investigacion de la tecnologia P4 se
extenderd considerablemente. En este punto, es preciso hacer una introduccién somera a
algunas de las posibles lineas de investigacion derivadas de este TFM:

e BMv2 fue desarrollado como plataforma de verificacién de programas P4, de forma que
el énfasis se puso en la modularidad y facilidad de uso, y no en el rendimiento. En el
apartado 4.7 se sefialaron algunas implementaciones de BMv2 que proporcionan mayor
rendimiento respecto al estandar. Asimismo, se ha resefiado como el sistema de
recepcion de paquetes de BMv2 tiene un impacto negativo en el rendimiento de ARP-
Path. Seria interesante ejecutar en dichas implementaciones los programas P4
desarrollados para observar el posible aumento de rendimiento de los mismos.

e Como consecuencia del soporte parcial de gNMI tanto en BMv2 como en ONOQOS, la
implementacion desarrollada del procotolo ARP-Path es bdsica, dado que carece de la
imprescindible funcionalidad de recuperacién de caminos mediante controlador SDN.
Se plantea en este punto el uso de gNMI para monitorizar el estado de las interfaces del
switch y poder gestionar la recuperacién de caminos que atraviesen interfaces caidas
cuandose notifiguen cambios en el estado de dichas interfaces (UP -> DOWN).
Adicionalmente, podria explorarse la posibilidad de implementar los mecanismos de
recuperacion sefialados en el apartado 3.9.3, o el desarrollo de nuevos externs para
implementar otros protocolos de la familia All-Path.

e Unalinea de investigacién muy prometedora es la que surge de la interaccion del extern
ARP-Path con un controlador SDN mediante P4Runtime. Cuando se implemente en
P4Runtime la interfaz para control de externs, seria posible extender el extern para
poder ser configurado y controlado desde ONOS. Las posibilidades incluyen, entre otras
muchas: lectura de la tabla de entradas ARP-Path y visualizacion de la misma en la GUI
de ONOS, posibilidad de configurar los tiempos BT y LT de forma dindamica, o la
modificacion de la propia tabla ARP-Path. La integracion del extern con ONOS
significaria, por tanto, conocer el estado de reenvio ARP-Path, lo que permitiria a ONOS
combinar la informacién propia con la proporcionada por ARP-Path de cara a optimizar
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recursos. Por ejemplo, conocer la carga de trafico asociada a los caminos ARP-Path, y en
base a ello, calcular nuevos caminos intentando minimizar la carga de cada uno de ellos,
lo que a dia de hoy no es posible porque ONOS desconoce qué caminos ARP-Path
existen.

Por ultimo, se sugiere la implementacién de ARP-Path en otro target distinto a BMv2,
preferiblemente hardware. En un target hardware la dificultad de disefiar un extern
posiblemente sea mucho mayor respecto a BMv2, por lo que convendria explorar una
solucidn basada integramente en P4 y P4Runtime, sin utilizar externs. Para ello, habria
que utilizar un cliente P4Runtime por cada plano de datos, dedicado exclusivamente a
implementar la légica de control del protocolo (insercion de entradas, barrido de
entradas caducadas, etc...). A dia de hoy, esta implementacion no es posible por la
funcionalidad parcial de P4Runtime, pero si la implementacidn se realiza con éxito en
un futuro, podria ser exportable a entornos comerciales (switches basados en el chip
Barefoot Tofino, por ejemplo), y podria suponer el primer paso en la adopcién del
protocolo ARP-Path, dado que el programa P4 seria comun a todos los targets.
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8 Anexos

8.1 Duraciony costes del proyecto

8.1.1 Planificacién Temporal
La relacion de tareas concretas a desarrollar son las siguientes:

8.1.2

Estudio de P4 y de los compiladores disponibles
Estudio de BMv2

Desarrollo de extern ARP-Path

Estudio de P4Runtime

Integracion de BMv2 con P4Runtime

Estudio de ONOS

Desarrollo de aplicaciones ONOS

Evaluacion

Diagrama de Gantt

La Tabla 3 muestra el tiempo en semanas en realizar cada tarea:

Tabla 3 Distribucion temporal del trabajo realizado

TAREA SEMANA

2| 3] 4 5[ 6] 7| 8| 9]10|11{12|13]|14{15|16

Estudio de P4y de compiladores disponibles

Estudio de BMv2

Implementacion del extern ARP-Path

Estudio de P4Runtime

Integracion del switch con P4Runtime

Estudio de ONOS

Desarrollo de aplicaciones ONOS

Evaluacion

8.1.3

Medios

Los recursos utilizados en el desarrollo del trabajo son los siguientes:

8.1.4

Hardware:
o Ordenador portatil para desarrollo
o 5 equipos para evaluacién de rendimiento Intel Core i7 24 GB RAM
o Switch NetGear GbE

Software de cddigo abierto gratuito:

o BMv2
o p4c

o Mininet
o ONOS

Recursos bibliograficos:
o Acceso ainternet

Costes

La Tabla 4 presenta los costes asociados al desarrollo del TFM:
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Tabla 4 Costes del proyecto

Recurso Unidades Coste unitario Coste

Hora trabajo Ingeniero Junior 300 50€ 15000 €
Equipo de evaluacion 5 1000 € 5000 €
Ordenador portatil 1 800 € 800 €
Switch NetGear 1 125 € 125 €
Conexion a Internet menusal 4 50 € 200 €
TOTAL 21125 €
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8.2 Instalacion y configuracién de switch BMv2

8.2.1 Dependencias necesarias
El primer paso es instalar todas las dependencias necesarias:

sudo apt update

sudo apt-get install -y --no-install-recommends \
autoconf \
automake \
bison \
build-essential \
cmake \
cpp \
curl \
flex \
git \
libavl-dev \
libboost-dev \
libboost-program-options-dev \
libboost-system-dev \
libboost-filesystem—-dev \
libboost-thread-dev \
libboost-filesystem—-dev \
libboost-program-options-dev \
libboost-system-dev \
libboost-test-dev \
libboost-thread-dev \
libc6-dev \
libev-dev \
libevent-dev \
libffi-dev \
libfl-dev \
libgc-dev \
libgclc2 \
libgflags-dev \
libgmp-dev \
libgmpl0 \
libgmpxx41ldbl \
libjudy-dev \
libpcap-dev \
libpcre3-dev \
libreadline6 \
libreadline6-dev \
libssl-dev \
libtool \
make \
mktemp \
pkg-config \
protobuf-c-compiler \
python \
python-dev \
python-ipaddr \
python-pip \
python-scapy \
python-setuptools \
tcecpdump \
wget \
unzip

Para una versién de Ubuntu 14.04, se requieren ademas las siguientes dependencias:
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sudo apt install -y python-software-properties software-properties-

common

sudo
sudo
sudo
sudo

sudo
50
sudo
50

También es necesaria la instalacion de las librerias Boost[77] en el caso de que no estén

add-apt-repository -y ppa:ubuntu-toolchain-r/test

add-apt-repository -y ppa:george-—-edison55/cmake-3.x

apt update

apt install -y \
dpkg-dev \
g++-4.9 \
gcc-4.9 \
cmake \
libbz2-dev

update-alternatives --install /usr/bin/gcc gcc /usr/bin/gcc-4.9

update-alternatives --install /usr/bin/g++ g++ /usr/bin/g++-4.9

instaladas:

wget

https://sourceforge.net/projects/boost/files/boost/1.58.0/boost 1 58 0

.tar.

bz2/download -O boost 1 58 0O.tar.bz2

tar --bzip2 -xf boost 1 58 0O.tar.bz2
cd boost 1 58 0

./bootstrap.sh --with-libraries=iostreams

sudo
sudo

Por el contrario, si la versidn de Ubuntu es 16.04, se requieren las siguientes dependencias:

sudo
sudo

./b2 install
ldconfig

apt-get update

apt-get install -y --no-install-recommends \
ca-certificates \
g++ \
libboost-iostreamsl.58-dev \
libprotobuf-c-dev

Con las dependencias instaladas, se puede proceder a instalar gRPC y Protobuf. Para instalar
Protobuf:

PROTOBUF_COMMIT:"tagS/V3.2.0"

git clone https://github.com/google/protobuf.git
cd protobuf

git fetch

git checkout ${PROTOBUF COMMIT}

export CFLAGS="-0Os"
export CXXFLAGS="-0Os"
export LDFLAGS="-W1l,-s"
./autogen.sh

./configure --prefix=/usr
make
sudo make install

sudo

ldconfig

unset CFLAGS CXXFLAGS LDFLAGS
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Para instalar gRPC:

GRPC COMMIT="tags/v1.3.2"
git clone https://github.com/grpc/grpc.git

cd grpc

git fetch

git checkout S${GRPC COMMIT}
git submodule update --init

export LDFLAGS="-Wl,-s"
make

sudo make install

sudo ldconfig

unset LDFLAGS

8.2.2 Instalacion del compilador p4c
Para instalar el compilador de programas P4, p4c, se pueden seguir las siguientes instrucciones:

git clone https://github.com/p4lang/pédc.git

cd pi4c
git checkout “4c0d629ce2492294rff4108c910f8ebbed4112c68”
git submodule update --init --recursive

mkdir build
cd build

cmake

make

sudo make install
sudo ldconfig

NOTA: La version que genera un archivo P4INFO adecuado a la versidon de P4Runtime de ONOS
1.13 NO es compatible con la ultima versién de p4c. La versidon de p4c compatible con ONOS
1.13 se corresponde con el commit de p4c 4c0d629ce2492294ff4108c910f8eb6bed44112c68. Sin
embargo, esa version del compilador no posee soporte para externs arbitrarios, por lo que no
se podria compilar el extern ArpPath. El fichero P4Info debe generarse a partir de la version del
compilador asociada al commit anterior.

8.2.3 Instalacidon de la libreria Pl (P4Runtime)

La versién de P4Runtime a instalar es la soportada por ONOS 1.13, que data de principios de
Abril de 2018. Por tanto, se corresponde con una implementacion de P4Runtime anterior a la
version 1.0. La version de P4Runtime soportada por ONOS se indica en el fichero
protocols/p4runtime/BUCK, en la variable PI_COMMIT.

PI COMMIT="0325da7746efel92935e8969fd08eed68d654c98"
git clone https://github.com/p4lang/PI.git pdruntime
cd pd4runtime

git fetch
git checkout ${PI_COMMIT}
git submodule update --init --recursive

./autogen.sh

./configure --with-proto --without-internal-rpc --without-cli 'CFLAGS=
-03' 'CXXFLAGS= -03'

make
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sudo make install
sudo ldconfig

8.2.4 Instalacion de BMv2

8.2.4.1 Instalacion de la libreria tcmalloc
En el apartado 4.7 se hablé de una mejora de rendimiento propuesta en [26] basada en la
inclusién de la libreria TCmalloc. Para instalarla:

git clone https://github.com/gperftools/gperftools.git
cd gperftools

./autogen.sh

./configure

make

sudo make install

8.2.4.2 Compilacion e instalacion de BMv2

El repositorio de BMv2 con el target ARP-P4 y el extern ArpPath se proporciona en el cd adjunto.
El primer paso es instalar las dependencias que requiere BMv2. Para ello se dispone de varios
scripts que automatizan los procesos:

tmpdir="mktemp -d -p

cd S{tmpdir}

bash ../travis/install-thrift.sh
bash ../travis/install-nanomsg.sh
sudo ldconfig

bash ../travis/install-nnpy.sh

cd ..

sudo rm -rf Stmpdir

A continuacidn, se puede proceder a instalar BMv2:

./autogen.sh

./configure --with-pi --without-nanomsg --disable-elogger --disable-
logging-macros\

'CFLAGS= -03 -ltcmalloc minimal' 'CXXFLAGS= -03 -ltcmalloc minimal'
make
sudo make install

El siguiente paso es compilar el ejecutable arp4th que cuenta con soporte para la API Thrift, y el
ejecutable grpc_arp4th, que dispone de soporte para P4Runtime, y es el target en el que se han
implementado todas las funcionalidades presentadas en este documento. En el mismo
directorio en el que se ha compilado BMv2:

cd targets/arpdth

make

cd ../grpc_arpéth

make

El ejecutable grpc_arp4th es el target BMv2 que incluye soporte para el extern ArpPath y

P4Runtime.

8.2.5 Instalacion de Packet Test Framework
Para poder ejecutar el test unitario referenciado en el apartado 5.2 es preciso instalar Packet
Test Framework (PTF).
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PTF requiere de la libreria Scapy:

git clone https://github.com/p4lang/scapy-vxlan.git
cd scapy-vxlan
sudo python setup.py install

A continuacidn, se clona el repositorio de PTF y se instala:
git clone https://github.com/p4lang/ptf.git

cd ptf
sudo python setup.py install
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8.3 Compilacion de programas P4

Para compilar programas P4, se debe disponer del compilador p4c, cuya instalacién se ha
documentado en el apartado anterior. En el apartado 3.5 se presentaron los backends que
incluye el respositorio por defecto; solamente se abordara la compilacién para el backend BMv2.

La orden que identifica el compilador p4c con backend BMv2 es : p4c-bm2-ss. Para generar un
programa P4 con externs no estandar se puede emplear la siguiente orden:

p4c-bm2-ss --emit-externs programa.p4 -o programa.json

donde programa.p4 hace referencia al programa a compilar, y programa.json al fichero JSON
gue debe ser consumido por un target BMv2.

La implementacion actual de la opcidn --emit-externs incluye como instancia extern en el JSON
tanto los externs arbitrarios como los de la arquitectura V1Switch. El problema es que para
BMv2, los externs de V1Switch no estan implementados internamente como clases derivadas
de ExternType (a diferencia del extern ArpPath), sino como clases plenamente integradas en el
disefo del target. Ello provoca que BMv2 no pueda procesar el fichero JSON, por lo que la
solucidn actual es modificar el JSON, eliminando en el campo extern_instances todos aquellos
externs que pertenezcan a la arquitectura V1Switch.

Si el programa P4 solamente incluye un extern ArpPath, el campo extern_instances del fichero
JSON deberia ser similar al mostrado a continuacién:

"extern instances" : [
{
"name" : "extern arp path",
"id" : 0, -
"type" : "ArpPath",
"attribute values" : [
{
"name" : "size",
"type" : "hexstr",
"value" : "0x400"

]

Paralelamente, debe generarse el fichero P4Info, que recordemos, describe la APl P4Runtime a
utilizar por el plano de control para un programa concreto. Para generarlo, se puede utilizar una
orden andloga a la siguiente:

p4dc --pdruntime-format text --pdruntime-file programa.pdinfo
programa.p4

donde se especifica que el formato del fichero p4info sea texto (adaptado a BMv2), y que el
nombre del fichero generado sea programa.p4info.

NOTAS: Puede que la version del compilador no genere el fichero P4Info con el nombre deseado,
sino que se emplee el nombre <nombre-programa-p4>.p4rt. El P4info debe generarse con la
version del compilador adecuada a ONOS, pero se plantea el problema de que dicha versién no
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dispone de soporte para externs. La solucién provisional consiste en eliminar las referencias al
extern ArpPath en el programa P4 para que sea de esta forma aceptado por el compilador, y
genere el P4Info.

8.4 Ejecucién de un target BMv2
Todo target BMv2 por defecto tiene una serie de argumentos comunes:

e --device-id permite asociar un identificador de 64 bits al switch, imprescindible en
entornos SDN. Si no se especifica ningun valor, el valor por defecto es 0.
e --log-console permite mostrarinformacion de depuracidn, que con la configuracion

de instalacidn presentada, se encuentra deshabilitada por motivos de rendimiento.

e -i [Ndmero de puerto]@[Numero de interfaz] afiade un puerto conectado a
una interfaz, ya sea fisica o virtual. Se debe emplear este argumento tantas veces como
interfaces se desee introducir en el switch.

e --no-p4 permite arrancar el target sin consumir un programa P4. Sin programa P4 el
target no es capaz de conmutar paquetes.

e Paraarrancar el switch con un programa P4, basta con especificar la ruta al fichero JSON
correspondiente, sin ningln tipo de cardcter. La especificacion de un fichero JSON y la
opcién --no-p4 son légicamente incompatibles entre si.

BMv2 dispone de otras muchas opciones, en general relacionadas con la depuracién de
programas. Para mostrar la ayuda relacionada con la ejecucién de BMv2 puede emplearse el
argumento -h, o simplemente lanzar el target BMv2 sin ningln argumento.

Los targets compatibles con P4Runtime (simple_switch_grpc y grpc_ARP-P4) pueden requerir
del uso de mas argumentos respecto a los targets estandar. Para especificar argumentos propios
asociados a estos targets, hay que afiadir los caracteres -- después de los argumentos estdndar,
para a continuacion introducir los especificos de P4ARuntime:

e --cpu-port [numero] indica el identificador de puerto asociado al cliente
P4Runtime. No se puede emplear un identificador asociado a una interfaz.

e --grpc-server-addr [IP]:[Puerto TCP] permite especificarla IP y puerto TCP
donde escuchara el servidor gRPC. Si no se especifica esta opcidn, su valor por defecto
es 0.0.0.0:50051.

Un ejemplo para el arranque del target grpc_ARP-P4 puede ser la siguiente orden:

[Ruta ejecutable grpc ARP-P4] --device-id 1 -i 1@ethl -i 2@eth2
hybrid.json -- --grpc-server-addr 0.0.0.0:49090 --cpu-port 255

La orden anterior arranca el target grpc_ARP-P4 indicando un identificador de switch, dos
interfaces y la carga del programa hybrid.json. En cuanto a las opciones especificas para
P4Runtime, se indica que el servidor gRPC escuche en el puerto 49090, y que el identificador de
puerto asociado al cliente P4Runtime sea 255.

NOTA: El uso del valor 0 para identificar un puerto estad permitido en BMv2 pero no se acepta
para los programas hybrid.p4 y acl_hybrid.p4.
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8.5 Instalacién y configuracion de ONOS

8.5.1 Instalacion y compilacion de ONOS con los Pipeconfs desarrollados

Se han desarrollado tres aplicaciones para ONQOS, de las cuales los dos Pipeconfs se compilan
con BUCK dentro de la compilacion de ONOS, mientras que el visualizador de caminos, se
compila en un proyecto aparte con la herramienta Maven. La razén por la cual se utiliza BUCK
para compilar los Pipeconfs reside en que, en el momento de su desarrollo, Maven no disponia
de las dependencias de P4Runtime, y la Unica forma de referenciarlas era mediante BUCK.

El cddigo asociado a los Pipeconfs estd en el cd adjunto. Para compilarlo, habria que descargar
del repositorio de ONOS la ultima versién de ONOS Nightingale (1.13), y copiar los proyectos
asociados a los dos Pipeconfs. Por ultimo, incluir en el fichero modules.defs la ruta a los
proyectos sefalados para que BUCK los incluya en la compilacién de ONOS.

Hechas las operaciones anteriores, se puede compilar ONOS con la orden siguiente, ejecutada
desde el directorio raiz del repositorio:

tools/build/onos-buck build onos --show-output

En buck-out/gen/tools/package/onos-package se encuentra una carpeta comprimida que
contiene ONOS ya compilado.

Una vez descomprimido, en el directorio bin/tools se puede ejecutar la orden siguiente para
iniciar ONOS:

onos-service start

8.5.2 Instalacion y activacion del visualizador de caminos

La aplicacién ONOS de visualizaciéon de caminos se proporciona como un proyecto que contiene
tanto el cédigo, como la aplicacion compilada. Si se desea compilarla, primero hay que instalar
la herramienta Maven si no lo estd, y después basta ejecutar la siguiente orden dentro del
directorio raiz:

mvn clean install

Ello generara un fichero .oar dentro de la carpeta targets. Este es el archivo que se debe cargar
en ONOS para instalar y activar la aplicacion. Un método muy intuitivo es el disponible a través
de la Web GUI (:8181/onos/ui).

Tras acceder con nuestro usuario y contrasefia, pinchar en el menu desplegable a la izquierda,
y despues en Aplicaciones:
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Figura 50 GUI de ONOS

_} Sumario de ONOS
Versién : 1131

Dispositivos : 0
Enlaces: 0
Hosts: 0
sccsde latopologia: 0
Intents:

Taneles:

Fluios : 0

_J) Ningtn dispositivo conectado

Pinchar en el icono indicado a continuacién, y seleccionar el archivo .oar deseado:

Aplicaciones (160 Total)
Searct Search By v
TiTuLO

Arpath firewall

Arp4th pipeconf

BMV2 Drivers

Basic Pipelines

Default Drivers

General Device Provider

LLDP Link Provider

Network Config Host Provider
P4RuNtime Drivers

P4Runtime Protocol Subsystem
P4Runtime Provider

gNMI Drivers

gNMI Protocol Subsystem

R G ER RN ER B BT S

EEEENEENNEEEEEE

gRPC Protocol Subsystem

Access Control Lists

1D DE APLICACION

arpath.firewall

arpath.pipeconf
org.onosproject.drivers.bmv2
org.onosproject pipelines.basic
org.onosproject.drivers
org.onosproject.generaldeviceprovider
org.onosproject.lidpprovider
org.onosproject.netcfghostprovider
org.onosproject.drivers.pdruntime
org.onosproject.protocols.pdruntime
org.onosproject.paruntime
org.onosproject.drivers.gnmi
org.onosproject protocols.gnmi
org.onosproject.protocols.grpc

org.onosproject.acl

VERSION

1

1

1

134

°®

Cargar una aplicacion (fichero .oar)

CATEGORIA ORIGEN

Pipeconf ONOS Community
Pipeconf ONOS Community
Drivers ONOS Community
Pipeline ONOS Community
Drivers ONOS Community
Provider ONOS Community
Provider ONOS Community
Provider ONOS Community
Drivers ONOS Community
Protocol ONOS Community
Provider ONOS Community
Drivers ONOS Community
Protocol ONOS Community
Protocol ONOS Community
Security ONOS Community

Figura 51 Carga de apliacion ONOS

Por ultimo, pinchar en el icono resaltado para activar la aplicacién seleccionada:
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Search By M|
TiTULO ID DE APLICACION

_)  Arpath firewal

EEEEEEEREEREENRE

Figura 52 Activacion de aplicacion ONOS

8.5.3 Uso de la aplicacion de visualizacion de caminos
La vista que proporciona la visualizacién de caminos se activa pinchando en el icono indicado
en la parte inferior izquierda de la imagen:

) 127001 e

v 127001
Dispositivos: 18

Versién :

Dispositivos :
Enlaces:

Hosts :

SCCs de la topologia :

Intents:
Taneles:
Fluios :

Figura 53 Activacion de vista en ONOS

A partir de este momento, se pueden anadir flujos para ser visualizados sobre la topologia. Por
flujo se entiende un flujo de trafico unidireccional a nivel de capa 2 entre dos hosts. Para afiadir
un flujo para monitorizar al visualizador, hay que seleccionar dos hosts (se muestran en la GUI
con la tecla h), y posteriormente pinchar en un icono que saldrd en la ventana de ftems
Seleccionados, tal como muestra la imagen siguiente:
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Dispositivos :
Enlaces:
Hosts:

Ne de flujos :

Flujo activo:

Items Seleccionados

Figura 54 Seleccion de flujo en arp4th-gui
El navegador mostrara una ventana emergente para confirmar la operacion.

El orden en que se seleccionan los hosts es importante, puesto que el primero en serlo es el
origen, y el segundo el destino. Para cambiar el flujo activo se pulsa la tecla Enter. Un flujo
especifico se puede borrar de una forma analoga a su adicién, pinchando en la cruz de la ventana
de ftems Seleccionados. Se pueden afiadir tantos flujos como se deseen, pero Gnicamente se
visualizara uno de ellos, el denominado flujo activo. Los hosts que identifican el flujo activo
pueden consultarse en la ventana Visualizador ARP-PATH. El resultado de la visualizacion de un
flujo es andlogo al siguiente:

B2 Visualizador ARP-PATH

Dispositivos :
Enlaces:
Hosts:

N° de flujos:

Flujo activo:

Figura 55 Flujo visualizado en arp4th-gui
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La informacién se recarga periddicamente cada segundo, en funcién del contenido de las
etiquetas recibidas. Si se pincha sobre un switch perteneciente al camino visualizado, se
muestran los datos presentes en la etiqueta que insertd en el paquete procesado por ONOS:

URI:
Protocolo:

Puertos:

Flujos:

Cola de ingreso (%) :
Cola de egreso (%):
Timedelta: 7
Numero de entradas: 2

Figura 56 Estadisticas en arp4th-gui

Sobre cada switch se muestra un indicador numérico. Este indicador numérico puede mostrar
bien el valor de Timedelta en microsegundos, o bien el nimero de entradas ARP-Path en el
switch. Se conmuta entre una u otra opcién con la tecla Espacio, mostrandose por pantalla un
mensaje con la opcidn escogida en ese momento:

Figura 57 Seleccion de indicador en arp4th-gui

Por ultimo, pulsando la tecla de Retroceso, se pueden borrar todos los flujos:
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iLimpiar flujos?

Cancelar Aceptar

Figura 58 Borrado de flujos en arp4th-gui

8.5.4 Acerca de la versién de P4Runtime de ONOS

Para que el switch BMv2 pueda comunicarse con ONOS, ambos deben utilizar la misma version
de P4Runtime. Es por ello que la versidn de P4Runtime con la que se entrega este trabajo no
es la version 1.0, sino la correspondiente a un draft que si esta soportada en ONOS. Se espera
que la préxima versidon de ONOS, Owl, soporte la versién 1.0 de P4Runtime.

8.5.5 Acerca del numero de paquetes etiquetados en el visualizador de caminos

La APl de ONOS 1.13 todavia no permite configurar Meters P4 a través del servicio Meter Service.
Por ello, los switches frontera origen no tienen limitado el trafico a etiquetar, por lo que todos
los paquetes del flujo afectado se duplican, lo que puede ser indeseable para altas tasas de
trafico. Un parche temporal utilizado es la configuracion a nivel de target del Meter para
configurar explicitamente que se etiquete 1 o 2 paquetes cada segundo.

Cuando la APl de ONOS disponga de las capacidades indicadas, la aplicacion de visualizacién de
caminos deberia configurar el Meter en el switch frontera origen correspondiente.

8.5.6 Acerca del uso de Mininet con BMv2 y ONOS

Para emular una red de switches BMv2 en Mininet con conectividad con ONOS se deben emplear
las clases ONOSBmv2Switch y ONOSHost a la hora de crear los switches y hosts de la red,
respectivamente. Estas clases estan definidas en el script adjunto bmv2_ARP-P4.py. La clase
ONOSBmv2Switch genera un HTTP POST con el cuerpo indicado en el apartado 4.4.3.1, mientras
que la clase ONOSHost realiza el mismo procedimiento, pero con el cuerpo analizado en el
apartado 4.4.3.3.
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8.6 Cddigo fuente desarrollado
En el cd adjunto se proporcionan varias carpetas:

BMv2: contiene el repositorio behavioral-model con los targets ARP-P4y grpc_ARP-P4.
ONOS: contiene ONOS compilado con los Pipeconfs desarrollados, listo para ser
iniciado.

Apps_onos: contiene el cddigo fuente de los dos Pipeconfs y la aplicacion de
visualizacidn de caminos. La aplicacion de visualizacién de caminos se proporciona ya
compilada, solamente es preciso cargar el fichero .oar para integrarla en ONOS.

PTF: Contiene el test unitario referenciado en el apartado 5.2, requiere de la
instalacion de Packet Test Framework para ser ejecutado.

Firewall: Contiene dos scripts p4fw-deploy.sh, y p4fw-acl.sh, cuya utilidad es alternar
entre hybrid.p4 y acl_hybrid.p4, e instalar reglas de filtrado para este ultimo programa.
Emplean la interfaz REST que expone ONOS.

Programas P4: Se incluye el cddigo fuente de hybrid.p4 y acl_hybrid.p4, asi como los
ficheros generados de su compilacién.

Mininet: Se incluyen diversos scripts para la emulacion de topologias con la
herramienta Mininet y su integracién con ONOS.

En cada directorio existe un fichero README en el que se especifica mas informacion del uso
de las herramientas disponibles en cada directorio
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