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2. RESUMEN EN CASTELLANO

Este proyecto, va a ser una simulaciéon de un caso de consultoria informatica. Una
empresa realizara una oferta para implantar un sistema de Gestion de Identidades y
actuando como consultora, se entregara un RFP (Request for Proposal) y
posteriormente se detallard el proceso de implantacion y la fase de pruebas. El
objetivo del proyecto consiste en crear una infraestructura capaz de gestionar de
manera eficiente las identidades en una empresa para posteriormente poder
implantar un sistema de autenticacién Single Sign On. Los sistemas a implantar
seran Oracle Identity Manager y Oracle Access Manager en un sistema Oracle
Linux.

3. RESUMEN EN INGLES

This project is going to be a simulation of a consulting case. A company will make an
offer to implement an Identity Management system and as a consultant, will be
deliver a RFP (Request for Proposal) and then will be detail the implementation
process and the testing phase. The target of the project is to create an infrastructure
that can efficiently managing identities in a company and then be able to implement
a Single Sign On authentication system. The systems to be deployed will be Oracle
Identity Manager and Oracle Access Manager on an Oracle Linux system.

4. PALABRAS CLAVE

Gestion / Identidades / Autenticacidn / Autorizacion / Login

5. RESUMEN EXTENDIDO

Este proyecto, va a ser una simulacién de un caso de consultoria informatica. Una
empresa lanzard una RFP en la cual solicitara los servicios de distintos proveedores
para cambiar su sistema de gestion de empleados y clientes. Esta empresa, llamada
HidraUAH, va a solicitar la implantacién de una pagina web en la cual se puedan ver
todos sus productos y se puedan realizar pedidos online.

Necesitan un sistema de gestién de identidades para controlar todas las cuentas
gue tienen de sus empleados, sus clientes y los administradores. Para que el
sistema esté protegido, quieren un gestor de accesos, en el cual se daran los
derechos de autorizacion y autenticacion a la web, y segun los privilegios de cada
uno, accederan a una interfaz u otra.

El objetivo en resumen, es tener una web securizada, personalizada y poder
controlar las cuentas para posibles temas de auditoria. La consultora a la que se
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representard, CFM (Carlos Fuentes Martinez) Consulting, hara una oferta
respondiendo al RFP anterior. En esta oferta, se presentara la empresa aportando
unos datos generales, también contendra un resumen ejecutivo en el cual se
presenta la propuesta de valor, la ventaja competitiva que ofrece frente a otras
empresas, el desarrollo tecnoldgico que posee y descripcion general del equipo.

A continuacién se describe el resumen de la oferta en el cual se compararan los
diferentes productos que se han valorado para la implantacion. Ademas se incluira
la organizacion del trabajo.

Los sistemas que se van a implantar van a ser el Oracle Identity Manager y el
Oracle Access Manager, todo esto bajo un sistema Linux distribuido por Oracle.

La base tedrica para la cual se ha realizado este trabajo, podria englobarse en:

-Base de datos: Como se manejaran bases de datos para el almacenaje primitivo de
los usuarios, ha servido para conocer la estructura de una base de datos, hacer
consultas, etc.

-Organizacion de la informacion y proyectos: Al tratarse de ofrecerle un servicio
tecnologico a la empresa HidraUAH, los conocimientos adquiridos en esta
asignatura de organizacion de la informacion y proyectos sobre Request for
proposal (RFP) y ofertas, han resultado muy utiles para plantear dicha situacion.
-Ingenieria del Software e Ingenieria del software Avanzada: Han sido muy utiles los
conocimientos adquiridos en ambas asignaturas, tanto para la toma de requisitos y
especificaciones del proyecto, asi como para ver como implantar las herramientas
en el sistema.

-Programacién: Ha sido fundamental para el desarrollo de la web.

6. GLOSARIO DE ACRONIMOS Y
ABREVIATURAS

OIM: Oracle Identity Manager

OAM: Oracle Access Manager

SSO: Single Sign On

OUD: Oracle Unified Directory

BBDD. Base de Datos

GDI: Gestion de Identidades

SO: Sistema Operativo

RCU: Reporitory Creation Utility

LDAP: Lightweight Directory Access Protocol
TI: Tecnologias de la Informacién
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7. MEMORIA:

7.1-RFP HIDRAUAH (SOLICITUD DE OFERTAS)

La empresa HidraUAH emite un documento (RFP) que contiene las bases y premisas para
gue los proveedores realicen sus propuestas técnicas, funcionales y de proyecto. A
continuacién se adjunta dicho documento:

Empresa emisora RFP | HidraUAH | Fecha | 1 sept, 2016

Contexto y Situacion actual

Somos HidraUAH, una pequefia empresa de hidraulica situada en el campus tecnoldgico de Alcala de
Henares. Nos dedicamos a la distribucion y venta de materiales de hidraulica en nuestra nave. Tenemos un
equipo que consiste en:

> 22 Empleados cualificados en hidraulica y neumatica.
> 2 Administradores de los sistemas informéaticos.
> Una cartera de mas de 400 clientes, tanto personas fisicas como empresas.

Al tratarse de un mercado aislado a un target concreto, nos dedicamos a la venta fisica y no nos
encontramos situados en el mercado digital.

Necesidades

Dado que nos encontramos en un mundo en el que predomina la cultura digital, es necesario
introducirnos en el mercado online. Para ello queremos solicitar:

1. Una pagina web con nuestra gama de productos. Queremos una pagina web con los
diferentes productos y diferentes interfaces dependiendo del tipo de empleado que esté
haciendo login a la pagina.

2. Un sistema para gestionar las cuentas de nuestros empleados y clientes, para asi poder
llevar un seguimiento y almacenaje de datos de ellos.

3. Un sistema seguro de acceso.

Objetivos

El objetivo principal es tener una web, securizada y personalizada y mantener un control de nuestros
empleados y clientes para facilitar temas de auditoria.

Requisitos
NUmero de requisito RFO001
Nombre de requisito Validacion Usuario.
Tipo 1 Funcional [J Datos [J Rendimiento
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O Interfaz [J Seguridad [ Otros

Prioridad del requisito

[ Alta/Esencial [0 Media/Deseado
[J Baja/Opcional

Descripcion

Permite o deniega el acceso a las diferentes interfaces disponibles dependiendo de
su cargo en la empresa.

Numero de requisito

RF002

Nombre de requisito

Propagacion de cuentas.

Tipo

] Datos [ Rendimiento
[ Seguridad [ Otros

[] Funcional
O Interfaz

Prioridad del requisito

[] Alta/Esencial [1 Media/Deseado
[J Baja/Opcional

Descripcion

Todas las cuentas deben estar propagadas a todos los sistemas necesarios.

Numero de requisito

RFO003

Nombre de requisito

Creacion de Usuarios.

Tipo

[ Datos [ Rendimiento
[ Seguridad [ Otros

] Funcional
O Interfaz

Prioridad del requisito

[] Alta/Esencial [ Media/Deseado
[J Baja/Opcional

Descripcion

El sistema debe de poder dar de alta a nuevos usuarios.

NUmero de requisito

RF004

Nombre de requisito

Modificaciéon de Usuarios.

Tipo

0 Datos [ Rendimiento
[J Seguridad [ Otros

[ Funcional
O Interfaz

Prioridad del requisito

[ Alta/Esencial [ Media/Deseado
U Baja/Opcional

Descripcion

El sistema debe poder gestionar las modificaciones de los usuarios.
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NUmero de requisito

RFO005

Nombre de requisito

Distintas Interfaces.

Tipo

O Datos [ Rendimiento
[ Seguridad [ Otros

O Funcional
I Interfaz

Prioridad del requisito

[ Alta/Esencial [J Media/Deseado
1 Baja/Opcional

Descripcion

El sistema debe tener 3 distintas interfaces segun el tipo de empleado.

Numero de requisito

RNF001

Nombre de requisito

Desarrollos en Java y Javascript.

Tipo

J Datos [ Rendimiento
[J Seguridad [J Otros

J Funcional
O Interfaz

Prioridad del requisito

[ Alta/Esencial [ Media/Deseado
] Baja/Opcional

Descripcion

Todos los desarrollos se realizaran en lenguaje Java.

Numero de requisito

RNF002

Nombre de requisito

3 tipos de usuarios.

Tipo

U Funcional_
I Interfaz

(] Datos [ Rendimiento
[ Seguridad [ Otros

Prioridad del requisito

[ Alta/Esencial [ Media/Deseado

[J Baja/Opcional

Descripcion

Se van a considerar 3 tipos de usuarios. Cliente, empleado y Administrador

NUmero de requisito

RNFO003
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Nombre de requisito Alto nivel de Seguridad.

Tipo [ Funcional U Datos [J Rendimiento
O Interfaz U] Seguridad [ Otros
Prioridad del requisito [J Alta/Esencial [] Media/Deseado

[J Baja/Opcional

Descripcion Nuestra Aplicacion Web debe de estar protegida

Gestion del cambio

Ya que va a existir un gran cambio en la empresa, se necesita una buena gestiéon del cambio para que los
trabajadores de HidraUAH se integren y participen en este proyecto.

Para ello se seguiran las siguientes pautas:

> Evaluar, priorizar y autorizar los cambios de alcance: HidraUAH debera evaluar junto con el equipo
de proyecto dichas solicitudes para estudiar el impacto en los procesos de negocio. Todos estos
cambios deben quedar registrados con la prioridad, clasificacion, evaluacién, autorizacion,
planificacién y programacion.

> Gestién de cambios de alcance de emergencia: aquellos cambios que provoquen un impacto mayor
deben ser evaluados detenidamente a fin de minimizar futuros riesgos o problemas y asegurar que
dichos cambios se realizaran de forma segura y controlada.

> Se realizara un seguimiento de dichos cambios, exigiendo una revisidn posterior a la
implementacién en la que participaran todas las partes afectadas.

> Control del estado de los cambios: se crearan informes para documentar tanto los cambios
rechazados como el estado de los aprobados y los que estan en proceso y los finalizados.

> Las solicitudes, por lo tanto, deberan incluir el estado en el que se encuentran (rechazada,
aprobada, en proceso y finalizada), el registro de los cambios de estado, antigliedad de la solicitud.

> Cierre y documentacion: cada vez que se modifique o actualice un cambio debera quedar reflejado
en la documentacioén del proyecto y la del usuario.

> Sera definido un periodo de retencion para la documentacion de los cambios, del sistema y del
usuario tras el cambio.

Planificacion del proyecto y entregables

Para hacer el seguimiento del proyecto, se solicitaran unos entregables en las siguientes fases :
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1. Analisis de requisitos
> El proveedor deberd realizar un documento de requisitos detallado y aprobado por la
direccion de sistemas para continuar con el proyecto.

> Durante este proceso se revisara el documento de requisitos en reuniones entre el
proveedor y la empresa con el fin de que éste sea totalmente coherente con las
necesidades previstas.

> Una vez el documento esté completo, debera entregarse junto con la planificacion del resto
del proyecto.

2. Disefio del sistema
El proveedor debera realizar un disefio completo y funcional del sistema o sistemas requeridos.

3. Desarrollo del sistema
Deberd informarse el porcentaje de avance en base a la planificacion, en los siguientes puntos de
control:
> Cuando se haya completado un 50% de cada sistema que se esté implantando

> Cuando se haya terminado de desarrollar o implantar cada sistema.

4. Pruebas
> En la fase de pruebas del sistema se deberé realizar un documento que especifique todas
las pruebas previamente acordadas acerca de funcionamiento, compatibilidad, integracién y
rendimiento.

> En dicho documento se deberd especificar como se ha desarrollado cada prueba y los
incidentes detectados. Este se debera entregar al final de la fase de pruebas.
Implantacion
> La implantacion de los sistemas se podra realizar en paralelo siempre que no esté
altamente acoplados entre ellos.

o

> Una vez se haya terminado esta fase, se entrega el informe pertinente sobre la implantacion
y la formacion del personal.

6. Mantenimiento
El proveedor deberd realizar un mantenimiento del sistema de 1 afio para asegurar el correcto
funcionamiento del sistema o sistemas implantados.

Plan de contingencia

Las propuestas deben incluir un plan de contingencia que valore, como minimo, los siguientes aspectos:

Caida del sistema.

Pérdida de datos (total o parcial).

Fallo de alguna de las aplicaciones.

Caida de un servidor o varios.

Que el tiempo de las formaciones de los empleados sea mayor que el estimado.
Que los tiempos de proyecto se excedan de las fechas programadas.

YYVYVYVY
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Confidencialidad de la informacion

La empresa escogida quedara obligada al cumplimiento de la proteccidon de datos de caracter personal de
en la Ley Organica de Proteccién de Datos, cifiéndose a los preceptos de la Ley Organica 15/1999, de 13
de diciembre, LOPD, y su Reglamento de Desarrollo, RD 1720/2007, de 21 de diciembre.

A lo largo del desarrollo del proyecto HidraUAH facilitara toda la documentacién e informacién necesaria.
La empresa adjudicataria se comprometera a:

>
>

yvYy

Tratar de manera confidencial todos los datos, material y documentacion facilitada.

No copiar, revelar, duplicar, ceder o vender de manera total o parcial la informacion a
terceros sin una autorizacion escrita.

No utilizar la informacién facilitada para otros fines ajenos al proyecto.
Restringir la utilizacion de la informacién en funcién del &mbito de trabajo.

Advertir de las obligaciones respecto a la confidencialidad de la informacion facilitada a sus
empleados, y velar por el cumplimiento de la misma poniendo todos los medios posibles.
Toda la informacion, documentaciéon y demas datos facilitados deben ser devueltos y/o
descargados de los equipos informaticos una vez ha finalizado el periodo de contratacion.
Cualquier infraccién de este tipo sera calificada como grave y causara la que el contrato sea
rescindido, sin perjuicio de las responsabilidades penales o de otro tipo que pudieran
incurrir.

7.2-OFERTA CFM CONSULTING

7.2.1-DATOS GENERALES

CFM consulting se fundd en el 1991 y puede describirse como una empresa dedicada
principalmente a la consultoria en el sector de las tecnologias de la informacion.

Trabaja en

toda Espafa y cuenta con mas de 100 profesionales en plantilla. Ha trabajado

para clientes de todos los sectores, ayudandoles a crecer tecnoldgicamente.

El principal objetivo es cubrir las necesidades de aquellas empresas que no pueden ser
satisfechas por una solucién estandar, ofreciendo soluciones desarrolladas a medida para la
empresa en cuestion. Cuenta con un equipo profesional con experiencia en proyectos:
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La empresa tiene capital suficiente para comenzar el proyecto, y realizar el seguimiento
contando con un plan de financiacion detallado.

La metodologia de desarrollo se centra en las necesidades de la empresa a proveer,
aplicando tanto controles de gestion de calidad como procedimientos de trabajo, para
garantizar los resultados requeridos. Asi mismo la calidad de CFM Consulting es
conseguida gracias al trabajo de un equipo cualificado asi como el trato personalizado con
los clientes.

Una vez se formalice el contrato de la empresa a proveer (HidraUAH), sera responsable de
cubrir todas las necesidades acordadas en la oferta, sometiéndonos a las posibles
penalizaciones por incumplimiento.
La principal meta que se quiere alcanzar en HidraUAH al ofrecerles una solucion a sus
necesidades es la de redirigir la linea de negocio hacia nuevos objetivos y metas
empresariales (reestructurando los procesos, consiguiendo cambios en la mentalidad y
redireccionando la tecnologia).
Para ello, se necesitara trabajar en los siguientes aspectos:

> |mplantacién de un sistema Gestor de Identidades

> |mplantacién de un sistema Gestor de Accesos

> |mplantacién de una Aplicacién web
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7.2.2-RESUMEN EJECUTIVO

La propuesta de valor que se plantea en la siguiente oferta es la implantacion de un Sistema
de Gestidon de Identidades y de Gestion de Accesos, para ello los sistemas que se van a
implantar van a ser el Oracle Identity Manager y el Oracle Access Manager, todo esto bajo
un sistema Linux distribuido por Oracle.

En cuanto a la ventaja competitiva que se ofrece con respecto a la competencia, cabe
destacar que la candidatura puede aportar a la empresa HidraUAH un mejor funcionamiento
interno gracias a los procesos que se implantaran. Ademas se garantiza seriedad y
profesionalidad a la hora de trabajar, es por esto por lo que es una empresa puntera en el
sector, habiendo firmado contratos con empresas de un perfil parecido a HidraUAH. La
formalizacién del contrato con la empresa les supondra un aumento de prestigio que les
ayudara a la obtencién de nuevos clientes y con ello un notable aumento en los ingresos.
Ademas de esto, se tienen en cuenta puntos importantes como el plan de contingencia,
proteccion de datos, entregables y la formacién de los empleados.

> Plan contingencia: Se llevaran a cabo dos medidas para mitigar los posibles riesgos
planteados por HidraUAH.

1. Para evitar que haya caidas en el sistema, fallos en las aplicaciones y
pérdidas de datos, se balancearan los servidores y las aplicaciones para
tener asi alta disponibilidad de datos y, en caso de que falle el nodo
primario, quedara el nodo secundario (réplica del primario) activo.

2. Como medida preventiva se entregaran manuales de usuario a la plantilla
de la empresa para que en caso de que el tiempo de las formaciones de los
empleados sea mayor que el estimado, puedan aprender de manera
autodidacta gracias a estos manuales antes de que comience la formacion
presencial.

3. En caso de que el tiempo del proyecto se exceda de la fecha
programada, se reajustaran las tareas duplicando el personal.

> Proteccion de datos: CFM consulting se compromete al cumplimiento de la
proteccion de datos de caracter personal de en la Ley Organica de Proteccion de
Datos, cifiéndose a los preceptos de la Ley Organica 15/1999, de 13 de diciembre,
LOPD, y su Reglamento de Desarrollo, RD 1720/2007, de 21 de diciembre. Ademas
se hara cargo de cumplir las pautas requeridas por HidraUAH en lo que a proteccién
de datos se refiere.

> Entregables: Se realizardn entregas en todas las fases marcadas en la RFP, con el
objetivo de permitir al cliente tener un seguimiento del proyecto en todo momento.

> Formacion: se desarrollard una formacion a nivel presencial, en la cual se realizaran
los cursos necesarios para que los empleados puedan manejar con soltura los
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nuevos sistemas informaticos implementados en la organizacion. En ella se formara
a toda la plantilla de empleados de la empresa HidraUAH. Ademas se les entregaran
unos manuales de usuario en los que se explicaran detalladamente las
funcionalidades basicas de la aplicacion.

7.2.3-RESUMEN DE LA OFERTA

A continuacion se describiran detalladamente las posibles herramientas para llevar a cabo
el proyecto, realizandose una comparativa entre ellas, y se finalizara seleccionando una de
las opciones redactando el flujo de instalacion.

7.2.3.1-SISTEMAS OPERATIVOS

Para comenzar la oferta, el primer asunto a tratar es ver en qué Sistema Operativo se va a
desarrollar la implementacién. Las dos opciones que se comentatran van a ser el Oracle
Linux y el Windows Server.

Se va a comenzar hablando sobre el SO Oracle Linux. El primer factor que se tendra en
cuenta es que a diferencia de muchas otras distribuciones comerciales de Linux, Oracle
Linux es facil de descargar y de software libre, es decir, cuenta con libertad de distribucién y
libertad para actualizarlo al gusto.

Esta especialmente desarrollado y probado para ofrecer asistencia a las cargas de trabajo
mas exigentes como las de Oracle Database. Se trata de un sistema compatible con la
integridad de datos. Una solucion completa para la gestion de la infraestructura de Tl de
Oracle desde una sola consola. Este SO puede ser una buena opcidn si elegimos una
herramienta de GDI de Oracle, ya que al tratarse de un mismo distribuidor, la compatibilidad
y fluidez en los procesos estara optimizada.

Oracle Linux

Oracle Linux Support delivers enterprise-class support for Oracle Linux with premier back ports, comprehensive management, indemnification, testing and more, all at
significantly lower cost.

Linux Linux Linux

) SUPPORT g WL ) _ SUPPORT ¢

CRACLE. OrACLE CRACLE.

Oracle Linux Network Support Oracle Linux Basic Support Oracle Linux Premier Support

Starting From €103.32 Starting From €1,044.00 Starting From €1,992.00

llustracion 1 Precios del S.O Oracle Linux

pag. 14



RANKING

1st 6th

In Operating Systems for Business In Operating Systems for Business

10,407 3,750 26 101 89 1

199 8.2 3N 8.0

llustracion 2 Posicionamiento de Oracle Linux en el Ranking de S.O

Como Desventajas se podria comentar que este sistema requiere de habilidades requeridas
especializadas (editor vi, shell scripting, etc). Tiene que tener unos administradores de
sistemas altamente cualificados. Al no ser un SO comudn, no se dispone de tanta
informacién abierta.

Analizando el Windows Server se ve que la principal diferencia respecto a Oracle Linux, es
gue Windows Server es software propietario. Un dato importante es que se tendra que
comprar las licencias asi como el soporte de actualizaciones. Microsoft hace un esfuerzo
por superarse cada vez mas, mejorar la fiabilidad, escalabilidad, rendimiento y facilidad de
uso y administracion, factores individualmente relevantes, pero que al producirse juntos
dentro del mismo producto, reducen drasticamente el coste total de propiedad (TCO)
.Windows Server incorpora innumerables ventajas, mejoras y nuevas tecnologias,
orientadas todas ellas a cubrir las necesidades actuales de las organizaciones de cualquier
tamaio.

Edicién de Windows Server Modelo de Precios de Open NL ERP

Ideal Requisitos de CAL™
2016 === licencia SRS (uSD)

Entornos de centros de datos muy virtualizados y ; CAL de Windows
Datacenter** B Basada en nucleo $6,155
definidos por software Server

B B . . . CAL de Windows
Standard** Entornos de baja densidad o no virtualizados Basada en nicleo Server $882

Pequefias empresas con un maximo de 25 usuarios y 50 Basada en

Essentials No requiere CAL $501

dispositivos procesadar

llustracion 3 Precios del Sistema operativo Windows Server

Con Windows Server se conseguira un servidor que puede encargarse de tareas que antes
requerian de la intervencion de varias maquinas. Windows introduce mas procesadores
I6gicos, mas capacidad de disco y mas memoria. Proporcionan fiabilidad, disponibilidad y
escalabilidad para que se pueda ofrecer la infraestructura de red que los usuarios solicitan.
Ayuda a administrar la red al reforzar las politicas, tareas automatizadas y simplificacion de
actualizaciones. Proporciona un servidor de aplicaciones integrado que le ayude a
desarrollar, implementar y administrar servicios web.
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Analizando las desventajas, apoyandonos en la siguiente figura, lo primero que se observa
en Microsoft es el costo de licencias. Por otra parte, segin estudios externos a Microsoft,
este es uno de los Servers con mas bugs de seguridad conocidos. En tema de manejo e

instalacion, es un sistema que requiere altisimos conocimiento para poder configurarlo.

Sistema operativo Windows Server 2012 Ubuntu Server RHEL FreeBsD OpenBSsSD 05 X Server AlX HP-UX
Desarrollador Wicrosoft Cancn!eal Hd.y Red Hat Proyecto FreeBsD Proyecto OpenBSD Apple Inc. IBM Hewlett-Packard
Fundacion Ubuntu
5501 USD (Essentials) Gratuito $19.99 (paquete
Costo $882 USD (Standard) Soporte técnico 5750 ? Gratuito Gratuito adicional a 05 X) Incluide con el hardware 2400 USD
54809 USD (Datacenter) USD v 51200 USD 5455 USD
Propietaria: Mi ft Libre: GPL y Libre: Li ia BSD Libre: Li ia BSD
Licencia il Libre: GPL y otras. componentes ! .re. I_CEHCIE ! ! re.. ICEI_-ICIE ' | Propietaria: Apple CLUF Propietaria Propietaria
CLUF . Licencia FreeBSD Licencia ISC
propietarios
85, xB6-54, DEC Alpha, | 0 APha, xB8-64, ROMP, IBM POVVER,
Arquitecturas de X85, xB6-64, Power, |0 oo on VEL AP aan Hips, PowerPC, Wn T PLTIER,
x54 xB6, xB6-54, ARM ARM, SPARCE4, |4-54, *B6-54 PowerPC, IBM PS/2, PA-RISC, |4-64

procesador soportadas

ESA/380, ZArchitecture

PowerPC, MIPS

SPRARC 32/84, VAKX,
Zaurus y ofras

System/370, ESA/3S0

Sistemas de archivos
soportados por defectol

ReFS, NTFS, FAT
12/16/32, ExFAT, 150

extZ, extd, extd, birfs,
FAT 12/16/32, ReiserFs,
150 9660, UDF, NFS,

extZ, ext3, extd, birfs,
FAT 12/16/32, ReizerFs,
150 9660, UDF, NF3,

UFS 142, FAT 12116432,
HPFS, FFS, ext2, ext3,

FF3, ext2, FAT, IS0
9660, NFS, otros

HFS+, HFS, MFS, IS0
9660, FAT 12/16/32, UDF,

JFS, JFSZ, 150 9660,
UDF, NFS, SMBFS, GPFS

WxFS, HFS, IS0 9660,
UDF, NFS, SMBFS

9660, UDF HFS, HFS+, NTFS, HPFS, |HFS, HFS+, NTFS, HPFS,| ZFS, UDF, IS0 9660 ExXFAT, FFS
FFS, XFS, JFS, y otros | FFS, XFS, JFS, y otros
Memaoria RAM minima y Min. 512 MiB Win. 128 MiB Min. 1 GiB Min. 24 MiB Min. 128 MiB Min. 2 GiB 5 Min. 1,5 GiB
maxima soportada Max. 4 TiB Max. ? Max. 1 TiB (tedrico) Max. ? Max. ? Max. ? : Max. 4 TiB
n’::i‘:::z:::;i 32 GB 168 4GB 150 MB 166 10 GB 2 20 6B
Maximo de CPU fisicas 54 ? 54 ? ? ? ? ?
Reloj de CPU minimo 1.4 GHz 300 MHz 2GHz ? 100 MHz ? ? ?

llustracion 4 Comparacién de los distintos Sistemas Operativos

7.2.3.2-SISTEMA DE GESTION DE IDENTIDADES

El siguiente punto es decidir qué sistema de Gestion de ldentidades se va a implantar. Lo
primero es definir qué es. Un sistema de gestion de accesos e identidades (IAM, Identity
Access Manager) es un sistema que facilita la gestién de las identidades electrénicas. Este

Sistema

se utiliza para la administraciéon de grupos y usuarios, el autoservicio, la

administracion delegada, el flujo de las aprobaciones, iniciar, registrar y gestionar
identidades de los usuarios y sus permisos de acceso correspondientes de forma
automatizada.
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Delegated Identity
Administration Audit -
Password
o Sync.
Applications

Identity & Role Infrastructure
Lifecycle Management

Account
Provisionin .

Identity
Reconciliation

CRM

Account
" Reconciliation

Self-Service 2 '

Self-Registration
LDAP DB

llustracion 5 Esquema de la Gestion de Identidades

‘ eb
’ Applications
Web SSO
Authentication Policy Management eSS0
Session Management ﬂ
Authorization

- Legacy
@ Applications
Fraud Monitoring

Risk Profiling
sw‘enb Federation
OEVIGS, & Trust
/‘ti Access Audit Partner Applications
& Web Services

llustracion 6 Esquema de la Gestién de Accesos

Es necesario realizar correctamente los procesos IAM, ya que en caso de realizarlo
errbneamente pueden conducir al no cumplimiento de la normativa. En caso de una
auditoria a la empresa, la administracion no sera capaz de demostrar que los datos de la
empresa no estan en riesgo de ser utilizados indebidamente.

Es complicado tomar la decisiéon de implantar un sistema de gestion de identidades, ya que
no aumenta directamente la rentabilidad o la funcionalidad. Sin embargo, la falta de gestion
de identidades y acceso supone riesgos tanto como para temas de auditoria como para la
seguridad general de una organizacion. Estos problemas de mala gestion aumentan el
riesgo tanto de las amenazas externas como las internas.
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Se van a comentar las posibles opciones que se tienen en cuanto a Sistemas de GDI:

One Identity Manager, perteneciente a Dell, combina la sencillez en la instalacién,
configuracion y uso. El sistema es compatible con los sistemas de bases de datos mas
importantes como son Oracle y Microsoft SQL. El producto de auto-servicio es intiutivo y
sencillo de usar, de esta maneras los empleados pueden gestionar todas las etapas de la
gestion de identidades sin requerir la ayuda del departamento especializado. La gama de
productos también incluye el gestor de accesos en la nube, Cloud Access Manager, que
habilita las capacidades de inicio de sesion Unica para una variedad de escenarios de
acceso de aplicaciones Web.

El gestor de identidades de IBM, Security Identity Manager, esta disefiado para ser rapido
y facil de implementar y para que sea compatible con otros productos. El software es
compatible con Microsoft Windows Server, SUSE, Linux Enterprise Server, Red Hat
Enterprise Linux y AIX de IBM, asi como con sistemas de correo electrénico, sistemas ERP
y aplicaciones en la nube. La creacion y modificacion de los privilegios del usuario se llevan
a cabo de manera automatica a través de un sistema basado en reglas y los derechos de
acceso pueden ser afladidos o eliminados para los usuarios individuales.

Oracle Identity Manager es un sistema de gestion de identidades corporativas potente y
flexible que gestiona de manera auténoma los privilegios de acceso de los usuarios dentro
de los recursos de Tl de la empresa. Este producto ofrece integracion apta para usar con
las tecnologias de infraestructura y aplicaciones empresariales mas comianmente
implementadas. Oracle Identity Management, se considera como la mejor suite de
soluciones para la gestion de identidad. Permite a las empresas administrar todo el ciclo de
vida de identidad de los usuarios tanto dentro como fuera del firewall. Se puede aplicar la
proteccion mas minuciosa para recursos empresariales, eliminar automaticamente los
privilegios de acceso y abordar las disposiciones reglamentarias y normas de cumplimiento.
Oracle Access Manager soporta todos los servidores web, servidores de aplicaciones y
servidores de directorios mas importantes.

La conclusiéon que se puede sacar de este pequefo analisis es la siguiente:

Oracle es reconocido como lider en el entorno de gestion de identidad —este reconocimiento
es otorgado por analistas del sector, la prensa y sus propios clientes. La gestion de
identidad es un area estratégica de foco para Oracle. A medida que el mercado de gestion
de identidad sigue desarrollandose, Oracle continla ofreciendo innovaciones a través de su
liderazgo en la comunidad de estandares, asi como a través de la estrecha colaboracién
con sus clientes. Con Oracle Identity Management, los clientes pueden cumplir con todos
sus requerimientos de gestion de identidad a partir de un solo proveedor que ofrece
capacidades y productos lideres. Esto implica menos tiempo invertido en la integracion de
componentes, un unico punto de contacto para soporte, un solo contrato de licencia y el
respaldo de la compafiia de software empresarial mas grande del mundo.
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7.2.3.2-BASE DE DATOS

La siguiente tabla muestra informacion acerca de Oracle, MySQL y Bases de Datos de
Servidores SQL, y como ellas se comparan.

Feature [Oracle IMysQL IsQL server |

‘Interfaz HGUI, SQL HSQL “GUI, SQL, Various |

Lenguaje Many, including C, C#|Many, including C, C#, Java, Ruby, Python,

Soportado C++, Java, Ruby, and|C++, D, Java, Ruby, and VB. Net and PHP
P Objective C Objective C Y

Sistema Windows, Linux, Solaris,|[Windows, Linux, OS X, Windows

Operativo HP-UX, OS X, z/0S, AlIX ||[FreeBSD, Solaris

Licencia |Propietario |Cadigo Libre |Propietario

El sistema de gestion de bases de datos relacionales de Oracle DB ha logrado permanecer
en la cima gracias a sus actualizaciones de productos, ya que de esta manera se adaptan al
mercado. Se considera a Oracle Database como uno de los sistemas de bases de datos
mas completos, destacando: soporte de transacciones, estabilidad, escalabilidad, y soporte
multiplataforma. Su dominio en el mercado de servidores empresariales habia sido casi total
hasta que recientemente tiene la competencia del Microsoft SQL Server y de la oferta de
otros RDBMS con licencia libre como PostgreSQL, MySQL o Firebird.

Las caracteristicas relacionadas con la capacidad de administracién en Oracle Database
11g estan disefiadas para ayudar a las empresas a administrar facilmente y cumplir con
éxito las expectativas del nivel de servicio al usuario. Las nuevas caracteristicas y mejoras
en la capacidad de administracion de Oracle Databasellg ayudan a aumentar la
productividad de los DBA y reducir los costos de administracion.

Protege los sistemas de todas las causas comunes relacionadas con el tiempo de

baja planificado y no planificado, con inclusion de las fallas en el sitio, en el
almacenamiento y en el servidor, asi como de una de las causas mas importantes, el

error humano.

Proporciona una sola plataforma

integrada que ofrece

alto desempefio y

escalabilidad, y brinda soporte de todas las tecnologias principales actualmente
utilizadas por los desarrolladores de aplicaciones.

Incorpora nuevas capacidades para los entornos de desarrollo de aplicaciones mas

importantes, permitiendo acortar el tiempo de llegada al mercado y mejorar el
desempefio de las aplicaciones.

Microsoft SQL Server es un sistema de gestion de bases de datos del modelo relacional,
desarrollado por la empresa Microsoft.

El lenguaje de desarrollo utilizado (por linea de comandos o mediante la interfaz gréfica de
Management Studio) es Transact-SQL (TSQL), una implementacion del estandar ANSI del
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lenguaje SQL, utilizado para manipular y recuperar datos, crear tablas y definir relaciones
entre ellas. Algunas de las principales caracteristicas son:

e Soporte de transacciones.

e Soporta procedimientos almacenados.

e Incluye también un entorno gréfico de administracion, que permite el uso de
comandos DDL y DML gréaficamente.

o Permite trabajar en modo cliente-servidor, donde la informacién y datos se alojan en
el servidor y los terminales o clientes de la red s6lo acceden a la informacion.

« Ademas permite administrar informacion de otros servidores de datos.

Otras caracteristicas notables del producto incluyen la introduccién de SQL Server Always
On (tecnologia de gestion de datos para disminuir el tiempo de inactividad del usuario a raiz
de fallos en el sistema), soporte para datos estructurados y semi-estructurados, una mayor
compresion, y varios complementos para apoyar a otros productos en el mercado.

La plataforma de MySQL al contrario que las otros dos, es de cbdigo abierto. La era digital
dio lugar a un movimiento de colaboracion para el desarrollo de software que se ha
convertido en un mercado competitivo para las bases de datos y otros software. De acuerdo
con informes de mercado, hay alrededor de 10 millones de instalaciones de MySQL.

Oracle y SQL Server se consideran herramientas que favorecen a los usuarios con los
sistemas empresariales de gran tamafio, mientras que MySQL se considera una
herramienta destinada mas a menudo a las personas interesadas en la gestién de las bases
de datos asociadas a sus sitios web. Al igual que con Oracle y SQL Server, MySQL ha
liberado actualizaciones para su software casi todos los afios

Con su ultima versiéon MySQL 5.0 anexa nuevas caracteristicas importantes que lo hacen
mas competitivo. Entre sus nuevas caracteristicas tenemos:

e Uso de transacciones ACID (Atomic, Consistent Isolated, Durable): Para construir
aplicaciones mas seguras mediante commit, rollback, crash recovery y bloqueo por
registro.

e Store Procedures: Para mejorar la programacion.

o Triggers: Para mejorar las reglas del negocio.

o Vistas: Para que la informacion sensible sea mas segura.

e Information Schema: Para un facil acceso a los metadatos.

e Transacciones Distribuidas(XA): Para soportar transacciones entre mdultiples
ambientes de bases de datos
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7.3-ORGANIZACION DEL TRABAJO

En este apartado del documento se va a mostrar de forma clara y detallada la estructura
general necesaria para llevar a cabo la realizacién del proyecto. El organigrama del equipo
de trabajo quedaria de la siguiente forma:

JEFE DE PROYECTOS JEFE DE ADMINISTRACION DE JEFE DE SOPORTE TECNICO JEFE DE ANALISIS Y
\ LABASEDE DATOS / < PROGRAMACION

PROGRAMADOR SENIOR INGENIERO DE PRUEBAS

PROGRAMADOR
JUNIOR

llustracion 7 Esquema del equipo de CFM Consulting

En la siguiente tabla se representara descrita de forma detallada tanto por funcién, como
por experiencia cada uno de los miembros implicados en el proyecto:
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Rol

Funcioén

Experiencia
Minima

Jefe de sistemas

Dirigir las actividades
Cumplir objetivos de aquellas
areas que interactian con el
departamento de sistemas
e Planear y administrar a un
grupo de analistas cualificados.
e Supervision de los proyectos de
TI.

5 afios en el
departamento de
sistemas.

Jefe de proyectos

e Dirigir un proyecto especifico
(incluyendo analisis, disefio,
implementacion y testeo).

3 afos en el
departamento de
proyectos.

Jefe de
administracion de la
base de datos

e Administrar las tecnologias de
la informacién y la
comunicacion, siendo
responsable de los aspectos
técnicos, tecnolégicos y legales
de la base de datos.

6 afios en el
departamento de
base de datos.

Jefe de soporte
técnico

e Fijar y hacer cumplir las normas
y procedimientos para mantener
la disponibilidad del sistema
informatico, por medio de
mantenimiento  preventivo vy
acciones correctivas.

4 afios como
programador o del
departamento de
soporte técnico.

Jefe de analisis y
programacion

e Planificar y dirigir toda la
programaciéon y  actividades
asociadas al departamento de
andlisis.

e Disefiar y probar la logica y
cadigos de los programas.

e lLograr que los sistemas
disefiados cumplan los
requerimientos.

8 afios como
programador
senior.

Programador Senior

e Realizar programas con
distintos tipos de lenguaje de
programacion.

5 afos como
programador.

Programador Junior

e Trabajar en el mantenimiento,
disefio y programacion del
software.

e Controlar las mejoras vy
modificaciones del software.

3 afos como
programador.

Ingeniero de
pruebas

e Realizar un plan de pruebas
para  todo el proyecto,
actualizarlo y corregirlo en caso
necesario.

7 afos como
ingeniero de
pruebas
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e Inspecciones de los productos
software.

e Revisar que se hagan los
cambios que indican las
pruebas

e Alinea la organizacién y los
objetivos de proyecto.

8 afios como

Analista de la . . L analista de la
. : e Obtiene informacion de Ila .
gestion del cambio : ., .| gestion del
situacion actual y planea a partir cambio

de ella.

e Evalla el nivel tecnoldgico de la
empresa y transmite mejoras
tecnolégicas con el fin de
optimizar la empresa.

e Realizar seguimiento de los
desarrollos tecnoldgicos.

7 afios como
consultor en el

Consultor ) ambito de las
e Analizar procesos actuales, .
tecnologias y
planear nuevos con  sus .
o L negocios.
objetivos estratégicos y
mantener mejoras de
rendimiento mediante la

optimizacion de procesos.

7.4-Flujo de Instalacién y flujo de Trabajo

Primero se comenzard con la instalacion del Sistema Operativo, Oracle Linux 5. A
continuacion se instalara la base de datos, Oracle DB 11g. El siguiente paso sera instalar el
servidor de aplicaciones, Weblogic y el directorio de usuarios, OUD.

Una vez con esa arquitectura, se ejecutara la utilidad de creacion de repositorios de Oracle
para ampliar la base de datos con los esquemas necesarios para la instalacion de OIM y
OAM.

Se instalard y configurard el Gestor de identidades, Oracle Identity Manager y el gestor de
Accesos, Oracle Access Manager.

El dltimo paso para dejar el entorno preparado serd instalar el servidor web Apache e
instalar el Webgate, que es un pluggin del servidor Apache que intercepta las peticiones
HTTP y las redirige al Oracle Access Manager.

Como parte independiente a la instalacion se van a realizar una serie de despliegues de

aplicaciones en el servidor Weblogic. El Oracle Access Maager sera el encargado de
autorizar o denegar el acceso a estas aplicaciones.
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7.5-CARACTERISTICAS TECNICAS DESTACABLES

Aqui se detallaran algunas caracteristicas relevantes en la instalacion de las herramientas.

7.5.1-SISTEMA OPERATIVO:

Oracle Linux 5 ha sido el sistema operativo seleccionado para la implantacion de este
sistema GDI.

ORACLE’

llustracion 8 Instalacion OL5 1

A ORACLE

The default installation of Oracle Linux Server is a basic server install. You can optionally
select a different set of software now.

O Basic Server

() Database Server

) Web server

@ Identity Management Server
O Virtualization Host

()

Por favor, seleccione cualquier repositorio adicional que guiera usar para la instalacion de
software.

[ High Availability
[ Load Balancer
Oracle Linux Server

)

Pttt e e 0]
| =k Agregar repositorios de software adicional | | =7 Modificar repositorio
Puede personalizar la seleccion de software ahora o después de la instalacion a través de
la aplicacion de administracion de software.
O Personalizar mas adelante @ Personalizar ahora
‘ 4aAtras | I Bp Siguiente l

llustracion 9 Instalacion OL5 2

Cabe destacar que se va a instalar el sistema operativo como un servidor de gestion de
identidades y se va a seleccionar un par de componentes que se quiere que se incluyan en
el SO (un cliente de directorio, servidor web con sus correspondientes médulos, etc.
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‘ ORACLE

£ i Base
[ Bibliotecas de compatibilidad

[ Cliente de almacenamiento FCoE
_i [ Cliente de almacenamiento iSCSI

Servidores
Servidor de Web
Base de datos

Administracién de sistemas & ¥ Cliente de directorio
Virtualizacion (40 Cliente de impresién
Escritorios L [ [ Cliente de respaldo
Aplicaciones w Cliente de sistema de archivos d:
Desarrollo ¢ G = [ )
Herramientas para acceder a recursos de computacion de marcho principal.
|. 4EAtras | I =) Siguiente ]

llustracion 10 Instalacién OL5 3

i RACLE

Sistema Base

Servidores

Base de datos

Ad
Virt
Esc

[1 Marco de aplicacion TurboGears
") O Motor Serviet de Web

) [] Soporte para PHP
Paquetes en Servidor Web

Algunos paguetes asociados con este grupo no se necesitan
instalar, aungue pueden proveer funcionalidad adicional.
Apli| Por favor, elija los paquetes que desea tener instalados.

De | mod_lookup_identity-0.9.2-1.el6.x86_64 - Apache module to retrieve additi
[J mod_nss-1.0.10-1.el6.x86_64 - SSL/TLS module for the Apache HTTP server
mod_perl-2.0.4-11.el6 5.x86 64 - An embedded Perl interpreter for the Apac
mod_revocator-1.0.3-10.el6.x86_64 - CRL retrieval module for the Apache H
mod_ssl-2.2.15-45.0.1.el6.x86_64 - SSL/TLS module for the Apache HTTP Ser
mod_wsgi-3.2-7.el6.x86_64 - A WSGI interface for Python web applications in

[] perl-CGI-3.51-141.el6.x86_64 - Handle Common Gateway Interface requests

[] perl-CGl-Session-4.35-6.el6.noarch - Persistent session data in CGI applicat

[ perl-Cache-Memcached-1.28-2.el6.noarch - Perl client for memcached ]
[] python-memcached-1.43-6.el6.noarch - A Python memcached client library
[ squid-3.1.23-9.el6.x86_64 - The Squid proxy caching server

(v
a I [ B Siguiente

llustracion 11 Instalacién OL5 4
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ORACLE

Felicitaciones, la instalacion de su Oracle Linux Server esta completa.

Por favor, reinicie para usar el sistema instalado. Note que las
] actualizaciones pueden estar disponibles para asegurar el funcionamiento
—m—— apropiado de su sistema y su instalacion es recomendada luego de reiniciar.
i, ,-—'r—\l
ke e

|. aﬁeini[iar ‘

llustracion 12 Instalacién OL5 5

7.5.2-BASE DE DATOS

La base de datos que se va a implantar es la Oracle DB 11g. Se van a tener en cuenta los
siguientes apartados de la instalacion:

Clase de Sistema

ORACLE

DATABASE 11g

Seleccione esta opcidn sirealizalainstalacidn en una computadora portitil o sistema de clase de
escritorio. Esta opcidn incluye una base de datos inicial y permite la configuracion minima

Claze de Escritorio

= Upcni-n de Instalacion

5] Clase de Servidor
., Chase de Sistema

Seleccione esta opcidn s5i desea instalar en un sistema de servidor, que Sracle define coma un
. Opciones ge Instalacidn de Crid sistema utilizado en un centro de datos de produccidn, Esta opcidn permite opciones de

configuracion mas wanzadas.

llustracion 13 Instalaciéon BBDD 1

Se instalard como Base de Datos de instancia Unica.
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Opciones de Instalacion de Grid ORACLE 113
4 DﬂT.ﬁ.BA SE

Seleccione el tipo de instalacidn de base de datos que desea realizar.

(3] Instalacion de Base de Datos de Instancia Urnica

() Instalacién de Base de Datos de Oracle Real Application Clesters
Clase de Sistema s
! () Instalacion de la Base de Datos Oracle RAC Ong Mode

Opciones de Instalacion de Gi

Tipo de Instalacion

1
|
|

A

fi\

T
|
|
|
|

llustracion 14 Instalacién BBDD 2

Installer de Oracle Database 11g Version 2 - Instalando base de datos - Paso 8 de 14

ORACLE 113r

DA.TABASE

Seleccionar Edicion de Base de Datos

20ut edicion de base de datos desea instalar?

# Enterprise Edition {4,5CH)

Oracle Database 11g Enterprize Edition es una base de datos de gestion automatica que tiene las
Tunciones de ezcalabilidad, rendimiento, alta disponibilidad ¥ seguridad necesarias para ejecutar |as
v aplicaciones criticas mas exigentes.

Standard Edition {4, 42CE)

Oracle Database 119 Standard Edition 5 una completa solucidon de gestion de datos disefiada para
las necesidades de las medianas empresas, Incluye Oracle Real Application Clusters para abtener
dizponibilidad de clase empresarial y s& suministra completo con su propio Cracle Clustersare y

| Edicion de Base de Datos capacidades de gestidn de almacenam jiemo,

Idiomas del Producio

g —i—

"

Ublcacifn de Instalacidn Standard Edition Qne (4,42 GH)

—£

" Oracle Database 11g Standard Edition ©ne es una solucion de gestion de datos completa adecuada
paralas necesidades de las pequefias ¥ medianas empresas

llustracion 15 Instalacién BBDD 3

Se declara el nombre de la Base de Datos global. En este caso: orcl
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Especificar |dentificadores de Base de Datos

| .
w I figuraci

! dentificadores de Base de

¥ Cpciones de Cnnfq.lra-:u:'-n!

Installer de Oracle Database 11g Version 2 - Instalando base de datos - Paso 12 de 22

sarxanse 118

Qracle Database se identifica como Gnica mediante el nombre de |2 baze de datos glabal, normalments
can el formato "nombre, dominio®

Mombre de la Base de Datos Global (3 |:|rc|

Almenos una Instancla Oracle identificada como Gnica desde cualquier otra Instancla de esta
computadors mediznte un identificador de servicio Oracle (3107 hace referencia a la base de datos,

Identificador de Servicio Oracle (SI00 |arel

llustracion 16 Instalacion BBDD 4

Se asigna la misma contrasefia a los esquemas principales.

= Installer de Oracle Database 11g Version 2 - Instalando base de datos - Paso 17 de 22

Especificar Contrasefias de Esguema i | DRA’:LE 11g

DATABASE

. Copiade Sequridad v Pecun
Contrasefias de Esquemas

1

E

¢ ¥ (XTI I ¥-¥-¥—
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La base de datos inicial contiene esguemas precargados, la mayoria de los cuales tienen contrasefias que
wencerdny se bloquearan al final de la instalacién, Una vez terminada la instalacidn, debe desbloguear y
definir nuevas contrasefias para las cuentas que deses utilizar. Los esquemas que se utilizan parala
gestidn de base de datos y 1as funciones posteriores ala instalacidn permanecen desbloqueados v las
contrasefias de estas cuentas no venceran. Especiflque las contrasefias para estas cuentas,

() Usar Diferentes Contrasefias para Estas Cuentas

'E' Usar la Misma Contrasefia para Todas las Cuentas

Contrasefia.  wmerem Confirmar Contrasefigd) e

llustracion 17 Instalacién BBDD 5



7.5.3-WEBLOGIC

Tenemos que instalar un servidor Weblogic, que es un servidor de aplicaciones. En este
servidor se despliegan el OIM Server y el OAM Server. Se configurard este Weblogic con
los siguientes componentes

B Oracle Installer - WebLogic 10.3.6.0 - X

Seleccionar Productos y Componentes

Ta estdan instaladas las selecciones atenuadas. DRACLE-

Haga clic dos veces en las cabeceras para mostrar o reducir las selecciones.

W] Core Application Server E Descripcidn

Administration Console Haga clic en un producto o componente para
Configuration Wizard and Upgrade Frame| || | mostrar una descripcian.

Wieh 2.0 HTTP Pub-Sub Server
Wehlogic SCA

WeblLogic [DBC Drivers

Third Party |DEC Drivers
Weblogic Server Clients
WebLogic Web Server Plugins
DD and Xquery Support

[ server Examples

Tamafio de Instalacidon Aproximado™

Elemento rezaltadao:

Evaluation Database Componentes COmMunes; 50,8 MEB
W Oracle Coherence L | Total de todos los elementos 690,2 MB
Coherence Product Files [=] | "Installer necesita un espacio libre
[« | m en dizco

Anterior | | Siguiente

llustracion 18 Instalacion Weblogic

7.5.4-OUD (LDAP)

Para la autenticacién con el OAM es necesario instalar el Oracle Unified Directory, que es el
almacén de cuentas. Para ello se tiene que desplegar este servicio en un servidor Weblogic.
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3] Asistente de Configuracion de Fusion Middleware - X

Bienvenido

ORACLE’

® Crear Muevo Dominio de WebLogic

Cree un dominio de WeblLogic en el directario de provectas.

O Ampliar Dominio de WebLogic Existente

Utilice esta opcidn para agregar huewvos Componentes a un dominio existente v modificar los valores
de configuracian.

llustracion 19 Instalacién OUD 1

3] Asistente de Configuracion de Fusion Middleware - %

Seleccionar Origen de Dominio

ORACLE’

® Generar un dominio configurado automadticamente para soportar los siguientes productos:

[] oracle Enterprize Manager - 11.1.1.0 [oracle_comman]
|Orac|e Directory Services Manager - 11.1.2.3.0 [Oracle_OUD]|
[] Oracle wsM Palicy Manager - 11.1.1.0 [oracle_commaon]

[ ©racle OPSS REST APPLICATICON - 11.1.1.0 [oracle_camman]

[ Oracle JRF WebServices Asynchronous services - 11.1.1.0 [oracle_common]

Oracle JRF -11.1.1.0 [aracle_caommoaon]

[ Basic WebLogic SIP Server Domain - 10.3.6.0 [wdserver_10.3]

[ oracle OPSS Metadata for JRF - 11.1.1.0 [oracle_commaon]

[ oracle Platform Security Service for Audit - 11.1.1.0 [oracle_common]

[ webLogic Advanced Web Services for JAX-RPC Extension - 10.3.6.0 [wiserver_10.3]
[ webLogic Advanced Web Services for JAX-WS Extension - 10.3.6.0 [wiserver_10.3]

O Basar este dominio en una plantilla existente

llustracion 20 Instalaciéon OUD 2

Para configurarlo una vez instalado, se declara el puerto de conexion, el host y el usuario
propietario.
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Configuracion de Oracle Unified Directory

Bienvenido Configuracion del Servidor
= Configuracion del Servidor Introduzca un puerto de recepcién para las solicitudes LDAP e introduzca una contrasefia para el usuario raiz inicial del
senidar.
Opciones de Topologia
Nombre de Host: \OracleLinuxG |
Integracién de Componentes de Oracle
g P Puerto de Listener LDAP: 1389 o se ha podido utilizar 389, Puerto en uso o usuario no autorizaco

s Gl Serd Puerto del Conector de Administracion: 4444

Revision Acceso Seguro de LDAP: desactivado

Progreso

DN de Usuario Raiz: [cn=Directory Manager |
Terminado Contrasefa [eesscoses |
Contrasefia (confirman: \0 |

| <anterior || siguiente > |

llustracion 21 Instalacién OUD 3

7.5.5-RCU

Antes de instalar el OIM y el OAM, hay que crear una serie de esquemas en la base de
datos. Para ello se ejecuta el software de creacion de repositorios.

Utilidad de Creacion de Repositorios - Paso 2 de 7 : Detalles de Conexidn a la Base de Datos _ 0O x

. ORACLE’
Detalles de Conexion a la Base de Datos | | _————— g
FUSION MIDDLEWARE
] Tipo de Base de Datos: |Orac|e Database v|
wu Crear Repositorio
Detalles de Conexion a la Bas
Mombre del Host: |OracIeLinux6| |

Seleccionar Componentes Para la base de datos RAC, especifique el nombre de VIP o uno de los

nombres de nodo como nombre de host.
Para la base de datos RAC compatible con SCAN, especifique el host SCAN
como nombre de host.

._._._._(__(:__3

Puerto: [1521 |
MNombre del Servicio: |orc| |
Usuario: |sy's |

Usuario con privilegios DBA o SYSDBA. Ejemplo: sys

Contrasefia: |oououu |

Rol: [svspea M

Puede que uno o mds componentes necesiten el rol SYSDBA para que la
operacidn se realice correctamente.

Mensajes:

| Ayuda | | < Atras " §iguiente>_] Cancelar

llustracion 22 Instalacion RCU 1
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Utilidad de Creacion de Repositorios - Paso 3 de 7 : Seleccionar Componentes

Seleccionar Componentes i\ - ) 11g
g_,\__,,,/ 1 FUSION MIDDLEWARE

Un prefijo agrupa los componentes asociados a un despliegue.

[

ST
¥ Detalles de Conexidn ala Base Crear Muevo Prefijo DEV
1 . " = o g
e Seleccionar Componentes El prefijo debe contener salo caracteres alfanumeéricos. Mo puede

| N empezar por un nUmero ni contener caracteres especiales.
T Contrasefias de Esquemas

Componente Fropietario del Esquema |
] =0 Oracle A5 Repository Components =
] =EfEsquemas Comunes de AS
¥ Metadata Senvices DEV_MDS
I Sericios de Auditoria DEV_lAl
O Gestidn de Frogramacdor de Empresa ESS
Qracle Platform Security Services DEY _OFS5

[=[Ef Cestign de Identidad
[ Cracle Internet Directory !

O Cracle Identity Federation OIF
O Cracle Identity Manager (o1
Qracle Access Manager DEV_0AM
¥l Oracle Mohile Security Manager DEYV_OMSM
Cracle Adaptive Access Manager DEYV_OAAM L |
O Cracle Adaptive Access Manager(Partition Su... | QAAM_PARTN |
Mensajes:
[4] [ I»
| Ayuda | < Atréds || Siguiente > _J Cancelar

llustracion 23 Instalacion RCU 2

Utilidad de Creacion de Repositorios - Paso 5 de 7 : Asignar Tablespaces

Asignar Tablespaces | ‘ ) ORALCLE 11
2_"\_‘__.,,/ i FUSION MIDDLEWARE

Seleccione los tablespaces para los componentes seleccionados. Los tablespaces por defectoy temporales

I se especifican en la siguiente tabla.
Para crear nuevos tablespaces o modificar tablespaces existentes, haga clic en el botdn "Gestionar
/I\ Tablespaces".
I Componente Propietario del Esqg... | Tablespace por Defecto | Tablespace Temporal
] Metadata Services DEV_MDS *DEV_MDS “DEV_IAS_TEMP
Contrasefias de Esquemas Senvicios de Auditoria | DEV_IAU “DEV_IAS 1AL “DEV_IAS_TEMP
T Oracle Platform Secu... |DEV_OPSS “DEV_IAS_OPS3 “DEV_IAS_TEMP
¢/ Asignar Tablespaces Oracle Access Manager| DEV_OAM “DEV_0AM “DEV_OAM_TEMP
! Resumen Oracle Mobile Securit_ | DEV_OMSK *DEV_OMSM_TS *DEV_OMSM_TEMFP_TS
T Oracle Adaptive Acce .. |DEV_0AAM *DEV_BRSADATA *DEV_BRSATEMP

*Los tablespaces por defecto (especificados en los archivos de configuracidn) se crearan bajo
confirmacidn.

IablespacesAdlclonaIesl | Cestionar Tablespaces

Mensajes:

Ayuda < Atris Siguiente > Cancelar
\ | |

llustracion 24 Instalaciéon RCU 3
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7.5.6-OAM

Una vez instalado el OAM, hay que crear un dominio en Weblogic. Se configura para que
soporte Oracle Access Management y Mobile Security y el Oracle Enterprise Manager.
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Bienvenido

Asistente de Configuracion de Fusion Middleware - X

ORACLE

® Crear Nuevo Dominio de WebLogic

Cree un dominio de WeblLogic en el directorio de provectos,

O Ampliar Dominio de WebLogic Existente

Utilice esta opcidn para agregar nUeYDs cOMPponentes a un dominio existente v modificar los valores
de configuracian.

[ [sauene]

llustracion 25 Instalacion OAM 1
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Asistente de Configuracion de Fusion Middleware

Seleccionar Origen de Dominio

ORACLE

® Generar un dominio configurado automdticamente para soportar los siguientes productos:

[

[ @racle Identity Manager - 11.1.2.0.0 [Oracle_{DM1]

|Orac|e Access Management And Mobile Security Suite - 11.1.2.3.0 [Oracle_IDM1]|
[ Gracle Adaptive Access Manager - Server - 11.1.2.0.0 [Qracle_|DM1]

[] @racle Adaptive Access Manager Offline - 11.1.2.0.0 [Oracle_IDh1]

[ Gracle Adaptive Access Manager Admin Server - 11.1.2.0.0 [Qracle_IDM1]

[] @racle Entitlements Server for Managed Server - 11.1.1.0 [Qracle_IDM1]

[] Gracle Entitlements Server for Admin Server - 11.1.1.0 [Oracle_IDM1]

[] Oracle Privileged Account Manager - 11.1.2.0.0 [Cracle_IDM1]

Cracle Enterprize Manager - 11.1.1.0 [aracle_comman]

[] @racle Bl Publisher - 11.1.1.6.0 [aracle_hip]

[] @racle BIJDEC - 11.1.1.9.0 [aracle_hip]

[ @racle Directory Services Manager - 11.1.2.3.0 [Qracle_0OLD]

[] @racle Entitlements Server Weblogic Security Module On Weblogic Managed Server and JRF - 11.1.1.0 [Oracle_IDM1]

[] @racle Entitlements Server Weblogic Security Module ©n JRF - 11.1.1.0 [Oracle_IDh1] E

1 Basar este dominio en una plantilla existente

llustracion 26 Instalacion OAM 2

3 Asistente de Configuracion de Fusion Middleware - X
Configurar Servidores Gestionados
ORACLE
E.;. Agregar ¥ suprimir T Desechar Cambios J Cambiar Yizualizacion
Mombre™ Direccidn de Recepcion™ Puerto de Recepcidn Fuerto de Recepcidn 550 550 Activado
= 1 oam_serverl All Local Addresses - 14100 |
2| omsm_serverl All Local Addresses - 14180 14151
3| oam_policy_magrl All Local Addresses - 14150 O

llustracion 27 Instalacion OAM 3



3 Asistente de Configuracion de Fusion Middleware - X

Seleccionar Configuracion Opcional

ORACLE

Servidor de Administracidn
mModificar Walores

[¥] Servidores Gestionados, Clusters y Miquinas
Agregar o Suprimir
Modificar Walores

Despliegues y Servicios
Dirigir a Servidores o Clusters

[J Almacén de Seguridad de RDEMS
mModificar Walores

llustracion 28 Instalaciéon OAM 4

7.5.7-OIM

De la misma manera que con OAM, una vez instalado el OIM, se tiene que crear un dominio

en Weblogic

3

Asistente de Configuracion de Fusion Middleware =

Seleccionar Origen de Ampliacion

ORACLE

pag. 35

® Ampliar mi dominio automdticamente para soportar los siguientes productos agregados:

A Oracle Identity Manager - 11 1.2.0 0 [Oracle_IDM1] [=S

) Oracle Adaptive Access Manager - Server - 11.1.2 0.0 {Oracle_IDM1)

[] Oracle Adaptive Access Manager Offline - 11.1.2.0.0 [Oracle_IDM1]
HOracI: Adaptive Access Manager Admin Server - 11.1.2.0.0 [Oracle_IDM1]
[ Oracle Entitiements Server for Managed Server - 11.1.1.0 [Oracle_IDM1]
[[] Oracle Entitlements Server for Admin Server - 11.1.1.0 [Oracle_IDM1]

[[] Oracle Privileged Account Manager - 11.1.2.0.0 [Oracle_IDM1]

[] Oracle Bl Publisher - 11.1.1 6.0 [oracle_bip]

[[] Oracle 61 JDBC - 11.1.1.9 0 [oracle_bip)

[[] Oracle Directory Services Manager - 11.1.2 3.0 [Oracle_OUD]

[] Oracle Entitiements Server Weblogic Security Module On Weblogic Managed Server and JRF - 11,1.1.0 [Oracle_IDM1]

[] Oracle Entitiements Server Weblogic Security Module On JRF - 11.1.1.0 [Oracle_IDM1] 1:-

O Ampliar mi dominio con una plantilla de ampliacién existente

llustracion 29 Instalacion OIM 1



llustracién 30 Instalacion OIM 2
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8. PLANOS Yy DIAGRAMAS

A continuacién se va a analizar unos diagramas para entender el funcionamiento del
sistema.

En el primer diagrama se define como el administrador da de alta a los usuarios. El
administrador introducira el nuevo usuario en la BBDD ( mediante el formulario que esta
desplegado en la web o directamente sobre la BBDD). Una tarea programada entre el
Sistema de Gestion de Identidades y la BBDD realizard una reconciliacion y transformara
las diferentes lineas de la BBDD en identidades en el OIM.

Tarea Frcugrarn ada

PC HidralAH BEEDD HidrallAH

|

r‘.l

llustracion 31 Diagrama Infraestructura y Funcionamiento 1

El segundo diagrama muestra la interaccion entre el Sistema de Gestion de Identidades y el
repositorio de cuentas, el LDAP. Mediante una tarea programada, el Sistema Gestor de
Identidades (OIM) envia a los usuarios al LDAP, almacenandose alli como cuentas para su
posterior uso para la autenticacion
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Servidor IM LDAP

—
—_—
Tarea Programada %
-—

~eree Ceree

USUARIOS CUENTAS

llustracion 32 Diagrama Infraestructura'y Funcionamiento 2

En este diagrama se define cédmo se gestionan los accesos. El primer paso es acceder a
nuestra web. Al introducir nuestro dominio, con unos credenciales (usuario y contrasefa) , el
gestor de accesos comprobara esos credenciales en el LDAP. En caso de que el usuario
tenga los credenciales correctos, se le dara acceso a la parte de la aplicacion web para la
cual tenga permisos. En caso de no tener acceso se lanzara una ventana de error.

e
LDAP N
OAM

T KO OK

User: XXX

£+ 53
www. UAH. Pasg. *+4es

llustracion 33 Diagrama Infraestructura'y Funcionamiento 3
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En el dltimo diagrama se expone la infraestructura al completo de tal manera que se ve
reflejado en una imagen como esta estructurado el sistema y sus relaciones.
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cién 34 Diagrama Infraestructura
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9. MANUAL DE USUARIO

9.1-CREACION DE USUARIO EN OIM

Para crear un usuario en el sistema OIM seran necesarios seguir los siguientes pasos:
e Crear los atributos de la identidad.

.Para ello se accede a la consola de administracion de OIM

ORACLE Identity System Administration

llustracion 35 OIM; Creacion de usuarios 1

El primer paso para realizar cualquier modificacion es:
Crear Sandbox->Realizar las modificaciones->Publicar Sandbox

Una vez creada la sandbox para crear los atributos, se accede en System Entities al
apartado Users. Se pulsa en Crear y lo primero que se debe hacer es seleccionar el tipo de
atributo.

4 Provisioning Configuration

% Reconciliation
E Form Designer
R
IT Resource
[fG Generic Connector

Application Instances

@ Manage Connector

4 System Entities
éb User

& Crganization
fq‘.ﬁ Role

@ Catalog

llustracion 36 OIM; Creaciéon de usuarios 1
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Select Field Type x

Select the type of field you want to create and click OK.,

A 3

O Number

2]

O Checkhox O Dpate

E

9] Lookup
oK Cancel

llustracion 37 OIM; Creacién de usuarios 2

Una vez seleccionado el tipo de atributo se tendra que dar un Display Label (nombre que
tendré en el frontal del sistema), Nombre (nombre que llevara en el back-end del sistema) y
Descripcion.

Manage Sandboxes x ég Manage User x @

Create Text Field SaveandClose  Cancel

4 Appearance

Configure how this field will appear when displayed o your users,

* Display Label

| Display Width 40 A % Characters

4 Name

Each figld requires a unique name. Mame and description are for intermal use anly, and are never displayed o your users.

¥
Name

Description

llustraciéon 38 OIM; Creacién de usuarios 3
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Manage Sandboxes x g’ Manage User x

{ 1%} ImporvExport :

User
Fiekds
Standard Custom
Action ¥ View ¥ / » Action ¥ View ¥ B / E& 5? Search Display Label j Q
Display Label ~ Name Display Label ~ Name Type Description Parent Field
) Rofsiandandiis SRR BlavEilsb S Primer Apellido.... uah_apel Text Primer apellido del usuario E
Segundo Apellido  uah_ape2 Text Segundo apellido del usuario ]
el
GCalle uah_calle Text GCalle de residencia del usuario
Ciudad uah_ciudad Text Ciudad de residencia del usuario
Codigo Postal uah_cp Text Codigo Postal del usuario
DHNI uah_dni Text DMl del usuario
| | | | Email de Contacto  uah_email Text Email de contacto para el usuario |
4 ’ -

llustracion 39 OIM; Creacién de usuarios 4

e Creacion del formulario

Para ello se va a acceder a la consola de Servicio de Identidades

ORACLE’ dentity Self Service

En esta consola se accede al apartado Usuarios.

Users

Manage users

llustracion 40 OIM; Creacién de usuarios 5

Y con la sandbox correspondiente creada, se abre el apartado Crear,Modificar y Ver se
pulsa en Customizar
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Identity Selt Service B | Ociose

‘Add Content Hide Structure

Sandboxes (mirar) admin ¥ + Q’ Dock ¥

ORACLE' dentity Self Service Cyp—— m

@,

Account Settings
User Login
Password

Confirm Password
£Fcommandhan

Basic Information
<>comman

<>gridCell: none

Nombre * Organization a

* Primer
Apellido

Segundo
Apellido

Copyright © 2001, 2015, Oracle and'or fts affiates. All rights reserved

llustracion 41 OIM; Creacion de usuarios 6

En esta pantalla se podra afiadir campos de texto con los atributos que se necesiten. Una vez
publiguemos esta sandbox, podremos crear usuarios, ver su informacion y modificarlos.

Create User m Save As.. ¥  Cancel

A4 Account Settings
User Login
Password [i ]

Confirm Password

4 Basic Information
Nombre * Organization O,
* Primer Apellido
Segundo Apellido

Tipo de Empleado j

llustracion 42 OIM; Creaciéon de usuarios 7

9.2-CREACION DE USUARIO EN BBDD

Para la creacién de un usuario en la base de datos se ha desplegado un formulario en la
parte de la aplicacion web que solo tendréd acceso el administrador. Una vez se rellene este
formulario, se dara de alta al usuario en la tabla Users, la cual esta conectada mediante el
conector dbat al sistema de gestion de identidades. Posteriormente se programard la tarea
gue ejecutara la reconciliacién entre bbdd y OIM.

pag. 44



ONI+
Telefono *
Telefono Movil *
codigo postal *
calle *

Numero *

Ciudad *

D~

Email *

Nombre *

primer Apellida *
segundo Apellido *
Pais *

N seguridad social *

Tipo Empleado | Empleado -

Enviar

llustracion 43 Formulario de creacion de usuario en la aplicacién web

9.3-CONFIGURACION DE CONECTOR CON BBDD

Para configurar el conector de BBDD, que hara la reconciliacion con OIM, y traera los
usuarios al sistema, habra que realizar los siguientes pasos:

Instalar el conector DBAT Trusted. Para ello se accede a la consola de Administracion y en
el apartado Provisioning Configuration se accede a Manage Connectors.

A F]'rovisioning Configuration
% Reconciliation
= Form Designer
IT Resource
IIG Generic Connector
Application Instances
E Manage Connector

llustracion 44 Conector DBAT OIM 1

En esta ventana se selecciona el conector DBAT Trusted.

pag. 45



Connector Management

Search for the comnector, and then click the button or icon for the aclion that vou want to perform on the comnector

Comector Name Search Clear

Results 1-3 of 3 First | Previous | Mext | Last

Connector Name Connector Version Status Installation Date

Export
March &, 2017 6:26:19 AM @

Active June 16, 2015 10:54:.52 AM @
kDatabaseApp]icaﬁnnTables 5.1.05.0 Active  Jamarv 16, 2014 11:35:05 PM @

DBAT Trusted Comnector 11.1.1.6.0 Active
ODSEE/OUL/LDAPVS Comector 11.1.1.6.0

First | Previous | Next | Last

llustracion 45 Conector DBAT OIM 2

En la misma consola de Administraciéon, ahora accedemos a IT Resouces. Crearemos

DBAT Trusted y aqui introduciremos los datos de conexion con la BBDD

IT Resource Mame DBAT Trusted
IT Resource Tvpe DBAT Trusted

Parameter
Configuration Lookup
Comector Server Name
allNative
change LogC olumnn
customize dCQuery
database

Value
Lookup.Configuration. DBAT Trusted

frue

datasource
date Format
disableValue
enable EmptyString
k enableValue
host
JjdbcDriver
JdbcUriTemplate
jndiProperties
keyvColunn
nativeTimestamps

Disabled
Enabled

oracle jdbc.driver. Oracle Driver
Jdbc:oracle thin:@uah: 152 1:orcl

UAH ID

password
passwordC olumn
port
quoting
relationTables
rethrowAllS Q LExceptions
scriptTvpe
status Column
table
timestamp Format

frue
GROOWVY

USUARIOS

user
validC omne ctionQuery

TFG

llustracion 46 Conector DBAT OIM 3
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Una vez configurado el IT Resource, se tendrd que crear el Resource Object, Process
Definition y configurar la Lookup de Reconciliacion.
Para esta tarea, se abrira la Consola de Disefo.

w Oracle Identity Manager Design Consa _ X

Welcome To

ORACLE

Oracle Identity Manager
Design Console

User 1D oracle
Password |sssssssss

Wersion 11.1.2.3.0.0.0

llustracion 47 Conector DBAT OIM 4

El primer paso es crear el Resource Objet DBAT User. Aqui se afiadiran todos los atributos
gue se quiere que tenga el objeto, y se pulsa en crear perfil de reconciliacion.
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|w Oracle Identity Manager Design Conscle : connected to jdbc:oracle:thin: @identity.oracleads., _ [0 X

File Edit Tool Bar Help

oj|lale 5 x|o

E Oracle Identity Manager Design C
=] t] Resource Management
IT Resources Type Definiti
Rule Designer
KB Resource Objects
E] Process Management
C]Administration
) Development Tools

4] I [

- Resource Object | Object Reconciliation |

[»]

Object Initial Reconciliation Date | |

LCreate Reconciliation Profile

l/ Eeconciliation Fields rReconciIiation Artion Rules |

~Reconciliation Fields

Reconciliation Fields for Ohject: DBAT Trusted User
[Z1 calle [String]
1 Numero [String]
1 Ciudad [String]
11D [string]
C] Mail Contacto [String]
C] Mombre [String]
[ Primer Apellido [String]
t] Segundo Apellido [String]
[Z Pais [String]
C] Mum Seg Social [String]
C] Tipo Empleado [String]
E] User Login [String], Required
C] Last Mame [String]
C] Organization Mame [String]
[C] Xellerate Type [String]
t] Status [String]
[ Role [String]
o .

Add Field
Delete Field

[«

Resource Objects

llustracion 48 Conector DBAT OIM 5

Posteriormente se creara el Process Definition DBAT. Aqui se relacionan los atributos del

objeto DBAT creado anteriormente, con

administracion.

|+ oracle Identity Manager Design Console : connected to jdbe:

los atributos creados en

la consola de

racle:thin: @identity.oracleads.

File Edit Tool Bar Help

RIS

SHEIESE

E Oracle ldentity Manager Design C
C] Resource Management
=] t] Process Management
Email Definition
EXB Process Definition
1 Administration
[C] Development Tools

4] 1 DE

' Frocess Definition

Mame [DBAT Trusted User

| Map Descriptive Field |

Default Process

|
Type [Provisioning |
|

Object Name  [DBAT Trusted User [ ] Auto Save Form

[¥] Auto Pre-populate

Form Assig
’7 Table Mame | |

Tasks Feconciliation Field Mappings rAdministrators

~Reconciliation Field Mappings

C' Calle [String] = uah_calle

EI Mumero [String] = uah_num

[Z1 ciudad [String] = uah_ciudad

1o [string] = uah_id

G Mail Contacto [String] = uah_email
C| Mombre [String] = uah_nom

C' Primer Apellido [String] = uah_apel
G Segundo Apellido [String] = uah_ape2
C| Pais [String] = uah_pais

C' Mum Seg Social [String] = uah_num_ss

Add Field Map
Add Table Map
Delete Map

G Tipo Empleado [String] = uah_tipo_emp
C' User Login [String] = User Login, <KEYV>
C' Last Mame [String] = Last Name

[T»

Process Definition
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Para finalizar, se editara la Lookup de Reconciliacién, en la cual se mapean los
atributos  del objeto DBAT con los  atributos

w Oracle Identity Manager Design Console
File Edit Tool Bar Help

CIKIDCEICIENEIES

de

la

: connected to jdbc:oracle:thin:@identity.oracleads., _ [ X

E Cracle ldentity Manager Design C
C] Resource Management
C] Process Management
- Administration
}2 Lookup Definition
[C1 Development Tools

i| rLookup Definition

Code Lookup.DEAT Trusted. UM.ReconAttrMap

Field [

@ Lookup Type ! Field Type

Required D

Croup |Reconci|iation type __ACCO Lookup for DBAT Trusted

[ Lookup Codle Information |

£ Add Code Key Decode
1 |LastMame __MNAME__ |~
: Delete 2 |User Login __uiD__
B 3 DN UAH_DNI
4 [Telefono UAH_TLFN
5 [Telefonao Mavil UAH_MOWIL
& |Codigo Postal UAH_CP
7 |Calle UAH_CALLE
g [Mumero UAH_NUM L
9 |Ciudad UAH_CIUDAD T
10 |Mail Contacto UAH_EMAIL
11 |Mombre UAH_NOM
12 |Primer Apellido UAH_APEL
13 [Segundo Apellido UAH_APE2
14 |Pais UAH_PAIS
15 |Mum Seg Social UAH_NUM_SS -
16 [Tipo Empleado UAH_TIPO_EMP bl

4] Il I D

Lookup Definition

llustracion 50 Conector DBAT OIM 7

9.4-CONFIGURACION DE CONECTOR CON LDAP

BBDD

Para configurar el conector de LDAP, que se provisionara con las identidades de OIM,
habra que realizar los siguientes pasos:

Instalar el conector ODSEE. Para ello se accede a la consola de Administracién y en el
apartado Provisioning Configuration se accede a Manage Connectors.

A FLrovisioning Configuration

9@ Reconciliation

Form Designer

IT Resource

|?'-:E Generic Connector
Application Instances

@ Manage Connector

llustracion 51 Conector LDAP OUD OIM 1
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Comnector Management

Search for the comnector, and then click the button or icon for the action that you want to perform on the commector

Comector Name Search Clear

Results 1-3 of 3 First | Previons | Mext | Last

Connector Name Connector Version Status Installation Date Export

DBAT Trusted Comector 11.1.1.6.0 Active March 8, 2017 5:26:19 AM IE

ODSEE/OUDL/LDAPVS Commector 11.1.1.6.0 Active June 16, 2015 10:54:52 AM IE
hDatahaseApp]icationTables 91.050 Active

Jamary 16, 2014 11:35:05 PM @
First | Previous | MNext | Last

llustracion 52 Conector LDAP OUD OIM 2

Se tiene que crear el IT Resource OUD, configurando la cadena de conexién con el LDAP.

k’.’iew IT Resource Details and Parameters

You can view additional information about this IT resource : | Details and Parameters ;I

IT Resource Mame Enterprise Directory - OUD
IT Resource Type LDAP

Parameter
Configuration Lookup
Comnector Server Name

Value
Lookup. LDAPCUD.Configuration

baseContexts de=example, dc=com
credentials Ak ok
failover
host UAH
port 2389
principal cn=Directory Manager
ssl false

Edit

Back to Search Results

llustracion 53 Conector LDAP OUD OIM 3

Como se hizo anteriormente con el conector DBAT, se tendra que crear los siguientes
componentes en la consola de disefio.

Resource Object; en el cual se crean los atributos que tiene que tener el objeto LDAP
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|+ Oracle 1dentity Manager Design Console : connected to jdbc:oracle:thin:@identity.oracleads. _ [] X

File Edit Tool Bar Help

LI EICTEY N ETEST ]

ﬁ Oracle Identity Manager Design Cf :{\" paspurce Object [ Object Reconciliation |

[v]

=] |:| Resource Management
Ohject Initial Reconciliation Date | | Create Reconciliation Profile

IT Resources Type Definiti
Rule Designer P - e :
g f Eeconciliation Fields rReconuIlatlon Action Rules |

EKE Resource Objects

~Reconciliation Fields

Reconciliation Fields for Object: LDAP User
L Common Name [String]

El Communication Language [String]

|:| Container DN [5tring]

Cl Department [5tring]

) Email [String]

] First Mame [String]

] Last Name [String]

] Location [String]

El Middle Initial [String]

|:| MsuniquelD [String]

Cl IT Resource Mame [IT Resource]

Cl Status [String]

] Telephone [String]

CJ Title [String]

CJ user 1D [String], Required

] oMI[String]

|:|Telefono [String]

Cl Telefono Movil [String]

El Process Management
=] Administration

}é‘ Lookup Definition
1 pevelopment Tools

[»

1 Codigo Postal [String]
llustraciéon 54 Conector LDAP OUD OIM 4

En el Process Definition se mapean los atributos del objeto LDAP con los campos
formulario.

|+ oracle Identity Manager Design Console : connected to jdbc:oracle:thin:@identity.oracleads., _ [0 X
File Edit Tool Bar Help

(w[a]» W [DE|a]e) [s)x] 0]
E Oracle Identity Manager Design C{ l/—|F‘r0cess AT

Resource Management
= Name [LDAP User
=} C] Process Management
Email Definition

Map Descriptive Field

Type |Pr0\ri5ioning | Default Process Auto Pre-populate
Object Name  [LDAP User |

EK‘.E Process Definition
=T Administration

}2 Lookup Definition
[ Development Tools

Auto Save Form

Table Name [UD_LDAP_USR |

’rForm Assi 18

Tasks | Reconciliation Field Mappings rAdminisIrators
~Reconciliation Field Mappings

Add Field Map () DNI [String] = UD_LDAP_USR_DNI
C] Telefono [String] = UD_LDAP_USR_TLFN

C] Telefono Movil [String] = UD_LDAP_USR_MOVIL
C] Codigo Postal [String] = UD_LDAP_USR_CP

[Z1 Calle [String] = UD_LDAF_USR_CALLE

E| Mumerao [String] = UD_LDAP_USR_MUM

[Z1 Ciudad [String] = UD_LDAP_USR_CIUDAD

C] 1D Usuario [String] = UD_LDAP_LSR_ID

C] Mail Contacto [String] = UD_LDAP_USR_MAIL
C] Mombre [String] = UD_LDAP_USR_NOM

C] Primer Apellido [String] = UD_LDAP_USR_APEL
C] Segundo Apellido [String] = UD_LDAP_USR_APE2 1
[Z1 Pais [String] = UD_LDAF_USR_PAIS -

[N I TP S RN A S RT-T S ATRT ]

| »

llustracion 55 Conector LDAP OUD OIM 5
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En la Lookup de Reconciliacion se mapean los atributos de la identidad con los atributos del

LDAP.

|+ oracle Identity Manager Design Console

connected to jdbc:oracle:thin:@identity.oracleads.. _ [0 X

File Edit Tool Bar Help

LIRS CS I EYESRETE R

E Oracle ldentity Manager Design C
C] Resource Management

C] Process Management
=] Administration

2 Lookup Definition
[ Development Tools

| -Lookup Definition

Code Lookup LDAP.UM.ReconAttrMap

Field | |

® Lookup Type (! Field Type

O

|Lookup.LDAP.UM.ReconAttrMap

Required

Croup

[ Lookup Code Information |

Add Code Key Decaode
1 [uah_movil uzhMovil =
Delete 2 |Container DN[LOOKUI|__parentDN__
3 |uah_dni uahDNI
4 |uah_tlifn uzhTIfn
5 |uah_cp uahCP
6 |MsuniguelD __UD__
7 |Common Mame cn 1
8 |uah_calle uzhCalle T
9 |Last Mame sn
10 |uah_num uahMum
11 |UserlD uid
12 |uah_ciudad uahCiudad
13 |Status __ENABLE__ il |
14 |uah_id uzhlD
15 [Role~Role Name[LOOHnsroledn
16 |Group~Group Mame[l|ldapGroups
17 |uah_email uzhEmail -
12 luakh nom nahhlam -

En el apartado formulario se afiaden las columnas con los atributos que se quiere que tenga

el LDAP.

|+ oracle Identity Manage!

File Edit Tool Bar Help

llustraciéon 56 Conector LDAP OUD OIM 6

r Design Console : connected to jdbc:oracle:thin: @identity.oracleads.com:

[« v [D]E]a

&) [s]x|

E Oracle ldentity Manager Design C
C] Resource Management
C] Process Management
B [Z] Administration
/2 Lookup Definition
] Development Tools
¢#* Adapter Factory
% Adapter Manager
% Form Designer
ﬂ Error Message Definition
Reconciliation Rules

pag. 52

: Form Designer

~Table Information

Form Type
® Process

Table Name  UD_LDAP_USR

oo |

Description |LDAP User

Preview Form

Version Information

Latest Version ‘version3 Active Version ersion3

Operations
Current Vers...

|\u’er5ion3 |v| | Create New\Version |

| Make Version Active |

Froperties rAclministrators r Usage rPre—PopuIate rDefauIt Columns rUser Defined Fit
Additional Columns Child Tableis)

F

Add Name Variant Ty...| Len Field Label Field Type
1 |UD_LDAP_USR_DNI String 30 DI TextField

Delete 2 |[UD_LDAP_USR_TLFM String 30 Telefono TextField
3 |(UD_LDAP_USR_MOWIL String 30 Telefono Movil TextField
4 |UD_LDAP_USR_CP String 30 Codigo Postal TextField
5 |UD_LDAP_USE_CALLE String 30 Calle TextField
& |UD_LDAP_USR_NUM String 30 MNumero TextField
7 |UD_LDAP_USR_CIUDAD String 30 Ciudad TextField
8 [UD_LDAP_USE_ID String 30 1D Usuario TextField
9 |UD_LDAF_USR_MOM String 30 Mombre TextField

4] [

llustracion 57 Conector LDAP OUD OIM 7




Posteriormente en el apartado Pre-Populate se mapea el atributo del objeto LDAP con los
atributos de la identidad.

|+ oracle Identity Manager Design Console :

[n 4]

File Edit Tool Bar Help

connected to jdbc:oracle:thin: @identity.oracleads.com:

E Oracle ldentity Manager Design C
[C1 Resource Management

C| Process Management

B Administration

}2 Lookup Definition

El (O Development Tools

.):F'Adapter Factory
. Adapter Manager
B Form Designer

& Error Message Definition

Reconciliation Rules

SIEIEYESREEIES

~Table Information

Tahle Mame

Description

Operations

UD_LDAP_USR

[LDaP User

Form Type
’V@ Process

Preview Form

Version Information
Latest Version ‘ersion3

Active Version wersion3

Current Vers... |\u"er5ion3

|v|

| Create MewVersion

| Make VWersion Active

Additional Columns

Child Table(s)

F Properties | Administrators | Usage | Pre-Populate | Default Columns |~ User Defined Fi¢

Add Field Rule Adapter Order
1 |UserlD Default LDAF String 1
: Delete 2 |Password Default LDAP string 2
2 |First Name Default LDAF String 3
4 |Middle Mame Default LDAP String 4
5 |Last Name Default LDAP String 5
& |Email Default LDAP String [
7 |Common Name Default LDAP Concat 7
5 |Home Phone Default LDAP String g
9 |[DMI Default LDAP String a
10 |Telefono Default LDAP String 10

llustracion 58 Conector LDAP OUD OIM 8

Se selecciona el atributo del objeto, con un adaptador String, y mapeado con la definicion
de usuario (atributo de la identidad)

'w Pre-Populate Adapters X

llustraciéon 59 Conector LDAP OUD OIM 9

O & 23X | @
~Pre-Population Adapter
Field Name | | |
Rule  |Default |
Adapter  |LDAP String |
Order |25 |
Adapter Status
~Adapter Variables
Map Mapped Mame Mapped to |
107 attrival User Definition ‘

Para crear un Objeto uahPerson en el OUD, sera necesario cargar el dichero 99UserLdif en
el sistema. Este fichero consta de la declaracion de los atributos, y finalmente la declaracion
del objeto con todos los atributos.
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99UserLdif:

NAME ‘'uahNom' DESC ‘'Nombre' EQUALITY

1.2.3.4.56789.1.0.200 NAME ‘uahPerson' DESC 'Persona TEG' SUP

uahNum $ uahCiudad $ uahID $ uahEmail $ uahNom $ uahApel $ uahApe2 $ uahPais $

uahNumSS $ uahTipoEmp ) X-ORIGIN 'user defined'

9.5-RECONCILIACION BBDD

Para lanzar la tarea de reconciliacion entre la base de datos y el OIM se accede a la
consola de Administracion, y se accede a Scheduler (Programador)

System Configuration
.% Home Crganization Policy
@ Self Service Capabilities
ﬁ Lookups

(3 Role Categories

Motification

ég Configuration Properties

|ﬁ| Import

E2

Export

llustracion 60 Reconciliacion BBDD 1
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Se busca la tarea DBAT Trusted Resource User Reconciliation.

Job Details : DBAT Trusted Resource User Reconciliation

* Indicates required fiekds.

Apply Run New | Stop Enable Disable Fefresh

Job Information

Job Nams DBAT Trusted Resource User Reconcilation ) Periodic
Task DBAT Trusted Resource User Reconciliation O Cron
Schedue Type .
* Retries [¢] () Bingle

@ Mo pre-defined schedule

Job Status
Current Status  Stopped
Last Run Start March 8, 2017 10:07:.07 AM PST
Last Run End March 8, 2017 10:07:08 AM PST
Mext Scheduled Run
Parameters

Fitter |

IT Resource Mame | Dhat

Object Typs | User

Resource Object Name | DBAT Trusted User

Scheduled Task Names | DBAT Trusted Resource User Rec
llustracion 61 Reconciliacion BBDD 2
Al ejecutar la tarea (Run Now) se ejecutara la tarea y la base de datos enviara los usuarios
al OIM
9.6-PROVISION DE CUENTAS

Para mandar los usuarios del OIM al LDAP (para su posterior intervencién en el proceso de
login con OAM) se accede a la consola de Servicios. Se pulsa en usuarios.

Users

Manage users

llustracion 62 Provision LDAP 1

Se busca un usuario al que se quiera solicitar una cuenta LDAP.
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4 Users

Search Display Name j Q Advanced
Actons ¥ View ¥ == Create / Edit Enable @ Disable 3¢ Delete {3 Lock Account Unlock Account  £) Reset Password » >
User Login Display Name First Name Last Name Organization ::I:.'::l:ne E-mail Identity Status  Account
CFM Fuentes Fuentes HidralAH Active Unlocksd
llustracion 63 Provisién LDAP 2
Se accede al apartado Accounts.
[ ]
24 Fuentes
7/ Modify Enable & Disable X Delete & Lock Account UnLock Account ) Reset Password
Aftributes  Roles  Enlitlements = Accounts | DirectReports  Crganizations  Admin Roles
Actions ¥ View ¥ + Request Accounts Modify Grant Duration Request Entitiement C.} Refresh {5} Resource History 5 >
:2;:::“ Resource Account Name  Provisioned On Status Account Type Request ID Start Date End Da’
Mo data to display
[0 D
llustracion 64 Provisién LDAP 3
Se pulsa en Add to Cart la cuenta Enterprise Directory OUD.
Back L Cancel Next =
Add Access Checkout art =7
Fuents I\%lﬁ

Search and select individual items from the Catalog tab. Sets of pre-bundled items commoenly used in your organization can be selected from the Request Profiles tab

Catalog | Reguest Profiles

Search Ke rd
Categories SortBy  Display Name j o A Seboctodto Car
= sSelect Al Enterprise Directory — OUD

It is the corporate dirsctory in which all the enterprise users should have |

= Applicationinstance (1)

llustracion 65 Provisiéon LDAP 4

En la siguiente ventana se pulsa en Update
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I’_\I
® Cancel Next @
Add Access Checkout Fuenies pg

Cart Details Submit | Save As.. ¥

4 Cart ltems
Display Name

A Enterprise Directory — OUD X O
Itis the corporate directory in which all the enterprise users should have accounts

Request Details Enterprise Directory — OUD Update
llustracion 66 Provision LDAP 5

Y para concluir se pulsa en Submit.

Home Users x  UserDetails : Fusntss x | Account Access Request x @
O [ ]
Back = Cancel Next oo
Add Access Checkout Fosni= g

Cart Details [ s [

4 Cart Items

Display Name

() Enterprise Directory - OUD X 0

It is the corporate directory in which all the enterprise users should have accounts

llustracion 67 Provision LDAP 6

Cuando el proceso termine de cargar, aparecera el estado de la cuenta como provisionado
y ya se tendra ese usuario cargado el LDAP.

Homs Users x User Details : Fuentes x @
°
p4 Fuentes
7/ Modify Enable © Disable X Delete & Lock Account UnLock Account ) Reset Password

Adtributes FRoles Enlillements | Accounts | Direct Reports  Crganizations  Admin Roles

Actions w  View w + Request Accounts Modify Grant Duration Request Entitlement ) Refresh {5} Resource History 5 ¥
Application
B Resource Account Name  Provisioned On Status Account Type Request ID Start Date End Da’
nstance
Enterprige Direc... LDAFP User CFM 3162017 Frovisioned Primary 3182017
K1 »

Copyright @ 2001, 2015, Oraclke andior its affiliates. All rights reserved

llustracion 68 Provisién LDAP 7
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9.7-CONFIGURACION OAM

Se tiene que crear un almacén de identidades, para ello se pulsa en configuracién, y en
Almacenes de ldentidades de Usuario. Aqui se creara un almacén de identidades con los
datos de conexion del LDAP.

User Identity Stores

Manage IDS profiles and 1D stores

llustracion 69 Configuracion OAM 1

4 Users and Groups
* Login ID Attribute  uid
User Password Attribute  userPassword
* User Search Base ou=people dec=example dc=com
User Filter Object Classes InetDOrgPerson
Group Name Attribute cn
* Group Search Base ou=groupsdc=example dc=com
Group Fiter Classes GroupOfNames

llustracion 70 Configuracion OAM 2

Configuration =

User Identity Stores

4 pefault and System Store Apply
* Default Store  Ldap_UAH j

* System Store  UserldentityStore j

llustracion 71 Configuracion OAM 3
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Crear un Mobdulo de autenticacién LDAP, en el cual se selecciona como almacén de
identidades el LDAP que se ha creado previamente.

Plug-ins =+ v

Manage Authentication Plug-ins

Authentication Modules

Authentication Plug-ins

llustracion 72 Configuracion OAM 4

Access Manager =

Create LDAP Authentication Module Loar authentication Module Apply
Use the LDAF Authentication module for Basic and Form challenge methods. It matches the credentials (username and password) of the user who requests a resource to a user

definition stored in an LDAF directory server.

*Name AutenticacionL DAPUAH

* User Identity Store  Ldap_UAH j

llustracion 73 Configuracion OAM 5

Se crea un esquema de autenticacion, donde se selecciona con qué frontal se va a realizar
el login.
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Access Manager ¥

Manage Single Sign-COn Application Domains

Application Domains
Resource Types
Host Identifiers

Authentication Schemes
llustracion 74 Configuracion OAM 6

EsquemaiAulenlicacion7UAH Authentication Scheme Set As Default | Duplicate  Apply
An Authentication Scheme defines the challengs mechanism required to authenticate a user. Each Authentication Scheme must also include a defined Authentication Module.
* Name Esquema_Autenticacion_UAH
Description
* Authentication Level 2| A~
Default &
* Challenge Method  FORM j
Challenge Redirect URL /oam/server
* Authentication Module | AutenticacionLDAPUAH j
* Challenge URL LoginTFGUAH/loginTFG.jsp

* Context Type  extzrnal j

llustracion 75 Configuracion OAM 7

Se crea un dominio donde se configuraran los recursos a proteger y las politicas de
autorizacioén y autenticacion
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Access Manager =

TFG Application Domain

Application Domain provides a logical container for resources or sets of resources, and the associated policies that dictate who can access specific protected resources.

@ Confirmation x

Application Domain, TFG, created successfully

Summary | Resources  Authentication Policies  Authorization Policies  Token Issuance Folicies  Administration

Apply
*Name TFG
Gestion de |a APP parael TFG
Description
llustracion 76 Configuracion OAM 8
Crear Identificador de Host
Create Host Identifier Hostidentifier Duplicate  Apply

A Host Identifier must be configured foreach Web site or virtual Web site that you want to protect with Access Manager. Host identifier simplifies the identification of a Web server host by

defining all possible hostname variations.

@& Confirmation X

Host Identifier, App Hidral AH, created successfully

* Name App HidraUAH

Description

Host Name Variations + X
Host Name Port

uah.hidrauah.com

llustracion 77 Configuracion OAM 9
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9.8-PROTEGER UN RECURSO:

Para proteger un recurso, lo primero que se debe hacer es crear una politica de
autenticacion y una politica de autorizacion. Para ello se accede al dominio de aplicacion
deseado, y se crea la politica rellenando los siguientes campos:

Create Authentication Policy Authentication Policy Apply
Authentication Policy definss the type of verification that must be performed to provide a sufficient level of trust for Access Manager to grant access to the user making the request A
single policy can be defined to protect one or more resources in the Application Domain.

* Name Success URL
Failure URL
Description
* Authentication j
Scheme

llustracion 78 Proteccion de recursos 1

Create Authorization Pollcy Authorization Policy Apply
Autharization policy contains a set of conditions that define whether a user should be permitted or denied access to the resources protected by the policy. Authorization rules and
conditions apply to all resources within a specific Authorization policy

Summary FResources Conditions FRules Responses

*
Name
Description

Success URL

Failure URL

llustraciéon 79 Proteccion de recursos 2

Para crear un recurso protegido se pulsa en recursos. Y cuando se vaya a crear apareceran
las siguientes opciones:
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* Type j

Description

* Host Identifier Q

A Uri
* Resource URL
4 Operations

Operations Available = All

4 Protection
* Protection Level j
Authentication Policy j
Authorization Policy j

llustracion Proteccion de recursos 3
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9.9-DESPLIEGUE LOGIN

Para desplegar el login (y cualquier aplicacion) se accede a la consola del Weblogic. Al apartado
Deployments. Se pulsa en Install

ORACLE WebLogic Server® Adnisaton Console B o

Change Center i) Home Log Qut Prefersnces Record Help Q Welcome, wehhgi:‘ Connected to: iam_domain
View changes and restarts Home >Summary of Deployments
Configuration editing i enabled. Future Summary of Deployments

changes wilautomatically be activated as you

Control | Montoring
medify, add or celete items in this domain,

pomdh structure

This a lstof Java EE and stanc mociukes that have besn installed to this domain. Installed appliations and modulss can be startes, stoppe, updated (redeployed), or

am_domain eeleted from the domain by first sekeeting the applization name and using the controls on this page.

EF-Environment

- Deployments To installa new applcation or module for deployment o targets in this domain, click the Install bution
[B}-Services

—Security Realms .

b Customize this table
- Interoperabilty
[ Diagnostios Peployments
install | [Update | [Delete | Start~ | [ Stop v

Showing 1 to100f 118 Pravious | Next

llustracion 80 Despliegue aplicaciones 1

Install Application Assistant

Back Next | Finish | Cancel
Choose targeting style
Targets are the servers, clusters, and virtual hosts on which this deployment will run. Theres are several ways you can target an application.

(®) Install this deploy as an applicati

The lication and its comp ts will be to the same locations. This & the most common usage.

) Install this deployment as a library

Application libraries are deployments that are available for other deploy ments to share. Libraries should be available on all of the targets running their referencing applications.

Back MNext | Finish | Cancel
llustracion 81 Despliegue aplicaciones 2
Install Application Assistant
Back M ext | Fimish | Cancel

Select deployment tamgets

Sekect the servers andior clusters to which you want to deploy this application. (You can reconfigure deployment targets later).

Available targets for Login TFGUAH :

Servers

AdminServer

ocam_policy_mgri

ocam_senverl

oim_serverl

omsm_serverl

soa_semnverl

llustracion 82 Despliegue aplicaciones 3
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¥ uah:14100/LoginTFGUAH/loginTFG jsp

llustracion 83 Despliegue aplicaciones 4

Accesso

Usuario

Usuario

Contrasefia

Contrasefa

llustracion 84 Despliegue aplicaciones 5

10. PRESUPUESTO DEL PROYECTO

La consultora CFMConsulting propone la tabla de perfiles con la tarifa de cada uno de ellos.
Las horas estimadas para un mes de 21 dias laborables supone un total de 69.510 €.
Teniendo en cuenta que el proyecto tiene una duracion de 6 meses, el coste total de los
recursos asciende a 417.060€ (IVA incluido). La composicion del equipo es una propuesta
gue puede ajustarse a las necesidades de HidraUAH en todo momento sobre la base de los
perfiles tipo ofertados.

La facturacion para el servicio se realizard de forma mensual. El periodo de pago se
establece en 30 dias desde la fecha de emision de la factura.
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Recursos Experiencia requerida Tarifa/Hora | Horas/dia MES Total
lefe de Sistemas 5 6E € 4 5.712,00€ | 34.272,00€
Jefe de Proyecto 3 65 € 6 8.190,00 € | 45.140,00 €
lefe BBDD 6 58€ 8 9.744,00 € | 58.464,00 €
Jefe Soporte Técnico 4 58 € 8 9.744,00 € | 58.464,00 €
Jefe de Analisis y Programacion 3 65 € 3 10.920,00 € | 65.520,00 €
Programador Senior 5 S0€ 8 8.400,00 € | 50.400,00 €
Ingeniero de Pruebas 7 52€ 8 8.736,00€ | 52.416,00 €
Programador Junior 3 LEES 2 2.004,00€ | 48.3834,00€
69.510,00 €| 417.060,00 €

llustracion 85 Presupuesto por Perfil

Los costes de licencias del producto ldentity and Access Management sera de 9.500€ (IVA
incluido), respetando el nimero de 500 usuarios que nos indicé HidraUAH. Este precio
incluye las licencias, un mes de soporte y la formacion.

Licencias ORACLE | 9.500 £ |

TOTAL | 426.560,00 € |

llustracion 86 Presupuesto Licencias

Sumando el coste de los recursos y de licencias, el proyecto asciende a 426.560 €.

11. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo de implantaciéon de un sistema de gestion de identidades ha servido para
aprender y desarrollar distintas capacidades. Lo primero; la capacidad de instalar y
configurar un sistema operativo completamente desconocido para mi, al igual que las
herramientas utilizadas. También he aprendido el funcionamiento de un sistema de gestién
de identidades y lo que ello implica, con sus dos conceptos mas importantes, Autorizacion y
Autenticacién. Este trabajo me ha brindado la oportunidad de aprender esta rama de la
informatica, la cual era totalmente desconocida previamente, y utilizarla en la actualidad en
mi dia a dia.

El enfoque que tendria este trabajo en el futuro, seria la implementacion de méas
herramientas a este sistema. Como por ejemplo:

-Oracle Adaptative Access Manager; este producto afiade el segundo factor de
autenticacion a nuestro sistema. Es un producto que puede enviar tokens de autenticacion
via sms o via correo electrénico para un inicio de sesion OTP (One time pass) mas seguro
todavia.

-Oracle Business Intelligence; esta herramienta nos permite tomar decisiones
eficientes y eficaces mediante los datos que genera nuestro negocio. Ofrece gréficas y
andlisis visuales junto con aplicaciones analiticas.
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