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Cuando empecé la carrera, una nueva etapa esperanzadora se abria ante mi, después de todos
estos anos, mucho esfuerzo, momentos buenos y menos buenos, se acaba. Me gustaria quedarme
con las cosas positivas que han ido pasando por mi vida durante este tiempo, la gente que me ha

apoyado y animado a seguir adelante, y a los que han recorrido el camino junto a mi.

Papd, Mamd, Elena, Lis, Ivan, Adrian, Cristian, David, Adri, Mordn, Alvaro, y un largo etc.

Una nueva etapa se abre, ni mejor ni peor, diferente.
Nuevos lugares, nueva gente, nuevos desafios...

“Si yo no, quién?”
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RESUMEN

La seguridad de la informacion es un area de importancia creciente en la sociedad de la
informacion. Sin embargo, las aproximaciones empleadas para su docencia son

excesivamente estaticas y poco flexibles. Este Trabajo de Fin de Carrera establece unas
bases solidas para que los profesionales encargados de estas asignaturas, puedan dotar a los
laboratorios de escenarios lo mas realistas posibles, facilitando el despliegue de estos de
manera automatizada y sencilla. Para ello, se ha desarrollado una herramienta abierta,
distribuida, modular, escalable, extensible y basada en virtualizacion para la generacion de
escenarios de apoyo a la docencia de la seguridad.
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INTRODUCCION

El marco de trabajo de este proyecto se centra en intentar cubrir algunas lagunas en el area
de los Wargames existentes, y su aprovechamiento para aumentar la calidad de los
laboratorios que se imparten en asignaturas relacionadas con la Seguridad de la
Informacion. Un Wargame suele consistir en una serie de pruebas con simulaciones de
vulnerabilidades informaticas (pruebas de ingenieria inversa, seguridad de sistemas,
criptografia, problemas de programacion y algoritmia, etc.). Suele empezar con el rango mas
bajo que haya en el sistema, donde el usuario debe ser capaz de superar ciertas pruebas, a
medida que las superes, tu rango ira aumentando y con ello la dificultad de las pruebas
(Warzone , 2007).

En la actualidad, y echando un vistazo atrds, la mayoria de los Wargames carecen de un
matiz fundamental: tener un cierto parecido con la realidad, de forma que el usuario que
decide tomar parte en estos retos se encuentra casi siempre pruebas aleatorias, inconexas,
con un parecido muy superfluo de un caso de uso real. Supongamos el escenario de una
empresa ficticia, que ofrece ciertos servicios al exterior, los cuales se alojan en Servidores
independientes (idealmente uno por cada servicio), que se encuentran dentro de una DMZ
(Demilitarized Zone, Zona Desmilitarizada) cubiertos por un firewall, y que ademas poseen
al menos una LAN interna, la cual se encuentra separada de la DMZ mediante otro firewall.
Este escenario, aun siendo bastante basico, sirve para describir someramente lo que podria
ser un escenario existente, y que en caso de poder implementarse en los laboratorios de las
asignaturas relacionadas con la Seguridad de la Informacion podria servir para incrementar
la comprension de los alumnos desde un punto de vista tanto tedrico como practico de las
debilidades existentes fuera del mundo académico, ayudandoles a practicar las técnicas
usadas para la proteccion y la relizacion de auditorias de seguridad, formacion que sin duda
les seria de gran utilidad de cara al futuro.

Ya que nuestro proposito es que esta herramienta se pueda usar en los laboratorios de las
asignaturas de Seguridad de la Informacion, debemos de intentar amoldarnos a los
contenidos que se estudian en dichas asignaturas para tratar de que nuestros escenarios sean
lo suficientemente configurables para poder cubrir el area de estudio de la disciplina. Como
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base vamos a tomar los contenidos que se ofertan en la asignatura de Seguridad en Internet
en la Universidad de Alcald, por lo que nuestro Wargame deberd intentar contener un
escenario en el que se pueda trabajar los siguientes contenidos (UAH., 2008):

* Introduccion a la seguridad de sistemas.
» Analizadores de red.

* Acceso remoto.

* Vulnerabilidades locales.

 IDS.

» Firewalls.

Para abordar la tarea de desarrollar una herramienta que sea de utilidad en un ambito
docente altamente especializado debe tenerse en cuenta no solo la funcionalidad de la
aplicacion, sino también las limitaciones de infrastructuras tanto fisicas como logicas
inherentes al hecho de estar tratando con material muy especifico y por lo tanto en ocasiones
prohibitivo econdmicamente. Como medida paliativa se usara una tecnologia en auge como
es la Virtualizacion, esta tecnologia tiene un enorme y esperanzador futuro (Pedro Tortosa,
2008).

Apoyandonos en el uso de la virtualizacion podremos hacer un uso eficiente del material
existente en un aula de laboratorio, maximizando los recursos y proveyendo al usuario final,
en este casos los alumnos, de una experiencia lo mas realista posible. Mediante el uso de la
Virtualizacion, en combinacion con otras herramientas usadas en la administracion de redes
y sistemas, y basandonos en los escenarios definidos previamente por el personal docente,
seremos capaces de desplegar a lo largo de un entorno de laboratorio una serie de maquinas
virtuales, las cuales se comunicaran entre ellas tal y como se haya definido en el escenario
anteriormente citado, por lo que los alumnos tendran a su alcance y de manera casi real un
escenario que podran usar para conocer y practicar las técnicas usadas en el campo de la
Seguridad de la Informacion.

Finalmente, vamos a hablar sobre el enfoque que se ha elegido a la hora de usar una u otra
herramienta a lo largo de todo el proyecto. Se ha optado por hacer uso de la innumerable
fuente de software libre y de cddigo abierto disponible, como puede ser el alojado en
Sourceforge y otros grandes repositorios existentes' . El software libre (GNU, 2009), es una
cuestion de la libertad de los usuarios de ejecutar, copiar, distribuir, estudiar, cambiar y
mejorar el software. El software de codigo abierto u open source (Open Source Initiative,
2011), es el término con el que se conoce al software distribuido y desarrollado libremente.
El codigo abierto tiene un punto de vista mas orientado a los beneficios practicos de
compartir el coédigo que a las cuestiones morales y/o filosoficas las cuales destacan en el
llamado software libre. Esta eleccion esta basada en un conjunto de ventajas que hacen que
el uso de este tipo de software sea apropiado para el proyecto, entre estas ventajas
encontramos: el no coste del software libre, por lo que no necesitariamos de ninguna
inversion econdmica. La posibilidad de adaptar y personalizar las herramientas elegidas a
nuestro gusto, ya que podemos leer y modificar el codigo fuente de estas sin problema
alguno. La comodidad a la hora de trabajar con este software, ya que llevo usando durante
un largo periodo de tiempo herramientas de software libre, tanto a nivel de aplicacion final,
como de sistema operativo.

1 SourceForge (2011), http://sourceforge.net/
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Una vez introducidos los componentes basicos del proyecto, se va a explicar la estructura
seguida a la hora de desarrollar este Trabajo de Fin de Carrera.

En el capitulo 2 se hace una aproximacion al estado del arte, donde se habla de los
antecedentes historicos en cuanto al campo de la seguridad de la informacion se refiere, de la
importancia y concienciacion existente en este area, para pasar a hablar de la virtualizacion -
tecnologia imprescindible para el desarrollo del proyecto -, y finalmente dedicarle un
apartado al software libre.

A continuacion, en el capitulo 3, se pasa a hacer el andlisis del sistema, capitulo en el que se
estudiard detalladamente la propuesta realizada, para sacar un conjunto de requisitos que se
usaran en capitulos posteriores. Se dividira estos requisitos en 2 grandes grupos, funcionales
y no funcionales, siendo estos Ultimos los que mas tiempo nos ocupen, ya que se debe crear
una serie de casos de uso y diagramas de actividad previos para poder entender y definir
correctamente todos los requisitos.

Una vez que se han definido todos los requisitos, se pasa, en el capitulo 4, a realizar el
diserio del sistema tomando a los anteriores como base. En este capitulo se realiza una
division pormenorizada de las diferentes fases que componen lo que se puede llamar ciclo de
vida de la aplicacién desarrollada. Se empieza definiendo la arquitectura de las maquinas
virtuales, para después analizar la manera de definir el entorno, desplegarlo, y gestionarlo. A
continuacion se dedica un apartado completo al estudio de la seguridad de la aplicacion, y
finalmente se disefia la aplicacion desarrollada para este Trabajo de Fin de Carrera.

En el capitulo 5 se comienza a trabajar de manera préctica en el entorno de laboratorio, ya
que se lleva a cabo la implementacion del conjunto de herramientas usadas. En primer lugar
se realiza la instalacion del software necesario, para una vez hecho esto, pasar a configurarlo
correctamente y conforme al disefio hecho en el capitulo anterior. En un altimo apartado, y
de igual forma a lo hecho en el capitulo 4, se dedica exclusivamente a la seguridad, en
concreto a poner en marcha las medidas discutidas previamente.

El siguiente capitulo, nimero 6, se dedica exclusivamente a la realizacion de una bateria de
pruebas que nos ayudardn a evaluar la madurez de la solucion desarrollada, especialmente
ante casos de error - ya sean voluntarios o involuntarios -, que con toda seguridad iran
apareciendo cuando se despliegue en un entorno de produccion y se haga uso del proyecto.
En primer lugar se realizan las pruebas necesarias para verificar el funcionamiento en la fase
de definicion y parseo del escenario elegido por los profesores encargados del laboratorio.
Una vez hecho esto, se contintia con las pruebas de despliegue y conectividad, para pasar a
verificar el correcto funcionamiento de los servicios y eventos definidos, y en ultimo lugar la
gestion del escenario creado.

En el ultimo capitulo del proyecto, se realiza una conclusion de todo lo visto anteriormente,
resumiendo los puntos bésicos e importantes de este Trabajo de Fin de Carrera, para finalizar
hablando del trabajo futuro a realizar, que ayudard a mejorar y complementar lo hecho en
este.
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ANTECEDENTES

A lo largo de este capitulo vamos a introducir cuatro conceptos basicos, sobre los que

posteriormente se apoyara el desarrollo del proyecto, enmarcando dichos conceptos dentro

de las Tecnologias de la Informacidn. Para poder ubicarnos, expondremos los Antecedentes
Historicos en lo relativo al campo de la Seguridad, hablando de la evolucion de los distintos
tipos de vulnerabilidades y amenazas que han ido surgiendo durante estos afios, y los dafos
que han ocasionado.

En segundo lugar, y ya introduciendo los conceptos a los que antes hicimos referencia,
hablaremos sobre La Importancia y la Concienciacion sobre la Seguridad, apartado donde
se discutira la situacion actual en cuanto a la importancia que que le da a la Seguridad tanto
el usuario medio como usuarios técnicos relacionados con las Tecnologias de Ia
Informacion. Veremos que aunque cada vez la gente estd mas concienciada con la
importancia extrema de mantener unas buenas politicas de Seguridad, atn falta mucho
camino que recorrer, ya que hasta no hace mucho tiempo -incluso hoy en dia- nos
encontradbamos conque primaban otros factores en los entornos profesionales por delante de
la Seguridad.

Para que el usuario medio tenga una buena concienciacion en lo referente a los peligros y
buenas practicas en entornos tecnoldgicos, es imprescindible que los profesionales
dedicados a la seguridad, que seran los encargados posteriormente de inculcar y transmitir
la importancia de la seguridad, tengan unos conocimientos sélidos, los cuales adquiriran en
su etapa formativa. Por ello, en el segundo apartado nos centraremos en los Laboratorios de
asignaturas de Seguridad de la Informacion, la forma en la que ha evolucionado la docencia
en este campo histéricamente, y como encaja la propuesta que se hace en este Trabajo de Fin
de Carrera para formar a futuros alumnos de estas asignaturas.

Uno de los factores mas importantes a la hora de disefiar la herramienta desarrollada ha sido
decidir la arquitectura que se va a usar, y dentro de esto como trabajar de una forma eficiente
con los recursos Hardware existentes. Para maximizar estos recursos se hara uso de la
tecnologia de Virtualizacion. Discutiremos los diferentes tipos de virtualizacion que tenemos
a nuestro alcance y el &mplio abanico de herramientas que nos permite usar esta tecnologia,
con los pros y contras de cada una.

Finalmente dedicaremos un apartado a explicar el porqué de la eleccion del Software Libre
para el desarrollo del proyecto en todas sus fases, desde el Analisis y Disefo, pasando por la
Implementacion y las Pruebas, hasta la redaccion de la Memoria final.
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2.1. Antecedentes historicos

Corria el afio 1972 cuando el primer virus de la historia, conocido como Creeper, se dio a
conocer (Wikipedia, 2009 c). Este virus infecté una maquina IBM Serie 360, situada en
ARPANET, la predecesora de lo que ahora conocemos como Internet. Creeper no era
malicioso, en tanto en cuanto no dafiaba los ordenadores infectados, sin embargo las
maquinas victimas del codigo malicioso emitian periddicamente en la pantalla el mensaje:
«I'm a creeper... catch me if you can!» (jSoy una enredadera... agarrame si puedes!). Aunque
los efectos adversos en los ordenadores infectados eran nulos, surgié la necesidad de hacer
frente a Creeper, creandose un segundo programa con el nombre de Reaper, aunque este
programa fue disefiado para paliar los efectos de Creeper no podemos decir que es lo que
hoy conocemos comunmente como antivirus, de hecho por su forma de actuar se
aproximaria mas a la definicion de virus, ya que se autopropagaba por la red para desinfectar
a las maquinas que habian sido infectadas con Creeper.

Hay muchos rumores alrededor de los autores de Creeper y de Reaper, de hecho se sospecha
que el autor podria ser la misma persona. Las especulaciones en torno a la motivacion que
llevé a este individuo a realizar estas piezas de software son variopintas, desde que fue
hecho por mera diversion, hasta que fue un experimento cientifico que se les fue de las
manos, lo cual explicaria el hecho de que hasta el dia de hoy el individuo que creé a Creeper
ha permanecido en el anonimato.

Creeper fue el primero, pero muchos otros le han seguido desde entonces, al principio en
ambientes controlados para poco a poco pasar a entornos mas generalizados. El primer virus
que operaba fuera de su entorno original de desarrollo fue el Elk Cloner (Virus Scan
Software, 2011), creado por Rich Skrenta en el afio 1981, con apenas quince afios de edad.
Afectaba a discos flexibles que se utilizaban en sistemas Apple II, y fue el primer virus en
adoptar el modo de infeccion por sector de arranque. Cuando el ordenador se iniciaba con un
disquete infectado, el virus se copiaba en la RAM e infectaba cada sector de inicio en cada
nuevo disquete que se introdujera en la unidad, esparciéndose rapidamente. La inexistencia
de un antivirus per se, hacia que el proceso de identificacion y desinfeccion del Elk Cloner
fuera bastante complicado. Para Skrenta no fue mas que algo «gracioso» (Symantec, 2010),
pero las infecciones mediante el sector de inicio serian adoptadas por muchos otros virus en
los afios siguientes.

Dos virus que tuvieron una atencion especial durante la década de los ‘80 fueron el
Jerusalem y el Stoned. Ambos compartieron el mismo afio de nacimiento (1987), pero sus
objetivos eran muy diferentes. En el caso del Jerusalem, el virus podia corromper todo
archivo ejecutable en un sistema infectado cada Viernes 13 del calendario, e incluso podia
afectar negativamente el rendimiento del ordenador. Para muchos, se trat6 del primer virus
destructivo que operd a gran escala, frase que tomamos con pinzas teniendo en cuenta la
cantidad de ordenadores activos en 1987, pero justificada debido a su enorme cantidad de
variantes. En lo que se refiere al Stoned, su mensaje caracteristico « Your PC is now Stoned!»
(Su PC esta apedreado!) todavia es muy recordado, al igual que su peticion para legalizar la
marihuana. El Stoned tuvo su amplia cuota de variantes, una de ellas cambiando el mensaje
clasico por una referencia al 4 de junio de 1989, una de las fechas de la Masacre de la Plaza
Tiananmen en China (Virus Wikia, 2010).
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La década de los ‘90 fue testigo de un incremento importante en la cantidad de virus, pero
nos vamos a quedar con dos que supieron dejar impronta en esos afios. El Michelangelo fue
todo un caso. La primera vez que se detect6 fue en 1991 (IBM Research, 2009), y se
esperaba que fuera el causante de una especie de “dia del juicio digital”, borrando la
informacion de millones de ordenadores alrededor del mundo. El virus se activaba el 6 de
marzo, dia del nacimiento de Miguel Angel, sobreescribiendo sectores en disquetes y discos
duros. Los medios realizaron una cobertura extensa, incluyendo por supuesto la inevitable
pizca de paranoia que se le agrega a esta clase de noticias. Finalmente, los casos de pérdida
de informacion fueron apenas una minima fraccion de los supuestos millones que
vaticinaban los medios de comunicacion, y el Michelangelo rapidamente paso al olvido. En
un aspecto mucho mas preocupante, a mediados de 1998 hizo acto de presencia el virus CIH
(Symantec, 2002), cuya primera version se activaria el 26 de abril de 1999, coincidiendo con
la fecha de la catéastrofe nuclear en Chernobyl. En el peor de los casos, el CIH podia llenar el
primer megabyte del disco de inicio con ceros, e incluso modificar la BIOS del ordenador,
inutilizdndolo por completo de forma efectiva. Si bien era posible restaurar un ordenador
tras un ataque de este virus, no era un proceso sencillo.

Finalmente llegamos al siglo XXI, y con ¢l lleg6 la “Era del Caos”, ya que la definicion
cléasica de virus informatico paso a ser mucho mas compleja de aplicar. El gusano ILoveYou
dejo en evidencia lo eficiente que podia ser un e-mail para esparcir un virus. En 2003,
Windows 2000 y Windows XP fueron puestos en jaque por la aparicion del archifamoso
gusano Blaster, que podia incluso apagar el ordenador sin intervencion del usuario
(Vsantivirus, 2003). Esto llevé a cambios profundos en los sistemas de Microsoft, y a una
mayor concienciacion por parte de la gente sobre la necesidad de tomar ciertas medidas
minimas de seguridad. En 2004 la masacre sigui6 con el Sasser y el MyDoom. Zotob marcéd
el inicio del “malware lucrativo” en 2005, y la introduccion de las botnets como plataformas
de malware.

En el primer mes de 2007, la botnet Storm era responsable del ocho por ciento del malware a
nivel mundial en equipos con Sistema Operativo Windows (IEET, 2007). El funcionamiento
de una botnet difiere ligeramente al de un gusano, en tanto en cuanto el segundo tiene un
funcionamiento totalmente autonomo, mientras que las botnet pueden ser controladas por un
unico individuo, de forma que éste seria capaz de llegar a tener a su disposicion miles o
incluso millones de ordenadores, los cuales actuaran conforme a las instrucciones recibidas
por este individuo. Un afio después resulta imposible olvidarnos de Conficker, el cual generd
pérdidas millonarias alrededor del mundo, y resultd ser un hueso extremadamente duro de
roer. A dia de hoy, estamos siendo testigos de lo que podriamos llamar "guerra digital”. El
troyano conocido como Stuxnet tenia como blanco especifico los sistemas de Control de
Supervision y Adquisicion de Datos de Siemens, utilizados en territorio Irani en desafio al
embargo impuesto a ese pais en 2006 debido a su programa de enriquecimiento de uranio. El
60% de las infecciones causadas por Stuxnet se localizaron en Iran, y provoco retrasos en la
capacidad operativa de varias centrifugadoras de gas (alt1040.com, 2010).

Estamos a mediados del afio 2011. ;Que es lo que tienen preparados para nosotros los virus?
Los expertos coinciden en que habra una aceleracion en las infecciones de malware sobre
dispositivos méviles como tablets y teléfonos inteligentes, al mismo tiempo que buscaran
aprovechar vulnerabilidades presentes en diferentes redes sociales (McAfee, 2011). Y el
nimero seguira creciendo. A principios de la década de los ‘90, los virus registrados no
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excedian los mil cuatrocientos ejemplares. Hoy, tenemos mas de doscientos millones de
variantes, y se estd haciendo cada vez mas dificil deshacerse de ellas. Y todo, con aquel
pequefio Creeper como punto de origen.

Existen, dentro del campo de la seguridad, un gran nimero de componentes software que
ejercen efectos negativos sobre los ordenadores o los datos que se alojan en ellos, al
conjunto de todos estos se les conoce hoy en dia como Malware (InfoSpyware, 2009). El
Malware es sin duda uno de los elementos dentro del area de la Seguridad de la Informacion
mas conocidos por el usuario medio, sin embargo, esta no es la Uunica amenaza. Existen
muchos tipos de vulnerabilidades y técnicas de explotacion que no se valen del uso del
Malware para llevar a cabo su cometido, mediante el uso de estas técnicas un usuario
malintencionado puede ser capaz desde robar informacion personal, hasta aprovecharse del
desconocimiento de los usuarios para obtener acceso a sus cuentas bancarias, pasando por
por manejar a su gusto miles de ordenadores. Para conseguir estos propositos, los
ciberdelincuentes trataran de aprovechar cualquier fallo, como ejemplo de esto podriamos
basarnos en lo sucedido recientemente en lo que se conoce como Operacion Aurora (El
Economista, 2010), este caso nos servird para introducir otros conceptos distintos al de
Malware, pero usados igualmente por los ciberdelincuentes para perpetrar sus ataques.

A principios del 2010, varios empleados de Google situados en China y otros paises,
recibieron correos electronicos “extrarios”: los invitaba a acceder a una pagina de internet, a
través de un link. Lo que sigui6 después ya se ha etiquetado como “Uno de los ciberataques
mds sofisticados hasta ahora registrados”, del cual fueron victimas 35 empresas
multinacionales, entre las que se encuentran la citada Google, Adobe, Rackspace,etc. El
contenido de este correo no era mas que un programa que se encargaba de aprovecharse de
fallos de seguridad no reportados (0-days) para proveer acceso remoto a los atacantes. Este
tipo de software, conocido como exploit (Hacker, Anaya, 2008), se vale de fallos 16gicos a la
hora de desarrollar el software, para hacer que este se comporte de una forma no esperada y
ejecute una serie de acciones que ayudardn al atacante a llevar a cabo su objetivo. Una vez
que los ciberdelincuentes obtuvieron acceso remoto, usaron otro tipo de técnica conocida
como escalada de privilegios, la cual consiste en explotar un bug, fallo de disefio, o mala
configuracién en un sistema operativo o aplicacion para poder acceder a recursos que
normalmente estan protegidos, como resultado de esto, podriamos llegar a ejecutar acciones
que a priori no tendriamos acceso (School of Electronic Information and Electrical
Engineering, 2008). Precisamente, esta fue la técnica usada por los atacantes para, una vez
obtenido el acceso a la red interna de la empresas, llegar a conseguir documentos cuyo
acceso estaba restringido a cierto grupo de usuarios.

Como hemos visto en este ejemplo acaecido recientemente, los ciberdelincuentes tienen a su
disposicion una amplia variedad de técnicas que van evolucionando en su grado de
sofisticacion y creciendo en numero, las cuales les permiten llevar a cabo sus objetivos,
Aunque los usuarios estan cada vez mas concienciado sobre la importancia de la seguridad,
queda un largo camino por recorrer, sin duda las vias a seguir estan estrechamente
relacionadas con la concienciacion y formacion del usuario en una fase lo mas temprana
posible en su vida tecnologica, para que esto sea posible debe de haber profesionales lo
suficientemente cualificados como para poder aleccionar de una forma didactica pero
metodica, una condicidn sine qua non para esto es que dichos profesionales tengan una base
técnica solida, tanto tedrico como practica, es en este escenario cuando entra en juego la
herramienta desarrollada en el Trabajo de Fin de Carrera.
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2.2. Importancia y Concienciacion sobre la Seguridad

Si bien, desde los inicios de los ordenadores han existido riesgos sobre la seguridad, no ha
sido hasta la creacion y masificacion de Internet cuando estos riesgos han alcanzado niveles
inimaginables. Internet nos ha facilitado el acceso a todo tipo de informacidon y servicios:
entretenimiento, finanzas, comercio, etc. Quién iba a pensar hace unos afios que ibamos a
poder reservar una habitacion de hotel al otro lado del océano, acceder a contenidos
multimedia o consultar el saldo de nuestra cuenta bancaria a cualquier hora con un simple
clic de raton. Sin duda, esto ha supuesto un grandioso avance, que nos permite acceder a una
enorme cantidad de funcionalidades desde la comodidad del sillon de nuestra casa, y no sélo
eso, a nivel empresarial el desarrollo y explotacion de los beneficios que nos aportan las
nuevas tecnologias de la informacion es cada dia mayor. Hoy en dia seria impensable
concebir una empresa que no tenga equipos informaticos, que no esté migrando, o ya lo haya
hecho, la informacién de su negocio a formato electronico, que no se introduzca en las
nuevas formas de promocionar y vender sus productos que ofrece Internet.

Pero mientras que Internet es una herramienta casi indispensable en nuestra vida diaria,
también es un reflejo de la sociedad actual en la que vivimos, con sus claros y oscuros. En
este llamado “lado oscuro” nos encontramos a individuos que se aprovechan del
desconocimiento del usuario medio para llevar a cabo todo tipo de actividades que
repercuten negativamente en ellos. Ademas de los delincuentes cibernéticos, que intentaran
poner mas de una trampa con la que lucrarse a costa de los incautos, también hay una serie
de riesgos vinculados al uso inadecuado de las tecnologias que se deben tener en cuenta.

En este apartado vamos a discutir sobre la necesidad de la concienciacion en cuanto a la
Seguridad, para conseguir esto analizaremos en primer lugar algunas de las técnicas usadas
por los ciberdelincuentes y los riesgos que estas conllevan. Posteriormente nos centraremos
en ofrecer datos historicos sobre las amenazas ocurridas en el pasado afio 2010 y una
prevision de futuro para este nuevo afo, lo cual nos servird para darnos cuenta de las
repercusiones que tienen el no seguir una serie de directrices o buenas practicas a la hora de
securizar nuestro entorno y la velocidad con que evoluciona el area de la seguridad.

2.2.1. Técnicas usadas y Riesgos

Se acabaron los tiempos en los que el afan de los creadores de virus era el reconocimiento
publico. La evolucién de las tecnologias de la informacion no ha pasado desapercibido para
los delincuentes, que desarrollan en ellas sus actividades maliciosas con el objeto de

lucrarse. Hoy en dia es posible comprar un keylogger (herramienta que permite grabar en
secreto todo lo que se escribe en el teclado del sistema intervenido, texto, contrasefias,

nimeros de cuentas,etc.) por 23 dolares, o pagar diez dolares por tener un ordenador

conectado a Internet desde el que realizar phishing (posteriormente explicaremos este

término). Esto es lo que dice un estudio de Symantec (Symantec, 2008), que concluye que la
economia sumergida de este mercado negro estd mas que organizada, es autosuficiente y

muy diversa geograficamente.

Entre el 1 de julio de 2007 y el 30 de junio de 2008, los investigadores de Symantec
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estuvieron observando los chats y foros entre cibercriminales, y de la informacion extraida
elaboraron todo un catdlogo de cédigos maliciosos y documentacion detallada sobre el
intercambio de datos financieros altamente valiosos. Por ejemplo, la informacion de tarjetas
de crédito es la categoria mas demandada, constituyendo mas del 30 por ciento de todos los
servicios vendidos en este mercado negro. Mientras que las credenciales de cuentas
bancarias son las mas publicitadas para vender con precios que van desde los 10 hasta los
1.000 dolares dependiendo del balance y localizacion de la cuenta.

Todo un negocio lucrativo, ya que de acuerdo con Symantec, si los vendedores pudieran
vender todo lo que ofertan, la cantidad total seria de 275 millones de dodlares, aunque
contabilizando también las cuentas vacias de las victimas y el saldo agotado de las tarjetas
de crédito los niumeros se sitian ya en los 7.000 millones de dolares.

Por otro lado, este estudio también da a conocer las tendencias observadas en pirateria de
software durante el periodo de investigacion. Los programas mas pirateados son los juegos
de escritorio seguidos de aplicaciones y software multimedia como editores de fotografias,
animacion en 3D y editores HTML. Ademas, geograficamente hablando, la mayor parte de
las personas que descargan software pirata son de Estados Unidos, donde ademads, se
encuentran la mayoria de los servidores utilizados para el mercado negro.

Otro aspecto interesante de estos métodos, y que también recalca el estudio, es que existe
una conexion entre la pirateria y lo que se vende por la calle. Es decir, un juego muy
demandado y adquirido es igualmente el que mas actividad ilegal genera.

En cuanto al perfil de los ciberdelicuentes, Symantec los divide en dos categorias:
individuos aislados y grupos sofisticados. Unos y otros tienen como fin tltimo obtener el
mayor beneficio econdmico de cada una de sus acciones delictivas. Lo que explica que se
haya llegado a constituir un auténtico mercado con una oferta y una demanda claramente
definida. Estos individuos se valen de diferentes tipos de Malware que circula por la red en
busca de ordenadores desprotegidos y usuarios incautos. Mediante el uso de este Malware
llegaran a:

* Conseguir los datos bancarios o de servicios de pago en linea para suplantar nuestra
identidad, asi como cualquier tipo de informacion sensible.

e Utilizar nuestro sistema como pasarela para realizar otro tipo de actividades
maliciosas: enviar correo basura, atacar otros sistemas, etc.

Las vias de entrada del Malware para infectar los sistemas son muy variadas y estan en
constante evolucion. Las mas comunes son:

* Al visitar paginas maliciosas, se aprovechan de agujeros de seguridad en el
navegador y en los programas utilizados para ver las paginas: reproductores de video,
visores de texto (pdf), etc.

* Al abrir ficheros maliciosos, que llegan al sistema a través del correo electronico,
mensajeria instantanea, redes P2P o descargados directamente de alguna pagina poco
confiable.

* Al conectar al ordenador memorias USB que previamente han sido utilizadas en un
PC infectado.
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Otra de las técnicas principales que se estdn explotando con el uso masivo de Internet es lo
que se conoce con el nombre de Ingenieria Social. Se define como la practica de obtener
informacion confidencial a través de la manipulacion de usuarios legitimos. Es una técnica
que pueden usar ciertas personas, tales como investigadores privados, criminales, o
delincuentes cibernéticos, para obtener informacion, acceso o privilegios en sistemas de
informacion que les permitan realizar algiin acto que perjudique o exponga la persona u
organismo comprometido a riesgo o abusos (Wikipedia, 2011 b). Del mismo modo que en la
vida cotidiana cuando leemos una revista, vemos la television o hablamos directamente con
una persona tenemos en cuenta una serie de factores que nos ayudan a poner en valor la
informacion obtenida, en Internet debemos actuar de idéntica manera. Podemos clasificar las
técnicas de Ingenieria Social principalmente en 2 casos de uso (ESET, 2009):

* Se incita al usuario a realizar algln tipo de accidn “necesaria” para su navegacion,
cuando en realidad si el usuario sigue los consejos vera su sistema comprometido.
Como ejemplo de este caso de uso podriamos pensar en una pagina que nos insta a
descargarnos un complemento para nuestro navegador web que necesitamos para
reproducir correctamente algiin contenido de la pagina. Esta técnica fue la usada por
el gusano Sober, el cual se fue propagando por correo con asuntos tales como
“Re:Your Password” o “Re:Your email was blocked”, alcanzando el récord de
propagacion en el afio 2005 con cerca de una cota del 77% (Eroski Consumer, 2005).

* Se incita al usuario a introducir informacion privada con cualquier tipo de pretexto,
momento en el que el atacante capturara dichos datos y los usara con fines
fraudulentos. Como ejemplo de este caso de uso podemos hablas del Scam y el
Phishing, técnicas en las cuales la victima confia informacién privada creyendo que
el destinatario de dicha informacion es una entidad legitima como puede ser un
banco, cuando en realidad los datos irdan a parar a un atacante.

Independientemente de la técnica utilizada, el modo de operar es siempre el mismo, hacer
parecer que la informacidn proveniente del atacante ha sido en realidad proporcionada por
una entidad confiable, de modo que el usuario se sienta seguro y siga los pasos que se le
indican y que en muchos casos le llevaran a ser infectado por diversos tipos de Malware.
Para conseguir este proposito, los ciberdelincuentes usan los siguientes reclamos como
medio de obtencién de sus objetivos (ESET, 2009):

* Noticias sobre catastrofes.
* Famosos.
* Marcas y eventos conocidos.

Para llevar a cabo este tipo de ataques cada vez hace falta menos conocimientos, ya que hay
herramientas que permiten el desarrollo de las técnicas anteriormente descritas sin muchos
esfuerzos. Un ejemplo es el conocido “Social Engineering Toolkit” (SET, 2010), se trata de
un conjunto de herramientas especialmente disefiadas para realizar ataques de Ingenieria
Social en procesos de auditorias en seguridad, estd programado en Python por David

Kennedy. Este kit nos provee de un abanico enorme de ataques, algunos de estos son
(Dragon Jar, 2010):

*  Phishing. Nos permite generar automaticamente un sitio falso con el cual engafiar a
los destinatarios.
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*  JVector de ataques Web. Permite realizar ataques automaticos a un usuarios que
ingrese (por medio de ingenieria social) a una direccién que tu le especifiques
(ahora lograr esto es mucho mas facil gracias a los acortadores de direcciones), SET
se encarga de subir el servidor y realizar el ataque que le especifiques (un applet de
java, ataques multiples, o tabnabbing entre otros) que te devolvera una shell en el
equipo victima.

*  Creacion de medios infectados. Permite crear un archivo que se conecte
remotamente a nuestra maquina, ofreciéndonos una shell del sistema y se ejecute en
el equipo remoto al introducirse una memoria/disco duro USB, o un disco DVD/CD
aprovechando el “autorun de windows.

* Generacion de ejecutables con payloads personalizados. SET también permite (con
la ayuda de metasploit framework) generar un ejecutable que se conecte
remotamente a la maquina del atacante, una vez se abra en la maquina victima,
permitiéndonos configurar una gran cantidad de shells, entre ellas meterpreter,
shells ciegas de windows, shells remotas,etc. Todo esto para procesadores de 32 y
64Bits.

* Ataques por correo. Se incluye una seccion especialmente dedicada al correo
electronico, permitiendo enviar correos falsos o desde una cuenta gmail, a una o
muchas personas.

* Ataques con dispositivos personalizados Teensy. Los dispositivos Teensy son todos
aquellos aparatos en los que se ha utilizado la tableta programable Teensy en su
elaboracion, al ser altamente personalizable y programable se puede emplear en
procesos de auditorias en seguridad (Irongeek, 2010), y SET nos facilita la tarea al
programar estos dispositivos, ofrecernos rutinas que al conectar un dispositivo de
estos nos podria poner a bajar una aplicacion externa o ingresar a un sitio especifico
y aceptar un applet de java, infectandonos en el proceso.

* Falsificacion de mensajes de texto (sms). Envio de SMS falsos, con los que
podemos suplantar el numero telefénico que envia el mensaje, haciéndole pensar al
receptor que efectivamente esa persona es quien le ha escrito. También incluye una
opcion para el envio masivo de SMS, por lo que podriamos enviar el mensaje a un
mayor numero de destinatarios sin problema.

Como vemos, el potencial es enorme, y lo mas sorprendente de todo es que no hacen falta

grandes conocimientos técnicos para usar esta herramienta.

Los casos de Ingenieria Social son tan diversos como inabarcables. Los nombres de figuras
o empresas conocidas y las noticias de importancia utilizadas para fraguar el engafio se
actualizan constantemente, asi como se renuevan los temas a los que se recurre para generar

confianza en el usuario. El desconocimiento y la curiosidad son las vulnerabilidades que la

Ingenieria Social explota. Por eso es importante que los usuarios se informen y eduquen. No
todo aquello que es recibido por Internet, desde cualquier medio, es fidedigno y, si no fue

solicitado, hay grandes posibilidades de que se trate de un malware o de un intento de

engano.
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2.2.2. Datos estadisticos y previsiones de futuro

Las Tecnologia de la Informacion evolucionan a una velocidad de vértigo, y el campo de la
Seguridad de la Informacion no iba a ser menos, cada afio surgen nuevas vulnerabilidades,
nuevos vectores de ataque, nuevas amenazas que hacen que los profesionales tengan que
estar alerta e informados constantemente bajo riesgo de quedarse obsoletos. Vamos a dividir
esta seccion en 2 apartados, con el primero de ellos obtendremos una vision general de las
principales amenazas que azotaron al campo de la Seguridad de la Informacion durante el
pasado afio 2010, y en el segundo de ellos echaremos un ojo a las predicciones de amenazas
que se esperan a corto plazo.

2.2.2.1. Principales datos del 2010

Vamos a basarnos en el informe realizado por Web Sense (Web Sense, 2011) el cual resume
los descubrimientos significativos de los investigadores de Web Sense mediante el uso de la
Red ThreatSeeker durante 2010. La Red ThreatSeeker escanea mas de 40 millones de sitios
Web por hora en busca de cddigo malicioso, y casi 10 millones de emails en busca de
contenido no deseado y cddigo malicioso.

Daremos un vistazo a las principales amenazas que surgieron en el aio 2010 relacionadas
con incidentes de Seguridad. Para comenzar, observemos en la tablas I, 2 y 3 algunas
estadisticas clave obtenidas.

Seguridad Web

Se identifico un crecimiento de un 111.4% de sitios web
maliciosos con respecto al afio 2009

El179.9% de los sitios web con codigo malicioso resultaron ser
sitios web legitimos que habian sido comprometidos. El
incremento con respecto al periodo anterior fue de un 3%

Los Estados Unidos fue el pais que hospedo mayor nimero de
paginas web relacionadas con técnicas de phishing

Tabla 1: Seguridad Web

Seguridad Correo Electronico

El 84.3% de los correos fueron spam. Hubo un decremento del
0.7% con respecto al periodo anterior

El 89.9% de los correos no deseados en circulacion durante este
periodo contenia enlaces a spam o sitios web maliciosos. Se
produjo un incremento de un 4% con respecto al periodo anterior

Las compras permanecieron como primer tema en el spam

Tabla 2: Seguridad Correo Electronico
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Seguridad de Datos

El 9% de los robos de datos ocurrieron via correo electronico

El 52% de los robos de datos ocurrieron via Web

Los Estados Unidos fue el primer pais donde se produjeron
conexiones de Malware

Los Estados Unidos y China continuaron en el top 2 de paises
donde se alojaron organizaciones cibercriminales y recibieron
datos robados durante el 2010. Holanda pas6 a formar parte del
top 5 de estas estadisticas.

Tabla 3: Seguridad de Datos

En el 2010 hubo muchos hechos destacados en cuanto a la (In)Seguridad Informatica se
refiere, pasamos a comentar brevemente los mas destacados:

* El gusano Stuxnet da un paso mas y ataca sistemas SCADA de Alto Riesgo que
controlan procesos industriales.

* Arrestado un joven de 20 afios que con ayuda del troyano Zeus rob6é mas de 600
datos de cuentas bancarias. Apropiandose de unos 3 millones de doélares por mes
hasta un total aproximado de 20 millones de dolares antes de ser detenido.

* Operacion Aurora, ataque a gran escala utilizando una vulnerabilidad 0-day en
Internet Explorer (Microsoft, 2010). Entre las victimas encontramos el nombre de
grandes empresas como Adobe, Google, Rackspace, Northrop Grumman, Dow
Chemical y los gobiernos de Alemania y Francia.

» Ataques a WordPress, la plataforma de blogging con mayor uso en el mundo entero.

* El Hospital de Massachusetts pierde 800.000 ficheros de datos con informacion
personal recopilada a lo largo de 15 afos.

* Hackers sacan a la luz mas de 100.000 cuentas de usuarios de AT&T que usaban el
iPad 3G.

A continuacién vamos a pasar a comentar una serie de graficos que nos permitirdn sacar
conclusiones importantes. En la ilustracion I podemos ver las estadisticas del nimero total
de paginas visitadas que contenian /inks maliciosos. Como se observa, las paginas con
contenido sexual estdn a la cabeza, seguidas de webs con contenido tecnoldgico y de
noticias, esto va en consonancia al tipo de contenidos que consume el usuario.
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llustracion 1: Paginas con links maliciosos. [ Web Sense (2011), "2010 Threat Report" |.

En la ilustracion 2 observamos los porcentajes del contenido al que hacen referencia los
mensajes electronicos considerados como Spam. Como ya se comentd anteriormente en la
tabla 2.2 encontramos a la cabeza de estas estadisticas los correos relacionados con las
compras, en la que los ciberdelincuentes hacen ofertan suculentas que muchos incautos
creen verdaderas.
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Hlustracion 2: Contenido del Spam. [ Web Sense (2011), "2010 Threat Report” ].

Para finalizar este andlisis, vamos a ver algunos datos en cuanto a las costumbres de
navegacion en las Redes Sociales en el afio 2010 (para esto se analizaron 200.000 URLs en
Twitter y Facebook), que sin duda los ciberdelincuentes tienen en cuenta a la hora de
propagar el malware. En la ilustracion 3 vemos los datos de navegacion en Twitter. De lejos
la categoria con mas movimiento es la relacionada con el entretenimiento, seguida con un
porcentaje también significativo de negocios y economia. En la ilustracion 4 vemos los
datos de navegacion en este caso de Facebook. También con una gran diferencia la categoria
que mas movimiento genera es la de sociedad y estilo de vida, seguida de lejos por las de
entretenimiento y tecnologias. Aunque a priori los datos de navegacion predominantes que
acabamos de indicar no son malignos, si que son de interés para analizar la evolucion del
malware y sobre todo su forma de distribuciébn y propagacién, ya que sin temor a
equivocacion se centrard en las categorias que mueven la mayor cantidad de trafico.

B Entertainment 36%
[ Business & Economy 15%
Entertainment ] Information Technology 9%
36% Society & Lifestyles =
B Sports 5%
Mews & Media 4%
B llegal or Questionable 3%
Il Social Networking 3%
Shopping 2%
Financial Data & Services 1%
_ . B Travel 1%
Business & BEconamy ' Other g

Hlustracion 3: Costumbres de navegacion en Twitter. [ Web Sense (2011), "2010 Threat Report” ].
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Hlustracion 4. Costumbres de navegacion en Facebook. [ Web Sense (2011), "2010 Threat Report” ].

2.2.2.2. Predicciones de amenazas para el 2011

En esta seccion vamos a ver lo que se espera para el afio 2011, como esperan los expertos
que evolucionen las amenazas existentes y se creen nuevas. Para esto vamos a basarnos en el
informe de McAfee (McAfee, 2011), categorizando las amenazas que se esperan:

* C(Ciberprotestas: La gran novedad de 2010. La ciberprotesta o ciberactivismo, nuevo
movimiento inaugurado por el grupo Anonymous y su Operacion Payback,
apuntando a objetivos que pretenden acabar con la pirateria en Internet primero, y
apoyando a Julian Assange, autor de Wikileaks, después, se ha puesto de moda.
Incluso usuarios con pocos conocimientos técnicos pueden formar parte de estos
ataques de Denegacion de Servicio Distribuido (ataques DDoS) o campaiias de spam.
Aun a pesar de que muchos paises estan intentado legislar este tipo de actuaciones
rapidamente, para poder ser considerada esta actividad un delito y, por lo tanto,
perseguida y condenable, se cree que en 2011 veremos proliferar este tipo de
cibermanifestaciones.

*  Mac: Malware para Mac hay, y seguird habiendo. Crecera el nimero a medida que
siga aumentando su cuota de mercado. Lo mas preocupante es la cantidad de
agujeros de seguridad que estan apareciendo, ya que los ciberdelincuentes son
conscientes de ello y de la facilidad que conlleva estos agujeros de seguridad para
distribuir malware.

* Dispositivos moviles y Tablets: Se presentan algunos de los cambios mas
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interesantes del afio, en los ultimos meses se ha identificado ataques en los nuevos
dispositivos tales como los teléfonos inteligentes que utilizan el sistema operativo
Android. El malware movil y las amenazas han estado dando vueltas por afios, pero
ahora tenemos que aceptar que son parte de nuestra vida diaria con los moviles.

* Redes Sociales: Las redes sociales han experimentado un auge espectacular en los
ultimos afios. Prueba de ello son los millones de personas que ya han creado su perfil
en alguna de ellas o llenado las mismas de contenido variado en lo que se ha
decidido llamar la web 2.0. Obviamente, todos estos usuarios no pasan
desapercibidos para los creadores de cddigos maliciosos quienes, viendo la
oportunidad de obtener millones de nuevas victimas potenciales, no tardaron en
empezar a orientar sus creaciones hacia las redes sociales.

Una de las primeras amenazas que mas repercusion tuvo fue el gusano Koobface, el
cual empez6 a propagarse a partir de la segunda mitad de 2008. Este gusano
insertaba comentarios que enlazaban a una web donde se almacenaba un supuesto
video. Si el usuario accedia a esta web se encontraba con que no podia visualizar el
video ya que le hacia falta una supuesta actualizacion o codec de video. El enlace
para el supuesto contenia en realidad un enlace para la descarga de malware.

* Amenazas persistentes avanzadas: Una reciente serie de ataques cibernéticos contra
grandes empresas, contratistas del gobierno, instituciones financieras, e incluso
proveedores de seguridad, ha puesto de relieve un nuevo tipo de delito: la amenaza
avanzada persistente, o APT (advanced persistent threat). Esta primavera, estos
ambiciosos ataques han afectado a organizaciones tanto con datos valiosos
como con los recursos para defenderlos bien, como por ejemplo Google, Citigroup y
el Fondo Monetario Internacional. Un reciente ataque de tipo APT efectuado sobre
RSA, que ofrece tecnologia de seguridad a algunos de los mayores bancos, logrd
alarmar a los clientes de alto perfil de RSA y parece haber dado lugar a una intrusion
en Lockheed Martin, un cliente de RSA.

A diferencia de las recientes tomas de control de sitios web efectuadas por
"hacktivistas", o los robos masivos de datos de tarjetas de crédito, las APT son
estafas elaboradas y prolongadas dificiles de detectar.

* Botnets: Las botnets contintian utilizando ordenadores robados y ancho de banda en
todo el mundo. Siguiendo el numero de caidas con éxito de botnets, incluyendo
Mariposa, Bredolab y Zeus, los creadores de botnets deben adaptarse a la presion que
los profesionales de la ciberseguridad estan haciendo sobre ellos. Los laboratorios
McAfee Labs predicen que la reciente fusion de Zeus con SpyEye producira bots
mas sofisticados debido al aumento de mecanismos para evadir la seguridad y
aplicacion de las leyes. Ademas, se espera ver una significante actividad de botnets
en la adopcion de funciones de acumulacion y extraccion de datos, mas alla del uso
comun de enviar spam.

2.3. Laboratorios de Seguridad de la Informacion
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Como hemos podido observar en la seccidon anterior, el nimero de amenazas y ataques en
plataformas electronicas asi como su severidad no deja de aumentar, esto viene en
consonancia a la cada vez mayor migracion de datos y activos en formato fisico a formato
electronico. Teniendo esto en cuenta, se hace imprescindible una concienciacién de los
usuarios sobre la importancia de tomar una serie de medidas preventivas y buenas practicas
cuando estamos trabajando con tecnologias de la informacion. Para que esto sea posible
debe de haber profesionales lo suficientemente cualificados como para transmitir estos
conocimientos al usuario no técnico de una forma amena e intuitiva pero no por ello menos
rigurosa. Indudablemente, estos profesionales deben de tener una base técnica que les
permita desenvolverse con soltura, esta base en la mayoria de las ocasiones debera obtenerse
en los estudios que ejerzan en su periodo educacional, y mds concretamente en las
asignaturas relacionadas con la Seguridad de la Informacion.

Este requisito no es algo nuevo, sino que ha venido repitiéndose desde hace ya bastantes
afios, por lo que en un primer apartado nos dedicaremos a revisar los antecedentes docentes
en lo referente al campo de la Seguridad. A continuacion revisaremos los desafios a las que
nos enfrentamos a la hora de impartir un laboratorio de calidad. Finalmente, discutiremos las
diferentes alternativas existentes a la hora de implementar un laboratorio, resaltando las
virtudes y los defectos de cada una.

2.3.1. Antecedentes en la docencia

Desde principios de los afios 90, distintos expertos han recomendado el fortalecimiento de
las materias antes mencionadas en las disciplinas de redes e informatica. Se ha sefialado que
la formacidon a este respecto era insuficiente y que no se ajustaba adecuadamente a las
necesidades reales (T.A. Yang, 2004). Para abordar estas necesidades, existen varias
alternativas, aunque la mas comun es dividir la asignatura en dos bloques (UAH, 2008):

*  Seguridad de la Informacion: En el primer bloque se aborda el estudio de los
mecanismos y servicios para la proteccion de la informacion que fluye en las redes
de ordenadores. Se abordan las bases matemadticas de la criptografia simétrica y
asimétrica y se estudian los fundamentos de los principales algoritmos criptograficos
para terminar con una vision general de los mecanismos de autenticacion de
mensajes, basicamente las funciones resumen y los codigos de autenticacion de
mensajes.

*  Seguridad de Sistemas: En el segundo bloque se aborda la problematica de la
seguridad desde el punto de vista de los sistemas finales, servidores y elementos de
red. Se estudian los aspectos mas importantes a tener en cuenta, los ataques mas
habituales y algunos elementos que permiten aumentar la seguridad de la red como
pueden ser los sistemas de deteccion de intrusiones o los cortafuegos.

En consonancia a la division de los contenidos, los laboratorios de estas asignaturas también
se suelen particionar en dos grandes bloques, que se corresponden con los sefialados
anteriormente. Dado el caracter eminentemente practico de los conceptos que se imparten, es
sumamente importante que la integracion entre la parte tedrica y la parte practica sea lo
mayor posible, y mas aun, que los contenidos que se imparten en los laboratorios tengan un
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parecido minimamente razonable con los escenarios y casos de uso que los alumnos se van a
encontrar en el mundo real una vez acaben su formacion.

2.3.2. Desafios

En esta seccion vamos a repasar y enumerar los principales desafios que surgen a la hora de
disefiar e implementar un laboratorio de seguridad que sirva a los alumnos para practicar y
afianzar sus conocimientos sobre la materia (JIE, 2010):

* Necesidad de proteger las redes del entorno donde se imparta: Cuando trabajamos
en tematicas relacionadas con la seguridad, es obvio que el numero de incidentes
relacionados con esta va a aumentar: Los alumnos tratardn con herramientas que se
utilizan para realizar auditorias y test de intrusion, software vulnerable sobre el que
los alumnos practicardn las técnicas que van aprendiendo, malware, etc.

Sin duda alguna, los administradores de sistemas son reacios a este tipo de uso de sus
redes, por lo que trataran de minimizar estos incidentes al minimo, en muchos casos
aislando los entornos completamente del resto de las redes.

* Necesidad de acceso desde Internet: Seria interesante que los alumnos pudieran

practicar no solamente en los horarios que tienen asignados para los laboratorios,
sino que desde sus propias casas tuviesen acceso al entorno del laboratorio las 24
horas o en periodos que los profesores estableciesen previamente. Si fuese posible
conseguirlo, sin duda aumentaria la productividad y la calidad de la ensefianza.
Este punto choca con el anterior, por un lado nos encontramos con la necesidad de
dotar al alumno de la mayor flexibilidad posible, y por el otro con la necesidad por
parte de los administradores de sistemas de restringir al maximo el posible uso
indebido del entorno.

* Dificultad para simular entornos de red similares a los existentes en el mundo real:
Si en las asignaturas de seguridad, en las que se supone debemos de adquirir unos
conocimientos que nos sirvan para desenvolvernos con naturalidad una vez salgamos
del entorno académico y nos centremos en el profesional, los entornos que se nos
presentan a la hora de trabajar no tienen una minima semejanza a los que nos
encontraremos en las empresas, la labor de docencia se vera seriamente mermada. Es
obvio que en un entorno profesional los recursos disponibles son inmensamente
mayores y heterogéneos que en un entorno académico, pero es de vital importancia
intentar solventar en la medida de lo posible este punto, ya que si lo conseguimos, el
alumno se vera muy beneficiado, siendo capaz de dar el salto de la Universidad al
plano profesional sin notar tanto el cambio.

*  Recursos necesarios para desarrollar las practicas: Lo ideal es que los alumnos que
asistan a estos laboratorios no se vean en la necesidad de llevar su propio material,
que en muchas ocasiones sera de un costo elevado. Seria impensable que si se
pretende emular un escenario con una docena de equipos el alumno se encargue de
comprar y configurar este material, por lo tanto, seria deseable que todos los alumnos
dispongan de los recursos necesarios para llevar a cabo con éxito las practicas que se
les propongan sin necesidad de que ellos aporten material extra.
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*  Empleo de tecnologias acordes al estado del arte: Una de las maximas que se usa
entre los profesionales de las Tecnologias de la Informacion es “Renovarse o morir”,
por suerte o por desgracia esta aseveracion es totalmente cierta, la rapidez con la que
nuevas tecnologias van surgiendo, las existentes se desarrollan, y otras se quedan
obsoletas es enorme, por lo que no tendria sentido ensefiarle a los alumnos ciertas
tecnologias y técnicas que en un corto plazo van a dejarse de usar o que incluso ya lo
han dejado de hacer. Teniendo esto en cuenta, los laboratorios que se impartan deben
de poder adaptarse a estas nuevas tecnologias y extenderse para poder ofrecer a los
alumnos una formacion acorde al estado del arte. En resumidas cuentas, dos
caracteristicas imprescindibles para el disefio de los laboratorios de seguridad son la
escalabilidad y a extensibilidad, cualidades sin las cuales la calidad de la ensefianza
se veria resentida en un medio/largo plazo.

*  Sobrecarga debida a la configuracion y mantenimiento del laboratorio para
distintas practicas o proyectos. Si el laboratorio que disefiemos debe de servir como
base para impartir varias asignaturas, o incluso dentro de la misma diferentes niveles
o proyectos, es obvio que el despliegue, configuracion y mantenimiento necesarios
puede llegar a consumir una gran cantidad de recursos tanto tecnoldgicos como
humanos. Para que esto no sea un impedimento, debemos de disefiar de una manera
concienzuda la forma en la que se despliegan los diferentes proyectos a lo largo del
laboratorio, como una vez que se realiza esta fase el personal docente lo configura
segin las necesidades concretas y finalmente realiza el mantenimiento y
modificaciones que crea pertinentes. Un punto importante a tener en cuenta, es que
estas tres tareas descritas sean lo mas automatizables posibles, para evitar tanto fallos
humanos como gasto de tiempo innecesario que podria ser empleado en otras tareas
que realmente lo requieran.

*  Necesidad de que el alumno pueda adoptar diferentes roles: Seria deseable que a lo
largo del periodo docente en el que se hace uso del laboratorio, el alumno tenga una
vision lo mas amplia posible de los diferentes roles existentes en el campo de la
Seguridad de la Informacion, para esto, seria interesante que el laboratorio no se
enfoque Unicamente desde un punto de vista de trabajo cerrado, sino que el alumno
pueda trabajar en distintos ambitos, e incluso que estos diferentes roles puedan ser
empleados simultaneamente Un ejemplo con el que podremos entender mejor la
importancia de este punto seria el siguiente: la division de los alumnos en tres grupos
diferentes, el primero de ellos se encargaria de, en un escenario dado, intentar
securizar todo el entorno para asi obtener la vision del personal de sistemas y
seguridad que se encarga de estas tareas. El segundo grupo se centraria en una tarea
diametralmente opuesta, como podria ser llevar a cabo un test de penetracion, de
forma que se pondria en la piel de los profesionales que se encargan de realizar tareas
de hacking ético contra las empresas que requieren sus servicios. Para finalizar, el
tercer grupo, se encargaria de las tareas de andlisis forense, intentando averiguar que
brechas de seguridad han aprovechado los atacantes para hacerse con el control del
sistema y realizar el debido informe explicandolo detalladamente. Cada uno de estos
tres grupos llevaria a cabo su labor de una manera totalmente independiente. Esto es
solo un ejemplo, pero sirve para captar la importancia de que el laboratorio sea lo
mas flexible posible, para asi poder formar a los alumnos en los distintos campos
existentes.
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2.3.3. Alternativas existentes

Sea cual sea la alternativa que elijamos para nuestro laboratorio, deberia de ser capaz de
cubrir en la medida de lo posible todos los desafios anteriormente planteados. Para abordar
la tarea de explicar las diferentes opciones existentes, vamos a dividir esttas en tres grandes
grupos que nos permitiran entender su funcionamiento:

* Laboratorio hardware: La primera opcidon que se nos viene a la cabeza, y la més
realista es tratar con hardware real para montar el escenario que pretendamos usar a
la hora de impartir las clases a los alumnos. Los estudiantes, en este tipo de
laboratorio, trabajardn con componentes reales, tanto en equipos finales
(ordenadores, servidores, etc.), como en equipos de red, por lo que conseguiran un
grado de realidad equiparable a lo que se encontraran a lo largo de su vida
profesional. No obstante, este tipo de aproximacién se caracteriza por una serie de
desventajas que haran raramente posible su implementacion:

* Coste economico: El coste asociado a esta aproximacion puede hacerse
insostenible, el tener que comprar todo el hardware necesario para acometer
la tarea de montar un escenario minimamente realista seguramente exceda el
presupuesto asignado a cualquier asignatura de seguridad. Por no hablar de
que este hardware deberia de renovarse cada cierto tiempo si nos atenemos al
desafio que comentdbamos en la seccion anterior de mantener el laboratorio
acorde al estado del arte, y que si queremos variar los escenarios afadiendo
nuevos componentes deberiamos de hacer nuevas inversiones.

* Coste temporal: Otro factor que deberiamos tener en cuenta si usasemos este
tipo de laboratorio seria el coste temporal al que deberian de enfrentarse los
docentes a la hora de instalas, configurar y mantener todo este hardware. Por
no hablar del tiempo necesario para volver a reconfigurar los escenarios o
desplegar otros nuevos que vayan siendo necesarios.

* Portabilidad: Finalmente, pero no por ello menos importante, otra
caracteristica negativa de esta eleccion seria la imposibilidad de que los
alumnos simulen los laboratorios fueran del horario académico que se les
asigne para el uso de dichos laboratorios, por lo que se limitaria mucho el
trabajo personal que podrian realizar fuera de dichas instalaciones.

Debido a todo lo expuesto, este tipo de laboratorio, aun proporcionando la
experiencia mas cercana a la realidad, suele exceder los recursos econdmicos y
humanos disponibles. Como ejemplo de instituciéon que ha optado por este tipo de
laboratorio tenemos al Georgia Tech's Hands-On Information Security Lab (J.B.G.
Randal T. Abler, 2006). Aunque este laboratorio, basado en productos que les
proporcion6 CISCO, permitia un minimo grado de automatizacion, los propios
autores aseveraron que la alta inversion econdémica necesaria hace inasequible esta
aproximacion para una gran mayoria de instituciones.
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* Laboratorio basado en virtualizacion descentralizada: Teniendo en cuenta los
problemas que enunciamos en la aproximacion de laboratorio hardware, la mayoria
del personal docente ve imposible el disefio de su laboratorio de la forma descrita. Si
recordamos, uno de los principales problema era el coste requerido para adquirir el
hardware a implantar en el laboratorio. Para paliar esto, podemos beneficiarnos de la
tecnologia de virtualizacion, la cual nos permite simular este hardware sin el coste
asociado que este conlleva. Con este modelo, simplemente deberiamos de valernos
de los elementos basicos existentes en los laboratorios para, sobre ellos, montar y
simular los diferentes necesarios que los docentes vayan a utilizar. Con la eleccion de
una arquitectura descentralizada, desplegaremos las diferentes maquinas virtuales
por todos los equipos existentes en el laboratorio, pudiendo incluso interactuar con
otras maquinas no virtuales si asi se considera en su diseflo. Asimismo, conseguimos
una mayor grado de robustez y estabilidad: dado que el estado de las maquinas
virtuales puede ser salvado, el estudiante puede trabajar con mayor libertad sobre el
escenario. En el caso de que se lleve a cabo alguna accion destructiva voluntaria o
involuntariamente, siempre es posible volver al ultimo estado estable que se
conserve.

Hay dos modelos basicos para implementar un laboratorio de este tipo. El modelo
que se emplee dependera de las capacidades que se deseen en la red resultante. En un
primer modelo, las imagenes de las maquinas virtuales pueden almacenarse en algiin
tipo de sistema de almacenamiento centralizado. Cuando el estudiante desee arrancar
un proyecto o practica especifico, descargard a su equipo local la imagen apropiada
de dicho sistema y arrancard dicha imagen con la tecnologia de virtualizacion
disponible. Una ventaja fundamental de este modelo estriba en que se abstrae el
hardware real de la maquina gracias a la utilizacion de maquinas virtuales. Otra
ventaja importante es que cada estudiante puede reproducir su propio conjunto de
maquinas virtuales en un entorno aislado. Como inconvenientes podemos senalar el
tiempo necesario para la descarga de las maquinas virtuales en cada uno de los
puestos y el tamafio maximo de las redes que pueden simularse que vendria limitado
por la capacidad que tenga el equipo local. Un segundo modelo permite el empleo de
redes de mayor tamafio con la contrapartida de una menor flexibilidad. En lugar de
distribuir un conjunto de imagenes a cada estacion de trabajo, un grupo de mayor
tamafio de imégenes se distribuye entre un conjunto de estaciones de trabajo. Por
ejemplo, suponiendo que cada estacion puede albergar 6 maquinas virtuales,
podriamos llegar a simular una red de 30 nodos haciendo uso de 5 estaciones de
trabajo. Esta aproximacion tiene la ventaja de poder agregar los recursos para
permitir la simulacion de redes de mayor tamafio y acercar la experiencia de trabajar
directamente sobre un laboratorio real. De cara a la configuracion de red, si la red
virtual tiene o una topologia plana, es trivial el despliegue del escenario.

Podemos encontrar ejemplos de este tipo de aproximacion en el ReAssure Lab en en
Purdue (ReAssure, 2010) y en TinkerNet ( T. Winters, 2006).

* Laboratorio basado en virtualizacion centralizada: Una alternativa a la hora de usar
la arquitectura distribuida descrita en la seccion anterior, es el uso de una
aproximacion centralizada a la hora de desplegar el escenario deseado. Para
conseguir esto, todas las maquinas virtuales se alojaran en un Unico punto, un
servidor central. Aunque en teoria este servidor centralizado podria llegar a soportar
virtualizacion completa o virtualizacidon tnicamente del sistema operativo, si lo que
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queremos es simular escenarios relativamente complejos, la propia capacidad de
computo requerida nos limitara tipicamente a la simulacion de unicamente el sistema
operativo. El estudiante podria acceder al servidor central y crear redes de tamafio
moderadamente grande con un impacto minimo sobre dicho servidor. Esto ademas
permitiria que el estudiante pudiera acceder a los escenarios propuestos de forma
remota dotandoles de una mayor libertad. Para aumentar las posibilidades de este
tipo de laboratorios, es posible emplear no un tnico servidor sino un cluster en el
que varias maquinas fisicas aparecen como una Unica maquina logica. Las
principales ventajas que encontramos es una mayor sencillez en el manejo del
laboratorio y de acceso para los estudiantes Sin embargo, se depende de una Unica
entidad central, con los riesgos que esto comporta, y es necesario disponer de
conectividad con la misma para poder trabajar.

De entre las 3 alternativas expuestas, la que mas se aproxima a la eleccion final es la
solucién de virtualizacion descentralizada, aunque ligeramente modificada para adecuarla a
los requisitos necesarios y que cumpliese en la medida de lo posible los desafios antes
indicados.

2.4. Virtualizacion

Para poder acometer los desafios que se nos presentan, es imprescindible el uso de una
tecnologia novedosa, a la par que potente, como es la virtualizacion, la cual ha tenido un
auge y desarrollo enorme en los ultimos afios, en gran parte gracias a los importantes
ahorros econdomicos que brinda a las empresas, y la flexibilidad que ofrece. Mediante el uso
de ésta, podremos afrontar las tareas necesarias para cubrir en la medida de lo posible los
requisitos que enumeramos en el apartado 2.3.2.

En un primer apartado definiremos la Tecnologia, explicando las virtudes y defectos que la
caracterizan. A continuacion discutiremos los diferentes tipos de virtualizacion existentes,
estructurandolas en 3 grandes grupos. Para finalizar, llevaremos a cabo la eleccion del tipo a
usar, para lo cual haremos un estudio previo de las ventajas y puntos flojos de cada uno de
los tipos.

2.4.1. Introduciendo la Tecnologia

En informatica, virtualizacion se refiere a la abstraccion de los recursos de un computador,
llamada Hypervisor o VMM (Virtual Machine Monitor) que crea una capa de abstraccion
entre el hardware de la maquina fisica (host) y el sistema operativo de la maquina virtual
(virtual machine guest), siendo un medio para crear una version virtual de un dispositivo o
recurso, como un servidor, un dispositivo de almacenamiento, una red o incluso un sistema
operativo, donde se divide el recurso en uno o mas entornos de ejecucion (Menken, Ivanka.
2010). El uso de la tecnologia de Virtualizacién nos ofrecera una serie de ventajas, y como
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no, algunos puntos negativos, las cuales pasamos a comentar brevemente:

* Aislamiento: las méaquinas virtuales son totalmente independientes, entre si y con el
hypervisor. Por tanto un fallo en una aplicacion o en una maquina virtual afectard
unicamente a esa maquina virtual. El resto de méaquinas virtuales y el hypervisor
seguiran funcionando normalmente.

* Seguridad: cada maquina tiene una serie de roles de usuario (administrador, usuarios
de escritorio, usuarios de servicio, etc) independientes. Por tanto, un ataque de
seguridad en una maquina virtual s6lo afectard a esa maquina.

» Flexibilidad: podemos crear las maquinas virtuales con las caracteristicas de CPU,
memoria, disco y red que necesitemos, sin necesidad de adquirir el hardware que
cumpla con esas caracteristicas. También podemos tener maquinas virtuales con
distintos sistemas operativos, ejecutindose dentro de una misma maquina fisica.

* Agilidad: la creacién de una méaquina virtual es un proceso muy rapido, basicamente
la ejecucion de un comando. Por tanto, si necesitamos un nuevo servidor lo
podremos tener casi al instante, sin pasar por el proceso de compra, configuracion,
etc.

* Portabilidad: toda la configuracion de una maquina virtual reside en uno o varios
ficheros. Esto hace que sea muy facil clonar o transportar la maquina virtual a otro
servidor fisico, simplemente copiando y moviendo dichos ficheros que encapsulan la
maquina virtual.

*  Recuperacion rapida en caso de fallo: si se dispone de una copia de los ficheros de
configuracion de la maquina virtual, en caso de desastre la recuperacion sera muy
rapida, simplemente arrancar la maquina virtual con los ficheros de configuracion
guardados. No es necesario reinstalar, recuperar backups y otros procedimientos
largos que se aplican en las maquinas fisicas.

A pesar de estas virtudes, hay algunos puntos negativos que debemos de soportar si
decidimos hacer uso de la virtualizaciéon. Todas estas ventajas tienen un precio, que
consiste fundamentalmente en una pérdida de rendimiento, es decir, una aplicacién
generalmente correra mas despacio en una maquina virtual que en un servidor fisico. La
degradacion dependera de la tecnologia de virtualizacion utilizada, de la configuracion
realizada a nivel hypervisor y de la propia aplicacion. Por regla general, las
aplicaciones que mas repercuten la pérdida de rendimiento son las que realizan operaciones
frecuentes de entrada/salida.

Otro aspecto a tener en cuenta es que la maquina fisica deberd contar con suficiente

memoria para poder arrancar todas las maquinas virtuales. Si queremos crear, por ejemplo,
20 maquinas virtuales en un servidor fisico y que estén funcionando simultdneamente, hay
tecnologias que permiten hacerlo con 1 sola CPU fisica, como puede ser HP Integrity Virtual
Machines (HP, 2011). Pero al menos necesitaremos 1 GB de memoria para cada maquina
virtual, mas la requerida por el hypervisor, lo que daria lugar a unos requerimientos de unos
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22 GB de memoria. Es decir, necesitariamos un servidor con 1 CPU y 22 GB de memoria.

Una vez hemos introducido el concepto basico de virtualizacién y las bondades que su uso
nos ofrece, vamos a pasar a enumerar las diferentes implementaciones de esta tecnologia,
cada cual con sus pros y sus contras, para finalmente explicar la eleccion hecha en este
Trabajo de Fin de Carrera.

2.4.2. Tipos de Virtualizacion

Bésicamente podemos considerar 3 tipos de virtualizacion (VMware, 2007): emulacion,
virtualizacion completa (Full Virtualization), paravirtualizacion (Paravirtualization).
Pasemos a describir cada uno de estos con algo mas de detalle.

* FEmulacion: La emulacion se basa en crear maquinas virtuales que emulan el

hardware de una o varias plataformas hardware distintas. Este tipo de virtualizacion
es la mas costosa y la menos eficiente, ya que obliga a simular completamente el
comportamiento de la plataforma hardware a emular e implica también que cada
instruccion que se ejecute en estas plataformas sea traducida al hardware real.
Sin embargo la emulacion tiene caracteristicas interesantes, como poder ejecutar un
sistema operativo disefiado para una plataforma concreta sobre otra plataforma, sin
tener que modificarlo, o en el desarrollo de firmware para dispositivos hardware,
donde se pueden comenzar estos desarrollos sin tener que esperar a tener disponible
el hardware real.

En la ilustracion 5 podemos observar este tipo de virtualizacion graficamente.
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llustracion 5: Emulacion. [ Japan Business People technology (2007), "Types of Virtualization" ].

Uno de los ejemplos mas destacados en la actualidad es QEMU. QEMU, entre otras cosas,
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permite emular diferentes plataformas Hardware como x86, x86-64, PowerPC, SPARC o
MIPS (QEMU, 2011). Asi pues, podriamos tener dentro de un servidor linux varios equipos
x86 o0 PowerPC, corriendo diferentes versiones de Linux.

* Virtualizacion completa: Con este término se denominan aquellas soluciones que
permiten ejecutar sistemas operativos huésped (Guest), sin tener que modificarlos,
sobre un sistema anfitrion (Host), utilizando en medio un Hypervisor o Virtual
Machine Monitor que permite compartir el hardware real. Esta capa intermedia es la
encargada de monitorizar los sistemas huésped con el fin de capturar determinadas
instrucciones protegidas de acceso al hardware, que no pueden realizar de forma
nativa al no tener acceso directo a él.

Su principal ventaja es que los sistemas operativos pueden ejecutarse sin ninguna
modificacion sobre la plataforma, aunque como inconveniente frente a la emulacion,
el sistema operativo debe estar soportado en la arquitectura virtualizada.

En lo que respecta al rendimiento, éste es significativamente mayor que en la
emulacion, pero menor que en una plataforma nativa, debido a la monitorizacion y la
mediacion del hypervisor. Sin embargo, recientes incorporaciones técnicas en las
plataformas x86 hechas por Intel y AMD, como son Intel VT y AMD-V, han
permitido que soluciones basadas en la virtualizacion completa se acerquen
practicamente al rendimiento nativo (Intel, 2011 y AMD, 2011).

En la ilustracion 6 podemos observar graficamente este tipo de virtualizacion:

Full Virtualization

VM-ized ;
Hardware » )
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5 A 4 / \

llustracion 6: Virtualizacion completa. Emulacion. [ Japan Business People technology (2007), "Types
of Virtualization" |.
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Un par de ejemplos significativos son VMware* y KVM’.

Hay que tener en cuenta también que la virtualizacion completa no se refiere a todo
el conjunto de hardware disponible en un equipo, sino a sus componentes
principales, basicamente el procesador y memoria. De esta forma, otros periféricos
como tarjetas graficas, de red o de sonido, no se virtualizan. Las maquinas huésped
no disponen de los mismos dispositivos que el anfitrion, sino de otros virtuales
genéricos. Por ejemplo, si se dispone de una tarjeta nVidia GeForce en el anfitrion,
los equipos huésped no veran esta tarjeta sino una genérica Cirrus.

* Paravirtualizacion: La paravirtualizaciéon surgié como una forma de mejorar la
eficiencia de las maquinas virtuales y acercarlo al rendimiento nativo. Para ello se
basa en que los sistemas virtualizados (huésped) deben estar basados en sistemas
operativos especialmente modificados para ejecutarse sobre un hypervisor. De esta
forma no es necesario que éste monitorice todas las instrucciones, sino que los
sistemas operativos huésped y anfitrion colaboran en la tarea.

En la ilustracion 7 podemos ver graficamente este tipo de virtualizacion:

Paravirtualization
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llustracion 7: Paravirtualizacion. Emulacion. [ Japan Business People technology (2007), "Tipes of
Virtualization" J.

2 Vmware (2011), http://www.vmware.com/
3 KVM (2011), http://www.linux-kvm.org/page/Main_Page
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Uno de los componentes mas destacados de esta familia es XEN*, el cual permite

paravirtualizacion utilizando sistemas operativos modificados, y virtualizacion

completa sobre procesadores con tecnologia Intel-VT o AMD-V. Para la gestion de
las maquinas virtuales existen aplicaciones propietarias ¢ incluso alguna open source
como ConVirt’, que permite gestionar también desde un unico sitio las maquinas
virtuales de diferentes servidores, realizar tareas sobre ellas, o modificar sus

configuraciones.

2.4.3. Eleccion final

Una vez presentadas las diferentes técnicas de virtualizacion, pasamos a la eleccion de

una de ellas y a continuacion del sofiware que nos permita utilizarla. No es una
eleccion facil, por ello vamos en primer lugar a resumir las principales ventajas de
cada aproximacion, para después ponerlo en comun con los requisitos que son
deseables en este Trabajo de Fin de Carrera, de forma que finalmente podremos

decidir la técnica de virtualizacion que mas nos convenga.

En la tabla 4 se pueden ver resumidas las ventajas e inconvenientes de cada una de las

técnicas antes descritas.

Ventajas

Inconvenientes

Emulacion

- Posibilidad de que los sistemas
operativos del host anfitrion y de las
maquinas virtuales sean diferentes.

- Costosa y poco eficiente.

Virtualizacion total

- Los sistemas operativos pueden
ejecutarse sin ninguna modificacion
sobre la plataforma .

- El SO debe estar soportado
en la arquitectura virtualizada.

Paravirtualizacion

- Los sistemas operativos huésped y
anfitrion colaboran en la tarea de
monitorizar las instrucciones, puede
ser muy eficiente.

- Los sistemas operativos
guests deben ser modificados
para funcionar en este
esquema.

Tabla 4: Ventajas e inconvenientes de las 3 técnicas de virtualizacion

A partir de esta tabla podemos ir sacando conclusiones. La primera de ellas es que el uso de
emulacion no ofrece ventajas significativas con respecto a las otras 2 aproximaciones, y sin
embargo se ve seriamente penalizada en cuanto a su rendimiento, por lo que la descartamos.
Entre las 2 opciones restantes, y segun las ventajas inherentes a cada una, deberiamos de

encontrarnos con que el rendimiento de la paravirtualizacion es mejor que con

virtualizacion total, pero si nos atenemos a pruebas de rendimiento entre dos soluciones que
representen cada una de las técnicas, como puede ser Xen por el lado de la

4 XEN (2011), http://www.xensource.com/

5 ConVirt (2011), http://xenman.sourceforge.net/
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CPU

paravirtualizacion y KVM por el lado de la virtualizacion total, vemos que la diferencia no
es muy significativa (Xen, 2008) como se observa en la ilustracion 8:

Linux
1.000

Xen
0.999

KVM
0.993

[emel Compile

1.000

0.487

0.384

(I0zane Write

1.000

(.855

0.934

I0z0ne Read

1.000

(1,852

0,994

Hlustracion 8: Comparativa de performance entre Xen y KVM. [ Xen (2008),
"Quantitative Comparison of Xen and KVM " ].

Por lo que teniendo en cuenta esto, y que al usar la aproximacion de Virtualizacion completa
no serd necesario hacer ninguna modificacion en los Sistemas Operativos tanto anfitriones
como huéspedes, esta sera nuestra eleccion final:

* Tipo de Virtualizacion: Virtualizaciéon Completa.
*  Solucion de Virtualizacion: KVM.

2.5. Software libre

Finalmente, vamos a hablar sobre el enfoque elegido a la hora de elegir entre la gran
variedad de herramientas disponibles para cada una de las tareas a lo largo de todo el
proyecto. Basicamente tenemos 2 grupos en los que dividir el diverso sofiware existente:

*  Software Privativo
*  Software Libre

Como es facil discernir por sus nombre, el primero de ellos requiere de una inversion
econdémica precia para poder disfrutar de sus funcionalidades, a veces nos podemos
encontrar con versiones demo o trial, las cuales nos proveen de ciertas funcionalidades
durante un periodo de prueba, después del cual si queremos seguir usandolo deberemos de
abonar su precio. Por contra, el software libre no requiere de dicha inversion, puesto que su
uso, copia, modificacion y distribucion es totalmente gratuita. Aunque detras del software
libre hay un enorme y complejo mundo de cuestiones morales y/o filosoficas que luego
comentaremos brevemente, no se puede negar que el no-coste de éste lo hace muy atractivo.
A parte de este punto, hay otro factor que ha hecho que el software libre sea el elegido para
desarrollar el Trabajo Fin de Carrera en todas sus fases, y ésta es la comodidad del autor con
este tipo de software, ya que llevo trabajando casi exclusivamente con ¢l desde 8 anos
aproximadamente, tanto a nivel de aplicaciones de escritorio finales, como a nivel de
sistema operativo. Si unimos estos 2 factores a un tercero, que es la realidad de que existen
alternativas en el soffware libre para casi la totalidad de aplicaciones privativas, y que
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ademas estas alternativas son de la misma o mayor calidad que las encontradas en el
software privativo, tenemos las 3 principales razones para justificar la decision tomada.

A continuacidon vamos a comentar brevemente alguna de las caracteristicas ético/morales
que identifican este tipo de software, para en el siguiente apartado describir el sistema
operativo y las aplicaciones usadas a lo largo del proyecto.

Software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software. De modo mas preciso, se refiere a cuatro libertades
de los usuarios del software (Free Software Foundation, 2009):

* Lalibertad de usar el programa, con cualquier proposito (libertad 0).

* La libertad de estudiar como funciona el programa, y adaptarlo a tus necesidades
(libertad 1).

* Lalibertad de distribuir copias, con lo que puedes ayudar a los demas (libertad 2).

* La libertad de mejorar el programa y hacer publicas las mejoras a los demads, de
modo que toda la comunidad se beneficie. (libertad 3).

Un programa es sofiware libre si los usuarios tienen todas estas libertades. Asi pues,

deberias tener la libertad de distribuir copias, sea con o sin modificaciones, sea gratis o

cobrando una cantidad por la distribucién, a cualquiera y a cualquier lugar. El ser libre de

hacer esto significa (entre otras cosas) que no tienes que pedir o pagar permisos.

También deberias tener la libertad de hacer modificaciones y utilizarlas de manera privada
en tu trabajo u ocio, sin ni siquiera tener que anunciar que dichas modificaciones existen. Si
publicas tus cambios, no tienes por qué avisar a nadie en particular, ni de ninguna manera en
particular. La libertad para usar un programa significa la libertad para cualquier persona u

organizacion de usarlo en cualquier tipo de sistema informatico, para cualquier clase de

trabajo, y sin tener obligaciéon de comunicarselo al desarrollador o a alguna otra entidad

especifica.

La libertad de distribuir copias debe incluir tanto las formas binarias o ejecutables del
programa como su codigo fuente, sean versiones modificadas o sin modificar (distribuir
programas de modo ejecutable es necesario para que los sistemas operativos libres sean
faciles de instalar). Esta bien si no hay manera de producir un binario o ejecutable de un
programa concreto (ya que algunos lenguajes no tienen esta capacidad), pero debes tener la
libertad de distribuir estos formatos si encontraras o desarrollaras la manera de crearlos.
Para que las libertades de hacer modificaciones y de publicar versiones mejoradas tengan
sentido, debes tener acceso al codigo fuente del programa. Por lo tanto, la posibilidad de
acceder al codigo fuente es una condicion necesaria para el sofiware libre.

Para que estas libertades sean reales, deben ser irrevocables mientras no hagas nada
incorrecto; si el desarrollador del software tiene el poder de revocar la licencia aunque no le
hayas dado motivos, el software no es libre. Son aceptables, sin embargo, ciertos tipos de
reglas sobre la manera de distribuir soffware libre, mientras no entren en conflicto con las
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libertades centrales. Por ejemplo, copyleft es la regla que implica que, cuando se redistribuya
el programa, no se pueden agregar restricciones para denegar a otras personas las libertades
centrales (GNU, 2009). Esta regla no entra en conflicto con las libertades centrales, sino que
mas bien las protege. Software libre no significa no comercial. Un programa libre
debe estar disponible para uso comercial, desarrollo comercial y distribucion comercial. El
desarrollo comercial del software libre ha dejado de ser inusual, el sofiware comercial libre
es muy importante. Pero el software libre sin copyleft también existe.
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ANALISIS DEL SISTEMA

Una vez que hemos introducido ciertos conceptos basicos, y habiendo explicado el estado
actual de las diferentes tecnologias que se van a utilizar a lo largo de este Trabajo de Fin de
Carrera, vamos a entrar a analizar los requisitos necesarios para que la aplicacion final
cumpla con las expectativas puestas en ella.

En la ingenieria de sistemas y la ingenieria de software, la ingenieria de requisitos
comprende todas las tareas relacionadas con la determinacion de las necesidades o de las
condiciones a satisfacer para un sofiware nuevo o modificado, tomando en cuenta los
diversos requisitos de los inversores, en caso de haberlos, que pueden entrar en conflicto
entre ellos.

El proposito de la ingenieria de requisitos es hacer que los mismos alcancen un estado
optimo antes de alcanzar la fase de disefio en el proyecto. Los buenos requisitos deben ser
medibles, comprobables, sin ambigiiedades o contradicciones, etc. (Wikipedia, 2011 a)

En el andlisis de requisitos vamos a diferenciar 2 grupos, los cuales serdn analizados en sus
respectivos apartados:

* Requisitos No Funcionales
* Requisitos Funcionales

En los requisitos no funcionales discutiremos las diferentes necesidades hardware y
software del proyecto. Para los requisitos hardware debemos adaptarnos en la medida de lo
posible al equipamiento ya disponible en un aula de laboratorio. A la hora de analizar los
requisitos funcionales, en primer lugar estudiaremos los diferentes casos de uso que nos
podemos encontrar a lo largo del uso de la herramienta y los diagramas de actividad que
detallan el funcionamiento de estos, para posteriormente poder basarnos en estos a la hora
de definir el conjunto de requisitos funcionales. Una vez hecho esto, pasaremos a discutir en
diferentes apartados: los diferentes roles de usuario con que nos podemos encontrar.
También nos encargaremos de analizar el conjunto de requisitos logicos que componen el
proyecto (escenarios posibles, ataques, eventos, etc.). Finalmente, debemos dedicarle un
apartado al estudio de los requisitos de seguridad, ya que debemos asegurarnos que las
practicas del laboratorio no afecten negativamente - de manera directa o indirecta - a
componentes externos a éste, asi como que los alumnos no puedan modificar o acceder a
informacion que no deberia estar disponible para ellos.
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3.1. Requisitos No Funcionales

En este apartado vamos a analizar los requisitos no funcionales, esto es, requisitos que ni
describen informacion a guardar, ni funciones a realizar. En concreto vamos a centrarnos en
los requisitos hardware y a continuacion en los requisitos software.

3.1.1. Requisitos Hardware

A la hora de definir los diferentes componentes hardware que necesitaremos para
implementar el proyecto, debemos de tener en cuenta 2 factores:

* Debemos de minimizar la inversiéon econémica en la medida de lo posible, por lo
cual tenemos que adaptarnos al material existente en el laboratorio y tratar de
aprovecharlo al méximo.

* Debemos ser capaces de hacer frente a los desafios descritos en el apartado 2.3.2,
para poder disefiar un laboratorio totalmente funcional y con el que poder aleccionar
a los alumnos de una manera adecuada.

Para conseguir abordar la tarea sin perder de vista estos 2 factores, tenemos que intentar
conseguir un equilibrio entre la inversion realizada en los diferentes elementos hardware
necesarios, y que estos componentes tengan las caracteristicas minimas que nos sirvan para
enfrentarnos a la labor de dotar al laboratorio de la funcionalidad esperada.

Teniendo esto en cuenta, vamos a pasar a enumerar en la tabla 5 los elementos necesarios
para desplegar el Proyecto de Fin de Carrera.

Nombre Propésito Elementos Cantidad
Ordenador | Equipos para desplegar los | - Adaptadores de red (NIC, Network Interface Card) para | Minimo 3
Personal escenarios con ayuda de | conectarse entre si, idealmente con soporte para un ancho
maquinas virtuales. de banda alto (100 Mbps).

- El disco duro no es especialmente importante ya que no
se prevé un uso excesivo de este.
- La RAM y el Procesador deben soportar altas cargas en
el movimiento y manipulacion de datos.
- El procesador debe soportar virtualizacion, con
extensiones como las ofrecidas por Intel VT y AMD-V.

Ordenador Equipo para definir, - Adaptador de red (NIC, Network 1
Personal configurar y mantener los Interface Card) para conectarlo a los otros PCs,
escenarios. idealmente con soporte para un ancho de banda alto (100
Mbps).

- El disco duro, la RAM y el procesador no son
excesivamente importantes, ya que no van a llevar a cabo
tareas muy pesadas.

Conexion de los PCs del - Soporte de un ancho de banda alto (100 Mbps) 1
Router laboratorio entre si, y con - Conexidn a internet, para el acceso a los escenarios
el exterior desde el exterior, y para mantener los equipos del

laboratorio actualizados.

Tabla 5: Requisitos Hardware.
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3.1.2. Requisitos Software

Como ya se establecid previamente, la eleccion hecha consiste en el uso del software libre
como una de las bases de este Proyecto de Fin de Carrera. El abanico a cubrir es amplio,
necesitaremos desde un sistema operativo, pasando por herramientas de control remoto,
hasta software que nos permita realizar la virtualizacion. A continuacién vamos a analizar
todos los elementos software necesarios.

Nombre Sistema Operativo
ID RNF 1

Descripcion Software encargado de ejercer el control y coordinar el uso del hardware
entre diferentes programas de aplicacion y los diferentes usuarios. Sera la
base del resto del sofiware utilizado posteriormente en los distintos
dispositivos hardware existentes en el laboratorio.

Nombre Plataforma de Virtualizacion
ID RNF 2

Descripcion Capa de software la cual maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (CPU, Memoria, Red, Almacenamiento) y
asi repartir dinamicamente dichos recursos entre todas las maquinas
virtuales definidas en la maquina anfitriona.

Nombre API de Virtualizacion
ID RNF 3

Descripcion | API la cual brinda una capa de abstraccion que nos permite crear
administrar y migrar maquinas virtuales independientemente de su

virtualizador.
Nombre GUI de gestion de Virtualizacion
ID RNF 4

Descripcion | GUI para facilitar la tarea de gestionar las diferentes maquinas virtuales
que existiran en el laboratorio.

Nombre Herramienta de Control Remoto
ID RNF 5

Descripci()n Software que nos brinda la funcionalidad de gestionar maquinas remotas
desde una Unica localizacion.
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Nombre Suite Retoque Fotografico

ID RNF 7

Descripci()n Herramienta para la edicion de imagenes digitales, ya sean dibujos o
fotografias.

Nombre Captura de Pantalla

ID RNF 8

Descripcion Aplicacion para capturar y editar facilmente capturas de pantalla.

Nombre Editor de codigo fuente
ID RNF 9

Descripcion Software para la edicion del codigo fuente que compone el proyecto.

A continuaciéon vamos a enumerar en la tabla 6 la eleccion hecha para cada uno de los
requisitos citados anteriormente, describiendo brevemente las caracteristicas de esta.
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Nombre Descripcion
Sistema Linux, distribuciéon Ubuntu 10.04°. Ha sido el Sistema Operativo elegido como
Operativo

base de todo el trabajo realizado, tanto en mi ordenador personal, como en las
pruebas hechas en el laboratorio. Ubuntu es una distribucion GNU/Linux que
ofrece un sistema operativo predominantemente enfocado a ordenadores de
escritorio aunque también proporciona soporte para servidores.

Basada en Debian GNU/Linux, Ubuntu concentra su objetivo en la facilidad de uso,
la libertad de uso, los lanzamientos regulares (cada 6 meses) y la facilidad en la
instalacion. Al igual que otros sistemas operativos GNU/Linux, estd compuesto de
multiple software normalmente distribuido bajo una licencia libre o de codigo
abierto facilmente obtenible mediante los diferentes repositorios de software que se
proveen.

Plataforma de
Virtualizacion

KVM’, escogida porque junto a libvirt ofrecen una herramienta altamente potente y
extremadamente configurable que cubre las necesidades de este proyecto. Kernel-
based Virtual Machine o KVM, (Maquina virtual basada en el nucleo) es una
solucion para implementar virtualizacion completa con Linux sobre hardware x86.
Est4 formada por un médulo del nucleo (con el nombre kvm.ko) y herramientas en
el espacio de usuario, siendo en su totalidad software libre. El componente KVM
para el nacleo estd incluido en Linux desde la version 2.6.20. KVM permite
ejecutar maquinas virtuales utilizando imagenes de disco que contienen sistemas
operativos sin modificar. Cada maquina virtual tiene su propio hardware
virtualizado: una tarjeta de red, discos duros, tarjeta grafica, etc.

API de
Virtualizacion

Libvirt®. Esta biblioteca brinda una capa de abstraccion y un protocolo que nos
permite crear administrar y migrar maquinas virtuales independientemente de su
virtualizador y sistema operativo lo cual permite que la virtualizacién sea mas facil
y homogénea Complemento perfecto para KVM.

GUI de gestion
de
Virtualizacion

Virt-manager’ (Virtual Machine Manager) es una interfaz grafica para la gestion
de KVM (y otras muchas plataformas de virtualizacion), de manera que permite
crear y administrar los huéspedes virtualizados, tanto en local como en remoto.

Herramienta de
Control Remoto

OpenSSH'" es una version libre del protocolo Secure Shell (SSH) que es una
familia de herramientas para control remoto o transferencia de archivos entre
equipos. Las herramientas utilizadas tradicionalmente para realizar estas funciones,
eran telnet o rcp, que son inseguras y transmiten la contrasefia de los usuarios en
texto plano cuando son usadas. OpenSSH proporciona un demonio y unos clientes
para facilitar un control remoto seguro y cifrado, asi como operaciones de
transferencia de archivos, reemplazando de forma efectiva las herramientas
heredadas.

El componente servidor de OpenSSH, sshd, escucha continuamente a la espera de
conexiones de clientes desde cualquiera de las herramientas cliente. Cuando
aparece una peticion de conexion, sshd establece la conexion correcta dependiendo
del tipo de herramienta cliente que esta conectandose. Por ejemplo, si el equipo

6
7
8
9
1
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Ubuntu (2011), http:/www.ubuntu.com/
KVM (2011), http://www.linux-kvm.org/
Libvirt (2011), http:/libvirt.org/

Virt-manager (2011), http://virt-manager.et.redhat.com/
Openssh (2011), http://www.openssh.com/
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remoto se estd conectando con la aplicacion cliente ssh, el servidor OpenSSH
establecerd una sesion de control remoto tras la autenticacion. Si el usuario remoto
se conecta al servidor OpenSSH con scp, el demonio del servidor OpenSSH
iniciara una copia segura de archivos entre el servidor y el cliente tras la
autenticacion. OpenSSH puede usar muchos métodos de autenticacion, incluyendo
contrasefias planas, claves publicas y tickets de Kerberos.

Suite Ofimatica

Libreoffice'. Se trata de una suite ofimatica libre y gratuita, que funciona en
distintos tipos de ordenadores y sistemas operativos, como por ejemplo Windows,
Mac y GNU/Linux. Dispone de un procesador de texto (Writer), un editor de hojas
de calculo (Calc), un creador de presentaciones (/mpress), un gestor de bases de
datos (Base), un editor de graficos vectoriales (Draw), y un editor de formulas
matematicas (Math). LibreOffice se cred6 como una bifurcacion de OpenOffice.org
en octubre de 2010, y est4 creada y mantenida por una comunidad liderada por la
fundacion The Document Foundation. Esta disponible bajo la licencia GNU Lesser
General Public License.

Suite Retoque
Fotografico

GIMP" (GNU Image Manipulation Program) es un programa de edicion de
imagenes digitales en forma de mapa de bits, tanto dibujos como fotografias. Es un
programa libre y gratuito. Forma parte del proyecto GNU y estd disponible bajo la
Licencia publica general de GNU. Es el programa de manipulacion de gréficos
disponible en mas sistemas operativos (Unix, GNU/Linux, FreeBSD, Solaris,
Microsoft Windows y Mac OS X, entre otros).

Captura de
Pantalla

Shutter® es un completo capturador de pantalla para sistemas Linux. Cuenta con
muchas herramientas, ademas de las comunes: edicion de capturas antes de
guardarlas, efectos 3D, plugins o sesiones de capturas. Con este programa,
podemos capturar la pantalla entera, la ventana de una aplicacion, una pagina web o
solamente el area que delimites con el raton, ademas de un sin fin de
funcionalidades.

Editor de codigo
fuente

Vim'" (del inglés Vi IMproved) es un potente y avanzado editor de texto, version
mejorada del editor de texto vi, presente en todos los sistemas UNIX. Su autor,
Bram Moolenaar, presentd la primera version en 1991, fecha desde la que ha
experimentado muchas mejoras. La principal caracteristica tanto de Vim como de
Vi consiste en que disponen de diferentes modos entre los que se alterna para
realizar ciertas operaciones, lo que los diferencia de la mayoria de editores
comunes, que tienen un s6lo modo en el que se introducen los 6rdenes mediante
combinaciones de teclas o interfaces graficas.

Tabla 6: Eleccion del Software.

11
12
13
14

Libreoffice (2011), http://www.libreoffice.org/

GIMP (2011), http://www.gimp.org/
Shutter (2011), http://shutter-project.org/

Vim (2011), http://www.vim.org/

58 “Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes”
Antonio Sanchez Camacho



http://www.vim.org/
http://shutter-project.org/
http://www.gimp.org/
http://www.libreoffice.org/

3.2. Requisitos Funcionales

En este apartado vamos a analizar los requisitos funcionales, esto es, los requisitos que nos

van a definir gué funcionalidad van a estar disponibles para los usuarios que lo usen
(Sommerville, Tan, 2006).

En los requisitos funcionales haremos una nueva division, en primer lugar estudiaremos los
diferentes casos de uso que nos podemos encontrar a lo largo del uso de la herramienta, asi
como los diagramas de actividad que definen el funcionamiento de estos, para asi poder
basarnos en ambos a la hora de definir el conjunto de requisitos funcionales. Empezaremos
en un tercer apartado por discernir los distintos roles de usuario que debe soportar la
aplicacion. En un cuarto apartado, analizaremos la amplia variedad de requisitos logicos que
compondran el aplicativo y que explicaremos en profundidad posteriormente, i.e.: los
diferentes escenarios posibles, los ataques disponibles, generacién de eventos, etc. Para
finalizar, pero no por ello menos importante, debemos de ser capaces de cumplir unos
requisitos de seguridad, para que las practicas del laboratorio no afecten negativamente de
manera directa o indirecta a componentes externos a éste.

3.2.1. Casos de Uso

Un caso de uso describe un conjunto de secuencias, en las cuales cada una de estas
representa la interaccion de elementos externos sistema (actores) con el propio sistema y sus
abstracciones (Stevens, Perdita y Pooley, Rob, 2007). Un caso de uso representa uno o mas
requisitos funcionales completos del sistema, por lo que vamos a pasar a enumerar los casos
de uso principales, para asi poder definir en los siguientes apartados los correspondientes
requisitos funcionales:

Ceiguer stemensd

Explotar Escenaric

{lustracion 9: Caso de Uso Principal. CUI

Profesor

Alurmno
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CONFIGURAR ELEMENTOS

. . «include» L .
Definir Servicio J———==—— Definir Parametros
!

«includes ;‘I\
!
P — / «include»
Definir Maguina ™/ |
Virtual 2 |
«mékude» |

4 .
Profesor Definir Atagues - “include»- Definir Tipos

Hlustracion 10: Caso de Uso “Configurar Elementos”. CU 1.1.

CREAR ESCENARIO
Definir Eventos  sindude» Definir Ataques
[
o
«includen
!
I
X |ud
Definir Hosts {_fgc_u_g»_ Definir Servidos
I \
«incLUde» «Int|ude»
! N\
Definir § t { '\4
efinir Segmentos ) -
’ \ Definir Rutas
«inelude» . Idj
Profesor \ “Incigen
&
{_ Definir Gateway 4:
<IRclude»

2\

Definir Ipchains

Ilustracion 11: Caso de Uso “Crear Escenario”. CU 1.2.
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MONITORIZAR ESCEMARIO

Conectar a Maquina
Virtual
ver trafico de red
Conectar a PC
de Alumno

Ilustracion 12: Caso de Uso “Monitorizar Escenario”. CU 1.3.

Profesor

EXPLOTAR ESCENARIO

Proteger Escenario
Atacar Escenario
Analisis Forense
de Escenario

Hlustracion 13: Caso de Uso “Explotar Escenario”. CU 1.4.

Alumno
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3.2.2. Diagramas de Actividad

Un diagrama de actividad demuestra la serie de actividades que deben ser realizadas en un
caso de uso, asi como las distintas rutas que pueden irse desencadenando en este (Stevens,
Perdita y Pooley, Rob, 2007). Para complementar el apartado anterior, vamos a entrar mas
en detalle a analizar como debe de actuar la aplicacion a la hora de proveer las
funcionalidades indicadas en los casos de uso. Realizaremos un diagrama de actividad por

cada uno de los casos de uso principales, estos son: Configurar Elementos, Crear Escenario,
Lanzar Escenario 'y Monitorizar Escenario.

Profesor

Sistema |

|

( Parsea Template )
CORR]

(Define Templates KI'-"IL:}

MO - Méhsaje de Error
: N\
1

5l - Devuelve OK
llustracion 14: Diagrama de Actividad “Configurar Elementos”. DA 1.

l
/>
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Profesor Sistema

(Define Escenario KML_\
g

v

( Parsea Escenario )

CORRECTO?

NO - Mehsaje de Error
1
Sl

(G enera estructura de datos con el escenaricD

{

(Crea bash script que genera esc enaric:-)

(Guan:la script en arc hich

©< 1

llustracion 15: Diagrama de Actividad “Crear Escenario”. DA 2.
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Profesor

Sistema 5

(Cc-necta a PC remc-tc-)

!

(Define archivos de configuracion de la ‘JM)

( Ejecutar Bash Sn:ript}

(Manda por VMNC secuencia de arra nqut)

{

(Cc:-nfigura por VNC rutas, servicios y Eﬂ.rentc-s)

@<

1
Hlustracion 16: Diagrama de Actividad “Lanzar Escenario”. DA 3.
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Prefesor Sistema

( Elegir opcion }

Conectar por VNC a la VM%

1
I
I
1
|
I
1
I
LI
1
I
1
1
1
I
1
|
1
1
I
I
I
1

(Ec:-nen:tar por WHC al PC del aIumncD( :
I
I
I
|
1
I
1
I
I
I
1
1
I
I
I
1
1
I
1
I
I
|
1
I

v

(Ea pturar trafico de recD

Mostrar trafico

llustracion 17: Diagrama de Actividad “Monitorizar Escenario”. DA 4.
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3.2.3. Roles de Usuario

Basandonos en los Casos de Uso y los Diagramas de Actividad de los apartados previos,
vamos a pasar a enumerar los diferentes roles de usuario que nos encontraremos en la
aplicacion:

e  Profesor (RF1):

Rol encargado de configurar el laboratorio, crear los diferentes escenarios de los que haran
uso los alumnos, lanzar estos escenarios para desplegarlos por las diferentes maquinas y
finalmente poder monitorizar todo el flujo de informaciéon que se cree, tanto entre los
propios elementos del escenario, como entre los alumnos y este.

e Alumno (RF2):

Rol encargado de consumir los diferentes escenarios creados por los profesores. Los
alumnos podran trabajar con los escenarios de tres formas distintas: atacando, fortificando y
finalmente realizando un analisis forense de lo ocurrido.

3.2.4. Requisitos Logicos

En este apartado vamos a pasar a enumerar los requisitos que componen el ntcleo de la
aplicacion y que daran forma al proyecto. Para ello nos basaremos en los Casos de Uso
anteriores.

3.2.4.1. Plantillas

A la hora de crear los escenarios, debemos definir una serie de componentes que lo
formaran. Estos componentes estaran en una plantilla configurada por el profesor, de forma
que se puedan anadir y modificar facilmente elementos. Seran los siguientes:

Nombre Mjéquina Virtual
ID RF 3

Descripcion | Elemento basico de los escenarios. Seran distribuidas por los
diferentes PCs del laboratorio. En las maquinas virtuales
debemos ser capaces de definir: nombre, ruta, plantilla y
secuencia de arranque. Dentro de esta podremos incluir:
servicios y ataques.

66 “Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes”
Antonio Sanchez Camacho



Nombre Servicio
1D RF 4

Descripcion Elemento perteneciente a una maquina virtual. Mediante este
describiremos diferentes servicios de sistema accesibles. En
los servicios debemos ser capaces de configurar: nombre y
comando de inicio. Dentro de este tendremos: pardmetros.

Nombre Ataque
ID RF 5

Descripcion Elemento perteneciente a una maquina virtual. Mediante este
describiremos los posibles ataques disponibles en la maquina
virtual. En los ataques debemos de poder configurar: nombre
y comando. Dentro de este tendremos: pardmetros.

Nombre Parametro
ID RF 6

Descripcion |Elemento perteneciente a un servicio o a un ataque. Mediante
este describiremos los posibles pardmetros de los servicios y
de los ataques. En los parametros debemos de poder
configurar: nombre y modificador.

3.2.4.2. Escenario

Cuando se vaya a configurar un escenario, debemos ser capaces de definir los elementos que
lo forman. Estos elementos seran definidos en un archivo creado por el profesor, de forma
que sera sencillo afiadir, modificar y crear nuevos escenarios. Los elementos que deben estar
al alcance del profesor son los siguientes:

Nombre Segmento
ID RF 7

Descripcion |Elemento base del escenario. Agruparda a un conjunto de
maquinas virtuales en la misma subred. En los segmentos
debemos de poder configurar: nombre, host anfitrion,
direccion multicast y  puerto multicast. Dentro de este
tenemos: hosty gateway.
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Nombre Host

ID RF 8

Descripcion Elemento perteneciente a un segmento. Cada host serd una
instancia de maquina virtual. En los host debemos de poder
configurar: ip, sistema operativo y nombre. Dentro de este
tenemos: rutas, servicios y eventos.

Nombre Gateway

ID RF9

Descripcion |Elemento perteneciente a un segmento. Cada gateway sera
una instancia de maquina virtual que conecta 2 segmentos. En
los gateway debemos de poder configurar: ip, sistema
operativo y nombre. Dentro de este tenemos: rutas € ipchains.

Nombre Ruta

ID RF 10

Descripcion |Elemento perteneciente a un /ost o a un gateway. Cada ruta
definird un camino hacia otra subred. En las rutas debemos de
poder configurar: red y gateway.

Nombre Servicio

ID RF 11

Descripcion |Elemento perteneciente a un host. Mediante este

describiremos diferentes servicios de sistema accesibles. En
los servicios debemos ser capaces de configurar: nombre,
puerto 'y usuario.
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Nombre Evento
ID RF 12

Descripcion |Elemento perteneciente a un host. Mediante este podremos
definir eventos a ejecutar en un periodo de tiempo dado. En
los eventos debemos ser capaces de configurar: tiempo.
Dentro de este tenemos: ataques.

Nombre Ipchain
ID RF 13

Descripcion Elemento perteneciente a un gateway. Mediante este
describiremos diferentes reglas para el firewall. En las ipchain
debemos ser capaces de configurar: regla.

Nombre Ataque
ID RF 14

Descripcion |Elemento perteneciente a un evento. Mediante este
describiremos diferentes servicios de sistema accesibles. En
los ataques debemos ser capaces de configurar: plantilla, tipo
y parametros (deben de ser dindmicos).

3.4.2.3. Configuracion

Para poder definir los ficheros descritos en las dos secciones anteriores (plantilla y
escenario), es necesario que la aplicacion sepa donde encontrarlos, de igual modo que debe
saber situar el archivo de salida en el cual escribir el script que despliega el escenario y el
script que manda las instrucciones a través de VNC (como vimos en los diagramas de
secuencia). Teniendo esto en cuenta, debemos de facilitar al usuario una forma centralizada
de gestionar la configuracion, por lo que tendremos:

Nombre Configuracion
ID RF 15

Descripcion Elemento basico, en el cual podremos definir los siguientes
elementos: ruta de la plantilla, ruta del escenario, ruta del
script de salida, ruta del script VNC.
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3.2.5. Requisitos de Seguridad

Como es obvio, no podemos dejar de lado la seguridad. A pesar de ser imprescindible que el
laboratorio cubra una serie de bondades descritas en apartados anteriores, no lo es menos el
hecho de que al estar trabajando con herramientas de testeo de seguridad, las consecuencias
de cara al exterior del laboratorio pueden ser grandes. Debemos en todos los casos paliar
cualquier flujo de datos hacia y desde el exterior que no sea estrictamente necesario, y en
caso de que lo sea, debe ser dirigido por canales seguros y que no presenten ninguin riesgo
de cara a la integridad de los sistemas externos al laboratorio.

Ademas, no tenemos que olvidarnos que el laboratorio servira para evaluar las habilidades y
conocimientos de cada alumno, por lo que debemos asegurar que todos estén en las mismas
condiciones, y que ningun alumno se pueda valer del trabajo de otros.

Es por esto, que debemos de ser capaces de cumplir ciertos requisitos de seguridad que
enumeramos a continuacion:

Nombre Aislamiento con elementos externos

Descripcion |Es necesario que el laboratorio esté aislado del exterior, de
modo que soOlo entre y salga trafico por los canales
establecidos, esto es, acceso de los alumnos desde
instalaciones no pertenecientes a la Universidad a los equipos
del laboratorio establecidos para ello.

Nombre Trafico del escenario transparente

Descripcion | El trafico transmitido entre los elementos que forman parte del
escenario definido por el profesor debe ser totalmente
transparente al resto de las maquinas. De no ser asi, los
alumnos podrian capturar y modificar este flujo de
informacion para su beneficio.

Nombre Autenticacion y comunicacion cifrada

Descripcion |Cuando los profesores se conecten a las distintas maquinas
fisicas que alojan las maquinas virtuales, deben hacerlo por
medio de canales seguros, tanto para su autenticacién, como
para el resto del trafico enviado y recibido.
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Nombre Control de roles de alumno

Descripcion | El alumno podré ejecutar 3 tareas como vimos en los casos de
uso. De ninguna forma podra ejercer dos roles diferentes, ya
que la validez de la evaluacion podria verse afectada.
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DISENO DEL SISTEMA

Una vez que hemos analizado los diferentes requisitos que componen el proyecto, vamos a
centrarnos en hacer un disefio que abarque las necesidades definidas por estos. En la
Ingenieria del Sofiware, el objetivo del proceso de Disefio del Sistema de Informacion es la
definicion de la arquitectura del sistema y del entorno tecnologico que le va a dar soporte,
junto con la especificacion detallada de los componentes del sistema de informacion
(METRICA v.3., 2000). Para abordar esta tarea, vamos a dividir el estudio en varios
apartados.

En el primero de ellos, detallaremos la arquitectura de las maquinas virtuales, es decir,
como va a ser la distribucion de éstas a lo largo del entorno del laboratorio, para cubrir las
distintas necesidades que se nos plantean. Antes de discutir el disefio final, se introduciran
los elementos fundamentales de la arquitectura, los cuales estdn basados en los requisitos
definidos en el capitulo anterior.

En un segundo apartado, presentaremos la sintaxis elegida para la definicion del entorno.
Esto incluye: la definicion de las plantillas, de los escenarios y de la configuracion - tal y
como se explico en los requisitos del capitulo 3 -. Se explicard detalladamente la sintaxis
elegida, dando ejemplos de los distintos componentes.

Otro apartado serd dedicado al despliegue, en donde se presentara la forma elegida para
lanzar los distintos componentes a lo largo del laboratorio. Este apartado estard
estrechamente relacionado con el primero, ya que la forma en la que se defina la
arquitectura condicionara el modus operandi a la hora de desplegar los componentes.

A continuacion, explicaremos como serd llevada a cabo la gestion, otro de los requisitos
definidos en el capitulo anterior. Se hablard de las distintas posibilidades que tienen los
profesores de interactuar con el escenario una vez esté desplegado.

En el siguiente apartado, hablaremos de la seguridad, y de los aspectos relacionados con
ésta que se han tenido en cuenta a la hora de realizar el disefio del proyecto. Dada la
importancia de este factor, su disefio abarcara varios de los apartados anteriores.

Finalmente, le dedicaremos un apartado al disefio del software encargado de usar los
diferentes archivos de configuracion definidos, para asi poder analizar el escenario que se
quiere desplegar y ser capaces de generar el script que haga esto automaticamente.

“Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes” 73
Antonio Sanchez Camacho



4.1. Arquitectura de las maquinas virtuales

Vamos a empezar hablando sobre la arquitectura usada a la hora de tratar con las maquinas
virtuales en el entorno del laboratorio. Para poder abordar esta tarea, antes deberemos de
fijar los diferentes elementos que formaran parte de los escenarios, y una vez hecho esto, si
que estaremos en disposicion de disefar la arquitectura adecuada.

4.1.1. Elementos fundamentales

Basandonos en los requisitos definidos en el apartado 3.2.4. del capitulo anterior, vamos a
pasar a enumerar y explicar brevemente los distintos elementos bésicos con los que vamos a
trabajar en el proyecto:

* Host: Cada una las maquinas finales que compondran el escenario. Seran altamente
configurables y su eleccion se hara dentro de las opciones existentes en una plantilla,
estas dos aseveraciones seran explicadas detalladamente en posteriores apartados.

*  Segmento: Agrupacion de multiples /ost. Cada uno de estos segmentos contendra a
los diferentes host que se encuentren dentro del mismo segmento de red.

* Gateway: Tipo particular de host. Se usa fundamentalmente con 2 fines: el primero
de ellos es unir diferentes segmentos de red, y el segundo es actuar a modo de
firewall, siendo posible definir reglas para filtrar el trafico que entra y sale de cada
segmento.

* Ruta: Regla que define la forma en que un /4ost es capaz de enviar trafico a otro host
que se encuentren en un segmento de red diferente.

* Servicio: En los host definidos, podemos lanzar una serie de servicios como pueden
ser un servidor web, un servidor fip, etc. La eleccion de estos servicios se hard en
funcion de los servicios definidos dentro de la configuracion del /ost en la plantilla
correspondiente.

* Evento: Se puede definir un conjunto de instrucciones sucesivas a ejecutar por los
host dentro de un periodo de tiempo determinado.

* Ataque: Tipo particular de evento. Existira un catdlogo de ataques definidos en las
plantillas, entre los cuales se podra elegir el deseado.

* Ipchain: Regla usada en los gateway a la hora de filtrar el trafico generado entre los
diferentes segmentos.

Estos elementos nos sirven como base para ser capaces de definir y explicar la arquitectura
de maquinas virtuales en el préximo apartado. Podemos ver una representacion grafica de
los diferentes elementos y la forma en que se relacionan en la ilustracion 18.
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[lustracion 18: Elementos fundamentales. [Enrique de la Hoz,, Ivan Marsd-Maestre, y otros., 2010]

4.1.2. Diseino de la arquitectura

Una vez que tenemos presentes los distintos elementos basicos que van a formar parte del
laboratorio, estamos en disposicion de disefiar la arquitectura a usar. En primer lugar,
debemos partir de la base de que el uso de maquinas virtuales para intentar abarcar el mayor
numero de escenarios y entornos diferentes es la mejor opcion (J. Smith y R. Nair, 2005), ya
que seria impensable tratar de diseflar un laboratorio del tipo aqui expuesto, sobre las
maquinas fisicas disponibles directamente. A este punto, le unimos que otro requisito
indispensable es la escalabilidad, es decir, la capacidad del sistema informatico de cambiar
su tamafo o configuracion para adaptarse a las circunstancias cambiantes sin perder calidad
en los servicios ofrecidos (André B. Bondi, 2000). Nuestro proyecto debe ser capaz de
adaptarse a un entorno cambiante sin que se vea resentida su funcionalidad. Por ejemplo,
supongamos que la asignatura ha tenido éxito y el nimero de alumnos inscritos de un curso
lectivo a otro ha crecido en un volumen notable. Para afrontar este crecimiento, los
profesores han decidido ampliar el laboratorio comprando unos cuantos equipos mas.
Nuestra solucién tiene que ser capaz de adaptarse a este nuevo escenario, ofreciendo
exactamente la misma funcionalidad que antes, s6lo que en un entorno con mas equipos y
alumnos.

Teniendo en cuenta estos detalles, y los ya analizados en el capitulo anterior, la propuesta de
la arquitectura final se basa en el uso de maquinas virtuales distribuidas a través de las
maquinas fisicas existentes en el laboratorio. De este modo, y gracias al uso de la plataforma
de virtualizacion KVM, cada maquina fisica disponible sera la encargada de soportar (host
anfitrion) uno o mas segmentos de red, cada uno de los cuales contendra una o mas
maquinas virtuales. Cada segmento de red existente, se conectara al resto de los segmentos
mediante el uso de gateways, también virtuales. De este modo los 4ost no percibiran en
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modo alguno el hecho de que el resto de host estén en maquinas fisicas diferentes. A
continuacion, en la ilustracion 19, se muestra un ejemplo grafico de esto.

Escenario
Segmento ] Segmento [ Segmento
Host Host Host | atewa Host Gateway Host
VM VM VM VM VM VM VM VM
KVM KVM
Red
Maquina 1 Maquina 2 oo Magquina N

llustracion 19: Arquitectura distribuida de maquinas virtuales. [JIE, 2010]

Con el uso de una arquitectura virtual como la que se encuentra en la figura, conseguimos
abordar los 2 requisitos presentados al principio de este apartado. Por una parte, mediante el
uso de maquinas virtuales de una manera distribuida, hacemos que nuestros escenarios
puedan ser mucho mas completos, flexibles y eficientes que sin su uso. Esto es debido a que
se puede repartir la carga computacional total que supone desplegar un escenario, entre los
diferentes elementos fisicos del laboratorio. Y por otro lado, si fuera necesario ampliar el
numero de equipos fisicos en el laboratorio, simplemente se deberia de desplegar en €l los
elementos del escenario definido que creamos necesario, exactamente como se hace con el
resto de los equipos fisicos en un primer momento.

En la podemos observar que por debajo de toda la arquitectura disefiada, tenemos la propia
red del laboratorio, que a fin de cuentas sera la encargada de transmitir el trafico entre los
diferentes elementos. Pero sobre este soporte de red, debemos ser capaces de simular
segmentos de red para asi configurar correctamente las maquinas virtuales. La solucion a
esto nos la provee libvirt y su multicast tunnel a la hora de definir los interfaces de red
(libvirt, 2011). Usando este tipo de interfaz de red virtual, definimos grupos multicast que
representan redes virtuales. Cualquier maquina virtual que tenga sus interfaces de red en el
mismo grupo multicast puede hablar con las demas a través de la propia infraestructura de
red fisica, incluso estando en maquinas fisicas diferentes. Aunque este modo de trabajar nos
facilita mucho la implementacion del proyecto, posee algunas caracteristicas que deberemos
tener en cuenta a la hora de disefiar el resto del proyecto:

* No hay soporte DHCP. Por lo que deberemos gestionar la configuracion de las
direcciones /P en cada maquina virtual que se levante.

* No hay acceso a la red externa. Por lo que si queremos esta funcionalidad, debemos
encargarnos de configurar una méquina virtual con un segundo interfaz de red que
nos provea el acceso al exterior.

A parte de lo ya explicado, la arquitectura elegida plantea una serie de desafios, que iremos
desgranando en apartados posteriores. Algunos de estos son el control de arranque y parada
de las instancias de cada maquina virtual, el aislamiento adecuado de los diferentes
segmentos de red, el cifrado del trafico intercambiado entre los elementos del escenario, etc.
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4.2. Definicion del entorno

Una vez que hemos mostrado la arquitectura elegida a la hora de implementar el proyecto,
vamos a centrarnos en la forma en la que los profesores definiran todo el entorno, esto es:
plantillas, escenarios, configuracion de archivos, plantilla de maquinas virtuales 'y
configuracion de secuencia de arranque de las maquinas virtuales. En el capitulo anterior
ya se especifico, en la definicion de requisitos, los componentes necesarios en cada uno de
los elementos, por lo que ahora nos centraremos en mostrar con ejemplos la forma de
describirlos.

Se ha optado por el uso de XML (eXtensible Markup Language, Lenguaje de Marcas
Extensible), el cual es un metalenguaje extensible de etiquetas desarrollado por el World
Wide Web Consortium(W3C)", que permite definir la gramatica de lenguajes especificos, en
este caso el usado a la hora de definir las plantillas y los escenarios. Mediante el uso de
XML, conseguimos algo muy importante, que la definicion de cada uno de los elementos sea
extensible, de forma que sera sumamente sencillo afiadir o modificar nuevos elementos.

4.2.1. Plantillas

El primer paso para configurar el proyecto serd la definiciéon de una plantilla, en la cual
figuraran todas las maquinas posibles que estén disponibles a la hora de definir un escenario.

En la ilustracion 20 podemos observar un ejemplo de archivo template:

<?xml version="1.0"?>

<!-- Archivo donde definimos las plantillas de los OS
existentes: rutas, servicios, parédmetros, etc... -->
<templates>

<vm name="dv1" path="/home/antonio/Escritorio/PFC/DVL.iso"
template="/home/antonio/Escritorio/PFC/dvl.xml"
boot="/home /antonio /Escritorio /PFC/dvl.boot">

<service name="www" init="start-apache" >
<paramname="port" mod="-p" />
<paramname="user" mod="-u" />

</service>

<attack name="portscan" command="nmap" >
<type name="0S" parameter="-0" >

<paramname="dst" mod="" />

</type>

</attack>

</vm>

</templates>

lustracion 20: Ejemplo de Templates.xml

15 W3C (2011), http://www.w3c.es/
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En este archivo de ejemplo se ha definido una Unica maquina virtual, llamada dvi/. La
maquina virtual puede correr un servicio - Servidor Web -, en el que podremos definir el
puerto donde se pondrd a la escucha y el usuario que lo lanzard. También tendremos
disponibles un ataque, escaneo de puertos, con un Unico tipo, escaneo del Sistema
Operativo, el cual no requiere ningun parametro extra.

Vamos a comentar la sintaxis:

* El tag principal sera templates.
* Dentro definiremos cada maquina virtual mediante el fag vm. Contendrd los
siguientes atributos:
* Name: Nombre de la maquina virtual
*  Path: Ruta de la ISO
* Template: Ruta a la definicion de la configuracion para su uso con KVM
* Boot: Ruta al archivo que contiene la secuencia de arranque
* La maquina virtual puede contener servicios, mediante el fag service. Los atributos
seran:
*  Name: Nombre del servicio
* [nit: Comando para arrancar el servicio
* Cada servicio tendra una serie de modificadores, definidos mediante el tag param.
Sus atributos seran:
e Name: Nombre del parametro
* Mod: Modificador para configurar el parametro
* La maquina virtual puede contener ataques, mediante el tag attack. Los atributos
seran:
*  Name: Nombre del ataque
* Command: Comando para lanzar el ataque
* Cada ataque tendra distintos tipos, definidos mediante el fag #ype. Sus atributos
seran:
*  Name: Nombre del tipo de ataque
*  Parameter: Parametro a usar dentro del ataque
* Cada tipo de ataque tendra una serie dinamica de modificadores, definidos mediante
el tag param. Los atributos seran:
* Name: Nombre del modificador
* Mod: Modificador para configurar el parametro

4.2.2. Escenarios

Una vez que hemos definido en el femplates.xml las diferentes opciones de las maquinas
virtuales existentes, podemos definir ya el escenario a desplegar. En la ilustracion 21
observamos un ejemplo de archivo stage.

En este escenario de ejemplo se han definido 3 segmentos de red diferentes, con 2 gateways
que los conectan. Dentro de cada segmento de red hay una serie de 4ost, con sus respectivas
rutas, servicios y eventos programados. Ademds de esto, los gafeways también tienen
definidos sus rutas, y las ipchains para configurarlos a modo de firewall.
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<?xml version="1.0"72>
<!-- Escenario con 3 segmentos de red, y 2 GWs que los interconectan -->
<stage>
<segment label="lanl" host="192.168.1.128" mcast="230.0.0.1" port="8888">
<host ip="192.168.2.50" template="dv1" name="dv11">
<routenet="192.168.3.0/24"gw="192.168.2.1" />
<routenet="192.168.4.0/24" gw="192.168.2.1" />

<service name="sshd" port="80" user="root" />
<service name="ftp" port="80" user="root" />

<event at="1minutes">
<attack template="portscan" type="tcp-syn" dst="192.168.4.50" />
<attack template="ping" type="icmp" dst="192.168.3.50" />
</event>
</host>
</segment>

<segment label="internet" host="192.168.1.129"mcast="230.0.0.1" port="8889">
<gateway template="firewall" ipin="192.168.2.1" ipout="192.168.3.1" linkto="1anl"
name="gwl" >
<routenet="192.168.4.0-24"gw="192.168.3.2" />
<ipchains rule="-t filter -A INPUT -p tcp --dport 25 -j ACCEPT " />
<ipchains rule="-t filter -A INPUT -p tcp --dport 80 -j ACCEPT " />
</gateway>
<host ip="192.168.3.50" template="dv1" name="dv12">

<routenet="192.168.2.0/24"gw="192.168.3.1" />
<routenet="192.168.4.0/24" gw="192.168.3.2" />
<service name="www" port="80" user="root" />
<service name="pgsgl" port="80" user="root" />

<event at="5minutes">
<attack template="portscan" type="05"dst="192.168.2.50" />
<attack template="ping" type="icmp" dst="192.168.2.50" />
</event>
</host>
</segment>

<segment label="dmz" host="192.168.1.130" mcast="230.0.0.1" port="8890">
<gateway template="firewall" ipin="192.168.3.2" ipout="192.168.4.1" linkto="internet"

name=""gw2" >
<routenet="192.168.2.0/24"gw="192.168.3.1" />

<ipchains rule="-t filter -A INPUT -p tcp --dport 80 -j ACCEPT " />
<ipchains rule="-t filter -A INPUT -p tcp --dport 25 -j ACCEPT " />

</gateway>
<host ip="192.168.4.50" template="dv1" name="dv13">

<routenet="192.168.2.0/24" gw="192.168.4.1" />
<routenet="192.168.3.0/24"gw="192.168.4.1" />

<event at="2minutes">
<attack template="portscan" type="port" ports="80,443" dst="192.168.2.50"

/>
<attack template="portscan" type="tcp-connect" dst="192.168.4.50" />
</event>
</host>
</segment>
</stage>

llustracion 21: Ejemplo de Stage.xml
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Vamos a comentar la sintaxis:
* Eltag principal es stage
* Dentro definirimos una serie de segmentos mediante el tag segment. Que tendra los
siguientes atributos:

* Label: Nombre del segmento
*  Host: Direccion IP del equipo fisico sobre el que desplegarlo
*  Mecast: Direccion de Multicast
* Port: Puerto de Multicast

* Un segmento puede tener PCs dentro, definidos por el fag host. Con los siguientes
atributos:

* Ip: Ip que se le asignara
» Template: Nombre de la maquina virtual en el archivo templates.xml
* Name: Nombre que se le asignara al equipo
* El equipo puede tener servicios, definidos mediante el fag service. Con los siguientes
atributos:
*  Name: Nombre del servicio en el archivo templates.xml!
»  Port: Puerto en el que lanzar el servicio
*  User: Usuario con el que arrancar el servicio

* El equipo puede tener eventos, definidos mediante el tag event. Con el siguiente
atributo:

» At: Instante de tiempo en el que lanzar el evento™

* El evento contiene ataques, definidos mediante el tag attack. Con los siguientes
atributos:

* Template: Nombre del ataque en el archivo templates.xml
* Type: Tipo del ataque en el archivo templates.xml
* Parametros: Conjunto dindmico de parametros.
* Un segmento puede tener gateways dentro, definidos por el tag gateway. Con los
siguientes atributos:
* Template: Nombre de la maquina virtual en el archivo templates.xml!
* Ipin: Ip que se le asignard al primer interfaz de red (segmento 1)
* Ipout: Ip que se le asignara al segundo interfaz de red (segmento 2)
» Linkto: Nombre del segmento a conectar™
*  Name: Nombre que se le asignara al firewall
* Un firewall puede tener reglas para filtrar, definidas por el tag ipchain. Con el
siguiente atributo:
*  Rule: Valor de la regla™
* Un host y un firewall pueden tener rutas, definidas por el tag route. Con los
siguientes atributos:
* Net: Direccion IP y mascara de la red
*  Gw: Direccion IP del gateway por el que mandar el trafico

* Para definir un grupo Multicast lo hacemos mediante la tupla (Direccion Mcast, Puerto Mcast), variando cualquiera
de estos valores cambiaremos el grupo.

** El formato de at usado es el indicado en las paginas man: http://linux.die.net/man/1/at
El profesor podra introducir las siguientes unidades: minutes, hours, days, weeks.

*#* En el ejemplo el firewall se ha definido en el segundo de los segmentos que se pretenden conectar, y por lo tanto el
valor del atributo /inkto sera el nombre del primer segmento.

*#%* E] formato usado es el indicado en las paginas man de iptables: http://linux.die.net/man/8/iptables
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4.2.3. Configuracion de archivos

A la hora de usar la herramienta desarrollada en este proyecto, es necesario definir una serie
de parametros: ruta del archivo templates.xml, ruta del archivo stage.xml, ruta del archivo
con el script de salida y ruta del script que manda instrucciones por VNC.

Para que no sea necesario cada vez que ejecutamos la herramienta introducir todos estos
parametros, la solucion diseniada ha sido el uso de un archivo de configuracion -config.cfg-,
donde definiremos todos estos atributos, y del cual leera nuestra herramienta para coger los
valores cuando los necesite.

A continuacidn observamos en la ilustracion 22 un ejemplo de este archivo:

[main]

vnc_sendkeys=./vnc_send_keys.py
templates=./templates.xml
input_stage=./escenario.xml

output_script=./salida.sh

Hlustracion 22: Ejemplo de Stage.xml

Comentemos la sintaxis”:

* En primer lugar debemos definir una seccion llamada main
* A continuacidn cada par atributo-valor

4.2.4. Plantillas de maquinas virtuales

Como pudimos observar a la hora de definir las maquinas virtuales en el archivo
templates.xml, cada una de éstas tiene un atributo llamado femplate, con este atributo
indicamos la ruta del archivo que define la configuracion XML™ de dicha maquina virtual,
para que /ibvirt sea capaz de crear una instancia mediante KVM.

A la hora de definir este archivo tenemos disponibles los distintos elementos que aparecen
detalladamente explicados en la documentacion de libvirt, pero a pesar de la flexibilidad que
nos brinda /ibvirt, debemos de tener en cuenta una serie de puntos para que la configuracion
sea correcta:

* Debemos de poder personalizar dindAmicamente una serie de atributos: name, uuid,
file_disk, file iso, mcast y port. Para ello, como veremos posteriormente en el
ejemplo de configuracion, estos atributos se definen entre simbolos '%'.

* Se ha usado la sintaxis del médulo ConfigParser para Python: http://docs.python.org/library/configparser.html
** La documentacion sobre este archivo se puede encontrar en: http:/libvirt.org/formatdomain.html
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* Elmodo de red debe ser multicast, como ya se explico anteriormente.
* Debemos de crear un recurso graphics de tipo VNC para poder llevar a cabo las
tareas de despliegue y gestion, como veremos en apartados posteriores.

Una vez que tenemos todo esto en cuenta, vamos a ver en la ilustracion 23 un ejemplo:

<!-- Plantilla base de DVL, entre '$' se encuentran los parametros modificables -->

<domain type="kvm'>
<name>%name%</name>
<uuid>%uuid%$</uuid>
<memory>524288</memory>
<currentMemory>524288</currentMemory>
<vepu>2</vepu>
<os>
<type arch='1686"' machine="'pc-0.11"'>hvm</type>
<boot dev="'cdrom' />
</os>
<features>
<acpi/>
<apic/>
<pae/>
</features>
<clock offset="utc'/>
<on_poweroff>destroy</on_poweroff>
<on_reboot>restart</on_reboot>
<on_crash>restart</on_crash>
<devices>
<emulator>/usr/bin/kvm</emulator>
<disk type='file' device="'disk'>
<source file='%file disk%'/>
<targetdev='hda' bus="ide'/>
</disk>
<disk type='file' device='cdrom'>
<source file='%file iso%'/>
<targetdev='hdc' bus="ide'/>
<readonly/>
</disk>
<interface type="mcast'>
<source address="'%mcast%' port="'%ports'/>
</interface>
<serial type='pty'>
<target port='0'/>
</serial>
<console type="pty'>
<targetport='0"'/>
</console>
<input type='mouse' bus="'ps2'/>
<graphics type='vnc' port='-1"' autoport="'yes' keymap="'es'/>
<video>
<model type='cirrus' vram='9216"' heads="1"/>
</video>
</devices>
</domain>

llustracion 23: Ejemplo de plantilla de maquina virtual.
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Como observamos en el ejemplo, el archivo se compone de una serie de recursos, los cuales
estin debidamente detallados en la documentacion de [libvirt. Este ejemplo sirve
perfectamente para la mayoria de los casos de maquinas virtuales que generemos, vamos a
comentar brevemente los componentes principales:

* Tipo de dominio, KVM, ya que es el la plataforma de virtualizaciéon que estamos
usando

* El nombre y UUID seran configurados dinamicamente en funcion del de los atributos
correspondientes en el archivo stage.xm!

* Tamafio de memoria, nuimero de CPUs y arquitectura del procesador, en funciéon de la
maquina fisicas sobre la que vayamos a desplegar la maquina virtual.

File disk y File ISO, rutas al archivo .img e .ISO respectivamente. Seran
configurados dinamicamente en funcion del de los atributos correspondientes en el
archivo templates.xml

* Tipo de red, multicast, como ya se explico antes. Los atributos mcast y port seran
configurados dinamicamente en funcion del de los atributos correspondientes en el
archivo stage.xml

* Elemento graphics de tipo VNC, de forma que /ibvirt configure un Servidor VNC en
la maquina virtual y se puedan llevar a cabo las tareas de despliegue y mantenimiento
correctamente.

4.2.5. Configuracion de secuencia de arranque de maquinas virtuales

Finalmente, debemos ser capaces de simular la secuencia de arranque de cada maquina
virtual, para asi poder llevar a cabo las tareas posteriores de configuracion y mantenimiento.
Para este fin, se debe definir un archivo en el cual se indicard el proceso a seguir. En el
momento de lanzar las méaquinas virtuales, y con la ayuda de un script, se mandaran estas
ordenes por VNC. Este proceso sera detallado posteriormente, ahora vamos a ver un ejemplo
y explicar la sintaxis del archivo.

Este archivo se compondra de 3 tipos de ordenes:

e Sleep: Orden para conseguir un retardo. Su sintaxis es 'sleep k', donde k son el
numero de segundos.

* Send Key: Orden para enviar la pulsacion de una tecla en concreto. Su sintaxis es
'send_key tecla’, donde tecla es un codigo de tecla.

* Send String: Orden para enviar una cadena de caracteres. Su sintaxis es 'send string
cadena’.

A parte de estas Ordenes, podemos declarar valores dindmicos que seran sustituidos
posteriormente en funcion del archivo stage.xml. La forma de definir estos valores es la
misma que en las plantillas de las méaquinas virtuales, entre los valores '%'. En la ilustracion
24 podemos observar un ejemplo de este archivo:
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sleep 5

send_key Return
sleep 70

send string root
send key Return
sleepl
send_string toor
send key Return
sleep 1l

send string ifconfigethO $ip% netmask 255.255.255.0
send key Return
sleep 1l

llustracion 24: Ejemplo de archivo de secuencia de arranque.

4.3. Despliegue

Una vez que nuestra herramienta haya generado el script de salida, como resultado de
parsear los diferentes archivos de configuracidon previamente analizados, debe llevarse a
cabo el despliegue de todo el escenario definido. Para llevar a cabo esta tarea, vamos a
basarnos en el uso de SSH y de VNC. Primero, vamos a analizar el funcionamiento de cada
uno de estos por separado, para después, una vez hayamos entendido el funcionamiento,
comentar el script de salida que lleva a cabo el despliegue.

4.3.1. SSH

Por ssh (Secure Shell, intérprete de 6rdenes segura) se conoce al protocolo que sirve para
acceder a maquinas remotas a través de una red. Permite manejar por completo la
computadora mediante un intérprete de comandos, y también puede redirigir el trafico de las
X (interfaz gréafica) para poder ejecutar programas graficos si tenemos un Servidor X
corriendo (Daniel J. Barrett,Richard E. Silverman,Robert G. Byrnes, 2005).

Sirviéndonos de esta funcionalidad, y previa configuracion de los servidores y clientes de
ssh en las maquinas del laboratorio — lo cual sera explicado en el capitulo adecuado -,
seremos capaces de enviar y recibir trafico entre las distintas maquinas fisicas, para asi
poder crear las instancias de las maquinas virtuales necesarias.

4.3.2. VNC

Si bien ssh nos permitira acceder a cualquier equipo fisico del laboratorio de manera remota,
queda pendiente acceder a los equipos no fisicos, es decir, las maquinas virtuales. Nos surge
un problema, ya que al instanciar una maquina virtual, esta arrancard sin ningin servicio
corriendo (al trabajar con Live CDs, como se estd haciendo). Si queremos evitar esto, y
poder arrancar la maquina virtual con soporte de ssi deberiamos de modificar la imagen del

84 “Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes”
Antonio Sanchez Camacho



Sistema Operativo a ejecutar, tarea que aun siendo posible, no es recomendable por 2
motivos:

* Necesidad de altos conocimientos técnicos. Modificar un sistema operativo no es una
tarea trivial.

e Falta de escalabilidad. Aun teniendo los conocimientos técnicos necesarios, uno de
los requisitos del proyecto es la escalabilidad, es decir, poder ir incluyendo mas
Sistemas Operativos en el repertorio de nuestro laboratorio con el menor esfuerzo y
repercusion posible. No es viable, en términos de tiempo y esfuerzo, tener que
modificar la imagen cada vez que se quiera afiadir un nuevo sistema operativo.

Para solucionar este problema, vamos a echar mano del protocolo usado por VNC, conocido
como RFB (Remote Frame Buffer), en concreto de su ultima version, la 3.8. (RFB v.3.8.,
2009). RFB es un sencillo protocolo de acceso remoto a interfaces graficas de usuario.
Funciona en el nivel de frame-buffer, lo que significa que se puede aplicar a todos los
sistemas gestores de ventanas. En el protocolo Remote Frame Buffer, la aplicacion que se
ejecuta en la maquina donde el usuario opera, es llamado cliente. La aplicacion que se
ejecuta en la maquina donde el frame-buffer esta localizado (el cual estd ejecutando el
sistema de ventanas y aplicaciones que el usuario esta controlando remotamente) es llamado
servidor. Por defecto el cliente se conectara al puerto 5900 (y sucesivos, en caso de haber
mas de una instancia corriendo) del servidor.

Aunque RFB comenzé siendo un protocolo relativamente sencillo, se han ido afadiendo
nuevas caracteristicas a medida que han ido saliendo versiones: transferencia de archivos,
técnicas mas sofisticadas de compresion y seguridad, etc. A pesar de esto, y con el fin de
mantener la compatibilidad con las versiones antiguas, el primer paso en cualquier conexion
serd la correspondiente a la negociacion de la version usada, asi como las caracteristicas de
compresion y seguridad. Una vez que la negociacion ha tenido éxito, se procederd a mandar
las instrucciones conforme a la sintaxis definida en el protocolo.

Un punto importante, y que comentamos previamente en el apartado de definicion del
entorno, es imprescindible activar el uso de VNC mediante la directiva adecuada para que
este disefo sea efectivo.

Una vez que entendemos el funcionamiento basico del protocolo, vamos a comentar
brevemente el script desarrollado — ilustracion 25 -, el cual sera el encargado de proveernos
la funcionalidad de envio de 6rdenes a través de VNC.

socket
time
struct
sys

RFBClient:
keycodes =
'BackSpace' : 0x££08,
# Resto de keycodes
__init_ (self, address):

# conectamos
self.s = s = socket. socket
s.connect(address
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# II(’g()(‘i(l/)I()X version
version = s.recv(12
print version.strip
s.sendall(version

# negociamos seguridad

security types =ord(s.recv(l

for i in range(security types):
s.recv(l

s . sendall(chr(1
struct . unpack("!l', s.recv(4

# iniciamos cliente (compartido)
s .sendall(chr(1

def send keycode(self, keycode):
if (keycode==0xFFFB):
self.s.sendall(struct . pack("!BBxxI", 4, 1, Oxffel
time . sleep(0.05
self.s.sendall(struct . pack("!BBxxI", 4, 1, ord('\"
time. sleep(0.05
self.s.sendall(struct . pack("!BBxxI", 4, 0, Oxffel

time . sleep(0.05

self.s.sendall(struct . pack("!BBxxI", 4, 0, ord('\"
self.s.sendall(struct . pack("!BBxxI", 4, 1, Oxffel
time . sleep(0.05

self.s.sendall(struct . pack("!BBxxI", 4, 0, Oxffel
time . sleep(0.05

else :
self.s.sendall(struct . pack("!BBxxI", 4, 1, keycode
time . sleep(0.05

self.s.sendall(struct . pack("!BBxxI", 4, 0, keycode

~

def send string(self, string):
for c in string :
self.  send keycode(ord(c

def send key(self, key):
self.  send keycode(self.keycodes| key

def parse command(self, 1ine):
parsed=1line.partition(''

if(parsed|0]=="send_string"):

client.send string(parsed|2
elif(parsed|0]=="send key"):

client.send key(parsed|2].replace(\n',"
elif(parsed[0]=="sleep"):

time . sleep(int(parsed|2
else:

print "\n\t[!] Comando invalido\n"
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len(sys.argv) ==4):
#abrimos archivo de ordenes
f£d = open(sys.argv[3], "r"
#conectamos con los datos suministrados
client =RFBClient((sys.argv[l], int(sys.argv|2

#leemos linea por linea y parseamos el tipo de orden
fileList = fd.readlines
fileLinein fileList:
client.parse command(fileLine

t#cerramos el descriptor
fd.close

len(sys.argv) == 3):
#conectamos con los datos suministrados
client = REFBClient((sys.argv|l], int(sys.argv|2
line = sys.stdin.readline
line!="q\n"):

client.parse_command(line
line = sys.stdin.readline

"\n\t[+] Uso: " + sys.argv[0] + " servidor VNC puerto archivo_ordenes\n"

llustracion 25: Script envio ordenes por VNC.

Vamos a comentar brevemente el script. En primer lugar se importan las bibliotecas
necesarias para poder trabajar luego. A continuacion se define la clase principal, 1lamada
RFBclient, la cual consta de:

* keycodes, mediante un diccionario Python relacionamos cada tecla con su cédigo. En
el codigo de la figura no se han incluido todos por motivos de espacio.

* método init _ (constructor), encargado de conectar con el servidor RFB, negociar
la version y la seguridad, e iniciar el envio de 6rdenes.

* métodos send string y send key, encargados de implementar la funcionalidad de
mandar una tecla o una cadena. Usan el método privado _ send keycode para ello, el
cual construye el paquete con el formato RFB.

e Me¢étodo parse command, encargado de parsear el comando introducido, llamando
después al método apropiado dependiendo del tipo de comando.

Finalmente, nos encontramos con el programa principal, que se encarga de validar los
parametros suministrados por consola, crear la instancia de la clase RFBclient, y leer el
fichero de instrucciones a ejecutar.

“Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes” 87
Antonio Sanchez Camacho



4.3.3. Ejemplo de script de despliegue

Después de explicar el funcionamiento de ssk y el protocolo RFB usado en VNC, vamos a
ver un ejemplo de script de despliegue generado por nuestra herramienta, el cual hara uso de
ambos componentes.

El script es el que se puede observar en la ilustracion 26, y corresponde al escenario
definido previamente en el apartado 4.2.2., no se muestra entero por motivos de espacio.
Este codigo en concreto pertenece al segmento numero 2, en el que se definen todos los
posibles elementos existentes, por lo que nos sirve perfectamente de ejemplo.

ssh root@192.168.1.129 '

cp \/home\/antonio\/Escritorio\/PFC\/firewall.xml
\/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

sed -i "s/%file iso%/\/home\/antonio\/Escritorio\/PFC\/DVL.iso/g"
\/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

sed -i "s/%name%/gwl/g" \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

dd if=/dev/zero of=\/home\/antonio\/Escritorio\/PFC\/firewall.xml.img bs=512M
count=4;

sed -i "s/%file disk%/\/home\/antonio\/Escritorio\/PFC\/firewall.xml.img/g"
\/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

sed -1 "s/%uuid%/ uuidgen’/g" \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;
sed -i "s/%mcast%/230.0.0.1/g" \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;
sed -1 "s/%port%/8888/g" \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

sed -i "s/%port2%/8889/g" \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;
virsh -c gemu:///system create \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;
rm \/home\/antonio\/Escritorio\/PFC\/firewall.xml.tmp;

cp \/home\/antonio\/Escritorio\/PFC\/dvl.xml
\/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;

sed -1 "s/%file_iso%/\/home\/antonio\/Escritorio\/PFC\/DVL.iso/g"

\/home\ /antonio\/Escritorio\/PFC\/dvl.xml.tmp;

sed -i "s/%name%/dv12/g" \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;

dd if=/dev/zero of=\/home\/antonio\/Escritorio\/PFC\/dvl.xml.img bs=512M count=4;
sed -1 "s/%file disk%/\/home\/antonio\/Escritorio\/PFC\/dvl.xml.img/g"

\/home\ /antonio\/Escritorio\/PFC\/dvl.xml.tmp;

sed -i "s/%uuid%/ uuidgen /g" \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;

sed -i "s/%mcast%/230.0.0.1/g" \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;
sed -i "s/%port%/8889/g" \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;

virsh -c gemu:///system create \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;
rm \/home\/antonio\/Escritorio\/PFC\/dvl.xml.tmp;

cp /home/antonio/Escritorio/PFC/firewall.boot
/home/antonio/Escritorio/PFC/firewall.boot.tmp;

sed -1 "s/%1ip%/192.168.2.1/9" /home/antonio/Escritorio/PFC/firewall.boot.tmp;
sed -1 "s/%ip2%/192.168.3.1/g" /home/antonio/Escritorio/PFC/firewall.boot.tmp;
python ./vnc send keys.py 192.168.1.129 5900
/home/antonio/Escritorio/PFC/firewall.boot.tmp

rm /home/antonio/Escritorio/PFC/firewall.boot.tmp;

cp /home/antonio/Escritorio/PFC/dvl.boot
/home/antonio/Escritorio/PFC/dvl.boot.tmp;

sed -1 "s/%1ip%/192.168.3.50/g" /home/antonio/Escritorio/PFC/dvl.xml.tmp;
python ./vnc send keys.py 192.168.1.129 5901
/home/antonio/Escritorio/PFC/dvl.boot.tmp

rm /home/antonio/Escritorio/PFC/dvl.boot.tmp;

echo -e "send string route add 'net 192.168.4.0-24 gw 192.168.3.2\nsend key
Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5900

echo -e "send string iptables -t filter -A INPUT -p tcp --dport 25 -j ACCEPT
\nsend key Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5900

echo -e "send string iptables -t filter -A INPUT -p tcp --dport 80 -3j ACCEPT
\nsend _key Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5900
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echo -e "send string route add 'net 192.168.2.0-24 gw 192.168.3.1\nsend key
Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5901

echo -e "send string route add 'net 192.168.4.0-24 gw 192.168.3.2\nsend key
Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5901

echo -e "send string route add default gw 192.168.3.2\nsend key Return\ng\n" |
python ./vnc_ send keys.py 192.168.1.129 5901

echo -e "send string start-apache -p 80 -u root \nsend key Return\ng\n" | python
./vnc_send keys.py 192.168.1.129 5901
echo -e "send string start-pgsqgl -p 80 -u root \nsend key Return\ng\n" | python

./vnc_send keys.py 192.168.1.129 5901

echo -e "send string echo nmap -O 192.168.2.50 | at now + Sminutes\nsend key
Return\ng\n" | python ./vnc send keys.py 192.168.1.129 5901

echo -e "send string echo ping 192.168.2.50 | at now + S5Sminutes\nsend key
Return\ng\n" | python ./vnc_ send keys.py 192.168.1.129 5901

Hlustracion 26: Script de salida.

Vamos a comentar brevemente este script:

* En primer lugar, vemos como mediante ss/ se conecta a la maquina fisica con IP
192.168.129 con usuario root. A esta maquina se envia una serie de comandos que
sirven para configurar los diferentes archivos acorde a los valores de los pardmetros
definidos en el stage.xml y finalmente se levantan las 2 instancias de maquinas
virtuales (un gateway y un host).

* A continuacion, haciendo uso del script de VNC, se configuran los interfaces de red
de ambas maquinas virtuales, asignandoles las direcciones IP especificadas.

» El siguiente paso es definir las rutas en ambas maquinas virtuales.

*  Finalmente, se cofiguran los filtros para el firewall, los servicios y los ataques.

4.4. Gestion

Una vez que hemos configurado el entorno, definido el escenario, y desplegado éste,
debemos ser capaces de poder gestionarlo. Para ello, haremos uso del servidor VNC
desplegado en cada maquina virtual instanciada en los equipos fisicos que componen el
laboratorio. La forma de conectar previamente a cada equipo serd mediante ssh, ya que si
dejamos directamente abierta la conexion por VNC podremos sufrir problemas de seguridad,
siendo posible que cualquier persona se conecte al escritorio remoto de las diferentes
maquinas virtuales. Entraremos a discutir detalladamente estos temas en el apartado
siguiente.
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En la ilustracion 27 podemos ver como quedaria el esquema final:

il

PC1 - Profesor

PCZ - Segmente 1 | PC3-5egmento 2 PC4 - Segmento 3

_“ . B =

|
Vi = Asp=h, ==

gl

WMl VM2 VM3 VM4 VMS VMBE
VNC 5900 VWMNC 5901 WMC 5900 VNC 5001 VNC 5900 WNC 5901

]

Ilustracion 27: Diagrama de conexion por VNC a las maquinas virtuales.

Como podemos observar en la figura, el equipo del profesor se conectaria a cualquiera de
los PCs fisicos, y una vez dentro, se estableceria una conexion al servidor VNC
correspondiente a la maquina virtual a la que se desee acceder. Para hacer posible este
segundo paso, se va a utilizar una técnica conocida como ssh tunneling, mediante la cual se
encapsula trafico de otros protocolos, en este caso VNC, dentro del trafico ssh. De esta
forma, el trafico VNC que envia el profesor ird encapsulado dentro del trafico ssh hasta
alcanzar el equipo fisico sobre el que estd corriendo la méquina virtual, y una vez que llega
aqui, el servidor ssh sera el encargado de conectar con el servidor VNC de la méaquina virtual
correspondiente, encargandose posteriormente de manejar la conexion hasta su finalizacion.
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4.5. Seguridad

Sin duda, uno de los puntos mas importantes a la hora de disefar este proyecto, es la
seguridad. Como se analiz6 en el capitulo anterior al enumerar los requisitos, hay una serie
de cuestiones que debemos ser capaces de solventar a la hora de implantar el laboratorio, de
forma que la seguridad de este quede completamente cubierta. De no ser asi, los efectos
negativos podrian ser importantes, ya que se va a tratar con software hecho especificamente
para auditar la seguridad de sistemas, de forma que un usuario malintencionado podria
intentar llegar mas alla de lo permitido - el entorno del laboratorio -, y tener acceso a la red
Universitaria. A parte de esto, hay otra serie de amenazas que debemos tener en cuenta, y
que en caso contrario podrian permitir a los alumnos un uso no autorizado del laboratorio,
haciendo que la calificacion de estos no sea valida. Por todos estos motivos, queda claro que
es imprescindible dedicarle tiempo y esfuerzo a disefiar un laboratorio que sea totalmente
seguro.

A continuacion, vamos a desgranar en sucesivos apartados las caracteristicas de seguridad a
desplegar. En un primer apartado hablaremos del uso del modo multicast de libvirt, y como
mediante el uso de esta técnica conseguimos hacer transparente el trafico entre las maquinas
virtuales. A continuacidén hablaremos de como deberdn de llevarse a cabo la autenticacion y
las comunicaciones entre el ordenador central desde donde trabajaran los profesores, y los
equipos fisicos sobre los que se desplegara el escenario. Finalmente, discutiremos una serie
de medidas que hay que tener en cuenta a la hora de securizar el laboratorio.

4.5.1. Libvirt y multicast

Cuando se hablo sobre la arquitectura de las maquinas virtuales en apartados anteriores, se
coment6 que dentro de las diferentes opciones que soporta /ibvirt en cuanto a modos de red,
se habia optado por trabajar con el modo multicast. A pesar de las virtudes ya sefialadas,
debemos verificar que el flujo de informacion - entre las distintas maquinas que usen este
modo de red- sea totalmente transparente a los usuarios finales, principalmente para los
alumnos. En caso contrario, éstos podrian interceptar y modificar este trafico con propositos
no legitimos.

Con el fin de cerciorarnos sobre la transparencia del trafico generado por /ibvirt en su modo
de trabajo en red multicast, se ha creado un escenario siguiendo los pasos ya comentados en
apartados previos — exactamente como haria cualquier profesor -, y se ha procedido a
capturar el trafico resultante con Wireshark'®, una aplicacidn que nos permite obtener y
analizar el trafico que circula por la red. A continuacion, en la ilustracion 28, presentamos
un diagrama con el escenario creado y la maquina donde se captura el trafico. Como se
puede observar en la figura, se han creado dos segmentos de red en sendos equipos fisicos
diferentes, y desde un tercero se ha procedido a capturar el trafico generado entre los
anteriores.

16 Wireshark (2011), http: //wwwwireshark.org
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Hlustracion 28: Escenario prueba seguridad Multicast de libvirt.

En la ilustracion 29 se muestran los resultados obtenidos con Wireshark:

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEBeE aixCe Qe vTEEHE RQAQAF HE K @
\@ﬂ ip.dst == 230.0.0.1 ‘E‘ Expression... ‘

No. . ‘Time |Source ‘Destination ‘Protocol ‘Info b
1 6.668000 192.168.1.129 236.6.0.1 Ubp Source port: 5558 Destination port: 5558
2 0.000244 192.168.1.128 236.6.0.1 upP Source port: 5558 Destination port: 5558
3 0.003240 192.168.1.128 230.6.0.1 upp Source port: 5558 Destination port: 5558
4 0.409924 192.168.1.129 236.6.0.1 upp Source port: 5558 Destination port: 5558
5 0.410146 192.168.1.128 230.0.0.1 upp Source port: 5558 Destination port: 5558
6 0.411559 192.168.1.129 236.6.0.1 ubp Source port: 5558 Destination port: 5558
7 0.411681 192.168.1.128 236.0.0.1 upP Source port: 5558 Destination port: 5558
8 1.003283 192.168.1.128 236.6.0.1 upp Source port: 5558 Destination port: 5558
9 1.024286 192.168.1.129 236.6.0.1 upP Source port: 5558 Destination port: 5558
10 1.824512 192.168.1.128 230.6.0.1 upp Source port: 5558 Destination port: 5558
11 2.003337 192.168.1.128 236.6.0.1 upp Source port: 5558 Destination port: 5558
12 5.003278 192.168.1.128 230.0.0.1 upp Source port: 5558 Destination port: 5558
13 5.018118 192.168.1.129 236.6.0.1 ubp Source port: 5558 Destination port: 5558
14 5.018309 192.168.1.128 236.0.0.1 upP Source port: 5558 Destination port: 5558
15 5.467287 192.168.1.128 236.6.0.1 upp Source port: 5558 Destination port: 5558
16 6.003231 192.168.1.128 236.6.0.1 upP Source port: 5558 Destination port: 5558
17 6.467211 192.168.1.128 230.6.0.1 upp Source port: 5558 Destination port: 5558
18 £ 758507 197 168 1 129 230 0 A1 PP Snurce nort: 5558 Nestinatinn nart: 5558 J

I» Frame 1 (162 bytes on wire, 102 bytes captured)

> Ethernet II, Src: IntelCor 01:98:52 (08:21:5d:01:98:52), Dst: IPv4mcast 060:00:61 (81:00:5¢:00:00:01)
b Internet Protocol, Src: 192.168.1.129 (192.168.1.129), Dst: 236.6.8.1 (236.6.6.1)

> User Datagram Protocol, Src Port: 5558 (5558), Dst Port: 5558 (5558)

I Data (60 bytes)

=5

6060 ©1 60 5e 60 00 01 68 21 5d 61 98 52 08 00 45 88 .."....! ]..R..E.
6010 00 58 00 60 40 00 61 11 d1 6a cO a8 01 81 e6 0  .X..@... .]......

6620 00 81 15 b6 15 b6 0 44 do 7b ff ff ff £ff ff ff ....... Dot
B630 52 54 00 80 50 T4 68 66 6O G1 68 00 06 64 00 @1 RT..P... ........ v
() File: "ftmp/wireshark)XoO(ziwurf" 5...} Packets: 41 Displayed: 30 Marked: 0 Dropped: 0 # Profile: Default A

Hlustracion 29: Captura de trafico Multicast de libvirt.
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Como podemos observar en la figura, todo el flujo de datos generado por /ibvirt trabajando
en modo multicast se percibe como trafico UDP desde el exterior. De esta forma, cualquier
usuario que tenga acceso al trafico, vera una serie de tramas UDP entre lo que parecen ser
puertos aleatorios y no privilegiados, sin aparente sentido. En resumen, usando el modo
multicast conseguimos el objetivo de que la informacion transmitida entre las maquinas
virtuales con ayuda de /ibvirt sea totalmente transparente.

4.5.2. Autenticacion y comunicacion segura

Si bien, en el apartado correspondiente al despliegue introducimos ss#, no hablamos en
ninglin momento de sus caracteristicas en lo referente a la seguridad. Como ya dijimos, ssh
es un protocolo que hace posible que un cliente (un usuario o un equipo) abra una sesion
interactiva en una maquina remota (servidor) para enviar comandos o archivos, ademas de
esto, debemos anadir que este trafico se hace a través de un canal seguro:

* Los datos que circulan entre el cliente y el servidor estan cifrados y esto garantiza su
confidencialidad (nadie mas que el servidor y el cliente pueden leer la informacion
que se envia a través de la red). Como resultado, no es posible controlar la red con un
sniffer.

* El cliente y el servidor se autentican uno a otro para asegurarse que las dos maquinas
que se comunican son aquellas que las partes creen que son. Un posible atacante ya
no podria adoptar la identidad del cliente o de su servidor.

El objetivo de la version 1 del protocolo, propuesta en 1995, era ofrecer una alternativa a las
shells existentes, tales como telnet, rsh, rlogin y rexec. Sin embargo, este protocolo tenia un
punto débil que permitia a los atacantes introducir datos en los flujos cifrados. Por este
motivo, en 1997 se propuso la version 2 del protocolo (SSH2) como un anteproyecto del
IETF".

En cuanto al funcionamiento de una conexion ssh, podemos decir que se realiza en 2 fases,
las cuales seran analizadas en sendos apartados:

* En primera instancia, se determina la identidad entre el servidor y el cliente para
establecer un canal seguro (capa segura de transporte).

* En segunda instancia, el cliente inicia sesion en el servidor.

4.5.2.1. Establecimiento de canal seguro

El establecimiento de una capa segura de transporte comienza con la fase de negociacion
entre el cliente y el servidor para ponerse de acuerdo en los métodos de cifrado que quieren
utilizar. El protocolo SSH est4 disefiado para trabajar con un gran numero de algoritmos de
cifrado, por esto, tanto el cliente como el servidor deben intercambiar primero los
algoritmos que admiten.

17 IETF (2005), http://www.ietf.org/html.charters/secsh-charter.html
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Después, para establecer una conexion segura, el servidor envia al cliente su clave de host.
El cliente genera una clave de sesion de 256 bits que cifra con la clave publica del servidor y
luego la envia al servidor junto con el algoritmo utilizado. El servidor descifra la clave de
sesion con su clave privada y envia al cliente un mensaje de confirmacion cifrado con la
clave se sesion. Después de esto, las comunicaciones restantes se cifran gracias a un
algoritmo de cifrado simétrico, mediante la clave de sesion compartida entre el cliente y el
servidor.

La seguridad de la transaccion se basa en la confianza del cliente y el servidor en que las
claves host de cada una de las partes son validas. Asi, cuando se conecta por primera vez con
el servidor, el cliente muestra generalmente un mensaje en el que le pide que acepte la
comunicacion, mostrandole un sash de la clave host del servidor:

Host key not found from the list of known hosts. Are you sure you want to continue
connecting (yes/no)?

Si el usuario valida la conexion, el cliente guarda la clave host del servidor para evitar tener
que repetir esta fase. Por el contrario, dependiendo de su configuracion, el servidor puede, a
veces, verificar que el cliente es quien dice ser. Si el servidor tiene un lista de host
autorizados para la conexion, cifrard el mensaje utilizando la clave publica del cliente (que
se encuentra en la base de datos de claves del host) para verificar si el cliente es capaz de
descifrarla con su clave privada, esto se llama challenge (IETF, 2006).

Como vemos, el establecimiento de la conexion a través de un canal seguro, hara que todo el
flujo de informacion transmitida a partir de ese momento entre el equipo del profesor y los
demas, se haga de una forma totalmente segura, cubriendo asi las necesidades requeridas.

4.5.2.2. Inicio de sesion

Una vez que se ha establecido la conexion segura entre el cliente y el servidor, el cliente
debe conectarse al servidor para obtener un derecho de acceso. Existen diversos métodos
(IETF, 2006):

* El método mas conocido es la contrasefia tradicional. El cliente envia un nombre de
acceso y una contrasefia al servidor a través de la conexion segura y el servidor
verifica que el usuario en cuestion tiene acceso al equipo y que la contrasefia
suministrada es valida.

* Un método menos conocido, pero mas flexible, es el uso de claves publicas. Si el
cliente elige la clave de autenticacion, el servidor creard un challenge y le dara
acceso al cliente si éste es capaz de descifrar el challenge con su clave privada. Este
serd el método elegido a la hora de realizar la implantacion del laboratorio.

94 “Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes”
Antonio Sanchez Camacho



4.5.3. Otras medidas de seguridad

En este apartado, se va a presentar una serie de medidas que ayudaran a elevar el grado de
seguridad del laboratorio, evitando posibles usos no legitimos de este entorno, tanto por
parte de usuarios externos, como de los propios alumnos:

* Filtrado de trdfico entrante y saliente: se debe de filtrar el flujo de datos que entra y
sale de la red del laboratorio, permitiendo sélo el trafico que se considere necesario y
desechando el restante. Para esto, se propone el uso de un firewall como Iptables’®,
que nos ayudara en esta tarea.

*  Monitorizacion de roles de los alumnos: se debe poder controlar que los alumnos
so0lo ejerzan un rol simultaneamente, en caso contrario los resultados de la
evaluacion se podrian ver manipulados. Para esto, se propone el uso de certificados a
nivel ssh, que permitiran el acceso a las maquinas fisicas para fortificarlas a los
alumnos destinados a ello, e impidiendo esta tarea a los demas.

* Separacion de las maquinas: se recomienda usar maquinas fisicas diferentes a la
hora de desplegar el escenario, con respecto a las usadas por los alumnos para llevar
a cabo las practicas. Con esto ganamos un nivel mas de seguridad, al no tener los
alumnos acceso fisico a las maquinas sobre las que estd montado el escenario.

*  Software actualizado: ya que se va a usar software muy especifico, se recomienda
estar al tanto de actualizaciones de seguridad que puedan surgir, para asi evitar
posibles brechas se seguridad.

4.6. Aplicacion desarrollada

Finalmente, vamos a hablar sobre el disefio de la aplicacion encargada de leer los distintos
archivos de configuracion generados, para parsearlos, comprobar su validez, y generar
automaticamente el script que hara posible el despliegue del escenario definido a lo largo de
la red del laboratorio.

Para llevar a cabo esta aplicacion, se ha optado por el uso del lenguaje Python', al igual que
con el script de envio de comandos por VNC. La razdn de esta eleccion ha sido la sencillez,
la potencia, y la gran cantidad de bibliotecas disponibles para afrontar cualquier tipo de
tarea.

En este capitulo vamos, en primer lugar, a comentar las diferentes bibliotecas usadas a lo
largo del programa, esto nos permitird entender mejor cada uno de las distintas partes de la
aplicacion. Una vez hecho esto, se pasara a presentar las partes mas importantes del codigo
fuente y que son las encargadas de proporcionar la funcionalidad final.

18 Iptables (2010), http://www.netfilter.orqg/
19 Python (2011), http://www.python.org/
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4.6.1. Bibliotecas

Una de las principales razones por la que se eligio Python a la hora de desarrollar el codigo
de este proyecto, es el amplio abanico de bibliotecas existentes (Python, 2008). A
continuacion vamos a presentar las principales bibliotecas usadas, comentdndolas
brevemente, esto nos permitird comprender mejor el grueso del codigo fuente, sobre el que
hablaremos posteriormente.

* Biblioteca sys”, parametros y funciones especificas del sistema. Este modulo provee
acceso a una serie de variables usadas o mantenidas por el intérprete, y a funciones
que interactuan con el intérprete estrechamente. En nuestro caso sera usada para
manejar la finalizacion del programa.

* Biblioteca optparse’’, manejo de parametros. El modulo optparse es una alternativa
moderna para gestionar los parametros suministrados por la linea de comando.
Ofrece varias funciones no disponibles en bibliotecas mas antiguas como getopt,
incluyendo la conversion de tipo, callbacks opcionales, y la generacion de ayuda
automatica. Lo usaremos para identificar los argumentos pasados al programa.

* Biblioteca re”, expresiones regulares. El modulo re contiene diversas funciones para
trabajar con expresiones regulares, como puede ser: buscar patrones dentro de una
cadena (search), comprobar si una cadena se ajusta a un determinado criterio descrito
mediante un patron (match), dividir la cadena usando las ocurrencias del patron
como puntos de ruptura (split), sustituir todas las ocurrencias del patron por otra
cadena (sub), etc. En nuestro caso sera usada para esta ltima tarea, sustitucion de
cadenas dentro de otras.

* Biblioteca Ixml*, XML y HTML con Python. El toolkit de XML Ixml es un binding de
las bibliotecas de C libxml2 y libxsit. Combina la velocidad y las caracteristicas de
estas bibliotecas con la simplicidad de una API nativa de Python, en su mayoria
compatible, pero superior a la APl ElementTree. Sera usada para llevar a cabo el
parseo de los distintos archivos XML de configuracion.

* Biblioteca configparser”, parseo de archivos de configuracion. ConfigParser es un
modulo muy ttil a la hora de leer y escribir archivos de configuracion al estilo de los
.ini de Windows, con distintas secciones delimitadas por un nombre de seccion entre
corchetes y pares clave-valor con la forma “clave: valor” o “clave=valor®. Lo
usaremos para leer los diferentes pardmetros de configuracioén establecidos por el
usuario.

20 Biblioteca sys, http://docs.python.org/library/sys.html
21 Biblioteca optparse,
http://docs.python.org/library/optparse.html

22 Biblioteca re, http: //docs.python.org/library/re.html
23 Biblioteca Ixm/, http://1xml.de

24 Biblioteca configparser,
http://docs.python.org/library/configparser.html
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4.6.2. Principales componentes

Después de haber introducido las diferentes bibliotecas usadas en el proyecto, vamos a
comentar las principales secciones de codigo, esto nos servird para ver como se han
desarrollado los diagramas de actividad presentados en el capitulo anterior y comprender el
disefio del codigo.

*  Manejo de parametros. El programa so6lo requiere un parametro, la ruta al archivo de
configuracién, en caso de que no se le facilite, intentard leer por defecto el archivo
‘config.cfg'. A continuacion, en la ilustracion 30, presentamos el extracto de codigo
que se encarga de esta tarea:

parser = OptionParser(version="%prog 1.0"

parser.add_option("-f", "--file", action="store", type="string", dest="filename", help="CONFIGURATION file [default:
Y%default]", default="./config.cfg"

options, args) = parser.parse_args

len(args) !=0):
parser.error("wrong number of arguments"

Tlustracion 30: Manejo de parametros.

* Parseo de archivos de configuracion. Los profesores definirdn en el archivo de
configuracion las rutas necesarias para que la aplicacion funcione correctamente, por
lo que debemos de leer este archivo y parsearlo para leer los valores de estas rutas. A
continuacion, en la ilustracion 31, presentamos el extracto de codigo que se encarga
de esta tarea:

open(options.filename

config_file = ConfigParser.SafeConfigParser #Inicializamos el ConfigParser
config_file.read(options.filename #Leemos el archivo de configuracion

vnc_sendkeys = config_file.get('main’, 'vic_sendkeys'
nput_stage = config_file.get('main’, 'input_stage'
templates = config_file.get('main', 'templates'
output_script = config_file.get('main', 'output_script'

Exception, e:
"\n\n\t[+] An unexpected exception was encountered while parsing CONFIG file. %s\n\n" % str(e
sys.exit( |

1OError, e:
"({0})".format(e
sys.exit( |

Hlustracion 31: Parseo de archivos de configuracion
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* Definicion de estructuras de datos. Una parte fundamental, es definir las estructuras
de datos que nos servirdn para trabajar con los datos proporcionados. Definiremos
una clase para cada uno de los elementos que comprenden el escenario, tal y como se
definid en el andlisis del sistema. Estas clases tendran los atributos necesarios, y una
serie de métodos que permitiran configurarlas, gestionarlas e imprimir por pantalla
su estado. A continuacion, en la ilustracion 32, presentamos el extracto de codigo
que se encarga de esta tarea, no se han incluido todas las clases por motivo de
espacio:

class Segment:
"Clase que implementa un segmento de red"
def _ init_ (self, attrs):
try:
self.label = attrs|'label'
self.host = attrs|'host'
self.mcast = attrs|'mcast’'
self.port = attrs|'port’
except Exception, e:
print "\n\n\t[+] An unexpected exception was encountered while parsing <SEGMENT> "
sys.exit( |

self.hosts =
self.gateways =

def add_host(self, host):
self.hosts.append(host

def add_gateway(self, gateway):
self.gateways.append(gateway

def get_port(self):
return self.port

def print_segment(self):
print "SEGMENT:\n", self.label, " ", self.host, " ", self.mcast, " ", self.port
for gateway in self.gateways:
gateway.print_gateway
for host in self.hosts:
host.print_host

def configure segment(self, fd, vnc_sendkeys, mcast_link port):
try:
script_line = "\nssh root@%s \"\n' %% self.host

fd.write(script_line

for gateway in self.gateways:

gateway.create_gw(fd, self.mcast, mcast_link port, self.port
for host in self.hosts:

host.create_host(fd, self.mcast, self.port

fd.write("\"\n\n'

for gateway in self.gateways:

gateway.configure_gw( fd,vnc_sendkeys, self.host
for host in self.hosts:

host.configure_host( fd, vnc_sendkeys, self.host

for gateway in self.gateways:
gateway.configure_routes( fd, vnc_sendkeys, self.host
gateway.configure_ipchains(fd, vnc_sendkeys, self.host
for host in self.hosts:
host.configure_routes(fd, vnc_sendkeys, self.host
host.configure_services(fd, vnc_sendkeys, self.host
host.configure events(fd, vnc_sendkeys, self.host

except IOError:
print "\n\n\t[+] An error was encountered while writing output script in %s file" % fd

Tlustracion 32: Definicion de estructuras de datos.
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* Parseo de archivox XML de configuracion. Una vez que tenemos definidas las
estructuras de datos adecuadas, debemos de parsear los archivos XML, validarlos y
guardar en éstas los valores leidos. A la hora de parsear los archivos, debemos de
hacerlo recursivamente, e ir comprobando los parametros de los sucesivos fags que
vayamos leyendo. A continuacion, en la ilustracion 33, presentamos el extracto de
codigo que se encarga de parsear el archivo templates.xm!:

class Template_parser:
"Clase que parsea y valida la definicion de una Plantilla™
def __init__ (self, template_path):

self.template_path = template _path

try:
self.doc = etree.parse (self.template path) #A4brimos archivo de escenario
except Exception, e:
print "\n\n\t[+] An unexpected exception was encountered while parsing XML file: %s\n\n" % str(e
sys.exit( |

#def _del _(self):

def __ parse_vm(self, root):
if (not(root.attrib.get('name') and root.attrib.get('path’) and root.attrib.get('template') and
root.attrib.get('boot'
print "\n\n\t[+] Error: Vm tag has no NAME or PATH or TEMPLATE or BOOT
parameters\n\n"
sys.exit( |
for child in root:
if (child.tag == 'service'):
gateway = self.__parse_service(child
elif (child.tag == "attack’):
host =self.__parse_attack(child
else:
print "\n\n\t[+] Error: Tag element different from <SERVICE> or
<ATTACK>\n\n"
sys.exit( |

def _ parse_service(self, root):
if (not(root.attrib.get('name') and root.attrib.get('init'
print "\n\n\t[+] Error: Service tag has no NAME or INIT parameters\n\n"
sys.exit( |

for child in root:
if (child.tag == 'param'):
gateway = self.__parse_param(child
else:
print "\n\n\t[-+] Error: Tag element different from <PARAM>\n\n"
sys.exit( |

def _ parse_attack(self, root):
if (not(root.attrib.get('name') and root.attrib.get('command'
print "\n\n\t[+] Error: Attack tag has no NAME or COMMAND parameters\n\n"
sys.exit( |

for child in root:
if (child.tag == "type'):
gateway = self.__parse_type(child
else:
print "\n\n\t[-+] Error: Tag element different from <TYPE> \n\n"
sys.exit( |

def __ parse_param(self, root):
if (not(root.attrib.get('name') and root.attrib.get('mod"))):
print "\n\n\t[+] Error: Param tag has no NAME or MOD(empty?->use " ")
parameters\n\n"
sys.exit( |
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def _ parse_type(self, root):
if (not(root.attrib.get('name'
print "\n\n\t[+] Error: Type tag has no NAME parameter\n\n"
sys.exit( |

for child in root:
if (child.tag == 'param'):
gateway = self.__parse param(child

else:
print "\n\n\t[+] Error: Tag element different from <PARAM>\n\n"
sys.exit( |
def parse_template(self):
root = self.doc.getroot #Cogemos el elemento raiz del escenario

if (root.tag = "templates'):
print "\n\n\t[+] Error: Root element different from <TEMPLATES>\n\n"
sys.exit( 1

for child in root:
if (child.tag =="'vm'):
segment = self. _parse_vm(child
else:
print "\n\n\t[+] Error: Tag element different from <VM>\n\n"
sys.exit( |

Hlustracion 33: Parseo de archivos XML de configuracion.

* Generacion del script de salida. Después de parsear el escenario, y verificar su
validez, es necesario generar el script de salida. Esto se hace a partir de las
estructuras de datos creadas previamente. A continuacion, en la ilustracion 34,
presentamos el extracto de codigo que se encarga de esta tarea, no se han incluido
todos los métodos por motivo de espacio:

def configure_segment(self, fd, vnc_sendkeys, mcast_link_port):
try:
script_line = "\nssh root@%s \'\n' % self.host

fd.write(script_line

for gateway in self.gateways:

gateway.create_gw(fd, self.mcast, mcast link port, self.port
for host in self.hosts:

host.create_host(fd, self.mcast, self.port

fd.write("\"\n\n'

for gateway in self.gateways:

gateway.configure_gw( fd,vnc_sendkeys, self.host
for host in self.hosts:

host.configure host( fd, vnc_sendkeys, self.host

for gateway in self.gateways:
gateway.configure routes( fd, vnc_sendkeys, self.host
gateway.configure_ipchains(fd, vnc_sendkeys, self.host
for host in self.hosts:
host.configure routes(fd, vnc_sendkeys, self.host
host.configure services(fd, vnc_sendkeys, self.host
host.configure_events(fd, vnc_sendkeys, self.host

except IOError:
print "\n\n\t[+] An error was encountered while writing output script in %s file" % fd
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def create_host(self, fd, mcast, port):
try:
filtered path = self filter_string(self.path
filtered template = self.filter_string(self.template

script_line = 'cp %s %s.tmp;\n' % (filtered_template, filtered template

script_line += 'sed -1 \"'s/%%file_i1s0%%/%s/g\" %s.tmp:;\n' % (filtered_path,
filtered_template

script_line += 'sed -i \"'s/%%name%%/%s/g\" %s.tmp;\n' % (self.name, filtered template

script_line += 'dd if=/dev/zero of=%s.img bs=512M count=4;\n' *; filtered_template

script_line += 'sed -1 \"'s/%%file_disk%%/%s.img/g\" %s.tmp;\n' %% (filtered_template,

filtered template
script_line += 'sed -1 \"'s/%%uuid%%/ uuidgen'/g\" %s.tmp;\n' %% filtered_template
script_line += "sed -i \"'s/%%mcast%%/%s/g\" %s.tmp;\n' %, (mcast, filtered_template
seript_line += "sed -1 \"'s/%%port%%/%s/g\" %s.tmp;\n' % (port, filtered_template
script_line += 'virsh -c qemu:///system create %s.tmp;\n' %o filtered_template
script_line +='rm %s.tmp;\n' % filtered_template
fd.write(script_line
#otras confs

except IOError:
print "\n\n\t[+] An error was encountered while writing output script in %s file" % fd

Hlustracion 34.: Generacion del script de salida.
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IMPLEMENTACION

En este capitulo vamos a detallar la forma de llevar a cabo la implementacion del proyecto
en la red del laboratorio. Una vez que hemos analizado y disefiado la arquitectura, asi como
los distintos componentes que forman parte de esta, debemos extrapolarlo a un entorno
fisico. La implantacion serd llevada a cabo sobre un laboratorio que cumpla los requisitos
hardware presentados en el capitulo 3. Se supondra que estos equipos estaran
completamente formateados, sin ningun tipo de software instalado en ellos, por lo que se
detallara desde la instalacién del sistema operativo, pasando por la configuracion de las
herramientas usadas, hasta la securizacion final del entorno. Se ha decidido hacerlo de esta
forma - y no basandonos en configuraciones previas que pudieran existir en las diferentes
aulas -, para que el despliegue en un laboratorio pueda ser llevado a cabo por cualquier
profesor siguiendo los pasos que se indicaran posteriormente, independientemente de que
nunca lo haya hecho previamente o de la amalgama de laboratorios totalmente heterogéneos
con la que se pueda encontrar.

Para hacer mas fécil, modular, y comprensible el despliegue, se va a realizar una division en
fases, cada una de las cuales tendra correspondencia con su respectivo apartado dentro de
este capitulo.

En el primero de estos apartados, vamos a hablar sobre la instalacion del software necesario
en los distintos equipos fisicos. Esto incluird los componentes que soportan la virtualizacion,
el despliegue de los escenarios, las imagenes de los sistemas operativos a usar, las
herramientas para la gestion de los escenarios deplegados, y la aplicacion desarrollada para
el proyecto.

En el siguiente apartado, se indicard detalladamente como configurar cada uno de los
elementos previamente instalados, de esta forma conseguiremos que todo el software trabaje
conjuntamente y conforme al disefio realizado.

Finalemente, dedicaremos un apartado para encargarnos de la securizacion del entorno
desplegado. Se procedera a aplicar las medidas comentadas en el capitulo anterior para
cubrir todos los requisitos de seguridad expuestas, y que de esta forma el laboratorio sea
apto para su despliegue en un entorno universitario.
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5.1. Instalacion del software necesario

En este apartado se va a detallar la instalacion de los distintos componentes software
necesarios. Por motivos de claridad se hara en apartados distintos, en los que hablaremos de
la instalaciéon de: la herramienta que soportard la virtualizacion y sus respectivos
complementos, la herramienta para poder realizar el despliegue, las imdgenes de los
sistemas operativos a virtualizar, las herramientas de gestion usadas, y finalmente la propia
aplicacion desarrollada en este proyecto. Para complementar todos estos apartados, en el
Anexo B se encuentra detallada la instalacion del sistema operativo Ubuntu, que soporta el
resto del software usado.

5.1.1. Virtualizacion

Una vez que hemos instalado el sistema operativo en todos los equipos del laboratorio,
vamos a proceder a instalar el software que nos permitira usar las técnicas de virtualizacion,
asi como una serie de complementos que nos facilitardn la creacion y el mantenimiento de
los escenarios.

Antes de proceder a la instalacion, debemos verificar que los equipos cumplen con los
prerequisitos necesarios, esto es, soporte de virtualizacion en la CPU. Para ello, dependiento
de la arquitectura del procesador - Intel 6 AMD -, debemos de ejecutar los comandos que
observamos en las ilustraciones 35 y 36.

antonio®antonio:~§
~$

rep svm /p

:
i

antonio®antonio:

Mlustracion 35: Verificacion soporte virtualizacion en la CPU, arquitectura AMD.

=K
antoniofantonio:~$ grep wmx /proc/cpuinfo
flags : fpu vme de pse tsc msr pae mce cx8 apic mtrr pge mca cmov pat pse36 clflush
dts acpl mmx fxsr sse sse2 ss ht tm pbe nx rdtscp lm constant_tsc arch_perfmon pebs bts xtop
olegy nonstop_tsc aperfmperf pni dtesé4 monitor ds_cpl est tm2 sssed cx16 xtpr pdcm ssed
1 sse4_2 popent lahf_lm ida arat dts tpr_shadow vnmi flexpriority ept v
flags : fpu vme de pse tsc msr pae mce cx8 apic mtrr pge mca cmov pat pse36 clflush
dts acpl mmx fxsr sse sseZ ss ht tm pbe nx rdtscp lm constant_tsc arch_perfmon pebs bts xtop
ology nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl est tm2 sssed cx16 xtpr pdom ssed_
1 sse4_2 popent lahf_lm ida arat dts tpr_shadow vnmi flexpriority ept
flags : fpu vme de pse tsc msr poe mce cx8 apic mtrr pge mca cmov pat pse36 clflush
dts acpl mmx fxsr sse sseZ ss ht tm pbe nx rdtscp lm constant_tsc arch_perfmen pebs bts xtop
ology nonstop_tsc aperfmperf pni dtesé4 monitor ds_cpl est tm2 sssed cx16 xtpr pdom ssed_
1 sse4 2 popent lahf_lm ida arat dts tpr_shadow wnmi flexpriority ept wpic
flags : fpu vme de pse tsc msr pae mce cx8 apic mtrr pge mc ov pat pse36 clflush
dts acpi mmx fxsr sse sse? ss ht tm pbe nx rdtscp lm constant_tsc arch_perfmon pebs bts xtop
ology nonstop_tsc aperfmperf pni dtesé4 monitor ds_cpl est tm2 ssse3 cx16 xtpr pdom ssed_
1 sse4_? popent lahf_lm ida arat dts tpr_shadow wvnmi flexpriority ept wpid
antoniofantonio:~$ ||

Tlustracion 36: Verificacion soporte virtualizacion en la CPU, arquitectura Intel.
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En la primera de ellas, arquitectura AMD, vemos como la salida es vacia, mientras que en la
segunda, arquitectura Intel, vemos como el procesador si que soporta virtualizacion. Al
menos uno de los dos comandos debe devolvernos una salida por pantalla similar a la
mostrada en la Gltima figura, en caso contrario el procesador no dispone de soporte para
virtualizar, por lo que no nos seria 1til en este proyecto.

Una vez hecha esta verificacion, procederemos a instalar el sofiware necesario, como
podemos observar en la ilustracion 37.

| 2=  ontoniofantomio: ~ 00 00 0 000 2 PEaPS

antonio®antonio:~% sudo aptitude install kvm libvirt-bin bridge-utils]]

Hlustracion 37: Instalacion del software de virtualizacion.

Vamos a explicar brevemente los paquetes instalados:

*  Kvm: Software de virtualizacion.

* Libvirt-bin: Aplicaciones que usan la biblioteca /ibvirt como intermediario entre kvm
a la hora de virtualizar.

*  Bridge-utils: Conjunto de utilidades para trabajar con redes en Linux.

Con esto ya tendriamos instalado y listo para utilizarse todo el software relativo a la
virtualizacion.

5.1.2. Despliegue

El siguiente paso, una vez hecho lo propio con las herramientas que soportaran la
virtualizacion, es instalar el software encargado de desplegar los escenarios a lo largo de la
red del laboratorio. Para ello usaremos openssh-server y openssh-client, implementacion
libre - del servidor y cliente respectivamente — del protocolo ssh.

Para llevar a cabo esta tarea, debemos de instalar los paquetes tal y como aparece en la
ilustracion 38.

| === ontoniofontonie:~ @0 0 0 202 [NmfT

antonio®antonio:~$ sudo aptitude install openssh-server openssh-client]]

llustracion 38: Instalacion del software de virtualizacion.
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5.1.3. Imagenes de Sistemas Operativos

Los profesores podran elegir entre una serie de sistemas operativos a desplegar por los
escenarios, para que esto sea posible, la aplicacion debe tener acceso a una serie de imagenes
de los sistemas operativos deseados en formato iso”. Dependiendo de los sistemas
operativos que se vayan a usar, se debera proceder a descargar uno u otro, por lo que a
continuacion ofrecemos el enlace a un listado en el que se muestran algunas de las cientos de
distribuciones existentes, y que puede servir de guia a la hora de elegir:

http://en.wikipedia.org/wiki/Comparison of Linux distributions#General

5.1.4. Gestion

A la hora de realizar la gestion del laboratorio, y del escenario desplegado en él, vamos a
hacer uso de una herramienta con interfaz grafica (Graphic User Interface, Interfaz de
Usuario Grafica). Mediante esta herramienta, se hara mas comoda y eficiente la tarea de
mantenimiento. El soffware a usar, como ya se comentd previamente, es Virt Manager, que
sera instalado tal y como se puede observar en la ilustracion 39.

armtonic®antonio: ~
antoniofantonio:~$ sudo aptitude install virt-manager ||

llustracion 39: Instalacion del software de gestion.

5.1.5. Aplicacion desarrollada

Finalmente, nos debemos ocupar de la aplicacion realizada para el proyecto. Se han
desarrollado dos scripts: programa principal y programa para envio de comandos mediante
VNC. Dado que ambos han sido hechos en Python, no debemos realizar ninguna instalacion,
ya que estamos hablando de un lenguaje interpretado. Un lenguaje de programacion es
diferente al lenguaje maquina, por lo tanto, debe traducirse para que el procesador pueda
comprenderlo. Un programa escrito en un lenguaje interpretado requiere de un programa
auxiliar (el intérprete), que traduce los comandos de los programas segiin sea necesario
(Stallings, W., 2008).

Teniendo esto en cuenta, simplemente necesitaremos un intérprete, en este caso un intérprete
de Python, para hacer correr nuestros dos scripts. Y dado que Ubuntu 10.04 viene equipado
por defecto con este intérprete, no serd necesario llevar a cabo instalacion ninguna.

25 ISO9960 Specification (1995),
http://users.telenet.be/it3.consultants.bvba/handouts/IS09960.
html
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5.2. Configuracion

Una vez realizada la instalacion de todo el software necesario, se va a llevar a cabo la
configuracion de este. Esta configuracion serd explicada en diferentes apartados: en el
primero de ellos discutiremos los pasos necesarios para poner a punto el software de
virtualizacion. Posteriormente nos ocuparemos de configurar el software utilizado en el
despliegue. En un tercer apartado nos centraremos en la configuracion de las imdgenes de
los sistemas operativos. Y finalemente, hablaremos de la aplicacion desarrollada para este
proyecto y como configurarla adecuadamente.

5.2.1. Virtualizacion

Por defecto, el demonio /libvirtd se encarga de que kvm sélo acepte conexiones locales. Para
cambiar este comportamiento debemos de editar el archivo '/etc/libvirt/qemu.conf' y
configurar mediante la variable vnc_listen que acepte conexiones de cualquier interfaz, como
observamos en la ilustracion 40.

gemu. conf = (Jetc/libvirt) - VIM — M X

vnc_listen =
Comienzo

Tlustracion 40: Configuracion del archivo 'gemu.conf’.

Para que este cambio surta efecto, debemos reiniciar el demonio, tal y como se observa en la
ilustracion 41.

| =  ontonioBantonio: ~ 000000 02 [EmBy

antonio®antonio:~% sudo service libvirt-bin restart
libvirt-bin start/running, process 20468

antonio®antonio:~$ ||

Ilustracion 41: Reinicio del demonio libvirt.

A pesar de haber configurado el servicio correctamente, debemos recordar - ya fue explicado
en el capitulo anterior - que a la hora de crear una maquina virtual, el archivo de
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configuracion xml usado por /ibvirt, tiene que contener una seccion en la que se le anada un
elemento graphics, de tipo vnc. En la figura 5.8. observamos un ejemplo, en el cual
declaramos este tipo de recurso, indicandolo que le asigne el puerto VNC automaticamente
al darle el valor '-1' al parametro 'port'.

t type='mouse' bus='ps2’

cs type='vnc' port='-1

autoport='yes' keymap='

lel type='cirrus' vram='5216"' heads='1"
llustracion 42: Ejemplo de elemento graphics en archivo xml de maquina virtual.

Figura 5.8.

Después de esto, ya se esta en disposicion de conectarse remotamente, mediante VNC, a
cualquier maquina virtual que haya sido creada segun lo indicado.

5.2.2. Despliegue

El siguiente paso es configurar el sofiware de despliegue, ssh, para poder realizar a través de
este el despliegue de los escenarios en la red del laboratorio. En este apartado veremos
brevemente la forma de configurar el servidor ssh, ya que en apartados posteriores se
analizara en detalle su configuracion debido a las implicaciones con respecto a la seguridad
que tiene esta herramienta.

El archivo de configuracion principal es 'etc/ssh/ssh_config', contiene una serie de
parametros configurables - no aparecen todos, una lista completa la podemos encontrar en la
seccion 5 del man®™ -, los cuales tienen un valor por defecto, que en caso de querer
modificarlo se deberd descomentar y darle el nuevo valor deseado.

Una vez realizado los cambios deseados, serd necesario reiniciar el servicio para que estos
tengan efecto.

5.2.3. Imagenes de Sistemas Operativos

Una vez que se han descargado las imagenes, es conveniente - aunque no necesario -
moverlas a una carpeta comun, para asi tenerlas organizadas y seguir una pauta de cara al
futuro.

En este caso, se ha decidido crear una carpeta llamada 'ISOs', en la cual estdn todas las
imagenes descargadas. A modo de ejemplo, s6lo se ha descargado una imagen,
correspondiente al sistema operativo Damn Vulnerable Linux”’, la cual hemos alojado dentro
de la carpeta creada con el nombre 'DVL.iso'.

26  Man de ssh, seccion 5. http://linux.die.net/man/5/ssh config
27 Damn Vulnerable Linux (2011), http://www.damnvulnerablelinux.org/
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5.2.4. Aplicacion desarrollada

Finalmente, nos debemos ocupar de la aplicacion desarrollada, y de los distintos archivos de
configuracion que forman parte de ella.

El primer paso, al igual que se ha hecho con las imagenes de los sistemas operativos, es crear
una carpeta llamada 'PFC', donde se encontraran los siguientes elementos:

* templates.xml
* vnc_send keys.py
* pfepy

A continuacién, crearemos una carpeta por cada sistema operativo que vayamos a poner a
disposicion de los profesores, en este caso solo una, la cual llamaremos 'DVL'. Esta carpeta
estara compuesta de los siguientes archivos:

e dvlixml

* dvl.boot

Una vez creada la estructura de directorios correctamente, vamos a pasar a configurar los
archivos necesarios: templates.xml, dvl.xmly dvl.boot.

5.2.4.1. Archivo templates.xml

El contenido de este archivo ya ha sido explicado anteriormente, por lo que ahora vamos a
centrarnos simplemente en el fag donde definimos las rutas del resto de componentes, la cual
debe de concordar con la estructura creada recientemente.

En la ilustracion 43 podemos observar como quedaria.

<vmname="dv1" path="/home/antonio/Escritorio/ISOs/DVL.iso" template="/home/antonio/Escritorio/DVL/dvl.xml"
boot="/home/antonio/Escritorio/DVL/dvl.boot">

</vm>

llustracion 43: Configuracion de rutas en el archivo templates.xml.

5.2.4.2. Archivo dvli.xml

El contenido de este archivo de configuracion ya ha sido explicado previamente, la
configuracion final seria la mostrada en la ilustracion 24.

5.2.4.3. Archivo dvl.boot

El contenido de este archivo de configuracion ya ha sido explicado previamente, la
configuracion final seria la mostrada en la ilustracion 25.
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5.3. Seguridad

En este ultimo apartado, se van a comentar las medidas de seguridad necesarias - tal y como
se explico en el capitulo anterior - para que el laboratorio desplegado tengo un alto nivel de
seguridad. El esquema seguido a la hora de aplicar estas medidas sera el presentado en el
capitulo previo, apartado 4.5., donde se han desgranado las medidas necesarias a tomar en
cuanto a seguridad.

En primer lugar, se dedicara un apartado a configurar la tupla servidor-cliente de ssh de
forma que trabajen de la manera més segura posible. Para conseguir esto, se deberan realizar
una serie de modificaciones en los archivos de configuracion correspondientes, ademas de
la creacion de los certificados a usar.

A continuacion, y siguiendo el esquema ya indicado, dedicaremos otro apartado para
explicar una serie de practicas que ayudaran a fortalecer la seguridad del laboratorio
implantado.

5.3.1. Servidor-Cliente SSH

Openssh nos permite un grado alto de configuracion, por lo que vamos a aprovecharlo para
tomar una serie de medidas que mejoraran ampliamente la seguridad en las comunicaciones
hechas entre los equipos del laboratorio. En cada apartado se manejara el concepto de
servidor y cliente ssh, en el primer caso se hace en referencia a todos los equipos del
laboratorio que poseen servidores ssh (por lo que las medidas indicadas se deberan realizar
en todos ellos), mientras que en el segundo caso se hace en referencia al equipo manejado
unicamente por los profesores (por lo que las medidas indicadas se deberdn realizar s6lo en
ese equipo).

Hay que recordar reiniciar el demonio ss/ después de llevar a cabo los cambios necesarios
en los ficheros de configuracion indicados en cada momento, si queremos que estos sean
efectivos. Para ello debemos de introducir el comando que se observa en la ilustracion 44.

| =  ontoniofantonio:~ 000000 020 [EfaPy

antonio®antonio:~% sudo service ssh restart
ssh start/running, process 8381
antonic®antonio:~%

llustracion 44: Reinicio del servidor ssh.

5.3.1.1. Autenticacion mediante clave publica

Para que la autenticacion sea hecha mediante el uso de certificados, debemos de crear 2
pares de claves en el cliente ssh, el primero de ellos, conocico como clave privada, sera
almacenado en el cliente ss/, mientras que el segundo, debera ser transferido y almacenado
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en el servidor ssh remoto. Esto se hard suponiendo que el usuario usado tanto en el cliente
como en el servidor ss/ es "root", y que el servidor ssh se encuentra en la I[P 192.168.1.128.

Para generar estas claves nos valdremos del comando ssk-keygen, de la forma que se observa
en la ilustracion 45.

rooct@antonio: ~

rootfantonio:~# ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Created directory '"/root/.ssh’.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:
6a:2e:32:6d:93:48:e7:05:dc:2c:1f:99:c6:5e:ae:df root@antonio
The key's randomart image is:

+--[ RSA 2048]----+
[ I

iy
- =L

I

[

[

i [
I

[

+ Bo. |
[

root@antonio:~# ||

llustracion 45: Creacion de certificados.

Como podemos ver en la imagen, se pedird un fichero donde guardar la contrasefia, en
nuestro caso pulsaremos enter para dejarlo en el archivo por defecto. A continuacion se
pedird una contrasefia para proteger el certificado, que debemos introducir nuevamente para
cerciorarnos de su validez.

Una vez terminado el proceso, en la carpeta "root/.ssh" se obtendra un nuevo archivo con la
clave publica (id rsa.pub) y otro con la clave privada (id_rsa). A continuacion, debemos de
transmitir la clave publica al servidor ssh, con ayuda del comando ssh-copy-id, como se
observa en la ilustracion 46.

root®192.168.1.128 password:
Now try logging into the machine, with "ssh "root®192.168.1.128'", and check in:

.ssh/authorized_keys

to make sure we haven't added extra keys that you weren't expecting.

root@antonio:~ |

Hlustracion 46: Transferencia de clave publica.
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Con esto, ssh-copy-id habra agregado la clave publica al archivo "root/.ssh/authorized keys"
del usuario en el servidor remoto, y la siguiente vez que nos conectemos la autenticacion
serd automadtica, sin necesidad de ingresar la contrasefia.

5.3.1.2. Permitiendo y denegando host

Para permitir y denegar los accesos, editaremos los archivos "/etc/hosts.deny" y
"/etc/hosts.allow" en el servidor ssh. En el primero de ellos denegaremos todos los host y en
el segundo permitiremos Unicamente el cliente ssh, de forma que quedard todo denegado
excepto lo que permitamos en hosts.allow.

De ésta forma, si suponemos que la IP del cliente ssh es la 192.168.1.100, procederiamos de
la siguiente manera:

* Anadimos al archivo "/etc/hosts.deny " la siguiente linea:
ALL: ALL

* Afadimos al archivo "/etc/hosts.allow" la siguiente linea:
sshd: 192.168.1.100

Es imprescindible que comprendamos que los archivos host no se aplican solo al servidor
ssh, sino a toda la maquina, por lo que hay que tener especial cuidado a la hora de permitir o
denegar los accesos.

5.3.1.3. Cambiar el nimero de conexiones concurrentes no autenticadas

Esta es una buena estrategia también, para evitar intentos de conexiéon. La directiva
MaxStartUps controla el nimero de conexiones no autenticadas en el servidor, de ésta
forma, evitamos que posibles atacantes intentasen conectarse demasiadas veces.

Editamos el archivo “/etc/ssh/sshd config” en el servidor ssh, cambiando o afiadiendo la
directiva MaxStartUps a un valor de 1, ya que solo deberia estar operando un profesor
por laboratorio simultaneamente:

MaxStartUps 1

5.3.1.4. Cambiar tiempo de espera en login

Cuando un usuario se conecta mediante ss/ a una maquina, dispone de 2 minutos para hacer
login. Si durante este periodo de tiempo el usuario no es capaz de logarse exitosamente, el
servidor ssh automaticamente se encarga de cerrar la conexion. Este tiempo de espera es,
quiza, demasiado elevado, por lo que para cambiarlo se debe cambiar o afiadir en el servidor
ssh la siguiente linea en el archivo "/etc/ssh/sshd_config":

LoginGraceTime 30s
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5.3.1.5. Desconectar cuando no haya actividad

Una vez que un usuario se ha logado exitosamente en el sistema, es aconsejable
desconectarle automaticamente cuando no haya actividad durante un periodo x de tiempo.
Para configurar esto en OpenSSH se debe combinar el uso de las directivas
ClientAliveCountMaxy ClientAliveInterval en el archivo de configuracion

sshd_config.

* (ClientAliveCountMax. Esta directiva indica el nimero total de mensajes
checkalive enviados por el servidor ssh sin recibir respuesta por parte del cliente ssh.
Por defecto el valor es 3.

e ClientAliveInternal. Esta directiva indica el timeout en segundos. Después
de un namero de segundos x, el servidor ss# enviara un mensaje al cliente ssh
esperando una respuesta. Por defecto el valor es O (el servidor ssh no enviard
mensajes al cliente ssh).

Para conseguir que el cliente ssi se desconecte automaticamente después de 1 minuto (60
segundos), se debe modificar el fichero de configuracion "/etc/ssh/sshd_config", cambiando
o afiadiendo las siguientes lineas en el servidor ssh:

ClientAliveInterval 60
ClientAliveCountMax 0

5.3.2. Otras practicas de seguridad

En este apartado vamos a pasar a comentar una serie de medidas de seguridad a
implementar, basandonos en el apartado 4.5.3., las cuales nos ayudaran a fortalecer la
seguridad existente en el laboratorio.

5.3.2.1. Filtrado de trafico entrante y saliente

Se debe de filtrar el flujo de datos que entra y sale de la red del laboratorio, permitiendo sélo
el trafico que se considere necesario y desechando el restante.

Para llevar a cabo esta medida, se usard iptables - como ya se indicd previamente -, de forma
que suponiendo una estructura de red como la que se puede observar en la ilustracion 47, en
la cual hemos configurado un equipo con 2 interfaces de red (192.168.0.99 y 192.168.1.99),
se usara este a modo de firewall.
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llustracion 47: Esquema de red con Firewall.

Dado que la configuracion y el uso de iptables se escapa del proposito del Trabajo de Fin de
Carrera, solo se enunciard mediante lenguaje natural una serie de reglas basicas, las cuales se
deben escribir en el lenguaje usado por iptables y completar adecuadamente con otras reglas.

* Permitir sélo trafico desde el exterior al interior con destino las maquinas usadas por
los alumnos, mediante el protocolo VNC.

e Permitir solo trafico desde el interior al exterior si previamente hay una conexion
establecida mediante el protocolo VNC.

5.3.2.2. Monitorizacion de roles de los alumnos

Se debe poder controlar que los alumnos sélo ejerzan un rol simultaneamente, en caso
contrario los resultados de la evaluacion se podrian ver manipulados.

Para esto, se propone el uso de certificados a nivel ssh, que permitiran el acceso a las
maquinas fisicas para fortificarlas a los alumnos destinados a ello, e impidiendo esta tarea a
los demas. Esta configuracion se hace de la forma ya explicada en el apartado 5.3.1.1. Por lo
que una vez hecha, los profesores deben distribuir los certificados correspondientes a los
alumnos en funcion del rol que quieran que ejerza en cada momento.

Es importante que los profesores revoquen los certificados y vuelvan a crear nuevos cuando
se deseen cambiar los roles de los alumnos.

5.3.2.3. Separacion de las maquinas

Se recomienda usar maquinas fisicas diferentes a la hora de desplegar el escenario, con
respecto a las usadas por los alumnos para llevar a cabo las practicas. Con esto ganamos un
nivel mas de seguridad, al no tener los alumnos acceso fisico a las maquinas sobre las que
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esta montado el escenario.

Para llevar a cabo esta medida, se debe reservar una serie de ordenadores dentro del
laboratorio para el despliegue de los escenarios planteados por los profesores, y otra serie de
ordenadores para que los alumnos lleven a cabo las tareas que se les indique.

5.3.2.4. Software actualizado

Ya que se va a usar software muy especifico, se recomienda estar al tanto de actualizaciones
de seguridad que puedan surgir, para asi evitar posibles brechas se seguridad.

Para llevar a cabo esta medida, los profesores deben de revisar las actualizaciones
disponibles, y aplicarlas en cada maquina del laboratorio. A continuacion se muestra en las
ilustraciones 48 y 49 los comandos que llevan a cabo estas funcionalidades.

| ontoniofontonio: ~  [mE

antonio®antonio:~$ sudo aptitude updatel]

Hlustracion 48: Busqueda de actualizaciones.

|  ontoniofontonio: ~ == [mpY

antonio®antonio:~$% sudo aptitude safe-upgrade [

1lustracion 49: Instalacion de actualizaciones.

Estos comandos deben ser ejecutados en todas las maquinas del laboratorio, verificando
previamente que se disponga de acceso a internet.
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PRUEBAS

En este capitulo se van a presentar una serie de pruebas para verificar que la instalacion y
configuracion de los capitulos anteriores funcionan de la manera esperada.

Para llevar a cabo esta tarea tenemos 2 opciones:

* Disefiar varios escenarios pequefios, cada uno con ciertos elementos de entre todos
los posibles. De forma que se acabarian usando todos los elementos en uno u otro
escenario.

* Disefar un solo escenario con todos los elementos posibles. De forma que aunque
sea mas laborioso definirlo, tendremos en un unico escenario todos los elementos y
se podra verificar que interaccionan correctamente entre ellos.

Se ha elegido la segunda aproximacion ya que esta seria la forma de trabajar mas acorde con
la realidad en un laboratorio, donde los profesores desplegarian un s6lo escenario complejo,
que contendria todos los elementos posibles para simular una red empresarial existente en la
realidad.

En un primer apartado se hardn las pruebas de definicion y parseo del escenario, en las que
se incluirdn casos de error para ver el correcto manejo de estos por la aplicacion
desarrollada.

A continuacion verificaremos el correcto funcionamiento de la fase de despliegue y la
posterior conectividad entre las maquinas virtuales que compongan el escenario.

En un tercer apartado, se realizaran las pruebas necesarias para verificar que los servicios y
los eventos creados son lanzados correctamente y en el periodo de tiempo indicado en la
definicion del escenario.

Finalemente, se probara el modo en que los profesores se pueden conectar a las maquinas
para realizar la gestion del escenario.
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6.1. Definicion y parseo

En este apartado se van a llevar a cabo las pruebas necesarias para cerciorarnos de que la
aplicacion desarrollada para este Trabajo de Fin de Carrera valida correctamente los archivos
de configuracioén que necesita. Para esto, vamos a relizar una division de las pruebas, como
se indica a continuacion.

* En un primer apartado haremos las pruebas necesarias sobre el archivo "config.cfg",
probando en primer lugar a definirlo de una manera incorrecta, y posteriormente de
una manera correcta.

* A continuacién, nos centraremos en las pruebas del archivo "templates.xml", como
en el caso anterior, en primer lugar se definird de manera incorrecta, y
posteriormente de una manera correcta.

* En el siguiente apartado, se haran las pruebas del script "vac _send keys.py". De igual
manera, se probard a introducirle comandos incorrectos y después comandos
correctos.

* El cuarto apartado estara dedicado a la probatura de la validacién de argumentos por
el programa desarrollado para este Trabajo de Fin de Carrera, probando a
introducirle argumentos incorrectos y posteriormente correctos.

* Finalmente, se dedicard un apartado a la prueba del escenario creado, donde se
definird en primer lugar un escenario no valido, y a continuacién uno valido que sera
el usado en el resto del capitulo para las pruebas.

6.1.1. Archivo "config.cfg"

Vamos a verificar el tratamiento por parte de nuestra aplicacion de este archivo, definiendo
casos de prueba incorrectos en un principio, y posteriormente un caso de prueba correcto.

Nombre Archivo configuracion invalido (sin cabeceras)
ID CP1

Descripcion | Se define un archivo de configuracion sin ninguna cabecera,
obteniendo el mensaje de error que se observa en la
ilustracion 50.

antoniofontonio: ~/Escritorio/PFC/PYTHON_CODE
antenio®antonio ritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing CONFIG file. File contains no sectioen headers.

line: 3
send_keys.pyn'

scritorio/PFC/PYTHON_CODES ]
lustracion 50: Archivo configuracion invalido (sin cabeceras).
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Nombre Archivo configuracion invalido (cabecera no main)
ID CP2

Descripcion |Se define un archivo de configuracion con una cabecera que
no es main, obteniendo el mensaje de error que se observa en
la ilustracion 51.

antonio®antonio: ~/Escrity
antonio®antonio torio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing CONFIG file. Mo section: 'main’

antonicfantonic critorio/PFC/PYTHON_CODES I

Mlustracion 51: Archivo configuracion invdlido (cabecera no main).

Nombre Archivo configuracion invalido (sin el atributo vac_sendkeys)
ID CP3
Descripcion |Se define un archivo de configuracion sin el atributo

vnc_sendkeys, obteniendo el mensaje de error que se observa
en la ilustracion 52.

antoniofantonio: ~/Escritorio/PFC/PYTHON_CODE
antoniofantonio ritori /PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing (ONFIG file. Mo option 'vnc_sendkeys' in section: 'main’

antonio®antonio ritori /PYTHON_CODES ||

lustracion 52:Archivo configuracion invdalido (sin el atributo vnc_sendkeys).

Nombre Archivo configuracion invalido (sin el atributo templates)
ID CP4
Descripcion |Se define un archivo de configuracion sin el atributo

templates, obteniendo el mensaje de error que se observa en la
ilustracion 53.
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antoniofantonio: ~/Escritorio/
antonio®anton 0 (/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing CONFIG file. No option 'templates' in section: 'main’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES ||

Hlustracion 53: Archivo configuracion invalido (sin el atributo templates).

Nombre Archivo configuracion invalido (sin el atributo input_stage)
ID CP5

Descripcion Se define un archivo de configuracion sin el atributo
input_stage, obteniendo el mensaje de error que se observa en
la ilustracion 54.

antoniofantonio: /PFC/PYTHON_CODE
antoniofantonio ritorio/PFC/PYTHON_CODES python pfc

[+] An unexpected exception was encountered while parsing CONFIG file. No option "input_stage' in section: 'main’

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ||

Hlustracion 54: Archivo configuracion invalido (sin el atributo input_stage).

Nombre Archivo configuracién invalido (sin el atributo output script)
ID CP6

Descripcion |Se define un archivo de configuracion sin el atributo
output_script, obteniendo el mensaje de error que se observa
en la ilustracion 55.

antoniofantonio: ~/Escritorio/PFC/PYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing CONFIG file. No option 'output_script' in section: 'main’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES ]

llustracion 55: Archivo configuracion invalido (sin el atributo output_script).
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Nombre Archivo configuracion valido
ID CpP7
Descripcion |Se define un archivo de configuracion valido, como el

indicado en la ilustracion 22. En este caso la aplicacion no
emite ningun mensaje de error.

6.1.2. Archivo "templates.xml"
Vamos a verificar el tratamiento por parte de nuestra aplicacion de este archivo, definiendo

casos de prueba incorrectos en un principio, y posteriormente un caso de prueba correcto.

Nombre Archivo de plantillas invalido (sin el tag raiz templates)
ID CP&

Descripcion |Se define un archivo de plantillas sin el tag raiz femplates,
obteniendo el mensaje de error que se observa en la
ilustracion 56.

S
antonio@antonio:- ritorio/PFC/PYTHONM_CODES python pfc.py

[+] Error: Root element different from <TEMPLATES=

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES

Hlustracion 56: Archivo de plantillas invalido (sin el tag raiz templates).

Nombre Archivo de plantillas invalido (sin el tag vm)
ID CP9

Descripcion |Se define un archivo de plantillas sin el fag vm, obteniendo el
mensaje de error que se observa en la ilustracion 57.

S
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <vMs

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES ]

Hlustracion 57: Archivo de plantillas invadlido (sin el tag vim).
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Nombre Archivo de plantillas invalido (sin el tag service o el tag
attack)

ID CP 10

Descripcion |Se define un archivo de plantillas sin el tag service o el tag
attack, obteniendo el mensaje de error que se observa en la
ilustracion 58.

ASSS————____,__,_,_,_S_S_,S,_S_,_S_,S,Seee
ontoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <SERVICE> or <ATTACK>

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES

Llustracion 58: Archivo de plantillas invalido (sin el tag service o el tag attack).

Nombre Archivo de plantillas invalido (sin el tag param)
ID CP11

Descripcion |Se define un archivo de plantillas sin el tag param dentro del
tag service, obteniendo el mensaje de error que se observa en
la ilustracion 59.

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <PARAM-

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ||

llustracion 59: Archivo de plantillas invdlido (sin el tag param).

Nombre Archivo de plantillas invalido (sin el tag type)
ID CP 12

Descripcion | Se define un archivo de plantillas sin el fag type dentro del tag
attack, obteniendo el mensaje de error que se observa en la
ilustracion 60.
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antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <TYPE-

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES [

llustracion 60: Archivo de plantillas invalido (sin el tag type).

Nombre Archivo de plantillas invalido (sin el fag param)
ID CP 13

Descripcion | Se define un archivo de plantillas sin el tag param dentro del
tag attack, obteniendo el mensaje de error que se observa en la
ilustracion 61.

I
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <PARAM-

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ||

llustracion 61: Archivo de plantillas invalido (sin el tag param).

Nombre Archivo de plantillas invalido (sin los tags necesarios en el
elemento vm)
ID CP 14

Descripcion | Se define un archivo de plantillas sin los tags necesarios en el
elemento vm, obteniendo el mensaje de error que se observa
en la ilustracion 62.

0000000000000
antonio@®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Vm taog has no NAME or PATH or TEMPLATE or BOOT parameters

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES

Hlustracion 62: Archivo de plantillas invalido (sin los tags necesarios en el elemento vm).
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Nombre Archivo de plantillas invalido (sin los tags necesarios en el
elemento service)

ID CP 15

Descripcion |Se define un archivo de plantillas sin los fags necesarios en el
elemento service, obteniendo el mensaje de error que se
observa en la ilustracion 63.

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Service tag has no NAME or INIT parameters

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES

Ilustracion 63: Archivo de plantillas invalido (sin los tags necesarios en el elemento

service).
Nombre Archivo de plantillas invélido (sin los tags necesarios en el
elemento param)
ID CP 16

Descripcion | Se define un archivo de plantillas sin los tags necesarios en el
elemento param del tag service, obteniendo el mensaje de
error que se observa en la ilustracion 64.

AEE-—-—_—_—_—_—_—_—_—_—_—_—————————————————~—~—~.
ontoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Param tag has no NAME or MOD(empty?-> use ) parameters

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ||

Hlustracion 64: Archivo de plantillas invalido (sin los tags necesarios en el elemento param).

Nombre Archivo de plantillas invélido (sin los tags necesarios en el
elemento attack)
ID CP 17

Descripcion | Se define un archivo de plantillas sin los tags necesarios en el
elemento attack, obteniendo el mensaje de error que se
observa en la ilustracion 635.
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antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Attack tog has no NAME or COMMAND parameters

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES ]

llustracion 65: Archivo de plantillas invalido (sin los tags necesarios en el elemento attack).

Nombre Archivo de plantillas invalido (sin los tags necesarios en el
elemento param)
ID CP 18

Descripcion | Se define un archivo de plantillas sin los fags necesarios en el
elemento param del tag attack, obteniendo el mensaje de error
que se observa en la ilustracion 66.

ST EE__-_LTLTSSSS..———
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Param tag has no NAME or MOD(empty?-»> use ) parameters

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ||

llustracion 66: Archivo de plantillas invdlido (sin los tags necesarios en el elemento param).

Nombre Archivo de plantillas invalido (sin los tags necesarios en el
elemento type)
ID CP 19

Descripcion | Se define un archivo de plantillas sin los fags necesarios en el
elemento type, obteniendo el mensaje de error que se observa
en la ilustracion 67.

EEE—
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Type tag has no NAME parameter

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES

Hlustracion 67: Archivo de plantillas invalido (sin los tags necesarios en el elemento

ype).
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Nombre Archivo de plantillas valido
ID CP 20

Descripcion | Se define un archivo de plantillas véalido, como el indicado en
la ilustracion 20. En este caso la aplicacion no emite ningin
mensaje de error.

6.1.3. Script "'vnc_send_keys"

Vamos a verificar el tratamiento por parte de nuestra aplicacion de este script, definiendo
casos de prueba incorrectos en un principio, y posteriormente un caso de prueba correcto.

Nombre Archivo de plantillas invalido (parametros incorrectos)
ID CP21

Descripcion | Se ejecuta el script sin ninglin parametro o con un nimero de
parametros incorrecto, obteniendo el mensaje de error que se
observa en la ilustracion 68.

antoniofantonio: critorio/PFC/PYTHON_CODES python vnc_send_keys.py

[+] Uso: wnc_send_keys.py servidor_VNC puerto archivo_ordenes

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES I

llustracion 68: Archivo de plantillas invadlido (pardametros incorrectos).

Nombre Archivo de plantillas invalido (host incorrecto)
ID CP22

Descripcion |Se ejecuta el script intentando conectar a un Aost inexistente o
en el que no hay ningin servidor VNC escuchando,
obteniendo el mensaje de error que se observa en la
ilustracion 69.

arntoniofantonio
itorios PYTHON_CODES python vnc_send_keys.py 192.168.1.128 5900 .
g call last):
c_send_keys.py", line 144, in <module>
client = RFBClient((sys.argv[1], int(sys.argv[2])))
", line 81, in _ init

, line 1, in connect
Connection refused
critorio/PFC/PYTHON_CODES ]

Hlustracion 69: Archivo de plantillas invalido (host incorrecto).
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Nombre Archivo de plantillas invalido (comando no valido)
D CP 23

Descripcion |Se ejecuta el script mandando un comando no valido,
obteniendo el mensaje de error que se observa en la
ilustracion 70).

antonio®antonio critorio/PFC/PYTHON_CODES python wnc_send_keys.py 192.168.1.128 5900 1.boot
RFB @23.888

(1] Comande invalido

antoniofantonio:~/Escritorio/PFC/PYTHOM_CODES ||

llustracion 70: Archivo de plantillas invalido (comando no valido).

Nombre Archivo de plantillas valido
ID CP24

Descripcion | Se ejecuta el script con comandos validos, como los indicados
en la ilustracion 24. En este caso la aplicacion no emite
ningln mensaje de error.

6.1.4. Aplicacion desarrollada

Vamos a verificar el tratamiento por parte de nuestra aplicacion de los parametros pasados,
definiendo casos de prueba incorrectos en un principio, y posteriormente un caso de prueba

correcto.
Nombre Parametros invalidos en aplicacion desarrollada
ID CP 25

Descripcion |Se ejecuta la aplicacion pasandole pardmetros no validos,
obteniendo el mensaje de error que se observa en la
ilustracion 71.

antonio®antonio: ~/Escritorio/PFC/PYTHON_CODE
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py paraml
Usage: pfc.py [options]

pfc.py: error: wrong number of arguments
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES

llustracion 71: Parametros invalidos en aplicacion desarrollada.
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Nombre Parametro con valor invalido en aplicacion desarrollada (no
existente)

ID CP 26

Descripcion |Se ejecuta la aplicacion pasandole un pardmetro con valor no
existente, obteniendo el mensaje de error que se observa en la
ilustracion 72.

~/Escritoric/PFC/PYTHON_CODE
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py -f ./configuracion

[+] An unexpected exception was encountered while parsing CONFIG file.
[Errno 2] Mo such file or directory: './configuracion’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES

Hlustracion 72: Parametro con valor invalido en aplicacion desarrollada (no existente).

Nombre Parametro con valor invalido en aplicacién desarrollada
(archivo por defecto no existente)
D CP27

Descripcion |Se ejecuta la aplicacion con el valor del pardmetro por
defecto, el cual no existente, obteniendo el mensaje de error
que se observa en la ilustracion 73.

Escritorio/PRC/PYTHON_CODE
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing CONFIG file.
[Errno 2] No such file or directory: './config.cfg’

antonio@antonio:~/Escritorio/PFC/PYTHON_CODES fi

llustracion 73: Pardmetro con valor invdlido en aplicaciéon desarrollada (archivo por defecto no existente).

Nombre Parametro con valor valido en aplicacion desarrollada
ID CP 28

Descripcion |Se ejecuta la aplicacion con un pardmetro valido
correspondiente a la ayuda, obteniendo el mensaje informativo
que se observa en la ilustracion 74.
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antonic®antonio: ~/Escritorio/PRFC/PYTHON_CODE
C/PYTHOM_CODES python pfc.py -h

Options:
--version show program’'s version number and exit
-h, --help show this help message and exit
-f FILEMAME, --file=FILENAME
COMFIGURATION file [default: ./config.cfg]
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES [

llustracion 74: Pardmetro con valor vdlido en aplicacion desarrollada.

Nombre Parametro con valor valido en aplicacion desarrollada
ID CP 29

Descripcion |Se ejecuta la aplicacion con un parametro vélido, sin
obtenerse ningiin mensaje de error y continuando la ejecucion
normal del programa

6.1.5. Archivo "stage.xml"

Vamos a verificar el tratamiento por parte de nuestra aplicacion del archivo donde se desfine
el escenario a implementar, definiendo casos de prueba incorrectos en un principio, y
posteriormente un caso de prueba correcto.

Nombre Archivo de escenario invalido (sin el fag raiz stage)
ID CP 30

Descripcion |Se define un archivo de escenario sin el tag raiz stage,
obteniendo el mensaje de error que se observa en la
ilustracion 75.

+Escritorio/PFC/PYTHON_CODE
antonio®antonio:~/Escritorio/PFC/PYTHOM_CODES python pfc.py

[+] Error: Root element different from <STAGE-

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES [

llustracion 75: Archivo de escenario invalido (sin el tag raiz stage).
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Nombre Archivo de escenario invalido (sin el tag segment)
ID CP 31
Descripcion Se define un archivo de escenario sin el tag segment,

obteniendo el mensaje de error que se observa en la
ilustracion 76.

antonic®antonio: ~/Escritorio/PFC/PYTHON_CODE
antonio®antonio:~/Escritoric/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <SEGMENT-

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES

[lustracion 76. Archivo de escenario invalido (sin el tag segment).

Nombre Archivo de escenario invalido (sin el tag host o gateway)
ID CP 32
Descripcion |Se define un archivo de escenario sin el tag host o gateway

dentro de un segmento, obteniendo el mensaje de error que se
observa en la ilustracion 77.

antonicf®antonio: ~‘Escritorio/PRC/PYTHON_CODE
antonio®antonio:~/Escritoric/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <HOST> or <GATEWAY>

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES i

Hlustracion 77: Archivo de escenario invalido (sin el tag host o gateway).

Nombre Archivo de escenario invalido (sin el tag route, service o
event)
ID CP 33

Descripcion | Se define un archivo de escenario sin el tag route, service o
event dentro de un Aost, obteniendo el mensaje de error que se
observa en la ilustracion 78.
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antonic®antonio: ~/Escritorio/PFC/PYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <ROUTE>, <SERVICE> or <EVENT-

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES |]

Hlustracion 78: Archivo de escenario invalido (sin el tag route, service o event).

Nombre Archivo de escenario invalido (sin el tag attack)
ID CP 34

Descripcion |Se define un archivo de escenario sin el tag attack dentro de
un evento, obteniendo el mensaje de error que se observa en la
ilustracion 79.

antonic®antonio: ~/Escritorio/PFC/PYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] Error: Tag element different from <ATTACK>

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES l

Ilustracion 79: Archivo de escenario invalido (sin el tag attack).

Nombre Archivo de escenario invalido (sin el tag route o ipchains)
ID CP 35

Descripcion | Se define un archivo de escenario sin el tag route o ipchains
dentro de un gateway, obteniendo el mensaje de error que se
observa en la ilustracion 80.

antonio®antonio:~/

[+] Error: Tag element different from <ROUTE> or <IPCHAINS>

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES I

llustracion 80: Archivo de escenario invalido (sin el tag route o ipchains).
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Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag segment)

ID CP 36

Descripcion | Se define un archivo de escenario sin un atributo necesario en
el tag segment, obteniendo el mensaje de error que se observa
en la ilustracion 81.

antoniofantonio: ~/Escritorio/PFC/PYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <SEGMENT> tag: 'label’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES ||

Hlustracion 81: Archivo de escenario invalido (sin un atributo necesario en el tag segment).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag host)
ID CP 37

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag host, obteniendo el mensaje de error que se observa en
la ilustracion 82.

y o/PFC/PYTHON_CODE
antonio@antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <HOST> tag: 'ip’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES [J

llustracion 82: Archivo de escenario invalido (sin un atributo necesario en el tag host).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag route)
ID CP 38

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag route, obteniendo el mensaje de error que se observa en
la ilustracion §3.
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antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <ROUTE> tag: 'net’

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES l

Hlustracion 83: Archivo de escenario invalido (sin un atributo necesario en el tag route).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag host)
ID CP39

Descripcion | Se define un archivo de escenario sin un atributo necesario en
el tag host, obteniendo el mensaje de error que se observa en
la ilustracion 84.

antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <HOST> tag: 'ip'

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES [

Hlustracion 84.: Archivo de escenario invalido (sin un atributo necesario en el tag host).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag service)
ID CP 40

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag service, obteniendo el mensaje de error que se observa
en la ilustracion 85.

antonic®antonio: ~/Escritorio/PFC/PYTHON_CODE
antonic®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <SERVICE> tag: 'name'

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES I

Hlustracion 85: Archivo de escenario invadlido (sin un atributo necesario en el tag service).

“Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes” 133
Antonio Sanchez Camacho



Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag event)

ID CP41

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag event, obteniendo el mensaje de error que se observa en
la ilustracion 86.

antoniofantonio: ~/EscritoriosPFC/FYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <EVENT> tag: 'at'

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES i

Hlustracion 86: Archivo de escenario invalido (sin un atributo necesario en el tag event).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag attack)
ID CP42

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag attack, obteniendo el mensaje de error que se observa en
la ilustracion 87.

io: ~/Escritorio/PRC/PYTHON_CODE
antoniofantonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <ATTACK> tag: 'template’

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES |}

llustracion 87: Archivo de escenario invalido (sin un atributo necesario en el tag attack).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag gateway)
ID CP 43

Descripcion | Se define un archivo de escenario sin un atributo necesario en
el tag gateway, obteniendo el mensaje de error que se observa
en la ilustracion 88.
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antonio@anton ~/Escritorio/PFC/PYTHON_CODE
antonio®antonio:~/Escritorio/PFC/PYTHON_CODES python pfc.py

[+] An unexpected exception was encountered while parsing <GATEWAY= tag: "template’

antonio®antonio: ~/Escritorio/PFC/PYTHON_CODES |

Hlustracion 88: Archivo de escenario invalido (sin un atributo necesario en el tag gateway).

Nombre Archivo de escenario invalido (sin un atributo necesario en el
tag ipchains)
ID CP 44

Descripcion |Se define un archivo de escenario sin un atributo necesario en
el tag ipchains, obteniendo el mensaje de error que se observa
en la ilustracion 89.

antonio®antonio:~

[+] An unexpected exception was encountered while parsing <IPCHAINS> tag: 'rule’

antonio®antonio:~/Escritorio/PFC/PYTHON_CODES ]

Hlustracion 89: Archivo de escenario invalido (sin un atributo necesario en el tag ipchains).

Nombre Archivo de escenario valido
1)) CP 44

Descripcion |Se define un archivo de escenario valido, como el que se
defini6 en la figura 4.4., sin obtenerse ningiin mensaje de error
y continuando la aplicacién su ejecucion.

Antes de continuar, se ha representado graficamente el escenario definido tal y como se
indicé en el caso de prueba 44. Este escenario, que sera el usado para el resto de las pruebas
en este capitulo, se puede observar en la ilustracion 90.
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Hlustracion 90: Escenario definido.

6.2. Despliegue y conectividad

En este apartado se van a realizar las pruebas relacionadas con el despliegue y la
conectividad del escenario represantado en la figura 6.45.

En primer lugar realizaremos un seguimiento detallado del despliegue, €l cual se basa en el
script de salida generado por nuestra aplicacion.

A continuacion realizaremos una serie de pruebas para verificar que el escenario desplegado
en el laboratorio ha sido configurado correctamente, de forma que los diferentes elementos
que lo conforman poseen conectividad entre ellos.

6.2.1. Despliegue

En esta fase, el profesor ya habréa generado el script de salida a partir del escenario definido,
por lo que lo unico que debera hacer es ejecutarlo y esperar a que se vaya desplegando, a
continuacion vamos a ir haciendo un seguimiento grafico de las diferentes etapas
comentandolas brevemente.
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Nombre Creacion de las maquinas virtuales
ID CP 45

Descripcion |[En primer lugar, el profesor ejecutard el script y
automaticamente se irdn generando las diferentes maquinas
virtuales a lo largo de la red de laboratorio, en nuestro caso 5
maquinas virtuales. Esto se puede observar en la ilustracion
91, donde se ve la creacion de todas las maquinas virtuales, y
como efectivamente han sido levantadas segin aparece en el
programa de gestion virt-manager a la derecha de la figura.

| Gestor de maquinas virtuales

Ver Terminal / frchivo Editar Yer Ayuda

Nombre v Usode CPU

Iocalhost (QEMU Usermode) - Not Connecte
¥ localhost (QEMU)
‘u dvll

= Elecutindose

‘ vi2
= Ejecutindose

vi3

=— Ejecuthndose
g vl vnc
= Apagada

g freeBSDE hase

—= Apagada

g freeBSD8 _smi_base
"= Apagada

‘ gwl

S=— Ejecuthndose

gw2
Ejecutindose

llustracion 91: Creacion de las mdquinas virtuales.

Nombre Creacion de las maquinas virtuales
ID CP 46

Descripcion |Una vez que se han levantado las maquinas, se ejecutard la
secuencia de comandos de arranque de cada maquina virtual a
través del script creado para ello. Podemos ver un ejemplo de
esto en la ilustracion 92, en donde automaticamente se ha
introducido el usuario y contrasefia del sistema operativo, y se
ha configurado el interfaz de red.
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Uelcome to Damn Uulnerable Linux Strychnine

Never run this distribution in any production environment?
IITAC is wmot responsible for any losses of any kind?
Commercial usage needs a specific licens

The system is wup and rumning now.

Login as "root”, with password ""toor”, both without guotes, lowercase.

fifter you login, try the following commands:

startx ... run Xwindow system in VESA mode 1024x768 at ?SHz C(KDE)
flux run Xwindow system in VESA mode 1024x768 at ?SHz (FluxBox)
xconf ... autoconfigure your graphics card for better performance
ati autoconfigure ati drivers (dounload ati.lzm required)
Other commands you may find wseful (for experts onlytl:

configsave configrestore ... to save and restore all filesystem changes
fileswap .... to create special file for swapping RAM to your harddisk

D FE”

Password: =

bt ifconfig eth® 192.168.2.50 netmask 255.255.255.0
bt

Hlustracion 92: Secuencia de comandos de arranque.

Nombre Creacion de rutas
ID CP47

Descripcion |A continuacion, el script de salida se encargard de ir
configurando las diferentes rutas necesarias para obtener
conectividad. Podemos observar esto en la ilustracion 93, en
la cual se observa la creacion de 2 rutas.

The system is up and runming mow.

Login as “root", with password "toor", both without gquotes, lowercase.

After you login, try the following commands:

startx ... to run Xwindow system in VESA mode 1024x768 at ?SHz (KDE)
flux to run Xwindow system in VESA mode 1024x768 at 7SHz (FluxBox)
xconf .... to awtoconfigure your graphics card for better performance
ati autoconfigure ati drivers (download ati.lzm required)
Other commands you may find wseful (for experts onlyt):

configsaversconfigrestore ... to sauve and restore all filesystem changes
fileswap .... to create special file for swapping RAM to your harddisk

Thiz distro iz bazed on BackTrack Z£.0 Final

bt login: root
Password : s

ifconfig ethd® 192.168.2.50 netmask 255.25
route add —net 192.168.3.0-24 guw 192.168.2.1
route add -net 192.168.4.0-.24 gu 192.168.2.1
route add default gw 192.168.2.1

Tlustracion 93: Creacion de rutas.

138 “Herramienta para la generacion de escenarios de apoyo a la docencia de la seguridad en redes”
Antonio Sanchez Camacho



Nombre Lanzamiento de servicios
ID CP 48

Descripcion |El siguiente paso consiste en lanzar los servicios definidos en
cada una de las maquinas. Observamos en la ilustracion 94
como se levanta 1 servicio, el servidor ss#.

= Generating 53H Keys

Generating publicsprivate r=zal key pair.

Your identification has been zaved in setcrsshrszsszh_host_key.
Your public key has been zaved in retcrsshossh_host_key.pub.

The key fingerprint is:
ad:66:7f:4d4:0f:7b:c2:22:48:71:24:49:78:12:4d: fc root@bt
Generating public-private rsa key pair.

Your identification has been saved in ~etc-ssh-ssh_host_r=sa_key.
Your public key has been =aved in retcrssshrsssh_host_r=sa_key.pub.
The key fingerprint is:
12:91:e9:f7:chb:47:2a:ce:de:b2:el:cO:b2:75:61:31 root@bt
Generating public-private dsa key pair.

Your identification has been szauved in setcrsshrszsh_host_dsa_key.
Your public key has been =aved in retcrssshrsssh_host_dsa_key.pub.
The key fingerprint is:
dZ2:b?:75:33:ce:54:f0:55:5a:a0:7e:43:4d:b5:60:6b root@bt

= Jtarting S3H Server
= Your IP is: 192.168.2.50

bt

Ilustracion 94: Lanzamiento de servicios.

Nombre Programacion de eventos
ID CP 49

Descripcion | El siguiente paso es la programacion de los eventos indicados.
En la ilustracion 95 podemos ver como se genera un evento
ping al host con IP 192.168.3.50 para ejecutarse transcurrido 1
minuto.

bt echo ping 192.168.3.50 | at now + Iminutes
warning: commands will be executed using ~bin-/sh

job 4 at Sat Aug Z0 13:07:00 Z011
bt

llustracion 95: Programacion de eventos.
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Nombre Creacion de reglas para iptables
ID CP 50

Descripcion |En paralelo a estos pasos, y en las maquinas que actuan como
gateways, se configuran las reglas que hacen que estos actuen
como firewalls. Podemos ver un ejemplo de esto en la
ilustracion 96, donde se crean 2 reglas para iptables.

iptables —t filter -A INPUT -p tcp ——dport 80 -j ACCEPT
iptables —t filter -A INPUT -p tcp ——dport 25 -j ACCEPT

1lustracion 96: Creacion de reglas para iptables.

6.2.2. Conectividad

Una vez que se ha realizado el despliegue, se debera verificar que la configuracion ha sido
hecha de manera correcta, para lo que se comprobara si hay conectividad entre los diferentes
segmentos creados en el escenario.

Nombre Conectividad
ID CP 51

Descripcion | A continuacion se muestra en las ilustraciones 97,98 y 99 los
resultados de hacer un ping a los host situados en los
diferentes segmentos de red, asi como los saltos que dan hasta
llegar a ellos - comando fraceroute -, y finalmente la tabla de
rutas. Las figuras corresponden a las maquina situadas en el
segmento 1, segmento 2 y segmento 3 respectivamente.
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bt ping 192.168.3.50

PING 192.168.3.50 (192.168.3.50) 56(84) bytes of data.

641 bytes from 192.168.3.50: icmp_seq=1 tt1=63 tine=0.947 n=s
641 bytes from 192.168.3.50: icmp_seq=Z2 tt1=63 time=0.964 n=

peies b3 b B B ST BV VD B P o e e

Z packets transmitted, Z received, 0x packet loss, time 939msz
rtt minsavgsmaxsmdew = 0.947..0.955-0.964-0.032 ns

bt ping 192.168.4.50

PING 192.168.4.50 (192.168.4.50) 56(84) bytes of data.

641 bytes from 192.168.4.50: icmp_seq=1 tt1=62 time=1.31 ns

64 bytes from 192.168.4.50: icmp_seq=2 ttl=6Z time=1.Z8 ms

s b e e L B BB e S e o e
Z packets transmitted, Z received, 0 packet loss, time 999msz
rtt minsavgsmaxsmdev = 1.283-1.296-1.310-0.038 ns

bt traceroute 192.168.4.50
traceroute to 192.168.4.50 (192.168.4.50), 30 hops max, 38 byte packets
1 192.168.2.1 (192.166.2.1) 0.598 ms 0.731 ms 0.662 ns

2 192.168.3.2 (192.168.3.2) 1.309 ms 1.223 ms 1.044 ns

3 192.168.4.50 (192.168.4.50) 1.661 ms 1.686 ms 1.166 ns
bt route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref U=e
192.168.4.0 19Z2.168.2.1 255.255.255.0

192.168.3.0 19Z2.168.2.1 255.255.255.0

192.168.2.0 0.0.0.0 255.255.255.0

127.0.0.0 0.0.0.0 255.0.0.0
0.0.0.0 192.168.2.1 0.0.0.0
bt

Ilustracion 97: Pruebas de conectividad desde host situado en el segmento 1.

bt ping 192.168.2.50

FING 192.168.2.50 (192.168.2.50) 56(84) bytes of data.

64 bytes from 192.168.2.50: icmp_seq=1 tt1=63 timne=0.8Y9 n=
64 bytes from 192.168.2.50: icmp_seq=Z tt1=63 tine=0.998 n=

——— 192.168.2.50 ping statistics —

Z packets transmitted, 2 received, 0x packet loss, time 999ms
rtt minsavgsmax- ndev = 0.879-,0.938,0.998,0.066 ns

bt ping 192.168.4.50

FING 192.168.4.50 (192.168.4.50) 56(84) bytes of data.

64 bytes from 192.168.4.50: icmp_seq=1 tt1=63 tine=9.01 n=s

64 bytes from 192.168.4.50: icmp_seq=Z tt1=63 timne=0.976 n=

——— 192.168.4.50 ping statistics —
Z packets transmitted, 2 received, 0x packet loss, time 999ms
rtt minsavgsmaxsndev = 0.976-4.995,9.014-4.019 ns

bt traceroute 192.168.2.50

traceroute to 19Z2.168.2.50 (192.168.Z2.50), 30 hops max, 38 byte packets
1 192.168.3.1 (192.168.3.1) 0.282 ms 0.527 ms 0.455 ns
Z 192.168.2.50 (192.168.2.50) ©0.870 ms 1.070 ms 0.848 ns
bt route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use
192.168.4.0 192.168.3.2 255.255.255.0
192.168.3.0 0.0.0.0 255.255.255.0
192.168.2.0 192.168.3.1 255.255.255.0
127.0.0.0 0.0.0.0 £55.0.0.0
0.0.0.0 192.168.3.2 0.0.0.0
bt

Ilustracion 98: Pruebas de conectividad desde host situado en el segmento 1.
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bt ping 192.168.2.50

PING 192.168.2.50 (192.168.2.50) 56(84) bytes of data.
64 bytes from 192.168.2.50: icmp_seq=1 tt1=62 time=1.36
64 bytes from 192.168.2.50: icmp_seq=2 ttl1=6Z2 time=1.44

——— 192.168.2.50 ping statistics —

Z packets transmitted, £ received, 0x packet loss, time
rtt minsavg-max-mdev = 1.360-1.402-1.444-0.042 nz

bt ping 192.168.3.50

PING 192.168.3.50 (192.168.3.50) 56(84) bytes of data.
64 bytes from 192.168.3.50: icmp_seq=1 tt1=63 time=1.19
64 bytes from 192.168.3.50: icmp_seq=2 ttl1=63 time=1.04

——— 192.168.3.50 ping statistics —
Z packets transmitted, 2 received, 0x packet loss, time 1000ms
rtt minsavg-max-mdev = 1.049-1.124.-1.199-0.075 nsz
bt traceroute 192.168.2.50
traceroute to 192.168.2.50 (192.168.2.50), 30 hops max, 38 byte packets
1 192.168.4.1 (192.168.4.1) 0.390 ns 0.661 ns 0.494 ns

2 192.168.3.1 (192.168.3.1) 0.997 ms 1.097 ms 0.936 ms

3 192.168.2.50 (192.168.2.50) 1.749 ns 1.548 ms 1.514 ms
bt route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Uze
192.168.4.0 0.0.0.0 255.255.255.0 U 0

192.168.3.0 19Z.168 £255.255.255.0

192.168.2.0 19Z.168 255.255.255.0

127.0.0.0 0.0.90.0 £55.0.0.0
0.0.0.0 192.168.4.1 0.0.0.0
bt

o e
4.1

Hlustracion 99: Pruebas de conectividad desde host situado en el segmento 3.

6.3. Servicios y eventos

En este apartado se van a realizar las pruebas relacionadas con la verificacion de los
servicios levantados y los eventos creados.

En primer lugar comprobaremos que los servicios definidos en el escenario han sido
levantados exitosamente en la maquina virtual correspondiente, y estd a la escucha de
conexiones entrantes.

A continuacién se verificard que los eventos han sido creados y estan a al espera de ser
lanzados en los /ost correspondientes.

6.3.1. Servicios

Como vimos en apartados previos, en la fase de despliegue se lanzaron los servicios
definidos en el escenario de pruebas. En este apartado vamos a verificar que los servicios
estan corriendo, y estdn a la escucha de conexiones entrantes.

Nombre Servicios corriendo
1D CP 52

Descripcion |Esto lo podemos observar en las ilustraciones 100 y 101,
donde en primer lugar se ve que hay un socket esperando
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conexiones entrantes de red, y a continuacion los procesos
asociados con cada servicio. Ambas figuras corresponden a las
maquinas situadas en el segmento 1 y el segmento 2
respectivamente, en los cuales se definieron estos servicios.

netstat —aveptn
ctive Internet comnections (servers and established)
Foreign Address State User Inode PID/Program name
0 0 0.0.0.0:6000 0.0.0.0:= LISTEN 26121 19538/X
0 0 0.0.0.0:631 0.0.0.0:% LISTEN 17447 3623/cupsd
0 0 :::6000 Trix

LISTEN 26120 19538/%
0 0 R LISTEN 25857 19452 /sshd
ps aux | grep ——color sshd
19452 0.0 0.2 3692 1060 7 Sz 15:06 0:00 fusr/sbhinssshd
23034 0.0 0.0 1668 492 tty2 R+ 15:18 0:00 grep ——color sshd

Ilustracion 100: Servidor ssh.

netstat —aveptn
fictive Internet conmections (servers and established)
Foreign Address State User Inode PID/Progran name
0 0 0.0.0.0:6000 0.0.0.0:% LISTEN 27042 18606-%
0 0.0.0.0:80 0.0.0.0:% LISTEN 25028 18019/httpd
0 0.0.0.0:631 0.9.0.0:= LISTEN 17392 36Z1/cupsd
0 116000 B LISTEN 2741 18606-%
ps aux | p ——color httpd
18019 . 4416 1808 ?
18021
18022
18023
18024
18025
24182

iy
0:00 susrrlocalsapachesbin/httpd
4416 1008 7 0:00 susrrlocalsapachesbinshttpd
1008 ? 0:00 susrrlocalrsapachesbin/httpd
1008 7 0:00 susr-localsapache/bin/httpd
1008 7 : 0:00 susrrlocalsapachesbinshttpd
1008 7 0:00 usrslocalsapachesbinshttpd
0:00 grep ——color httpd

SO oo o
oo oo

468 tty2

Tlustracion 101: Servidor HTTP.

6.3.2. Eventos

Del mismo modo que con los servicios, se ha de verificar que los eventos creados en el
escenario de prueba desarrollado para este capitulo sean correctos.

Nombre Eventos corriendo (cola de eventos)
ID CP 53

Descripcion | En primer lugar vamos a observar como mediante el comando
'at', usado para generar estos eventos, se hace una lista de los
que se encuentran encolados, de esta forma verificaremos que
los eventos fueron creados exitosamente. En la ilustracion
102, podemos observar como efectivamente existe el evento
creado en la maquina virtual 1, que corresponde a un ping,
como ya se indico caso de prueba 49.

llustracion 102: Eventos corriendo (cola de eventos).
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6.4. Gestion

Finalmente, dedicaremos un breve apartado para realizar las pruebas relacionadas con la
gestion. Como ya se indicd, el software elegido para realizar la gestion es virt-manager, el
cual nos provee de una GUI (Graphic User Interface, Interfaz Grafica de Usuario) que nos
facilita el manejo de todas las maquinas virtuales indicadas en el despliegue.

Nombre Creacion de conexiones en virt-manager
ID CP 54

Descripcion |En primer lugar debemos de crear las conexiones a cada
maquina anfitriona en el laboratorio, para lo cual debemos
seleccionar 'File — Add Connection', momento en el que nos
aparecera la pantalla que observamos en la ilustracion 103.

Como se puede ver, debemos elegir como tipo de conexion
'Remote tunnel over SSH', y en la caja de texto Hostname,
indicar el usuario y la IP de la maquina que queremos
gestionar. Una vez hecho esto, y después de presionar el boton
'Connect', se nos pediran las credenciales, en nuestro caso
simplemente debemos introducir la contrasefia para
desbloquer el certificado.

- x
Hypervisor:  QEMU/KWM - |
Connection: Remote tunnel over 55H V'u

Mame -

Virtualization Host antonio

Hostname: root@192.168.1.128

Autoconnect: [

Cancel Connect

[lustracion 103: Creacion de conexion en virt-manager.
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Nombre Creacion de conexiones en virt-manager

ID CP 55

Descripcion |Como resultado de esto, tendremos en Unica consola y de
manera centralizada, acceso a todas las maquinas virtuales del
laboratorio, como se observa en la ilustracion 104.

File Edit View Help

HName ¥ [ CPU usage

¥ 192.168.1.128 (QEMUY
DVL1
Running
¥ 192.168.1.129 (QEMU)
b | GW1

Running

DVLZ

Running
¥ 192.168.1.130 (QEMU)

b | oWz

Running

b | DVL3

Running

Hlustracion 104: Gestion de las maquinas virtuales en virt-manager:

Una vez creadas todas las conexiones, unicamente debemos de hacer doble click en una de
las maquinas virtuales para acceder mediante VNC a una sesion grafica en ella.
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CONCLUSIONES Y TRABAJO FUTURO

El punto de partida de este Trabajo de Fin de Carrera fue la necesidad de crear una
plataforma sobre la cual basar los laboratorios de las asignaturas de seguridad impartidas en
la universidad. Esta necesidad surge debido a que hasta el momento en estos laboratorios las
diferentes practicas que debian superar los alumnos no tenian una cohesion fuerte entre ellas,
ademads de que el parecido con los escenarios y métodos usados en un entorno real - no
universitario - eran minimos. Una vez focalizada la tematica del proyecto, se hizo un
cuidadoso estudio de la factibilidad del mismo y los requisitos necesarios a cumplir, lo cual
se utilizd para comprender los distintos componentes involucrados en el desarrollo de la
plataforma, llegando a la conclusion de que los pilares basicos iban a ser los siguientes:

* Virtualizacion
* Software Libre
* Seguridad

Para poder desplegar la plataforma esbozada en el estudio previo, se hace imprescindible el
uso de la tecnologia de virtualizacion, la cual nos brinda una potencia y flexibilidad necesaria
en el proyecto. Mediante el uso de esta tecnologia se nos posibilita el despliegue de distintas
maquinas virtuales a lo largo de la red de laboratorio de una forma totalmente configurable, y
en el momento que dejen de ser utiles su borrado es sumamente sencillo. De entre todas las
opciones existentes, se eligio KVM debido a que tras probar con otras plataformas, esta era la
que mas se acercaba a nuestras necesidades, ademas de estar fuertemente integrada en las
ultimas versiones de Ubuntu. Este sistema operativo ha sido el usado para todas las
maquinas, ya que a parte de haberlo usado durante méas de 7 afios y por lo tanto tener un
profundo conocimiento de él, es una de las distribuciones mas faciles de configurar y esta
siempre a la vanguardia en cuanto a versiones de software en las aplicaciones existentes.
Junto a KVM se ha usado Libvirt, sin duda uno de los componentes clave de la plataforma
desarrollada, ya que gracias a su alta flexibilidad de mediante los ficheros de configuracion
basados en el formato XML, y su modo de trabajo en red Multicast ha permitido llevar a buen
puerto el proyecto.

Aunque tenia ciertos conocimientos previos en el campo de la virtualizacion, debido al uso
intensivo que he hecho de esta tecnologia a lo largo de todo el Trabajo de Fin de Carrera, he
adquirido nuevos y mas asentados conocimientos, que sin duda me seran utiles de cara a un
futuro, y me han servido para descubrir una tecnologia altamente compleja pero apasionante,
que esta llamada a ser basica en un futuro cercano, si es que no lo es ya.
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Tanto KVM, como Ubuntu y Libvirt son aplicaciones de software libre, igual que el resto de
las herramientas usadas. Si bien a veces no es facil encontrar aplicaciones con esta filosofia
que nos permitan llevar a cabo las tareas requeridas, siempre he conseguido encontrar a lo
largo de este Trabajo de Fin de Carrera herramientas libres y alternativas a algunas ya
establecidas casi como standard en el campo de la informdtica, como es el caso del sistema
operativo Microsoft Windows, la plataforma de virtualizacion VmWare, la suite ofimatica
Microsoft Office, y un largo etcétera. A pesar de las dificultades ya citadas, al final las
elecciones hechas en cada momento me han brindado la misma o incluso mayor
funcionalidad que las herramientas comerciales a un coste nulo y permitiéndome mantener
una filosofia en la que creo fuertemente. Algunas de las herramientas se software libre usadas
a lo largo de este Trabajo de Fin de Carrera eran completamente desconocidas para mi,
llevandome una grata sorpresa con todas, pero especialmente con la AP/ de la ya mentada
Libvirt, la cual considero que es sumamente potente y flexible.

En cuanto al trabajo futuro, queda un largo camino por recorrer, pero creo que el trabajo
iniciado en este proyecto ha servido para establecer los cimientos de una base solida que hay
que desarrollar y complementar adecuadamente. Bajo mi percepcion, los puntos fuertes de la
plataforma desarrollada en este Trabajo de Fin de Carrera son la flexibilidad, la
extensibilidad, la facilidad de cara al usuario final y la automatizacion. Flexibilidad en
cuanto que se pueden definir escenarios completamente diferentes y complejos, en donde los
elementos definidos interactuan entre si de la misma forma que lo harian en un escenario real
con elementos fisicos y no virtuales. Extensibilidad, dado que aunque las pruebas se han
hecho con un conjunto reducido de sistemas operativos y plantillas, la forma de definir estos
permite que afiadir nuevos sistemas operativos y plantillas sea sumamente sencillo,
minimizando el esfuerzo necesario para hacer que la plataforma llegue a cubrir un amplio
dominio. Facilidad, ya que los profesionales que usen esta plataforma sélo deben
preocuparse de crear los escenarios que consideren necesarios para los laboratorios de las
asignaturas impartidas en un archivo XML con una sintaxis limpia y clara. Y automatizacion
en cuanto que todo el trabajo de realizar el despliegue en los diferentes equipos fisicos de un
laboratorio, para después encargarse de su correcta configuracion, es hecho de manera
transparentemente por la plataforma desarrollada.

Partiendo de estos 4 puntos, a continuacién voy a dar una serie de opiniones sobre aspectos a
pulir en la aplicacion, y elementos que anadir en futuros desarrollos.

* Las pruebas hechas en este proyecto han sido realizadas en su totalidad con sistemas
operativos en formato LiveCD. Aunque este formato ofrece una gran flexibilidad,
seria interesante poder trabajar con instalaciones de sistemas operativos instalados de
la manera tradicional, ya que el abanico de sistemas operativos con los que se podria
trabajar creceria enormemente.

* En caso de tener las licencias pertinentes, también seria interesante poder trabajar con
sistemas operativos propietarios como son Microsoft Windows, o OS de Apple. Esto
ofreceria a los alumnos el poder trabajar con sistemas operativos que son
ampliamente utilizados en entornos reales.

* Debido a que la comunicacion con las maquinas virtuales se hace mediante el script
desarrollado en Python, basandose en el protocolo RBN, nos encontramos con ciertas
dificultades a la hora de manejar los mapas de caracteres, mas en concreto los
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diferentes mapas existentes para cada idioma. Por ejemplo, si se configura el script
para que trabaje con el mapa de caracteres espafiol, y la maquina por defecto trabaja
con el mapa americano, nos encontramos con que ciertos codigos de caracter seran
interpretados de manera diferente. Seria importante pensar en una solucion a este
problema para facilitar la tarea de afiadir nuevos sistemas operativos sin que el mapa
de caracteres sea un problema, o alternativamente, disefiar otra solucién a la hora de
comunicarse con las maquinas virtuales.

* Dado a la necesidad de separar las maquinas en las cuales se despliega el escenario de
las maquinas usadas para que los alumnos trabajen, seria interesante disefiar algin
mecanismo que permita hacer esto de manera automatica.

* Hasta el momento, el nico tipo de evento definido son los ataques, pero debido a la
sintaxis sencilla y extensible a la hora de definir plantillas y escenarios, seria
interesante disefiar nuevos tipos de eventos que amplien la variedad y funcionalidad
inicial de los eventos.

* Dado el flujo actual de trabajo, una vez que el profesor ha definido y desplegado el
escenario, para poder gestionar las maquinas tiene que acceder directamente a una
consola en ellas y realizar a mano las tareas que desee. Seria interesante introducir
una nueva funcionalidad que permita gestionar en tiempo real y dindmicamente los
escenarios de una forma similar a la hecha en la definicion de este, sin la necesidad
de acceder a las maquinas virtuales implicitamente.

* Una mejora de cada a la usabilidad del usuario final, seria el desarrollo de una GUI
(Graphic User Interface, Interfaz Grafica de Usuario) que encapsulara todas las
funcionalidades ofrecidas por el proyecto en un entorno grafico.

* Ademas del punto anterior, seria un afadido el poder definir los escenarios y las
plantillas graficamente, de forma que el uso de archivos XML fuera transparente para
el usuario final.

* La instalacion y configuracion inicial de los diferentes componentes a lo largo de
todo el laboratorio se debe hacer a mano, por lo que seria interesante automatizar esta
tarea mediante un script, que se encargase de todas las tareas a hacer en la fase
inicial.

Antes de finalizar, indicar que a pesar de estas sugerencias de cara al futuro, los requisitos de
los que se parti6 a la hora de definir el alcance de este Trabajo de Fin de Carrera, han sido
cumplidos, siendo estos puntos descritos anteriormente ideas que sobre los pilares
construidos ayudaran a mejorar y ampliar las funcionalidades del proyecto.
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ANEXO A — Codigo Fuente

Archivo 'pfc.py'

import sys #Importamos libreria sys

fromoptparse import OptionParser #Importamos libreria para parsear argumentos de
linea de comandos

import re #Importamos libreria para expresiones regulares
import ConfigParser #Importamos libreria para parsear archivo de
configuracion
try:

from lxml import etree #Importamos libreria para parsear documentos XML

except ImportError:

import xml.etree.ElementTree as etree

class Template parser:

'''"Clase que parsea y valida la definicion de una Plantilla

def init (self, template path):

self.template path=template path

try:

self.doc=etree.parse (self.template path) #Abrimos archivo de
escenario

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %s\n\n" $ str(e)

sys.exit (1)

#def del (self):
def parse vm(self, root):

if (not(root.attrib.get ('name') and root.attrib.get ('path') and
root.attrib.get ('template') and root.attrib.get ('boot'))):

print "\n\n\t[+] Error: Vm tag has no NAME or PATH or TEMPLATE
or BOOT parameters\n\n"

sys.exit (1)
for child in root:
if (child.tag== "service'):
gateway =self. parse service(child)
elif (child.tag=="attack'):

host =self. parse attack(child)
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else:

print "\n\n\t[+] Error: Tag element different from <SERVICE> or
<ATTACK>\n\n"

sys.exit (1)

def parse service(self, root):
if (not(root.attrib.get ('name') and root.attrib.get ('init'"))):

print "\n\n\t[+] Error: Service tag has no NAME or INIT
parameters\n\n"

sys.exit (1)

for child in root:
if (child.tag == "param'):
gateway =self. parse param(child)
else:
print "\n\n\t[+] Error: Tag element different from <PARAM>\n\n"

sys.exit (1)

def parse attack(self, root):
if (not (root.attrib.get('name') and root.attrib.get ('command'))) :

print "\n\n\t[+] Error: Attack tag has no NAME or COMMAND
parameters\n\n"

sys.exit (1)

for child in root:
if (child.tag== "type'):
gateway =self. parse type(child)
else:
print "\n\n\t[+] Error: Tag element different from <TYPE> \n\n"

sys.exit (1)

def parse param(self, root):
if (not(root.attrib.get ('name') and root.attrib.get ('mod"'))) :

print "\n\n\t[+] Error: Param tag has no NAME or MOD (empty?->
use " ") parameters\n\n"

sys.exit (1)
def parse type(self, root):
if (not(root.attrib.get('name'))):
print "\n\n\t[+] Error: Type tag has no NAME parameter\n\n"

sys.exit (1)

for child in root:
if (child.tag == "param'):
gateway =self. parse param(child)

else:
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print "\n\n\t[+] Error: Tag element different from <PARAM>\n\n"

sys.exit (1)

def parse template(self):

root = self.doc.getroot () #Cogemos el elemento raiz del escenario

if (root.tag !="'templates'):
print "\n\n\t[+] Error: Root element different from <TEMPLATES>\n\n"

sys.exit (1)

for child in root:
if (child.tag=="'vm'):
segment =self. parse vm(child)
else:
print "\n\n\t[+] Error: Tag element different from <VM>\n\n"

sys.exit (1)

class Stage parser:

''"'"Clase que implementa el parser del escenario'''
def init (self, stage_path, template path):
self.stage path=stage path

self.template path=template path

try:

self.doc =etree.parse (self.stage path) #Abrimos archivo de
escenario

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %s\n\n" $ str (e)

sys.exit (1)

#def  del (self):

def parse stage(self, doc):

root =doc.getroot () #Cogemos el elemento raiz del escenario
if (root.tag !="'stage'):
print "\n\n\t[+] Error: Root element different from <STAGE>\n\n"

sys.exit (1)

stage = Stage () #Creamos una instancia de la Clase Stage
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for child in root:
if (child.tag== "'segment'):
segment =self. parse segment (child)

stage.add segment (segment) #Aniadimos el segmento
parseado a la lista de segmentos

else:

print "\n\n\t[+] Error: Tag element different from
<SEGMENT>\n\n"

sys.exit (1)

return stage #Devolvemos el stage

def parse_ segment (self, root):

segment = Segment (root.attrib) #Creamos una instancia de la Clase
Segment

vnc_count =0
for child in root:
if (child.tag== "'gateway'):
gateway =self. parse gateway(child, vnc_count)

segment.add gateway(gateway) #Aniadimos el gateway parseado a
la lista de gateways

elif (child.tag== "host'):
host =self. parse host(child, vnc count)

segment.add host (host) #Aniadimos el host parseado a la
lista de hosts

else:

print "\n\n\t[+] Error: Tag element different from <HOST> or
<GATEWAY>\n\n"

sys.exit (1)
vnc_count +=1

return segment #Devolvemos el segmento

def parse host(self, root, vnc_display):

host =Host (root.attrib, vnc display, self.template path) #Creamos una
instancia de la Clase Host

for child in root:
if (child.tag== "route'):
route=self. parse route(child)

host.add route (route) #Aniadimos la ruta
parseada a la lista de rutas

elif (child.tag== "service'):
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service =self. parse service(child)

(exist, params) = service.check exists(self.template path,
root.attrib['template'])

if (not exist or not params) : #Comprobamos que existe el
servicio
print "\n\n\t[+] Error: Service Name:",
child.attrib['name'], "in Template Name:", root.attrib['template'],\

"does not exist or type/parameters are wrong!\n\n"

sys.exit (1)

host.add service(service) #Aniadimos el servicio
parseado a la lista de servicios

elif (child.tag=="'"event'):

event =self. parse event(child)

for attackinevent.get attacks():

(exist, typ, params) =
attack.check exists(self.template path, root.attrib['template']) #Comprobamos que existe el
ataque, tipo y parametros

if (not exist or not typ or not params)

print "\n\n\t[+] Error: Attack Name:",
attack.template, "in Template Name:",\

root.attrib['template'], "does not exist or
type/parameters are wrong!\n\n"

sys.exit (1)

host.add event (event) #Aniadimos el evento
parseado a la lista de eventos

else:

print "\n\n\t[+] Error: Tag element different from <ROUTE>,
<SERVICE> or <EVENT>\n\n"

sys.exit (1)

return host #Devolvemos el host

def parse gateway(self, root, vnc display):

gateway = Gateway (root.attrib, vnc_display, self.template path)
#Creamos una instancia de la Clase Gateway

for child in root:
if (child.tag== "'route'):
route =self. parse route(child)

gateway.add route (route) #Aniadimos la ruta
parseada a la lista de rutas

elif (child.tag== 'ipchains'):

ipchain=self. parse ipchain(child)
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gateway.add ipchain(ipchain)

ipchain parseada a la lista de ipchains

else:

print "\n\n\t[+]

<IPCHAINS>\n\n"

sys.exit (1)

return gateway

def parse_route(self, root):

route = Route (root.attrib)

return route

def parse service(self, root):

service = Service (root.attrib)
Service

return service

def parse event(self, root):

event = Event (root.attrib)

forchild in root:

if (child.tag== "attack'):

#Aniadimos la cadena

Tag element different from <ROUTE> or

#Devolvemos el gateway

#Creamos una instancia de la Clase Route

#Devolvemos la ruta

#Creamos una instancia de la Clase

#Devolvemos el servicio

#Creamos una instancia de la Clase Event

attack=self. parse attack(child)

event.add attack(attack)

parseado a la lista de ataques

else:

print "\n\n\t[+]

sys.exit (1)

return event

def parse attack(self, root):

attack =Attack(root.attrib)

return attack

def parse ipchain(self, root):

ipchain = Ipchain(root.attrib)
Ipchain

return ipchain

#Aniadimos el ataque

Tag element different from <ATTACK>\n\n"

#Devolvemos el evento

#Creamos una instancia de la Clase Attack

#Devolvemos el ataque

#Creamos una instancia de la Clase

#Devolvemos la regla ipchain
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def parse xml (self):
stage =self. parse stage(self.doc)

return stage

class Stage:

'''"Clase que implementa un escenario'''

def init (self):

self.segments =[]

def add segment (self, segment) :

self.segments.append(segment)

def print stage(self):
for segment in self.segments:

segment.print segment ()

def configure stage(self, output file, vnc sendkeys):

try:

fd =open (output file, 'w'") #abrimos el archivo en modo append, donde se
guardara el script de salida

except IOError:
print "\n\n\t[+] An error was encountered while opening $%s file" % output file
else:

last segment mcast port=20

for segment in self.segments:

segment.configure segment (fd, vnc sendkeys,

last_segment mcast port)

last segment mcast port =segment.get port ()

fd.close ()

#def  del (self):

class Segment:

''"'"Clase que implementa un segmento de red'''

def init (self, attrs):
try:
self.label =attrs['label']
self.host =attrs['host']
self.mcast =attrs|['mcast']
self.port =attrs['port']
except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing

<SEGMENT> tag: $%$s\n\n" & str (e)
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sys.exit (1)

self.hosts =[]

self.gateways =[]

def add host (self, host) :

self.hosts.append (host)

def add gateway(self, gateway) :

self.gateways.append (gateway)

def get port(self):

return self.port

def print segment (self):
print "SEGMENT:\n", self.label, " ", self.host, " ", self.mcast, " ", self.port
for gateway in self.gateways:
gateway.print gateway ()
for host in self.hosts:

host.print host()

def configure segment (self, fd, vnc sendkeys, mcast link port):
try:

script line = '\nssh root@%s \'\n'$% self.host

fd.write(script line)
#otras confs
for gateway in self.gateways:
gateway.create gw(fd, self.mcast, mcast link port, self.port)
for host in self.hosts:

host.create host (fd, self.mcast, self.port)
fd.write ('\'\n\n")

for gateway in self.gateways:
gateway.configure gw( fd,vnc sendkeys, self.host)
for host in self.hosts:

host.configure host( fd, vnc_sendkeys, self.host)

for gateway in self.gateways:
gateway.configure routes( fd, vnc_sendkeys, self.host)
gateway.configure ipchains(fd, vnc_sendkeys, self.host)
for host in self.hosts:

host.configure routes(fd, vnc sendkeys, self.host)
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host.configure services (fd, vnc_sendkeys, self.host)

host.configure events (fd, vnc_sendkeys, self.host)

except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £d

#def  del (self):
class Host:

'''"Clase que implementa un host'''

def init (self, attrs, vnc_display, template path):
try:
self.ip=attrs['ip']
self.template=attrs['template']
self.name =attrs['name']
self.vnc display=vnc display
except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing <HOST>
tag: $s\n\n" % str(e)

sys.exit (1)

if (not self.check exists(template path, self.template)): #Comprobamos
que existe la template

print "\n\n\t[+] Error: Template Name: ", self.template, " does not
exist!\n\n"

sys.exit (1)

self.routes =[]
self.services = []

self.events = []

(path, template, boot) =self.get vm info(template path, self.template)
self.path=path
self.template = template

self.boot =boot

def add route (self, route):

self.routes.append (route)

def add _service(self, service) :

self.services.append(service)
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def add_event (self, event) :

self.events.append (event)

def filter string(self, string):
pattern="/" #Patron a buscar
p=re.compile (pattern)

returnp.sub ('\\/', string) #Sustituimos / por \/

def check exists(self, templates file, template name) :
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %s\n\n" % str (e)

sys.exit (1)

templates =doc.findall ('vm') #Buscamos todas las VMs definidas

exist=0

for template in templates:

if (template.attrib['name'] ==template name) :
exist=1 #VM encontrada
break
return exist #devolvemos resultado de la busqueda

def get vm info(self, templates file, template name) :
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %s\n\n" % str (e)

sys.exit (1)
templates =doc.findall ('vm') #Buscamos todas las VMs definidas

for template in templates:
if (template.attrib['name'] ==template name) :

return
(template.attrib['path'], template.attrib['template'],template.attrib['boot"'])

def create host (self, fd, mcast, port) :

try:
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filtered path=self.filter string(self.path)

filtered template=self.filter string(self.template)

script line='cp %s %s.tmp;\n'$% (filtered template, filtered template)

script line +='sed -i \"s/%%file iso0%%/%s/g\" %s.tmp;\n'$
(filtered path, filtered template)

script line+='sed -i \"s/%%name%%/%s/g\" %s.tmp;\n'$% (self.name,
filtered template)

o

script line +='dd if=/dev/zero of=%s.img bs=512M count=4;\n'$
filtered template

o

script line+='sed -i \"s/%%file disk%%/%s.img/g\" $s.tmp;\n'$%
(filtered template, filtered template)

script line +='sed -i \"s/%%uuid%%/ uuidgen’/g\" %s.tmp;\n'$

filtered template

o

script line +='sed -i \"s/%%mcast%%/%s/g\" %s.tmp;\n'$% (mcast,
filtered template)

o

script line +='sed -i \"s/%%port%%/%s/g\" %s.tmp;\n'$% (port,
filtered template)

o

script line+='virsh -c gemu:///system create $s.tmp;\n'$%
filtered template

script line+="'rm %$s.tmp;\n'$% filtered template
fd.write(script line)

fotras confs

except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £d

def configure host(self, fd, vnc sendkeys, host ip):
try:

o

script line='cp %s %s.tmp;\n'$% (self.boot, self.boot)

o

script line +='sed -i \"s/%%ip%%/%s/g\" %s.tmp;\n'$% (self.ip,
self.template)

o

script line +='python %s %s %i %s.tmp\n'$% (vnc_sendkeys, host ip,
(self.vnc display+5900), self.boot)

script line+="'rm %$s.tmp;\n\n' % self.boot
fd.write(script line)

#otras confs

except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £fd

def configure routes(self, fd, vnc sendkeys, host ip):
for route in self.routes:

route.configure route(fd, vnc_sendkeys, host ip, self.vnc display)
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last_route=self.routes[-1]

last route.configure default gw(fd, vnc_sendkeys, host ip, self.vnc display)

def configure services(self, fd, vnc_sendkeys, host ip):
for service inself.services:

service.start_service (fd, vnc_sendkeys, host_ip, self.vnc_display)

def configure events(self, fd, vnc_sendkeys, host_ip):
for event inself.events:

event.create_event (fd, vnc_sendkeys, host_ip, self.vnc_display)

def print host (self):
print "\tHOST:\n\t", self.ip, " ", self.template, " ", self.name
for route in self.routes:
route.print route()
for service in self.services:
service.print service()
for event inself.events:

event.print event ()

#def  del (self):
class Gateway:

''"'"Clase que implementa un host'''

def init (self, attrs, vnc display, template path):

try:
self.template=attrs['template']
self.ipin=attrs['ipin']
self.ipout =attrs['ipout']
self.linkto=attrs['linkto']
self.name =attrs['name']
self.vnc display=vnc display

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing
<GATEWAY> tag: %s\n\n" % str(e)

sys.exit (1)

if (not self.check exists(template path, self.template)): #comprobamos
que existe la template

print "\n\n\t[+] Error: Template Name: ", self.template, " does not
exist!\n\n"

sys.exit (1)

self.routes =[]
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self.ipchains = []

(path, template, boot) =self.get vm info(template path, self.template)
self.path=path
self.template = template

self.boot =boot

def add_route (self, route):

self.routes.append (route)

def add ipchain(self, ipchain) :

self.ipchains.append (ipchain)

def filter string(self, string):
pattern="/" #Patron a buscar
p=re.compile (pattern)

returnp.sub('\\/', string) #Sustituimos / por \/

def check exists(self, templates file, template name) :
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: $s\n\n" $str(e)

sys.exit (1)

templates =doc.findall ('vm") #Buscamos todas las VMs definidas

exist=0

for template in templates:

if (template.attrib['name'] == template name) :
exist=1 #VM encontrada
break
return exist #devolvemos resultado de la busqueda

def get vm info(self, templates file, template name):
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %$s\n\n" $ str(e)
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sys.exit (1)
templates =doc.findall ('vm') #Buscamos todas las VMs definidas

for template in templates:
if (template.attrib['name'] == template name) :

return
(template.attrib['path'], template.attrib['template'], template.attrib['boot"'])

def create gw(self, fd, mcast, portl, port2):
try:
filtered path=self.filter string(self.path)

filtered template=self.filter string(self.template)

o

script line='cp %s %s.tmp;\n'$% (filtered template, filtered template)

script line+='sed -i \"s/%%file iso%%/%s/g\" %$s.tmp;\n'$%
(filtered path, filtered template)

script line +="'sed -i \"s/%%name%%/%s/g\" %s.tmp;\n' % (self.name,
filtered template)

script line+='dd if=/dev/zero of=%s.img bs=512M count=4;\n'$%
filtered template

script line+='sed -i \"s/%%file disk%%/%s.img/g\" %$s.tmp;\n'$%
(filtered template, filtered template)

script line+='sed -i \"s/%%uuid%%/ uuidgen’/g\" $s.tmp;\n'$
filtered template

script line +='sed -i \"s/%%mcast%%/%s/g\" %s.tmp;\n' % (mcast,
filtered template)

o

script line+='sed -i \"s/%%port%%/%s/g\" %$s.tmp;\n'$% (portl,
filtered template)

script line +='sed -i \"s/%%port2%%/%s/g\" %s.tmp;\n'$% (port2,
filtered template)

script line +='virsh -c gemu:///system create $s.tmp;\n'$%
filtered template

script line+="'rm $s.tmp;\n'$%$ filtered template
fd.write(script line)

#otras confs

except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £d

def configure gw(self, f£d, vnc sendkeys, host ip):

try:

o

script line='cp %s %s.tmp;\n'$% (self.boot, self.boot)

script line +='sed -i \"s/%%ip%%/%s/g\" %s.tmp;\n'$% (self.ipin,
self.boot)

script line+='sed -i \"s/%%ip2%%/%s/g\" %s.tmp;\n'$% (self.ipout,
self.boot)
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) o

script line += 'python %s %s %i %$s.tmp\n'$% (vnc_sendkeys, host ip,
(self.vnc _display+ 5900), self.boot)

script line+="'rm $s.tmp;\n\n' % self.boot
fd.write(script line)

#otras confs

except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £d

def configure routes(self, fd, vnc sendkeys, host ip):
for route in self.routes:

route.configure route(fd, vnc_sendkeys, host ip, self.vnc _display)

def configure ipchains(self, fd, vnc sendkeys, host ip):
for ipchaininself.ipchains:

ipchain.create rule(fd, vnc_sendkeys, host ip, self.vnc display)

def print gateway(self):

print "\tGATEWAY:\n\t", self.template, " ", self.ipin, " ", self.ipout, " ",
self.linkto, " ", self.name

for route in self.routes:
route.print route()
for ipchain inself.ipchains:

ipchain.print ipchain()

#def  del (self):

class Route:

''"'"Clase que implementa una route de red'''

def init (self, attrs):
try:
self.net =attrs['net']
self.gw=attrs['gw']
except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing <ROUTE>
tag: %$s\n\n" $ str(e)

sys.exit (1)

def configure route(self, fd, vnc_sendkeys, host ip, vnc_display):
try:

script line= 'echo -e \"send string route add \'net %s gw %s\\nsend key
Return\\ng\\n\" | python %s %s %$i\n'\
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% (self.net, self.gw, vnc_sendkeys, host _ip, vnc display +

5900)
fd.write(script line)
except IOError:
print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £fd
def configure default gw(self, fd, vnc_sendkeys, host ip, vnc_display):
try:
script line='echo -e \"send string route add default gw %s\\nsend key
Return\\ng\\n\" | python %s %s %i\n'\
% (self.gw, vnc_sendkeys, host_ip, vnc_display + 5900)
fd.write(script line)
except IOError:
print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £fd

def print route(self):

print "\t\tROUTE:\n\t\t", self.net, " ", self.gw

#def  del (self):
class Service:

''"'"Clase que implementa un servicio en el host'''

def init (self, attrs):
try:

self.name =attrs['name']

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing
<SERVICE> tag: %s\n\n" % str(e)

sys.exit (1)

self.parameters= {}
fork, vinattrs.iteritems () :
if (k !'="name'):

self.parameters[k]=v

def check _exists(self, templates_file, template_name) :
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %$s\n\n" $ str(e)
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sys.exit (1)

templates =doc.findall ('vm') #Buscamos todas las VMs definidas
exist =0 #Existe el servicio
params =0 #Existen los parametros

for vmin templates:
if (vm.attrib['name'] == template name) : #VM encontrada
services =vm.findall ('service')

for service in services:

if (service.attrib['name'] ==self.name) :
exist=1 #Servicio
encontrado
self.init =service.attrib['init'] #Guardamos
comando inicio
break
ifexist:

paramet = service.findall ('param')

if(len(paramet) !=1len(self.parameters)): #No coincide
el numero de parametros

break

list param= []
value param= []
for param in paramet:

list param.append(param.attrib['name'])
#Creamos una lista con los parametros definidos en la plantilla

value param.append((param.attrib['name'],
param.attrib['mod']))

if (len(set(list param).intersection(self.parameters.keys())) == len(paramet)):

params =1 #Si la interseccion de las
2 listas coincide con el numero de parametros, correcto

for param invalue param:

self.init+="' %s %s ' % (param[l],
self.parameters.get (param[0]))

break
return (exist, params) #devolvemos resultado de la busqueda

def start_service(self, fd, vnc_sendkeys, host ip, vnc_display):

try:
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script line='echo -e \"send string %s\\nsend key Return\\ng\\n\" |
python %s %s %i\n'\

% (self.init, vnc_sendkeys, host ip, vnc display + 5900)
fd.write(script line)
except IOError:

print "\n\n\t[+] An error was encountered while writing output script in %s
file" % £d

def print service(self):

print "\t\tSERVICE:\n\t\t", self.name

#def  del (self):
class Event:

''"'Clase que implementa un evento a lanzar en el host'"'

def init (self, attrs):
try:

self.at=attrs['at']

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing <EVENT>
tag: $s\n\n" % str(e)

sys.exit (1)
self.attacks =[]

def add attack(self, attack):

self.attacks.append(attack)

def get _attacks(self):

return self.attacks

def create event (self, fd, vnc_sendkeys, host ip, vnc_display):
for attackinself.attacks:

attack.run attack(fd, vnc sendkeys, host ip, vnc display, self.at)

def print event (self):
print "\t\tEVENT:\n\t\t", self.at
for attack inself.attacks:

attack.print attack()

#def  del (self):

class Attack:
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''"'"Clase que implementa un ataque a lanzar en el host'''

def init (self, attrs):
try:

self.template=attrs['template']

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing <ATTACK>
tag: %$s\n\n" $ str(e)

sys.exit (1)

self.parameters= {}
fork, vinattrs.iteritems () :
if (k!="template'):

self.parameters[k]=v

def filter string(self, string):
pattern= "'"\s+' #Patron a buscar
p=re.compile (pattern)

returnp.sub (' ', string) #Sustituimos varios espacios en blanco por uno
solo

def check exists(self, templates file, template name):
try:

doc =etree.parse (templates file) #Abrimos archivo de plantillas

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing XML
file: %s\n\n" % str(e)

sys.exit (1)

templates =doc.findall ('vm') #Buscamos todas las VMs definidas
exist=0 #Existe el ataque indicado

typ=0 #Existe el tipo de ataque

params=0 #Existen los parametros del ataque

for vmin templates:
if (vm.attrib['name'] == template name) : #VM encontrada

attacks =vm.findall ('attack'") #Buscamos todos los
ataques definidos

for attackinattacks:
if (attack.attrib['name'] ==self.template):
exist=1 #Ataque encontrado

self.attack command=attack.attrib['command']
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break
ifexist:

types = attack.findall ('type') #Buscamos todos los tipos
definidos

if ("type' inself.parameters): #Se ha definido un tipo de
ataque en el escenario

for typee in types:

if (typee.attrib['name'] ==
self.parameters|['type']):

typ=1 #Tipo encontrado

self.attack command+="' %s'%
typee.attrib['parameter']
break
if typ:
paramet = typee.findall ('param')
if (len(paramet) !=len(self.parameters) -
1): #No coincide el numero de parametros
break
list param= []
value param= []
for param in paramet:
list param.append(param.attrib['name']) #Creamos una lista con los
parametros definidos en la plantilla
value param.append((param.attrib['name'], param.attrib['mod']))
if (len(set (list param).intersection(self.parameters.keys())) == len(paramet)) :

params =1 #Si la
interseccion de las 2 listas coincide con el numero de parametros, correcto

for paraminvalue param:

self.attack command+="' %s %s'%

(param[1l], self.parameters.get (param[0]))

break

else:
if(len(types)==0): #Si no es necesario

definir el tipo de ataque

typ=1

params=1

break
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return (exist, typ, params)

#devolvemos resultado de la busqueda

def run_attack(self, fd, vnc_sendkeys, host ip, vnc_display, time)
try:

script line='echo -e \"send string echo %s | at now + %s\\nsend key
Return\\ng\\n\" | python %s %s %$i\n'\
% (self.filter string(self.attack command), time,
vnc_sendkeys, host ip, vnc_display + 5900)
fd.write(script line)
except IOError:

print "\n\n\t[+]
file" % fd

An error was encountered while writing output script in %s

def print attack(self):

print "\t\t\tATTACK:\n\t\t\t", self.template

#def  del

(self):

class Ipchain:

'''"Clase que implementa una regla de ipchain'''

def init (self, attrs):

try:

self.rule=attrs['rule']

except Exception, e:

print "\n\n\t[+]

An unexpected exception was encountered while parsing
<IPCHAINS> tag: %$s\n\n" % str (e)

sys.exit (1)

def create_rule(self, fd, vnc_sendkeys, host_ip, vnc_display) :
try:

script line='echo -e \"send string iptables %s\\nsend key
Return\\ng\\n\" | python %s %s %i\n'\

% (self.rule, vnc_sendkeys, host ip, vnc_display + 5900)
fd.write(script line)

except IOError:

print "\n\n\t [+]
file" % £d

An error was encountered while writing output script in %s
def print ipchain(self):
print "\t\tIPCHAIN:\n\t\t", self.rule

#def  del

(self):
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defmain() :

parser =OptionParser (version="%prog 1.0")

parser.add option("-f", "--file", action="store", type="string", dest="filename",
help="CONFIGURATION file [default: %default]", default="./config.cfg")

(options, args) =parser.parse args ()

if (len(args) !=0):

parser.error ("wrong number of arguments")

# Chequemos si existe el archivo de configuracion

try:
open (options.filename)
try:
config file=ConfigParser.SafeConfigParser () #Inicializamos el
ConfigParser
config file.read(options.filename) #Leemos el archivo

de configuracion

vnc_sendkeys =config file.get('main', 'vnc_ sendkeys')
input stage=config file.get('main', '"input stage')
templates =config file.get('main', 'templates')

output script =config file.get('main', 'output script')

except Exception, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing CONFIG
file. %s\n\n" % str (e)

sys.exit (1)

except IOError, e:

print "\n\n\t[+] An unexpected exception was encountered while parsing CONFIG
file. %s\n\n" % str(e)

sys.exit (1)

template parser =Template parser (templates)
template parser.parse template ()

parser = Stage parser (input_stage, templates)

stage =parser.parse_xml ()

#stage.print stage ()
stage.configure stage (output script, vnc_ sendkeys)
print "\n\n[+] Stage parsed correctly!"

print "\n[+] Output script is on:", output script, "\n\n"
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if name ==' main
main ()
Archivo 'vnc_send keys.py'

import socket
import time
import struct
import sys

class RFBClient:

keycodes = {
'BackSpace' : 0xff08,

'Tab' : 0xff09,
'Return' : 0xff0d,
'Escape’' : Oxfflb,
'Insert' : O0xff63,
'Delete' : Oxffff,
'Home' : 0xff50,
'End"' : 0xff57,
'PageUp' : 0xff55,
'PageDown' : 0xff56,
'Left' : 0xff51,
'Up' : 0xf£f52,
'Right' : O0xff53,
'Down' : Oxffb54,
'F1' : 0xffbe,
'F2' 0xffbf,
'F3' . OxffcO,
'F4' o Oxffcl,
'F5' : 0xffc2,
'F6' : 0xffc3,
'FT e Oxffc4,
'F8' Oxffch,
'FO!' : 0xffcé,
'F10"' : 0xffc7,
'F11°' : Oxffcs,
'Fl2' Oxffco,
'F13' OxFFCA,
'Fl4"' 0xFFCB,
'F15' : 0xFFCC,
'Fle' : OxFFCD,
'F17' . OxFFCE,
'F18"' : OxFFCF,
'F19' : 0xFFDO,
'F20" OxFFD1,

'ShiftLeft' : Oxffel,
'ShiftRight' : Oxffe2,
'ControlLeft' : Oxffe3,
'ControlRight' : Oxffed,

'MetaLeft' : Oxffe7,
'MetaRight' : Oxffe8,
'AltLeft' : Oxffe9,

'AltRight' : Oxffea,

'Scroll Lock' : OxFF14,

'Sys _Req' : OxFF15,
'Num_Lock' : OxFF7F,
'Caps_Lock' : OxFFES5,
'Pause’ : 0xFF13,
'Super L' : OxFFEB,
'Super R' : OxFFEC,
'Hyper L' : OxFFED,
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'Hyper R' : OxFFEE,

'KP 0' : 0xFFBRO,
'KP_1': 0xFFB1,
'KP_ 2" : 0xFFB2,
'KP_3': OxFFR3,
'KP 4" : 0xFFB4,
'KP_5': 0xFFB5,
'KP_6' : 0xFFBG6,
'Kp 7' : OxFFBR7,
'KP 8': 0xFFBS8,
'KP_9' : 0xFFBY,

'KP_Enter' : 0xFF8D,

'Equal' : OxXFFFA,
'Underline' : OxXFFFB,
}

def init (self, address):
# conectamos
self.s=s=socket.socket ()
s.connect (address)

# negociamos version
version=s.recv(12)
print version.strip()
s.sendall (version)

# negociamos seguridad

security types=ord(s.recv(l))

for i in range(security types):
s.recv (1)

s.sendall (chr (1)
struct.unpack('!I', s.recv(4))

# iniciamos cliente (compartido)
s.sendall (chr (1)

def send keycode (self, keycode) :
if (keycode==0xFFFB) :

self.s.sendall (struct.pack (" !BBxxI", 4, 1, Oxffel))
time.sleep (0.05)
self.s.sendall (struct.pack ("!BBxxI", 4, 1, ord('\'")))

time.sleep (0.05)
self.s.sendall (struct.pack (" !BBxxI", 4, 0, Oxffel))
time.sleep (0.05)

self.s.sendall (struct.pack ("!BBxxI", 4, 0, ord('\"'")))
self.s.sendall (struct.pack("!BBxxI", 4, 1, Oxffel))
time.sleep (0.05)

self.s.sendall (struct.pack ("!BBxxI", 4, 0, Oxffel))
time.sleep (0.05)

else:

self.s.sendall (struct.pack("!BBxxI", 4, 1, keycode))
time.sleep (0.05)

self.s.sendall (struct.pack("!BBxxI", 4, 0, keycode))

def send string(self, string):
forcinstring:
self. send keycode (ord(c))

def send key(self, key):
self. send keycode (self.keycodes[key])

def parse command(self, line):
parsed=line.partition(' ")

if (parsed[0]=="send string"):
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client.send string(parsed[2])

elif (parsed[0]=="send key"):
client.send key(parsed[2].replace('\n',"'"));
elif (parsed[0]=="sleep"):

time.sleep (int (parsed[2]))
else:
print "\n\t[!] Comando invalido\n"

if(len(sys.argv) ==4):
#abrimos archivo de ordenes
fd=open(sys.argv[3], "r")

#conectamos con los datos suministrados
client =RFBClient ((sys.argv[l], int(sys.argv[2])))

#leemos linea por linea y parseamos el tipo de orden

fileList = fd.readlines()

for fileLine in fileList:
client.parse_command(fileLine)

#cerramos el descriptor
fd.close()

elif(len(sys.argv) ==3):
#conectamos con los datos suministrados
client =RFBClient ((sys.argv[l], int(sys.argv[2])))

line =sys.stdin.readline ()
while (line!="g\n"):
client.parse command(line)

line =sys.stdin.readline ()

else:
print "\n\t[+] Uso: "+ sys.argv[0] +" servidor VNC puerto archivo ordenes\n"
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ANEXO B — Instalacion de Ubuntu

Como ya se indicod en el capitulo 3, el sistema operativo elegido para instalarlo en los
diferentes equipos que conforman la red del laboratorio, es Ubuntu en su version 10.04. El
primer paso sera descargar la ISO de la pagina web oficial®, asegurandonos de que se elige
la arquitectura de procesador acorde a nuestros equipos, en este caso 32 bits. Podemos ver
esto en la ilustracion 105.

1 Download Ubuntu

Click the big orange button to Download options
download the latest version of

Ubuntu. You will need to create a | Ubuntu 10.04 LTS - Long-term support ¥ Start download
CD or USB stick to install Ubuntu.

32-bit (recommended) v Ubuntu 10.04 LTS
Our long-term support (LTS) 32-bit
releases are supported for three
years on the desktop. Perfect for
organisations that need more
stability for larger deployments.

llustracion 105: Descarga de Ubuntu 10.04.

Una vez que hemos descargado la ISO, el siguiente paso sera guardarla en algin dispositivo
externo que podamos conectar a las maquinas del laboratorio y proceder a su instalacion,
i.e.: cd-rom, dvd, pendrive, etc. En nuestro caso se ha optado por hacerlo en un pendrive, por
lo que necesitamos un programa que sea capaz de manipular y guardar adecuadamente la
imagen del sistema operativo en un pendrive, en nuestro caso UNetbootin®.

Después de su descarga para la plataforma en la que estemos trabajando, debemos de
introducir el pendrive usado para la instalacion en las diversas maquinas en el ordenador, y
posteriormente correr el programa con permisos de administrador. En la pantalla principal
debemos seleccionar la opcion "Discolmagen — ISO", y la ruta donde hemos descargado la
imagen del sistema operativo. A continuacion seleccionaremos la unidad wusb
correspondiente a nuestro pendrive, y finalmente le daremos al boton aceptar.

Podemos observar lo explicado a continuacion en la ilustracion 106.

28 Ubuntu 10.04 (2011),
http://www.ubuntu.com/download/ubuntu/download

29 Unetbootin (2011), http://unetbootin.sourceforge.net/
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o —Ox
¢ Distribucion |== Select Distribution == =] |== Select Version == |

Bienvenido a UNetbootin, el instalador de arrangue en red universal. Uso:

1. Seleccione una distribucién y version para descargar de la lista anterior, o
especifiqgue manualmente los archivos para cargar a continuacion.

2. Seleccione un tipo de instalacion y pulse Aceptar para comenzar la
instalacion.

{* Discolmagen ||50 =l |rit0rioNMsfubuntu—lD.Dd—desktop—iBSﬁ.iso |

 Personalizar Micleo: | | Initrd: I |
Opciones: | |

|

[ Mostrar Todas las Unidades {Utilizar con cuidado)

Tipo: |Unidad USB j Unidad: |,fc|ew5db1 j Aceptar | Cancelar |

lustracion 106: Configuracion de UNetbootin.

Con esto, ya tendremos el pendrive preparado con Ubuntu 10.04, y listo para instalarlo en
los equipos del laboratorio.

Para poder llevar a cabo la instalacion, se debe consultar la documentacion de los equipos
del laboratorio, en donde se explicarda como configurar adecuadamente la BIOS de éstos, de
forma que permitan el arranque desde un pendrive. Una vez hecho esto, arrancaremos, y nos
aparecera el ment de UNetbootin, donde debemos selecionar la opcion "Default”, como
observamos en la ilustracion 107.

UMetboot in

Default
Help
oeM=0EM install (for manufacturers)

Automatic boot in 6 seconds. ..

Hlustracion 107: Menu de Unetbootin.

Después de realizar el proceso de carga y arranque de Ubuntu, nos aparecerd la pantalla
principal, en la que se nos insta a probarlo o instalarlo, en nuestra caso optaremos por la
segunda opcion. En la ilustracion 108 podemos ver esto.
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& @ Install

engisn |+ Welcome
Espafiol You can try Ubuntu 10.04 from this CD without making any
Esperanto changes to your system.

Euskara T ey
Frangais M
Gaeilge

Galego Ready to install? Once you answer a few questions, the contents
Hrvatski of the live CD can be installed on this computer so you can run
igiliaig Ubuntu 10.04 at full speed without the CD.

Kurdi Answering the questigns should only take a few minutes.
Latviski =

Lietuviskai |Install Ubuntu 10.04,
Magyar
Nederlands
Norsk bokmal

[lustracion 108: Pantalla principal de la instalacion de Ubuntu.

Después de seleccionar el idioma deseado, en nuestro caso Espafiol, nos aparecerd la
pantalla de seleccion de ubicacion y huso horario, como observamos en la ilustracion 109.
En nuestro caso seleccionamos Madrid.

bDénde se encuentra?

[Madn'd [teclee aqui para cambiar] ]

‘ Atras ] [ Adelante ]

Hlustracion 109: Pantalla de seleccion de ubicacion y huso horario.

A continuacion, como podemos ver en la ilustracion 110, se nos presentara la opcion de
seleccion de teclado. En nuestro caso seleccionamos Espafia.
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Distribucion del teclado

¢Cual es la distribucion mas parecida a la de su teclado?

Opcion sugerida: Latino américa
Deducir el mapa de teclado:

@ Seleccione la suya:

Eslovaquia * | Espaha

Eslovenia Espafia - Asturian variant with bottom-c
Espafia Espafia - Dvorak

Esperanto Espafia - Eliminar teclas muertas

Estonia T | Fenafia - Include dead tilde b

Puede escribir en este recuadro para probar su nueva distribucién de teclado:

|

Ilustracion 110: Pantalla de seleccion de distribucion de teclado.

Una vez hecho el paso anterior, nos encontramos con la fase de particionado del disco duro y
seleccion de particiones. Tenemos 3 opciones:

* Usar todo el disco duro
* Usar el disco entero particionandolo manualmente
*  Compartir disco duro con otros sistemas operativos (en caso de que lo detectase).

Como en nuestro caso usaremos los equipos completamente para el proyecto, elegiremos la
primera opcidn, como se observa en la ilustracion 111.

Preparar el espacio del disco

Este equipo no tiene ningun sistema operativo.

¢Donde desea poner Ubuntu 10.047
@® Borrar y usar el disco entero

B Ubuntu 10.04 S

Paso 4 de 7

llustracion 111: Pantalla de particionado.

Una vez realizado el paso anterior, deberemos de introducir una serie de parametros para
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acceder a la maquina, como observamos en la ilustracion 112.

éQuién es usted?

¢Como se llama?

£Qué nombre desea usar para iniciar sesion?
Si este equipo va a ser usado por mas de una persona, podra configurar varias cuentas despues
de la instalacion.

Escoja una contrasefia para mantener su cuenta segura.
[ ’ = =
| I |

£Cual es el nombre de este equipo?

|—Iapt0p | & The hostname may not start or end with a hyphen.

Este nombre se usara si hace que el equipo sea visible a otros equipos de la red. b b

Paso 6 de 8  salir. m

Hlustracion 112: Pantalla de configuracion de usuario y nombre del equipo.

Figura 5.8.

Con esto estaria finalizada la configuracién, por lo que empezaria la instalacion automatica
de todos los componentes del sistema operativo.
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ANEXO C - Contenido del CD-ROM

En el CD-ROM adjunto a la memoria del Trabajo de Fin de Carrera se han incluido los
siguientes elementos:

* pfc.py: Codigo fuente comentado de la aplicacion principal desarrollada en el
proyecto.

* vnc_send keys.py: Codigo fuente del script desarrollado para poder comunicarnos
con las maquinas virtuales a través del protocolo VNC.

* demo.ogv: Video con una demostracion del funcionamiento del proyecto.
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