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Resumen

Fl presente proyecto tiene como objetivo el disefio e implementacién de un switch Hibrido
desarrollado en lenguaje C capaz de funcionar tanto en las redes tradicionales como en

las redes basadas en la arquitectura de SDN.

Fl sistema llevara implementado, ademaés de la logica necesaria para la interconexiéon con
las redes SDN, un protocolo de encaminamiento auténomo (ARP-Path) el cual dotara de

la “inteligencia” necesaria para la generacion de caminos de minima latencia.

Asi mismo este switch dispondra también de dos sistemas de recuperacion diferentes: El
primero totalmente centralizado apoyado en controlador, el segundo totalmente

distribuido apoyado tinicamente en los switches de la red.

Palabras Clave: SDN, Switch Hibrido, Recuperaciéon, Controlador, OpenFlow,
Arquitectura de Red, Latencia, ARP-Path.
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Abstract

This project aims at the design and implementation of a hybrid switch developed in C
language capable of interconnecting with both traditional networks and the networks

based on the SDN architecture.

This system has implemented the logic for interconnect with SDN networks, also the
system will implement an autonomous routing protocol (ARP-Path) which will provide

the necessary "intelligence" for the generation of minimum latency paths.

Likewise this switch will also have two different recovery systems, the first fully

centralized controller supported, the second fully distributed.

Keywords: SDN, Hybrid Switch, Recovery, Controller, OpenFlow, Network
architecture, Delay, ARP-Path.
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Resumen Extendido

Las redes de datos han ido evolucionando a lo largo de los tltimos afios. Esta evoluciéon
ha elevado, no solo las prestaciones de las redes, sino también ha llevado consigo un

cambio en el planteamiento, arquitectura y disefio de la mismas.

FEn esta linea de cambio han surgido multiples propuestas, en este proyecto se va a prestar
especial atencién a la arquitectura SDN. Dicha arquitectura establece como primera

modificacién una divisién en tres capas funcionales distintas:

- La primera (capa de infraestructura) estara compuesta por todos los dispositivos
fisico o virtuales de la red, definiendo como dispositivos los switches multicapa
capaces de interactuar con la capa inmediatamente superior.

- La segunda (capa de controlador) estara compuesta por un “middleware” encargado
de interconectar la capa de infraestructura con la capa de aplicacion.

- La tercera (capa de aplicacion) estara compuesta de las diferentes logicas disefiadas

por el administrador de red.

Esta division lleva asociado un cambio en la logica de los dispositivos (capa 1), es decir,
los nuevos “nodos” no dispondrédn de ningtin mecanismo auténomo para el reenvié o
gestion de los paquetes, sino que deberan consultar las acciones a realizar al controlador

SDN (capa 2).

Como se puede intuir esta arquitectura presenta ciertas ventajas claras, como son la
facilidad de configuracion y gestion de la red, o la versatilidad que presenta ante
cualquiera alteracién o modificaciéon de la red. Por otro lado, se puede observar también
las carencias que presenta: problemas de escalabilidad, sobre carga del controlador o la
necesidad de crear una segunda red paralela para la comunicacion con el controlador de

forma eficiente.

Asi mismo también se puede observar un cambio claro en los dispositivos de la red,
puesto que ya no existe la posibilidad de utilizar los switches actuales, sino que se deberan

usar unos nuevos switches multicapa.

Para llevar a cabo este proyecto, se va a realizar un pequefio estudio sobre dos switches
SDN diferentes, Open vSwitch (OvS) y OfSoftSwitch13(CPgD), dicho estudio tendra
como objetivo conocer la estructura interna de ambos asi como su implementaciéon, para
de esta forma, poder elegir cuél de los dos sera el sistema donde implementar el switch

hibrido.

Ambos dispositivos se implementan en lenguaje “C” de programacién, pero su

implementacion distan mucho uno del otro, es decir, en el caso de OvS, se trata de una

1
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implementacién mixta, donde una parte se implementa en espacio de usuario mientras
que la otra parte se implementa en espacio de Core. Por el contrario, OfSoftSwitch13
posee una implementacién completamente en espacio de usuario. Otra gran diferencia es
la complejidad de dicha implementacion, en el caso de OvS es mucho méas complicada ya
que se implementa a través de CallBacks mientras que OfSoftSwitchl3 es una
programacion lineal clasica. Estas y otras razones han llevado a concluir que el sistema

donde se va a realizar este proyecto serd OfSoftSwitchl3.

Una vez seleccionado dicho switch, se ha de implementar un sistema auténomo de
generacion de caminos, para ello se ha decido utilizar ARP-Path, un protocolo generado
en el grupo de investigacion GIST de la UAH. Este protocolo pretende dotar al switch
de la capacidad de generar caminos de forma auténoma sin necesidad de consultar al
controlador, reduciendo asi la carga sobre este y aumentando también la escalabilidad

del sistema.

Por otro lado, se ha tenido en cuenta la posibilidad de fallo en las redes, para ello se ha

diseiiado e implementado dos mecanismos de recuperacion:

- El primero, se trata de un sistema que intenta aprovechar la capacidad que posee
el controlador para conocer la red y por lo tanto de generar caminos alternativos.
- El segundo, es sistema que trata de generar un camino alternativo de forma
distribuida utilizado la propia red como base para generar el mecanismo de

recuperacion.

Para concluir, se ha llevado a cabo una serie de pruebas, que intentan comprobar no solo
el correcto funcionamiento de la implementacion realizada, sino también el impacto que
tiene este desarrollo sobre los sistemas basados en SDN. Para comprobar dicho impacto,
se han realizado pruebas que tienen como objetivo medir una serie de parametros tales
como: el tiempo de establecimiento, el “throughput”, el tiempo de recuperaciéon o la

diversidad de caminos.

Estas medidas han sido realizadas sobre la plataforma MiniNet, la cual permite emular
una red completa en un sistema fisico. Esta emulaciéon muestra una mejora de
rendimiento cuando se usa un sistema hibrido, también se puede observar como se reduce
el tiempo de establecimiento, asi como también, se observa una reducciéon en el
procesamiento necesario por parte del controlador. Por lo tanto se puede concluir como
la utilizacién de sistemas hibridos puede dar respuesta a alguna de las carencias propias

de la arquitectura SDN.
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1 Introducciéon

La evolucion actual en las redes de datos ha llevado consigo una modificacion en la
infraestructura de red. Dicho replanteamiento de las redes no solo ha conseguido una
sustancial mejora de la misma, sino que también ha aumentado el nivel de complejidad
en la configuracion y mantenimiento de las mismas. Esto ha llevado a proponer
arquitecturas que faciliten a los administradores la operaciéon y mantenimiento de las

redes.

Para mitigar dicha complejidad han surgido diferentes propuestas que intentan hacer
mas sencilla la gestion de la red, como por ejemplo la arquitectura SDN[1| (“Redes

definidas por software”).

SDN, como se ha mencionado anteriormente, intenta subsanar el problema de la gestion
de las redes centralizando la inteligencia de la red en un controlador (tnico o distribuido).
Esta arquitectura propone una division de la estructura de la red en tres capas diferentes,

como se muestra en la Ilustracion 1: Arquitectura establecida en Arquitectura SDN|2]:

- Capa de infraestructura, en la que reside el hardware.

- Capa de control: Aqui se encontrarian los controladores, quienes mantienen la
inteligencia de la red. Los controladores se comunicarian con el hardware de la
capa de infraestructura con el protocolo OpenFlow|2|, y brindarian una API para
que puedan ser programados desde la capa de aplicacion.

- Capa de aplicacion: Es la de méas alto nivel y desde la cual se controla el
comportamiento de la red. En ella se encuentran todas las aplicaciones generadas

por los administradores de red para el control, gestién, administraciéon, etc...

APPLICATION LAYER

Business Applications

CONTROL LAYER

Network
Servi
i Network Services

V OpenFlow
INFRASTRUCTURE
LAYER L]
- =
-
-
<« =

Tlustracion 1: Arquitectura establecida en Arquitectura SDN[2]
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Con esta separacion se pretende que la inteligencia y el estado de la red sean gestionados
de forma independiente (y a su vez, originalmente, de forma central) abstrayendo esta
tarea de la complejidad que pueda suponer la red fisica. Esta gestién independiente la
lleva a cabo el denominado Controlador SDN[3|, que constituye el punto estratégico que
retransmite informacion a los switches/routers de la red que hay en la capa de
infraestructura, y también a las aplicaciones y la logica de negocio que hay en la capa de

aplicacion.

Switch

OpenFlow Data Plane
Interface
API

Build information
Programmatic

~7

Store information
Policy, Topology

F d' ‘
orwarding

OpenFlow
Controller

Tlustracion 2: Separacion plano de control de plano de datos[4]

Un controlador[3] SDN es tipicamente un conjunto de modulos insertables
dindmicamente que realizan diversas tareas de red como, por ejemplo, realizar un
inventario de todos los equipos de red existentes en ésta, recolectar sus capacidades,

agrupar estadisticas de red, etc.

7 Argela SDN Suite
Network | S Load
Meoni(;r @ hﬁrewal! Bal::cgr m “ QoS ..t L

Network © || a
To:ot\T:g Q ? QlEAuthem. ﬁ) ' aun

| Network Controller OS 1

Y .
" opentiow

Tlustracion 3: Ejemplo de controlador de alto nivel[5]
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Sin embargo esta vuelta a los sistemas centralizados, donde todas las decisiones deben
pasar por una entidad, trae consigo un aumento en el ntimero de paquetes en la red, ya
que para que el sistema en su conjunto funcione, cada nodo de la red debe solicitar a su

controlador las reglas a ejecutar.

Tlustracion 4: Ejemplo sistema centralizado[6]

El trabajo que aqui se presenta se ha definido en el entorno de las redes de capa dos, es

decir, en redes compuestas por switches.

Un Switch es un dispositivo para la interconexién de redes que operan en la capa dos
(nivel de enlace de datos) del modelo OSI. Su funcién es interconectar dos o maés
segmentos de red reenviando los paquetes de datos de un segmento a otro, siempre

teniendo en cuenta las direcciones MAC destino.

Tlustracion 5: Switch

El motivo por lo que se ha elegido este tipo de redes es el requisito implantado por el
protocolo ARP-Path[7], protocolo elegido para la generacion de caminos auténomos por
parte del switch hibrido, es decir, como su propio nombre indica, este protocolo hace uso

del protocolo ARP para generar caminos de minima latencia en las redes.



Desarrollo de un Switch hibrido Open Flow/All Path

ARP es un protocolo de nivel dos que permite, gracias a un intercambio de mensajes
dentro de la misma red, descubrir la direccion MAC de los equipos implicados en una

comunicacion.

<+———Ethemet |l header ——»

Dm:ﬂ asd.:e: 02820 ARP Request or ARP Reply Padding CRC
6 6 28 o 4
Hardware type (2 bytes) Protocol type (2 bytes)
Hardware address Protocol address )
length (1 byte) length (1 byte) Ppaalongode; 2 hytes)

Source hardware address*

Source protocol address*

Target hardware address*

Target protocol address*

llustracion 6: Paquete ARP

Para ello se hace uso de los paquetes ARP-Request, encargados de preguntar por la MAC
del host destino, y ARP-Reply, encargados de transportar la respuesta del host destino.

Aprovechando este mecanismo de obtencion de MAC utilizado por los host, ARP-Path

establece caminos de minima latencia entre ellos.

ARP Request

Source IP: 192.168.0.101
Source: MAC: 12:f2:f2:2:f2:12
Target IP: 192.168.0.1
Target MAC: 00:00:00:00:00:00

© o @

ARP Response

( Q < -——
Source IP: 192.168.0.1 %

Source: MAC: 02:f2:02:f2:02:f2
Target IP: 192.168.0.101
Target MAC: 2:12:12:12:£2:12

@

Tlustracion 7: Funcionamiento ARP[8]
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Utilizando el paquete broadcast ARP-Request establece el camino de vuelta entre el host
A y el host B, mientras que con el paquete ARP-Replay establece el camino de ida entre

ellos.

La propuesta que se desea realizar en este trabajo fin de Master, es la de implementar en
un switch hibrido SDN los protocolos estudiados por el grupo de investigacion Gist-
NetServ (ARP-Path|7]), los cuales establecen mecanismos auténomos para el
establecimiento de caminos dentro de las redes, de tal manera que se intenta liberar de
carga al controlador y bajar el ntimero de paquetes intercambiados entre la capa de

control y los diferentes nodos de la red.

1.1 Objetivos

Tras el planteamiento visto en la introduccién de este proyecto, se puede establecer como
objetivo general la implementacion de un switch hibrido (AOSS), switch que hibrida los
sistemas SDN centralizados con los protocolos de descubrimiento de caminos estudiados

por el grupo de investigacion Gist-NetServ.

Como se ha dicho, éste es el objetivo final, pero para llegar a él este proyecto va a

establecer una serie de objetivos mas precisos.

El primer paso a realizar es el estudio de la arquitectura SDN, ya que para la
implementacion de un sistema hibrido compatible con SDN primero debe conocerse el

funcionamiento, arquitecturas, capas, protocolos, etc. que lo componen.

Una vez estudiado y entendido dicho apartado, el siguiente paso sera la elecciéon de un
controlador para la implementaciéon de toda la logica SDN necesaria para realizar las

diferentes pruebas o escenarios.

Por otro lado, no se debe perder de vista que el proyecto se va a desarrollar bajo un
sistema de emulacién, por lo tanto para poder continuar se debe primero entender la
plataforma de emulacion, en este caso MiniNet. En ella se deberda estudiar sus

funcionalidades, limitaciones, automatizaciones, asi como su API.

Asi mismo, también, se ha determinado que el objetivo ultimo de este proyecto es la
implementacion de un switch hibrido SDN, por lo tanto se requiere, como parte de este
proyecto, del estudio de diferentes switches virtuales, compatibles con MiniNet,
determinando tras dicho estudio cual de ellos se tomard como referencia para la

implementacion del switch hibrido(AOSS).
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Una vez se tenga toda la informacién anteriormente citada como objetivos, se tendra
unicamente la mitad de la informacién necesaria para la realizacion de este switch
hibrido, es decir, se conoce toda la parte SDN del sistema. Por lo tanto, el siguiente
objetivo seré el estudio y compresion del protocolo para la creaciéon de caminos auténomos

(ARP-Path).

Con toda la informacién anterior ya se estd en disposicion de pasar a disefiar
funcionalmente el switch, pasando al siguiente objetivo, el disefio funcional del sistema

hibrido, por lo que se debera obtener una serie de diagramas de flujos funcionales.

Una vez se esté en posesion de los diagramas funcionales, serd el momento de pasar a
realizar la implementacién propiamente dicha. Para dar por correcto este objetivo se

debera obtener la implementacion de un switch virtual totalmente funcional.

Una vez terminado este apartado se pasara al punto de recuperaciones. Para ello, como
primer objetivo, se deberd obtener un esquema funcional de los dos tipos de
recuperaciones objeto de este estudio: Una recuperacién centralizada, donde todo el
proceso se realiza en el controlador; asi como una segunda recuperaciéon distribuida, donde

todo el proceso de recuperacion se realiza en la propia red.

Como tltimo objetivo de implementacion, una vez obtenidos los disefios para las
recuperaciones se debera pasar a implementar todas las funciones necesarias para realizar
correctamente ambas recuperaciones. Para el caso de la recuperacién centralizada
también se debera implementar, en el controlador seleccionado, todas las funcionalidades

necesarias para llevar a cabo dicha recuperacion.

Para concluir con el proyecto, se propone como objetivo una fase de pruebas donde se

desea comprobar varios apartados:

1. Retro compatibilidad con la nueva arquitectura. Al tratarse de un switch hibrido
debe ser capaz de trabajar correctamente bajo las 6érdenes de un controlador SDN,
por lo tanto debera poder interactuar tanto con los paquetes OpenFlow como con
sus tablas, asi como bajo un sistema clasico, es decir, de forma totalmente
autonoma.

2. Correcta ejecucion, por parte del switch, de los diferentes protocolos All-Path,
centrando el desarrollo en el protocolo ARP-Path, al ser el resto de protocolos
modificaciones de éste.

3. Estudio del impacto que tiene en el controlador SDN la dotacién de automatismos
a la capa de infraestructura.

4. Comparaciéon de los retardos producidos en el establecimiento de los caminos,

Anchos de banda, Flow Completion Time (FCT) que existen entre los protocolos
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autéonomos implementados en el switch y los protocolos generados en el
controlador SDN
5. Mejora de la escalabilidad de las redes SDN disminuyendo el impacto que tiene

el controlador, que puede ser un cuello de botella, sobre las redes.

1.2 Estructura y contenidos de la memoria

Tras establecer los objetivos y el marco de trabajo para este proyecto, en este apartado

se muestra, a modo resumen, la estructura logica que se va a seguir en la memoria.

e Capitulo 1: Introduccion al tema que se va a tratar en este proyecto asi como,

una exposicion de los objetivos a realizar por este proyecto.

e Capitulo 2: Muestra una vision general del estado actual de las diferentes

tecnologias de estudio de este proyecto.

e Capitulo 3: Explica y describe los diferentes disefios que se van a realizar en

este proyecto.

e Capitulo 4: Explica y describe las diferentes implementaciones que se van a

tratar de estudiar.

e Capitulo 5: Describe las pruebas de diferentes experimentos realizados mediante
los diferentes entornos implementados en este proyecto. Asi mismo también se

describen y analizan los resultados obtenidos en cada uno de los experimentos.

e Capitulo 6: Se valoran los resultados obtenidos para argumentar la conclusion
obtenida en él proyecto. Se realiza una pequeiia reflexion sobre los diferentes

caminos y trabajos futuros que se abren tras la realizaciéon de este proyecto.
e Anexos:
— Anexo A: Descripcién de la planificacion temporal del proyecto.

— Anexo B: Presentacion del presupuesto de ejecucion del proyecto.
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2 Estado del Arte

2.1 SDN

Las redes definidas por software (SDN)[9], establecen una arquitectura de red cuyo
objetivo es facilitar a los administradores la gestion de los servicios de red a través de la

abstraccion de las funcionalidades de bajo nivel.

Por lo tanto, podria decirse que el objetivo de SDN es facilitar el desarrollo e
implementacion de servicios de red abstrayendo al administrador de gestionar dichos

servicios a bajo nivel.

2.1.1 Infraestructura

SDN[10] elimina la “inteligencia” establecida en los nodos de las redes tradicionales
delegando la capacidad de toma de decisiones en el controlador, estableciendo tres capas

desacopladas: capa de aplicacion, capa de control y capa de infraestructura.

Una representacion visual de la arquitectura SDN se muestra en la Ilustracion 8:

Arquitectura SDN.

Application Layer
Appl | App2 || App3 | ©© O | AppN

Northbound@ API’s

Control Layer

Controller Controller i <:> Controller
i—l 1
Westbound Eastbound

Southbound @OpenFlow

Infrastructure Layer

Tlustracion 8: Arquitectura SDN
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2.1.1.1 Capa de aplicacion

La capa de aplicacion|1] es la capa de mas alto nivel y desde la cual el programador o
administrador de la red estable las diferentes reglas o comportamientos de la red. Esta
capa no es capaz de comunicarse directamente con la capa de infraestructura. Para ello,
hace uso de un “middleware” denominado controlador, el cual se encuentra en la capa de
control. La arquitectura SDN estable una interfaz denominada “Northbound API” para

comunicar las aplicaciones con la capa de control.

2.1.1.2 Capa de control

Esta capa se puede definir como un middleware, ya que facilita la interconexién entre la
capa de aplicacion y la capa de infraestructura. A esta capa se le conoce comunmente
como controlador, y gracias a los protocolos de comunicacion (principalmente
OpenFlow), permite configurar, gestionar y orquestar a la capa de infraestructura segin

ha sido indicado por el administrador de la red.

2.1.1.3 Capa de Infraestructura

Es la capa propiamente de hardware. Esta compuesta por los diferentes nodos multicapa
SDN|9]. Es importante|10] destacar que los componentes de esta capa son tnicamente los
diferentes dispositivos de red o switches, es decir, inicamente se consideran elementos de

esta capa todos aquellos dispositivos fisicos capaces de interactuar con el protocolo

OpenFlow|[2].

Otra propiedad importante de esta capa es la heterogeneidad del hardware, es decir, no
es necesario que los nodos o hardware de la red sean de un dnico fabricante, tan solo
cada nodo debera contar con el soporte del protocolo de comunicacién que les conecta

con el controlador.

2.1.1.4 Interfaces de conexién entre capas

2.1.1.4.1 Southbound API

Se trata de la interfaz de interconexién entre la capa de control y la capa de
infraestructura. Dicha interfaz se encarga de traducir a un lenguaje inteligible para los
switches SDN los diferentes mensajes definidos por el administrador en la capa de

aplicacion.

Dichos mensajes no solo son informacién necesaria para el reenvio de los paquetes, sino
también puede tratarse de informacién propia de los switches solicitada por alguna

aplicacion activa en el controlador.

12
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2.1.1.4.2 Northbound API
Estas interfaces son las mas criticas en las redes SDN|[10], debido a que soportan una
gran variedad de servicios y aplicaciones por encima, su principal funcién es la de

interconectar la capa de aplicacién con la capa de controlador.

2.1.1.4.3 Westbound and Eastbound API
Son interfaces de uso exclusivo para el controlador, no son propias del estindar SDN,
pero si del estandar SDNi[11], el cual establece la posibilidad de poder comunicarse los

controladores entre si, para asi poder solucionar el problema de escalabilidad en SDN.

2.2 Limitaciones de las arquitecturas SDN actuales.

La arquitectura SDN (Software-Defined Networking) ofrece numerosas ventajas, como el
control de flujo con granularidad fina, la configuraciéon multiple de los switches (evitando
asi la necesidad de configurar cada switch por separado), la heterogeneidad del hardware
en la red, la coexistencia entre redes productivas y experimentales o la programacién de
la red. Este tipo de arquitectura se ha extendido a redes de alto rendimiento, como redes

de centros de datos (DevoFlow|12|, Hedera[13] y PAST[14]).

Por el contrario, este tipo de propuestas SDN suponen un gasto excesivo, puesto que la
necesidad de control total por parte del controlador genera una sobrecarga en el

controlador, provocando cuellos de botella en la red.

Como solucion, Kandoo|15]| propone distribuir la carga entre miltiples controladores para
resolver los cuellos de botella en el lado del controlador. Otras propuestas distribuyen
parte del estado de la red entre los conmutadores, como en DevoFlow[12|, OpenState

[16], o Difane[17].

Otra limitacién viene producida por el gran nimero de flujos que es capaz de recibir un
switch. Este gran numero de flujos genera en los switches un grandisimo nimero de
entradas en sus tablas. Estos tamanos de tablas son imposibles de introducir en los
TCAM actuales. Por lo tanto, el uso de SRAMSs, que no tienen las restricciones de
TCAMS, se ha propuesto para mejorar la escalabilidad de este tipo de redes, como en
PAST|14].

Por altimo, otra limitacion de las redes puramente SDN es el problema que genera el uso
del mecanismo de LLDP[18] para la supervision de los enlaces de una red. Se ha
comprobado[19] que dicho mecanismo, en primer lugar, no escala correctamente, debido
a la sobrecarga producida en el controlador. Esto provoca que las recuperaciones en este

tipo de redes sean méas lentas de lo realmente deseable.

13
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OpenFlow|20] es un protocolo de comunicaciones entre la capa de control y la capa de
infraestructura en la arquitectura SDN, el cual permite el acceso, manipulaciéon y gestion

de las tablas internas de los dispositivos de red.

2.2.1 Funcionamiento OpenFlow

OpenFlow|21|, como se ha comentado anteriormente, permite comunicar de forma
sencilla la capa de control con la capa de infraestructura a través de la interfaz

Southbound API. Esta comunicacion se hace a través de un canal seguro.

El switch y el controlador pueden comunicarse a través de una conexiéon TLS. Dicha
conexién se inicia desde el switch OpenFlow, estableciéndose por defecto a través del

puerto TCP 6633, aunque puede ser modificado sin mayor problema.

2.2.2 Switch OpenFlow

Uno de los conceptos principales en el protocolo de OpenFlow es “Datapath” o camino de
datos. Este concepto consiste simplemente en una tabla de flujo y una accién asociada

con cada entrada de flujo.

Una vez comprendido ese concepto se puede pasar a definir un switch OpenFlow. Este

concepto estd compuesto por 3 partes:

- La primera, una Tabla de Flujos, donde se encuentra una accién asociada para
cada entrada, la cual le indica al switch como procesar cada paquete;

- La segunda, un Canal Seguro que conecta al switch con un proceso remoto que
recibe el nombre de “controlador”.

- La tercera, una Tabla de Grupos, donde se almacena informacién, asi como

pardmetros y acciones asignadas a los diferentes grupos.

Controller

|
OpenFlov‘: Protocol

<
A4

T
|

Secure | | Group
|
|

Channel Table

Flow > > Flow
Table Table

Pipeline

Tlustracion 9: Funcionamiento del canal OpenFlow[2]
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2.2.3 OpenFlow Pipeline

Un punto fundamental de los switches OpenFlow es su Pipeline, el cual establece el
mecanismo de procesamiento que va a recibir cada uno de los paquetes que recibe el
switch. Cada Pipeline posee un conjunto de tablas de flujos que a su vez poseen multiples
entradas que definen las acciones para cada flujo. Esto se muestra en la Ilustracién 10:

OpenFlow pipeline|2]

OpenFlow Switch

Packet
Out

(a) Packets are matched against multiple tables in the pipeline

@ Find highest-priority matching flow entry

Match fields: el @ Match fields: @ Apply instructions:
'“r?‘:::‘:’;"” -1 = '“rg:::;‘;"" i. Modify packet & update match fields
pkt hdrs Flow pkt hdrs (apply actions instruction)
Act ¢ Table Act . ii. Update action set (clear actions and/or
Clan. 88 CHONn 8¢ @ write actions instructions)
@ iii. Update metadata
— @ send match data and action set to
next table
(b) Per-table packet processing

Tlustracion 10: OpenFlow pipeline[2]

Por lo tanto, como se ha podido observar, el procesamiento establecido se puede dividir
en pasos que se repiten de forma iterativa, es decir, primero se realiza una comparacion
entre el paquete y la primera tabla. Si existe algtin registro se obtiene la accién asociada
y se almacena, y posteriormente se pasa a la siguiente tabla para realizar el mismo
procedimiento. Este proceso se realiza con todas las tablas restantes. Una vez se tienen
todas las acciones se pasa al modulo de ejecucidon de acciones, para de esta manera

despachar dicho paquete.
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2.2.4 Tablas OpenFlow

El protocolo OpenFlow, establece la utilizacion de tablas para el almacenaje de los
diferentes datos. Todas las tablas definidas por OpenFlow se pueden resumir de la

siguiente manera.

Regla Accién Estadisticas
Contadores (paquetes — hytes)

1. Reenvio

2. Encapsulamiento para envio al controlador
3. Drop

4. Procesamiento “normal’

5 .

Switch MAC MAC Eth VLAN |IP P IP TCP TCP
Port  src dst type ID Src Dst Prot sport dport

Tlustracion 11: Resumen general de tablas OpenFlow[10]

Estas tablas pueden ser agrupadas en tres grandes grupos:

- Tabla de Flujos: En estas tablas se almacena toda la informacion relacionada con

el procesamiento de los diferentes paquetes o flujos que pasan por el switch.

Tabla 1: Definicion de Tabla de Flujos OpenFlow[2]

[ Match Fields | Priority [ Counters | Instructions [ Timeouts [ Cookie ]

- Tabla de Grupos: En esta tabla se establece los diferentes conjuntos de elementos
que pueden realizar la misma accién. Son de gran utilidad a la hora de
implementar reglas para trafico multicast, aunque también se pueden usar para

trafico unicast con caracteristicas similares.

Tabla 2: Definicion tabla de Grupos OpenFlow[2]

| Group Identifier | Group Type | Counters [ Action Buckets |

16
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- Tabla de Métricas: En esta tabla se obtienen los datos necesarios para el control

de paquetes. Su funcién principal es facilitar la creaciéon, control, configuracion

de los diferentes servicios de red que permiten generar calidad de servicio, como

por ejemplo QoS.

Tabla 3: Definicion de tabla "Meter"[2]

| Meter Identifier [ Meter Bands ] Counters

2.2.4.1 Tablas de Flujos

El paradigma de la computacién de paquetes se basa en la capacidad de un elemento

para transmitir los diferentes paquetes que llegan. Para ello, OpenFlow hace uso de un

recurso encargado de almacenar los parametros, contadores, campos de representaciéon e

incluso las diferentes instrucciones que se deben aplicar a los diferentes paquetes.

Tabla 4: Ejemplo tabla de Flujos OpenFlow[22]

Type == ARP

Campos de la cabecera Contadores Acciones Priority
If ingress port == Drop packet 32768

. __ re-write to 10.0.1.1, forward
if IP_addr == 129.79.1.1 port 3 32768
if Eth Addr == 00:45:23 add VLAN id 110, forward | 35765

port 2

if ingress port == forward port 5, 6 32768
if Eth Type == ARP forward CONTROLLER 32768
Ifingress port ==2 && Ein forward NORMAL 40000

Para esta funciéon, OpenFlow define que cada tabla de flujo debe contener los siguientes

parametros:

- Match Fields o Campos de coincidencias: Estos parametros son los encargados de

almacenar parametros representativos de los paquetes, tales como el puerto de

entrada, cabeceras y, opcionalmente, metadatos, los cuales deben seguir un

determinado patréon definido por el protocolo OpenFlow.

17




Desarrollo de un Switch hibrido Open Flow/All Path

- Contadores: Son un parametro de medida estadistica referente al computo de
paquetes.
- Instrucciones: Establece las acciones o procesamientos permitidos para cada

paquete.

2.2.4.2 Tabla de Grupo:

La agrupaciéon de elementos permite a la mayoria de los sistemas ahorrar memoria y
recursos. OpenFlow, siguiendo este modelo, establece un conjunto de tablas donde se
puede almacenar las caracteristicas de los diferentes grupos, asi como los diferentes

parametros que definen dichos grupos.

Tabla 5: Ejemplo tabla de grupos OpenFlow[20]

5 Out port x,y

15 Out port a

6 Group ID 5

7 Out port m, Group ID 15
9 Drop Packet

Cada entrada de grupo contiene lo siguiente:

- Identificador de Grupo: Se trata de un identificador numérico que determina de
forma univoca a cada grupo.
- Tipo de Grupo: Determina el Tipo del grupo. Dichos Tipos pueden ser:
o Todos: Ejecutan todas las acciones dentro del grupo. Este grupo se utiliza
para transmision multicast o broadcast.
o Seleccionado: Ejecuta una accion del grupo.
o Indirecto: Ejecuta una acciéon definida en este grupo.

o Conmutacién por error rapida: Ejecuta el primer cubo “vivo” (activo).

- Contadores: Al igual que en las tablas anteriores, son datos estadisticos.
- Acciones asociadas: Como su propio nombre indica son el conjunto de listas de

acciones y parametros definidos para dicho grupo.
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2.2.4.3 Ejemplo de datos en tablas
Como se ha explicado anteriormente, para el reenvio de los diferentes paquetes por las
redes SDN;, los switches deben tener en sus tablas algtin registro que establezca la accién

a realizar. En la siguiente imagen se muestran varios ejemplos de dichas reglas.

Switching
Sswitch MAC |[MAC [Eth tILAN LP T3 ip rce free
Port Erc dst type D rc Dst Prot sport  dport on
- - 00:1f:... * - - - * - - port6

Flow Switching

witch Lvmc MAC |Eth tILAN LP IIP lIP cP CcP I o
ort rc dst pe D rc Dst Prot port port

port3 00:20.. 00:1f.. 0800 wvlanl 1.2.3.4 5.6.7.8 4 17264 80 porté
Firewall
witch MAC |[MAC [Eth LAN |IP 1P U CcP CP —
ort rc dst pe D rc Dst Prot port port
- - - . - - - - - 22 drop

Hlustracion 12: Ejemplo de reglas en tablas OpenFlow segun el tipo de switch implementado en
controlador(22]

2.2.5 Tipos de Mensajes

2.2.5.1 Mensajes Controlador a Switch
Son mensajes iniciados por el controlador. Este tipo de mensajes tienen como principal
funcioén la verificacion del estado de la configuracion del switch. Pueden ser o no del tipo

peticién-respuesta, es decir, puede tener o no respuesta por parte del nodo de red.
Existen diferentes tipos|23]

- Features: Este tipo de mensajes tienen la funcion de establecer la conexion
entre el switch y el controlador. Estos mensajes tienen como funciéon bésica la
obtencion de las caracteristicas hardware del nodo de red. Son mensajes del
tipo peticidon-respuesta.

- Configuration: Este tipo de mensajes son para configurar o consultar
determinados parametros hardware del nodo. Al igual que el caso anterior,
también son del tipo peticién-respuesta.

- Modify-State: Son mensajes cuya principal funcion es insertar, eliminar o

modificar los flujos en las tablas OpenFlow del nodo.
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Read-State: Se trata de mensajes de obtenciéon de datos y estadisticas.
Dichos datos contienen informacion acerca de flujos, puertos, entradas de
tabla, etc.

Send-Packet: Es usado por el controlador para indicarle al switch el puerto
de salida que ha de utilizar para reenviar el paquete asociado a la
comunicaciéon entre ambos.

Barrier: Mensaje de comprobaciéon por parte del controlador, cuya funciéon
principal es asegurarse que las dependencias de un mensaje han sido
cumplidas.

Role-Request: Mensaje de establecimiento de canal OpenFlow.

2.2.5.2 Mensajes Asincronos

Este tipo de mensajes, a diferencia del caso anterior, es iniciado por el switch. Su principal

funcion es la generacion de eventos de la red, es decir, notificar cambios en la red, cambios

de estado del switch, errores, etc...

Los mensajes principales de este tipo son [23]:

Packet-in: Se trata de un paquete cuya funcionalidad es la de informar al
controlador de la entrada de un paquete desconocido en el nodo.
Flow-Removed: Se trata de un paquete que informa al controlador sobre la
inactividad de un flujo, o vencimiento del TTL del mismo. Por otra parte
citar que este tipo de paquete puede ser enviado por el controlador o por el
Switch indistintamente.

Port-Status: Se trata de un mensaje que se envia en el momento en que el
nodo de red detecta un cambio en la configuraciéon de uno de sus puertos.
Error: Mensaje de notificacion de cualquier error distintos al resto de

mensajes anteriores.

Un ejemplo de intercambio de mensajes asimétricos se muestra en la Ilustraciéon 13:

Intercambio mensajes asimétricos
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Paquete IP

T —

Paquete IP____|

Switch
* B b o s3]

__PacketIn
@] Packet Out + Flow._add ]

Paquete IP

@t __Packet In

Packet Out + I‘_io“'_add:_q_'

m—

Controller

B====10

Algoritmo /
Tabla MAC

Paquete IP

~Algoritmo /
' Tabla MAC

llustracion 13: Intercambio mensajes asimétricos

2.2.5.3 Mensajes Simétricos

Al igual que los mensajes anteriores, iniciados por el switch, ademés en este caso también

pueden ser iniciados por el controlador. Se trata principalmente de mensajes utilizados

al iniciar un switch en una nueva red. Su principal funcién es indicar al controlador las

caracteristicas funcionales del nuevo dispositivo.

Los mensajes principales de este tipo son[23]:

- Hello: Son mensajes de inicio de conexién entre controlador y switch. Su

principal funcién es la negociacion de la versién del protocolo OpenFlow.

- Echo: Es un mensaje del tipo peticidén-respuesta cuya funcion es la de verificar

parametros tales como ancho de banda, latencia, asi como la de determinar el

estado de actividad del

nodo.

- Vendor: Permite dar funcionalidades extra al Switch. Este mensaje se usara

principalmente en futuras versiones de OpenFlow.

Un ejemplo de intercambio de mensajes simétrico puede ser el representado por la

Tlustracion 14: Intercambio de mensajes simétricos
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Switch Controller
— |8

PAQUETE "HELLO"

PAQUETE "HELLO"

PAQUETE "FEATURES_REQUEST"

PAQUETE "FEATURES_REPLY"

PORT_DESC_STATS_REQUEST

PORT_DESC_STATS_REPLY

ADD_FLOW

Tlustracion 14: Intercambio de mensajes simétricos

2.3 Controlador

El controlador se puede considerar un middleware, que permite al administrador de la
red abstraerse de la dificultad propia de la red. Este software se sitiia en la capa de
control, el cual centraliza el control de la red. Para ello utiliza el protocolo OpenFlow]|2]

como lenguaje de comunicaciéon con los diferentes nodos de la red.

Como se ha explicado anteriormente, el controlador se encarga de introducir, gestionar y
controlar los nodos de la red a través de reglas. Dichas reglas se pueden introducir

siguiendo dos pautas diferentes|[24] :

- Proactiva o Preinstalacion de reglas: El controlador instala las reglas
necesarias antes de que un paquete llegue al switch, consiguiendo reducir los
tiempos de retardo, pero como contraprestacién el controlador debe conocer
el tipo de trafico que circula por la red a priori.

- Reactiva: Cuando switch OpenFlow recibe un paquete que no conoce, éste
lo envia al controlador mediante un mensaje del tipo “Packet-in”.

El controlador es quien, aplicando las diferentes reglas definidas en su capa
de aplicacién, decide como se debe procesar y encaminar dicho paquete.
Posteriormente dicha decisiéon se comunica mediante los diferentes paquetes

OpenFlow (FlowMod/Packet-Out) al switch para que el nodo la realice.
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2.3.1 Tipos de controlador

Existen multiples controladores en el mercado actual. En la siguiente tabla se muestra

algunas posibilidades

Tabla 6: Tabla de Controladores[24]

NOX POX RYU ODL ONOS
Soporte v1.0, v1.2, v1.0, v1.2, v1.0, v1.2,
v1.0 v1.0
OpenFlow v1.3 v1.3 v1.3
Lenguaje C++ Python Python Java Java
Linux, Mac Os,
Plataforma Linux Linux Linux Linux
Windows
Soporte
No No Si Si Si
OpenStack
Multiproceso Si No No Si Si
Codigo
Si Si Si Si Si
abierto
API REST No No Si Si Si

2.3.2 Ryu

Ryul25] se trata de un controlador disefiado como una aplicacién monoproceso bajo el
lenguaje Python. Este disefio monolitico trae consigo un problema de rendimiento, pues
al no disponer de una arquitectura multiproceso no permite de forma natural la
generacién aplicaciones paralelas, lo que provoca que su ejecuciéon sea lineal. Este tipo de
arquitectura, por el contrario, simplifica mucho la implementacion de aplicaciones y

prototipos que no requieran un alto rendimiento.
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ryu-manager process

Application

Event loop Call
Thread g ——>=(Event handler

Retrievg an event .
[Event queue |&— Event

Data path thread

Tlustracion 15: Manejador de procesos Ryu[26]

Ryu|[25] implementa varias funcionalidades, como por ejemplo manejadores de procesos,

visores de topologia e incluso generadores de paquetes.

Un detalle importante que se debe tener en cuenta a la hora de disefiar cualquier tipo de
aplicacion para este controlador es la manera en que Ryu, a través de su API|[27], gestiona
el tratamiento de los diferentes mensajes OpenFlow. Cada aplicacion|27] en Ryu recibe
eventos a través de una cola FIFO, preservando de este modo el orden de llegada de los
diferentes mensajes. Esta manera de gestionar los mensajes Ryu los define como

Manejadores de Eventos

Existen diferentes tipos|27]:

2.3.2.1 Observador de Eventos

Ryu puede escuchar, registrar y tratar eventos externos mediante la librerfa

“ryu.controller.handler.set _ev_cls[27]”

2.3.2.2 Generador de Eventos

Una aplicacion Ryu[27] puede generar eventos llamando a los métodos apropiados de

ryu.base.app manager.RyuApp como send event o send event to observers.

2.3.2.3 Tipos de Eventos OpenFlow

El moédulo “ryu.controller.ofp _event”[27] maneja los eventos que producen las diferentes
recepciones de mensajes OpenFlow. Los diferentes manejadores de eventos se denominan
“ryu.controller.ofp event.EventOFPxxxx”[27]| donde “xxxx” es el nombre del mensaje
OpenFlow correspondiente. Por ejemplo, “EventOFPPacketIn” seria el manejador del

paquete PacketIn enviado por el nodo de red.

El software de OpenFlow implementado en Ryu descodifica los mensajes de OpenFlow

recibidos y los envia por medio de la interfaz correspondiente (Northbound) a las
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diferentes aplicaciones que en su cédigo posean el manejador adecuado indicado mediante

la sentencia “ryu.controller.handler.set _ev cls[27]”.

2.3.2.4 Web Topology

Una de las propiedades més versatiles de los controladores es la gestion y visualizacion

de la topologia de la red. Como es de esperar RYU también lo contempla.

Para hacer uso de esta propiedad, se debe realizar la siguiente llamada:

PYTHONPATH=. ./bin/ryu run --observe-links ryu/app/gui_topology/gui_topology.py

Esto le indica al sistema dos funciones principales:

- La primera, que levante RYU ejecutando la aplicacion que el disenador desee.
- La segunda, que comience a emitir los diferentes mensajes LLDP para el

posterior descubrimiento de la red.

Para acceder a la visualizacién, el usuario inicamente deberd introducir en el navegador:

http://<ip address of ryu host>:8080

El resultado de este comando se puede mostrar en la siguiente imagen:

Mozilla Firefox (Private Browsing)

7} http://192.168.31.202:8080/

Ryu Topology Viewer

dpid: 6

« { "actions": [ "OUTPUT:65533" ], "idle_timeout": 0, "cookie": 0, pﬂcket count": 18270, "hard timeout": 0,
by‘te count™: 931770 "duration nsec": 119000000, "priority’ 5535 "duration sec": 6114, table id": 0, "match":
{ "dl type 35020, "nw_dst": "0.0.0.0", "dl vlan_pcp 0, "dl_src": "00:00:00:00:00:00", "tp_src": 0, "dl_vlan": 0,
"nw_sre": "0.0.0.0", "nw_proto”: 0, "tp_dst™: 0, "dl_dst": :80:1:2:0():00:09 "in_port": 0 } }

1

Tlustracion 16: Representacion de la topologia por parte del controlador Ryu
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2.4 MiniNet

MiniNet|28] es un emulador de red que ejecuta una coleccion de dispositivos finales
(switches, routers y hosts) y enlaces. Para la emulacion de la red, MiniNet utiliza

virtualizacion ligera mediante CGroups|29]| de Linux.

Esta virtualizacién permite generar una red completa en un solo sistema fisico. Para ello,
MiniNet ejecuta procesos independientes que emularan a los switches, generando también
las interfaces de red virtuales e interconectando todo mediante enlaces virtuales
generados en el sistema operativo de la maquina contenedora. Es decir, MiniNet genera
todos los dispositivos que componen una red utilizando software en lugar de hardware,

obteniendo en su mayor parte un comportamiento similar a los elementos reales.
Para la realizacién de pruebas en MiniNet existen dos maneras:

- La primera forma es a través de su interfaz, la cual se muestra en la Ilustraciéon
17: Interfaz de usuario de MiniNet.
- La segunda manera de generar redes y pruebas en MiniNet es a través de una

script en Python.

2.4.1 Interfaz

Como se puede ver en la Ilustracion 17: Interfaz de usuario de MiniNet, se trata de una
interfaz por linea de comando gracias a la cual se generan todos los elementos necesarios

para la emulaciéon de la red.

tch user. pri n W controller remote. Ip=12

controller at 127.0.0.1:6

llustracion 17: Interfaz de usuario de MiniNet

2.4.1.1 Comandos de la Interfaz

Para ejecutar MiniNet se deberd introducir el siguiente comando:
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Lo que por defecto creara una red con un switch conectado a dos hosts y al controlador

de referencia de MiniNet.

MiniNet nos permite crear asi mismo otros tipos de topologias predefinidas gracias al

subcomando topo. Su sintaxis se muestra a continuacion:

$sudo mn --topo=[Topologia]

Una vez creada la topologia se podré, a través de diferentes comandos, interactuar con

el sistema. Alguno de esos comandos son los siguientes:

Para solicitar ayuda:

mininet> help

Para mostrar los nodos, equipos finales y controladores:

mininet> nodes

mininet= nodes
available nodes are:

cB hl h2 s1

Tlustracion 18: Comando nodes

Para mostrar una descripciéon de la red:

mininet> net

mininet= net
hl hl-eth@:s1-ethl
h2 h2-eth@:s1-eth2

5]l lo: sl-ethl:hl-eth® sl-eth2:h2-eth@
ch

llustracion 19: Comando net

mininet> dump

mininet> dump
<Host hl: hl-eth0:10.0.0.1 pid=31276>
0.0.2 pid=31277=>
<QVSSwitch sl: 10:127.0.0.1,sl-ethl:None,sl-eth2:None pid=31282>
<0VSController cO: 127.0.0.1:6633 pid=31268>
mininet> [

<Host h2: h2-eth@:10.

llustracion 20: Comando dump
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MiniNet también permite ejecutar algunos comandos sobre un elemento en particular.
Por ejemplo, si se desea obtener la informacion sobre la interfaz de red de un equipo final

se debera introducir el siguiente comando:

mininet> hl ifconfig -a

Si se desea realizar un ping desde el equipo final h1 al equipo final h2, se lanzara:

mininet> hl ping h2

Asi mismo, MiniNet posee la capacidad de lanzar un ping entre todos los equipos finales

de la red. Para ello se debera introducir la siguiente sentencia:

mininet> pingall

Por otro lado, este emulador permite comprobar el rendimiento de una red. Por ejemplo,
si se desea medir el ancho de banda entre dos equipos finales se deberd introducir el

siguiente comando:

mininet> iperf hl h2

Asi mismo, si se desea abrir las consolas de los equipos finales, se deberd ejecutar el

comando:

mininet> xterm hl

Lo que abrira un terminal para cada nodo.

Finalmente, para cerrar la red emulada por MiniNet se debera introducir

mininet> exit

\V)
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Si MiniNet fallara o se finalizara la emulacién con Ctrl+C, se debera ejecutar el comando

sudo mn -c para limpiar el entorno virtualizado.

2.4.2 Script Python

La segunda manera de generar redes y pruebas en MiniNet es a través de una script en
Python. En ella se automatizan todos los procesos necesarios para la emulaciéon de la red

y su posterior puesta a prueba.

Dicha Script se debe implementar mediante los comandos facilitados por la API de

MiniNet[30]. Algunos de los comandos més importantes se citan a continuacion:

Tabla 7: Comando bdsicos API MiniNet Python

Comando Funcionalidad
CLI Permite la generacion de una interfaz de usuario al iniciar la script
Intf Permite caracterizar una interfaz de forma genérica
TClIntf Permite caracterizar un TC en la interfaz
Link Genera un enlace entre dos nodos
TCLink Genera un TC en el enlace entre dos nodos cualesquiera
TOULink Genera un TC optimizado para enlaces entre nodos del tipo User-
space
MiniNet Clase creadora de la red emulada
Host Genera un host como nodo de red
UserSwitch Genera un switch del tipo User-space
OVSSwitch Genera un switch del tipo OVS
RemoteController Permite indicar a MiniNet la existencia de un controlador externo

al entorno de emulaciéon

2.4.3 Cluster

MiniNet[31] es capaz de emular en una sola maquina fisica una red formada por cientos
de nodos (OvS) o de decenas de nodos (OfSoftSwitchl13), es decir, redes de un tamaiio
mediano. Sin embargo, si se desea emular redes de mayor tamafio o con unas tasas de
trafico muy elevadas, MiniNet por si solo no dispone de los recursos necesarios para

hacerlo.

Por el contrario, si se utiliza una pequeiia red de servidores fisicos, donde distribuir nodos

y enlaces de MiniNet (aumentando asi el ntimero de recursos totales), es posible escalar
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facilmente el sistema global para soportar asi redes mas grandes. De esta idea nace
“MiniNet Cluster”.

2.4.3.1 Funcionamiento de MiniNet Cluster

Existen principalmente dos grandes diferencias entre MiniNet y MiniNet Cluster. Estas

diferencias son la comunicaciéon entre los nodos y la creacion de los mismos.

Comunicacion entre nodos[31]: En MiniNet estandar no hay nodos remotos,
entendiendo como remotos aquellos nodos situados en maquinas fisicas
diferentes. Cada enlace se crea entre dos Ethernet virtuales dentro del mismo
sistema. Sin embargo, en MiniNet Cluster, si que existen nodos remotos, por
lo que el mecanismo de generacion de enlaces es diferente. En este caso, los
enlaces se generan gracias a tuneles ssh. En el futuro, MiniNet propone agregar
otros tipos de tiuneles adicionales, como tuneles GRE.

Creacion de nodos|31]: Al iniciar la emulacion, MiniNet Cluster genera una
Unica instancia MiniNet en una de las méquinas del clister. La maquina
seleccionada es la encargada de gestionar la creaciéon de todos los nodos de la
red (nodos locales y nodos remotos). Para ello, crea los nodos locales mediante
procesos en su sistema, mientras que los nodos remotos son creados a través
de conexiones ssh. Los comandos que se ejecutan en cada maquina se asemejan
a los mismos comandos que se ejecutan durante el inicio del nodo local, pero
se ejecutan a través de una conexion ssh al servidor remoto. Esto significa que
no hay demonios de nodo remoto y s6lo una instancia de MiniNet que se

ejecute en el clister.

2.4.3.2 Algoritmos de emplazamiento y distribuciéon de nodos

MiniNet Cluster posee una opcién que permite al desarrollador colocar de forma

automatica los diferentes nodos entre los servidores fisicos. Esta funcionalidad dispone

de dos algoritmos diferentes:
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Algoritmo SwitchBinPlacer: Su principal caracteristica es que intenta colocar
todos los host unidos a un mismo nodo en la misma méaquina fisica. El
problema viene cuando las maquinas del cluster no son iguales, y al no tener
todas las maquinas la misma potencia de calculo, puede generar
descompensacion en las diferentes pruebas.

Algoritmo RandomPlacer: Coloca de forma aleatoria los distintos nodos y host
de la red. Esto lleva, en muchos casos, a la generacién de tuneles ssh

innecesarios.
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Por dltimo se encuentra la opcién de “Emplazamiento Manual”, es decir, el usuario puede
situar de manera arbitraria todos los elementos que componen la red y distribuirlos entre

los servidores fisicos.

2.5 Virtual Switch

Un virtual Switch[32] o switch virtual es un sistema software capaz de conmutar trafico
dentro de una méquina fisica. Este sistema es muy usado en centros de datos, puesto que
en cada servidor fisico se pueden encontrar cientos de maquinas virtuales, las cuales
deben conectarse de alguna manera al exterior. Dicha conexién se realiza a través de este
tipo de software al cual se le asignan las interfaces fisicas por un extremo y por el otro
se le conectan de forma virtual las diferentes maquinas contenidas en el sistema hardware.
Un esquema de representaciéon se puede observar le la Ilustracién 21: Esquema de

utilizacién de Virtual Switch

Physical Server

Virtual Virtual Virtual
Machine Machine Machine
(VM) (VM) (VM)
| WNIC | | WNIC | yNIC: Virtual NIC
Virtual network l
/ “| (Software)

NIC: Network Interface Card

Physical switch (Hardware)

Tlustracion 21: Esquema de utilizacion de Virtual Switch[32]

Como se puede observar dentro de una misma maquina fisica se encuentra N méaquinas
virtuales con N tarjetas de red virtuales, las cuales son conectadas al switch virtual y
éste se conecta a su vez a la tarjeta de red real del servidor para dar salida a las méquinas

internas.
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2.5.1 Open vSwitch (OvS)

Open vSwitch|33], a partir de ahora OvS, es un switch virtual multicapa bajo licencia
Open Source Apache 2.0. Este switch esta disefiado para permitir la conmutacién masiva
de paquetes en la red a través de un sistema software, al tiempo que sigue soportando
interfaces y protocolos estandar de administracion (por ejemplo, NetFlow, sFlow, IPFIX,
RSPAN, CLI, LACP, 802.1ag). Esta disefiado para soportar la distribucion a través de

varios servidores fisicos similares a la vwNetwork de VMware o Cisco Nexus 1000V.

Este switch a diferencia de otros se encuentra programado en dos segmentos diferentes

del sistema operativo:

- El primero se desarrolla en la secciéon de usuario, donde se hace la gestion del
switch.
- El segundo se implementa en espacio de Kernel, donde verdaderamente se

realiza la conmutacion de los paquetes.

Esta forma de implementaciéon lo convierte en un switch de altas prestaciones con una

programacion compleja a base de callbacks en lenguaje C.

Una representacion de la estructura de programacion de OvS se muestra en la Ilustracion

22: Funcionamiento interno OvS.

/ Espacio de Usuario \
OVSDB- OVSDB ovs-
SERVER VSWITCHD

Espacio de Kernel

Host,

| OPENVSWITCH MODKO |

Tlustracion 22: Funcionamiento interno OvS

2.5.1.1 Gestion de OvS

OvS permite su gestion mediante dos protocolos. En ambos casos, este switch necesita

de una entidad que centralice la gestion de los flujos:
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- OpenFlow[2]: Como se ha explicado anteriormente, es un protocolo de
comunicaciones entre la capa de control y la capa de infraestructura en la
arquitectura SDN.

- OVSDB (Open vSwitch Database Management Protocol)[34]: Se
trata de un protocolo de gestiéon implementado sobre un componente propio
de Open vSwitch. Dicho protocolo dispone de una licencia de codigo abierto
y esta disenado para administrar los diferentes componentes que forman OVS,
asi como para introducir las reglas necesarias para la conmutacion de los

paquetes.

2.5.2 OfSoftSwitch

OfSoftSwitch[35] también conocido como switch CPgD por su desarrollo en este centro
de investigacién, se trata de un virtual switch implementado totalmente en espacio de
usuario. Este switch se ha programado en lenguaje C y esta confeccionado a partir de las

caracteristicas de un switch OpenFlow1.3.

Estas caracteristicas se pueden observar claramente en la Ilustracion 23: Arquitectura

OfSoftSwitch basada en OpenFlow 1.3[36]

OpenFlow 1.3
Controller —p  OpenFlow
Messages

Packets

v

Secure
Channel

Group Table

| Soft Switch 1.3 Meter Table g
: Meter Band Meter Band i
- (ErEee ddlbaal - i
f el | [Rele=X1| | CREE=Y]|
Pots] | NetPDL E [Refe=X"] o[PS

v
NetBee Parser f 0 1 N
(ﬂnw extract) : [ Actions Actions. [ Actions

Flow Tables

L
Bjaje

>§ NetBee Link |-

0 > 1 |-» N

Tlustracion 23: Arquitectura OfSoftSwitch basada en OpenFlow 1.8[36]

Como se ha explicado en el apartado 2.2.2, un switch OpenFlow estd compuesto

principalmente por tres partes: Tabla de Flujos, Canal Seguro y Tabla de Grupos.

Como se puede ver en la imagen, estas tres partes no son partes independientes entre

ellas, es decir, cada una de ellas posee un enlace con las demés.

33



Desarrollo de un Switch hibrido Open Flow/All Path

Si se analiza la figura se puede observar como el switch OfSoftSwitch13 dispone de una
estructura totalmente lineal, es decir, un paquete es interceptado por uno de los puertos
(representados por los puertos 0,1,..., N, parte izquierda). A continuacion dicho paquete
se envia a la libreria NetBee, la cual tiene la funcién de “desmigar” el paquete, es decir,
cada uno de los paquetes que se envian a esta libreria son analizados para poder asi
rellenar las tablas de datos del OfSoftSwitch13.

A continuacién, como se ha explicado en el apartado 2.2.4.1, dichos paquetes se hacen
pasar por una funciéon de comprobacion, la cual deberd obtener una correlaciéon entre el
paquete y la informacion guardada en las tablas de flujos. De no ser asi, el paquete sera
enviado a través del canal seguro al controlador para su anélisis y posterior

procesamiento.

Otra funcién importante es OfLib, la cual define dentro del switch todas las relaciones,
tablas, acciones y apartados definidos en OpenFlow, y como se puede ver es la unidad de

gestion de las diferentes tablas definidas en dicho protocolo.

Por ultimo, en caso de encontrar una relacién en las tablas de flujos, el paquete se envia
junto a las diferentes acciones asociadas a los mismos hacia los puertos (Port, parte

derecha de la imagen), para asi, posteriormente, enviarse a través de ellos.

En este proyecto se ha escogido el OfSotfSwitchl3 para la implementacion del switch
hibrido gracias a su facil compresion y a su implementacion lineal, la cual permite una

rapida curva de aprendizaje y manipulacion sencilla.
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2.6 Topologias

El término topologia|37| se refiere a la forma en que se enlazan los nodos de una red.
Existen diferentes tipos de topologias, como son la topologia en bus, en arbol, en estrella,

en anillo, mallada, etc...

Bus Estrella Mixta
Anillo Doble Anillo %
Arbol Malla T°tc°<l,'::,:“'

O o

Hlustracion 24: Ejemplos de Topologias

A su vez, cada una de ella se puede mezclar junto con otra para formar una topologia

hibrida.

Para la realizacion de este proyecto se han utilizado tres topologias diferentes, las cuales

se explican a continuacion:

2.6.1 Topologia Mallada

La topologia mallada|37| es un tipo de topologia fisica que utiliza conexiones punto a
punto en donde los nodos se encuentran conectados entre si por medio de cables

separados, como se muestra a continuacion.
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Tlustracion 25: Topologia Mallada completamente conectada

La topologia mallada completamente conectada, al necesitar de mucho mas cableado que
otro tipo de topologias, resulta ser més costosa, por lo que su uso es inferior al de resto

de topologias.

La implementaciéon en este proyecto de la topologia mallada sera el mostrado por la
Tlustracion 26: Topologia mallada para experimentos, la cual no conecta interconecta

todos los nodos de la red entre si.

Tlustracion 26: Topologia mallada para experimentos
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2.6.2 Topologia Circular o Anillo

Topologia de red[38] en la que cada estacion estéa conectada a la siguiente y la ultima
estd conectada a la primera. Para esta topologia es necesario que todos los nodos que

componen la red tengan al menos dos interfaces.

Para los experimentos realizados en este proyecto se utilizara una topologia circular como

la representada por la Ilustracion 27: Topologia circular.

llustracion 27: Topologia circular

2.6.3 VL2

VL2(39, p. 2] se trata de un topologia regular compuesta por tres capas, como se muestra

en la Tustracion 28: Disenio Topologia VL2[39, p. 2]

D :
7" Core switches ™

D; Aggregation switcheS™=="
% links
a1 %‘1 ToR switches
L’ L‘ L“ L’ 202028 e rvers Lﬂ LD‘

20 servers 20 servers 1 20 servers

Tlustracion 28: Disenio Topologia VL2[39, p. 2]

Esta topologia de red se caracteriza por tener diferentes velocidades en los enlaces, es
decir, la velocidad en los enlaces que unen los distintos switches es 10 veces superior a la

velocidad en los enlaces pertenecientes a la red de acceso.
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Principalmente esta red es utilizada en centros de datos, donde suele utilizarse de dos

maneras diferentes:

- La primera se propone sin sobresuscripcion, es decir, se introducen 20 hosts
por TOR (Top of Rack, switch situado en el superior de un armario de
servidores).

- Lasegunda se propone con una sobresuscripciéon de 2 a 1, es decir, se introduce

40 hosts por TOR.

Otra propiedad de esta topologia es la posibilidad de calcular el niimero de switches
necesarios para constituirla. Si denominamos D. al ntimero de puertos que posee cada
uno de los switches destinados para la capa “nticleo”, y Dy para el ntimero de puertos que
posee cada uno de los switches destinados para la capa de agregacién, se obtienen las
siguientes expresiones gracias a las cuales se obtendra el niimero de switches necesarios

para generar la topologia:
Numero de switches para la capa de ntcleo:

D,
Numcores = >

Numero de switches para la capa de agregacion:
Numygy = Dg

Numero de switches destinados a la capa de acceso:

D, *D
NumTOT — %

Para los experimentos realizados en este proyecto, se hard uso de la topologia v12

representada en la Ilustracion 29: Topologia VL2.

c#: Core Switches

t#: ToR Switches

4

=
B

|
ﬂ
| —

llustracion 29: Topologia VL2
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2.7 Protocolos de encaminamiento de nivel 2

2.7.1 Spanning Tree Protocol (STP)

El protocolo STP|40] (Spanning Tree Protocol, protocolo del arbol de expansion) es un
protocolo de capa dos que se ejecuta en bridges y switches. La especificacion para STP
se denomina IEEE 802.1D, cuyo objetivo es la generacién de un arbol para la difusion de

las tramas que impida la creacién de bucles en redes con caminos redundantes.

2.7.1.1 Funcionamiento

Para comenzar se debe seleccionar un switch raiz|40]. Este proceso comienza al iniciar el
sistema, los switches que componen la red, seleccionan el switch raiz. Para ello, se realiza
el envio de un BPDUJ41] generado por cada switch y que envia a los switches vecinos.
Estos, una vez recibidas las BPDU, comparan dicha BPDU con la BPDU que ellos han
enviado. El switch raiz es aquel cuya ID es la mas baja y se determina para cada

VLAN[42]

Switch A(Root Bridge) . S.witch. D !
Mac:0000:0000:0000:0001 MAC:0000:0000:0000:0004
Priority:32768 Designated Port Root Port Friorily-32768
[emnm | m=e | == 0e-00/1(FWD) ———»  ¢e-0/0/1(FWD) N ommm N e | -_—
L1 P 1 {1 A I
ae-0/0/3 (FWD) ge-0/0:2 (BLK)

Non-designated Port

i

Designated Port

l

Designated Port
ge-0/0:2 (FWD)

%

Root Port
ge-0/0:2 (FWD)

Rocot Port Designated Port

ge-0/0:2 (FWD) ge-0/0/1(FWD)
ge-0/0/1(FWD) MNon-designated Port
[ mmmm ) e Wl Designated Port ge-0/0/3(BLK) O] ==
L T I 0 I 1 T |
Switch B Switch C
Mac:0000:000:0000:0002- Mac:0000:000:0000:0003
Priority:32768 Priority:32768

Tlustracion 30: Funcionamiento STP[43]

Posteriormente, una vez elegido el switch raiz, cada switch elige el mejor camino para
llegar a él. Para esta decision los switches utilizan las BPDU[41] que han ido recibiendo
por cada puerto. Seleccionan, para llegar al switch raiz, el puerto de salida que posea
menor cantidad de informacion en la BPDU[41] recibida. En este momento el switch
establece ese puerto en modo reenvio y el resto en modo bloqueo. Este proceso se repite

hasta generar el arbol.
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2.7.1.2 Versiones

Asi mismo, se pueden encontrar distintas versiones de STP. Como resumen, se puede
observar la siguiente tabla, donde ademés se afnaden algunas de sus principales

caracteristicas:

Tabla 8: Tabla resumen de distintas versiones de STP[44]

PVST|45]

- Utiliza el protocolo de enlace Troncal ISL (Propiedad de
Cisco)

- Cada VLAN cuenta con una instancia de Spanning-Tree.

- Capacidad de balancear la carga de trafico en Capa 2.

- Incluye las extensiones BackboneFast|46], UplinkFast[47] y
PortFast[48].

Propiedad de Cisco PVST[49]

- Admite ISL y enlace troncal IEEE 802.1Q.

- Admite las extensiones de STP propietarias de Cisco.

- Agrega mejoras en la proteccion de BPDU en la proteccion
de raiz.

PVST+ Répido

- Basado en el estandar IEEE 802.1w.

- Posee convergencia més veloz que 802.1D.

RSTP[50]

- Brinda una convergencia mas veloz que STP.

- Implementa versiones genéricas de las extensiones de STP.
- IEEE incorpor6 RSTP dentro de 802.1D.
MSTP[51]

- Pueden asignarse varias VLAN a una misma instancia de

Estandar IEEE

Spanning-Tree.

- Inspirado en el protocolo Spanning-Tree de maultiples
instancias (MISTP).

- IEEE 802.1Q-2003 ahora incluye MSTP.
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2.7.2 Shortest Path Bridging (SPB)

SPB|52]|53] permite establecer un sistema de caminos para transportar tramas a nivel de
enlace libre de bucles con total independencia de la topologia fisica. En dicha red SPB
también utiliza un protocolo de enrutamiento de tipo Estado de Enlaces|54| para el

enrutamiento de los paquetes.

SPB|52][53], por lo tanto, une dos elementos importantes dentro de las redes. Por un
lado, el encapsulamiento MAC-in-MAC de los paquetes de usuario (sistemas de nivel 2),

y por otro, una variante del protocolo de enrutamiento IS-IS[55](sistema de nivel 3).

Las tramas que entran en la red SPB[52], se encapsulan con las direcciones MAC del
switch SPB origen y la del switch SPB[52] destino. Mientras que el protocolo de
encaminamiento IS-IS, por su parte, es el encargado de decidir por qué camino 6ptimo

entre switches debe encaminarse dicho flujo.

2.7.2.1 Caracteristicas

Las caracteristicas mas destacables son las siguientes[56|:

- Escalabilidad.

- Encaminamiento multicamino determinista.

- Aprendizaje de MAC’s solamente en el borde de la red.
- Convergencia rapida (rango de 100 msec).

- Soporta otros estandares 802.1.

- Connectivity Fault Management (802.1ag CFM)|[57].

- Edge Virtual Bridging (802.1Qbg EVB).

- Compatible regiones MSTP[51], RSTP, VLANSs 802.1Q.
- Soporta servicios Metro Ethernet Forum (MEF).

2.7.2.2 Desventajas

- Alta complejidad para su implantacion
- Altisimo nimero de entradas en memoria para los switches debido al alto

numero de arboles que genera para la propagaciéon de paquetes.

2.7.3 TRILL: Rbridges

TRansparent Interconnection of Lots of Links (TRILL)[58], [59] permite gestionar los
posibles bucles de la red de una manera diferentes a STP, ya que TRILL maximiza el
uso de todos los enlaces, provocando de manera innata un balanceo de carga, permitiendo,
ademas usar caracteristicas propias de los algoritmos de routing, lo que produce una

hibridacién en la forma de encaminar los paquetes entre los niveles dos y tres.
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llustracion 31: Representacion red TR[LLMS’/

Por lo tanto se puede decir que el punto fuerte de TRILL es que mezcla las caracteristicas

de los niveles dos y tres.

TRILL utiliza una modificacion del protocolo IS-IS[55] (enrutamiento de nivel tres), para
realizar el encaminamiento de paquetes a nivel dos en la  red.
Cada uno de los equipos que se encuentra dentro de la red TRILL recibe el nombre
de RBridge (Routing Bridge) y el mismo protocolo permite incluir enlaces de diferentes
niveles fisicos dentro de su red, tales como: Ethernet, Wireless Ethernet o Power Line
Communications (PLC)[60], haciéndolos transparentes a los dispositivos externos a dicha
red.

2.7.4 ARP-Path

ARP-Path[4][37] es una evolucion natural de los “learning switches[61]”. Estos switches
se caracterizan por no necesitar de un protocolo de encaminamiento de nivel dos, como
los anteriormente explicados, para establecer las rutas entre host. Este protocolo (ARP-
Path) aprovecha la necesidad de los host finales de usar el protocolo ARP para conocer
a sus vecinos, es decir, establece un camino de minima latencia entre dos host al mismo
tiempo que se envia el paquete estandar ARP-Request. Posteriormente, este protocolo
“confirma” el camino marcado utilizando el paquete ARP-Reply de respuesta del host

destino.
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2.7.4.1 Generacion de caminos

La generacion de caminos de este protocolo se puede explicar en dos fases diferentes:

La primera se encuentra en el proceso de propagacion de los paquetes ARP-Request. En
esta fase los switches aprenden la MAC del host origen asignéndoles en su tabla ARP-
Table el puerto de entrada de dicho paquete y una marca de tiempo. Posteriormente, el
switch ARP-Path reenvia el paquete por todos sus puertos menos por el puerto de

entrada.

9 Port temporarily locked to S [B}+ ArP request from S
Late copy of B (discarded)

Tlustracion 32: Propagacion del paquete ARP-Request para la generacion de caminos en ARP-Path[53]

La segunda fase se encuentra en el proceso de propagacion de los ARP-Replay. Una vez
el switch ARP-Path recibe uno de estos paquetes debe realizar dos pasos: el primero, es
guardar en su tabla ARP-Table la MAC del host origen asociada al puerto de entrada y
una marca temporal. En segundo lugar, buscar en dicha tabla la MAC destino para asi
obtener el puerto que debe utilizar para reenviar el paquete. Una vez localizado actualiza

la marca de tiempo y reenvia el paquete.

o Port temporarily locked to S @ Portlocked to D (learnt)

@ Portlocked to S (learnt) ARP reply from D

Tlustracion 33: Propagacion del paquete ARP-Replay para la "confirmacion” de caminos en ARP-Path[53]
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2.7.4.2 Funcionamiento con paquetes Unicast

Una vez los caminos han sido establecidos, el switch ARP-Path siempre realizara la
misma accion, buscara la MAC del equipo destino dentro de su ARP-Table para obtener
asi el puerto de salida. Posteriormente, reenviaré el paquete por dicho puerto de salida y

actualizara la marca temporal de dicha entrada en la ARP-Table.

2.7.4.3 Mecanismo para evitar bucles

Como se ha comentado anteriormente, un punto peligroso de las redes es la generacion
de bucles. Este protocolo posee un mecanismo para evitarlas, el cual consiste en bloquear
la propagacion de los paquetes broadcast y Multicast mediante un temporizador de
bloqueo (BTime), es decir, un paquete broadcast o multicast solo sera reenviado por un

switch ARP-Path en tres casos:

- En primer lugar, el switch ARP-Path no debe poseer en su tabla ARP-Table
la MAC del equipo de origen del paquete.

- En segundo lugar, el switch debe poseer la MAC del equipo origen dentro de
su tabla, pero el puerto de entrada del paquete debe ser el mismo que el puerto
anotado en dicha tabla para esa MAC.

- En dltimo caso, al igual que en el caso anterior, el switch contendra en su
tabla la MAC destino, pero en este caso la marca de tiempo de bloqueo se

encuentra expirada.

2.7.4.4 Diagrama completo de funcionamiento de ARP-Path
Tras ver todos los casos posibles de ARP-Path, a continuacién, se muestra en un
diagrama de flujo todos los puntos explicados anteriormente, asi como las interconexiones

entre los mismos para obtener un protocolo funcional.
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llustracion 34: Diagrama de Flujo Protocolo ARP-Path

2.8 Sistemas de Recuperacion

Uno de los puntos més probleméticos en los sistemas actuales son los mecanismos de

recuperacion. Durante la realizacion de este proyecto se han desarrollado dos modelos

diferentes de recuperacion.

2.8.1 Recuperacion Centralizada

Al tratarse de un sistema hibrido, puede hacerse uso del controlador como si de un
sistema nativo SDN se tratase. Esto quiere decir que se puede utilizar el controlador para
generar rutas alternativas. Para entender mejor este tipo de controlador, se va a suponer

una red como la representada en la Ilustracion 35: Topologia bésica con controlador
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CaminoAaB

llustracion 35: Topologia bdsica con controlador

El sistema una vez que ha detectado la caida de un enlace encapsulara el paquete recibido
en un PACKET IN|[62] para, posteriormente, enviarlo al controlador. Su representacion

en la Tlustraciéon 36: PacketIn al controlador.

————————————————

M‘Trama Packetln

--_--------.}

Tlustracion 36: PacketIn al controlador

El Controlador, una vez ha recibido dicho paquete, calculara una nueva ruta. Dicha ruta
se generara mediante el algoritmo de Dijkstra|63] aplicado al nuevo grafo resultante de

la red.
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gt

Tlustracion 37: Aplicacion Algoritmo Dijkstra a topologia por parte del controlador

Por ultimo, el Controlador generara tantos FLOWMOD|64| como switches existan en
dicha ruta, definiendo ruta como la rama del arbol mas corta desde origen a destino, para
asi instalar todas las reglas necesarias para establecer el nuevo camino. La instalacién de

las reglas se hara siempre desde el segundo switch hasta el ultimo.

Esto se debe al tiempo que tardan los switches en instalar las reglas, es decir, el tiempo
de procesamiento en los switches para la instalacién de las nuevas reglas en muchos casos
es mayor que el tiempo que tarda el controlador en enviar los paquetes de modificaciéon
mas el paquete para restablecer el flujo, lo que puede llevar a su vez a una nueva

recuperacion sin ésta ser necesaria.

Controlador

i Trama FlowMod

--_---------_}
______---______>

llustracion 38: Instalacion de nuevas reglas mediante FlowMod
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Por ultimo, enviard un PACKET OUT méas FLOWMOD [64] al switch que comunicé el

fallo para restaurar el flujo.

Controlador

(8]

Trama PacketOut +
FlowMod

>
<—

>

(A —— ______>
>

______--_-______>

Hlustracion 39: Envio de FlowMod mds PacketOut al switch notificador del error

2.8.2 Recuperacion Distribuida

El dltimo tipo de recuperacién implementada es una recuperacion totalmente distribuida,
es decir, no hace uso del controlador. Para esta implementacién se ha disefiado la

siguiente logica en los switches.

Se parte de una situacién como la representada en la Tustracion 35: Topologia basica con
controlador, donde se encuentra una red en la cual existe un flujo activo. En un instante

de tiempo se rompe un enlace, como se representa en la siguiente figura:

Controlador
A A A A

1
]
1
! Trama blogueada
1

e e o

llustracion 40: Caida de un enlace en la red
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Una vez un switch detecta que no es capaz de reenviar el paquete por ningin puerto
vélido, éste crea un paquete especial llamado “Path Recovery”, del tipo “Request”, cuyo
destino es el destino del paquete original. Dicho paquete se difunde por la red utilizando
como mecanismo de bloque el mismo que utiliza ARP-Path, es decir, se comprueba si el
paquete ha sido tratado anteriormente. En caso de ser afirmativo se rechaza el paquete;

En caso contrario, se trata y reenvia.

Controlador

Arbol de difusién

>

Trama rechazada

5

Tlustracion 41: Difusion trama Path Recovery Request

---—-________)
N
-
1
1
1
_— —>

Una vez la trama difundida es recibida por el switch frontera destino, este contesta con
una nueva trama multicast “Path Recovery”, del tipo “Replay”, cuyo destino en este caso
es el host origen del paquete original. En este proceso también se aplica bloque para

evitar bucles en la red.

Controlador
A A A )

Arbol recuperado

A

I Trama rechazada
1

Tlustracion 42: Difusion trama Path Recovery Replay

Al tratarse de un mecanismo de recuperacion, todos los switches de la red actualizan sus

tablas con la nueva situacion del host destino.
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Controlador

Tlustracion 43: Recuperacion del camino mediante recuperacion distribuida

Este tipo de recuperacién que puede producir movimientos en los caminos de los flujos
vivos de la red, pero a su vez ahorra un gran ntimero de nuevas recuperaciones ya que
con una Unica recuperacion se genera un nuevo arbol de distribucién con raiz el switch

frontera del host destino que puede ser utilizado por todos los host de la red.

2.8.2.1 Paquete Path Recovery
Se trata de un paquete especial que se genera el controlador y se propaga por la red para
la recepcion de la misma. La estructura de dicho paquete se muestra en Ilustracion 44:

Estructura Path Recovery, la cual se muestra a continuacion.

ETH DESTINO ETH ORIGEN ETH TYPE PATH TYPE
Direccién MAC del Direccién Identificador 16 bits tipo de
Grupo Multicast. MAC del de protocolo paquete

Equipo Final

Destinode la

recuperacion 1: Path Request
2: Path Reply

llustracion 44: Estructura Path Recovery

Este paquete pose dos tipos diferentes, Path Request y Path Reply, ambas tramas son

multicast.
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2.8.3 Logica ARP-Path con recuperacion distribuida

Como primera aproximaciéon a un sistema con recuperaciéon activa, se ha implementado

una variaciéon en la logica propia de ARP-Path.

Dicha modificaciéon consiste en introducir una nueva comprobacion previa, es decir, al
recibir cualquier paquete el sistema determina si es o no un paquete de recuperaciéon
“Path Recovery”. En caso de no ser un paquete de recuperacion se aplica directamente el
protocolo ARP-Path, en caso contrario, se aplica la recuperacion distribuida, explicada

anteriormente en el apartado 2.8.2: Recuperacion Distribuida.

Dicha implementacion queda reflejada en el siguiente diagrama de flujo (Ilustracion 45:

Diagrama de Flujo para recuperacion Distribuida).

ENTRANTE

Si

(Es Path
Recovery?

(Recuperacion
en Curso?

Insertar Recuperacion

(MAC origen esta
en tabla?

|

Modifcar Tabla Insertar en Tabla

|
|

REENVIO
DE TRAMA

Recuperacion Distribuida

ARP-PATH

llustracion 45: Diagrama de Flujo para recuperacion Distribuida
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3 Diseiio del Sistema hibrido

Para desarrollar el switch hibrido (AOSS) se ha realizado un estudio previo donde se
pretende entender el flujo de las funciones necesarias para propagacion de los paquetes
en el switch original (Ofsoftswitch13, CPgDI[65]).

3.1 Switch OpenFlow

Si se observa el protocolo OpenFlow en su version 1.3[2] se puede observar el siguiente

diagrama de flujo:

PAQUETE
ENTRANTE
=
&8 ;Se encuentra en
= la tabla n?
L ) Yes
o
O No .
o Se Actualiza Contadores
*s-:' Se Ejecuta Instruccion
g .
2B (Existe la entrada Yes Nk

en la Table-miss?
EJECUTAR “ACTION

SET”

DESCARTAR PAQUETE

llustracion 46: Diagrama de Flujo para switch OpenFlow

El funcionamiento que se puede obtener de dicho diagrama es el siguiente: cada paquete
entrante es analizado para obtener los diferentes valores de la cabeceras (Ethernet, IP,

TCP, etc...) que switch SDN es capaz de procesar.

Una vez se han obtenido dichos datos, se pasa a comprobar si existe alguna entrada en
las tablas OpenFlow para dicho paquete. Para ello, se comprueba tabla a tabla si existe
o no una coincidencia. De existir, se realiza la accién asociada a dicho registro: Envio al
controlador, rechazo de paquete o, en caso contrario, se apunta la acciéon y se comprueba
la siguiente tabla. Al finalizar la comprobacién de todas las tablas, el sistema realiza el

conjunto de acciones almacenadas segtn los registros consultados.
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Por el contrario, si no existe ningtin registro en las tablas consultadas, se consulta la
tabla denominada “Miss-Table”. En esta tabla el controlador al iniciar el switch suele

insertar una acciéon por defecto, en la mayoria de los casos enviarselo a si mismo.
Si por el contrario tampoco existe una accidén asociada, el sistema rechaza el paquete.

Para una explicaciéon més visual se puede consultar la Ilustraciéon 47: Procesado interno

de un paquete en un switch SDN.

Send Packet
Ingress Port + to Controller

Packet Null Action Set
alcn i 3| TableO | Drop Packet

YY

I Send to a Flow Table,
Group Table, Meter Table
- or Direct to Output Port

Packet + Ingress Port + .
Metadata + Action Set

+ Send Packet
to Controller

Table k | Drop Packet

YY

Send to a Flow Table,
Group Table, Meter Table
® or Direct to Output Port

L]

<

Packet + Ingress Port + ®
Metadata + Action Set

+ Send Packet
to Controller

Y

Table n | Drop Packet

Packet + Action Set

Y

Y
Execute
Action

Set

Packet

) Out

OpenFlow Switch

Tlustracion 47: Procesado interno de un paquete en un switch SDN[20, p. 1]

3.2 Switch Hibrido Sin Recuperacion

Una vez estudiado el switch original, se ha disefiado a partir de él un nuevo diagrama de

flujo para insertar la parte distribuida.

La modificacién parte del final del diagrama representado en la Ilustracion 46: Diagrama
de Flujo para switch OpenFlow. Al final de dicho diagrama se estable que si no existe

una entrada en ninguna tabla OpenFlow se debe rechazar el flujo. En su lugar, se estable
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una nueva manera de proceder, la cual consiste en realizar el protocolo ARP-Path]|7]

anteriormente explicando en el apartado 2.7.4: ARP-Path.

FEl diagrama de flujo, por lo tanto, seria como el mostrado en la Tlustracion 48: Diagrama

de Flujo switch hibrido sin recuperacién, mostrada a continuacion:

PAQUETE
ENTRANTE

(Se encuentra en

7
la tabla n? Ves
No .
Se Actualiza Contadores
Se Ejecuta Instruccion
Yes | No

(Existe la entrada
en la Table-miss?

EJECUTAR “ACTION
No SET”

Puente Hibrido sin recuperacion

EJECUTAR ARP-PATH

Tlustracion 48: Diagrama de Flujo switch hibrido sin recuperacion

3.3 Diseno en controlador de recuperacion centralizada

Al tratarse de una recuperacion centralizada, la implementacion no se realizara sobre el

propio switch, sino que esta vez se realizara en el controlador.

El controlador, al tratarse de una entidad superior, es capaz de conocer en todo momento
la topologia de la red, por lo tanto, aunque esta cambie, el controlador podra recomponer

el grafo que describe la red.

Para este proceso de recomposicion el controlador hara uso del protocolo LLDP[18], es
decir, el controlador de forma continua envia tramas LLDP a cada uno de los switches.
Estos, una vez recibida dicha trama, se la envian a sus vecinos para que éstos se la
devuelvan al controlador. De esta manera, el controlador conoce todas las conexiones que

existen entre los switches.
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Aprovechando este conocimiento de la red por parte del controlador, y una pequeia
funcién introducida en el switch, gracias a la cual éste comunica sus equipos finales al

controlador, se puede implementar esta recuperacion.

La loégica para llevarla a cabo es la siguiente: El controlador una vez recibe un Packet-
In, procedente de un switch, comprueba que el host destino estd dentro de los host
existentes en su red, los cuales ha podido almacenar por la funcién anteriormente
explicada. Si es asi, genera un camino 6ptimo en niimero de saltos para llegar hasta él.
Por 1ultimo, establece las reglas pertinentes en los diferentes switches afectados. El
diagrama de flujo que representa a esta logica se puede observar en la Ilustracion 49:

Logica de implementacion en controlador para recuperacion centralizada

PACKET IN

Si

Switch Frontera
Asociado accesible

Crear paquete de
Recuperacién

PACKET OUT DESCARTAR

llustracion 49: Légica de implementacion en controlador para recuperacion centralizada

3.4 Switch Modificado con Recuperacion distribuida

Por ultimo, se propone generar un disefio que ademaés de la recuperacién anterior también
sea compatible con la recuperacion totalmente distribuida. Para ello, es necesario una
restructuracion del diagrama funcional representado en la Ilustracion 48: Diagrama de

Flujo switch hibrido sin recuperacion.

En esta ocasion, ademés se va a tener en cuenta para este disefio, la velocidad de

ejecucion, por lo tanto se propone anticipar los procesos de deteccién de paquetes de
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recuperacion a la busqueda en las tablas de OpenFlow. Es decir, como se ha podido
observar en los dos casos anteriores, el paquete entraba en el flujo del sistema y éste lo
primero que realizaba era comprobar si existia en el conjunto de tablas de OpenFlow
alguna regla para tratar dicho paquete, y solo en caso de no poseer ninguna regla para

dicho paquete se ejecutaba todos los procesos siguientes.

En este caso se introduce una comprobacion previa al sistema de OpenFlow, la cual
establece si el paquete recibido es o no un paquete de recuperacién, y en caso afirmativo

ejecuta directamente la Recuperacion Distribuida.

Dicha modificaciéon queda explicada en la Ilustraciéon 50: Diagrama de Flujo Switch

Modificado con Recuperacion distribuida, la cual se muestra a continuacion:

PAQUETE
ENTRANTE

Puente OpenFlow

;Coincidencia

en Tablan? Si

Actualizar Contadores
Ejecutar Instrucciones

Existe Flujo en Si

la “Miss-Table?

EJECUTAR RECUPERACION

ARP-PATH ACCION ESTABLECIDA ALL-PATH

Tlustracion 50: Diagrama de Flujo Switch Modificado con Recuperacion distribuida
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3.5 Diseno Funcional

3.5.1 Procesado de Flujo Inicial

Como se ha comentado en apartados anteriores, para tener un concepto claro de las
funciones a implementar se debe primero tener claro que funciones existen y cuéles de

ellas se han de modificar.

Para ello, se ha realizado un estudio del flujo de funciones que recorren los paquetes una

vez se encuentran dentro del area de accién del switch OpenFlow Ofsoftswitch13.

Como se puede observar en la Ilustracion 51: Diagrama Funcional de OfSoftSwitch, se
puede ver como el switch esta constituido por un bucle de funciones las cuales tratan el

paquete en diferentes puntos.

El sistema comienza por un proceso denominado Run DataPath, el cual estable todos
los procesos necesarios para el correcto funcionamiento del datapath, desde la lectura de

los puertos hasta la limpieza de procesos y manejadores.

Dentro del proceso anterior, el sistema lee cada uno de los puertos que tiene asociado a
través de la funcion Dp Run_Port. Esta funcion es la encargada de obtener de los

diferentes puertos los paquetes encolados y enviarlos a procesar.

Dicho proceso de paquetes lo realiza la funcion Process Packet. Esta funcién es la
encargada de determinar si existe o no alguna regla dentro de las tablas de OpenFlow.
La implementacion de esta funcién se ha realizado de la forma més fiel a lo establecido
en el diagrama de flujo representado por la Iustracion 46: Diagrama de Flujo para switch

OpenFlow

Por ultimo, y segtn el resultado obtenido por la funciéon Process Packet, el switch
reenvia el paquete utilizando la regla obtenida por la funcién anterior o por el contrario

descarta el paquete segiin lo establecido en el protocolo OpenFlow en su version 1.3.

Como resumen visual se puede observar todo lo explicado anteriormente en la Ilustracién

51: Diagrama Funcional de OfSoftSwitch, la cual se muestra a continuacién:
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Run DataPath —
A 4
Run Port
&
Process Pipeline
Packet
. Si
Foundin OF > Send Packet
Tables

Drop Packet

llustracion 51: Diagrama Funcional de OfSoftSwitch

3.5.2 Procesado de Flujo modificado

Tras analizar el ciclo funcional anterior, se puede observar que existe un camino critico
por donde todos los paquetes no OpenFlow deben pasar. Dicho camino se representa en

la Tlustracion 51: Diagrama Funcional de OfSoftSwitch.

Por lo tanto, para poder desarrollar correctamente el switch hibrido (AOSS) se deben

modificar algunas de esas funciones.

El primer cambio se puede observar en la generacion de una nueva funcién
Process Pipeline Packet UAH, la cual sustituye (que no elimina) a la funcion
Process Pipeline Packet, ya que debe mantenerse esta funcién para los diferentes

manejadores OpenFlow incluidos en el switch.

Esta nueva funcién establece antes de la lectura de las tablas si el paquete recibido es o
no un paquete recuperaciéon propio de este desarrollo. En dicho caso, realiza la
recuperacion como se ha explicado en el apartado 3.4. En caso de determinar que no se

trata de un paquete de recuperacion se pasa a comprobar las diferentes tablas OpenFlow.

Otro de los cambios trata la eliminacion de los paquetes en el caso de no existir una regla
en las tablas OpenFlow y pasa a realizar el protocolo ARP-Path[7] explicado en el
apartado: 2.7.4.

Por ultimo se afiaden dos nuevos procesos:

- El primero se trata de un proceso de limpiado de tablas para evitar tener asi

registros obsoletos y poder crear asi un pequeiio balanceo de carga.
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- El segundo se trata de un proceso de envio de paquetes “Hellos” propios del
protocolo ARP-Path|7].

Para una mayor claridad se ha disefiado la Ilustracion 52: Diagrama secuencial de
funciones del switch, la cual se muestra a continuacién y donde se muestra un diagrama

funcional del resultado producido por los cambios anteriormente descritos.

Run Dp <
v
Process
Pipeline
Hello
! ¥ Process
Pipeline Pipeline A
Process Process Arp
Packet Path Clean
‘ Process

Found in OF Yes Send Packet
tables.

v
Drop Packet Pipeline Arp
Path

Tlustracion 52: Diagrama secuencial de funciones del switch
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4 Desarrollo del Sistema hibrido

Una vez explicado los diferentes anélisis logicos que se ha realizado en el proyecto, en
esta seccion se va a explicar los diferentes cambios que han sido implementados para

llevar acabo la hibridacién.

4.1 Switch hibrido

4.1.1 Modificacion de la Funciéon de Pipeline-Process

Como se ha explicado en el apartado 2.5.2, el switch elegido es un switch OpenFlow, por
lo que se debe modificar la funcién de procesado general para hacer “hueco” e insertar la
parte hibrida. Para esta seccion se decido generar una nueva funcién de procesamiento
de Pipelines. Esto se debe a que la funcién original para el procesamiento de Pipelines,

denominada:

void pipeline process_packet(struct pipeline *pl, struct packet *pkt);

Es utilizada por los diferentes manejadores de los paquetes propios del protocolo

OpenFlow, lo que imposibilita la modificaciéon directa de dicha funcién.

Por lo tanto, se decide hacer una modificacion general del esquema logico de
funcionamiento, insertando en él dos nuevas funciones que solo afectan al flujo principal

de paquetes de red y no al de los paquetes de OpenFlow. Dichas funciones son:

- Pipeline Process UAH: Se trata de una funcion de unificacion de
funcionalidades, es decir, es la encargada de gestionar la entrada en juego de
cada una de las diferentes partes que conforman la hibridacién, asi como la

deteccion de los sistemas de recuperacion. Su definicion es la siguiente:

void pipeline process Uah(struct pipeline *pl, struct packet *pkt,
struct mac_to_port *mac_port, struct mac_to_port *neighbor_ table,
struct mac_to_port *recovery_table, struct table_tcp * tcp_table,
uint8 t *puerto _no_disponible, struct timeval * t_ini recuperacion);

- Pipeline_arp_path: Es propiamente la funciéon que implementa el protocolo

auténomo, en este caso ARP-Path. Su definicion es la siguiente:

void pipeline_arp_path(struct pipeline *pl, struct packet *pkt, struct
mac_to_port *mac_port, struct mac_to_port *neighbor_table, struct
mac_to _port *recovery_ table, int TIME_RECOVERY, uint8 t
*puerto_no_disponible, struct timeval * t_ini_recuperacion);
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4.1.2 Implementacion de ARP-Path

Al tratarse de un switch hibrido, se debe tener al menos dos elementos unidos, como se
ha explicado anteriormente. Uno de los objetivos de este proyecto es otorgar al switch la
capacidad de generar caminos sin necesidad de consultar al controlador. Para ello, se

debe implementar en él el protocolo explicado anteriormente en el apartado 2.7.4.

Dicho protocolo dispone de dos tablas donde el sistema almacena las diferentes MAC, asi

como los puertos asociados a ellas.

4.1.2.1 Tabla de Bloque (BT)

En esta tabla el protocolo inserta todas las MAC de los paquetes broadcast. Su funcién
principal es la eliminacién de bucles dentro de la red, ya que si una MAC existe dentro

de esta tabla, el sistema la rechaza siempre que no entre por el mismo puerto asociado.

4.1.2.2 Tabla de Aprendizaje (LT)
En esta tabla el protocolo inserta todas las MAC de los paquetes ARP-Reply. Se trata

de la tabla de encaminamiento propiamente dicha, ya que es de ésta de la que sale el

puerto de salida del paquete.

En este punto se encuentra la primera diferencia entre la teoria y la implementacién. Al
tratarse de sistemas emulados, la memoria y capacidad de procesos son limitados y contra
menos memoria ocupada exista menor tiempo de proceso se tendré, ergo mayor realismo

en las pruebas se obtendra. Para esto se ha tomado la decisién de crear una tinica tabla.

4.1.2.3 Tabla de Encaminamiento
En esta tabla el switch introduce todas las “MAC origen” procedentes de los paquetes
broadcast, asi como las MAC origen de los paquetes ARP Reply. Asi mismo, se ha

incluido una légica adicional en ella. Dicha légica sigue el siguiente pseudocodigo:

Si No existe MAC en TABLA:
Insertar MAC
Si Existe:
Si Port In = Port Tabla
Actualiza MAC
Sino
Rechazar paquete

De esta manera se obtiene la misma funcionalidad pero utilizando una cantidad menor
de memoria. Por el contrario, la velocidad de busqueda es menor, es decir, al tratarse de
una lista simplemente enlazada, el sistema tiene que recorrer todos los registros hasta

encontrar el que coincide. Para agilizar este proceso se ha generado una funcion que se
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encarga de reordenar los registros de la tabla para que en la parte superior esté siempre
el altimo buscado. Esto se debe a que la probabilidad de que el siguiente paquete tenga

relacion con el actual es muy alta. Se ha implementado el siguiente pseudocddigo:

Buscar_registro:
Desde inicio hasta fin:
Si Existe coincidencia:
Se Coloca al inicio de la lista el registro
Se devuelve Puerto de salida

4.1.3 Implementacion de los Mensajes Hello

Una de las funcionalidades necesarias para la posterior generacién de la recuperacion
distribuida es la generacion de los paquetes Hello. Estos paquetes son los encargados de
indicar a los diferentes nodos de la red que vecinos tienen, es decir, cada uno de los nodos
que componen la red envian a todos sus vecinos mensaje indicando que el vecino de ese

puerto son ellos.

Para implementar este tipo de paquetes se ha generado una funcién cuya cabecera es la

siguiente:

struct packet * packet _hello create(struct datapath *dp, uint32_t
in_port, bool packet out);

Esta funcién es la encargada de crear los paquetes Hellos. En el comienzo del proyecto,
esta funcién era llamada periddicamente para que el switch creara el paquete y lo enviara.
A continuacion se decidié que era mas eficiente llamarla una tnica vez para crear el

paquete. Posteriormente dicho paquete se almacena en memoria para su posterior envio.

La segunda funcién que ha sido implementada es:

void packet _hello send(void);

Esta funcién es la encargada de reenviar el paquete por todos los puertos de switch. Esta
funcién es llamada de forma periodica para refrescar la tabla de vecinos almacenada en
cada switch. Esta tabla sigue la misma estructura fisica que la tabla utilizada en la
implementacion de ARP-Path. Esto se ha decido asi para poder reutilizar todas las

funciones generadas para la correcta utilizacion de las tablas del protocolo anterior.

Por ultimo, tras la insercién de esta tabla, ha sido necesario modificar la funcién Pipeline

Process UAH, ya que existia la necesidad de tratar estos mensajes de forma diferente al
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resto de paquetes. Estos paquetes son propios del protocolo ARP-Path, necesarios para

que los switches conozcan a sus vecinos y asi poder aplicar las diferentes recuperaciones.

La modificacién consiste en insertar al comienzo una desviacion logica de estos paquetes,
es decir, el switch al detectar estos paquetes debera sacarlos del flujo general, para,
posteriormente, anotar o actualizar la tabla de vecinos la MAC del switch vecino y

descartar el paquete.
4.1.4 Implementacion del Mecanismo de Recuperacion

Distribuida

Como se ha explicado en el apartado 2.8.2, esta recuperacidén se realiza de forma

distribuida, es decir, no se hace uso del controlador para llevarla a cabo.

Para la implementaciéon de esta recuperacién es necesario realizar anteriormente otra
implementacion, la encargada de crear los paquetes que recorreran la red creando los

nuevos arboles de distribucion.

4.1.4.1 Creacion paquetes de recuperacion

Para esta implementacion se han realizado dos funciones:

- packet_recovery create: Funcion encargada de crear el paquete de
recuperacion propiamente dicho. Para la implementacion de la misma se ha

definido la siguiente cabecera de funcion:

struct packet * packet_recovery create(struct datapath *dp, uint32_t
in_port, bool packet out, struct packet * pkt original, uint8 t
opcion);

- send packet recovery: Funcion encargada de reenviar los diferentes paquetes
de recuperaciéon. Para la implementaciéon de la misma se ha definido la

siguiente cabecera de funcion:

void send_packet_recovery(struct datapath *dp, struct packet *
pkt original, uint8 t opcion);

A diferencia del caso de la generacion de los Hellos, estos paquetes si necesitan de una
creacion especial dentro de las funciones de maquetacion y creacion de los paquetes
fisicos. Para ello ha sido necesario modificar tanto la libreria NetBee como el archivo

XML de generacion de paquetes.
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4.1.4.2 Modificacion XML para la generacion de nuevos paquetes
Para la generacion de paquetes ha sido necesario modificar el archivo XML encargado de
generar los paquetes fisicos. Se ha introducido un nuevo tipo denominado

“ARPPath _repair” cuya definicion es la siguiente:

<protocol name="arppath_repair" longname="RECOVERY ARP PATH" comment="Recuperacion
protocolo ArpPath." showsumtemplate="arppath_repair">
<execute-code>
<after when="$linklayer == 1">
<assign-variable name="$packetlength" value="$currentoffset"/>
</after>
</execute-code>
<format>
<fields>
<field type="fixed" name="op" longname="{0x8000 60}" size="2"
showtemplate="arppath_repair.code"/>
<field type="fixed" name="sHwAddr" longname="{0x8000 61}"
size="6" showtemplate="MACaddressEth"/>
<field type="fixed" name="dHwAddr" longname="{0x8000 62}"
size="6" showtemplate="MACaddressEth"/>
</fields>
</format>
</protocol>

4.1.4.3 Modificacion NetBeen para la generacién de nuevos paquetes

Por otro lado, para completar la correcta creacion de estos paquetes, se ha modificado la
libreria NetBeen, mas concretamente nbee link.cpp. Se ha incluido un nuevo caso de
uso, donde se ha indicado que se debe insertar en el paquete los datos solicitados por el

XML. El cbdigo introducido es el siguiente:

else if (protocol Name.compare("arppath repair™) == 0 && pkt_proto-
>arppath_repair == NULL)
{

pkt_proto->arppath_repair = (struct arppath_repair_header *)
((uint8_t*) pktin->data + proto->Position);

PDMLReader->GetPDMLField(proto->Name, (char*) "op", proto->FirstField,
&field);

nblink_extract_proto_fields(pktin, field, pktout, OXM_OF_ARP_REP_OP);

PDMLReader->GetPDMLField(proto->Name, (char*) "sHwAddr", proto-
>FirstField, &field);

nblink_extract_proto_fields(pktin, field, pktout, OXM_OF_ARP_REP_SCR);

PDMLReader->GetPDMLField(proto->Name, (char*) "dHwAddr", proto-
>FirstField, &field);

nblink extract_proto_fields(pktin, field, pktout, OXM_OF ARP_REP_DST);

}
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4.1.5 Tablas de Datos

Dicha tabla se ha implementado como una lista simplemente enlazada formada por la

siguiente estructura de datos:

struct mac_port_time{
uint8 t Mac[ETH_ADDR _LEN];
uintlé_t port_in;
uint8_t vecino;
uinté64_t time_entry;
struct mac_port time *next;
}s
struct mac_to_port{
struct mac_port_time *inicio;
struct mac_port_time *fin;
int num_element;

}s

4.1.6 Detector de caminos ARP-Path

Por ultimo, se han implementado las funciones necesarias para observar de forma clara
la variabilidad de los caminos generados por el protocolo ARP-Path. Para ello se ha

llevado a cabo distintas implementaciones.

4.1.6.1 Generacion del paquete de seguimiento

Al igual que en el caso anterior, se ha implementado un paquete especial en el que va
almacenada la Id de cada switch por donde pasa el paquete hasta llegar a su destino.
Para ello se ha implementado una funcién que genera un paquete que encapsula en su

interior el paquete ARP-Request, pero ademas va apuntado los switches por donde pasa.

En este caso también se ha modificado, al igual que en el caso anterior, la libreria NetBeen
y el archivo XML asociado. Dicha modificacién se asemeja mucho a la explicada

anteriormente, pero ailadiendo los nuevos campos necesarios para el almacenaje.

4.1.6.2 Desencapsulado del paquete de seguimiento

Para obtener de nuevo el paquete original (ARP-Request), se debe primero consultar la
tabla de encaminamiento, en la cual al hacer la inserciéon de las diferentes MAC se ha
indicado si dicha MAC es o no vecina del switch en cuestion. En el caso de que esta
comprobacion sea afirmativa, es decir dicha MAC sea vecina, el switch realizara la
desencapsulacion del paquete en cuestion y anotard en un log el camino realizado por el

paquete para su posterior analisis.
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4.2 Controlador

Al tratarse de un sistema hibrido, se debe comprobar y aprovechar la potencia que
proporciona la entidad centralizada SDN para la realizacién de calculos y generacion de

caminos.

4.2.1 Implementacién recuperacion centralizada

Aprovechando que existe una entidad “superior” que conoce toda la red, se puede generar

un sistema de recuperacién centralizado.

Para llevarlo a cabo se ha realizado las siguientes implementaciones:

4.2.1.1 Lector de Topologias

Para realizar correctamente la recuperacion, el sistema debe conocer primero la topologia
de la red. Para ello se ha implementado una funcién. Esta funcién genera paquetes LLDP
en el controlador. Una vez generados son enviados mediante Packet-out (no son
almacenados en el switch) para que éste los reenvie a sus vecinos. Una vez estos nuevos

switches reciben dicho paquete, lo envian al controlador mediante un Packet-In.

Una vez el manejador del Packet-in del controlador detecta este tipo de paquetes llama
a esta funcion, la cual comprueba varias cosas. El puerto de entrada al switch que envid
el paquete, asi como el origen de este paquete. Estos datos son insertados en un

diccionario que posee la siguiente estructura:

{[Switch Inicial, Switch Final, Puerto entrada]}

Este tipo de estructura se repite tantas veces como enlaces se tenga, de tal forma que se

obtiene un grafo direccional que define la topologia de la red.

Esté funcion es capaz de detectar de forma muy réapida cualquier cambio en la red, puesto

que dichos paquetes se envian de forma periddica para actualizar el grafo.

4.2.1.2 Envio de los hosts vecinos al controlador:
Ya que la generaciéon de caminos se realiza de forma auténoma, el sistema debe indicar
al controlador la situacién de los diferentes hosts. Para ello se ha realizado una

modificacion en la funcion Pipeline process uah.

Dicha modificacion consiste en generar un paquete paralelo al flujo real del sistema,
donde se le indica al sistema que un host es vecino de un nodo. Para ello, el sistema crea
un paquete igual al que posteriormente se reenvia por la red, siendo el destino de este

nuevo paquete el controlador.
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En el controlador se esperan paquetes que le indiquen esta informacién. Es por ello que
se ha activado un manejador de Packet-In encargado de obtener la direccion MAC origen

del paquete para su posterior insercién en la tabla de vecinos propia del controlador.

4.2.1.3 Manejador para la recuperacion de flujos

Al tratarse de una funcion de recuperacion, el controlador debe detectar los flujos que le
llegan mediante los paquetes Packet-in. Una vez obtenida la informacién necesaria, debe

dirigirse a la tabla de vecinos para localizar los switches origen y destino del flujo.

Una vez conocido estos dos switches, este manejador debera obtener un nuevo camino.

Para ello se ha hecho uso de una libreria que implementa la funcién K-ShortestPath.

Para hacer uso de ella, el sistema deberd pasarle un grafo, representado por un
diccionario, donde queda descrita la arquitectura de la red, asi como la pareja de switches

origen-destino del flujo. Esta funciéon devolvera otro diccionario con la rama recuperada.

Posteriormente esta funcion instalara las nuevas reglas sobre los switches afectados.

4.2.1.4 Funciéon generadora de caminos K-Shortest Path

Para la implementacién de esta funcién se ha hecho uso de una libreria que implementa

en su interior el algoritmo de Yen|66].

Dicha implementacién ha sido realizada siguiendo el siguiente pseudocédigo:

function YenkSP(Graph, source, sink, K):
Determinar el shortest path del flujo haciendo uso de Dijktra y se
almacena dicho camino
Desde 1 hasta numero de caminos distintos:
Desde el primer nodo del camino almacenado hasta el ultimo
Se obtiene las rutas mas cortas para cada nodo del camino
La secuencia de nodos desde el orgien hasta el nodo en
cuestion se define como la ruta corta
Posteriormente se eliminar las rutas no validas de cada
Nodo
Al final se devuelve los K caminos seleccionados

Como se puede observar el algoritmo es complejo, por lo que se ha decido utilizar una

libreria que lo implemente correctamente.
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5 Experimentacion y Resultados

5.1 Escenario de Pruebas

Para la realizacién de estos experimentos se ha utilizado un sistema distribuido de
méquinas formado por cuatro méquinas con procesador Core i7, cuya funcion es el soporte
propio de la emulaciéon de la red (ejecucion de procesos de switches, generacion de flujos
y virtualizacion ligera de host) junto a un servidor con procesador Core i5, el cual tiene
la funcién de Controlador Ryu. Todo ello interconectado mediante lineas GbEthernet a

través de un switch.

Todo el montaje se puede observar en la Ilustracién 53: Escenario de Pruebas

Tlustracion 53: Escenario de Pruebas

5.2 Estudio de la sobrecarga del controlador

Como se ha expuesto anteriormente, la arquitectura utilizada en SDN|[67] establece un
sistema centralizado mediante controlador. Dicho sistema presenta un problema de
escalabilidad, ya que, como se ha explicado anteriormente, SDN utiliza una maquina para
calcular y establecer todas las reglas de la red. Esto provoca que si dicha red es lo
suficientemente grande o posee un volumen de trafico muy elevado, genera un
procesamiento excesivo en el controlador, lo que puede llevar a un cuello de botella en el

controlador, provocando un retardo en el calculo de rutas de la red.
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En este experimento se desea observar el uso de procesador por parte del controlador, asi
como el intercambio de paquetes entre el switch y el propio controlador, para poder

establecer con datos esa falta de escalabilidad citada anteriormente.

Para ello se ha hecho uso de una topologia VL2[39, p. 2|, constituida por 2 Cores de 4
puertos cada uno, 4 Agregados de 4 puertos cada uno, 4 ToRes de 18 puertos cada uno

y 16 equipos por ToR, como se muestra en la Ilustracion 29: Topologia VL2.

Sobre dicha topologia se ha lanzado un total de 120 flujos distribuidos de la siguiente
manera: El host 1 envia flujos a todos los deméas hosts menos asi mismo; El host2 envia
flujos a todos los demas host menos asi mismo y al host 1; El resto de host repite la
misma accién, es decir, cada host envia flujos a todos los demas hosts menos a sus
predecesores y asi mismo. Los flujos se envian de forma secuencial y con una pequena

separacion temporal entre cada uno de ellos.

Tras la realizacién de la prueba se puede observar los siguientes resultados:

5.2.1 Comparaciéon intercambio de paquetes

Si se toma como objeto de estudio el intercambio de paquetes necesario entre el
controlador, utilizando como aplicacion un “Learning Switch” y un switch OpenFlow (
OfSoftSwitch[65] ) o el switch hibrido implementado (AOSS), se observa una diferencia
en el intercambio de paquetes realizado entre OfSoftSwitch|[65] y AOSS. Dicha diferencia
queda reflejada en la siguiente grafica, donde se puede observar una disminucién en el

intercambio de paquetes entre el switch AOSS y el controlador.

Intercambio de Paquetes

10 7

OfsoftsSwitch
........ — ADSS

10° . ; . ; ; ;
0 1 2 3 4 5 6 7

Tiempo (s)

llustracion 54: Grdfica comparativa intercambio de paquetes
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5.2.2 Comparacion procesamiento del controlador

Si por el contrario se utiliza como elemento de estudio el porcentaje de uso del procesador
necesario para cada uno de los dos casos, se puede observar que el uso de AOSS provoca,
en el controlador, una disminucién en el uso de su procesador. Asi mismo dicha diferencia

queda reflejada en la siguiente grafica:
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llustracion 55: Grifico comparativa sobre el uso de procesador en el controlador

Como se puede observar en dicha ilustracion, AOSS baja el uso del controlador hasta un

90%.

5.3 Mediciéon de Retardos

Como segundo pardametro de medida, se ha estudiado el tiempo de establecimiento de los
flujos. La mediciéon de este parametro es muy importante para el protocolo ARP-Path,
puesto que se encarga del establecimiento de caminos mediante la exploracién de la red
para, posteriormente, seleccionar los de minima latencia. Es decir, necesita conocer el
retardo de cada una de las ramas para asi escoger en todas ellas el camino con el menor
tiempo de transmision. Por tanto, es de esperar que los retardos obtenidos por ARP-Path

sean mejores que el de otras soluciones mas clasicas.

En este caso, se ha decidido comparar una aplicaciéon en controlador que genera caminos

disjuntos, una aplicaciéon en controlador que genera caminos congruentes y el switch
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implementado en este proyecto. Dichos controladores calculardn dos tipos de rutas

diferentes:

- El primero generara rutas lo mas disjuntas posibles, generando asi una red lo
mas balanceada posible,
- El segundo generara rutas congruentes. El balanceo alcanzado por este tipo

de rutas es menor al anterior.
Asi mismo, dichos controladores seréan ejecutados de diferentes formas:

- La primera de ellas, el controlador instalara todas las reglas a priori en los
switches (pre-instalacion de reglas)
- En el segundo caso, el controlador realizara la instalacién de reglas bajo

demanda.

Para la realizaciéon de este experimento se ha disefiado una topologia del tipo VL2 con

las mismas caracteristicas que el experimento anterior.

Tras realizar el experimento se puede observar los siguientes resultados:

5.3.1 Retardos Medios

Como se puede observar en la siguiente grafica:

E— A0SS
B ShP Dj piR

100 | ShP Co pIR
| I ShF Dj no-plR
~= 50 4| I ShP Co no-piR
E |
_O
=
L]
=
= 104
£
L]
M5

Hlustracion 56: Grifica de retardos medios en el establecimiento de caminos segin el nimero de saltos en
la red
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El sistema implementado (AOSS) obtiene unos tiempos de establecimiento medios mas
pequefios que en el resto de casos, ya que aprovecha la versatilidad del protocolo ARP-

Path para generar caminos mediante la difusiéon de los ARP’s.

Por el contrario, los caminos establecidos con el controlador que no pre-instala reglas
obtienen los peores resultados, ya que en cada uno de los switches el paquete inicial del
flujo debe consultar el siguiente salto al controlador lo que introduce un retardo en el

establecimiento.

Por dltimo, se puede observar como el controlador que calcula caminos disjuntos para
los flujos, obtiene mejores resultados que el controlador con caminos congruentes, ya que
aprovecha la multiplicidad de caminos existentes en la red para realizar el balanceo de

carga y asi reducir los tiempos de establecimiento.

5.3.2 Funciones de distribucién acumulada

Otra medida realizada en este experimento es la evoluciéon del establecimiento de los
caminos. Para observar este comportamiento, se han generado las siguientes gréficas, las

cuales representan las funciones de distribuciéon acumulada.

En la primera grafica, se puede observar la evolucién para un controlador cuyo

comportamiento no permite la pre-instalaciéon de reglas.
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Hlustracion 57: Grifica funcion de distribucion acumulada sobre establecimiento de caminos sin regalas
OpenFlow instaladas
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FEn la segunda se puede observar la evoluciéon para un controlador cuyo comportamiento

pre-instala todas las reglas necesarias para conectar los diferentes flujos.
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llustracion 58: Grdfica funcion distribucion acumulada tiempo de establecimiento de caminos con reglas
OpenFlow instaladas

En ambos casos se puede observar como el switch AOSS posee un mejor comportamiento
a la hora de establecer los flujos disminuyendo el tiempo de establecimiento entre un 50
% y un 95% dependiendo del tipo de controlador utilizado. Esta mejora se debe a que la
bisqueda en sus tablas es mucho més répida gracias a su sencillez, y como segundo

motivo, no debe consultar a nadie el reenvié de una trama desconocida.

5.4 Multiplicidad de Caminos

El uso del protocolo ARP-Path [7] permite, como se ha explicado anteriormente en el
apartado 2.7.4, la obtencién de caminos diferentes. Al ser un protocolo que selecciona los
caminos segin los retardos de cada uno de ellos, puede generar diferentes caminos segin
el estado de la red en el momento de la generaciéon del mismo. Es decir, como se ha
explicado anteriormente, ARP-Path establece como parametro de creaciéon de camino el
tiempo de latencia que tiene cada rama, por lo tanto, cada vez que se realiza una prueba
en una red, estos caminos han podido sufrir modificaciones y, por lo tanto, la latencia de
cada uno de ellos es diferente. Esto lleva a que ARP-Path genere caminos diferentes

segtin el momento de creacion del flujo.

En este experimento se desea comprobar esta propiedad. Para ello, se ha disefiado la

siguiente prueba. Utilizando una topologia VI.2[39, p. 2| semejante a la representada en
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la Tustracion 29: Topologia VL2, se generan flujos UDP siguiendo el mismo modelo que

en las pruebas anteriores.

Tras esta prueba se han observado los siguientes resultados:

Tabla 9: Tabla de multicaminos para flujos

Flujo Rep(;mmo Caminos Flujo Repitlmo Caminos
1 t2-a2-c2-a3-t3 1 t2-a2-c2-a3-t4
2 t2-a2-cl-a4-t3 2 t2-a2-cl-a4-t4
h6 - h10 3 t2-a2-cl-a3-t3 | h6 - h14 3 t2-a2-c2-ad-t4
4 t2-a2-cl-a3-t3 4 t2-a2-cl-a3-t4
5 t2-al-c2-a3-t3 5 t2-a2-cl-a3-t4
1 t3-a3d-cl-a2-t1 1 t3-a3-cl-al-t2
2 t3-ad-cl-al-tl 2 t3-ad-cl-al-t2
h1l — h3 3 t3-a3-c2-al-t1 | hll — h7 3 t3-a3-cl-a2-t2
4 t3-a3-cl-al-tl 4 t3-a3-cl-al-t2
) t3-a3-c2-a2-t1 ) t3-a3-c2-a2-t2
1 t4-ad-c2-al-tl 1 t4-a3-cl-a2-t2
2 t4-ad-c2-a2-t1 2 t4-a4-cl-al-t2
h16 — h4 3 t4-a3-cl-a2-t1 | hl6 —h8 3 t4-ad-cl-al-t2
4 t4-a3-c2-al-tl 4 t4-a4-cl-al-t2
) t4-ad-cl-al-tl 9 t4-a4-cl-al-t2

Como se puede observar en el fragmento de tabla anterior, el protocolo es capaz de
generar caminos diferentes para cada flujo, lo que provoca en la red un aumento en el
balanceo de la carga. Esto conlleva, a su vez, un aumento y mejora en el throughput

asociado a cada flujo. Esto dltimo se vera mas claramente en el siguiente experimento.

5.5 Throughput

Para realizacién de este experimento se ha generado una topologia Mallada como la

indicada en la Ilustracién 26: Topologia mallada.

En dicha topologia se generarédn nueve flujos UDP iguales, donde el origen de cada uno
de ellos seran los Host comprendidos entre el Host2 y Host9, mientras que el destino de

todos ellos sera el mismo (Host1).

En esta prueba se ha implementado en el controlador dos protocolos diferentes de
encaminamiento de flujos. El primero STP, explicado en el apartado Spanning Tree
Protocol (STP) y ShP[68]. Dichas implementaciones se han realizado sobre el controlador

Ryu|25].
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Tras la prueba se puede observar los siguientes resultados, los cuales han sido

representados sobre la siguiente grafica:
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llustracion 59: Grdfica comparativa sobre el rendimiento en la red

Como se puede observar, AOSS es capaz de generar caminos cuyo rendimiento es
practicamente igual a los caminos generados mediante un controlador con ShP y hasta
un 93% mas rapidos en el caso de utilizar un controlador con STP, ademés como se ha
visto en los experimentos anteriores, dicho rendimiento se obtiene sin necesidad de

generar una sobrecarga en el controlador.

Esto es debido a que al establecer como parametro de creacion el tiempo genera un
balanceo de carga innato en la red. Es decir, cada instante de la red provoca que la
latencia de cada rama entre dos puntos varie, lo que provoca a su vez que existan ramas

mas o menos cargadas dependiendo del momento de generacion del flujo.

ARP-Path, aprovechando la necesidad que tienen los host de la red de generar ARP’s
para conocer las diferentes MAC, genera de manera sencilla un camino de minima latencia
entre dos puntos, lo que lleva a que el throughput de los flujos aumente, puesto que se

genera un balanceo de carga en la red de forma natural.

5.6 Mediciéon tiempo de Recuperacion

Uno de los puntos importantes de todas las redes es su capacidad de reaccién ante un
fallo. Para comprobar el correcto funcionamiento del switch AOSS ante los posibles fallos

de la red, se ha disefiado la siguiente prueba, la cual hace uso de una topologia circular
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como la explicada en la Ilustracion 27: Topologia circular. En dicha topologia se han
conectado dos host situados en dos switches lo més proximos posibles entre ellos, ya que
de esta manera se consigue el peor de los escenarios para la recuperaciéon puesto que el

camino que se va a generar es el mas extenso posible.

En este escenario se genera un tnico flujo entre dichos host. Dicho flujo se genera en un
rango de tasas, que van desde 10Mbps hasta 80Mbps. En un momento aleatorio de la

prueba se genera un corte en el enlace que une los switches que soportan a los host.
En esta prueba se han medido dos elementos diferentes.

- El primero es el tiempo de recuperaciéon propiamente dicho
- El segundo elemento es el tiempo de procesamiento necesario por parte del

controlador para cada una de las recuperaciones explicadas anteriormente.

Dichos datos se representan a continuacion:

5.6.1 Tiempo de recuperacion

Tras realizar el experimento, se puede observar que el tiempo de recuperacion del flujo
depende, por un lado, del tipo de recuperaciéon que se haya activa en el momento de la
caida del enlace y, por otro lado, del grado de congestion o saturacion de la red. Esto se

puede observar en la siguiente grafica comparativa:
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Tlustracion 60: Grafica comparativa sobre el tiempo de recuperacion
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Si se analizan los resultados, se puede observar que en una red con carga media baja, la
recuperacion centralizada necesita de un mayor tiempo para la recuperaciéon del sistema,
ya que en este caso el controlador tiene un tiempo de procesamiento no despreciable. Por
el contrario, a tasas altas donde la red se encuentra congestionada, los paquetes de
recuperacion necesarios para la recuperacion distribuida van encontrando colas de espera
a medida que avanzan por la red, lo que provoca que el tiempo de recuperaciéon se
aproxime maés al tiempo de recuperacién del sistema centralizado, que al hacer uso de
una red de control “outband”, es decir una red de control paralela donde no existe dicha
congestiébn provoca que sus tiempos se mantenga mucho més constantes

independientemente del estado de la red de datos.

5.6.2 Tiempo en controlador

Al tratarse de una arquitectura apoyada en controlador, los sistemas SDN, ademés de
tener un tiempo de recuperacién propiamente dicho de la red, poseen otro tiempo
mayoritario. Dicho tiempo es el procesamiento que el controlador tarda en gestionar la
peticion. Este tiempo se ha medido y comparado entre ellos, llegando asi a la siguiente

grafica:

Recuperacion Centralizada

Tiempo en Controlador (ms)
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llustracion 61: Grdfica comparativa sobre el tiempo de procesamiento en controlador para recuperacion

Como se puede observar el tiempo de procesamiento en controlador para la recuperacion
basada en controlador aumenta segin aumente la afluencia de paquetes recibidos por
este, mientras que en el caso de la recuperaciéon distribuida no existe procesamiento

alguno en el controlador.
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6 Conclusiones y trabajos futuros

6.1 Conclusiones

Al final de este proyecto se puede obtener varias conclusiones:

Se ha realizado un estudio sobre la nueva propuesta arquitecténica “SDN”. En ella se
observa una divisibn en tres capas totalmente separadas, tanto estructural como
funcionalmente. Se observa también que esta arquitectura centraliza la “inteligencia” de
las redes actuales en una capa de controlador, donde se realiza todo el procesado de los
paquetes de datos. Ademas se observa que gracias a esta estructura se facilita mucho el
control de la red por parte de los usuarios. Por ltimo, citar que esta arquitectura muestra
un problema de escalabilidad importante, ya que en redes grandes o con grandes tasas

de trafico necesita de un controlador muy potente y costoso.

Como se ha podido observar a lo largo de este trabajo, la arquitectura SDN necesita de
una entidad “inteligente” denominada controlador. En la actualidad, el mercado ofrece
muchos controladores tales como, ONOS, ODL o RYU. Este tltimo ha sido el elegido
para la realizacién de este proyecto, debido a su corta curva de aprendizaje y a su

capacidad de adaptaciéon para procesos de prototipado.

Al tratarse de sistema software, ha sido necesario el estudio del sistema bajo el que se va
a ejecutar, en este caso MiniNet. Tras el estudio se ha podido comprobar que, aunque se
trata un sistema que requiere de mucha potencia de célculo y memoria, es un sistema
robusto donde realizar las pruebas. Por otro lado, también se ha podido comprobar la

versatilidad que ofrece MiniNet al disponer también de un sistema cluster.

El objetivo final de este proyecto trata de la implementacién completa de un switch
hibrido. Para ello se ha tomado la decision de modificar un switch SDN ya implementado.
Se ha realizado el estudio de dos de los principales switches existentes en el mercado,
OvS y OfSoftSwitch, eligiendo como base de programacion este tltimo. La gran diferencia
y razon por la que se ha elegido OfSoftSwitch es por la sencillez de su programacion, ya
que a diferencia de OvS se trata de un switch monoproceso que se encuentra programado

en C y sobre espacio de usuario.

Como se comentado durante todo el proyecto, se ha de implementar un switch hibrido,
es decir, unién de dos elementos diferentes. Como se ha podido ver hasta ahora, solo se
ha comentado uno de ellos, SDN. El siguiente objetivo se trataba de estudiar el protocolo
ARP-Path, el cual es el protocolo de generacion de caminos auténomos del switch. Como

se ha podido demostrar, se trata de un protocolo cuyo comportamiento se realiza en dos
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fases diferentes: la primera, la propagaciéon del paquete ARP-Request, gracias al cual se
estable el camino de vuelta del flujo; y una segunda fase, que se lleva a cabo durante la
propagacion del paquete ARP-Reply, y gracias a la cual se obtiene el camino de ida del

flujo.

Se ha requerido el disefio funcional del switch hibrido. Como se ha podido observar en el
apartado 3, se ha establecido todos los disefios necesarios para abordar de la mejor manera

posible la implementacion de este proyecto.

Tras la creacidén de los disefios funcionales, se ha realizado la implementaciéon de los
mismos en el lenguaje del switch elegido para esta tarea. Como se ha podido comprobar
en el capitulo 4, quedan reflejadas las funciones mas importantes implementadas para el

correcto funcionamiento del switch.

Se ha disefiado e implementado dos tipos de recuperaciones. Una basada en controlador,
que en el caso de este proyecto se ha realizado segiin lo explicado en el apartado 2.8.1,
para su posterior implementacién a través de todas las funcionalidades sobre el
controlador RYU, tal y como ha sido expuesto en el apartado 4.2. La segunda
recuperacion implementada es, a diferencia de la anterior, totalmente distribuida. Esta
recuperacion ha sido diseflada segin lo explicado en el apartado 2.8.2 e implementada en

el apartado 4.2.1

Para concluir con el proyecto, se propone como objetivo una fase de pruebas donde se

desea comprobar varios apartados:

1. Tras los diferentes test a los que el sistema ha sido sometido, se puede llegar a la
conclusion de que la implantacion de un switch funcional basado en un protocolo
ALL-Path ha sido conseguido.

2. Tras las pruebas realizadas con la recuperaciéon centralizada, se puede concluir
que el objetivo de retrocompatibilidad con las redes SDN queda conseguido, ya
que dicha recuperaciéon ha sido implementada como una aplicacién de controlador.
Por lo tanto, esta implementacién debe cumplir todas las caracteristicas de una
aplicacion SDN-OpenFlow.

3. Como se ha podido observar en los experimentos, la arquitectura SDN tiene un
problema de escalabilidad. Si se analizan los resultados, se puede ver como cuando
en la red aumenta el numero de flujos, el procesamiento en el controlador, asi
como la cantidad de paquetes intercambiados, aumenta de manera exponencial
generando un cuello de botella en ese punto. Por lo tanto, se puede obtener como
conclusion que insertar un sistema auténomo que libere al controlador del calculo
de cientos o miles de rutas en una red, consigue aumentar la escalabilidad de

dicha red. Esto queda demostrado en la Ilustracion 55: Grafico comparativa sobre
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el uso de procesador en el controlador donde se puede observar que le
procesamiento del controlador utilizando un sistema hibrido es un 90% menor que
si se utiliza un sistema SDN.

4. También cabe citar que insertar un protocolo auténomo en la capa de
infraestructura, sin insertar otro medio de aviso al controlador, impacta
negativamente sobre éste. Es decir, SDN basa todo su planteamiento en un
conocimiento total por parte del controlador, al hacer que este conocimiento no
sea total sino parcial, provoca que el poder de dicho controlador se vea muy
mermado y, por lo tanto, negativamente afectado.

5. Tras las pruebas realizadas, se pude comprobar como AOSS disminuye los
retardos de las redes entre un 50% y 95%, pasando de 110ms en el peor caso a
unos escasos bms gracias a la utilizacion de ARP-Path como protocolo de
generacion de caminos. También se puede observar, en la figura Ilustracion 59:
Grafica comparativa sobre el rendimiento en la red, como AOSS es capaz de
obtener un throughput similar a un protocolo mucho mas complejo como los
implementados en este trabajo sobre el controlador ShP e incluso mejor como en

el caso del protocolo STP, en este caso la mejora obtenida es del 93%.

Tras comprobar la consecucion de los diferentes objetivos marcados al principio del
proyecto, se puede concluir que se ha cumplido el objetivo general del proyecto:
“Implementacion de AOSS, switch que interconecta los sistemas SDN centralizados con
los protocolos de la familia ALL-Path estudiados por la universidad de Alcala de

Henares”.

Como reflexién final cabe citar que el uso de sistemas hibridos debe ser el siguiente paso,
ya que aprovechan mucho mejor las propiedades de los sistemas centralizados y de los

sistemas distribuidos.

6.2 Trabajos Futuros

Las redes SDN actuales tienen varios problemas como se ha podido comprobar. El primer
problema es de escalabilidad. Es decir, para redes grandes se necesita ampliar la potencia
del controlador incluyendo méquinas cada vez més potentes y costosas. El segundo es la
necesidad de incluir una segunda red paralela para que las comunicaciones entre switch
y controlador no interfieran en las comunicaciones entre equipos, en resumen, las redes

SDN actuales requieres una inversién econémica considerablemente alta.

Por otro lado, existen actualmente estudios de nuevos protocolos como es TCP-Path, que

permiten balancear el trafico de una red aplicando sencillas reglas en los switches, por lo
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tanto, se tiene aqui otra via de estudio muy interesante para obtener un mejor

rendimiento en las redes, balanceando de manera méas 6ptima la carga en ellas.

Este trabajo ha intentado demostrar que existe una linea de investigacion muy
interesante, la hibridacion o uniéon de las redes SDN centralizadas con las redes
tradicionales. De esta manera se puede aprovechar de forma més optima las mejores
caracteristicas de las dos redes, es decir, tener un sistema que es capaz de conocer la red
de forma precisa es muy interesante para ciertos tipos de trabajo, pero tener otro sistema
que es capaz de balancear la carga de trabajo de forma distribuida también lo es. Si se
asignan las tareas pertinentes a cada una de las partes, se puede obtener una mejora

sustancial en el rendimiento global.

Por dltimo se puede generar en el controlador un sistema basado en Machine Learning,
para asi obtener una mejor respuesta del controlador. Esta respuesta se podria mejorar

gracias a las predicciones del controlador.

En definitiva, siguiendo estas lineas de investigacion, se pueden obtener mejoras de

rendimiento en las redes.
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8 Anexos

8.1 Anexo A: Planificacién Temporal

8.1.1 Esquema Temporal

Tabla 10: Esquema Temporal

Fecha inicio 3 K Fecha final S S 5
3 Dias trabajados > Situacion Dias para el final
prevista n prevista n
Anilisis Arquitectura SDN 23-feb.-16 7 1-mar.-16 Terminado 0
Estudlo. Y fonﬂgqﬁcnon o 1-mar.-16 7 8-mar.-16 Terminado 0
maguina mininet
Arailils del Fretocol 8-mar.-16 7 15-mar.-16 Terminado 0
OpenFlow
Analisis Estructura Switch 15-mar.-16 7 22-mar.-16 Terminado 0
ESERtio ¥ Campren 22-mar.-16 7 29-mar.-16 Terminado 0
Protocolos All-Path
2t A AiCanes Al 29-mar.-16 14 12-abr.-16 Terminado 0
Path
gSIERALN 12-3br-16 90 11-jul.-16 Terminado 0
Funciones Arp-Path
Impl i
Hopislans 11-jul.-16 18 25-jul.-16 Terminado )
Funciones TCP-Path
IMPEMERCION SEIPMS.  seyuite 18 8-3g0.-16 Terminado 0
de Recuperacion
Pruebas Switch Arp-Path 8-ago.-16 45 22-sep.-16 Terminado 0
Pruebas Switch TCP-Path 22-sep.-16 14 1-nov.-16 En curso 26
ImPIementaCIOn 1-nov.-16 -26 8-nov.-16 En curso 33
Funciones TFE-Path
Pruebas Switch TFE-Path 8-nov.-16 =33 15-nov.-16 En curso 40

8.1.2 Diagrama de Gantt

Pruebas Switch TFE-Path

Implementacion Funciones TFE-
Path
Pruebas Switch TCP-Path m
R—— T

Implementacién Sistemas de
Recuperacon 10 o

Implementacion Funciones TCP-
i 14 dias

g e o o— d—. |
Path

Disefio de funciones Arp-Path

Estudio y Compresin Protocolos E
AlkPath

Anilisis Estructura Switch  aia

Anilisis del Protocolo OpenFlow

Estudio y configuracién de
méquina mininet

Anilisis Arquitectura SDN

20-feb.-16
11-mar.-16
31-mar.-16
20-abr.-16
10-may.-16
30-may.-16
19jun.-16
9-jul-16
29jul.-16
18-ago.-16
7-sep.-16
27-sep.-16
17-0ct.-16
6-nov.-16
26-nov.-16
16-dic.-16
S-ene.-17

Tlustracion 62: Diagrama de Gantt
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8.2 Anexo B: Presupuesto

Este presupuesto se ha realizado suponiendo que es un proyecto de I+D (investigacion y
desarrollo), por tanto no lleva visado del colegio de ingenieros, no es un proyecto cléasico

ni un proyecto industrial. No lleva honorarios de realizacién del proyecto.
El presupuesto le vamos a dividir en tres sub apartados:

— Coste total de materiales para construir el entorno de pruebas

— Coste total horas de ingenieria

8.2.1 Coste total de materiales

Tabla 11 - Coste total de materiales para construir el entorno de pruebas

Material Cantidad €/U Total
Equipo Core i7 MSI 4 780€ 3.120 €
Equipo Core i5 1 500€ 500€
Switch GbEthernet 1 120€ 120€
Cableado 3 60€ 180€
SAIS 2 100€ 200€

Total 4.800€

8.2.2 Coste total de horas de ingenieria

Tabla 12 - Coste total de horas de ingenieria

Material Cantidad €/U Total
Horas ingenieria 300 50€ 15.000€
Total 15.000€

8.2.3 Coste total

Tabla 13: Coste total

Total 19.040€

90


http://www.pololu.com/catalog/product/1086
http://www.pololu.com/catalog/product/951
http://www.pololu.com/catalog/product/136
http://www.pololu.com/catalog/product/1799

Universidad de Alcala

Escuela Politécnica Superior

Universidad



