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. RESUMEN.

Con el presente trabajo se realiza un andlisis y estudio de las comunicaciones industriales
actuales, con el fin de implementar una arquitectura de comunicaciones estandar para una Planta
Estandar de Ciclo Combinado 109FB de GE Energy®©.

En la primera parte del trabajo se realiza una recopilacion de los diversos tipos de comunicaciones
industriales mas utilizadas en la actualidad, para incorporarlo al know-how de la Empresarios
Agrupados AIE®, y en la segunda parte se define una arquitectura de comunicaciones estandar
aplicando la filosofia de jerarquizacion de redes basada en el modelo CIM, para establecer las
redes de comunicaciones de los diferentes sistemas de la planta.

Finalmente, una vez definidas las redes de comunicaciones de la Planta Estandar, se realiza una
aplicacion practica del disefio de estas redes con tecnologia PROFIBUS.

.  INTRODUCCION.

La Planta estandar de Ciclo Combinado es un proyecto conjunto llevado a cabo por la Ingenieria
espanola Empresarios Agrupados AIE© y empresa estadounidense General Electric GE©, con el
fin de establecer un disefio modular estandar para una Planta de Ciclo Combinado basada en la
Turbina monoeje de GE®.

La Ingenieria de Empresarios Agrupados AIE© cubre la realizacion de: disefio detalle de sistemas
principales, definicion de criterios de ingenieria y layouts eléctricos/mecanicos.

Con el presente trabajo se pretende la consecucién de los siguientes objetivos:

1) Realizar un analisis y estudio de las comunicaciones industriales actuales para incorporarlo al
Know-how de la empresa, que sirva como base para la formacidn en comunicaciones
industriales de la plantilla del Departamento de I&C y que permita en proyectos futuros la
incorporacién de la ingenieria de las comunicaciones de la planta.

2) El disefio del Sistema de Control Distribuido basado en procesadores MARK Vle es una
tecnologia definida y propiedad de GE®©, pero como el layout de cables y senales de campo es
parte de la Ingenieria que aporta Empresarios Agrupados al proyecto de la Planta Estandar de
Ciclo Combinado, con el presente trabajo se quiere implementar una arquitectura de
comunicaciones estandar basada en buses de campo, entre los dispositivos de campo de los
diferentes sistemas de la planta y el Sistema de Control Distribuido, asi como la comunicacién
con la Sala de Control Central (CCR); proporcionando una solucién alternativa a la incluida por
GE©®©.

Para la definicion de la arquitectura de comunicaciones se emplea la filosofia de jerarquizacion de
redes basada en el modelo CIM, que permite establecer las redes de comunicaciones de los
diferentes sistemas de la planta.

Finalmente, una vez definidas las redes de comunicaciones de la Planta Estandar se realiza una
aplicacién practica con tecnologia PROFIBUS para el disefio de estas redes.
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.  OBJETIVOS.

El objetivo del presente trabajo es realizar un analisis y estudio de las comunicaciones industriales
actuales, con el fin de implementar una arquitectura de comunicaciones estandar para una Planta
Estandar de Ciclo Combinado, para lo cual se seguira la siguiente metodologia de desarrollo en el
trabajo:

= Estudio de la filosofia de disefio de redes industriales:
- Como se definen los diferentes niveles de automatizacion.

- Modelo CIM para jerarquizacién de las redes.

= Estudio de las comunicaciones industriales mas utilizadas en la actualidad basados en:
- Buses de Campo.
- Redes Ethernet.

= Recopilacién de todas las comunicaciones comentadas en cuanto a:
- Topologias de red.
- Aplicaciones mas frecuentes de cada uno de los buses.
- Soporte fisico y accesorios.
- Distancias maximas.
- Velocidad de la comunicacion.
- Numero maximo de dispositivos.
- Tipo de acceso al bus.

- Normativa soporte.

= Aplicacién practica:

- Realizacién de la arquitectura de comunicaciones para una Planta Estandar de Ciclo
Combinado (PROFIBUS).

- Aplicacion del modelo CIM para la definicion de redes de la Planta Estandar.
- Definicion de segmentos y topologias de red.

- Definicién de cableado y elementos de conexion.

= Conclusiones finales.
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IV. DESARROLLO.

1. Redes Industriales.

1.1. Introduccidén a las comunicaciones industriales.

En cualquier industria es indispensable conocer el estado del proceso productivo, para lo cual
se dispone en las distintas etapas del proceso de multitud de dispositivos de campo que
permiten obtener informacion a los equipos de control y a los operadores de la planta, para
mantener el proceso productivo tanto en unas condiciones o6ptimas de produccion que
permitan producir el maximo, como unas condiciones seguras tanto para los trabajadores de la
planta como para el entorno en el que se encuentra ubicada la instalacion.

1.1.1

Modelo de automatizacion CIM.

Un proceso productivo suele constar de diversas etapas automatizadas para su
monitorizacion y control formando “islas automatizadas”, que se definen como células
de trabajo sin comunicacion entre si. En la industria moderna se utilizan diferentes redes
de comunicacion de acuerdo a diferentes niveles de automatizacion.

Para la definicion de los diferentes niveles de automatizacion, en la actualidad esta
completamente aceptado el modelo denominado Computer Integrated Manufacturing
(CIM), definido por el National Bureau of Standards (NBS) de los Estados Unidos. Este
modelo es uno de los modelos mas difundidos en la actualidad para determinar la
jerarquizacion de las redes segun el propdsito para el que han sido disehadas y
aplicadas, considerando la factoria como un todo, y dividiendo las tareas de control en
distintos niveles funcionales.

El modelo CIM busca incrementar la eficiencia de todos los componentes de la
empresa, relacionados con la produccién, con los siguientes objetivos [1]:

- Aumentar la flexibilidad.

- Mejorar la calidad del producto.

- Reducir los costos.

- Reducir el tiempo y el nimero de pasos empleados en la fabricacion.

- Aumentar la confiabilidad del sistema.

Cada nivel lleva a cabo labores especificas, asociando a ello un tipo de informacioén y de
procesamiento diferente. De ahi, queda determinada la jerarquia a la cual pertenece
una red. Cada red gobierna las funciones del nivel inferior y sirve de interfaz al nivel
superior (integracion del proceso automatizado). El flujo de la informacion fluye tanto en
sentido horizontal (dentro de su propio nivel) como en sentido vertical (a un nivel
superior o inferior). [1]

1.2. Niveles de una red industrial.

El modelo CIM se define los siguientes niveles dentro de una red industrial:

a. Nivel de control de factoria:

Es el nivel mas elevado y se encarga de integrar el proceso productivo en el area de gestion.
De este modo permite supervisar a los diversos departamentos de una compafiia la evolucién o
estado del proceso productivo, obteniendo informacién del mismo pero nunca interviniendo en
él. Se emplea una red de tipo LAN o WAN.
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b. Nivel de control de planta:

A este nivel corresponden las funciones de planificaciéon de la produccion del conjunto de la
factoria. Se generan 6rdenes de ejecucion hacia el nivel de célula en base a las indicaciones
del nivel de factoria. Se generan funciones de elaboracién de secuencias de produccion,
secuenciamiento de tareas y coordinacion de recursos en la planta. [1]

c. Nivel de control de célula:

En este nivel se realiza la coordinacién de las maquinas pertenecientes a la célula de
fabricacion, y se subdivide el proceso productivo en distintas zonas o sistemas enlazados entre
si o con niveles superiores mediante autématas de altas prestaciones u ordenadores dedicados
al control o programacion. [1]

d. Nivel de control de campo:

Este nivel integra pequefios automatismo (autématas compactos, controladores PID, etc.)
dentro de subredes o islas. En lo mas alto de estas redes se suelen encontrar uno o varios
autématas modulares actuando como maestros o flotantes. En este nivel se suele emplear
buses de campo tradicionales o actualmente estd en auge el uso de Ethernet Industrial bajo
una serie de pautas de ciberseguridad que eviten posible ataques cibernéticos en puedan
dafiar el proceso productivo o incluso al personal de la planta.

e. Nivel de de control de proceso:

Es el nivel mas proximo al proceso, y a este nivel se situan los sensores y actuadores,
encargados de manejar el proceso productivo y tomas las medidas necesarias para la correcta
automatizacion y supervisiéon. Se trata de sustituir el sistema de cableado tradicional por buses
de campo de prestaciones sencillas y sistemas de periferia descentralizada.

En las siguientes figuras se muestra el modelo CIM de 5 niveles aplicado a una arquitectura de
aplicacion tipica en la industria [6].

Pz, servidores, estaciones de trabajo...

NIVEL 4
LAMNSW AMNSInte rnet

Factoria

PCs, servidores, estaciones de trabajo...
LAMNS Internet

PLCs, POz Industriales...
Buses de campo/ LAM Industrial.

PLEs, CHE, Transporte autamati zada..
Buses de campo.

Sensores, Actuadores, Maguinas herramisntas. .
Sisternas cableados.

Buses de senzores v actuadores.

Buses de campo.

Figura 1.
Modelo CIM definido por NBS de los Estados Unidos [6].
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il - l. - l 1
mc::lmunicaciones de celda, celda-factoria, Cnntmladur&s}
| 1

RED DE CONTROLADORES

Manipuladeres, Robots, CNC, T Ihl.".”i.l.:

Grupos de maquinas. PLC's. BUS DE CAMPO

: ) {’; >«

¥ Coordinacién. N Trons Field
- devl
PLC's: Sensor Dreve mitter Sl

Figura 2.
Niveles de comunicacién industrial. [2]

Lo habitual en las diversas etapas del proceso productivo es que interaccionen, por lo que
suelen unirse mediante el empleo de redes y protocolos de comunicacion:

a) El protocolo de comunicacién es un conjunto de reglas que permiten la transferencia
e intercambio de datos entre los distintos dispositivos que conforman una red.

b) Las redes permiten estructurar el proceso productivo dividiendo las diversas tareas
que lo componen entre un grupo de procesadores jerarquicamente anidados,
permitiendo la integracién de las islas automatizadas en redes de comunicacién que
proporcionan importantes ventajas como: mayor disponibilidad de la informacion,
diagnoésticos remotos, menores costes de mantenimiento, etc. Esto da lugar a una
estructura de redes industriales que se podrian agrupar en dos categorias [1], que
posteriormente seran detalladas en el presente trabajo:

- Redes/Buses de campo: son las ubicadas en la parte mas baja de la jerarquia
CIM, y conectan distintos procesos de aplicacion con el propdsito de asegurar la
explotacion de la instalacion (comando, supervision, mantenimiento y gestion).
Provee servicios bajo restricciones temporales (tiempo real) y estan constituidas
por protocolos capaces de gestionar estas restricciones (garantiza que las
restricciones de tiempo seran respetadas con cierta probabilidad). A diferencia
de las redes de informacién, estan disefiadas para enfrentar un trafico formado
por un gran nimero de pequenos paquetes, intercambiados con frecuencia entre
un alto numero de estaciones que forman la red y que muchas veces trabajan en
tiempo real. Los dispositivos tipicos a conectar son PLCs, PC con tarjetas de red
de campo, variadores de frecuencia, sensores, etc.

- Redes de informacién (LAN/WAN): se ubican en la parte mas alta de la jerarquia
CIM, y son redes orientas al transporte de grandes paquetes de datos y por
tanto necesitan un amplio ancho de banda para poder permitir el envio rapido de
informacién, y suelen ser redes basadas en tecnologia IP. Los dispositivos
tipicos a conectar por estas redes son Computadores Personales (PC),
servidores (Host) y MainFrames.
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1.3. Tipos de redes industriales.

En base a los distintos niveles de una red industrial establecidos por el modelo CIM
comentado en el punto 1.2, se hace la diferenciacién de los siguientes tipos de redes:

a. Red de factoria:

Son redes que interconectan todos los sectores y servicios de la fabrica utilizando
computadores: almacén, servicios generales, ingenieria, lineas de produccién, etc.

Esta red conecta a los dispositivos con funciones correspondientes al nivel de control de
factoria de la piramide CIM.

b. Red de control o supervision:

Transmite al operador los datos necesarios para conducir el proceso, y a su vez, el operador
envia al proceso cambios de consigna.

Esta red conecta a los dispositivos con las funciones definidas en el nivel de control de planta
de la piramide CIM.

c. Red de célula/celda:

Conecta entre si los equipos de comando y control pertenecientes a una isla de produccion.
Los equipos conectados son controladores.

Esta red conecta a los dispositivos con las funciones definidas en el nivel de control de célula
de la piramide CIM.

d. Red/ Bus de campo:

La idea es sustituir con este tipo de bus el cableado entre sensores-actuadores y los
correspondientes elementos de control. Este tipo de buses son una red local industrial que
conecta dispositivos de campo tipo: actuadores, sensores, transductores, elementos HMI, etc,
con equipos que soportan procesos de aplicacion como PLC, CPU de DCS, Robot, Sistemas
HMI, etc. que necesitan acceder a los dispositivos de campo. Son buses de bajo coste, tiempo
real y permiten las transmision serie sobre un bus digital de datos, ademas de gestionar
mensajes cortos eficientemente, tener capacidad de manejar trafico de eventos discretos,
poseer mecanismos de control de error, transmitir mensajes prioritarios, poder recuperarse de
eventos anormales en la red y responder rapidamente a los mensajes recibidos. Por regla
general estos buses tienen un tamano pequefio (5 a 50 nodos), utilizan trafico de mensajes
cortos para control y sincronizacion entre los dispositivos, y la transferencia de ficheros es
ocasional o inexistente.

Esta red conecta a los dispositivos con las funciones definidas en los niveles de control de
campo y proceso de la piramide CIM.

1.4. Arquitecturas de comunicacion.

La forma de interconectar los diferentes elementos de una red es muy variada, lo que da lugar
a muy diversas arquitecturas de comunicacioén, pero las arquitecturas de comunicacion mas
utilizadas en entornos industriales son las siguientes:

a. Sistema de control cableado: los dispositivos de campo se cablean de forma individual a
los controladores, comunicandose con las estaciones de supervision a través de
interfases serie punto a punto o protocolos propietarios.
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Supervisor

Controlader

Controlador

Figura 3. Sistema cableado tradicional.

b. Sistemas de control cableados con red de supervision: ahora entre controladores y
supervisores se establece una red propietaria o semiabierta a la que se define red de

supervision.
ez

Controlador Controlador

Figura 4. Sistema cableado con red de supervision.

c. Sistemas de control en red (NCS): Los dispositivos de campo se cablean formando un bus
de campo, y entre controladores y supervisores se establece un bus de campo o red

abierta o semiabierta.
o]

Figura 5. Sistema de control en red NCS.

d. Sistemas de control Fieldbus (FCS): Existe una unica red que es el bus de campo y se
elimina el controlador. Ahora la supervisién se hace directamente sobre los dispositivos de
campo lo que requiere que éstos sean inteligentes (smart devices).

Supervisor

I
I I I I
] L] o] [ad (] o
Figura 6. Fielbus.

1.5. Topologias de redes industriales.

La topologia de red es la disposicion fisica en la que se conecta una red de ordenadores. Las
topologias mas tipicas son [1]:

a. BUS LINEAL: La estructura de Linea Troncal (bus) es muy clara y entrafia muy poca
complejidad, ya que todos los usuarios se comunican a través de una linea comun. Los
dispositivos se conectan con o sin derivaciones cortas, o que en ocasiones conduce a
cableados algo engorrosos.
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b. ANILLO: Si se construye un anillo fisico con varias conexiones de dos-puntos, se
denomina estructura en anillo. Los mensajes se transmiten de un usuario al siguiente. El
hecho de que la sefal se amplie cada vez que se transmite el mensaje permite a éste
recorrer grandes distancias.

c. ARBOL: La estructura en arbol es similar a la lineal con la Unica diferencia de que varias
derivaciones pueden converger en los nodos. Esta estructura permite conectar en red
zonas muy amplias de una manera mas facil y mas flexible.

d. ESTRELLA: Una estacion central estd conectada a todos los usuarios mediante
conexiones a dos-puntos formando una estructura en estrella. Esta estacion central puede
actuar como Master y ser responsable del control de la red, o actuar como “acoplador en
estrella”, estableciendo simplemente la conexién entre el emisor y el receptor.

Bus lineal Estrella
Arbol Anillo
Figura 7.

Topologias de red.

Los buses de campo admiten la implementacién de distintas topologias. Entre ellas, las mas
comunes podemos encontrar las siguientes:

Topology s

Processing
Type
PROFIBUS-DP  |-PROFIBUS-DP FODI . |~SERCOS
high ControlNet LON INTERBUS
ARCnet ASI INTERBUS-LOOP INTERBUS
PROFIBUS-FMS |-P-Net INTERBUS-LOCP
Speed LON PROFIBUS-PA

Bitbus INTERBUS
P-Net

PROFIBUS-PA

low

GP: general purpose  S/A: sensor / actor

© Copyright 1998 STEINHOFF Automation- & Fieldbus-Systems
www.steinhoff-automation.com -

Figura 8.
Tipologias méas usuales en buses de campo.
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2. Buses de campo.
2.1. Introduccién

Un bus de campo es un sistema de transmisién de datos con el objetivo de sustituir las conexiones
punto a punto entre los elementos de campo y el equipo de control a través del tradicional lazo de
corriente 4-20mA o 0-10VDC. Generalmente son redes digitales, bidireccionales o multipunto que
van montadas sobre un bus serie y que conectan dispositivos de campo como: PLCs,
transductores, actuadores, sensores, etc. Varios grupos han intentado generar e imponer una
norma que permita la integracion de equipos de distintos proveedores, sin embargo hasta la fecha
no existe un bus de campo universal [4].

En las redes de campo se pueden destacar las siguientes cuatro caracteristicas principales [1]:

a. Sustitucion de la sefal de 4-20mA por senales digitales:

La sustitucion de las sefiales 4-20mA por sefiales digitales trae consigo sustanciales ventajas
como son:

= Mayor exactitud y confiabilidad de datos: Debido a la comunicacion digital, ya que los
microprocesadores, por ejemplo en un transmisor y un controlador, pueden hablar
directamente en lugar de pasar a través de conversiones D/A y A/D, de las cuales hay
muchas en un lazo cerrado. El estado es enviado junto con los datos de medicién y
control. En consecuencia, es posible determinar si la informacién es confiable o no. Todos
los datos son verificados y garantizados, libres de distorsién debido al ruido o a algun
desajuste de impedancia, que en las sefales analdgicas no serian detectados.

= Acceso multivariable: Esto significa que un transmisor de presion, por ejemplo, no esta
limitado a una sola salida para presion, sino que también informa de la temperatura de
proceso. Otro ejemplo es el acceso a la variable de setpoint y a la variable manipulada de
un controlador en el mismo dispositivo, o los distintos canales de entrada en un
transmisor de temperatura.

» Configuracion y diagndsticos remotos: La comunicacion digital permite modificar
remotamente la configuracion completa. La calibraciéon se efectia en funcionamiento sin
tener que aplicar ninguna entrada o medir la salida. De manera similar se puede
interrogar el estado de los autodiagndsticos.

» Disminucién y simplificacion del cableado: Se logra a través de la conexién de varios
dispositivos sobre un solo par de cables. La conexién es una tarea sencilla, ya que todo
se encuentra en paralelo y el numero de terminales a utilizar es minimo. Esto significa un
bajo costo y un facil reemplazo de viejos transmisores.

b. Aplicacién a sistemas de control distribuido:

Los buses de campo permiten un control distribuido al incorporar esta funciéon en los propios
dispositivos. Sin embargo, también es posible configurar una arquitectura de control
centralizada.

c. Interoperabilidad de dispositivos:

Los buses de campo tienen capacidad de interoperabilidad, que es la capacidad que tiene la
red de reemplazar un dispositivo por otro del mismo tipo independientemente de la marca del
fabricante.
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d. Sistemas abiertos:

La interoperabilidad es posible debido a que la mayoria de los buses industriales son de
estandares abiertos que son administrados por asociaciones internacionales integradas por
empresas fabricantes. De esta manera, las especificaciones para producir hardware y
software compatible con determinado bus, estan disponibles para los desarrolladores de
dispositivos.

2.2. Clasificacion de los buses de campo.

Los buses de campo se pueden clasificar de muy diversas formas, y de acuerdo a la diversa
documentacién estudiada, los buses que se recogen en este trabajo se clasifican y agrupan en
base al volumen de informacién que se puede transmitir, a la funcionalidad del dispositivo,
velocidad de transmision y tiempo de respuesta del mismo.

Ademads, segun las funcionalidades del bus éste se ubicara en uno u otro nivel dentro de la
piramide CIM, y por tanto nos permitira establecer qué tipo de red es la mas adecuada para formar
con este bus.

Por tanto, los buses de campo se van a clasificar en base a las siguientes premisas:

- Buses de alta velocidad y baja funcionalidad, conocidos como SENSORBUS.
- Buses de alta velocidad y funcionalidad media, conocidos como DEVICEBUS.
- Buses de altas prestaciones, conocidos como FIELDBUS.

En la siguiente figura se muestra de forma grafica los tipos de redes empleados en la industrial
actual:

Open Industrial networks

Ethernet, Ethernet IDA, Ethernet/IP

Ethernet, Profinet, Ethernet/IP, IDA, Profibus-
FMS, Profibus-DPV1, Controlnet, Modbus,
Canopen, Pnet, Foundation Fieldbus HSE,
CC-Link, FL-Net, JPCN-1

L]
] ¥
N
i
-
LT
=0
%G
A

Figura 9.
Redes industriales méas usuales [8].
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2.3. Buses de alta velocidad y baja funcionalidad.

Los buses considerados con estas caracteristicas son los situados en los niveles 1 y 2 de la
piramide CIM, correspondientes a los niveles de sensor/actuador y control de maquina,
respectivamente. Por tanto su utilizacién va enfocada a la implementacion de redes de campo.

A este tipo de buses de campo también se les conoce como SENSORBUS, y la informacién que
transmiten es a nivel de bits mediante variables digitales. Suelen ser dispositivos de E/S digitales
tales como: interruptores, botoneras, captadores, etc.

Los buses de este tipo mas empleados en la industria actual son:

- AS-i (Actuator-Sensor Interface).
- CAN (Controller Area Network).
- SDS (Smart Distributed System).

2.3.1 AS-i

El bus AS-i nacié en 1990 como un intento de eliminar el cableado existente entre los
sensores y actuadores binarios (todo-nada), con la caracteristica afnadida de proporcionar la
tensién de alimentacién sobre el mismo cable (hasta 8A). Posteriormente el bus ha
evolucionado para comunicarse con elementos inteligentes para poder transmitir datos y
parametros, ademas de las sefiales binarias, formando redes sensor-actuador. El bus AS-i es
considerado uno de los sistemas de comunicacién mas sencillos y con menos prestaciones,
por lo que se emplea a nivel de proceso en la parte mas baja de la piramide de
automatizacion. AS-i es un sistema abierto definido por el estandar europeo EN 50295 y el
estandar IEC 62026-2.

Host

Maestro o

Esclavo

Figura 10.
Esquema de distribucién de una red AS-i [6].
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Las principales caracteristicas que posee este bus son:
- Principio de funcionamiento basado en la técnica de sondeo, mediante un maestro y
varios esclavos.

- Tiempo maximo de ciclo es 5 msg. En este tiempo se conoce el valor de todos los
esclavos.

- Un maestro puede controlar a 31 esclavos, aunque puede llegar a 62 para la version
2.1 del protocolo, y también es ampliable usando repetidores.

- Cada esclavo permite direccionar 4 entradas y 4 salidas digitales, y adicionalmente,
4 bits de parametros por cada esclavo con un maximo de 248 entradas/salidas
digitales.

- Es posible la comunicacion con médulos analégicos.

- El direccionamiento de los esclavos es electronico, mediante el maestro, o un
dispositivo especifico de direccionamiento.

- Permite la interconexion, mediante un unico canal de comunicacion, de un sistema
de control (Autdmata Programable, Control Numérico, Computador Industrial, Robot,
etc.) y un maximo de 31 nodos que constituyen procesadores de comunicaciones, a
cada uno de los cuales se pueden conectar, como maximo, 4 sensores y 4
actuadores todo/nada

- Admite cualquier topologia de la red (incluyendo topologias mixtas), con longitud
maxima de 100 metros sin repetidores y caida de tension maxima de 3V.

- Latensién de operacion de los esclavos debe estar entre 26,5V y 31,6V.

- Tipicamente la corriente de consumo de cada esclavo es 200mA.
Los elementos esenciales en una red AS-i son:
Maestro de bus AS-i: suele estar conectado a un autdmata programable o al elemento de

control principal. También puede estar conectado a una pasarela que permita comunicarse
con el bus AS-i desde diferentes dispositivos a través de una red de nivel superior.

i’ Modo de
l,llll Configuracion

Protegido

Procesador
principal AS-i

Figura 11.
Maestro de bus AS-i [6].

Fuente de alimentacion AS-i: proporciona 30VDC y hasta 8A para alimentar a los elementos
esclavos a través de un solo cable. Adicionalmente es posible conectar otro tipo de tensién de
alimentacion para proporcionar mayores corrientes si es necesario. Para ello se instalan
fuentes de alimentacién que proporcionan alimentacién a través de cables adicionales de
24VDC (cable negro) y 230VAC (cable rojo).
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[—* A5 Dpiagrama de bloques
Cironito de de una fuente de
desacoplo alimentacién AS-i

Fuentes AS-i
comerciales con
grados de proteccion
desde IP20 hasta IP67

Figura 12.
Fuentes de alimentacion AS-i [6].

Esclavos del bus AS-i: existen 2 tipos principales, unos los que integran el protocolo en el
mismo elemento de entrada/salida mediante la inclusiéon de un chip ASIC (circuito integrado de
aplicacion especifica), y otros son los médulos AS-i genéricos que disponen de 4
entradas/salidas de tension para poder conectarles cualquier elemento sensor/actuados
binario tradicional. Los médulos AS-i genéricos resultan aconsejables para las instalaciones
existentes, ya que de esta forma no es necesario sustituir los elementos de la instalacion,
unicamente se sustituyen los cables de conexiodn.

i
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@nmo[ J-: . @JH“_

b S |
& e ...

Figura 13.
Maédulos AS-i genéricos para integrar a la red sensores/actuadores tradicionales [6].

i

L¥
Figura 14.
Maodulos AS-i sensores/actuadores inteligentes con chip ASIC [6].

Cable de conexidn: generalmente es un cable plano de dos hilos no apantallado con guia de
posicionamiento (DIN VDE 0295, clase 6) y un perfil especial que impide la inversiéon de
polaridad en la conexién. Su color es amarillo y tiene una muesca en un lado para identificarlo
y facilitar su instalacion. También es admisible el uso de cable normal de dos hilos de 1,5mm2
de seccion por hilo, tanto apantallado como no apantallado, pero en este caso es necesario
ser cuidadoso en la instalacion para no confundir polaridades. Ademas, para conectar el cable
a los modulos electronicos de usuario (esclavos) se utilizan modulos de interconexion que
permiten la rapida conexion al cable AS-i amarillo y, opcionalmente, con la alimentacion
auxiliar.

Pagina 18



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

Cable plano ASi

T —
L~

Conectores de pinza albergue de conexién
del médulo

Figura 15.
Cable AS-i [4].

%"

Figura 16.
Médulos de interconexion [6].

Existen algunos modulos esclavos que incorporan un watchdog que revisa continuamente la
comunicacién con el maestro y actian en caso que ésta sea interrumpida o se produzca la
deteccién de errores, poniendo en modo de seguridad las entradas/salidas controladas por él.
Si no se reciben mensajes del maestro durante 40 msg, las salidas pasan a estar apagadas
(off) o simulan un estado de reset continuo del sistema. Las causas habituales de una pérdida
de comunicacion pueden ser la rotura del cable, un fallo en el maestro (o su paso a estado de
parada), o bien una falta de direccionamiento del médulo. La utilizacién de AS-i en entornos
con fuertes interferencias (sistemas de soldadura, convertidores de frecuencia, etc) puede
hacerse sin problemas.

También existen médulos especificos para la deteccién de fallos y proteccidon de seguridad
eléctrica llamado “monitor de seguridad”, encargado de monitorizar que las senales eléctricas
transmitidas son adecuadas, y verifica la aparicion de derivaciones a tierra o proteccién contra
sobretensiones, en cuyo caso es posible enviar mensajes al modulo maestro para que permita
ejecutar acciones de proteccion, o incluso controlar relés de proteccién directamente.

2.3.2 CAN.
Este tipo de bus se encuentra dentro de los considerados de bajo nivel, y aunque inicialmente

no fue concebido para el sector industrial, se encuentra bastante popularizado en este sector
por sus prestaciones, robustez y bajo coste.
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Este bus esta basado en el protocolo CAN que es un estandar que viene descrito en el
estandar ISO 11898 e impulsado inicialmente por el fabricante aleman BOSCH para simplificar
el cableado en los automoviles Mercedes-Benz. Por este motivo su aplicacion mas importante
es en automocién, donde existe gran cantidad de electronica asociada a los elementos
instalados tanto en el motor como en el resto del vehiculo (airbag, cinturones de seguridad,
climatizacion, etc.) y es necesario el acceso distribuido, por lo que CAN proporciona una
buena implementacion para la comunicacion entre estos elementos.

Unidad control
A

\

Unidad de control ABS

“Unidad de control central

ssp 18602 | \

Unidad contr. Unidad de Eonlroi para cambio

Figura 17.
Ejemplo red CAN [3].

Este protocolo esta basado en el principio “productor/consumidor” donde cada equipo esta
siempre a la escucha y las transmisiones se realizan bajo el control de un equipo especial
(arbitro de bus). Las peticiones de informacion se construyen de acuerdo a una tabla de
o6rdenes que contiene identificadores de variables. Al decodificar el nombre de la variable
asociado a la informacion que él produce, un dispositivo transmite los valores actuales
correspondientes. Esta informacién es consumida por todos los receptores que reconocen el
nombre de la variable. Este modo de funcionamiento garantiza que todos los dispositivos
consumidores actualizan su informacion del proceso de forma simultanea. Todos los nodos,
incluido el transmisor estan activos mientras hay actividad en el bus, revisan si existen errores
(hasta cinco diferentes chequeos de error) y fuerzan la retransmisién en caso de error; todos
los nodos deben aceptar el mensaje, en caso contrario se entiende que hay error. En el caso
de los receptores, éstos envian un mensaje de “mensaje recibido” cuando el mensaje llega
correctamente.

El bus CAN emplea un acceso al bus por prioridades mediante la técnica CSMA/CR (Carrier
Sense Multiple Acess/Collition Resolution), resolviendo los conflictos de acceso al bus
mediante técnicas no destructivas, permitiendo un tiempo de inactividad garantizado en el
caso de colision. CAN no utiliza direcciones fisicas para el nodo, dado que todos los nodos
reciben todos lo mensajes, cada uno de ellos decide si el mensaje va dirigido a él o no; esta
decisién es tomada segun la programacién de cada nodo, o el hardware asociado. Pueden
emplearse diferentes técnicas de gestidon del bus como maestro/esclavo, multiplexado por
division de tiempo (TDMA), o daisy Chain.

Como caracteristica esencial del bus CAN esta la necesidad del uso de un protocolo para
capas mas elevadas capaz de realizar la conexion de la aplicacion. CAN constituye
unicamente una especificacion de bajo nivel, y sus posibilidades vienen determinadas en gran
medida por el protocolo de las capas superiores elegido, que se elegird dependiendo del
mercado al que se oriente la aplicacién, los requerimientos de tiempo real, etc. Por ejemplo,
protocolos basados en CAN son: CANopen, DeviceNet y SDS.
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DLC
(Data Length Code)

o Trama de datos (de 0 a 8 bytes)

Figura 18. Formato trama de datos CAN [6].
Las principales caracteristicas de este bus son:

- Velocidad: hasta 1 Mbit/s.
- Topologia fisica: Bus.

- Topologia légica: mestro/esclavo, basado en el modelo productor/consumidor con
arbitro de bus.

- Tipo comunicacion: Distribuido.

- Numero de dispositivos: 127 (limitado por la direccion de nodo) en la misma red
fisica.

- Longitud de la red: 5000 metros, sujeto a velocidad de datos.

- Método de transmisién: bus CAN de par trenzado.

2.3.21 CANOpen:

Es un protocolo muy popular en Europa, que facilita el acceso a redes CAN paraa
aplicaciones de protocolos de nivel superior, dado que simplifica su empleo al no ser
necesario controlar detalles como la temporizacién, control a nivel de bits, etc. Existen
diferentes objetos orientados para datos en tiempo real (process data objects), datos de
configuracién (service data objects) y funciones especiales (mensajes de emergencia, de
sincronismo) y datos de gestiéon de la red (arranque, control de errores, etc.). Estas
especificaciones incluyen diferentes perfiles predefinidos para dispositivos y entornos para
aplicaciones industriales especificas, actualmente hay perfiles para moddulos de
entrada/salida genéricos, controladores de motores, medidas en dispositivos y control en
lazo cerrado, encoders y valvulas hidraulicas. Las redes CANopen se han empleado en
vehiculos, equipos médicos y ferroviarios. La capa de aplicacion que incorpora es muy
flexible, permitiendo el desarrollo de aplicaciones a medida, pero en cambio, al tratarse de
una capa estandar, permite compatibilizar muchos sistemas hardware.

Las principales ventajas de CANopen son:

- Es una especificacion abierta, con el estandar europeo EN50325-4. La
organizaciéon CiA (CAN in Automation) es la encargada de promover los
estandares relacionados con el bus CAN.

- Permite interoperabilidad entre diferentes dispositivos.

- Dispone de capacidad en tiempo real.

- Es un sistema modular que engloba dispositivos sencillos y complejos.
- Existen numerosas herramientas de programacion y verificacion.

Las caracteristicas principales de CANopen son:

- Velocidad: 1 Mbit/s.
- Topologia fisica: Bus lineal.

- Topologia légica: centralizada, maestro/esclavo.
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- El numero maximo de dispositivos: 127 (limitado por la direccion de nodo) en la

misma red fisica.
Longitud de la red: 5000 metros, sujeto a velocidad de datos.

Método de transmision: bus CAN de par trenzado.

23.3 SDS.

Es uno de los buses basados en CAN mas extendidos junto con DeviceNet y CANOpen.

Desarrollado por Honeywell en 1989, se utiliza sobre todo en aplicaciones de sistemas de
almacenamiento, empaquetado y clasificacion automatica. Se define una capa fisica que
incluye alimentacion de dispositivos en las conexiones, y la capa de aplicacion define
autodiagnédstico de nodos, comunicacion por eventos y prioridades de alta velocidad.

Al ser un bus basado en CAN, emplea para el acceso al bus la técnica CSMA/CR (Carrier
Sense Multiple Acess/Collition Resolution).

Las caracteristicas principales de este bus son:

Velocidad: Desde 125 Kbit/s hasta 1 Mbit/s.

Topologia fisica: la capa fisica admite cualquier topologia.

Topologia légica: Maestro-esclavo, multicast y punto a punto.

Numero maximo de dispositivos: 64 nodos por red y hasta 124 con repetidores.

Longitud de la red: Hasta 500 metros a 125Kbit/s. Se puede incrementar las
longitudes mediante Bridges.

Método de transmisién: mediante cable de 4 hilos apantallado (2 hilos para
alimentacion 12-24VDC y 2 hilos para comunicaciones).

2.4. Buses de alta velocidad y funcionalidad media.

Este tipo de buses transmiten informacion en bytes y se les conoce también como DEVICEBUS.
Usan variables digitales y algunas analdgicas, y se usan para conectar dispositivos, controladores
y PCs con el objetivo de compartir dispositivos de campo entre varios equipos de control. Por
tanto, son buses que estan situados dentro del nivel control de célula de la piramide CIM, y su
utilizacion va enfocada a la implementacion de redes de célula.

Los buses de este tipo mas empleados en la industria actual son:

DeviceNet.
COMPOBUS.
LONWorks.
MODBUS.
INTERBUS.
UNI-TELWAY.
BITBUS.
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2.4.1 DeviceNet.

Desarrollado por Allen-Bradley en 1994 orientado a niveles de automatizacién medio-bajo,
encuadrandose dentro de la piramide de automatizacién en algunos casos en el Nivel de
Planta y en otros en el Nivel de Célula. Es un sistema abierto y la ODVA (Open DeviceNet
Vendor Association) es la encargada de gestionar y organizar la certificacion de dispositivos
DeviceNet e impulsar el empleo de esta tecnologia dentro de la industria.

Las caracteristicas principales de este bus son:

- Numero maximo de nodos: 64.
- Distancia maxima entre 100 y 500 metros.

- Velocidad de transferencia de datos: 125, 250 y 500 Kbit/s. En funcion de la
velocidad varia la distancia maxima.

- Estructura de comunicaciones en bus con linea principal y posibilidad de
bifurcacién de la linea hacia los nodos (a mayor nimero de bifurcaciones menor
velocidad y distancia).

- Usa terminadores de linea con impedancia de 120} aprox.
- Utiliza dos pares trenzados: uno es para alimentacion y otro para datos.
- Tamano maximo del mensaje 8 bytes para cada nodo.

- Topologia logica: basado en modelo productor/consumidor, por ello admite modelo
maestro/esclavo, multimaestro, igual a igual, etc., que se traduce en la transmision
de mensajes mediante diferentes métodos: sondeo, envio ciclico, etc.

24VDC
Terminacion — — - Terminacion
e ‘
=
Figura 19. Figura 20.
Estructura general de una red DeviceNet [6]. Cable DeviceNet [6].

La aplicacion habitual de DeviceNet en buses de campo es por ejemplo en ensamblado de
piezas, maquinas de soldadura, capitacion de sensores distribuidos, sensores inteligentes,
valvulas neumaticas, etc.

La principal ventaja de este protocolo es su bajo coste, alta fiabilidad, uso eficiente del ancho
de anda e incorporacion de tension de alimentacién de 24VDC en el mismo cable del bus. La
desventaja mas destacable es el ancho de banda limitado y el tamafo limitado de los
mensajes.

DeviceNet usa las especificaciones del bus CAN, la capa 2 de DeviceNet es integramente
CAN, por lo que son aplicables a este protocolo las caracteristicas de robustez de CAN y
ahade las especificaciones eléctricas de RS-485. DeviceNet es un conjunto de funciones de
alto nivel que incluyen mensajes CAN, donde dichas funciones estan orientadas a facilitar las
comunicaciones necesarias en procesos de automatizacion.
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Figura 21.
Capa OSI de DeviceNet [6].

Las funciones que incorpora la capa de aplicacién de DeviceNet son:

Asignacion de identificacion CAN, estableciendo niveles de prioridad y permitiendo
que cada nodo conozca qué mensajes van destinados a él. La configuracion se
puede realizar mediante software o micro-interruptores.

Control del tipo de mensajes a transmitir.

Deteccién de direcciones duplicadas. Antes de estar activos en la red debe
chequearse la no duplicidad.

Consistencia de datos en el dispositivo: datos de identidad tales como tipo de
nodo, fabricante, n° de serie..., datos de enlace de comunicaciones tales como
direccién del nodo, velocidad de transferencia..., y datos de configuracién del nodo
tales como velocidades, consumos...

Una de las principales particularidades de DeviceNet es la existencia de multiples formatos de

mensaje,
enviados,
son:

lo que permite al bus operar de un modo u otro dependiendo del tipo de mensajes
pudiendo mezclar diversos tipos de mensajes. Los tipos de mensajes que se definen

Sondeo: el maestro interroga cada nodo uno a uno para enviar o recibir una
actualizacién del estado del nodo. Este método requiere un mensaje saliente y otro
mensaje entrante para cada nodo de la red. Es un método preciso y riguroso, pero
poco eficiente a la hora de solicitar informacion a los dispositivos.

Strobing: Un nodo solicita broadcast simultaneo a la actualizacién a todos los nodos.
Cada nodo responde a este mensaje mediante en un orden predeterminado por una
lista priorizada para permitir que los nodos mas criticos sean los primeros en
responder.

Envio ciclico: Los dispositivos son configurados para enviar mensajes de forma
regular segun el tiempo programado. Este tipo de envio de mensajes se suele
emplear juntamente con el modo de “cambio de estado”.

Cambio de estado: Los nodos uUnicamente envian mensajes cuando su estado
cambia, lo que implica una utilizacion minima del bus. El principal problema radica
en que el tiempo de recepcion no es fijo ya que dependera del trafico del bus en el
instante en que se desea acceder a él.

Mensajes explicitos: Este método indica cédmo un nodo debe interpretar los
mensajes, y se emplea habitualmente en nodos con funcionalidad compleja para asi
poder enviar mensajes con numerosos parametros de configuracion que es
necesario modificar regularmente, pero no tan a menudo como la lectura de datos
del proceso que ese nodo realiza.
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Mensajes fragmentados: se emplea en los casos donde es necesario enviar mas de
8 bytes de datos en un solo envio. En este caso, se envian varios mensajes de
hasta 8 bytes donde viajan los datos fragmentados para posteriormente ser unidos
de nuevo.

Gestion de mensajes no conectados UCMM: la capacidad UCMM (Un Connected
Message Manager) permite comunicacion de igual a igual, es decir, que no es
necesaria la gestion de un maestro en la red sino que dos nodos cualesquiera
pueden comunicarse entre ellos de forma directa sin pasar por el nodo maestro.
Para ello, los nodos UCMM deben poder conectar todos los mensajes CAN y
realizar un filtrado de mensajes para conocer y aceptar uUnicamente aquello
mensajes que van dirigidos a él. Este filtrado se realizar en la capa de software y
requiere mayores recursos que un nodo que sélo admite mensajes procedentes de
un maestro.

Existe otro modo de configuraciéon similar a PROFIBUS que consiste en usar un fichero
“‘modelo” para cada tipo de dispositivo, de modo que cada parametro queda asignado a una

ubicacion

concreta. De esta forma es posible intercambiar dispositivos de diferentes

fabricantes con igual funcionalidad, aunque es necesario tener cuidado que la equivalencia
sea completa para evitar problemas.

242 COMPOBUS.

Este bus es una particularizacién de DeviceNet, cuyo principal impulsor es OMROM, Y
dispone de dos versiones que se detallan a continuacion:

2421 COMPOBUS-S:

Para i

nterconectar con dispositivos DeviceNet existe COMPOBUS-S que esta orientado a

sustituir el cableado tradicional y los terminales multiples, ideado como una solucion para
cableados de pequefos sistemas. Tiene la flexibilidad y la sencillez como principales
caracteristicas, aunque otras importantes son:

Topologia fisica: Bus
Topologia légica: maestro-esclavo.
Velocidad maxima: 700 Kbit/s.

Numero maximo de dispositivos: Sélo puede haber 1 maestro en la red y
direcciona hasta 32 esclavos. Cada esclavo puede tener hasta 256 E/S.

Medio de transmision: Cable plano de 2 hilos. Par trenzado apantallado.
Longitud: Hasta 100m de linea principal.

No es compatible con Compobus-S.

2422 COMPOBUS-D:

Esta version de COMPOBUS se permite integrar facilmente los dispositivos de dicho
fabricante y cualquier dispositivo DeviceNet. Las principales caracteristicas son:

Topologia fisica: Bus
Topologia légica: maestro-esclavo.
Numero maximo de dispositivos: Hasta 50 nodos.

Distancia maxima: 500m.
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Velocidad maxima: 0.5 Mbit/s.

Medio de transmision 3 6 5 hilos.

Posibilidad de almacenar tipo y nimero de esclavos en el maestro (lista de SCAN).

- Es un bus equiparable a AS-i aunque con una mayor funcionalidad.

2.4.3 LONWorks (Local Operating Networks).

Es un bus que esta basado en el protocolo LONtalk, que consiste en una serie de protocolos
que permiten la comunicacion inteligente entre los dispositivos de la red. Este protocolo se
incluyé en 1999 en el estandar ANSI/EIA 709.1, y el principal impulsor de este bus es Echelon
Corporation.

LONworks define su red como una red de control, que en contraste con las redes de datos que
tradicionalmente se conocen, esta orientada a la transmision de pocos datos de manera
segura y en un tiempo restringido, de ahi que estda mas enfocado a la automatizacién de
edificios que a la industria.

La comunicacion LONworks entre los nodos puede hacerse por control distribuido de igual a
igual o bien maestro/esclavo. Se usan nodos inteligentes que permiten distribuir la carga
computacional para, por ejemplo, usarse en sensores inteligentes que soélo comunican en
casos muy concretos. Esta distribucién de las funciones de control permite un incremento muy
significativo del rendimiento y la robustez. Para ello, un nodo incorpora lo que se denomina
neurona (neuron chip), que consiste en 3 procesadores de 8 bits en paralelo: dos para el
protocolo de comunicaciones y el tercero para la ejecucion de aplicaciones en el nodo. Esta
técnica asegura que la complejidad de una aplicacién no interfiera negativamente con el
rendimiento de la red. Ademas, dado que toda la neurona queda incorporada en el mismo chip
el coste econdémico no es significativamente elevado, o incluye funciones especificas dentro
del mismo dispositivo como: temporizadores, memoria o incluso funciones especificas
realizadas por hardware; facilitando asi el desarrollo del software.

LONworks es capaz de funcionar en multiples medios fisicos de transmisién, utilizando los
transceiver adecuados para cada uno de ellos. Se puede emplear como medio fisico la linea
eléctrica de potencia y la topologia de red no influye siempre que no se superen los limites
marcados.

Las principales caracteristicas de este bus son:

- Velocidad: Normalmente 78 Kbit/s.
- Topologia fisica: Bus o libre.
- Topologia légica: Maestro/esclavo, punto a punto.

- Numero maximo de dispositivos: 248 dominios x 255 subredes x 127 (limitado a
127 en el mismo cable fisico).

- Longitud de la red: 2200 metros con topologia de bus y con topologia libre hasta
500 metros (posible ampliarla con repetidores o hubs).

- Método de transmisién: existen varios pero tipicamente par trenzado; la
transmisiéon de alimentacion también es posible.
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244 MODBUS.

Modbus es un protocolo de transmision para sistemas de control y supervision de procesos
(SCADA) con control centralizado, que puede comunicarse con una o varias estaciones
remotas (RTU), con la finalidad de obtener datos de campo para la supervision y control de un
proceso. La interfaces de capa fisica pueden estar configuradas en: RS-232, RS-422 o RS-
485.

MODBUS es un protocolo de tipo Peticién/Respuesta, por lo que en una transaccion de datos
se puede identificar al dispositivo que realiza una peticion como el cliente o maestro, y al que
devuelve la respuesta como el servidor o esclavo de la comunicaciéon. En una red MODBUS se
dispone de un equipo maestro que puede acceder a varios equipos esclavos. Cada esclavo de
la red se identifica con una direccién Unica de dispositivo.

En Modbus los datos pueden intercambiarse en 3 modos de transmision: RTU, ASCIl y TCP.
Los dos primeros estan pensados para ser utilizadas directamente sobre un medio fisico serie
asincrono, como por ejemplo RS-232, RS-485, o RS-422. En cambio el modo TCP esta
desarrollado para funcionar sobre redes que utilizan la arquitectura TCP/IP, lo que permite
usar MODBUS sobre redes como Ethernet o WiFi.

2441 Modo RTU:

Desarrollado por Modicon para la comunicaciéon de PLC, pero también se utiliza para el
control basico de parametros en las unidades, es uno de los estandares de bus de campo
mas utilizados y aceptados desde finales de 1970.

Modbus RTU funciona sobre RS-485 y estd basado en un sistema maestro/esclavo,
funcionando a velocidades de transmision de hasta 115Kbit/s. Estaba inicialmente
pensado para comunicaciones en bus serie y como ventaja principal tiene el buen
aprovechamiento del canal de comunicacion, mejorando la velocidad de la transmision de
los datos. El inconveniente es que requiere una gestion de tiempos entre bytes recibidos
para saber cuando empiezan y terminan las tramas.

Las principales caracteristicas de este bus son:

- Velocidad: dependiendo de la velocidad de transmisién de enlace serie.
- Topologia fisica: Punto a punto o bus.

- Topologia légica: centralizada maestro/esclavo, sobre RS-485.

- Numero maximo de dispositivos: 247.

- Longitud maxima de red: se basa en estandares RS-485, que es 1200 metros. Su
pueden lograr longitudes mayores mediante el empleo de repetidores. Numero
maximo de nodos es 247 en una sola red.

- Medio de transmision: par trenzado.

2442 Modo ASCII:

Los datos se codifican como caracteres ASCII entre el “0” (16#30) y el “9” (16#39) y entre
“‘A” (16#41) y “F” (16#46), ademas de utilizar 3 caracteres especiales: caracter “:” (16#3?)
para marcar el comienzo de la trama y el par de caracteres no imprimibles “CRLF” (16#0D,
retorno de carro, y 16#0A, salto de linea) como delimitadores de fin de la trama.
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Este formato tiene dos grandes ventajas:

- Ofrece una facilidad de deteccién del principio y del fin de trama gracias a los
campos de inicio y fin (caracteres “:” y “CRLF”), con independencia de los tiempos
de la transmision del canal de comunicacion.

- Permite trabajar con equipos de procesamiento lento sin tener que bajar la
velocidad de comunicacion siempre que tengan buffers de almacenamiento de los
datos recibidos.

Los inconvenientes son que requiere un mayor ancho banda que MODBUS RTU para el
envio de la misma peticion o respuesta, o visto de otra manera, para el mismo ancho de
banda el envio de una trama con ASCII es mas lento que con RTU.

2.45 INTERBUS.

Interbus o Interbus-S, es un protocolo desarrollado a mediados de los afios 80 por Phoenix
Contact y varias instituciones técnicas alemanas, con el objetivo de simplificar el cableado de
sefal en aplicaciones industriales. En 1990 Phoenix Contact decidid revelar las
especificaciones de Interbus, y como tal, este protocolo se convirtid en el primer sistema de
bus de campo independiente de fabricante.

El protocolo Interbus ha seguido desarrollandose desde entonces, y ahora esta controlado por
el Interbus Club, una organizacion dirigida por los usuarios del protocolo.

Interbus ha sido normalizado mediante la norma europea EN 50254 y segun DIN 19258.

La capa fisica esta basada en RS-485 y cada dispositivo actia como repetidor. En la capa de
transporte la informacioén se encapsula en tramas sin incluir en los mensajes informacion de
direccionamiento, por lo que los datos se hacen circular por la toda la red.

Es un bus de alta eficiencia y velocidad, para aplicaciones con pocos nodos y pequenos
conjunto de entradas/salidas por nodo. Poco buses son tan rapidos y eficientes como
INTERBUS, aunque es muy sensible al corte de comunicacion por apertura del anillo en
cualquiera de los nodos.

Las principales caracteristicas de este bus son:

- Velocidad: 500Kbit/s y 2Mbit/s.

- Topologia fisica: anillo.

- Topologia légica: centralizada, sobre RS-485.

- Numero maximo de dispositivos: hasta 512, con 4096 puntos de E/S.

- Longitud de la red: 400 metros entre dispositivos y hasta 13 kildmetros de longitud
de red.

- Método de transmisién: par trenzado o de fibra Optica.

2.4.6 UNI-TELWAY.
Es un estandar para la comunicacion entre componentes del sistema de control (PLC,

terminales MMI, variadores de velocidad, controles numéricos, equipos de pesaje, etc), que
ofrece facil comunicacion con dispositivos tales como la supervision y equipos de gestion.
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Este bus requiere de:

- Una estacibn maestra que supervisa el enlace de datos y controla su
funcionamiento, y ademas gestiona los derechos de comunicacion de las distintas
estaciones conectadas.

- De 1 a 27 estaciones esclavas que procesan los diferentes datos transportados a
través de la red. Cabe senalar que una estacion puede tener varias direcciones de
enlace de datos (direcciones loégicas definidas por el hardware o el software en
funcién del tipo de dispositivo).

Una estacién maestra siempre tiene la direccion de enlace de datos 0. No puede haber hasta
27 dispositivos esclavos que comparten 98 direcciones de enlace de datos. Es aconsejable el
uso de direcciones de enlace de datos consecutivos por razones de rendimiento.

UNI-TELWAY utiliza comunicacion a niveles iguales y envia mensajes de:

- Maestro a esclavo (1).
- Esclavo a maestro (2).

- Esclavo a esclavo (3).

Master
Bus manager
| v —
Slave 1 Slave 2 Slave 3 Slave n

Figura 22.
Comunicacion UNITEL-WAY [19].

La comunicacion esclavo a esclavo, que estan unidos entre si, se realiza en dos pasos de
forma automatica sin que sea necesaria ningun tipo de accion del procesador o el programa
de aplicacion de la estacion PLC maestra:

- El enrutamiento del mensaje al médulo principal (esclavo n ° 2 para el médulo de
UNI-TELWAY del maestro).

- Direccion automatica de este mensaje a la estacién de destino (esclavo n ° 3).

El bus UNI-TELWAY y su protocolo de aplicacion UNI-TE coordinan la actividad entre
dispositivos inteligentes y permiten:

- La comunicacion de una aplicacion a otra, por ejemplo, entre los PLC.
- La comunicacion desde una aplicacion para el sistema de un dispositivo (por

ejemplo: la lectura de bits, palabras, la gestion de los modos de funcionamiento,
etc).
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Las principales caracteristicas de este bus son:

- Velocidad: Desde 1,2Kbit/s a 19,2Kbit/s.

- Topologia fisica: Anillo.

- Topologia légica: paso de testigo, sobre RS-232/485.

- Numero méaximo de dispositivos: 28 (1 maestro y 27 esclavos).
- Longitud maxima de la red: 1000m sin repetidores.

- Método de transmisién: par trenzado apantallado.

2.4.7 BITBUS.

Introducido por Intel a principios de los 80, es un bus maestro-esclavo soportado sobre RS-
485 y normalizado en IEEE-1118. Debido a su sencillez ha sido adoptado en redes de
pequenos fabricantes e integradores. En su capa de aplicacién se contempla la gestién de
tareas distribuidas.

Este bus esta soportado por la organizacion europea “Bitbus European User’'s Group”.
Las caracteristicas principales de este bus son:

- Velocidad: Desde 62,5 Kbit/s hasta 2,4Mbit/s.

- Topologia fisica: Bus lineal.

- Topologia légica: Maestro-esclavo sobre RS-232/485.

- Numero maximo de dispositivos: 28 por segmento y hasta 250 con repetidores.
- Longitud de la red: 300 metros a 375Kbit/s y 1200 metros a 62,5Kbit/s.

- Método de transmisién: par trenzado apantallado con conector tipo-D 9 pines.

2.5. Buses de altas prestaciones:

La informacién que transmiten este tipo de buses es en palabras o tablas entre dispositivos y
controladores o PCs, y por tanto estan situados en el nivel de planta de la piramide CIM ya que su
mision es generar 6rdenes de ejecucion hacia el nivel de célula en base a la informacion recibida.
Por tanto, estos buses se emplean para la creacién de redes de control o supervisién que permiten
transmitir al operador los datos necesarios para conducir el proceso, asi como el envio de cambios
de consigna en el mismo.

A este tipo de buses se le conoce como FIELDBUS y los mas empleados en la actualidad son:
- PROFIBUS.
- ControlNet.
- Fieldbus Foundation.
- WorldFIP/FIP.

2.5.1 PROFIBUS.
Desarrollada en el ano 1987 por empresas alemanas (ABB, Bosch, Kléckner Modller,

Siemens...) y 5 institutos de investigacion alemanes, es el bus de campo mas usado con mas
de 20 millones de nodos instalados.
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En 2002 se afnade PROFINET, que es la version de PROFIBUS para Ethernet.

Este tipo d

e bus trabaja con nodos maestros y nodos esclavos. Los nodos maestros se llaman

también activos y los esclavos pasivos.

Existen tres perfiles para este bus:

2511

2.5.1.2

2.5.1.3

PROFIBUS-DP:

Orientado a sensores/actuadores enlazados a procesadores (PLCs) o terminales,
por tanto aplicable al nivel de campo del modelo CIM.

La capa fisica esta basada en RS-485.

Se distingue entre maestro clase 1 (monitorizacion y diagnéstico), maestro clase 2
(centralizadores de informacién) y esclavos (sensores y actuadores).

El transporte se realiza mediantes tramas, enviando datagramas en modo
broadcast o multicast.

Implementa las capas 1, 2 y 7 segun niveles del modelo OSIl. La capa de

aplicacion es compleja debido a la necesidad de mantener la integridad en el
proceso de paso de testigo.

PROFIBUS-PA:

Para control de proceso y cumpliendo normas especiales de seguridad para la
industria quimica (seguridad intrinseca). Este perfil estd orientado para su
aplicacion al nivel de proceso del modelo CIM.

Utiliza la norma IEC 11158-2 para la comunicacion sincrona entre sensores de
campo que utiliza modulacion sobre la propia linea de alimentacion de los
dispositivos y puede utilizar los antiguos cableados de instrumentacion 4-20mA, y
para el nivel de proceso se tiende a la utilizacién de Ethernet.

PROFIBUS-FMS:

Para comunicacion entre células de proceso o equipos de automatizacion. La
evolucion de PROFIBUS hacia la utilizacion de protocolo TCP/IP para enlace al
nivel de proceso hace que este perfil esté perdiendo importancia. Este perfil esta
dirigido a su aplicacién en niveles de célula y planta del modelo CIM.

Es una compleja capa de aplicacidén que permite la gestion distribuida de procesos
al nivel de relacién entre células con posibilidad de acceso a objetos, ejecucion
remota de procesos, etc.

Los dispositivos se definen como dispositivos de campo virtuales (VFDs).

Los servicios disponibles definidos en MMS (Manufacturing Message Specification
ISO 9506).
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Las caracteristicas generales resumidas de este bus son:

- Velocidades de transmision: Desde 9.6Kbit/s hasta 12 Mbit/s.
- Numero maximo de estaciones: 127 (32 sin utilizar repetidores).

- Distancias maximas alcanzables (cable de 0.22 mm de diametro) a 93.75 Kbit/s
1200 metros; a 187.5 Kbit/s 600 metros; a 500 Kbit/s 200 metros.

- Estaciones pueden ser activas (maestros) o pasivas (esclavos). Ademas, se
pueden configurar sistemas multimaestro o mas simples maestro-esclavo.

- Acceso al medio entre maestros se arbitra mediante paso por testigo.

- La comunicacién maestro-esclavo se realiza mediante polling.

2.5.2 ControlNet.

Es un bus de alta velocidad, muy seguro, robusto y para grandes distancias; promovido por
Allen-Bradley. No esta soportado por muchos fabricantes y resulta de elevado precio por nodo.
Se suele utilizar para interconexion de redes de PLC y computadores industriales en
aplicaciones de alta velocidad y ambientes muy criticos.

ControlNet es una red productor/consumidor que soporta la comunicacién de multiples
jerarquias y la priorizacion de mensajes.

Para acceso al bus emplea la técnica CTDMA (Concurrent Time Domain Multiple Access).

ControlNet define una unica capa fisica basada en cable RG6/U (utilizado en televisién por
cable) y se basa en un controlador ASIC de Rockwell.

Las caracteristicas que distinguen a ControlNet de otros buses de campo es que incluye el
soporte para cables totalmente redundantes, y que toda la comunicaciéon en ControlNet es
estrictamente planificada y altamente determinista.

La capa de aplicacién de ControlNet esta basada en la capa CIP que también se utiliza en
DeviceNet y EtherNet/IP; y por tanto se rige por los estandares de dichos protocolos.
Las principales caracteristicas de este bus son:

- Velocidad: 5Mbit/s.

- Topologia fisica: Estrella, arbol o bus. También admite topologia en anillo pero
para ello se necesitan repetidores especiales.

- Topologia légica: maestroo/esclavo basado en modelo productor/consumidor.
- Numero maximo de dispositivos: Hasta 48.

- Longitud de la red: Desde 250 a 1000 metros. Se puede llegar hasta 20Km usando
repetidores.

- Método de transmisién: cable coaxial mediante conectores BNC, y recientemente
se han introducido conectores TNC.

2.5.3 Fieldbus Foundation.

Un bus orientado sobre todo a la interconexion de dispositivos en industrias de proceso
continuo, creado por la Sociedad de Instrumentacion, Sistemas y Automatizacién (ISA) con el
objetivo de sustituir el habitual bucle de corriente 4-20 mA, de la conexion punto a punto entre
los elementos y el equipo de control.
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Este bus se normalizé como ISA SP50 e IEC-ISO 61158, y en la actualidad existe la
asociacion “Fieldbus Foundation” formada por varios fabricantes que gestionan su
normalizacion.

En 1996 lanzaron el protocolo H1 (31.25 Kbit/s) y en 1999 lanzaron el protocolo HSE (High
Speed Ethernet):

2.5.3.1 Protocolo H1 (nivel 1):

La capa fisica sigue la norma IEC 11158-2 para comunicacién a 31,25 Kbit/s, y por tanto,
compatible con Profibus-PA, su principal contendiente. Presta especial atencion a las
versiones que cumplen normas de seguridad intrinseca para industrias de proceso en
ambientes combustibles o explosivos. Utiliza par trenzado y es posible la reutilizacién de
antiguos cableados de instrumentacion analégica 4-20 mA.

En su capa de transporte utiliza un protocolo sofisticado orientado a objetos con multiples
formatos de mensaje, y se distinguen dispositivos con capacidad de arbitracién (Link
Master) y normales.

Existen servicios para configuracion, gestion de diccionario de objetos en nodos, acceso a
variables, eventos, carga descarga de ficheros y aplicaciones, ejecucion de aplicaciones,
etc.

Foundation Fieldbus no soporta medios redundantes a nivel H1. La redundancia puede ser
realizada mediante el planificador activo de enlace (LAS).

Sus caracteristicas principales son:
- Disefiado para control de procesos, comunicaciones a nivel de campo e
integracion de dispositivos.
- Velocidad de comunicacion: 31,25 Kbit/s.

- Tipos de comunicacion: paso por testigo, cliente-servidor, productor-consumidor...

- Puede operar con un par trenzado, llevando sefial y alimentacion en los mismos
hilos.

- Puede usar fibra éptica.
- Soporta aplicaciones de seguridad intrinseca “Intrinsic Safety (1S)”.

- No soporta redundancia.

2.53.2 Nivel 2, HSE (High Speed Ethernet):

Esta basado en Ethernet de alta velocidad (100 Mbit/s) y orientado al nivel de control de la
red industrial.

Sus caracteristicas principales son:

- Velocidad hasta 100 Mbit/s.
- Integracién de dispositivos diversos.

- Integra subsistemas e informacion empresarial.

Pagina 33



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

Data Service

¥

= Lu i

Workstations

*Linking
Device Plant/Factory

Figura 23.
Ejemplo protocolo H1 y HSE [8].

2.5.4 FIP/WorldFIP.

WorldFIP fue desarrollado como una ampliacién del protocolo FIP original, en un intento de
cumplir los requisitos para un bus de campo internacional. Originalmente desarrollado por un
conglomerado de instituciones francesas y ahora gestionado y mantenido por la Organizacion
WorldFIP. Al igual que PROFIBUS, fue uno de los primeros buses de campo de pleno derecho
a desarrollar y se registra en la norma EN 50170, IEC 61158 e IEC 61784. WorldFIP es
notable en que fue el primer bus de campo para poner en practica un modelo productor-
consumidor y contiene incorporado apoyo para el cableado redundante. También es bastante
unico porque consta de una sola variante disefada para su uso tanto a nivel H1 y H2,
pudiendo operar en cualquiera de las velocidades: 31,25 Kbit/s, 1 Mbit/s o 2,5 Mbit/s
dependiendo de los requisitos.

WorldFIP difiere de los otros sistemas de buses de campo entre otras cosas por el uso de un
protocolo unico y sencillo que cubre tanto la informacién en tiempo real como la de control de
los sistemas de instrumentacion.

Unico: porque solo se necesita un protocolo mientras que otros buses necesitan dos o tres
clases de protocolos haciéndolos mas dificil de aprender, aparte de tener que utilizar
interfaces extras dentro del sistema para realizar conversiones.

Sencillo: porque es facil de aprender, los términos utilizados se ajustan a formatos del
estandar internacional como el MMS (Manufacturing Message Specification) con lo que se
adapta también a los estandares internacionales de buses de campo.

Las caracteristicas principales de este bus son:

- Velocidades de los datos de 31.25Kbit/s, 1 Mbit/s 0 2.5 Mbit/s sobre par trenzado y
5 Mbit/s en fibra optica.
- Topologia fisica: bus lineal.

- Numero maximo de dispositivos: 64 nodos por segmento de cable, hasta 4
segmentos a través de repetidores.
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- Longitud de Segmento: 1 Km o mas dependiendo de la velocidad de los datos,
cable y numero de nodos.

- Método de transmisién: cable troncal con cables laterales conectados a cada nodo
de las dos siguientes maneras: conector sub-miniatura “9-pin D-type” para
entornos normales o conector circular para entornos con condiciones extremas.

- Topologia logica: modelo “productor-consumidor” con un planificador de bus
centralizado.

- La impedancia caracteristica de los cables es de 150 Q. El cable troncal requiere
terminacion para adaptarse a la impedancia de los cables y no producir
reflexiones.

2.6. Comparativa general entre buses de campo actuales.

De acuerdo a lo comentado hasta ahora, a continuacion se presenta un cuadro resumen de las
caracteristicas principales de los diferentes buses recogidos en este trabajo, a fin de realizar una
comparativa entre los mismos que nos permitan evaluar que bus es mas adecuado para la
aplicacioén en las comunicaciones de la Planta estandar de Ciclo Combinado.

En la Tabla 1 sdlo se incluyen los buses “tradicionales”, ya que los basados en Ethernet se
analizan mas adelante:
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PROPIETARIO/ TOPOLOGIA TIPO DISTANCIAC NODOS/ N° ACCESO
BUS SOPORTE VARIANTES FISICA COMUNICACION MEDIO FISICO VELOCIDAD ABLEADO DISPOSITIVOS AL BUS NORMA
Buses de alta velocidad y baja funcionalidad
Ciclo de 5ms Un maestro direcciona
) Siemens _ Sondeo maestro/ Cable especial del maestro, hasta 31 esclavos. Cada IEC 62026-2
AS-i . - Cualquiera para conocer 100 m esclavo puede conectar -
(Alemania) esclavo. DIN VDE 0295 estado de hasta 4 sensores y 4 EN 50295
todos esclavos. actuadores todo/nada.
Bosch y CiA De 50 Kbit/s ISO 11898
CAN v Bus Productor/ Par trenzado ) 5000 m Hasta 127 CSMA/ ISO 11519
(Alemania) consumidor. a 1 Mbit/s. CD
EN 50325-4
Maestrofesclavo. De 125 Kbit/ 1ISO 11898
e it/s
SDS Honeywell Cualquiera Multicast. Cable de 4 hilos . 500 m 64 nodos CSMA/
a 1 Mbit/s. CD (Basado CAN)
Punto-punto.
Buses de alta velocidad y funcionalidad media
Productor/consumidor. 125 Kbit/s 500 m
. Allen Brandley Maestro/esclavo. 250 Kbit/s 250 m CSMA/ ISO 11898
DeviceNet Bus . Par trenzado 64 cD ISO 11519
(Rockwell) Multicast. Kbi ] Basado en CAN
Punto-punto. 500 Kbit/s 00 m
COMPOBUS-D 500 Kbit/s Hasta 50 nodos
Cable plano.
COMPOBUS OMRON Cualquiera | SOndeC maestro/ P 500 m Un maestro direcciona - -
COMPOBUS-S ’ Par trenzado. 750 Kbit/s hasta 32 esclavo que
direcciona hasta 256 E/S
Maestro/ esclavo. Par trenzado.
LONWorks | Senelon ; Bus Posibilidad de 78 Kbit/s De 300 m 127 - ANSIEAI 709.1
p Punto a punto. alimentacion.
Modbus-RTU Productor/ ANSI/ TIA/ EIA-
Modicon . De 300 bps 232-F-1997.
MODBUS (EEUU) ModBus-ASCI| Bus Unizggf/g?:;gggast. Par trenzado. A 19.2 Kbit/s 1000 m 248 - ANSI/ TIA/ EIA-
485-A-1998.
INTERBUS Phoenix Contact INTERBUS-S Anil P de testi Part p De 500 Kbit/s De 400 m 512 DIN 19258
- nillo aso de testigo. ar trenzado. -
(Alemania) 9 a 2 Mbit/s a 13 Km (4096 de E/S) IEC 61158
UNI- . . Par trenzado De 1,2 Kbit/s 28
- - Anillo Paso de testigo. . 1000 m - -
TELWAY (RS-232/485). A 19,2 Kbit/s (1 maestro y 27 esclavos)
Intel ) De 62,5 Kbit/s 300 m
BITBUS - Bus lineal Maestro-esclavo. Par trenzado. - 28 - IEEE-1118
(EEUV) A 2,4 Mbit/s 1200 m
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Buses de altas prestaciones

Comparativa general entre buses de campo actuales.
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Paso de testigo 9,6Kbit/s 1200 m EN50170 Vol.2
Sond
st SROFIBUS.DP Acﬁv‘;”pj:ivo 19,2Kbit/s 1200 m DIN STD 19245
ndustria - a Par trenzado
PROFIBUS (Alemania) (Siemens) Bus ] apantallado. 93,75Kbit/s 1200 m 32
- 187,5Kbit/s 600 m
- 500Kbit/s 200 m
Productor/ Cable coaxial con De 250 m
ControlNet ODVA - Cualquiera roductor conector BNC. 5 Mbit/s 48 CTDMA | Basadoen CAN
consumidor ) _— a 3000 m
Fibra optica.
i Par trenzado. IEC 11158-2
Fieldbus ISA HA Bus lineal e 31,25 Kbit/s ;
Foundation Fibra dptica. IEC 61158
FIPIO Par trenzado .
Industria (Scheneider) apantallado 31,25Kbit/s 1900 m Centralizad EN 50117 Vol.3
(o]
WorldFIP Bus lineal i 32 NFC46 (601-605
Francia FIPway Fibra bt - 750 m @bitode | 1( 158-2 !
Scheneider Ibra optica , it/s bus) -
( ) 5 Mbit/s 500 m
TABLA 1.
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3. Redes LAN industriales:

3.1. Modelo OSI (ISO7498/1984).

El modelo OSI (Open System Interconnection) de ISO (International Standars Organization) fue
una propuesta para la estandarizacion de las redes de ordenadores que permite interconectar
sistemas abiertos y ofrece al usuario la posibilidad de garantizar la interoperatividad de los
productos entre si.

El modelo OSI por si mismo no es una arquitectura de red, puesto que no especifica el protocolo
que debe usarse en cada capa. Posteriormente, estos protocolos fueron implementados por los
fabricantes de software de comunicaciones ajustandose a las funciones de cada una de las capas.

Este modelo establece siete niveles en los cuales se definen siete capas cuyas funciones son las

siguientes:

3.1.1

NIVEL 1: en este nivel se define la Capa Fisica que proporciona las condiciones
fisicas como son los niveles de corriente, tensién, modulacién, frecuencia, etc. que
son necesarias para hacer efectiva la comunicacién sobre un medio de transmisién
cableado o aéreo.

NIVEL 2: en este nivel se define la Capa de Enlace que establece el mecanismo
de acceso al medio de transmisidén y el direccionamiento de las estaciones, de
forma que durante un tiempo definido sé6lo una estacién podra enviar datos a
través del medio de transmisién que se utilice. Los datos se estructuran en tramas
para su correcta interpretacién y se comprueba la transmision sin errores de los
mismos.

NIVEL 3: en este nivel se define la Capa de Red cuya su misién es encaminar los
datos que han de viajar a través de varias subredes, asi como controlar los
posibles problemas de congestion de la red.

NIVEL 4: en este nivel se define la Capa de Transporte, encargada de garantizar la
seguridad en el transporte y la coherencia de los datos transmitidos. Es el
encargado de coordinar tareas con el control de flujo, la segmentacion en bloques
y la confirmaciéon de acuse de recibo correcto de los datos. Para realizar estas
funciones se establecen conexiones que garantizan que ambos extremos estan
preparados para el intercambio de datos.

NIVEL 5: en este nivel se define la Capa de Sesidn que se encarga del control de
comunicacion y su sincronizacion, junto con el control del uso que hace cada
usuario de la red.

NIVEL 6: en este nivel se define la Capa de Presentacién que se codifican los
datos en lenguaje de programacion.

NIVEL 7: en este nivel se define la Capa de Aplicacion con los servicios, es decir,
aplicaciones de comunicacién a las que el usuario puede acceder directamente o0 a
través de un interfaz de usuario.

Aplicacion del modelo OSI a redes industriales.

Durante muchos afios se ha considerado Ethernet para aplicaciones industriales, pero el
rendimiento no determinista ha excluido en gran parte su uso generalizado en industria.
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Ethernet ha evolucionado hasta convertirse en variantes dirigidas especificamente a abordar
las cuestiones principales relacionadas con el rendimiento.

La mayoria de los usuarios finales espera que Ethernet sea la respuesta para la
estandarizacion y la interoperabilidad entre productos de diferentes fabricantes. Sin embargo,
el estandar Ethernet fue disenada para redes de Tl y generalmente no es adecuado para el
control preciso en tiempo real tales como para el control de movimiento y posicién.
Organizaciones de bus de campo se han enfrentado al reto de hacer a Ethernet adecuado
para aplicaciones industriales mediante la incorporacién de una versidon de su protocolo
estandar sobre la una trama Ethernet.

Los dispositivos Ethernet habilitados son capaces de proporcionar facil acceso a las interfaces
de paginas web, generacion de e-mail y hacer uso de las funciones de red Ethernet estandar,
tales como la obtencién de informacion de la hora, el direccionamiento de red, etc.

Ethernet ha evolucionado a un punto en el que se puede controlar de una manera que permita
la entrega determinista y se pueda llevar a cabo un control distribuido en tiempo real. Esto se
ha hecho mediante la adopcion de las especificaciones originales de Ethernet y la adicién de
protocolos/controles de transmision, lo que significa que esto ya no es Ethernet “estandar”. La
interoperabilidad con Ethernet estandar sigue siendo relativamente facil de lograr con la
eliminacién de las restricciones, mientras que mantiene los beneficios de la plataforma original
de Ethernet.

En los buses de redes industriales unicamente estan implementadas las capas de los niveles
1, 2 y 7 del modelo OSI, aunque ultimamente con los buses basados en Ethernet se esta
implementando protocolos en los niveles 3 y 4.

MODELO OSI/ISO Fieldbus Ethernet Fieldbus

Application

Presentation

Transport TCP/UDP

Network

Data Link

Figura 24.
Comparativa niveles OSI/ Fieldbus [11].
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3.2. Tipos de redes LAN industriales:

La mayoria de buses tradicionales han evolucionado para ser utilizados sobre redes Ethernet, para
lo cual han desarrollado especificaciones a nivel de la capa de transporte del nivel OSI
manteniendo en las capas inferiores su especificacion original.

Suelen ser redes situadas en los niveles mas altos de la piramide CIM.

Las buses tradicionales con especificaciones basadas en Ethernet que actualmente se estan
comenzando a utilizar son:

- Modbus TCP.

- Ethernet/IP.

- CYP Sync.

- EtherCAT.

- PROFINET.

- FieldBus HSE.

3.1.2 Modbus TCP.

La especificacion MODBUS TCP/IP fue desarrollada en 1999 para encapsular el paquete
MODBUS estandar dentro de la estructura de mensajeria TCP/IP.

Modbus TCP/IP es actualmente el protocolo Ethernet industrial mas popular debido a la
sencillez de la aplicacion utilizando el estandar Ethernet.

Las caracteristicas principales de este protocolo son:

- Velocidad: 10 Mbit/s, 100 Mbit/s, 1 Gbit/s.

- Topologia fisica: En general en estrella pero también se emplean topologias en
bus, anillo o arbol.

- Tipo comunicacion: centralizada, maestro/esclavo.

- Longitud de la red: numero tedricamente ilimitado de nodos y distancia aunque
siendo realista limitado por la velocidad de transmision.

- Método de transmision: utiliza Ethernet estandar.
3.1.3 Ethernet/IP.

Es un protocolo basado en Ethernet para aplicaciones de automatizacién industrial utilizando
el conjunto de protocolos Ethernet IP/UDP/TCP estandar.

Ethernet/IP también ha sido desarrollado para ofrecer caracteristicas de seguridad vy
funcionalidad en tiempo real, son los llamados CIPSafe y CIPSync.

Ethernet/IP tiene una base instalada grande y creciente debido a la simplicidad de la
aplicacion utilizando el estandar Ethernet, su compatibilidad con las normas anteriores de la
CIP y su longevidad en el mercado.

Sus caracteristicas principales son:
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- Velocidad: 10 Mbit/s, 100 Mbit/s, 1 Gbit/s.

- Topologia fisica: Generalmente en estrella pero también se puede usar topologias
en bus o arbol.

- Tipo comunicacién: centralizada, maestro/esclavo.

- Longitud de la red: teéricamente ilimitada, sin embargo los tiempos de ciclo y red
son un factor limitante del rendimiento.

- Método de transmision: Utiliza la norma Ethernet.

3.1.3.1 CIP Sync:

CIP Sync es una extension del protocolo industrial comun (CIP), y por tanto proporciona
funcionalidad de sincronizacién para redes basadas en CIP, como Ethernet/IP, y es una
implementacion de IEEE1588.

El CIP estandar fue desarrollado originalmente por Rockwell Automation, pero ahora es
mantenido por ODVA (Open DeviceNet Vendors Association). El estandar CIP Sync
parece ser una adicion muy reciente.

El estandar IEEE1588 proporciona un medio para sincronizar el numero de relojes de los
diversos dispositivos presentes en una red. En lugar de garantizar que los datos de
proceso se transmiten por un maestro con una pequefia fluctuacion del mensaje, CIP
Motion proporciona un medio para hacer una marca de tiempo en los datos de proceso, a
fin de compensar las variaciones de tiempo de transmision.

Las caracteristicas principales de este protocolo son:

- Velocidad: 100Mbit de Ethernet actual.
- Topologia fisica: Generalmente estrella pero puede ser bus o arbol.

- Tipo comunicacién: distribuido (IEEE1588 proporciona un medio para que los
esclavos recojan el mejor reloj maestro en la red).

- Numero maximo de dispositivos: tedricamente ilimitado, aunque los tiempos de
ciclo en ultima instancia lo limitan.

- Longitud de la red: teéricamente ilimitada, sin embargo los tiempos de ciclo y red
son un factor limitante del rendimiento.

- Método de transmision: Ethernet estandar.

- Admite redundancia de redes.

3.1.4 EtherCAT.

Es un bus de campo en tiempo real para Ethernet industrial que ha sido desarrollado por
Beckhoff y entregado posteriormente al Grupo de Tecnologia abierto EtherCAT, para
mantener y desarrollar la norma. El sistema de bus modifica el hardware Ethernet estandar y
utiliza una estructura de tipo de bus repetitiva para pasar los datos de dispositivo a dispositivo.
La eficiencia del protocolo se obtiene mediante la incorporacion de los datos para muchos
dispositivos dentro de una trama de Ethernet, para obtener un rendimiento del 90% del ancho
de banda disponible.

Las caracteristicas principales de este bus son:
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- Velocidad: 100 Mbit/s.
- Topologia fisica: bus replicado.
- Tipo comunicacion: tipicamente estrella pero también admite bus o arbol.

- Numero maximo de dispositivos: 65.536, sin embargo la tasa de actualizacion de
red se vera afectada.

- Longitud de la red: En teoria ilimitada, sin embargo la velocidad de actualizacién lo
limita.

- Método de transmisién: la tecnologia Ethernet estandar, con gestion de tiempo.

- Admite redundancia de redes.

3.1.5 PROFINET.

Es un estandar de Ethernet industrial para la automatizacion que incluye la comunicacion de
bus de campo en toda la planta. PROFINET puede manejar transmisiones Ethernet estandar y
transmisiones en tiempo real a velocidades por debajo de milisegundos.

La comunicacion PROFINET es escalable en tres niveles:

- Comunicacién basada en TCP/IP: que permite tiempos de ciclo del orden de 100
ms. Es la preferida para la comunicacién entre los controladores.

- Comunicacién en tiempo real (RT): permite tiempos de ciclo del orden de 10 ms y
es muy adecuado para su uso E/S distribuidas.

- Comunicacién asincrona en tiempo real (IRT): permite tiempos de ciclo de menos
de 1 ms y es por tanto muy adecuado para su uso en aplicaciones de control de
movimiento.

Todos estos niveles de comunicacion pueden coexistir en la misma linea de bus junto con las
comunicaciones de Ethernet estandar.

Profinet esta algo por detras de Modbus TCP/IP y Ethernet IP en términos de instalaciones
efectuadas, ya que no ha estado en el mercado durante el mismo tiempo, sin embargo la
popularidad de PROFIBUS asegura que esta tendencia vaya en aumento a medida que los
nuevos productos se van sacando al mercado.

- Velocidad: 100 Mbit/s y superior.

- Topologia fisica: Generalmente estrella y también puede ser bus, arbol o malla.

- Tipo comunicacion: centralizada.

- Numero maximo de dispositivos: hasta 200 puntos de E/S. Una de las principales
ventajas de PROFINET en comparacién con PROFIBUS es que se puede tener
mas nodos en la red.

- Longitud de red: la longitud, la velocidad y la topologia de la red dependen de los
componentes que se eligen para la red. Con componentes externos de fibra optica
se puede llegar hasta 26 kilbmetros. En una red eléctrica la distancia maxima entre
dos dispositivos es de 100 metros.

- Método de transmision: Ethernet basada en VLAN.

- Admite redundancia de redes.
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3.1.6 Fieldbus HSE.

La tecnologia de la Foundation Fieldbus Ethernet de Alta Velocidad (HSE) proporciona una
rentable alta velocidad, como columna vertebral de todos los procesos de automatizacion de la
planta integrando las aplicaciones de control con los servidores de datos optimizadas como
OLE for Process Control (OPC).

HSE soporta todo el ambito de la tecnologia FOUNDATION Fieldbus, incluyendo los bloques
de funcién estandar y descripciones de dispositivos, y aprovecha al maximo el bajo coste y
facil disponibilidad de los componentes Ethernet.

HSE complementa, mas que sustituye, al bus de campo H1 de 31,25 Kbit/s, y por lo tanto
cumple con la demanda del mercado en todo el mundo para una solucién de red de control
unificado.

HSE integra H1 para aplicaciones de control de procesos distribuidos con una alta velocidad
(100 Mbit/s) y la integracién de la informacion con los sistemas de gestion de la planta.

Los protocolos de sefalizacion de capa de enlace de datos y fisica HSE se especifican en la
norma IEEE 802.3 e ISO/IEC 8802-3 normas. Sin embargo, HSE incluye 11 nuevas
especificaciones por encima de la capa fisica IEEE 802 y la “pila” comunicacion para cumplir
con los requisitos de Ethernet en aplicaciones industriales.

3.1.7 Comparativa entre buses basados en Ethernet.

Bus tradicional Bus Ethernet Protocolo Normativa
Modbus-RTU Modbus-TCP TCP/IP IEC 61158 / IEC 61784
PROFIBUS PROFINET TCP/IP, UDP/IP IEC 61158 / IEC 61784
DeviceNet IEC 61158 / IEC 61784
Ethernet/IP (CIP) TCP/IP, UDP/IP Estandar ODVA
ControlNet Ethernet/IP

Foundation Fielbus High

Foundation Fieldbus H1 Speed Ethernet (HSE)

IEC 61158 / IEC 61784-3
CANopen EtherCAT EtherCAT, EtherCAT/UDP IEC/PAS 62407
ISO 15745-4

TABLA 2.
Comparativa entre buses basados en Ethernet.

4. Comunicaciones OPC.

Aunque no es un protocolo de bus de campo, OLE for Process Control (OPC) forma parte de muchas
redes industriales en los niveles superiores proporcionando una interfaz estandarizada para la
comunicacion de datos industriales. Mantenido por la Fundaciéon OPC, el estandar OPC originales
(ahora denominado OPC Data Access) utiliza RPC y DCOM para permitir la comunicacién en tiempo
real de los valores de proceso a través de Ethernet con un modelo cliente-servidor. Varias otras
variantes de OPC también se han desarrollado, incluyendo OPC de acceso a datos histéricos que
permite la recuperacion de los valores almacenados, OPC de intercambio de datos para la
comunicacion de dos vias usando un modelo de servidor-servidor y OPC XML de acceso a datos que
utiliza XML para la comunicacién. OPC se combina generalmente con el software tlnel que lleva a
cabo las transacciones locales con la interfaz OPC vy las transmite a través de una red privada virtual
segura.
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5. Criterios de seleccién de un bus de campo.

Al disefar una aplicacién concreta de bus de campo lo habitual es preguntarse tanto qué tipo de bus
elegir como cual el mas adecuado, y el criterio de seleccidon suele girar siempre entorno a los
siguientes aspectos:

Coste:

Lo primero que lleva a la eleccién del bus de campo es la posibilidad de ahorro en los costes. La
primera pregunta de todas las que el técnico en automatismos ha de responder es si econémicamente
es ventajosa o no la utilizacién de un bus de campo.

Prestaciones:

Se trata ante todo de una exigencia, ya que si se decide que un determinado bus de campo es
econdmicamente ventajoso, hay que asegurarse de que sus prestaciones satisfaran las exigencias de
la aplicacion.

Interoperatividad:

Si la respuesta al analisis de las dos cuestiones anteriores es positiva, hay que estar seguro que los
diversos elementos del automatismo necesarios para un montaje concreto, son realmente capaces de
funcionar conjuntamente segun las necesidades del trabajo.

Perennidad:

Por ultimo, una vez aceptada la validez y la versatilidad de la instalacién de un bus de campo, no
conviene olvidar la duracion requerida para este tipo de instalacion: la rentabilidad de las inversiones
necesita una cierta prudencia ante las nuevas tecnologias. Aunque actualmente la tecnologia de este
tipo de bus de campo esta perfectamente consolidada, el multiplicarlos excesivamente puede no
garantizar siempre la rentabilidad de las inversiones que requiere.

Los dos primeros criterios, coste y prestaciones, sirven para realizar un analisis técnico-econdmico de
las instalaciones con bus de campo. Los dos siguientes, interoperatividad y perennidad, reflejan sobre
todo la confianza de los usuarios ya que hay que tener en cuenta el analisis del mercado, las
estrategias de los fabricantes y su respeto a las normas.
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6. Ciberseguridad en monitorizacion de procesos industriales.

6.1. Caracteristicas de los sistemas de monitorizacion y control.

Hoy en dia, al hablar de sistemas de monitorizacién y control en tiempo real el término que mayor
aceptacion tiene es el de SCADA. Sin embargo, histéricamente existian diferentes catalogaciones
de este tipo de sistemas, siendo las principales de ellas las siguientes:

Todos
cubrir:

Industrial Control System (ICS): Este término, sistemas de control industrial, se puede
considerar como una categoria que englobaria los sistemas SCADA, los DCS, asi como los
basados en PLCs. En general el término ICS se aplica a sistemas de monitorizacion y
control orientados principalmente a usos industriales, por lo que en él se engloban los
sistemas empleados en los sectores de electricidad, agua, petroleo, gas, quimica, etc.

Supervisory Control And Data Acquisition (SCADA): Los sistemas SCADA, o sistemas
de control de supervisién y adquisicion de datos, son un caso particular de ICS, cuya
principal caracteristica respecto a las otras dos categorias (DCS y sistemas basados en
PLCs) es la gestion centralizada de todo el sistema. Hoy en dia, el término SCADA ha
alcanzado un significado mas amplio, englobando a cualquier sistema que monitoriza y/o
gestiona de forma centralizada y en tiempo real un conjunto de dispositivos finales.

Distributed Control System (DCS): Los DCS, o sistemas de control distribuido, son otro
caso concreto de ICS, cuya principal diferencia respecto a los SCADA es que el control en
este caso esta repartido geograficamente, ubicandose en diferentes instalaciones donde se
encuentran desplegados los elementos controlados. Es decir, un DCS podria considerarse
como un conjunto de sistemas SCADA locales, que conforman un unico sistema de
monitorizacién sin ningun puesto de control central.

Sistemas basados en Programmable Logic Controllers (PLC): Los sistemas de control
basados en PLCs, o controladores ldgicos programables, son en esencia sistemas SCADA
de tamano y complejidad reducidos. Dado que los programas informaticos que monitorizan
y controlan los actuadores residen en estos dispositivos, en los casos en los que el proceso
no es muy complejo estos PLCs se emplean como componentes principales del sistema.

estos sistemas de monitorizacion y control tienen tres necesidades fundamentales que

Confidencialidad: Es la propiedad de la informacién por la que se garantiza que es
accesible unicamente para las personas autorizadas. Por ejemplo, proteger un ordenador
con una contrasefia es una buena medida para aumentar la confidencialidad de los datos
almacenados en él.

Integridad: Se refiere a la exactitud de los datos, concretamente a la necesidad de
asegurar que éstos no han sido manipulados o alterados. Por ejemplo, un error en las
comunicaciones puede suponer una pérdida o una distorsién de la informacion transmitida,
por lo que para evitarlo se pueden emplear mecanismos que comprueben la integridad de
dicha informacion.

Disponibilidad: Es la capacidad de un sistema de estar operativo para realizar las
funciones para las que ha sido disefiado. Por ejemplo, cuando una pagina web no puede
ser visitada, se puede decir que ese sistema tiene un problema de disponibilidad.

Mientras que en un sistema informatico tradicional la prioridad suele ser la confidencialidad,
seguida de la integridad y finalmente de la disponibilidad, en un sistema de monitorizacion y control
en tiempo real lo primordial es garantizar la disponibilidad del servicio y del sistema. Esto es debido

Pagina 45



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

principalmente a que su objetivo esencial es mantener en funcionamiento el proceso para el que
ha sido creado, ademas de considerarse como tareas vitales para las empresas e incluso en
algunos casos Infraestructuras Criticas para la sociedad.

Este enfoque de prioridades se ha mantenido desde la aparicion de estos sistemas hasta la
actualidad: los sistemas de monitorizacion y control en tiempo real son muy robustos
funcionalmente, ofreciendo un servicio casi ininterrumpido. Sin embargo, esta desproporcionada
priorizacion de la disponibilidad, unida a otras causas, ha generado una ausencia de seguridad
notable en algunos aspectos. Por ejemplo, se puede tender a no cifrar la informacion, consiguiendo
asi mayor rapidez ya que el cifrado y descifrado de la informacién puede influir negativamente en
la disponibilidad. Pero en contrapartida se penalizaria la seguridad, ya que cualquier individuo
podria capturar la informacion en un formato comprensible.

De entre las diferentes clases de sistemas de monitorizacion y control existentes, los mas
utilizados son los denominados SCADA. El acronimo SCADA (Supervisory Control And Data
Acquisition) se puede traducir como control de supervision y adquisicién de datos.

Es decir, se denomina sistema SCADA a aquel conjunto de redes, equipos y programas que
monitorizan en tiempo real procedimientos industriales y tareas complejas, a partir de la
informacion obtenida a través de sensores, comunicandose con los dispositivos actuadores para
transmitirles las érdenes adecuadas y pudiendo controlar el proceso de forma automatica mediante
un software especializado.

Estos sistemas reciben y envian informacion. Cuando en respuesta a una sefial de salida del
sistema, nueva informacion vuelve al mismo como entrada, se produce lo que se llama
retroalimentacién (feedback). La finalidad de esta continua comunicacién es optimizar, vigilar, y en
su caso, verificar la modificacién de diversos aspectos del funcionamiento del sistema.

Toda la informacién que se genera con estos procedimientos puede estar disponible tanto para los
usuarios directamente implicados en los procesos productivos, como para otros usuarios
supervisores dentro de la organizacién (control de calidad, control de produccion, almacenamiento
de datos, efc.).

Esta definicion puede resultar ambigua, pero esto se debe a que la variedad de sistemas SCADA
es muy amplia, tanto en tipologia como en funcionalidad, alcance y otras caracteristicas. Puede
referirse desde a sistemas que monitorizan y gestionan los procesos de una planta nuclear hasta a
una red de control y seguimiento del estado de unas escaleras mecanicas.

Asi pues, la frontera entre un sistema SCADA y un sistema de control remoto es muy difusa,
pudiéndose incluir en esta denominacion los ICS (Industrial Control System, sistema de control
industrial), los DCS (Distributed Control System, sistema de control distribuido) o sistemas basados
directamente sobre PLCs (Programmable Logic Controllers, controladores l6gicos programables).
Ofreciendo una descripcidn genérica que englobe a todos ellos, se les puede denominar sistemas
de monitorizacion y/o control en tiempo real de forma, en mayor o menor medida, centralizada.

En definitiva, son sistemas que cuentan con un control central desde el que se puede conocer lo
que ocurre en distintos puntos a través de la medicién y transmision de diferentes parametros,
pudiendo actuar desde este puesto central para modificar o ajustar estos parametros en los
puestos remotos. Este control puede ejercerse de forma automatizada estableciendo unas reglas
de actuacién para el sistema ante las posibles situaciones y valores de los parametros.

Tradicionalmente, los sistemas SCADA se referian a aquellos que supervisaban y controlaban

procesos industriales, cifiéndose la gestiébn principalmente a valvulas, bombas, sensores,
interruptores y demas elementos mecanicos. Se trataba de sistemas aislados que permitian una
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gestion centralizada y eficiente, ya que al conocer el estado de todos los elementos del proceso
industrial, la toma de decisiones se simplificaba de manera notable.

En cambio hoy en dia los sistemas SCADA suelen ser sistemas instalados en Sistemas de Control
situados en la parte mas alta de las redes de comunicacién industrial, con interaccion con
PC/servidores de diferentes zonas de red de la planta industrial mediante el uso de Ethernet, para
consulta de informacién del proceso productivo por las diferentes areas de la compafiia, con las
consiguientes repercusiones que podria tener cualquier incidente de seguridad en el
funcionamiento general de la planta y del proceso productivo.

A continuacion, se exponen las diferentes amenazas a las que puede estar expuesto el sistema de
control, dando previamente unas pinceladas a lo que se ha considerado el ataque cibernético mas
importante de la historia (Stuxnet), que ha dado origen a esta revolucién en el campo de la
ciberseguridad:

6.2. La historia de Stuxnet.

Tras el ataque cibernético mas grande de la historia que Iran sufrié el 27 de septiembre de 2010,
en el cual se vieron afectados por un virus de una potencia sin precedentes, denominado Stuxnet,
los sistemas de control de la central nuclear de Bushehr, asi como de otras industrias, los
diferentes paises han comenzado a establecer las estrategias de Ciberseguridad Nacional en un
documento estratégico, que sirve de fundamento a los diferentes Gobiernos para desarrollar las
previsiones de la Estrategia de Seguridad Nacional en materia de proteccién del ciberespacio con
el fin de implantar de forma coherente y estructurada acciones de prevencion, defensa, deteccion,
respuesta y recuperacion frente a las ciberamenazas [34]. Los expertos consultados afirman que el
60% de los ordenadores iranies se podrian haber visto afectados, igual que el 20% en Indonesia y
el 8% en India. El virus Stuxnet se convierte en agente durmiente y se puede accionar a distancia
en el momento que su creador lo desee sin que el usuario sea consciente.

Dada su complejidad sin precedentes es imposible que haya sido creado por un hacker en
solitario. Todo apunta a un equipo de profesionales que han dispuesto de medios y dinero
suficiente y al menos seis meses de tiempo para prepararlo.

Los expertos consideran que el Stuxnet es el primer virus capaz de penetrar en los sistemas
automaticos de control de infraestructuras publicas como centrales eléctricas y nucleares, presas e
industrias quimicas.

La complejidad del programa es tal que los especialistas en seguridad informatica que lo han
examinado estan convencidos de que no puede ser obra de un mero pirata informatico. La mayoria
opina que hay un Estado detras y que es el primer ejemplo de guerra cibernética.

6.3. Algunas amenazas (actuales y futuras).

La valoracion de las amenazas actuales y futuras es una parte importante de la evaluacién de las
prioridades a tener en cuenta en las crecientes medidas de seguridad. Sera preciso tener presente
la prevencion, deteccion, respuesta, mitigacion y recuperacion junto con la cooperacion
internacional en su caso. A continuacion se describe brevemente, algunas de las amenazas que se
han hecho mas populares en los ultimos tiempos por las repercusiones e impacto que han tenido
en aquellos lugares y equipos donde se han producido [35].

6.3.1 DDosS.

Los ataques DDoS (Distributed Denial of Service) son una forma relativamente sencilla y
efectiva de hacer caer a una Web. Las acciones se pueden realizar de forma voluntaria
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siguiendo las instrucciones dadas para iniciar el ataque a una hora sefialada en una
convocatoria mediante foros en la Red o utilizando redes de ordenadores previamente
infectados por virus (botnet) de forma que los usuarios ni siquiera son conscientes de que
participan.

Los ataques DDoS no siempre tienen un trasunto ideolégico. Cada vez mas responden a
puras extorsiones.

6.3.2 Botnets.

Los botnets (robots de la Red) son redes de ordenadores zombis. Las redes han aumentado
de modo exponencial, y se emplean para realizar ataques, envios masivos de correo basura y
espionaje contra empresas. Un botnet se crea infectando ordenadores sin que sus propietarios
lo sepan. Cada maquina reclutada por el virus se pone en contacto sigilosamente con el
cibercriminal a la espera de sus 6rdenes.

Los ciberdelincuentes bien, de modo aislado, o en una organizacién, construyen sus botnets y
los venden o alquilan a empresas que desean mandar correo basura, bombardear o espiar a
otras empresas, o0 robar datos bancarios. El virus puede enviarse por correo electrénico
aunque lo habitual es ponerlo en paginas web, fundamentalmente que tengan muchas visitas.
Una vez dentro del ordenador, el virus descargara un programa y lo instalara, es el bot, el lazo
entre el ordenador infectado y la net, la red que permite su control remoto.

6.3.3 Zeus.

Zeus es un virus de tipo botnet (troyano) que se propaga por los navegadores, tanto Explorer
como Firefox. EI malware recopila informacion del usuario y contrasefias de internet y redes
sociales, utilizandolas para suplantar la identidad y realizar robo de datos bancarios, datos de
tarjetas de crédito o enviar spam. Miles de empresas de todo el mundo han caido en esta
pandemia digital. Ademas a primeros de noviembre de 2010 se ha detectado que el virus Zeus
ha afectado a dispositivos moviles.

6.3.4 Amenazas futuras.

El futuro de las amenazas se centran en dos grandes areas: ingenieria social (manipulacién de
formularios, llamadas no solicitadas, mensajes,...) y ataques multivectoriales donde se
combinan diferentes tipos de soporte (correo electrénico, mensajes en blogs, redes sociales,
wikis,...., voz, video, audio, etc.) [35].

6.4. Organismos e instituciones Espafiolas con competencias en Ciberseguridad.

La ciberseguridad en Espafia, a diferencia de otros paises, no ha sido definida todavia en una
legislacion especifica y completa en materia de ciberseguridad aunque si existe legislaciéon
distribuida en distintos ambitos ministeriales pero no se desarrollado todavia una politica comun
que refleje el ambito nacional y estratégico de la ciberseguridad. EI Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica fue regulado en el Real Decreto 2/2010,
de 8 de enero, pero cubre Unicamente las administraciones publicas.

Existen otras leyes nacionales, europeas e internacionales que abordan la seguridad, tales como:

Ley Organica de Proteccién de Datos (LOPD), la Ley General de las Telecomunicaciones (LOT) y
la Ley de la Sociedad de la Informacion y Comercio Electronico (LSI-CE).

Pagina 48



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

Es necesaria la gestién de la ciberseguridad, ademas de en la administracion publica, en otros
sectores importantes de organizaciones, empresas, infraestructuras criticas y los ciudadanos. Los
organismos e instituciones mas sobresalientes que tienen competencias en la gestion de la
ciberseguridad son [35]:

- El Centro Criptolégico Nacional (CCN) dependiente del Centro Nacional de
Inteligencia (CNI) que tiene a su cargo la gestién de la seguridad del ciberespacio
en las tres administraciones del Estado.

- EI CCN-CERT es el Centro de alerta nacional que coopera con todas las
administraciones publicas para responder a los incidentes de seguridad en el
ciberespacio y vela también por la seguridad de la informacion nacional clasificada.

- El Centro Nacional para la Proteccién de las Infraestructuras Criticas (CNPIC) que
depende del Ministerio del Interior.

- El Instituto Nacional de Tecnologias de la Comunicacion (INTECO) dependiente
del Ministerio de Industria, Turismo y Comercio, encargado de velar por la
ciberseguridad de las PYMES vy los ciudadanos en el ambito doméstico.

- El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de Investigacion de
la Delincuencia en Tecnologias de la Informacién de la Policia Nacional,
responsables de combatir la iberdelincuencia.

- La Agencia Espanola de Proteccién de Datos, dependiente del Ministerio de

Justicia, asi como las Agencias de Proteccion de Datos de la Comunidad de
Madrid y de la Generalitat de Catalufia.

6.5. Guias y estandares de Ciberseguiridad en relacion a los sistemas SCADA.

Al margen de las normativas de caracter legal y de obligado cumplimiento, existen algunas guias y
estandares de caracter orientativo en relacion a los sistemas SCADA.

Principalmente son:

6.5.1 Guia CCN-STIC-480 en materia de Seguridad en Sistemas SCADA.

El Centro Nacional de Inteligencia (CNI) a través de su Centro Criptolégico Nacional (CCN),
realiza diversas actividades relacionadas con la seguridad de las TIC. Una de las funciones
mas destacables del CCN en esta materia es la de elaborar y difundir normas, instrucciones,
guias y recomendaciones para garantizar la seguridad de los sistemas TIC de la
Administracién, materializada en la existencia de la serie de documentos “CCN-STIC”, que se
elaboran para dar cumplimiento a los cometidos del CCN vy a lo reflejado en el ENS.

La guia CCN-STIC-480 en materia de sistemas SCADA es de aplicacion a todos los sistemas
SCADA, aunque cobra especial importancia en las industrias que trabajen con Infraestructuras
Criticas, y esta orientada a cualquier organismo, institucion, industria o0 empresa que cuente
con sistemas SCADA. Sus objetivos son los siguientes:

- Presentar la problematica planteada por los sistemas SCADA y sus vulnerabili-
dades, su impacto y la necesidad imperativa de controlar su seguridad.

- Describir las técnicas necesarias para analizar los riegos derivados de dichos
sistemas.
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- Enumerar todos los elementos, sean estos técnicos o no, que tienen un papel en la
seguridad de los sistemas SCADA, estableciendo los ambitos en los que
intervienen y presentando los mecanismos adecuados para que su actuacion sea
efectiva.

- Presentar algunas soluciones técnicas ante determinadas amenazas, referen-

ciando los documentos donde se puede encontrar mas informacion de cada una de
ellas.

6.5.2 |EEE PC37.1™ Draft Standard for SCADA and Automation Systems.

El Institute of Electrical and Electronics Engineers (IEEE) es una asociacion técnico-
profesional de ambito internacional dedicada, entre otras materias, a la estandarizacion. Sus
principios inspiradores son promover la creatividad, el desarrollo y la integracién, compartir y
aplicar los avances en las tecnologias de la informacién, electrénica y ciencias en general para
beneficio de la humanidad y de los mismos profesionales.

Entre otros estandares, el IEEE ha publicado el IEEE PC37.1 Standard for SCADA and
Automation Systems (IEEE PC37.1), estandar de referencia en materia de definicion,
especificacion, analisis e implementacion de sistemas SCADA y sistemas de automatizacion
en las subestaciones eléctricas.

El IEEE PC37.1 va dirigido a ingenieros y su objetivo no es otro que facilitarles las pautas
necesarias para disefar los sistemas SCADA y los sistemas de automatizacion de las
subestaciones eléctricas y fijar sus especificaciones.

6.5.3 ENISA “Protecting Industrial Control Systems. Recommendations for Europe and
Member States”.

ENISA (European Network and Information Security Agency) es la agencia europea dedicada
a la seguridad de las redes y de la informacion, entre cuyos objetivos esta reforzar la
capacidad de la UE y de los Estados miembros y, en consecuencia, la de la comunidad
empresarial para prevenir, tratar y dar respuesta a los problemas de seguridad de las redes y
de la informacion, proporcionando asistencia y asesoramiento, generando conocimiento
especializado y fomentando la cooperacion entre los sectores publico y privado.

Para la consecucién de estos objetivos reune a diferentes expertos en referencia a muy
diversos aspectos, publicando los resultados de sus investigaciones y colaboraciones. Uno de
estos informes, “Protecting Industrial Control Systems. Recommendations for Europe and
Member States”, es de especial relevancia en lo referente a los sistemas de monitorizacion y
control en tiempo real. Este informe incluye un exhaustivo anexo (Anexo Ill, “ICS Security
Related Standards, Guidelines and Policy Documents”) en el cual se exponen los diferentes
estandares y normas de seguridad establecidas por diferentes organizaciones.

7. Disefio de arquitectura de comunicaciones de la Planta estandar de Ciclo Combinado.

La Planta estandar de Ciclo Combinado es un proyecto conjunto llevado a cabo por la Ingenieria
espafnola Empresarios Agrupados AIE© y empresa estadounidense General Electric GE©, con el fin
de establecer una Planta de Ciclo Combinado estandar (109FB), que integra la turbina monoeje 9FB
de GE®, con el fin de ofrecer un disefio modular para una Planta de Ciclo Combinado a coste bajo y
un alto rendimiento de funcionamiento.
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7.1. Introduccion.

7.1.1  Definicidon termodinamica de un Ciclo Combinado.

Un Ciclo Combinado no es mas que la integracion de dos o mas ciclos termodindmicos de
produccién de potencia de modo que interactien para obtener una mejora sustancial del
rendimiento.

El nombre de ciclo combinado surge al unir en cascada el ciclo Brayton abierto y Rankine
cerrado y han de situarse en una ubicaciéon donde confluya la cercania de un gasoducto y una
linea eléctrica de alta tensién, ambos con capacidad suficiente.

El tiempo de construccion es 2 a 3 anos y una de las ventajas de las centrales de ciclo
combinado es la flexibilidad.

A Aire de refrigeracion
\ - 30°C
=R = | il o o O 5

2 . Condensador

Figura 25.
Esquema general de un Ciclo Combinado.

El rendimiento del ciclo combinado es superior al que se obtendria por separado de cada uno
de los ciclos que lo componen, y en todos los casos el ciclo de mayor temperatura (A) cede
calor al de menor temperatura (B). De una forma muy simplificada, si se supone el rendimiento
de los ciclos de Carnot que funcionen a temperaturas Ta y Tg ¥ que el ciclo superior cede calor
a la misma temperatura a la que lo absorbe el interior Tag, se obtiene el maximo rendimiento
(Nmax) que podria alcanzar la planta de ciclo combinado:

T

U max = ]' T
B/ 4B / B J AB J

s (L ] L | [ L)
T

Con la tecnologia actual, el ciclo Brayton alcanza temperaturas de mas de 1500K en el foco
caliente y cede calor al foco frio a 700-900 K. El ciclo Rankine puede alcanzar temperaturas de
mas de 800 K en el foco caliente y casi temperaturas ambientales en el frio. La combinacién
de dos ciclos de Carnot entre dichas temperaturas conduciria a rendimientos en torno al 75 %.
El empleo de ciclos reales distintos al de Carnot y presentando pérdidas, reduce notablemente
dicho valor, pero se pueden conseguir rendimientos en torno al 60% en algunas
configuraciones actuales.

De entre todas las alternativas de posibles ciclos combinados, en la practica la configuracién
usada casi universalmente en la actualidad es el ciclo compuesto por un ciclo de gas y uno de
vapor Brayton y Rankine respectivamente, acoplados mediante una caldera de recuperacion
de calor (HRSG). Este tipo de instalaciones se emplean fundamentalmente para la produccién
de energia eléctrica y constituyen, de entre todas las que evolucionan siguiendo ciclos
termodinamicos, las que alcanzan mejores rendimientos, aunque el coste del kWh producido
queda afectado por la necesidad de emplear combustibles ligeros de buena calidad,
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generalmente gas natural. Basicamente, la integracién de estos dos ciclos consiste en
intercambiar calor en la caldera de recuperacién, de forma que el ciclo de mayor temperatura
cede el calor no convertido en trabajo al de menor temperatura; es decir, se aprovecha parte
del calor de los gases de escape de la turbina de gas, que se cederia al ambiente como
energia residual si dicho ciclo se emplease aislado, para producir trabajo en el ciclo de la
turbina de vapor.

El esquema simplificado es el que se representa en la siguiente Figura 26:
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F
Intake Air
Figura 26.

Esquema simplificado de un ciclo combinado de gas y vapor.

En la Figura 27 se muestra una implantacion tipica actual, compuesta de un eje Unico sobre el
que las turbinas de gas (GT) y vapor (ST) se disponen a ambos lados del alternador. El
condensador se coloca axialmente en el mismo nivel que la turbina de vapor y la caldera de
recuperacion (HRGS) es de circulacién natural, con los gases circulando horizontalmente y los
bancos de tubos verticales:

HRSG Diffuser

Gasturhine

/ Generator

Steam turbine

Transformer
yard

Elec. and I&C container

Figura 27.
Implantacién de un ciclo combinado de gas y vapor con montaje en eje tnico [30].
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La turbina de gas es el ciclo de alta temperatura y al que se le va a aportar todo el combustible
como fuente de calor (salvo cuando haya post-combustion). En su integracién dentro del ciclo
combinado, se encarga de la mayor parte de la potencia y de ceder a la caldera los gases de
combustién a una temperatura lo suficientemente elevada como para producir vapor. La
caldera de recuperacion es el principal nexo entre ambos ciclos. Los gases de escape de la
turbina de gas transfieren el calor al agua en una serie de intercambiadores para producir
vapor en las condiciones deseadas. Finalmente, el ciclo de vapor aprovecha el calor
recuperado en la caldera para la produccion de potencia.

La central de ciclo combinado también cuenta con una chimenea de by-pass a la salida de
cada turbina de gas que permite que la central trabaje como ciclo simple (sélo actuando las
turbinas de gas) o como ciclo combinado. En este segundo caso es cuando actua la caldera
de recuperacion de calor y la chimenea para expulsar los gases sobrantes. Hay una caldera
de recuperacién de calor por cada turbina de gas.

En los primeros disefios de ciclos combinados la potencia que generaba la turbina de vapor
suponia un tercio de la total, aportando el ciclo de gas otros dos tercios. De esa forma se
conseguian rendimientos superiores al 40%. Con la evolucion de las tecnologias de ha
conseguido incrementar el rendimiento de las turbinas de gas y se ha mejorado la integracién
de ambos ciclos, elevandose la aportacion del de vapor a casi el 40% del total, recuperandose
mucho mas calor.

Actualmente la tendencia de las plantas de ciclo combinado es a la modularizacién, ya que
permite reducir el coste de produccién, reduciendo el coste de mantenimiento a lo largo del
ciclo de vida de la planta, y un aumentando el rendimiento termodinamico.

La tecnologia fundamental empleada en la actualidad es suministrada por la empresa GE
(General Electric) que es uno de los fabricantes a nivel mundial mas importantes de todo tipo
de tecnologia para la generacion de energia eléctrica (turbinas, generadores, centrales
nucleares de nueva generacion, etc).

7.1.2 Planta de energia estandar 109FB-SS de GE Energy®©.

El STAG (Steam and Gas) 109FB-SS de planta de energia estandar integra las tres
tecnologias principales de GE, optimizadas en una uUnica planta de energia. Gracias al alto
rendimiento y la fiabilidad de las turbinas de gas 9FB de tecnologia de clase F, probadas en
todo el mundo, se ha realizado un ultimo paso evolutivo para mejorar aun mas el rendimiento
de dicha turbina como centro del sistema de ciclo combinado.

El disefio del STAG 109 FB-SS de ciclo combinado consta de los siguientes componentes
[30]:

a. Turbina de gas 9FB:

Es la ultima evolucion de la tecnologia de turbinas de gas de clase F para aplicaciones
con ciclos combinados de alta eficiencia, y cuyas caracteristicas han sido probadas
durante mas de 12 millones de horas de funcionamiento.

b. Tecnologia avanzada HEAT (High Efficiency Advanced Technology):

La tecnologia avanzada HEAT que incorpora la turbina de vapor, esta disefiada para un
maximo rendimiento y eficiencia en los sistemas de ciclo combinado GE. Las
caracteristicas incluyen la tecnologia de alta reaccion del rotor de tambor HP, una alta
eficiencia de campana y difusor LP, y una amplia gama de LSB con capacidad para
condiciones de contrapresion especificas del sitio.
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c. Enfriador de hidrégeno 450H:

El disefio compacto del enfriador de hidrégeno 450H le permite ser configurado para su
colocacion entre la turbina de vapor y turbina de gas. Ademas de su disefio robusto para
una mayor eficiencia, el enfriador tiene una estructura de estator sellada herméticamente
para prevenir fugas de gas y fuel, lo que reduce el mantenimiento y aumenta la fiabilidad.

d. Heat Recovery Steam Generator (HRSG):

La caldera de recuperacién de calor (HRSG) esta construida con una especificacion
rigurosa y contrastada por GE, que contribuye a la optimizacién del sistema de ciclo
combinado y ayuda a ofrecer un menor coste de electricidad.

e. Mark VI DCS (Sistema de Control Distribuido).

Este sistema de control de tecnologia avanzada integra un control proporcional completo
para la planta de energia desde una plataforma unica. Al integrar el control total de la
planta de las turbinas de gas y vapor, HRSG y todos los subsistemas; el Mark VI DCS
mejora la operacion de la planta y reduce los costes.

f. Equipamiento para Balance of Plant (BoP).

El Balance Of Plant (BoP) se disefia y proporciona para dar cabida a las opciones de los
clientes y las opciones especificas del sitio, incluyendo todos los aspectos eléctricos de
una planta de energia desde la evacuacion de calor al control. El sistema integrado es
escalable, flexible y esta disenado para responder a las necesidades del cliente, ya sea
como un paquete de equipamiento completo o como una solucion modular mediante
componentes individuales.

El BoP suministrado por GE®© incluye los siguientes elementos:
- Equipamiento de Alta, Media y Baja Tension, incluyendo Proteccion y Sistemas de
Control.
- Sistemas de monitorizacion y diagnostico de transformadores y motores.
- Proteccion de Generador.
- Transformador de generacion.
- Sistemas de medicion de potencia.
- Sistemas de comunicaciones.

- Sistema de Control de Plantas.
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Figura 28.
Componentes del Balance Of Plant (BoP) suministrado por GE© en plantas de energia [30].

Los mismos procesos de disefo rigurosos utilizados para desarrollar la tecnologia de turbinas,
fiable y eficiente de GE, también se utilizan para disefiar este sistema de ciclo combinado
modular.

La planta de energia estdndar 109FB-SS esta disefiada para alta fiabilidad y eficiencia, lo que

hace que el proyecto de un ciclo resulte en mayor producciéon y en un menor coste de la
electricidad.

7.1.3 Filosofia de control de la Planta Estandar de Ciclo Combinado.

El sistema de control de la Planta Estandar (PCS-Plant Control System) esta basado en un
control proporcional completo mediante procesadores Mark Vle, e incluye las facilidades
necesarias para operar la central eléctrica de forma segura con tecnologia de ultima
generacion, mediante sistemas de control tanto analégico como digital. La operacién de la
planta se realiza desde de la Sala de Control Central (CCR), y el modo de control principal de
la instalacion es automatico con capacidad para el control manual de la Unidad de
Visualizacién de video (VDU) utilizada como unidad de interfaz de operacion.

La operacion del sistema de control se basa en el arranque y parada remoto de los sistemas
de la planta por los operadores en las estaciones de Operacion del PCS, situadas en la CCR.

Las unidades de procesamiento del PCS, estaciones de ingenieria/operacion, y dispositivos
periféricos son completamente funcionales tras la restauracion de la alimentacién sin
necesidad de cargar desde discos, cinta u otro dispositivo de nivel de red. La puesta en
marcha, incluido reset, de cada estacion se realiza sin ayuda de dispositivos de nivel superior.
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Las variables de proceso de lazos criticos con triple redundancia emplearan tres transmisores
con funcién de seleccion de la medida. La falta de cualquier transmisor se avisara mediante
alarma y el control basara la medida en la media de los dos restantes. Si se produjera una
desviacion entre los dos transmisores que hacen la media, entonces el lazo de control sera
rechazado hasta que el operador seleccione sdlo el transmisor que funciona correctamente. Si
dos entradas estan en estado de fallo, se utilizara el ultimo valor. Una desviacion excesiva
entre los tres valores se avisara mediante alarma. Tras la aparicion de un fallo en el proceso
de generacion, la proteccion de éste se inicia desde el PCS seleccionando: valor, mediana,
media u otro dispositivo.

En interruptores de proceso con proteccion triple redundante, se realiza la proteccion mediante
l6gica 2 de 3 de modo que un fallo de un dispositivo no inicie un disparo.

En general, la pérdida de cualquier moédulo o moédulos redundantes no tiene como resultado la
pérdida de control automatico para procesos controlados por otros moédulos.

La pérdida de algun modulo de E/S esclavos asociados o analdgicos, se avisa mediante

alarma en la CCR, y se inicia automaticamente la transferencia a un modo de control
alternativo o manual.

7.1.4 El Sistema de Control (PCS).

El sistema de control de planta (PCS- Plant Control System) esta basado en un sistema de
control distribuido mediante procesadores MARK Vle, disefiado con un alto grado de
disponibilidad y una arquitectura de sistema tolerante a fallos. El esquema de redundancia
para el sistema esta disefiado de forma el fallo de un solo componente, excepto para de E/S
no-redundantes, no provoque fallo o interrupcién del control normal ni de las funciones de
supervision.

El fallo unico de un solo dispositivo de entrada no causara dafios al equipamiento ni a la légica
de control, y se iniciaran sistemas de reserva alternativos con estrategias de control que
permitan minimizar en la medida de lo posible perturbaciones en la planta.

Los sistemas principales controlados y monitorizados por el PCS son los siguientes:

- Caldera de recuperacioén de calor (HRSG).
- Sistema de purga de HRSG (HRSG Blowdown System).

- Sistema de Bypass y vapor de alta presion (High Pressure (HP) Steam & Bypass
System).

- Sistema de Bypass y vapor de presion intermedia (IP-Intermediate Pressure
Steam&Bypass system).

- Sistema de vapor recalentado (RH-Reheat Steam System)

- Sistema de Bypass y vapor de baja presion (LP-Low Pressure Steam & Bypass
System).

- Sistema de vapor auxiliar (Auxiliary Steam System).
- Drenajes y venteos del sistema de vapor (Steam System Vents and Drains).
- Sistema de sellado de la turbina de vapor (Steam Turbine Seal System).

- Sistema cerrado de agua de refrigeracién (Closed Cycle Cooling Water System
Feedwater System).

- Sistema de condensado (Condensate System).
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7.1.41

Sistema de drenajes de planta (Plant Drains System).

Sistema de distribucién de aire comprimido (Compressed Air Distribution System).
Sistema de agua bruta (Raw Water System).

Sistema de agua de servicio (Service Water System).

Sistema de agua potable (Potable Water System).

Sistema de muestreo de agua y vapor (Steam and Water Sampling System:
monitoring only, input via Profibus DP VO Datalink).

Sistema de gas (Fuel Gas System).

Sistema de gasoil (Fuel Oil System.,if applicable).

Sistema de extraccion de aire del condensador (Condenser Air Extraction System).
Sistema de agua de circulacion (Circulating Water System, if applicable).

Sistema abierto auxiliar de agua de refrigeracion (Open Cycle Auxiliary Cooling
Water System).

Torres de refrigeracion (Cooling Tower, if applicable).

Sistema de proteccion de la unidad de balance de planta (BOP Unit Protection
System).

Sistemas eléctricos auxiliares (Electrical Auxiliaries System).

Diseno hardware de cabinas de control del PCS:

El sistema PCS utiliza E/S remotas dispuestas en cabinas que incluyen fuentes de
alimentacion, tarjetas de E/S y unidades de terminacion de campo con bloques de
terminales de campo cableados.

Las cabinas cumplen con la siguientes clasificacion: IEC IP 42 o NEMA 12 para las
cabinas situadas dentro del edificio eléctrico o IEC IP 54 para cabinas de E/S remotas
situadas al aire libre o fuera del edificio eléctrico.

Los cuadros de E/S remotas cumplen con la clasificacion NEMA 4.

La ubicacion de las diferentes zonas de E/S son las siguientes:

Entradas/salidas de la turbina de gas (GT), situadas en el edificio eléctrico.
Entradas/salidas de la turbina de vapor (ST), situadas en el edificio eléctrico.

Cuadro de entradas/salidas remotas mecanicas de BOP, situado en el edificio de
servicios generales.

Cuadro de entradas/salidas situado cerca de las bombas de agua de alimentacion.
Cuadro de entradas/salidas situado encima de HSRG.
Cuadro de entradas/salidas de HRSG, situado en el edificio eléctrico.

Entradas/salidas remotas de agua de circulacion y/o torres de refrigeracion,
situadas en el edificio eléctrico de agua de circulacién.

Los procesadores de E/S remotas del edificio eléctrico, van ubicados dentro de
cabinas con clasificacion IEC IP42 que incluyen junto con el controlador tarjetas
para bus de comunicaciones y fuentes de alimentacion.
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La alimentacion de controlador, las tarjetas de red de comunicaciones y las redes de
comunicaciones son redundantes. En cambio las tarjetas de entradas/salidas remotas y
las unidades de terminacion no son redundantes.

La alimentacién de energia a las cabinas de control y las cabinas remotas de E/S es
mediante dos UPS de 230 VAC 50 Hz. La alimentacion de energia para la VDUs es
mediante una unica UPS de 230 VAC 50 Hz. La VDUs de la sala de control se alimentan
de diferentes fuentes de UPS, para que una pérdida de alimentacién de energia no de
lugar a la pérdida de todos los VDUs.

7.1.5 Instrumentacion de sistemas.

Se establecen tres niveles de proteccién y control en la filosofia en el disefio de la planta, y
cada nivel tiene unos requisitos minimos de redundancia.

Los diferentes niveles de instrumentacion que se establecen y el nivel de redundancia
correspondiente, son los siguientes:

- Sistemas criticos (triple instrumentacion redundante).
- Sistemas importantes (doble instrumentacién redundante).

- Sistemas no importantes (simple instrumentacion).

A continuacién se describen los sistemas con el nivel de redundancia que se les establece:

7.1.5.1 Triple instrumentacion redundante (sistemas criticos):

Los sistemas criticos son los mas importantes, ya que si se operan fueran de los limites
para los que estan disefiados se pueden causar una pérdida de la generacién de energia,
o dafos catastréficos a los principales equipos de la planta, personas o medio ambiente.
Dentro de estos sistemas criticos se incluyen las turbinas de gas y vapor, asi como la
caldera de recuperacion de calor (HRSG), y las medidas de proceso de estos sistemas a
las que se les requiere triple instrumentacion redundante son las siguientes:

- Nivel de calderines HP, IP y LP.

- Presion de calderines HP, IP y LP.

- Presion de vapor HP, HRH y LP (controles ST).

- Temperatura de vapor HP, HRH y LP (controles ST).

- Temperatura de vapor de HP, HRH y CRH.

- Temperatura del bypass de vapor HP.

- Temperatura del bypass de vapor HRH.

- Presion de escape de la turbina de gas (controles GT).

- Presion del conducto HRSG (si se requiere por diseno).

- Compuerta de la chimenea de entrada de HRSG.

- Nivel del condensador.

- Vacio del condensador.

- Deteccién de conductividad en las fugas del condensador.

- Nivel del tanque receptor de drenajes de condensados.
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- Nivel del tanque de expansion del condensador.
- Nivel del tanque de agua fria del ciclo cerrado.

- Cuna de filtro duplex coalescente de gas del separador de nivel HI HI (controles
GT).

- Nivel liquido de la carcasa del calentador de gas HI HI (controles GT).

7.1.5.2 Doble instrumentacion redundante (sistemas importantes):

Para los controles de sistemas y equipos para los cuales funcionar fuera de los limites
establecidos puede afectar a la operacién de planta o causar dafo al equipamiento, se
emplea instrumentacion redundante doble.

Esta instrumentacion redundante como minimo se incluye en las medidas de proceso de
los sistemas de presion de vapor (HP, HRH, IP and LP steam pressure):

- Caudal de vapor de HP, IP y LP.

- Presion del bypass deHP, HRH y LP.

- Temperatura del bypass de LP.

- Termopozo del colector de vapor de HP y LP.

- Termopozo de HRH (ST IP inlet) y CRH (ST HP outlet).

- Presion muestras de entrada de admision ST, LP.

- Nivel de goteo de vapor.

- Caudal de condensados.

- Nivel de deteccién de fugas de gas condensado.

- Caudal de descarga de la bomba alimentacién de la caldera HP y IP.

- Presion de la realimentacion de la caldera de HP.

- HP BFP.

- Caudal de realimentacion del economizador de HP.

- Caudal de realimentacion del economizador de IP.

- Caudal de realimentacién del economizador de LP.

- Nivel del tanque de almacenamiento de gasoil sin tratar.

- Nivel del tanque de almacenamiento de gasoil limpio.

- Nivel del tanque de almacenamiento de agua desmineralizada.

- Nivel del tanque de almacenamiento de condensados.

- Nivel de la balsa de la torre de refrigeracion.

7.1.5.3 Instrumentacion HRSG:

La caldera de recuperacion debera estar provista de una indicacion electronica
independiente en la CCR para los calderines de vapor de HP, IP y LP. Estas indicaciones
sirven al operador como método independiente para verificar el nivel de los calderines
HRSG.
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7154 Instrumentacion para sistemas no importantes.

Para los sistemas para los cuales un fallo del sistema de control puede ser facilmente
corregido sin que la operacién de la planta se vea afectada, se suele emplear
instrumentacion simple con un Unico instrumento. Un fallo en este Unico instrumento causa
un fallo o interrupcién de las funciones normales de control 0 monitorizacién. Por tanto,
este tipo de instrumentacion se aplica al resto de sistemas que no correspondan a las
turbinas de gas y vapor, a la HRSG o a los sistemas de presion vapor (HP, LP e IP).

7.1.6 Instrumentos y dispositivos de control.

Los dispositivos e instrumentos de proceso con los que se equipa y define la planta estandar
son: sefiales analdgicas 4-20mA y temperatura (Termopares y Pt-100), sefiales binarias y
valvulas de control motorizadas (MOV) [ver 10.11 y 10.14].

7.1.7 Interfaz del Operador.

La interfaz del operador para el control de la planta sera principalmente mediante VDUs de
procesado de graficos.

En pantallas adicionales a las VDUs se proporcionan, incluyendo agrupaciones de controlador
de la placa frontal, datos tabulados y registros, y el tiempo frente a graficos de tendencias de
valor. Los graficos de proceso seran proporcionados para el detalle de los sistemas de
proceso y disefios de equipos, y proporcionar datos de procesos dinamicos para el
seguimiento y control del operador.

Las placas frontales para permisivos y disparos se proporcionan para la operacion de cada
unidad de control. Estas placas frontales indican que permisivo es, que permisivos estan
impidiendo el control de la unidad, y que condiciones mecanicas son los responsables del
disparo de la unidad.

71.71 Avisos y alarmas:

El PCS proporciona la monitorizacion de alarmas en la CCR para toda la planta. Como
disefio basico, sistemas con autocontrol proporcionaran al menos una alarma comun.

El anuncio de alarma se mostrara al operador a través del display de alarmas a pantalla
completa del VDU, con impresién del mensaje de alarma, y con indicacion en el grafico del
proceso

También se proporcionara indicacion de alarmas de grupo por el sistema o por prioridad y
un medio de acceso inmediato a las pantallas de alarma. Desde la pantalla de alarma,
sera posible llamar de inmediato a las pantallas de control aplicables a las variables que
se encuentran en el estado de alarma.

Las alarmas generadas por valores analdgicos, contaran con valores de alarma
incrementales apropiadas bandas muertas para avisar al operador del deterioro o la
mejora de las condiciones del proceso.

Se proporcionaran medios para que suene una alarma audible, y al silencio, reconocer y
restablecer las alarmas.

Pagina 60



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

7.1.7.2 Presentacion de los datos:

ElI PCS permite al operador definir grupos de puntos para la visualizacion, ya sea en forma
de tabla o grafico, y permite multiples grupos para ser guardados en la memoria.

Ademas, el PCS incluye servicios publicos para la preparacién e impresion de registros

periodicos, y ademas permite al operador seleccionar un subconjunto de la base de datos
de la planta para su visualizacion como un grupo.

7.1.8 Diseno a prueba de fallos.

En general, los sistemas de la planta estan disefados para ser a prueba de fallos. Ante la
pérdida de la senal de control o, control o alimentacion, el sistema de control y dispositivos
tomaran una posicidén segura que no cause danos a los equipos.

7.1.9 Circuitos de proteccién y alarma.

En general, los contactos de alarma estdn abiertos y los circuitos de proteccion estan
desenergizados para disparar. Una excepcion a esto son los circuitos de control donde la
energizacion provoca el disparo. El control de apertura de circuito se considera altamente
fiable porque la alimentacion del control es un desde un sistema de baterias. Sin embargo, la
decision de utilizar los contactos de apertura o cierre de alarma, energizando o
desenergizando para disparar, depende de la configuracién y de los equipos del sistema, las
prioridades del sistema y el control, incluida la instrumentacion. Por ejemplo, si es mas
importante mantener un equipo en funcionamiento que evitar dafos por detenerlo; la
energizacién para disparar puede ser mas apropiada que la desenergizacion. Un buen juicio
de ingenieria y conocimiento del sistema se utiliza para hacer esta determinacién en base a
caso por caso.

7.1.10 Enclavamientos.

Los enclavamientos seran incorporados para asegurar funcionamiento, arranque secuencial y
apagado de los equipos del sistema. Enclavamientos, temporizaciones, circuitos y vigilancias
seran provistos para asegurar el funcionamiento correcto, con la maxima seguridad y fiabilidad
en todos los modos de operacion, y para minimizar las acciones del operador o fallos en los
equipos.

7.2. Descripcién de la arquitectura general de la Planta estandar.

La arquitectura general de los diferentes sistemas de la Planta Estandar es la definida por General
Electric que se recoge en el plano 129E3625 Rev.B (incluido en el documento
496-11-D-1-00300) [10.12], que se muestra a continuacion en el Figura 29.

Esta arquitectura corresponde a una arquitectura de sistemas de control cableados con red de
supervision segun lo indicado en el punto 1.4.
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Figura 29. Arquitectura general de la Planta estandar [10.12].
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La arquitectura general mostrada en la Figura 29, se compone los siguientes elementos:

7.2.1 Elementos de campo.

En los documentos de partida 496-11-LE-1-40100 (Instrument List)[10.11] y el 496-11-LE-I-
40300_02 (Control Valve List) [10.14], ambos de GE Energy®©, se identifican el niumero de
sefiales de dispositivos analdgicos (Al, TC, Pt-100 y AO) y digitales (DI y DO), asi como las
valvulas de control (MOVs) con los que se equipa la planta estandar y son alcance del layout
realizado Empresarios Agrupados AIE®.

El numero total de sefiales son las indicadas en la siguiente Tabla 3:

AO DO MOVs
Al TC-E DI - .
(Analog Input) | (Thermocople) PT-100 (C?Sti)lt?g (Digital Input) (()Eﬂ%al) (Vgcl)an:IrZI()je

Procesador

11CJA01 187 85 10 34 223 142 50
Procesador

11CJAD2 16 0 2 2 30 30 3

TOTAL 203 85 12 36 280 174 53

Tabla 3.
Total sefiales alcance layout de EA AIE©

Todas las senales procedentes de campo se centralizan en cabinas de interconexion, que
actuan como armarios concentradores de sefiales, para desde dichas cabinas conectar las
sefales con los elementos de control que consisten en dos procesadores MARK Vie
(11CJA01 y 11CJA02).

Las cabinas de interconexion son las siguientes:

- Cabina de entradas/salidas de HRSG y de la turbina de gas (GT).

- Cabina de entradas/salidas de encima de HRSG.

- Cabina de entradas/salidas remotas eléctricas de BOP.

- Cabina de entradas/salidas remotas mecanicas de BOP.

- Cabina de entradas/salidas remotas de agua de circulacién y/o torres de
refrigeracion.

Estas cabinas colectores recogen todas las sefales de la instrumentacion analdgica y digital,
asi como de valvulas motorizadas (MOVS) de todos los sistemas que equipan la Planta
Estandar.

7.2.2 Elementos de control/supervision del PCS.

El PCS se compone de cuatro procesadores MARK Vle que se encargan de gestionar todas
las senales de los diferentes sistemas de la planta, que no sean paquete, para llevar a cabo el
control del proceso del ciclo combinado para la generacién eléctrica. Estos procesadores se
identifican como:
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Procesador MARK Vle, HRSG/BOP MECH (11CJAO01).
Procesador MARK Vle, BOP Electr/cooling Tower (11CJA02).
Procesador MARK Vle, STEAM TURBINE (11CJJ01).

- Procesador MARK Vle, GAS TURBINE (11CJP01).

La labor de la Ingenieria de Empresarios Agrupados en el proyecto de la Planta Estadar
109FB es el layout de las sefiales conectadas a los procesadores 11CJAO1 y 11CAJO2, y
todas las sefales de los diferentes sistemas que conectan con los procesadores estan
centralizadas en varias cabinas de E/S.

La identificacién de las cabinas centralizadoras y sus ubicaciones en planta, con las sefiales a
las que aplica la ingenieria de layout, es la siguiente:

- 11CSA11l: Cabina de entradas/salidas de HRSG y de la turbina de gas (GT),
situado en el edificio eléctrico.

- 11CSA12: Cabina de entradas/salidas de encima de HRSG, situado en el edifico
de turbina.

- 11CSAZ21: Cabina de entradas/salidas remotas eléctricas de BOP, situado en el
edificio eléctrico.

- 11CSAZ22: Cabina de entradas/salidas remotas mecanicas de BOP, situado en el
edificio de servicios generales.

- 11CSA30: Cabina de Entradas/salidas remotas de agua de circulacién y/o torres
de refrigeracion, situadas en el edificio eléctrico de agua de circulacion.

El PCS dispone de dos puestos en la Sala de Control (CWAQ01/02) para que el operador pueda
supervisar/controlar todos los sistemas de la planta.
Ademas para supervision/control del PCS, éste se completa con los siguientes puestos:

- CWAOS3: es opcidn a peticion del cliente, y sirve para conexiones remotas.

- CWADO5: es la estacion de ingenieria, desde donde se pueden configurar
parametros de la l6gica, modificar setpoints, etc.

- CWADOG6: es el histérico, donde se almacenan los datos de operacion y se pueden
ver curvas de tendencias, etc.

Por ultimo, en Sala de Control se sitla un puesto para el sistema de monitorizacion de
emisiones contaminantes (CEMS) que sdélo monitoriza y genera informes de emisiones
contaminantes sin ningun control sobre el sistema.

La conexion entre todos los puestos de supervisién/control comentados y los dos
procesadores de control (11CJA01/02), se realiza mediante redes de comunicaciones.

7.2.3 Elementos de control de sistemas paquete.

La planta estandar de ciclo combinado se equipa con un numero de sistemas denominados
“‘paquete” que no estan incluidos con el suministro de GE Energy®©. Estos sistemas “paquete”
son funcionalmente independientes y no se requiere ningun control del DCS sobre ellos,
aunque si proporcionan informacion de su estado mediante sefiales E/S digitales.

Estos sistemas “paquete” son los mostrados en el plano 129E3625 Rev.B [10.12] y van
equipados con su propio sistema de control que funciona de forma autébnoma e independiente,
formando islas de automatizacién, y unicamente interaccionan con el PCS proporcionando
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informacion de su estado mediante sefiales binarias. Estas sefales binarias de estado pueden
ir cableadas directamente desde el PLC del sistema paquete a las cabinas centralizadoras, o
bien usar bloques de contactos con comunicacién mediante bus de campo como es el caso
del interfaz de relés cuadros media tension (MV SWGR DIGITAL RELAY), que comunica con
el procesador 11CJAO01 mediante una tarjeta de comunicacion MODBUS.

Los sistemas “paquete” son los siguientes:

- Interfaz de relés cuadros media tension (MV SWGR DIGITAL RELAY).
- Toma de agua de limpieza de rejillas (opcional).

- Sistema de electrocloracion.

- Toma de muestras de analizadores.

- Sistema de tratamiento de aguas.

- Caldera auxiliar.

- Generadores diesel de emergencia (EDG).

- Sistema de limpieza de tubos del condensador.

- Aire de instrumentos.

- Sistema de ventilacion, aire acondicionado y calefaccion (HVAC).
- Sistema de proteccion contra-incendios (FPS).

- Sistema de monitorizacion de emisiones contaminantes (CEM).

La definicién de criterios de disefio y definicién/resolucion de interfaces eléctricos/mecanicos
para conectar los sistemas paquete a los sistemas disefiados por GE Energy®©, es alcance de
la ingenieria de Empresarios Agrupados AIE©.

7.3. Premisas para el disefio de la nueva arquitectura con redes de comunicaciones.

Una vez descrita la arquitectura general de la Planta estandar de Ciclo Combinado, como la
interconexion de todos los elementos de campo al DCS se realiza mediante cableado tradicional y
la comunicacion entre los procesadores puestos de control/supervision y sistemas paquete esta
excluida del alcance de la ingenieria de Empresarios Agrupados, se pretende con el presente
trabajo establecer un disefio basico conceptual para todas las comunicaciones entre los elementos
de la arquitectura de la Planta Estandar, que permita el empleo de buses de campo, para
posteriormente hacer un disefio en detalle e incluirlo en el alcance de la ingenieria de Empresarios
Agrupados para nuevos proyectos de Planta Estandar de Ciclo Combinado.

Por tanto, como la Planta Estandar 109FB es un estandar de Planta de Ciclo Combinado con un
Sistema de Control ya definido, en cuanto al numero de senales y dispositivos de control, el
objetivo es establecer una arquitectura de comunicaciones basada en redes de comunicacion que
permita integrar las sefiales de los dispositivos de campo y sistemas paquete, de manera
totalmente compatible con el DCS y que no implique tener que cambiar el software del mismo.

7.4. ldentificacion de redes de comunicaciones en la Planta Estandar.
En el siguiente punto se aplica la filosofia de disefio propuesto con el modelo CIM, para la definir

las redes de comunicaciones de la Planta Estandar de acuerdo a la funcionalidad de los diferentes
instrumentos/dispositivos de control, que se ha explicado en el punto 7.2 anterior.
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7.4.1 Red/bus de campo:

Esta red corresponde a la situada en el nivel mas bajo de la jerarquia de automatizacion, que
es donde se situan los diferentes instrumentos analégicos y digitales de la planta estandar
necesarios para manejar el proceso de generacion eléctrica. Como se ha comentado
anteriormente los elementos de campo son dispositivos analdgicos (Al, TC, Pt-100 y AO) y
digitales (DI y DO), asi como valvulas de control motorizadas (MOVs). Estos dispositivos
tienen que enviar sus sefiales a los dos procesadores de control para gobernar el proceso.

La instrumentacién actualmente empleada en la Planta Estandar son instrumentos cuyas
sefales van cableadas desde campo hasta las cabinas centralizadoras de sefales, y por tanto
para poder establecer una/s red/es de campo es necesario integrar dichas sefiales en el bus
con moédulos de adquisicion basados en tecnologias de bus de campo de prestaciones
sencillas y sistemas de periferia descentralizada.

Sobre la Figura 30 se marca en color naranja las diferentes redes/buses de campo que se
establecen.

7.4.2 Red de célula:

En esta red se situan los dispositivos de control pertenecientes a diversas islas de produccién
(sistemas de planta). La Planta estandar los unicos elementos de control que tiene son los
procesadores 11CJAO01 y 11CJA02, que ademas funcionan como elementos de supervision de
todos los sistemas de la planta, por lo que su ubicacién debe estar por encima de los
dispositivos de control de los diferentes sistemas que no controle directamente, y estos son los
sistemas de control de los sistemas paquete. Por tanto, las redes de célula que se definen
para la Planta Estandar de Ciclo Combinado son las formadas entre el sistema de control del
sistema paquete y los procesadores 11CJAO01 y 11CJAO2.

Sobre la Figura 30 se marca en color azul oscuro las diferentes redes de célula de los
sistemas paquete.

7.4.3 Red de control/supervision:

La Planta Estandar para su funcionamiento se compone de diferentes sistemas, que a su vez
tienen relacion entre si para poder llevar a cabo una funcionalidad o tarea concreta. Los
elementos de control de la Planta estandar son los procesadores 11CJA01 y 11CJAQ2 que se
encargan de gobernar todos los sistemas “importantes” de la planta, y éstos vez envian
informacion a nivel superior a la CCR para que el Operador tenga los datos necesarios para
conocer el estado del proceso, y a su vez enviar cambios de consigna para poder mantenerlo
dentro de los criterios de funcionamiento.

Por tanto, la uUnica red de control/supervision que se establece en la Planta Estandar es la
formada entre los procesadores del PCS (MARK Vle) y los diferentes puesto de
supervision/control en Sala de Control (CW03, CW04, CWO05, etc). Esta red se marca sobre la
Figura 30 en color verde.

Para el intercambio de informacion de los procesadores del Sistema de Control y los puestos
de supervision/control, se precisa del uso de un OPC que facilite el intercambio de datos entre
las aplicaciones graficas de los puestos de supervision y el procesador de control. Ya que el
volumen de datos a manejar en esta red es muy elevado, el bus de campo que a emplear sera
basado en Ethernet ya que de este modo practicamente la informacién en los puestos de
supervision estara disponible de forma instantanea, segun esté disponible en las redes de las
capas inferiores.
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7.4.4 Red de factoria:

Esta red pretende permitir la comunicacion de todos los equipos tipo PCs de las diferentes
areas de la planta, que estén habilitados para visualizar la informacién de los sistemas desde
el Sistema de Control, para su consulta y/o impresion de datos.

Esta red como esta situada en la parte mas alta de la jerarquia de redes de la Planta Estandar
y con acceso desde PC personales, es muy importante tener una politica de Ciberseguridad
muy bien definida que evite que mediante conexiones externas a dichos PCs personales o por
el uso de dispositivos de almacenamiento personal tipo USB, se puedan facilitar el acceso de
software malicioso en la infraestructura de red de la planta, que le daria total libertad para
acceder a cualquier dispositivo de red para falsear la informacion de proceso, y danar el
proceso de produccion eléctrica o incluso dafios irreparables en la integridad de la planta, del
personal o entorno de la misma.

Esta red se marca sobre la Figura 30 en color rojo.

Por tanto, de acuerdo a lo comentado la arquitectura de la planta estandar queda dividida en las
redes de comunicacion que se representan en la siguiente Figura 30:
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7.5. Definiciéon de los elementos que componen cada una de las redes de comunicaciones.
Una vez definidas las diferentes redes de comunicacion de la arquitectura de la Planta Estandar

109FB, el siguiente paso es estudiar y analizar que elementos componen dichas redes para poder
establecer la infraestructura de las diferentes redes y los diferentes elementos que la componen.

7.5.1 Elementos de la red de campo.

La instrumentacion de los sistemas principales, controlados y monitorizados por el PCS con
los que se equipa la Planta Estandar de Ciclo Combinado, a fin de tener la idea del numero de
dispositivos/sefiales que vamos a tener que manejar para dimensionar la red de
comunicaciones, son los indicados en los documentos de partida 496-11-LE-I-40100 [10.11] y
el 496-11-LE-1-40300_02 [10.14].

En dichos documentos se identifican los dispositivos y el nUmero de senales asocidas, que
pueden ser tipo analdgicas (Al, TC, Pt-100 y AO) o binarias (DI y DO). Ademas se definen las
valvulas de control motorizadas denominadas MOV, que estan definidas para controlarse
mediante bus de campo.

En la siguiente Tabla 4 se refleja el numero total de sefales y MOV con lo que se equipa la
Planta estandar:

Al TC-E PT-100 AO DI DO MOV
(Analog Input) | (Thermocople) (Analog Output) | (Digital Input) [ (Digital Output) | (Vélvula de Control)

Procesador

11CJADT 187 85 10 34 223 142 50
Procesador

11CJAD2 16 0 2 2 30 30 3

TOTAL 203 85 12 36 280 174 53

Tabla 4.

Numero de sefiales por procesador MARK Vle.

Todas las sefiales comentadas estan centralizadas en cinco cabinas colectoras (I/O cabinet),
que estan identificadas y situadas como a continuacion se indica (ver Anexo 3):

- Cabina 11CSA11 de entradas/salidas de HRSG y de la turbina de gas (GT),
situado en el edificio eléctrico.

- Cabina 11CSA12 de entradas/salidas de encima de HRSG, situado en el edifico de
turbina.

- Cabina 11CSA21 de entradas/salidas remotas eléctricas de BOP, situado en el
edificio eléctrico.

- Cabina 11CSA22 de entradas/salidas remotas mecanicas de BOP, situado en el
edificio de servicios generales.

- Cabina 11CSA30 de entradas/salidas remotas de agua de circulacién y/o torres de
refrigeracion, situadas en el edificio eléctrico de agua de circulacion.

Estas cabinas colectoras ademas de las sefiales indicadas en la Tabla 4, recogen sefales
de los PLC’s de los diferentes sistemas paquete indicados en el punto 7.2.3, tanto
mediante cableado tradicional como bus de campo, segun se recogen en la arquitectura
general [10.12].

Los buses de campo del tipo SENSORBUS no son adecuados para este tipo de red, ya
que estan enfocados para su uso en redes que se manejen datos a nivel de bit (variables

Pagina 69



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

digitales de E/S), y por tanto se descarta su uso en el disefio de la red de campo ya que
se manejan sefiales analégicas y de control de valvulas de control.

7.5.2 Elementos de la red de célula.

En esta red se situan los dispositivos de control pertenecientes a diversas islas de produccion,
que basicamente son elementos de control de los diferentes sistemas, y como se vera mas
adelante conforman una subred o segmento con los PLCs de los sistemas paquete de la
planta estandar. A continuacién se indica los PLCs de los sistemas paquete definidos en la
Planta estandar, que en algunos casos conectan con el sistema de control mediante bus de
campo, y en otros sélo llevan cableada alguna sefal digital de estado:

Procesador/ . L, Cableado
Identificacion Sistema paquete Cabina ?é?j?;r:f:f)lgsn hardware de
interconexion sefiales

MV SWGR DIGITAL RELAY | Interfaz de relés cuadros 11CJA02 sl NO
media tension 11CSA21

PLC WATER INTAKE Tqma de agua de limpieza de 11CJA02 NO sI
SCREEN WASH rejillas 11CSA30
PLC i ic 11CJA02

ELECTROCHLORINATION Sistema de electrocloracion 1108A30 Sl Sl

PLC EDG Equipos diesel de emergencia 11CJA02 NO Sl
11CSA21

PLC WATER TREATMENT Sistema de tratamiento de 11CJAO1 S| S|
aguas 11CSA11

PLC AUX BOILER Caldera auxiliar 11CJA01 S| S|
11CSA11

PLS CONDENSER TUBES | Sistema de limpieza de tubos 11CJAO1 NO S|
CLEANING del condensador 11CSA22

PLC AIR COMPRESOR | Aire de instrumentos 11CJA01 NO S|
11CSA22

PLC HVAC Slstenjq de ventilacion, al.r’e 11CJAO1 NO sI
acondicionado y calefaccion 11CSA22

PLC FPS .Sistem.a de proteccion contra- 11CJAO1 NO S|
incendios 11CSA22

PLC CEMS Sis_te_ma de monito_rizacién de Sala de Control S| NO

emisiones contaminantes (CCR)
Tabla 5.

Identificacion de conexion de PLCs paquete con cabinas colectoras.

7.5.3 Elementos de la red de control/supervision.

Todos los elementos de campo comentados en el punto anterior son gobernados a nivel
superior por cuatro procesadores MARK Vle, que se encargan de procesar las sefiales de las
cabinas colectores de sefales de los diferentes elementos de campo, y gobernar el proceso
del ciclo combinado para la generacidén eléctrica, por lo que envian 6rdenes tanto a los
elementos de campo de la red de campo situada a “nivel inferior”, como a los operadores
situados en la CCR en el “nivel superior” de la red control/supervision.

Los procesadores que componen la planta estandar son cuatro MARK Vle, pero en este
trabajo so6lo se implementa la comunicacion para las sefiales de campo conectadas a los
procesadores 11CJAO1 y 11CAJ02, ya que son alcance de la ingenieria de layout que hace
Empresarios Agrupados AIE © para la Planta estandar.

Los cuatro procesadores que gobiernan la Planta Estandar son los siguientes:
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- Procesador MARK Vie, HRSG/BOP MECH (11CJA01).

- Procesador MARK Vle, BOP Electr/cooling Tower (11CJA02).
- Procesador MARK Vle, STEAM TURBINE (11CJJ01).

- Procesador MARK Vle, GAS TURBINE (11CJP01).

Por tanto, segun lo indicado en el documento List Hardwired & Datalinked [10.11], los
procesadores 11CJAO01 y 11CJAO2 gobiernan todas las sefales que se recogen en el Anexo 1
de las cabinas que a continuacion se indican. En el Anexo 03 se muestra la ubicacién de las
cabinas electronicas donde se ubican los procesadores:

a) Procesador 11CJAQ01 gobierna las sefales analdgicas, digitales y de MOVs,
centralizadas en las cabinas 11CSA11, 11CSA22 y 11CSA12.

b) Procesador 11CJAQ2 gobierna las sefiales analdgicas, digitales y de MOVs,
centralizadas en las cabinas 11CSA21 y 11CSA30.

c) Procesador 11CJJ0O1: gobiernan las sefiales del control de la turbina de vapor (ST), y
como no es alcance de la Ingenieria de Empresarios Agrupados AIE© para la planta
estandar, no se incluyen en el analisis de este trabajo.

d) Procesador 11CJPO1: gobiernan las sefiales del control de la turbina de gas (GT), y como
no es alcance de la Ingenieria de Empresarios Agrupados AIE®© para la planta estandar,
no se incluyen en el analisis de este trabajo.

De acuerdo con lo comentado, en esta red de supervision/control se van a manejar variables
digitales y analdgicas entre los dispositivos de campo y los procesadores de control MARK
Vle. Por tanto, como se comentdé en el punto 2.4 los buses a emplear en esta red
corresponden a los situados dentro del nivel de proceso de la piramide CIM, que van
enfocados a la implementacion de buses de campo de alta velocidad y funcionalidad media
(DEVICEBUS).

Ademas, en este nivel es necesaria la utilizacién de un OPC que proporcione una interfaz
estandarizada para la comunicacion de datos entre la red de factoria y la red de campo.

7.5.4 Elementos de la red de factoria.

El Sistema de Control de Planta (PCS) monitoriza las alarmas de toda la planta en la CCR,
ademas de permitir que el operador envie cambios de consigna para conducir el proceso. La
interfaz del operador para el control de la planta es mediante VDUs de procesado de graficos,
que incluyen pantallas que proporcionan la informacién suficiente para el seguimiento y control
de la Planta. Por tanto, la Planta Estandar se equipa con dos Estaciones de Operacién
denominadas: OPERATOR STATION 1 (11CWAO01) y OPERATOR STATION 2 (11CWAO02),
asi como opciodn a peticion del cliente se puede incluir en el suministro una Estacion Remota
de Operacion (11CWO03) para conexiones remotas.

Para configuracién/modificacion de estas Estaciones de Operacién y de los procesadores
MARK Vle, se dispone de una Estacion de Ingenieria (11CWAO05) que permite modificar la
configuracién de todos los equipos conectados en la red de control/supervision.

Ademas para visualizacién de datos de proceso por parte de las secciones autorizadas, se

dispone de una Estacion de Histéricos (11CWO06) donde pueden acceder de forma remota a
consultar informacién de proceso, sin posibilidad de enviar datos de consigna al proceso.
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Por ultimo, se dispone de un servidor de datos externos (OSM-A) que permite desde el
exterior de la planta acceder a datos de la misma, con las correspondientes medidas de
Ciberseguridad para evitar posibles ataques cibernéticos que puedan danar la planta. Lo
habitual es que este tipo de servidores sdélo permitan la “salida” de datos al exterior y nunca el
admitan el envio de datos desde el exterior hacia el interior de la red.

Por tanto, la red de control/supervision de la Planta Estandar de Ciclo Combinado esta
compuesta por todos los elementos comentados, y la informacién que se maneja en esta red
son palabras o tablas entre dispositivos controladores, ya que se trabaja con entornos graficos
con la misién de generar 6rdenes de ejecucion hacia el nivel de supervision/control, en base a
la informacién recibida, asi como almacenar y monitorizar la informaciéon de proceso. Por
tanto, en esta red de debe emplear buses que manejen un gran volumen de datos, por lo que
los buses de campo adecuados para este tipo de red son clasificados como tipo FIELDBUS o
bien si los equipos que forman esta red los permite se puede utilizar redes LAN/WAN.

7.5.5 Definicidon de la especificacién de bus empleado.

Primeramente es muy importante definir qué especificacion de bus se va a emplear para
implementar las redes de comunicaciones, ya que en funcion de esto se condiciona la
arquitectura de comunicacion de las redes de planta, tanto para definir los segmentos de la red
de campo como para la definicion de los diferentes elementos que interconecten las diferentes
redes y dispositivos, que componen la arquitectura de la Planta Estandar de Ciclo Combinado
desde el nivel mas bajo de campo al nivel elevado de factoria.

Para la definicion de la especificacion de bus es necesario tener una visién global de la
arquitectura para aplicar una solucién de comunicacion totalmente fiable y compatibible entre
los elementos situados a mas bajo nivel en campo (red de campo), y los elementos situados a
mas alto nivel situados en Sala de Control Central (CCR).

Como se ha comentado en puntos anteriores, la arquitectura de comunicaciones de la Planta
Estandar de Ciclo Combinado se compone de cuatro niveles de red: red de campo, red de
célula, red de control y red de factoria; es decir, se esta dando una soluciéon completa de
automatizacion a la planta.

Si para dar una solucién completa a la comunicacion de la planta nos vamos al mercado a
buscar un fabricante que nos la proporcione, nos encontraremos con multitud de posibilidades.
La limitacion fundamental que nos podemos encontrar radica en la seleccion de dispositivos
de campo (sensores, valvulas, etc), ya que aunque todos los dispositivos definidos bajo una
misma especificacion de bus hablan el mismo “lenguaje” y son compatibles entre si, los
productos de software de la capa de aplicacion ofertados por los fabricantes ya incluyen una
serie de librerias estandar con los productos seleccionados por ellos mismos, con total
garantia de funcionamiento con sus productos, y por tanto esto nos limita que la seleccién de
la instrumentacion de la planta se adecue a lo definido por el fabricante, asi como su
mantenimiento a lo largo de la vida de la planta.

En el caso de la Planta Estandar de Ciclo Combinado el inconveniente comentado no lo
vamos a tener, ya que la arquitectura que se implementa es una arquitectura de control con
red de supervisién, de modo que en campo tendremos las instrumentacién que mas nos
interese con todas sus sefales analdgicas y digitales cableadas hasta las cabinas
centralizadoras, a excepcién de las sefales de las valvulas motorizadas (MOV) que se
conectan mediante bus, para que mediante mddulos de comunicaciones adecuados
integrarlas en la red de campo, desde donde ya conectan por bus con los procesadores de
control MARK Vle.
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De este modo como las sefales de proceso de los instrumentos de campo son sefales
eléctricas en corriente y/o tension, hace que el tipo de instrumento a usar en nuestra red de
comunicaciones sea independiente del tipo de fabricante y tecnologia, y por tanto seleccionar
el instrumento de campo del fabricante que mas nos convenga, de acuerdo al numero y tipo
de sefiales eléctricas que necesitemos para el correcto control del proceso.

7.6. Implementacion practica de las diferentes redes de la Planta estdndar de Ciclo Combinado
mediante especificacion PROFIBUSO.

A continuacion se desarrolla de forma practica el disefio de las diferentes redes de comunicaciones
de la Planta Estandar de Ciclo Combinado, definidas en la arquitectura de comunicaciones.

Primeramente se definiran los diferentes segmentos de la red de campo, teniendo en cuenta la
disposicion de sefiales en las cabinas centralizadoras (11CSA11, 11CSA12, 11CSA21, 11CSA22 y
11CSA30), para después definir todos los elementos de interconexion de la red de campo a niveles
superiores asi como el tipo de comunicacion y el tipo de cable a emplear.

De forma esquematica, la arquitectura de redes de comunicaciones de la Planta Estandar que se
ha definido es la siguiente:

Red de Bus Ethernet

factoria

Operator Operator Remote Engineering Historian CEMs Data PLC
Station 1 Station 2 Station Station Station Adquisition | ]| _ _ ___|
-_-— — - - 11CWAO1 11CWAl2 11CWA03 11CWo5 11CW0é 11HNMY10 CEMS
250vaC 233VAC IIIIl 230VAC IIIIl 230WAC 250vaC 230%AC
UPS UPS UPS UPS UPS UPS
Red de control /
supervision Bus Ethernet
PLE _—— — — - S ——
Water 11€JA01 11CJA02
Treatment
Red de
Red de Anillo Fibra dptica redundante Campo Anillo Fibra dptica redundante Anilla
. P Fibra éptica
Celula L PLC
| 11C5411 11C5A12 11C5421 I 11C5422 I I 11C5A30 Elcctro
Anilla | -
Fibra dptica Red de & hlorination|
PLC Célula
dux Boil
kil Bus Fibra Bus Fibra B,US Fibra, Bus Fibra Bus Fibra
dptica dptica Optica, dptica Optica
Mov > bd bd bd bd pd d Bd MOV Dd bd A B A Bd
Figura 31.

Esquema general de redes de Planta Estandar.
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Como se puede ver en la Figura 31, la arquitectura de la planta Estandar tiene varias redes de
comunicacion:

Las redes de campo, marcadas en color naranja, que interconectan todas las
sefales de los dispositivos situados en campo con el procesador de control.

Las redes de célula, marcadas en color azul, las cuales comunican los diferentes
elementos de control de los sistemas paquete que funcionan totalmente
independentes del control realizado por los procesadores de control del PCS.

La red de control/supervision, marcada en color verde, que comunica los
procesadores de control con las estaciones de control de la CCR para que los
operadores gobiernen el proceso de produccion eléctrica, y otras estaciones de
monitorizacién/configuracion.

La red de factoria, marcada en color rojo, que permite la comunicaciéon de las
diferentes secciones de la planta con las estaciones de monitorizacion para la
visualizacion de parametros del proceso, que les sean necesarios para la gestion
de la planta.

7.6.1 Diseno de la red de proceso y segmentos que la componen.

Para la comunicacién de los dispositivos de campo con el procesador de control, en cada una
de las cabinas centralizadoras se hace una division de los dispositivos de los diferentes
sistemas por segmentos de red, creando subredes de sistemas con sus correspondientes
elementos de control.

La arquitectura de red de campo que se propone esta basada en una topologia mixta de bus
lineal, para conectar los elementos de campo al segmento del sistema, y bus en anillo para
conexion de los diferentes segmentos con el procesador de control. Graficamente esto es:

11¢JA0

Anilla Fibra éptica redundante

11¢5A11

11csAl12 11C5A21

N AN
DO AT TC [oo] /4 || [c] Loo] /e ]| [<]
oI l%uSFibr'a

m | AO | Buz Fibra I DI I | AC I I%us Fibra

Sptica Optica

Optica

B X1 B B B B I B

Figura 32.

Esquema general conexionado elementos de la red de campo del procesador 11CJAO1.
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11cJA02

Anillo Fibra dptica redundante

11C5A30
NN

11C5A22

RN

)\

D AT TC > AL TC
DI AQ Bus Fibra DI AOQ Bus Fibra
ép’rica Uptica
4 bd d B b B

Figura 33.
Esquema general conexionado elementos de la red de campo del procesador 11CJAQ02.

7.6.1.1 Definicién de segmentos de senales analdgicas/digitales.

Para la integracién de las sefales (analdgicas, digitales y MOV) procedentes de los
dispositivos de campo en la red de campo, previamente se hace una division de ellas por
sistemas en cada una de las cabinas centralizadoras, de forma que cada uno de estos
conjuntos de sefales representara un segmento de la red de campo. De este modo en
caso de fallo o intervenciéon por mantenimiento en un sistema concreto, se evita que
interferir en segmentos de otros sistemas que pudiera ocasionar una malfuncién en un
sistema totalmente independiente al intervenido.

Para la comunicacién de todos los elementos de la red de campo se emplean las
versiones DP y PA de PROFIBUS:

= PROFIBUS-DP: esta version de bus de campo esta optimizada para alta velocidad y
conexiones sencillas y baratas, con el objetivo de comunicar los sistemas de control y
las entradas/salidas distribuidas. Por tanto, con esta version de bus se conectan las
sefiales analdgicas y digitales a la red de campo mediante el empleo de elementos de
periferia descentralizada

= PROFIBUS-PA: esta version de bus de campo permite la conexion de sensores y
actuadores a una linea de bus comun incluso en areas especialmente protegidas. Por
tanto, esta version del bus se utilizara para conectar las valvulas motorizadas (MOV) a
la red de campo.

A continuacién se definen los segmentos por cabina, indicando el nimero de sefales y su
tipo. Una vez definidos los segmentos y sefiales asociadas, se pasara a definir los
modulos de interconexion necesarios para integrar las sefales en la red de proceso, asi
como el bastidor de hardware necesario que conforma cada segmento.

Los segmentos que componen la red de campo por cabina, recogidos en el Anexo 2, son
los siguientes:
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= CABINA 11CSA11 (GT/HRSG).

Todas las senfales centralizadas en esta cabina se distribuyen en un total de 16
segmentos, de la siguiente forma:

a) SEGMENTO CSA11-1 (HRSG System): de acuerdo con lo indicado en la Tabla 1
del Anexo 1, este segmento se compone de las siguientes sefales:

= 13 Entradas analogicas 4-20mA (Al).

» 34 Entradas analdgicas de termopar en mV (Al TC-E).
» 5 Salidas analdgicas 4-20mA (AO).

= 40 Entradas digitales (DlI).

» 18 Salidas digitales (DO).

» 14 Valvulas motorizadas (MOV).

b) SEGMENTO CSA11-2 (Auxiliary Steam System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefales:

» 5 Entradas digitales (Dl).
» 2 Salidas digitales (DO).

c) SEGMENTO CSA11-3 (Compressed Air System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefiales:

» 1 Entradas analdgicas 4-20mA (Al).
= 5 Entradas digitales (DlI).
» 5 Salidas digitales (DO).

d) SEGMENTO CSA11-4 (Condensate System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefales:

= 1 Entradas digitales (DlI).

» 2 Valvulas motorizadas (MOV).

e) SEGMENTO CSA11-5 (Desmineralised Water Storage & distribution System) : de
acuerdo con lo indicado en la Tabla 1 del Anexo 1, este segmento se compone de
las siguientes sefales:

» 5 Entradas analogicas 4-20mA (Al).
= 1 Salidas analégicas 4-20mA (AO).
= 7 Entradas digitales (DlI).
» 6 Salidas digitales (DO).

f) SEGMENTO CSA11-6 (Feedwater System, IP/HP interstage bleed) : de acuerdo
con lo indicado en la Tabla 1 del Anexo 1, este segmento se compone de las
siguientes sefales:

» 26 Entradas analogicas 4-20mA (Al).
= 3 Entradas analdgicas de termopar en mV (Al TC-E).
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k)

» 8 Entradas analdgicas de Pt-100 en Q (Al Pt-100).
» 3 Salidas analdgicas 4-20mA (AO).

= 13 Entradas digitales (DlI).

» 11 Salidas digitales (DO).

» 4 Valvulas motorizadas (MOV).

SEGMENTO CSA11-7 (Fire Protection System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefiales:

» 2 Entradas digitales (Dl).

SEGMENTO CSA11-8 (Fuel Gas System) : de acuerdo con lo indicado en la Tabla 1
del Anexo 1, este segmento se compone de las siguientes sefiales:

» 1 Entradas analdgicas 4-20mA (Al).

» 1 Entradas analdgicas de termopar en mV (Al TC-E).
= 10 Entradas digitales (DlI).

» 2 Salidas digitales (DO).

SEGMENTO CSA11-9 (Gas Turbine Auxiliaries) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefales:

» 1 Entradas analdgicas 4-20mA (Al).

SEGMENTO CSA11-10 (HSRG Drains System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes senales:

» 3 Entradas analogicas 4-20mA (Al).

» 3 Entradas analdgicas de termopar en mV (Al TC-E).
» 3 Salidas analégicas 4-20mA (AO).

= 4 Entradas digitales (DlI).

» 4 Salidas digitales (DO).

» 4 Valvulas motorizadas (MOV).

SEGMENTO CSA11-11 (HVAC System) : de acuerdo con lo indicado en la Tabla 1
del Anexo 1, este segmento se compone de las siguientes sefiales:

» 4 Entradas digitales (Dl).

SEGMENTO CSA11-12 (Plant Drains System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefales:

» 14 Entradas digitales (DI).
= 8 Salidas digitales (DO).

m) SEGMENTO CSA11-13 (Sampling System) : de acuerdo con lo indicado en la Tabla

1 del Anexo 1, este segmento se compone de las siguientes sefales:
» 26 Entradas analogicas 4-20mA (Al).
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n) SEGMENTO CSA11-14 (Seal Steam System) : de acuerdo con lo indicado en la
Tabla 1 del Anexo 1, este segmento se compone de las siguientes senales:

= 1 Entradas analogicas 4-20mA (Al).

» 3 Entradas analdgicas de termopar en mV (Al TC-E).
= 2 Salidas analégicas 4-20mA (AO).

= 11 Entradas digitales (DlI).

» 7 Salidas digitales (DO).

0) SEGMENTO CSA11-15 (Steam & bypass System) : de acuerdo con lo indicado en
la Tabla 1 del Anexo 1, este segmento se compone de las siguientes sefales:

» 17 Entradas analdgicas 4-20mA (Al).

» 8 Entradas analdgicas de termopar en mV (Al TC-E).
= 8 Salidas analdgicas 4-20mA (AO).

= 4 Entradas digitales (DlI).

» 5 Salidas digitales (DO).

» 2 Valvulas motorizadas (MOV).

p) SEGMENTO CSA11-16 (Steam Turbine Drains System) : de acuerdo con lo
indicado en la Tabla 1 del Anexo 1, este segmento se compone de las siguientes
sefales:

» 6 Entradas analdgicas 4-20mA (Al).

= 5 Entradas analdgicas de termopar en mV (Al TC-E).
» 6 Entradas digitales (Dl).

» 3 Salidas digitales (DO).

= CABINA 11CSA22 (BOP/MECH).

Todas las sefales centralizadas en esta cabina se distribuyen en un total de 16
segmentos de la siguiente forma:

a) SEGMENTO CSA22-1 (HRSG System): de acuerdo con lo indicado en la Tabla 3
del Anexo 1, este segmento se compone de las siguientes sefiales:

» 1 Entradas analdgicas de termopar en mV (Al TC-E).
» 6 Entradas digitales (DlI).
» 2 Salidas digitales (DO).

» 3 Valvulas motorizadas (MOV).

b) SEGMENTO CSA22-2 (Auxiliary Steam System): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

» 3 Entradas analdgicas 4-20mA (Al).
» 2 Entradas analdgicas de termopar en mV (Al TC-E).
» 1 Salidas analdgicas 4-20mA (AO).
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» 8 Entradas digitales (Dl).
= 2 Salidas digitales (DO).

= 1 Valvulas motorizadas (MOV).

c) SEGMENTO CSA22-3 (Circulating Water System/Cooling Tower): de acuerdo con lo
indicado en la Tabla 3 del Anexo 1, este segmento se compone de las siguientes
sefales:

» 3 Entradas analdgicas 4-20mA (Al).

» 4 Entradas analdgicas de termopar en mV (Al TC-E).
= 21 Entradas digitales (DlI).

» 11 Salidas digitales (DO).

» 4 Valvulas motorizadas (MOV).

d) SEGMENTO CSA22-4 (Condensate System): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

» 14 Entradas analodgicas 4-20mA (Al).

» 8 Entradas analdgicas de termopar en mV (Al TC-E).
» 2 Entradas analdgicas de Pt-100 en Q (Al Pt-100).

» 4 Salidas analdgicas 4-20mA (AO).

» 8 Entradas digitales (Dl).

= 7 Salidas digitales (DO).

e) SEGMENTO CSA22-5 (Close Cooling Water System): de acuerdo con lo indicado
en la Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefiales:

= 8 Entradas analdgicas 4-20mA (Al).

» 2 Entradas analdgicas de termopar en mV (Al TC-E).
» 2 Entradas digitales (Dl).

» 1 Salidas digitales (DO).

» 6 Valvulas motorizadas (MOV).

f) SEGMENTO CSA22-6 (Condensate Vacuum System): de acuerdo con lo indicado
en la Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefiales:

= 3 Entradas analdgicas 4-20mA (Al).
» 16 Entradas digitales (DlI).

» 10 Salidas digitales (DO).

= 1 Valvulas motorizadas (MOV).

g) SEGMENTO CSA22-7 (Fire Protection System): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefiales:

» 1 Entradas analdgicas de termopar en mV (Al TC-E).
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h) SEGMENTO CSA22-8 (Chemical Injection System): de acuerdo con lo indicado en
la Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

= 3 Entradas digitales (DlI).
» 8 Salidas digitales (DO).

i) SEGMENTO CSA22-9 (Gas Turbine Auxiliaries): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

» 3 Entradas analdgicas 4-20mA (Al).

i) SEGMENTO CSA22-10 (Fuel Oil System): de acuerdo con lo indicado en la Tabla 3
del Anexo 1, este segmento se compone de las siguientes sefales:

» 6 Entradas analdgicas 4-20mA (Al).
» 1 Salidas analdgicas 4-20mA (AO).
» 6 Entradas digitales (DlI).
» 6 Salidas digitales (DO).

k) SEGMENTO CSA22-11 (H2, CO2 & N2 storage & distribution System): de acuerdo
con lo indicado en la Tabla 3 del Anexo 1, este segmento se compone de las
siguientes sefiales:

» 1 Entradas digitales (DI).

) SEGMENTO CSAZ22-12 (Plant Drains System): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

= 14 Entradas digitales (DlI).
» 8 Salidas digitales (DO).

m) SEGMENTO CSA22-13 (Open Cooling Water System): de acuerdo con lo indicado
en la Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefiales:

» 5 Entradas analdgicas 4-20mA (Al).
» 2 Entradas digitales (Dl).
» 2 Salidas digitales (DO).

» 1 Valvulas motorizadas (MOV).

n) SEGMENTO CSA22-14 (Anti-lcing System): de acuerdo con lo indicado en la Tabla
3 del Anexo 1, este segmento se compone de las siguientes sefales:

= 1 Valvulas motorizadas (MOV).

0) SEGMENTO CSA22-15 (Steam & bypass System): de acuerdo con lo indicado en la
Tabla 3 del Anexo 1, este segmento se compone de las siguientes sefales:

= 18 Entradas analogicas 4-20mA (Al).

» 11 Entradas analdgicas de termopar en mV (Al TC-E).
» 1 Salidas analdgicas 4-20mA (AO).

= 31 Entradas digitales (DlI).
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» 9 Salidas digitales (DO).
= 8 Valvulas motorizadas (MOV).

= CABINA 11CSA12 (HSRG TOP).

Todas las sefiales centralizadas en esta cabina se distribuyen en un Unico segmento de la
siguiente forma:

a) SEGMENTO CSA12-1 (HRSG System): de acuerdo con lo indicado en la Tabla 2
del Anexo 1, este segmento se compone de las siguientes sefiales:

» 23 Entradas analogicas 4-20mA (Al).
» 4 Salidas analdgicas 4-20mA (AO).

» 2 Entradas digitales (Dl).

» 4 Salidas digitales (DO).

» 2 Vélvulas motorizadas (MOV).

= CABINA 11CSA21 (BOP ELECTR).

Todas las sefales centralizadas en esta cabina se distribuyen en un total de 16
segmentos de la siguiente forma:

a) SEGMENTO CSA21-1 (Close Cooling Water System): de acuerdo con lo indicado
en la Tabla 4 del Anexo 1, este segmento se compone de las siguientes sefiales:

» 4 Entradas digitales (Dl).
» 4 Salidas digitales (DO).

b) SEGMENTO CSA21-2 (Open Cooling Water System): de acuerdo con lo indicado
en la Tabla 4 del Anexo 1, este segmento se compone de las siguientes sefiales:

= 2 Entradas digitales (DlI).
» 2 Salidas digitales (DO).

c) SEGMENTO CSA21-3 (Feedwater System/IP-HP intestage bleed): de acuerdo con
lo indicado en la Tabla 4 del Anexo 1, este segmento se compone de las siguientes
sefales:

» 4 Entradas digitales (DI).
» 4 Salidas digitales (DO).

d) SEGMENTO CSA21-4 (Condensate System): de acuerdo con lo indicado en la
Tabla 4 del Anexo 1, este segmento se compone de las siguientes sefales:

» 4 Entradas digitales (DI).
» 4 Salidas digitales (DO).

= CABINA 11CSA12 (HSRG TOP).

Todas las sefiales centralizadas en esta cabina se distribuyen en un Unico segmento de la
siguiente forma:
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b) SEGMENTO CSA30-1 (Circulating Water System): de acuerdo con lo indicado en la
Tabla 5 del Anexo 1, este segmento se compone de las siguientes senales:

» 16 Entradas analogicas 4-20mA (Al).

» 2 Entradas analdgicas de Pt-100 en Q (Al Pt-100).
» 2 Salidas analégicas 4-20mA (AO).

= 18 Entradas digitales (DlI).

» 18 Salidas digitales (DO).

» 2 Valvulas motorizadas (MOV).

7.6.1.2 Hardware para creacion de segmentos de senales analdgicas/digitales.

Como se ha analizado en el punto anterior, los buses adecuados para la comunicacion
entre los elementos de la Planta Estandar en estas redes de campo son los denominados
DEVICEBUS.

Los elementos de interconexion usados entre los diferentes dispositivos y redes son del
fabricante SIEMENS, debido a que ofrece una gama completa de productos totalmente
probados y garantizados desde el nivel mas bajo hasta el mas alto de una red de
comunicaciones, lo que se traduce en una alta interoperabilidad de todos los elementos de
la red de comunicaciones unido con altas prestaciones. Quiza la nota negativa de usar
productos SIEMENS sea el coste algo mas elevado de sus productos frente a los de otros
fabricantes, pero a la larga queda compensado con el gran soporte técnico que
proporcionan para el mantenimiento de la instalacién. Ademas, es el fabricante que mas
volumen de equipos tiene instalados y ofrecen una gran variedad de pasarelas que
permiten integrar dispositivos basados en otro tipo de protocolo que no sea PROFIBUS, lo
que facilita la integracion de posibles nuevos sistemas futuros que mejoren la produccion
de la planta.

La comunicacion de todos los elementos de la red de campo se realiza mediante
PROFIBUS DP, y las senales analdgicas y digitales se integran en la red de campo
mediante el empleo de elementos de periferia descentralizada de la familia ET200 de
SIEMENS [29], que se instalan en bastidores interiores de las cabinas centralizadoras.
Como la conexion de todos los dispositivos analégicos y digitales de campo es mediante
cableado tradicional, y las retricciones en cuanto a distancias vendran definidas por los
modulos de E/S empleados para la adquisicion de las sefiales, asi como las distancias
maximas recomendadas por los fabricantes de los diferentes dispositivos de campo que
se seleccionen.

a) Modulos ET200M [29]:

Los productos ET200 son elementos de periferia descentralizada (E/S remotas) muy
diversos, tanto para soluciones en armario eléctrico o sin él, directamente en la
maquina, asi como para su uso en atmésferas potencialmente explosivas. La
estructura modular permite escalar y ampliar los sistemas ET 200 de forma sencilla
y en pequefos pasos. Mas concretamente se va a utilizar las ET200M (Figura 34),
ya que son modulos instalables de entradas y salidas analdgicas y digitales
ampliables, y también tienen la posibilidad de poder usarse para atmoésferas
explosivas (Ex).
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Figura 34.
Periferia descentralizada ET200M [29].

Las caracteristicas principales son:

= Disefio modular con moédulos estandar del SIMATIC S7-300, también en
configuracién redundante.

= Mddulos de E/S de seguridad positiva.

= Uso en atmodsferas potencialmente explosivas hasta zona 2; sensores y
actuadores hasta zona 1.

= Mayor disponibilidad de la instalacién gracias a redundancia y a la
posibilidad de cambio en caliente (hot swapping) o de maodificar la
configuracién durante el servicio.

b) Médulo de interfaz IM 153:

El médulo de interfaz IM153 sirve para conectar la ET200 al sistema de bus, ya sea
al bus de campo PROFIBUS o PROFINET. Se puede elegir entre diferentes
modulos de interfaz, todos ellos con capacidad de diagnéstico granular por canales.
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ON |~ Puerta oN L~ EROFItB U: DI: . ON o
onector hembra
J / polos =1 ﬂ/
o conexion FO “‘--h,___-
e Canal de cables —11 O
SIMATIC ET Ajuste de la on | O
200M direccion B4
PROFIBUS 1 :‘SE
IM153-2 Puente (mévil) E. z
Conexién para | = 1
Slot Alimentacion eléctrica L
Version y tierra funcional :"
A L+
7] 3 © oM
i 1
——153-2an0z-0xB0."" Referencia . 124V DC
LED ACT sdlo en IM 153-2

Figura 35.
Mdodulos de interfaz IM 153-1 e IM153-2 [29].

Los IM 153-x son modulos interfaz para modulos de sefiales (SM), mdodulos de
funcion (FM) y procesadores de comunicaciones (CP). Disponen de una interfaz
RS-485 (IM 153-2 o una interfaz para cable de fibra dptica) y ofrecen una serie de
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funciones escalonadas. Las variantes de los modulos interfaz IM  153-2
correspondientes en cada caso con RS-485 o interfaz para cable de fibra éptica
cuentan con las mismas funciones. De ello resultan las ventajas siguientes:

» Descarga del controlador central.

= Reduccién de los tiempos de reaccién ante senales criticas in situ.

» Programas mas claros y cortos.

» Simplificacién de la busqueda de errores.

» Descarga del sistema de bus.

» Modularizacion de la maquina o instalacién y puesta en marcha anticipada
de los mdodulos, también en emplazamientos distintos.

@

===

+ | -0 ]
Figura 3-4  Red de fibra optica con IM 153-2 FO
0] Sistema de automatizacién S7-400 con un IM 467 FO como maestro DP
@ Sistema de periferia descentralizada ET 200M con IM 153-2 FO
@ Cable duplex FO
Figura 36.

Ejemplo conexién IM 153-2 y ET200M en red de fibra 6ptica [29].

Para conectar las sefiales analégicas y digitales a la ET200M se precisa de modulos de E/S
analdgicos y digitales.

c) Mdbdulos E/S: para conectar a la ET200M las sefales analdgicas y digitales de
campo se necesario el empleo de modulos de entrada/salida tipo SM. Los diferentes
tipo de mdédulo SM son los siguientes:

= SM321: mddulo de 16/32 entradas digitales.
» SM322: médulo de 8/16 salidas digitales tipo relé.
» SM323: médulo de 16 entradas/salidas digitales.

» SM331: mdédulo de 8 entradas analdgicas (admite tipo de sefal 4-20mA,
termopares y Pt-100).

» SM332: médulo de 8 salidas analdgicas.

» SM334: médulo de 4 entradas/4 salidas analdgicas (no admite Pt-100).
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Los médulos de E/S digitales tienen restriccion en cuanto distancia maxima de 1000
metros, mientras que para los moédulos de E/S analégicos la restriccion es de 200
metros.

La ET200M junto con el médulo interfaz IM153 integra todas las sefales conectadas a sus
modulos de E/S en la red de proceso, permitiendo conectar las sefales de campo al
procesador de control MARK Vle.

La ET200M y el interfaz IM153 van instalados sobre un mismo rack (perfil soporte) que se
alimenta mediante una fuente de alimentacion PS307.

Por tanto, un segmento de sistema que integra las sefiales analdgicas y digitales de campo
se compone de: ET200M, Modulos de E/S analdgicas, interfaz IM153 y fuente de
alimentacion PS307.

7.6.1.3 Rack de segmentos de sefiales analdgicas/digitales.

Todas las las sefiales analdgicas y digitales de la Planta Estandar estan centralizadas en
las cabinas 11CSA11/12/21/22/30, las cuales estan situadas en diferentes ubicaciones de
la planta con el objeto de centralizar las sefales de los dispositivos de los diferentes
sistemas, optimizando las distancias maximas para su cableado teniendo en cuenta las
distancias recomendados por el fabricante del dispositivo seleccionado, ademas de tener
en cuenta las distancias maximas recomendadas por SIEMENS para cada uno de sus
modulos de E/S, referenciadas en el punto anterior.

Cada cabina de centralizacion lleva sus bastidores correspondientes para permitir la
instalacion de los elementos de conexion comentados en el punto anterior y asi integrar
las senales a la red de proceso. La configuracion tipica para un bastidor mediante ET200
es la siguiente:

®

e}
1 2 4 5 @
I ] Al
o | 3 IE o
5 i ® — N
o ) % CJ\
(m] + |50 u +[] + @

® ©®6 @

Figura 2-1 Componentes del ET 200M para la configuracion de ejemplo

@ al maestro DP ® SM 321

@ Slot ® IM 153-2

® Perfil soporte @ Fuente de alimentacion PS 307

@ SM 322 Cable PROFIBUS con conector de bus
Figura 37.

Ejemplo bastidor ET-200M [29].
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Por tanto, de acuerdo con la definicion de segmentos realizada en el punto anterior a

continuacion se

los segmentos de sefales

los rack de cada uno de

definen

analégicas/digitales representados en el Anexo 2:
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SEGMENTO CSA30-1
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7614 Definicion de segmentos de valvulas motorizadas (MOV):

Una vez definidos todos los segmentos que permitiran integrar las senfales
analdgicas/digitales de los dispositivos de campo en el bus mediante PROFIBUS-DP, para
completar la red de campo es necesario conectar también al bus las valvulas motorizadas
(MOV).

Al igual que las sefales analdgicas y digitales, cada valvula motorizada esta asignada a
un sistema en concreto, como se puede ver en la Tablas de sefales del Anexo 1, por lo
que se debe conectar cada MOV a su segmento de sistema adecuado.

La topologia que se ha establecido para la red de campo es una topologia mixta basada
en bus lineal para los elementos que forman cada segmento, y una topologia en anillo
para comunicar los segmentos con el procesador de control MARK Vle.

Por tanto, asociado a cada rack de segmentos se establece un bus lineal que conecta
cada una de las MOVs a su segmento, mediante la version PROFIBUS-PA, y a su vez
este bus lineal se conecta a la red de campo con enlaces 6pticos PROFIBUS OLM® que
mas adelante se detallan.

Para conectar las MOVs a su segmento, se empleara un tramo de cable comun para
conexion tipo RS-485 de PROFIBUS definido mas adelante. Dicho tramo de cable
comenzara en un acoplador DP/PA vy finalizara en un terminador de bus (ver Figura 43),
de modo que se iran conectando las MOV al mismo empleando conectores SpliTConnect
Tap (Figura 38), mediante tramos de cable tipo FC que irdan conectados a las MOV
mediante conectores tipo M12 [26].

Finalmente, para conectar este segmento PROFIBUS-PA a la red de campo, se conecta el
puerto DB-9 (RS-485) del acoplador DP/PA al moddulo OLM correspondiente,
alimentandolo desde la fuente PS307 del bastidor de su segmento asociado (ver Figura
40).
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Figura 38.

SpliTconnect Fast [31].

Design of the PROFIBUS Terminator

No. Function

B,
N SCCICEy

BEST Qn-uunon-mm\

SIEMENS

PROFIBUS
TERMINATOR

DC
W

i |

A1 B1

AR

® ©

@ | LED 24 V power supply

@ | Connection for power supply 24 vV DC

@ | PROFIBUS attachment

strain relief of the LAN cable

@ | Shield clamp grounding the braid shield and for

® | Ground screw

® | Cable clamp for strain relief of the power supply

cable
®
Figura 39.
Terminador PROFIBUS [31].
al BUS LTMEAL del segmento de MOWVs
Acooiad PROFIBUS PA
ador
PS307 ' oPPA
| N

e

[ ©
ﬂ%m G [J ] e
beee

Alimentacién a fuente
PS 307

PROFIBUS DP
al mdduloe OLA para conectar al anillo de fibra

Figura 40.

Acoplador PROFIBUS-PA [33].

Pagina 96




Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

76.1.5 Comunicacion entre segmentos. Optical Link Manager (OLM).

Como comunicacion entre segmentos se optan por fibra dptica, ya evita que la presencia
de interferencias electromagnéticas afecte a la comunicacion si no se puede asegurar una
conexién equipotencial fiable, o si las instalaciones son al aire libre o bien si no se desea
que se emitan radiaciones electromagnéticas. Para construir topologias de red 6pticas se
utilizan cables de fibra optica de vidrio (FO de vidrio) para cubrir grandes distancias,
mientras que para las distancias cortas se emplean cables de fibra 6ptica de plastico
compuestos por materiales conductores de luz, como la fibra éptica de plastico (Polymer
Optic Fiber, POF) o bien las fibras de vidrio con recubrimiento plastico (Polymer Cladded
Fiber, PCF).

Para definir las topologias de red comentadas en la red de proceso, se utilizan modulos
PROFIBUS OLM disefiados para su uso en redes de bus de campo PROFIBUS épticas.
Los médulos denominados Optical Link Modules (OLMs) permiten construir facilmente una
red optica con topologia en linea, anillo y/o estrella. Dos OLMs pueden estar distanciados
hasta 15 km y la velocidad de transmision puede ajustarse en escalones de 9,6 kbit/s a 12
Mbit/s. Ademas, permiten la conversion de interfaces PROFIBUS eléctricas (RS-485) en el
nivel de las interfaces PROFIBUS o6pticas y viceversa.

Los modulos se pueden integrar en las redes de bus de campo PROFIBUS configurados
para topologias: lineal (bus), estrella o anillo. Ademas, para aumentar la fiabilidad de la red
de bus de campo en caso de fallo, se pueden configurar anillos redundantes [28].

DTE/ * DTE/ * DTE/ DTE/
bus segment bus segment bus segment bus segment

RS-485

D P (T— N
OLMP11 OLMP12 OLM/P12 OLM/P11
OLM/G11(-1300) | oLme12(-1300) OLMIGT1(-1300)

OLM/G12(-1300)

B EX L GO
- -

Jon ]
. ‘ Ch2
Figura 41.
Configuracion OLM para topologia en bus lineal [28].

* DTE/ * DTE/ *DTE/ *DTE/
bus segment bus segment bus segment bus segment

RS-485

= — — —
OLM/P12 OLM/P12 OLM/P12 QLm/e12
OLM/G12(-1300) OLM/G12(-1300) OLMIG12(-1300) OLM/G12(-1300)

-

ch2(ch3| |
E| S

' JS' i J)jj;ﬁ

* If OLM / P22 or OLM / G22 are used, an additional DTE or bus segment
can be connected to Ch 0.

Figura 42.
Configuracion OLM para topologia con anillo redundante [28].
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Por tanto, un segmento estandar de la red de proceso tiene la siguiente configuracion:

T: elemento terminador de bus.

OLM: Optical Link Module. SpliTeonned Tap
P S bsamova ET20M________ ]
[>]MOV 3 | ol
] MOV 2 : ol =z 3 o :
<] MOV 1 =8| o | B |22,
I A < I
lad
Ag;f,:;" e _
An|||o opt|co Red eléctrica RS-488 ‘Ch| 1
redundante OLM [ERB
red prOCGSO Red Fibra Gptica Red electrica RS-485
ANILLO INTERCONEXION SEGMENTOS BUS LINEAL SEGMENTO SISTEMA
Figura 43.

Configuracion segmento estandar de la red de proceso.

Todos lo elementos OLM y el conjunto del bastidor que forman cada segmento indicado
en el punto anterior, van instalados en las cabinas centralizadores de sefiales sobre rack
de bastidores.

Como se puede observar en la Figura 43, el médulo OLM es el moédulo “frontera” entre las
topologias de red conectando mediante RS-485 los elementos de campo que componen el
segmento, para conectar al anillo de fibra Optica encargado de conectar todos los
segmentos de la red de proceso al procesador de control.

Por tanto, segun lo definido la red de proceso de la Planta Estandar de Ciclo combinado
queda como se representa en el Anexo 2.

En dicho Anexo 2, ademas de la topologia de los segmentos de la red de campo se
representa la conexion de las MOV mediante conexion eléctrica RS-485, usando
acopladores DP/PA y conectores SpliTconnect, para hacer el bus lineal que se conecta al
OLM (Ch 0) y hacer la conversién de medio a Fibra Optica. Las ET200M también se
conectan con modulos de interfaz IM mediante RS-485 en lugar del IM153-2 de FO
definida incialmente, ya que de este modo es posible utilizar los puertos RS-485 (ChO0 y
Ch1) de los médulos OLM. Ademas los moédulos interfaz IM153-2 FO para la conexién de
Fibra Optica de las ET200M no son redundantes, y el anillo de la red de campo se ha
definido con comunicacion redundante.

Los mddulos OLM manejan todo el rango de velocidad de transmision admitido por la
especificacion PROFIBUS (de 9,6Kbps hasta 12Mbps) y detectan automaticamente el
baudrate del bus en todo momento, transmitiendo a esa velocidad.

La alimentacién de los médulos OLM es a +24VDC, y se realiza desde las mismas fuentes
de alimentacion PS307 de los modulos que alimentan las ET200M y el acoplador DP/PA
del mismo segmento.

7.6.1.6 Cableado de redes PROFIBUS DP/PA.

Para establecer diferentes topologias de red mediante el uso PROFIBUS DP y PA, existen
dos tipos de cableado en funcion del tipo de sefal de la red que conectan:
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Redes eléctricas: este tipo de redes estan basadas en el estadar RS-485 y emplean

cables de par trenzado y apantallado. Para zonas sujetas a riesgo de explosion se
emplea cable de par trenzado segun IEC 1158-2.

Las caracteristicas de los cables para este tipo de redes son [26]:
= Admite topologias en linea o arbol.

= Ahorro de tiempo mediante un rapido y facil montaje de los conectores con
cables FastConnect.

» Para diferentes aplicaciones a través de cables de bus especiales.
» Red insensible a interferencias mediante doble apantallado.

» Cable de bus para sistemas de bus segun IEC 61158- 2, p.e. PROFIBUS-
PA.

» Distintas variantes para diferentes aplicaciones (Ex, No Ex).
= Alta seguridad ante interferencias mediante un buen apantallamiento.
= Facil estimacion de longitud mediante marcacion por metros.

» Es posible realizar estructuras mixtas opticas y eléctricas mediante el empleo
de OLM.

Para el caso de nuestra aplicacién en la red de comunicaciones de la Planta
Estandar de Ciclo Combinado, se utiliza este tipo de cable para conectar al médulo
OLM el segmento de bus lineal compuesto por la ET200M y/o valvulvas motorizadas
MOV (segun aplique). El cable seleccionado para este tipo de redes eléctricas es de
3 tipos: Un cable estandar para recorridos por zonas con condiciones ambientales
normales y recorridos interiores, otro cable mas robusto para recorridos por zonas
con condiciones ambientales mas agresivas e interiores, y por ultimo un cable para
exteriores.

» FC robust cable 6XV1 830-0JH10: que con su cubierta PUR cumple con la
especificacion EN 50170 (tipo de cable A); con las siguientes caracteristicas
técnicas respecto al standar:

- Retardante de llama.

- Autoextinguible en caso de incendio.

- Resistente a ciertas grasas y aceites minerales.
- Material de la cubierta no libre de halégenos.

PVC outer sheath

Cores, solid copper —— _ Copper braid shield

—  Aluminum foil

Plastic foil

Cellular PE insulation
Filler

Structure of the FC Standard Cable

Figura 44.
Estructura cable estandar para RS-485 en interiores [26].
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» FC robust cable 6XV1 830-0JH10: que con su cubierta PUR cumple con la
especificacion EN 50170 (tipo de cable A); con las siguientes caracteristicas
técnicas respecto al standar:

- Hilos de cobre rigidos.

- Mayor resistencia a la abrasion.

- Resistente a la radiacion ultravioleta.
- Cubierta retardante de llama.

- Mayor resistencia a grasas y aceites minerales.

- PUR outer sheath

~__ Copper braid shield

Cores, solid copper

—  Aluminum foil

Plastic foil

Cellular PE insulation
Filler

Structure of the FC Robust Cable

Figura 45.
Estructura cable robusto para RS-485 en interiores [26].

» FC Underground Cable 6GK1 830-3FH10: es un cable cuya estructura
interna y caracteristicas eléctricas son idénticas a las del cable estandar con
la diferencia que la cubierta exterior se fabrica en materiales que permiten su
tendido por zonas exteriores.

. ___PVC inner sheath
Cores, solid copper

Copper braid shield
—  Aluminum foil

Cellular PE insulation Plastic foil

PE outer sheath Filler

Structure of the Underground Cable

Figura 46.
Estructura cable para RS-485 en exteriores [26].

Estos tipos de cables seleccionados son cables considerados estandar para realizar
el cableado de las comunicaciones de la Planta Estandar, pero para recorridos
especialmente por zonas “delicadas” deberia tratarse particularmente con SIEMENS
o incluso elaborar un especificacion para la busqueda del cable en el mercado. Para
recorridos por zonas ATEX deben emplearse cables especificados para PROFIBUS
PA.
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Las caracteristicas técnicas de los dos cables seleccionados se

siguiente Tabla 6:

recogen en la

Technical Specifications 1) FC Standard |FC FRNC FC Food FC Robust FC Under-
Cable Type Cable Cable Cable Cable ground Cable
Order Number 6XV1 830 6XV1 830 6XV1 830 6XV1 830 6XV1 830
-0EH10 -OLH10 -0GH10 -0JH10 -3FH10
Attenuation
at 16 MHz <42 dB/km <42 dB/km <42 dB/km <42 dB/km <42 dB/km
at 4 MHz <22 dB/km <22 dB/km <22 dB/km <22 dB/km <22 dB/km
at 38.4 kHz < 4 dB/km < 4 dB/km < 4 dB/km < 4 dB/km < 4 dB/km
at 9.6 kHz <2.5 dB/km <2.5 dB/km <2.5 dB/km <2.5 dB/km <2.5 dB/km
Characteristic impedance
at 9.6 kHz 270+27 Q 270+27 Q 270+27 Q 270+27 Q 270+27 Q
at 31.25 kHz - - - - -
at 38.4 kHz 185+ 18.5Q 185+18.5Q 185+18.5Q 185+18.5Q 185+18.5Q
at 3 to 20 MHz 150+ 15 Q 150+15 Q 150+15 Q 150+15 Q 150+15 Q
Rated value 150 Q 150 Q 150 Q 150 Q 150 Q
d.c. loop resistance <110 Q/km <110 Q/km <110 Q/km <110 Q/km <110 Q/km
Shield resistance <9.5Q/km =95 Q/Km <9.5Q/km <95 Q/Kkm =9.5Q/km
Effective capacitance at approx. 28.5 approx. 28.5 approx. 28.5 approx. 28.5 approx. 28.5
1 kHz nF/km nF/km nF/km nF/km nF/km
Operating voltage <100V <100V <100V <100V <100V
(effective)
Cable type 02YY(ST)CY 02YSH(ST)CH |02YSY(ST)C2 |02YSY(ST)C11 | 02YSY(ST)
standard code 1x2x0.64/2.55- | 1x2x0.64/2.55- |Y Y cYzy
150 KF 40 150 VI KF25 1x2x0.64/2.55- | 1x2x0.64/2.5- 1x2x0.64/2.5-
FRNC VI FRNC 150 KF40 150 KF40 150 KF 40 SW
FRNC VI
Sheath
Material PVC FRNC PE PUR PE/PVC
Color violet light violet black violet black
Diameter 8.0+£04mm 8.0+£04 mm 8.0+04 mm 8.0+£04 mm 10.8 +0.5mm
3)
Permitted ambient conditions
— Operating temperature -40°C + 60°C -25°C + 60°C -40°C + 60°C -40°C + 60°C -40°C + 60°C
— Transport/storage -40°C + 60°C -25°C + 60°C -40°C + 60°C -40°C + 60°C -40°C + 60°C
temperature -40°C + 60°C -25°C +60°C -40°C + 60°C -40°C + 60°C -40°C +60°C
— Installation temperature
Bending radii
One-time bending > 75 mm = 75 mm > 75 mm > 75 mm > 80 mm
Repeated bending =150 mm =150 mm =150 mm =150 mm =150 mm
Max. tensile load 100 N 100 N 100 N 100 N 100 N
Weight approx. 76 kg/km 67 kg/km 67 kg/km 73 kg/km 117 kg/km
Halogen free no yes no no no
Behavior in fire flame-retardant | flame-retardant | flammable flame-retardant | flammable
according to according to according to
VDE 0472 VDE 0472 VDE 0472
T804 T804 T804
testtype C testtype C testtype B
Oil resistance Conditionally Conditionally Conditionally good resi- Conditionally
resistant to mi- | resistant to mi- | resistant to mi- | stance to mine- | resistant to mi-
neral oil and neral oil and neral oil and ral oil and neral oil and
greases greases greases greases greases
Tabla 6.

Comparativa cables PROFIBUS eléctrico [26].
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Para el conexionado de estos cables a las ET200M y puertos DB9 de las OLM, al
igual que para el acoplador DP/PA, se emplean conectores FastConnect Bus
Connector que basicamente son conectores DB9 con grado de proteccién IP20, de
facil instalacion en los cables seleccionados mediante sistema FastConnect (FC)
desarrollado por SIEMENS, para una conexion rapida de cables PROFIBUS que
incluyan la etiqueta FC como los de la Tabla 6.

Fitting the LAN Cables in the FastConnect Bus Connector
GES7972-0B.50-0XA0

Figura 47.
FastConnect Bus Connector [26].

La definicién de los pines del conector FastConnect Bus Connector es la siguiente:

Pin Signal Meaning
no. name
1 - -
2 - -
3 RxD/TxD-P | Data line B
4 - -
5 M5&V2 Data reference potential (from station)
6 P5Vv2 Power supply plus (from station)
7 - -
8 RxD/TxD-N | Data line A
g - -

Figura 48.
Definicion de pines FastConnect Bus Connector [26].

En cambio para conectar los cables RS-485 a las valvulas de control (MOV) se
emplean conectares M12 como los mostrados en la Figura 49.

Figura 49.
Conector M12 para MOVs [26].
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Redes opticas: para confeccionar estas redes se puede emplear cables de fibra

Optica de cristal, plastico o PFC. La diferencia entre un tipo u otro radica en las
longitudes del tramo de cable que se pueden alcanzar: con fibra 6ptica de plastico
hasta maximo de 80 metros. Con los cables tipo PFC hasta un maximo de 400
metros, mientra que con fibra éptica de cristal se pueden alcanzar distancias
maximas de Kms.

Las caracteristicas de los cables para este tipo de redes son [26]:
» Insensible a la influencia de interferencias electromagnéticas (EMV).
= Adecuado para cubrir ampliadas distancias.
= Separacion galvanica.

» Existe la posibilidad de realizar configuraciones mixtas entre Oopticas y
eléctricas mediante el uso de OLM.

Este tipo de cable se emplea en la red de comunicaciones de la planta estandar,
para realizar el anillo de Fibra Optica que conecta todos los segmentos de las redes
de proceso y los PLCs de los sistemas paquete de la red de célula. El cable
seleccionado es el SIEMENS SIMATIC NET FIBER-OPTIC 6XV1820-5AH10 con las
siguientes caracteristicas técnicas [28]:

Quter jacket black PVC

Inner jacket gray PVC
Support element (impregnated glass yarn)

Kevlar yarn
Glass fiber G62.5/125 um

Figura 50.
Estructura cable estandar de fibra de vidrio [28].

= Para uso en interior y exterior.

» Retardante de llama de acuerdo a IEC 60332-3 cat CF.
* No es libre de halégenos.

» Para longitudes maximas de 4000 metros.

» Tipo de fibra multimodo (62.5/125um).

» Numero de fibras: 2.

= Dimensiones interiores: (3.5 + 0.2) mm O.

» Dimensiones exteriores: (6.3 x 9.8)+ 0.4 mm.

» Peso approx. 74 kg/km.

» Temperatura ambiente: -5°C to +50°C

» Temperatura de operacion: -25°C to +60°C

Para conectar los cables de fibra optica a modulos OLM se emplean conectores tipo
BFOC para cables de fibra de vidrio, como los de la siguiente Figura 51:
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BFOC Connectors for Glass Fiber-Optic Cables
In PROFIBUS, only BFOC connectors are used for glass fiber-optic cables.

Figura 51.
Conector para fibra de vidrio [28].

Por ultimo, es importante tener en cuanta que la longitud del tramo de cable del segmento
influye completamente en la velocidad de transmisién de los datos. En la siguiente Figura
52, se muestra las longitudes maximas recomendadas por el fabricante SIEMENS para las
diferentes velocidades de comunicacion de PROFIBUS:

Segment Length for Cable Type
S — FC Standard Cable — FC Trailing Cable
I{?{’E’;g'ss'o" Rate | _ £ Robust Cable — PROFIBUS Flexible Cable
— FC FRNC Cable — PROFIBUS Festoon Cable
— FC Food Cable
— FC Underground Cable
— SIENOPYR-FR Marine Cable
9.6 1000 m 900 m
19.2 1000 m 900 m
45.45 1000 m 900 m
93.75 1000 m 900 m
187.5 1000 m 700 m
500 400 m 400 m

Figura 52.
Comparativa velocidad Vs tipo de cable PROFIBUS [24].

7.6.1.7 Interconexidon de segmentos y conexion de la red de campo con nivel superior.

Una vez que esta definida la red de proceso y todos sus componentes de red que
conforman su infraestructura, es necesario conectarla a los procesadores del sistema de
control (MARK Vle). Para ello lo que se realiza es conectar los anillos de Fibra Optica de
las diferentes redes de proceso asociadas a un mismo procesador, y cerrar el anillo
mediante un tarjeta CP 5614 FO instalada en un slot PCI del propio procesador, segun se
muestra en el Anexo 2.

7.6.1.8 Consumos maximos de elementos por segmento.

Es muy importante a la hora de dimensionar un segmento de versién PROFIBUS-PA,
tener en cuenta los consumos de los dispositivos que lo conforman, asi como las
velocidades de transmisiéon que se van a utilizar, ya que estos parametros son criticos
para definir la longitud maxima admitida para el segmento (velocidad) y ademas para
definir el nUmero maximo de dispositivos admitido por un segmento (consumo).
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Por tanto, primeramente de acuerdo a los datos técnicos de consumos de los elementos
del segmento PROFIBUS-PA (MOV y terminador de bus) se va a calcular el niumero
maximo de dispositivos que admite un segmento alimentado desde el mismo acoplador
DP/PA.

Datos técnicos elementos segmento PROFIBUS-PA:

Acoplador DP/PA [33].
(Versién atmdésfera no explosiva).

Tension salida acoplador: 31 VDC
Intensidad max.salida: 1000mA

Véalvulas motorizadas MOV:

Tension de alimentacién: De 9 a 32 VDC
Consumo maximo: < 1 Watio (aprox. 32mA).

Terminador de bus [31]:

Tension nominal: 24 VDC
Intensidad maxima: 25 mA

Por tanto, aplicando el consumo mas desfavorable que es 32mA de la valvula motorizada
el numero maximo de dispositivos por segmento sera:

N° mdximo dispositivos PA — _ Intensidad a la salida del acoplador (m4) _ 1000
por segmento ~ Consumo mds desfavorable dispositive PA(mAY ~ 32

= 31 dispositivas

Una vez obtenido que el nUumero maximo de dispositivos por segmento PROFIBUS-PA es
31, comprobamos que se estd cumpliendo este requisito en los segmentos definidos
anteriormente. El caso mas desfavorable que tenemos es el correspondiente al segmento
11CSA11-1 que contiene 15 MOV mas el elemento terminador de bus (en total 16
dispositivos), y por tanto cumple la restriccion de numero de dispositivos maximos por
segmento.

Ademas como es importante calcular la longitud maxima del tramo de cable del segmento
PROFIBUS-PA, que es funcion del nimero maximo de dispositivos por segmento, a
continuacion se calcula la longitud de cable referida al numero maximo de dispositivos PA
por segmento:

Tensidn salida acoplador (V) - Tensidn alim. min.dispositivo PA (V)

Long. cable por segmento(km) = Zconsumo dispozitivos PA (A) x resistencia de linea (£2/km)

_ (31-91V _
Long. cable porsegmento(km) = [(15x32)+25] e = 0,390 km
aCLVRLISF m
1500 {A) > 110

Por tanto, la longitud maxima del segmento PROFIBUS-PA con cable tipo FC para red
eléctrica RS-485, en el caso mas desfavorable del segmento 11CSA11-1, deberia ser
396 metros. Segun la ubicacién de las cabinas centralizadoras mostrada en el Anexo 03
dicha longitud no es superada, ya que la distancia entre la cabina CSA11 y la turbina de
vapor es muy inferior como se puede comprobar.
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7.6.2 Diseno de la red de célula.

Las redes de célula que conforman los PLCs de sistemas paquete definidos en la Planta
estandar tienen que conectarse a la red de comunicaciones de la planta mediante bus, para
poder proporcionar la informacioén del proceso que controlan.

Por tanto, lo que se requiere al sistema de control de estos sistemas paquete es un PLC que
sea capaz de conectarse mediante PROFIBUS DP (eléctrico) a un médulo OLM asociado, y
de este modo conectarlos al anillo de Fibra Optica redundante de la red de proceso, de forma
idéntica a lo definido en el punto 7.6.1.5. Lo recomendable seria utilizar un PLC Simatic S7 de
SIEMENS, que facilitaria la configuracion del bus asi como ser totalmente compatible con los
moédulos OLM.

7.6.3 Diseino de la red de control/supervision.

Para el disefo de esta red de comunicacion se va a utilizar un bus basado en ETHERNET,
para aprovechar las caracteristicas que proporciona la capa de Ethernet, y entre ellas la
velocidad casi en tiempo real de Mbps.

Para la especificacion PROFIBUS, el bus basado en Ethernet es PROFINET y sera el bus que
vamos a utilizar para la comunicacién de la red de control/supervisién, asi como las situadas
en el nivel superior y que corresponde a la red de factoria.

PROFINET admite varias tecnologias que, utilizandose de forma combinada, aumentan el
rendimiento de la red unas 50 veces e incluso mas en comparacion con la tecnologia original
de 10 Mbits/s. Estas tecnologias son [27]:

» Fast Ethernet con 100 Mbits/s: En comparacion con Ethernet, los telegramas se
transportan a 10 Mbits/s, una velocidad considerablemente superior, por lo cual ocupan
el bus sélo durante muy poco tiempo.

» Gigabit Ethernet con 1 Gbit/s: Frente a Fast Ethernet, Gigabit Ethernet es ain mas
rapido en el factor 10; la ocupacion del bus se reduce a 1/10 del tiempo.

= Full Duplex excluye el riesgo de colisiones: el volumen de transmision de datos aumenta
enormemente, dado que se evitan las usuales repeticiones de telegramas. Entre dos
estaciones se puede transmitir y recibir datos de forma simultanea. El volumen de
transmisiéon de datos de una comunicacion Full Duplex aumenta asi a 200 Mbits/s con
Fast Ethernet y a 2 Gbits/s con Gigabit Ethernet.

» Switching posibilita la comunicacion paralela: la division de una red en varios segmentos
mediante un switch o la conexién de estaciones individuales directamente a un switch
permiten desacoplar las cargas. En cada segmento es posible intercambio de datos
local, independiente de otros segmentos. En consecuencia pueden circular por la red
global varios telegramas a la vez. Por lo tanto, el aumento de rendimiento radica en la
simultaneidad de varios telegramas.

= Autocrossover: permite el cruce automatico de las lineas de transmisién y de recepcion
en puertos de par trenzado « Autosensing describe la caracteristica de nodos de red
(equipos terminales y componentes de red) que detectan automaticamente la velocidad
de transferencia de una sefal (10 Mbits/s, 100 Mbits/s 6 1 Gbit/s) y soportan la funcién
de Autonegotiation.

» Autonegotiation: es un protocolo de configuracion en Fast Ethernet. Los dispositivos en
la red acuerdan antes de la verdadera transferencia de datos un modo de

Pagina 106



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

transferencia, el cual controla cualquier dispositivo participante (100 Mbits o 10 Mbits/s,
full duplex o semiduplex)

= Sistema de cableado Gigabit: El sistema de cableado FastConnect de 8 hilos de
SIMATIC NET permite velocidades de transferencia de hasta 1 Gbit/s.

7.6.3.1 Topologia empleada.

PROFINET admite cualquier tipo de topologias de red (estrella, arbol, anillo, ...).
Concretamente para la red de control/supervision de la Planta Estandar de Ciclo
Combinado se elige una topologia mixta con la siguiente configuracion:

a) Doble anillo de alta velocidad: se utiliza para conectar los dispositivos situados en
diferentes areas o localizaciones, de modo que se situara un switch de cada area
que permita la conexién de los equipos de la misma localizacién, y entre todas las
zonas se establece el anillo redundante. De este modo el uso de un segundo anillo
redundante, conectando los mismos dispositivos, incrementa la fiabilidad y
flexibilidad de la red, ya que si aparece un problema de comunicacion por fallo en un
anillo o una ruptura del cable, automaticamente se reconfigura el anillo y continua la
transmisién evitando la interrupcion de la comunicacion.

b) Conexioén en estrella: esta conexion segun lo comentado anteriormente se realizara
desde cada equipo hasta el switch de red situado en su zona.

Graficamente lo comentado es:

11CWANL  / 11CWAD2 {OPTIONS) Engincering Historian
o s s Workstation Workstation
Operator Station rge Screen
(1EWADS) 11CWADS 11CWADE
Remote Operation
(LCWAD3)

Ethernct 100Mpbs

= —1
—_—
Ethernet 100Mpbsz
Ethernct 100Mpbs
CCR (Control Central Room) Sala Ancxa a CCR

Switch
SCALANCE X208
Anille redundante
Fast Ethernet (100Mbps)

Switch
SCALANCE X208
Ethernct 100Mpbs Ethernet 100Mpbz
Ethernet 100Mpbs Ethernet 100Mpbs
M Llfé’q”pl UETADZ 1eTI01 1E.TPO1
q;OP ELES_T_T;SW Mark % Ie Proces=or Mark % Ie Processor Mark % Ie Proces=op
/ HRSG/EOP MWECH STEAM TURBIME 5AS TURBIME
COOLIMG TOWER
Figura 53.

Topologia Red control/supervision.
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7.6.3.2 Elementos de conexién a red.

PROFINET admite cualquier tipo de topologias de red (estrella, arbol, anillo, ...).
Concretamente para la red de control/supervisién de la Planta Estandar de Ciclo
Combinado se elige una topologia mixta con la siguiente configuracion:

a)

Procesadores MARK Vle: para la conexion a la red Ethernet de control, se

emplearan tarjetas CP1616 para conexién a puerto PCI del procesador. Para el
correcto funcionamiento de la tarjeta comentada seran necesarios drivers y software
de control. La definicion de los elementos necesarios es la siguiente:

» CP 1616: Tarjeta PCI para conectar PG/PC a Industrial Ethernet con ASIC
ERTEC 400 y switch de 4 puertos de tiempo real integrado. Utilizacion como
10 Controller y como 10 Device.

» Development Kit DK-16xx PN 10: Software Development Kit para CP 1616
y CP 1604 con driver LINUX como cédigo fuente para la migracién a
sistemas operativos basados en PC.

» SOFTNET PN IO: Software de comunicaciones para el funcionamiento de un
PC/estacion de trabajo como 10 Controller.

Figura 54.
Tarjeta CP1616 para PCI [26].

b) Puestos de supervisidon/control: para la conexion a la red Ethernet de control de

cualquier puesto de supervisiéon/control (11CWA01, 11CWA02, 11CWAQ3...)
también se emplearan tarjetas CP1616 para conexion a puerto PCI del PC, con sus
correspondientes drivers y software de control de igual modo que los procesadores
MARK Vle del sistema de control.

Switches de conexidn a red de control/supervision: se emplean switches industriales
Ethernet y el modelo seleccionado es el SCALANCE X-200 managed, de uso
universal desde aplicaciones a pie de maquina hasta secciones de instalacion
interconectadas. Los equipos ofrecen alto grado de proteccion, lo que permite
instalarlos sin necesidad de armario eléctrico.

Pagina 108



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

—
E 2
k2
*
*
&

*
® |
*
*
& &

Figura 55.
Gama switches SCALANCE X-200 [26].

Mas concretamente se va a utilizar el switch SCALANCE X208 / SCALANCE
X208PRO (grado de proteccion IP65) que tiene las siguientes caracteristicas [27]:

» Para la construccion de Industrial Ethernet en topologia en linea, estrella o
anillo (8 puertos eléctricos). SCALANCE X208 para el montaje en el armario
eléctrico y SCALANCE X208PRO especialmente para el uso fuera del
armario eléctrico.

» Diagnéstico del equipo mediante LEDs (Power, estado del link, trafico de
datos).

= Diagndstico remoto por contacto de sefializacion (con SCALANCE X208:
mascara de senalizacion ajustable localmente con pulsador), PROFINET,
SNMP y navegador Web.

» Aptos para la industria, los ocho conectores RJ45 del SCALANCE X208
estan fabricados con collares de retencion para fijar los conectores IE FC
RJ45 Plug 180.

» Los ocho conectores M12 conformes con PROFINET del SCALANCE
X208PRO estan fabricados en grado de proteccién IP65, para la conexion
del IE M12 Plug PRO o del cable IE M12 Connecting Cable ya
conectorizado.

» EI SCALANCE X208PRO puede fijarse sobre un perfil DIN/S7-300 o,
ahorrando espacio, directamente en la instalacion o maquina, tanto tumbado
como de pie; la banda de LEDs oblicua permite leer la informacion de estado
con independencia de la posicién de montaje.

= Fuera del armario eléctrico, el SCALANCE X208PRO puede alimentarse con
la fuente PS791-1PRO también con 230 V AC.

Con este tipo de switch a la hora de configurar la red deben respetarse las
condiciones siguientes [27]:

* Longitud de cable de par trenzado entre dos switches SCALANCE X:

- max. 100 m con cable IE FC y conector IE FC RJ45 Plug 180 ¢ IE
M12 Plug PRO.

- max. 10 m con latigillos TP Cord.
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» Longitud de los cables 6pticos:
- max. 3000 m con FO de vidrio Industrial Ethernet (multimodo).

- max. 26000 m con FO de vidrio Industrial Ethernet (monomodo).

» Direccién IP: La direccion IP se asigna a través del DHCP (Dynamic Host
Configuration Protocol). Si en la red no esta disponible ningun servidor,
entonces la direccion IP se puede asignar con una herramienta software
facilitada por el fabricante. La configuracion de equipos y de tiempo real de
los switches SCALANCE X-200IRT se realiza con STEP 7.

Una vez que ya tenemos todos los elementos de la red de control/supervision
conectados a la misma, ya es posible visualizar los datos de campo en las
estaciones de supervision y control. Para ello sera necesaria la instalacion de un
servidor OPC, que proporcione al Sistema de Control una interfaz estandarizada de
intercambio de datos para leer la informacion del bus. Ademas, este servidor OPC
permite al Sistema de Control de la Planta Estandar, definido y programado por
GE®©, obtener la informacién mediante la modificacion “sencilla” del software
mediante compiladores habitualmente usados en el desarrollo de aplicaciones para
la industria como son Microsoft Visual C++/.NET, Visual Basic,...

7.6.3.3 Interfaz de comunicacién del Sistema de Control/Bus mediante OPC.

Como se ha comentado anteriormente, para poder visualizar los datos de proceso desde
cualquier estacion de supervisién/control es necesario tener un servidor OPC (OLE for
Process Control), para ser utilizado como interfaz estandar de comunicacion entre el bus y
el software del Sistema de Control.

El principio basico de OPC es que las aplicaciones cliente OPC, se comunican con el
servidor OPC por una interfaz estandarizada/abierta y, en consecuencia, no propietaria.
Los clientes OPC, para conectar con el servidor OPC, pueden emplear aplicaciones
Windows aptas para OPC ya disponibles en el mercado (Microsoft-Office o sistemas HMI).

Para PROFIBUS estan disponibles los siguientes accesos de comunicacion via OPC [27]:

» Comunicacion DP para PROFIBUS DP.

» DP-V0 maestro clase 1 y maestro clase 2.

= DP-V1 maestro clase 1 y maestro clase 2.

» Interfaz PROFIdrive V3 para servidores de perfil.
= Comunicacion FMS para PROFIBUS FMS.

= Comunicacion S7.

= Comunicacion compatible con S5 (SEND/RECEIVE) sobre la base de la
interfaz FDL.

» Los servidores OPC ofrecen:
- Interfaz Data Access 2.05
- Interfaz Alarm&Event 1.1
- Interfaz OPC XML-DA 1.0
- Homogeneidad entre productos de automatizacion de distintos
fabricantes.
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Interfaz de usuario idéntica de facil manejo para distintos
componentes.

Accesible desde cualquier ordenador en la LAN.

Acceso de datos de alto rendimiento a través de Custom Interface
(C++, .NET).

Facil de uso por la "Automation Interface" (VB, .NET) o el OCX
Data Control adjunto.

Agrupacion de variables (items) para procesar gran volumen de
datos en poco tiempo.

Otros compiladores pueden usarse a través del servidor OPC; sin
embargo, el compilador tiene que soportar la interfaz COM
(modelo de componentes de Microsoft).

= Funciones:

= |nterfaces:

Estandarizacion abierta del direccionamiento a través de nombres
l6gicos para objetos de un componente o sistema de
automatizacion.

Soporta los simbolos de STEP 7.

Intercambio de datos eficiente de un componente de proceso con
una aplicacion postprocesadora.

Uso simultaneo de varios servidores por parte de una aplicacion
de cliente.

Posibilidad de ejecucién de varios clientes en un servidor OPC.

Posibilidad de uso paralelo de los protocolos de comunicacion.

"Custom Interface” para aplicaciones C++/.NET de
altorendimiento.

"Automation Interface" para aplicaciones Visual Basic o
comparables de facil creacion.

OCX Data Control conexion sencilla a aplicaciones Windows que
soportan COM/DCOM.

XML-DA-Interface; esta funcion permite el acceso de datos a
CPUs S7 por Internet.

= Configuracion:

La configuracidon completa de los parametros de comunicacién se
realiza con las herramientas del software instalado Advanced PC
Configuration (consola de configuracion, SIMATIC NCM PC o
STEP 7, V5.1 + SP2 o superior).

Por tanto, en cada uno de los Procesadores de control MARK Vle con lo que se equipa la
Planta Estandar, se instala el servidor OPC para que de este modo toda la informacién del
proceso incorporada a las redes de comunicacion PROFIBUS, esté disponible en un
interfaz conocido y abierto. Asi el Sistema de Control puede leer la informaciéon mediante
funciones software como si fueran entradas/salidas, y de este mdoo realizar el control de
la planta o la visualizacion en los diferentes puestos de supervision y control de la

informacion de proceso.
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Por tanto, gracias al servidor OPC la infraestructura de comunicaciones que se ha
establecido mediante redes de comunicacion para la Planta Estandar de Ciclo Combinado,
tiene la ventaja que es facil de implantar junto con el Sistema de Control ya disefiado por
GE®, ya que el software de control sélo tendra que implementar en su codigo, usando
funciones estandar dadas por del fabricante del servidor OPC, la lectura de las variables
de memoria donde se almacenan los datos de procesos deseados. De este modo el
servidor OPC permite que el disefio del software del Sistema de Control sea totalmente
independiente de la tecnologia del bus de campo utilizada.

Para la Planta Estandar de Ciclo Combinado se puede establecer como servidor OPC

adecuado, la versidn de producto OPC-Server DP-5613 para PROFIBUS DP de
SIEMENS.

7.6.3.4 Cableado Ethernet.

La restriccion mas importante en las redes Ethernet de la Planta estandar (red de control y
red de factoria), la encontramos en la longitud de cable de par trenzado entre los switches
SCALANCE X, que se debera respetar en la instalacion definitiva:

= Max. 100 m con cable IE FC y conector IE FC RJ45 Plug 180 6 IE M12 Plug
PRO.

= Max. 10 m con latigillos TP Cord.

De acuerdo a la topologia de red de control/supersion definida anteriormente los switches
SCALANCE X-208 que hay y sus ubicaciones son la siguientes:

11CWANL /S 11CWAQ2 (OPTIONS) 5:9i:::i:9 WHiT::".::ih
or on oF on
Operator Station L""?:;:;‘::;‘ Lro 11CWADS 11CWAL6

Remete Operation

(1cwA03) — —
e & —_

Ethernet 100Mphs

Ethernct 100Mpbs
Sala Ancxa a CCR

SW-CCR SW-ACCR

Ethernet 100Mpbs

CCR (Contrel Central Room)

Anille redundante
Fast Ethernet (100Mbps)

SW-A01 SwW-p01
SW-AQ0Z2 SW-J01

Switch
SCALANCE X208

Ethernet 100Mpbs

Switch
SCALANCE X208
Ethernet 100Mphs

Ethernct 100Mpbs Ethernct 100Mpbs
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Figura 56.

Switches SCALANCE X-200 red control/supervision.
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SW-A01l: switch que conecta el procesador MARK Vie 11CJA01 a la red
control/supervision, y su instalacion se realiza en la misma cabina que él.

SW-AQ02: switch que conecta el procesador MARK Vie 11CJA02 a la red
control/supervision, y su instalacion se realiza en la misma cabina que él.

SW-J01: switch que conecta el procesador MARK Vle 11CJJ01 a la red
control/supervision, y su instalacion se realiza en la misma cabina que él.

SW-P01: switch que conecta el procesador MARK Vle 11CJP01 a la red
control/supervision, y su instalacion se realiza en la misma cabina que él.

de

de

de

de

SW-CCR: switch que conecta los puestos de supervisién/control situados en la Sala de
Control (puestos de operadores) a la red de control/supervision, y su instalacion se realiza
en la mesa del Jefe de Turno.

SW-ACCR: switch que conecta los puestos de supervision/control situados en la Sala de
Control, a la red de control/supervisidn y su instalaciéon se realiza dicha sala en cabina o

sobremesa.

a) Tipo de cable: el tipo de cable empleado para implementar el anillo redundantes
Ethernet, es un cable tipo IE FC TP 2x2 que conecta los switches mediante
conexion doble en anillo para hacerlo redundante segun se muestra en la Figura 57.
Las caracteristicas de este tipo de cable son [27]:

» Facil pelado con la herramienta FastConnect Stripping que permite recortar
la cubierta exterior y la malla de pantalla a la medida exacta en una sola

operacion.

» En los productos FastConnect la conexién es por desplazamiento del
aislamiento.

» Supera la categoria 5 (Cat5e) de las normas de cableado internacionales
ISO/IEC 11801 y EN 50173.

= Conforme con PROFINET.

= Homologacion UL.

» Distintas variantes para diversos campos de aplicacion:

IE FC TP Standard Cable GP.
IE FC TP Flexible Cable GP.
IE FC TP FRNC Cable GP.

IE FC TP Trailing Cable GP.
IE FC TP Trailing Cable.

IE TP Torsion Cable.

IE FC TP Marine Cable.

» Alta inmunidad contra perturbaciones gracias al apantallamiento doble.

» Determinacion facil de la longitud por marcas impresas cada metro.
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Figura 57.
Cable IE FC TP 2x2 [27].

De las variantes del tipo de cable IE FC TP, el empleado para cablear redes
Ethernet de la Planta Estandar de Ciclo Combinado es el IE FC TP FRNC Cable GP
22, que es un cable flexible libre de halégenos para aplicacion en edificios (FRNC=
Flame Retardent Non Corrosive) y cuatro hilos (flexible) cableado en cuarteto para
movimientos ocasionales.

b) Tipo de conectores: para conectar el tipo de cable empleado IE FC TP a los
switches y tarjetas PCI de los procesadores, se utiliza un conector IE FC RJ45 Plug
180. Hay que tener en cuenta que este tipo de conector tiene limitaciones de
distancias maximas del tramo de cable que conectar, la cual no superara los 100
metros. Por tanto, si al conectar los switches segun se muestra en la Figura 57,
algun tramo tiene una distancia mayor a 100 metros, se tendra que hacer un anillo
de Fibra Optica en lugar del anillo Fast Ethernet. Esto también implicara la
sustitucion de los switches SCALANCE X-208 de Ethernet por switches SCALANCE
X-20,4 que permiten topologias en linea o en anillo con 2 puertos 6pticos y 4
puertos eléctricos (RJ-45).

Figura 58.
Conector IE FC RJ45 Plug 180 [27].
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Las caracteristicas de este tipo de conector son [27]:

= Permite implementar conexiones directas entre equipos salvando hasta 100
metros usando cable Industrial Ethernet FC 2 x 2 sin necesidad de latigillos.

= Conexion simple (contactos de desplazamiento de aislamiento) para cables
de par trenzado de 4 hilos (100 Mbits/s) sin necesidad de herramientas
especiales.

» Sistema de conexidon que evita errores gracias a zona de conexionado visible
asi como contactos de desplazamiento de aislamiento codificados por
colores.

» Disefio apto para ambiente industrial (robusta caja metalica, ausencia de
piezas perdibles).

» Alta compatibilidad electromagnética (caja metalica).
= Elemento de alivio de traccion para cables.
= Compatible con la norma EN 50173 (RJ45) / ISO IEC 11801.

» Posibilidad de alivio de traccion y de flexion adicional de la unién por
conector por enganche de conector en la caja del aparato, p.ej. con
SCALANCE X, SCALANCE S, ET 200S.

7.6.4 Diseno de la red de factoria.

Para el disefo de esta red de comunicacion se va a utilizar un bus basado en ETHERNET,
para aprovechar las caracteristicas que proporciona la capa de Ethernet, y entre ellas la
velocidad casi en tiempo real de Mbps.

Como la implementacion de esta red de factoria tiene como objetivo compartir la informacién
del proceso productivo que permita supervisar a los diversos departamentos de la compania la
evolucién o estado del proceso productivo, se establece como tecnolégia de comunicacion el
establecimiento de una red LAN tipica.

7.6.4.1 Topologia empleada.

La topologia en estrella es la elegida para esta red de factoria, ya que los equipos de esta
red se conectan directamente entre si mediante el empleo de switches y tarjetas de red
LAN adecuadas.

7.6.4.2 Elementos de conexién a red.

Para la conexién de todos los elementos de esta red se utilizan tarjetas de red LAN, asi
como switches para interconexion de equipos y router de comunicaciones para
conexiones externas a la red.

Todos los elementos para interconexion de los diferentes equipos que conforman esta red,
seran para montaje en rack de 19” de una cabina armario rack profesional de redes y
servidores, similar al mostrado en la Figura 59. Este armario se instalara en la Sala de
Control Central (CCR), y por tanto todos los elementos de esta red se conectaran a los
switches instalados en este armario, mediante cable Ethernet IE FC TP FRNC Cable GP
22 con sus conectores RJ45 correspondentes.
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Figura 59.
Ejemplo de Armario rack 19” para 42U.

Como en esta red de factoria hay equipos que hacen conexiones hacia el exterior, sera
fundamental establecer las correspondientes medidas de Ciberseguridad que eviten posibles
ataques cibernéticos que puedan dafiar la planta. Lo habitual es que este tipo de servidores
s6lo permitan la “salida” de datos al exterior y nunca admitan el envio de datos desde el
exterior hacia el interior de la red de planta.

Por tanto, la arquitectura general para los equipos que componen la red de factoria se define
del siguiente modo:

SERVIDORES GESTION DE LA RED LAN

router
PROXY
GESTION DE

ARCHIVOS
(DEDICADO)

Firewall
Iptables

SWITCH RED DE FACTORIA
SALA ANEXA A LA SALA DE CONTROL

11CWR04 = V

COLOR
LASER PRINTER{A3)

T1CWea4

BLACK&WHITE NETWORK
LASER PRINTER(A4)

R g = = 11CWR03 ; }7\

COLOR NETWORK

FLC
CEMS

LASER PRINTER(A4)

| |
L |
I |
LARGE SCREEN | i
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I L] 1L B L
1CWAD4 -
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AMI SERVER (DCS)  HMI SERVER {DCS) STATION {OPTIGN} WORKSTATICN  WORKSTATION ‘ ‘ — i
! CEMS SHELTER | i’
il 1THNTI0 il BLACK&WHITE NETWORK
—————— LASER PRINTER(A3)

Arquitectura general red de factoria.
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Donde los diferentes servidores tienen las siguientes misiones:

Servidor DMZ: La intencién de este servidor es asegurar que desde servidores externos a
nuestra red, no se puedan comunicar con otros segmentos de la red interna. Un firewall es
muy relevante en la implementacion de DMZ, ya que es responsable de garantizar que las
politicas adecuadas para proteger a las redes locales de DMZ se encuentren habilitadas,
mientras que se mantiene la accesibilidad a la zona desmilitarizada (DMZ).

Servidor PROXY: actua de intermediario entre un explorador web (como Internet Explorer) e
Internet, y ademas de mejorar el rendimiento en Internet almacenando una copia de las
paginas web mas utilizadas, tiene funciones de seguridad filtrando algunos contenidos web y
software malintencionado.

Servidor gestion archivos: Para permitir alojar paginas web o realizar venta de alojamientos
web, es necesario instalar diversos programas o componentes del propio sistema operativo,
para la gestion de DNS, gestién de archivos, asignacion de usuarios y de permisos.

Servidor DNS: es un servidor que permite averiguar la IP de un PC a partir de su nombre.
Para ello, el servidor DNS dispone de una base de datos en la cual se almacenan todas las
direcciones IP y todos los nombres de los PCs pertenecientes a su dominio. Las entradas
existentes en nuestro DNS no seran visibles en Internet, solamente serviran a los equipos de
nuestra red local. De esta forma, cuando un usuario de nuestra red intente acceder a un
recurso local, podra utilizar nombres en lugar de direcciones IP. Si el usuario desea acceder
fuera de nuestra red local a algun recurso en Internet, el DNS local nunca podra llevar a cabo
dicha resolucién y se la traslada al siguiente servidor DNS (que si estara en Internet) en su
jerarquia de servidores DNS, hasta que la peticion sea satisfecha.

7.6.5 Configuracion del sistema v tipos de dispositivos.

La descripciéon de la configuracion del sistema consiste en el nimero de estaciones, la
asignacion entre la direccion de la estacion y las direcciones de las entradas/salidas, el
formato de los datos de entrada/salida, el formato de los mensajes de diagndstico y los
parametros del bus usados.

Cada sistema PROFIBUS DP puede contener 3 tipos diferentes de dispositivos:

= DP Maestro Clase 1 (DPM1): es el controlador central que intercambia informacion con
las estaciones descentralizadas (DP esclavos) con un ciclo de mensaje especifico. Los
dispositivos tipicos controladores de la Planta Estandar son los procesadores MARK
Vie.

= DP_Maestro Clase 2 (DPM2): Son programadores, dispositivos de configuracion y
operadores. Se usan para la identificacion de la configuracién del sistema DP o para el
funcionamiento y supervision de operaciones. Este tipo de dispositivos corresponden a
las estaciones de supervision/control CWAXxx situadas en la Sala de Control.

= DP esclavo: Es un dispositivo periférico (entradas/salidas, valvulas, etc.) que recoge
informacion de entrada y/o manda informacién de salida. Estos dispositivos son todos
los dispositivos de campo con los que se equipa la Planta Estandar de Ciclo
Combinado.

Como la topologia logica de la red de comunicaciones de la Planta Estandar de Ciclo

Combinado es la correspondiente a un sistema mono-maestro, soélo se encuentra activo un
maestro en el bus durante la fase de operacién, siendo el procesador MARK Vle. Los DP
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esclavos correspondientes a los dispositivos de campo, son enlazados mediante el bus. Estos
sistemas presentan el tiempo de ciclo mas corto.

El comportamiento del sistema es determinado principalmente por el estado de los
procesadores de control MARK Vle (DPM1), y podemos encontrar 3 estados principales:

= Stop: No se produce ningun tipo de transmision entre procesador de control MARK Ve y
los dispositivos de campo.

= Clear: el procesador de control MARK Vle lee la informacién de entrada de los
dispositivos de campo y mantiene las salidas en estado de espera (seguridad).

= QOperate: el procesador de control MARK Vle se encuentra en la fase de transferencia
de datos. En una comunicacién ciclica, se leen las entradas de los dispositivos de
campo y se escribe la informacion de salida en éstos.

El procesador de control MARK Vle envia de forma ciclica su estado a todos los dispostivos de
campo que tiene asignados mediante un comando Multicast a intervalos de tiempo
configurables. La reaccién del sistema a un error durante la fase de transferencia de datos del
MARK Vle (p. ej. error en un sensor) se determina por un parametro de configuracion
“autoborrado”. Si este parametro pasa a un estado true (verdadero), el MARK Vle pone todas
las salidas de sus dispositivos de campo asignados a un estado de espera (seguridad) hasta
que se cumplan de nuevo todas las condiciones para una transmision correcta.

La transmision de datos entre los procesadores de control y sus dispositivos asignados es
ejecutada de forma automatica por MARK Vle en un orden definido. Al configurar el sistema
del bus, el usuario especifica la asignacion de un dispositivo a un procesador de control MARK
Vle y cuales de estos dispositivos esclavos se incluirdn o se excluiran de la transmisién de
datos de usuario. La transmision de datos de usuario entre procesador y dispositivo se divide
en 3 fases:

Parametrizacion.

Configuracién.
Transferencia de datos.

Durante las fases de parametrizaciéon y configuracion cada dispositivo esclavo compara su
configuraciéon real (tipo de dispositivo, formato y longitud de la innformacion), con la
configuracion esperada que es la que tiene el procesador de control, y s6lo serd incluido en la
fase de transferencia de datos si coinciden las dos configuraciones. Estas pruebas garantizan
al usuario una proteccion adecuada contra los errores de parametrizacion.

7.7. Politicas de Ciberseguridad a aplicar para proteger la instalacion.

De acuerdo con la “Guia para empresas: seguridad de los sistemas de monitorizacién y control de
procesos e infraestructuras (SCADA)” elaborada por el Instituto Nacional de Tecnologias de la
Comunicacion (INTECO) [36], a continuacion se identifican los principales origenes de los ataques
cibernéticos, las principales vulnerabilidades para que estos ataques cibernéticos tengan éxito, y
por ultimo se expone un manual de buenas practicas con el fin de usarlo como base para la
elaboracion de Informes de Ciberseguridad especificos para la instalaciéon de la Planta Estandar de
Ciclo Combinado.
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7.7.1 Principales origenes de los ataques cibernéticos.

A continuacién se describen tanto los principales origenes de los ataques como algunas de las
motivaciones de los mismos. Los posibles origenes son:

a)

f)

Empleados descontentos:

Estos incidentes cobran especial relevancia debido al conocimiento que tienen
dichos empleados sobre el sistema, asi como los permisos que tienen asignados
para su trabajo diario. Hay que incluir en este caso la posibilidad de acceso por
parte de ex-empleados al contar con conocimientos similares.

Espionaje industrial:

Aunque este tipo de incidentes son inusuales, una compafiia rival podria por
ejemplo suministrar al empleado de una empresa algun tipo de software malicioso
que produzca acciones no autorizadas sobre el sistema de monitorizacion y control
en tiempo real, ya sea alteracion de las comunicaciones, robo de informacion, o
realizacion de operaciones arbitrarias. Este software podria encontrarse, por
ejemplo, en un dispositivo de almacenamiento USB a la espera de ser conectado a
un equipo del sistema SCADA para infectarlo.

Hackers:

Genéricamente, bajo este término se engloba a cualquier persona con
conocimientos técnicos avanzados que realice acciones que vulneren la seguridad
de un sistema. Las motivaciones de este tipo de personas pueden ser muy variadas,
desde la depuracién y resolucion de errores en los sistemas, hasta la intrusién con
fines maliciosos, pasando por aspiraciones como comprobar el nivel de
conocimientos y las habilidades de intrusién.

Activismo ideoldgico:

Pueden existir grupos u organizaciones que, por motivos ideoldgicos, se marquen
como objetivo los sistemas de monitorizacion y control en tiempo real de alguna
compafiia o administraciéon. Entre estas motivaciones ideolégicas se pueden
encontrar razones politicas, medioambientales, sanitarias, éticas, etc.

Terrorismo:
Debido a la criticidad de las instalaciones o servicios controlados por algunos de

estos sistemas, se pueden convertir en el objetivo de ataques terroristas.

Incidencias accidentales:

Como en todo sistema, muchos de los riesgos podrian tener como causa simples
accidentes, desde desastres naturales a incendios de pequefio alcance.

Es importante sefalar que las motivaciones y amenazas no son idénticas para todos los
sistemas de monitorizacion y control, sino que dependen en gran medida de su criticidad y la
relevancia del proceso asociado, por lo que el nivel de seguridad a aplicar dependera de la
importancia del sistema.
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7.7.2 Causa de las vulnerabilidades y amenazas o factores que los fomentan.

Por otro lado, existen ciertas circunstancias que podrian considerarse como causa de las
vulnerabilidades y amenazas o al menos como factores que pueden fomentar dichos
problemas. Las principales son:

a)

Exceso de confianza en la “sequridad por oscuridad”:

Una idea extendida entre algunos profesionales de la seguridad en estos sistemas
es que la ausencia de conocimiento y de informacién sobre una tecnologia o
producto ofrece altos niveles de seguridad al mismo. Esta concepcion es
especialmente aplicable a los sistemas de monitorizacion y control en tiempo real,
ya que los elementos empleados en ellos tradicionalmente se han basado en
tecnologias propietarias y especializadas, y cuyo acceso estaba restringido a un
numero reducido de usuarios.

Sin embargo, el desconocimiento general de la tecnologia empleada no puede
considerarse un mecanismo de seguridad aceptable. Una persona interesada en
atacar un sistema de monitorizacién y control en tiempo real siempre podria estudiar
y analizar una instalacion, desarrollando y empleando diversas técnicas de
recopilacion de informacion. Por ello, un exceso de confianza en el modelo de
seguridad por oscuridad puede generar o agravar ciertas amenazas.

Minimizacién o desestimacién de riesgos y amenazas:

Muchos responsables de sistemas de monitorizacion y control en tiempo real
consideran que sus instalaciones carecen de interés para potenciales atacantes, lo
que a su juicio reduce la necesidad de seguridad de las mismas. Este hecho no se
corresponde con la realidad, ya que un sistema que supervisa y gestiona procesos
en tiempo real siempre va a ser un objetivo en potencia para atacantes. Por otro
lado, no hay que olvidar que buena parte de los ataques proceden del interior de la
propia compafia u organizaciébn (empleados descontentos o antiguos
trabajadores/colaboradores).

Interconexion creciente:

Los sistemas de monitorizacion y control en tiempo real, desde sus origenes, fueron
disefados para permanecer aislados del exterior, situacién que actualmente se ha
modificado en muchas ocasiones. Un claro ejemplo de este hecho es que no fueron
pensados para estar interconectados con redes como Internet o las redes
corporativas. Esto ha provocado la apariciéon de nuevos riesgos 0 amenazas para
los que no estaban disefiados al incorporarse este tipo de conexiones.

Arquitecturas de red poco sequras:

Muy relacionado con los demas factores. En algunas ocasiones se han incorporado
sistemas de comunicacidon poco seguros que posibilitan la intrusidon en el sistema o
la intercepcidn, falsificacion y/o bloqueo de las transmisiones entre los dispositivos.

Configuraciones por defecto:

No modificar las configuraciones con las que cuentan los equipos y dispositivos
desde su fabricacién facilita enormemente la intrusion y manipulacion de los
mismos.
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f)

Ausencia de concienciacion del personal:

Debido al nuevo escenario en el que se encuentran los sistemas de monitorizacion y
control en tiempo real, la labor de concienciacién del personal, tanto del operativo
como de la alta direccion, se ha hecho mas necesaria. Un punto en el que debe
ahondar esta concienciacion son los cambios que han sufrido este tipo de sistemas,
el detrimento en seguridad que esto puede producir y la importancia del
cumplimiento de las medidas que solventen o mitiguen estos inconvenientes.

Uso de tecnologias y soluciones de propoésito general:

El uso de tecnologias de propdsito general ofrece mayor flexibilidad y supone una
reduccién de costes considerable, aunque por otro lado implica que, debido a que
los ataques contra este tipo de tecnologia son bastante comunes, los sistemas de
monitorizacién y control pasen a ser un objetivo mas facil.

Escasa evolucion:

Debido a que el objetivo principal es su disponibilidad, los sistemas de
monitorizacién y control en tiempo real suelen sufrir muy pocas modificaciones a lo
largo del tiempo, ya que se consideran peligrosas: cualquier cambio puede
introducir algun fallo o problema que afecte negativamente en su rendimiento o
incluso paralizar el proceso al que se dedica. Asimismo, estos cambios suelen
acarrear un alto coste econdmico, debido en buena medida a la especializaciéon de
los componentes y al amplio ambito geografico en el cual suelen estar desplegados.

7.7.3 Identificacion y analisis de los principales riesgos y amenazas.

Una vez descritas las fuentes de amenaza que pueden encontrarse respecto a los sistemas de
monitorizacidon y control en tiempo real, se presentan los principales riesgos, ya sean estos
técnicos o de gestion.

a)

Usos inadecuados:

La concienciacién en cuanto a la seguridad relativa a los sistemas de monitorizacion
y control en tiempo real se ha focalizado tradicionalmente en su vertiente fisica, no
l6gica o informatica. Esta es una de las principales causas de la inseguridad en
estos sistemas. El desconocimiento de los riesgos reales posibilita en muchas
ocasiones que los propios empleados, sin animo de poner en riesgo el sistema,
realicen acciones que podrian comprometer la seguridad. Ejemplos de estas
practicas podrian ser la conexién de dispositivos no asegurados, utilizando los
puertos USB, o simples conexiones a través de Internet.

Bloqueo/Intercepcion/Falsificacion de las comunicaciones:

Las comunicaciones entre los dispositivos o de éstos con el puesto de control, en
caso de no realizarse mediante un canal modo seguro, podrian ser bloqueadas,
interceptadas o falsificadas. En el caso de un bloqueo, la principal consecuencia
seria la pérdida de contacto y por tanto de control de algun dispositivo de campo. En
cambio, una intercepcion de las comunicaciones supondria un riesgo para la
privacidad, pudiendo poner al descubierto informacién sensible respecto al fun-
cionamiento del sistema. Pero sin duda el mayor riesgo seria la falsificacion de las
comunicaciones, que podria utilizarse para forzar un error inducido.

Los errores inducidos son consecuencia del refinamiento de un ataque, en el cual el
objetivo es provocar que se cometan errores al tomar decisiones, automaticamente
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e)

por el sistema o personalmente por los trabajadores, que provoquen un mal funcio-
namiento en los procesos controlados.

Este ataque suele realizarse mediante el envio de informacién errénea, haciendo
creer que se ha producido un cambio frente al que hay que actuar, de modo que se
trate de solucionar un problema inexistente generando otro. De esta forma, el ata-
cante lograria su objetivo de una forma mas sutil, ya que el incidente pareceria
haber sido producido por un error humano.

Este modelo de ataque también puede utilizarse para encubrir una manipulacion,
enviando informacion que indique que no se producen cambios de relevancia cuan-
do si estan ocurriendo. De este modo se trataria de evitar las posibles acciones
correctoras que inutilizasen la manipulacion.

Virus informaticos o malware:

Debido a lo usual de la existencia de software desactualizado y/o configuraciones
por defecto, estos sistemas pueden ser vulnerables a los virus informaticos y demas
malware que son conocidos desde hace tiempo y para los que ya existen soluciones
de prevencion. Ademas del malware de ambito genérico, hay que sefalar la posi-
bilidad de generacién de nuevos codigos maliciosos especificos para este tipo de
sistemas.

Accesos no autorizados:

El desconocimiento de la conectividad del sistema, la utilizaciéon de configuraciones
por defecto en los mecanismos de acceso y las arquitecturas de red poco seguras,
pueden facilitar el acceso no autorizado al sistema de monitorizacién y control. Este
acceso puede comprometer la privacidad de la informacién acerca del sistema, pero
de manera muy especial puede ser un riesgo de importancia en caso de lograr
controlar el sistema, pudiendo modificar en el acto el proceso controlado o cambiar
las 6rdenes y protocolos establecidos para su funcionamiento automatico, de modo
que las consecuencias de estas modificaciones podrian darse tiempo después de la
intrusion.

Todo ello da lugar a un riesgo muy importante, ya que cualquier persona con un
nivel de conocimiento técnico medio, podria al menos detectar los dispositivos y
equipos de este tipo de sistemas. Por ello es necesario disefiar una arquitectura de
red segura que permita evitar estas practicas.

Ataques externos:

Mediante este tipo de ataques, usuarios malintencionados pueden hacer uso de dis-
tintas herramientas que se encuentran publicadas en Internet para tomar el control,
desestabilizar o dafar los sistemas de una organizaciéon. No es necesario, por tanto,
contar con grandes conocimientos técnicos, ni equipamiento especifico, para perpe-
trar este tipo de ataques.

Debido a que la tendencia actual de las redes SCADA es la de interconectarse a
través de redes como Internet o las redes corporativas, es posible realizar ataques
desde redes externas a la organizacion.

Uno de los ataques externos mas dafinos para los sistemas SCADA son los conoci-
dos como de Denegacion de Servicio (ataques DoS), mediante los cuales un
recurso deja de ser accesible para los usuarios legitimos. Normalmente, el objetivo
de este tipo de ataques es agotar los recursos disponibles de la red, de tal manera
que se provoca una pérdida de la conectividad con los sistemas.
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f) Sabotaje:

La mayoria de los ataques notorios son internos. Muchas organizaciones
consideran que adoptar unas medidas de seguridad perimetrales robustas es
suficiente para mantener un nivel de seguridad adecuado, protegiéndose asi de
ataques externos pero manteniendo las vulnerabilidades internas.

Igualmente, en muchas ocasiones se considera que los empleados, o bien no tienen
los suficientes conocimientos técnicos para perpetrar un ataque, o bien no tienen
motivaciones para consumarlos. Esta creencia da lugar a que no se tomen medidas
de seguridad que contemplen la posibilidad de ataques por parte de empleados
descontentos o motivadas por el espionaje industrial.

Es importante recalcar que este tipo de ataques pueden perpetrarse sobre la
infraestructura de soporte de las organizaciones, tales como el soporte energético y
la climatizacion de sistemas, y no unicamente sobre el sistema SCADA de forma
directa.

g) Problemas en los sistemas de soporte:

Estos riesgos afectan a los sistemas de monitorizacion y gestion en tiempo real del
mismo modo que al resto de sistemas TIC, pudiendo afectar especialmente al sumi-
nistro eléctrico o a las comunicaciones. En el caso de estos sistemas, la
redundancia de estos servicios es mas habitual al ser prioritario su funcionamiento,
por lo que suele existir mayor concienciacién al respecto.

7.7.4 Buenas practicas aplicables.

A continuacién se incluye de forma genérica un conjunto de buenas practicas para el sistemas
de monitorizacién y control, destacando que no todas ellas son necesariamente de aplicacion
para cualquier sistema, ya que dependera, entre otros factores, de su tamafio, alcance,
naturaleza y objetivos.

Para detallar la aplicacion de medidas de Ciberseguridad a adoptar de forma particular en la
Planta de Estandar de Ciclo Combinado, se eleboraran informes de Ciberseguridad que hagan
un analisis de riesgos y las medidas a llevar a cabo para evitar dafios en la instalacion.

a) Desarrollar un Plan de Continuidad de Negocio y un Plan de Recuperacion ante
Desastres para el sistema de monitorizacién y control.

Para garantizar la disponibilidad de estos sistemas, es muy recomendable definir y
aprobar un Plan de Continuidad de Negocio (PCN) y un Plan de Recuperacion ante
Desastres (PRD) propios para el sistema de monitorizacion y control.

Como base se pueden emplear los PCN y PRD definidos para el conjunto de la
empresa, siempre y cuando se recojan las necesidades especificas de este tipo de
sistemas.

Estos planes contienen las pautas a seguir en caso de incidente, para, en primer
lugar, mantener en funcionamiento los procesos productivos del negocio y, por otro
lado, tomar las medidas necesarias para volver a la normalidad.

b) Desarrollar e implantar adecuadamente politicas de seguridad y procedimientos al
respecto.

Dado que la seguridad no es exclusivamente un problema técnico, sino también de
negocio, resulta necesario desarrollar e implantar un conjunto de politicas y
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f)

procedimientos. Este conjunto de documentos debe abarcar todos los aspectos que
afectan al sistema.

Concienciacion vy formacién del personal en sequridad.

Una de las principales medidas en el ambito de la seguridad que todas las
empresas deberian implementar, especialmente aquellas que emplean algun tipo de
sistema de monitorizacion y/o control en tiempo real, es la planificaciéon de cursos o
talleres de concienciacion sobre seguridad para sus empleados. De este modo se
trata de situar la seguridad entre las prioridades de trabajo. Esta concienciacion es
clave.

De forma complementaria, es recomendable ofrecer sesiones periédicas de
formacion, en las que se muestren con ejemplos practicos qué medidas pueden y
deben tomarse para obtener un nivel de seguridad razonable y evitar posibles
errores que impacten en el funcionamiento de la empresa.

Con estas medidas se podria evitar gran parte de los problemas debidos a errores
humanos, al contar el personal con los suficientes conocimientos técnicos a la hora
de afrontar situaciones inusuales.

Creacion de equipos multidisciplinares.

Es recomendable que los equipos encargados de mantener los sistemas de gestion
y supervision sean multidisciplinares, es decir, que los miembros de dicho equipo
abarquen los campos de conocimiento de seguridad (fisica y légica), informatica,
telecomunicaciones o industria. De este modo, se evita la toma de decisiones en
base a premisas incompletas por falta de conocimientos.

Sequridad integral.

Para maximizar los esfuerzos orientados a garantizar la seguridad, éstos se deben
realizar utilizando un enfoque integral en el cual se aunen tanto la vision fisica como
la visién logica o informatica de la misma, ya que los riesgos suelen poseer ambos
componentes. Por ello deben ser gestionados desde un punto de vista
omnicomprensivo.

Definicidon y aplicacidn de roles v responsabilidades.

El objetivo principal de la definicion y aplicacién de responsabilidades es establecer
un reparto de funciones que sea adecuado a la empresa y su funcionamiento, y que
se base en el principio de minimos privilegios.

Asi, los empleados deben tener asignadas uUnica y exclusivamente las funciones y
responsabilidades propias de su puesto. Esto ayudara a minimizar las posibilidades
de que ocurra un error humano.

Junto a esta medida es recomendable implantar un sistema de trazabilidad que
guarde un registro de los cambios y acciones que cada trabajador ha realizado. De
este modo, ademas de facilitar la investigaciéon en caso de incidencias, se contara
con una medida disuasoria de cara a posibles ataques internos.

Realizacién periédica de simulacros.

La realizacion periddica de simulacros ofrece garantias razonables que, en caso de
contingencia, el personal operativo pueda asegurar la disponibilidad del servicio.
Estos simulacros hacen que, ademas de reforzar y perfeccionar los conocimientos y

Pagina 124



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

k)

habilidades necesarias para estas tareas, se ejerciten en condiciones similares a las
presentes en los casos de incidentes.

Realizar periédicamente auditorias de sequridad.

Con el objetivo de analizar y evaluar el nivel de seguridad real de los sistemas
SCADA, se recomienda realizar de forma periddica auditorias de seguridad, tanto
fisica como logica o informatica.

Prueba preliminar de cambios.

Se considera recomendable contar, al menos, con un entorno de produccion y otro
de preproduccion para poder probar los cambios, actualizaciones y demas
actuaciones sobre el sistema que se planifiquen. El entorno de preproducciéon
tendria como finalidad probar los cambios que se deseen realizar en el entorno de
produccion, que sera en el que realmente se encuentren en funcionamiento los
procesos productivos. De este modo se podran detectar las posibles disfunciones,
inconsistencias o errores derivados de su instalacion.

Restringir el acceso fisico al centro de control vy a los puestos de campo.

Un acceso fisico no autorizado podria comprometer el sistema, por lo que deben
establecerse los mecanismos de proteccion fisicos que se consideren adecuados,
combinandolos con medidas de proteccion logica o informatica cuando sea posible.
Dependiendo de la criticidad y ubicacion de los dispositivos a proteger se deben
tomar las medidas acordes a su importancia.

Restringir la conexién entre el sistema y otras redes.

Debido a la ausencia de seguridad caracteristica de redes publicas como Internet,
las conexiones entre el sistema de monitorizacion y control y estas redes se deben
limitar al minimo imprescindible, con el objetivo de reducir el origen de posibles
ataques.

Para ayudar a esta tarea, hay que definir una arquitectura de red segura, asi como
instalar elementos y herramientas de seguridad siempre y cuando sea posible.

Redundar aquellos componentes cuya disponibilidad se considere esencial.

Dado que la disponibilidad es el atributo principal en este tipo de sistemas, es
aconsejable redundar o duplicar, ya sea fisica o informaticamente, aquellos
componentes que se consideren criticos. El objetivo de esta redundancia es eliminar
los denominados puntos Unicos de fallo, de modo que la funcionalidad quede
garantizada en caso de que un fallo légico o fisico ocurra.

Aseguramiento de los accesos remotos.

Aunque idealmente estos sistemas deberian permanecer aislados, en la mayoria de
las ocasiones esto no es posible, ya sea por requerimientos de negocio, funcionales
o de disponibilidad. En el caso de necesitar accesos remotos, es aconsejable
establecer mecanismos de seguridad y autenticacidn robustos que eviten accesos
no autorizados y robos de informacién. Pero el factor principal es la decisién de qué
conexiones son realmente necesarias y cuales no lo son.
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Utilizar preferentemente enlaces de comunicacion cableados.

Es apropiado utilizar, en la medida en que sea posible, enlaces de comunicacion
fisicos, tanto por motivos de seguridad, al ser mas dificiles de interceptar y suplantar
las comunicaciones a través de redes cableadas que en el caso de utilizar
dispositivos inalambricos, como por cuestiones de disponibilidad, ya que las redes
cableadas suelen ser mas robustas frente a problemas de interferencias.

Bastionar aplicaciones, sistemas operativos y equipos.

Una practica que se deberia llevar a cabo antes de incorporar una aplicacion,
sistema operativo o equipo en el entorno productivo, es la realizacion de un
bastionado de dicho elemento. El bastionado es la configuracién de un nuevo
elemento aplicando todas las medidas de seguridad que sea posible, de modo que
se eliminen o mitiguen todas las vulnerabilidades conocidas. El objetivo es que ese
elemento cuente con un nivel de seguridad razonable, sin que por ello su
funcionalidad se vea afectada. Algunos de los pasos que se deberian seguir durante
el bastionado son:

= Sustitucién de cuentas por defecto por cuentas personales.

» Modificacién de la configuracion por defecto por una que se ajuste a las
necesidades de la empresa y cumpla unos requisitos de seguridad.

» Activacidon de mecanismos y controles de seguridad, como puede ser el
establecimiento de una politica de contrasefias robustas.

» Configuracion de la ejecucion de actualizaciones automaticas, cuando sea
posible.

Mantener el software y las herramientas de seguridad actualizadas.

Debido a la constante evolucién que sufren los sistemas de informacion,
especialmente y las amenazas relativas a la infeccion con virus y otros tipos de
malware, la necesidad de mantener al dia las firmas de los antivirus y demas
herramientas de seguridad cobra gran relevancia. También es especialmente
importante mantener actualizado el software, tanto programas como sistemas
operativos, para corregir los fallos de seguridad que se descubren.

Realizacion periddica de copias de seqguridad.

La realizacién de copias de seguridad de los activos de informacién de los sistemas
es una tarea vital para garantizar su disponibilidad en caso de incidente. Estas
copias de seguridad deben realizarse con la suficiente periodicidad, atendiendo a la
importancia del activo sobre el que se esta generando la copia de respaldo, asi
como a la frecuencia con la que se realizan cambios sobre el mismo.

También es necesario realizar pruebas periddicas de restauracién de copias de
seguridad, con el objetivo de verificar que la informacion de dichas copias es integra
y correcta, y que el personal conoce el procedimiento a seguir para que, en caso de
necesitarlo, estén preparados para utilizar estas copias.

Evaluar la opciéon de externalizar el mantenimiento y seguridad del sistema.

La posibilidad de contratar los servicios relativos al mantenimiento funcional y de
seguridad de los sistemas de monitorizacion y control en tiempo real a empresas
especializadas es una solucion que deberia analizarse y evaluarse, especialmente

Pagina 126



Master en Sistemas Electrénicos Avanzados. Sistemas Inteligentes.
Trabajo Fin de Master

t)

por parte de las pymes que no controlen infraestructuras catalogadas como criticas.
Debido a la complejidad de este tipo de sistemas, para algunas empresas puede
resultar muy costoso y dificil contar con personal especializado que se encargue de
dichas tareas, asi como proporcionarle los recursos necesarios para su labor.

La externalizacién, en funcion de la empresa y del sistema, puede llegar a ser una
solucién a tener en cuenta, ya que provee flexibilidad, servicio continuo en cualquier
momento y personal especializado, entre otros aspectos.

Sequimiento de estandares y organismos de referencia.

Debido a la especializacion de este tipo de sistemas, asi como de la tendencia
actual hacia la convergencia en ciertos estandares, ya sean reconocidos o de facto,
resulta altamente recomendable realizar un seguimiento de organismos de
referencia, tanto a nivel nacional (CCN, CNPIC), como internacional (IEEE, JEC,
CPNI, NIST, NERC, AGA, etc.).

Contratacion del personal operador.

La aplicacion de esta recomendacion se circunscribe principalmente a aquellos
sistemas de monitorizacion y control que gestionen Infraestructuras Criticas, o cuyo
alcance sea considerable.

Para estos casos, es recomendable solicitar referencias en anteriores puestos de
trabajo asi como tratar de comprobar la veracidad de las mismas. Esto es debido a
que una vez contratados, su capacidad de actuacion sobre el sistema puede ser
considerable, en funcion del rol que le sea asignado.
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8. Conclusiones finales.

Con el presente trabajo se lleva a cabo la consecucion de los siguientes objetivos:

a)

b)

d)

)

h)

)

Se ha realizado un estudio de las comunicaciones industriales actuales, para incorporarlo al
Know-how de la empresa como base para la formacién en comunicaciones industriales de la
plantilla del Departamento de 1&C, para permitir en proyectos futuros la incorporacion de la
ingenieria de las comunicaciones de la planta.

Con el presente trabajo se han puesto las bases para la implementacién de una red de
comunicaciones “estandar’, basada en la especificacion de bus de campo PROFIBUS
mediante equipos de SIEMENS, para la Planta Estandar 109FB de General Electric ©,
estableciendo una arquitectura de comunicaciones basada en bus de campo totalmente
flexible, escalable y adaptable a la estructura modular que ofrece la Planta Estandar, sin
entrar en detalles de configuracion software de los diferentes equipos ni de las redes.

Para la definicion de la arquitectura de comunicaciones se ha empleado la filosofia de
jerarquizacion de redes basada en el modelo CIM, con el fin de implementar las redes de
comunicaciones de los diferentes sistemas de la Planta Estandar de Ciclo Combinado, la
cual se concluye que consta de: redes de campo, célula, control/supervision y factoria.

Para la comunicacion de todos los elementos de las redes de comunicaciones de la Planta
Estandar de Ciclo Combinado se emplean las especificacion de bus de campo PROFIBUS y
la version de éste para Ethernet, PROFINET.

PROFIBUS es un bus de campo standard que acoge un amplio rango de aplicaciones en
fabricacion, procesado y automatizaciéon bajo la norma EN 50 170, con PROFIBUS los
componentes de distintos fabricantes pueden comunicarse sin necesidad de ajustes
especiales de interfaces, por lo que es posible integrar en la arquitectura definida nuevos
componentes de fabricantes diferentes.

Las diferentes redes de campo de la Planta Estandar de Ciclo Combinado se forman
mediante las versiones DP y PA de PROFIBUS.

Las sefales de los diferentes instrumentos analdgicos y digitales de la planta necesarios
para manejar el proceso de generacion eléctrica, que son: dispositivos analdgicos (Al, TC,
Pt-100 y AO) y digitales (DI y DO); se “empaquetan” en la red de campo mediante sistemas
de periferia descentralizada, formando segmentos PROFIBUS-DP compuestos de: modulo
de periferia descentralizada ET200M, Médulos SIM de E/S analdgicas y/o digitales, interfaz
de comunicaciones IM153 y fuente de alimentacién PS307.

Las valvulas motorizadas (MOV) se integran en la red de campo con la version de
PROFIBUS-PA, formando segmentos que se conectan a dicha red mediante acopladores
DP/PA.

La topologia de la red de campo esta compuesta de una topologia mixta de bus lineal y bus
en anillo redundante. En cada rack de segmentos se forman dos buses lineales: un bus
lineal que conecta cada una de las MOVs a su segmento, mediante la versién PROFIBUS-
PA, y otro bus lineal que conecta el segmento de PROFIBUS-DP con las sefales analdgicas
y digitales. Finalmente un bus en anillo redundante conecta los diferentes segmentos con el
procesador de control MARK Vle.

La red de célula la forman los dispositivos de control pertenecientes a diversas islas de
produccién (sistemas de planta), correspondientes a los sistemas de control de los sistemas
paquete con los procesadores MARK Vle situados en las cabinas 11CJA01 y 11CJAO2.
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Como recomendacion se indicara a los suministradores de los sistemas paquete que el PLC
de su sistema de control sea Simatic S7 de SIEMENS, que facilita la configuracion del bus
asi como garantiza que sea totalmente compatible con los médulos de comunicacion OLM.

La red de control/supervision de la Planta estandar de Ciclo combinado es uUnica, y la forman
los procesadores 11CJAO1 y 11CJA02 del PCS (MARK Vle) con los diferentes puestos de
supervision/control en Sala de Control (CWO03, CW04, CWO05, etc). El disefio de esta red de
comunicacion se basa en un bus basado en ETHERNET, para aprovechar las caracteristicas
que proporciona la capa de Ethernet, y entre ellas la velocidad casi en tiempo real de Mbps.
Por tanto, como las capas inferiores son PROFIBUS el bus basado en Ethernet para esta
especificacion de bus es PROFINET que admite cualquier tipo de topologias de red (estrella,
arbol, anillo, ...).

Para la red de control/supervision de la Planta Estandar de Ciclo Combinado se elige una
topologia mixta de doble anillo de alta velocidad que conecta los dispositivos situados en
diferentes areas o localizaciones, mediante switches situados en cada area para permitir la
conexion de los equipos de la misma localizacion en estrella, y entre todas las zonas se
establece el anillo redundante para incrementar la fiabilidad y flexibilidad de la red.

Los elementos de conexién a la red de control/supervision de los procesadores de control
MARK Vle y de PCs de los puestos de supervision/control (11CWAO01, 11CWAO02,
11CWADOQ3...), son tarjetas CP1616 de SIEMENS “pinchadas” al puerto de cada PC que
conectan con el switch de conexion situado en su zona.

La red de factoria permite la comunicacién de todos los equipos tipo PCs de las diferentes
areas de la planta, que estén habilitados para visualizar la informacién de los sistemas desde
el Sistema de Control, para la consulta y/o impresion de datos que permita seguir la
evolucién o estado del proceso de generacion eléctrica.

Para el intercambio de informacion de los procesadores del Sistema de Control y los puestos
de supervision/control se precisa del uso de un OPC que facilite el intercambio de datos
entre las aplicaciones graficas de los puestos de supervision y el procesador de control. Ya
que el volumen de datos a manejar en esta red es muy elevado. El bus de campo
(PROFINET) empleado al estar basado en Ethernet permite que la informacién en los
puestos de supervisién esté disponible de forma instantanea, segun esté disponible en las
redes de las capas inferiores.

La red de factoria esta situada en la parte mas alta de la jerarquia de redes de la Planta
Estandar y con acceso desde PC personales. Por tanto, es muy importante tener una politica
de Ciberseguridad muy bien definida que evite tanto conexiones externas maliciosas a
dichos PCs personales, como que eviten el acceso de software malicioso a la infraestructura
de red de la planta que falsee la informacion de proceso, dafiando el proceso de produccion
eléctrica o incluso dafios irreparables en la integridad de la planta, del personal o entorno de
la misma. Para ello se ha definido un conjunto de buenas practicas para su uso como base
en la elaboracién de informes de Ciberseguridad, que analicen los riesgos de la instalacion y
definan las medidas a llevar a cabo para evitar poner en peligro la integridad de la planta.
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Identificacion
sefial

Tabla 1. SENALES CABINA 11CSA11

Descripcion de la sefial

SISTEMA

1046 11GHA10ACO001 [ Auxiliary boiler 496-11-DT-M-13300 Sh 1 | Auxiliary Steam System 5DI x 2DO
110 11SCA20CP001 Dry tank pressure 496-11-DT-M-13400 Sh 2 | Compressed Air System Al
994 11SCA10GH002 | Comp air dryer 496-11-DT-M-13400 Sh 1 [ Compressed Air System 2Dl x 2DO
995 11SCA10GH001 | Comp air compressor 496-11-DT-M-13400 Sh 1 | Compressed Air System 3DI x 3DO
167 | 11LCPO1CP301 gxft‘gﬁ” stor tank filter dp 496-11-DT-M-10400 Sh 2 | Condensate System DI
400 | 11LCA30AA301 |LP economizer isolation MOV | 496-11-DT-M-10400 Sh 1 | Condensate System PREAQBUS
450 | 11LCA30AA302 |LP economizerisolation bypass | ,qq 14 n1.\.10400 Sh1 | Condensate System PROFIBUS
MOV MOV
110 | 11GHC10CLO01A | Demineralized water tank level | 496-11-DT-M-13500 sh 1 | Deémineralised Water Storage & Al
Distribution System
110 | 11GHC10CLO01B | Demineralized water tank level | 496-11-DT-M-13500 sh 1 | Demineralised Water Storage & Al
Distribution System
110 | 11GHC30CP001 | Demin wtr inj pmp disch press | 496-11-DT-M-13500 sh 1 | Demineralised Water Storage & Al
Distribution System
110 11GHC43CP001 Demin water pumps disch 496-11-DT-M-13500 Sh 1 Dfem.iner.alised Water Storage & Al
pressure Distribution System
110 | 11GHC70CP002 | Water injection skid inl press | 496-11-DT-M-13500 sh 2 | Deémineralised Water Storage & Al
Distribution System
152 11GHC10CP301 Demin water tk CO2 absorber 496-11-DT-M-13500 Sh 1 D_em_iner_alised Water Storage & DI
press Distribution System
302 11GHC70AA201 Demin wir to wir injection skid 496-11-DT-M-13500 Sh 2 D_em_iner_alised Water Storage & AO
Ccv Distribution System
500 | 11GHC30AP001 |Water injection pump 496-11-DT-M-13500 Sh 1 | Demineralised Water Storage & | - ), 5py
Distribution System
500 | 11GHC41AP001 |Demineralized water pump 1 | 496-11-DT-M-13500 sh1 | Demineralised Water Storage & | o) 5py
Distribution System
500 | 11GHC42AP001 |Demineralized water pump2 | 496-11-DT-M-13500 sh 1 | Demineralised Water Storage & | 5, 5y
Distribution System
110 | 11LAB10CF001A | FWP 1 interstage bleed flow | 496-11-DT-M-10301 sh 1 | Feedwater System (IP/HP Al
Interstage Bleed)
110 | 11LAB10CFO01B | FWP 1 interstage bleed flow | 496-11-DT-M-10301 sh1 |  edwater System ( IP/HP Al
Interstage Bleed)
110 | 11LAB10CPO06 | FWP 1 interstage bleed press | 496-11-DT-M-10301 sh 1 |  eedwater System ( IP/HP Al
Interstage Bleed)
110 | 11LAB20CF001A | FWP 2 interstage bleed flow | 496-11-DT-M-10301 sh 1 | Feedwater System (IP/HP Al
Interstage Bleed)
110 | 11LAB20CF001B | FWP 2 interstage bleed flow | 496-11-DT-M-10301 sh 1 | eedwater System (IP/HP Al
Interstage Bleed)
110 11LAB30CP001 IP econom inlet feed water 496-11-DT-M-10301 Sh 1 Feedwater System ( IP/HP Al
press Interstage Bleed)
110 11LAB50CFO01A FWP 1 discharge feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
flow Interstage Bleed)
110 11LAB50CF001B FWP 1 discharge feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
flow Interstage Bleed)
110 | 11LAB50CP001 | FWP 1 suction filter dif press | 496-11-DT-M-10301 sh 2 | Feedwater System (IP/HP Al
Interstage Bleed)
110 11LAB50CP002 FWP 1 discharge feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al

press

Interstage Bleed)
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FWP 2 discharge feed water

Feedwater System ( IP/HP

110 | 11LAB60CF001A 496-11-DT-M-10301 Sh 2 Al
flow Interstage Bleed)
110 11LAB60CF001B FWP 2 discharge feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
flow Interstage Bleed)
110 | 11LAB6OCP001 | FWP 2 suction filter dif press | 496-11-DT-M-10301 sh 2 | Feedwater System (IP/HP Al
Interstage Bleed)
110 11LAB60CP002 FWP 2 discharge feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
press Interstage Bleed)
110 11LAB70CFO01A HP econom inl feed wtr fl Full 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
rng Interstage Bleed)
110 11LAB70CF001B HP econom inl feed wir fl Full 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
rng Interstage Bleed)
110 11LAB70CF001C HP econom inl feed wtr fl Low 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
rng Interstage Bleed)
110 11LAB70CP001 HP econom inlet feed water 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
press Interstage Bleed)
110 11LAB70CPO02A HP drum Ivl CV dif pres Full 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
range Interstage Bleed)
110 11LAB70CP002B HP drum Ivl CV dif pres Low 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al
range Interstage Bleed)
147 | 11LAB70CT002 |HP econom inl feed water temp | 496-11-DT-M-10301 sh2 | Feedwater System (IP/HP Al (TC-E)
Interstage Bleed)
147 11LAB80OCT001 HP feedwater pmps suction 496-11-DT-M-10301 Sh 2 Feedwater System ( IP/HP Al (TC-E)
temp Interstage Bleed)
304 | 11LAB70AA201 | HP drum level CV 496-11-DT-M-10301 sh 2 | "eedwater System (IP/HP DO x DI x AO
Interstage Bleed)
308 | 11LAB50AA202 |HP/IP FWP 1 recirculation CV | 496-11-DT-M-10301 sh 2 | eedwater System (IP/HP DO x DI x AO
Interstage Bleed)
308 | 11LAB60AA202 |HP/IP FWP 2 recirculation CV | 496-11-DT-M-10301 sh2 | Feedwater System (IP/HP DO x DI x AO
Interstage Bleed)
400 | 11LAB30AA301 | IP economizer isolation MOV | 496-11-DT-M-10301 sh 1 | eedwater System (IP/HP PROFIBUS
Interstage Bleed) MOV
400 | 11LAEO1AA301 | SH attemperator isolation MOV | 496-11-DT-M-10301 sh2 | Feedwater System (IP/HP PROFIBUS
Interstage Bleed) MOV
400 | 11LAF10AA301 | RH attemperator isolation MOV | 496-11-DT-M-10301 sh 1 | Feedwater System (IP/HP PROFIBUS
Interstage Bleed) MOV
450 | 11LAB30AA302 | IP economizer pre fill MOV 496-11-DT-M-10301 sh 1 | | eedwater System ( IP/HP PROFIBUS
Interstage Bleed) MOV
500 | 11LAC10AC001 |HP FWP1 lube oil heater 496-11-DT-M-10301 sh 2 | F eedwater System (IP/HP 2DI x 2DO
Interstage Bleed)
500 | 11LAC10AP002 |HP FWP1 aux lube oil pump | 496-11-DT-M-10301 sh2 | Feedwater System (IP/HP 2DI x 2D0
Interstage Bleed)
500 | 11LAC20AC001 |HP FWP2 lube oil heater 496-11-DT-M-10301 sh 2 | Feedwater System (IP/HP 2DI x 2DO
Interstage Bleed)
500 | 11LAC20AP002 |HP FWP2 aux lube oil pump | 496-11-DT-M-10301 sh2 | Feedwater System (IP/HP 2DI x 2DO
Interstage Bleed)
560 | 11LAC10CT001 |HP/IP FWP1 temperature 496-11-DT-M-10301 sh 2 | "eedwater System (IP/HP Al (PT-100)
Interstage Bleed)
560 | 11LAC20CT001 |HP/IP FWP2 temperature 496-11-DT-M-10301 sh 2 | Feedwater System (IP/HP Al (PT-100)
Interstage Bleed)
562 | 11LAC10CY001 |HP/IP FWP1 vibration 496-11-DT-M-10301 sh 2 | "eedwater System (IP/HP Al
Interstage Bleed)
562 | 11LAC20CY001 | HP/IP FWP2 vibration 496-11-DT-M-10301 sh 2 | | eedwater System ( IP/HP Al
Interstage Bleed)
1014 | 11LAC10CT003 |HP/IP FWP1 speed vartemp | 496-11-DT-M-10301 sh 2 | eedwater System (IP/HP 3AI (PT-100)
Interstage Bleed)
1014 | 11LAC20CT003 |HP/IP FWP2 speed vartemp | 496-11-DT-M-10301 sh 2 | Feedwater System (IP/HP 3AI (PT-100)
Interstage Bleed)
1015 | 11LAC10CS001 | HP/IP FWP1 speed var vel 496-11-DT-M-10301 sh 2 | | eedwater System ( IP/HP DI x Al
Interstage Bleed)
1015 | 11LAC20CS001 | HP/IP FWP2 speed var vel 496-11-DT-M-10301 sh2 |  eedwater System (IP/HP DI x Al
Interstage Bleed)
1051 | 11LAEO1CF001 | SH attemperation flow 496-11-DT-M-10301 sh 2 | "eedwater System (IP/HP Al
Interstage Bleed)
1051 | 11LAF10CF001 | RH attemperation flow 496-11-DT-M-10301 sh 1 | | eedwater System ( IP/HP Al
Interstage Bleed)
989 11SGA10GHO001 | Fire protection system 496-11-DT-M-15100 Sh 1 | Fire Protection System 2DI
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110 11EKGO01CL002 | Drain collection tank level 496-11-DT-M-13100 Sh 2 | Fuel Gas System Al
147 11EKG80CT001 Gas temperature 496-11-DT-M-13100 Sh 2 | Fuel Gas System Al (TC-E)
167 11EKGO01CL301 Stand pipe level switch 496-11-DT-M-13100 Sh 2 | Fuel Gas System DI
1001 11EKA10AA201 Fuel gas inlet AOV 496-11-DT-M-13100 Sh 1 | Fuel Gas System 2Dl x 2DO
1019 11EKDO01GH001 | Regulation & metering station 496-11-DT-M-13100 Sh 1 | Fuel Gas System 7DI
110 11GMB01CL001 | Water wash drains tank level 496-11-DT-M-11600 Sh 2 | Gas Turbine Auxiliaries Al
300 11HAC20AA201 [ LP cond prehtr AOV 218D3479 Sh 5 HRSG 2DIx DO
300 11HACS50AA201 IP economizer outlet vent AOV 218D3479 Sh 4 HRSG 2Dl x DO
300 11HAD50AA201 | IP cont blwdn AOV 218D3479 Sh 4 HRSG 2DI x DO
300 | 11HADS0AA251 | | Qrum start-up blowdown 218D3479 Sh 4 HRSG 2DI x DO
300 | 11HAD70AA251 | HE Orum start-up blowdown 218D3479 Sh 3 HRSG 2DI x DO
300 11HAH20AA201 LP superheater drain AOV 218D3479 Sh 5 HRSG 2Dl x DO
300 11HAH50AA201 [ IP superheater drain AOV 218D3479 Sh 4 HRSG 2DI x DO
301 | 11LABS0AA201 |y oconomizer startupline 218D3479 Sh 4 HRSG 2D x DO
301 11LBA50AA201 | IP superhtr outlet drain pot AOV 218D3479 Sh 4 HRSG 2DI x DO
301 11LBA50AA202 | IP st line vent AOV 218D3479 Sh 4 HRSG 2DIx DO
301 11LBA50AA203 | IP superhtr outlet drain pot AOV 218D3479 Sh 4 HRSG 2DI x DO
301 11LBA50AA204 IP superhtr outlet drain pot AOV 218D3479 Sh 4 HRSG 2Dl x DO
301 | 11LBCe0AAZ01 | SRS line drain pot drain fine 218D3479 Sh 4 HRSG 2DI x DO
1048 | 11HNE20AA301 | Stack damper 218D3479 Sh 2 HRSG 4Dl x 2DO
110 | 11HAC20CFO001A | LP feedwater flow 218D3479 Sh 5 HRSG Al
110 | 11HAC20CF001B | LP feedwater flow 218D3479 Sh 5 HRSG Al
110 11HAC20CP001 LP preheaters diff press 218D3479 Sh 5 HRSG Al
110 11HACS50CFO001A | IP econom feedwater flow 218D3479 Sh 4 HRSG Al
110 11HACS50CF001B | IP econom feedwater flow 218D3479 Sh 4 HRSG Al
110 | 11HAH70CP0O1 ;’riss’s“perhtr 1 after attemp 218D3479 Sh 3 HRSG Al
110 | 11HAJ50CPOO1 Sreegzat steam after attemp 218D3479 Sh 4 HRSG Al
110 11HAN10CL001 | HRSG blowdown tank level 218D3479 Sh 5 HRSG Al
110 11LBA50CFO001A | IP steam line to CR flow 218D3479 Sh 4 HRSG Al
110 11LBA50CF001B | IP steam line to CR flow 218D3479 Sh 4 HRSG Al
110 11LBA50CPO01A | IP steam line to CR press 1 218D3479 Sh 4 HRSG Al
110 11LBA50CP001B | IP steam line to CR press 2 218D3479 Sh 4 HRSG Al
1052 | 11LCAd0CFOO1 | L° vt recirc pmp 218D3479 Sh 5 HRSG Al
147 11HAC20CT001 | LP economizers outlet temp 218D3479 Sh 5 HRSG Al (TC-E)
147 11HAC20CTO002 | LP feedwater temp 218D3479 Sh 5 HRSG Al (TC-E)
147 11HAC50CT001 | IP econom outlet temp 218D3479 Sh 4 HRSG Al (TC-E)
147 11HAC70CT001 | HP economizer 1/2 temp 218D3479 Sh 3 HRSG Al (TC-E)
147 11HAC70CT002 | HP economizer 2/2 temp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11HAH70CTO01 | HP superhtr 2 after attemp 218D3479 Sh 3 HRSG Al (TC-E)

temp
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HP shr 2 after attemp dr pot

147 | 11HAH70CTO02 |{° 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11HAH70CT003 ;fn:hr 1 after attemp dr pot 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11HAH70CT004A t';f’n;“ferh” 1 after attemp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11HAH70CT004B tHe':n;“;erh” 1 after attemp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11HAJ50CTOO1 ;rrwgpsteam bfr attempn dr pot 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11HAJ50CT002 Ef:;at steam before attemp 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11HAJ50CT003 tr‘:r‘ﬁpSteam aft attempn dr pot 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11HAJ50CT004A Zﬂ‘;ﬁt steam after attemp 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11HAJ50CT004B tif:;zt steam after attemp 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11HAN10CT001 t'l'fnie blowdown tank cond 218D3479 Sh 5 HRSG Al (TC-E)
147 | 11HAN10CT003 | HRSG blowdown tank temp 218D3479 Sh 5 HRSG Al (TC-E)
147 | 11HNA10CTO01A | Gas turbine exhaust temp 218D3479 Sh 2 HRSG Al (TC-E)
147 11HNA10CT001B | Gas turbine exhaust temp 218D3479 Sh 2 HRSG Al (TC-E)
147 11HNA10CT001C | Gas turbine exhaust temp 218D3479 Sh 2 HRSG Al (TC-E)
147 | 11HNE20CT001 | Stack temp 218D3479 Sh 2 HRSG Al (TC-E)
147 | 11LAB50CT002 lzr;?d water to IP econom 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11LAB70CT003 t'lfnsmmm 2/2 inl feed water 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11LBASOCT001 | IP steam line to CR temp 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11LBA70CT001A ';"ai” steam line to HPST temp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11LBATOCTOD1B | " Steam fine to HPST temp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11LBA70CT001C g"ain steam line to HPST temp 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11LBA70CT004 t'\g‘;’:’; steam line to HPST drain 218D3479 Sh 3 HRSG Al (TC-E)
147 | 11LBB50CT001A | HRS line to IPT temp 1 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11LBB50CT001B | HRS line to IPT temp 2 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11LBB50CT001C | HRS line to IPT temp 3 218D3479 Sh 4 HRSG Al (TC-E)
147 | 11LBB50CT004 |HRS line to IPT drain pot temp 218D3479 Sh 4 HRSG Al (TC-E)
147 11LBC60CT002 | CR to reheater 2 temp 218D3479 Sh 4 HRSG Al (TC-E)
147 11LCA20CT001 LP economizer inlet temp 218D3479 Sh 5 HRSG Al (TC-E)
167 | 11LBASOCL301 | IP steam line to CR dr pot 1 v 218D3479 Sh 4 HRSG DI
167 | 11LBASOCL302 | IP steam line to CR dr pot 1 v 218D3479 Sh 4 HRSG DI
167 11LBA50CL303 IP steam line to CR dr pot 2 Ivl 218D3479 Sh 4 HRSG DI
167 | 11LBA5OCL304 | IP steam line to CR dr pot 2 v 218D3479 Sh 4 HRSG DI
167 | 11LBC60CL301 ﬁ;seﬁ" reheater 2 drain pot 3 218D3479 Sh 4 HRSG DI
167 | 11LBC60CL302 faseﬁo reheater 2 drain pot 3 218D3479 Sh 4 HRSG DI
351 11LCA20AA251 LP econom bypass temp CV 218D3479 Sh 5 HRSG DI x AO
351 | 11LCA40AA251 |LP econom recirc pump disch 218D3479 Sh 5 HRSG DI x AO

CV
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303 11LBA50AA251 IP superhtr to reheater IV 218D3479 Sh 4 HRSG DO x AO
304 11LAE70AA251 HP desuperhtr wtr supply CV 218D3479 Sh 3 HRSG DO x DI x AO
304 | 11LAF50AA251 | BH desprhtrwaterline supply 218D3479 Sh 4 HRSG DO x DI x AO
400 | 11HAC70AA301 |HP econom vent MOV 218D3479 Sh 3 HRSG PROFDUS
400 | 11HAD50AA301 | iU start-up blowdown 218D3479 Sh 4 HRSG PROFDUS
400 | 11HAD70AA301 | FiP drum continuous blowdown 218D3479 Sh 3 HRSG PROFBUS
400 | 11HAD70AA302 | HP crum start-up blowdown 218D3479 Sh 3 HRSG PR oS
400 | 11HAJS0AA301 | RNG steam 2/2 after attemp dr 218D3479 Sh 4 HRSG PROFDUS
400 | 11HAJS0AA302 | SR Steam 1/2 after attemp dr 218D3479 Sh 4 HRSG PRSA';'BUS
400 | 11HAJ50AA303 ﬁgvsmam 1/2 bir attemp dr 218D3479 Sh 4 HRSG PRSAQSUS
400 | 11HAJ50AA304 | RN steam 2/2 bir attemp dr 218D3479 Sh 4 HRSG PROFBUS
400 | 11LBA50AA301 | IP steam to cold reheater MOV 218D3479 Sh 4 HRSG PRSA'B'BUS
400 | 11LBB50AA301 | HRH steamfine to [PT drpot 218D3479 Sh 4 HRSG PROFDUS
450 | 11HAH70AA301 | HP SPrhir 3/3 drto biwdwn tk 218D3479 Sh 3 HRSG PROFBUS
450 | 11HAH70AA302 | FP sPhiraftatiemp dm blwdwn 218D3479 Sh 3 HRSG i
450 | 11HAH70AA303 | HiP sphtraftatiemp dm blwdwn 218D3479 Sh 3 HRSG PROFDUS
450 | 11HAH70AA304 | 1F P 1/3 drn to biwdwn tk 218D3479 Sh 3 HRSG PRSA';'BUS
500 11HAN91AP001 Normal blowdown pump 1 496-11-DT-M-11100 Sh 1 [ HRSG Drains System 2Dl x 2DO
500 11HAN92AP001 Normal blowdown pump 2 496-11-DT-M-11100 Sh 1 [ HRSG Drains System 2Dl x 2DO
110 11HAN20CLOO1A | Intermitent blowdown tank level | 496-11-DT-M-11100 Sh1 [ HRSG Drains System Al

110 11HAN20CL001B | Intermitent blowdown tank level | 496-11-DT-M-11100 Sh 1 [ HRSG Drains System Al

110 | 11HAN93CPOO1 g‘r‘;rsma' blowndown pmps disch | g5 11 57011100 Sh1 | HRSG Drains System Al

147 11HAN20CTOO1A | Intermitent blowdown tank temp | 496-11-DT-M-11100 Sh 1 [ HRSG Drains System Al (TC-E)
147 11HAN20CT001B | Intermitent blowdown tank temp | 496-11-DT-M-11100 Sh1 [ HRSG Drains System Al (TC-E)
147 | 11HAN97CT001 t’i?n?) drains to effluentbasin | g6 11.57.M-11100 Sh 1 | HRSG Drains System Al (TC-E)
302 | 11HANBOAAZ01 | (B0 i disch plantdrs altempn 1 g6 1157411100 sh 1 | HRSG Drains System AO
302 | 11HAN81AA201 LTI?;EQ?E’S!”E& 496-11-DT-M-11100 Sh 1 | HRSG Drains System AO
302 11HAN93AA201 Intmt blowdown tank level CV 496-11-DT-M-11100 Sh 1 [ HRSG Drains System AO
400 | 11HAN93AA301 | 8D dretoeffluentbasinisol | 4oq.11.07.1111005n 1 | HRSG Drains System i
400 | 11HAN4AA301 | NBD drtoclgturbasinisol | 4oq11.p7.m11100n 1 | HRSG Drains System PROFDUS
1009 | 11SAA10GH001 | HVAC sytem 496-11-DT-M-15300 Sh 1 | HVAC System 4D
159 11GMB03CL301 | Sewage trtmt pit level 496-11-DT-M-14500 Sh 2 | Plant Drains System 3Dl
159 11GMBO6CL301 | Fuel oil stor pit level 496-11-DT-M-14500 Sh 2 | Plant Drains System 3DI
500 | 11GMBO3AP0O1 sjr"n"zgf treatment plant sUMp | 456 11.0T-M-14500 Sh2 | Plant Drains System 2DI x 2DO
500 | 11GMBO3APQo2 | Sewage treatmentplantsump | 4oq 14 n1.0.14500 Sh2 | Plant Drains System 2DI x 2DO

pump 2
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Fuel Oil storage area sump

500 11GMBO6AP001 pump 1 496-11-DT-M-14500 Sh 2 [ Plant Drains System 2DI x 2DO
500 | 11GMBO6AP002 Eﬂﬁ:pozil storage area sump 496-11-DT-M-14500 Sh 2 | Plant Drains System 2DI x 2DO
1044 | 11QU_10CQ001 'ggnfiﬁ‘c'gv‘;‘t’;r cationic 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 11QU_10CQ006 | LP drum water pH 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QU_11CQ003 ::Zr?éldg][i\?if/Wdown spec 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 11QU_11CQ006 | IP drum blowdown pH 496-11-DT-M-14300 Sh 1 [ Sampling System Al
1044 | 11QU_12CQ003 ?;g;‘é?vﬁ;ov"down spec 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 11QU_12CQ005 | HP drum blowdown sodium 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 11QU_12CQ006 | HP drum blowdown pH 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QU_13CQ001 'ggnzztcfiﬁ;m cationic 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QuU_tacqoor [P sat gttf/iry” cationic 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QU_15CQ001 Z‘;Zﬁiﬁ\tﬁ?m cationic 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QU_15CQ004 ;Exsig;urated steam silicon 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 | 11QU_16CQ001 Sf:jjétfjﬁjm cationic 496-11-DT-M-14300 Sh 1 | Sampling System Al
1044 11QU_16CQ005 | Reheat steam sodium 496-11-DT-M-14300 Sh 1 [ Sampling System Al
1044 | 11QU_17CQ001 Z'nF;tS“perheated steam cationic | 496 11.0T.M-14300 Sh 1 | Sampling System Al
1044 | 11QU_21CQ003 'z‘g: d?gt'i?/’;t‘;"ater spec 496-11-DT-M-14300 Sh 2 | Sampling System Al
1044 11QU_21CQ006 | Aux boiler water pH 496-11-DT-M-14300 Sh 2 [ Sampling System Al
1044 11QU_22CQ001 | Aux boiler steam cationic cndt 496-11-DT-M-14300 Sh 2 [ Sampling System Al
1044 11QU_30CQ003 | Mkup dmnrld wtr spec cndt 496-11-DT-M-14300 Sh 3 [ Sampling System Al
1044 11QU_30CQ004 | Mkup dmnrld wir silicon dioxide | 496-11-DT-M-14300 Sh 3 | Sampling System Al
1044 | 11QU_31CQ003 Sg:(?ugf\‘/‘i‘g'“p wir spec 496-11-DT-M-14300 Sh 3 | Sampling System Al
1044 11QU_31CQ006 | Condenser make-up water pH 496-11-DT-M-14300 Sh 3 [ Sampling System Al
1044 | 11QU_32CQ001 Sn”(;’ts pmps discharge cationic | 4q5 11 57014300 Sh3 | Sampling System Al
1044 | 11QU_32CQ002 83”"6”53“’ pumps discharge | g6 11 57-M-14300 Sh3 | Sampling System Al
1044 | 11QU_32CQ005 g;)(;}gfnnsate pumps discharge | g6 1157-M-14300 Sh3 | Sampling System Al
1044 11QU_33CQ001 | LP economizer inl cationic cndt | 496-11-DT-M-14300 Sh 3 | Sampling System Al
1044 11QU_33CQ006 | LP economizer inlet pH 496-11-DT-M-14300 Sh 3 [ Sampling System Al
147 11MAWO01CT001 | Electric Heater temp 496-11-DT-M-11200 Sh 1 | Seal Steam System Al (TC-E)
147 | 11MMAWO1CTO04A | Electric heater out steam temp | 496-11-DT-M-11200 Sh 1 | Seal Steam System Al (TC-E)
147 | 11MMAWO01CTO004B | Electric heater out steam temp 496-11-DT-M-11200 Sh 1 | Seal Steam System Al (TC-E)
167 11MAWO01CL301 | Aux st header drn pot Ivl 496-11-DT-M-11200 Sh 1 | Seal Steam System DI
300 | 11MAWO1AA203 | AUX steam to condensate fovr | 4oq.11.01.m 11200 sh 1 | Seal Steam System 2DIx DO
300 | 11MAW01AA204 ﬁ,“x steam to LP steam header | 4oq 14 p1..11200 Sh1 | Seal Steam System 2DI x DO
300 | 11MAWO1AA05 | (X Steam o condensate IV 1 qq 1107111200 51 1 | Seal Steam System 2DI x DO
500 | 11MAL31APQo1 | Condensate receiver drain 496-11-DT-M-11200 Sh 1 | Seal Steam System 2Dl x 2D0

pump
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990 | 11MAWO1ACO001 | Electric heater 496-11-DT-M-11200 Sh 2 | Seal Steam System 2A02’5 CZ)D' X

1051 11MAWO01CFO001 | Electric heater outlet steam flow | 496-11-DT-M-11200 Sh 1 | Seal Steam System Al

110 11LBB50CPO01A | HRH pressure 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al

110 11LBB50CP001B | HRH pressure 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al

110 11MAP10CP001A | LP dump tube pres 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al

110 11MAP10CPO001B | LP dump tube pres 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al

110 11MAP20CP001B | Hot reheat dump tube pressure | 496-11-DT-M-10200 Sh2 | Steam & Bypass System Al

110 11MAP30CP001A [ HP bypass discharge pressure | 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al

110 11MAP30CP001B | HP bypass discharge pressure | 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al

147 | 11MAP10CTO01A | LP bypass discharge 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al (TC-E)
temperature

147 | 11MAP10cTO01B | LP bypass discharge 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al (TC-E)
temperature

147 11MAP20CTO01A | Hot reheat bypass disch temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)

147 11MAP20CTO001B | Hot reheat bypass disch temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)

147 | 11MAP20CTO001C | Hot reheat bypass disch temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)

147 | 11MAP30CTO001A | HP bypass discharge 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
temperature

147 | 11MAP30cTO01B | P bypass discharge 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
temperature

147 | 11MAP30CTO01C |1 DYPass discharge 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
emperature

300 11LBG20AA202 | LP steam cooling bypass IV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System 2Dl x DO

303 11LBG20AA201 LP steam cooling CV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DO x AO

350 | 11MAN10AA201 |LP By-pass Valve 496-11-DT-M-10200 Sh 4 | Steam & Bypass System 2Al Séo X

350 | 11MAN20AA201 | HRH By-pass Valve 496-11-DT-M-10200 Sh 2 | Steam & Bypass System 2Alx éo X

2Al x AO x

350 11MAN30AA201 | HP By-pass Valve 496-11-DT-M-10200 Sh 1 | Steam & Bypass System DO

351 11LCE10AA202 | LP by-pass attemp water CV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI x AO

351 11LCE20AA202 IP by-pass attemp water CV 496-11-DT-M-10200 Sh 2 | Steam & Bypass System DI x AO

400 11LCE10AA301 LP bypass attemperation MOV | 496-11-DT-M-10200 Sh 4 | Steam & Bypass System PRSAQSUS

400 | 11LCE20AA301 | HRH bypass attemperation 496-11-DT-M-10200 Sh 2 | Steam & Bypass System PROFIBUS
MOV MOV

1016 11LAC10AV001 FWP1 speed variator 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al x AO

1016 11LAC20AV001 FWP2 speed variator 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al x AO

1051 11LCE10CF001 LP bypass attemperation flow 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al

1051 11LCE20CF001 IP bypass attemperation flow 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al

110 11MAL31CLO01A | Condenser receiver tank level 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al

110 11MAL31CL001B | Condenser receiver tank level 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al

110 11MAL31CL001C | Condenser receiver tank level 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al

110 11MAL31CP001 Cond receiver dr pmp inl press | 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al

110 | 11MAL60CL001 Eszldenser expansion tank 496-11-DT-M-11300 Sh 2 | Steam Turbine Drains System Al

110 | 11MAL60CPo1 | Condenser expansion tank 496-11-DT-M-11300 Sh 2| Steam Turbine Drains System Al

pressure
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147 11MAL31CTO001 | Condenser receiver tk temp 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al (TC-E)
147 11MAL32CT001 | Condenser receiver vent temp 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System Al (TC-E)
147 | 11MAL65CT001 t%z:‘senser expansion tk vent | 496 14.0T-M-11300 Sh2 | Steam Turbine Drains System | Al (TC-E)
147 11MAL66CTO001 HP evacuation line attemp temp | 496-11-DT-M-11300 Sh 2 | Steam Turbine Drains System Al (TC-E)
147 11MAL66CT002 | HP evacuation line attemp temp | 496-11-DT-M-11300 Sh 2 | Steam Turbine Drains System Al (TC-E)
301 | 11LCE60AA201 gg\‘/denser receiver spray Water | g5 14 nT.M.11300 Sh1 | Steam Turbine Drains System | 2Dl x DO
301 11LCE60AA202 Condenser receiver attemp wtr AOV | 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System 2DI x DO
301 11LCE70AA201 ggr\‘/denser exp tank spray water 496-11-DT-M-11300 Sh 2 | Steam Turbine Drains System 2DI x DO
301 11LCE71AA201 Condenser attemp water AOV 496-11-DT-M-11300 Sh 2 | Steam Turbine Drains System 2Dl x DO
302 11MAL30AA201 Condenser receiver level CV 496-11-DT-M-11300 Sh 1 | Steam Turbine Drains System AO

Tabla 2. SENALES CABINA 11CSA12

Identificacion

sefal Descripcion de la sefial SISTEMA
110 | 11HAD20CLOO1A |LP drum level 1 218D3479 Sh 5 HRSG Al
110 | 11HAD20CLOO1A |LP drum level 1 218D3479 Sh 5 HRSG Al
110 | 11HAD20CL001B | LP drum level 2 218D3479 Sh 5 HRSG Al
110 | 11HAD20CL001C |LP drum level 3 218D3479 Sh 5 HRSG Al
110 11HAD20CL002 | LP drum level 218D3479 Sh 5 HRSG Al
110 | 11HAD20CPO01A | LP drum press 1 218D3479 Sh 5 HRSG Al
110 | 11HAD20CPO01C | LP drum press 3 218D3479 Sh 5 HRSG Al
110 11HAD20CP002 | LP drum press 218D3479 Sh 5 HRSG Al
110 | 11HAD50CLO01A | IP drum level 1 218D3479 Sh 4 HRSG Al
110 | 11HAD50CL001B | IP drum level 2 218D3479 Sh 4 HRSG Al
110 | 11HAD50CL001C | IP drum level 3 218D3479 Sh 4 HRSG Al
110 11HAD50CL002 | IP drum level 218D3479 Sh 4 HRSG Al
110 11HAD50CP001 | IP drum press 1 218D3479 Sh 4 HRSG Al
110 | 11HAD50CPO002A | IP drum press 1 218D3479 Sh 4 HRSG Al
110 | 11HAD50CP002B | IP drum press 2 218D3479 Sh 4 HRSG Al
110 | 11HAD50CP002C | IP drum press 3 218D3479 Sh 4 HRSG Al
110 | 11HAD70CL001A | HP drum level 1 218D3479 Sh 3 HRSG Al
110 | 11HAD70CL001B | HP drum level 2 218D3479 Sh 3 HRSG Al
110 | 11HAD70CL001C | HP drum level 3 218D3479 Sh 3 HRSG Al
110 11HAD70CL002 | HP drum level 218D3479 Sh 3 HRSG Al
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110 | 11HAD70CP001 | HP drum press 218D3479 Sh 3 HRSG Al
110 | 11HAD70CP002A | HP drum press 1 218D3479 Sh 3 HRSG Al

110 | 11HAD70CP002B | HP drum press 2 218D3479 Sh 3 HRSG Al

110 | 11HAD70CP002C | HP drum press 3 218D3479 Sh 3 HRSG Al

304 | 11HAD40AA251 | Orum pegging from [P drum 218D3479 Sh 5 HRSG DI x DO x AO
304 | 11HAD60AA251 L';Vd'”m pegging from HP drum 218D3479 Sh 4 HRSG DI x DO x AO
303 | 11HAC20AA251 | LP drum level CV 218D3479 Sh 5 HRSG DO x AO
303 | 11HAC50AA251 | IP drum level CV 218D3479 Sh 4 HRSG DO x AO
400 | 11HAD40AA301 kﬂ%f/r“m pegging from IP drum 218D3479 Sh 5 HRSG PRSAQSUS
400 | 11HADG0AA3D1 |, SUHM Pegging from HP drum 218D3479 Sh 4 HRSG PREA':)'\B;US

Identificacion

Tabla 3. SENALES CABINA 11CSA22

sefal Descripcion de la sefial SISTEMA
807 11LCB10CY001 CP1 vibration 496-11-DT-M-10400 Sh 1 [ Condensate System 2Al
1 11QJA20AAB01 | N2 supply pressure PCV 496-11-DT-M-13600 Sh 2 gizs'tr?b?xﬁoi "éisst:;:age & N/A
500 11EGA20AP001 Fuel oil unloading pump 2 496-11-DT-M-13200 Sh 1 | Fuel Oil System 2Dl x 2DO
500 11EGC60AP001 | Aux gas-oil forwarding pump 1 496-11-DT-M-13200 Sh 2 | Fuel Oil System 2DI x 2DO
500 11EGC70AP001 | Aux gas-oil forwarding pump 2 496-11-DT-M-13200 Sh 2 | Fuel Oil System 2DI x 2DO
110 11EGA30CF001 | Fuel oil flow 496-11-DT-M-13200 Sh 1 | Fuel Oil System Al
110 | 11EGB10CL002A | Untreated fuel oil storage tk Ivl 496-11-DT-M-13200 Sh 1 | Fuel Oil System Al
110 11EGB10CL002B | Untreated fuel oil storage tk Ivl 496-11-DT-M-13200 Sh 1 | Fuel Oil System Al
110 11GHA10CL001 Fire protection water tank level | 496-11-DT-M-15100 Sh 1 | Fire Protection System Al
110 11GMAO01CL0O01 | GT drains tank level 496-11-DT-M-11600 Sh 2 | Gas Turbine Auxiliaries Al
300 11LAF30AA201 MS bypass attemperation AOV | 496-11-DT-M-10200 Sh 1 | Steam & Bypass System 2Dl x DO
301 11LBC13AA201 CRH drains pot 6 IV 496-11-DT-M-10200 Sh 3 | Steam & Bypass System 2Dl x DO
301 11LBC14AA201 CRH drains pot 7 IV 496-11-DT-M-10200 Sh 3 | Steam & Bypass System 2Dl x DO
301 11LBC15AA201 CRH drains pot 8 IV 496-11-DT-M-10200 Sh 3 | Steam & Bypass System 2DI x DO
301 11LBC18AA201 CRH drains pot 9 AOV 496-11-DT-M-10200 Sh 3 | Steam & Bypass System 2Dl x DO
301 11LBD11AA201 LP steam drain pot 10 IV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System 2DI x DO
301 11LBD13AA201 LP steam drain pot 11 IV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System 2DI x DO
301 11LBD14AA201 LP steam drain pot 12 IV 496-11-DT-M-10200 Sh 4 | Steam & Bypass System 2Dl x DO
110 11LBA10CF001A | Main steam flow 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 11LBA10CF001B | Main steam flow 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
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110 11LBA10CPO01A | Main steam pressure 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 11LBA10CP001B | Main steam pressure 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 11LBA10CPO03A [ HP steam 1 stage pressure 1 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 11LBA10CP003B | HP steam 1 stage pressure 2 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 11LBA10CP003C | HP steam 1 stage pressure 3 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
110 | 11LBC12CP001A | HP ST CRH line press 1 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al
110 11LBC12CP001B | HP ST CRH line press 2 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al
807 11LCB20CY001 CP2 vibration 496-11-DT-M-10400 Sh 1 [ Condensate System 2Al
300 11GHC88AA202 | Condensate filling line CV 496-11-DT-M-10400 Sh 2 [ Condensate System 2Dl x DO
300 11LCP10AA201 Condenser gravity make up CV | 496-11-DT-M-10400 Sh 2 | Condensate System 2Dl x DO
300 11LCP20AA201 Cond Altnv mkup pmp disch CV | 496-11-DT-M-10400 Sh 2 | Condensate System 2DI x DO
301 11LCA45AA201 Water curtain CV 496-11-DT-M-10400 Sh 1 [ Condensate System 2Dl x DO
110 | 11LCA10CP001 f?t‘é’r‘%eg‘sate pump 1 suction 496-11-DT-M-10400 Sh 1 | Condensate System Al
110 | 11LCA20CP001 gt‘;?%egsate pump 2 suction 496-11-DT-M-10400 Sh 1 | Condensate System Al
110 11LCA30CF001B | Gland steam outlet flow 496-11-DT-M-10400 Sh 1 [ Condensate System Al
110 | 11LCA30cPoo1 | Condenser pumps disch 496-11-DT-M-10400 Sh 1 | Condensate System Al
pressure
110 11LCP01CL002A | Condensate storage tank level 496-11-DT-M-10400 Sh 2 [ Condensate System Al
500 | 11PABBOAPOO1 | Water box priming pump 496-11-DT-M-12100 Sh 3 %g’;:ig”?ovxgﬁ)er System 2DI x 2D0
500 | 11PAB90OAPOO1 | Water box priming pump 496-11-DT-M-12100 Sh 3 %ﬁ;tf}g”?ovxgﬁfr System 2DI x 2DO
500 11MAJ10AP001 Vacuum pump 1 496-11-DT-M-12400 Sh 2 | Condenser Vacuum System 2Dl x 2DO
500 11MAJ10AP002 | Vacuum pmp 1 seal pump 496-11-DT-M-12400 Sh 2 | Condenser Vacuum System 2DI x 2DO
500 11MAJ20AP001 | Vacuum pump 2 496-11-DT-M-12400 Sh 3 | Condenser Vacuum System 2DI x 2DO
300 | 11PAB83AA201 | 5o 1 \Wirboxpriming pmpint | 4o6.11.07.m12100 s 3 (Cc'g’;'lﬁgngovv\v’::)er System 2DI x DO
110 11PCB0O0CP001 OC booster pump inlet pressure | 496-11-DT-M-12150 Sh 1 | Open Cooling Water System Al
110 | 11PCB0O1CP001 Sr(e:s‘;‘z?g”g pump disch 496-11-DT-M-12150 Sh 1 | Open Cooling Water System Al
110 11PCB30CP001 OC booster pump filter 1 DP 496-11-DT-M-12150 Sh 1 [ Open Cooling Water System Al
110 11PCB30CP002 | OC booster pump filter 2 DP 496-11-DT-M-12150 Sh 1 | Open Cooling Water System Al
110 | 11PCB40CP001 g'reeit exchangers cing wirinl | g6 14 hT.M.12150 Sh1 | Open Cooling Water System Al
110 11PGB01CLO01A | Suge tank level 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 11PGB01CL0O01B | Suge tank level 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 11PGBO01CLO01C | Suge tank level 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 11PGB10CP001 | CCCW pump 1 disch pressure 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 11PGB10CP002 | CCCW pump 1 filter DP 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 11PGB20CP001 | CCCW pump 2 disch pressure 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
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110 11PGB20CP002 | CCCW pump 2 filter DP 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al
110 | 11PGB40CPO03 Srggs‘ﬁrgeat exchangers out | 446 14.0T.M-12200 Sh 1 | Close Cooling Water System Al
301 11QLB12AA201 Auxiliary steam pot 2 drain IV 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System 2DI x DO
110 11LCP01CL002B | Condensate storage tank level 496-11-DT-M-10400 Sh 2 [ Condensate System Al
301 11QLB13AA201 | Auxiliary steam pot 1 drain IV 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System 2Dl x DO
147 11GHA10CTO001 Fire protection water tk temp 496-11-DT-M-15100 Sh 1 | Fire Protection System Al (TC-E)
110 11LBC12CP001C | HP ST CRH line press 3 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al
110 11LBD10CF001A | HRSG outlet LP steam flow 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
110 11LBD10CF001B | HRSG outlet LP steam flow 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
110 | 11LBD10CPO01A ;’:fgr‘;“"et LP steam 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
110 | 11LBD10cPoo1B | HRSG outlet LP steam 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
pressure
110 11LBD10CP002 | LP steam admission pressure 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
110 11LBD10CP007A | Condenser to LP ST DP 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
110 11LBD10CP007B | Condenser to LP ST DP 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al
1051 11LAF30CFO001 HP bypass attemperation flow 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al
147 11LBA10CT002 Main steam temperature 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
147 11LBA12CT001 Main steam drain pot 1 temp 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
301 11LBD20AA202 | LP superhtr outlet vent AOV 218D3479 Sh 5 HRSG 2DI x DO
110 | 11LCP20CP002 g‘:tg”a“"e make-up pmp disch | 46 14 pT.M-10400 Sh2 | Condensate System Al
110 | 11MAGO1CLO01A | Condenser level 496-11-DT-M-10400 Sh 1 [ Condensate System Al
110 | 11MAGO1CL001B | Condenser level 496-11-DT-M-10400 Sh 1 [ Condensate System Al
110 | 11MMAGO01CL001C | Condenser level 496-11-DT-M-10400 Sh 1 [ Condensate System Al
110 11QLB10CP004 | Sparging steam pressure 496-11-DT-M-10400 Sh 1 [ Condensate System Al
1051 11GHC88CF001 | Demin water make-up flow 496-11-DT-M-10400 Sh 2 | Condensate System Al
804 11LCB10CT001 | CP1 temperature 496-11-DT-M-10400 Sh 1 | Condensate System Al (PT-100)
804 11LCB20CT001 CP2 temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (PT-100)
300 11PAB93AA201 sep 2 Wtr box priming pmp inl 496-11-DT-M-12100 Sh 3 Circu[ating Water System 2DI x DO
AQV (Cooling Tower)
301 11PAB80AA201 Wir boxes priming pump 1 inlet 496-11-DT-M-12100 Sh 3 Clrcul_atlng Water System 2Dl x DO
AOV (Cooling Tower)
301 11PAB90AA201 Wtr boxes priming pump 2 inlet 496-11-DT-M-12100 Sh 3 Clrcu[atlng Water System 2D1 x DO
AQV (Cooling Tower)
1045 | 11PAH30GH001 | Condenser cleaning system 496-11-DT-M-12100 sh 1 | Circulating Water System 6DI x 3D0
(Cooling Tower)
147 | 11PGB40CTO01 t%?niw heat exchangers out 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al (TC-E)
147 11PGB50CT011 CCCW pumps inlet temperature | 496-11-DT-M-12200 Sh 1 | Close Cooling Water System Al (TC-E)
110 11QLB10CP002 | Auxiliary steam pressure 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System Al
110 11QLB50CP001 IP Saturated steam pressure 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System Al
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500 11MAJ20AP002 | Vacuum pmp 2 seal pump 496-11-DT-M-12400 Sh 3 | Condenser Vacuum System 2DI x 2DO
301 11MAJ10AA201 Vacuum pump 1 make-up AOV | 496-11-DT-M-12400 Sh 2 | Condenser Vacuum System 2DI x DO
110 | 11MAGO1CL009 | Upper water box outlet level 496-11-DT-M-12100 sh 1 | Circulating Water System Al
(Cooling Tower)
110 | 11MAGO1CLO10 | Upper water box outlet level 496-11-DT-M-12100 sh 1 | Circulating Water System Al
(Cooling Tower)
159 11GMA05CL301 Cond pmp sump pit level 496-11-DT-M-14500 Sh 1 | Plant Drains System 3DI
159 11GMB04CL301 | Xfmr sump pit level 496-11-DT-M-14500 Sh 2 | Plant Drains System 3Dl
147 11LBA13CTO001 Main steam drain pot 2 temp 496-11-DT-M-10200 Sh 1 | Steam & Bypass System Al (TC-E)
147 11LBB11CT001 Hot reheat drain pot 3 temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)
147 11LBB21CT001 Hot reheat drain pot 4 temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)
147 11LBB31CTO001 Hot reheat drain pot 5 temp 496-11-DT-M-10200 Sh 2 | Steam & Bypass System Al (TC-E)
147 11LBC10CTO01A [ CRH steam temp 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al (TC-E)
147 11LBC10CT001B | CRH steam temp 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al (TC-E)
147 11LBC10CT001C | CRH steam temp 496-11-DT-M-10200 Sh 3 | Steam & Bypass System Al (TC-E)

301 | 11LBD20AA203 /';g\S/“perhtr outlet steam drain 218D3479 Sh 5 HRSG 2DI x DO
147 | 11LBD20CTO01 | LP superheater outiet 218D3479 Sh 5 HRSG Al (TC-E)

temperature

301 11MAJ20AA201 Vacuum pump 2 make-up AOV | 496-11-DT-M-12400 Sh2 | Condenser Vacuum System 2DI x DO
110 | 11MMAGO01CPO01A | Condenser pressure 496-11-DT-M-12400 Sh 1 | Condenser Vacuum System Al
110 11PABO1CP001 wtr boxes priming vacuum tk 496-11-DT-M-12100 Sh 3 Circu[ating Water System Al

press (Cooling Tower)

1051 11QLB50CF001 IP Saturated steam flow 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System Al
147 11QLB10CT002 | Auxiliary steam temperature 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System Al (TC-E)
147 | 11QLBSOCTOp1 |- Saturated steam 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System Al (TC-E)

emperature

302 | 11QLB50AA201 | P Saturated steam to aux 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System AO

steam CV
147 | 11LCA30CT001 fondenser pumps disch 496-11-DT-M-10400 Sh 1 | Condensate System Al (TC-E)
emperature

300 | 11GHC89AA201 mac';‘\‘/"“p demin water to Surge | 446 14.nT.M-12200 Sh 1 | Close Cooling Water System 2DI x DO
147 | 11LBD10CTO01 | HRSG outletLP steam 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al (TC-E)

temperature
147 11LCA30CT003 | Gland steam outlet temperature | 496-11-DT-M-10400 Sh 1 | Condensate System Al (TC-E)
147 11MAGO01CTO001A | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
147 | 11PAB31CTO02 | UPPer water box inlet 496-11-DT-M-12100 sh 1 | Cireulating Water System Al (TC-E)
temperature (Cooling Tower)
147 | 11PAB31CTO05 | UPPer water box outlet 496-11-DT-M-12100 sh 1| Cireulating Water System Al (TC-E)
temperature (Cooling Tower)
147 | 11LBD10CTO03 | LP Steam admission 496-11-DT-M-10200 Sh 4 | Steam & Bypass System Al (TC-E)
temperature
167 11LBC13CL301 CRH drain pot 6 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
167 11LBC14CL301 CRH drain pot 7 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
167 11LBC15CL301 CRH drain pot 8 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
167 11LBC18CL301 CRH drain pot 9 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
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167 11LBD11CL301 | CRH drain pot 10 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
167 11LBD13CL301 CRH drain pot 11 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
167 11LBD20CL301 | LP shd out dr pot no hi Ivl 218D3479 Sh 5 HRSG DI
167 11LBD20CL302 LP superhtd out dr pot no hh Ivl 218D3479 Sh 5 HRSG DI
147 | 1MMAGO01CT001B | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
110 | 11MMAGO01CP001B | Condenser pressure 496-11-DT-M-12400 Sh 1 | Condenser Vacuum System Al
110 | 1MMAGO01CP001C | Condenser pressure 496-11-DT-M-12400 Sh 1 | Condenser Vacuum System Al
147 | 11PAB32CTO02 | Lower water box inlet 496-11-DT-M-12100 5h 1 | Cireulating Water System Al (TC-E)
temperature (Cooling Tower)
147 11PAB32CT005 Lower water box outlet 496-11-DT-M-12100 Sh 1 Clrcul_atlng Water System Al (TC-E)
temperature (Cooling Tower)
167 11QLB12CL301 Auxiliary steam drain pot 2 LS 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System DI
167 11QLB12CL302 | Auxiliary steam drain pot 2 LS 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System DI
110 11EGB20CL0O02A | Treated fuel oil storage tk level | 496-11-DT-M-13200 Sh 2 | Fuel Oil System Al
147 | 11MMAGO01CT001C | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
167 11QLB13CL301 Auxiliary steam drain pot 3 LS 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System DI
147 | 11MMAGO01CT002A | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
147 11MAGO01CT002B | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
167 11LBD14CL301 | CRH drain pot 12 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
147 | 11MAGO01CT002C | Condenser temperature 496-11-DT-M-10400 Sh 1 [ Condensate System Al (TC-E)
1049 11LBC13CL302 | CRH drain pot 6 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
1049 11LBC14CL302 | CRH drain pot 7 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
Main steam vent to silencer PROFIBUS
400 11LBA70AA302 MOV 218D3479 Sh 3 HRSG MOV
MS bfr fl nozzle bypass isol PROFIBUS
400 11LBA70AA311 MOV 218D3479 Sh 3 HRSG MOV
1049 11LBC15CL302 | CRH drain pot 8 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
1049 11LBC18CL302 | CRH drain pot 9 level 496-11-DT-M-10200 Sh 3 | Steam & Bypass System DI
1049 11LBD11CL302 | CRH drain pot 10 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
1049 11LBD13CL302 | CRH drain pot 11 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
1049 11LBD14CL302 | CRH drain pot 12 level 496-11-DT-M-10200 Sh 4 | Steam & Bypass System DI
304 11LAF30AA202 | MS bypass attemperation CV 496-11-DT-M-10200 Sh 1 | Steam & Bypass System DI x DO x AO
152 | 11MAJI0CF301 | Yacuum pump T sealwtr flow | 496.11-DT-M-12400 Sh 2 | Condenser Vacuum System DI
152 | 11PAB81CF301 | WB priming pump 1 flow switch | 496-11-DT-M-12100 sh 3 | Cireulating Water System DI
(Cooling Tower)
152 | 11PAB91CF301 |WB priming pump 2 flow switch | 496-11-DT-M-12100 sh 3 | Cireulating Water System DI
(Cooling Tower)
167 | 11PABO1CL301 | WB priming vac tk vl switch 496-11-DT-M-12100 sh 3 | Circulating Water System DI
(Cooling Tower)
400 | 11PAB31AA301 | Upper water box inlet isol MOV | 496-11-DT-M-12100 sh 1 | Circulating Water System PROFIBUS
(Cooling Tower) MOV
400 | 11PCBO1AA3p1 | DC CooWir shutdown pmpisol | yoq 11.p7.m12150 n 1 | Open Cooling Water System | PROFBUS
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400 | 11PCB40AA301 ,‘\’/'I%"V"" heat exchr to CWisol | o6 11.p7-M-12200 Sh 1 | Close Cooling Water System PRSAQSUS
400 | 11PCB40AA3D2 | SO Wirheat exchrz to CWisol | 496 11-DT-M-12200 Sh 1 | Close Cooling Water System PR%SUS
400 | 11PGB40AA301 ,'\Eﬂrg\‘/’p” Lube Oil Coolers Wir | 46 11 57T-M-12200 Sh 2 | Close Cooling Water System PRSI'B'BUS
400 | 11PGB46AA302 hcﬂ'gf/ed Cireuit Cooling isol 496-11-DT-M-12200 Sh 2 | Close Cooling Water System PRSAQSUS
400 | 11PGB46AA303 kﬂ%\C/OO'ers toRawwtrtkisol | 496 11.0T-M-12200 Sh2 | Close Cooling Water System PREAZ'BUS
400 | 11PGB46AA304 kA%S°°'ers todrwir Sysisol | o6 11 DT-M-12200 5h 2 | Close Cooling Water System PRSAQSUS
400 11QLB10AA302 | Aux steam to exchanger MOV 496-11-DT-M-11650 Sh 1 [ Anti-Icing System PRSAQSUS
167 11QLB13CL302 | Auxiliary steam drain pot 3 LS 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System DI

450 | 11LBA70AA303 mg{} steam line to HPST drain 218D3479 Sh 3 HRSG PRSAQSUS
110 11EGB20CL002B | Treated fuel oil storage tk level | 496-11-DT-M-13200 Sh 2 | Fuel Oil System Al

110 11EGD25CP001 [ Aux gofps disch press 496-11-DT-M-13200 Sh 2 | Fuel Oil System Al

302 | 11EGD23AA201 g\‘fated fuel il storage tkiinl | g6 14 pT.M-13200 Sh 2 | Fuel Oil System AO
500 11GMAO05AP001 | Condenser pump sump pump 1 | 496-11-DT-M-14500 Sh 1 | Plant Drains System 2DI x 2DO
500 11GMAO05AP002 | Condenser pump sump pump 2 | 496-11-DT-M-14500 Sh 1 | Plant Drains System 2DI x 2DO
500 11GMB04AP001 | Transformer sump pump 1 496-11-DT-M-14500 Sh 2 [ Plant Drains System 2Dl x 2DO
500 11GMB04AP002 | Transformer sump pump 2 496-11-DT-M-14500 Sh 2 | Plant Drains System 2DI x 2DO
152 11MAJ20CF301 \S/;ﬁg::m pump 1 seal wir flow 496-11-DT-M-12400 Sh 3 | Condenser Vacuum System DI

167 11MAJ10CL301 Air / Steam trap 1 level switch 496-11-DT-M-12400 Sh 2 | Condenser Vacuum System DI

167 11MAJ20CL301 Air / Steam trap 2 level switch 496-11-DT-M-12400 Sh 3 | Condenser Vacuum System DI

400 11MAJ04AA301 Vacuum Breaker Valve 496-11-DT-M-12400 Sh 1 | Condenser Vacuum System PRSAQSUS
400 11PAB31AA302 '?Arg)\?r water box outlet isol 496-11-DT-M-12100 Sh 1 (Cér;:;lii’gn_lgovxgﬁ)er System PRf\)Alg\B;US
400 | 11PAB32AA301 | Lower water box inlet isol MOV | 496-11-DT-M-12100 Sh 1 %?;';g”?o"v\v’gﬁfr System i
500 | 11PCCO1AP0O1 Sfm‘;"o””g water shut down 496-11-DT-M-12150 Sh 1 | Open Cooling Water System 2DI x 2DO
302 11QLB10AA202 | Sparging steam CV 496-11-DT-M-10400 Sh 1 [ Condensate System AO
303 11GHC88AA201 | Condenser level CV 496-11-DT-M-10400 Sh 2 [ Condensate System DO x AO
303 11LCA50AA201 Condensate spill over CV 496-11-DT-M-10400 Sh 2 [ Condensate System DO x AO
307 11LCAB0AA201 Condensate minimum flow CV 496-11-DT-M-10400 Sh 1 [ Condensate System DO x AO
400 11PAB32AA302 kﬂo(;v\?r water box outlet isol 496-11-DT-M-12100 Sh 1 (Ccig:cljliigngovvtll::;ar System PR:\)/IF(:)IEUS
1047 | 11QCA10GH001 | Chemical injection system 496-11-DT-M-14400 Sh 1 | Chemical Injection System 3DI X 8DO
400 | 11LBA12AA301 mgf/’emre flow nozzle drpot 1| 56 11 57-M-10200 5h 1 | Steam & Bypass System PRSA';'SUS
400 | 11LBA13AA301 mg\?e‘bre MSCV drainpot2 | 4oq 14.0T.M-10200 Sh 1 | Steam & Bypass System PREAQSUS
400 | 11LBB11AA301 | HRH drain pot 3 MOV 496-11-DT-M-10200 Sh 2 | Steam & Bypass System PREA'B'EUS
400 11LBB21AA301 | HRH drain pot 4 MOV 496-11-DT-M-10200 Sh 2 | Steam & Bypass System PRSAQSUS
400 | 11LBB31AA301 | HRH drain pot 5 MOV 496-11-DT-M-10200 Sh 2 | Steam & Bypass System PR%SUS
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400 | 11LBD10AA301 |LP steamtoLP STisolation 496-11-DT-M-10200 Sh 4 | Steam & Bypass System PROFIBUS
MOV MOV
PROFIBUS
400 11LBD15AA301 LP steam to cond exp tnk MOV | 496-11-DT-M-10200 Sh 4 | Steam & Bypass System MOV
H2, CO2 & N2 Storage &
1050 11QJB10AAB01 H2 supply AOV 496-11-DT-M-13600 Sh 1 Distribution System DI
1 11LCA80AAGB01 Sealing Header PCV 496-11-DT-M-10400 Sh 2 [ Condensate System N/A
PROFIBUS
400 11LBD16AA301 LP steam to cond exp thk MOV | 496-11-DT-M-10200 Sh 4 | Steam & Bypass System MOV
400 11QLB50AA301 | Aux boiler isolation valve 496-11-DT-M-13300 Sh 2 | Auxiliary Steam System PRI\O/BBUS

Identificacion

Tabla 4. SENALES CABINA 11CSA21

o Descripcion de la sefial SISTEMA
sefial
600 | 11PCC10AP001 Open circuit booster pump 1 496-11-DT-M-12150 Sh 1 | Open Cooling Water System 2DO x 2DI
600 | 11PCC10AP001 Open circuit booster pump 1 496-11-DT-M-12150 Sh 1| Open Cooling Water System 2DO x 2DI
Closed circuit cooling wtr pump 2DO x 2D
600 | 11PGC10AP001 1 496-11-DT-M-12200 Sh 1 | Close Cooling Water System
Closed circuit cooling wtr pump 2DO x 2DI
600 | 11PGC20AP001 2 496-11-DT-M-12200 Sh 1| Close Cooling Water System
Feedwater System ( IP/HP 2DO x 2D
700 | 11LAC10APO01 Boiler HP/IP Feedwater pump 1 | 496-11-DT-M-10301 Sh 2 | Interstage Bleed)
Feedwater System ( IP/HP 2DO x 2D
700 | 11LAC20AP001 Boiler HP/IP Feedwater pump 2 | 496-11-DT-M-10301 Sh 2 | Interstage Bleed)
700 [ 11LCB10APO00O1 Condensate pump 1 496-11-DT-M-10400 Sh 1 | Condensate System 2DO x 2DI
700 | 11LCB20AP001 Condensate pump 2 496-11-DT-M-10400 Sh 1 | Condensate System 2DO x 2DI

Identificacion
sefial

Tabla 5. SENALES CABINA 11CSA30

Descripcion de la sefial

SISTEMA
Circulating Water System (Cooling

2Al

807 | 11PAC10CY001 CWP1 vibration 496-11-DT-M-12100 Sh 2 | Tower)
. . Circulating Water System (Cooling 2Al
807 | 11PAC20CY001 CWP2 vibration 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2Dl x 2DO
600 | 11PAE10ANO0O1 Cooling tower fan 1 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2DI x 2DO
600 | 11PAE10AN002 Cooling tower fan 2 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2DI x 2DO
600 | 11PAE10AN0O3 Cooling tower fan 3 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2Dl x 2DO
600 | 11PAE10AN004 Cooling tower fan 4 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2DI x 2DO
600 | 11PAE10AN005 Cooling tower fan 5 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2Dl x 2DO
600 | 11PAE10AN006 Cooling tower fan 6 496-11-DT-M-12100 Sh 2 | Tower)
) Circulating Water System (Cooling 2DI x 2DO
600 | 11PAE10ANOO7 Cooling tower fan 7 496-11-DT-M-12100 Sh 2 | Tower)
) . Circulating Water System (Cooling 2DI x 2DO
700 [ 11PAC10AP001 Circulating pump 1 496-11-DT-M-12100 Sh 2 | Tower)
) . Circulating Water System (Cooling 2Dl x 2DO
700 [ 11PAC20AP001 Circulating pump 2 496-11-DT-M-12100 Sh 2 | Tower)
Circulating water pump 1 out Circulating Water System (Cooling Al
110 | 11PAB10CP002 press 496-11-DT-M-12100 Sh 2 | Tower)
Circulating water pump 2 out Circulating Water System (Cooling Al
110 | 11PAB20CP002 press 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling Al
110 | 11PAC10CLO0O1A CW1 water pool level 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling Al
110 | 11PAC10CL001B CW1 water pool level 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling Al
110 | 11PAC20CLO01A CW2 water pool level 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling Al
110 | 11PAC20CL001B CW2 water pool level 496-11-DT-M-12100 Sh 2 | Tower)
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Circulating Water System (Cooling

110 | 11PAE10CLOO1 Cooling towers pool level 496-11-DT-M-12100 Sh 2 | Tower) Al
Cooling towers pool wtr spec Circulating Water System (Cooling Al
1044 | 11PAE10CQ003A | cond 496-11-DT-M-12100 Sh 2 | Tower)
Cooling towers pool wtr spec Circulating Water System (Cooling Al
1044 | 11PAE10CQ003B cond 496-11-DT-M-12100 Sh 2 Tower)
Circulating Water System (Cooling Al
1044 | 11PAE10CQ004 Cooling towers pool water pH 496-11-DT-M-12100 Sh 2 | Tower)
Cooling towers pool water Circulating Water System (Cooling Al
1044 | 11PAE10CQ005 clorine 496-11-DT-M-12100 Sh 2 Tower)
CT pool wtr spec cond anal Circulating Water System (Cooling Al
1044 | 11PAR10CQ003 xmtr 496-11-DT-M-12100 Sh 2 Tower)
Circulating Water System (Cooling Al (PT-100)
804 | 11PAC10CT001 CWP1 temperature 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling Al (PT-100)
804 | 11PAC20CT001 CWP?2 temperature 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling AO
302 | 11PAB72AA201 Cooling tower purge CV 496-11-DT-M-12100 Sh 2 | Tower)
Circulating Water System (Cooling AO
302 | 11PAR10AA201 Cooling tower make up CV 496-11-DT-M-12100 Sh 2 | Tower)
Circulating pump 1 outlet isol Circulating Water System (Cooling PROFIBUS
450 | 11PAB10AA301 MOV 496-11-DT-M-12100 Sh 2 | Tower) MoV
Circulating pump 2 outlet isol Circulating Water System (Cooling PROFIBUS
450 | 11PAB20AA301 MOV 496-11-DT-M-12100 Sh 2 | Tower) MOV
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Ubicación cabina 11CSA30.
Se sitúa fuera de la  parcela de la central, y la localización final depende de la ubicación del proyecto.
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Ubicación cabina 11CSA12.
Se sitúa en la parte alta de la caldera de recuperación de calor.
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