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Resumen

El principal objetivo de este proyecto es el desarrollo de una aplicacion que permita evidenciar
la existencia de vulnerabilidades de seguridad intrinsecas a los sistemas Web, centrado
especificamente en aquellas de tipo Inyeccion SQL.

La aplicacion desarrollada contiene vulnerabilidades disefiadas especificamente para un
propdsito docente, es decir, los usuarios dispondran de distintas funcionalidades donde poder
verificar diferentes niveles y tipos de vulnerabilidad.

Para responder a las diferentes necesidades del aprendizaje, en la aplicacion se incluye un
“modo seguro” donde los usuarios se enfrenten al desafio de una aplicacion disefiada teniendo
en cuenta ciertos minimos aspectos de ciberseguridad.

Abstract

This Project main purpose is develop an application able to highlight all those security
vulnerabilities intrinsic to Web Systems, focused mainly on those concerning to SQL Injection.

Some designing specific vulnerabilities are part of the developed application responding a
docent objective, this means, users will be allowed to check different weakness levels and types
in each kind of functionalities.

In order to respond to several training needs, application has included a “safety mode” which
confronts users to the challenge of an application that has been designed taking certain minimal
aspects of cyber security in account.
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Capitulo 1.

Resumen extendido

En el presente Trabajo Fin de Grado (TFG), se recogen todos los aspectos necesarios para el
desarrollo de una aplicacion Web cuyas funcionalidades sean la gestion basica de usuarios y
noticias, permitiendo ademas monitorizar ataques de seguridad, con diferentes niveles de
vulnerabilidad, para medir posteriormente la eficacia de los ataques, segin su naturaleza, y
origen.

La aplicacion a disefiar, debe ser una aplicacion web, es decir, un tipo especial de aplicacion
cliente/servidor, donde tanto el cliente (el navegador o explorador) como el servidor (el servidor
web) y el protocolo mediante el que se comunican (H77TP) estan estandarizados y no han de ser
creados por el programador de aplicaciones.

Desde el punto de vista del usuario, este tipo de aplicaciones consisten en un enorme conjunto
de documentos llamados paginas, cada una de las cuales pueden contener vinculos o enlaces con
otras paginas relacionadas a modo de gran repositorio de informacion. En un servicio Web los
clientes demandan hipertextos a los servidores por medio de direcciones bajo el esquema URL
(Universal Resource Locator) el cual permite localizar recursos en la red, incluyendo en la red
de Internet.

Mas concretamente, la aplicacion debe ser una Web intuitiva y facil de usar para cualquier
usuario, pero cuyo objetivo principal es garantizar la existencia de vulnerabilidades facilmente
detectables de tipo SQOL Injection, de tal manera que permitiese a los usuarios entrenar este tipo
de ataques en un entorno seguro y controlado.

La aplicacion se desarrolla en lenguaje Java, puesto que éste permite el desarrollo de
aplicaciones en red, distribuidas y concurrentes independientes de la plataforma, ya que el
codigo fuente del programa se compila una tnica vez generando el bytecode asociado y éste es
interpretado en tiempo de ejecucion, necesitando Uinicamente para su correcto funcionamiento
una maquina virtual Java.

Por esta caracteristica de ser independiente de la plataforma, puede ser instalada y ejecutada en
cualquier servidor de aplicaciones que sea y soporte un contenedor de Servlets y JSP, como son
Apache-Tomcat, WebSphere, Weblogic, GlassFish, etc., aunque en la presente memoria se
describe la instalacion utilizando Apache-Tomcat.

Una vez instalada en el servidor, una aplicacion Web serd accesible a través de cualquier
navegador de la red. Se ha comprobado su correcto funcionamiento para los navegadores de
internet mas utilizados actualmente: Mozilla, Internet Explorer, Google Chrome y Safari.

La aplicacion se compone de dos partes principales: la base de datos y la aplicacion
propiamente dicha.

La Base de Datos se ha implementado con el gestor de base de datos relacionales MySQL. Se ha
optado por esta tecnologia, ya que es una herramienta potente con licenciamiento GNU,
ampliamente utilizada en entornos profesionales y de la administracién publica, y ademas,
porque posee la credencial de tener millones de descargas en internet.

Lo realmente destacable de la aplicacion es que ha sido desarrollada, utilizando el patron MVC.
Mediante el cual se consiguen aislar procesos de obtencion de los datos a mostrar al usuario, de
la forma en la que estos son presentados. El hecho de separar los distintos codigos (Java
Servlets, JSP, JavaScript, CSS...) permite un desarrollo y disefio mas cémodo y organizado,
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ademas de posibilitar un mantenimiento y desarrollo posterior de la aplicacion mucho mas
efectivo y sencillo.

El uso del framework Struts provee la infraestructura basica para la implementacion del patron
MVC, proporciona la integracion con el modelo, la logica de negocio se implementa basandose
en clases predefinidas por el framework y la construccion de la interfaz estd soportada por la
utilizacion de un conjunto de tags predefinidos, buscando evitar el uso de scriptlets (coédigo Java
incluido en el JSP dentro de etiquetas <% %>).

Comunmente se dice que Java es un lenguaje de programacion seguro, fue disefiado para
solucionar ciertas vulnerabilidades relacionadas con el acceso a memoria presentes en otros
lenguajes como C++.

Hay ciertas caracteristicas especificas del lenguaje que contribuyen de forma extraordinaria a
este objetivo. No obstante, cualquier sistema de informacion conlleva exposicion a un riesgo.

Ciertamente, cualquier elemento que muestre informacion puede conllevar un riesgo. Antes de
la aparicion de las TIC toda la informacion se guardaba en papel en almacenes y grandes
sistemas de archivadores. Los sistemas informaticos permiten la digitalizacion de todo este
volumen de informacién, ganando ademas de espacio fisico, velocidad en el acceso a la
informacion. Pero con ello aparecen toda una serie de implicaciones derivadas del uso de estas
facilidades, ya que el sistema de informacion debe seguir garantizando la seguridad de la
informacion.

Se entiende por seguridad de la informacion al conjunto de métodos o medidas técnicas,
organizativas y legales cuyo objetivo es garantizar la confidencialidad, la integridad y la
disponibilidad del sistema de informacion tratando otras propiedades como la responsabilidad,
la autenticidad y la fiabilidad.

Toda organizacion debe tener en cuenta un Sistema de Gestion de la Seguridad de la
informacion, el cual se encarga de proteger y cuidar la informacion frente a las amenazas a las
que cualquier sistema esta expuesto.

Se puede definir como amenaza a todo elemento o accion capaz de atentar contra la seguridad
de la informacion, provocando un dafio (material o inmaterial).

Las amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza
solo puede existir si existe una vulnerabilidad que pueda ser aprovechada, e independientemente
de que se comprometa o no la seguridad de un sistema de informacion.

La presencia de una amenaza es una advertencia de que puede ser inminente el dafio a alglin
activo de la informacion, o bien es un indicador de que el dafio se esta produciendo o ya se ha
producido.

La mayor parte de los ataques a los sistemas informaticos son provocados, intencionadamente o
no, por las personas que en general persiguen conseguir un nivel de privilegio en el sistema que
les permita realizar acciones no autorizadas sobre el mismo.

En un sistema informatico hay que proteger todos los recursos que forman parte del sistema,
esto es:

- Hardware, donde se incluyen todos los elementos fisicos del sistema informatico.

- Software, donde se encuentran todos los programas que se ejecutan sobre el hardware.

- Datos, aquellos que comprenden la informacion que procesa el software haciendo uso
del hardware.

- Otros (consumibles, personas, infraestructuras, etc.).
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De entre todos los activos, el mas critico son los datos, ya que la dificultad o imposibilidad de
reponerlos conllevaria una pérdida de tiempo y dinero.

Sin llegar a entrar en detalle sobre todos los tipos de personas que pueden constituir una
amenaza para el sistema, se pueden mencionar los curiosos, intrusos remunerados, crackers,
terroristas, ex-empleados e incluso el personal de la propia organizacion.

De forma general las amenazas pueden clasificarse en 2 grandes grupos: amenazas fisicas y
amenazas logicas, pudiendo ser materializadas por personas, programas especificos o catastrofes
naturales (inundacion, incendio, fallo eléctrico, explosion, etc.).

El objetivo de esta aplicacion web es la creacion de un entorno seguro y apropiado para la
realizacion de pruebas para la verificacion de la existencia de vulnerabilidades, en concreto el
estudio se ha centrado en aquellas de SOL Injection, cuyo origen radica en el incorrecto chequeo
y/o filtrado de las variables utilizadas en un programa que contiene, o genera, codigo SQL.

Las inyecciones SQL se han convertido en un problema muy comun en sitios web que cuentan
con base de datos. La vulnerabilidad es facilmente detectada y facilmente explotada, y como tal,
cualquier sitio es propenso a ser objeto de un intento de ataque de este tipo.

Este tipo de intrusion normalmente es de caracter malicioso, dafiino o espia y por tanto son un
problema de seguridad informatica, y para poder prevenirlo y evitarlo debe ser tomado en
cuenta por el programador de la aplicacion.

La intrusion ocurre durante la ejecucion del programa vulnerable, exponiendo cualquier dato de
la base de datos para ser leido o modificado por un usuario malintencionado. Los ataques por
SQOL Injection permiten a los atacantes suplantar identidad, alterar datos existentes, causar
problemas de repudio como anular transacciones o cambiar balances, permiten la revelacion de
todos los datos del sistema, destruirlos o si no volverlos inasequibles, incluso convertirse en
administradores del servidor de base de datos.

Las vulnerabilidades son dificiles de gestionar. Se descubren decenas dia a dia, y clasificarlas es
una tarea compleja.

La mejor forma de prevenir es sin duda el conocimiento, comprender coémo y porque es posible
este tipo de debilidad en nuestras aplicaciones. Todo dato enviado a nuestra aplicacion por un
usuario, ya sea este humano o electronico, es susceptible de contener cédigo SQL que podria
modificar el comportamiento esperado de nuestra aplicaciéon. Por lo tanto, cualquier
informacién que nuestra aplicacion esté esperando desde fuera, debe tomarse como
potencialmente peligrosa.
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Capitulo 2.

Memoria

2.1. Introduccion

En un mundo como el actual hasta la mas simple de las operaciones electronicas, tanto
empresariales como personales, estd unida a una red. Este hecho provoca que el tema de la
seguridad informatica o ciberseguridad cobre una especial relevancia en el marco de los
sistemas de informacion.

Los sistemas informaticos actuales, permiten la digitalizacién de la informacion, facilitando su
analisis y procesamiento. Se reduce el espacio de almacenamiento y se mejora el acceso a la
informacion siendo mas eficiente, pero todas estas mejoras también plantean el problema de la
proteccion de estos datos.

Este habitual trabajo en red genera problemas derivados de la seguridad de la informacion, ya
que al igual que los sistemas de informaciéon van evolucionando, también lo hacen las
exigencias en cuanto a la seguridad de los datos y las amenazas a las que se enfrentan los
involucrados. Esto hace que, al aumentar la complejidad de los sistemas, lo haga también la
manera de protegerlos y atacarlos.

Las aplicaciones en general presentan habitualmente defectos, fallos de programacion, algunos
de los cuales afectan a su seguridad. En el caso de las aplicaciones web en particular estos se
ven incrementados a medida que aumentan las lineas de codigo y el niumero de elementos
diferentes involucrados dado que es mas facil que existan errores y mas dificil detectarlos y
ponerles solucidn, ya que un fallo en cualquiera de los componentes puede afectar al resto y
dejar todo el sistema en manos de un atacante.

Para profundizar en este concepto, podemos utilizar un modelo conceptual que descomponga
una aplicacion en varios niveles:

* Interfaz de usuario. Es la parte con la que interactuan las personas para obtener y
proveer la informacion. En el ambito de las aplicaciones web las tecnologias serian
HTML, JavaScript, VBScript, Silverlight, Flash, etc.

* Procesado de datos. En esta capa se realizan las tareas que procesan de alguna forma los
datos, transformando, agrupando, resumiendo la informacion. Aqui se enmarcan los
servidores web equipados con programas generadores de contenido dinamico tales
como ASP, PHP, Java Servlets, Java Server Pages, etc.

* Almacenamiento. Generalmente la informacion suele ser almacenada en un repositorio
que permita su uso posterior, ya sea en un sistema de ficheros, una base de datos, cintas
magnéticas (de respaldo), etc.

En este sentido, en el caso de las vulnerabilidades SQL, normalmente asociadas a las
aplicaciones Web, los atacantes generalmente aprovechan errores en la programaciéon en los
distintos componentes para acceder al recurso mas importante de cualquier sistema: la
informacion, ya que a través de las deficiencias producidas a nivel de Interfaz se puede atravesar
la capa de Proceso e interactuar directamente con la de Gestion y Almacenamiento de Datos.

De esta situacion descrita parte la idea de la construccion de un sistema que permita disponer de
una herramienta docente, con la que los alumnos puedan realizar ataques para verificar la
existencia de vulnerabilidades SQL a diferentes niveles.
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2.1.1.0bjetivos

El objetivo principal del proyecto consiste en el desarrollo de una aplicacion Web cuyas
funcionalidades sean la gestion basica de usuarios y noticias, permitiendo ademas
monitorizar ataques de seguridad, con diferentes niveles de vulnerabilidad, para medir
posteriormente la eficacia de los ataques, seglin su naturaleza, y origen.

La aplicacion a disefar, sera una aplicacion web, que se centrard en tener ciertas
vulnerabilidades, concretamente de tipo SQL Injection a nivel de base de datos de la
aplicacion, cuyo origen es el filtrado incorrecto de las variables utilizadas como parte del
programa con codigo SQL.

Los objetivos especificos planteados son los siguientes:

- Estudiar las diferentes vulnerabilidades y amenazas a las que estan expuestos los
sistemas de informacion de forma que se pueda establecer el marco teorico objeto del
presente proyecto.

- Aplicar tecnologias web para lograr una aplicacion intuitiva y facil de usar para
cualquier usuario, pero garantizando la existencia de vulnerabilidades facilmente
detectables que permitan identificar acciones de mejora que permitan subsanar estas
situaciones.

- Realizar un disefio de una base de datos que reuna todas las caracteristicas para poder
cumplir los requisitos minimos estudiados previamente.

- Realizar la aplicacion de tal forma que sea facilmente escalable para soportar la
aparicion de posibles nuevas necesidades.

- Realizacion de pruebas de vulnerabilidad SQL recogido en los requisitos iniciales.

- Conclusiones

2.2. Base teorica

Para poder comprender completamente el contenido y objetivos del presente proyecto, es
necesario establecer en primer lugar una base teorica, con el fin de que el lector y todo aquel
interesado tenga los conocimientos suficientes para entender tanto el contexto y conceptos
basicos de seguridad informatica, como los diferentes elementos que componen el disefio y
construccion de una aplicacion Web basada en Java.

2.2.1. Arquitectura Cliente-Servidor

Un sistema cliente-servidor es una arquitectura software en la cual piezas separadas del
mismo, que pueden correr en maquinas diferentes, trabajan de forma integrada para ejecutar
una aplicacion.

Esta tecnologia proporciona al usuario final el acceso transparente a las aplicaciones de datos
o cualquier otro recurso en multiples plataformas.

La arquitectura cliente-servidor soporta un entorno distribuido, con una clara separacion de
funciones pudiendo situar las aplicaciones en la plataforma mas adecuada dentro de un
entorno de sistemas abiertos y heterogéneos.

En esta arquitectura, un cliente inicia el didlogo, enviando un mensaje de peticion al
servidor, el cual esta esperando pasivamente peticiones de los clientes. El servidor realiza el
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trabajo y devuelve los datos solicitados o un codigo de error para indicar por qué la tarea no
se ha podido realizar.

Peticion

’ 3

Respuesta

Red

Figura 1 — Arquitectura Cliente- Servidor

En una arquitectura Cliente-Servidor, éste puede interactuar con varios clientes
simultineamente, controlando el acceso a sus recursos para garantizar la seguridad. Dado
que las aplicaciones cliente direccionan de manera logica, a través de URLs, la localizacion
fisica del servidor y sus caracteristicas técnicas (hardware, sistema operativo, sistema en
granja, etc.) le es indiferente.

Este tipo de sistemas permiten un despliegue independiente de cliente y servidor, los cuales
pueden usar el hardware y sistema operativo mas adecuados cada uno para su funcion.

2.2.2. Aplicacién Web

Una aplicacion Web (Web-Based Application) es un tipo especial de aplicacion cliente-
servidor, donde tanto el cliente (el navegador o explorador) como el servidor (el servidor
web) y el protocolo mediante el que se comunican (H77TP) estan estandarizados y no han de
ser creados por el programador de aplicaciones.

Desde el punto de vista del usuario, este tipo de aplicaciones consisten en un enorme
conjunto de documentos llamados paginas, cada una de las cuales pueden contener vinculos
o enlaces con otras paginas relacionadas a modo de gran repositorio de informacion. En un
servicio Web los clientes demandan #Zipertextos a los servidores por medio de direcciones
bajo el esquema URL (Universal Resource Locator) el cual permite localizar recursos en la
red, incluyendo en la red de Internet.

La arquitectura de las aplicaciones Web suelen presentar un esquema de tres capas:

* FEl primer nivel consiste en la capa de presentacion que incluye no soélo el
navegador, sino también el servidor Web que es el responsable de dar a los datos un
formato adecuado, que sea interpretable por el navegador (p.e. lenguajes de
marcado como HTML)

* FEl segundo nivel esta referido normalmente a algin tipo de programa o script
responsable de llevar a cabo las tareas necesarias para completar la peticion
realizada por el cliente, representa la légica de negocio.

* En el tercer nivel se sitia la base de datos (o cualquier otro repositorio de
almacenamiento de informacion) la cual proporciona al segundo nivel los datos
necesarios para su ejecucion.
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En este caso, el navegador envia peticiones a la capa intermedia, la cual ofrece servicios
ayudandose de consultas y actualizaciones a la base de datos y, ademas proporciona una
interfaz de usuario.

Servidor

_ 2° Nivel

Cmmmmmmmmmm————

Programa
peticion 0o Sciript

RED

(LAN, Internet, ...)
- respuesta
H= - servidor
Web 3er Nivel
Datos
Clientes Web

1er Nivel

Figura 2 — Esquema Aplicacion Web

2.2.2.1. El cliente

El cliente web es un programa con el que interacciona el usuario para solicitar a un
servidor web el envio de los recursos que desea obtener mediante HTTP.

La parte cliente de las aplicaciones Web suele estar formada por codigo HTML que forma
la pagina web mas algo de codigo ejecutable en el navegador, realizado con lenguaje script
(JavaScript, JScript, jQuery o VBScript) o mediante pequefios programas realizados en
Java (Applets). También se suelen utilizar plug-ins que permiten visualizar otros
contenidos multimedia. Es decir, la mision del cliente web es interpretar las paginas
HTML vy los diferentes recursos que contienen (imagenes, sonidos, etc.).

2.2.2.2. Servidor Web

El servidor web es un programa que se ejecuta en el servidor y escucha el puerto TCP en
espera de las conexiones HTTP entrantes de los clientes. Su funcion principal es
satisfacerlas, devolviendo la informacion solicitada en forma de mensajes segliin este
mismo protocolo.

2.2.2.83. Protocolo Web: HTTP

HTTP (Hypertext Transfer Protocol) es un sencillo protocolo cliente-servidor (TCP,
puerto 80) que realiza los intercambios de informacidon entre clientes y servidores. El
mecanismo de intercambio entre un cliente y un servidor esta basado en los mensajes. El
mensaje enviado por un cliente es una peticion y el enviado por el servidor es una
respuesta.

Rocio Recuero Santaella 22



5}

f

ENTRENADOR WEB DE VULNERABILIDADES SQL !

Es un protocolo a nivel de aplicacion para sistemas de informacion distribuidos, no
orientado a estado y sin conexion, esto es, una vez realizado el pedido la conexion cae,
para obtener una pagina, aunque todos los recursos estén en el mismo servidor hacen falta
tantos inicios y cierres de conexion, como elementos la componen.

El esquema de direccionamiento usa el concepto de referencia dado por URL para indicar
la fuente donde aplicarse un método (http.//host:puerto/ruta/archivo.html), favoreciendo
de este modo que resulte comprensible.

A cada peticion http realizada le sigue una respuesta con la siguiente informacion: linea de
estado, version del protocolo, mensaje éxito/error e informacion solicitada.

2.2.2.4. Lenguajes de programacién

Con la introduccion de Internet y de la Web se han abierto infinidad de posibilidades en
cuanto al acceso a la informacién desde cualquier sitio. Esto representa un desafio para los
desarrolladores de aplicaciones, ya que los avances en tecnologia demandan cada vez
aplicaciones mas rapidas, ligeras y robustas que puedan utilizarse en la Web.

En sus inicios, la tecnologia CGI (Common Gateway Interface) permitia a un cliente web
solicitar datos de un programa ejecutado en el servidor Web. CGI especifica un estandar
para transferir datos entre el cliente y el programa, cuyo resultado final de la ejecucion son
objetos MIME.

Debido a las deficiencias que presentan estos sistemas en el desarrollo de aplicaciones y en
la escalabilidad de las mismas se produjo el desarrollo de APIs y lenguajes especificos de
servidor.

Los lenguajes de programacion mas usados en el desarrollo Web son los siguientes:

e PHP

* Java J2EE: tecnologias Java Servlets y Java Server Pages (JSP)
e JavaScript, jQuery

* Perl

*  Ruby

*  Python

* ASP/ASP.NET*

(*) No es un lenguaje de programacion en si mismo, sino una arquitectura de
desarrollo web en la que se pueden usar por debajo distintos lenguajes (por ejemplo
VB.NET o C# para ASP.NET o VBScript/JScript para ASP).

También son muy utilizados otros lenguajes o arquitecturas que no son propiamente
lenguajes de programacion, como HTML o XML.

2.2.2.5. Ventajas y desventajas

Las aplicaciones web tienen una serie de ventajas y desventajas que se detallan a
continuacion:

VENTAJAS:

- Abhorra tiempo: se pueden realizar tareas sencillas sin necesidad de descargar ni
instalar ninglin programa.
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- Puesto que no es necesario realizar ninguna instalacion, no ocupan espacio en
nuestro disco duro.

- Actualizaciones inmediatas: como el software lo gestiona el propio desarrollador,
cuando el cliente se conecta estara usando siempre la tiltima version.

- Multiplataforma: se pueden usar desde cualquier sistema operativo, sin problemas
de compatibilidad, puesto que so6lo es necesario tener un navegador.

- Portables: son independientes del dispositivo donde se utilicen (un PC de
sobremesa, un portatil...), pero la reciente tendencia al acceso a través de
dispositivos moviles requiere un disefio especifico de los ficheros CSS para no
dificultar el acceso de estos usuarios.

- La disponibilidad suele ser alta porque el servicio se ofrece desde multiples
localizaciones para asegurar la continuidad del mismo.

- Los virus no dafian los datos porque éstos estan guardados en el servidor de la
aplicacion.

- Gracias a que el acceso al servicio se realiza a una Unica ubicacion es sencillo el
acceso y comparticion de datos por parte de varios usuarios, evitando asi
duplicidad e incongruencias en la informacion almacenada.

- Los navegadores ofrecen cada vez mas y mejores funcionalidades para crear
aplicaciones web ricas (RIAs).

DESVENTAJAS:

- Habitualmente ofrecen menos funcionalidades que las aplicaciones de escritorio.
Se debe a que las funcionalidades que se pueden realizar desde un navegador son
mas limitadas que las que se pueden realizar desde el sistema operativo. Pero cada
vez los navegadores estin mas preparados para mejorar en este aspecto. La
aparicion de HTMLS5 representa un hito en este sentido. Es posible afadir
funcionalidades a estas aplicaciones gracias al uso de Aplicaciones de Internet
Ricas (RIA).

- Ladisponibilidad depende de un tercero, el proveedor de la conexion a internet o el
que provee el enlace entre el servidor de la aplicacion y el cliente. Asi que la
disponibilidad del servicio esta supeditada a agentes externos al usuario.

2.2.3. Seguridad de la informacién y seguridad informatica

Se entiende por seguridad de la informacion al conjunto de métodos o medidas técnicas,
organizativas y legales cuyo objetivo es garantizar la confidencialidad, la integridad y la
disponibilidad del sistema de informacion tratando otras propiedades como la
responsabilidad, la autenticidad y la fiabilidad.

Antes de la aparicion de las TIC toda la informacion se guardaba en papel en almacenes y
grandes sistemas de archivadores. Los sistemas informaticos permiten la digitalizacion de
todo este volumen de informacion, ganando ademas de espacio fisico, velocidad en el acceso
a la informacion, pero con ello aparecen toda una serie de implicaciones derivadas del uso de
estas facilidades, ya que el sistema de informacion debe seguir garantizando los aspectos de
confidencialidad, integridad, etc. antes descritos.

Toda organizacion debe tener en cuenta un Sistema de Gestion de la Seguridad de la
informacion, es decir, lo que se conoce con las siglas SGSI. Este se encarga de proteger y
cuidar la informacion, para ello debe sefialarse lo que debe ser protegido y en qué grado de
proteccion hay que hacerlo.
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Segun el estandar ISO 27000, los requisitos necesarios para establecer, implantar, mantener y
mejorar un SGSI deben llevarse a cabo segin el conocido como “Ciclo de Deming”: PDCA,
es decir, Planificar, Hacer, Verificar, Actuar (Plan-Do-Check-Act) y volver a repetir la
secuencia, ya que se entiende que la seguridad es un proceso que nunca termina puesto que
los riesgos nunca se eliminan.

Figura 3 — Requisitos SGSI: Ciclo PDCA (Plan-Do-Check-Act)

*  Planificar (Plan), se¢ basa en establecer el contexto en el que se crean las politicas de
seguridad, teniendo en cuenta el analisis de riesgos, la seleccion de controles y el estado
de aplicabilidad.

* Hacer (Do), se centra en implementar el sistema de gestion de seguridad de la
informacion, plan de riesgos y controles.

*  Verificar (Check), su funcion es monitorizar las actividades y hacer auditorias internas.

* Actuar (Act), consiste en realizar tareas de mantenimiento, propuestas de mejora,
acciones preventivas y correctivas.

Para poder hablar de fiabilidad de un sistema de informacion se deben garantizar 3 aspectos
fundamentales:

1) Confidencialidad. Sélo se tiene acceso a la informacion mediante autorizacion y
de forma controlada.

2) Integridad. Para modificar la informacion hay que tener autorizacion. Consiste
en mantener con exactitud la informacion tal cual fue generada, sin ser manipulada
o alterada por personas o procesos no autorizados. Hay que centrarse y observar
con detenimiento la integridad del origen porque puede afectar a la exactitud,
credibilidad y confianza que las personas ponen en la informacion.

3) Disponibilidad. La informacién del sistema debe ser accesible mediante

autorizacion.
Confidencialidad
Seguridad de la
Informacién
Integridad Disponibilidad

Figura 4 — Bases de la seguridad informatica
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Englobados en el ambito de los aspectos fundamentales que componen las bases de la
seguridad informdtica, se encuentran los siguientes mecanismos que permiten su
consecucion:

Autenticacion: es la verificacion de la identidad del usuario, sobre todo cuando
entra en el sistema o la red, o accede a una base de datos. Para entrar en el sistema
informatico suele utilizarse un nombre de usuario y una contrasefia, pero el uso de
credenciales no significa que sean las mas fiables, por esta razon se utilizan otras
técnicas mas seguras. Por ello, cuando hay que autentificarse se puede hacer de tres
maneras, a través de una contrasefia, por una tarjeta magnética o por las huellas
digitales. Utilizando mas de un método aumenta la probabilidad de que Ia
autenticacion sea correcta.

Autorizacién: es el proceso por el cual se determina qué, como y cuando un
usuario autenticado puede utilizar los recursos de la organizacion.

Administraciéon: es la encargada de mantener, establecer y eliminar las
autorizaciones de los usuarios del sistema, los recursos del sistema y las relaciones
usuarios-recursos del sistema.

Auditoria: este proceso es el encargado de permitir a los administradores verificar
las técnicas de autenticacion y autorizacion utilizadas y observar si se realizan
segun lo establecido y si cumplen los objetivos fijados por la organizacion, es decir,
la auditoria es la continua vigilancia de los servicios de produccion.

Registro: es el que permite que cualquier intento de violar las reglas de seguridad
establecidas quede almacenado en una base de eventos para luego analizarlo.

Mantenimiento de la integridad de la informacién: es el conjunto de
procedimientos establecidos para controlar que los archivos sufran cambios no
autorizados y que la informaciéon enviada desde un punto llegue al destino
inalterada. Las técnicas mas conocidas para mantener la integridad de los datos son
el uso de antivirus, encriptacion y funciones "hash’.

2.2.4. Vulnerabilidades

En un sistema informatico hay que proteger todos los recursos que forman parte del sistema,

esto es:

- Hardware, donde se incluyen todos los elementos fisicos del sistema informatico.

- Software, donde se encuentran todos los programas que se ejecutan sobre el hardware.

- Datos, aquellos que comprenden la informacion que procesa el software haciendo uso del
hardware.

- Otros (consumibles, personas, infraestructuras, etc.).

[ Dato J [Informacién] [Conocimiento] [ Accion ] [Resultado] | Valor I

Figura S — Flujo de evolucion del conocimiento

De entre todos los activos, el mas critico son los datos, ya que la dificultad o imposibilidad
de reponerlos conllevaria una pérdida de tiempo y dinero.
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No obstante, ademas de proteger los recursos hay que tener en cuenta todas aquellas
debilidades que pueden afectar al sistema, denominadas vulnerabilidades y que pueden

agruparse en:

Disefo

* Debilidad en el disefio de protocolos utilizados en las redes.
* Politica de seguridad deficiente e inexistente.

Implementacion

* Errores de programacion.

* Existencia de “puertas traseras” en los sistemas informaticos.
* Descuido de los fabricantes.

* Mala configuracion de los sistemas informaticos.

* Desconocimiento y falta de sensibilizacion de los usuarios y de los responsables de

informatica.

* Disponibilidad de herramientas que facilitan los ataques.
* Limitacion gubernamental de tecnologias de seguridad.

Cualquier elemento que muestre informacién puede conllevar un riesgo y no todos los
riesgos son idénticos. Algunos de ellos necesitan un cambio en la configuracion, otros en el
procedimiento y otros en el codigo.

Una vulnerabilidad es la capacitad y posibilidad de un sistema de responder o reaccionar a
una amenaza o de recuperarse de un dafio.

Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe una
amenaza, tampoco existe la vulnerabilidad o no tiene importancia, porque no puede

ocasionar un dafio.

Dependiendo del origen de la vulnerabilidad, ésta puede tener una o varias de las siguientes

caracteristicas:

Tipo de

vulnerabilidad

Definicion

Directivas de
seguridad

Principio de
"privilegios
minimos"

Boletines de
seguridad

El sistema no
esta actualizado

Contraseias no
seguras

Cuentas de
usuario sin

Una directiva de seguridad es un registro de los procesos y procedimientos que
debe seguir una organizacion para evitar realizar un seguimiento y responder a
las amenazas de seguridad.

Segun el principio de "privilegios minimos", un sistema s6lo deberia permitir el
nivel de acceso necesario a un objeto protegible. Este acceso deberia estar
habilitado para quienes tienen una necesidad directa y s6lo durante un tiempo
especifico.

Las organizaciones que no estan al corriente de estos boletines ponen en peligro
sus sistemas al no implementar las instrucciones de seguridad adecuadas.

Microsoft publica actualizaciones de software para mejorar la seguridad de SQL
Server. Si no se siguen o se aplican estas actualizaciones de software, el sistema
serd mas vulnerable a los ataques.

Las contrasefnas sencillas estdn expuestas a los ataques por fuerza bruta o de
diccionario.

Los usuarios (entidades de seguridad) a menudo cambian de puesto o dejan la
organizacion. Si no se cambia el acceso a una cuenta de usuario, se puede seguir
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auditar

Inyeccion de
codigo SQL

Contraseias
incrustadas

Cifrado
aplicado
incorrectamente

Certificados
aplicados
incorrectamente

Desbordamiento
de buffer

Condicion de
carrera

Cross Site
Scripting (XSS).

Denegacién del
servicio

Window
Spoofing

Error de
configuracion

Validacion de
entrada

Salto de
directorio

Seguimiento de
enlaces
Inyeccion de
comandos en el
sistema
operativo
Inyeccion
directa de
codigo estatico

Evaluacion
directa de
codigo dinamico
Inclusion
remota de

teniendo acceso al sistema con el nivel de permisos anterior.

Fallo en la aplicacion en la validacion de introduccion de instrucciones SQL que
permite la obtencion de datos dindmicos.

Algunas aplicaciones guardan las cadenas de conexiéon en el programa o en
archivos de configuracion.

El cifrado ofusca los datos o la informacién de conexion. No cifrar los datos
cuando es necesario o hacerlo cuando no lo es, supone un riesgo y una
complejidad innecesarios.

Los certificados son un mecanismo para comprobar la autenticacion. SQL Server
puede utilizar los certificados para diversos propdsitos, desde las conexiones a
los datos. El uso inadecuado de los certificados autofirmados y los periodos de
validacion extendidos reducen la eficacia de la seguridad global.

El programa debe controlar la cantidad de datos que se copian en el buffer, si no
es asi puede llegar a sobrepasarse la capacidad de buffer y los bytes que sobran
se almacenan en zonas de memoria paralelas.

Este tipo de vulnerabilidad unicamente ocurre cuando varios procesos acceden al
mismo tiempo a un recurso compartido.

Se centra en todo aquello que permita ejecutar codigo “scripting”, como
VBScript o JavaScript, en el contexto de otro dominio. Se pueden encontrar estos
errores en aplicaciones del tipo HTML. Puede ser de manera indirecta cuando
modifica valores que la aplicacion web utiliza para pasar variables entre dos
paginas sin usar sesiones o directa cuando localiza puntos débiles en la
programacion de los filtros.

Permite que un recurso no esté disponible para los usuarios a través de la pérdida
de la conectividad de la red.

Estas ventanas son las que hacen creer al usuario que es ganador de alguna cosa.
Su objetivo es que el usuario dé informacion.

Un problema de configuracion general de software no relacionado con
contrasefias o permisos. Suele ser la que provoca la mayoria de DoS aunque
éstos también pueden ser provocados por otros tipos.

Fallo en la validacion de la secuencia de entrada de datos introducidos en
aplicaciones que afecta al flujo de control o de datos de un programa.

Utiliza la falta de seguridad de un servicio de red para moverse por los
directorios hasta la raiz del volumen del sistema.

Debilidad en la proteccion frente a accesos no solicitados por parte de enlaces o
accesos directos.

Capacidad de un usuario que controla la entrada de comandos para realizar
instrucciones que comprometan la integridad del sistema.

El software permite que las entradas sean introducidas directamente en un
archivo de salida que se procese mas adelante como codigo, un archivo de la
biblioteca o una plantilla.

En la que el software permite que las entradas sean introducidas directamente en
una funcién que evallia y ejecuta dinamicamente la entrada como codigo,
generalmente en la misma lengua que usa el producto.

Vulnerabilidad existente inicamente en paginas dindmicas escritas en PHP es
debida a la inclusion de la funcion include() la cual permite el enlace de archivos
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archivo PHP

Error de bufer

Formato de
cadena

Desbordamiento
de entero

El agotamiento
de entero

Revelacion o
filtracion

Gestion de
credenciales

Permisos,
privilegios y
control de
acceso

Fallo de
autenticacion

Caracter
criptografico

Falsificacion de
peticion en sitios
cruzados
(CSRF)

Condicion de
carrera

Error en la
gestion de
recursos

Error de diseio

situados en otros servidores, mediante los cuales se puede ejecutar codigo PHP
en el servidor.

Una aplicaciéon incluye datos en una direccion de memoria no asignada
previamente que permite la lectura o escritura de direcciones de memoria no
prevista por la aplicacion.

Cuando se produce a través de cadenas de formato controladas externamente,
como el tipo de funciones "printf" en el lenguaje "C" que pueden conducir a
provocar desbordamientos de bufer o problemas en la representacion de los
datos.

Un desbordamiento del nimero entero ocurre cuando una operacion aritmética
procura crear un valor numérico que sea mas grande del que se puede representar
dentro del espacio de almacenaje disponible.

Consiste en que un valor se resta de otro, que es menor que el valor minimo del
namero entero, y que produce un valor que no es igual que el resultado correcto.

En este aspecto los atacantes pueden aprovechar esta vulnerabilidad para
descubrir el directorio de instalaciéon de una aplicacion, la visualizacion de
mensajes privados, etc.

Debilidad en el control de guardado, proteccion o transmision de credenciales y
contrasefias.

Fallos en la proteccion y gestion de permisos que permiten el control de acceso.

Esta vulnerabilidad se produce cuando la aplicacion o el sistema no es capaz de
autenticar al usuario, proceso, etc. correctamente.

La generaciéon de numeros aleatorios para generar secuencias criptograficas, la
debilidad o distintos fallos en los algoritmos de encriptaciéon asi como defectos
en su implementacion estarian ubicados dentro de este tipo de vulnerabilidad.

Este tipo de vulnerabilidad afecta a las aplicaciones web con una estructura de
invocacion predecible. El tipo de ataque CSRF mas popular se basa en el uso del
marcador HTML <img>, el cual sirve para la visualizacion de graficos.

Se produce cuando varios procesos tratan de acceder y manipular los mismos
datos simultdneamente.

El sistema o software que adolece de este tipo de vulnerabilidad permite al
atacante provocar un consumo excesivo en los recursos del sistema (disco,
memoria 'y CPU).

Se tratan de los errores que provocan fallos en la seguridad y que no son de
implementaciéon o configuracion, sino del propio disefio del sistema o de la
arquitectura del software.

Tabla 1 — Listado de Vulnerabilidades CWE (Common Weakness Enumeration)

2.2.4.1. Common Vulnerabilities and Exposures (CVE)

Las vulnerabilidades son dificiles de gestionar. Se descubren decenas dia a dia, y
clasificarlas es una tarea compleja.

El estandar CVE (Common Vulnerabilities and Exposures), se encarga de identificar de
manera univoca cada referencia registrada sobre conocidas vulnerabilidades de seguridad.
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De esta forma provee una nomenclatura comun para el conocimiento publico de este tipo
de problemas y asi facilitar la comparticion de datos sobre dichas vulnerabilidades.

Fue definido y es mantenido por The MITRE Corporation (MITRE CVE List) con fondos
de la National Cyber Security Division del gobierno de los Estados Unidos. Forma parte
del llamado Security Content AutomationProtocol.

La informacién y nomenclatura de esta lista es usada en la National Vulnerability
Database, el repositorio de informacion sobre vulnerabilidades de los Estados Unidos.

2.2.4.2. Common Vulnerability Scoring System (CVSS)

Es también un estandar que gradua la severidad a través de formulas establecidas, de
manera que los administradores o usuarios puedan conocer de manera objetiva la gravedad
de los fallos que afectan a sus sistemas.

CVSS clasifica la facilidad de aprovechar el fallo y el impacto del problema teniendo en
cuenta qué nivel de compromiso de la confidencialidad, integridad y disponibilidad de los
datos se podrian obtener aprovechando la vulnerabilidad.

2.2.5. Amenazas

Se puede definir como amenaza a todo elemento o accidon capaz de atentar contra la
seguridad de la informacion, provocando un dafio (material o inmaterial).

Las amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza
solo puede existir si existe una vulnerabilidad que pueda ser aprovechada, e
independientemente de que se comprometa o no la seguridad de un sistema de informacion.

La presencia de una amenaza es una advertencia de que puede ser inminente el dafio a algun
activo de la informacion, o bien es un indicador de que el dafio se estd produciendo o ya se
ha producido.

La mayor parte de los ataques a los sistemas informaticos son provocados,
intencionadamente o no, por las personas que en general persiguen conseguir un nivel de
privilegio en el sistema que les permita realizar acciones no autorizadas sobre el mismo.

Podemos clasificar las personas 'atacantes' en dos grupos:

* Activos: su objetivo es hacer dafio de alguna forma. Eliminar informacion,
modificarla o sustraerla para su provecho.
* Pasivos: su objetivo es curiosear en el sistema.

Sin llegar a entrar en detalle sobre todos los tipos de personas que pueden constituir una
amenaza para el sistema, cabe destacar a los curiosos, intrusos remunerados, crackers,
terroristas, ex-empleados e incluso el personal de la propia organizacion.

De forma general las amenazas pueden clasificarse en 2 grandes grupos: amenazas fisicas y
amenazas logicas, pudiendo ser materializadas por personas, programas especificos o
catastrofes naturales (inundacion, incendio, fallo eléctrico, explosion, etc.).

Ademads de esta, pueden realizarse diversas clasificaciones atendiendo a sendos criterios que
se detallan a continuacion como pueden ser el origen, intencionalidad, etc.

- Agrupacion segun el origen de las amenazas
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*  Amenazas naturales (provocadas por catastrofes naturales).

*  Amenazas de agentes externos: virus informaticos, ataques de una organizacion
criminal, sabotajes, disturbios y conflictos sociales, intrusos en la red, robos,
estafas, etc.

*  Amenazas de agentes internos: empleados descuidados, con una formacion
inadecuada o descontentos, errores en la utilizacion de las herramientas y
recursos del sistema, etc.

- Agrupacion segun la intencionalidad de las amenazas
*  Accidentes: averias del hardware, fallos del software, inundacion, incendio, etc.
* Errores: errores de uso, de explotacion, de ejecucion de procedimientos, etc.
*  Actuaciones malintencionadas: robos, fraudes, sabotajes, intrusiones, etc.
En el flujo normal de informacion se habla de la fiabilidad del sistema si se garantiza la
confidencialidad, integridad y disponibilidad. Esto es, que nadie no autorizado tenga acceso

a la informacién y que los datos enviados no se modifican en el camino, siendo entregados
de manera correcta al destinatario.

En este sentido, atendiendo al factor de seguridad que comprometen, puede realizarse la
distincion de los siguientes tipos:

1) Interceptacion: acceso a la informacion por parte de personas no autorizadas y/o uso de
privilegios no adquiridos.
Este ataque es dificil de detectar ya que no deja huellas. Compromete la
confidencialidad, ya que alguien no autorizado podria tener acceso a la informacion.

® ®

Intercepcion

- en = e o o

Figura 6 — Flujo Amenaza Interceptacién

2) Modificacion: acceso no autorizado que cambia el entorno para su beneficio.
En este caso se compromete la integridad y confidencialidad porque los datos pueden ser
modificados en el camino y ser accesibles para alguien no autorizado.

® ®
O,

Figura 7 — Flujo Amenaza Modificacion

3) Interrupcion: puede provocar que un objeto del sistema se pierda, quede no utilizable o
no disponible.
No se garantiza la disponibilidad ya que puede que la recepcion no sea correcta.
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O

Figura 8 — Flujo Amenaza Interrupcion

4) Fabricacion: puede considerarse como un caso concreto de modificacion ya que se
consigue un objeto similar al atacado de forma que no resulte sencillo distinguir entre el
objeto original y el fabricado.

Este tipo de amenazas puede ser empleado en delitos de falsificacion.

® ®
O

Figura 9 — Flujo Amenaza Fabricaciéon

2.2.5.1. Amenazas fisicas

Las amenazas fisicas y ambientales afectan a las instalaciones y/o el hardware contenido
en ellas.

Constituyen el primer nivel de seguridad a proteger, por este motivo evaluar y controlar
permanentemente la seguridad fisica del edificio que alberga el CPD es la base para
comenzar a integrar la seguridad como una funcion primordial dentro de cualquier
organismo.

Tener controlado el ambiente y acceso fisico permite:

- Disminuir siniestros

- Trabajar mejor manteniendo la sensacion de seguridad
- Descartar falsas hipotesis si se produjeran incidentes

- Tener los medios para luchar contra accidentes

Una vez explicado el concepto de amenaza fisica y la importancia que suscita para el
sistema de seguridad, a continuacion se van a describir cuales son las principales amenazas
fisicas de un sistema informatico.

*  Acceso fisico
Hay que tener en cuenta que cuando existe acceso fisico a un recurso ya no
existe seguridad sobre él. Supone entonces un gran riesgo y probablemente con
un impacto muy alto.

A menudo se descuida este tipo de seguridad.
*  Radiaciones electromagnéticas

Sabemos que cualquier aparato eléctrico emite radiaciones y que dichas
radiaciones se pueden capturar y reproducir, si se dispone del equipamiento
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adecuado. Por ejemplo, un posible atacante podria 'escuchar' los datos que
circulan por el cable telefonico.

* Desastres naturales
Respecto a terremotos, el riesgo es reducido en nuestro entorno, ya que Espafia
no es una zona sismica muy activa. Pero son fendémenos naturales que si se
produjeran tendrian un gran impacto y no sélo en términos de sistemas
informaticos.

* Desastres del entorno
Dentro de este grupo estarian incluidos sucesos que, sin llegar a ser desastres
naturales, pueden tener un impacto igual de importante si no se disponen de las
medidas de salvaguarda listas y operativas.

Puede ocurrir un incendio o un apagédn y no tener bien definidas las medidas a
tomar en estas situaciones o simplemente no tener operativo el SA/ que deberia
responder de forma inmediata al corte de suministro eléctrico.

2.2.5.2. Amenazas légicas

El punto mas débil de un sistema informatico son las personas relacionadas en mayor o
menor medida con él. Puede ser inexperiencia o falta de preparacion, o sin llegar a ataques
intencionados propiamente, simplemente sucesos accidentales, que en cualquier caso, hay
que prevenir.

Las amenazas logicas comprenden una serie de programas que pueden dafiar el sistema
informatico. Y estos programas han sido creados:

- de forma intencionada para hacer dafio: software malicioso o malware (malicious
software)
- por error: bugs o agujeros.

Entre algunos de los ataques potenciales que pueden ser causados por personas, se
encuentran:

* Ingenieria social: consiste en la manipulacion de las personas para que
voluntariamente realicen actos que normalmente no harian.

*  ShoulderSurfing: consiste en "espiar" fisicamente a los usuarios para obtener
generalmente claves de acceso al sistema.

*  Masquerading: consiste en suplantar la identidad de cierto usuario autorizado de un
sistema informatico o su entorno.

* Basureo: consiste en obtener informacion dejada en o alrededor de un sistema
informatico tras la ejecucion de un trabajo.

*  Actos delictivos: son actos tipificados claramente como delitos por las leyes, como el
chantaje, el soborno o la amenaza.

* Atacante interno: la mayor amenaza procede de personas que han trabajado o
trabajan con los sistemas. Estos posibles atacantes internos deben disponer de los
privilegios minimos, conocimiento parcial, rotaciéon y separacion de funciones, etc.
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* Atacante externo: suplanta la identidad de un usuario legitimo. Si un atacante
externo consigue penetrar en el sistema, ha recorrido el 80% del camino hasta
conseguir un control total de un recurso.

Del mismo modo que se pueden analizar las amenazas desde un punto de vista de quién o
qué lo genera, los tipos de amenazas pueden clasificarse en funcion de la técnica que se
emplea para realizar el ataque. En la siguiente tabla se incluyen las técnicas mas usuales:

Técnica de
ataque

Definicion

Software
incorrecto

Exploits

Herramientas de
seguridad

Puertas traseras

Bombas logicas

Virus

Gusanos

Caballos de
Troya

Spyware

Adware

Sniffing

Son errores de programacion (bugs) y los programas utilizados para aprovechar uno
de estos fallos y atacar al sistema son los exploits.

Son los programas que aprovechan una vulnerabilidad del sistema. Son especificos
de cada sistema operativo, de la configuracion del sistema y del tipo de red en la
que se encuentren. Pueden haber exploits diferentes en funcion del tipo de
vulnerabilidad. Es la amenaza mas habitual.

Puede ser utilizada para detectar y solucionar fallos en el sistema o un intruso
puede utilizarlas para detectar esos mismos fallos y aprovechar para atacar el
sistema.

Durante el desarrollo de aplicaciones los programadores pueden incluir 'atajos' en
los sistemas de autenticacion de la aplicacion. Estos atajos se llaman puertas
traseras, y con ellos se consigue mayor velocidad a la hora de detectar y depurar
fallos. Si estas puertas traseras, una vez la aplicacion ha sido finalizada, no se
destruyen, se estd dejando abierta una puerta de entrada rapida.

Son partes de cddigo que no se ejecutan hasta que se cumple una condicién. Al
activarse, la funcion que realizan no esta relacionada con el programa, su objetivo
es completamente diferente.

Secuencia de codigo que se incluye en un archivo ejecutable (Ilamado huésped), y
cuando el archivo se ejecuta, el virus también se ejecuta, propagadndose a otros
programas.

Programa capaz de ejecutarse y propagarse por si mismo a través de redes, y puede
llevar virus o aprovechar bugs de los sistemas a los que conecta para dafarlos.

Los caballos de Troya son instrucciones incluidas en un programa que simulan
realizar tareas que se esperan de ellas, pero en realidad ejecutan funciones con el
objetivo de ocultar la presencia de un atacante o para asegurarse la entrada en caso
de ser descubierto.

Programas espia que recopilan informacion sobre una persona o una organizacion
sin su conocimiento. Esta informacion luego puede ser cedida o vendida a empresas
publicitarias. Pueden recopilar informacion del teclado de la victima pudiendo asi
conocer contrasefa o n° de cuentas bancarias o pines.

Programas que abren ventanas emergentes mostrando publicidad de productos y
servicios. Se suele utilizar para subvencionar la aplicacion y que el usuario pueda
bajarla gratis u obtener un descuento. Normalmente el usuario es consciente de ello
y da su permiso.

Rastrear monitorizando el trafico de una red para hacerse con informacion
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confidencial.

Spoofing Técnicas de suplantacion de identidad con fines dudosos, entre otras pueden
encontrarse I[P, MAC, tabla ARP, web o mail spoofing.

Pharming Redirigir un nombre de dominio a otra maquina distinta falsificada o fraudulenta.

Intenta conseguir informacién confidencial de forma fraudulenta (conseguir
contrasefias o pines bancarios) haciendo una suplantacioén de identidad. Para ello el

Phising estafador se hace pasar por una persona o empresa de la confianza del usuario
mediante un correo electrénico oficial o mensajeria instantdnea, y de esta forma
conseguir la informacion.

Spam Recepcion de mensajes no solicitados. Se suele utilizar esta técnica en los correos
electronicos, mensajeria instantanea y mensajes a moviles.
Programas . - ,
co;gle'o o Programas que no hacen nada, s6lo se reproducen rapidamente hasta que el nimero
bact eJrias de copias acaba con los recursos del sistema (memoria, procesador, disco, etc.).

Técnicas salami  Robo automatizado de pequefias cantidades dinero de una gran cantidad origen. Es
muy dificil su deteccion y se suelen utilizar para atacar en sistemas bancarios.

Descifrar contrasefias de sistemas y comunicaciones. Los métodos mas comunes
Password son mediante sniffing (observando la introduccion de credenciales), por ataques de
cracking fuerza bruta (probando todas las posibilidades) o de diccionario (con un conjunto
de palabras comunmente empleadas para contrasefias).

Conjunto de robots que se ejecutan de manera autbnoma y automatica en multitud

Botnet de host, normalmente infectados, permitiendo controlar todos los ordenadores
infectados de manera remota. Sus fines normalmente es rastrear informacion
confidencial o incluso cometer actos delictivos.

Denegacién del ~ Causar que un recurso o servicio sea inaccesible a usuarios legitimos. Una
servicio (DoS)  ampliacion es el ataque distribuido de denegacion de servicio (DDoS), a través de
una botnet, siendo la técnica de ataque mds usual y eficaz.

Tabla 2 — Amenazas légicas: Técnicas de ataque mas usuales

2.2.6. Inyeccién SQL

La inyeccion directa de comandos SQL es una técnica donde un atacante crea o altera
comandos SQL existentes para exponer datos ocultos, sobrescribir los valiosos, o ejecutar
comandos peligrosos a nivel de sistema en el equipo que hospeda la base de datos. Esto se
logra a través de la practica de tomar la entrada del usuario y combinarla con parametros
estaticos para elaborar una consulta SQL.

El primer paso para realizar un ataque por inyeccion de SQL es encontrar un sitio web
vulnerable. Este es seguramente el proceso que consume mas tiempo de todo el ataque. Cada
vez mas paginas web se estan protegiendo de las inyecciones SQL por lo que encontrar un
objetivo vulnerable puede llevar algun tiempo.

Una de las formas mas sencillas de encontrar sitios vulnerables se conoce como Google
Dorking. En este contexto, un dork es una consulta de busqueda especifica que encuentra
sitios web que cumplen los parametros de la consulta avanzada que introduces. Algunos
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ejemplos que se pueden utilizar para encontrar sitios vulnerables de un ataque por inyeccion
de SQL son:

- inurl:index.php?id=
- inurl:buy.php?category=
- inurl:article.php?ID=

Una forma rapida de comprobar si una aplicacion es vulnerable a inyecciones de SQL podria
ser enviar al intérprete una comilla simple ( * ) para terminar la instruccidén en ese momento y
que todo lo demas sea codigo no ejecutable por el intérprete de SQL y esto provoque un
error.

En un formulario de login con un campo e-mail y contrasefia la consulta construida seria:

SELECT * FROM Usuarios WHERE Email = 'xxxxx' AND [Password] = ''';

Al final de la consulta todavia aparece una pequena fraccion de codigo ; que el intérprete no
puede ejecutar correctamente. Lo que provocard un error en el intérprete de SQL y por
extension en la aplicacion.

En este caso, el como la aplicacion gestione este tipo de errores es lo de menos. Si nosotros
como atacantes recibimos una pantalla de error, igualmente habremos conseguido nuestro
proposito, averiguar si la aplicacion es susceptible de ser atacada.

Error de servidor en la aplicacién '/'.

Unclosed quotation mark after the character string ";".

Incorrect syntax near ;.
Descripcion: Excepcion no controlada al ejecutar la solicitud Web actual. Revise el seguimiento de Ia pila para obtener mas informacion acerca del error y donde se origind en el cédigo.

Detalles de la excepcion: System.Data.SqlClient. SglException: Unclosed quotation mark after the character string ™",
Incorrect syntax near ";".

Figura 10 — Pantalla error verificaciéon vulnerabilidad SQL

Atendiendo a su definicion, el ataque a realizar se basa en modificar una sentencia SQL ya
escrita y preestablecida por el disefiador de una pagina web. Esta sentencia no siempre sera
accesible y no tiene por qué ser visible. Depende de las habilidades del atacante identificar la
estructura o forma de la sentencia que se realizan en este lenguaje de consulta. Ademas, en
aquellos casos en los que el codigo es inyectable, hay muchos niveles de complejidad para
realizar el ataque.

El proceso de inyeccion consiste en finalizar prematuramente una cadena de texto y anexar
un nuevo comando. Como el comando insertado puede contener cadenas adicionales que se
hayan anexado al mismo antes de su ejecucion, el atacante debe poner fin a la cadena
inyectada con una marca de comentario "--", de este modo, el texto situado a continuacion se
omite en tiempo de ejecucion.

Una forma tipica de inyectar SQL en una aplicacion es cuando inyectamos una instruccion
siempre verdadera consiguiendo que la instruccion WHERE siempre se cumpla y nos
devuelva siempre resultados sin conocer los datos auténticos: [¢ or “1°=°1 ]

Supongamos también que la aplicacion web tiene el tipico enlace “Si no recuerdas la
contrasefia haz clic aqui” en la que se pedirda un email para enviar la contrasefia
automaticamente por correo electronico.

De nuevo desde la pantalla de /ogin se puede modificar la direccion de correo para el acceso
a la aplicacion, una vez se conozca la direccion de correo de un usuario autentificado,
introduciendo algo parecido a esto:
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“; update Usuarios set email = 'miEmail@hacker.com' where email =
"emailConocido@host.com'; --' AND [Password] = '';

Ahora unicamente es necesario ir al formulario donde se pide el email para enviar la
contrasefia e introducir el email malicioso para obtener la contrasefia de este usuario.

Como se puede ver, las inyecciones SQL no so6lo permiten el acceso a informacion
confidencial o sensible, sino que permiten modificar informacion de la base de datos, e
incluso tener acceso a informacion del sistema.

Cada base de datos introduce sus propios elementos, con frecuencia incompatibles con los de
la competencia, esto hace que sentencias SQL que funcionan sin problema en PostgreSQL
den lugar a errores en ORACLE o que instrucciones validas en MySQL no lo sean en Ms SOL
Server.

La primera de ellas es relativa a la obligatoriedad de incluir la clausula FROM en sentencias
SELECT, éste dato puede arrojar luz sobre qué gestor de base de datos se esta utilizando,
porque por ejemplo ORACLE siempre obliga a la existencia de la clausula, MySQL sélo si la
sentencia contiene una clausula WHERE y ni PostgreSQL ni SQL Server obligan a su
utilizacion.

A la hora de explotar una vulnerabilidad SQL Injection el atacante debe comenzar por
obtener toda la informacion posible sobre la base de datos: qué motor usa, qué version, con
qué cuenta se conecta a la aplicacion, qué tablas existen, etc. Esto le permite hacerse una
idea de a qué se enfrenta y qué puede obtener.

Para obtener informacion sobre la base de datos se puede recurrir a las siguientes consultas:

s Base de . .
Informacion Sintaxis
datos
ORACLE select version from v$instance;
select version();
oo MySQL
Version select @@version();
PostgreSQL select version();
SQL Server select @@version;
ORACLE select name from v$database;
Nombre base de MySQL select database();
datos (Instancia) | pogiereSQL select current_database();
SQL Server select DB_NAME();
MySQL select schema_name
i from information_schema.schema;
Catalogo de 1 =
PostgreSQL select datname, datcl
recursos from pg_database;
SQL Server select name from master.sysdatabases;
select table_name, tablespace_name
from all_tables;
ORACLE select column_name, data_type
from all_tab_columns
Informacién del where table_name = ‘[tabla]’;
esquema select ’Fable_schema, table_name
from information_schema.tables
MySQL where table_type = ‘BASE TABLE’;
select column_name, data_type
from information_schema.columns
where table_name = ‘[tabla]’;
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select relname, nspname
from pg_class, pg_namespace
where pg_namespace.oid = relnamespace;
select attnum, attname, typname
from pg_class, pg_namespace,
PostgreSQL pg_attribute, pg_type
where pg_type.oid = attpid
and attrelid = pg_class.oid
and relname = ‘[tabla]’
and pg_class.relnamespace =
pg_namespace.oid;
USE [base datos];
select table_name
from information_schema.tables
SQL Server where table_type = ‘BASE TABLE’;
select column_name, data_type
from information_schema.columns
where table_name = ‘[tabla]’;

Tabla 3 — Consultas informacion base de datos

Los ataques por inyeccion SQL tienen una variedad de posibilidades muy amplias, pero su
efectividad serd mayor o menor, ademas de por la habilidad y conocimientos de atacante y
defensor, por otros factores como pueden ser el tipo de arquitectura de la base de datos, su
version, formato de la web, interfaz que se utilice, etc. Esto hace que el ataque se vea muy
mermado, pero siempre que el atacante tenga altos conocimientos se puede garantizar el
ataque en la mayoria de los casos, ya que las defensas que se puedan disponer contra esta
vulnerabilidad pueden tener muchas formas de ser sorteadas, desde cambios en la forma de
insertar el codigo hasta exploits basados en determinadas versiones y/o tipo de sistema.

Debido a la falta de validacion en la entrada de datos y a la conexioén a la base de datos con
privilegios de superusuario o de alguien con privilegios para crear usuarios, el atacante
podria crear un superusuario en la base de datos.

Las paginas Web centradas en PHP son su objetivo primordial ya que, pueden ser
configuradas mundialmente y a través de ellas se puede conocer informacion util acerca de
clientes dentro de la base de datos que se intenta atacar. Por ejemplo: WordPress

Pese a que pueda parecer obvio que un atacante debe tener al menos algiin conocimiento de
arquitecturas de bases de datos para poder realizar un ataque con éxito, la obtencion de esta
informacion suele ser muy sencilla. Por ejemplo, cuando la base de datos forma parte de un
software de cddigo abierto o disponible publicamente con una instalacion predefinida, dicha
informacion se encuentra completamente libre y utilizable.

Siempre y cuando el cédigo SQL inyectado sea sintacticamente correcto, no sera posible
detectar alteraciones mediante programacion. Por ello, debe validar todos los datos
especificados por el usuario y revisar cuidadosamente el codigo que ejecute comandos SQL
construidos en el servidor que utilice. A continuacion se incluyen algunas practicas
recomendadas de codificacion para prevenir y minimizar la vulnerabilidad del sistema:

* Validar todos los datos especificados por el usuario mediante comprobaciones de
tipo, longitud, formato e intervalo. En entornos de varios niveles, todos los datos
deben validarse antes de que se admitan en la zona de confianza, no creando nunca
instrucciones SQL directamente a partir de datos indicados por el usuario.

* No aceptar las siguientes cadenas en campos a partir de los que puedan construirse
nombres de archivo: AUX, CLOCKS$, COM1 a COMS8, CON, CONFIGS, LPTI a
LPTS8, NUL y PRN.
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* Si es posible, rechazar los datos que contengan los siguientes caracteres:

Caracter de
entrada
; Delimitador de consultas.
! Delimitador de cadenas de datos de caracteres.
-- Delimitador de comentarios.
/*L* Delimitadores de comentarios. El servidor no evaluaa el texto incluido
entre /* y */.
Xp_ Se utiliza al principio del nombre de procedimientos almacenados
extendidos de catalogo, como xp_cmdshell.
Tabla 4 — Significado caracteres de entrada especiales (SQL Injection)

Significado

* Usar parametros SQL con seguridad de tipos.
o La coleccion Parameters de SQL Server proporciona comprobacion de
tipos y validacion de longitud.
o En lenguaje Java se puede utilizar PreparedStatement en lugar de
Statement.
o Se puede usar parametrizacion o escape de variables.

e Usar una entrada con parametros en los procedimientos almacenados puesto que
pueden ser susceptibles a una inyeccion de codigo si utilizan una entrada sin filtrar.

* Filtrar la entrada mediante la eliminacion de los caracteres de escape. No obstante,
debido al gran ntimero de caracteres que pueden presentar problemas no es una
defensa confiable.

* Si se utiliza una cldusula LIKE, los caracteres comodin seguirdn necesitando
utilizar caracteres de escape.

Tal y como se acaba de mencionar, en lenguaje Java se pueden usar consultas
parametrizadas, PreparedStatement, en lugar de concatenacion de variables, Statement,
para prevenir inyecciones SQL en el sistema.

Las consultas parametrizadas no concatenan las variables a la consulta SQL sino que
usan sintaxis especifica para pasar a la consulta SQL un conjunto de parametros
predeterminado.

Connection con = (acquire Connection)
PreparedStatement pstmt = con.prepareStatement(

"SELECT * FROM usuarios WHERE nombre = ?");
pstmt.setString(1, nombreUsuario);

ResultSet rset = pstmt.executeQuery();

La consulta se construye utilizando el cardcter de interrogacion ? para definir la
posicion de cada uno de los parametros, el valor de cada parametro sera pasado mas
adelante a través de un bloque de cddigo. De esta forma la consulta primero es
precompilada para mas adelante recibir los valores de los parametros pero sin que la
consulta sea modificada.

Sin embargo una implementacion incorrecta de las consultas parametrizadas puede
llevar al traste la fortificacion del aplicativo con un riesgo adicional asociado: la falsa
sensacion de seguridad.

La Fundacion OWASP (Open Web Application Security Project) define una serie de
herramientas, documentos y otros recursos cuyo objetivo es desarrollar, adquirir, operar
y mantener aplicaciones mas seguras en las que se pueda confiar. En el articulo OWASP
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SOL Injection Prevention Cheat Sheet 'se describen detalladamente todas las técnicas
de prevencion.

2.2.7. Inyeccién XSS

La Inyeccion XSS consiste en inyectar codigo HTML o JavaScript en una aplicacion web,
con el objetivo de que el navegador de un usuario ejecute el codigo inyectado cuando ve la
pagina alterada.

Se utiliza para provocar una accion inadecuada en el navegador de un usuario y no en el
servidor. Si alguien inyecta codigo HTML en alguna aplicacion web no podré afectar a algiin
servidor, ya que este nunca interpreta el codigo HTML, s6lo son capaces de hacerlo los
navegadores. Por ello, este ataque se conoce como “ataque del lado del cliente”.

El atacante inserta cédigo malicioso
.' dentro de la aplicacién

'

v

|
-
Attacker
El usuario visita la pdgina web
A y ¢l c6digo malicioso es
retornado con la pégina web

El atacante coge ¢l control
sobre los datos de los usuarios

via injeccién de cédigo P [ y
f E - -
Y B r

I

Regular User

Figura 11 — Esquema Cross Site Scripting (XSS)

El XSS se trata de una vulnerabilidad que muchos desarrolladores web dejan pasar, bien por
falta de planificacion o por desconocimiento. Esta vulnerabilidad suele aparecer por la falta
de mecanismos en el filtrado de los campos de entrada que dispone la web, permitiendo el
envio de datos e incluso la ejecucion de scripts completos.

El cédigo malicioso utilizado en este tipo de ataques esta compuesto por cadenas de datos:
scripts completos contenidos en enlaces o ejecutados desde formularios vulnerables.

Existen tres tipos de vulnerabilidades:

- El tipo -0, la cual se utiliza para ejecutar codigo con los permisos de otro usuario. Esta
vulnerabilidad es conocida como “DOM-Basedcross-site.scripting” o “cross-site-
scripting local”. El codigo se inyecta a través de la URL pero no se incluye en el codigo
de la fuente de la pagina, es decir, el codigo unicamente se inyecta en el navegador.

- El tipo -1, donde el servidor procesa la inyeccion enviada por el usuario y la incluye en
el codigo de la pagina.

- El tipo -2, se conoce como ataque-persistente, donde se proyecta codigo en paginas
estaticas. Esta vulnerabilidad permite hacer ataques mas peligrosos y poderosos a las
aplicaciones web. La informacioén que proporciona el usuario es almacenada en la base
de datos, en el sistema de archivos o en otro lugar. Esto es lo que hace fuerte al tipo -2,
porque la inyeccion se quedara siempre en alguna parte de la web.

1 . .
OWASP Injection Prevention Cheat Sheet: Attps.//www.owasp.org/index.php/Inyeccion SQL
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Los ataques XSS no se limitan al robo de cookies, el ataque puede variar dependiendo de
cada situacion.

A la hora de lanzar un ataque de este tipo, los atacantes pueden utilizar varios tipos de
inyeccion de codigo distinto. Veamos a continuacion cudles son los mas utilizados:

Inyeccion a un formulario: el ataque consiste en inyectar cédigo en un formulario
que después de enviar la informacion al servidor, sera incluido en el codigo fuente
de alguna pagina, ya sea persistente o no persistente. Después el objetivo es lograr
que la pagina sea vista por el usuario y ésta esté infectada.

Inyeccion por medio de elementos: Un eclemento podra ser cualquier valor
establecido por el usuario o por la aplicacion que viaja entre el navegador y la
aplicacion.

Inyeccion por medio de recursos: Aparte de los elementos en la URL y los
formularios, hay otras formas en la que se puede actuar, como son las cabeceras
HTTP. Estas cabeceras son mensajes con los que se comunican el navegador y el
servidor. Aqui entran en juego las cookies, las sesiones, campo referer, o los campos
de IP que se envian en las cabeceras de una peticion, etc.

Ademas existen otros tipos de inyecciones que consisten en inyectar coédigo en una
aplicacion Flash o en un Video.

Otros ataques XSS muy conocidos y aplicados son los siguientes:

Ataque CredentialTheft o de Robo de credencial: este ataque es el mas conocido y
aplicado en cuanto a vulnerabilidades XSS. Consiste en robar los métodos de
autentificacion de un usuario de una pagina para poder acceder a su cuenta sin la
necesidad de saber su contrasefia.

Ataque Phising: consiste en crear una misma pagina y hacer creer al usuario que
esta navegando en la pagina original. Una vez que el usuario se encuentra dentro de
esta pagina se le pide informacion de su cuenta como nombres de usuario o
contrasefias. Esta informacion es almacenada para que el atacante tenga o posea toda
la informacion.

Las aplicaciones profesionales tienen filtros que validan todos los datos que introduce el
usuario para evitar inyecciones. Algunos de estos filtros son los siguientes:

1.

2.

Limitar los caracteres de entrada: Limitar el tamafio de los campos de texto de los
formularios utilizando la variable maxlength que proporciona HTML.

Sanear los datos: Seleccionar unicamente la informacién que interesa, eliminando las
etiquetas HTML que pueden introducirse en una caja de texto.

Escapar los datos: Preparar los caracteres que deben ser representados por HTML para
preservar su significado, evitando que el navegador evaltie el codigo.

Filtro programado en JavaScript donde el usuario envia la informacion y el script
recibe los datos y los valida, después de ser filtrados y validados son enviados a
alguna aplicacion que recibe los datos y hace lo que tenga que hacer con ellos.

A continuacion se incluyen un par de ejemplos de inyeccion XSS:

(1) En muchos textos de XSS aparece algo como: “Ve a algin formulario de busqueda de

una web y pon: <script>alert(); (sin el espacio), si sale una ventana es vulnerable.

(2) Cogiendo como ejemplo: http.//www.pan.senado.gob.mx, podemos ver en la parte

izquierda superior, debajo del logo del pan un pequefio campo de texto que dice
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“busqueda”. Este es el campo vulnerable a inyeccion HTML. A continuacion, se pone
en el campo de busqueda “rastan”, y le damos clic en buscar, una vez cargada la
pagina podemos observar el texto: no se encontraron resultados de buscar rastan. Por
tanto, la pagina es vulnerable a XSS.

2.2.8. Proteccion

Para poder tener una vision general de los aspectos que engloba la seguridad informatica,
ademas de conocer los elementos a proteger, los tipos de amenazas y el origen de dichas
amenazas, es importante hablar de las formas de proteccion de los sistemas.

Para proteger un sistema de informacion ha de realizarse un analisis mediante una auditoria
de seguridad de las amenazas potenciales a las que estd expuesto, asi como su probabilidad
de ocurrencia e impacto.

Una auditoria de seguridad comprende el analisis y gestion de sistemas para identificar y
corregir las diversas vulnerabilidades que pudieran presentarse en la revision de los equipos
de trabajo, redes de comunicaciones y servidores. Los objetivos principales de una auditoria
son la revision de la seguridad en los entornos y sistemas para verificar el cumplimiento de
la normativa y legislacion vigente.

La auditoria debe realizarse en base a un patréon o un conjunto de buenas practicas sugeridas,
por ejemplo los estandares internacionales de mejores practicas para la seguridad de la
informacion tales como COBIT (Objetivos de Control de las Tecnologias de la Informacion)
0 ISO 27002, por ejemplo.

Las auditorias realizadas con cierta frecuencia aseguran la integridad de los controles de
seguridad aplicados, estos servicios de auditoria pueden ser de distinta indole:

*  Auditoria de seguridad interna: se contrasta el nivel de seguridad de redes locales y
corporativas de caracter interno.

*  Auditoria de seguridad perimetral: se estudia el perimetro de la red local o
corporativa conectado a redes publicas.

¢ Test de intrusion: se intenta acceder a los sistemas, para comprobar el nivel de
resistencia a la intrusion no deseada.

*  Analisis forense: analisis posterior de incidentes, mediante el cual se trata de
reconstruir el modo de acceso y valorar los dafios ocasionados.

*  Auditoria de codigo de aplicaciones: analisis del codigo independientemente del
lenguaje utilizado. Un ejemplo concreto se realiza en los sitios web comprobando
vulnerabilidades como la inyeccion SQL, Cross Site Scripting (XSS), etc.

2.2.9. Java

Se puede definir Java a un muy alto nivel de abstraccion como un lenguaje de programacion
orientado a objetos que fue desarrollado por Sun Microsystems a principios de los afios 90.

Implementa los conceptos fundamentales del paradigma de Programacién Orientado a
Objetos: clases, herencia, asociacion, clases abstractas, polimorfismo, encapsulacion,
ocultamiento de informacion.
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El lenguaje en si mismo toma su sintaxis de C y C++ pero quitando caracteristicas que
contribuian a generar errores, siendo disefiado especificamente para tener tan pocas
dependencias de implementacion como fuera posible.

Permite el desarrollo de aplicaciones en red, distribuidas y concurrentes, independientes de
la plataforma. Las primeras implementaciones tenian el lema “write once, run anywhere” y es
que se trata de un lenguaje semi-interpretado, ya que el codigo fuente del programa se
compila una unica vez generando el bytecode asociado y éste es interpretado en tiempo de
ejecucion por la maquina virtual.

Nombre

JAVA

Desarrolladores

James Gosling & Sun Microsystems

Extensiones comunes

Java, class, jar

Paradigma

objetos, imperativo

Aparecio6 en

1995

Diseiiado por

Sun Microsystems (Oracle Corporation)

Ultima version estable

Java Standard Edition 8 (18 de marzo de 2014)

Tipo de dato Fuerte, Estatico
Implementaciones OpenJDK, HotSpot, etc.

Dialectos Generic Java, Pizza

Influido por Objective-C, C++, Smalltalk, Eiffel

Ha influido a

C#, D, J#, JavaScript, PHP, Python

Sistema operativo

Multiplataforma

Tabla 5 — Java: Informacion General

Es decir, Java es algo mas que un lenguaje, ya que la palabra Java se refiere a dos cosas
inseparables: el lenguaje que nos sirve para crear programas (API de Java) y la Maquina
Virtual Java que sirve para ejecutarlos.

La API de Java esta compuesta de una amplia coleccion de componentes de software que
proveen un conjunto de funciones utiles:

Java Language Java Language
Tools & java javac javadoc  apt jar javap JPDA jconsole
ToolAPlS | Security | Intl RMI  IDL Deploy  Monitoring  Troublesh Scripting  JUM Tl
Deployment

Technologies

User Interface
Toolkits

Integration
Libraries
Java SE

Other Base API
Libraries

lang and util

Base Libraries

Java Virtual
Machine

Windows

Linux

Platforms Solaris~

Figura 12 — Componentes API Java
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Java ha experimentado numerosos cambios desde la su primera version JDK 1.0, y
actualmente tiene un gran nimero de clases y paquetes que componen la biblioteca estandar:

e JDK 1.0 (23 de enero de 1996) — Primer lanzamiento: comunicado de prensa

* JDK 1.1 (19 de febrero de 1997) — Principales adiciones incluidas:

o

o O O O

una  reestructuracion  intensiva del modelo de eventos AWT
(AbstractWindowingToolkit)

clases internas (innerclasses)

JavaBeans

JDBC (Java DatabaseConnectivity), para la integracion de bases de datos

RMI (Remote Method Invocation)

* J2SE 1.2 (8 de diciembre de 1998) — Nombre clave Playground. Esta y las siguientes
versiones fueron recogidas bajo la denominacion Java 2 y el nombre "J2SE" (Java 2
Platform, Standard Edition), reemplazd a JDK para distinguir la plataforma base de
J2EE (Java 2 Platform, Enterprise Edition) y J2ME (Java 2 Platform, Micro Edition).

©)
©)
©)

O

reflexion en la programacion

la API grafica (Swing) fue integrada en las clases basicas

la maquina virtual (JVM) fue equipada con un compilador JIT (Just in Time) por
primera vez

Java Plug-in

Java IDL, una implementacion de IDL (Lenguaje de Descripcion de Interfaz)
para la interoperabilidad con CORBA

Colecciones (Collections)

* J2SE 1.3 (8 de mayo de 2000) — Nombre clave Kestrel. Los cambios mas notables
fueron:

©)
©)
©)
©)

O

la inclusion de la maquina virtual de HotSpot JVM

RMI fue cambiado para que se basara en CORBA

JavaSound

se incluyd JNDI (Java Naming and Directory Interface) en el paquete de
bibliotecas principales (anteriormente disponible como una extension)

Java Platform Debugger Architecture (JPDA)

* J2SE 1.4 (6 de febrero de 2002) — Nombre Clave Merlin. Este fue el primer
lanzamiento de la plataforma Java desarrollado bajo el Proceso de la Comunidad Java

como JSR 59.
o Palabra reservada assert (Especificado en JSR 41.)
o  Expresiones regulares modeladas al estilo de las expresiones regulares Per/
o Encadenamiento de excepciones Permite a una excepcion encapsular la
excepcion de bajo nivel original.
o non-blocking NIO (New Input/Output)
o Logging API (
o  API I/O para la lectura y escritura de imagenes en formatos como JPEG o PNG
o  Parser XML integrado y procesador XSLT (JAXP)
o Seguridad integrada y extensiones criptograficas (JCE, JSSE, JAAS)
o Java Web Start

* J2SE 5.0 (30 de septiembre de 2004) — Nombre clave: Tiger (Originalmente
numerado 1.5, esta notaciébn aun es usada internamente), afladi® un numero
significativo de nuevas caracteristicas
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Plantillas (genéricos) — provee conversion de tipos (fype safety) en tiempo de
compilacion para colecciones y elimina la necesidad de la mayoria de conversion
de tipos (type casting)

Metadatos — también llamados anotaciones, permite a estructuras del lenguaje
como las clases o los métodos, ser etiquetados con datos adicionales, que puedan
ser procesados posteriormente por utilidades de proceso de metadatos
Autoboxing/unboxing — Conversiones automaticas entre tipos primitivos (Como
los int) y clases de envoltura primitivas (Como [Integer). (Especificado por JSR
201.)

Enumeraciones — la palabra reservada enum crea una typesafe, lista ordenada de
valores (como Dia. LUNES, Dia. MARTES, etc.). Anteriormente, esto s6lo podia
ser llevado a cabo por constantes enteras o clases construidas manualmente
(enumpattern)

Varargs (nimero de argumentos variable) — El ultimo parametro de un método
puede ser declarado con el nombre del tipo seguido por tres puntos (e.g.
voiddrawtext(String... lines)). En la llamada al método, puede usarse cualquier
niumero de parametros de ese tipo, que seran almacenados en un array para
pasarlos al método.

Bucle for mejorado — La sintaxis para el bucle for se ha extendido con una
sintaxis especial para iterar sobre cada miembro de un array o sobre cualquier
clase que implemente lterable, como la clase estandar Collection

* Java SE 6 (11 de diciembre de 2006) — Nombre clave Mustang. Estuvo en desarrollo
bajo la JSR 270. En esta version, Sun cambid el nombre "J2SE" por Java SE y elimind
el ".0" del nimero de version. Los cambios mas importantes introducidos en esta
version son:

o Incluye un nuevo marco de trabajo y APIs que hacen posible la combinacion de
Java con lenguajes dinamicos como PHP, Python, Ruby y JavaScript
o Incluye el motor Rhino, de Mozilla, una implementacion de JavaScript en Java
o Incluye un cliente completo de Servicios Web y soporta las ultimas
especificaciones, como JAX-WS 2.0, JAXB 2.0, STAX y JAXP
o Mejoras en la interfaz grafica y en el rendimiento
e Java SE 7 — Nombre clave Dolphin. En el afio 2006 aun se encontraba en las
primeras etapas de planificacion. Su lanzamiento fue en julio de 2011
o  Soporte para XML dentro del propio lenguaje
o  Un nuevo concepto de superpaquete
o  Soporte para closures
o Introduccidon de anotaciones estandar para detectar fallos en el software
o Posibilidad de operar con clases BigDecimal usando operandos

e Java SE 8 — lanzada en marzo de 2014. Cabe destacar:

o

©)
©)
©)

o

Incorpora de forma completa la libreria JavaFX

Diferentes mejoras en seguridad

Diferentes mejoras en concurrencia

Anade funcionalidad para programacion funcional mediante expresiones
Lambda

Mejora la integracion de JavaScript

Nuevas API para manejo de fechas y tiempo (date - time)
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2.2.9.1. Mdquina Virtual Java

Java Virtual Machine (JVM) es una aplicacion que interpreta y ejecuta programas escritos
en el lenguaje de programacion Java. Especificamente puede interpretar el bytecode
generado al compilar en Java.

Con el compilador se convierte el codigo fuente que reside en archivos cuya extension es
Java, a un conjunto de instrucciones que recibe el nombre de bytecodes (archivo cuya
extension es .class).

La JVM es una de las piezas fundamentales de la plataforma Java. Basicamente se situa en
un nivel superior al hardware del sistema sobre el que se pretende ejecutar la aplicacion, y
este actlia como un puente que entiende tanto el bytecode como el sistema sobre el que se
pretende ejecutar. Asi, cuando se escribe una aplicacion Java, se hace pensando que sera
gjecutada en una maquina virtual en concreto, siendo ésta la que en ultima instancia
convierte de codigo bytecode a codigo nativo del dispositivo final.

El intérprete de JVM ejecuta cada una de estas instrucciones en un ordenador especifico
(Windows, Mac, etc.). Solamente es necesario, por tanto, compilar una vez el programa,
pero se interpreta cada vez que se ejecuta en un dispositivo.

Las tareas principales de la JVM son las siguientes:

* Reservar espacio en memoria para los objetos creados

* Liberar la memoria no usada (garbage collection)

* Asignar variables a registros y pilas

* Llamar al sistema huésped para ciertas funciones, como los accesos a los
dispositivos

* Vigilar el cumplimiento de las normas de seguridad de las aplicaciones Java

Existen compiladores just-in-time que traducen el bytecode de Java a cddigo maquina justo
antes de la ejecucion, con vistas a aumentar la velocidad.

La gran ventaja de la maquina virtual java es aportar portabilidad al lenguaje, de manera
que se han creado diferentes maquinas virtuales java para diferentes arquitecturas. Para
poder cambiar la arquitectura del sistema en el que se ejecuta una aplicacion tan solo es
necesario disponer de dicha maquina virtual para dicho entorno.

| Java Program

class HelloWorldapp {
public static void main(string [] args) {
System.ocut.printin(~”Hello Woxrld!~);
b
3

Helloworldapp.java l

Compiler .} A

\ JVM
@
>

MacOS

Figura 13 — Maquina virtual Java (JVM)
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2.2.10.  Seguridad en Java

Desde su creacion Java ha tenido presentes los problemas de seguridad y ha definido un
modelo para controlar y limitar el acceso a los recursos desde los programas y aplicaciones.
El modelo de seguridad ha ido evolucionando con las distintas versiones del Enforno de
Desarrollo Java (JDK), pasando de un modelo muy sencillo y restrictivo, el del JDK 1.0, a
uno mas complejo y flexible desde la aparicion del JDK 1.2.

Java fue disefiado para ofrecer las siguientes medidas de seguridad basicas:
¢ Uso de un lenguaje de programacion disefiado para ser seguro.

* Integracion de un sistema de control de permisos para los programas. Java
define un mecanismo (SANDBOX-mecanismo del cajon de arena) que permite
controlar qué se le permite hacer a un programa y controlar como accede a los
recursos.

* Encriptaciéon y uso de certificados. Se definen mecanismos para que los
programadores puedan firmar el codigo, de manera que los usuarios puedan verificar
quién es el propietario del codigo y que éste no ha sido modificado después de ser
firmado.

La seguridad se basa en tres componentes fundamentales del entorno de ejecucion:

1) El cargador de clases (ClassLoader), que determina como y cuando pueden cargar codigo
los programas y garantiza que los componentes del sistema no han sido reemplazados.

2) El verificador de archivos de clases (Class file verifier), que garantiza que el codigo tiene
el formato correcto, que el bytecode no viola las restricciones de seguridad de tipos de la
JVM. Que las pilas internas no puedan desbordarse, ni por arriba, ni por abajo y que las
instrucciones en bytecode tengan parametros de tipos correctos.

3) El gestor de seguridad (Security Manager) controla el acceso a los recursos en tiempo de
ejecucion. Los recursos sobre los que tiene control son multiples: E/S de red y ficheros,
creacion de cargadores de clases, manipulacion de hilos de ejecucion, ejecucion de
programas externos (del SO), detener la JVM, cargar codigo nativo en la maquina virtual,
realizar determinadas operaciones en el entorno de ventanas o cargar ciertos tipos de clases.

2.2.10.1.8eguridad en ¢l JDK 1.0

El modelo de seguridad original de la plataforma Java, denominado como modelo del cajon
de arena (sandbox model), proporcionaba un entorno muy restringido en el que ejecutar
codigo no fiable obtenido de la red.

Tiene dos niveles de acceso a los recursos: total, para programas locales, o muy restringido
para programas remotos.

La seguridad se consigue gracias al empleo del cargador de clases, el verificador de clases
y el gestor de seguridad.

Es un modelo que es demasiado restrictivo, no permite que los programas remotos hagan
nada util, por estar restringidos al sandbox.
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2.2.10.2.8eguridad en el JDK 1.1

Se introdujo el nuevo concepto de codigo remoto firmado, que sigue garantizando la
seguridad de los clientes, pero permite que cddigo obtenido remotamente salga del cajon y
tenga acceso a todos los recursos, siempre y cuando esté firmado por una entidad en la que
el cliente confia.

Aunque esto mejora un poco la situacion, sigue siendo un control de dos niveles: total para
codigo local o remoto firmado y restringido para codigo remoto sin firma o con firmas no
validadas por el cliente.

Ademas del codigo firmado, el JDK 1.1 introdujo otras mejoras de seguridad:

1. Un par de herramientas de seguridad.

o Jar: no es mas que un programa archivador con un formato compatible
con el zip, que permite reunir un conjunto de clases y otros ficheros
(como por ejemplo imagenes o texto) en un solo archivo, almacenado
normalmente con la extension.jar. Esto hace posible la transferencia de
aplicaciones de un modo compacto, en una sola conexion, y el firmado de
los programas de modo conjunto.

o Javakey es el que permite el firmado de clases en los ficheros jar.

2. Un API para programacion segura.
El API de seguridad introdujo paquetes de clases que proporcionan funciones
criptograficas a los programadores, permitiendo el desarrollo de aplicaciones
que usen estas técnicas de modo estandar. El API estaba disefiada para ser
extensible e incluia herramientas para: generar firmas digitales, resimenes de
mensajes, gestion de claves y el uso de listas de control de accesos (ACLs).

Los algoritmos criptograficos se proporcionaban separados en la Extension
Criptografica de Java (JCE), como un paquete adicional al JDK estandar,
principalmente por los problemas de exportacion de los EEUU.

2.2.10.8.8eguridad en Java 2

En el JDK 1.2 se introdujeron nuevas caracteristicas que mejoran el soporte y el control de
la seguridad:

Control de acceso de grano fino. Uno de los problemas fundamentales de la
seguridad en el JDK 1.1 es que el modelo s6lo contempla dos niveles de permisos:
acceso total o cajon de arena. Para solventar el problema el JDK 1.2 introduce un
sistema de control de permisos de grano fino que permite dar permisos especificos a
trozos de codigo especificos para acceder a recursos especificos en el cliente,
dependiendo de la firma del codigo y/o el URL del que este se obtuvo.

Control de acceso aplicado a todo el codigo. El concepto de codigo firmado es
ahora aplicable a todo el coédigo, independientemente de su procedencia (local o
remoto).

Facilidad de configuracion de politicas de seguridad. La nueva arquitectura de
seguridad permite el ajuste sencillo de los permisos de acceso usando un fichero de
politicas (policy file) en el que se definen los permisos para acceder a los recursos
del sistema para todo el codigo (local o remoto, firmado o sin firmar). Gracias a
ello, el usuario puede bajar aplicaciones de la red, instalarlas y ejecutarlas
asignandoles so6lo los permisos que necesiten.
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e Estructura de control de acceso extensible. En versiones anteriores del JDK

cuando se deseaba crear un nuevo tipo de permiso de acceso era necesario afiadir un
nuevo método check a la clase del gestor de seguridad. Esta version permite definir
permisos tipo que representan un acceso a recursos del sistema y el control
automatico de todos los permisos de un tipo correcto, lo que repercute en que, en la
mayoria de casos, se hace innecesario afiadir métodos al gestor de seguridad.

Al igual que sucedio con el JDK 1.1 en el Java 2 han aparecido, o se han mejorado, las
herramientas y el API de seguridad.

En Java 2 se incluyen cuatro herramientas de seguridad:

1. jar. Esta es basicamente la misma herramienta que aparecioé en el JDK 1.1 y se emplea

para generar ficheros JAR.

. keytool. Esta es una herramienta para la generacion de pares de claves (publicas y

privadas), importar y exportar certificados X.509 (versiones 1, 2 y 3), generar
certificados X.509 V1 autofirmados y gestionar keystores.

3. jarsigner. Este programa se emplea para firmar ficheros JAR y verificar las firmas de

ficheros JAR ya firmados. La herramienta emplea los almacenes de claves para buscar
los datos que necesita para firmar ficheros (una clave privada), verificar firmas (clave
publica) o verificar claves publicas (certificados). Esta herramienta junto a la anterior
reemplazan al antiguo javakey.

4. policytool. Esta utilidad se emplea para crear y modificar los ficheros de configuracion

de politicas de seguridad del cliente de modo sencillo.

El API de seguridad se ha mejorado con la incorporacion de nuevos subpaquetes que
para el soporte de certificados X.509 y permiten crear Listas de Revocacion de
Certificados (CRLs) y Peticiones de Firmado de Certificados (CSRs).

2.2.10.4.Comparacién de los Modelos de Seguridad

codigo remoto firmado

fiable o restringido
por el sandbox

Caracteristica JDK 1.0 JDK 1.1 Java 2 SDK
Acceso a los recursos del | Sin restricciones Sin restricciones Basado en politica
codigo local sin firma
Acceso a los recursos del | No disponible Sin restricciones si | Basado en politica
codigo local firmado fiable o restringido

por el sandbox
Acceso a los recursos del | Restringido por | Restringido por el | Basado en politica
codigo remoto sin firma el sandbox sandbox
Acceso a los recursos del | No disponible Sin restricciones si | Basado en politica

Servicios de firmado digital de | No disponibles JCA (DSA) JCA (DSA)
codigo
Servicios criptograficos No disponibles JCE 1.1 JCE 1.2

Tabla 6 — Comparacién modelos seguridad JDK Java

A continuacion se detalla de forma breve las caracteristicas que hacen de Java un
lenguaje de programacion seguro:
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* Un entorno de ejecucion proporcionado por la Mdquina Virtual Java (JVM).
Entorno ni interpretado ni compilado; es un sistema hibrido. Los programas se
compilan en un formato independiente de la maquina denominado bytecode y son
interpretados por la Maquina Virtual, que es el inico componente de Java que
depende de la plataforma en la que trabajamos. La implementacion de la JVM es
la responsable de la seguridad incorporada en Java, por lo que es importante que
su implementacion sea adecuada.

¢ Un conjunto de interfaces y arquitecturas proporcionadas por la libreria
estandar de Java (API de Java). El API de Java es una coleccion de componentes
software, agrupados en bibliotecas o paquetes de componentes relacionados, que
proporcionan multitud de capacidades ttiles para el disefio de interfaces graficos,
acceso a redes, gestion de E/S, etc. En lo que respecta a la seguridad el API de
Java nos proporciona paquetes que implementan o dan acceso a herramientas de
seguridad de alto y bajo nivel como algoritmos de encriptacion, firmas
electronicas, gestion de certificados, etc.

2.2.11. Vulnerabilidades criticas entorno Java

Comunmente se dice que Java es un lenguaje de programaciéon seguro, fue disefiado para
solucionar ciertas vulnerabilidades relacionadas con el acceso a memoria presentes en otros
lenguajes como C++.

Igualmente, como se ha mencionado en el apartado anterior hay ciertas caracteristicas
especificas del lenguaje que contribuyen de manera extraordinaria a este objetivo, como
pueden ser:

- Las referencias a arrays verificadas en el momento de la ejecucion del programa.

- No hay manera de manipular de forma directa los punteros.

- La JVM gestiona automaticamente el uso de la memoria, de modo que no queden
huecos.

- No se permiten realizar ciertas conversiones (casting) entre distintos tipos de datos.

No obstante, tal y como se ha especificado también anteriormente, cualquier sistema de
informacién conlleva exposicion a un riesgo.

A lo largo de su historia, la plataforma se ha visto expuesta a numerosas vulnerabilidades de
seguridad que el fabricante ha ido solucionando periédicamente, a continuacion se incluyen
algunas de las que mayor impacto o repercusion han tenido en las tltimas versiones estos
afos:

*  Vulnerabilidad critica en Java 7 que permite ataques Zero Day

Descubierta en agosto de 2012 una vulnerabilidad critica que afecta a la version 7 de
Java (update 1-6) y que permite a un atacante infectar el ordenador atacado.

La vulnerabilidad ha estado siendo utilizada en ataques dirigidos con un exploit 0-day
que instala un dropper (programa que se ha disefiado para "instalar" algun tipo de
malware a un sistema destino), alterado para ejecutar el virus sin ser detectado por las
soluciones de seguridad.

Se clasifico como critica y el exploit funciona en todas las versiones de Internet
Explorer, Firefox y Opera en Windows 7, Vista y XP.
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El ataque zero day es uno de los mas peligrosos que existen ya que aprovecha
vulnerabilidades aun desconocidas en software.

Como solucion de contingencia se recomend6 deshabilitar Java hasta que existiera una
actualizacion para este fallo de seguridad.

*  Vulnerabilidad critica en Oracle Java hasta 6 Update 45 v 7 Update 21

Una funcion desconocida del componente Networking es afectada por esta
vulnerabilidad. Mediante la manipulacion de un input desconocido se causa una
vulnerabilidad relacionada a escalamiento de privilegios.

Esta vulnerabilidad fue solucionada como parte de las 40 actualizaciones de Oracle
Java SE Critical Patch Update Advisory en Junio 2013, y fue clasificada por CVE
(CVE-2013-2451). No se conocen los detalles técnicos.

Permite a usuarios locales afectar a la confidencialidad, integridad y disponibilidad a
través de vectores desconocidos relacionados con Networking, esta relacionada con la
aplicacion indebida de puerto exclusivo une cuando se ejecuta en Windows, que permite
a los atacantes unirse a los puertos que ya estan en uso.

2.2.12.  Servidor Web Apache-Tomcat

Apache-Tomcat, también conocido como simplemente Tomcat o Jakarta Tomcat, es un
servidor web mutliplataforma que funciona como contenedor web actuando como motor de
Servlets y JSP, y que se desarrolla bajo el proyecto denominado Jakarta perteneciente a la
Apache Software Foundation bajo la licencia Apache 2.0 y que implementa las
especificaciones de los Serviets y de JavaServer Pages (JSP) de Sun Microsystem.

Puesto que el producto fue desarrollado en Java, éste puede ejecutarse sobre cualquier
sistema operativo, previa instalacion de la maquina virtual de Java.

Puede funcionar como servidor web por si mismo pese a que en sus inicios se pensaba que
dicho servidor era recomendable usarlo en entornos de desarrollo con requisitos minimos de
velocidad. En la actualidad no existe esta percepcion y por esto, es usado como servidor web
autébnomo en entornos con alto nivel de trafico y alta disponibilidad.

Las versiones estables mas recientes son las 6.0.30 y la 7.0.6 que implementan las
especificaciones de Serviet 2.5y JSP 2.1.

A partir de la version 4.x Tomcat fue lanzado con el contenedor de Serviets "Catalina", con
el contenedor HTTP "Coyote" y un motor para JSP llamado "Jasper". Las principales
caracteristicas de estos tres componentes son:

*  Catalina

Dicho componente implementa las especificaciones de Serviets y JSP. Para Apache
Tomcat el elemento principal es una base de datos de nombres de usuarios, password y
roles a estos usuarios permitiendo a Catalina integrarse donde ya existe informacion de
autenticacion como describe la especificacion de Serviets.

*  Coyote

Componente conector que admite el protocolo HTTP 1.1 para el servidor web y que
escucha en un puerto TCP especificado por el servidor y envia la solicitud al motor
Tomcat para que éste procese la solicitud y envie una respuesta al cliente.
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Jasper

Jasper analiza archivos JSP para compilar el codigo Java y, si se producen cambios,
éste los vuelve a compilar. Desde la version 5.x se usa Jasper 2 que es JavaServer para
webs 2.0. Jasper 2 ha introducido las siguientes novedades:

- Recompilacion al producirse un cambio.
- Incorpora el compilador JDT de Java.
- Puesta en comun de etiquetas JSP.

2.2.13. SQL

SQOL (Structured Query Language) es un lenguaje de programacion de 4* generacion
vinculado con la gestion de bases de datos relacionales permitiendo la especificacion de
distintas clases de operaciones entre éstas.

El cientifico Edgar Frank Codd propuso un modelo relacional para las bases de datos y cred
un sublenguaje para acceder a los datos a partir del calculo de predicados conocido como
SEQUEL, antecesor de SQL.

En esencia SQL es un lenguaje declarativo de alto nivel, basado en algebra y calculo
relacional, orientado al manejo de conjuntos de registros (y no a registros individuales) que
permite efectuar consultas con el fin de recuperar de forma sencilla informacion de la base
de datos, asi como realizar cambios en ella.

Por medio de las sentencias declarativas se indica qué se quiere hacer, siendo el sistema
gestor quien interpreta la sentencia y decide cual es el mecanismo Optimo para llevarlo a
cabo.

Una base de datos implica la coexistencia de multiples tipos de lenguajes:

- El denominado Data Definition Language (también conocido como DDL) es aquél
que permite modificar la estructura de los objetos contemplados por la base de datos
por medio de cuatro operaciones basicas.

- SQL, por su parte, es un lenguaje que permite manipular datos (Data Manipulation
Language o DML) que contribuye a la gestion de las bases de datos a través de
consultas.

2.2.14.  Servidor de Bases de Datos MySQL

MySQL es un sistema gestor de bases de datos relacionales, multi-hilo y multi-usuario.
Desarrollado por Sun MicroSystems Inc. como software libre y distribuido por Oracle
Corporation en un esquema de licenciamiento dual, es decir, por un lado se ofrece bajo la
GNU GPL para cualquier uso compatible con esta licencia, pero, para aquellas empresas que
quieran incorporarlo en productos privativos deben adquirir una licencia especifica que les
permita este uso.

Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y los derechos de autor del cddigo estan en poder del autor individual,
MySQL es patrocinado por una empresa privada, que posee el copyright de la mayor parte
del codigo. Esto es lo que posibilita el esquema de licenciamiento anteriormente
mencionado. Ademas de la venta de licencias privativas, la compafiia ofrece soporte y
servicios.
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MySQL es usado por muchos sitios web grandes y populares, tales como Wikipedia, Google,
Facebook, Twitter, Flickr, Youtube, etc.

Existen varias interfaces de programacion de aplicaciones que permiten, a aplicaciones
escritas en diversos lenguajes de programacion, acceder a las bases de datos MySQL,
incluyendo C, C++, PASCAL, Delphi, Eiffel, Java, Lisp, PHP, Ruby, BealBasic, Harbour,
FreeBasic, Tcl, etc.; cada uno de estos utiliza una interfaz de programacion de aplicaciones
especifica.

Entre las principales aplicaciones de MySQL se encuentra su uso en aplicaciones Web multi
plataforma (Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por herramientas de
seguimiento de errores como Bugzilla. Su popularidad como aplicaciéon web esta muy ligada
a PHP, que a menudo aparece en combinacion con MySQL.

MySQL es un sistema gestor de acceso muy rapido en la lectura cuando utiliza el motor no
transaccional MyISAM, pero puede provocar problemas de integridad en entornos de alta
concurrencia en la modificacion, en los cuales se recomienda el uso del motor /nnoDB.

2.2.14.1.Conector JDBC

Java Database Connectivity (JDBC) son un conjunto de clases e interfaces Java (4PI)
que permiten el acceso a bases de datos relacionales permitiendo la conexion desde
programas de alto nivel con el sistema gestor de base de datos para la ejecucion de
sentencias en lenguaje SQL.

Un unico programa escrito usando el AP/ JDBC sera capaz de enviar sentencias SQL a la
base de datos apropiada, por medio de un mecanismo estindar ¢ independiente de la
plataforma para el acceso a la mayoria de bases de datos existentes.

Con una aplicacion escrita en lenguaje de programacion Java tampoco es necesario
escribir diferentes aplicaciones para ejecutar en diferentes plataformas. La combinacion
de Java y JDBC permite al programador escribir una sola vez y ejecutarlo en cualquier
entorno.

| Jawva GUI I

[ IDEC Irtesrface |

//M

Driver Driver Driver
(Oracle) (ODBC) (Sybase)
Ovracle DB MSAccess Sybase

Figura 14 — Esquema Conector JDBC

Gracias al conector JDBC se pueden realizar de una manera muy sencilla estas 3 cosas:

¢ [Establecer una conexion con la base de datos
* Enviar sentencias SQL
*  Procesar los resultados

Cada fabricante de base de datos se encargara de proporcionar un driver JDBC especifico
para el tratamiento de las caracteristicas propias de su base de datos (¢riggers, secuencias,
tipos de datos, etc.).
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Capitulo 3.

Descripcién experimental

3.1. Visién General de la Aplicacion

Como se ha indicado anteriormente, los requisitos basicos consisten en la creacion de una
aplicacion web con varios médulos, a los que un usuario logado tendra acceso en funcion del
perfil que tenga configurado.

La aplicacion debe disponer de un apartado de gestion de usuarios y otro para la gestion de
noticias.

Para esto debera disponer de varios perfiles que permitiran a los usuarios operar con las
diferentes funcionalidades de la siguiente manera:

- perfil Administrador: debe tener acceso a todos los modulos de la aplicacion, es decir,
tanto a la gestion de usuarios, como a la gestion de noticias.

- perfil Redactor: debe tener acceso al modulo de noticias de la aplicacion, para poder llevar
a cabo la gestion de las noticias que sean publicadas.

- perfil General: debe tener acceso al modulo de noticias, unicamente en modo de consulta,
es decir, tendra acceso a la busqueda de noticias.

En la tabla que se muestra a continuacion se detallan las distintas configuraciones de cada perfil
definido:

Nombre del . .
Funcionalidad
perfil
Administrar toda la aplicacion.
Podra realizar la gestion de usuarios (altas, modificacion y baja,
activacion de usuarios, desactivacion de usuarios) y Busqueda de
Administrador | suarios.
general . . . . . .
Podra realizar la gestion de noticias (altas, modificacion y desactivacion
de noticias) y Busqueda de noticias.
Podré realizar la modificacion de niveles de seguridad de la aplicacion
Podra realizar la gestion de noticias (altas, modificacion y desactivacion
Redactor . . , ..
de noticias) y Busqueda de noticias.
Usuario unicamente con rol de consulta. Podra tener acceso a la Consulta
General ..
de noticias.

Tabla 7 — Requisitos: Perfiles de acceso

3.2. Especificacion de requisitos funcionales

En esta seccion se realiza una descripcion de alto nivel detallada de los servicios del sistema,
dando una visiéon completa y consistente del comportamiento del mismo, describiendo ademas
las interacciones que los usuarios tendran con el software.
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Cada requisito debe tener el nivel de informacion suficiente para poder realizar a partir de ellos
el posterior disefio de cada una de las funcionalidades que deben ser soportadas. Deben ser
trazables, priorizables y verificables.

A continuacion se incluye el listado de requerimientos del sistema, identificados en un listado
numerado para su identificacion y seguimiento en apartados posteriores del presente documento.

3.2.1.RF01 - Identificaciéon de Usuarios

Numero de requisito RF01

Nombre de requisito Identificacion de usuarios

Tipo X Requisito [ ] Restriccion

Prioridad del requisito | [<] Alta/Esencial [_] Media/Deseado [_| Baja/Opcional

Descripcion Para poder acceder al conjunto de funcionalidades del sistema,
el usuario deberd realizar una identificaciéon previa por medio
de usuario y contrasefia, de tal forma que el sistema pueda
determinar automaticamente el perfil que tiene asociado y por
lo tanto, aquellas opciones disponibles.

El sistema validara si los datos introducidos en el formulario
son correctos, permitiendo el acceso o en caso contrario se
mostrara un mensaje de error.

Tabla 8 — Requisitos: RF01- Identificacion de usuarios

3.2.2.RF02 - Registro de usuarios

Numero de requisito RF02

Nombre de requisito Registro de usuarios

Tipo X Requisito [ ] Restriccion

Prioridad del requisito | [<] Alta/Esencial [_] Media/Deseado [_| Baja/Opcional

Descripcion Se debe dar la posibilidad a un nuevo usuario de registrarse
para poder utilizar las funcionalidades que proporciona el
sistema. Para ello debera introducir su informacion personal asi
como un usuario y contrasefia para su identificacion en el
acceso.

Tabla 9 — Requisitos: RF02 - Registro de usuarios

3.2.3.RF03 - Menu principal segun perfil

Numero de requisito RF03

Nombre de requisito Menu principal segiin perfil

Tipo X Requisito [ ] Restriccion
Prioridad del requisito | [<] Alta/Esencial [_] Media/Deseado [_| Baja/Opcional

Descripcion Cuando un usuario acceda al sistema después de logarse se le
mostrara un menu en el que deben aparecer todas las opciones
de mentu a las que puede acceder en funcion del perfil que
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tiene asignado, no mostrandose aquellas para las que no tiene
suficientes privilegios.

Tabla 10 — Requisitos: RF03 - Menu principal segun perfil

3.2.4.RF04 - Bisqueda de usuarios

Numero de requisito

RF04

Nombre de requisito

Busqueda de usuarios

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

X Alta/Esencial [_] Media/Deseado [_] Baja/Opcional

Descripcion

Desde la pantalla principal cuando un usuario tenga perfil
Administrador tendra la posibilidad de acceder a un modulo en
el que podra realizar busquedas de usuarios registrados en el
sistema, pudiendo filtrar los resultados por diversos criterios,
tales como el alias del usuario, o bien su nombre y/o apellidos
y/o documento identificativo.

Tabla 11 — Requisitos: RF04 — Biisqueda de usuarios

3.2.5.RF05 - Listado de usuarios

Numero de requisito

RFO05

Nombre de requisito

Listado de usuarios

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

X Alta/Esencial [_] Media/Deseado [_] Baja/Opcional

Descripcion

Cuando el usuario introduzca uno o varios criterios para el
filtrado se mostrara un listado con aquellos que estén activos
en la aplicacion y que sus datos coincidan con los datos
introducidos en el formulario de busqueda.

Tabla 12 — Requisitos: RF0S5 — Listado de usuarios

3.2.6.RF06 - Bisqueda de noticias

Numero de requisito

RF06

Nombre de requisito

Busqueda de noticias

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

[ ] Alta/Esencial [X] Media/Deseado [_] Baja/Opcional

Descripcion

Desde la pantalla principal el usuario tendra la posibilidad de
acceder a un modulo en el que podra realizar busquedas de
noticias, pudiendo filtrar los resultados por diversos criterios,
tales como el titulo, entradilla y/o el texto de la noticia.

Tabla 13 — Requisitos: RF06 — Busqueda de noticias
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3.2.7.RF07 - Listado de noticias

Numero de requisito

RF07

Nombre de requisito

Listado de noticias

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

[ ] Alta/Esencial [X] Media/Deseado [_] Baja/Opcional

Descripcion

Cuando el usuario introduzca uno o varios criterios para filtrar
la busqueda, se mostrara un listado con aquellos registros
cuyos datos coincidan con los criterios introducidos en el
formulario de buisqueda.

Tabla 14 — Requisitos: RF07 — Listado de noticias

3.2.8.RF08 - Gestion de usuarios

Numero de requisito

RF08

Nombre de requisito

Gestion de usuarios

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

[ ] Alta/Esencial [X] Media/Deseado [_] Baja/Opcional

Descripcion

Los usuarios con perfil Administrador dispondran en la
pantalla principal, ademas de otras opciones, de una opcion
que les permitira realizar la gestion de los usuarios del sistema,
pudiendo llevar a cabo altas, modificacion, baja o
activacion/desactivacion de usuarios.

Tabla 15 — Requisitos: RF08 — Gestién de usuarios

3.2.9.RF09 - Gestion de noticias

Numero de requisito

RF09

Nombre de requisito

Gestion de noticias

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

X Alta/Esencial [_] Media/Deseado [_] Baja/Opcional

3.2.10.

Descripcion Los usuarios con perfil Administrador o Redactor dispondran
en la pantalla principal, ademas de otras opciones, de una
opcion que les permitira realizar la gestion de las noticias,
pudiendo llevar a cabo el alta, modificacion y desactivacion de
éstas.

Tabla 16 — Requisitos: RF09 — Gestion de noticias
RF10 - Subida de ficheros
Numero de requisito RF10
Nombre de requisito Subida de ficheros

Tipo

X Requisito [ ] Restriccion
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Prioridad del requisito

[ ] Alta/Esencial [_] Media/Deseado [X] Baja/Opcional

Descripcion

Debe disponerse de la funcionalidad adicional de realizar la
subida de ficheros a la base de datos.

Tabla 17 — Requisitos: RF10 — Subida de ficheros

3.2.11. RF11 - Modificar niveles de seguridad

Numero de requisito

RF11

Nombre de requisito

Modificar niveles de seguridad

Tipo

X Requisito [ ] Restriccion

Prioridad del requisito

[ ] Alta/Esencial [_] Media/Deseado [X] Baja/Opcional

Descripcion

Se debe dotar al sistema de un moédulo para que los usuarios
con perfil Administrador puedan realizar la gestion de los
niveles de seguridad, para que segun se vayan superando los
diferentes tipos de requisitos de vulnerabilidad, se pueda
determinar qué nivel de seguridad tiene asociado el usuario

para que éste pueda seguir enfrentandose a nuevos retos.

Tabla 18 — Requisitos: RF11 - Modificar niveles de seguridad

3.3. Especificacion de requisitos no funcionales

A continuaciéon se incluye el listado de requisitos no funcionales del sistema, es decir, el
conjunto de restricciones, aspectos técnicos que debe cumplir, caracteristicas relevantes para la
satisfaccion (fiabilidad, rendimiento, calidad, etc.) e incluso normativa vigente aplicable.

CODIGO |DESCRIPCION REQUISITO
La aplicaciéon debe montarse de manera que sea posible el acoplamiento de nuevos
RNF 01 modulos de manera sencilla, tanto en la parte de codigo como en la parte de base de
datos
RNF 02 La base de datos a utilizar debe ser MYSQL
Utilizacion de método de conexion JDBC a base de datos MYSQL través de conexion
RNF 03 .
sin PreparedStatement
RNF 04 Caracteristicas de contrasefias de usuario: campo alfanumérico de 15 posiciones
RNF 05 No se realizara bloqueo de cuentas de usuario por numero de intentos
RNF 06 No sera obligatorio cambio periddico de la contrasefia de acceso al sistema
RNF 07 Los formularios de la aplicacion deben utilizar método GET del protocolo HTTP
No se realizaran validaciones del contenido de los campos introducidos desde
RNF 08 , . . S . .
pantalla, unicamente se realizaran validaciones de obligatoriedad
RNF 09 No introduccion de reglas de validacion de contrasefias de los usuarios
Las tablas de datos no maestros deben de disponer de datos de auditoria que permitan
RNF 10 .
control de cambios
RNF 11 La aplicacion debe ser desarrollada en base a lo establecido por el patrén de disefio
Modelo Vista Controlador
RNF 12 Registro de operativa en la aplicacion a través del envio de trazas al log de todas las
operaciones realizas a través de la aplicacion
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RNF 13 Debe disponer de Altas de usuarios sin logado inicial en la aplicacion

RNF 14 Instalacion inicial de la aplicacion sobre servidor Apache-Tomcat
Desde el listado de usuarios se dara la posibilidad de realizar pruebas de inyeccion
XSS

RNF 15

Tabla 19 — Requisitos No Funcionales

3.4. Disefio
3.4.1.Metodologia de Desarrollo

El modelo del ciclo de vida del software en espiral fue definido por Bohem a finales de los
80, cuando promulg6 un modelo desde un enfoque distinto al tradicional en Cascada. Tiene
en cuenta el riesgo que aparece a la hora de desarrollar software, la idea fundamental es que
la gestion de riesgos debe guiar el proceso de desarrollo.

La esencia del modelo es la division en cuadrantes que representan cada uno una actividad
diferente:

* Identificar objetivos, alternativas, restricciones. El objetivo es la definicion de la
siguiente parte del sistema a desarrollar, es decir, especificacion de los requisitos
funcionales y no funcionales, se identifican las posibles opciones de disefio y sus
restricciones.

*  Evaluar las alternativas mediante la identificacion y resolucion de riesgos. Esta fase
se centra en las areas de incertidumbre. A partir de andlisis de riesgos se derivara
una estrategia (esta puede incluir prototipos, benchmarks, etc.)

* Desarrollar y verificar el siguiente nivel del sistema. Esta fase puede implicar bien
actividades completas o bien un ciclo de ingenieria completo (disefio, construccion,
pruebas e implantacion).

*  Planificar las siguientes fases. Aqui se incluyen la evaluacion y planificacion para el
siguiente ciclo en espiral.

Planeacion
estimacion
itinerario
analisis de riesgos

Comunicac

ion
Modelado
analisis
‘ disefio

Despliegue

entrega

retroalimentacion codigo
prueba

Construccion

Figura 15 — Modelo de Ciclo de Vida en Espiral

El nimero de ciclos del modelo es especifico para cada proyecto, siendo determinado por la
complejidad, el volumen y los riesgos de cada uno.
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Es considerado como un modelo evolutivo ya que combina el modelo clasico con el disefio
de prototipos.

VENTAJAS DEL MODELO ESPIRAL

- No requiere una definicion completa de los requerimientos del software a desarrollar
para comenzar su funcionalidad.

- Laaplicacion se desarrolla de forma progresiva.

- Los riesgos y defectos son detectados a medida que el desarrollo evoluciona y no al
final.

- En la terminacion de un producto desde el final de la primera iteracion es muy factible
aprobar los requisitos.

- Se corre un riesgo menor de sufrir retrasos porque los conflictos pueden ser
presentados antes y de este modo ser corregidos a tiempo.

DESVENTAJAS DEL MODELO ESPIRAL

- Existe complicacion cuando se evaluan los riesgos.

- Se requiere la participacion continua por parte del cliente.

- Se pierde tiempo al volver producir inicialmente una especificacion completa de los
requerimientos cuando se modifica o mejora el software.

La principal razéon de la idoneidad de este modelo para el proyecto es que se comienza
mirando las posibles alternativas de desarrollo, se opta por la de riesgo mas asumible y se
hace un ciclo de la espiral. En caso de querer seguir haciendo mejoras en el software, se
vuelven a evaluar las distintas nuevas alternativas y riesgos y se realiza otra vuelta de la
espiral, todo esto permite ir haciendo evoluciones y mejoras mientras se cumplan los plazos
establecidos para la entrega final del producto para su validacion.

3.4.2.Patron de Diseiio Modelo-Vista-Controlador

Los patrones de disefio de software son soluciones reutilizables a problemas que ocurren
durante el desarrollo de un sistema software. Tratan de extraer la esencia del disefio para que
pueda ser reutilizada en otros problemas parecidos que dicho disefio ya ha resuelto con
anterioridad.

Los patrones son formas de describir mejores practicas, buenos disefios, y captan la
experiencia de tal manera que es posible que otros reutilicen esta experiencia. Proporcionan
ademas una arquitectura uniforme que permite una facil expansion, mantenimiento y
modificacion de una aplicacion.

El patron Modelo-Vista-Controlador (MVC) es uno de los mas extendidos patrones de disefio
de software, su principal objetivo es aislar tanto los datos de la aplicacion (modelo), como el
estado de la misma, del mecanismo utilizado para representar dicho estado (vista).
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Figura 16 — Patron de Disefio Modelo-Vista-Controlador

Los componentes pueden definirse de la siguiente manera:

* El Modelo: Es la representacion de la informacion con la cual el sistema opera, es
decir, gestiona todos los accesos a dicha informacion, tanto consultas como
actualizaciones, implementando también los privilegios de acceso que se hayan
descrito en las especificaciones de la aplicacion.

* El Controlador: Responde a eventos e invoca peticiones al modelo cuando se hace
alguna solicitud sobre la informacién. También puede enviar comandos a su vista
asociada si se solicita un cambio en la forma en que se presenta de modelo, por tanto
se podria decir que el controlador hace de intermediario entre la vista y el modelo
(Middleware).

* La Vista: Presenta el modelo en un formato adecuado para interactuar, por tanto
requiere de dicho modelo la informacion que debe representar como salida.

8.4.2.1. Uso de Modelo de Vista Controlador en aplicaciones Web

El patron MVC se utiliza frecuentemente en aplicaciones web, donde la vista es la pagina
HTML y el cddigo que provee de datos dindmicos a la pagina. El modelo es el Sistema de
Gestion de Base de Datos y la Logica de negocio, y el controlador es el responsable de
responder a los eventos de entrada desde la vista.

El patron Modelo-Vista-Controlador ha sido ampliamente adaptado para disefiar e
implementar aplicaciones web en los principales lenguajes de programacion. Se han
desarrollado multitud de frameworks, comerciales y no comerciales, que implementan este
patron; estos frameworks se diferencian basicamente en la interpretacion de como las
funciones del Modelo-Vista-Controlador se dividen entre cliente y servidor

Los primeros frameworks sobre Modelo-Vista-Controlador para desarrollo en la web
planteaban un enfoque de cliente ligero en el que casi todas las funciones, tanto de la vista,
el modelo y el controlador recaian en el servidor. En este enfoque, el cliente manda la
peticion de cualquier Ahiperenlace o formulario al controlador y después recibe de la vista
una pagina completa y actualizada; tanto el modelo como el controlador y la vista estan
completamente alojados en el servidor. Hoy en dia existen frameworks como JavaScript
MVC, Backbone o jQuery que permiten que ciertos componentes del modelo se ejecuten
parcial o totalmente en el cliente.

Este patron de disefio es el utilizado para la implementacion de esta aplicacion, su principal
beneficio es el aislamiento de cada componente de la aplicacion, dotandoles de
independencia, encapsulamiento de la informacién y robustez que favorecen la
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mantenibilidad y escalabilidad, ya que cada una de las partes se encarga de un aspecto
especifico y no interfiere con el de las otras.

Siguiendo este patrén de disefio se puede utilizar un tUnico componente funcional y ser
representado graficamente al usuario de muchas formas diferentes. Del mismo modo, en
caso de que se desee modificar la forma en que se presenta la informacion, unicamente es
necesario cambiar los componentes referentes a la vista, y si la modificacion afectase a la
forma en que se recupera la informacion, ésta seria transparente para las capas superiores de
la aplicacion. Por ejemplo, si se modificase la localizacion o el tipo del servidor de bases de
datos, inicamente habria que corregir las clases de conexidon y acceso a la base de datos, no
siendo necesario modificar la légica de la aplicacion (Serviets) ni los componentes de
presentacion.

3.4.3.Framework MVC Apache-Struts

Struts es framework de la Apache Software Foundation para el desarrollo de aplicaciones
Web bajo el patron MVC para la plataforma J2EE (Java Enterprise Edition), esto es, una
estructura jerarquizada de artefactos (clases, interfaces, etc.) y metodologia de trabajo que
permiten servir de base para simplificar notablemente la dificultad de implementacion de una
aplicacion.

Por supuesto Struts no es el tinico framework MVC existente en el mundo J2EE. Aunque
existen muchos otros, por ejemplo Spring o Java Server Faces (JSF), Struts es el mas
extendido con mucha diferencia.

El framework provee la infraestructura basica para la implementacion del patron MVC,
permitiendo asi que los desarrolladores puedan concentrarse en la l6gica de negocio.

Struts proporciona la integracion con el modelo, la légica de negocio se implementa
basandose en clases predefinidas por el framework y la construccion de la interfaz esta
soportada por la utilizacion de un conjunto de fags predefinidos, buscando evitar el uso de
scriptlets (codigo Java incluido en el JSP dentro de etiquetas <% %>).

En este sentido, asi es como implementa Struts los componentes del patron Modelo-Vista-
Controlador:
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web.xml struts-conﬁg.xml  —
determinar
form bean
mapear determinar
oeticion ActionForm vista
*.do
determinar determinar
action form bean
Y Y
HTTP v
request Controlador ‘,_, Action I._) execute
Cliente Web s
Modelo
\ 4

HTTP response
con la informacion procesada

Figura 17 — Framework MVC Apache-Struts

* El controlador es un Serviet, de una clase incluida la libreria de Struts. Sera
necesario configurar la aplicacion web (a través del fichero web.xml) para que todas
las peticiones del usuario se redirijan a este Serviet.

* El controlador distribuye las peticiones que recibe del usuario a la clase encargada de
ejecutar la accion, ésta debe heredar de Action.

* La vista normalmente es implementada por JSP, no obstante, Struts proporciona 2
herramientas para la presentacion de datos:

o Los ActionForms son clases que capturan los datos introducidos en
formularios y permiten su validacion.

o Las taglibs facilitan el trabajo con formularios, ademas de encargarse de
mostrar los errores.

¢ Laimplementacion del modelo al ser propio de la capa de negocio no esta dentro del
ambito de Struts, por lo tanto, debe ser desarrollada integramente.

3.4.4.Estructura de la aplicacion

En esta seccion se describen los aspectos que resultan mas relevantes para comprender la
implementacion realizada para el desarrollo de la aplicacion.

* Clases: Dentro del directorio src se encuentran todas las clases Java del sistema,
organizadas en diferentes paquetes de manera que se pueda organizar el codigo de tal
forma que sea sencillo determinar aquellas clases e interfaces relacionadas, asi como
poder encontrar mas facilmente una clase dentro de la estructura.

La division de los paquetes se ha realizado desde una perspectiva del ambito
tecnoldgico-funcional en el que se engloban los diferentes elementos que componen la
logica de la aplicacion Web:

o nucleo: contiene las clases que gestionan el acceso a base de datos (DAOs) y
Java Beans, a su vez esta dividido en paquetes segin los objetos funcionales del
sistema: noticias, niveles, menus, etc.

o servlets: contiene el Servlet de inicio de la aplicacion.
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o sistema: contiene las clases que gestionan la conexion a la base de datos.
o util: contiene clases Java de utilidades y constantes.

o struts: contiene las clases de logica de la aplicacion. A su vez se encuentran
divididas en subcarpetas:

= actions: contiene las clases correspondientes a las acciones de Struts,
éstas son clases Java, que se dispararan para implementar la logica de
negocio en respuesta de una peticion HTTP del cliente que tiene
asociad.

= forms: contiene las clases que extienden los ActionForms de Struts, las
cuales implementan los métodos get/set para cada input de la pagina, asi
como los métodos validate y reset de los formularios de la capa de
presentacion.

* Componentes visuales: Dentro de la carpeta “WebContent” del proyecto se ha
establecido una estructura de directorios con los componentes tanto estaticos (HTML)
como dinamicos (JSP) que componen las pantallas de la aplicacion.

o En la raiz del directorio se han incluido las paginas con los contenidos
funcionales de la aplicacion, es decir, las altas, modificaciones, eliminaciones,
listados, etc. Practicamente todas ellas son JSP ya que componen el contenido
dinamicamente.

o /ess: Contiene los archivos correspondientes a las hojas de estilo que
proporcionan la apariencia a las paginas de la aplicacion.

o /img: Contiene los ficheros con las imagenes utilizadas en las paginas de la
aplicacion.

o /js: Contiene los ficheros con codigo JavaScript que se utiliza en las paginas de
la aplicacion.

*  WEB-INF: En ¢l se encuentran sendos archivos de configuracion de la aplicacion web
tales como:

o web.xml. Es el descriptor de despliegue, en él se recogen los requisitos de
configuracion, por ejemplo, la pagina principal de la aplicacion, el periodo de
caducidad de la sesion, el mapeo entre las URL y la clase Java asociada a cada
Servlet.

o TLDs. Contiene los archivos descriptores de las librerias de struts, estos
archivos contienen la informacion de la libreria en su conjunto y de cada una de
las etiquetas que la componen. Es utilizado por el contenedor de JSPs a la hora
de validar la utilizacion de las etiquetas de la libreria.

o lib: Aqui se recogen todas las librerias necesarias para la correcta compilacion y
ejecucion de la aplicacion Web que son utilizadas en distintas partes de la
aplicacion para llevar a cabo el conjunto de funcionalidades descritas.

* Dbuild. Este directorio contiene los archivos compilados para las clases del proyecto.
*  Otros recursos

o logdj. Los archivos necesarios para la configuracion de la libreria log4j se
encuentran ubicados en la raiz del directorio de fuentes (src).
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Esta libreria permite a los desarrolladores escribir mensajes cuyo proposito es
dejar constancia de una determinada transaccion en tiempo de ejecucion. log4j
permite filtrar los mensajes en funciéon de su importancia, pudiendo ser
configurado el nivel de granularidad en tiempo de ejecucion utilizando los
ficheros de configuracion.

En la siguiente imagen se muestra la estructura de directorios y paquetes que se acaba de
definir en esta seccion. En la columna de la izquierda se incluyen todos los paquetes de
codigo Java y en la columna de la derecha los elementos Web de la aplicacion:

v 72 wpa » .
¥ 7% Java Resources > %lavAaScrlpt Resources
v i#src > (= build

¥ i=>WebContent
P> (= images
b (=img
» (= META-INF
> = WEB-INF
[Z] altaNoticia.jsp
%] build.xml

» 3 wpa.nucleo.AdministracionUsuarios.Menu

P_B} wpa.nucleo.AdministracionUsuarios.Perfiles

» £} wpa.nucleo.AdministracionUsuarios.Ubicacion

» H wpa.nucleo.AdministracionUsuarios.Ubicacion.Comunidades
bi’f} wpa.nucleo.AdministracionUsuarios.Ubicacion.Municipios

> ' wpa.nucleo.AdministracionUsuarios.Ubicacion.Paises

> i wpa.nucleo.AdministracionUsuarios.Ubicacion.Provincias & o
» [ wpa.nucleo.AdministracionUsuarios.Usuarios T_;I buscad°rN°t'."?‘Js?

» 3 wpa.nucleo.comun i;] busquedaNotncEts.J.sp
» [ wpa.nucleo.Niveles +=| busquedaUsuarios.jsp
r Q cambiarPassword.jsp
[Z] consultarNoticia.jsp
1Z] consultaUsuario.jsp
=] gestionNoticias.jsp
Q gestionUsuarios.jsp
12 index.jsp

iZ] mensaje.jsp

P_EB wpa.nucleo.Redaccion.Noticias

» 3 wpa.serviets

> 8 wpa.sistema

> i wpa.sistema.ConexionBD

b £ wpa.struts

> 8 wpa.struts.action

> £ wpa.struts.action.AdministracionUsuarios.Menu . :
> i#} wpa.struts.action.AdministracionUsuarios.Usuarios D menu.jsp

> [ wpa.struts.action.Login D modfficarNo!:cié.j.sp

» [ wpa.struts.action.Redaccion.Noticias ;J mOI?IfICéYUSVUEH'IO.jSD

» 3 wpa.struts.form g paginacion.jsp

> [ wpa.struts.form.AdministracionUsuarios.Menu *FA popCalendario.htm o

> [# wpa.struts.form.AdministracionUsuarios.Usuarios sz resultadosBusquedaNoticias.jsp
» 3 wpa.struts.form.Login Q resultadosBusquedaUsuarios.jsp
> i#} wpa.struts.form.Redaccion.Noticias {Z] usuarios.jsp

> 5 wpa.util

> i wpa.util.Constantes

| log.properties

log4j.properties

[£)] norma.properties

b = Libraries

Figura 18 — Diseiio: Estructura de componentes de la aplicacion

3.5. Resultado Obtenido

Puesto que el objetivo principal del proyecto es el desarrollo de una aplicacion Web que
presente vulnerabilidades que permitan realizar ataques de inyeccion SQL, a continuacion se
incluyen algunas muestras sobre el prototipo inicial de la aplicaciéon que permiten evidenciar la
existencia de éstas.

3.5.1. Prueba Inyeccion 1
Se pretende realizar un ataque de inyeccion SQL en la pantalla de acceso a la aplicacion,
para intentar burlar la seguridad y poder acceder sin tener los datos de usuario y contrasefia.

* Pantalla de prueba
Pantalla de login
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* Resultado Esperado
Acceder a la aplicacion y poder operar
* Datos de Prueba:
o Campo “Usuario”: (cualquier valor)
o Campo “Password”. ' OR ' '='

A Universidad
de Alcald g

e8RS Dt

ATAYUES

Usuario: cualquiera
Contrasoa:

Figura 19 — Datos entrada Prueba inyeccién 1

Como se puede ver en la imagen a continuacién se ha accedido a la aplicaciéon con un
usuario con todos los permisos, puesto que aparecen todas las opciones de menu del sistema.

En esta pantalla ademas de comprobar el acceso, en la barra de navegacion de la URL, se

puede ver que los campos introducidos no son la contrasefia del usuario si no los datos de
prueba.

0O Ioca[host:SOSQEPA/Iogin.do?accion=checkLog‘\n&usuario:pruebal&clave:%Z 7+O0R+%27+%27%3D%27 + >

£

#2% Universidad
&% de Alcald w.@ E‘

PRUE 3

ATADUES
desconectar ||

Home

P N S SR B e I N VR SNt
Figura 20 — Resultado Prueba Inyeccién 1
3.5.2. Prueba Inyeccion 2

Se pretende realizar un ataque de inyeccion SQL en la pantalla de acceso a la aplicacion,
para intentar burlar la seguridad y poder acceder sin tener los datos de usuario y contrasefia.
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¢ Pantalla de prueba
Pantalla de login
* Resultado Esperado
Acceder a la aplicacion y poder operar
* Datos de Prueba:
o Campo “Usuario”: ' OR 1=1 OR password ='
o Campo “Password”: (espacio blanco)

£2% Universidad
: de Alcala . @

=0 . -
> PRUEBAS De

ATARUES

Usuario: ' OR 1=1 OR passworc
P —

Figura 21 — Datos entrada Prueba inyeccién 2

Como se puede ver en la imagen a continuacidén se ha accedido a la aplicaciéon con un
usuario con todos los permisos, puesto que aparecen todas las opciones de menu del sistema.

En esta pantalla ademas de comprobar el acceso, en la barra de navegacion de la URL, se
puede ver que los campos introducidos no son la contrasefia del usuario si no los datos de
prueba.

[ localhost:8080 'A/login.do?accion=checkLogin&usuario=%27+0R+1%3D1+O0R+password+%3D%27&clave=+ >

#£2% Universidad
#2% de Alcald _@, y

PRUEBAS DE

ATADUES
desconectar ||

Home

PO T I Y S N P e I I R VORIt
Figura 22 — Resultado Prueba Inyeccién 1
3.5.3. Prueba Inyeccién 3

Se pretende realizar un ataque de inyeccion SQL en la pantalla de busqueda de noticias, que
vulnere la seguridad de la aplicacion, de modo que se pueda ejecutar una consulta SQL que
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nos permita recuperar los alias y las contrasefias de acceso al sistema de todos los usuarios
registrados.

* Pantalla de prueba
Pantalla de busqueda de noticias
* Resultado Esperado
Recuperar el listado de alias y contrasefias para el acceso al sistema
¢ Datos de Prueba:
o Campo Titulo: SEGURIDAD' UNION SELECT © , USUARIO AS TITULO,
PASSWORD AS TEXTO _NOTICIA, '', '', '', NULL,NULL, '', '' FROM
USUARIOS --
Nota*: Podria utilizarse cualquier campo del formulario con el mismo contenido.

Universidad & M‘EB PRUEBAS
de Alcal4 -y e e e

desconectar [}

Busqueda de Noticias

Filtros de busqueda

T'“( SEGURIDAD' UNION SELECT 0 , USUARIO AS TITULO, PAS )

Entradilla

Texto

Figura 23 — Datos entrada Prueba inyeccion 3

Una vez escrita la consulta SQL anidada utilizando la clausula UNION al pulsar el boton
Buscar se ejecuta la consulta SOL que devolvera, ademas de todos los registros coincidentes
de la tabla Noticias, aquellos resultantes de la sentencia anidada, en este caso, todos los alias
y contrasefas de los usuarios del sistema.

En este caso se ha introducido un criterio para que no existan registros coincidentes en la
tabla noticias y de este modo vemos en la imagen que se muestra a continuacion que el
listado contiene los usuarios y contrasefias del sistema.
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0 Iocalhost:BOBO/WPA/busquedaNoticias.do?a<|0n:buscar&titu]():SEGURlDAD%Z7+UNION+SELECT+0+%2C+USUARIO+AS+TITULO%2C+ +PASSWO..>

2% Universidad m
de Alcal4 W@,

=K PRUEBAS DE

ATADUES

desconectar [ 1]

Resultados de la Busqueda de Noticias

DATOS DE LAS NOTICIAS

TITULO ENTRADILLA TEXTO

ADMONWPA
REDACTOR
ADMON
RRSANTAELLA
MANUELSR
JOSEMIGUELG
ALEJANDROSM
PEPEREINA
PEPEROS
LORENA
ROCIOJURADO
ROCIOMART

ADMONWPA
REDACTOR
ADMON
Rocio003
MANUELSR
JOSEMIGUELG
ALEJANDROSM
pepereina
peperos

lore

rociojurado

rociomart

B I i L T P K. | - S e Y]
Figura 24 — Resultado Prueba Inyeccién 3

3.5.4. Prueba Inyeccion 4

Se pretende realizar un ataque de inyeccion SQL en la pantalla de busqueda de noticias, que
vulnere la seguridad de la aplicacion, de modo que se pueda ejecutar una consulta SQL que
nos permita recuperar informacion sobre el esquema de la base de datos.

* Pantalla de prueba
Pantalla de busqueda de noticias
* Resultado Esperado
Recuperar informacion del esquema de la base de datos y de la tabla de
usuarios.
¢ Datos de Prueba:

o Campo Titulo: ° UNION SELECT @, TABLE_SCHEMA AS TITULO, TABLE_NAME
AS TEXTO_NOTICIA, "', '', '', NULL, NULL, "', "' FROM
INFORMATION_SCHEMA.TABLES WHERE TABLE_TYPE = ‘BASE TABLE’
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£2% Universidad
i de Alcal4 @

desconectar (1]

Busqueda de Noticias

Filtros de busqueda

Titulo |sac' UNION SELECT 0, TABLE_SCHEMA AS TITULO, TABLE

Entradilla

Texto

Figura 25 — Datos entrada Prueba inyeccion 4

Una vez escrita la consulta SQL anidada utilizando la clausula UNION al pulsar el botéon
Buscar se ejecuta la consulta SOL que devolvera ademas de todos los registros coincidentes
de la tabla Noticias aquellos resultantes de la sentencia anidada, en este caso, todos los alias
y contrasefas de los usuarios del sistema.

| Iocalhost:SOSO/WPA/busquedaNoticias‘do?aCanbuscar&titu|o=SEG%27+UNION+SELECT+0%2C+TABLE_SCHEMA+AS+TlTULO%2C+TABLE_NAME.. !
42

Universidad
cald W@w y

ATADUES

desconectar [ 1]

Resultados de la Busqueda de Noticias

DATOS DE LAS NOTICIAS

TITULO ENTRADILLA TEXTO
bdwpa COMUNIDADES
bdwpa MENU

bdwpa MUNICIPIOS
bdwpa NIVELES
bdwpa NOTICIAS
bdwpa PAISES
bdwpa PERFILES
bdwpa PERFILMENU
bdwpa PROVINCIAS
bdwpa USUARIOS
cr_debug breakpoints
cr_debug callstack
cr_debug debuggings
cr_debug info

cr_debug watches

T Ty N I R TP N Y N SNV

Figura 26 - — Resultado Prueba Inyeccion 4

3.6. Conclusiones

La mayor parte de los ataques a los sistemas informaticos son provocados, intencionadamente o
no, por personas que en general persiguen conseguir un nivel de privilegio en el sistema que les
permita realizar acciones no autorizadas sobre el mismo.
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En el presente Trabajo Fin de Grado se ha disefiado una aplicacion Web intuitiva y facil de usar
para cualquier usuario, pero cuyo objetivo principal era que garantizase la existencia de
vulnerabilidades facilmente detectables de tipo SQL Injection, de tal manera que permitiese a
los usuarios entrenar este tipo de ataques en un entorno seguro y controlado.

El origen de estas vulnerabilidades radica en el incorrecto chequeo y/o filtrado de las variables
utilizadas en un programa que contiene, o genera, codigo SQL.

Las inyecciones SQL se ha convertido en un problema muy comun con sitios web que cuentan
con base de datos. La vulnerabilidad es facilmente detectada y facilmente explotada, y como tal,
cualquier sitio es propenso a ser objeto de un intento de ataque de este tipo.

Este tipo de intrusion normalmente es de caracter malicioso, dafiino o espia, por tanto es un
problema de seguridad informatica, y para poder prevenirlo y evitarlo debe ser tomado en
cuenta por el programador de la aplicacion. Un programa elaborado con descuido, indiferencia o
con ignorancia del problema, podra resultar ser vulnerable, y la seguridad del sistema podra
quedar eventualmente comprometida.

Existen ciertas técnicas, medidas o mecanismos que permitiran evitar uno o varios de los
sistemas de ataque por SQL Injection desde el uso de suites preconstruidas o la implementacion
de diferentes medidas de seguridad que incorporen filtros que minimicen las acciones que
pueden realizar los usuarios en las consultas a la base de datos.

El hecho de haber investigado acerca de las vulnerabilidades a las que estin expuestos los
sistemas, y en concreto las de SQL Injection, me ha permitido tomar consciencia del enorme
problema que pueden suponer para cualquier persona u organizacion, ya que podria poner de
manifiesto informacion confidencial o sensible de clientes, usuarios, pacientes, etc. que siendo
utilizada con fines negativos podria ocasionar grandes perjuicios a las victimas del ataque.

Asi mismo, he podido estudiar algunas de las técnicas de prevencion, constatando Ia
importancia que tiene el hecho de que el programador Web tenga constancia de su existencia y
de su aplicacion a la hora de la construccion de aplicaciones, no s6lo Web, sino en todas
aquellas en las que haya interaccidon con usuarios. Y es que como desarrolladores tenemos una
gran responsabilidad sobre la seguridad de las aplicaciones en las que participamos y no
pensamos en ello con la debida frecuencia. Cuando desarrollamos una aplicacion sobre
néminas, una aplicacion sobre informes médicos, o cualquier otro tipo de informacion sensible,
lo que esta en juego no es solo la integridad de la aplicacion, detrds hay usuarios, vidas de
personas.

3.6.1. Trabajo futuro

La aplicacion podra ir evolucionando para aumentar o disminuir el nivel de dificultad de la
seguridad y de los diferentes tipos de ataques.

Por otro lado, se podria trabajar en la aplicacion desde el punto de vista del disefio de un
nivel de dificultad “aplicacion segura”, en el que se apliquen en la construccion técnicas y
recomendaciones para la creacion de aplicaciones web seguras, mencionadas algunas de
ellas en otros capitulos del presente documento.

Del mismo modo, desde una perspectiva de aumentar el proposito docente de este proyecto,
se puede seguir trabajando en desarrollar una infraestructura con diversas vulnerabilidades
de diferentes tipos que permita a los alumnos poner en practica los conocimientos adquiridos
en un entorno seguro, ya que la realizacion de ataques a sistemas sin autorizacion expresa de
su propietario podria constituir un delito.
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Capitulo 4.

Diagramas

4.1. Diagramas de Casos de Uso

Analizando con mayor grado de detalle los requisitos definidos para el sistema se extraen los
siguientes pasos o actividades que deberan realizarse para llevar a cabo cada una de las
funcionalidades descritas.

Con el objetivo de representar de una manera facil e intuitiva cada una de las partes de cada
funcionalidad se incluye una representacion grafica de las mismas por medio de los
denominados Diagramas de Casos de Uso.

4.1.1.C.U.01: Log in Usuario

¢ Diagrama

e >
\

Administrador \
QECUPERACI()N PERFID

Diagrama 1 — C.U.01: Log in de usuario

* Definicion de acciones

Definicion Acciones

Nombre Log in

Propésito Acceder al sistema

Precondiciones N/E

Post-condiciones | Una vez logado, se pasa a validacion en donde se determina qué tipo
de acceso tendra el usuario, segun el perfil asociado.

Definicion Acciones

Nombre Validacion

Propésito Identificar el perfil del usuario logado
Precondiciones Acceso al sistema con el Usuario y Contraseiia.
Post-condiciones | Accede al perfil especifico del Usuario logado.
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Definicion Acciones
Nombre Recuperacion Perfil

Propésito Acceder a las opciones de cada perfil en funcion de su “rango”

4.1.2.C.U.02: Gestion

¢ Diagrama

GESTION USUARIOS

i ___—9<GEST16N NOTICIAD

Administrador \

Diagrama 2 — C.U.02: Gestion, Administracion

¢ Definicion de acciones

Definicion Acciones

Nombre Gestion Usuarios

Propésito Acceder a las opciones de Gestion de Usuarios

Precondiciones Se ha finalizado el proceso de autenticacion. Se debe haber
autentificado con perfil administrador.

Post-condiciones | Se accede a modificar o actualizar los datos de los usuarios.

Definicion Acciones

Nombre Redaccion Noticias
Propésito Acceder a las opciones de redaccion de noticias
Precondiciones Se ha finalizado el proceso de autenticacion. Se debe haber

autentificado con perfil administrador.

Post-condiciones | Se accede a las opciones de redaccion de noticias.

Definicion Acciones

Nombre Seguridad

Propésito Acceder a modificar el nivel de seguridad

Precondiciones Se ha finalizado el proceso de autenticacion. Se debe haber
autentificado con perfil administrador.
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Post-condiciones | Se accede a modificar las opciones de seguridad siempre que sea un

usuario autorizado (administrador).

4.1.3.C.U.03: Basqueda Usuarios

¢ Diagrama

% w BUSQUEDA DE USUARIOS

Administrador

Diagrama 3 — C.U.03: Busqueda de usuario

¢ Definicion de acciones

Definicion Acciones

Nombre Busqueda de Usuarios
Propésito Acceder a las opciones de Busqueda de Usuarios
Precondiciones Se ha finalizado el proceso de autenticacion. Se debe haber

autentificado con perfil administrador.

Post-condiciones | Se accede a la pantalla de busquedas de usuarios para poder realizar

consultas a través de varios filtros.

4.1.4.C.U.04: Bisqueda Noticias

¢ Diagrama

% @ BUSQUEDA DE NOTICIAS

Administrador

Diagrama 4 — C.U.04: Busqueda de noticias

¢ Definicion de acciones

Definicion Acciones

Nombre Busqueda de Noticias
Propésito Acceder a las opciones de Busqueda de noticias
Precondiciones Se ha finalizado el proceso de autenticacion. Se debe haber

autentificado con perfil administrador.

Post-condiciones | Se accede a la pantalla de blisquedas de noticias para poder realizar

consultas a través de varios filtros.
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4.1.5.C.U.05: Gestion Usuarios

¢ Diagrama
% oo >
Administrador T
MODIFICACION USUARIO

Diagrama 5 — C.U.05: Gestion de usuarios

¢ Definicion de acciones

Definicion Acciones

Nombre Alta Usuario

Propésito Realizar el registro en el sistema de un nuevo usuario

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador.

Post-condiciones | Se accede a realizar el alta de un usuario.

Definicion Acciones

Nombre Consultar Detalle Usuario

Propésito Realizar la consulta de los datos de un usuario determinado

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador.

Post-condiciones | Se accede a visualiza la consulta de datos del usuario.

Definicion Acciones

Nombre Modificar Usuarios

Propésito Realizar la modificacion de los datos de un usuario determinado

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador..

Post-condiciones | Se accede a realizar la modificacion.

Definicion Acciones

Nombre Baja Usuarios
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Propésito Realizar la baja fisica del sistema de un usuario determinado

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador.

Post-condiciones | Se accede a realizar la el borrado del usuario.

Definicion Acciones

Nombre Desactivacion Usuarios

Propésito Realizar la baja logica del sistema de un usuario determinado

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador.

Post-condiciones | Se accede a realizar la desactivacion del usuario.

Definicion Acciones

Nombre Activacion Usuarios
Propésito Realizar la Activacion de un usuario ya existente en el sistema
Precondiciones Que el usuario se encuentre en estado desactivado.
El wusuario debe haberse autentificado previamente con perfil
Administrador.
Post-condiciones | Se accede a realizar la activacion del usuario.

4.1.6.C.U.06: Gestion Noticias

¢ Diagrama

Diagrama 6 — C.U.06: Gestiéon Noticias

¢ Definicion de acciones

Definicion Acciones

Nombre Alta Noticia

Propésito Realizar el registro en el sistema de una noticia
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Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador o Redactor.

Post-condiciones | Se accede a realizar el alta de una nueva noticia.

Definicion Acciones

Nombre Consultar Detalle noticia

Propésito Realizar la consulta de los datos de una noticia determinada

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador o Redactor.

Post-condiciones | Se accede a visualiza los datos de la noticia.

Definicion Acciones

Nombre Modificar Noticias

Propésito Realizar la modificacion de los datos de una noticia determinada

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador o Redactor.

Post-condiciones | Se accede a realizar la modificacion de los datos de la noticia
seleccionada.

Definicion Accione

Nombre Desactivacion Noticias

Propésito Realizar la baja logica del sistema de una noticia determinada

Precondiciones El wusuario debe haberse autentificado previamente con perfil
Administrador o Redactor.

Post-condiciones | Se accede a realizar la desactivacion de la noticia.

Ya no podra ser consultada en el sistema.

4.1.7.C.U.07: Gestion Seguridad

¢ Diagrama

e e

Administrador

Diagrama 7 — C.U.07: Gestion Seguridad
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* Definicion de acciones

Definicion Acciones

Nombre Seguridad

Propésito Acceder a modificar el nivel de seguridad

Precondiciones El usuario debe haberse autentificado previamente con perfil
Administrador

Post-condiciones | Se accede a modificar el nivel de seguridad siempre que sea un
usuario del perfil autorizado.

4.2. Diagrama Modelo Entidad Relacion

Del analisis realizado sobre los requisitos definidos se extrae la necesidad de las entidades de
datos: Perfil, Usuario, Noticia, Nivel y Menu, encargadas de ser el soporte para la
implementacion de las diversas funcionalidades del sistema.

En el siguiente diagrama, denominado Modelo Entidad-Relacion, se representan de manera
grafica los diferentes componentes asi como la forma en la que se relacionan entre si:

~ 1:1 O:N . 1:1 O:N L.
Pertil Usuario Noticia

O:N
€>
O:N
0:1 Nivel
Menu

Diagrama 8 — Diagrama Modelo Entidad Relacién

A continuacion se describen las entidades que conforman el diagrama de forma abreviada:

* Menu
Utilizada para almacenar las diferentes opciones de meni que se mostraran en la
aplicacion en funcion del perfil que tenga el usuario.
La informacion principal que debe almacenar es la referente al nombre, URL de acceso

y opcion jerarquicamente superior, que permitira establecer el arbol de opciones de
menu.

* Nivel
Define la informacion que se guardard en la aplicacion referente a los diferentes niveles
de seguridad que pueden ser configurados por el usuario desde la aplicacion.
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Aqui se almacenara la informacion referente al nivel de seguridad tal como
identificador, nombre, indicador de si esta activo y programa objeto del nivel.

* Noticia

Entidad responsable de almacenar toda la informacion referente a las diferentes noticias
generadas por los usuarios del sistema.

Para generar una nueva noticia los usuarios podran informar titulo, entradilla, texto de
la noticia, asi como una imagen asociada.

e Perfil

Esta entidad determina los diferentes niveles de visibilidad de la informacion que
tendran cada uno de los usuarios del sistema, estableciendo ademas la relacion entre los
usuarios y las distintas funcionalidades a las que éstos tendran acceso.

Para establecer los perfiles de visualizacion de la informacion se necesitan un
identificador, descripcion y nivel de visibilidad.

e  Usuario

Su utilidad es representar a alto nivel el concepto de usuario que interactua con el

sistema.

Sus atributos principales se corresponden con los datos que determinan al usuario, tales
como usuario, contrasenia, nombre, apellidos, fecha de nacimiento, direccion y datos
de contacto.

4.2.1.Modelo

de Datos

A partir del analisis de entidades de alto nivel anterior se puede realizar el disefio del modelo
de datos de la aplicacion.

@ IDMENU Tinyint NN (PK)
USUARIO PERFIL
ig= IDUSUARIO Int NN (PK) &= ID_PERFIL Tinyin
PERFILMENU
jg= ID_PERFIL Tinyint NN (FK) ' N \g= IDMENU Tinyint NN (PFK)
@=ID PERFIL Tinyint NN (PFK)
NOTICIA
ig= ID_NOTICIA Int NN (PK)
i&= USUARIO_MODIFICADOR Int NN (FK)
NIVEL
= IDNIVEL Int NN (PK)

= USUARIO_MODIFICADOR

Int NN (FK)

Diagrama 9 — Modelo de Datos
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MENU
Nombre del tipo de MAESTRA
tabla
o g Tabla donde se guardaran los datos referentes a las opciones de menu
Descripcion . . ..,
disponibles en la aplicacion
Nombre Definicion Tipo de dato | PK | FK
IDMENU Dato 1.dent1ﬁcat1V0 de! ment para trabajar a Tinyint SI No
nivel interno de la aplicacion
DESCMENU Descripcion del menu Varchar(50) No | No
URL Actilon de la apllf:acmn al que se redirigira ese Varchar(50) No | No
registro del ment
IDPADRE I)rtlilcicador de si un menu es dependiente de Tinyint No | No
Tabla 20 — Diseiio: BBDD Tabla Ment
NIVEL
Nombre del tipo de MAESTRA
tabla
o g Tabla donde se guardaran los posibles niveles de seguridad configurables en la
Descripcion .
aplicacion
Nombre Definicion Tipo de dato | PK | FK
IDNIVEL Dato 1.dent1ﬁcat1V0 de! nlYe,l para trabajar a Int Yes | No
nivel interno de la aplicacion
NIVEL Descripcion del nivel Varchar(30) No | No
ACTIVO Indicador de si el registro estara activo o no Char(255) No | No
FECHA CREACION | Dato de auditoria Datetime No | No
FECHA_ACTUALIZA Dato de auditoria Datetime No | No
CION
USUARIO_MODIFIC o
ADOR Dato de auditoria Int No | No
PROGRAMA_MODIF Dato de auditoria Varchar(100) | No | No

ICADOR

Tabla 21 — Diseiio: BBDD Tabla Nivel

NOTICIA

Nombre del tipo de
tabla

DATOS

Descripcion Tabla para guardar la informacion referente a las Noticias que son publicadas
por los usuarios en la aplicacion

Nombre Definicion Tipo de dato | PK | FK

ID NOTICIAS Dato 1.dent1ﬁcat1V0 deila n.o,tlcla para trabajar a Int ves | No

- nivel interno de la aplicacion

TITULO Titulo de la noticia Varchar(200) | No | No

ENTRADILLA Entradilla de la noticia Varchar(300) | No | No

TEXTO_NOTICIA Texto de la noticia Varchar(4000) | No | No

IMAGEN Fichero de imagen de la noticia Longbob No | No

ACTIVO Indllcad.(zr de si la noticia estara activa en la Char(1) No | No
aplicacion

FECHA CREACION | Dato de auditoria Datetime No | No
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f(l)EISHA_MODIFICAC Dato de auditoria Datetime No | No
USUARIO_MODIFIC o
ADOR Dato de auditoria Int No | No
PROGRAMA_ MODIF .
ICADOR Dato de auditoria Varchar(100) | No | No
Tabla 22 — Disefio: BBDD Tabla Noticia
PERFIL
Nombre del tipo de MAESTRA
tabla
Descripcion Datos de los Perfiles disponibles en la aplicacion
Nombre Definicion Tipo de dato | PK | FK
ID PERFIL Dato 1.dent1ﬁcat1V0 de! per.f,'ll para trabajar a Tinyint S No
- nivel interno de la aplicacion
PERFIL Perfil del usuario Varchar(100) | No | No
RESCRIPCION—PERF Descripcion del perfil Varchar(200) | No | No
FECHA CREACION | Dato de auditoria Datetime No | No
f(l)EISHA_MODIFICAC Dato de auditoria Datetime No | No
USUARIO_MODIFIC o
ADOR Dato de auditoria Varchar(50) No | No
PROGRAMA_ MODIF o
ICADOR Dato de auditoria Varchar(50) No | No
Tabla 23 — Disefio: BBDD Tabla Perfil
USUARIO
. .y Tabla en la que se guardaran los datos de los usuarios con acceso a la
Descripcion .
aplicacion
Nombre del tipo de DATOS
tabla
Nombre Definicion Tipo de dato | PK | FK
IDUSUARIO Dato 1.dent1ﬁcat1V0 de! usgz,irlo para trabajar a Int S No
nivel interno de la aplicacion
USUARIO Identificador personal del usuario Varchar(50) No | No
PASSWORD Clave secreta de acceso a la aplicacion Varchar(15) No | No
ID PERFIL Identlﬁc’ador de perﬁl, con el que el usuario Tinyint No | sI
- accederd a la aplicacion
NOMBRE Nombre del usuario Varchar(300) | No | No
APELLIDOI1 Primer apellido del usuario Varchar(300) | No | No
APELLIDO2 Segundo apellido del usuario Varchar(300) | No | No
DNI DNI del usuario Varchar(10) No | No
S,ECHA—NACIMIEN Fecha de nacimiento del usuario Datetime No | No
NOMBRE_VIA Dato de la direccion del usuario Varchar(255) | No | No
NUM_VIA Dato de la direccion del usuario Int No | No
COGIO POSTAL Cédigo postal del usuario Int No | No
Rocio Recuero Santaella 81




Eﬁ

ENTRENADOR WEB DE VULNERABILIDADES SQL .

IDMUNICIPIO Municipio del usuario Smallint No | No
IDPROVINCIA Provincia del usuario Int No | No
IDCOMUNIDAD Comunidad del usuario Tinyint No | No
CODIGO PAIS Pais del usuario Varchar(2) No | No
EMAIL Email que permitira contactar con el usuario Varchar(2000) | No | No
TELEFONO_MOVIL | Teléfono mévil del usuario Int No | No
TELEFONO_FIJO Teléfono fijo del usuario Int No | No
FECHA BAJA Fecha de baja en la aplicacion Date No | No
ACTIVO I)nr(ll(l)ca si el usuario esta trabajando actualmente Char(1) No | No
FECHA CREACION | Dato de auditoria Datetime No | No
FECHA_MODIFICA Dato de auditoria Datetime No | No
CION
USUARIO_MODIFIC .
— i No | No
ADOR Dato de auditoria Int
PROGRAMA_ MODI .
— i No | No
FICADOR Dato de auditoria Varchar(100)
Tabla 24 — Disefio: BBDD Tabla Usuario
PERFILMENU
Nombre del tipo de | CRUCE
tabla
Descripcion Tabla de cruce que relaciona las diferentes opciones de menu que tendran
configurados los diferentes perfiles
Nombre Definicion Tipo de dato | PK | FK
Dato identificativo del perfil para trabajar a
Idperfil nivel interno de la aplicacion Tinyint SI SI
Dato identificativo del menu para trabajar a
idmenu nivel interno de la aplicacion Tinyint SI SI

Tabla 25 — Diseiio: BBDD Tabla PerfilMenu

4.3. Diagrama de Clases

La estructura de clases de la capa del modelo de la aplicaciéon debe representar una
implementacion del modelo de datos definido para el almacenamiento de la informacién en la
base de datos.

Con el objetivo de representar de una manera grafica e intuitiva la informacion se utiliza el
conocido como Diagrama de Clases, el cual muestra la estructura estatica del modelo del
sistema, es decir, todo aquello que “exista” en el sistema, mostrando su estructura interna asi
como las relaciones entre los diferentes elementos.

El diagrama de clases permite crear el disefio conceptual de la informacioén que se manejara en
el sistema, y los componentes que se encargaran del funcionamiento y la relacion entre uno y
otro.
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<<Java Class>>
(©MenuBean

wpa.nucleo. AdministracionUsuarios.Menu

<<Java Class>>
©PerfilesBean

wpa.nucleo.AdministracionUsuarios.Perfiles

o idmenu: int

o descmenu: String
o url: String

o idpadre: int

a idPerfil: int
o perfil: String
o descripcion_perfil: String

<<Java Class>>

(©NivelesBean
wpa.nucleo.Niveles

a idNivel: int
a nivel: String
o activo: String

<<Java Class>>
(© NoticiasBean

wpa.nuckeo.Redaccion Noticias

o idNoticia: int

o titulo: String

o texto_noticia: String

o id_tema:int

o entradilla: String

o imagen: Blob

o ficherolmagen: File

o Activo: String

o fechaCreacion: String

o fecha_Creacion: Date

o fechamodificacion: String
o fecha_modificacion: Date
o usuario_Modificador: int
o programa_Modificador: String
o estilo: String

<<Java Class>>

(®UsuariosBean
‘wpa.nucleo.AdministracionUsuarios.Usuarios

o idUsuario: Integer
o usuario: String
o password: String

o nombre: String
[ o apellido1: String
o apellido2: String

o email: String

o dni: String

o fecha_Nacimiento: String
o fechaNacimiento: Date

o nombreVia: String

o numVia: Integer

o codPostal: Integer

o telefonoMovil: int

o telefonoFijo: int

o Activo: String

o fecha_Creacion: String

o fechaCreacion: Date

o fecha_modificacion: String
o fechamodificacion: Date

o usuario_Modificador: int

o programa_Modificador: String
o estilo: String

<<Java Class>>
(®UbicacionBean

wpa.nucleo.AdministracionUsuarios.Ubicacion

o id_municipio: int

o cod_municipio: int

o nombreMunicipio: String
o id_provincia: int

o provincia: String

o idComunidad: int

o nombre: String

o codigo: String

o pais: String

Diagrama 10 — Diagrama de clases aplicaciéon Web

Cada uno de los elementos tiene como objetivo almacenar la informacion referente a una
entidad del modelo de datos de manera que pueda ser utilizada de forma integrada en otras
capas de la aplicacion Web (logica de negocio o capa de presentacion), es decir, que se pueda
trabajar bajo el paradigma de la orientacion a objetos con un elemento con entidad propia que
englobe un conjunto de atributos y no una serie de variables disgregadas, que seria mas dificil

de manipular.
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Capitulo 5.

Pliego de condiciones

En este apartado se recogen todas las condiciones necesarias para poder llevar a cabo el
desarrollo del proyecto especificado o bien la utilizacion del producto de software resultante.

5.1. Condiciones Generales

Desde el punto de vista tecnologico, todas las herramientas utilizadas para el desarrollo del
producto objeto del proyecto poseen licencia GNU GPL, es decir, su distribucion es gratuita y
puede ser utilizada por cualquiera , ya que su finalidad es proteger los derechos de los usuarios
finales (usar, compartir, estudiar y modificar).

A continuacion se enumeran el listado de componentes y herramientas utilizado para el
desarrollo de este proyecto:

eclipse (version Luna): Licenciado bajo GNU Eclipse Public License - v 1.0

MySQL (v.5.5): Oracle licencia el servidor de bases de datos y las librerias bajo
licenciamiento GNU GPL version 2 para desarrollos Open Source.

Para distribucién comercial Oracle tiene una version comercial cuyos precios oscilan
.y . . s 2
entre los 2.000 y 20.000 $ anuales en funcion del tipo de suscripcion”.

Java (JRE 1.7): licenciado por Oracle bajo Java Binary Code License Agreement
JSP (v.2.1): licencia GNU GPL version 2
JavaScript: cuenta con licencia GNU GPL version 3.

CSS (v.2.1): es una especificacion de la W3C interpretada por la mayoria de
exploradores web modernos.

Apache-Struts: distribuida bajo licencia Apache License version 2

Apache-Tomcat: se publica bajo licencia Apache License version 2

logdj: distribuida bajo licencia Apache License version 2

5.1.1.Normativa

La implantacion y desarrollo de las TIC ha creado nuevas posibilidades de delincuencia
antes impensables.

El delito informatico es aquel que se refiere a actividades ilicitas realizadas por medio de
dispositivos tecnologicos como ordenadores, moviles, portatiles, tabletas o de cualquier
dispositivo interconectado como pueden ser las denominadas TV inteligentes (Smart TV),
videoconsolas, coches, wearables, etc.

En este Internet de las cosas interconectadas, no solo se incluyen los riesgos para la
privacidad o el espionaje ya conocidos, sino que también incluye delitos tradicionales como

2 Licenciamiento MySQL Fuente: http://www.oracle.com/us/corporate/pricing/price-lists/mysql-pricelist-183985.pdf
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fraude, robo, estafa, chantaje, falsificacion y malversacion de caudales publicos. Los
perjuicios ocasionados por este tipo de delitos son superiores a los de la delincuencia
tradicional y también es mucho mas dificil descubrir a los culpables.

La Organizacion de Naciones Unidas (ONU) reconoce los siguientes tipos de delitos
informaticos:

- Fraudes cometidos mediante manipulacion de ordenadores.
- Manipulacion de los datos de entrada.
- Dafios 0 modificaciones de programas o datos computarizados.

Desde el punto de vista de legislacion, existen una serie de leyes nacionales y directivas de la
Unidén Europea que resultan en mayor o menor medida aplicables al ambito de los sistemas
de informacion y/o la seguridad de dicha informacion.

5.1.1.1. Legislacién Nacional

Desde la publicacion de la Ley Organica de Proteccion de Datos de Caracter Personal en
el afio 1999 hasta la Ley de Acceso Electronico de los Ciudadanos a los Servicios Publicos
del afio 2007, hay una serie de leyes que, de una manera u otra, estan relacionadas con la
seguridad de la informacion, ademds de numerosas regulaciones sectoriales en diversos
ambitos: financiero, telecomunicaciones, agrario, etc.

LSSICE Cédigo Penal Leylgteezfcfizijdad
134/2002 L.0. 1995

R.D.L. 1/1996

Ley de Proteccion
de Datos
L.0. 15/1999

Firma Electronica

L59/2003 UNE-1S027001:2007

Acceso Electronico
de los Ciudadanos a
los Servicios Publicos
L11/2007

Ley de Propiedad
Industrial
L17/2001

Figura 27- Legislacion vigente aplicable a la seguridad de la informacion

¢ Ley Organica 15/99 de Proteccion de Datos de Caracter Personal

Esta ley se complementa con el reglamento estipulado en el Real Decreto RD
1720/2007.

El objetivo de esta Ley es garantizar y proteger, en lo concerniente al tratamiento
de los datos personales (automatizados o no), las libertades publicas y los
derechos fundamentales de las personas fisicas y, especialmente, de su honor e
intimidad personal y familiar.

Los derechos recogidos en la LOPD son:

Las personas de las que se almacena datos de caracter personal, tienen una serie de
derechos amparados por esta ley:

- Derecho de informacion: Cuando alguien proporciona sus datos debe ser
informado de que van a ser almacenados.

- Derecho de acceso, cancelacion, rectificacion y oposicion: La persona
puede ver la informacion que se dispone de €1, puede cambiar esos datos
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para que sean correctos y exactos, cancelar la informacion que se
almacene de él y oponerse a que se almacene.

Ley 34/2002 de servicios de la sociedad de la informacion y de comercio
electronico (LSSI)

Esta Ley se encarga de regular las obligaciones de los prestadores de servicios y
los servicios que prestan. Entre las obligaciones que estipula la Ley estan:

- Los prestadores de servicios deben facilitar sus datos de contacto.
- Deben colaborar con las autoridades, reteniendo los datos de conexion y
trafico durante 12 meses.

Los que albergan datos proporcionados por un cliente, no serdn responsables por
la informacién almacenada a peticion del destinatario, siempre que:

o No tengan conocimiento efectivo de que la actividad o la informacion
almacenada es ilicita o de que lesiona bienes o derechos de un tercero
susceptibles de indemnizacion, o

o Si lo tienen, actien con diligencia para retirar los datos o hacer imposible el
acceso a ellos.

Cuando transmitan informacidén de terceros, los proveedores de servicio no
tendran responsabilidad al respecto si:

* No modifican la informacion.

* Permiten el acceso a ella s6lo a los destinatarios autorizados.

* Actualizan correctamente la informacion.

* No utilizan su posicion con el fin de obtener datos sobre la utilizacion
de la informacion.

* Retiran la informacion que hayan almacenado o hacen imposible el
acceso a ella, en cuanto sepan que ha sido retirada del lugar de la red
en que se encontraba, o que un tribunal u 6rgano administrativo
competente ha ordenado retirarla o impedir que se acceda a ella.

R.D.L, 1/1996 Ley de Propiedad Intelectual

La propiedad intelectual de una obra literaria, artistica o cientifica corresponde al
autor y le da la plena disposicion y el derecho exclusivo a la explotacion de la
obra. Las obras pueden estar expresadas en cualquier medio o soporte, tangible o
intangible, actualmente conocido o que se invente en el futuro como:

* Los libros, folletos, impresos, epistolarios, escritos, discursos y
alocuciones, conferencias, informes forenses, etc.

* Los proyectos, planos, maquetas y disefios de obras arquitectonicas y
de ingenieria.

* Los graficos, mapas y disefios relativos a la topografia, la geografia y,
en general, a la ciencia.

* Las obras fotograficas.

* Los programas de ordenador.

Al amparo de esta Ley, las organizaciones protegen su conocimiento y las obliga a
respetar el de las demas. El otro punto relevante en el ambito de la seguridad de la
informacién es la obligacion de contar unicamente con software original
(propietario o libre), ya que la utilizaciéon de software sin licencia seria una
infraccion de la Ley.
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* Ley 11/2007, de acceso electronico de los ciudadanos a los Servicios Publicos
Los puntos mas destacables de la Ley son:

- Los ciudadanos veran reconocidos nuevos derechos en sus relaciones con
las administraciones publicas.

- Se creara la figura del Defensor del Usuario.

- Los tramites y gestiones podran hacerse desde cualquier lugar, en
cualquier momento.

- La administracion sera mas facil, mas agil y mas eficaz.

- Los ciudadanos pasan a tomar la iniciativa en sus relaciones con la
administracion.

Contara con un Esquema Nacional de Seguridad y otro de Interoperabilidad, para
que los servicios ofrecidos cuenten con un minimo nivel de seguridad y las
distintas administraciones puedan comunicarse con fluidez.

¢ Reforma Cédigo Penal (5/2010)

Con la publicacion en el BOE de la Ley Organica 5/2010, de 22 de junio, se
reformaba la Ley Organica 10/1995 que aprobd el vigente Codigo Penal. En la
reforma se incluyen modificaciones sobre articulos en los que se recogen nuevas
tipificaciones penales para delitos referentes o cometidos con dispositivos
electronicos, incluyendo ademas una modificacion en la denominacion de los
Delitos Informaticos:

"En el marco de los denominados delitos informaticos, para cumplimentar la Decision Marco
2005/222/JA1, de 24 de febrero de 2005, relativa a los ataques contra los sistemas de
informacion, se ha resuelto incardinar las conductas punibles en dos apartados diferentes, al
tratarse de bienes juridicos diversos. El primero, relativo a los darios, donde quedarian
incluidas las consistentes en dafiar, deteriorar, alterar, suprimir o hacer inaccesibles datos o
programas informdticos ajenos, asi como obstaculizar o interrumpir el funcionamiento de un
sistema informatico ajeno. El segundo apartado se refiere al descubrimiento y revelacion de
secretos, donde estaria comprendido el acceso sin autorizacion vulnerando las medidas de
seguridad a datos o programas informaticos contenidos en un sistema o en parte del mismo."

A continuacion se describen algunas de las principales reformas aplicables
introducidas:

- Articulo 270: en relacion con la Propiedad Intelectual, la novedad del
texto radica en la decision de rebajar las penas para las infracciones a
pequeia escala de la misma (p.e. el conocido como top manta).

- Articulo 197.3 (nuevo): Se tipifica la intromision en sistemas ajenos de
manera clara y expresa completando lo que ya se preveia para el
apoderamiento de documentacion del 197.2, lo que sucede es que aqui se
castiga la mera entrada en el sistema, se produzcan o no dafios o lesiones a
los derechos del propietario del sistema.

- Articulo 248.2: Este afiadido penaliza la programacion de aplicaciones
que permitan la comision de estafas, asi como su difusion e incluso su
mera tenencia, aun cuando la aplicacion no haya sido utilizada. Eso si, los
programas deben reunir el requisito de estar especificamente destinados a
tal fin, en la medida en que sirvan para otros fines o usos la conducta no
serd punible, al igual que sucede con los chips de las consolas, por
ejemplo.
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- Articulo 264: Este delito castiga tanto la destruccion de informacion como
los ataques que impiden que un sistema pueda funcionar correctamente,
tipo DoS.

5.1.1.2. Legislacion Europea

En materia de seguridad informatica existen dos normativas legales relevantes:

* La Directiva 2009/136/CE modifica la Directiva 2002/22/CE relativa al servicio
universal y los derechos de los usuarios en relacion con las redes y los servicios de
comunicaciones electronicas, la Directiva 2002/58/CE relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y el Reglamento (CE) n® 2006/2004 sobre la cooperacion en materia de
proteccion de los consumidores.

* La Directiva 2009/140/CE modifica la Directiva 2002/21/CE relativa a un marco
regulador comun de las redes y los servicios de comunicaciones electronicas, la
Directiva 2002/19/CE relativa al acceso a las redes de comunicaciones electronicas y
recursos asociados, y a su interconexion, y la Directiva 2002/20/CE relativa a la
autorizacion de redes y servicios de comunicaciones electronicas.

5.1.1.8. Estdndares internacionales

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comision Electrotécnica
Internacional (IEC).

La serie contiene las mejores practicas recomendadas en Seguridad de la informacion para
desarrollar, implementar y mantener Especificaciones para los Sistemas de Gestion de la
Seguridad de la Informacion (SGSI). La mayoria de estas normas se encuentran en
preparacion e incluyen:

Familia de normas 27000

Horma ISONEC Titulo

1S0 27000 Gestion de la Seguridad de la Informacion: Fundamentos y vocabulario.
1S0 27001 Especificaciones para un SGSI.

IS0 27002 Cédigo de Buenas Précticas.

IS0 27003 Guia de Implartacion de un SGSI.

IS0 27004 Sistema de Métricas e Indicadores.

IS0 27005 Guia de Andlisis y Gestidn de Riesgos.

1S0 27006 Especificaciones para Organismos Certificadores de SGSI.
1S0 27007 Guia para auditar un SGSI.

IS0 2701X Guias sectoriales.

1S0O 27XXX Futuras normas.

Figura 28 — Familia normas ISO 27000

De entre todas las normas de la familia ISO 27000 cabe mencionar especialmente las
siguientes:
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* UNE-ISO 27001. Esta norma es la definicion de los procesos de gestion de la
seguridad, por lo tanto, es una especificacion para un SGSI y, en este momento, es la
unica norma Certificable, dentro de la familia ISO 27000.

e ISO 27002. Previamente BS 7799 Parte 1 y la norma ISO/IEC 17799, es un codigo de

buenas practicas en el que se recoge un catalogo de los controles de seguridad y una
guia para la implantacion de un SGSI.

5.2. Condiciones de Materiales y Equipos3

En cuanto a condiciones materiales, todo el trabajo puede ser desarrollado utilizando un
ordenador sin requerimientos hardware especiales y lo bueno de ser una aplicacion web

realizada en Java junto con base de datos MySQOL es que permite su desarrollo bajo cualquier
plataforma.

Atendiendo a las restricciones dadas por los fabricantes en sus paginas Web se van a establecer

una serie de requerimientos hardware minimos, en funcion del sistema operativo:

a0 \‘//
=8 | X | =
Windows Linux Mac OSX Solaris
= Windows 8 = Linux 5.5+ = OS X 10.7.3+ = Solaris 11
(escritorio) = Linux 6.x = OS X 10.8.3+ | = Solaris 11
= Windows 7 = Linux 7.x = OS X 10.9+ Express
= W Vista SP2 (64b) = Solaris 10
= W Server 2008 | = Red Hat Linux Update 9+
= W Server 2012 5.5+, 6.x
Version (64 bits) » Ubuntu Linux
= Windows XP 10.04 y
(no soportada superior
04/2014) = SUSE Linux
Enterprise
: Server 10 SP2,
E 11.x
. . 64 bits
?% Arq‘é‘;e[‘}t“m 22 Eitz 64 bits 64 bits 32 bits (11 Expr,
= 10u9+)
Procesador M;n;n;g :;;;ﬁzm -- Mac con Intel
Memoria 128 MB -- 2 GB (min.Mac)
e 124 MB JRE
disco 2 MB Java --
Update
= [Explorer 7 o . . Safari 5.1
Explorador |  SUP. :;;efox 360 Ssspa P30 irefox 360
Web - l;l;efox oo = Chrome ® Firefox sup
= Chrome
= Chrome

3 Requerimientos Hardware. Fuente: http.//www.oracle.com/technetwork/java/javase/config-417990.html
http://www.mysql.com/support/supportedplatforms/database.html

http://www.oracle.com/technetwork/java/javaee/documentation/javaee7sdk-readme-1957703.html
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= Windows 8 = Linux4,5,6.x, | = OSX 10.6 + = Solaris 11
= Windows 7 7.x = OSX 10.5 = Solaris 10
= Windows Vista | » Red Hat update 8+
= W Server 2008 Enterp. Linux Version 5.6: (32b)
= W Server 2012 5,6.x
Version = W Server 2003 | = Ubuntu Linux 05 X 10.10
. = 0OS X 10.9
= Windows XP 12,14
. = OS X 10.8
= SUSE Linux
= OS X 10.7
Enterp. 10, 11.x
. . = 0OS X 10.6
= Debian Linux ( tada)
6X, 5X no soportaaa
Memoria* 576 MB 576 MB 576 MB 576 MB
DiSCO* % * * *
Tomcat Memoria 2 GB 1 GB 1 GB 1 GB
(J2EE) Disco 500 MB 500 MB 500 MB 500 MB

Tabla 26 — Requerimientos minimos hardware

* El tamario requerido para memoria y espacio en disco necesario para el servidor MySQL
dependen en gran medida del volumen de datos con los que trabaje la aplicacion. Respecto al
espacio en disco, los datos facilitados son los correspondientes al requerimiento para instalacion
y despliegue de la base de datos del proyecto.

De manera opcional, al ser una aplicacion Web, puede configurarse de modo distribuido, es
decir, en distintas maquinas fisicas, conectadas entre si, cuyo unico requerimiento es que exista
una conexion de red (LAN por ejemplo) entre ellas.

Del mismo modo, los usuarios de la aplicacion deben conectarse a ella via peticiones http por
medio de un explorador Web, por tanto no hay necesidad de estar en la misma maquina fisica,
igualmente necesitan estar bajo la misma subred o bien se debe haber publicado acceso a través
de Internet al servidor de aplicaciones.

5.3. Condiciones de Ejecucion

Las condiciones para la ejecucion de la aplicacién son muy simples ya que como se ha
comentado anteriormente las herramientas utilizadas son multiplataforma.

Al tratarse de una aplicacion Web desarrollada con Java puede ser ejecutada bajo cualquier
plataforma sin necesidad mas que de la existencia de una Java Virtual Machine (JVM).

Del mismo modo para los servidores de base de datos y Web, MySQL y Apache-Tomcat
respectivamente, el fabricante ofrece distribuciones compatibles con los sistemas operativos
mas comercializados. Por lo tanto la condicidn principal es la instalacion y configuracion de los
servidores, asi como el despliegue de la aplicacion.

Adicionalmente, desde una perspectiva de usuario, el ordenador desde el que se desee acceder a
la aplicacion debe disponer de un explorador Web compatible como pueden ser Google
Chrome, Mozilla Firefox, Internet Explorer, Opera, Safari, etc.
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Capitulo 6.

Manual de Instalacion

A continuacion se detallan los pasos necesarios para la instalacion de la aplicacion desde 2
perspectivas diferentes, la primera de ellas se trata del despliegue del producto final en un
servidor para que pueda ser explotado por usuarios que se conecten a ¢l. La otra, la
correspondiente a la configuracion del entorno de desarrollo integrado.

6.1. Despliegue del producto

1) Maquina Virtual Java

Uno de los requisitos principales para el despliegue de una aplicacion Java en un
servidor Web es la existencia de una mdquina virtual Java (JVM), como se ha
mencionado anteriormente encargada de traducir el bytecode del lenguaje con el sistema
en el que se quiere ejecutar.

El primer paso es acceder a la pagina Web del lenguaje, a la seccion de descargas
(http://www.java.com/es/download/manual.jsp) para poder descargar el archivo
instalable correspondiente al software de Java. En esta pagina se permite al usuario
seleccionar la version del Sistema Operativo destino asi como la version del producto,
en nuestro caso v8§ u63.

Una vez descargado el paquete, para proceder a su instalacion es suficiente con seguir
las instrucciones del proceso de instalacion en el que habra que aceptar el acuerdo de
licencia y las condiciones y posteriormente se muestra una pantalla donde poder
establecer el directorio de instalacion:

' N
Configuracién de Java - Carpeta de Destinc @&J

ORACLE

Carpeta de Destino

Haga clic en "Cambiar" para instalar Jawa en otra carpeta.

Instalar en: Cambiar...

C:A\Program Files [#8E]%) avahjre?,

< Atras | Siguiente » |

Figura 29 — Instalacién producto. Paso 1: JVM seleccion directorio
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Pulsando el boton Siguiente se inicia el proceso de instalacion, que una vez finalizado
muestra un mensaje de confirmacion de que se ha realizado correctamente.

i h
Configuracién de Java - Completar l&l

ORACLE

+/ Java se hainstalado correctamente

Cuando haya actualizaciones de Java disponibles, se le consultara si
desea descargarlas e instalarlas. Le recomendamos que siempre realice
estas acciones para garantizar que su sistematiene el rendimiento v las
mejoras de seguridad mas recientes.
Consulte las instrucciones si desea modificar este comportamiento.
Al hacer clic en Cerrar, se abrird el explorador web para que pueda verificar el
funcionamiento de Java.

Cerrar

Figura 30 — Instalacion producto. Paso 2: JIV'M Resumen instalacién

2) Instalacion servidor aplicaciones (Apache-Tomcat)

También debe haber sido descargado el ejecutable desde la pagina del fabricante
(http://tomcat.apache.org/), en este caso la version 7.0.55. Esta version de Apache
Tomcat soporta las especificaciones de las tecnologias Java Serviet y JavaServer Pages
(JSP) en sus versiones 3.0 y 2.2 respectivamente.

De entre las distintas opciones permitidas para Windows, escogemos la del instalador de
servicio Windows (“Windows Service Installer”).

En primer lugar, se muestra la pantalla de bienvenida, en la que se ofrece un mensaje al
usuario con recomendaciones e informacion del programa que se va a instalar, a
continuaciéon es necesario aceptar las condiciones de licenciamiento para poder
continuar.

La siguiente pantalla que se muestra corresponde a la seleccion del tipo de Instalacion,
ya que el usuario puede querer una instalacion completa del servidor y todos los
complementos, tales como la documentacion, o bien seleccionar inicamente aquellos
que necesita. En este caso, la opcion “Normal” es la mas apropiada, manteniendo las
opciones seleccionadas por defecto, que ademas del servicio, incluye la documentacion
y el gestor de aplicaciones.
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Apache Tomcat Setup E=EEC
Choose Components p
Choose which features of Apache Tomcat you want to install. =

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: [Norrnal -
Or, select the opﬁqnal [ & Tomcat . St
;"s";"‘?"e"‘s you wish to Start Menu Items
’ Documentation
Manager
[] Host Manager
[] Examples

Space required: 11.6MB

< Back ][Next>J[Cmcd

Figura 31 — Instalacién producto. Paso 3: Apache Tomcat — Seleccién tipo instalacion

A continuacion, hay que especificar las opciones de configuracion del servidor Web, es
decir, puerto en el que recibira las peticiones Atfp en su version 1.1 (8080 por defecto),
usuario/contrasefa del administrador y nombre para el servicio Windows.

Como se ha mencionado anteriormente, Apache Tomcat depende directamente de un
compilador java, por ello en el proceso de instalacion, se buscara la variable de sistema
JAVA _HOME que indique donde esté la ubicacion de la maquina virtual Java que se
instald en el paso anterior. (se trata de la ubicacion por defecto: C:\Program

Files\Java\jre7).
=] Apache Tomcat Setup: Java Virtual Machine path selection = ® e

Java Virtual Machine ~
Java Virtual Machine path selection. Za

Please select the path of a Java SE 6.0 or later JRE installed on your system.

v:\Program Files\Javaljre7 E]

<gack || next> | [ concel |

Figura 32 — Instalacién producto. Paso 4: Apache Tomcat — Seleccion directorio JVM
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En la siguiente pantalla que se muestra, el asistente de instalacion da la posibilidad al
usuario de modificar el directorio de instalacion del programa, asi como informacion del
espacio requerido vs espacio disponible en el sistema del usuario.

Posteriormente el asistente inicia la instalacion del software, en caso de que no haya
problemas durante la instalacion se muestra una ultima pantalla que indica que se ha
completado la instalacién dando la posibilidad al usuario de ejecutar el servicio.

'@ Apache Tomcat Setup ® | = |

Completing the Apache Tomcat
Setup Wizard

Apache Tomcat has been installed on your computer,

Click Finish to close this wizard.

[V Run Apache Tomcat

[V] show Readme

o
L
Q
o

£
v}
©
o
©

é
3

~

~
o
£
=

P
e

Apache Tomcat 7

< Back ][ Finish ] Cancel

Figura 33 — Instalacién producto. Paso 5: Apache Tomcat — Resumen Instalacion

Tras pulsar el boton “Finish” se ejecuta el servicio de arranque del servidor.

.| Apache Commons Daemon Service Manager @

Service Manager is attempting to start the following service ...
Apache Tomcat 7.0 Tomcat7

L —— |

[ concel | [ Cose |

Figura 34 — Instalacién producto. Paso 6: Apache Tomcat — Arranque Servicio

Una vez desaparece la barra de progreso correspondiente al estado del arranque del
servicio, podemos comprobar desde cualquier cliente, que en el ambito Web son los
navegadores (Mozilla, Google Chrome, IExplorer, etc.), que el servidor se ha instalado
correctamente, y por tanto esta arrancado y escuchando, a la espera de peticiones, en el
puerto indicado en la instalacion (8080).
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[ Apache Tomcat/7055  x

€« C' [} localhost:3080 By =
Home D itation C guration E: Wiki Mailing Lists Find Help
Apache Tomcat/7.0.55 The Apache Software Foundation
& http://www.apache.org/
Recommended Reading: Server Status
Security Considerations HOW-TO
Manager App
Manager Application HOW-TO e
Clustering/Session Replication HOW-TO jicstianagey
Developer Quick Start
Tomcat Setup Realms & AAA Examples Servlet Specifications
First Web Application JDBC DataSources Tomcat Versions
Managing Tomcat Documentation Getting Help
For security, access to the manager webapp Tomcat 7.0 Documentation FAQ and Mailing Lists
is restricted. Users are defined in: S A
Tomcat 7.0 Configuration The following mailing lists are available:
SCATALINA_HOME/ conf/tomcat-users . xml o
Tomcat Wiki tomcat-announce
In Tomcat 7.0 access to the manager Important announcements, releases, security
application is split between different users :'2;:;:?2'[:’“:' important configuration vulnerability notifications. (Low volume).
Read more... ! o fomcat-users
SCATALINA_HOME/RUNNING. txt User support and discussion
Release Notes taglibs-user
& ; Developers may be interested in User support and discussion for Apache Taglibs
angelo Tomcat 7.0 Bug Database fomcat-dev -
REiooosion oo o + moiing Gict including ot

Figura 35 — Instalacién producto. Paso 7: Apache Tomcat — Verificaciéon

3) Despliegue aplicacion

Apache Tomcat incorpora ciertas utilidades que permiten la gestion y administracion de
aplicaciones desde una funcionalidad denominada Manager App. Algunas de las
opciones mas interesantes que proporciona son:

* Desplegar aplicaciones desde un fichero WAR o desde una ruta del sistema de
ficheros del servidor.

* Listar las aplicaciones web desplegadas, asi como las sesiones que estan activas
para cada una de esas aplicaciones.

e Parar o detener una aplicacion.

e Parar una aplicacion pero no replegarla (eliminarla del servidor).

Para poder acceder al mismo, se puede seleccionar el enlace que se proporciona en la
pagina principal del servidor web, o bien escribir directamente la direccion
http://localhost:8080/manager/html en el navegador. Una vez acreditado el acceso (con
el usuario y contrasefia establecidos en la instalacion) se muestra la siguiente vista:
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=B

[&] /manager x .'\\ 0\
€ - C'  [3localhost:8081/manager/html

8" Apache

Software Foundation

http://www.apache.org/

Gestor de Aplicaciones Web de Tomcat

IMensaje: |m: I
Listar Aplicaciones Ayuda HTML de Gestor Ayuda de Gestor Estado de Servido
| Trayectoria Version Nombre a Mostrar Ejecutandose |Sesicnes Comandos
Arrancar [ Parar | [Recargar | [Replegar
Ninguno especificado Welcome to Tomcat true il [ Parar | [ Recargar| [ Repiegar
| Expirar sesiones | sin trabajar 2 30 minutos
Arrancar
) e § —— ) - 4 Parar | | Recargar | | Replegar
| Expirar sesiones | sin trabajar 2[30 minutos.
) . - N " - R ‘Ammancar Parar Recargar Replegar
| [manager ingunc especificado ‘omcat Manager Application true 2 i = b = ’30—‘ pe—

|Despleuar i o 0 archivo WAR iz en servidor

Trayectoria dz Contexto (opcional):
URL de arcvo de Configurscién XL |

URL de WAR o Directario:

Desplegar

| Archivo WAR a

Seleccione archive WAR a cargar | Seleccionar archivo | Ningun archive seleccionado
Desplegar

Figura 36 — Instalacion producto. Paso 8: Manager App — Pagina Principal

Para poder realizar el despliegue de una aplicacion web es necesario disponer de un
archivo con extension WAR (Web Archive), esto es, un fichero comprimido que contiene
todos los elementos que juntos componen una aplicacion web: fuentes compilados
(.class), JSP's, XML, librerias de etiquetas (7ags), paginas web estaticas (en formato
HTML, XHTML), Archivos JavaScript, CSS's , etc.

Una vez generado el archivo, o bien utilizando el archivo que se facilita adjunto a la
presente memoria, se puede realizar el despliegue. En la parte inferior de la pantalla
principal desde la opcion “Seleccionar un archivo”, se permite seleccionar un WAR
disponible en el sistema de archivos y posteriormente pulsar el boton “Desplegar”.

Si no ocurre ningin problema se debe recargar la pantalla incluyendo la nueva
aplicacion desplegada al final del listado, tal y como se muestra a continuacion:

Trayectoria Version Nombre a Mostrar Ejecutand Sesi C d
Arrancar | Parar | | Recargar | | Replegar

! Ninguno especificad Wel to Tomcat true 0
| Expirar sesiones | sin trabajar 2 |30 minutos
Armancar | Parar | | Recargar | | Replegar

[docs Ninguno especificado Tomcat Documentation true 0
| Expirar sesiones |sin trabajar 2 30 minutos
Arrancar Parar Recargar Replegar

[manager Ninguno especificado Tomcat Manager Application true 1 . - -

Expirar sesiones | sin trabajar 2 30 minutos

Arancar | Parar | | Recargar || Replegar
g Ninguno especificado Web Para Ataques true 0

Expirar sesiones \ sin trabajar 2 |30 minutos

Figura 37 — Instalacién producto. Paso 9: Manager App — Aplicacion desplegada

4) Instalaciéon Sistema Gestor de Bases de Datos (SGBD) - MySQL

Al igual que es necesario instalar en el servidor de aplicaciones el codigo fuente
correspondiente a la aplicacion, también lo es instalar la base de datos que sirva como
repositorio de toda la informacion generada en ella.
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Como se ha mencionado anteriormente, el sistema de bases de datos seleccionado para
tal efecto es MySQL, en su version 5.5. Para realizar la instalacion el primer paso es
descargar el software de la pagina web del fabricante
(http://dev.mysql.com/downloads/mysql/5.5.html#downloads) y seleccionar el Sistema
Operativo y el formato, en el caso de Windows, MSI Installer o Zip.

Seleccionando la opcion MSI Installer, una vez descargado el archivo se debe proceder
a la instalacion siguiendo las instrucciones del asistente. El proceso de instalacion es
muy simple y practicamente no requiere intervencion por parte del usuario.

Una vez aceptados los términos y la licencia GNU, el siguiente paso es seleccionar el
tipo de instalacion, en este caso la recomendada por el fabricante para la mayoria de
usuarios es “Typical ”.

r
5 MySQL Server 5.5 Setup =)

Choose Setup Type
Choose the setup type that best suits your needs

Installs the most common program features. Recommended for most users.

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

All program features will be installed. Requires the most disk space.

Figura 38 — Instalacién producto. Paso 10: Instalacion MySQL — Seleccion Tipo

Siguiendo las instrucciones del asistente se realizara la instalacion del software, cuando
ésta haya finalizado debe mostrarse al usuario una pantalla de confirmacion, en la que
por defecto estara seleccionada la opcion “Launch the MySQL Instance Configuration
Wizard” mediante la cual se permite continuar con el proceso de configuracion del
servidor.
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ﬁ’ MySQL Server 5.5 Setup ==l

Completed the MySQL Server 5.5 Setup
Wizard

Click the Finish button to exit the Setup Wizard.

M ! ' S Q l_ Launch the MySQL Instance Configuration Wizard
Back Cancel

Figura 39 — Instalacion producto. Paso 10: Instalaciéon MySQL — Mensaje confirmacion

Una vez instalado MySQL, la siguiente fase es la configuracion del servidor en si
mismo, de nuevo utilizando el asistente de configuracion es muy sencillo.

En primer lugar es necesario seleccionar el tipo de configuracion a aplicar, en este caso
Detailed Configuration que permite al usuario optimizar la configuracion del servidor
MySQOL.

MySQL Server Instance Configuration Wizard &

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please select a configuration type.

(¢ Detailed Configuration

¥ Choose this configuration type to create the optimal server
:' setup for this machine.

(" Standard Configuration

Use this only on machines that do not already have a MySQL
server installation. This will use a general purpose configuration
for the server that can be tuned manually.

Cancel

< Back

Figura 40 — Instalacién producto. Paso 11: Configuracion MySQL

A continuacion se puede configurar el tipo de instancia del servidor, dependiendo del
uso que se le vaya a dar es necesario elegir una opcion u otra, cada una con sus propios
requerimientos de memoria. La opcion Developer Machine, para desarrolladores, la mas
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apta para un uso de propdsito general y la que menos recursos consume. Para compartir
servicios en la maquina, probablemente Server Machine sea la mejor eleccion o, si va a
estar dedicada exclusivamente como servidor SQL, se puede optar por Dedicated
MySQL Server Machine, que asignaré la totalidad de los recursos a esta funcion.

MySQL Server Instance Configuration Wizard @

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please select a server type. This will influence memory, disk and CPU usage.

be run on it. MySQL Server should only use a minimal amount of

I i This is a development machine, and many other applications will
memory.

(" Server Machine
Several server applications will be running on this machine.
J Choose this option for web/application servers. MySQL will have
medium memory usage.
" Dedicated MySQL Server Machine

This machine is dedicated to run the MySQL Database Server. No
other servers, such as a web or mail server, will be run. MySQL
will utilize up to all available memory.

< Back | Next > | Cancel

— — — —d

Figura 41 — Instalacién producto. Paso 12: Configuracion MySQL. Tipo de servidor

De nuevo, para un uso de propdsito general, se recomienda la opcion por defecto,
Multifunctional Database.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please select the database usage.

¢ Multifunctional Database:

= General purpose databases. This will optimize the server for the
[j use of the fast transactional InnoDB storage engine and the
high speed MyISAM storage engine.

(" Transactional Database Only

> Optimized for application servers and transactional web
= applications. This will make InnoDB the main storage engine.
< Note that the MyISAM engine can still be used.

" Non-Transactional Database Only

: 4 Suited for simple web applications, monitoring or logging
M,." applications as well as analysis programs. Only the
non-transactional MyISAM storage engine will be activated.

< Back | Next > | Cancel

— — E—— — —— — 4

Figura 42 — Instalacién producto. Paso 13: Configuracion MySQL. Tipo de base de datos

En la siguiente pantalla se puede seleccionar el directorio para la instalacion de InnoDB,
se trata del motor subyacente que dota de toda la potencia y seguridad a MySQL. Su
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funcionamiento requiere de unas tablas e indices cuya ubicacion se puede configurar, en
este caso se selecciona la opcion por defecto.

(S

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please select the drive for the InnoDB datafile, if you do not want to use the default
settings.
InnoDB Tablespace Settings

Please choose the drive and directory where the InnoDB

tablespace should be placed.
=1 =

[ ~] [|instaiation Path

Drive Info
Volume Name:
File System: NTFS
I ]

[ 104,8 GB Diskspace Ussd [ 44,2 GB Free Diskspace

Cancel

Figura 43 — Instalacién producto. Paso 14: Configuracion MySQL. Directorio InnoDB

En el siguiente paso se permite optimizar el funcionamiento del servidor, en prevision
del numero de usos concurrentes. La opcion por defecto, Decision Support (DSS) /
OLAP sera probablemente la que mas convenga en este caso, ya que segun el fabricante
se asumen 20 conexiones concurrentes.

(S

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please set the approximate number of concurrent connections to the server.

{+ Decision Support (DSS)/OLAP:
as Select this option for database applications that will not require

a high number of concurrent connections. A number of 20
connections will be assumed.

¢~ Online Transaction Processing (OLTP)
Choose this option for highly concurrent applications that may
have at any one time up to 500 active connections such as
heavily loaded web servers.

" Manual Setting

ey

Please enter the approximate number of concurrent

i3]

<Back | Next> |

Concurrent connections: v

Cancel

e ———

Figura 44 — Instalacion producto. Paso 15: Configuracion MySQL. Conexiones al servidor

En la siguiente pantalla y sucesivas se permite seleccionar el juego de caracteres
(Latinl, Unicode, etc.) a utilizar, asi como las opciones de conexion.
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Dejar estas opciones tal como vienen por defecto es la opcion mas adecuada para un uso
de proposito general o de aprendizaje. Aceptar conexiones TCP permitira conectarse al
servidor desde otras maquinas (o desde la misma, simulando un acceso web tipico).

MySQL Server Instance Configuration Wizard &‘

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please set the networking options.

v Enable TCP/IP Networking

Enable this to allow TCP/IP connections. When disabled, only
C local connections through named pipes are allowed.

Port Number: Im vl [~ Add firewall exception for this port

Please set the server SQL mode.

[V Enable Strict Mode

This option forces the server to behave more like a traditional
database server. It is recommended to enable this option.

< Back | Next > I Cancel

= — — —d

Figura 45 — Instalacién producto. Paso 16: Configuracion MySQL. Conectividad
Instalar MySQL como un servicio de Windows es la opcion mas limpia, pudiendo elegir
si el motor de la base de datos debe arrancar por defecto o hacerlo manualmente.

Ademas, se debe seleccionar la 2* opcion para que los ejecutables estén en la variable
PATH, para poder invocar a MySQL desde cualquier lugar en la linea de comandos.

MySQL Server Instance Configuration Wizard @

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please set the Windows options.

[v Install As Windows Service

“™5  This is the recommended way to run the MySQL
@ server on Windows.

Service Name: IMySQL v

v Launch the MySQL Server automatically

[v iInclude Bin Directory in Windows PATH:

Check this option to include the directory containing
the server / client executables in the Windows PATH
variable so they can be called from the command line.

< Back | Next > | Cancel

Figura 46 — Instalacion producto. Paso 17: Configuraciéon MySQL. Opciones de Windows
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El ultimo paso para proceder a la modificacion del fichero de configuracion es asignar
una contrasefia al usuario root. Esto siempre es lo mas seguro, se puede indicar que el
¢éste pueda acceder desde una maquina diferente a esta, aunque eso no sea una buena
practica de seguridad.

En este caso, para que funcionen correctamente las conexiones desde la aplicacion Web,
y las diferentes caracteristicas respecto a vulnerabilidad que la aplicacion debe tener, no
se ha establecido contrasefia para el usuario.

Una vez pulsado el boton “Ejecutar”, se genera el fichero de instalacion y se arranca el
servicio, mostrando una vez mas un mensaje de confirmacion al usuario.

MySQL Server Instance Configuration Wizard Ld_&J

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Processing configuration ...

(¥ Prepare configuration
() Write configuration file (C:\Program Files\MySQL\MySQL Server 5,5\my.ini)
() Start service

) Apply security settings

Configuration file created.
Windows service MySQL installed.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard.

Figura 47 — Instalacién producto. Paso 18: Configuracion MySQL. Mensaje confirmaciéon

5) Instalacion de la base de datos

Una vez instalado el motor de base de datos el ultimo paso que hay que hacer es crear la
estructura completa de la base de datos (tablas, indices, restricciones de integridad, etc)
y cargar las tablas maestras con la informacion necesaria para garantizar el correcto
funcionamiento de la aplicacion.

Para la conexion al servidor de base de datos hay muchas herramientas graficas, tales
como NAVICAT o phpMyAdmin, etc., para los cuales hay muchos tutoriales en la Web
que detallan su instalacion estdndar.

A continuacion se van a detallar las instrucciones para la configuracion de la base de
datos por medio de la linea de comandos.

MySQL tiene un programa, que se llama con el mismo nombre de la base de datos
(mysql) que sirve para gestionar la base datos por linea de comandos. Ese programa, en
una instalacion de Windows se encuentra en un directorio como C:\Archivos de
programa\MySQL\MySQL Server 4.1\bin.

El primer paso una vez en el editor de comandos es realizar la conexion, indicando la
direccion del servidor, usuario y contrasefia para el acceso:

> mysql -h localhost -u root
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(si hubiésemos asignado una contrasenia al usuario habria que anadir -
ppassword, no dejando espacio en blanco entre -p y la clave)

Una vez dentro, se disponen de todas las sentencias de MySQL para el trabajo con la
base de datos y el lenguaje SQL.

A continuacidn, para crear la base de datos y su estructura asociada se debe ejecutar el
siguiente comando, indicando el directorio en el que se encuentra archivo por lotes
(-sql) que contiene dicha informacion (puede encontrarse en el CD adjunto).

mysql> [directorio]source crear_bdwpa.sql

Una vez finalizada la creacion del esquema de la base de datos, para cerrar la conexion
con el servidor, simplemente hay que escribir "quit" desde el prompt.

Llegados a este punto puede empezar a ser utilizada la aplicacion, accediendo con cualquier
explorador Web tal y como se detalla mas adelante en el manual de usuario (cap. 7).

6.2. Instalacion en entorno de desarrollo

Algunos de los pasos de la configuracion del entorno de desarrollo son iguales que en el
apartado anterior, es decir, para crear un entorno de desarrollo Java es necesario tener instalada
la maquina virtual, y para poder ejecutar la aplicacion en local es necesario acceder a una base
de datos MySQL, por lo que también es necesario instalar el motor de la base de datos y
configurarlo como se detalla en el apartado anterior.

El tinico paso potencialmente omisible del proceso anterior es la instalacion y configuracion del
servidor Web Apache-Tomcat, ya que IDEs como eclipse, NetBeans, etc. normalmente suelen
incorporar plugins que permiten hacer una instalacion integrada del servidor y gestionar las
aplicaciones y los despliegues desde el propio IDE”.

En este caso se van a detallar los pasos necesarios para la configuracion del proyecto en eclipse,
el cual puede descargarse en su version para J2EE (aplicaciones Web) desde la pagina web
https://eclipse.org/downloads/packages/eclipse-ide-java-ee-developers/lunasr2 y seleccionar la
version del Sistema Operativo.

Una vez descargado el archivo comprimido (ZIP) basta con descomprimirlo en un directorio
local y pulsar el archivo ejecutable que hay en €l, eclipse no necesita instalacion, con lo que se
podria empezar a utilizar.

Si bien es necesario descargar los componentes del servidor de aplicaciones, de la pagina web
de Apache (http://tomcat.apache.org/download-70.cgi), en este caso en formato ZIP es
suficiente, y al igual que en el paso anterior, descomprimirlo en algn directorio local.

Para afadir el servidor Web en eclipse es necesario mostrar la vista “Servidores”, en el menu
superior Window > Show View > Servers.

* Si bien los IDEs incorporan la posibilidad de gestionar el servidor de manera integrada, se puede gestionar el
despliegue de la aplicacion como se ha descrito en el apartado anterior, generando el WAR con un archivo .bat o
desde el propio /DE (eclipse por ejemplo) y desplegandolo manualmente en el servidor instalado.
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‘ New Window
Editor >
Show Toolbar

Open Perspective >
Show View » | Ll Bookmarks
Customize Perspective... 8 | Console R ShIELOTS
Save Perspective As... ¥8 Data Source Explorer
Reset Perspective... i@ Marf(ers
Close Perspective el axoaton
Close All Perspectives o= (|Outfine SISO
Iy Project Explorer
Navigation » [  Properties
Web Browser »| 4" Search Alt+Shift+Q, S
Preferences 4 Servers
B2 Snippets
[E] TaskList Alt+Shift+Q, K
Other... Alt+Shift+Q, Q

Figura 48 — Instalacion entorno desarrollo. Paso 1: Configurar servidor Web
Desde la perspectiva de eclipse en la que esté el usuario se abre en la parte inferior de la pantalla
una nueva pestafia “Servers”, con un enlace informativo de que no hay ninguno creado.

4 Servers 52 B B

No servers are available. Click this link to create a new server...

Figura 49 — Instalacion entorno desarrollo. Paso 2: Vista de servidores

Al pulsar el enlace aparece una ventana emergente donde se da la posibilidad al usuario de
seleccionar la tecnologia del servidor de aplicaciones, asi como la version, en este caso Tomcat
7.0, dejando las demas opciones de la pantalla con los valores por defecto.
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58] New Server o e e
Define a New Server
Choose the type of server to create

Download additional server adapters

Select the server type:
type filter text

4 (= Apache -
5 Tomcatv3.2 Server
Tomcat v4.0 Server
Tomcat v4.1 Server
Tomcat v5.0 Server

m

Tomcat v5.5 Server
Tomcat v6.0 Server
Tomcat v7.0 Server
Tomcat v8.0 Server
(= Basic -~

E1E) E1E 1B 15 EIR EIB &0 £

Server's host name: ¥ localhost

Server name:

@ < Back Ne> Fiich

Figura 50 — Instalacién entorno desarrollo. Paso 3: Tecnologia y version del servidor

El siguiente paso es indicarle al asistente donde se encuentra el directorio con los datos del
servidor, o bien descargar e instalar uno. Del mismo modo, se debe indicar a qué version de
Java van a corresponder las aplicaciones desplegadas. Se da la posibilidad al usuario de
seleccionar cualquiera de las versiones de JVM instaladas en el ordenador.

&5 New Server Lo e ]
Tomcat Server
Specify the installation directory
Name:
Apache Tomcat v7.0

Tomcat installation directory:

apache-tomcat-7.0.47 | Download and Install...

jre7 ~|[  installedJREs.. |

JRE:

Figura 51 — Instalacién entorno de desarrollo. Paso 4: Seleccion JVM y directorio del servidor
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Al pulsar el botdn Finish se inicia la configuracion del servidor, al acabar la instalacion, en la
pestafia Servers inicial ahora aparece el nuevo servidor, y en la parte superior derecha de dicha
pestafia las distintas opciones para la gestion de dicho servidor (arranque, parada, depuracion,
perfilado, etc.)

4 Servers 52 R ( 23 Q& 50 ):. g

£, Tomcat v7.0 Server at localhost [Stopped, Republish]

Figura 52 — Instalacién entorno de desarrollo. Paso 5. Opciones gestion servidor

A continuacion, se incluye el detalle de los pasos necesarios para configurar eclipse para poder
desplegar el proyecto. Una vez copiados los fuentes del proyecto (pueden encontrarse en el CD
adjunto) a un directorio local, éste debe ser importado en el area de trabajo de eclipse (File >
Import).

En la ventana emergente que se muestra hay que seleccionar la opcion General > Existing
Projects into workspace.

e ~

@] Import =3 =R =|
Select \

Choose import source. g - 5 l

Select an import source:

type filter text

4 (= General -
J& Archive File

(=% Existing Projects into Workspace
(= File System

[T Preferences

Ccvs

BB

Git

Install

Java EE

Maven

m

> Plug-in Development
> Remote Systems

> Run/Debug

. Tacke

PPPPPROOTD

N\
'(?/‘ < Back Next > Finish

Figura 53 — Instalacién entorno de desarrollo. Paso 6. Importacién eclipse

A continuacion el asistente para la importacion dara la posibilidad de escoger el directorio en el
cual se encuentra el proyecto, el resto de opciones se dejan tal y como aparecen por defecto.
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& import o o]
Import Projects =
Select a directory to search for existing Eclipse projects. ; ;
-
@ Select root directory: | [@RUeI{ oI ¢ Browse...

() Select archive file:

W

rOWSe...

Projects:

WPA (C:\workspace\WPA) Select All
Deselect All

Options
["] Search for nested projects
[] Copy projects into workspace
["] Hide projects that already exist in the workspace
Working sets
[T Add project to working sets

elect...

® e ) ) (i

Figura 54 — Instalacion entorno de desarrollo. Paso 7. Seleccion directorio importacion

Al pulsar el boton Finish el sistema inicia el proceso de importacion, al finalizar, en el
explorador de proyectos de eclipse se muestra un nuevo proyecto con nombre WPA.

[ Package Explorer 2 = él e Y & O
= Servers
o wpPA

Figura 55 — Instalacién entorno de desarrollo. Paso 7. Explorador Proyectos

Si bien es cierto que el proyecto no deberia presentar errores de compilacion, podrian producirse
si la version del JRE no es la misma que la especificada en el presente documento. Los errores
de compilacion se representan con un signo de admiracion ‘!’ de color rojo sobre el icono del
proyecto, ademas, en la pestaia de errores de eclipse se incluye un listado con la informacion
sobre los errores producidos.

Para solucionar estos problemas, hay que pulsar con el boton derecho del raton sobre el nombre
del proyecto y en el ment desplegable seleccionar la opcion Properties, en la ventana
emergente que se abre se selecciona la opcion “Java Build Path”.
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e

::.] Properties for WPA

type filter text

Resource

Builders

Java Build Path
Java Code Style
Java Compiler
Java Editor
Javadoc Location
JavaScript

Project Facets
Project References
Run/Debug Settings
Targeted Runtimes
Task Repository
Task Tags
Validation
WikiText

XDoclet

®

Java Build Path

o (@)=

4

=14 v

JARs and class folders on the build path:

=) JRE System Library [jre7]

Add External Class Folder...

il

Add JARs...
Add External JARs...
Add Variable...
Add Library...

Add Class Folder...

Edit...

Remove
Migrate JAR File...
oK ] [ Cancel

Figura 56 — Instalacién entorno de desarrollo. Paso 8. Configuracion propiedades

En esta opcion se puede modificar la libreria Java utilizada (JRE), para ello hay que pulsar el
boton “Add Library...” y seleccionar la opcion JRE System Library y a continuacion

seleccionar una de las opciones que se dan al usuario (por defecto, Workspace default JRE).

Otra de las acciones que se pueden realizar desde esta pantalla es configurar las librerias (JAR)
necesarias para la correcta compilacion y ejecucion del proyecto, dichas librerias estan incluidas
en el directorio /ib del proyecto, por lo tanto habra que seleccionarlos ahi.
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Capitulo 7.

Manual de Usuario

En esta seccion y las siguientes se incluye un manual que pretende facilitar el uso de la
aplicacion, familiarizando al usuario con las pantallas que la componen y explicando el
proposito de los diferentes componentes y la funcionalidad desarrollada en cada una.

En primer lugar, para acceder a la aplicacion Unicamente se necesita un explorador web como
pueden ser Internet Explorer, Chorme, Mozilla Firefox, Safari, etc., una vez abierto, se debe
introducir la siguiente URL en la barra de direcciones:

http://ip_maquina_servidora:puerto/wpa
Doénde:
* ip maquina_servidora: sera la direccion IP de la maquina en la que se realizo la instalacion
de la aplicacion, o en su defecto el nombre o alias de la maquina.

* puerto: puerto de escucha del servidor de aplicaciones en la maquina en la que se instalo la
aplicacion. Por defecto para el servidor Tomcat este puerto es el 8080.

En el caso de tener la instalacion corriendo sobre la maquina local del usuario la URL seria:
http://localhost:8080/wpa o http://127.0.0.1:8080/wpa

En caso de que la URL introducida sea la correcta y que el servidor de aplicaciones esté
arrancado y accesible desde la maquina del usuario, se mostrara la pantalla de inicio (login) en
el navegador, cuya apariencia es similar a la imagen que se muestra a continuacion:

) '\ Universidad &

#2% de Alcald

Usuario:
Contrasefa:

Figura 57 — Pantalla de inicio WPA
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7.1. Pantalla de Login

Esta pantalla permite a los usuarios introducir sus credenciales para el acceso a la aplicacion o
bien acceder a la pantalla de registro para realizar el alta de un nuevo usuario con sus datos que
le permita el acceso a la aplicacion.

Universidad Q,
de Alcald QJ_

Usuario:
Contrasefia:

Figura 58 — Pantalla login de usuarios

Para el acceso a la aplicacion el usuario debera introducir los datos solicitados en la pantalla,
esto es, sus credenciales, compuestas por un alias de usuario y una contrasefia, una vez
introducidos al pulsar el boton “Entrar”. Si el usuario es validado, accedera a la aplicacion.

De manera obligatoria, para poder acceder a la aplicacion, el usuario debera introducir texto en
los dos campos de la pantalla.

La aplicacion realizard esta validacion de manera que si no se introducen texto en ambos se
mostrara un mensaje de error. En la parte inferior de la pantalla aparecera el mensaje “Usuario o
contrasefia erroneos”, tal y como se muestra en la siguiente imagen:
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Universidad
de Alcald &

Usuario:
Contrasena:

« Usuario 6 contrasefia erroneos.
E ) /

Figura 59 — Pantalla de login de usuarios: error validacién

Pulsando el boton “Registro Usuarios”, accedera a la pantalla de alta de usuarios donde podra
realizar el registro de un usuario con perfil general (remitirse al apartado Perfiles).

- Descripcion Fisica de la pantalla

= Parte superior
Se situan los logos de la aplicacion en la parte superior derecha, y los logos oficiales
de la Universidad de Alcala y del departamento de ciencias de la computacion de la
escuela de Politécnica de esta Universidad.

»  Parte central
Dispone de dos campos de texto para introducir el usuario y la contrasefia secreta
del usuario. Debajo dispone de dos botones “Entrar” y “Registro Usuarios”, para
realizar diferentes acciones en la pantalla.

= Correspondencia con caso de uso: LOGIN USUARIO

7.2. Pagina Principal (Home)

A la pagina que se muestra una vez los usuarios se hayan logado en el sistema se la denomina
pagina principal o home. En ella estan a disposicion de los usuarios las diferentes opciones en
funcion del perfil del usuario que se haya logado:
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e  Principal rol Administrador

£43% Universidad
B & g‘
PRUEBAS DE

ATADUES

desconectar

Home

Busqueda de usuarios Administracién Usuarios
Busqueda de Noticias Administracién de Noticias

TFG - Roclo Recuero Santaella
Grado en Sistemnas de Informacién (2015)

Figura 60 — Pagina Principal rol Administrador

*  Principal rol General

£2% Universidad
B oimdd - & !5'
PRUEBAS DE

ATADUES

desconectar

Home

s

TFG - Roclo Recuero Santaella
Grado en Sistemas de Informacién (2015)

Figura 61 — Pagina Principal rol Administrador
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Principal rol Redactor

Universidad '55
de Alcal4 @ m

=K

desconectar [}

Home

Figura 62 — Pagina Principal rol Administrador

El objetivo principal de esta pantalla es gestionar el acceso de los usuarios a las diferentes
funcionalidades que tienen disponibles, a través de cada uno de los elementos que componen el

menu:

Busqueda de Usuarios: pulsando este boton el usuario accedera a la pantalla de
Busqueda de usuarios. Esta funcionalidad estara disponible tinicamente para el perfil
administrador.

Administracion de Usuarios: pulsando este boton el usuario accedera a la pantalla de
gestion de usuarios. Esta funcionalidad estara disponible unicamente para el perfil
administrador.

Busqueda de Noticias: pulsando este boton el usuario accedera a la pantalla de
Busqueda de noticias. Esta funcionalidad estara disponible para el perfil administrador,
para el perfil Redactor y para el perfil general.

Administracion de Noticias: pulsando este boton el usuario accederd a la pantalla de
Gestion de noticias. Esta funcionalidad estara disponible para el perfil administrador y
para el perfil Redactor

Descripcion Fisica de la pantalla

= Parte superior
Se situan los logos de la aplicacion en la parte superior derecha, y los logos oficiales
de la Universidad de Alcala y del departamento de ciencias de la computacion de la
escuela de Politécnica de esta Universidad.

»  Parte central

Primera fila: botones para acciones relacionados con Usuarios
Botones “Busqueda de Usuarios” y “Administracion de Usuarios”

Segunda fila: botones para acciones relacionados con Noticias
Botones “Busqueda de Noticias” y “Administracion de Noticias”

= Correspondencia con caso de uso: GESTION ADMINISTRACION
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7.3. Busqueda de usuarios
A continuacion, se muestra la pantalla de Busqueda de usuarios, a la que se tendra acceso desde

la pantalla Principal, descrita en el apartado anterior, disponible para usuarios con perfil
Administrador.

A Universidad Q,
i de Alcald _6}1 m

=K

desconectar [}
Busqueda de Usuarios
* La busqueda debe realizarse por el filtro: Usuario o por los filtros nombre,apellido1,apellido2,DNI (de manera que pueden introducir uno,varios o todos). Estos dos tipos de bisquedas son excluyentes

Filtros de bisqueda

Usuario

Nombre

Apellido1
Apellido2

DNI

Figura 63 — Pantalla Busqueda Usuarios

Como se indica en la pantalla, las bisquedas son excluyentes, es decir, se podran realizar
busquedas por usuario o por el resto de los campos de pantalla, pero no simultdneamente por
todos los campos.

Al pulsar el boton Buscar, se realizara la busqueda de usuarios segun los filtros introducidos en
la pantalla. Previamente se realizara la validacion de los campos introducidos, de manera que si
no se introduce texto en alguno de los campos se mostrara un mensaje de error. La aplicacion
abrird una ventana emergente con siguiente mensaje “Debera realizar la busqueda por Usuario o
por el resto de filtros de la pantalla”, tal y como se muestra en la siguiente imagen:
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Mensaje de la pagina localhost:8080:

Debe realizar la bisqueda por usuario o por el resto
de los filtros de la pantalla

desconectar (1]

Busqueda de Usuarios

* La busqueda debe realizarse por el filtro: Usuario o por los fi ). Estos dos tipos de bisquedas son excluyentes

Filtros de busqueda

Usuario
eee

Nombre
eee

Apellido1
Apellido2

DNI

Figura 64— Pantalla Busqueda Usuarios: Mensaje validaciéon

Las busquedas que realiza el sistema seran por aproximacion, buscando aquellos registros del
sistema que contengan la cadena introducida por el usuario en los campos del formulario, sin
distinguir entre mayusculas y mintsculas.

Adicionalmente, pulsando el boton Cancelar se podra regresar a la Home.
El botén Limpiar borrara el contenido de todos los campos de filtro del formulario.

- Descripcion Fisica de la pantalla

= Parte superior
Se situan los logos de la aplicacion en la parte superior derecha, y los logos oficiales

de la Universidad de Alcala y del departamento de ciencias de la computacion de la
escuela de Politécnica de esta Universidad.
»  Parte central

Primera fila: campo de texto para filtrar por el alias del Usuario

Segunda fila: campo de texto para filtrar por el nombre del Usuario
Tercera y cuarta fila: campos de texto para filtrar los apellidos del Usuario
Quinta fila: campo de texto para filtrar por el nombre del Usuario DNI
Botones “Cancelar”, “Limpiar” y “Buscar”

= Correspondencia con caso de uso: BUSQUEDA USUARIOS

7.4. Resultados busqueda usuarios

Cuando un usuario introduzca una serie de criterios en la pantalla de busqueda y pulse el boton
“Buscar”, el sistema procedera a recuperar aquellos usuarios cuya informacion coincida con los
criterios introducidos.

Las busquedas se realizaran por aproximacion, buscando aquellos registros cuyo campo
contenga la cadena de caracteres introducida por el usuario y no por coincidencia exacta, sin
tener en cuenta mayusculas y minusculas.
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A Universidad
i de Alcald &

desconectar [ 1]

Resultados de la Busqueda de Usuarios

DATOS DE USUARIO

USUARIO NOMBRE APELLIDOS EMAIL
ROCIOJURADO Rocio Jurado Martin rociojurado@hotmail.com
ROCIOMART ROCIO MARTIN HERNANDO rmh@hotmail.com

Figura 65 — Pantalla Resultados biisqueda de usuarios

En el caso de que no se haya encontrado ningln resultado, la aplicaciéon devolvera un mensaje
informativo al usuario con el siguiente texto “No se han encontrado resultados con los filtros
introducidos en la pantalla de Busqueda”, tal y como se muestra en la siguiente imagen:

£2% Universidad )
; de Alcald &

desconectar ||

Resultados de la Busqueda de Usuarios

DATOS DE USUARIO

« No se han encontrado resultados con los filtros introducidos en la pantalla de busqueda

Figura 66 — Pantalla Resultados biisqueda de usuarios: sin coincidencias

El boton Volver permite navegar de nuevo hasta el formulario de busqueda de usuarios.

- Descripcion Fisica de la pantalla

= Parte superior
Se situan los logos de la aplicacion en la parte superior derecha, y los logos oficiales

de la Universidad de Alcala y del departamento de ciencias de la computacion de la
escuela de Politécnica de esta Universidad.
= Parte central

Tabla con los resultados de la busqueda devuelta.
La tabla dispone de cuatro columnas: Usuario, nombre, apellidos y email.

Botones “Volver”
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= Correspondencia con caso de uso: BUSQUEDA USUARIOS

7.5. Busqueda de noticias

Desde esta seccion se dara la posibilidad al usuario de realizar busquedas de las noticias
registradas en el sistema que puedan resultarle de su interés. Se podra acceder a ella desde la
pantalla Principal, descrita en el apartado anterior, estando disponible para usuarios con todos
los perfiles.

#£2% Universidad l\
de Alcala Gb m

=K

desconectar [ 1]

Busqueda de Noticias

Filtros de bisqueda

Titulo
Entradilla

Texto

Figura 67 — Pantalla Busqueda de noticias

Al pulsar el boton Buscar, se realizara la busqueda de aquellas noticias que coincida con los los
filtros introducidos en la pantalla. Las busquedas que realiza el sistema seran por aproximacion,
buscando aquellos registros del sistema que contengan la cadena introducida por el usuario en
los campos del formulario, sin distinguir entre mayusculas y minusculas.

Adicionalmente, pulsando el boton Cancelar se podra regresar a la Home.
El botén Limpiar borrara el contenido de todos los campos de filtro del formulario.

- Descripcion Fisica de la pantalla

= Parte superior
Se situan los logos de la aplicacion en la parte superior derecha, y los logos oficiales

de la Universidad de Alcala y del departamento de ciencias de la computacion de la
escuela de Politécnica de esta Universidad.
»  Parte central

Primera fila: campo de texto para filtrar por el Titulo de la noticia
Segunda fila: campo de texto para filtrar por la entradilla de la noticia
Tercera: campos de texto para filtrar el texto de la noticia

Botones “Cancelar”, “Limpiar” y “Buscar”

= Correspondencia con caso de uso: BUSQUEDA NOTICIAS
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7.6. Resultados busqueda noticias

Una vez introducidos los criterios de busqueda en el formulario, el sistema procedera a
recuperar aquellas noticias cuya informacién coincida con los parametros de busqueda
introducidos.

Las busquedas se realizaran por aproximacion, buscando aquellos registros cuyo campo
contenga la cadena de caracteres introducida por el usuario y no por coincidencia exacta, sin
tener en cuenta mayusculas y minusculas.

Universidad
: de Alcal4 &

ATADUES

desconectar [ 1]

Resultados de la Busqueda de Noticias

DATOS DE LAS NOTICIAS

TITULO ENTRADILLA TEXTO
Shakira iPor fin ha llegado! El esperadisimo nuevo | . N . .
estrena videoclip de Shakira y Rihanna ya esta iPor fin ha llegado! El esperadisimo nuevo videoclip de Shakira y Rihanna ya esta

aqui. La colombiana y |la de Barbados unen sus fuerzas para dar forma a uno de

video con aqui. La colombiana y la de Barbados unen sus clips més calientes en los que a punto estan de... Bueno, es mejor que lo vedis

Rihanna: sus fuerzas para dar forma a uno de sus con vuestros propios ojos. Dadle al play. jPor fin ha llegado! El esperadisimo nuevo

::e?:etmber :!’Enn:iis caBI\IJeer:::seesnr:\oesi;u:uz ﬁ;lc;oéis videoclip de Shakira y Rihanna ya esta am.!i. La (A:olom‘biana y la de Barbados unen
to forget con vue;{éos o ‘ios 0i0s. Dadle al pla sus fuerzas para dar forma a uno de sus clips més calientes en los que a punto

9 1ros propl jOs. play. estan de... Bueno, es mejor que lo vedis con vuestros propios ojos. Dadle al play.
you Gran noticia
Shakira la multa le ha llegado por el rodaje de su video clip loca en el que aparece en moto
multada vaya vaya 9 p 4 P q P

sin casco por la ciudad de Barcelona

Figura 68 — Pantalla Resultados biisqueda de noticias

En el caso de que no se haya encontrado ningln resultado, la aplicaciéon devolvera un mensaje
informativo al usuario con el siguiente texto “No se han encontrado resultados con los filtros
introducidos en la pantalla de Busqueda”, tal y como se muestra en la siguiente imagen:

£2% Universidad &

i de Alcala

ATADUES

desconectar ||

Resultados de la Busqueda de Noticias

DATOS DE LAS NOTICIAS

« No se han encontrado resultados con los filtros introducidos en la pantalla de basqueda

Figura 69 — Pantalla Resultados buisqueda de noticias: sin coincidencias

- Descripcion Fisica de la pantalla
= Parte superior
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Se situan los logos de la aplicacion en la parte superior derecha, y los logos
oficiales de la Universidad de Alcala y del departamento de ciencias de la
computacion de la escuela de Politécnica de esta Universidad.

»  Parte central
Tabla con los resultados de la busqueda devuelta.
La tabla dispone de cuatro columnas: Titulo, entradilla y texto.
Botones “Volver”

= Correspondencia con caso de uso: BUSQUEDA NOTICIAS

7.7. Registro de usuarios

El sistema posee una funcionalidad de registro de usuarios para todas aquellas personas que no
dispongan de credenciales para el acceso a la aplicacion y deseen poder acceder.

Desde la pantalla inicial, en la que se solicitan al usuario los datos para el acceso, se dara la
posibilidad de acceder a la pagina de registro, mediante la opcidon “Registro de usuario”.

» Universidad ’35
de Alcal4 6!-1 m

desconectar [ ]

Registro de Usuarios

Usuario Contrasefia

DNI Nombre

Apeliidot Apeliido2

Email

Direccién Nimero
cP Municipio

Provincia Pais

Tel. mévil Tel. fijlo

Figura 70 — Pantalla Registro de usuarios

Para realizar el registro del nuevo usuario en el sistema se deberan introducir todos los campos
obligatorios, esto es:

¢ Usuario,

¢ (Contrasefia

¢  Nombre

¢  Primer apellido

¢ Segundo apellido
¢ E-mail

Una vez introducidos, se debe pulsar el boton Realizar Alta, en ese momento la aplicacion
validara que se hayan introducido todos correctamente para realizar la operacion.
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De manera que si no se introduce texto en alguno de los campos indicados la aplicacion

devolvera un mensaje informativo en la parte inferior de la pantalla.

Dependiendo del campo no introducido el mensaje variara, incluyendo

el mensaje tal y como se muestra a continuacion:

#£2% Universidad
de Alcald

Registro de Usuarios

el nombre del mismo en

wEe

PRUE

ATADU

desconectar [}

Usuario

DNI

Apellido1

Email

Direccién
cP

Provincia

Tel. mévil

Contrasefia

Nombre

Apellido2

Numero 0
Municipio
Pais

Tel. fijo 0

‘ « El campo " Nombre " es obligatorio. ’

Figura 71 — Pantalla Registro de usuario: error validacion

Por el contrario, en caso de que el sistema pueda realizar correctamente el alta del nuevo
usuario, se mostrard un mensaje informativo con el texto “La operacion se realizo
correctamente” en la parte inferior de la pantalla:

£24 Universidad
de Alcal4

&

Registro de Usuarios

desconectar [}

Usuario

DNI

Apellido1

Email

Direccién
cp

Provincia

Tel. mévil

perico

839283E
D7az

pdiazlopez@wpa.es

Contrasefia

Nombre Pedro

Apellido2 Lopez

Nomero 0

Municipio Pedro

Pais

Tel. fijlo 0

‘ « La se realizé cor

J

Figura 72 — Pantalla Registro de usuario: alta OK

Adicionalmente, pulsando el boton Cancelar se podra regresar a la pantalla de Login.

El botén Limpiar borrara el contenido de todos los campos del formulario.
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Descripcion Fisica de la pantalla
= Parte superior

Se situan los logos de la aplicacion en la parte superior derecha, y los logos
oficiales de la Universidad de Alcala y del departamento de ciencias de la
computacion de la escuela de Politécnica de esta Universidad.

= Parte central

Primera fila:

Campo de texto para introducir el alias del Usuario
Campo de texto para introducir la contrasefia del Usuario

Segunda fila:

Campo de texto para introducir el DN/ del Usuario
Campo de texto para introducir el nombre del Usuario

Tercera fila:

Campo de texto para introducir el apellido1 del Usuario
Campo de texto para introducir el apellido2 del Usuario

Cuarta fila:

Campo de texto para introducir el email del Usuario

Quinta fila:

Campo de texto para introducir el nombre de la via del Usuario
Campo de texto para introducir el numero de la via del Usuario

Sexta fila:

Campo de texto para introducir el codigo postal de la via del Usuario
Campo de texto para introducir el municipio del Usuario

Séptima fila:

Campo de texto para introducir la provincia del Usuario
Lista despegable para seleccionar el pais del Usuario

Octava fila:

Campo de texto para introducir el teléfono movil del Usuario
Campo de texto para introducir el teléfono fijo del Usuario

Botones “Home”, “Limpiar” y “Guardar”

Correspondencia con caso de uso: ALTA USUARIOS
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