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1. Resumen

1.1 Resumen

El objetivo de este proyecto es definir la metodologia de un ataque de dia cero, desde que
se detecta la vulnerabilidad hasta que se consigue el parche. También se describe el resto
de amenazas avanzadas persistentes en las organizaciones, en la que los atacantes
emplean un malware sofisticado.

Para evitar estos ataques muchas organizaciones utilizan soluciones tradicionales como
son la deteccion de intrusos, antivirus, antibots y sandboxing. Sin embargo los avances en
las técnicas de malware han hecho que estos sistemas sean mucho menos eficaces. Por
ello se describe una nueva tecnologia efectiva en los puntos finales de la empresa, llamada
Stateful Application Control.

1.2 Summary

The objective of this project is to define the methodology of a zero-day attack, since the
vulnerability is detected until you get the patch. It also describes the rest of advanced
persistent threats in organizations, in which the attackers used a sophisticated malware.
To prevent these attacks, many organizations used traditional solutions such as the
detection of intruders, antivirus, antibots and sandboxing. However advances in malware
techniques have made that these systems are much less effective. This describes a new
effective technology in the end points of the company, called Stateful Application Control.



1.3 Palabras Clave

Vulnerabilidad es una debilidad en un sistema permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del sistema o
de sus datos y aplicaciones.

Exploit es un fragmento de software, fragmento de datos o secuencia de comandos o
acciones, utilizada con el fin de aprovechar una vulnerabilidad de seguridad de un sistema
de informacidn para conseguir un comportamiento no deseado del mismo.

Arma significa que el archivo o sitio web contiene cédigo malicioso conocido como un
exploit.

Malware es un tipo desoftware que tiene como objetivo infiltrarse o dafiar
una computadora o sistema de informacion sin el consentimiento de su propietario.

Falla es un error o fallo en un programa de computador o sistema de software que
desencadena un resultado indeseado.

1.4 Resumen Extendido

Las motivaciones que tienen los ciberdelincuentes para atacar a las organizaciones estdn
creciendo, esto va a suponer una gran amenaza. Algunas de estas motivaciones son: la
adquisicion de dinero, el espionaje industrial, politico y militar, y también la capacidad
para deshabilitar en linea a las organizaciones en la que los atacantes no estan de acuerdo
con algun nivel ideoldgico.

A lo largo del tiempo el malware ha ido avanzando y adquiriendo mas fuerza, entre ellos se
encuentra:

e Troyanos de acceso remoto (RAT): permiten acceder de forma remota y controlar
el sistema de destino, sin el conocimiento del usuario.

e Robo de informacion: esta disefado para robar credenciales de acceso asi como
informacién de tarjetas de pago.

e Botnets: permiten el control de forma remota de un gran nimero de maquinas y
las usan para transmitir a las organizaciones spam o ataques de destino en un
ataque de denegacion de servicio.
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e Cryptolocker o ransomware: Infecta el pc y secuestra, con una clave secreta, los
documentos y a cambio pide dinero para recuperarlos.

Las organizaciones han desarrollado y adoptado muchas herramientas, técnicas y procesos
con el fin de resistir el malware y los ataques. Algunas técnicas han tenido éxito pero este
éxito lo que ha hecho es motivar a los atacantes a que desarrollen mejores técnicas para
eludir defensas persistentes (APT). Aqui se abren tres frentes para detener estas amenazas
avanzadas:

e La primera de ellas es la educaciéon del usuario: es muy importante la conciencia
de la seguridad para que el personal interno evite ataques como el phishing.

e Lasegunda es como evitar vulnerabilidades de dia cero: para ello hay que evitar el
phishing, descargas y ataques que van a depender del usuario que carecen de
parches de seguridad. Sin estos parches las estaciones de trabajo pueden ser
vulnerables a ataques, aunque también hay vulnerabilidades para las que un
parche no esta disponible, ya sea porque el proveedor no lo ha desarrollado o
simplemente no conoce la vulnerabilidad.

e La tercera es la deteccién de malware: las organizaciones han utilizado soluciones
tradicionales como sistemas de deteccidon de intrusos (IDS e IPS), antivirus y
antibots, las cuales no son suficientes. A estas tres soluciones necesitamos anadir
una mas llamada sandboxing, es un mecanismo que implementan varias
aplicaciones para ejecutar aplicaciones y programas con seguridad y “aislarlas” del
resto del sistema dentro de una especie de contenedor virtual desde el cual
controlan los distintos recursos que solicita dicha aplicacion (memoria, espacio en
disco, privilegios necesarios, etc.).

Los expertos en seguridad van a tener dificultades para detectar las amenazas
denominada dia cero o en ingles Zero Days. Un ataque de dia cero es aquel ataque que se
realiza contra una aplicacién o sistema, aprovechando una vulnerabilidad desconocida por
los usuarios, la cual no ha sido revelada publicamente. Se caracteriza porque estas
amenazas combinan las caracteristicas de los virus, gusanos, troyanos y cédigo malicioso
con el servidor y las vulnerabilidades de Internet para iniciar, transmitir y difundir un
ataque. El tiempo para la explotacion es el tiempo entre el descubrimiento de una
vulnerabilidad y la realizacion de amenazas que podrian explotarlo. En el momento en el
qgue el proveedor de la aplicacion lanza parches y lo hace disponible, es probable que los
ataques ya estén explotando la vulnerabilidad. El ciclo de vida tipico de una vulnerabilidad
comienza mucho antes de los anuncios publicos de su existencia. Es comuUn que un
fabricante de software o hardware espere varios meses o incluso afios después de haber
sido notificado de una vulnerabilidad antes de publicar un parche para ello. Los siguientes
sucesos marcan este ciclo de vida:



e Vulnerabilidad introducida: Un error se introduce en el software que mds tarde se
liberard y se implementara (tiempo= tv).

e Exploit liberados en su habitat natural: Se descubre la vulnerabilidad para llevar a
cabo ataques contra objetivos seleccionados (tiempo=te).

e Vulnerabilidad descubierta por el proveedor: El proveedor se entera de la
vulnerabilidad y evalia su peligrosidad y comienza a trabajar en un parche
(tiempo=td).

e Vulnerabilidad divulgada publicamente: La vulnerabilidad se divulga, ya sea por
parte del vendedor o en foros. El identificador CVE se asigna a la vulnerabilidad.
(tiempo=t0)

e Firmas de antivirus liberadas: La vulnerabilidad se da a conocer, entonces los
fabricantes de antivirus liberan nuevas firmas de ataques en curso y las
detecciones heuristicas creadas para la explotacion. (tiempo= ts)

e Parche liberado: En la fecha de divulgacidon, el proveedor de software libera un
parche para la vulnerabilidad. (tiempo= tp).

e Parche completado: Todos los ordenadores vulnerables en todo el mundo estan
revisados y la vulnerabilidad deja de tener un impacto (tiempo=ta).

Las amenazas de dia cero se han ido propagando a lo largo del tiempo en diferentes
navegadores, reproductores multimedia, y visores de documentos. Estos programas de
software con una larga historia de defectos de seguridad a menudo son objeto de
explotacién, lo que resulta un compromiso completo de los puntos finales. Algunos
ejemplos son:

e Internet Explorer: fue atacado por un exploit de dia cero conocido como caballo de
Troya, el cual ataco el objeto de datos de la vulnerabilidad de ejecucién remota.

e Adobe Acrobat y Reader: se utiliza un nuevo PDF de explotacidon que no pasa por
las caracteristicas de seguridad sandbox en Adobe Reader X y Xl, con el fin de
instalar malware bancario en las computadoras.



e Google: el nacimiento de google Project zero sirvid para auditar en busca de
vulnerabilidades en aplicaciones de otros fabricantes, incluyendo en esta lista
software libre y software de cddigo cerrado. Dos casos la publicacion de
vulnerabilidades de 0days de Windows y de Odays OS X.

e Java: es el principal blanco de los hackers que buscan una manera de romper con
los sistemas. Esta plataforma de software de Java, que esta presente en casi todos
los dispositivos, tiene muchas vulnerabilidades y exploits criticos.

Un informe de Advanced Threat Report 2013 creado por FireEye explica que las empresas
sufren de media un ciberataque cada 1,5 segundos. También revela que durante el primer
semestre de 2013 la plataforma Java fue el principal objetivo mas frecuente para ataques
de dia cero, mientras que en el segundo semestre se centraros mas en el navegador
Internet Explorer (IE), mediante ataques conocidos como “watering hole”.

Los exploits entregados a través de ataques de contenido y abrevadero en armas permiten
descargas silenciosas de malware en los equipos de los usuarios y de un punto de entrada
sigilosa.

Por contenido en armas entendemos que es un documento de Word o PDF, una hoja de
calculo Excel, o un objeto flash. Estos archivos pueden incluir ocultos cddigos de exploits
gue se ejecutan cuando el contenido se abre por la aplicacion de visualizacidn.

El contenido en armas a menudo se entrega a través de un correo electrénico que lanza un
phishing para convencer al usuario de abrir un archivo adjunto o de que haga clic en una
URL para un sitio de explotacién. El lanzamiento de phishing requiere que el atacante
disefie un mensaje convincente para que el usuario pueda confiar y lo abra.

En cuanto a un ataque de abrevadero o watering hole, los atacantes investigan el perfil de
la victima y el tipo de sitios web que visitan. Entonces el atacante prueba las
vulnerabilidades de dichos sitios web, cuando el atacante encuentra un sitio web que
puede comprometer, inyecta el cédigo, redirigiendo a la victima a un sitio por separado
gue alberga el cddigo para explotar la vulnerabilidad elegida. Por tanto el sitio web
comprometido estd esperando a infectar a la victima con un ataque del dia cero.

El malware se utiliza para obtener acceso a datos sensibles y un control total sobre el
sistema comprometido, y que permite al atacante romper con éxito la organizacion.
Cuando el malware se ha introducido en un punto final, comenzara a llevar a cabo el robo
de informacidn. Las técnicas que han utilizado para robar datos son las siguientes:

e Clave: Puede interceptar las pulsaciones de teclado del sistema, para averiguar la
clave.



e (Captura de pantalla: Puede tomar imagenes de la pantalla en el punto final, como
cuando se visualiza en cuentas bancarias o tarjetas de crédito.

e Formar acaparamiento: Adquiere informacién sobre los formularios web dentro
del navegador del usuario.

e Espionaje de red: Puede espiar las comunicaciones de red del sistema de destino,
obteniendo lo que quiere cuando lo encuentra.

e Sistemas de archivos: Busca el sistema de archivos de la mdaquina de destino,
buscando patrones, palabras clave.

e Control remoto: Proporciona al atacante el control remoto completo sobre la
maquina.

Cuando el malware ha obtenido la informacion, el atacante tiene que enviarlo de vuelta.
Los métodos que utilizan para la ex filtracion dependen tanto de lo que estd disponible
para el atacante y que método es menos probable que se detecten. El canal de
comunicacion de intercambio entre los programas maliciosos instalados y los ordenadores
centrales se realiza mediante C & C.

Como las herramientas tradicionales han resultado ser ineficaces se va describir una nueva
tecnologia prometedora llamada Stateful Application Control. Este va analizar el estado de
una aplicacidn para determinar lo que estd haciendo y por qué lo esta haciendo, validando
asi el estado de la aplicacién. Va a establecer con precision si la accion de la aplicacién es
legitima y va a bloquear archivos no autorizados que se descargan a través de acciones
ilegitimas (exploits). Ademads, bloquea los comandos maliciosos y controla la comunicacion
(C&C) vy el robo real de datos (ex filtracion).

También hay que mencionar la tecnologia Trusteer Apex, ya que monitorea el estado de la
aplicacion cada vez que esta realizando operaciones sensibles como escribir al sistema de
archivos o la apertura de un canal de comunicaciones. Por ejemplo cuando la aplicaciéon
utiliza una interfaz de aplicacién, Stateful Application Control se activa para validar el
estado de la aplicacién que actualmente se observa en contra de todos los estados de
aplicacion conocidas. Mientras el estado de la aplicacidn coincide con un estado de la
aplicacion legitima conocido, se permite a la aplicaciéon proceder con la operacién. Sin
embargo, si el estado de la aplicacidon no coincide con ninguno de los estados de aplicacion
validos, como sucede cuando un exploit se lleva a cabo, entonces Trusteer Apex impide
que el archivo descargado se ejecute y ponga en peligro a la maquina. También genera una



alerta para notificar al usuario que un intento de exploit ha sido detectado y que el archivo
descargado fue bloqueado.

Por otra parte Trusteer Apex incluye capas de seguridad especificamente disefiadas para
proteger las credenciales de acceso corporativo contra el robo y la exposicion:

e Una parte de la solucidén evita que los registradores de claves capturen las
credenciales del usuario.

e La segunda parte de la solucién evita que los usuarios expongan sus
credenciales corporativas en los sitios de phishing.

e La tercera parte de la solucidon evita que los usuarios reutilicen sus
credenciales corporativas en los sitios de consumo y redes sociales.

Trusteer Apex notifica a los usuarios cuando no estan autorizados a utilizar credenciales
corporativas y envia una alerta a la seguridad de Tl acerca de estos eventos.

Las cinco consideraciones a tener en cuenta para la proteccidn contra las amenazas
avanzadas pueden ser:

e (Capacidad para detener el malware entregado por exploits.

e Prevencidn precisa de ex filtracion

e Impacto minimo sobre los usuarios (usabilidad, rendimiento)

e Minimo mantenimiento continuo (Automated)

e Escalas para la proteccion de todos los empleados de la empresa






2. Memoria

2.1 Introduccion

Los ataques de dia cero y las amenazas avanzadas persistentes (APT) estan creciendo, esto
va a suponer serias amenazas para las organizaciones.

Por ataque de dia cero entendemos que es un ataque contra una aplicacién o sistema,
aprovechando una vulnerabilidad desconocida por los usuarios, la cual no ha sido
revelada publicamente. Casi no hay defensa contra un ataque de dia cero, mientras que la
vulnerabilidad sigua siendo desconocida.

Por desgracia, muy poco se sabe sobre los ataques de dia cero porque, en general, los
datos no estan disponibles hasta después de que los ataques son descubiertos.

Las organizaciones de ciberdelincuentes parecen estar mas motivados y mas habiles todos
los dias.

Las técnicas de evasidon avanzadas de malware estdn haciendo que las soluciones de
deteccidn sean ineficaces para la prevencion de infecciones, ya que roba informacion
avanzada de malware utilizando técnicas en constante avance de explotacién de
vulnerabilidades de aplicaciones, infectando a los puntos finales especificos, y el robo de
informacidén.

Hoy en dia la mayoria de los expertos en seguridad estan de acuerdo en que la deteccién
de las amenazas ya no es la respuesta. Los sistemas de deteccion tradicionales estan
disminuyendo en eficacia y los programas antimalware bloquean solo una minoria de
malware. A pesar de las mejoras en las herramientas de implementacién de punto final y
los procesos de gestidn de parches, la mayoria de las organizaciones todavia tardan
semanas o mas para implementar parches de seguridad criticos. Y los ciberdelincuentes
desarrollan continuamente nuevos métodos para eludir las reglas de deteccidn.

Este proyecto trata de ataques de dia cero y amenazas adicionales que se utilizan para
poner en peligro los puntos finales de la empresa y asi permitir amenazas avanzadas



persistentes (APT) y ataques dirigidos. En él se describe una nueva tecnologia
prometedora llamada Estado de control de aplicaciones, lo que proporciona una
proteccion transparente y efectiva en los puntos finales de la empresa.

10



2.2 Investigacion Aplicada

2.2.1 Analisis de la situacion de la amenaza

Entendiendo a los ciberdelincuentes y sus motivaciones

éPor qué los ciberdelincuentes y adversarios atacan organizaciones?

Las motivaciones de los ciberdelincuentes y adversarios encajan en las siguientes
categorias:

e El espionaje industrial: Las organizaciones se espian unos a otros para robar
secretos industriales, para su propio beneficio, o para atenuar las habilidades
de sus competidores.

e Espionaje politico: Siempre los estados de la nacidn y las naciones van a espiar
a los demas, para saber mds sobre ellos. La ultima técnica disponible sera
irrumpiendo en las computadoras.

e Militar: Al igual que el anterior, las organizaciones militares desean conocer
mas sobre sus adversarios militares, y se han afadido ciberatagues como otro
medio para obtener la inteligencia necesaria o para sabotear instalaciones
militares o industriales.

e Ganancia financiera: Muchas organizaciones criminales cibernéticas
organizadas estan en esto por el dinero, directa o indirectamente. Un ejemplo
de ello es la ciberdelincuencia en todo el mundo, que supero el trafico de
drogas como la mayor fuente de ingresos penal.

e Activismo y el hacktivismo: Gran cantidad de ataques cibernéticos estdn
dirigidos a deshabilitar las capacidades en linea de las organizaciones, en la que
los atacantes no estan de acuerdo con algun nivel social o ideoldgico.
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Un método popular para infectar los equipos de destino con malware son los exploits,
debido a que operan en silencio, sin la ayuda o conocimiento del usuario. Estos exploits
estan creados para atacar a una vulnerabilidad que tengan los sistemas de destino, si se
descubre esta vulnerabilidad, el exploit se instalara en cualquier software malicioso que el
atacante haya elegido.

El principal riesgo de exploits y malware en las organizaciones es el robo de informacion y
obtencidn del control de las maquinas de los empleados, lo que va a suponer una violaciéon
de datos. El malware utiliza los siguientes métodos para comprometer una mdaquina, entre
ellas:

e Web raspado y pantallas de aplicacion
e Robo de credenciales
e Registro de pulsaciones de teclado

e Documentos de ex filtracién, correos electrénicos y otros datos de recursos
directamente desde la maquina infectada.

e Proporcionar acceso remoto para un atacante que desea examinar
directamente los sistemas y redes de destino.

El malware avanzado permite APT y los ataques dirigidos

Los hackers tienen como objetivo desarrollar un ataque preciso dirigido a las organizaciones
que posean datos de valor.

Cuando un adversario elige una organizacion, su objetivo va a ser utilizar técnicas para mentir
en uno o mas sistemas informaticos de la organizacién. La organizacién de destino en lugar
de hacer un ataque directo frontal, que va a ser imposible, puede tener defensas contra
los adversarios.

En cambio, muchos adversarios deciden penetrar en una organizacion mediante la ayuda
del desconocimiento del personal. Un ataque caracteristico puede producirse a través de
los siguientes pasos:

1. Reconocimiento: la organizacion recoge informaciéon sobre el objetivo del
adversario, a través de la ingenieria social y la informacion a disposicidon del
publico.

12



La planificacidn y el desarrollo de herramientas de ataque: El adversario cuando ya
posee algunos de los detalles de la organizacién y de sus empleados, comienza a idear
su ataque con técnicas y herramientas especificas. A menudo, estas herramientas
incluyen el desarrollo de mensajes y sitios web destinados a parecerse a los sitios
utilizados por el personal de la organizacion de destino.

Gancho de ataque: El adversario lanza su ataque inicial dirigido al personal,
utilizando un mensaje de lanzamiento de phishing, que contiene un archivo
adjunto en armas, o el uso de un ataque de abrevadero en un sitio legitimo donde
los usuarios de la organizacidn visitan a menudo. El objetivo es conseguir que los
empleados de la organizacién de destino abran el archivo en armas o visiten el sitio
web para lograr infectar sus computadoras con malware. Si la infeccién es exitosa
el adversario podra continuar con su operacion de ataque.

Normalmente, el malware es un troyano de acceso remoto (RAT) que da el mando
a distancia al adversario del ordenador de la victima o malware que roba
informacién como los credenciales, informacién de tarjetas de crédito,
documentos del usuario, correos electronicos, etc.

Reconocimiento interno: En este momento el adversario tiene el control de una o
mas estaciones de trabajo de la organizacién de destino, mediante estas
estaciones se puede obtener el reconocimiento interno, lo cual va a implicar el
seguimiento de mensajes de correo electrdnico o la observacién de trafico de la
red, con el fin de descubrir la ubicacién de los servidores que contienen la
informacién final (robo de dinero, de informacién o incluso la interrupcion de las
operaciones del sitio). Algunos de los reconocimientos internos pueden incluir la
observacién del registro inicial para saber si fue notado o por el contrario no.

Final del compromiso: El adversario estd preparado con el conocimiento y las
herramientas necesarias para lanzar su compromiso primario, que puede ser una
violacidn de datos o el robo de propiedad intelectual, para asi llegar a perjudicar
un sistema de destino.

Cubrir las pistas: El atacante seguira siendo desconocido para la organizacion ya
gue mantendra una serie de operaciones destinadas para cubrir sus pistas.

Estas operaciones pueden durar desde varias semanas hasta un afio o mas. Cuanto
mayor sea la recompensa potencial, el atacante debe evitar ser detectado siendo
mas sigiloso, asi alcanzara su objetivo con mas éxito.

13



Este tipo de amenazas persistentes, estdn presentes en los siguientes sectores seglin un
informe de amenazas avanzadas de 2013 de FireEye:

Goveinment (Federal)
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High-Tech

Financial Sesvices

Telecom

Education (highet)
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Imagen 1: Amenazas APT por sectores verticales 2013 (www.fireeye.com)

Desarrollo de malware avanzado

Los hackers al conocer que las organizaciones han desarrollado mds capacidades para la
realizacion de negocios en Internet, han sacado nuevas formas de atacar a los ciudadanos,
empresas y gobiernos para el robo de informacidn valiosa.

Algunas de las innovaciones de malware que se han desarrollado a través del tiempo son
las siguientes:

e Troyanos de acceso remoto o RAT: Estos son programas maliciosos que dan a un
atacante la posibilidad de acceder de forma remota y controlar el sistema de
destino, sin el conocimiento del usuario, en cualquier momento. El objetivo puede
ser para observar las acciones del usuario, o para utilizar el sistema como un punto
de partida para encontrar y comprometer otros sistemas en una organizacion.

PC Remota

iDestrur?

| icambar? A

| Transmitir? =g

Imagen 2: Troyanos de acceso remoto
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Robo de informacion: Este es el malware que esta disefiado particularmente para
robar credenciales de acceso, informacién de tarjetas de crédito, u otros datos
sensibles de aplicaciones de alto valor, tales como las aplicaciones corporativas y
aplicaciones de banca en linea.

Sitio confiable

Modifica un sitio web confiable:
inserta iframe con Malware y Exploits

Explota las wilnerabllidades encontradas y
descarga malware en el sistema del usuario

Servidor Web Usuarios

> Andlisis y procesamiento de 1a informacién robada
> Trafico de informacion
> Venta de datos en el mercado negro
Atacante > Planeamiento de futuros ataques
> Clberguerra
Fuante: htp://www segu-nfo com ar

Imagen 3: Robo de informacion
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Botnets: Los atacantes controlan de forma remota un gran nimero de maquinas
comprometidas y las usan para transmitir a las organizaciones, spam o ataques de
destino en un ataque de denegacion de servicio (DDos).

La forma mas habitual de expansién de una botnet en un sistema de Windows
suele ser el uso de cracks y archivos distribuidos descargados con algln tipo de
cliente P2P. Este tipo de software suele contener malware. Una vez el programa se
ejecuta, puede escanear su red de drea local, disco duro y también puede intentar
propagarse usando vulnerabilidades conocidas de Windows.

En entornos como UNIX, GNU/Linux la forma mas clasica de ataque a servidores
para construir y expandir una Bonet es por telnet o SSH por medio del sistema
prueba-error: probando usuarios comunes y contrasenas al azar contra todas las
IPs que se pueda de forma sistematica o bien mediante ataques a bugs muy
conocidos, que los administradores pueden haber dejado sin enmendar.

BOTHET - S Billy
2 ) N T et l
3 -
' -
- Malware Infection
- e ) z Dean
N | @ { -';
Ii ' i
Denial of Serfice
INTERNET /

BOTHERDER

Imagen 4: Botnets
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Cryptolocker o también llamado ransomware: Es uno de los malware mas
peligrosos de los ultimos aiios, denominado malware secuestrador. Al infectar el
PC, secuestra documentos y pide dinero a cambio de recuperarlos. Los programas
antivirus estan disefiados para detectar estas amenazas, pero no terminan de
conseguirlo o tal vez lo hagan cuando esta cifrando archivos, o incluso cuando ya lo
finalizo. Esto suele ocurrir cuando se distribuye una versidon nueva del malware,
como un ataque de dia cero.

Cryptolocker secuestra documentos con una clave secreta. Cuando se ejecuta, se
instala en la carpeta de programas y empieza a cifrar documentos de Office,
archivos PDF, fotos e ilustraciones, que se vuelven inaccesibles. Los archivos se
cifran con una clave que solo conocen los autores de Cryptolocker, lo que hace
mas dificil su recuperacién. En este momento, Crytolocker lanza su amenaza, la
cual consiste en que si el propietario no paga una suma de dinero en el plazo de
tres dias o cuatro, la clave con la que se bloquearon los archivos sera borrada para
siempre, por lo que los archivos ya no podran recuperarse.

Como el proceso de cifrado tarda un tiempo, si el malware es eliminado
tempranamente, limitaria su dafio. Los expertos sugieren tomar ciertas medidas
preventivas, como usar aplicaciones que no permitan la ejecucién del cddigo de
Crytolocker.

RANSOMWARE

R ' Users may encounter ransomware varlants via spam or mallcious
o p i j links. Once Installed, It limits access to the system and shows
— message prompts forcing users to pay for the ransom.

Imagen 5: Ransomware
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Los tipos de malware explicados anteriormente se resumen en el siguiente cuadro:

Tipo de malware Ataque Objetivo

Robo de informacion Robo de informacion Robo de credenciales de
acceso
Informacién de tarjetas de
crédito

Otros datos sensibles

ransomware Infecta el PC y secuestra | Cifra documentos con una
documentos. clave secreta para obtener
dinero a cambio.

Tabla 1: Tipos de malware avanzado
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El uso de lanzamiento de phishing e ingenieria social para la entrega de
malware avanzado

La mejor manera de robar algo de alguien es convencer a un objetivo a confiar en ellos.
Mediante el uso de ingenieria social los atacantes podran convencer a los usuarios a confiar en
el contenido que ofrecen. Por ejemplo:

e Notificaciones de transaccion: Un mensaje que proviene de un banco o
comerciante, convencerd al destinatario de una transaccién ficticia que acaba
de tener lugar. Este mensaje puede contener un archivo adjunto en arma o un
enlace a un sitio web de phishing malicioso lo que va a indicar al usuario mas
informacién acerca de la transaccion o la posibilidad de cancelarlo.

e Falsas alertas de seguridad y de noticias: Un mensaje que proviene de un
proveedor de servicios, intentara convencer al destinatario de que alguna
noticia sobre seguridad requiere su atencidon y accidon inmediata, de esta
manera ingresard a un sitio falso. Este sitio puede ser una web de phishing
creada para el robo de sus credenciales o también puede ser un sitio inyectado
con exploit.

e Avisos de Gobierno: Un mensaje que proviene de una agencia del gobierno
intentard convencer al destinatario de que algun asunto urgente requiere de su
atencién. Esto podria ser por ejemplo una factura de un recaudador de
impuestos o el cumplimiento de una ley.

De esta manera se consigue el acceso a la informacién, esto se conoce como
ingenieria social. Las técnicas mas utilizadas son las siguientes:

e Ataques de phishing y lanzamiento de phishing: El objetivo de los
atacantes es engafiar a los destinatarios para instalar malware en las
computadoras de destino mediante la creacién de mensajes de correo
electronico o sitios web de aspecto realista. Por ejemplo:

o Visitar un sitio con exploit. Estos sitios contienen exploits que
pueden infectar sistemas vulnerables con malware.

o Abrir un documento adjunto en armas. Un documento o
programa contiene cédigo malicioso que descarga malware a la
maquina del usuario, lo que permite al adversario robar
informacién, capturar pulsaciones de teclado utilizando un
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malware llamado capturador de teclado, lo que da al adversario
el control remoto del ordenador.

o Visitar un sitio de phishing. El sitio web es una copia
convincente de un sitio web real. Cuando la victima se conecte
al sitio, los credenciales de inicio de sesion pueden ser vistos, lo
que va a creer que estd visitando la pagina original. De esta
manera, el atacante puede utilizar esas credenciales para robar
dinero o informacidn de la victima.

Los ataques de Phishing y lanzamientos de phishing son basicamente los mismos,
salvo que un ataque lanza phishing cuando se dirige a personas especificas o a una
organizacién especifica. Ademas, el malware carga informacién util que pueden
orientar en el uso de tecnologias conocidas para la organizacion.
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2.2.2 El Estudio de tres frentes para detener las amenazas
avanzadas

Las organizaciones con el fin de resistir el malware y los ataques cibernéticos han creado
muchas herramientas, técnicas y procesos. Algunas de estas técnicas no han tenido todo el
éxito esperado y para lo Unico que han servido es para motivar a que los atacantes
desarrollen aun mejores técnicas de ataque para evitar las defensas.

La actual guerra cibernética se libra en muchos frentes, tres de estos frentes no han
demostrado ser eficaces para detener las amenazas avanzadas.

Educacion del usuario

Las organizaciones llaman formacidon de conciencia de seguridad, a un medio para la
capacitacién de personal interno de las reglas de la seguridad informadtica para evitar y
resistir los ataques como el phishing.

En las organizaciones hay personas que por ignorancia, falta de olvido, juicio o solo por
pura curiosidad, pueden abrir un phishing. Los empleados, con Internet pueden ser
engafiados por los ataques de phishing altamente sofisticados que han sido desarrollados.
Y a su vez, esto puede conducir a un éxito de campaiia criminal cibernético que no puede
ser detectado por un largo tiempo.

Segun un estudio de la ONTSI de 2013, si el usuario no adquiere una educacidon en
seguridad, pueden ocurrir los siguientes problemas:

Personas que han tenido algun problema de seguridad
Por tipo de problema
Segundo semestre de 2013

Virus informatico 55,1
Correos no deseados
Instrusiones en su e-mail

Uso indebido de su ordenador
Instrusiones remotas en su Pc
Cargos indebidos a su movil
Fraudes con tarjetas de crédito
Intrusiones en otro servicio
Estafas en cuentas on-line

Otros %

60

Fuente: ONTSI

Imagen 6: Personas que han tenido problemas de seguridad (ONTSI)
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Como se observa en la imagen los videos informaticos estan por encima con un 55,1%
detras le sigue los correos no solicitados ni deseados denominados como spam con un
45,5%.

Evitar vulnerabilidades de dia cero

La mayoria de phishing, descargas y ataques dependen de los ordenadores de la victima
que carecen de parches de seguridad esenciales. Sin estos parches, las estaciones de
trabajo pueden ser vulnerables a ataques, que son capaces de tomar el control completo
del sistema de un usuario sin su conocimiento.

La gestidon eficaz del parche consiste en el despliegue oportuno de los parches de
seguridad. Pero a menudo hay tantos parches de seguridad emitidos por los proveedores
de software en un mes determinado que los equipos de seguridad, que estan bien
financiados tienen problemas para mantenerlos. También hay muchas vulnerabilidades
para las que un parche no estd disponible, ya sea porque el proveedor simplemente no lo
ha desarrollado, o porgue no es consciente de la vulnerabilidad.

Deteccion de malware

Muchas organizaciones han confiado en las soluciones de deteccion de malware
tradicionales como los sistemas de deteccion de intrusos (IDS e IPS), antivirus y antibots
para detectar y eliminar el malware. Sin embargo, los avances en las técnicas de malware y
de evasion han hecho que los controles de seguridad tradicionales sean mucho menos
eficaces.

Un ejemplo que demostrd la incompetencia de los antivirus tradicionales se demostré en
el 2013 en el New York Times, donde la solucidén antivirus detecté sélo 1 de cada 45
archivos maliciosos en los equipos de los empleados.

Antibots

eUtilizados con otros
programas antivirus

IDS e IPS Antivirus

*Sistema de *Proteccién de la
Deteccion de computadora frente

Intrusiones a virus, worms, *No utiliza firmas
eSistema de troyanos y otros
Proteccion del invasores

equipo o de una red

Diagrama 1: Soluciones de deteccién tradicionales
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IDS e IPS

Estas soluciones tradicionales como los IPS buscan el control de acceso en una red
informatica para proteger a los sistemas computacionales de ataques y abusos.

Entre sus principales funciones, no solo esta la de identificar la actividad maliciosa sino que
también intenta detener esta actividad. Siendo esta uUltima una caracteristica que distingue
a este tipo de dispositivos de los llamados Sistemas de Deteccidn de Intrusos (IDS).

Las funciones de un IDS son alertar al administrador ante la deteccion de intrusiones o
actividad maliciosa, mientras que de un Sistema de Prevenciéon de Intrusos (IPS)
establece politicas de seguridad para proteger al equipo o a la red de un ataque.

Por ello se dice que un IPS protege a un equipo o red de manera proactiva mientras que
un IDS lo hace de manera reactiva.

Existen cuatro tipos diferentes de IPS, son los siguientes:

1. Analisis de comportamiento de red (NBA): Este tipo analiza el trafico de red
para identificar amenazas que generan trafico inusual, como ataques de
denegacion d servicio ciertas formas de malware y violaciones a politicas de
red.

2. Basados en Host (HIPS): Este tipo se genera mediante la instalacion de
paquetes de software que monitorean un host Unico en busca de actividad
sospechosa.

3. Basados en Red LAN (NIPS): Este tipo monitorea la red LAN en busca de trafico
de red sospechoso mediante el protocolo de comunicacién LAN, de esta
manera analizan todas las actividades.

4. Basados en Red Wireless (WIPS): Este tipo monitorea la red inalambrica en
busca de tréfico de red sospechoso mediante el protocolo de comunicacién
inalambrico, de esta manera analizan todas las actividades.
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La forma en la que los IPS detectan el trafico malicioso se clasifica en:

Deteccidn basada en politicas

El IPS requiere que se declaren muy especificamente las politicas de seguridad. Por
ejemplo, determinar que host pueden tener comunicacién con determinadas redes. El
IPS reconoce el trafico fuera del perfil permitido y lo descarta.

Deteccion basada en firmas

Cuando una firma reconoce una determinada cadena de bytes en cierto contexto,
entonces lanza una alerta. Por ejemplo, los ataques contra los Servidores Web, que
suelen tomar la forma de URLs. Por lo tanto se puede buscar utilizando un cierto
patrén de cadenas que pueda identificar ataques al servidor web. Pero, como este tipo
de deteccidn funciona parecido a un antivirus, el administrador debe verificar que las
firmas estén continuamente actualizadas.

Deteccion basada en anomalias

En este tipo de deteccién es muy dificil determinar y poder medir una condicién
normal ya que tiende a generar muchos falsos positivos. Dos opciones:

1. Deteccion estadistica de anormalidades: El IPS crea una linea base de
comparacion y analiza el trafico de red por un determinado periodo de tiempo.
Cuando el trafico varia demasiado con respecto a la linea base de
comportamiento, se genera una alarma.

2. Deteccidon no estadistica de anormalidades: Aqui, es el administrador quien
defiende el patrén “normal” de tréfico. Sin embargo, debido a que no se realiza
un andlisis dinamico y real del uso de la red, es susceptible a generar muchos
falsos positivos.
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Antivirus

Por otro lado los antivirus ayudan a proteger la computadora contra la mayoria de los
virus, worms, troyanos y otros invasores indeseados que puedan infectar su ordenador.

Entre los principales dafios que pueden causar estos programas estan: la pérdida de
rendimiento del microprocesador, borrado de archivos, alteracién de datos, informacion
confidencial expuesta a personas no autorizadas y la desinstalacion del sistema operativo.

Normalmente, los antivirus monitorizan actividades de virus en tiempo real y hacen
verificaciones periddicas, o de acuerdo con la solicitud del usuario, buscando detectar vy,
entonces, anular o remover los virus de la computadora.

Los antivirus actuales cuentan con vacunas especificas para decenas de miles de plagas
virtuales conocidas, y gracias al modo con que monitorizan el sistema consiguen detectar y
eliminar los virus, worms y troyanos antes que ellos infecten el sistema.

Esos programas identifican virus a partir de “firmas”, patrones identificables en archivos y
comportamientos del ordenador o alteraciones no autorizadas en determinados archivos y
areas del sistema o disco rigido.

El antivirus debe ser actualizado frecuentemente, pues con tantos cddigos maliciosos
siendo descubiertos todos los dias, los productos pueden hacerse obsoletos rapidamente.

Antibots

Y los antibots son disefiados para ser usados en conjunto con otros programas antivirus. A
diferencia de los antivirus tradicionales, un AntiBot no utiliza firmas, hay un retraso entre
el momento que un proveedor descubre un virus y distribuye la firma. Durante el retraso,
los ordenadores pueden verse afectados. En cambio, Antibot intenta identificar un virus a
través de sus acciones. Los virus son maliciosos por naturaleza.

A estas soluciones necesitamos afadir una mas llamada sandboxing ya que esta permite el
aislamiento de procesos, es decir, es un mecanismo que implementan varias aplicaciones
para ejecutar aplicaciones y programas con seguridad y “aislarlas” del resto del sistema
dentro de una caja virtual desde el cual controlan los distintos recursos que solicita dicha
aplicacion (memoria, espacio en disco, privilegios etc.). Este control al que se somete el
proceso sirve para distinguir si el cdédigo a ejecutar es malicioso o no, ya que por norma
general, se restringira cualquier tipo de acceso a dispositivos de entrada del sistema
anfitrion.

Ya sea que un archivo se envié a través de la web o por correo electrénico, el sandboxing
lo ejecuta en un entorno virtual que esta completamente separado de todos los demas
entornos y redes. Esto permite que el archivo se ejecute en su totalidad y por tanto que el
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sandboxing monitoree el ciclo de vida de la infeccidn por completo. Un sandboxing tipico
incluye no solo un sistema operativo sino también las aplicaciones comerciales mas
comunmente usadas.

Para monitorear el ciclo de vida de la infeccidon del malware se requiere del andlisis de la
actividad de ambos sistemas que incluyen todo, desde modificaciones del sistema de
archivos y procesos a cambios de registro. Al usar el nuevo entorno virtual para cada
analisis, el sandboxing siempre empieza desde el mismo punto, y esto permite que los
analisis subsiguientes sean muy especificos sobre los cambios que se realizan. Conocer
este listado de cambios del sistema es crucial para los profesionales de seguridad para
comprender la naturaleza del malware y para reparar la infeccién.

Es igual de importante comprender la actividad del sistema que monitorear la
comunicacion del malware. La actividad del sistema sienta las bases para el dafio real,
generalmente al descargar componentes adicionales o extraer datos. En ambos casos es
de vital importancia que se analicen todos los protocolos de comunicacién, los hosts o IP
de destino o las solicitudes de DNS y los tipos de datos transferidos.

Es necesario hacer un seguimiento tanto de la actividad como de la comunicacién del
sistema para comprender el ciclo de vida completo de la infeccidn, pero es solo el punto
de partida.

Without App Sandbox . With App Sandbox
= Your sandbox
All : Other .
user data user data v\
£ \ “\\\\:*
| .

Your app

Your app

All
system resources

Other

[\{

system resources

Imagen 7: Sandbox

El malware de hoy también utiliza técnicas avanzadas para evitar la deteccién y también
para sabotear antivirus y programas de instalacién de parches.
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2.2.3 Malabares en seguridad

La seguridad deberia permitir el crecimiento de la productividad de la empresa y del

usuario y no obstaculizarlo.

En la profesién de seguridad y en la Tl, estdn obligados a que la gente equilibre Ia

seguridad contra muchas otras necesidades.

Equilibrio de usabilidad y seguridad

El término de usabilidad se refiere a la facilidad en la que un sistema puede ser utilizado.

En seguridad un sistema ya no se considera util si los usuarios del sistema no hacen el

esfuerzo para utilizar los controles de seguridad del mismo, o también si el sistema se
vuelve tan sobrecargado que se termina haciendo inutilizable.

Los problemas de usabilidad incluyen:

Recurso excesivo de maquinas gastado en seguridad: Los antivirus cada cierto
tiempo realizan una exploracién de todo el disco duro, los cuales consumen
todos los recursos del sistema mientras estamos tratando de hacer otro
trabajo.

Restricciones de conectividad: Para prevenir la fuga de datos se utilizara un
dispositivo USB conectado a almacenamiento externo, correo electrdnico o
imprimir y guardar documentos en un sistema de archivos locales. Estos
controles pueden ayudar pero por otro lado obstaculizaran la capacidad del
trabajador para conseguir cualquier trabajo hecho.

Mensajes pop-up preguntando al usuario de las acciones que deben ser
permitidos o bloqueados: Para la mayoria de los usuarios, estos mensajes pop-
up son solo una molestia y, hacen clic a través de ellos, independientemente
de las circunstancias. La mayoria de los usuarios no saben y no les importa este
tipo de mensajes.
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La gestidn de los gastos generales de Tl de seguridad

Si una solucion es dificil de implementar y requiere de actualizaciones y administracion
continla, entonces el departamento de Tl tendrd que invertir una gran cantidad de
recursos profesionales con el fin de hacer funcionar correctamente esta solucion, en lugar
de permitir el crecimiento de la empresa.

Muchas organizaciones si ven que el gasto de la seguridad es muy alto, van a terminar
eliminando parte de la seguridad, o van hacer que la soluciéon se desplegué de forma
diferente utilizando menos seguridad.

Rentabilidad

Disponibilidad

Imagen 8: Equilibrio correcto de los gastos en seguridad
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2.2.4 Explicacion de dia cero y otros exploits

Los expertos en seguridad de datos utilizan términos y asignan nuevos significados a ellos.
Dos de estos términos que se discuten en este apartado son el de dia cero y el de exploit.
El malware se utilizara para recopilar informacién y permitir una amenaza persistente de
ataque avanzado. Los exploits son una forma comun de infectar los puntos finales de los
usuarios con malware. Esto va a suponer una amenaza significativa para las
organizaciones, ya que un tipo de exploit lamado dia cero o del inglés Zero Day puede ser
considerablemente dificil de detectar.

Despliegue de la amenaza de dia Cero

Los programas de software estan llenos de vulnerabilidades que estan esperando a ser
descubiertos. Cuanto mds complejo es un sistema, va a ser mdas probable que haya
vulnerabilidades, y que mas de una de ellas sea grave. Este tipo de vulnerabilidades de dia
cero son desconocidas en una aplicacién o un sistema operativo de la maquina.

Un exploit de dia cero es un cédigo que no se ha examinado antes y que aprovecha una
vulnerabilidad que no ha sido descubierta. Una amenaza de dia cero es una nueva
amenaza que aprovecha una vulnerabilidad de dia cero o un exploit de dia cero. El tiempo
de las amenazas de dia cero ha cambiado en los Ultimos afios.

Desde el punto de vista técnico, el tiempo para la explotacion es el tiempo entre el
descubrimiento de una vulnerabilidad y la realizacién de amenazas que podrian explotarla.
Frecuentemente, debido a la extensa investigacidn, los hackers de sombrero negro saben
acerca de las vulnerabilidades antes que el proveedor de software (el proveedor a veces
sabe que la vulnerabilidad existe, pero no se desarrolla un parche de inmediato). Esto
proporciona a los desarrolladores el tiempo suficiente para desarrollar el codigo de
explotacién, el cual estd disefiado para aprovechar la vulnerabilidad y alterar el
comportamiento disefiado de la aplicacion.

Cuando el proveedor de la aplicacidn lanza parches y lo hace disponible, es probable que
los ciberdlincuentes ya estén explotando la vulnerabilidad, por lo que ya se han
desarrollado y se estan utilizando exploits para cualquier revision de seguridad recién
publicado.
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é¢Qué entendemos por hacker de sombrero blanco y hacker de sombrero negro?

Un hacker de sombrero blanco o en ingles White Hat Hackers, se refiere a una ética
hacker que se centra en asegurar y proteger los sistemas de TIC, ya que estos penetran en
la seguridad de los sistemas para encontrar vulnerabilidades. Estas personas suelen
trabajar para empresas de seguridad informatica las cuales los denominan, «zapatillas o
equipos tigre».

Por el contrario, los hackers de sombrero negro o en ingles Black Hat Hackers, también
conocidos como "crackers" muestran sus habilidades en informdtica rompiendo sistemas
de seguridad de computadoras, colapsando servidores, entrando a zonas restringidas,
infectando redes o apoderandose de ellas, entre otras muchas cosas utilizando sus
destrezas en métodos hacking.

Por curiosidad esta clasificacién de hackers proviene de los héroes en las peliculas antiguas
del viejo oeste ya que tipicamente usaban sobreros para distinguirse.

é¢Desde cuando la vulnerabilidad de dia cero?

Un exploit de dia cero es una nueva amenaza que nunca se ha visto antes, y solo se ha
descubierto e investigado ahora.

Después de haber sido notificado de una vulnerabilidad un fabricante de software o
hardware va a esperar varios meses o incluso afios antes de publicar un parche para ello.
El ciclo de vida tipico de una vulnerabilidad comienza mucho antes de los anuncios
publicos de su existencia.

El protocolo acordado es notificar a un proveedor y darle un periodo razonable para
corregir la vulnerabilidad, y permitir que el proveedor pueda controlar la publicacion. Sin
embargo, hay muchos que no siguen las siguientes reglas:

Si los hackers descubren una vulnerabilidad, pueden o bien desarrollar un exploit por su
propia cuenta o vender informacion sobre la vulnerabilidad al mejor postor.

Aungue los hackers de sombrero negro participen activamente en la investigacion con la
esperanza de encontrar nuevas vulnerabilidades, los hackers de sombrero blanco hacen lo
mismo con la esperanza de ser los primeros en descubrir las vulnerabilidades para poder
notificar a los proveedores de software antes de que dichas vulnerabilidades se exploten
con exploits de dia cero.
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Imagen 9: Proceso de una amenaza de dia cero

En la imagen se explica el proceso desde que el proveedor lanza una aplicacién al mercado
hasta que se consigue detectar la vulnerabilidad y lograr poner un parche.

Ciclo de vida de un ataque de Dia Cero

El consorcio de Vulnerabilidades y Exposiciones Comunes (CVE) mantiene una base de
datos con amplia informacién acerca de las vulnerabilidades, incluyendo los detalles
técnicos y las fechas de divulgacion, que es un estdndar ampliamente aceptado para el
mundo académico, las organizaciones no gubernamentales y de la industria de la
seguridad cibernética.

La carrera entre los ataques y las medidas de correccion introducidas por la comunidad de
seguridad puede continuar durante varios afios, hasta que la vulnerabilidad finalice.

A/V Signatures

Imagen 10: Ciclo de vida de un ataque de dia cero
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Los siguientes eventos marcan este ciclo de vida:

e Vulnerabilidad creada. Un error, como error de programacion, la mala
gestion de memoria, se introduce en el software que se libera mas tarde y
se implementard en los ejércitos de todo el mundo (tiempo = tv).

e Exploit liberados a la red. Se descubre la vulnerabilidad para llevar a cabo
ataques contra objetivos seleccionados. (tiempo = te).

e Vulnerabilidad descubierta por el proveedor. El proveedor se entera de la
vulnerabilidad (ya sea mediante el descubrimiento a través de las pruebas
o de un informe de terceros), evalla su peligrosidad, y comienza a trabajar
en un parche (tiempo = td).

e Vulnerabilidad hecha publica. La vulnerabilidad se divulga, ya sea por parte
del vendedor o en foros y listas de correo. Un identificador CVE (por
ejemplo CVE-2010-2568) se asigna a la vulnerabilidad (tiempo = t0).

e Firmas de antivirus liberadas. Una vez que la vulnerabilidad se da a
conocer, los fabricantes de antivirus liberan nuevas firmas de ataques en
curso y las detecciones heuristicas creadas para la explotacién. Después de
este punto, los ataques pueden ser detectados en anfitriones finales con
actualizaciéon de firmas (tiempo= ts).

e Parche liberado. En la fecha de divulgacién o después, el proveedor de
software libera un parche para la vulnerabilidad. Después de este punto,
los hosts que han aplicado el parche ya no son susceptibles al exploit.
(tiempo = tp).

e Despliegue de parche completado. Todos los ordenadores vulnerables en
todo el mundo estdn revisados y la vulnerabilidad deja de tener un impacto
(tiempo = ta).
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Imagen 11: Ataque y defensa cronolégica

Caracteristicas de los ataques de dia cero

Los ataques de dia cero se caracterizan porque son amenazas de atagues combinados, los
cuales provocan dafios. El vector mas peligroso y probable de propagacion de amenazas
de dia cero es una amenaza combinada. Estas amenazas combinan las caracteristicas de
los virus, gusanos, troyanos y cédigo malicioso con el servidor y las vulnerabilidades de
Internet para iniciar, transmitir y difundir un ataque.

Estos ataques provocan muchos dafios a los usuarios finales, se suelen propagar por varios
métodos y desde multiples puntos. Y también permiten la explotacion de vulnerabilidades.
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La propagacion de las amenazas de dia cero

Internet Explorer

En los ultimos anos han aparecido muchas amenazas de dia cero. En Octubre de 2003, un
exploit de dia cero conocido como el caballo de Troya, ataco el objeto de datos de la
vulnerabilidad de ejecucion remota de Internet Explorer.

El caballo de Troya seria automaticamente descargado y ejecutado en el sistema de una
victima inocente solo cuando se acceda a cddigo especifico integrado en un banner con
Internet Explorer.

Con frecuencia, los caballos de Troya se utilizan como primera fase de un ataque y su objetivo
fundamental es mantenerse ocultos mientras se descargan e instalan amenazas mas
poderosas. A diferencia de los virus y los gusanos, los caballos de Troya no pueden
propagarse por si solos. A menudo, llegan a la victima por medio de un mensaje de
correo electrénico en el que se hacen pasar por una imagen, o también a través de un
sitio web dafiino que instala el caballo de Troya en un equipo mediante las
vulnerabilidades existentes en el software del navegador web, como Microsoft Explorer.

Tras su instalacidn, el caballo de Troya merodea sigilosamente por el equipo infectado y de
manera invisible comete sus fechorias, como descargar software espia mientras la victima
continua realizando sus actividades cotidianas.

Segun la fabula griega el término “caballo de Troya” procede de los griegos, estos
ofrecieron a los troyanos un caballo de madera gigante como simbolo de paz. Sin
embargo, los troyanos se llevaron una ingrata sorpresa cuando del interior del caballo de
madera surgieron tropas de soldados griegos que capturaron Troya. De manera similar, un
programa de caballo de Troya se presenta a si mismo como un programa informatico de
utilidad, mientras que lo que hace en realidad es causar trastornos y danos en el equipo.
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Imagen 12: Ataque de un “caballo de Troya”
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Adobe Acrobat y Reader

Los ciberdelincuentes estan utilizando un nuevo PDF de explotacién que no pasa por las
caracteristicas de seguridad sandbox en Adobe Reader X y Xl, con el fin de instalar
malware bancario en las computadoras.

El ataque falla en Google Chrome porque Chrome ofrece una proteccidn adicional para el
componente de Adobe Reader, mientras que el ataque tiene éxito usando Internet
Explorer o Firefox.

Existen multitud de vulnerabilidades en Adobe, por ejemplo hay dos vulnerabilidades en
las ultimas versiones de su software, incluyendo Adobe Reader y Acrobat XI (11.0.01 y
versiones anteriores) para Windows y Macintosh, X (10.1.5 y anteriores) para Windows y
Macintosh, 9.5.3 y versiones anteriores para Windows y Macintosh, y Adobe Reader 9.5.3
para Linux.

La empresa Adobe es consciente de los informes de que estas vulnerabilidades estan
siendo explotadas en el medio de los ataques dirigidos, disefiados para engafar a los
usuarios de Windows a hacer clic en un archivo PDF malicioso enviado en un mensaje de
correo electrénico. El fabricante de software estd en el proceso de trabajar en una
solucidn para estos problemas.

Mientras tanto, los usuarios de Windows de Adobe Reader y Acrobat XI pueden
protegerse de la seguridad explotando mediante la activacién de Vista protegida.

Imagen 13: Ataque mediante un archivo PDF con exploit
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Google

Una iniciativa de seguridad de Google fue la creacién de Google Project Zero para auditar
en busca de vulnerabilidades en aplicaciones de otros fabricantes, incluyendo en esta lista
software libre y software de cddigo cerrado. Google montd su equipo en busca de fallos en
el software que ellos utilizan, entre ellos hay hackers de gran nivel y reconocimiento
internacional.

éCuando debe parchearse algo? Cuanto antes, y es el fabricante del software el que lo
debe hacer. ¢Cual es el limite de tiempo que el investigador debe darle al fabricante
antes de decir basta? El equipo de Google Project Zero ha determinado que 90 dias.

A partir de ese momento, para forzar a la actualizacidon se hace publico, aumentando
masivamente el riesgo de los clientes, pero al mismo tiempo transfiere a ellos la
responsabilidad, y la oportunidad, de hacer algo para protegerse contra un fallo que
puede que esté siendo explotado actualmente.

Tenemos dos casos la publicacion de vulnerabilidades de 0days de Windows y de Odays
OS X.

En el caso de Zero days de Windows, la vulnerabilidad se encuentra en las versiones de 32
y 64 bits de Windows 8.1. Esto va a ocasionar la ejecuciéon remota de cédigo, la elevacién
de los privilegios y la denegacién de servicios. Estuvo expuesto mas de 90 dias, por lo que
Google publicé la vulnerabilidad debido a la tardanza de Microsoft en parchearla.

= MS15-001 — Importante — Una vulnerabilidad en Windows Application Compatibility Cache podria permitir la
elevacion de privilegios (3023266)

= MS15-002 — Critica — Vulnerabilidad en el servicio Telnet de Windows podria permitir Ia ejecucion remota de
codigo (3020393)

= MS15-003 — Importante — Vulnerabilidad en el servicio Windows User Profile podria pemmitir la elevacion de
privilegios (3021674)

= MS15-004 — Importante — Vulnerabilidad en Windows Components podria permitir la elevacion de privilegios
(3025421)

= MS15-005 — Importante — WVulnerabilidad en el servicio Network Location Awareness que podria relajar las
politicas del firewall y servicios relacionados (3022777)

= MS15-006 — Importante — Una vulnerabilidad en Windows Error Reporting el acceso a la memoria en procesos
protegidos (3004365)

= MS15-007 — Importante — Una vulnerabilidad en la directiva de red del servidor RADIUS podria provocar la
denegacion de servicio (3014029)

= MS15-008 — Importante — Una vulnerabilidad en el Windows Kernel-Mode Driver podria permitir Ia elevacion

de privilegios (3019215)

Imagen 14: Parche y vulnerabilidades
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Por otro lado en Zero days OS X, hay tres vulnerabilidades:

e La primera afecta al servicio XPC de networkd, es lo que usa OS X para
manejar las redes.

e La segunda afecta a la ejecucion de I0/Kit, que se encuentra en el kernel,
debido a que una referencia a un puntero nulo en el componente de
IntelAccelerator.

e La tercera también afecta a la ejecucion 10/kit, que es una corrupcion de
memoria provocada por el uso de la conexion a través Bluetooth.

Esto va a ocasionar la elevacion de los privilegios y asi poder controlar el ordenador.
Estuvo expuesto mas de 90 dias, por lo que Google decidié hacerlas publicas pasado ese
periodo de tiempo.

© google-security-research

Google Security Research

Project Home ~ Wiki | Issues | Source

New issue| Search| Openissues ¥ |for label:Vendor-Apple Search| Advanced search Searchtips Subscriptions

Issue 130: OS X networkd "effective_audit_token™ XPC type confusion sandbox escape (with exploit)
19 people starred this issue and may be notified of changes.

Status: Fixed Reported by janb.. @google.com, Oct 20, 2014
: @aooql ioos - sen imol i 0 t i )

Owner: cev..@qoogle.com networkd is the system daemon which implements the com.apple.networkd XPC service. Tt's unsandboxed but runs as its own user. com.apple.networkd
Closed: Feb 4 is reachable from many sandboxes including the Safari WebProcess and ntpd (plus all those which allow system-network.)
Cec: project-_@google com

N networkd parses quite complicated XPC messages and there are many cases where xpc_dictionary_get_value and xpc_array_get_value are used without
Vendor-Apple subsequent checking of the type of the returned value.
Product-0SX
Severity-High An XPC message with the following keys and values will reach the function at offset @x7421 in networkd:
Finder-ianbeer
CCProjectZeroMembers e"E-°'-tu:“t =1
Deadline-90 et =8
Reported-2014-Oct-20 Wctate® = {

Id-612858809

“power_! e
Fixed-2015-Jan-27 N
CVE-2014-4492 “parameters” = {
“duration” = 8,
“start” = @,
Sign in to add a comment “connection entry list” = [
“hostname®: “example.com”
1
1
"effective_audit_token" = "type not checked",
i

i

Here's the code reading "effective_sudit_token”:

Imagen 15: Vulnerabilidad XPC de networkd
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P} google-security-research

Google Security Research

Project Home ~ Wiki | Issues | Source

New issue| Search Openissues ¥ |for label-Vendor-Apple Search| Advanced search Searchtips Subscriptions

Issue 135: OS X I0Kit kernel code execution due to NULL pointer dereference in IntelAccelerator

17 people starred this issue and may be notified of changes.

status: Fixed Reported by ianb._@google com. Oct 21, 2014
Owner: cev..@goodle.com I wrote a little program to run over every IOKit I0Service userclient type from 1 to 189 and just call IOConnectMapMemory for all the memory type
Closed: Feb 4 values from 1 to 1890,
Ce: project- @google.com
Calling ICConnectMaptlemory on userclient type 2 of "IntelAccelerator” with memory type 3 hits an exploitable kernel NULL peinter dereference
Vendor-Apple calling & virtual function on an object at @x@.
Product-IOKit
Severity-High Attached PoC exploits this to get root.
Finder-ianbeer
CCProjectZeroMembers (The cleanup ROP uses a hardcoded offset for 18.9.5.)
Deadline-90 - -
Reported-2014-Oct-21 a ig_2_3_exploitc
1d-612956440 10.2KB Download

Deadline-Exceeded

Fixed-2015-Jan-27 r!'-ﬂ — 0 #1 janb.. @google.com
CVE-2014-4486

hummm, reading the Yosemite security bulletin this sounds a lot like CVE-2814-4373, upgrading to Yosemite now to check before I report this.

Slaninto add a comment Wﬂ ianb_ @google com

Verified that the bug is still there in Yosemite, attached a PoC crasher for 18.1@.

The KASLR defeat in ig 2 3_exploit.c looks to have been patched in 10.18 however so that doesn't work.

ignull_2_3.c
4 11KE Download

Imagen 16: Vulnerabilidad ejecucién de 10/Kit

m Euuulhfﬂ\;uul IL17I ppe L e ) ) ) |
Google Security Research

Project Home Wik Issues Source

New issue| Search | Open issues ¥ | for label:Vendor-Apple Search| Advanced search Searchtips Subscriptions

Issue 136: OS X IOKit kernel memory corruption due to bad bzero in IOBluetoothDevice
17 people starred this issue and may be notified of changes.

Status: Fixed Reported by janb... @google.com, Oct 23, 2014
Owner: cev..@qoogle.com requirements: A bluetooth device must be connected (tested with an Apple bluetooth keyboard)
Closed: Feb 4
ce: project-..@google.com T0BluetoothDevicelserClient: :clientMemoryForType memory type 8xff calls
_ ZN17I0BlustoothDevicelsgetSCOOutputBufferEy
Vendor-Apple which calls I0BluetoothDevice::initializeRingBuffer to allocate a buffer to
Product-IOKit map into userspace.
Severity-High
Finder-ianbeer
CCProjectZeroMembers I0BluetoothDevicel8getSCOOut putBuffer:
geadllne-gﬂ lea rsi, [rbx+178h] <-- pass pointer to this+8x178 in rsi
eported-2014-0ct-23 oy edx, 3Co8h
Id-613089081 add rsp, &
Deadline-Exceeded pop oy
Fixed-2015-Jan-27 pop rbp
CVE-2014-8836 Jmp rax ¢-- tail call to initializeRingBuffer
Sian in to add a comment I0BluetoothDevice: :initializeRingBuffer(_IOBluetoothRingBuffer **, int):
mov ri4, rsi <-- save pointer to thizsox178
call __IN24I0BuffertemoryDescriptorllwithOptionsEjmm ; IOBufferMemoryDescriptor::withOptions{uint,ulong,ulong)
mov rl2, rax
mov rax, [rl2]
mov rdi, rl2
€all gword ptr [rax+20n] ; ::retain
mov rax, [rl2]
mov rdi, ri2z
call  guord ptr [rax+2E@h] ; IOBufferMemoryDescriptor::getByteshoCopy(veid)
mov rox, rax <-- pointer to buffer in kernel space (will be shared with userspace)
lea rdi, [rbx+18h] ; void *

Imagen 17: Vulnerabilidad ejecucién de 10/Kit
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La explotacidon de Java y otras aplicaciones vulnerables

Actualmente los criterios de valoracién tienen una gran cantidad de componentes
integrados adicionales de software. Estos componentes de software a menudo incluyen
vulnerabilidades debido a errores de codificacidn, de negligencias, y algunos podrian estar
alli debido a fallas de disefio. Estas vulnerabilidades se vuelven peligrosas cuando se
encuentran en aplicaciones populares de usuario final, en un formato que permite a los
hackers la explotacién.

Las caracteristicas comunes que se comparten entre aplicaciones explotables son:

e Reciben contenido externo: El atacante de alguna manera necesita entregar el
cddigo de explotacion de la maquina. Este va a ocultar el cddigo dentro de un
contenido externo que recibe el usuario. Dicho contenido puede ser
documentos adjuntos de correo electrénico, contenido en HTML en las paginas
web, etc.

e Tiene vulnerabilidades: El hacker mediante estas debilidades va a escribir
codigo de explotacién para alterar el comportamiento disefiado de la aplicacion.

e Usados por los usuarios finales: Para el atacante es mds facil desarrollar y
entregar un exploit a través de una aplicacién comun, que se puede encontrar
en la mayoria de los equipos de los usuarios, que disefiar y entregar un exploit a
una aplicacion Unica personalizada.
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Java

La plataforma de software de Java que estd presente en practicamente todos los
dispositivos, tiene muchas vulnerabilidades y exploits criticos. Oracle ha sido tachado por
ser lenta para responder de manera oportuna a estas vulnerabilidades. Por todo esto Java
es el principal blanco de los hackers que buscan una manera de romper con los sistemas
de punto final.

Los temas problemdticos de Java que lo convierten en un objetivo favorable para los
adversarios, incluyen:

e Empresa rigida: Muchas de las organizaciones dependen en gran medida
de una o mas aplicaciones de negocios que requieren Java. Si se cambia a
otras aplicaciones de negocios que no requieren Java podria ser mas caro.

e Versidn anterior bloqueada: Muchas aplicaciones de software se incluyen
con versiones antiguas de Java, las cuales contienen muchas
vulnerabilidades explotables.

e Plataforma miiltiple: En muchos sistemas operativos se ha sido
implementado la plataforma de software de Java. El cddigo de Java se
ejecutara en cada sistema con el Java Virtual Machine (JVM). Esto significa
gue pueden tener exploits capaces de afectar gran parte de la instalacion.

e (Codigo abierto: Java es un software de codigo abierto. Su cédigo fuente
esta disponible tanto para hackers de sombrero negro y como para hackers
de sombrero blanco por igual. Y aunque los hackers de sombrero blanco
traten de asegurarse de que las vulnerabilidades que encuentran sean fijas,
los hackers de sombrero negro crearan exploits para vulnerabilidades que
encuentren.
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Imagen 18: Ataque mediante un archivo malicioso JAR

Los navegadores y otras aplicaciones especificas

Los reproductores multimedia, navegadores y visores de documentos como Adobe
Acrobat y Microsoft Word representan la mayor parte de la interaccion humana entre las
computadoras e Internet. Al igual que Java, navegadores, plu-gins, reproductores
multimedia, y visores de documentos son objeto de investigacién de vulnerabilidades y
numerosos ataques de dia cero. Son programas de software con una larga historia de
defectos de seguridad bastante criticos, que a menudo son objeto de explotacion, lo que
va a poner en peligro los puntos finales del usuario.

Los reproductores multimedia mas conocidos y lectores de documentos con una larga
historia de exploits son y Adobe Reader, Adobe Flash Player y Adobe Shockwave Player.

Los desarrolladores de malware van a atacar a este tipo de programas mas utilizados, que
se encuentran en los puntos finales de los usuarios, con el fin de aumentar sus tasas de
éxito y maximizar el retorno de su inversion.
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Exploits de dia cero (Zero Day)
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Imagen 19: Informe Advanced Threat Report 2013 de FireEye (www.fireeye.com)

El informe Advanced Threat Report 2013 creado por FireEye concluye que las empresas
sufren de media un ciberataque cada 1,5 segundos. Ademas, la expansion global de los
ataques de malware ya afecta a 206 paises de todo el mundo. El estudio esta basado
en 40.000 ataques cibernéticos Unicos (mas de 100 por dia) y mdas de 22 millones de
comunicaciones de malware comando y control (CNC).

Asimismo FireEye revela que durante el primer semestre de 2013 la plataforma Java fue el
objetivo principal mas frecuente para ataques de dia cero, mientras que en el segundo
semestre se centraron mas en el navegador Internet Explorer (IE), mediante ataques
conocidos como “watering hole”.
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2.2.5 El uso de contenido en armas y Ataque de abrevadero

El objetivo del ciberataque de hoy en dia es realizar ataques sigilosos. Si se realiza una
violacion muy larga no se detectara, entonces el atacante podrd penetrar con mas
profundidad en la organizacién.

Los exploits entregados a través de ataques de contenido en armas y abrevadero permiten
descargas silenciosas de malware en los equipos de los usuarios y un punto de entrada
sigilosa.

Contenido en armas

El término contenido en armas se refiere a un documento, archivo adjunto o un enlace a
un sitio web que contiene oculto el cédigo de exploit, por ejemplo, un documento de
Word o PDF, una hoja de calculo Excel, etc. Estos archivos pueden incluir ocultos cddigo de
exploits que se ejecutan cuando el contenido se abre por la aplicacidn de visualizacién, por
ejemplo, cuando un archivo de Word en arma es abierto por una aplicacién de Word
vulnerable.

Un sitio web con contenido en armas se conoce como un sitio de exploits. Este es un sitio
web que contiene cédigo oculto de explotacién, puede ser un sitio malicioso, creado por
un atacante o un sitio legitimo que ha sido comprometido e inyectado con cddigo de
exploits. Por ejemplo un usuario navega por el sitio web que aprovecha una
vulnerabilidad, como un complemento o plugin del navegador, de esta manera se descarga
malware en el punto final.

Lanzamiento de ataques de phishing

EL contenido en armas a menudo se entrega a través de un correo electrénico que lanza
un phishing para convencer al usuario de abrir un archivo adjunto o de que haga clic en
una URL de un sitio de exploits. EL lanzamiento de phishing requiere que el atacante
disefie un mensaje convincente para que el usuario pueda confiar y lo abra. Esto no es una
tarea simple.

Pero mediante la mediante la utilizacidn de ingenieria social y mensajes personalizados,
los atacantes encuentran maneras de ganar la confianza del usuario. Esto refleja una
subida significativa de la potencia y la sofisticacién de los ataques de malware.
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¢Cuales son las medidas que utilizan para detectar ataques
de phishing?
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Imagen 20: Medidas para detectar phishing

Ataque de abrevadero

El término ataque de abrevadero o “watering hole” proviene de la técnica utilizada por los
depredadores que esperan a sus presas a visitar el abrevadero. En lugar de perseguir a la
presa, el depredador simplemente espera en un lugar donde la presa ira.

En un ataque de abrevadero, los atacantes se dirigen a sitios web legitimos que son
visitados frecuentemente por el personal de la organizacién de destino.

Los atacantes ponen en peligro uno de estos sitios web, convirtiéndolo en un sitio de
explotacién, con el cédigo de explotacion disefiado aprovechan las vulnerabilidades de
plugin del navegador y asi descargan el malware al visitar la maquina del usuario.

Debido a que el sitio comprometido es un sitio legitimo, que a menudo es utilizado por los
empleados, no es practico para la organizacién bloquear el acceso a este sitio.
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El atacante traza un perfil de las victimas y del tipo de sitios web que visita.

Cuando encuentra un sitio web que puede comprometer, inyecta un cdodigo
JavaScript o HTML, redirigiendo a la victima a un sitio por separado que aloja el
cddigo para explotar la vulnerabilidad elegida.

El sitio web comprometido esta “esperando” a infectar a la victima con un ataque
de dia cero. Se puede comparar como cuando un ledn espera en un abrevadero./ﬁa‘&\

()

Diagrama 2: Ataques del tipo “Abrevadero”
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2.2.6 Punto final de compromiso y ex filtracion de datos

En esta parte, se describe como el malware se utiliza para obtener acceso a datos
sensibles y como obtiene un control total sobre el sistema comprometido, lo que va a
permitir al atacante destruir con éxito la organizacion.

Robo de informacidon de malware y credenciales

Informacion malware de robo

Una vez que el malware se ha establecido en un punto final, comenzara a llevar a cabo su
mision: robar informacion y transmitir esa informacidon robada de nuevo al duefio del
malware.

Los desarrolladores de malware han creado muchas técnicas para robar datos de un
sistema de punto final. Las técnicas incluyen lo siguiente:

e Captura de pantalla: El malware puede tomar imagenes de la pantalla en el
punto final, a intervalos de tiempo o cuando se producen eventos especificos,
como cuando el usuario visualiza cuentas bancarias o tarjetas de crédito.
También puede capturar grabaciones de video de la pantalla.

e Clave: El malware puede interceptar las pulsaciones de teclado de
controladores de teclado del sistema, para el robo de credenciales.

e Formar acaparamiento: El malware puede obtener informacién sobre los
formularios web dentro del navegador del usuario. La informacién que desean
adquirir son por ejemplo, credenciales de acceso, nimeros de tarjetas de
crédito y nimeros de cuentas bancarias.

o Espionaje de red: El malware puede espiar las comunicaciones de red del
sistema de destino, obteniendo todo lo que le interese cuando lo vea. Pero el
malware también puede convertir un sistema focalizado en un sniffer de red y
capturar las comunicaciones de red de otros sistemas en la misma red local.
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e Sistema de archivos: El malware puede buscar el sistema de archivos de Ila
maquina de destino, buscando patrones, palabras clave, o lo que sea de interés
para el atacante.

e Control remoto: Algunos malware pueden proporcionar al atacante el control
remoto completo sobre la maquina.

Puede ser necesario comprometer los sistemas y la ex filtracion de datos antes de que se
haya obtenido la informacidn especifica del atacante. Por ejemplo, la primera mdaquina
comprometida puede haber proporcionado credenciales de inicio de sesidn, que permite
al atacante obtener acceso a otros sistemas desde el cual se puede obtener mas
informacién para ayudar al atacante a determinar la ubicacidn real de los datos que desea
robar.

Una maquina que ha sido comprometida puede proporcionar al atacante acceso a otros
sistemas, a las redes corporativas, y, finalmente, a los recursos corporativos que contiene
datos valiosos.

Ex filtracion de la informacion robada

Si el malware ha obtenido la informacién, el atacante tiene que enviarlo de vuelta. Las
técnicas utilizadas por los atacantes para la ex filtracion dependen de lo que esta
disponible para el atacante y de que método es menos probable que se detecten. Las
opciones incluyen HTTP, HTTPS, FTP, correo electrénico e Internet Relay Chat (IRC). Si el
atacante cree que la organizacién de destino tiene un sistema de prevencidn de fuga de
datos (DLP), entonces el atacante puede elegir cifrar la informacion de modo que no se
detecte la ex filtracidn.

Comunicacion de Malware C & C

C & C se define como Comunicaciones de comando y control, tienen que ver con el
intercambio que tiene lugar entre los programas maliciosos instalados y sus ordenadores
centrales. La comunicaciéon C & C se utiliza para:

e Ex filtracion de datos: Un programa de malware instalado puede enviar
periddicamente datos robados, como pueden ser credenciales de acceso, datos
sensibles etc. de vuelta al ordenador central del adversario. Este es el punto
central del malware.
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e Acceso y control remoto: Permite al adversario acceder de manera ilicita al
sistema infectado, explorar sus datos y programas, y controlar el sistema.

e Actualizaciones de software de malware: Los desarrolladores de malware,
incluso a veces quieren mejorar sus programas para ello se realizan
actualizaciones de software.

e El trabajo sucio: Los adversarios pueden dirigir los equipos infectados para que
hagan todo tipo de tareas, como sitios de phishing anfitrionas, retransmitir
correo no deseado, o participar en ataques de denegacion de servicios
distribuidos (DDoS).

Para comunicarse con el atacante, el malware intentara abrir un canal de
comunicacion externa. La forma mas sencilla de hacerlo es mediante la apertura de un
canal de comunicacion directa, pero los canales de comunicacién directos son muy
sensibles.

Los controles de seguridad basados en host, como firewalls personales, pueden
identificar facilmente que se trata de nuevos canales de comunicacion, muy maliciosos
y los llegan a bloquear.

El malware intentara ocultar su comunicacion para evitar estos controles de seguridad
de deteccién y derivacién. Una técnica popular para ocultar la comunicacién externa
es comprometer canales de comunicacién legitimos. Por ejemplo, el malware pondra
en marcha un proceso en un navegador legitimo, como Microsoft Internet Explorer
(IE). Si bien el proceso esta comenzando, el malware congela el proceso e inyecta
codigo malicioso en él, sustituyendo el cddigo legitimo. Cuando se reanuda el proceso,
todo lo que queda es un proceso de Shell que parece legitimo, de hecho se parece a
cualquier otro proceso del navegador de IE, pero en realidad no es un proceso regular.
No hay ni siquiera una interfaz de la ventana de IE en la maquina. Esto es porque
ahora es un proceso malicioso utilizado para la ex filtracién de datos. Para evitar ser
detectados por las soluciones de seguridad de red que buscan comunicacién conocida
como C & C, el malware también puede comunicarse con C & C sobre sitios web
legitimos como Google Docs y foros de usuarios.

Estas técnicas de evasion hacen que sea muy dificil identificar el canal de
comunicacidon malicioso ya que se ve como un proceso habitual y permite comunicarse
externamente. Los firewalls y soluciones de seguridad de red no son capaces de
identificarlo como malicioso, lo que va a permitir al atacante comunicarse libremente
con el malware, operar, y utilizarlo para la ex filtracion de datos.
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2.2.7 Descubriendo Stateful Application Control

Como se ha comentado anteriormente en otras secciones el malware es malo tan malo
gue todos los medios tradicionales para combatirla han resultado ser practicamente inutil.
Esta parte trata de Stateful Application Control en general y también sobre lo que ofrece la
tecnologia Trusteer Apex.

Introduccion a Stateful Application Control

El Estado de control de aplicaciones o en inglés Stateful Application Control es un nuevo
enfoque para la prevencién de la ejecucidn de malware entregado por exploits y para
frenar el malware avanzado de los puntos finales de los usuarios. Este va analizar el
estado de una aplicacion para determinar lo que estd haciendo y por qué lo esta
haciendo. Con este enfoque, es posible establecer con precisiéon si la accion de la
aplicacion es legitima y bloquear archivos no autorizados, maliciosos, que se descargan a
través de acciones ilegitimas (exploits).

Trusteer a través de los afios, ha encontrado que las acciones de aplicaciones legitimas
crean conocidos estados de aplicacién. Al analizar el estado de la aplicacién, es posible
entender el contexto de una accién, de averiguar por qué se esta llevando a cabo. Por
ejemplo, mediante la comprension del estado de la aplicacién, es posible determinar que
la aplicacion estd escribiendo un archivo en el sistema de archivos debido a que el usuario
solicité Guardar archivo.

Con estado de control de aplicaciones rapida y automdaticamente identifica estados de
aplicacion invélidas que no coinciden con las acciones de aplicacion legitimos conocidos.
Esto permite la deteccién precisa de los exploits y la proteccidon contra el malware,
entregada a través de la explotacidon de vulnerabilidades de aplicaciones conocidas y
desconocidas.

Stateful Application
Control Stops

Execution
Exploit @

=
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User -
Initiatad
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Imagen 21: Funcionamiento de Stateful Application Control
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Detener exploits de dia cero y los ataques dirigidos

Se va a utilizar un medio eficaz llamado estado de control de aplicaciones para bloquear
exploits de dia cero y otras amenazas persistentes avanzadas (APT) que son capaces de
pasar por alto el radar. Esto es porque el estado de control de aplicaciones no detiene el
malware y no requiere de una actualizacién diaria de firmas de malware. Tampoco
necesita ninguna informacidn previa sobre la amenaza, su fuente, o el malware que estd
tratando de descargar, debido a que no intenta detectar la amenaza, sino validar el estado
de la aplicacién. Stateful Application Control es capaz de bloquear con precisién las
amenazas, ya sea conocido o desconocido.

Asi es como funciona: Trusteer Apex monitorea el estado de la aplicacidn cada vez que
esta realizando operaciones sensibles como escribir al sistema de archivos o la apertura de
un canal de comunicaciones. Cuando la aplicacién utiliza una interfaz de aplicacion,
Stateful Application Control se activa para validar el estado de la aplicacion que
actualmente se observa en contra de todos los estados de aplicacion conocidas.
Mientras que el estado de la aplicacién coincida con un estado conocido de la aplicacién
legitima, la operacion es conocida, se permite a la aplicacion continuar con la operacion.
En cambio, si el estado de la aplicacion no coincide con ninguno de los estados de
aplicacion validos, como sucede cuando un exploit se lleva a cabo, entonces Trusteer
impide que el archivo descargado se ejecute y ponga en peligro a la maquina.

También genera una alerta para notificar al usuario y al administrador de seguridad que un
intento de exploit ha sido detectado y que el archivo descargado fue bloqueado.

Stateful Application Control protege a las organizaciones del malware mediante la
prevencion de la ejecucién de este entregado a través de la explotacion de
vulnerabilidades en aplicaciones de punto final.

Las organizaciones van a estar protegidas de exploits practicamente conocidos vy
desconocidos, aunque tengan parche disponible o no. Esta es una defensa especialmente
eficaz contra los ataques de dia cero y APT que pretenden pasar por encima del radar de
soluciones de deteccidn de malware, como antivirus y sistemas de deteccién de intrusos.

A diferencia de las soluciones de deteccion de malware, Trusteer Apex no requiere
informacién avanzada sobre la amenaza con el fin de identificar y bloquearlo.

Para explicar mejor cémo con estado de control de aplicaciones evita el compromiso por el
malware entregado a través de exploits, los siguientes ejemplos ensefian la diferencia
entre las acciones legitimas que crean estados de aplicacion validos, y exploits que alteran
el comportamiento de la aplicacién, creando estados de aplicacién desconocidos y no
validos:
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Una accidn legitima que crea un estado de la aplicacion conocida es si un
usuario utiliza un navegador para acceder a un sitio web y descarga un
archivo. Pero si el sitio contiene cddigo oculto malicioso que aprovecha una
vulnerabilidad sin parchear en un navegador para realizar un ataque drive-
by download, entonces se crea un estado de aplicacidn no valido
desconocido.
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Imagen 22: Ataque drive-by-dowload

Si un usuario trabaja con Adobe Acrobat y la aplicaciéon se actualiza solo al
escribir archivos en el sistema de archivos, entonces se crea un estado de la
aplicacion legitima. Pero si un usuario abre un documento PDF que recibid por
correo electrénico, y el documento contiene oculto cddigo de explotacién, el
codigo de explotacién alterard el comportamiento de la aplicacién para
descargar archivos maliciosos para el sistema de archivos, ahora se crea un
estado de aplicacidn no valido desconocido.
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La prevencion de Datos de ex filtracion

El estado de control de aplicaciones proporciona una defensa en profundidad para el
bloqueo de malware. Esto significa que bloquea la ejecucidon inicial de malware si su
intrusidon fue a través de la explotacién de la aplicacion de vulnerabilidades. También
bloquea los comandos maliciosos y controla la comunicacién (C&C) y el robo real de datos
(exfiltracion). Cualquier intento por parte de malware para trasmitir datos robados de
distancia de la maquina de la victima se bloquea. Esto se entiende mejor con un ejemplo:

El malware se ha infiltrado con éxito en el equipo de un usuario. Ahora lo que necesita es
obtener mas instrucciones de su operador. Para ello, el malware necesita establecer un
canal de comunicacion externa. Debido a que el malware no debe permitir comunicarse
externamente, este canal de comunicacién deber ser bloqueado.

Es mas facil para el malware abrir un canal de comunicacion directo desde la maquina
infectada a Internet, y lo utilizan para la comunicacién con el atacante, normalmente a
través de un servidor C & C. Sin embargo, como los canales de comunicacion directos son
muy visibles, es muy facil de bloquear, y la mayoria de los cortafuegos personales seran
capaz de identificar estos canales y bloquearlos.

Para evitar la deteccién y permitir la comunicacion de malware, los desarrolladores de
malware han creado sofisticadas técnicas de evasién para eludir estos controles. El
malware avanzado utilizara mejores técnicas para comunicarse con su operador. Sabiendo
gue algunos sistemas de seguridad evitaran programas desconocidos desde la apertura de
las comunicaciones directas, el malware intentard utilizar un programa legitimo para
comunicarse.

EL malware avanzado puede, por ejemplo, poner en peligro otros procesos legitimos para
ocultar su comunicacién maliciosa:

El malware iniciara un proceso que le permite comunicarse externamente, por ejemplo,
Internet Explorer (IE).

Cuando el proceso se lanza, el malware congelard el proceso, inyectara el cddigo en el
proceso, en sustitucién de cédigo malicioso existente, y reanudara el proceso. Ahora es un
proceso que se parece al sistema operativo como un proceso de IE, pero en realidad es
solamente una parte de ese proceso en el que se ejecuta el cddigo malicioso. Se parece a
cualquier otro proceso de IE. Debido a que no hay indicios de que este proceso es un
proceso comprometido, los controles de firewalls personales, le permiten comunicarse
externamente.

El malware utilizard un navegador para comunicaciones en lugar de comunicarse
directamente esto es debido a que se elimina el riesgo de que los controles de seguridad
identifiquen las comunicaciones salientes de un programa desconocido y lo bloqueen.
Pero si el proceso parece legitimo, quien se encargara de bloquearlo.
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Otra técnica de evasion utilizada junto con el compromiso de un proceso legitimo es el uso
de sitios web legitimos para la comunicacion de C & C. Debido a que los controles de
seguridad no pueden identificar procesos comprometidos, tratan de determinar si el canal
de comunicacién es malicioso en funcién de su destino. Si se comunica con un sitio C & C
conocido, debe ser bloqueado. Para evadir la deteccidn, el malware puede comunicarse
con C & C sobre sitios legitimos como foros de usuarios y Google Docs.

Debido a que estos son sitios legitimos, y es imposible distinguir entre la comunicacidn
legitima y la maliciosa, este trafico no se bloquea.

El estado de control de aplicaciones bloquea los intentos de malware para establecer
canales de comunicacién directos. También identifica que el malware esta tratando de
poner en peligro los procesos legitimos y lo bloquea. Esto evita que el malware sea capaz
de ocultar sus canales de comunicacién y se comunique libremente con el atacante de
datos de exfiltracidon. Porque con estado de control de aplicaciones se tiene una profunda
visibilidad de las operaciones de cddigo malicioso en la misma maquina, y es capaz de
bloguear con precisidon el malware en una etapa temprana, evitando el uso de las técnicas
de evasion previamente mencionados.

La proteccion de credenciales corporativas

Las credenciales corporativas proporcionan el acceso al sistema. Con las credenciales
robadas, los adversarios pueden simplemente conectarse a los sistemas corporativos, esto
no serd visto como la entrada no autorizada sino como el acceso legitimo.

Las maneras en la que los atacantes obtienen contrasefias corporativas son:

e El uso de sitios de phishing. Los sitios falsos se utilizan para convencer a los
usuarios a introducir sus credenciales, este tipo de sitios se parecen a los
legitimos como Google Apps o sitios de banca en linea.

e El uso de los registradores de claves para robar los credenciales fuera de
la maquina del usuario. Numerosas variantes de malware incluyen
funciones de registros de claves que permiten al atacante tomar las
credenciales de los usuarios.

e Pirateria en sitios web publicos de consumo o redes sociales y el robo de
la base de datos de usuario. Los usuarios no quieren recordar muchas
contrasefias por ello mucha gente recuerda una o dos contrasefias y las
utilizan en tantos sitios como sea posible. Los usuarios tienden a utilizar
una contrasefia compleja en todos sus sitios personales y de negocios, sin
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saber que existe un riesgo inherente en hacer esto. Todo esto lo saben los
ciberdelincuentes. Si una tabla de contrasefias de un sitio es robado y con
éxito descifrado, sus valores hash rotos o sus credenciales de inicio de
sesion estan en peligro, los adversarios trataran esas credenciales robadas
en otros sitios, y son frecuencias las reuniran con éxito.

Trusteer Apex incluye capas de seguridad particularmente disefiadas para proteger las
credenciales de acceso corporativo contra el robo y la exposicién:

e Una parte de la solucidn evita que los registradores de claves capturen las
credenciales del usuario mediante el engafio de las pulsaciones del teclado
del usuario. Cualquier malware que estd interceptando las pulsaciones del
teclado va a leer las pulsaciones del teclado ofuscados, que hardn que el
atacante no sea bueno.

e La segunda parte de la solucién evita que los usuarios expongan sus
credenciales corporativas en los sitios de phishing. Trusteer Apex permite a
los usuarios introducir sus credenciales corporativas solo en sitios web
corporativos validos con aprobacién previa. Si Trusteer Apex reconoce que
el usuario no se encuentra en una pagina web corporativa aprobada,
impide la presentacién de las credenciales corporativas. De esta manera el
usuario cree que esta accediendo a un sitio corporativo, pero en realidad
es un sitio de phishing disefiada para parecerse a la web corporativa, en la
cual no se le permitird identificarse.

e La tercera parte de la solucién evita que los usuarios reutilicen sus
credenciales corporativas en los sitios de consumo y redes sociales, debido
a que estos sitios no estan en la lista de sitios corporativos aprobados, los
usuarios no pueden utilizar sus credenciales corporativas que tendran que
usar diferentes credenciales para tales sitios, evitando el riesgo de
exposicién de credenciales corporativas a través de un sitio web de
terceros.

Cuando los usuarios no estan autorizados a utilizar credenciales corporativas Trusteer
Apex lo notifica y envia una alerta a la seguridad de Tl acerca de estos eventos. En caso de
gue una nueva pagina web corporativa tenga que ser aprobado para la conexién del
usuario, los administradores de seguridad pueden agregar facilmente el sitio a la lista de la
pagina web corporativa aprobada con un clic de un botén.
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Imagen 23: Prevencion de exploits, prevencion de ex filtracidn y proteccion de credenciales

En cuanto a las opciones de implementacion

Una herramienta de gran eficacia como Stateful Application Control seria poco productiva
si no hay una manera mas facil de obtener el software en los puntos finales. Trusteer
penso en esto y ha llevado a cabo una solucién para que sea lo mas facil posible lograr que
se instale en todos los puntos finales tanto administrativo como no administrativo. Las
opciones funcionan asi:

¢ Implementacion para los puntos finales administrados. El software de
Trusteer Apex puede ser empujado a todos los puntos finales
administrados usando herramientas de distribucién de software de la
empresa comun. Muchas herramientas diferentes de implementacion de la
empresa se pueden utilizar, incluyendo SMS Microsoft o IBM Endpoint
Manager.

e Implementacién de dispositivos no administrados. Las organizaciones
pueden introducir un fragmento de deteccion en los sitios web
corporativos y SSL VPN paginas de inicio de sesién para asegurar que la
maquina desde la que el usuario estd tratando de conectarse estd
protegido por Trusteer Apex, antes de conceder el acceso. Si Trusteer Apex
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no estd presente, el fragmento de deteccidn aparecerd un mensaje que
requiere que los usuarios descarguen e instalen el software. El usuario
tendrd que descargar el agente de software con el fin de proceder, un
proceso que toma solo un par de minutos y no requiere el reinicio de la
maquina. A continuacién de que Trusteer Apex esta instalado y en
ejecucion, los usuarios podran acceder a la red o a la empresa web que
necesiten.

La tecnologia de agente de software se puede instalar en una amplia variedad de
plataformas y es compatible con otras aplicaciones de software que ya estdn ejecutando
en la maquina. Esto se ha demostrado en decenas de maquinas protegidas en todo el
mundo ya que ejecutan el software de agente.

Comprension del impacto para el usuario final

Stateful Application Control estd disefiado para ser ligero y discreto, al tiempo que protege
de forma transparente los puntos finales de usuario y la prevencién de la explotacién de
las debilidades de la aplicaciéon y ex filtracidn de datos.

Esta tecnologia ha sido comprobada en muchos puntos finales, y no interfiere con
aplicaciones de negocios u otros productos de software de seguridad, como antivirus,
filtrado de Web, IPS (sistemas de prevencién de intrusiones basado en host) o firewalls.

Aumentar la proteccion de la amenaza en tiempo real

Trusteer investiga y ofrece extensa informacién sobre amenazas en su gran laboratorio. En
parte, esta inteligencia proviene de los puntos finales protegidos por Trusteer.

Este proporciona el estado en tiempo real sobre las amenazas que estdn en ese momento.
Las intrusiones de malware y extrusiones se bloguean en tiempo real. Trusteer Apex
actualiza de manera automatica todos los puntos finales protegidos con nuevos estados de
aplicacion legitima y nuevas amenazas avanzadas.

Como Trusteer ofrece las actualizaciones, los profesionales de la seguridad de Tl no
necesitan actualizar continuamente las reglas o politicas, y no hay experiencia interna
necesaria para asegurar que la solucién estd actualizada contra las Ultimas amenazas. Esto
permite a la organizacion enfocar sus recursos en proyectos de Tl que soportan el negocio
principal.
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Aprovechando Administracidon basada en Web

Trusteer Apex es una solucién alojada, lo que significa que no hay servidores internos o
aparatos para instalar y gestionar. Lo bueno de una solucién alojada es que Trusteer
gestiona toda la infraestructura de gestion para que no tenga que hacerlo un profesional
de seguridad de TI.
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2.2.8 Cinco consideraciones a tener en cuenta para la
proteccion contra las amenazas avanzadas

Capacidad para detener el malware entregado por Exploits

Una solucién avanzada de amenazas deber ser capaz de detener la ejecucién de malware
incluso si estaba en silencio entregado por un exploit.

Se debe detener el malware independientemente de que la aplicacion de la vulnerabilidad este
explotada para su entrega, el tipo de malware, su origen o su destino. La solucion debe ser
capaz de proteger contra el malware entregado de dia cero y ataques conocidos.

Prevencion Precisa de ex filtracion

Cuando el malware infecta un punto final, se va a establecer un canal de comunicacion
externa lo que va a permitir la comunicacion con el atacante.

Mas tarde, este canal de comunicacidn serd utilizado para la ex filtracién de datos. Las
soluciones avanzadas de proteccién de amenazas deben impedir las comunicaciones de
malware y ex filtracion de datos, independientemente de las técnicas de evasion.

Para evitar el compromiso, las soluciones avanzadas de proteccidon contra amenazas
necesitan prevenir la ex filtracion de datos en las maquinas infectadas.

Impacto minimo sobre los usuarios (usabilidad, rendimiento)

La mejor proteccion es del tipo que es transparente para los usuarios, lo que quiere decir
que los usuarios son conscientes de ello. La mayoria sabe que los usuarios solo realizan su
trabajo y ellos si se les pide no van hacer ninguna de las tareas relacionadas con la
seguridad.

La confianza en los usuarios finales a que tomen decisiones de seguridad como “éSe debe
permitir esta aplicacion para cambiar estas claves del registro y guardar estos archivos en
el sistema de archivos?” La mayoria de los usuarios no son expertos en seguridad de la
informacién, ni deben necesitar serlo. En la mayoria de los casos, los usuarios no pueden
entender el significado de las alertas de seguridad técnica y, por tanto, no pueden tomar la
decisidn correcta.
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Minimo mantenimiento continuo (Automated)

Los departamentos de Tl tienen mucho trabajo, por lo que lo Ultimo que van a querer
escuchar es que una herramienta mas de seguridad necesita un cuidado constante. Esa es
una falla. Ademas, la mayoria de las organizaciones no tienen la experiencia interna para
investigar las Ultimas amenazas y asegurar que la solucién es la correcta.

Por otro lado, hoy en dia las organizaciones de Tl necesitan soluciones que requieren un
mantenimiento minimo y tienen un proveedor para administrar las actualizaciones
automaticas, infraestructura, alertas y todos los demas que hace que funcione.

Escalas para la Proteccion de todos los empleados de la empresa

Un sistema de proteccion avanzada contra amenazas efectiva va a ser un éxito sélo si se
trabaja en organizaciones de cualquier tamafio, ya sea 100 empleados o muchos millones.
Su entorno constantemente va a crecer y a cambiar.

Los puntos finales de los empleados en consultorios, oficinas remotas, que viajan, deben
ser protegidos.
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2.3Descripcion Experimental

La experimentacion realizada ha consistido en la investigacidon de ataques de dia cero y las
amenazas que conllevan este tipo de ataques, ya que desde que se descubre la
vulnerabilidad hasta que se lanza el parche pasa un tiempo.

Durante ese tiempo los ciberdelincuentes aprovechan esa vulnerabilidad para llevar a cabo
ataques contra objetivos seleccionados.

El malware utilizado permite el robo de informacién y la transmisidn de esa informacién
robada de nuevo al duefio de malware.

Se ha investigado acerca de como evitar este tipo de ataques haciendo hincapié en la
educacion del usuario, en el desarrollo de un parche y en el uso de diferentes soluciones
tradicionales como IDS, antivirus etc. Pero han resultado ser ineficaces a la hora de evitar
estos ataques.

Se ha observado que existen otros tipos de tecnologias como Stateful Application Control
de Trusteer Apex que proporcionan proteccién contra amenazas desconocidas y de dia
cero y programas maliciosos avanzados, los cuales podrian ser la solucidon adecuada frente
a estos problemas.
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2.4 Conclusiones

La principal conclusién obtenida del proyecto es que un ataque de dia cero va a suponer
una seria amenaza para las organizaciones, ya que realiza un ataque contra una aplicacién
o sistema, aprovechando una vulnerabilidad desconocida por los usuarios. Ademds poco
se sabe sobre este tipo de ataque debido a que los datos no estan disponibles hasta
después de que los ataques son descubiertos.

El tiempo que transcurre entre el descubrimiento y la publicacién del parche, supondra un
riesgo para las organizaciones, ya que los ciberdelincuentes utilizaran técnicas de malware
avanzadas para infectar los puntos finales y el robo de informacién. Estos
ciberdelincuentes intentaran convencer al usuario, mediante el phishing y la ingenieria
social, para lograr sus objetivos.

Por otro lado, los ciberdelincuentes utilizaran atagues mas sofisticados para penetrar con
mas profundidad en la organizacion, mediante el uso de contenido en armas y el ataque
de abrevadero que permiten descargas silenciosas de malware en los equipos de los
usuarios y de un punto de entrada sigilosa.

Cabe destacar que las soluciones tradicionales no han logrado la deteccién del malware
avanzado y por ello es necesario utilizar una tecnologia que da un nuevo enfoque para el
blogueo de amenazas de dia cero, llamada Stateful Application Control.
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3 Diagramas

El siguiente diagrama muestra cdmo actua un ataque de dia cero:

Ciberdelincuente

Envio

A

PDF, Word,
Correos

Exploits

\ 4

Victima

Ejecucion

Victima infectada

Conectada a

Diagrama 3: Ataque de dia cero
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