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Resumen

a prevenciéon de pérdida de datos, o Data Loss Prevention (DLP), es un término
gue resume un enfoque de gestién de la seguridad de la informacién sensible de
las empresas.

DLP-1 2571 es una herramienta de Data Loss Prevention creada por Check Point
para organizaciones que pretende detectar y prevenir el envio voluntario o
involuntario de informaciéon confidencial de la organizacion de una forma cdmoda,
eficaz y sin ralentizacién de las comunicaciones.

En éste trabajo de fin de grado describiremos las funcionalidades y veremos
casos practicos, o pruebas, de los mddulos de software que Check Point pone a
nuestra disposicion en ésta herramienta de DLP. Estos moddulos ofrecen al
administrador de la red un interfaz sencillo y amigable para definir las reglas de
restriccion, observar el trafico de datos, obtener estadisticas, etc.

Palabras clave

Data Loss Prevention, DLP, CheckPoint, implantacion, laboratorio, pruebas.
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Abstract

ata Loss Prevention (DLP) is a term which summarizes the security
management of sensitive information in companies.

DLP-1 2571 is a tool, created by Check Point to manage the Data Loss
Prevention in organizations, which aims detect and prevent intentional or
unintentional sending of confidential information of the organization. All these
advantages are achieved with an easy management and without communications
slowdown.

In this degree final project we will describe module functionalities and we will
show you case studies and functionality tests of the software modules that Check Point
makes available for us in this DLP tool. These modules allow to the network
administrator a simple and friendly interface to define restriction policies, to monitor
data traffic, to obtain statistics and so on.

Keywords

Data Loss Prevention, DLP, CheckPoint, deployment, laboratory, tests.
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Resumen extendido

continuacion se va a resumir con mas detalle la estructura que veremos en

este trabajo fin de grado con descripciones detalladas de cada una de las

partes que lo componen. También se van a establecer unos objetivos que
pretendemos conseguir con este trabajo y el alcance del mismo para futuras
ampliaciones del mismo.

e Descripcion

El resultado principal del desarrollo de este trabajo de fin de grado sera una
memoria detallada en la que encontraremos los siguientes tres grandes bloques:

BLOQUE 1: Bases del Data Loss Prevention

Se describird una serie de conceptos tedricos que se deben tener claros a la
hora de la lectura de éste trabajo fin de grado para una correcta compresién del
mismo. Entre otros, recordaremos algunos fundamentos de redes de computadores
relacionados con protocolos, modelo OSIy TCP/IP, sistemas de gestion de la seguridad
de la informacién, firewalls, proxies, etc.

En este bloque también se hard una descripcién profunda de qué es el Data
Loss Prevention y un breve andlisis de la herramienta de Check Point DLP-1 2571 asi
como de los mdédulos de software necesarios para la gestién de la misma.

Para completar el conocimiento de las funcionalidades de la herramienta de
una manera extensa se recomienda la lectura de TFG de Sara Carral Ramos ‘Andlisis,
funcionalidades y propuestas de implantacion de la herramienta CheckPoint DLP-1
2571’ [2].
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BLOQUE 2: Eleccion de escenario y montaje de un laboratorio de pruebas

En este bloque se hara una eleccién de un escenario apropiado para el montaje
de un laboratorio de pruebas. Este escenario sera escogido de una lista de propuestas
posibles descritas a fondo en el TFG de Sara Carral Ramos ‘Andlisis, funcionalidades y
propuestas de implantacion de la herramienta CheckPoint DLP-1 2571’ [2]. Se
describiran los motivos por los cuales hemos escogido uno de ellos en concreto para
llevar a cabo las pruebas.

Por ultimo, en este bloque se especificard también el procedimiento paso a
paso llevado a cabo para la creacion de un laboratorio de pruebas que utilizaremos en
el siguiente bloque, asi como el material necesario para llevar a cabo las mismas.

BLOQUE 3: Casos prdcticos

Este ultimo gran apartado describird cada una de las pruebas llevadas a cabo
documentadas con amplias descripciones y pantallazos. Se contrastara su utilidad con
una serie de hipotéticos casos reales con el fin de demostrar en qué situaciones es util
implementar algo parecido en las empresas de hoy en dia.

En la resolucidon de cada uno de los bloques anteriores se generaran una serie
de contenidos electrénicos que se adjuntardn con la entrega de este trabajo ya que
pueden ser Utiles para el montaje de laboratorios futuros.

Los medios que utilizaremos dependerdan del nimero de maquinas que
gueramos establecer como clientes en el laboratorio. No obstante, tendremos como
minimo un numero de 3 PCs necesarios para albergar los elementos de red que
apareceran en las pruebas asi como un switch, un router y el UTM-1 de la herramienta
DLP-1 2571.

Ademas se utilizaran otros medios como una conexiéon a Internet para
busqueda de informacién y un PC personal donde albergar todo el material y donde
realizar la documentacion de las distintas partes del TFG.

Por ultimo seran estrictamente necesarias las herramientas software de Check
Point, el sistema operativo propietario de Check Point, Secure Platform R75.40 vy
herramientas de software libre para simular servicios de Internet, como por ejemplo
Filezilla (para servidores FTP) o XAMPP (para servidores web).
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e Objetivo

El propésito principal de éste trabajo de fin de grado esta orientado tanto a un
aprendizaje personal de la materia, asi como una primera aproximaciéon a un mundo
de control de informacion en las empresas para evitar fugas de datos, que actualmente
esta en expansion.

Se puede fijar como principal objetivo el conocimiento a fondo de la
herramienta de Data Loss Prevention asi como del uso de cada uno de sus mddulos. La
capacidad de instalacion de una herramienta desconocida y el montaje de un
laboratorio de pruebas puede ser un objetivo secundario a alcanzar debido al reto
personal que ello supone.

Una vez realizado el montaje del laboratorio de pruebas, y destacando el
material generado en la creacion del mismo, la facil reproduccién del mismo
laboratorio en el futuro dara la posibilidad de probar la herramienta a quien lo desee,
tanto a alumnos como a profesores que quiza quieran experimentar con ella antes de
sus clases.

e Alcance

El escenario propuesto e implementado en el laboratorio de pruebas puede
servir como base para la implementacion de un sistema DLP en cualquier organizacién
interesada en dotar a su empresa de un sistema de estas caracteristicas. Por ello el
material generado por la realizacion de este trabajo es clave para los primeros pasos
de cualquier administrador de un sistema DLP.

De la misma manera, puede servir de punto de partida para futuros alumnos
gue quieran profundizar mas en el desarrollo de este trabajo fin de grado con, por
ejemplo, la creacion de material docente como transparencias, enunciados de
practicas, resoluciones, etc.
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BLOQUE 1:
Bases del Data Loss Prevention

continuacién se van a describir una serie de conceptos que conviene tener

claros para la correcta comprensiéon de este trabajo fin de grado y que, en su

mayoria, estan relacionados con los principios fundamentales de las redes de
computadores, sistemas de cortafuegos, proxies, una amplia descripcién de qué es el
Data Loss Prevention, etc.

Finalmente se hara una descripcién de la herramienta que se va a utilizar para
las pruebas asi como de cada uno de sus mddulos.

1.1. Fundamentos de redes de computadores

En esta ultima década la necesidad de conectar dispositivos tecnolégicos, y mas
concretamente ordenadores, ha crecido de manera exponencial, lo que ha provocado
un crecimiento proporcional del desarrollo de las redes de computadores.

Podemos definir red de computadores como un conjunto de equipos
informaticos conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el
transporte de datos.

La finalidad principal para la creacion de una red de computadoras es compartir
los recursos y la informacién en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacién, aumentar la velocidad de transmisidon de los datos y
reducir el coste general de estas acciones.

De esta manera ponen al alcance de los usuarios de las mismas un amplio
abanico de funcionalidades como compartir ficheros, impresoras y otros recursos,
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enviar correos electronicos, ejecutar programas de forma remota en otros
ordenadores, busqueda de todo tipo de informacion, etc.

En lo referente a las empresas, las conexiones por red permiten sus empleados
colaborar entre si y con empleados de otros lugares u otras empresas repartidos por
todo el mundo. Posibilitan asi el contacto, de forma innovadora, entre personas
pertenecientes a una misma oficina o de cualquier punto geografico. Si la empresa esta
conectada por una red, nadie estd lejos de nadie.

1.1.1. Componentes basicos de las redes de computadores

Una vez hemos comprendido lo que es una red de computadores, veamos
cuales son sus componentes basicos.

e Software: Incluye tanto el sistema operativo de red (en términos generales
cualquier sistema operativo, como Linux o Windows, da soporte a redes) asi
como software especifico de aplicacion.

Gracias al software, nos es posible realizar tareas especificas de manera facil
para nosotros

e Hardware: Este grupo lo forman todos aquellos elementos o dispositivos
fisicos que permiten formar redes. Por ejemplo dispositivos de usuarios
finales (PC, moviles, impresoras, televisiones, etc.), servidores, tarjetas de
red, routers, switches, hubs, puntos de acceso inalambricos, cables, etc. En
este caso nos centraremos en los conceptos de:

= Dispositivos de usuario final: Son dispositivos tales como PCs,
moviles, impresoras, televisiones, lectores de CD, etc.

llustracién 1: Dispositivos de usuario finales
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= Dispositivos de red: Son los dispositivos que usaremos para que sea

posible una comunicacién de red. Segun las necesidades se deben

seleccionar los elementos adecuados para poder completar el

sistema y que pueda existir una comunicacion entre ellos.

Entre los dispositivos mds habituales nos encontramos con puntos de

acceso

inaldmbricos, router, switch o bridge. A continuacién

definiremos algunos de los mas comunes.

> Routers: Un router, también conocido como enrutador de

paquetes es un dispositivo que proporciona conectividad a
nivel de red o nivel tres en el modelo OSI (que explicaremos
mas adelante).

Su funcioén principal es enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes,
entendiendo por subred un conjunto de maquinas IP que se
pueden comunicar sin la intervencion de un router (mediante
bridges), y que por tanto tienen prefijos de red distintos.

_
'ﬁ

llustracion 2: Router WiFi

» Switch: Dispositivo que permite interconectar redes

operando en la capa 2 o de nivel de enlace de datos del
modelo OSI. Este dispositivo interconecta dos o mas partes de
una red, funcionando como un puente que transmite datos
de un segmento a otro.

Su empleo es muy comun cuando existe el propdsito de
conectar multiples redes entre si para que funcionen como
una sola.
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llustracion 3: Switch

= Tarjetas de red: Para lograr el enlace entre las computadoras y los
medios de transmisidén (cables de red o medios fisicos para redes
aldmbricas e infrarrojos o radiofrecuencias para redes inalambricas),
es necesaria la intervencién de una tarjeta de red, o NIC (Network
Card Interface), con la cual se puedan enviar y recibir paquetes de
datos desde y hacia otras computadoras, empleando un protocolo
para su comunicacion y convirtiendo a esos datos a un formato que
pueda ser transmitido por el medio (bits, ceros y unos). Este
componente es muy importante para que se pueda establecer una
comunicacion a través de la red.

A Y

llustracion 4: Tarjeta de red

e Protocolos de redes: Modelos o estandares que determinan un conjunto de
reglas que seran usadas por los dispositivos de red para comunicarse entre
ellos intercambiando mensajes a través de una red. En el siguiente apartado
nos centraremos en dos grandes modelos de protocolos de red.
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1.1.1.1. Protocolos de red

En este apartado explicaremos mas en profundidad lo que son los protocolos
de red y nos centraremos en dos de sus modelos mds importantes.

Los protocolos son reglas de comunicacién que permiten a dispositivos que
manejan lenguajes diferentes, y que de otra manera serian incompatibles, llevar a
cabo tarea comunes con éxito y para un mismo fin.

Para lograr mantener esas conexiones con éxito deben especificarse una serie
de propiedades:

e Deteccién de la conexidn fisica y existencia de puntos finales o nodos.
e Negociacion de varias caracteristicas de la conexion.

¢ Inicializacion y finalizacidon de mensajes.

e Formateo de mensajes.

e Correccion de errores.

e Deteccién y tratamiento de posibles pérdidas de conexiones.

e Terminacidon de conexiones.

Existen una gran variedad de protocolos y estandares, pero nosotros nos
centraremos en los 2 mds importantes:

e Modelo OSI: modelo estandar y marco de referencia para la definicion de
arquitecturas de interconexidn de sistemas de comunicaciones.

e Modelo TCP/IP: el modelo mas utilizado a nivel mundial, tanto en la
comunicaciones a nivel global como local.

1.1.1.2. Modelo OSI

El modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1), también
llamado OSI (Open System Interconnection) es el modelo de red descriptivo, que fue
creado por la Organizacion Internacional para la Estandarizacién (1SO) en el afio 1984.
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Es un marco de referencia para la definicion de arquitecturas en la interconexion de los
sistemas de comunicaciones.

El objetivo perseguido por OSI establece una estructura que presenta las
siguientes particularidades:

e Estructura multinivel: Modelo basado en una estructura multinivel con la

idea de que cada nivel se encargue de resolver una parte del problema de
comunicacion. Cada nivel ejecuta funciones especificas.
El nivel superior utiliza los servicios de los niveles inferiores: Cada nivel se
comunica con su similar en otros ordenadores, pero debe hacerlo enviando
un mensaje a través de los niveles inferiores de su mismo ordenador. El nivel
N utiliza los servicios del nivel N-1y proporciona servicios al nivel N+1.

e Puntos de acceso: Existen interfaces llamadas “puntos de acceso” a los
servicios entre cada uno de los diferentes niveles que componen este
modelo.

e Dependencias entre niveles: Cada nivel depende del nivel inferior y el
superior.

e Encabezados: En cada nivel, se incorpora al mensaje un formato de control.
Este elemento de control permite que exista comunicacidon coherente entre
capas iguales de ordenadores diferentes (emisor y receptor). Cualquiera de
los niveles puede incorporar un encabezado al mensaje.

e Unidades de informacion: En cada nivel, la unidad de informacién tiene
diferente nombre y estructura, siendo siete los niveles de los que se
compone y que se detallaran a continuacion.

Como se ha comentado mas arriba, este modelo esta dividido en capas. Esto
proporciona una serie de ventajas que son las siguientes:

e Dividir la comunicacion de red en partes mas pequefias y sencillas
simplificando el tratamiento de errores.

o Normalizar los componentes de red para permitir el desarrollo y soporte de
los pro-ductos de diferentes fabricantes.
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Permitir a los distintos tipos de software y hardware de red comunicarse
entre si.

Aislar y tratar de manera independiente los cambios por cada capa para
permitir un desarrollo mas veloz.

Simplificar el aprendizaje dividiendo en partes mas pequenas la
comunicacion de red.

De tal modo, mostramos a continuacién la distribucion en forma de pila de las

siete capas que forman este modelo.

LA PILA OSI

Nivel de Aplicacion
Servicios de red a aplicaciones

|

Nivel de Presentacion
Representacién de los datos

|

Nivel de Sesion
Comunicacion entre dispositivos
de la red

I

Nivel de Transporte
Conexion extremo-a-extremo
y fiabilidad de los datos

llustracion 5: Distribucion modelo OSI

A continuacién detallaremos cada una de las siete capas de las que estd

compuesto el modelo OSI.

Capa 1: Capa fisica. La capa fisica controla el medio de transporte mediante
la definicidn de las caracteristicas eléctricas y mecdanicas del medio que lleva
la sefial. Pertenecen a esta capa el cable de par trenzado, el cable de fibra
Optica, el cable coaxial y las lineas serie.
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e Capa 2: Capa de enlace. Esta capa se ocupa del direccionamiento fisico, de
la topologia de la red, del acceso al medio, de la deteccion de errores, de la
distribucién ordenada de tramas y del control del flujo.

e Capa 3: Capa de red. El servicio basico del nivel de red es proporcionar
transferencia de datos transparente entre entidades de transporte. Es decir,
libera al nivel de transporte de la necesidad de conocer el funcionamiento
interno de la subred.

Entre sus principales funciones se encuentran el encaminamiento y el
control de la congestion.

e Capa 4: Capa de transporte. Es el primer nivel que lleva a cabo
comunicacidon extremo - extremo, condicién que se mantiene en los niveles
superiores a él. Su objetivo es proporcionar mecanismos que garanticen que
el intercambio de datos entre procesos de distintos sistemas se lleve a cabo
de forma fiable. El nivel de transporte debe asegurar que los paquetes de
datos se entregan libres de error, ordenados y sin pérdidas ni duplicados.

e Capa 5: Capa de sesidn. El nivel de sesién proporciona los mecanismos para
controlar el didlogo entre aplicaciones. Como minimo el nivel de sesién
proporciona un medio para que dos procesos de aplicacién puedan
establecer y utilizar una conexién, llamada sesién.

e Capa 6: Capa de presentacion. El objetivo es encargarse de la
representacion de la informacion de manera que, aunque distintos equipos
puedan tener diferentes representaciones internas de caracteres, los datos
lleguen de manera reconocible.

e Capa 7: Capa de aplicacion. El nivel de aplicacién proporciona un medio a
los procesos de aplicacién para acceder al entorno OSI. Contiene funciones
de gestion y mecanismos Utiles para soportar aplicaciones distribuidas.
Ejemplos de protocolos a este nivel son los de transferencia de ficheros y
correo electrénico.
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Por tanto, cuando se produzca un intercambio de datos entre un emisor y un
receptor este modelo actuara de la siguiente forma.

Las 7 capas del modelo OSI

Transmision Recepcion
USUARIO

capas
__'_‘_-"'—"\-\.\_\_

Aplicacion

Presentacion

oot
=
-

JII

Transporte

|
1L

Red

Enlace

Fisico

: ENLACE FISICO I

llustracion 6: Intercambio de datos modelo OSI

1
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1.1.1.3. Modelo TCP/IP

El modelo TCP/IP es un modelo de descripcion de protocolos de red creado en
la década de 1965 por DARPA, una agencia del Departamento de Defensa de los
Estados Unidos y que posteriormente evolucioné en ARPANET.

Contrariamente a otras tecnologias de red propietarias, TCP/IP ha sido
desarrollado como una norma abierta. Esto quiere decir que cualquiera puede utilizar
este modelo. TCP/IP, describe un conjunto de guias generales de disefio e
implementacién de protocolos de red especificos para permitir que un equipo pueda
comunicarse en una red. También provee conectividad extremo a extremo
especificando cdmo los datos deberian ser formateados, direccionados, transmitidos,
encaminados y recibidos por el destinatario.

Todo esto se engloba en el fin de conseguir un intercambio fiable de datos
entre dos equipos, y para esto, se requiere de un gran esfuerzo y de un Software de
comunicaciones bastante complejo.

Este modelo también se divide en diferentes capas de abstraccidn, las cuales
estan perfectamente jerarquizadas y cada una se construye sobre su predecesora. El
numero de capas y, en cada una de ellas, sus servicios y funciones son variables con
cada tipo de red. Sin embargo, en cualquier red, la misién de cada capa es proveer
servicios a las capas superiores haciéndoles transparentes el modo en que esos
servicios se llevan a cabo. De esta manera, cada capa debe ocuparse exclusivamente
de su nivel inmediatamente inferior, a quien solicita servicios, y del nivel
inmediatamente superior, a quien devuelve resultados.
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A pesar de que algunas capas del modelo TCP/IP tengan el mismo nombre que
las capas del modelo OSI, éstas no son las mismas. La capa aplicacion por ejemplo

garantiza diferentes funciones en cada modelo.

LA PILA TCP/IP

Nivel de Trasporte
Conexién extremo-a-extremo
y fiabilidad de los datos
TCP, UDP

llustracién 7: Modelo TCP/IP

Con lo cual podemos observar las diferencias entre modelo OSI y modelo TCP/IP.

LA PILA OSI LA PILA TCP/IP

Nivel de Aplicacion

Nivel de Aplicacion
HTTP, FTP, POP3, TELNET, S5H, ...

Servicios de red a aplicacidnes

Nivel de Presentacién

Representacién de los datos Nivel de Trasporte
Conexién extremo-a-extremo
vy fiabilidad de los datos

EEEE e o
dispositivos de la red

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

llustracién 8: Diferencias entre modelo OSly TCP/IP
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En este modelo, nos encontramos con 4 capas bien definidas que se detallan a
continuacion.

Capa 1: Capa de acceso a la red. Capa que engloba realmente las funciones
de la capa fisica y la capa de enlace de datos equivalente al modelo OSI. Es
responsable de aceptar los datagramas IP y transmitirlos hacia una red
especifica. Pertenecen a esta capa los protocolos PPP y ARP.

Capa 2: Capa de Internet. Podemos decir que esta capa es el “corazén” de la
red, cumple el mismo papel que la capa de red del modelo OSI. Se encarga
de encaminar los paquetes de la forma mas conveniente para que lleguen a
su destino y a la vez evitar que se produzcan situaciones de congestion en
cualquiera de los nodos intermedios. Maneja la entrada de datagramas,
verifica su validez y utiliza un algoritmo de enrutamiento para poder
dirigirlos al lugar correspondiente. Pertenecen a esta capa los protocolos IP,
ARP, ICMP y ARP.

Capa 3: Capa de transporte. Su funcién es la misma que su equivalente en el
modelo OSI, permitir la comunicacidon de extremo a extremo en la red, asi
como proporcionar comunicaciéon punto a punto y regular el flujo de la red.
Pertenecen a esta capa los protocolos TCP y UDP.

Capa 4: Capa de aplicacion. Esta capa realiza las funciones que equivalen a
las capas de sesidn, presentacion y aplicacidn del modelo OSI. Los usuarios
llaman a una aplicacidén que acceda a servicios disponibles a través de la red
de redes TCP/IP y cada programa de aplicacion selecciona el tipo de
transporte necesario en ese momento. En esta capa tenemos todos los
protocolos de alto nivel que se utilizan para ofrecer servicios a los usuarios,
tales como, FTP, HTTP o DNS.

1.1.2. Sistema de gestion de la seguridad de la informacion

Un Sistema de Gestion de la seguridad de la Informacion (SGSI) es, como el

propio nombre indica, un conjunto de politicas de administracién de la informacion. El
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término es utilizado principalmente por la ISO/IEC 27001. Este término se denomina en
inglés “Information Security Management System" (ISMS).

El concepto clave de un SGSI es que una organizacién debe realizar el disefio, la
implantacion y el mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacidon, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién
minimizando a la vez los riesgos de seguridad de la informacion.

La herramienta que se utiliza para la realizacion de este trabajo es
precisamente una de las piezas que se utilizan para lograr éste cometido. Podriamos
afirmar que el término Data Loss Prevention estd intimamente relacionado con el
concepto SGSI.

1.1.3. Cortafuegos o Firewalls

Los cortafuegos, o mejor conocidos como firewalls, son una parte de un sistema
o una red que estd disefiada para bloquear el acceso no autorizado, permitiendo al
mismo tiempo comunicaciones autorizadas, otra pieza mas de un sistema de gestién
de la seguridad de la informacién.

Se trata de un dispositivo, o conjunto de dispositivos, configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes dmbitos sobre la base
de un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware, software, o una
combinacién de ambos. Estos se utilizan con frecuencia para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectadas a Internet,
especialmente redes de corporaciones internas, mas conocidas como intranets.
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Router ADSL o
cable-médem

Red local

&’

Cortafuegos
Red pablica

Red local

llustracion 9: Ubicacion mas frecuente de un firewall

Todos los mensajes que entren o salgan de la intranet pasan a través del
cortafuegos, que examina cada mensaje y bloquea aquellos que no cumplen los
criterios de seguridad especificados, también conocidos como politicas. También es
frecuente conectar al cortafuegos a una tercera red, llamada “zona desmilitarizada” o
DMZ, en la que se ubican los servidores de la organizacion que deben permanecer
accesibles desde la red exterior.

Un cortafuegos correctamente configurado afiade una proteccién necesaria a la
red, pero que en ningln caso debe considerarse suficiente. La seguridad informatica
abarca mds dmbitos y mas niveles de trabajo de los que un firewall nos puede
proteger.

1.1.4. Servidor Proxy

La finalidad mas habitual de un servidor proxy consiste en interceptar las
conexiones de red que un cliente hace a un servidor de destino, por varios motivos
posibles como seguridad, rendimiento, anonimato, etc. Esta funcién de servidor proxy
puede ser realizada por un programa (en forma de software) o dispositivo (en forma
de hardware).

llustracion 10: Proxy BlueCoat SG800 Series
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Esta situacion estratégica de punto intermedio suele ser aprovechada para
soportar una serie de funcionalidades: proporcionar caché, control de acceso, registro
del tréfico, prohibir cierto tipo de trafico, etc.

i Senador
Real
== 1_‘1 r Host

Inteérno

ry

Internet E r

Red Interna

llustracién 9: Funcionamiento de un proxy

1.1.4.1. Usos mas comunes de servidores proxy

Un servidor proxy dispone de diferentes caracteristicas o funciones para
gestionar el trafico de informacion. Entre ellas podemos encontrar:

e Filtrado de contenido, mediante BBDD que se han ido recopilando con el
tiempo y que permiten a los proveedores dar un valor afladido a sus productos.

e Cache de contenido, para mejorar el rendimiento del uso del ancho de banda.

e Funcién de router, estos dispositivos pueden actuar como un router cualquiera.

e Proxy Inverso, usado delante de los servidores web y servidores de aplicaciones
para liberar de carga a los servidores y proporcionar una capa de seguridad a
los mismos.

e Seguridad, estos dispositivos pueden aplicar una capa de autenticacion y

autorizacion mediante el uso de fuentes de usuarios para gestionar el acceso a
los recursos de una empresa o de Internet.
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Anonimato, acceder de manera andnima a los sitios web ocultando la ip origen,
etc.

Existen dos maneras basicas de funcionamiento de un proxy diferenciadas por

la configuracién que el cliente debe realizar para la correcta comunicacion con el

mismo:

Proxy transparente: El Proxy intercepta la comunicacién normal de red sin la
necesidad de ninguna configuracién especial en el cliente.

Suele estar situado entre los clientes e Internet en entornos empresariales para
forzar el uso de politicas de seguridad con un coste minimo de administraciéon
por parte de los departamentos de TI.

Ademas permite que los usuarios no tengan, de manera inmediata y facil,
conocimiento de su existencia. Los proxies transparentes también son
utilizados por los proveedores de Internet (Internet Service Provider o ISP) para
conseguir un ahorro de ancho de banda, utilizando el cacheo de datos, y asi
mejorar los tiempos de respuesta de los clientes. Este tipo de funcionalidad se
suele implementar normalmente en paises donde el ancho de banda disponible
es limitado y caro como por ejemplo en islas.

Proxy explicito: Al contrario que la implementacién de Proxy Transparente los
clientes deben ser configurados explicitamente para poder comunicarse
normalmente con la red.

Esto inicialmente supone un sobre coste aunque existen alternativas que
facilitan la configuracidn automatica de proxies explicitos como la descarga
automatica de la configuracién desde un servidor Web, a través de un fichero
PAC (Proxy Auto-Configuration), la auto deteccion de la configuracién del proxy,
etc.
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1.1.5. Unified Threat Management (UTM)

El término Unified Threat Management (en castellano Gestion Unificada de
Amenazas) fue utilizado por primera vez en 2004 para describir a los cortafuegos de
red que engloban multiples funcionalidades, trabajando a nivel de capa de aplicacién,
en una misma maquina.

Entre otras, algunas de las funcionalidades mas comunes que son capaces de
implementar los UTM son:

e Andlisis de trafico UDP.

e Creacioén de VPNs.

e Control Antispam.

e Control Antiphishing.

e Control Antispyware.

e Filtrado de contenidos de sitios web, FTPs, correo electrénico, etc.
e Antivirus.

e Deteccidn y Prevencion de Intrusos (IDS/IPS).

viwwivvwv

(/i .
0000 000 e,

llustracion 10: Evolucion a UTMs

Este tipo de firewalls de red pueden trabajar de dos modos segun su tipo de
funcionamiento:

e Modo proxy: hacen uso de proxies para procesar y redirigir todo el trafico
interno.

e Modo Transparente: no redirigen ningln paquete que pase por la linea,
simplemente lo procesan y son capaces de analizar en tiempo real los
paquetes. Este modo, como es de suponer, requiere de unas altas prestaciones
hardware.

Daniel Martin Santos 22



Qﬁé BLOQUE 1: BASES DEL DATA LOSS PREVENTION
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llustracion 11: Funcionamiento de un sistema UTM

Para toda empresa es importante hacer un andlisis de ventajas y desventajas
antes de tomar la decisidn de implantar un sistema de este tipo en sus instalaciones. A
grandes rasgos las principales ventajas que encontramos son las siguientes:

e Sustitucidn de varios sistemas independientes por uno Unico.

e Mayor facilidad de configuracion respecto a grandes grupos de sistemas
independientes.

e Mejor efectividad en la gestidn de la red.

e Bajo coste de implantacién del mismo.

Por el contrario, también detectamos una serie de desventajas a la hora de
implantar un sistema UTM en una empresa:

e Se crea un punto Unico de fallo, es decir, si falla este sistema la organizacion
gueda desprotegida totalmente.

e Crea un punto de cuello de botella, lo que puede perjudicar a empresas de gran
tamafio.

e Tiene un coste fijo periddico.
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1.2. Tipos principales de Servidores

Hablando en términos informaticos, un servidor es un nodo que forma parte de
una red y que pone a disposicién uno o varios servicios a otros nodos de red llamados
clientes.

Generalmente se trata de una aplicacién informdtica o programa que realiza
algunas tareas en beneficio de otras aplicaciones llamadas clientes. Los servicios mas
habituales son la gestidn de archivos, que permiten a los usuarios almacenar y acceder
a los archivos de un ordenador, y los servicios de aplicaciones, que realizan tareas en
beneficio directo del usuario final. En ciertas ocasiones, dependiendo de la utilidad
que vayamos a darle, un mismo ordenador puede cumplir simultdneamente las
funciones de cliente y servidor.

Al contrario de lo que mucha gente puede pensar, un servidor no es
necesariamente una maquina de ultima generacion de grandes proporciones ni es
necesariamente un superordenador. Un servidor puede ser desde un ordenador
antiguo, hasta una madquina sumamente potente (como lo son en general los
servidores web, bases de datos grandes, procesadores especiales, etc.). Todo esto
depende del uso que se le dé al servidor.

_‘—"- -

llustracién 12: PC servidor y estacién de trabajo

llustracion 13: Cuarto de servidores

No obstante, dependiendo de la carga general que vaya a recibir el servidor
pueden ser de dos tipos:

e Servidores dedicados: Son aquellos que dedican toda su potencia a atender
todas las solicitudes de procesamiento de los clientes.
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e Servidores no dedicados: Son aquellos que no dedican toda su potencia a las
peticiones recibidas, sino que también se suelen utilizar como estaciones de
trabajo al procesar también solicitudes de un usuario local

A continuacién vamos a ver con mas detenimiento las funciones de los servidores
generalmente mas utilizados y que utilizaremos en las pruebas que veremos en las
siguientes paginas de este trabajo fin de grado: Servidores de correo electrdnico,
servidores FTP y servidores web.

1.2.1. Servidores de Correo electronico

Un servidor de correo es una aplicacion de
red ubicada en un servidor en Internet (o en una red
local, aunque es menos frecuente), cuya funcion es
muy similar al correo postal tradicional. La diferencia
es que, en este caso, lo que se maneja son los
correos electronicos (mundialmente conocidos
como e-mails), a los que se les hace circular a través
de redes de transmisién de datos hasta llegar a su

destino en unos pocos segundos. De una forma
similar al correo postal, en el correo electrénico se Ilustracién 14: Principales servidores
puede adjuntar todo tipo de informacién (extensos de correo

informes, fotos, grabaciones de video o voz, etc.) eso si en formato electrénico.

Esto nos proporciona una serie de ventajas con respecto al correo postal
tradicional:

e El coste del envio de un correo electrénico es nulo, tan sélo es necesario poseer
una conexion a Internet y estar registrado en un servidor de correo que te
proporcione una cuenta Unica a la cual destinar los e-mails y con la cual acceder
a tu bandeja de entrada.

e El tamafio de los documentos, en general, pueden ocupar bastante capacidad
(las limitaciones las establecen los propios servidores). Lo suficiente como para
poder enviar documentos de texto de miles de paginas, cientos de fotos y
varios archivos de audio y video.

e El tiempo de entrega del e-mail es practicamente instantaneo, por lo que no
tendremos que esperar largos dias para recibir ciertas noticias urgentes.

e (Cada dia mas empresas se comunican con sus clientes, envian facturas, recibos,
etc. a través de correo electrénico por lo que se genera un ahorro importante
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en material de oficina (papel, impresora, etc.) y ademas se contribuye a evitar
la tala de arboles para la generacion de papel.

A nivel internacional hay una serie de compafiias que han puesto a nuestra
disposicidon una serie de servicios entre los que se encuentra el correo electrénico.
Entre otras hemos de destacar los dominios mas utilizados como Gmail (de la
compania Google), Hotmail (de Microsoft), Yahoo! Mail, AOL Mail, GMX Mail, etc.

Ademas cualquiera de nosotros podriamos implementar un servidor de correo
electronico a nivel local con diversos programas cuya finalidad es proporcionar la
infraestructura para ello. Entre otros se encuentra ArGoSoft Mail Server, que serd el
gue utilicemos para montar nuestro propio servidor de correo.

1.2.2. Servidores FTP

FTP (File Transfer Protocol, “Protocolo de Transferencia de Archivos”) es un
protocolo de red para la transferencia de archivos entre sistemas conectados a una red
TCP (Transmission Control Protocol), basado en la arquitectura cliente-servidor. Desde
un equipo cliente se puede conectar a un equipo servidor para descargar archivos
desde él o para enviarle archivos y almacenarlos, independientemente del sistema
operativo utilizado en cada equipo.

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor
normalmente conectado a Internet (aunque puede estar conectado a otros tipos de
redes como LAN, WAN, etc.). Su funcidn es permitir el intercambio de datos entre
diferentes servidores y ordenadores.

Por lo general, los programas servidores FTP no suelen encontrarse en los
ordenadores personales, por lo que un usuario normalmente utilizara el FTP para
conectarse remotamente a uno y asi intercambiar informacién con él.

Las aplicaciones mas comunes de los servidores FTP suelen ser el alojamiento
web, en el que sus clientes utilizan el servicio para subir sus paginas web y sus archivos
correspondientes, o como servidor de backup (copias de seguridad) de los archivos
importantes que pueda tener una empresa.
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llustracién 15: Flujo de datos FTP

Ademas existe una variacidon del protocolo para que los datos se transmitan
cifrados, como el SFTP (Secure File Transfer Protocol).

El sistema mas utilizado como servidor local de FTP es FileZilla Server, el cual
nos permite instaurar un servidor FTP de una manera facil y eficaz.

1.2.3. Servidores WEB

Un servidor web o servidor HTTP es un programa informatico que procesa una
aplicacion del lado del servidor realizando conexiones bidireccionales y/o
unidireccionales y sincronas o asincronas con el cliente generando o cediendo una
respuesta en cualquier lenguaje o Aplicacion del lado del cliente. El cédigo recibido por
el cliente suele ser compilado y ejecutado por un navegador web. Para la transmisién
de todos estos datos suele utilizarse algun protocolo. Generalmente se utiliza el
protocolo HTTP para estas comunicaciones, perteneciente a la capa de aplicacién del
modelo OSI.

El Servidor web se ejecuta en un ordenador manteniéndose a la espera de
peticiones por parte de un cliente (un navegador web) y que responde a estas
peticiones adecuadamente, mediante una pagina web que se exhibira en el navegador
o mostrando el respectivo mensaje si se detectd algun error.

A modo de ejemplo, al teclear cualquier direccién valida en nuestro navegador,
éste realiza una peticiéon HTTP al servidor de dicha direccion. El servidor responde al
cliente enviando el cddigo HTML de la pagina. El cliente, una vez recibido el cddigo, lo
interpreta y lo exhibe en pantalla.
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llustracion 16: Flujo de una peticion web

Como vemos con este ejemplo, el cliente es el encargado de interpretar el
codigo HTML, es decir, de mostrar las fuentes, los colores y la disposicidn de los textos
y objetos de la pdgina. El servidor tan sélo se limita a transferir el cédigo de la pdgina
sin llevar a cabo ninguna interpretacion de la misma.

Ademas de la transferencia de cddigo HTML, los Servidores web pueden
entregar aplicaciones web. Estas son porciones de cédigo que se ejecutan cuando se
realizan ciertas peticiones o respuestas HTTP. Hay que distinguir entre:

e Aplicaciones en el lado del cliente: el cliente web es el encargado de
ejecutarlas en la maquina del usuario. Son las aplicaciones tipo Java "applets" o
Javascript: el servidor proporciona el cédigo de las aplicaciones al cliente y éste,
mediante el navegador, las ejecuta. Es necesario, por tanto, que el cliente
disponga de un navegador con capacidad para ejecutar aplicaciones (también
llamadas scripts). Comunmente, los navegadores permiten ejecutar
aplicaciones escritas en lenguaje javascript y java, aunque pueden afiadirse mas
lenguajes mediante el uso de plugins.

e Aplicaciones en el lado del servidor: el servidor web ejecuta la aplicacion; ésta,
una vez ejecutada, genera cierto cddigo HTML; el servidor toma este cddigo
recién creado y lo envia al cliente por medio del protocolo HTTP.

Las aplicaciones de servidor muchas veces suelen ser la mejor opcién para
realizar aplicaciones web. La razén es que, al ejecutarse ésta en el servidor y no en la
maquina del cliente, éste no necesita ninguna capacidad afiadida, como si ocurre en el
caso de querer ejecutar aplicaciones javascript o java. Asi pues, cualquier cliente
dotado de un navegador web basico puede utilizar este tipo de aplicaciones.
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9

Uno de los servidores web mas extensamente utilizado es el Servidor Web
APACHE. Es el que utilizaremos mas adelante para el alojamiento de una web de

pruebas.
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1.3. Tipos principales de Clientes

El cliente es una aplicacion informatica o un ordenador que consume un
servicio remoto de otro equipo conocido como servidor. Normalmente se utiliza una
red de telecomunicaciones.

El término se usé inicialmente para los llamados terminales tontos, dispositivos
que no eran capaces de ejecutar programas por si mismos, pero podian conectarse e
interactuar con equipos remotos por medio de una red y dejar que éste realizase todas
las operaciones requeridas, mostrando luego los resultados al usuario. Se utilizaban
sobre todo porque su coste en esos momentos era mucho menor que el de un
ordenador. Estos terminales tontos eran clientes de un equipo mainframe por medio
del tiempo compartido.

llustracién 17: Arquitectura Cliente-Servidor

Actualmente se suele utilizar para referirse a programas que requieren
especificamente una conexidn a otro programa, al que también se denomina servidor
y que suele estar en otra maquina. Ya no se utilizan por criterios de coste, sino para
obtener datos externos (por ejemplo pdginas web, informacidon bursatil o bases de
datos), interactuar con otros usuarios a través de un gestor central (como por ejemplo
los protocolos BitTorrent o IRC), compartir informacion con otros usuarios (servidores
de archivos y otras aplicaciones) o utilizar recursos de los que no se dispone en la
maquina local (por ejemplo impresidn).
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Uno de los clientes mas utilizados, sobre todo por su versatilidad, es el
navegador web. Muchos servidores son capaces de ofrecer sus servicios a través de un
navegador web en lugar de requerir la instalacion de un programa especifico.

A continuacion vamos a ver con mas detenimiento las funciones de los clientes
generalmente mas utilizados y que utilizaremos en las pruebas que veremos en las
siguientes paginas de este trabajo fin de grado: Clientes de correo electrénico, clientes
FTP y clientes web.

1.3.1. Clientes de Correo electronico

Un cliente de correo electrdnico es un programa de ordenador usado para leer
y enviar mensajes de correo electrdénico.

Originalmente, los clientes de correo electrénico fueron pensados para ser
programas simples para leer los mensajes del correo de usuario. Los clientes de correo
mas modernos deben soportar protocolos como POP3 e Internet Message Access
Protocol (IMAP) para comunicarse con un agente de transferencia de correo remoto
localizado en la maquina de proveedores de correo electrdnico.

IMAP esta optimizado para almacenar correos electronicos en el servidor,
mientras que el protocolo POP3 asume generalmente que los mensajes de correo
electrdénico se descargan al cliente. La gran mayoria de clientes de correo electrénico
emplean el Protocolo de Transferencia Simple de Correo (Simple Mail Transfer
Protocol o SMTP) para enviar los mensajes de correo electrénico.

Email _
Client A Mail
= ] Server A
=] TP =
—_—
i E| =+—— i = W
—7r| r _\
POP34% ks
P
5. [The Internet] =
R0 ” Email
R \\SMTP* Client B
=] =
— |
= —— E
Mail T———T— —
Server B POP3ax

llustracién 18: Flujo de datos de correo electrénico
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A parte de los clientes de correo nombrados hasta aqui existen también
programas de correo electrdnicos basados en la Web, denominados Webmail o correo
web.

Un correo web es un cliente de correo electrénico, que provee una interfaz web
por la que acceder al correo electrénico. El correo web permite listar, desplegar y
borrar via un navegador web los correos almacenados en el servidor remoto. Los
correos pueden ser consultados posteriormente desde otro computador conectado a
Internet y que disponga de un navegador web.

Los clientes de correo electrénico no basados en la web y mas utilizados son
Mozilla Thunderbird, Microsoft Outlook, Foxmail, etc.

Por otro lado hemos de destacar los clientes web mas utilizados como Gmail,
Hotmail, Yahoo! Mail, AOL Mail, GMX Mail, etc.

llustracion 19: Clientes de correo electrénico

1.3.2. Clientes FTP

Un cliente FTP emplea el protocolo FTP para conectarse a un servidor FTP para
transferir archivos.

Algunos clientes de FTP basicos vienen integrados en los sistemas operativos,
incluyendo Windows, DOS, Linux y Unix. Sin embargo, hay disponibles clientes con mas
funcionalidades, habitualmente en forma de freeware para Windows y como software
libre para sistemas de tipo Unix. La mayoria de los navegadores recientes también
llevan integrados clientes FTP, aunque un cliente FTP trabajard mejor para FTP
privadas que un navegador.
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Para utilizar un cliente FTP, se necesita conocer el nombre del archivo, el
ordenador en que reside (servidor, en el caso de descarga de archivos), el ordenador al
que se quiere transferir el archivo (en caso de querer subirlo nosotros al servidor), y la
carpeta en la que se encuentra.

Los servidores FTP anonimos ofrecen sus servicios libremente a todos los
usuarios, permiten acceder a sus archivos sin necesidad de tener un USER ID o una
cuenta de usuario. Es la manera mas cémoda fuera del servicio web de permitir que
todo el mundo tenga acceso a cierta informacién sin que para ello el administrador de
un sistema tenga que crear una cuenta para cada usuario.

Si un servidor posee servicio “FTP anonymous” solamente con teclear la palabra
anonymous, cuando pregunte por tu usuario tendrds acceso a ese sistema. No se
necesita ninguna contrasefia preestablecida, aunque tendrds que introducir una sélo
para ese momento, normalmente se suele utilizar la direccién de correo electrénico
propia. Solamente con eso se consigue acceso a los archivos del FTP, aunque con
menos privilegios que un usuario normal. Normalmente solo podrds leer y copiar los
archivos que sean publicos.

Si se desea tener privilegios de acceso a cualquier parte del sistema de archivos
del servidor FTP, de modificacién de archivos existentes, y de posibilidad de subir
nuestros propios archivos, generalmente se suele realizar mediante una cuenta de
usuario. En el servidor se guarda la informacidn de las distintas cuentas de usuario que
pueden acceder a él, de manera que para iniciar una sesion FTP debemos introducir
una autentificacion (login) y una contrasefia (password) que nos identifique
univocamente.

FTP admite dos modos de conexién del cliente: Activo y Pasivo. En ambos
modos el cliente establece una conexién con el servidor mediante el puerto 21, que
establece el canal de control. Veamos con algo mas de detalle el funcionamiento de
ambos:

e Modo activo: el cliente manda un comando PORT al servidor por el canal de
control indicandole el nimero de puerto por el que el cliente establecerd la
conexion de datos, de manera que el servidor pueda abrirle una conexion de
datos por donde se transferiran los archivos y los listados.
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Modo Cliente Servidor FTP
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llustracién 20: Modo activo FTP

Lo anterior tiene un grave problema de seguridad, y es que la maquina cliente
debe estar dispuesta a aceptar cualquier conexién de entrada en un puerto
superior al 1024, con los problemas que ello implica si tenemos el equipo
conectado a una red insegura como Internet.

e Modo pasivo: Cuando el cliente envia un comando PASV sobre el canal de
control, el servidor FTP le indica por el canal de control el puerto (mayor a
1023) del servidor al que debe conectarse el cliente. El cliente inicia una
conexiéon desde el puerto siguiente al puerto de control hacia el puerto del
servidor especificado anteriormente.

Modo Cliente Servidor FTP
= Puerto ¥ Puerto de Puerto de Fuerta Fuerto
Pasivo | dxe: .o " comral || | de dator  de daces
1026 ™=1035 21 2040 20
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3. Ichar ks conemian |P|:I'E'“-"'“Dle'

o datoe desde o
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llustracion 21: Modo pasivo FTP

Antes de cada nueva transferencia tanto en el modo Activo como en el Pasivo,
el cliente debe enviar otra vez un comando de control (PORT o PASV, segun el
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modo en el que se haya conectado). El servidor recibira esa conexion de datos
en un nuevo puerto aleatorio.

1.3.3. Clientes WEB

El cliente web tendrd la posibilidad de poder realizar peticiones y navegar por la
web a través de un navegador web. Estas peticiones son bidireccionales entre el
cliente y el servidor, por lo que es obvio que utiliza una arquitectura cliente-servidor.

Generalmente para la transmisidon e intercambio de datos entre cliente y
servidor se utiliza el protocolo HTTP (perteneciente a la capa de aplicacidn) para la web
pero también se puede utilizar una modificacién de este, el protocolo HTTPS. Este
ultimo lo utilizan algunos servidores web en paginas con informacidn critica, con el fin
de asegurar al cliente una conexién segura sin riesgos.

Como se ha comentado antes en el apartado de servidor web, el cliente desde
el navegador, serd el encargado de interpretar cédigo HTML que reciba por parte del
servidor.

Los navegadores web nos dan soporte para servicios FTP, administrar el correo
electrdnico, etc. Existe una gran variedad de navegadores web, pero los mas utilizados
actualmente son: Internet Explorer, Mozilla Firefox, Google Chrome y Safari.

llustracidn 22: Clientes web mas utilizados
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1.4. Data Loss Prevention

La creciente evolucién de la tecnologia, hace que la proteccion de la
informacién, independiente del medio donde se tenga almacenada o por la cual sea
transportada, requiera de niveles mas complejos y eficientes para prevenir el robo y
uso indebido de los datos.

Las empresas hoy dia enfrentan graves consecuencias, debido a las malas
practicas de sus empleados frente a los datos corporativos, lo que pone en riesgo la
informacién confidencial y propietaria de las organizaciones. En este sentido, los
dispositivos portatiles y de almacenaje extraibles, representan una serie amenaza,
convirtiéndose en elementos claves a tener en cuenta en el panorama de seguridad
actual.

La informacion se

mueve mas alla  del Causes of Data Loss
perimetro empresarial y la

Matural Disaster

capacidad de 5%,

almacenamiento crece Sabotage

mientras que el tamafio de 6%

los dispositivos es cada vez Hardware Error Human Error
menor. Cualquier persona 1% 32%
con un dispositivo

removible, puede .

descargar datos sensitivos WU;;ESCK

File Corruption

y exponer informacién de .

alto valor para una
, llustracion 23: Causas de la pérdida de datos

empresa. Ademds estos

elementos representan uno de los vectores potenciales de ataque para la propagacién

de cddigos maliciosos disefiados para el robo de informacion.

La cuestién es que el “ecosistema” adquiere una complejidad que obliga a los
administradores de IT a asumir este desafio con la ayuda de soluciones que permitan
proteger su informacién a través de gestion y control eficiente. Esa tecnologia se
denomina: Prevencién de la pérdida de datos.
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Prevencion de la pérdida de datos o data loss prevention es, como muchos
otros términos, un término de marketing para resumir un enfoque de gestion de la
seguridad de la informacidon con muchos afos de vida. El data loss prevention se
focaliza en analizar y entender los flujos de datos en una organizacidn, la situacion de
los datos (en movimiento, en uso o almacenados), e implantar las medidas de
seguridad necesarias para proteger su confidencialidad.

La tecnologia DLP, no solo
previene el robo de informacion sino
gue ademas la protege. DLP no debe
verse como una opcion, sino como
una iniciativa critica para proteger el
activo mas importante de wuna
organizacién: La informacién
confidencial y propietaria. Los dafios

y perjuicios que traen consigo la

llustracion 24: Robo de informacion

pérdida o robo de informacién son
mucho mayores que los costes asociados a la implementacion de tecnologias DLP.

El data loss prevention se entiende mejor pensando en distintos escenarios que
afectan a la seguridad de la informacidn de cualquier empresa que en la actualidad
necesite proteger activos digitales como disenos, imagenes, planes, documentacién
sensible, etc. Esta metodologia, podria utilizarse para evitar que empleados
descontentos se llevaran informacion sin autorizaciéon de una organizacién
imprimiéndola, en un dispositivo USB de almacenamiento (pendrive, disco externo...) o
enviandola por Internet (mediante correo electrénico, redes sociales, sistemas de
almacenamiento externo como FTPs, etc.).

Las soluciones de data loss prevention no solo permiten bloquear la impresién,
el copiado de datos a dispositivos USB o el envio de datos por Internet, sino que
permite controlar y monitorizar dichos flujos de datos: permitiendo la impresién,
copiado o envio a determinados grupos de usuarios y registrando todas las
impresiones, copias y envios en un histérico.

La implantacidén de un sistema de este tipo no es trivial. Se requiere un trabajo
inicial de analisis de los flujos de datos, clasificacion de la informacién, analisis de
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riesgos y configuracion de sistemas. Sin embargo, con el inicio de un proyecto de este
tipo, se pueden obtener resultados inmediatos que ayudan a prevenir dafios mayores
mientras se trabaja en una implantacion global de una solucidn definitiva.

Antes de comenzar la implantacion de un sistema DLP en una organizacion,
considere los siguientes pasos sugeridos:

1. Analice la situacién actual de su empresa y defina sus requerimientos DLP

De esta manera es posible tener un panorama claro de las brechas que, en
materia de seguridad de la informacién, afectan a la empresa y de acuerdo a
ello implementar los controles DLP respectivos.

2. Asegure sus PCs y defina politicas claras de uso de los dispositivos portables y
memorias USB

Aplique politicas de seguridad
automaticamente para
proteger los datos de forma
anticipada y evitar que la
informacién confidencial salga
de la  organizacion. Es

necesario establecer politicas
claras que definan el uso llustracidn 25: USB protegido

correcto de estos dispositivos

tanto dentro como fuera de la organizacion y crear campafias de concienciacién
en los empleados sobre la importancia de respetar estas normativas.

3. Asegure su correo electrénico, los archivos y carpetas a través de encriptacion

Proteja su Informacidon Confidencial a través de encriptacion que le permitira
gue Unicamente las personas autorizadas, internas y externas, tengan acceso a
ella.

4. Monitoree, encuentre, registre y haga cumplir las politicas de seguridad de su
empresa
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Las organizaciones pueden obtener un beneficio inmediato por el despliegue de
un sistema integral de prevencién de fuga de datos que puede supervisar y
hacer cumplir una politica de seguridad para los datos. Los administradores
pueden simplemente establecer y configurar las politicas de seguridad con el
objetivo primordial de tener el sistema protegido contra accidentes y fugas
provocadas por usuarios malintencionados.

Realice una implementacion por fases que garantice el éxito

Proteger los datos sensibles y propietarios es crucial para la mayoria de las
empresas donde la Propiedad Intelectual vy la informacién confidencial se
correlacionan con el valor monetario de la compaiiia.

Get MORE security and
stop data breaches
with the Nnew

DLP Software Blade

llustracion 26: Eslogan DLP de Check Point

La caracteristica fundamental de la tecnologia DLP frente a otros servicios o

productos de seguridad es su capacidad de entender los distintos protocolos vy

formatos de archivo e inspeccionar en el contenido de los datos que se usan,

transmiten o almacenan, determinando si la accidon que se esta realizando cumple la

politica de seguridad de la organizacidn, sin apenas retardo en las comunicaciones.

Daniel Martin Santos 39



ﬁﬁé BLOQUE 1: BASES DEL DATA LOSS PREVENTION

1.5. Conocimiento de la herramienta

En el siguiente apartado vamos a detallar la principal actividad de la empresa
Check Point desde sus origenes hasta la actualidad. También detallaremos las
principales caracteristicas de la herramienta DLP-1 2571 en cuanto a hardware y, una
breve descripcién de cada uno de los médulos software que componen la herramienta
SmartConsole R75.40, para una mayor descripciéon de los mismos se recomienda la
lectura de TFG de Sara Carral Ramos ‘Andlisis, funcionalidades y propuestas de
implantacion de la herramienta CheckPoint DLP-1 2571’ [2].

1.5.1. Check Point

Check Point Software Technologies
Ltd (http://www.checkpoint.com), es un

proveedor a nivel global de soluciones de
seguridad IT, lider mundial en seguridad en

Internet. Conocido por sus productos Firewall

y VPN, Check Point fue el pionero en la . &
industria con el firewalls y su tecnologia CheCk POI”t
patentada de inspeccion del estado de la red. SOFTWARE TECHNOLOGIES LTD.
Hoy en dia la compafia desarrolla,
comercializa y soporta una amplia gama de Hlustracion 27: Logotipo Check Point
software y hardware combinados en

productos de que cubren todos los aspectos de seguridad de la tecnologia de la
informacién, incluyendo seguridad de red, seguridad en puntos finales, seguridad de

datos y en la gestidon de las mismas.

Fundada en 1993 en Ramat-Gan, Israel, Check Point cuenta hoy con
aproximadamente 2.200 empleados en todo el mundo. Los Centros de desarrollo de la
compaiia se encuentran en lIsrael, California (ZoneAlarm), Suecia (ex centro de
desarrollo de Proteccién de Datos) y en Bielorrusia. La empresa también tiene oficinas
en los Estados Unidos, en Redwood City, California y en Dallas, Texas, asi como en
Canada en Ottawa, Ontario.

Check Point ofrece a sus clientes una gran proteccién contra todo tipo de
amenazas, reduce la complejidad que conlleva la seguridad al mismo tiempo que
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ofrece una gran flexibilidad en la soluciones a sus clientes pudiendo personalizarlas
para satisfacer completamente las necesidades de seguridad exactas de cualquier
organizacidén. Este gran proveedor es el Unico que ha ido mas alla de la tecnologia y ha
definido la seguridad como un proceso de negocio.

Check Point combina de forma Unica la politica, las personas y la aplicacién
generando una mayor protecciéon de los activos de informacidon y ayuda a las
organizaciones a implementar un plan de seguridad que se alinea de manera total con
las necesidades del negocio.

Podemos dividir los productos que ofrece Check Point en una serie de
categorias que se detallan a continuacién:

e Security Gateway: Es el negocio bdsico de Check Point. En esta categoria
podemos encontrar tres grandes grupos que ofrecer al cliente:

o Security Appliances: En estos dispositivos de seguridad se integran
mecanismos Hardware que vienen preinstalados con la arquitectura
Software Blade que genera una solucién segura para el cliente. Estos
dispositivos de seguridad pueden ofrecer servicios fiables a miles de
empresas en todo el mundo.

o Security Software Blades: Mddulos de seguridad independientes vy
flexibles que se pueden combinar para generar una solucidon de
seguridad personalizada.

o Virtualization Security: Este tipo de solucidén se reduce a entornos

virtuales.

BELIC A

e Endpoint Security: Agente de
seguridad individual que combina
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de los medios de comunicacidon con proteccion de puertos, control de acceso a
redes (NAC), control de programa y VPN en endpoint.

e Gestion de la Seguridad: Permite a los administradores gestionar eventos,
establecer normas y aplicar protecciéon a toda la infraestructura de seguridad
desde una Unica interfaz.

La arquitectura Software Blade de Check Point brinda movilidad, flexibilidad y
modularidad a sus clientes con una administracion centralizada.

Esta arquitectura propietaria de Check Point permite que las empresas
seleccionen la proteccion que mds se adecua a sus necesidades, creando gateways de
seguridad a medida para diferentes entornos y sitios web, y gestionarlos de forma
centralizada.

1.5.2. Herramienta DLP-1 2571

DLP-1 2571 es una potente herramienta de Data Loss Prevention creada por
Check Point para organizaciones de aproximadamente 1.000 personas, en las que no
interesa que se produzcan pérdidas de informacién en las comunicaciones.

La mejor solucién para evitar las fugas involuntarias de datos consiste en aplicar
una politica corporativa automatizada que permita interceptar los datos protegidos
antes de que abandonen la organizacion.

DLP-1 2571 identifica, controla y protege la transmisidn de datos a través de la
inspeccidon de contenidos y el analisis de los pardametros de operacién tales como
origen, destino, objeto de datos y protocolo.
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Esta herramienta va orientada a empresas que pretenden detectar y prevenir la
transmisidn no autorizada de informacién confidencial dentro de su organizacién de
una forma eficaz y sin ralentizar las comunicaciones.

Py Check Point

-=C000000

llustracién 29: Foto DLP-1 2571

Esta herramienta tiene una serie de caracteristicas técnicas y fisicas que
definiremos a continuacidn:

Tabla 1: Caracteristicas técnicas

CARACTERISTICAS TECNICAS

Tipo de dispositivo | Security Appliance
Dimensiones (mm) | 443 x 381 x 44
Peso | 6.5 kg
Voltaje | 100 - 240V
Frecuencia | 50 - 60Hz

Fuente de alimentacion

250W
(max)
Consumo de energia (max) | 77.5W

Temperatura: 5° - 40° C, Humedad: 10% - 85%, Altitud:
2.500 m

Ambito de funcionamiento

UL 60950; FCC Part 15, Subpart B, Class A; EN 55024; EN
55022; VCCl V-3AS/NZS 3548:1995; KN22KN61000-4
Series, TTA; IC-950; ROHS

Normas de seguridad
aceptadas
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Tabla 2: Caracteristicas fisicas

CARACTERISTICAS FiSICAS

Interfaces (ri-45) | Interfaz de Gestién
Interfaz de Consola
Interfaz de Sincronizacion
LAN x4
Puertos USB | x4

Disco Duro | 500 GB x1

Display | Pantalla retroiluminada
Controles de display x4
Otros | Botdn de Reset
Protocolos Data Link | Ethernet, Fast Ethernet, Gigabit Ethernet
Protocolo de transporte | SMTP

Protocolo Remote Management | HTTP, FTP

Capacidad | NUmero maximo de usuarios: 1000

A continuacidn se van a destacar las mejoras introducidas en ésta version de la
solucion (DLP-12571 + R75.40 Gaia + SmartConsole) con respecto a versiones
anteriores:

e Mayor visibilidad y herramientas de administracion:

o Administracién de estadisticas usando las herramientas
SmartDashboard® y SmartView Monitor.

o Los administradores pueden enviar o descartar el uso de correo
electrénico con SmartView Tracker® y SmartEvent.
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e Introduccidn de métodos para prevenir la exposicion accidental de datos
sensibles:

o Ocultar los niUmeros de tarjetas de crédito, mostrando sdlo los ultimos 4
digitos en los registros.

o Permisos personalizables de administrador que dard mas control sobre
quién puede ver los datos de DLP.

e Mejoras en la aplicacion de plantillas:

o Nueva opcidn para ignorar las plantillas vacias durante la exploracion.

o Carga de forma dindmica muchas plantillas en un solo tipo de datos.

e Mejoras en correo electrénico y aplicaciones web:

o Evita la pérdida de los datos de HTTP/S, de determinado trafico como
Gmail y Facebook.

o Inspecciona mensajes de correo electronico entre los usuarios internos
y grupos de una organizacion.

o Analiza TLS saliente (SMTPS) de correo electréonico cifrado mediante
Check Point® de Microsoft Exchange Agent.

o Inspeccién de los puertos HTTP/S no estandar.

e Mejora del rendimiento y disponibilidad:

o Mejoras de rendimiento (velocidad de conexidn y conexiones
simultaneas).

o DLP-1 2571 tiene modos tanto de autonomia como de plena
disponibilidad.
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o Posee distribucidn de carga.

e Se incluyen mas de 500 tipos de datos definidos, ofreciendo la posibilidad de
personalizar algunos de ellos segln las necesidades del administrador.

o Notables mejoras en el lenguaje CPCode, el cual permite crear Scripts que
definirdn patrones de palabras a rastrear en las comunicaciones.

1.5.3. Modulos de Smart Console R75.40

A continuacién se van a explicar las funcionalidades generales de cada uno de
los mdédulos que compone la SmartConsole Application de Check Point.

e SmartDashBoard

SmartDashBoard es el programa principal para los administradores, mediante él
se definen los Data Types y con ellos la politica del DLP (conjunto de reglas). El sistema
DLP-1 se encargara de revisar el trafico de los clientes a través de cada una de las
reglas definidas, con el fin de que no se incumpla la politica de la organizacion (ver
siguiente ilustracién). Estas reglas son aplicables a navegacion web, correo electrénico,
etc.
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Data Loss Prevention (DLP) Policy

&
2

| Tipe fo Search

Q | Grouping:

= = Mone (11)

Category -

Destination

Exceptions

Install On

o4 Palabras malsonantes
o4 Archivos con password
o Ejecutables

..A Diccionario

o4 Informadion confidendal
..A Imagenes

..A Cuenta Bancaria

..A Facturas

oa DNI

o4 Numero de telefono

o4 MNombres de Personalid. ..

E My Organization
E My Organization
E My Organization
E My Organization
E My Organization
E My Organization
E My Organization
E My Organization
E My Organization
a My Organization

a My Organization

[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[%] Outside My Org
[#| Outside My Org

[#| Outside My Org

Maone

Maone

Maone

Maone

Maone

MNaone

MNaone

MNaone

MNaone

MNaone

MNaone

' Prevent @ Log
' Prevent @ Log
' Prevent @ Log
' Prevent @ Log
@ Ask User @ Log
@ Ask User @ Log
]j Inform User @ Log
@ Ask User @ Log
]j Inform User @ Log
7 Detect 2 Log
7 Detect 2 Log

BB B BB BB BB BB

[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
[%] DLP Blades
(%] DLP Blades

(%] DLP Blades

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

e SmartViewMonitor

llustracidén 30: Politica de una empresa

Esta sencilla herramienta de Check Point permite a los administradores
configurar y supervisar los distintos aspectos de las actividades de la red. Muestra un
cuadro completo de la red y el rendimiento de la seguridad, presentando una imagen
visual de los cambios en las pasarelas (ver ilustracidn), tuneles, usuarios remotos y

actividades de seguridad.
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o=

T e
Eile  Gateways

i el b sl —— ﬂ Check Point:
‘BEQ BT SmartView Moﬂor-
D&

Query View Tools Window Help

Firewalls

D Custom H o (==Y |
=-f» Gateways Status
Al Gateway Name IP Address Status Security Policy | Security Policy |... | Active Connections | New Connections ... | Bytes +
Firewalls Jull Comporate-Cluster-1-member-A Standard 3
VPNs M Corporate-Cluster-1-member-B | 143.100.76.2 0K Standard 01.08.04 17
UTM-1 Edge @ W4VE_memberl 102311 & 0K Waiting.. Waiting.. Waiting... Waiting... Watir| L
[ Traffic M W4VE_member2 10.23.12 & 0K Waiting.. Waiting.. Waiting Wating... Wattir| i
-7 System Counters B vsxgw 192.168.0.2 & 0K Standard 01.0804 35
Tunnels € VSXgw VR 192.168.0.3 & 0K Standard 01.08.04 5
@B Users I, vaxgw_vst 19216822 £ 0K Standard 01.08.04 %
B Cooperative Enfarcement i VS _VSB1 & oK Standard 01.0804 15
B8 vexmem 19217013 & 0K Standard 01.08.04 35
E vexmem1_VSX-cluster VR1 & 0K Standard 01.08.04 35
B vscmem_VSXcluster VST | 19217122 o 0K Standard 01.08.04 35
BN vecmem_VSXcluster VS2 | 192.17122 & OK Standard 01.08.04 35
Ei‘.l vex-mem1_VSX-cluster VSB1 & 0K Standard 01.08.04 35
R 7 16217014 Nk Standard n1ng nd £l =
< [ ] 3
A N
Corporate-Cluster-1-member-A
— IP Address: 143.100.76.1
@ Version: R75
0S: SecurePlatform
Systemn Information, Network Activity, Licenses
- Security Policy: Standard
@ rirewall Installed On:  01.03.04 © More... i
Ifi Firewalls

llustracién 31: Estado de puertas de enlace

e SmartViewTracker

Otra de las herramientas de Check Point es SmartViewTracker, el cual
proporciona la capacidad de recopilar informacién detallada sobre la actividad en la
red en forma de gréficos, pudiendo analizar patrones de tréfico, problemas de redes y
de seguridad.
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e =i |
FHle Edit View Query MNavigate Tools Window Help Check Point:
[Ela & = K ju’ SmartView Trackers
B MNetwork & Endpoirt Bl Active | B2 Mansgement
B-éNetwnrk&Endpothueri: [EI‘?EE E|?|"h‘_‘ri||.| |' g x
59 Predefined Mo. T Date T Time T Incid. T T T Action T User T Sender T DLP Recipients T DLPRule *
All Records 1 OMar2010 94941 {BD90SC... wil @ sk User joe@myBiz.com fsd@external.com HIPAA
B-m& Metwork Security Bl 2 9Mar2010  9:49:56 ’i LegIn c
- irewall Elade ar. 19 el sk User Joe@myBiz.com  mario_ext@external.c... i
Fi Il Blad 3 9Mar2010  10:19:29  {DAAST2 ] G AskU joe@myBi ® | HIPAA
- 1PS Blade 4 9Mar2010  10:19:30 i Logln
E Application and 5 9Mar2010  10:20:17  {DAAST2.. il @ Send mario_ext@external.c..  HIPAA
¥ i [ 9Mar2010  10:23:27 Allow joe@myBiz.com
HTTPS Inspectic @ joe@my
.. Identity Awaren, 7 9Mar2010  10:26:41  {ODATIF.. il G Ask User joe@myBiz.com mario_ext@external.c.. Inappropriate
g 9Mar2010  10:26:56 ’i Logln
=638 Anti-Spam & En 9
n Mobile Access B 9 9Mar2010  10:27:48 @ Allow joe@myBiz.com
52’3; Data Loss Prever| = 10 9Mar2010  10:43:08  {18CAAA.. il @ Ak User joe@myBiz.com mario_ext@external.c..  Credit Card b
E Al 11 9Mar2010  10:43:09 H@ Logln
E Incidents 12 9Mar2010  10:43:42  {2533799.. il @ Ask User joe@myBiz.com mario_ext@external.c..  General Persc
a User Acti 13 OMar2010  10:43:42  {2533799.. il G Ask User joe@myBiz.com mario_ext@external.c.. Namesand §
g seractions) i |, 9Mar2010  10:43:42 MB Logln
&) Not Blocked 15 OMar2010  10:44:32  (7910F8L. ull * §P Ask User joe@myBiz.com mario_ext@external.c..  Employes Na
Blocked 16 OMar2010  10:44:32 '@ Loghn
Follow Up 17 9Mar2010  10:46:16 M8l Logl
46 gln
(@) HTTPS Inspe 18 OMar2010  10:47:10 V@l Login
-~ Allowed 19 IMar2010  10:48:31 'l Legin
D--@ Anti-Virus & An 20 9Mar2010  10:52:59 @ Legln
-2 IPSEC VPN Blade|_ || | 21 9Mar2010  10:53:32 M@ Login
(- Advanced Netw 22 9Mar2010  10:59:05 {4E042Ad... wil fl Informu... joe@myBiz.com mario_ext@external.c.. HIPAA
E}- Voice over [P Blz 23 9Mar2010  10:59:23 ’i Legln
-5 More Ll O9Mar2010  10:59:57  {F70333B.. will fl Inform U... joe@myBiz.com mario_ed@external.c..  Employee Na
E Firewall-1 GX Bl: 25 9Mar2010  10:59:57 H@ Logln
¥ UTM-1 Edge 26 9Mar2010  11:01:10  {DD7A7D... will fi Informu.. joe@myBizcom mario_ext@external.c..  General Persc
ﬁ Monitoring Blad 27 9Mar2010  11:01:10  {DD7ATD... wil ﬁ Inform U... joe@myBiz.com mario_ext@external.c..  Namesand §
=1l Endpoint Security B <1 L | Ol 52
B nroa e .
| = = Ready Total records in file: 161
Ready Local Mode MNUM

llustracién 32: Seguimiento DLP de la red

El administrador suele utilizar SmartViewTracker para garantizar el buen
funcionamiento de las mdaquinas dentro de su organizacién, pudiendo detectar
problemas de seguridad en sus sistemas, recopilar informacion para propésitos legales
o de auditorias, y generar informes. En casos de ataque o comportamiento sospechoso
en la red, el administrador puede finalizar conexiones de manera temporal o definitiva
para IPs especificas.

e SmartEvent

Una arquitectura de seguridad multicapa, consiste en proteger servidores,
hosts y aplicaciones de actividades perjudiciales, generando una gran cantidad de logs
dificiles de interpretar. SmartEvent® es una herramienta que permite gestionar estos
logs (ya sea organizandolos por tipo, usuario involucrado en la incidencia, politica
incumplida, grado de importancia, tipo de accion, etc.), en forma de graficos o
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pequefias tablas facilmente configurables por el administrador en un entorno intuitivo
y amigable.

e VMiew Actions Query Window Help

o = S0} 8, Ungroup Group By
() Overview | [0 Events | ) Timelines | 7% Chas | @) Maps | & FRepots | [ Policy | Server Time: 19/09/2011 12:37 (2
-~} Custom Last 2 Weeks (3)-
=l Predefined
[l Al Events Show Time Axis || ShawTop~ o 10 | SplitBy~ DLPRueName | @ ~[@] M &
~{gl Importart Securty Events
] M informacion confidencial 45
W Application & URL Fittering ["] Pslabras malsonantes 10
E DLP [ Numero de telefono 8
"] Password Protected File 8
All Events®
Facturas 7
Follow Up Nombres de personalidades 7
Incidents. not prevent [ Imagenes 6
#2 More L1 oni 5
m By Service Archivos con password 4
[ Diccionario 3
-8 Endpoint
E g%; Ider:i:(ﬂ Other 13
= wareness Other- 1% ————
(-7l Ticketing Diccionario - 3%
-l More Archives con D“S"g’l[ﬂ: :: Informacion confidencial - 33%
m By Event Name Imagenes - 5%
Nombres de personalidades - 6%
Facturas - 6%

Password Protected File - 7% Palabras malsenantes - 8%

Mumero de telefono - 7%

Re: Read/Write HUM

llustracion 33: Grafico de politicas incumplidas durante dos semanas

Ofrece un gran numero de eventos predefinidos y faciles de personalizar para
conseguir un despliegue rapido de la informacion.
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f & C EacCcCeS® B Ungroup [ Group By
Q) Overview | [ Events | € Tmeines | % Chats | @) Maps | & Fepots | [ Poicy | Server Time: 19/09/2011 1221 (3)
H f’ﬂh Custom All Events | Last 7Days @v Show up to 5000 Events (#]~ | Search: ~ Find Clear Options ~
- Predefined )
[ A Ever = [ ¥ count | 7 Product Name [ 7 <[ 7 Fvent Name FSwil. | T[TE-
[y mports = 10  Check Point DLP @EED DLF Incident 192.1
] | No filter spplied : |
5 1PS Check Point DLP @EED DLF Incident 11.04:15 15. 192.1
ol Appicx Top Sources v Check Point DLP @EE® DLF incdert 102137 15. 192.1
["?‘ ;"‘: Check Foint DLP @EE® DLF Incident 12:13:02 15. 192.1
- ipoir
[.;1 denty W 40 - 192168113 Check Point DLP @EER DLP Incidert 11:12:32 15. 192,12
|
0 Ticketr W 29% - Jose-PC Check Point DLP @EER DLP Incident 12:19:09 15. 192.1
i More W o s2ies s Check Point DLP @EER DLP Incident 12:39:02 16. 192.1
3 DANLRC Check Poirt DLP @EER DLP Incident 13:46:12 15. 192.1
) Check Poirt DLP @EER DLP Incident 10:23:04 15. 192.1
W 3% - jesus-PC R |
Check Poirt DLP @EER DLP Incident 13:55:08 15. 192.1
3 Check Poirt DLP @EED DLP Incident 11:36:47 14. 192.1
N filter applied -
9 Check Point DLP @HP  DLP Incident 192.1
nations = Check Point SmartDashboard ) Policy instaliation IS0l -
< m ] b
N DLP Incident: @ Prevent [Eicopy Detais - €83 Actions ~ L
[ 25%-192.168.12.12
B 251926 124 & 192.168.11.3 ® Event Description:
6% - 192.168.122 t% % Palabras malsonantes HTTP action was attempted by 192.168.11.3 from
ﬂ & View email which was matched to the "Palabras malsonantes'
B @ 155ep2011at 11:04:15 DLP prevented this.
| No filter applied
* Additional Data:
cfm v |l Nofiter applied K i ] v
Reachy Read/Write Events: 154 Rows: 16 NUM

llustracidon 34: Listado de eventos de la ultima semana

SmartEvent no sélo minimiza la cantidad de datos que necesitan ser revisados,
también prioriza amenazas en tiempo real.

View Actions Query Window Help

i B Ungroup Giroup By
I Overviews | [0 Events | € Timelnes | pf Chats | @) Meps | & Repots | [ Policy | Server Time: 19/09/201112:14 (3
Last 2 Weeks (3)~
Resolution: 1Day - Manage - M Critical M High  Medium M Low M Informational / Very Low M Unknown
Important Security Events (By Number of Evenis)
72,
o ©
DLP/ Incidents, not prevented dueto policy (By Number of Events)
1 12 17
| | | | | | | | | | | | | | |
b 06 sepl7 sep 02 sep 2 sep 10 sep i sep 12 sep13 sepld sep 15 sep 16 sep 7 sep 18 sep 19 sep20
il 201 2011 201 201 201 20m 201 201 20m 201 2011 20m 201 2011
< [ m ] v
Ready_ Database: Read/Write, Policy: Read Only NUM

llustracidn 35: Grafico temporal con nimero de incidencias y grado de importancia
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Gracias a su arquitectura distribuida, SmartEvent® puede estar instalado en un
Unico servidor, no obstante tiene la flexibilidad de repartir la carga de procesamiento
y reducir la carga de la red. Los eventos que se generan son analizados y se les asigna
un nivel de importancia. De ésta manera es posible detener el trafico de datos en la
puerta de enlace. Aparte de poder ver los incidentes en tiempo real, SmartEvent®
proporciona un modo de auto aprendizaje de los patrones normales para una politica y
sugiere cambios en ella para evitar falsas alarmas.

e SmartReporter

SmartReporter es una solucion facil de usar para el andlisis del trafico y
auditoria. Con esta herramienta podemos generar informes detallados o resumidos en
el formato elegido (HTML o MHT) para todos los eventos registrados por Gateway
Security Check Point, SecureClient e IPS.

>

[_m

=)

Printer friendly version

Detailed DLP Incidents Report

Report time frame: September 12, 2011 12:00 AM - September 18, 2011 11:59 PM
‘Gateway: All log sources

Product: Check Point DLP

State: Open, Pending Investigation, Under Investigation

Report generated at: September 19, 2011 1259 PM

This report presents the events detected by SmartEvent Software Blade. It distributes events by severity, date and time, source, destination, service and product
You can use this report to determine which detected events are most commen and to understand event trends, such as the top sources and destinations of the events

In This Report:

1. DLP Incidents Summary

2. DLP Incidents by Data Type

3 DLP Incidents by User Action and Rule Name
4. DLP Incidents by User Action and Incident Severity
5. DLP User Actions by User

6 _DLP Incidents by Rule Mame and User

7 Wost Recent DLP Incidents by User Action

8. List of DLP Incidents not Blocked due to Policy
9. List of All Critical Email Incidents

10 List of All Critical http/ftp Incidents

11. Appendices

llustracién 36: Ejemplo de encabezado de un informe

SmartReporter comprime los registros similares y escribe la lista comprimida de
eventos en una base de datos relacional. Esta base de datos permite la generacién
rapida y eficiente de una amplia gama de informes, permitiendo elegir los plazos de
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tiempo de los que se quiere extraer el informe (Ultimos 6 meses, Ultima semana, un dia
especifico, etc.).

Tenemos a nuestra disposicion dos tipos de informes: estdndar y express. Cada
uno de ellos permitiéndonos cambiar opciones en la generacidon del informe tales
como contenido del informe, formato de creacion, filtros, horarios, etc.

14 SmartReporter (oo |
View  Actions  Tools Window Help [ —
SmartReporter:
-
Weekly Detailed Events
Standard | Exress | Description lm‘ Period Input Fiter | Schedule | outp <[>
- Custom Weekly Detailed Events
-5 My Reports

{..§%| Daily Detailed Events The report contains the following sections:

[ 53] VWeekly Detailed Everts” =

*_§5] Morthly Detailed Events i =

-9 Daly Applcation and URL Fitering Overall Securty

8 Weeldy Appiication and URL iteing Top Events

.., Morthly Application and URL Fiering Least Common Events

98 Fredefned Top Sources .
Top Sources and their Top Events
Least Common Sources and their Top Events !
Top Destinations 3
Top Destinations and their Top Events
Least Common Destinations and their Top Events
Top Services
Top Services and their Top Events
Least Common Services and their Top Events
Top Services by Severty [
Events by Date and Severity
Events by Date and Top Events per Date
Events by Day of the Week and Severity
Events by Hour of the Day and Severity .
'«-'|V e— m ] »
Ny Edit |
Management d (U C
For help, press F1. Read/Write 192168.1.2 Reporter Server 19-5ep-1112:44

llustracién 37: Opciones configurables del contenido de los informes

Los informes express se basan en datos recogidos por los contadores del
sistema Check Point y por archivos de SmartView Monitor, a diferencia de los informes
estandar que se basan en los log almacenados en las bases de datos. Ademds, esta
herramienta se puede configurar para generar informes automaticamente en
determinados horarios y fechas.
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e UserCheck

UserCheck es la aplicacién que informa al usuario de las acciones que quedan
monitorizadas o bloqueadas, dependiendo del tipo de regla definida, mediante pop-up
en su propio PC.

% UserCHECK J&] Check Point

SOFTRARE TECHEL OGES LTD.

w3 UserCheck )
Attempting to Connect Automatically Connected R

llustracion 38: Estado de la conexidn con el servidor DLP-1

e SmartUpdate

Con SmartUpdate vamos a tener facilidades para obtener ciertas
actualizaciones software y licencias actualizadas a multiples sistemas distribuidos a
partir de una Unica consola de gestion. Esta herramienta nos asegura que las
implementaciones de seguridad estdn siempre al dia proporciondndonos un mayor
control y eficiencia mientras se disminuye radicalmente los costes de mantenimiento
de la gestidn de instalaciones de seguridad global.
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[F=NEEESC)

Tree  Packages  Licenses & Contracts Operations  Tgols  Window  Help

)

Check Point®
Smart?.l;t)da%

Packages | Network Objects Licenses & Cuntracts|

Package Management

Machines IF Address Operating Sy... Vendor Major Version  Minor Version
----- X Connectra-gw 191123 -
Elm Corporate-Cluster-1-me...  143.100.76.1  SecurePlatform B
: 'Tf Securty Gateway Check Poirt R70
28 SecurePlatform Check Point ~ R70 =
E—Jm Corporate-Cluster-1-me... 143.100.76.2  SecurePlatform
l:'Tf Securty Gateway Check Pairt R70 | 4
B SecurePlatform Check Poirt  R70
[ V4VE_member1 10.2.3.10
[ V4VE_member2 102311
R vSxaw 192.168.02
B8 vecmem1 152.170.13
B8 veemem?2 192.170.14
BM Comporate-Cluster-2me... 143.100.80.1  Linwee (3.0}
I:'Tf Security Gateway Check Poirt R70
Bm Corporate-Cluster-2-me...  143.100.802 Linwe (3.0)
LB Sar ity Gateway Cherke Prirt R70 S
Done. *localdb Read/Write NUM

llustracién 39: Pantalla principal de SmartUpdate

1.5.4. Data Types

Los Data Types en DLP son la parte mas importante de la politica de seguridad,
ya que nos permiten definir las restricciones que queremos realizar en las
comunicaciones que ocurrirdn en nuestra red. Algunas de estas palabras restringidas
pueden ser numeros de teléfono, cuentas bancarias, DNI, etc.

El SmartConsole de Check Point divide los tipos de datos en 8 categorias
distintas:

e Keywords: Define varias palabras prohibidas e indicar el nimero minimo de
repeticiones que se permiten para que se infrinja la politica.

e Documents based on a corporate template: Compara un archivo enviado con
la plantilla definida. Si supera un porcentaje de similitud, se detectara. (Ej.:

modelo de facturas, curriculum vitae... etc.).

e File attributes: Define un tipo de archivo a rastrear.
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e Regular Expressions: Generador de expresiones que detecta patrones de

palabras o nimeros como el DNI, nimero de teléfono, etc.

e Compound data types: Une dos o mas tipos de datos en uno.

e Weighted Keywords: Asigna diferentes pesos de importancia a las palabras

prohibidas. De esta forma, en cuanto llegamos a un limite numérico detectado

en un mensaje, se registrara.

e Words from a dictionary: Importa un archivo con palabras prohibidas.

e CPcode: Lenguaje de programaciéon de Check Point que nos permite programar

nuestras propias reglas.

De los tipos de datos citados anteriormente, los mas innovadores que
proporciona DLP son Regular Expressions y CPcode ya que nos permite definir tipos de
datos adaptados a nuestras necesidades. Por ejemplo para crear una expresion regular

que captase el DNI, elegiriamos Pattern (regular expresion) en la ventana de nuevo

tipo de dato y afiadiriamos la expresion regular.

Data Type Wizard

2% Specify Patterns

Type a pattem {regular expression):

Pattem List:
\d\d\d\d\d\d\d\d's

Edit Remove

Threshold

Mumber of occumences: |1 =

<Back | [ Net> |[ Cancel ||

Help

llustracién 40: Expresion regular
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1.5.4.1. CPcode

CPcode es un lenguaje de programacién capaz de crear multitud de funciones
personalizables. La principal ventaja del lenguaje de programacion CPcode es muy
similar a otros lenguajes de programacién que existe y por lo tanto facilita el

4

aprendizaje. Una vez que codificado se guarda con extension “.cpc”.

-
Data Type Wizard I&

égc.‘& Upload CPcode files

Choose the CPcode files used for data matching:

+ Add.. @ View.. X Remove *=% Replace..

7| epocpe

llustracion 41: CPcode

Para probar el funcionamiento de CPCode, hemos desarrollado un pequefio
Script que detecta si existe en el texto un nimero de empresa australiano (ABN). Este
cddigo sirve para identificar a cada trabajador en Australia y se compone de 11 digitos

numéricos.

La forma de saber si el cédigo analizado es un ABN o no, es realizar el sumatorio
de los 11 digitos y dividir el resultado entre 89, si el resto es igual a 0 el cédigo
analizado serd un ABN.

A continuacién definimos los principales parametros para la creacidon de una
funcién en CPcode.

Tabla 3: Sintaxis CPcode

Funcion Detalles

Sintaxis func name {[statement]}
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Parametros

Parametros Descripcion
Name nombre
Statetement Declaracion

Valor de retorno

Se utiliza la sentencia return para
devolver valores de una funcion. Los
Valores de retorno puede ser cualquier
tipo, excepto los punteros de funcién.

Ejemplo

func counter

if (Scount)

Scount = S$count +1;
else
Scount = 1;

En la siguiente figura se muestran una serie de Data Types definidos para

algunas de las pruebas realizadas.

Data Types

Type fo Search 521 gems Q|| [ New...
Mame Category
o Numero de telefono = Mone
.’A Cuenta Bancaria = Mone
.'A Facturas = Mone
oa DN - Mone
o4 Diccionario = MNone
.‘; Mombres de Personalidades = Mone
o4 Archivos con password = MNone
.‘A Imagenes = MNone
o4 Ejecutables = Mone
o Password = Mone
o4 Informadion confidendal = Mone
o Palabras malsonantes = None

-

s Edit...
Created By
,E| admin
E admin
,E‘ admin
& admin
5 admin
,E‘ admin
,E‘ admin
,E‘ admin
,E| admin
,E| admin
,E| admin

,E‘ admin

F Actions

Description Comment

Detecta si se envia un nimero de teléfono espafial

Detecta si se esta enviado una cuenta bancaria espafiola

Detecta si se esta enviando un archivo igual o similar & una factura

Detecta si se esta enviando un numero de DML espafial

Detecta si se utiiza alguna palabra de las definidas en el fichero cargado en esta regla
Detecta si ze esta utilizando el nombre de alguna personalidad, ya sea del ambito p...
Detecta si se esta enviando un archivo con contrasefia.

Detecta si se esta enviando una imagen

Detecta si se esta enviando un archivo gjecutable

Detecta si aparece alguna palabra reladonada con el envio de una contraseria
Detecta si aparece alguna palabra de tipo confidencial o relacionada con la economi...

Si se detecta un peso de palabras malsonantes mayor o igual a 5, envia un reporte ...

llustracion 42: Data Types
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BLOQUE 2:
Eleccion de escenario y montaje
de un laboratorio de pruebas

n este bloque se hara una eleccién de un escenario apropiado para el montaje

de un laboratorio de pruebas. Este escenario serd escogido de una lista de

propuestas posibles descritas a fondo en el TFG de Sara Carral Ramos ‘Andlisis,
funcionalidades y propuestas de implantacion de la herramienta CheckPoint DLP-1
2571’ [2]. Se describirdn los motivos por los cuales hemos escogido uno de ellos en
concreto para llevar a cabo las pruebas.

Por ultimo, en este bloque se especificard también el procedimiento paso a
paso llevado a cabo para la creacion de un laboratorio de pruebas que utilizaremos en
el siguiente bloque, asi como el material necesario para llevar a cabo las mismas.

2.1. Eleccion de escenario

Para poder realizar las distintas pruebas que se planteardn en el siguiente
bloque es necesario configurar un entorno adecuado.

Para las pruebas que queremos realizar se necesitara configurar un servidor de
correo, un servidor FTP y un servidor web. Para una mayor simplificacion de instalacion
se utilizara una misma maquina para alojar los tres servidores.

Se necesitard también una maquina que tenga instalado el sistema operativo
propietario de Check Point Gaia version R75.40 y un PC que haga la funcién de
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Management, desde el cual se configuraran las politicas y desde el cual se hara el
seguimiento a través de las herramientas de SmartConsole. En éste caso, tal y como se
hace en un gran nimero de empresas, estas dos maquinas estaran en el mismo PC. Por
supuesto el SO Gaia se alojara en una maquina virtual.

Por ultimo, se necesitara al menos una madquina cliente mediante la cual
acceder a los servicios prestados por el servidor. En ella se prepararan los correos
electronicos, archivos para subir al FTP y desde ella se accederd a la web alojada en el
servidor.

Todos estos elementos se ven representados en la siguiente ilustracion en la
cual se detallan también las conexiones entre ellos.

Servidor

192.168.2.20

Red Externa 192.168.2.0/24

Management

192.168.2.129

s m eaVa)

192.168.1.1 L

Virtual Machine

SmartConsole

Red Interna 192.168.1.0/24
192.168.1.10 192.168.1.30

llustracion 43: Escenario del laboratorio de pruebas
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A continuacion se va a detallar el sistema operativo y el software utilizado para

cada una de las maquinas que componen el escenario.

Tabla 4: Software utilizado

Software utilizado

Maquina Sistema operativo
Tipo Programas
Navegador Firefox
Cliente Windows XP Cliente FTP Filezillay cmd
Cliente de correo Foxmail
Servidor web XAMPP
Servidor Windows XP SP3 Servidor FTP Filezilla Server
Servidor correo ArGoSoft Mail
Server
Maquinas virtuales VMware
Woarkstation 8.0
Management Windows 7 Navegador Google Chrome
Gestion SmartConsole
Consola de gestién Check Point Gaia Consola Propietaria
R75.40
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2.2. Creacion del laboratorio de pruebas

Para una mejor visién del funcionamiento de la herramienta sin la necesidad de
montar una infraestructura demasiado compleja implementaremos el escenario
presentado en el apartado anterior en una misma mdaquina haciendo uso de maquinas
virtuales, utilizaremos la maquina de gestién para alojar las maquinas virtuales.

A continuacién se va a detallar el proceso necesario a llevar a cabo para la
configuracion de las redes y la creacion de las maquinas virtuales.

2.2.1. Configuracion de las redes

Vamos a mostrar una tabla de direccionamiento donde se indica la IP de cada
uno de los interfaces asi como su mdscara de subred y puerta de enlace por defecto.

Tabla 5: Direccionamiento de los nodos

PC o VM Interfaz Direccion IP Puerta enlace

Conexion de area )
Asignada por DHCP -

local
Management
VMnetl 192.168.1.3/ 24 192.168.1.1
VMnet2 192.168.2.3 /24 192.168.2.1
] Conexion de area
Servidor local 192.168.2.20/ 24 192.168.2.129
oca
) Conexion de area
Cliente 192.168.1.10/ 24 192.168.1.1
local
ethO 192.168.1.1/ 24 -
Check Point Gaia
ethl 192.168.2.129/ 24 -
R75.40
lo 127.0.0.1/ 24 -
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2.2.1.1. Ajustes de interfaces en Gaia R75.40

Una vez que hayamos instalado el sistema operativo Gaia 75.40 (ver apartado
2.2.3.) accedemos al Gaia Portal (interfaz web de gestion) y configuramos las IPs de los
interfaces para que queden de la siguiente manera.

VMware admin | \_ | Sign Out . Check Point*
DLP2013 2 ajia Portal
Network Management » Network Interfaces Configuri
View mode: Advanced -
o Interfaces
L) Overview o
:l%gNetwurk Management L [ Add - Edit Delste Refresh |
=| Network Interfaces
= ARP Link Status  Comment
=| DHCP S
srver etho & Ethernet 192.168.1.1 i up
= Hosts and DNS
\ eth1 2 Ethernet 192.168.2.129 o up
= IPv4 Static Routes
Io £+ Loopback 127.0.0.1 - Up

= IPvE Static Routes

llustracidon 44: Interfaces en Gaia Portal

Tal y como vemos en la imagen debemos entrar en el apartado Network
Interfaces en el menu de la izquierda. Seleccionamos el interfaz al que deseemos
cambiar la IP, hacemos clic en Edit y establecemos la direccién que deseemos.

Los interfaces que definimos aqui son los que servirdan de puerta de enlace
predeterminada a los direccionamientos IP de las maquinas virtuales con Windows XP.
La mdaquina servidor establecerd la puerta de enlace la direcciéon 192.168.2.129
mientras que la maquina cliente establecerd como puerta de enlace la direccién
192.168.2.129, tal y como veremos en los siguientes apartados.

2.2.1.2. Ajustes de Virtual Network Editor

Para la creacion de dos subredes a utilizar por dos maquinas virtuales distintas
hemos de hacer ciertos ajustes en los direccionamientos de la herramienta Virtual
Network Editor.

Virtual Network Editor tiene como finalidad la creacién de tantos interfaces
como necesitemos para utilizar posteriormente en maquinas virtuales creadas con
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VMware Workstation. Este programa se encuentra generalmente en el menu Inicio 2>
Todos los programas > VMware —> Virtual Network Editor.

Ya que lo que queremos es crear dos subredes distintas hemos de establecer
los siguientes ajustes para el interfaz VMnet1 del PC Management.

@ Virtual Network Editor ﬁ
Name Type External Connection Host Conmection  DHCP Subnet Address
YMnetD Bridged Auto-bridging - - -
VMnetl Host-only - Connected Enabled 192.168. 1.0
VMnet2 Host-only - Connected Enabled 192,168.2.0
VMnetd NAT NAT Connected Enabled 192.168.146.0
|
Add Network. .. ] [Remgve Network
VYMnet Information

() Bridged (connect YMs directly to the external network)
Bridged to: | Automatic Automatic Settings...
() NAT (shared host's IP address with YMs) MAT Settings...

(@) Host-only (connect YMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter VMnet1

Use local DHCP service to distribute IP address to YMs DHCF Settings. ..

Subnet IP: 192 .168. 1 . 0  Subnetmask: 255.255.255. 0

[ox [ cancel ][ ool

llustracion 45: Direccionamiento VMwarel en VNE

Y de manera andloga hemos de establecer los siguientes ajustes para el interfaz
VMware?2.
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@ Virtual Network Editor ﬂ
Name Type External Connection Host Connection  DHCP Subnet Address
VMnetd Bridged Auto-bridging - - -
YMnetl Host-only - Connected Enabled 192,168.1.0
YMnet2 Host-only - Connected Enabled 192.168.2.0
VMnets MAT MNAT Connected Enabled 192,168.146.0
Add Network... ] [Remg\re Network
VMnet Information

(") Bridged (connect YMs directly to the external network)

Bridged to: | Automatic Automatic Settings...
(7) MAT (shared host's IP address with YMs) MAT Settings...
(@) Host-only (connect WMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter YMnet2

Use local DHCP service to distribute IP address to VMs DHCP Settings...
Subnet IP: 192,168, 2 . 0 Submetmask: 255.255.255. 0
Restore Default [ 0K ] [ Cancel ] Apply

llustracion 46: Direccionamiento VMware2 en VNE

2.2.1.3. Interfaz VMnet1 de Management

Para dotar de una IP acorde a la subred definida en los interfaces de VMware
hemos de establecer una IP de esa misma subred al adaptador de red VMnetl. Para
ello, hemos de situarnos en Panel de control=> Redes e Internet—> Conexiones de red,
hacemos doble clic en el adaptador VMnetl y hacemos clic en Propiedades. A
continuacion hacemos doble clic en Protocolo de Internet version 4 (TCP/IPv4) y
establecemos la IP que deseemos, en nuestro caso tiene que quedar de la siguiente
manera.
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[ I‘

Propiedades: Protocolo « ? X

. Estado de VMware /Mnet] [ \|
General [ Propiedades de VMware Network Adapter ViMine
Conexién Funciones dered | Uso "
Conectividad IPv4: 5in acceso a I Conectar usando:
Conectividad IPve: 5in acceso 5 Vitoal Eth ad for Vet
o

Estado del medio: Hg = wars Vitua smet Adapter for Vinet
Duracidn: 0

Veloddad: 100

Detalles...

Actividad

Enviados — k’! — Re
k-4

Bytes: 916.608 | 1.7

[ I@meiadades ] [ @Deshahilitar ]E

Esta conexién usa los siguientes elementos:

[

% Clierte para redes Microsaft
] J= vhware Bridge Protocal

gComuanir impresoras y archivos para redes Mi
-& Protocolo de Intemet versidn 6 (TCP/IPvE)
-i Protocolo de Intemet versidn 4 (TCP/IPv4)
4. Cortrolador de E/S del asignador de deteccisl
4. Respondedor de deteccion de topologias de

Descripcion
Protecolo TCP/IP. B protocolo de

redes conectadas entre si.

Desinstalar Frog

1ado que permite |la comunicacidn entre

red de drea exten|

General

Puede hacer que |z configuracién IF se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccidén IP automaticamente

(@) Usar la siguiente direcddn IP:

Direccién IP: 192.188. 1 . 3
Méascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccién del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:
Servidor DN3 preferido:

Servidor DNS alternativo:

[ validar configuracién al salir

llustracidn 47: Direccionamiento VMnetl en W7

2.2.1.4. Interfaz VMnet2 de Management

De forma andloga al apartado anterior hemos de establecer una IP dentro de la
subred definida en el adaptador VMnet2. Para ello actuamos de la misma manera que
en el apartado anterior pero definiendo una IP valida para la segunda subred.
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[ Estade de VMware Network Adapter ViMnet2 = '1’ VMnets

General [ Propiedades de WMware Network Adapter VMnet2 S l
Conexién | | Funciones de red | Uso compartido Propiedades: Protocalo de Internet versidn 4 (TCP/IPv4) &l&]
Conectividad IPv4:
Conectar usando: G |
Conectividad IPv6: — =nere
‘_-'." WMware Virtual Ethemet Adapter for VMg

Estado del medio: Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuradon IP

Veloddad: . - apropiada.
Esta conexidn usa los siguientes elementos: prop

Duradidn:

Detalles. .. ™™ Clierte para redes Microsoft () Obtener una direcdsn IP automaticamente
O BVMware Bridge Protocol (@) Usar la siguiente direccidn IP:
BCDmpartir impresoras y archivos para red)| Direccidn IP: 192,168 . 2 . 3
Actividad 1 <& Protocolo de Intemet version & (TCP /1Py

-i Protocolo de Intemet versidn 4{'I'CP,-"IF1 Méscara de subred: 255 .255.255. 0

Enviados 4 - Controlador de E/S del asignador de def|| Puerta de enlace predeterminada: 192 . 188 . 2 . 1
i Respondedor de deteccion de topologid ||

Bytes: 3 Obtener la direccidn del servidor DNS automaticamente

Desinstalar [] (@) Usar las siguientes direcdones de servidor DMS:
'&.‘Propiedades E Descripeidn Servidor DNS preferido:

Protocolo TCP/IP. Bl protocolo de red de drea ) )
predeterminado que permite la comunicacion g Servidor DNS alternativo:
redes conectadas entre si.

L [T validar configuracién al salir Opciones avanzadas...

L [ Aceptar ][ Cancelar ]

llustracion 48: Direccionamiento Vnet2 en W7

2.2.1.5. Conexion de area local de Cliente

Para dar una IP vélida para la subred en la que se encuentra el cliente hemos de
definirla manualmente acorde con la tabla de direccionamiento vista en el punto 2.2.3.
Para ello tenemos que situarnos en Panel de control-> Conexiones de red, hacemos
doble clic en el adaptador Conexion de drea local y hacemos clic en Propiedades. A
continuacion hacemos doble clic en Protocolo de Internet (TCP/IP) y establecemos la IP
gue deseemos, en nuestro caso tiene que quedar de la siguiente manera.

Daniel Martin Santos 67



@ BLOQUE 2: ELECCION DE ESCENARIO Y
=}

MONTAJE DE UN LABORATORIO DE PRUEBAS

2]

-~ Propiedades de Conexion de drea local

-~ Estado de Conexion de drea local

Gereral | Soparte

Canexidn “Gereral
E CLEELEE Propiedades de Protocolo Internet (TCP/IP)

id Conectar uzando: el
Diracidn: General |

“elocidad: EP VMware Accele
Puede hacer que la configuracidn IF e asigne automaticamente si su

A red es compatible con este recurso. De lo contrario, necesita consultar
Esta conexddn utiiiza lo con el administrador de la red cudl es la configuracion IP apropiada.

12 Cliente paran
Q Cornpartir irmpi () Obtener una direccidn IP automaticamente

Actividad
s g Programador (®) Usar la siguiente direccion |P:
= Protocalo Intg X
En Dirzccidn IP: 192 168 . 1 .10 9
4
Mascara de subred: 255 .285.255 . 0 o
Bytes: Diescripeisn Puetta de enlace predeterminada; | 192 .168. 1 . 1

Pratocola TCR/P. B

predaterminado que Obtener la direccion del servidor DNS automaticamente
redes conectadas &

(%) Usar las siguientes direcciones de servidar DNS:

[: Mastrar icona en el Servidar DM5 preferida:

Motificarme cuande
rula

|

Servidor DNS alkemativa:

Opciones avanzadas...
Aceptar Cancelar

llustracion 49: Direccionamiento cliente WinXP

2.2.1.6. Conexion de area local de Servidor

Por ultimo tenemos que dar una IP valida en su subred para el servidor.
Establecemos la indicada en la tabla de direccionamiento del apartado 2.2.3. Para ello
tenemos que situarnos en Panel de control-> Conexiones de red, hacemos doble clic en
el adaptador Conexidon de drea local y hacemos clic en Propiedades. A continuaciéon
hacemos doble clic en Protocolo de Internet (TCP/IP) y establecemos la IP que
deseemos, en nuestro caso tiene que quedar de la siguiente manera.
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Conesidn

Estadn:
Duracicn: Conectar usando: Geneal ]
Velocidad: HY VhMware Acceler

Puede hacer que la configuracian IP ze asigne automaticamente si su

A red ez compatible con este recurso. De lo contrario, necesita consulkar
Esta conexidn utiiza lo) con el adminizstrador de la red cudl es la configuracidn IP apropiada.

g Cliente para res
JB Companti imprd () Obtener una direccidn P automaticamente
g Programador d (%) Usar la siguiente direccidn |F:

% Pratocola Int
. Direccidn P 192 168 . 2 . 20
o
Mascara de subred: 255 . 255,255 . 0 L
Bytes Dieseripeion Puerta de enlace predeterminadas | 192 . 168, 2 . 129

Pratocola TCPAP. El
predeterminada que Obtener la direccidn del servidor DS automaticamente
redes conectadas e

Actividad

(%) Usar las siguientes direcciones de servidor DNS:

Mostrar icono en el Servidor DNS preferido;

Matifizarme cuanda
rlla Servidor DMS alternativo:

|

Aceptar Cancelar

llustracion 50: Direccionamiento servidor WinXP

2.2.2. Creacion de maquinas virtuales

Necesitaremos una serie de pasos para la creacién de las maquinas virtuales
necesarias para el alojamiento de cada uno de los nodos necesarios para la
implementacion del laboratorio de pruebas. A continuacidn se hace una descripcion

detallada del proceso para cada una de ellas.

2.2.2.1. Maquina virtual GAiA R75.40

e Abrimos VMware Workstation 8.0 y pinchamos en Create a New Virtual

Machine.
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H

VMware” Workstation 8

ome

_ Create a New Virtual Machine
||

|
=
—

Q

| Create a virtual machine on this computer.

llustracién 51: Creacion Gaia VM paso 1

e Seleccionamos el tipo de configuracidon, en nuestro caso seleccionaremos

Custom.

1 Mew Virtual Machine Wizard

VMware®

Workstation 8

Machine Wizard

() Typical (recommended)
ina few easy steps.,

(@ Custom (advanced)

older VMware products,

=5

Welcome to the New Virtual

What type of configuration do you want?

Create a Workstation 8.0 virtual machine

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with

« Back [ Mext > ] [

Cancel

llustracidn 52: Creacion Gaia VM paso 2

e Seleccionamos la imagen del CD que contiene la instalacion del sistema

operativo y hacemos clic en Next.
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Mew Virtual Machine Wizard @

Guest Operating System Installation

A& virtual machine is like 3 physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:
() Installer disc:

¢d Unidad de DVD RW (D) GSP1RMCENVOL_ES_DVD

@) Installer disc imaage file (isa):

eck Point R75.40 Gaia.iso g Browse...

ﬁ Could not detect which operating system is in this discimage.
‘You will need to specify which operating system will be installed.

() I will install the operating system later,

The virtual machine will be created with a blank hard disk.

[ < Back ][ Mext > ][ Cancel

llustracién 53: Creacion Gaia VM paso 3

e Seleccionamos la cantidad de memoria RAM con la que dotaremos a la

maquina virtual. En este caso bastara con seleccionar 512 MB. Hacemos clic en
Next.

-NewVirtualMachineWizard @

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.

54 GE Memary for this virtual machine: = me
32 GE
15 GE
2 GE
4GB @ Maximum recommended memory:
1 GE 1244 MB
168 <
5i2MB () <« [ Recommended memary:
255 ME <] 512MB
128 ME
&4 MB O Guest OS recommended minimum:
32 MB 256 MB
15 MB
EME
4 ME

[ < Back ][ Mext = ][ Cancel

llustracién 54: Creacion Gaia VM paso 4
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e Seleccionamos el tipo Use host-only networking. Hacemos clic en Next.

Mew Virtual Machine Wizard @

Network Type
What type of network do you want to add?

Metwork connection

() Use bridged networking

Give the guest operating system direct access to an external Ethernet
netwark, The guest must have its own IP address on the external netwark,

() Use network address translation (NAT)

Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

@ Use host-only networking
Connect the guest operating system to a private virtual network an the host
computer.

(™) Do not use a network connection

[ < Back ][ Mext = ][ Cancel

llustracién 55: Creacion Gaia VM paso 5

e Seleccionamos la capacidad del disco duro virtual. En este caso necesitaremos
como minimo 60 GB. Hacemos clic en Next.

Mew Virtual Machine Wizard @
Specify Disk Capacity
How large do you want this disk to be?
Maximum disk size (GB): qo =

Recommended size for Red Hat Enterprise Linux 4: 20 GB

[7] Allocate all disk space now.
Allocating the full capacity can enhance performance but reguires all of the

physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it

() Store virtual disk as a single file
@) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ < Back ][ Mext = ][ Cancel

llustracién 56: Creacion Gaia VM paso 6
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e Revisamos los ajustes finales y hacemos clic en Finish. Nuestra maquina virtual
estara preparada para instalar Gaia en el primer arranque.

Mew Virtual Machine Wizard @

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Red Hat
Enterprise Linux 4.

The virtual machine will be created with the following settings:

Marne: Red Hat Enterprise Linux 4 -
Location: ChilsersiManagerDLP\Decuments'Virtual Machine,
Version: Workstation 8.0

m

Operating Syst.. Red Hat Enterprise Linux 4

Hard Disk: 60 GB, Split
Memory: 512 MB =
1| 1 3

[ Customize Hardware...

[] Pawer on this virtual machine after creation

[ < Back ][ Finish ][ Cancel

llustracién 57: Creacion Gaia VM paso 7

2.2.2.2. Maquina virtual Cliente y Servidor

La creacién de ambas maquinas (cliente y servidor) requiere una serie de pasos
similares. Son los que se detallan a continuacién.

e Abrimos VMware Workstation 8.0 y pinchamos en Create a New Virtual
Machine.

Home

VMware™ Workstation 8

. Create a New Virtual Machine

5 | .'I Create a virtual machine on this computer,

L @

llustracién 58: Creacién VM Cliente/Servidor paso 1
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e Seleccionamos el tipo de configuracién, en nuestro caso seleccionaremos
Custom.

Mew Virtual Machine Wizard @

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

(@ Typical (recommended)
Create a Workstation 8.0 virtual machine
in & few easy steps,

@ Custom (advanced)

Create a virtual machine with advanced
options, such as 3 SCSI controller type,
UM wa re"" virtual disk type and compatibility with

. older VMware products,
Workstation 8

< Back [ Mext = ][ Cancel ]

llustracién 59: Creacién VM Cliente/Servidor paso 2

e Seleccionamos la imagen del CD que contiene la instalacién del sistema
operativo y hacemos clic en Next.

Mew Virtual Machine Wizard | 25 |

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:
) Installer disc:

4 Unidad de DVD (F:)

@ Installer disc image file {iso):

C:\Users\Daniel\Desktop\WindowsXP.iso -

L\\ Could not detect which operating system is in this disc image.
‘You will need to specify which operating system will be installed.

() I will install the operating system later.
The virtual machine will be created with a blank hard disk. |

[ = Back ][ MNext = ][ Cancel ]

llustracién 60: Creacién VM Cliente/Servidor paso 3
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e Seleccionamos la cantidad de memoria RAM con la que dotaremos a la
maquina virtual. En este caso bastara con seleccionar 512 MB. Hacemos clic en
Next.

Mew Virtual Machine Wizard @

Memory for the Virtual Machine
How much memery would you like to use for this virtual machine?

Specify the amount of memery allocated to this virtual machine, The memory size
must be a multiple of 4 MB.

&4 GE Memary for this virtual machine: FH = mB
126G
15 GB
EGE
4GB
2 GB
1GB 4
spME (] @ O Recommended memary:
2556 MB <] 512 MB
128 ME
&4 MB O Guest OS recommendead minimum:
3Z MB 256 MB
1 ME
EME
4 ME

I < Back J[ Mext = ]I Cancel I

@ Maximum recommended memory:
1244 MB

llustracién 61: Creaciéon VM Cliente/Servidor paso 4

e Seleccionamos el tipo Use host-only networking. Mas tarde tendremos que
editarlo para seleccionar el adaptador que estd en la subred interna (en caso
del cliente) o el que esta en la red externa (para el servidor). Hacemos clic en
Next.
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Mew Virtual Machine Wizard @

Network Type
What type of network do you want to add?

MNetwork connection

() Use bridged networking

Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address on the external network.

() Use network address translation (NAT)

Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

@) Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

() Do not use a network connection

[ < Back ][ Mext > ][ Cancel ]

llustracién 62: Creaciéon VM Cliente/Servidor paso 5

e Seleccionamos la capacidad del disco duro virtual. En este caso necesitaremos
como minimo 15 GB. Hacemos clic en Next.

Mew Virtual Machine Wizard | 23 |

Specify Disk Capacity
Haow large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become laraer as you
add applications, files, and data to your virtual machine.

-
-

Maximum disk size {(GB): 15

Recommended size for Windows XP Professional: 40 GB

() Store virtual disk as a single file
M @ split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ < Back ][ Next = ][ Cancel ]

llustracién 63: Creaciéon VM Cliente/Servidor paso 6
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e Revisamos los ajustes finales y hacemos clic en Customize Hardware para editar
los ajustes del servidor.

New Virtual Machine Wiza %4

Ready to Create Virtual Machine
Click Finish to create the virtual machine, Then you can install Windows
XP Professional.

The virtual machine will be created with the following settings:

MName: Windows XP Professional =
Location: Ch\Users\Daniel\Documents\Virtual Machines\Wind
Version: Workstation 8.0

Operating Syst.. Windows XP Professional

Hard Disk: 15 GB, Split
Memory: 512 MB -
i 1n 3

’ Customize Hardware. ..

[ < Back ][ Finigh ][ Cancel ]

llustracién 64: Creaciéon VM Cliente/Servidor paso 7

e Por ultimo, debemos elegir el adaptador VMnetl para la maquina cliente y el
VMnet2 para la maquina servidor.

Virtual Machine Setti 28
Hardware | Options

Device status
Device Summary
V] cted
W Memory 512MB onne
[ Processars 1 Connect at power on
\Hard Disk (SCSI) 15 GB )
*)CD/DVD (IDE) Auto detect Metwork connection
Flappy Auto detect () Bridged: Connected directly to the physical network
s Metwork Adapter  Custom (VMnet2) Replicate physical network connection state

=] )
65 uso Contrller  present {7) NAT: Used to share the host's TP address

) sound card Auto detect g -
dmhPrinter Present Host-only: A private network shared with the host
!Display Auto detect @ Custom: Spedfic virtual network
VMnet2 M
() LAN segment:

Govsegmens.

[ OK ][ Cancel ][ Help

llustracién 65: Creaciéon VM Cliente/Servidor paso 8
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2.2.3. Instalacion del SO Gaia R75.40

Al arrancar por primera vez la maquina virtual en la que instalaremos Gaia
R75.40 se iniciara automaticamente el proceso de instalacion del mismo.

e Seleccionamos la opcién Install Gaia on this system

Helcome to Check Point Gaia

Install Gaia on this systenm
o not install Gaia. Boot from local drive

llustracidn 66: Instalacion Gaia paso 1

e La primera pantalla nos advierte de que estamos a punto de iniciar el proceso
de instalacién del sistema operativo Gaia R75.40. Seleccionamos OK para
continuar.

Llelcome

Thi=s process will install the Check Point Gaia R?75.48
operating system and associated applications.

Do you wizsh to proceed with the installation?

Machine Info

llustracién 67: Instalacion Gaia paso 2

e Seleccionamos la configuracidon de teclado que queremos utilizar, en nuestro
caso Spanish.
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Keyboard Selection

Which keyboard type iz attached
to this computer?

Spanish

llustracidn 68: Instalacion Gaia paso 3

e Elegimos la distribucidon de las particiones. Aqui basta con dejarlo todo por
defecto y seleccionamos OK.

Partitions Configuration
Your disk size is 59 GB.
Dizsk =pace will be assigned as follows:
System-zwap (GB) s
System-root (GB) 18

Log=s (GEB)
Backup images (GB) 21

Log
Default

llustracién 69: Instalacion Gaia paso 4

e Debemos fijar una contrasena para el acceso a la cuenta de administrador. En
nuestro caso la contrasefia elegida es TGF2013.
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ficcount Configuration

Choose a password for the “"admin" account.

Pazsword: =x=xsxxx Medium
Confirm: =x=x=xxx

llustracién 70: Instalacion Gaia paso 5

e A continuacién indicamos la IP mediante la que entraremos a la configuracion a
través de la interfaz GUI.

Management Interface (ethB)

IP address: 192 .168.1.1
Netmask:
Default gateway:

[ 1 DHCP =server on this interface

llustracién 71: Instalacion Gaia paso 6

e El proceso de instalacidon nos advierte de que el disco duro serd formateado.
Seleccionamos OK para continuar.
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Confirmation

The next stage of the installation process
will format all your hard drives.

Are you sure you want to continue?

llustracién 72: Instalacion Gaia paso 7

e Esperamos unos minutos para que se complete la instalacién del sistema
operativo.

Package Installation
7

Core Operating System

llustracién 73: Instalacion Gaia paso 8

e Al finalizar el proceso de instalacidon se nos indica la URL a la que debemos
acceder para iniciar la configuracion mediante la interfaz GUI.

Installation complete

Installation is complete.

To complete the first time configquration of the system, login from
console or conmect using a browser to “"htips:--192.168.1.1".

llustracién 74: Instalacion Gaia paso 9

e Una vez finalizado el proceso de reinicio el sistema operativo nos pedira el
nombre de usuario y password para acceder al sistema operativo en modo
consola. Este modo apenas lo utilizaremos, no obstante, a través de la consola
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se puede llevar a cabo todos los comandos de configuracion para la
herramienta.

Thiz system i= for authorized use only.
login: admin
Password:

In order to configure your system, please access the Web
Time Wizard.

qu-fe3d439> _

llustracion 75: Instalacion Gaia paso 10

2.2.4. Instalacion de software en la maquina Servidor

Una vez creada la maquina virtual e instalado el Sistema Operativo Windows XP

en la misma, tenemos que instalar el software necesario para proveer servicios como
correo electrdnico, servicio FTP y servicio web.

2.2.4.1. FileZilla Server

Lo utilizaremos para alojar el servidor FTP. La instalacién es practicamente
automatica. No obstante, la configuracidn merece la pena ser vista por pasos.

Primeramente debemos especificar la direccion de correo donde estad el
servidor (en caso de que queramos crearlo en nuestra propia mdaquina, como es en
nuestro caso, debemos especificar la direccién de localhost 127.0.0.1).

Server dddress; Paort:

14147

Adminiskration password:

[ ] ahways connect to this server

[ Ok ] [ Cancel

llustracién 76: Configuracion FileZilla Server
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En ese momento ya tenemos nuestro servidor corriendo. Para dotarle de mas
realismo al caso, vamos a definir un usuario mediante el que se va a conectar el
usuario cliente. La cuenta sera “cliente”. Se puede crear haciendo clic en Edit = Users
- Add.

Users El

Page: Shared folders Lsers
G | Filez .
Eners Directories Aliazes cliente
Shared folders
Speed Limits
IP Filter
Directones
< > [ Add ][ Remove ]
édd [ Renarne ][ Copy ]

&, directory aliaz will also appear at the specified location. Aliases must contain the full local
path. Separate multiple aliazes for one directory with the pipe character [ 1]

If uzing aliazes, pleaze avoid cyclic directory structures, it will only confusze FTF clients,

llustracion 77: Crear usuario FileZilla Server

A continuacidon debemos seleccionar el directorio donde se almacenaran los
archivos haciendo clic en Shared folders = Add, seleccionamos el directorio y hacemos
clicen OK.

Esta configuracion es suficiente para que el servidor FTP funcione
correctamente accediendo desde otras maquinas con el usuario cliente. Esta aplicacién
debe estar abierta en la maquina servidor continuamente para proporcionar acceso en
cualquier momento.

2.2.4.2. ArGoSoft Mail Server Pro 1.8.6.1

Este es la aplicacién que utilizaremos como servidor de correo electrénico para
el intercambio de correos en un dominio personal. Antes de la instalacion del mismo es
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necesaria la instalacion de .NET Framework 2.0 (adjuntado también en el material
electrénico del proyecto).

Tras llevar a cabo la sencilla instalacion de ArGoSoft Mail Server Pro ya
podemos ejecutarlo por primera vez. Antes de iniciar el servidor tenemos que
configurarlo, para ello seguiremos unos sencillos pasos.

Primeramente debemos agregar el dominio y los usuarios que tendran acceso
al mismo para el intercambio de mensajes. Para ello hacemos clic en el botén Local
Comains, Users and Distribution Lists tal y como se muestra en la imagen.

‘& ArGoSoft Mail Server Pro for WinNT/2000/XP [UNREGISTERED]

File Admin  Tools  Wiew Server Protecktion  Anki Spam  Help

8 Bk s@s=mpE| &

14/05/2013 10:49: 25 -
14/05/2013 10:49:25 For reoistlocal Domains, Users and Distribution Lists I{Ctrl+C]lltu:u Register,
14/05/2013 10:49:25 or, for a 1), go to:

14/05/2013 10:49:25
14/05/2013 10:49:25
14/05/2013 10:49:25
14/05/2013 10:49:25
14/05/2013 10:49:25
1470572013 10:49:30

htrp: SAmma. argosoft, con/majlserver/regqister. aspx

Currentlv. wour serwver will appear to start, but it will reject
all incoming connections.
Serwer iz stopped

Local Domains, Users and Distribution Lisks Delivery on

llustracion 78: Configuracion ArGoSoft Mail Server Pro

A continuacién hacemos clic en Add = New Domain como se muestra en la

siguiente imagen.

Configuration

B XE»> 2- @

New User Lsers and Dis
Mew Diskribution List

MNews Domain

llustracién 79: Crear dominio

Escribimos el nombre del dominio de correo electrénico (en nuestro caso
miempresa.com) y hacemos clic en OK.
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Para que el dominio pueda ser utilizado por usuarios debemos agregar una
cuenta por cada uno de ellos. Para ello acemos clic en Add = New User. Rellenamos
los datos que se nos piden (la contraseina serd TFG2013 para todos los que he creado).
Y hacemos clic en OK para finalizar su creacidn.

Confirm Passwiord:

Add New User X
Autoresponder | Usernames | XFer Filkers | whike Lisk
General | Aliases Finger Info/Motes
User Mame: | |
Real Mame: | |
Password: |******* |

| |

Ackive

Mailbox Size (Mb) D: {0 = Unlirmited)

Forward Address: | |

[ ]when Forwarding, Remave Attachments

Return Address |Drigen@miempresa.cum |

Sent Ikems Folder: |Sent Items |

[ ]"Dummey" Account
|:| Mo POP3 Access |:| Mo Web Access
[J Mo IMAP Access [] allow Rss

| ok || canesl || hep

llustracion 80: Crear usuario

Se han creado tres usuarios necesarios para las pruebas que se veran en el
siguiente bloque.
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Configuration X

B-XxE»> =2- @

IDamains and Aliases Ilzers and Distribution Lisks
Mo Damain * * *
MiEMpresa, con ﬂ ﬂ ﬂ
origen desting usiariol

Close l [ Help

llustracién 81: Usuarios de correo

Una vez llevada a cabo la satisfactoria configuracién del servidor de correo ya
podemos arrancar el servidor haciendo clic en Start Server. Esta aplicacion debe estar
arrancada permanentemente para proporcionar un correcto funcionamiento del
servidor.

2.2.4.3. XAMPP 1.7.3

Hemos elegido la aplicacion XAMPP 1.7.3 como servidor web ya que se utiliza
generalmente como base a las paginas web creadas con Joomla! 3.0, que sera nuestro
sistema de gestion de contenidos para una web de prueba.

XAMPP es un servidor independiente de plataforma, software libre, que
consiste principalmente en la base de datos MySQL, el servidor web Apache y los
intérpretes para lenguajes de script: PHP y Perl.

La instalacién del software es practicamente automatica. Una vez instalado
debemos ejecutar el XAMPP Control Panel Application e iniciar los procesos Apache
MySQL vy FileZilla.
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®»AMPP Control Panel Shell
(Apache Friends Edition)
Modules Port-Check
[1svc Apache Running [ Stop | [ adrmin ] [ Explore ]
[1svc MySgl  Running [ Stop ] [ Admin ] [ SCM ]
[v] sve FileZilla  Running [ Stop ] [ adrnin ] [ Refresh ]
Csve  Mercury Adrin
“ve Tomea Stort_| [Admin
WARPNING: terminating worker thread 0O .
Apache started B
Busy. ..
WARPNING: terminating worker thread 0O
Apache started
Busy. ..
WAPNING: terminating worker thread 0O
Apache started —
b
£ | >

EERBENL YW 1135

llustracion 82: XAMPP Control Panel Application

A continuacién debemos pegar el contenido de la pagina web en la carpeta
C:\xampp\htdocs para poder acceder a ella desde otras maquinas con la URL
http://192.168.2.20/web/.

Si copiamos la web, debemos importar la base de datos de la misma para un
correcto funcionamiento. Para ello, accedemos a la URL
http://localhost/phpmyadmin/, hacemos clic en la pestafia Importar y seleccionamos

el archivo adjunto en el material del proyecto “script_bd_web.sql” y hacemos clic en
Continuar.
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({EBases de dates  JESOL ¥FEstado actual [E]Variables [f]Juegos de caracteres By Motores &3 Privilegios
| SuProcesos  {EExportar g Importar

" Laimportacién se ejecutd exitosamente, se ejecutaron 31 consultas.

rArchivo a importar

Localizacidn del archivo de texto |Ch\Documents and Settil (Tamafio maxima: 128 ME)

Juego de caracteres del archivo:| ut-8 v
La compresion escogida para el archivo a importar se detectara automaticamente de: Ninguna, gzip, bzip2, zip

rlmportacion parcial

Permita la interrupcion de la importacidn en el caso de gue el script detecte gue se ha acercado a su limite de tiempo. Esto
podria ser un buen métoda para importar archivos grandes; sin embargo, puede dafiar las transacciones.
MNdmero de registros (consultas) a saltarse desde el inicio |0

rFormato del archive importado

# S0L
© Opciones

Modalidad compatible con SQL NOME v
Do not use AUTO_INCREMENT for zero values

Continuar

llustracion 83: Importar base de datos phpMyAdmin

Ya tenemos la web lista para acceder desde cualquier maquina a través de la
URL: http://192.168.2.20/web/.

2.2.5. Instalacion de software en la maquina Cliente

Una vez creada la maquina virtual e instalado el Sistema Operativo Windows XP
en la misma, tenemos que instalar el software necesario para acceder a los recursos
qgue el servidor pondrd a nuestra disposicion como correo electrdénico, servicio FTP y
servicio web.

2.2.5.1. Check Point UserCheck

Lo utilizaremos para recibir las alertas de las politicas incumplidas a través de
pop-ups. La instalacién es totalmente automatica, basta con arrancar el instalador y en
pocos segundos estara haciendo intentos de conexién.
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Dpen Porkal

Exxit

llustracion 84: Opciones de UserCheck

=

X Check Point UserCheck - Settings Dialog

*usercheck gy’ J] Check Point

Server

() Discover automatically

(® Connect to:

Address: 15216811 |

@ User settings

Choose the language interface

Authentication with Chack Paint user accounts defined internally in
SmartDashboard

Reset password...
Y
a Logs

() Malogs

(3 Log ta: C:xDocuments and Setlings\UServidor\Eo| Browse. ..

llustracion 85: Ventana de opciones de UserCheck

Serd necesario que nos autentiquemos para poder recibir las alertas. Para ello
hay que acceder a Settings haciendo clic en el botdon derecho del icono de la barra de

Ahora debemos marcar la opcién Authentication with Check Point user accounts
defined internally in SmartDashboard para que nos pida nuestro nombre de usuario y
contrasefia definido en la aplicacién Smart Dashboard.

Daniel Martin Santos

89



BLOQUE 2: ELECCION DE ESCENARIO Y
£\ MONTAJE DE UN LABORATORIO DE PRUEBAS

2.2.5.2. FileZilla FTP client

Para acceder de una manera mas rapida que el propio cmd al servidor FTP
vamos a utilizar el cliente FileZilla.

Tras su instalacion (practicamente automatica) se tiene que configurar los
parametros para realizar las conexiones al servidor especificadas en el apartado
anterior.

iz cliente@localhost - FileZilla

Archivo  Edicion  Wer Transferencia Servidor Marcadores  Avuda
=TT < — — - —~

i- |i|_|i|£| PPk EINTAN

Servidor: | 192.168.2.20 Mombre de usuario: Contraseria: | Puerto: | | [ Conexion rapida ”ﬂ
Fespuesta: 200 Type sekto ~
Comando: PasyY |
Respuesta: 227 Entering Passive Mode (127,0,0,1,6,158)
Comando: MLSD
Fespuesta: 150 Connection accepked
Fespuesta: 226 Transfer Ok -
Estado: Directorio listado correctamente bt
Sikio local: | ! w | Sitio remato: | [ 1"
= [ Escritorio -~ oy

B Mis docurmentos —
= ig MiPC v

Mombre de arc,,.  +  Tamario de...  Tipo de archivo (llkima modi Mombr,.. ¢ Tamafiod... Tipodearc,.,  UOltima modfica.,. | Permis
< | 3 < | >
3 directaorios Directaorio vacio,

Servidoriarchivo local Direccion  Archivo remoko Tamario = Prioridad = Estado

Archivos en cola | Transferencias Falidas Transferencias satisfactorias

I3 Cola; vacia LR ]

llustracion 86: FileZilla Cliente FTP

2.2.5.3. Foxmail 6.5

Como cliente de correo electrénico utilizaremos Foxmail 6.5. Su instalacion es
sencilla y automatica, no obstante la configuracién requiere una serie de instrucciones
gue detallamos a continuacion.

Nada mas abrir por primera vez se ejecutara un asistente que nos ayudard con
la configuracién de nuestro cliente. Debemos establecer el correo electrénico vy
contrasefia que hemos configurado en el servidor.
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Crear una nueva cuenta de usuario

Especifique la direccidn de correo electrdnico en la que quieres recibir mensajes.

Corren electrdnico : :.riqer..:cxurnien-. IFEsa, Camm |
Contrazefia : |******* |
El nombre de |a cuenta identifica a un nuevo usuario, Cada cuenta puede tener
multiples buzones de POP3, El remitente sera afiadido a los mensajes que mandes,
i para gue el destinatario vea tu nombre,
Mombre de la cuenta : |Drigen@miempresa.cum |
Remitente : |u:urigen |

Esperifique la ruta de la carpeta donde se almacenaran los mensajes. Se
recomienda usar el predeterminado.

Ruta buzdn: |=:F‘redeterminad::::=- |

[ Explorar. .. ] [ Por Defecto ]

< Atras [Siguiente>] [ Cancelar I[ Avuda I

llustracién 87: Asistente Foxmail paso 1

A continuacion se tiene que configurar la direccidn IP del servidor POP3 y la del
servidor SMTP. En nuestro caso en ambos es la misma.

Servidores de Mensajes

El servidor POP3 recibe v mantiens mensajes enviados por otros,

Tipo de cuenta  |POP3 ¥

Servidor POP3 |192- 166.2,20 |

Usuario: |Drigen@miempresa.c0m |

Los mensajes que envie se mandaran por el Servidor SMTP (Simple Mail Transfer
Protocol) para legar a su destinatario

Servidor SMTP: | 192.168.2.20) |

Cpciones avanzadas..,

< Atrds ]l Siguiente}] ’ Cancelar ][ Ayuda ]

llustracidn 88: Asistente Foxmail paso 2
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Hacemos clic en siguiente y probamos la configuracién para comprobar que las
conexiones estan debidamente conectadas.

Asistenta

Probar configuracian de la cuenta

w. . iTestfinalizada! Detener best

Vil & . i
i Cerrar nfiguracion. ..

" Buscando servidor para enviar mensajes:

& Conectanda al servidor para enviar mensajes:
+/ Enviar un e-Mail de prusba

+ Buscanda servidor para recibir mensajes: plegi cualquier
&/ Arccediendn al servidor para recibir mensajes:

&/ Comprobar la informacion del correo

& iTest completada!

llustracién 89: Asistente Foxmail paso 3

Por ultimo, hacemos clic en Finalizar para terminar la configuracion de nuestro
cliente de correo electrénico.

2.2.6. Configuracion inicial mediante GUI

Una vez puesta en marcha la maquina virtual con el sistema operativo Gaia
R75.40, podemos acceder a través del PC de gestidn al portal de configuracién (a partir
de ahora Gaia Portal) de la herramienta mediante la URL definida en la instalacion del
SO. En nuestro caso la URL para acceder sera la 192.168.1.1.
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&

Gaia Portal’ Check Point

R75.40

- This system is for authorized use only.
‘I o
| User name: i admin

Password: l escccee

I I G

llustracion 90: Acceso a Gaia Portal

La primera vez que accedemos al Gaia Portal un asistente nos guia en los
primeros pasos para establecer una configuracidn inicial.

First Time Configuration Wizard

Welcome to the
Gaia First Time Configuration Wizard

You're just a few steps away from using your new Gaia system!
Click Next to configure your system.

vmware

Platform: ViMware

Check Point < Bk Nest »
I SOFTWARE TECHWOLOGIRS LTD !

Cancel el

llustracién 91: Asistente de configuracion inicial de Gaia

Establecemos la fecha y hora del sistema.
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First Time Configuration Wizard

Check Point" Gaia &/ Check Point

Date and Time Sett"wgs SOFTWARE TECHNCLOGIES LTD.

@ Set time manually:

Date: Friday, &pril 26, 2013 =
Time: 0% |. |18
Time Zone: Parig, Eurcpe (GMT +1:00) w

(:) Use Network Time Protocol (NTP):

= Back Mext = Cancel

llustracion 92: Fecha y hora del sistema

Podemos cambiar el nombre con el que sera conocido el dispositivo DLP-1 2571

en las herramientas de SmartConsole.

Check Point* Gaia J Check Point
evice Name (R | rWARE TECHNOLOGIES LT,
Host Name: gw-b72174
Domain Hame: Optiona

Primary DNS Server:
Secondary DNS Server:

Tertiary DNS Server:

= Back Mext = Cancel

llustracién 93: Nombre del dispositivo

First Time Configuration Wizard

Establecemos la IP de acceso al Gaia Portal que sera la misma que la del interfaz
MGNT del DLP-1 2571, la mascara de subred y la IP por defecto de la puerta de enlace

(estos ajustes pueden cambiarse en un futuro a través del Gaia Portal).
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First Time Configuration Wizard

Check Point* Gaia 3| Check Point

Network Connection SOFTWARE TECHNOAOGIES LTD.

Connection Information

Interface: ethd

IPv4 address: 192 183 1 |

Subnet mask:

Default Gateway: 182 188

DHCP Server

DHCP Server: Dizabled b

= Back Mext = Cancel

llustracion 94: Configuracion de IPs

En la pantalla final del asistente hacemos clic en Finish para que comience el
establecimiento de los ajustes.

First Time Configuration Wizard
Gaia First Time Configuration Wizard - Summary

Products
Your device will be configured with the fellowing products:
Security Gateway

Security Management: Primary Security Management

M.

llustracién 95: Pantalla final del asistente

= Back Finizh Cancel

Una vez finalizado, serd necesario reiniciar el sistema, durante este proceso la
maquina virtual con el sistema operativo Gaia se reiniciara automaticamente.

Daniel Martin Santos 95



@ BLOQUE 2: ELECCION DE ESCENARIO Y
=}

MONTAJE DE UN LABORATORIO DE PRUEBAS
[Frstime comgurstionvizara

Gaia First Time Configuration Wizard - Summary

Task Progress
erify Configuration o
Security Gateway °
Security Management o
L)

Compatibility Packages

% Finalize Configuration | | 32%

llustracién 96: Finalizando la configuracién

Ya podremos acceder al Gaia Portal, desde esta interfaz web podremos
modificar y establecer todos los ajustes posibles en cuanto a conexiones, IPs,
establecimiento de DNS, tablas de enrutamiento, etc.

En la parte superior de la pagina principal del Gaia Portal se encuentra un
enlace mediante el cual podremos descargar el instalador de la herramienta de gestiéon
del Software Blade, el conjunto de aplicaciones llamado SmartConsole. Para
descargarlo hacemos clic en Download Now!.

VMware \_ | SignOut
gw-b73174 >

Search EJ

View mode:  Advanced - Manage Software Blades using SmartConsole Download Now!
I Overview ol
=] %g Metwork Management System Overview -

5| Network Interfaces Check Point Security Gateway | R75.40
3 sRP 3
=] DHCP Server Kernel: 2.6.18-92cp
2 Hosts and DNS Edition: 32-bit
2 IPv4 Static Routes _ Build Number: 339
= IPvS Static Routes System Uptime 2 minutes

=2 8 System Management

2 Time
3 snup Platform:
°| Job Scheduler s - VMware
2| Wail Notification
3] Proxy
2

sssages Network Configuration Ea 4
=| Display Format

Name 1Pv4 Address IPvé Address Link Status

Session

llustracidn 97: Vision general de Gaia Portal
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2.2.7. Instalacion SmartConsole

Una vez descargado el instalador de SmartConsole lo ejecutamos y seguimos

los siguientes pasos.

I Check Poﬁstt SmartConsole ﬁm

@] Check Point ﬁ

Software Technologies LTD

Welcome to Check Point Installation Wizard.

The Check Point Installation will install Check Point SmartConsole R75.40 on your computer.

What's New in R75.40:
- Gaia: Check Point's next generation 0S
- Anti-Bot Software Blade
- New Anti-Virus Software Blade
- Smartlog log investigation application
- Gateway configuration as a Web Proxy
- Various enhancements to existing blades:
Application Control, URL Filtering, IPS, DLP, Mobile Access, |dentity Awareness and more

llustracion 98: Instalacion SmartConsole

Vamos avanzando en la instalacién y seleccionamos las herramientas que
gueramos instalar de las que componen el conjunto SmartConsole, en la mayoria de

los casos se seleccionara todo.
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‘Check Point SmartConsole R75.40

Qhec_lf Point ‘

Please select components you are going to install

Seloct Al Description

SmartConsole clients allow you to configure,
manage, monitor and analyze network
SmartDashboard security components including: Firewall,
SmartView Tracker VPN, IPS, Anti-Virus, Applications, Web
SmartLog Security and more.

GUI and Logging

Event Analysis and Reporting
SmartEvent Intro
SmartEvent
SmartView Monitor
SmartReporter

System Management

Total Size : 663 MB
@ Cance!

llustracién 99: Aplicaciones SmartConsole

Una vez finalizada la instalacién ya podemos iniciar las aplicaciones de
SmartConsole.

2.2.8. Configuracion inicial SmartDashboard

Es necesario realizar una pequefia configuracién basica de la red en
SmartDashboard en la primera ejecucion de la herramienta.

B 19216811 - Check Poin
LaCheckl
File  Edit Window  Help

‘W i & H=0E TE L Ea R

4 Welcome | B2 Firewall [ 25 NAT [ 29 Application & URL Filtering | T Data Loss Prevention | 1 1P | %/ Anti-Bot & Anti-Virus | B30 Anti-Spam & Mail | ¥ Mobile Access

SmartWarkflow

View Manage Rules Policy Search

Welcome to X
SmartDashboard
Check Point 3D Security Software Blades
The 3D Security vision redefines security as a 3- » - oo - -
dimensional business process that combines - ‘ U & * \ m P = Q\I\' _f_‘l- . =
/ {?) ] §l | ) é M=
policies, people and enforcement for stronger a1 J ! 3. \) = % \E_f

protection across all layers of security.

-

. IPSec VPN
N4

/ @\ Secure connectivity for offices and users via sophisticated but easy to manage

[ site-to-site VPN and flexible remote access.

llustracién 100: Pantalla principal SmartDashboard
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Primeramente, tenemos que agregar el host que contiene los servidores. Para

ello tenemos que pinchar en la pestaia Firewall, hacemos clic derecho en Nodes y

seleccionamos Node—> Host, como se muestra a continuacion.

192.168.1.1 - Check Poin
e

Search  Windo

File  Edit

View

Manage

Rules

Policy

SmartWorkflow

= 80 &K B B ==

=

54

NG

) 1psec vPN

-2 Metwark Objects
-5 Check Point

L= Welcome 2= Firewall = NAT I

No. Hits

-

Name

Delete
Query Objects...
Import...

Sort Tree

Gateway...

Host...

llustracion 101: Agregar nodo

Source

Any

Establecemos el nombre de la maquina, el color y su direccién IP. Pinchamos en

Configure Servers y marcamos Mail Server y Web Server para poder ver las opciones

de ambos servidores. Por ultimo, pulsamos OK.

Topology
NAT
- Web Server

Host Node - General Properties

Machine

Host Node - Servido I

eneral Properties

MName: Servidores
IP Address: 192.168.2.20

Comment:

Products:

Resalve from Name

E Corfigure Servers. ..

llustracién 102: Propiedades de nodo Host

Caolor:

Orange

-

Ahora tenemos que ir al panel de navegacion, apartado Check Point, ahi

aparecera nuestro dispositivo UTM. Hacemos clic con el

seleccionamos Security Gateway / Management.

botén derecho vy
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3 192.168.1.1 - Check Point SmartDasht jarc

File  Edit View Manage Rules Policy SmartWorkflow — Search  Window  Help

d B s B BFSe =« Ya®Es [EEE]HE
5&Ei‘ﬁ |Eb}|-9-| @ PsecvPn
BE".. MNetweork Objects - Welcome

-5 Check Point

Firewall | 5 NAT | 28 Application & URL Filtering | T} Data Loss Prevention

Security Gateway/Management...

Any Any Any Traffic Any

Security Cluster »

Host...

UTM-1 Edge Gateway...

VSX b
DLP-1 »
Connectra »

1P5-1 Sensor..

Externally Managed VPN Gateway...
SmartL5M profile 2

llustracion 103: Abrir propiedades UTM

Se abrird la ventana de propiedades generales. En ella seleccionamos las
herramientas de Software Blade que desee habilitar. De momento seleccionaremos
Unicamente los que vemos en la imagen.

Check Point =

Check Point Gateway - General Properties

- Topology
-NAT Machine
-~ HTTPS Inspection Nems:  DLP2013 Cobor: [l Bk~
- HTTP/HTTPS Proy
I Platform Portal IP Address: 192.168.1.1 Resolve from Name I
UserCheck
Data Loss Prevention Ermers
-Logs
- Capacity Optimization Secure Intemal Communication
--g:th[:nunt Communication... | Certfficate State: Trust established Test SIC Status...
- er
Platform
Harwor: [Qpemsever v Versio: [A76.40 05: (G o) (e
Software Blades
Network Securty Blades: | 5G103 - Management Blades: (SM1003 -
Network Securty (4) | Management {4]‘
Fiteweal Applization Control Data Loss Prevention
[CIIPS=c PN URL Fikering Innowative Data Loss Prevention
| Palicy Server Data Lass Prevention SUfltqwa{E Blade, using advanced |
| A d Metwiorking & technologies to prevent suspicious
[ [ Mot Acoess C\uvs?;?mz g leakage of sensitive data.
[iPs

@ Dynamic: Routing

[E] At © Secuesl
] &ntiirus s
[] inti-5 pam & ©

Email Security

[ Identity &wareness
[] Monitaring

Mare Info A

llustracién 104: Propiedades generales del Gateway
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Ahora debemos agregar la topologia correspondiente que tenemos
implementada. Para ello en el panel de navegacién de la izquierda hacemos clic en
Topology. Hacemos clic en el botdn Get—>Interfaces with Topology. De esta forma se
detectan las redes que hay conectadas a nuestro UTM vy las identifica para un buen
funcionamiento.

Check Point Gateway - DLP20 l

- (General Properties Topology

[+ Topology
- NAT Get...
Eggi:nwm:?;;ﬁ, Interfaces.. 55 MNetwork Mask Topology
.. Platform Portal Interfaces with Topology... B.1.1 2552552550  This Network
- UserCheck il bBxdemal 159.2.168.2.129 2552552550 Bxdemal
[#- Data Loss Prevention
- Logs
- Capacity Optimization
- Hit Count
- Cther

Mote: |Pv6 address configuration is available in each interface’s edit dialog box.

Add.. | [ Edt.. | | Remove

llustracién 105: Topologia de la red

Para que el software UserCheck funcione y muestre los avisos en forma de pop-
up en el cliente tenemos que habilitar la opcidn Enable UserCheck for Application
control and URL Filtering, en el apartado UserCheck del panel de navegacion de la

izquierda.
Check Point Gateway - DLP20! I
- (General Properties UserCheck
|- Topology
i MAT Enable UserCheck for Application Control and URL Fitering
S pepecten UserCheck Web Portd:
.. Platform Potal Main URL:  hitp://192.168.1.1/UserCheck -
t- Data Loss Prevention
H- Logs
- Capacity Optimization Certificate
j g:thCnum This portal uses an auto-generated cerfficate. You can also import your own certficate
- Cther

@ Use a certificate from a trusted CA to avoid browser wamings

The portal is accessible only through intemal interfaces.

UserCheck: Clisnt

UserCheck Client enables user notifications when they cannot be displayed in a browser.
Activate UserCheck Client support Download Client

llustracion 106: Habilitar UserCheck
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En el apartado Data Loss Prevention tenemos que configurar una URL para
manejar nuestras propias incidencias y habilitar los pop-up de UserCheck ante la
violacion de alguna de las reglas DLP de la politica definida.

Dentro del apartado Data Loss Prevention debemos configurar el servidor de
correo para el envio y la recepcion de mensajes relacionados con las incidencias

ocurridas.
Check Point Gateway - DLP20! I
--General Properties Mail Relay
[#- Topology
- NAT Mail relay is used by the DLP blade for sending emails. (2

- HTTPS Inspection

- HTTR/HTTPS Proy () Usethe default settings

... Platform Partal @ Use specific settings for this DLP blade: I
- UserCheck Send emails using this mail relay: Servidores Iz‘ @ Authentication
[1- Data Loss Prevention
= Mail Relay This mail relay requires authentication:
- Protocols Usemame:  administrador_dip
- Logs
- Capacity Optimization Password: YTYIII I
- Hit Count
[+ Cther

llustracién 107: Configuracién DLP

Primeramente afiadiremos una regla firewall que sea permisiva con todo el
trafico que entre y salga a nuestra organizacion.

=t Welcome £ Firewall | ] NAT | e Application&URLFiltering| T Data Loss Prevention | T Ps | o

(O (11T 1K Any Any Any Traffic Any @ accept

llustracién 108: Regla firewall

Una vez establecida toda esta configuracién es recomendable guardar los
ajustes. Ya solo falta aplicar la politica. Para ello hacemos clic en el menu Policy 2>
Install, se nos muestra una ventana dandonos a elegir en qué Gateway lo queremos
instalar, seleccionamos el nuestro y hacemos clic en OK.
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=

o . -

-
Installation Process - Standard

Installation
IP5-1 Sensor

Anti-Bot & Anti-Virus

Installation Targets Version MNetwork Security

i DLP2013 R75.40 0 Verfying

I

4

Verifying...
| Abort

llustracion 109: Instalacion de politicas

Este proceso puede tardar varios minutos ya que primero verifica los ajustes y

luego los instala a través del sistema operativo Gaia.
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Daniel Martin Santos



BLOQUE 3:
Casos practicos

n este Ultimo gran apartado vamos a describir cada una de las pruebas llevadas

a cabo. Documentaremos cada una de ellas con amplias descripciones y

pantallazos. Se contrastard su utilidad con una serie de hipotéticos casos reales
con el fin de demostrar en qué situaciones es util implementar algo parecido en las
empresas de hoy en dia.

Describiremos el proceso de creacidn de la politica de la empresa. Para definirla
son necesarios dos pasos, creacion de Data Types y creacion de reglas. Ademas
definiremos también los tipos de acciones (User Actions) de las reglas.

Las pruebas que se llevardn a cabo estardn basadas en la creacidon de una serie
de reglas de Data Loss Prevention simulando una politica de empresa. Para cada una
de ellas realizaremos una demostracion de lo que veria un usuario de la red de una
empresa.

Las pruebas estaran divididas en cuatro grandes apartados, cada uno haciendo
referencia al protocolo que trasladara los datos de un lado cliente a un lado servidor:
FTP, HTTP, HTTPS y SMTP.

3.1. Creacion de Data Types

Para empezar con la realizacidn de las pruebas hemos creado una serie de Data
Types definiendo en cada uno de ellos las palabras o ficheros que van a ser rastreados
dentro de la organizacion (palabras o ficheros conflictivos).
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Los Data Types se definen en DLP como tipos de datos que son utilizados en las
politicas de seguridad, definiendo que tipos de datos no queremos que circulen por
nuestra red, como por ejemplo DNI, cuentas bancarias, tipos de archivos, etc. En
SmartDashboard existen predefinidos mas de 600 tipos de datos. No obstante,
también existe la posibilidad de crear nuestros propios tipos de datos.

Podemos definir los Data Types en la pestafia Data Loss Prevention—>Data
Types en la herramienta SmartDashboard.

Se pueden definir Data Types de 8 tipos distintos:

e Keywords: Nos permite definir varias palabras prohibidas e indicar el nimero
maximo que se permite sin que se infrinja la politica.

e Documents based on a corporate template: Nos permite comparar un archivo
enviado con un Template definido. Si supera un porcentaje de similitud, se
detectara (por ejemplo similitud del 80%).

o File attributes: Nos permite definir un tipo de archivo a rastrear.

e Regular Expressions: Nos permite definir una expresion que detecte si hay una
palabra prohibida oculta de alguna forma o pensada para saltarse las
restricciones (por ejemplo Bombal, bombaa, etc.).

e Compound data types: Nos permite unir dos o mas Data Types en uno.

e Weighted Keywords: Nos permite asignar diferentes pesos de importancia a las
palabras prohibidas. De esta forma, en cuanto llegamos a un limite numérico
detectado en un mensaje, se bloqueara.

e Words from a dictionary: Nos permite importar un archivo con palabras
prohibidas.

e CPcode: Es un lenguaje de programacién de Check Point que nos permite
programar nuestras propias reglas.

Hemos creado una lista de Data Types y la hemos implementado en la politica
de la empresa para posteriormente crear las reglas que hagan saltar notificaciones a
los usuarios.
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Data Types

TFG 10 fems Bl New = ‘& Edi.. g Compliance Addto New Rule...  J Actions ~
MName Category Used in Policy  Created By Description
oa TFG Cuenta bancaria = None Mo = admin Detecta si se ha enviado una cuenta b...
o4 TFG DNI = MNone No E' admin Detecta si se ha enviado un DNI espaiiol
o4 TFG Ejecutables = MNone No E admin Detecta si se esta enviando un archiv...
oa TFG Facturas = Mone Mo E' admin Detecta facturas emitidas de miempre...
oa TFG Imagenes = Mone Mo E‘ admin Detecta si se enviando una imagen de ...
o4 TFG Informacion confidencial = Mone Mo = zdmin Detecta si se esta enviando informadio...
a4 TFG Nombres de clientes - Mone Mo E' admin Detecta si se esta enviando una lista d...
oa TFG Numero de telefono = MNone Yes E admin Detecta cadenas de caracteres que e...
o4 TFG Palabras malsonantes = Mone Mo ,E' admin Detecta si se envian palabras malsona. ..
oa TFG Password - Mone Mo E‘ admin Detecta si se encuentran palabras rela. ..

llustracién 110: Lista de Data Types creados para las pruebas

A continuacidn vamos a ver unos ejemplos de creacién de Data Types que
utilizaremos en las pruebas con caracteristicas propias que queremos detectar.

Para ello, definimos un nuevo Data Type, abrimos la aplicacién SmartDashboard
y hacemos clic en la pestafia Data Loss Prevention - Data Types > New —> Data Type,
y completamos el siguiente asistente.

3.1.1. Ejemplo Data Type 1

Primeramente vamos a crear un Data Type que detecte los numeros de
teléfono espafioles, es decir, nimeros de nueve cifras que empiecen por 9 0 6, y
numeros que empiecen por +34 o0 0034 (prefijo de Espaia).

Primero nos pide que introduzcamos el nombre y el tipo de Data Type, nos
encontramos con los tipos definidos en este mismo apartado.

Daniel Martin Santos 106



;ﬁg BLOQUE 3: CASOS PRACTICOS

Data Type Wizard ﬁ

é Data Representation

Type a name for this data type:

TFG Numero de telefono

This data type stands for traffic containing:

) Keywords

) Documents based on a corporate template ARBXkO®
() File attributes (Type, Name and Size)

@ Pattems {regular expressions)

() Compound data types

) Advanced |Weighted keywords

llustracion 111: Crear Data Type Numero de teléfono paso 1

A continuacién nos pide especificar los patrones, o expresiones regulares, que
van a detectar los numeros de teléfono. Para entender el significado de los caracteres
gue se pueden utilizar es muy recomendable pulsar el botén Help. En esta ayuda viene
definida la utilidad de cada caracter.

Para la definicion de este Data Type hemos utilizado el \d, que representa a
cualquier digito decimal.

Data Type Wizard @
é Specify Paltems

Type a pattem {regular expression):

Pattem List:
9\d\d\d\d\d\d\d\d

Threshold

MNumber of occumences: |1 =

[ <Back |[ Net> |[ Cancel |[ Hep |

llustracion 112: Crear Data Type Numero de teléfono paso 2
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()

Por ultimo hacemos clic en Finish para terminar la creacion del Data Type.
Podemos definir mds opciones del Data Type como comentarios, descripcion,
categoria, etc. haciendo doble clic en el Data Type creado.

General Properties

Name: TFG Mumero de telefono W EBlack ~
Comment:

Category: - None - Mo Fag -
Description

Detecta cadenas de caracteres que empiszan por 9, &, +34 y 0034, Numeros por los -

que empiezan los numeros de telefono en Espafia.

Pattem

Type a pattem (regular expression):

Pattem List:

0034\d\d\d'd'd'\d\d\d'd
\+34\d\d\d'\d'd\d\d\d'd
&d\d\d'd\d\d\d\d

Edit I I Remave

m| »

1

Threshold

Mumber of occumences: |1 =

llustracion 113: Propiedades generales de un Data Type

3.1.2. Ejemplo Data Type 2

Para este segundo ejemplo hemos creado una plantilla de facturas de una
empresa. Utilizaremos el tipo Documents base don a corporate template para detectar

el envio de archivos similares a las facturas de la empresa.
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Data Type Wizard

(2]

é Data Representation

Type a name for this data type:
TFG Facturas|

This data type stands for traffic containing:
71 Keywords

@ Documents based on a comporate template
) File attibutes (Type, Name and Size)

() Pattems {regular expressions)

() Compound data types

@) Advanced |Weighted keywords

llustracién 114: Creacion del Data Type Facturas paso 1

A continuacién tenemos que subir la plantilla de la factura que hemos creado

(plantilla_factura.xlsx) y seleccionar el porcentaje de similitud para que salte la

notificacidn, en nuestro caso el 50%.

Data Type Wizard

il

é Documents Based on a Corporate Template

Mame: IZ_I] plantilla_factura xdsx
— I Size: 11.0Kb

Date modified: 16/05/2013 10:52:50

Match empty templates

Upload atemplate:  H:A\TFG - CheckPoint DLP\TFG Ertregables’Otros\plantila_fz

Similarity

should the file be similar to the form?
50

U

25 50 75 100 (Exact match)

The higher the similarity level, the less files may match. To what extent

[ <Back |[ Net>

[ camcel | Hebp |

llustracidn 115: Creacion del Data Type Facturas paso 2

Por ultimo, al igual que en el anterior ejemplo, escribimos una pequefa

descripcién del Data Type abriendo las propiedades generales del mismo.
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3.1.3. Ejemplo Data Type 3

En este tercer ejemplo vamos a crear un Data Type que detecte si se esta
enviando una lista de nombres de clientes de la empresa. Para ello seleccionamos el

tipo avanzado Words from a dictionary.

Data Type Wizard @

& Data Representation

Type a name for this data type:
TFG Nombres de clientes

This data type stands for traffic containing:
71 Keywords
) Documerts based on a comporate template
) File attibutes (Type, Name and Size)
") Pattems {regular expressions)

) Compound data types

@ Advanced [Words from a dictionary V]

[ Net> |[ Cancel |[ Hep |

llustracion 116: Creacion del Data Type Nombres de clientes paso 1

A continuacidn tenemos que seleccionar la lista de clientes (lista_clientes.txt) y
seleccionar la cantidad de nombres que se tienen que detectar para que sea

considerado el Data Type.
Data Type Wizard @

& Dictionary

Upload a dictionary: G - Check Point DLP\TFG Entregables'Ctrog\ista_clientes bd

Name: | lista_clientes b
Size: 137
Date modffied: 16/05/2013 11:13:08

Threshold

This data will be matched only i it cortains at lsast |5 = entries from the dictionary.

[ <Back |[ MNed> |[ Cancedl |[ Hep |

llustracion 117: Creacion del Data Type Nombres de clientes paso 2

Daniel Martin Santos 110



>
;@ﬁ BLOQUE 3: CASOS PRACTICOS

Por ultimo, podemos escribir una pequefa descripcién del Data Type en las
propiedades generales del mismo.

3.2. Tipos de acciones (User Actions)

Antes de definir las reglas que van a componer la Edit Motification...
politica de DLP es necesario que conozcamos los cuatro Detect

tipos de acciones que se pueden asociar a cada una de A | inform User

ellas. Segun el tipo de accidn que se establezca le D Ack User

aparecerd al usuario un tipo de pop-up u otro, y podra @ Prevent

interactuar y tomar decisiones a través del mismo.
llustracion 118: User Actions

3.2.1. Prevent

Como su propio nombre indica, con ella se previene la fuga de datos. Es Ia
accién mas restrictiva, con ella la comunicacién es interceptada, el emisor recibe una
notificacién alertandole de que acaba de infringir una regla y el receptor no recibe el
mensaje o archivo. Toda la informacion acerca de la incidencia queda registrada en el
sistema.

3.2.2. Ask User

En esta accién la comunicacion es interceptada, el emisor recibe una
notificacién alertdndoles de que acaba de infringir una regla. En este caso el emisor
puede decidir si enviarlo o descartarlo. En caso de descartarlo el mensaje no llegara a
su destinatario. Toda la informacidn acerca de la incidencia queda registrada en el
sistema.
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3.2.3. Inform User

Esta accion la comunicacion es interceptada pero, al contrario que en los dos
tipos anteriores, el mensaje o archivo si llega al receptor. No obstante, una notificacién
es enviada al emisor alertdndole de que acaba de infringir una regla. Toda la
informacién acerca de la incidencia queda registrada en el sistema.

3.2.4. Detect

En éste caso, al igual que en todos los anteriores, la comunicacién es
interceptada y la informacién de la incidencia queda registrada en el sistema. Pero, al
contrario que en todos los anteriores, el receptor no recibe ninguna notificacién
alertandole del incumplimiento de la regla.
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3.3. Creacion de la politica de empresa

Una vez definidos los Data Types, podemos crear reglas de la politica DLP
utilizando los Data Types creados o los que vienen por defecto. A continuacién
describiremos los pasos principales con tres ejemplos de creacion de reglas.

Para agregar una nueva regla debemos hacer clic en el botén resaltado de la
siguiente imagen correspondiente con la seccidn Policy de la pestaia Data Loss

Prevention.
Policy
i | Tipe fo Search Ql Grouping:  —Mo Grouping— -

Action

Source Destination

Exceptions

My QOrganization Outside My Org Mane ¥ Detect

llustracion 119: Crear regla en la politica

A continuacién hacemos clic en el campo Data de nuestra nueva regla para
seleccionar el Data Type que serd la base de nuestra regla. Hay que destacar que se
pueden elegir mas de un Data Type en la misma regla, no obstante, nosotros
utilizaremos sélo uno por cada regla.

tfg B C

Available (10)
&s TFG Facturas Created By: g admin
wa TFG Cuenta bancaria
w4 TFG DNI Category: - None No Flag
wa TFG Ejecutables
..‘ TFG Facturas Detecta facturas emitidas de miempresa con una simiitud del 50%
..A TFG Imagenes
w4 TFG Informacion confidencial
@a TFG Nombres de clientes
o4 TFG Numero de telefono
w4 TFG Palabras malsonantes
@a TFG Password

Selected (1)
I.A TFG Facturas -

llustracién 120: Seleccion Data Type Facturas
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Una vez agregado el Data Type, tenemos que elegir un tipo de accién para la
regla en caso de que algun usuario la incumpla. Para ello hacemos clic derecho en el
campo Action de nuestra regla y seleccionamos uno de los siguientes tipos.

Action Track

OL_ B
Edit Motification...

U Detect

T Inform User
|h:_3 Ask User
W Prevent

Watermarks 3

llustracion 121: Seleccion de User Action

La aplicaciéon nos permite editar la informacion acerca de la regla que se
mostrara al usuario que la incumpla, un mensaje que se mostrara al usuario en el pop-
up que se ejecute en su maquina. Para editarlo hacemos clic derecho en el campo
Action y seleccionamos Edit Notification. Se abrird una ventana como la siguiente en la
cual podremos escribir nuestro mensaje personalizado.

Notification S|

The notification to the user can be customized to
contain specific text for this rule. @

(71 Use the default text:

You have sent a message which was matched
by the Data Loss Prevention system.

@ Customize:

El sistema DLF ha detectado que estas -
intertanda enviar una factura |

OK || Cancel |[ Hep

llustracidon 122: Mensaje personalizado de notificaciéon

Para completar la definicidon de la regla tenemos que seleccionar un nivel de
importancia de incumplimiento de la misma. Para ello hacemos clic derecho encima
del simbolo de importancia y seleccionamos entre los cuatro niveles disponibles.
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Low

ol

gl Medium

4l High |
il |

Critical

llustracion 123: Niveles de importancia

Ahora vamos a crear una nueva regla que utilice dos de los Data Types que
vienen predefinidos en SmartDashboard, como por ejemplo Encrypted Archive vy
Password Protected File.

|passwcrd | g5 Compliance X
Awailable (5) .
$1 Encrypted Archive " wa Encrypted Archive Created By: @Check Point

o Login Credentials Category: B9 Best Practice No Fiag

@ Opaque Files

Match Criteria
Matches encrypted archive fies.

v @a Password Protected File

w4 TFG Password
Related Data Types

Archive File, Password Protected File.

Selected (2)
o4 Encrypted Archive =
@ Password Protected File

Cancel

llustracion 124: Eleccion de Data Types predefinidos

Establecemos la accidon Prevent para bloquear todos los archivos que vaya
encriptados o protegidos con contrasefia y establecemos un mensaje personalizado
para el incumplimiento de esta regla.
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Source Destination Exceptions Action

My Organization | [3 Outside My Org | Mone  'Prevent

Matification

l@ Ask User

L The notification to the user can be customized to
contain specific text for this rule. @

(7 Use the default texd:

fou have sent @ message which was matched
by the Data Loss Prevention system.

i@ Customize:

Bl sistema DLP ha bloqueado &l envio porque =
ha detectado un interto de fuga de datos.

ok [ Cancel |[ Hep |

llustracion 125: Mensaje personalizado para otra regla

De manera analoga vamos definiendo el resto de reglas para cada uno de los
Data Types que hemos definido.

[TFa | & Compliance *
Available (10)
&4 TFG Numero de telefono Created By, & admin

0 X -

@4 TFG Cuenta bancaria -

@a TFG DNI Category: - None Mo Flag

&. TFG Ejecutables

-.A TFG Facturas Detecta cadenas de caracteres que empiezan por 8, §, +34 y 0034. Numeros por los gue

. empiezan Ios numeros de telefono en Espada.
@a TFG Imagenes

@a TFG Informacion confidencial

&4 TFG Nombres de clientes
o TFG Numero de telefono

o4 TFG Palabras malsonantes

@a TFG Password 2
Selected (1)
o4 TFG Numero de telefono -

llustracion 126: Creacion de regla Numero de teléfono

Una vez completada todas las reglas tendremos una politica de Data Loss
Prevention lista para verificarla e instalarla. La lista de reglas creadas para las pruebas
de los siguientes apartados es la siguiente.
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Q| | Grouping: ~MNo Grouping— -

Data Source Destination Exceptions | Action Track Install On
o4 Password Protected File a My Organization | (% Outside My Org MNone ' Prevent 2 Log gl | (& DLP Blades
o Encrypted Archive
o4 TFG Imagenes * a My Organization | % Outside My Org MNone W Prevent 3 Log ol DLP Blades
o4 TFG Cuenta bancaria a My Organization | [& Any MNane W Prevent 3 Log ol DLP Blades
o4 TFG Facturas a My Organization | % Outside My Org MNane D Ask User 2 Log il DLP Blades
o'a TFG Palabras malsenan. .. a My Organization | [& Any MNane D Ask User 2 Log il DLP Blades
a4 TFG Informadon confid... a My Organization | (% Outside My Org MNone @ Detect 2 Log | | [ DLP Blades
oa TFG DNI a My Organization | [&| Any Mone W Prevent 2 Log | | [ DLP Blades
oa TFG Mombres de dientes a My Organization | [&| Outside My Org Mone ﬁ Inform User @ Log il | [ DLP Blades
o TFG Ejecutables a My Organization | % Outside My Org | None D Ask User 2 Log il | [ DLP Blades
o4 TFG Mumero de telefono a My Organization | [&| Outside My Org Mone @ Detect @ Log il DLF Blades

llustracion 127: Politica DLP de nuestra empresa

Por ultimo, para que todo esté listo para las pruebas tenemos que verificar e
instalar la politica. Para ello hacemos clic en el menu Policy = Install.

Verify...

| Install...

View...

Access Lists..,

Install Database...

Policy Package Installation Targets...
View Policy of...

Convert to r
Uninstall...

Policy Installation Status...

Management High Availability...

Global Properties...

llustracién 128: Menu instalar politica

Esperamos unos minutos a que se instale la politica y ya tendremos listo
nuestro laboratorio de pruebas.
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Installation Process - Standard =l
I Installation I
Installation Tangets Wersion Metwork Security Anti-Bot & Anti-Virus IPS-1 Sensor

flfioLrzm3 R7540 @ OK
[l |
(]
|| (]

] 1 b
i |
|
Progress

| (]
@ Installation completed successfully U
| | (]

é.

llustracion 129: Ventana indicativa del éxito de la instalacion
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3.4. Pruebas FTP

Para investigar cdmo actua el sistema DLP con el protocolo FTP, realizamos
conexiones entre un cliente y un servidor FTP. El servidor FTP esta equipado con el
software FileZilla Server y los clientes se conectan al servidor mediante el cliente FTP
que provee Windows, escribiendo en el CMD ‘ftp ip_servidor_ftp’, el nombre de
usuario y la contrasefia.

Los clientes suben archivos al servidor FTP mediante el comando ‘put ‘ruta del
archivo”’, los cuales seran analizados para comprobar si contienen palabras o tipos
restringidos por las reglas definidas.

También podemos utilizar un cliente FTP como FileZilla Client, en el cual
introducimos los parametros necesarios para la conexidon y podemos subir archivos a
través de una interfaz de usuario.

3.4.1. Archivos protegidos o encriptados

Para esta prueba hemos creado un archivo ZIP protegido con contrasefia y
vamos a tratar de subirlo a través del cliente FTP de Windows al servidor FTP. Como
hemos visto en la politica, hemos definido una regla para que detecte este tipo de
comportamiento.

imbolo del sistema - ftp 192.168.2.20 I C B 1

IC:~Documents and Settings UCliente>ftp 192.168.2.28 i
Conectado a 192.168.2.20. Data Loss Prevention Alert
228 Check Point FireWall-1 Secure FIP server running on DLP2813 X
Usuario ¢192.168.2.28:<noned>: cliente Data Loss Prevention systern determined that
331 (not authenticated): Enter server passuord the FTP file transfer requestyou have just sent to
Contrasefia: X \ 192.168.2.20, may contain confidential
238—Connected to server. Logging in... ini i
230-22@-FileZilla Server version @.7.41 heta infarmation.
230-22@-written by Tim Kosse (Tim.Kosselgmx.ded

238-2280 Pleasge visgit http:/ssourceforge._nets/projects filezillars i i it
238-331 Password required for cliente Yinlation description

538 238 Logged on El sisterna DLP ha blogueado el envio porgue
ftp> put "C:sDocuments and SettingssUClientesEscritoriosprueba_password.zip' ha detectado un intento de fuga de datos
288 Port command successful

158 Opening data channel for file transfer.

458 You have sent a file which was matched by the Data Loss Prevention system.
LP has rejected the connection

gtp; 21568728 bytes enviados en 8,88 segundos 27573.44 a KBrs.

+

The file is hlocked and will not be delivered to its
destination.

For additional details, please refer to the

corporate information security palicy.

llustracion 130: Subida de archivo con contrasena al FTP
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La regla tiene asociada una accion Prevent, por tanto una notificacién nos alerta
de que hemos infringido una de las reglas de la politica y la subida ha sido bloqueada.

La incidencia queda registrada y puede ser visualizada en SmartView Tracker,
programa a disposicion del administrador para revisar las incidencias ocurridas. En él
se observa toda la informacion relacionada con la misma.

[ DLP .

S

\J DLP Rule Name Password Protected File or Encrypted QJJ, cﬁi&
Archive

Product DLP Action W Prevent
Date 16May2013 DLP Additional —
Time 20:04:11 ZCRCH
Number 459 DLP Action Reason  Rule Base
DLP Rule Name Password Protected File or
Type Leg Encrypted Archive
U BT m toUser I sistema DLP ha
blogueado el ... More
DLP Words List =
Source B 192.168.1.10
DLP Watermark —
Destination B senidores Profile
192.168.2.20
. ¢ ) DLP RelevantData —
Service ftp (21) Types
Protocol It tcp Severity @ Critical
Interface [=
Source Port —
o ~ X Sender —
File Direction internal to
external DLP Recipients =
Target Server URL  —
Mail Subject —
Policy Ni Standard
BT TE andar Data 3 view data
Policy Date Thu May 16
- 13:44:03:3 2013 Scanned Data prueba_password.zip
Fragment
Policy M t DLP2013
e Message Size 2150728

Related Incidents View all related

llustracién 131: Visualizacion de incidencia de subida de archivo con contrasefia

Si cligueamos en la infraccion que acabamos de cometer podemos ver
informacién acerca de quién ha cometido la infraccidn, la hora y la IP de la maquina
desde la que se produce la infraccién, la IP del servidor al que se iba a subir, el
protocolo de transporte utilizado, la regla infringida, la importancia de la incidencia, la
accioén de la regla, el fichero que ha infringido la regla y demas informacidon acerca del
mensaje y la conexion.

3.4.2. Imagenes

En esta prueba subimos al servidor FTP una imagen de formato PNG desde un
cliente. Para este tipo de informacién existe una regla llamada Imdgenes, la cual
comprueba si el fichero enviado tiene un formato de imagen (jpg, png, gif, bmp, etc.).
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Al intentar subir el fichero desde el cliente nos aparece un mensaje de aviso
alertdndonos de que estamos infringiendo una regla y nos bloquea la subida del
archivo al FTP.

Simbolo del sistema - ftp 192.168.2.20 @1 C P 1

C:“Documents and Settings~UCliente>ftp 192.168.2.28 i
ety A Data Loss Prevention Alert
2280 Check Point FireWall-1 Secure FITP server running on DLP2613 i
Usuario (192.168.2.28:<noned>: cliente Data Loss Prevention system determined that
331 (not"authenticatecl): Enter server passuword the FTF file transfer request you have just sent to
Contrasefia: P 192.168.2.20, may contain confidential
23@8-Connected to server. Logging in... inf ti
230-226-FileZilla Server version B.9.41 heta infarmatian.

230-228—written by Tim Kos (Tim. elgmx.ded
23A-220 Please visit http:rssourceforge._netsprojectssfilezillas

ggg_ggé f.,“;;:;’ﬁ"ﬂn"“““e" for cliente El sistema DLP ha blogueado un intento de fuga

Winlation description:

ftp> put "C:sDocuments and Settings\UCliente“Escritorio~imagen.png" de datos mediante una imagen.
200 Port command successful

158 Opening data channel for file transfewr.

458 You have sent a file which was matched by the Data Loss Prevention system. D)
LP has rejected the connection

ftp: 978882 bytes enviados en B.B8 segundos 12288.72 a KBrs.

iF tp>

Thefile is blocked and will not be delivered to its
destination.

For additional details, please refer to the

corporate information security policy.

llustracion 132: Subida de imagen al FTP

La regla tiene asociada una accién Prevent, por tanto el fichero no llegard a ser
subido al servidor. La incidencia queda registrada y puede ser visualizada en
SmartView Tracker, programa a disposicion del administrador para revisar las
incidencias ocurridas. En él se observa toda la informacion relacionada con la misma.
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[ DLP
DLP Rule Name TFG Imagenes

Product DLP

Date 16May2013

Time 20:18:57

Number 472

Type Log

Origin DLP2013

Source [ 192.168.1.10

Destination B senidores
(192.168.2.20)

Service fip (21)

Protocol IR tcp

Interface =

Source Port =

File Direction internal to external

Policy Name Standard
Policy Date Thu May 16 13:44:06
2013

Policy Management DLP2013

Action

DLP Additional
Action

DLP Action Reason
DLP Rule Name
Message to User

DLP Words List

DLP Watermark
Profile

DLP Relevant Data
Types
Severity

Sender

DLP Recipients
Target Server URL
Mail Subject

Data

Scanned Data
Fragment

Message Size
Related Incidents

Severity
Critical

W Prevent

Rule Base
TFG Imagenes
El sistema DLP ha

bloqueado un intento de
fuga de datos mediante

unaimagen. Less

@ Critical

} View data

imagen.png

970809
View all related

llustracién 133: Visualizacién incidencia subida de imagen al FTP

3.4.3. Facturas

Hemos creado una factura en formato Excel xlsx con una estructura similar al

subido en la regla Facturas definida en el apartado anterior.

Hemos tratado de subirla desde un cliente FTP como FileZilla a un servidor FTP.

La regla Facturas inspecciona un documento y lo compara con la plantilla subida. Al

definir un porcentaje de coincidencia en el Data Type al 50% el sistema detectara una

fuga de datos si supera ese porcentaje.
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- [FEes] e )]s« e

Bl ¥ n

Servidor: l:l Nombre de usuario: |

‘ Contrasefiat | Puerko; |
Respuesta: 250 CWD successful, "™ is current direckary,
Comando: TYPEI
Fespueska: 200 Type set to I
Comando: FASY
F.espuesta; ZET Entering Passive Mode (192,168, 2,20, 207, 1864)
Comando: STOR factural B0S2013.xlsx
Fespuesta: 150 Connection accepked
Sitio local: | uments and Settings\UCliente!Escritoricl, | Sitio remota: | !
{03 Entorno de red -~ =
13 Escritario
¢ Favoricos =
i) Impresoras
#1471 Meni Tnirin s
Mombre de arc...  +  Tamafiode... Tipodearc# | Nombre de archivo  # Tamafiod... | Tipodz arc... | Dltima modii

D. — D
CInstaladores Carpeta de
[ Factura1c0sz013. . 11,110 Archiva ¥L5 ¥ Listado del directorio vacio
4 >
3 archivos v 1 directorio, Tamafio total: 2,161,975 bytes | Directorio vacio,

ServidorjArchiva local Direccidn

4 dliente@192,168.2.20

|: Ci\Documents and Settingst.. . S
00:00:00 transcurrido Quedan --1--1—

Archivo remako

fFacturale052013, xlsx

Tamafio | Prioridad ~ Estado
11,110 MNormal

11.110 bytes (7 Bfs)

Transfiriendo

Archivos en cola (1) | Transferencias Fallidas {12)

Transferencias satisfactorias (11}

| Conexidn rapida [[¥

Data Loss Prevention Alert

Data Loss Prevention system determined that
the FTP file transfer request vou have just sentto
192.168.2.20, may contain corfidential
infarmation.

Violation description:
El sisterna DLP ha detectado que estas
intentando erviar una factura.

The file i heing held until further action
Send the file or Discard

For additional details, please refer to the
corporate information security policy.

Cloze

llustracion 134: Subida de factura al FTP

La regla definida tiene asociada la accién Ask User, por lo que nos mostrard una
notificacién preguntandonos si estamos seguros de querer continuar con la subida del
fichero o si queremos descartarlo.

Si decidimos enviarlo el archivo se subird al servidor, por el contrario, si
decidimos descartarlo el archivo no se subira al servidor. No obstante, en ambos casos
la incidencia quedara registrada en el log de SmartView Tracker.
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_) DLp
" DLP Rule Name TFG Facturas

Log Info

Product DLP

Date 16May2013

Time 20:21:34

Number 475

Type Log

Origin DLP2013

Traffic

Source 192.168.1.10

Destination Senidores
(192.168.2.20)

Service fip (21)

Protocol IR tep

Interface [=

Source Port =

File Direction internal to external

Policy Name Standard

Policy Date Thu May 16
13:44:06 2013

Policy Management DLP2013

Action

DLP Additional
Action

DLP Action Reason
DLP Rule Name

Message to User

DLP Words List

DLP Watermark
Profile

DLP Relevant Data
Types
Severity

User Information

Sender

DLP Recipients
Target Server URL
Mail Subject

Data

Scanned Data
Fragment

Message Size
Related Incidents

) Severity

L) High
D Ask User
Rule Base

TFG Facturas

El sistema DLP ha
detectado que estas
intentando enviar una
factura. Less

W High

3 View data
factura16052013.xlsx

11110
View all related

llustracion 135: Visualizacion incidencia subida de factura al FTP
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3.5. Pruebas HTTP

Para comprobar el comportamiento del sistema DLP creado sobre el protocolo
HTTP ha sido necesaria la creacién de una pdgina web de pruebas. La pagina web estd
alojada en la mdquina virtual de servidores y es posible acceder a ella desde la URL
http://192.168.2.20/web. Para la creacion de la web se ha utilizado el gestor de

contenidos Joomla! 3.0 y como soporte al mismo el conjunto de servicios XAMPP, el
cual incluye servidor Apache, MySQL y soporte para lenguajes PHP y Perl.

El dnico requisito software que necesitan los clientes para visualizarla es un
navegador como Internet Explorer, Mozilla Firefox o Google Chrome. En nuestro caso
tenemos instalado en la maquina cliente el navegador Mozilla Firefox.

Esta pagina web estd dotada de un apartado llamado Contact Us, el cual nos
proporciona un formulario de entrada de datos como Nombre, e-Mail, Asunto y
Descripcion. Este formulario lo utilizaremos para llevar a cabo las pruebas de algunas
reglas definidas en la politica.

3.5.1. Palabras malsonantes

En la primera prueba para el protocolo HTTP trataremos de infringir la regla de
Palabras malsonantes. Para ello utilizaremos el formulario de contacto para escribir un
mensaje con palabras inapropiadas para la politica de la empresa.
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&) Contact Us - Mozilla Firefox _ _ _ & | Check Point

Archiva  Editar  Wer  Historial  Marcadores  Herramientas  Avuda
Data Loss Prevention Alert
i Conectanda. .. Lt

3 @& Data Loss Prevention systerm determined you
might have sent confidential infarmation to
192.168.2.20.

6 192.168.2,20/webfindex. php/contack-us b 4 E’v Google ).'

44, WebPrushas Q. Check Point DLP

Marne * usuario N wiolation description:
El sisterna DLP ha detectado palabras

S Rk . malsonantes. Es palitica de empresa utilizar un
Ernail usuariol@miempresa. com vacabulario mas correcta.

Subject * Hala

Message * Escribo para decide que es usted
un inutil
The requestis being held until further action.

Send copy to yourself [ Send the reguest or Discard

For additional details, please refer to the
carporate information secuarity policy.

Cl
Esperando a 192, 166.2.20... “

llustracion 136: Incumplimiento de la regla Palabras malsonantes

Como podemos observar en la captura, nuestro cliente UserCheck nos advierte
del incumplimiento de esta regla dotada con la accion Ask User. Por tanto la
notificacién que aparece nos permite decidir si queremos continuar y enviar el
mensaje o, por el contrario, descartarlo.

La incidencia quedara registrada y visible para el administrador del sistema DLP.
Gracias a la herramienta SmartView Tracker podremos ver el log de incidencias y
haciendo doble clic sobre ella veremos una serie de detalles acerca de la misma, tal y

como se muestra a continuacion.
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. ) DLP 'J_Ll Saverity
" DLP Rule Name TFG Palabras malsonantes “ High

Product EoLe Action D Ask User
Date 16May2013 | DLP Additional —
Time 21:47:45 | | Action
Number 504 DLP Action Reason  Rule Base

DLP Rule Name TFG Palabras malsonantes
Type Log

L Message to User El sistema DLF ha detectado

Origin DLP2013 pa . More
Traffic DLP Words List inutil
Source 192.168.1.10 | | DLP Watermark  —

Profile
Destination Senvidores DLP Relevant Data ~ —

(192.168.2.20) | 'vpes
Service hitp (20) Severity Wl High
Protocol  TE icp User Information
Interface — sender .
Source  — DLP Recipients =
Port
) Target Server URL  —

File internal to = =
Direction  external Mail Subject =

Data 3 View data

Scanned Data jform[contact_message]
Policy Name Standard | | Fragment
Policy Date ThuMay || Message Size 283

16
29-36:43 Related Incidents View all related

llustracién 137: Incidencia en regla Palabras malsonantes

En nuestro caso, la decisidn acerca de si continuar con el envio del formulario o
no, fue que no se enviase, por lo que la eleccion quedd registrada en el log de la
siguiente manera.
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DLP

EoLe
16May2013
21:50:18
506

Log
DLP2013

Interface

Source Port
File Direction

192.168.1.10

Policy

Policy Date

Policy Name

Policy Management

Action

DLP Additional
Action

Message to User
DLP Words List

DLP Watermark
Profile

DLP Relevant Data
Types

Severity

User Action
Comment

User Information

Sender

DLP Recipients
Target Server URL
Mail Subject

Data

Scanned Data
Fragment

Message Size
Related Incidents

Severity
'NLLI." High

& Do not send

@ High

The HTTP session
was discarded
through the
UserCheck client

192.168.2.20

} View data

View all related

User

Usuariol

3.5.2. Numeros de teléfono

llustracion 138: Decision de descarte del envio

En la siguiente prueba utilizaremos el mismo formulario de la web de pruebas

para tratar de infringir la regla Numeros de teléfono. Para ello rellenaremos el

formulario con el envio de un par de teléfonos.
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£) Contact Us - Mozilla Firefox

frchivo  Editar  Wer  Historial  Marcadores  Herramientas  Ayuda
HACDntact Us | +
6 192,168.2.20/web/inde: phpjconkact-us c B" Google )‘I' + &

1, webPrushas (G Check Parnt DLP
Data Loss Prevention Alert

Marme * daniel Data Loss Prevention system determined you
might have sent confidential information to
192.168.2.20

Email * I 0 otmail com
Winlation description;

. You have sent a message which was matched
Subject Hala by the Data Loss Prevention svstem.

Message * Hola,

El teléfono del cliente gue esta
buscando es 918338388, su
nimera de teléfono movil es
BEE332211. Si le vas a llamar

desde fuera de Espafia llamale al The regquest was sent.
+34918583858.
For additional details, please refer to the
Saludus| corporate information security policy.
Send copy to yourself [ -

llustracién 139: Incumplimiento de la regla Niimeros de teléfono

Como se muestra en la captura anterior, una notificacién aparece en nuestra
maquina advirtiendo el incumplimiento de la regla. Esta regla, al tener asociada la
accion Inform User, simplemente nos avisa de que la incidencia ha quedado registrada
pero que la informacidn ha sido enviada.

La incidencia quedara registrada y visible para el administrador del sistema DLP.
Gracias a la herramienta SmartView Tracker podremos ver el log de incidencias y
haciendo doble clic sobre ella veremos una serie de detalles acerca de la misma, tal y
como se muestra a continuacion.
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[Z] Copy Details

DLP

Product Boe

Date 16May2013

Time 10:16:06

Number 365

Type Log

Origin DLP2013

Traffic

Source 192.168.1.10

Destination Senidores
(192.168.2.20)

Service hitp (20)

Protocol IR tcp

Interface =

Source Port —

File Direction internal to external

Policy Name Standard

Policy Date Thu May 16 09:57:36
2013

Policy Management DLP2013

=2
| ‘ DLP Rule Name TFG Numero de telefono

Action

DLP Additional
Action

DLP Action Reason
DLP Rule Name
Message to User

DLP Words List

DLP Watermark
Profile

DLP Relevant Data
Types
Severity

User Information

Sender

DLP Recipients
Target Server URL
Mail Subject

Data

Scanned Data
Fragment

Message Size
Related Incidents

Saverity
e Medium

1l Inform User

Rule Base
TFG Numerao de telefono

You have senta message
which ... More

666332211, +34918888888

I Medium

3 View data
Jjform[contact_message]

482
View all related

m

llustracién 140: Incidencia en regla Nimeros de teléfono
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3.6. Pruebas HTTPS

Para observar el comportamiento del sistema DLP sobre el protocolo HTTPS se
van a realizar las pruebas de un modo similar al utilizado sobre el protocolo HTTP. La
diferencia entre ambos protocolos es que el protocolo HTTPS cifra el contenido de las
tramas, lo que podria permitir camuflar datos fugados en sistemas DLP que no tengan
soporte para este protocolo.

El modo de actuar que tiene este sistema DLP con este protocolo es actuar
como Man in the Middle, es decir, el sistema DLP se encuentra entre el cliente y el
servidor web, actuando como un cliente para el servidor web y como un proveedor
para el cliente, tal y como muestra el siguiente esquema.

Servidor Web
.
Certificados firmados por
el servidor Web
4
DLP-1
A
Certificados firmados por
CheckPoint
h J
Cliente

llustracion 141: Comportamiento ante HTTPS

Para habilitar esta funcionalidad, debemos abrir desde la maquina
Management la herramienta SmartDashboard. En la pestaia Firewall seleccionamos el
icono que representa a nuestro sistema DLP y hacemos doble clic para acceder a sus
propiedades generales. En el panel de navegacion de la izquierda seleccionamos HTTPS
Inspection. Una vez en este apartado, debemos seguir los tres pasos que se indican:

e Paso 1: Crear o importar un certificado firmado por Check Point, es el
certificado que se utilizara para firmar las webs a las que accedan los clientes
una vez hayan sido examinadas por el sistema DLP.
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File Edit View Ma
= - Gieneral Properties HTTPS Inspection
= - Topalogy

g, a - NAT Please follow these steps in orderto enable HTTPS Inspection:

. - HTTPS Inspection
E|E"... Metwork Objects H'I'I'Pf’H'I'SI'pPS P
: . Toxy — Step 1
=[5 Check Point - Platform Portal
m DLP2013 - UserCheck j Qutbound CA Certfficate was created successfully on 17/05/2013 View certfficate...
E Modes - Data Loss Prevention
Metworks - Logs
J Groups - Capacity Optimization l Step 2
5 Other [ﬂj Deploy the outbound certificate in your organization Learn more... | Export certificate. ..

Activating HTTPS Inspection on your Security Gateway without deploying the
outbound CA Certificate will result in 551 emor messages when accessing

g ==
Enable HTTPS Inspection

llustracidn 142: Habilitando la inspeccion del protocolo HTTPS

e Paso 2: Exportar el certificado e instalarlo en todas las maquinas de la
organizacién agregandolo a la lista de certificados de confianza del navegador.
En nuestro caso, lo agregamos en el navegador de la maquina virtual que ejerce

de cliente.
) Chr tman
Opciones
- — Y
I TEEENY
0 a O
General  Pestafias  Contenido  Aplicaciones  Privacddad  Seguridad Sync Avanzado . C'| _

General | Eleccin de datos ”E" actualizar | Cifrado

Protocolos

" Administrador de certificados
Usar 551 3.0

Seleccione el archivo que contiene elflos certificado(s) CA a importan

|
-

Certificadas Sus certificados | Personas | Servidores | Autoridades ]E e o ‘ @ Eseritario v| o T = M-
Cuanda un servidar re

Tiene certificados en archivo que identifican estas aut () Mis documentas
W HMipC

Documentos \QM\S sitios de red

= (=) () 2005 TURKTRUST Bilgi Hletisim ve Bilisim G, =
[ TURKTRUST Elektronik Sertifika Hizmet Sad.. B fecenies I”Sta‘ad’es .

(O Selecrionar uno a

&/

Nombre del certificado

=) A-Trust Ges, F, Sicherheitssysteme im elekir, D... @
A-Trust-nQual-03 Ei -

= AC Camerfirma 5.4, Esciitorio
Chambers of Commerce Rook - 2008 B
Global Chambersign Root - 2006 B <

(=l AC Camerfirma 54 CIF AG2743287 /}
Chambers of Commerce Roat gl Mis documentos

Glnhal Chamhersion Ront Fi

er. Editar confianza...

) T
o

Marnbre: ‘cen_TFGZDB "| [ Abrir ]

— J—]

Mis sitios de red  Tipo. ‘Archwos de certificados vl [ Cancelar ]

llustracién 143: Importando el certificado a Mozilla Firefox

e Paso 3: Habilitar la inspeccidn del protocolo HTTPS.

Una vez llevados a cabo estos pasos debemos volver a instalar las politicas en
nuestro sistema DLP haciendo clic en Policy = Install.
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A partir de ahora, para las pruebas de HTTPS debemos acceder a la web de
pruebas utilizando el protocolo HTTPS por lo que debemos indicarlo en la URL de la
misma: https://192.168.2.20/web/.

3.6.1. Cuenta bancaria

En la primera prueba de éste protocolo observaremos el comportamiento del
sistema DLP ante la regla Cuenta bancaria. Para ello utilizaremos el mismo formulario
web que hemos utilizado en pruebas anteriores, en la pestafia Contact Us de la web de
pruebas.

| £ Contact Us | +
6 https:ff192.168.2.20/web/index. php/cantact-us C 8- Google . ‘ ﬁ g he PAin 1

1 webPruebas |G Check Paint DLP
. . . ~ | Data Loss Prevention Alert
Send an email. All fields with an * are required.
Data Loss Prevention system determined you
might have sent confidential information to
192.168.2.20.

Mame * usuario

wiolation description:
El sisterna DLP ha detectado un numero de

Email * usuariol@miempresa.com cuenta bancaria. Es politica de empresa no
revelar ciertos datas bancarios.

Subject * Hola

Message = Haga un ingreso en el ndmero de cuenta
1111 2222 33 4444444444

The request is blocked and will not be delivered
to its destination.

Send copy to yourself (]
For additional details, please refer to the
carparate information security policy.

- B w
Send Email

llustracién 144: Infringiendo regla Cuenta bancaria

Como muestra la captura, la regla Cuenta bancaria esta definida con una accién
Prevent, la cual nos genera una notificacidon indicdndonos que la peticién HTTPS ha
sido bloqueada.

La incidencia quedara registrada y visible para el administrador del sistema DLP.
Gracias a la herramienta SmartView Tracker podremos ver el log de incidencias y
haciendo doble clic sobre ella veremos una serie de detalles acerca de la misma, tal y
como se muestra a continuacion.
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B,
B

r DLP Severity
DLP Rule Name TFG Cuenta bancaria L Critical

Product DLP Action W Prevent
Date 17May2013 DLP Additional =
Time 12:0039 Lo
Number 595 DLP Action Reason  Rule Base
Type o7 DLP Rule Hame TFG Cuenta bancaria
T DLP2013 Message to User E:]S‘SE DLP ha detectado
DLP Words List 1111 2222 33 4444444444
Source [ 192.168.1.10 AUPLCTIEITS
— Profile
Desfination E‘}gg b r:gdg;;] DLP RelevantData  —
= Types
EEES Pl Severity @ Critical
Protocol IER top
Interface —
Source Port = Sender —
File Direction internal to external DLP Recipients =
HTTPS Inspection J Inspect Target Server URL  —
Mail Subject =
Data 3 View data
Loy Mo Standad Scanned Data Jjform[contact_message]
Policy Date Fri May 17 11:29:15 2013 Fragment
Policy Management DLP2013 Message Size 307

Related Incidents View all related

llustracién 145: Incidencia en regla Cuenta bancaria

3.6.2. DNI

En la primera prueba de éste protocolo observaremos el comportamiento del
sistema DLP ante la regla DNI. Para ello utilizaremos el mismo formulario web que
hemos utilizado en pruebas anteriores.

J“:QCDntact Us [l = .. n‘

(‘ > https:i192,168.2,20/web/index. phpfontact-us [ & B" Google ).' Data Loss Prevention Alert
A WebPrusbas Q e R B Diata Loss Prevention systern determined you
# | might have sent confidential information to
192.168.2.20.

. )
Mame usuara wiolation description:

El sisterna DLP ha detectado el envio de un DRI

Ermail * desti Es politica de empresa no revelar ciertos datos
mai estinof@externa.com personales.

Subject * Hala

Message * EIDNI de la persona que me
pediste es 112233444

The regquestis blocked and will not be delivered
to its destination.
Send copy to yourself [

For additional details, please referto the
corporate information security policy.

Cloze

llustracion 146: Infringiendo la regla DNI
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Como muestra la captura, la regla DNI esta definida con una accidn Prevent, la

cual nos genera una notificacién indicandonos que la peticién HTTPS ha sido

bloqueada.

La incidencia quedara registrada y visible para el administrador del sistema DLP.

Gracias a la herramienta SmartView Tracker podremos ver el log de incidencias y una

serie de detalles acerca de la misma, tal y como se muestra a continuacion.

[ DLP
DLP Rule Name TFG DNI

I DLP Action

Date 17May2013 DLP Additional
Time 13:06:20 Action

Number 529 DLP Action Reason
Type Log DLP Rule Name

Message to User

Origin DLP2013
DLP Words List
Source [ 192.168.1.10 DLP Watermark
Destination B senidores Profie
(192.168.2.20) TD;-;':e'e““‘ 120
Service hitps (443) Fary
Protocol TR top
Interface —
Source Port — Sender
File Direction internal to external DLP Recipients
HTTPS Inspection 2 Inspect Target Server URL
Mail Subject
Data
Policy Name Standard scanned Data
Policy Date Fri May 17 12:54:32 2013 Fragment
Policy Management  DLP2013 Message Size

Related Incidents

Severity
== High

W Prevent

Rule Base
TFG DNI

El sistema DLP ha detectado
el .. More

112233444

4 High

3 view data

Jform[contact_message]

307

View all related

llustracién 147: Incidencia en regla DNI
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3.7. Pruebas SMTP

Para comprobar el funcionamiento del sistema DLP implementado sobre el
protocolo SMTP, vamos a intercambiar mensajes de correo electrénico entre dos
cuentas de correo electrénico. Estos mensajes llevaran la informaciéon de manera
escrita en el cuerpo del correo o, como suele ser mas comun en la vida real, en
archivos adjuntos.

Tal y como hemos visto en el apartado de la creaciéon del laboratorio,
utilizaremos como servidor de correo electrénico el software ArGoSoft Mail Server Pro
1861 y como cliente de correo electrénico el software Foxmail 6.5.

3.7.1. Informacion confidencial

En esta prueba vamos a tratar de infringir la regla Informacién confidencial,
para ello escribiremos un correo con informacién sospechosa de fuga de datos.

Para: desting,
(o H
Bsunta Cuentas 2012
Verdana -0 ~|E | B F UOTF é - 1 1 Lista de direccione: (), >
s, I
= Contacto frecuente
Le enw’u el balancn_e v la cuenta de 52 desting
pn:jrdldas ¥ ganancias de la empresa del &l ¥ Conkactos
afio 2012, -
+ Enviar
Un saludo

llustracién 148: Infringiendo la regla Informacion confidencial

La regla Informacién confidencial tiene asociada una accion Detect. Esta accién
no muestra ninguna notificacidn al usuario que ha infringido la regla pero, no obstante,
la incidencia queda registrada en el log de incidencias que tenemos visible a través de
la herramienta SmartView Tracker.
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DLP Severity
DLP Rule Name TFG Informacion confidencial

- High

Product DLP Action 0 Detect

Date 17May2013 DLP Additional MNone

Time 103738 G

Number 570 DLP Action Reason  Rule Base

Type e DLP Rule Name TFG Informacion confidencial

Message to User El sisterna DLP ha detectado

LI T BEAENE un intenta de envio de
e
Source B 192.168.1.10 Les5
B Usuariot DLP Words List balance, ganancias, perdidas,
Destination B senidores (192.168.2.20) ore
DLP Watermark =
Service smip (25) Profile
Protocol IEE tcp _I?!I'_:elzelevam D
Interface [= SMTP transparent proxy Severity @ High
Source Port KaZaA(1214)
File Direction internal to external
Sender usuario1@miempresa.com
DLP Recipients destino@miempresa.com
LR Standard Target Server URL  —
Policy Date Fri May 17 10:26:02 2013 Mail Subject Cuentas 2012
U201 Original e-mail 2 View email
Scanned Data body
Fragment
Message Size 1248

Related Incidents View all related

llustracién 149: Incidencia en regla Informacién confidencial

3.7.2. Nombres de clientes

En esta prueba vamos a tratar de infringir la regla Nombres de clientes, para
ello escribiremos un correo con un fichero adjunto que contenga una lista de clientes
de la empresa.

" | para: |destino@externa.com |
| e | |
Asunko ||-i5t‘EI |
‘erdana > 10 - | B 7 U F | é - P11 Lista de direccione:C), >

[ I

Haola, = Contacto Frecusnte
] ) |52 destino
Te mando la lista de clientes que me 52 darimartinl
pediste. Conkactos
& )
Saludos. [+ Enviar
1
lizta_clientes. ..

llustracién 150: Infringiendo la regla Nombres de clientes
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Winlation description:

registrada.

The email was sent.

& Check Point

Data Loss Prevention Alert
Data Loss Prevention system determined that

the email you have just sent[Lista] may contain
confidential infarmation.

El sistema DLF ha detectado el erwio de una
lista de clientes, la incidencia quedara

For additional details, please refer to the
carporate infarmation security palicy.

Close

llustracidn 151: Notificacion regla Nombres de clientes

a través de la herramienta SmartView Tracker.

DLP
DLP Rule Hame TFG Mombres de clientes

Product DLP
Date 17May2013
Time 11:10:53
Number 575
Type Log
Origin DLP2013
Source B 192.168.1.10
B usuariol
Destination B Sewidores (192.168.2.20)
Service smip (25)
Protocol TP tcp
Interface [= SMTP transparent proxy
Source Port 1253
File Direction internal to external

Policy Name Standard
Policy Date Fri May 17 10:26:02 2013
Policy Management DLP2013

Action

DLP Additional
Action

DLP Action Reason
DLP Rule Hame
Message to User

DLP Words List

DLP Watermark
Profile

DLP Relevant Data
Types
Severity

Sender

DLP Recipients
Target Server URL
Mail Subject
Original e-mail

Scanned Data
Fragment

Message Size
Related Incidents

Severity
Medium

1 Inform User
None

Rule Base
TFG Nombres de clientes

El sistema DLP ha detectado
el envio de una lista de
clientes, la incidencia quedara
registrada. Less

Fernando, Luis, Jose, Jesus,
Sara, Daniel Less

Medium

usuario’l@miempresa.com
destino@externa. com

Lista
|=J View email

lista_clientes.tdt

2116
View all related

llustracién 152: Incidencia en regla Nombres de clientes

Esta regla fue creada con una accién Inform User, por lo que se mostrara al
usuario una notificacion advirtiéndole de que ha infringido una regla de la politica DLP
y de que la incidencia quedara registrada en el log de incidencias.

Como podemos comprobar, la incidencia ha quedado registrada en el log visible
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3.7.3. Ejecutables

Por ultimo, vamos analizar el comportamiento del sistema DLP al infringir la

regla Ejecutables definida en la politica DLP de nuestra empresa. Para ello escribiremos

un correo electrénico que contenga un archivo adjunto que sea un archivo con

extension EXE.

Para: desﬂj

o

Asunto : Ejecutable
Verdana 10 - |E B I U F|A- 7| Listade direcdone:Q
ol —

Te mando el ejecutable que me pediste.

3

mamzgz.exel...

=I Contacta frecuente
22| desting

+ Conkactos

+ Enviar

llustracién 153: Infringiendo la regla Ejecutables

La regla Ejecutables tiene asociada una accidn de Ask User, por lo que se

mostrara al usuario una notificacién como la siguiente.

ﬂ heck Poin

Data Loss Prevention Alert

contain confidential information.

‘ialation description:

de envia un archivo ejecutahle.

Send, Discard or Review Issue

Close

Diata Loss Prevention system determined that
the email vou have just sent [Ejecutable] may

El sisterma DLP ha detectado que esta tratando

The email is being held until further action.

For additional details, please refer to the
corporate information security policy.

llustracion 154: Notificacion regla Ejecutables
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El usuario puede interactuar con esta notificacion de tres maneras, enviar,
descartar y revisar. Pinchando en la opcidn revisar se nos abrird una ventana del
navegador con el siguiente aspecto.

& ﬁcmck Point DLP 1 Gheck Point

Duarantined Email Review

Log In Email details
Subject:  Ejecutable
Tat destino@miermpresa.com
Co
Drate: Fri SI7M20135 10:40 AM
Click: Here ta wiew this email
Reason(s) For blocking the email for the marked recipient(s)

El sisterna DLP ha detectado que esta tratando de envia un archivo ejecutable.

Please decide what to do with this email

A B

o | Digcard the erail
end my ermal Don't send it

llustracidn 155: Ventana revision e-Mails en cuarentena

En ella se muestra informacion acerca del correo electrénico que ha sido
interceptado. Si no recordamos a qué correo electrénico se esta haciendo referencia
podemos verlo haciendo clic en el enlace correspondiente para verlo.

Check Point DLP & Lheck Po

Subject: Ejecutable

From: usuariol@miempresa.com
Date: Fri 5/17,/2013 10:40 AM
To: destino@miempresa.com
Cc:

Attachments: [ msmsgs.exe

haola,

Te mando el ejecutable que me pediste.

llustracién 156: Vista de correo interceptado

Si decidimos enviarlo, se nos pedira un motivo de la decisién tomada, se nos
abrira una ventana solicitando esa informacidn, la cual podra ser vista en el registro de

la incidencia.
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Are you sure you want to send this email?

Pravide justification below for sending this email:

Mando el parche de actualizacidn de la aplicacidn, Me lo mandad el
servicio técnica.|

Reference: {EA2F 7562-7520-99F 7-A4343-28A2EF 220594}

’ Submit l [ Cancel ]

llustracién 157: Justificacion del envio del e-Mail

La incidencia queda registrada en dos partes, la primera muestra el momento
del envio del correo electrénico y los motivos de su alerta.

o) DLP i Severity
~ DLP Rule Name TFG Ejecutables ~ Medium
Product Roe Action G Ask User
Date 17May2013 DLP Additional None
Time 10:40 54 Schon
Number 571 DLP Action Reason  Rule Base
DLP Rule Name TFG Ejecutables
Type Log L
Origin T Message to User quljswsl:lleonr-l: DLP ha detectado
I o e
Source @ 192.168.1.10 e —
B usuariot [oTics
Destination  senidares (192 168 2.20) | | DLP RelevantData — —
Types
Senvice smip (25} £ e
Protocol I tep User Information
Interface [ SWTP transparent proxy Sender usuarioi@miempresa com
Source Port 1216 DLP Recipients destino@miempresa.com
File Direction internal to external Target Server URL ~ —
Mail Subject Ejecutable
Policy N Standard Original e-mail |=) Wiew email
Policy Date Fri May 17 10:26:02 2013 SRR msmsgs.exe
Policy Management  DLP2012 Message Size 2321450
Related Incidents View all related

llustracién 158: Incidencia en regla Ejecutables

La segunda, queda registrada con la decisién tomada por el usuario y la
justificacion del envio del correo electrénico.
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B,
B

DLP Severity
A H
= i Medium
Product DLP Action (& send
Date 17May2013 DLP Additional =
Time 10:48:00 Bctin
Number 573 Message to User —
Type lig DLP Words List -
- DLP Watermark =
Origin DLP2013 Profile
DLP Relevant Data = —
Types
Source 192168110 -
= Severity L Medium
Service =
User Action Mando el parche de
Protocol - Comment actualizacién de la aplicacion
Interface — Me lo mandd el servicio
técnico
Source Port =
File Direction = User Information
Sender usuario1@miempresa.com
DLP Recipients destino@miempresa.com
Policy Name —
Target ServerURL  —
Policy Date =
Mail Subject Ejecutable
Policy Management — — - —
Original e-mail |=J View email
Scanned Data =
Fragment
Message Size —
Related Incidenis View all related

llustracion 159: Log de justificacion de envio de e-Mail
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Conclusiones

Debido a su demostrada efectividad, la demanda de sistemas de control de
pérdida de datos, o sistemas de Data Loss Prevention, ha crecido de manera
considerable. Esto ha provocado un rapido y gran desarrollo en herramientas de éste
tipo que, poco a poco, se van integrando de una manera muy eficaz junto con los
sistemas de Firewall y proxies en las redes locales corporativas.

La herramienta DLP-1 2571, de la empresa Check Point Software Technologies
LTD, es un buen ejemplo de éste tipo de tecnologia que cada vez se va implantando en
mas empresas y que empieza a tomar fuerza de cara al futuro en una industria en la
que la fuga de ciertos datos corporativos puede tirar por la borda meses de esfuerzoy
trabajo.

Lo visto en este proyecto no es mas que una guia de primeros pasos para la
instalacion del software y el hardware necesario a pequefa escala, en un laboratorio
en el que sdlo se conectard un cliente para realizar las pruebas. No obstante, lo visto
aqui es totalmente adaptable a una empresa, ya que la magnitud de la red no afecta a
la configuracién y creacion de la politica DLP.

Esta herramienta cumple totalmente con lo esperado de una herramienta de
este estilo, ya que permite una configuracion amigable, gestidon de incidencias rédpida 'y
eficaz y un sinfin de posibilidades mas aparte de la funcionalidad DLP como, entre
otros, definicién de tablas de enrutamiento, reglas de Firewall, configuracién de DNS,
restricciones de aplicaciones y portales web, funciones anti-bot, anti-virus, anti-spam,
securizacion IP a través de VPNs, etc.
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Trabajo futuro

En este trabajo se ha centrado principalmente en la investigacion de la base del
Data Loss Prevention, el montaje de un laboratorio de pruebas y dar los primeros
pasos con la herramienta viendo la configuracién inicial y ciertos pasos para la creacion
de casos practicos.

Como se puede comprobar, la herramienta utilizada para este trabajo ofrece
una gran cantidad mas de posibilidades, ademds del Data Loss Prevention, gracias a las
llamadas Software Blades de Check Point. De esta manera, quedan abiertos varios
frentes de investigacidn para continuar probando el funcionamiento de |Ia
herramienta, por ejemplo, con funcionalidades Firewall, filtros URL, funcionalidades
anti-virus, anti-spam, anti-bots, etc. con el fin de poner a funcionar la herramienta a
pleno rendimiento.

Un frente mas abierto seria llevar a cabo una implantacion de la herramienta
en una red real con varios PCs en un mismo laboratorio, con el fin de documentar los
pasos recomendados para cualquier empresa que decida implantar un sistema de este
estilo en su empresa.
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Presupuesto

El desglose del presupuesto de este trabajo de fin de grado se hara teniendo en
cuenta varios factores: Mano de obra del trabajador, valor de equipos informaticos,
coste de conexiones a Internet y licencias de software.

Hay que destacar que el coste de la herramienta ha sido nulo ya que ha sido
proporcionada por la Universidad de Alcald. Por otro lado, el coste de la licencia de la
aplicacién ha sido cero también ya que hemos aprovechado las licencias gratuitas de
15 dias (activandolas varias veces). No obstante el cdlculo del presupuesto se hard
teniendo en cuenta estos costes.

Mano de obra

Puesto del trabajador Salario (euros/dia)

Ingeniero 80

Tabla 6: Salario base de un ingeniero

La realizacién del trabajo fin de grado ha sido de 2 meses y medio, de los cuales
he utilizado unos 40 dias laborables.

La media de horas utilizadas para la realizacién del trabajo fin de grado ha sido
de unas 4 horas al dia. Lo que hace un total de unas 160 horas aproximadas.

Por tanto la mano de obra de un ingeniero para la realizacién de este trabajo
fin de grado es de:
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Puesto del trabajador Dias Salario (euros/dia)

Coste total (euros)

Ingeniero 40 80

3.200

Tabla 7: Coste de mano de obra

Coste de equipos informaticos

Equipo Descripcion

Valor (euros)

Equipo utilizado para el

L. alojamiento de las maquinas
Portatil Samsung NP300E5A

27] virtuales, gestion de la 599
herramientay
documentacion
UTM utilizado para la
DLP-1 2571 [26] 9.119,29 *

arquitectura de la red

Tabla 8: Coste equipos informaticos

(*) Coste estimado ya que la Universidad de Alcala disponia de esta herramienta.

Coste de conexion a Internet

Concepto Tarifa (euros/mes) Meses

Coste (euros)

ADSL 10MB 24,90 2

49,80

Tabla 9: Coste de conexidn a Internet

Licencia de aplicaciones

Aplicacién Tipo de licencia Descripcion

Coste (euros)

GAIA R75.40 / 15 dias Prueba

0
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SmartConsole
GAiA R75.40 / N Data Loss Prevention
1 afo 2.333,82 *
SmartConsole [26] Blade

(*) Coste estimado ya que he activado varias veces la licencia de prueba.

Presupuesto total

Tabla 10: Coste licencia de aplicaciones

Concepto Coste estimado (euros) Coste real (euros)
Mano de obra 3.200,00 3.200
Equipos informaticos 9.718,29 599
Conexion a Internet 49,80 49,80
Licencia de aplicaciones 2.333,82 0
Coste total 15.301,91 3.848,80
IVA (21 %) 3.213,41 808,25
Coste total (con IVA) 18.515,31 4.657,05

Tabla 11: Presupuesto total
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