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Abstract. . In the last years, there has been an increasing interest on security concerns in smart
environments. In smart home environments the main goals are user comfort and easy deployment of
new devices, so security is usually left apart or focuses mainly in transparency and privacy
enhancement. Office security, however, has more rigorous security requirements due to the high
number of potential users, devices and spaces, and the diversity of security roles. This paper presents a
security solution for an agent-based architecture for the smart office. This security solution is
potentially applicable to generic smart environments, but it suits particularly well to the smart office
scenario, taking advantage of the particular characteristics of the environment to satisfy the security

requirements.

1 Introduccion

El objetivo final de un entorno inteligente es liberar a
los usuarios de las tareas cotidianas que normalmente
realizan para cambiar su entorno de acuerdo a sus
preferencias y para acceder a los servicios
disponibles. Este objetivo se logra haciendo que el
entorno sea capaz de adaptarse a las necesidades del
usuario y de proporcionar interfaces personalizadas a
los servicios disponibles en cada momento. Entre los
diferentes enfoques tecnoldgicos posibles,
proponemos construir un entorno inteligente basado
en arquitecturas orientadas a servicios (SOA). Para la
implementacion, utilizamos un sistema multiagente,
ya que los agentes software son especialmente
adecuados para el desarrollo de sistemas distribuidos,
inteligentes y auténomos.

En trabajos previos [1] hemos disefiado e
implementado una arquitectura basada en agentes
software para el hogar inteligente. Estamos
extendiendo esta arquitectura para hacerla aplicable a
otros entornos. En particular, estamos especialmente
interesados en la personalizacion de servicios en el
lugar de trabajo, ya que hay importantes desafios en
la automatizacién de este tipo de entornos debido al
elevado numero de usuarios potenciales y la
diversidad de servicios disponibles.

Uno de los primeros desafios que hemos tenido que
enfrentar al cambiar del entorno del hogar digital de
la oficina inteligente es el disefio de la arquitectura de
seguridad. En una vivienda inteligente, los objetivos
principales son la comodidad de los usuarios y la
facilidad para desplegar nuevos dispositivos y
servicios, por lo que la seguridad suele dejarse en un
segundo plano. La seguridad de una oficina, sin
embargo, presenta requisitos mas  rigurosos,
especialmente si se trata de una organizacion de

cierto tamafio, donde puede haber cientos, o incluso
miles de empleados con diferentes necesidades de
acceso y clasificaciones de seguridad. Este articulo
analiza estos requisitos y sus diferencias respecto del
hogar digital y propone una extensiéon a nuestra
arquitectura basada en agentes para proporcionar
servicios de seguridad en un entorno de trabajo
inteligente.

El resto del documento se organiza como sigue. La
seccion 2 describe los aspectos mas relevantes de
nuestra arquitectura para espacios inteligentes,
utilizando un caso de uso tipico para ilustrarlos. La
seccion 3 resume los aspectos clave de la seguridad
en entornos de trabajo inteligentes. La seccion 4
presenta nuestra arquitectura de  seguridad,
describiendo la funcionalidad de los diferentes
agentes que proporcionan los servicios de seguridad.
Finalmente, la seccidon 5 resume nuestra contribucion
y plantea algunas lineas futuras de investigacion
sobre el tema.

2 Seguridad en computacion ubicua

Desde un punto de vista funcional, el objetivo de la
seguridad es valorar los riesgos presentes en un
determinado entorno y desarrollar medidas que
protejan al entorno y a sus usuarios de esos riesgos
[2]. Algunos de los servicios clave que debe ofrecer
una solucion de seguridad son la confidencialidad e
integridad de los mensajes intercambiados, la
autenticacion de las partes que se comunican, el
control de acceso y la distribucion de claves.

Por confidencialidad se entiende la proteccion de la
informacion en el entorno ante accesos no
autorizados. En espacios inteligentes, el término
informacion adquiere una perspectiva unica [3]. Los
sistemas implicados son potencialmente capaces,
como conjunto, de sensar practicamente cada aspecto



de las interacciones de los usuarios con el sistema o
entre los propios usuarios, y toda la informacion
sensada puede ser almacenada, transmitida,
consultada y repetida. En entornos como oficinas
inteligentes, serd necesario proteger parte de esta
informacion por su sensibilidad relativa al negocio,
pero otra gran parte de la informacion sensada por el
sistema serd informacion personal acerca de los
usuarios. Por lo tanto, ademés de los aspectos
relacionados con la confidencialidad normalmente
presentes en los sistemas de informacion, apareceran
nuevas consideraciones con respecto a la privacidad
de los usuarios [4]. Incluso aunque la informacion
sensible se proteja empleando criptografia, puede
obtenerse informacion sensible de un entorno
inteligente (por ejemplo, en qué momento se estd
accediendo a un determinado servicio) simplemente
analizando el trafico de la red. Este riesgo se
incrementa con el uso de tecnologias inalambricas.

La integridad garantiza que la informacion del
entorno solo puede ser modificada por entidades
autorizadas. Ejemplos de posibles modificaciones
maliciosas pueden ser la alteracién, repeticion,
eliminacion o retraso de informaciéon almacenada o
de mensajes intercambiados entre entidades. La
integridad del codigo ejecutable debe protegerse
también, especialmente en sistemas en los que se
permita movilidad de cédigo. Al igual que la
confidencialidad, la proteccion de la integridad de la
informacion almacenada o transmitida se alcanza
tradicionalmente mediante el uso de técnicas
criptogréficas.

La autenticacion de dispositivos en el entorno
inteligente puede aprovecharse de las aproximaciones
existentes para seguridad de ordenadores y redes de
datos. La criptografia de clave publica o privada
puede utilizarse para autenticar intercambios de
informacion entre dispositivos, teniendo en cuenta las
consideraciones acerca de las limitaciones de
recursos que sefialdbamos mas arriba. Sin embargo,
dada la naturaleza altamente dindmica 'y
descentralizada de los espacios inteligentes, el mayor
problema que encontramos para proporcionar
autenticacion en estos entornos es la distribucion de
claves. Las soluciones que se sustentan en la
conectividad a un servidor de autenticacion y
revocacion, desde Kerberos a los certificados de
clave publica, sélo pueden aplicarse a entornos
inteligentes donde se pueda asumir una disposicién
jerarquica de principales, y donde la adicién y
eliminacion de usuarios y servicios sea controlada.
En [5] se emplea un enfoque centralizado para
hogares inteligentes, y en la siguiente seccién
demostraremos  su  aplicabilidad a  oficinas
inteligentes. En espacios inteligentes donde los
dispositivos se comunican a través de redes ad-hoc y
donde se requiere afiadir y eliminar dispositivos con
facilidad, se emplean asociaciones seguras
transitorias para proporcionar autenticaciéon de forma
distribuida [6].

El control de acceso pretende asegurar que sélo se
permite ejecutar acciones sensibles desde el punto de
vista de la seguridad a las entidades autorizadas para
hacerlo. En los entornos inteligentes, las politicas de
control de acceso pueden ser muy complejas debido a
los diferentes roles que los usuarios pueden
desempefiar, por ejemplo, en una oficina. Una
solucidn para modelar esos escenarios es el control de
acceso basado en roles 0 RBAC [7] o su extension
para tener en cuenta informacion de contexto
definiendo roles de entorno o environmental roles
[8]. Intimamente ligados al control de acceso
encontramos los mecanismos de delegacion [9], que
adquieren especial importancia en algunos entornos
ubicuos como oficinas inteligentes.

3 La arquitectura de agentes SETH

La arquitectura de servicios presentada en este
documento se despliega sobre nuestra plataforma
SETH (Smart EnvironmenT Hierarchy), que es una
extension de la arquitectura iHAP architecture
desarrollada para el hogar inteligente [1]. La
descripcion detallada de la arquitectura SETH va mas
alld del proposito de este articulo, y puede
encontrarse en [10]. En esta seccion se describen
brevemente las caracteristicas de la arquitectura que
son mds relevantes para la comprension del articulo.

3.1 Espacios inteligentes en SETH

Nuestra arquitectura se basa en el concepto de
espacios inteligentes (Smart Spaces, SS), que son
localizaciones especificas y autocontenidas del
entorno en el que se mueve el usuario. Desde un
punto de vista funcional, un espacio inteligente A se
caracteriza por un conjunto de dispositivos, un
conjunto de servicios que pueden ser prestados en
dicho espacio, y un determinado contexto. Es posible
establecer una jerarquia de espacios inteligentes, si
las caracteristicas del entorno asi lo requieren. Esta
aproximacidén jerdrquica nos permite proporcionar
diferentes niveles de servicios, informaciéon de
contexto y seguridad. En nuestro escenario de
demostracién consideraremos la existencia de un
espacio inteligente que abarca una ciudad, y que
incluye una vivienda, un restaurante y un lugar de
trabajo, asi como un entorno abierto: un monumento.
El lugar de trabajo, a su vez, incluye el espacio
Segunda Planta, en la que se encuentran un despacho
y una sala de reuniones. La Figura 1 describe la
jerarquia de espacios inteligentes del escenario
descrito.
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Figura 1: Ejemplo de jerarquia de espacios

En este tipo de escenarios podemos tener reglas de
herencia que establezcan qué informacion de
contexto, servicios y dispositivos procedentes de
niveles superiores de la jerarquia estan disponibles en
un espacio concreto. También se pueden establecer
reglas de agregacion que permitan que un  espacio
inteligente  exporte informaciéon de contexto,
dispositivos o servicios a niveles superiores de la
jerarquia. Las reglas de herencia y agregacion pueden
ser combinadas para permitir, por ejemplo, que un
usuario que se encuentra en su espacio vivienda
acceda mediante un proceso de herencia al servicio
de reserva que se ofrece en el espacio restaurante y
que se ha exportado al espacio ciudad mediante
agregacion.

3.2 Dispositivos en la arquitectura SETH

Para poder realizar sus funciones, la arquitectura que
se propone en este trabajo se apoya en una serie de
dispositivos distribuidos a lo largo de todo el entorno
inteligente. La Plataforma de agentes para el espacio
inteligente (Smart Space Agent Platform —SSAP-),
obligatoria en cualquier espacio inteligente SETH,
contiene la plataforma de agentes que permite la
existencia del resto de los agentes en el espacio
inteligente, y alberga los agentes de mas alto nivel del
sistema, asi como aquellos que son necesarios para
controlar  dispositivos no inteligentes. Los
Dispositivos con Agentes son sensores y actuadores
con cierto grado de autonomia, generalmente
proporcionada por agentes ejecutdndose en una
maquina virtual Java empotrada. Los Dispositivos sin
Agentes son sensores y actuadores sin autonomia,
controlados desde el SSAP. Ademas, cada usuario
debe portar un Dispositivo de Identificacion, que se
utiliza para identificar al usuario ante el sistema y
determinar su localizacion en el entorno. Finalmente,
los usuarios pueden portar dispositivos moviles
(teléfonos moviles, PDAs), que no sb6lo pueden
proporcionar la funcionalidad de los dispositivos de
identificacién, sino también albergar los agentes
necesarios para aprender, mantener y tratar de
satisfacer las preferencias de los usuarios y para
mostrar las interfaces adecuadas a los servicios en
cada momento.

Para la implementacion del sistema propuesto,
nuestro grupo de investigacion hace uso de la

plataforma JADE', disponible como open-source. El
hacer uso de una plataforma de agentes ya establecida
nos libera de una serie de tareas de bajo nivel
relacionadas con el ciclo de vida y funcionamiento el
agente, asi como el establecimiento de los
mecanismos de comunicacion entre los agentes. Por
otro lado, la utilizacion de JAVA como lenguaje de
desarrollo en esta plataforma garantiza la
interoperabilidad de los sistemas y la posibilidad de
desarrollo de sistemas de menores prestaciones en
equipos mas potentes, con menores problemas de
implantacion final. Por otro lado, la plataforma JADE
cumple con los estindares de FIPA?, una
organizacion de estandarizacion de la IEEE
Computer Society que promueve la tecnologia basada
en agentes y la interoperabilidad entre estos y con
otras tecnologias.

3.3 Agentes software en SETH

Podemos encontrar diferentes tipos de agentes
software en un espacio inteligente SETH. El Agente
de coordinacion de entornos inteligentes —Smart
Space Coordination Agent— (SSCA), que reside en el
SSAP, proporciona descubrimiento de dispositivos y
servicios a todos los usuarios o agentes que se
encuentran en un espacio inteligente dado, y a los
SSCAs de otros espacios. Los Agentes de Dispositivo
proporcionan una interfaz unificada a los
dispositivos, de manera que el sistema puede
utilizarlos, independientemente del hardware que
realice las funciones. Los Agentes de Sistema, como
los agentes de contexto o los agentes de seguridad,
proporcionan un nivel adicional de inteligencia por
encima de los dispositivos que se encuentran en una
ubicacion concreta mediante mecanismos de
coordinacién y control. Los Agentes Personales
(Personal Agents, PA) son, a todos los efectos, los
representantes de los usuarios en el entorno y juegan
un papel fundamental para alcanzar la percepcion de
“inteligencia” del entorno [11]. Finalmente, los
Agentes de Servicio proporcionan servicios finales al
usuario, y pueden ser persistentes, si siempre estan
activos en un determinado SSAP, o no persistentes o
moviles, si son creados por el SSCA para cada
peticion de servicio, se mueven de un SSAP a otro
cuando la localizacion del usuario cambia y se
destruyen una vez que se ha prestado el servicio. Los
servicios de interfaz, que son un caso particular de los
agentes de servicio, y el uso de movilidad de agentes
para permitir que los servicios “sigan” al usuario a
través de diferentes espacios se cubren en [10]. El
descubrimiento y acceso a servicios se describen en
la siguiente seccion.

La Figura 2 ilustra un caso tipico de utilizaciéon de
servicios en nuestro sistema. Alice entra en la sala de
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presentaciones, y su agente personal llega a la sala
siguiendo el proceso descrito en [11]. Los agentes de
contexto notifican, tanto al Agente personal como al
SSCA_saladepresentaciones que el wusuario ha
entrado (1). El agente personal sabe (a través de su
agenda) que Alice tiene que realizar a esta hora una
presentacion haciendo uso de un documento de
transparencias que se encuentra en el ordenador de su
despacho. El agente personal solicita al
SSCA_saladepresentaciones ~ un  agente  que
proporcione el servicio de presentacion de
transparencias (2). No se encuentra un agente
persistente capaz de ofrecer ese servicio, por lo que
SSCA_saladepresentaciones crea un agente de
servicio de presentacion no persistente (3) y devuelve
su direccion al agente personal (4). El agente
personal contacta al agente recién creado y le solicita
que inicie una presentacion con las transparencias
que se encuentran en el ordenador de Alice (5). El
agente no persistente contacta con el SSCA_despacho
para solicitar un servicio que pueda proporcionarle el
fichero necesario (6). El SSCA_despacho le devuelve
la direccion de un agente persistente que presta
servicio de transferencia de ficheros (7), con el que
contacta el agente no persistente de presentacion para
obtener el fichero necesario (8). El agente de
servicios de transferencia de ficheros obtiene el
fichero del agente de dispositivo asociado al
ordenador de Alice (9) y lo transfiere al servicio de
presentacion (10). Finalmente, el agente no
persistente de presentaciéon solicita al agente de
dispositivo del proyector que realice la proyeccion de
tas transparencias (11). Una vez que ha concluido la
presentacion, el agente no persistente de presentacion
de transparencias es destruido.
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Figura 2: Caso de uso tipico

Cualquier interaccion tipica como la descrita en el
parrafo anterior puede necesitar que interactien
sistemas de descubrimiento de servicios en diferentes
SSAPs, realizando solicitudes de servicio a través de
dispositivos que pueden encontrarse en diferentes
lugares. Esta flexibilidad del mecanismo de
interaccion, que es posible realizar de manera sencilla
gracias a la arquitectura basada en agentes, tiene, sin
embargo algunas consideraciones de seguridad que
deben ser tratadas adecuadamente para asegurar que
no se realiza un uso no deseado de la infraestructura
del sistema.

4 Propuesta de seguridad

Por el momento, no existe una solucién general para
proporcionar seguridad en entornos inteligentes, ya
que los requisitos de seguridad y las relaciones de
confianza varian ampliamente en los diferentes
escenarios con que podemos encontrarnos. Por ello,
cada solucion de seguridad debe establecer las
condiciones bajo las que es aplicable y los objetivos
de disefio que persigue. En el momento de escribir
este documento, hemos desarrollado una solucién
para un escenario de oficina inteligente basado en la
arquitectura propuesta. Se ha escogido como
escenario la oficina inteligente por dos razones. En
primer lugar, la seguridad en un entorno de trabajo
puede  suponer un desafio  significativo,
especialmente si se trata de una gran organizacion
donde puede haber centenares, o incluso miles de
empleados con diferentes necesidades de acceso y
credenciales de seguridad. Por otro lado, debido al
control de acceso fisico, la presencia de personal de
seguridad y la existencia de una jerarquia de poder, la
aplicacién de las politicas de seguridad en oficinas
inteligentes es mas facil de garantizar que, por
ejemplo, en entornos urbanos. Para nuestra
arquitectura de seguridad para la oficina inteligente,
asumimos que podemos confiar en el fabricante del
nucleo de la arquitectura del espacio inteligente, y
que todos los SSAP tienen conectividad a una
autoridad de certificacion centralizada a nivel de
edificio (BCA), de forma que se pueda establecer una
cadena de confianza desde la BCA al fabricante de
cualquier agente de servicio o de sistema que se
necesite para el funcionamiento basico de la
arquitectura. Esta suposiciéon no puede extenderse a
los agentes de servicio no persistentes (puesto que
son mdviles) ni a los agentes personales (puesto que
velan por las preferencias del usuario, y no por
politicas de seguridad del sistema). Finalmente,
asumimos que podemos considerar las méquinas
sobre las que corren los SSAPs seguras. Dicha
seguridad puede alcanzarse mediante el uso de
Computacion Confiable [12] u otras técnicas, como
las propuestas en [13].

Ademas, establecemos como requisito para nuestra
solucion de seguridad que soporte la naturaleza
dindmica del entorno (permitiendo la adicién y
eliminacion flexible de usuarios y dispositivos), que
sea escalable, que proporcione mecanismos de
autenticacion y control de acceso que puedan
satisfacer las rigurosas consideraciones de seguridad
de las oficinas inteligentes y que permita la existencia
de dispositivos de diferentes capacidades en cuanto a
administracion de energia, ancho de banda y
capacidad computacional.

Teniendo en cuenta estas suposiciones y objetivos, en
este capitulo presentamos nuestra propuesta de
seguridad para la oficina inteligente, describiendo la
aproximacion empleada para abordar cada una de las
consideraciones de seguridad discutidas.



4.1 Autenticacion, confidencialidad e
integridad en las comunicaciones

La seguridad de los mensajes se proporciona
habitualmente mediante el uso de técnicas
criptogréficas. La criptografia asimétrica proporciona
una mayor seguridad a expensas de un mayor uso del
ancho de banda y del tiempo de computo del sistema.
En nuestra propuesta, asumimos que el uso de
criptografia asimétrica es aceptable en los SSAPs y en
los dispositivos personales (PDAs o teléfonos
inteligentes) de los usuarios. Sin embargo, puesto que
los dispositivos personales estan alimentados con
baterias, el uso de este tipo de criptografia debe
minimizarse. Teniendo esto en cuenta, nuestra
arquitectura de seguridad emplea criptografia
asimétrica para acordar un secreto compartido entre
las entidades que se comunican, empleando un
protocolo de inicializacion sencillo, que se describe
con mayor detalle en [10].

4.2 Distribucion de claves y dispositivos
personales

Cada SSAP tiene su propio par de claves asimétricas,
cuya clave publica se almacena en la BCA. Siempre
que se afiade un nuevo usuario al sistema, se generan
pares de claves para su uso dentro del edificio. Si el
usuario dispone de un certificado firmado por una
autoridad de confianza, el sistema proporciona un
mecanismo para que el usuario pueda generar de
forma segura su propio par de claves y publicarlo en
la BCA. Si no existe una prueba electronica de la
identidad del usuario, se requiere la intervencion de
un empleado de seguridad que verifique y registre su
identidad para afiadir el nuevo usuario al sistema y
generar su par de claves.

El tipo de dispositivo empleado para almacenar el
material criptografico asociado al usuario puede
variar dependiendo del modo en que el usuario vaya a
interaccionar con el sistema. A los usuarios que no
disponen de un dispositivo personal y a los visitantes
ocasionales se les entrega una tarjeta inteligente que
puede insertarse en los diferentes dispositivos de
interfaz del edificio para acceder a cualquier servicio
que requiera autenticacion. Para los usuarios con
acceso a personalizacion de servicios, se lanza un
agente personal (PA, Personal Agent) en la
plataforma de agentes de su dispositivo personal.
Para que el agente personal pueda actuar en nombre
del usuario para adaptar el entorno a sus preferencias,
se genera un par de claves adicional. El hecho de
tener dos pares de claves diferentes para el usuario y
su PA permite al sistema distinguir entre peticiones
automatizadas y peticiones directas del usuario, y
permite también pedir confirmacion al usuario (p.ej.
una contrasefla) para realizar tareas especialmente
sensibles.

4.3 Autenticacion de usuarios, dispositivos
y agentes

La autenticacion de usuarios se realiza por medio de
certificados. El edificio tiene su propio agente de
autoridad de certificacion (BCAA, Building-level
Certificate Authority Agenf) que pueda expedir
certificados de nivel de edificio (BCs, Building-level
Certificates) para cualquier usuario que entre en el
sistema. Un BC asocia la identidad del usuario a una
clave publica y a un conjunto de roles, que se utilizan
para distinguir, por ejemplo, a un empleado de un
visitante desconocido. Estos certificados se utilizan
para autenticar a los usuarios ante los agentes de
coordinacién de los espacios inteligentes (SSCAs)
siempre que los usuarios entran en un nuevo espacio.

Cada SSAP tiene su propio par de claves asimétricas
y su propio certificado de nivel de edificio asociado a
su clave publica. Todos los agentes de sistema y los
agentes de servicio persistentes que se ejecutan en un
SSAP comparten este par de claves, y pueden
utilizarlo para autenticarse ante usuarios, agentes
personales y otros SSAPs y para intercambiar claves
de sesion con ellos tal y como se describian en el
apartado 4.1. Tal y como se establecia al inicio del
capitulo, asumimos que el SSAP es seguro, y que los
agentes de sistema y los agentes persistentes de
servicio estan firmados por el fabricante. Estos
agentes se consideran los agentes propios del espacio
controlado por el SSAP, y en este sentido vemos
coherente que compartan una clave asociada a ese
espacio.

No pueden aplicarse las mismas suposiciones de
seguridad a otros dispositivos del espacio inteligente.
No podemos garantizar la seguridad fisica de
interruptores, ldmparas o sensores de temperatura del
mismo modo que garantizabamos la seguridad del
SSAP, por lo que no es apropiado compartir el par de
claves del SSAP con estos dispositivos y con los
agentes que los controlan. Adema4s, algunos de estos
dispositivos pueden no tener la  potencia
computacional, el espacio de almacenamiento o la
autonomia de bateria necesarios para soportar el uso
de criptografia asimétrica. Por ello empleamos
criptografia simétrica  para asegurar las
comunicaciones con estos dispositivos, de un modo
muy similar a la iniciativa del Resurrecting Duckling
[6] En nuestra arquitectura, cada SSCA comparte una
clave secreta con cada dispositivo dentro de su
espacio inteligente asociado. Por medio de estas
claves puede crear asociaciones transitorias seguras
entre dispositivos, usuarios y agentes dentro del
espacio inteligente asignando claves secretas
temporales a pares de principales. El mismo enfoque
es el que se emplea con los agentes de servicio no
persistentes, ya que las consideraciones de seguridad
asociadas a su movilidad hacen inaceptable que
compartan el par de claves del SS4P. La Figura 3
ilustra este mecanismo con un ejemplo. El agente
personal solicita un servicio de videoconferencia al



SSCA4 (1), utilizando una clave de sesion previamente
acordada Kg;. Tras comprobar que la peticion es
legitima (trataremos la autorizacion con mas detalle
en el siguiente apartado), y puesto que no hay ningun
agente activo capaz de atender la peticion del usuario,
se crea un agente de servicio no persistente (2)
improntado al SSCA por medio de una clave secreta
compartida Ks,. El SSCA genera entonces una clave
temporal de sesion para la comunicacion entre el PA
y el agente recién creado, Kg;, y se la envia de forma
segura a ambas partes (3), que pueden comunicarse a
partir de ahora utilizando esta clave secreta
compartida hasta que expire (4).

PDA

Figura 3: Comunicacidon segura con un agente de
servicio no persistente

4.4 Autorizacion y delegacion

Una vez que los usuarios, dispositivos y agentes se
han autenticado y pueden establecer comunicaciones
seguras entre ellos, el servicio de autorizacion se
proporciona empleando un enfoque basado en
credenciales. La idea basica es que a un usuario o
agente se le permite efectuar determinada accidn si
pueden mostrar una credencial firmada por una
autoridad de autorizacion valida. En nuestro sistema,
esta autoridad se representa por medio de los agentes
de autorizacion de los espacios inteligentes (SSAA4,
Smart Space Authorization Agents). Hay un SSAA por
cada SSAP, y puede haber SS44s asociados a grupos
de SSAPs para proporcionar un arbol jerarquico de
agentes de autorizacion. Podemos tener, por ejemplo,
agentes de autorizacion para diferentes plantas que
engloben a todos los SSAPs en cada planta.
Normalmente, tendremos al menos un agente de
autorizacion a nivel de edificio (BAA4, Building-level
Authorization Agent).

En la Figura 4 puede verse una secuencia tipica de
este mecanismo. El agente personal del usuario A
quiere cambiar la musica ambiental de un despacho
para adaptarla a las preferencias del usuario. Una vez
concluidos los procesos de descubrimiento de
servicios y de autenticacion, el agente PA realiza su
peticion (1) al correspondiente agente de servicio
(pongamos, por ejemplo, un agente de servicio de
musica ambiental AMSA, Ambient Music Service
Agent). El agente personal puede proporcionar
cualesquiera credenciales necesarias junto con la
peticion si ya sabe que le van a ser requeridas (p.ej.,
si cada dia hace uso del mismo servicio). Si no se
proporcionan las credenciales adecuadas, el agente
AMSA puede simplemente denegar el acceso al
servicio o pedir las credenciales especificas
necesarias para acceder al servicio (2). Si el agente
PA no dispone de las credenciales adecuadas, puede
pedirselas al agente SSAA4 correspondiente (3), que
comprobara la politica de seguridad y expedira la
correspondiente credencial si estd de acuerdo con la
politica (4). Finalmente, el agente personal muestra
las credenciales al agente AMSA (5), que puede
entonces verificarlas y procesar la peticion.

Figura 4: Autorizacion basada en credenciales

Existen ciertas consideraciones adicionales que deben
tenerse en cuenta con respecto a la expedicion de
credenciales y a su distribucion y almacenamiento.
Las credenciales de nivel de edificio estan asociadas
generalmente a los roles de usuario, definiendo por
ejemplo a qué espacios pueden acceder los visitantes
0 que servicios son accesibles a un empleado desde
cualquier pasillo del edificio. De este modo se
implementa una forma particular de RBAC [7]. Estas
credenciales de nivel de edificio pueden incluirse en
el certificado BC que se le da al usuario, evitando la
carga de tener que solicitar una credencial especifica
para cada peticion. Sin embargo, puede existir una



limitacion para el almacenamiento de credenciales en
los dispositivos personales de los usuarios. Ademas,
para usuarios que no porten dispositivos personales
con suficiente capacidad de computo o de
almacenamiento, o aquellos que no dispongan de un
agente personal actuando en su nombre, el protocolo
descrito no es aplicable. Para estos casos, el sistema
proporciona un mecanismo alternativo en el que son
los propios agentes de servicio los que solicitan las
credenciales del usuario a los agentes de autorizacion.
Este serd el escenario para visitantes desconocidos a
los que se les proporciona una tarjeta inteligente para
que accedan a ciertos espacios del edificio.

La delegacion se aborda como un caso particular de
autorizacién, donde la autoridad que expide una
credencial para permitir a un principal A realizar una
accion X no es un SSA4, sino otro principal B que
tiene autorizacién para realizar dicha accion. Esto
permite, por ejemplo, que un agente personal expida
una credencial para permitir a un agente de servicio
(por ejemplo, el agente que controla una pantalla de
presentacion) acceder a un fichero almacenado en el
ordenador personal del usuario (que contenga, por
ejemplo, una presentacion de diapositivas).

Tanto la definicion de politicas como Ila
administracion de credenciales se realiza utilizando
una implementacion de SPKI [14] basada en agentes,
ya que esta infraestructura de clave publica se ha
revelado como una solucion fiable con un adecuado
compromiso entre su potencia expresiva para la
definiciéon de politicas y credenciales y la carga
computacional que impone al sistema.

4.4 Tratamiento de la movilidad de
agentes

El empleo de agentes moviles plantea numerosas
consideraciones de seguridad [15]. Por el momento,
nuestra arquitectura so6lo permite la movilidad a
agentes de servicio no persistentes. Estos agentes son
creados y lanzados por el SSCA ante una peticion de
un servicio proporcionado por esos agentes, lo que
permite cierto control de la ejecucion de codigo en el
SSCA. Para aumentar la proteccién ante agentes
maliciosos, el cddigo de todos los agentes de servicio
no persistentes estd firmado por sus respectivos
fabricantes, cuya clave publica se encuentra al
alcance de los SSAPs. Cuando un agente mévil trata
de migrar a otra plataforma, la firma del codigo se
verifica en destino para asegurar que no ha sido
maliciosamente alterado. Para proteger contra
alteraciones maliciosas del estado de ejecucion del
agente, la peticiéon que provoca la creacion del agente
es firmada por el SSCA que lo lanza y adjuntada con
el agente en su migracion, de forma que la plataforma
destino pueda restringir las operaciones permitidas al
agente en funcidn de la peticién firmada. Por ultimo,
siempre que un agente migra, el SSAP origen firma el
estado de ejecucion del agente, responsabilizandose
de la generacion de ese estado.

Puesto que los agentes moviles pueden viajar a través
de diferentes SSAPs, e incluso a través de diferentes
edificios, no deben compartir los pares de claves de
los SSAPs. En su lugar, el SSAP en el que se ejecuta
el agente genera claves simétricas temporales siempre
que un agente movil necesita comunicarse con otro
principal. Estas claves se revocan si el agente movil
abandona el SSAP.

7 Conclusiones

Hay lineas de investigacion muy diferentes acerca de
la seguridad en entornos inteligentes. Aunque suelen
partir de las mismas suposiciones generales, las
estrategias que adoptan y la importancia que
confieren a cada aspecto de la seguridad en entornos
ubicuos varian ampliamente, de acuerdo con los
diferentes escenarios a los que estan dirigidos. Para
abordar el problema de la seguridad en un entorno
inteligente determinado, las suposiciones y requisitos
especificos impuestos por el entorno deben ser
sopesadas para determinar la arquitectura mas
adecuada para la solucion. Como un primer paso,
hemos escogido centrarnos en oficinas inteligentes, y
hemos desarrollado una solucién de seguridad
adaptada  especificamente a este  escenario,
aprovechando las caracteristicas particulares del
entorno considerado para satisfacer los requisitos de
seguridad. Creemos que nuestra solucién es
adecuadamente equilibrada. Hemos extraido las
ventajas de soluciones federadas para la seguridad en
entornos ubicuos como Cerberus [16] y de
soluciones distribuidas como Resurrecting Duckling
[6] y las hemos aunado para obtener una solucion
jerarquica y basada en agentes que es suficientemente
flexible y escalable para aplicarla a diferentes
escenarios de oficinas inteligentes, desde negocios
pequeios a grandes organizaciones.

Quedan numerosas lineas abiertas para futuras
investigaciones. En este momento estamos
implementando nuevos servicios en nuestros propios
espacios de trabajo para comprobar si la arquitectura
propuesta es suficientemente flexible para darles
cabida. La seguridad de los agentes se trata de una
manera muy restrictiva (firma de codigo), y
pretendemos afiadir a la arquitectura otros
mecanismos de proteccion que permitan la adicién
flexible de nuevos servicios y dispositivos. Por
ultimo, debe abordarse el problema de Ia
disponibilidad, que se ha dejado fuera de la propuesta
por el momento.
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