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En la actualidad se está produciendo un considerable 
incremento en el número de ataques informáticos dirigidos a 
infraestructuras críticas en todo el mundo, entre las que 
destacan las infraestructuras de los centros hospitalarios. 
Estos ataques pueden tener graves consecuencias, desde el 
filtrado masivo de datos sanitarios confidenciales, hasta el 
colapso total de las infraestructuras TICs de las entidades 
sanitaras. Este trabajo se centra en la gestión del 
conocimiento de ciberseguridad en el entorno hospitalario y
consiste en el desarrollo de una ontología que modele los 
principales conceptos y relaciones identificados en este 
dominio. El objetivo principal es poder contar con 
infraestructuras capaces de detectar estos ataques y
establecer mecanismos de actuación que permitan mitigar 
sus efectos sobre los activos en un entorno tan crucial y 
vulnerable como es el entorno sanitario.

Palabras Clave- gestión de conocimiento, ontología, 
ciberseguridad. 

I. INTRODUCCIÓN

En los últimos años estamos asistiendo a un 
crecimiento en el número y tipología de las amenazas de 
seguridad, que afectan no sólo a los ordenadores de los 
usuarios, sino a todo tipo de dispositivos y sistemas. Se 
está produciendo un considerable incremento en el número 
de ataques informáticos dirigidos a infraestructuras críticas 
de todo tipo en todo el mundo. Entre estos destacan 
especialmente los ciberataques sobre las TICs en centros 
de atención hospitalaria [1]. La naturaleza de estos 
incidentes es cada vez más variada y compleja y va desde 
simples ataques de denegación de servicio (DoS) hasta 
infecciones por malware, como por ejemplo los ataques de 
tipo Ransomware [2] [3], donde los atacantes interrumpen 
las operaciones informáticas y solicitan dinero para 
"liberar" los recursos bloqueados. Los motivos para 
realizar estos ataques se basan fundamentalmente en la 
falta de seguridad de las instalaciones hospitalarias y en el 

gran impacto que puede tener la falta de acceso a los 
recursos informáticos en estas instituciones. 

En mayo del 2017, una fracción significativa de 
hospitales en el Reino Unido fue atacada por un malware, 
que provocó una considerable afectación a las áreas de 
emergencias y retrasos en las cirugías [4]. Más 
recientemente, en septiembre de 2019, el Campbell County 
Memorial Hospital en Wyoming, EE. UU., fue golpeado 
por un ataque de malware más específico, que provocó la 
cancelación de muchos servicios como las cirugías y los 
exámenes de radiología.  

En España, en el mes de enero de 2020, el Hospital 
Universitario de Torrejón, quedaba paralizado por un 
ataque informático de tipo Ransomware. Casi dos semanas 
después, el centro sanitario conseguía rescatar su sistema 
de citas automatizadas, pero otros tantos servicios 
permanecieron inactivos por más tiempo. El incidente 
colapsó por completo el sistema informático del hospital 
[5]. 

Esta creciente proliferación de incidentes de seguridad 
se debe a varios factores, entre los cuales se encuentra la 
conectividad de los diferentes dispositivos de las 
instituciones hospitalarias a las redes y por supuesto, a 
internet. Dentro de una red de atención médica, podemos 
encontrar en la actualidad una gran variedad de 
dispositivos, que van desde ordenadores portátiles, 
smartphones, hasta equipos médicos específicos, que 
generan y procesan datos médicos. Esta combinación de 
dispositivos heterogéneos junto con la ubicuidad deseada 
y la alta conectividad [6] implica un desafío complejo 
desde el punto de vista de la ciberseguridad. 

Lo deseable sería poder contar con una infraestructura 
diseñada para reaccionar ante incidentes de seguridad, que 
limite la propagación del ataque y permita mitigar sus 
efectos de manera rápida y eficaz. Para lograr este 
objetivo, la gestión del conocimiento de seguridad en el 
entorno de las TICs en los centros hospitalarios es crucial. 



Este trabajo está dirigido a abordar la necesidad de 
contar con un modelo del conocimiento lo suficientemente 
expresivo, que permita modelar las diferentes 
características de los ciberataques más comunes, sus 
relaciones con las vulnerabilidades y cómo afectan a los 
activos identificados en este dominio. Para el modelado de 
la base de conocimiento del sistema se ha desarrollado una 
ontología, que abarca los principales conceptos y
relaciones del dominio de la ciberseguridad en el entorno 
hospitalario, así como una base de reglas para el 
mecanismo de razonamiento con la misma.  

El documento está organizado de la siguiente manera. 
La sección II presenta los antecedentes y el estado actual 
del tema. En la sección III se presenta el modelado del 
conocimiento, que incluye la ontología y el mecanismo de 
razonamiento. En la sección IV se describen brevemente 
algunos escenarios de prueba y finalmente, las 
conclusiones y líneas de trabajo futuro se resumen en la 
sección V.

II. ANTECEDENTES Y ESTADO ACTUAL DEL TEMA

En el área de la ciberseguridad existen algunas bases 
de datos con información sobre vulnerabilidades, 
productos y componentes a los que afectan, 
especificaciones técnicas, impacto y vector de ataque. 
También hay herramientas para el análisis automático de 
vulnerabilidades, basadas en configuraciones 
recomendadas de seguridad (checklists) para sistemas y 
servicios, que van asociadas al nivel de protección 
necesario en función del tipo de sistema. 

A. Bases de datos y clasificación de vulnerabilidades 

En cuanto a las bases de datos de vulnerabilidades 
tenemos que mencionar a CVE (Common Vulnerabilities 
and Exposures) [7] y CWE (Common Weakness 
Enumeration) [8], ambas de MITRE Corporation. CVE, un
diccionario público que proporciona un identificador único 
para cada vulnerabilidad, se ha convertido en un estándar 
y constituye la principal fuente de información sobre 
vulnerabilidades para otras bases de datos. Por su parte, 
CWE también es un estándar internacional y de libre uso, 
que proporciona un lenguaje común para describir 
vulnerabilidades de seguridad de software en arquitectura, 
diseño y codificación. Otra base de datos conocida es la del 
gobierno estadounidense, NVD (National Vulnerability 
Database) [9], que permite la automatización de la gestión 
de vulnerabilidades y la medición del nivel de seguridad. 
Incluye listas de comprobación de configuraciones de 
seguridad de productos y efectos en software relacionado. 

Un elemento importante a la hora de abordar las 
vulnerabilidades es poder clasificarlas según su severidad 
para establecer estrategias efectivas de protección. CVSS 
(Common Vulnerability Scoring System) [10] es un 
sistema que permite calcular la severidad de una 
vulnerabilidad, de manera estricta a través de fórmulas 
matemáticas. Proporciona un estándar para comunicar las 
características y el impacto de una vulnerabilidad 
identificada con su código CVE.  

En cuanto a la clasificación de vulnerabilidades, existe 
OWASP (Open Web Application Security Project), que es 
un proyecto de código abierto dedicado a determinar y 
combatir las vulnerabilidades en aplicaciones en el entorno 

Web. OWASP Top Ten [11] es un documento que se 
publica cada tres años, con los diez riesgos de seguridad 
más importantes en aplicaciones Web. Su objetivo es crear 
conciencia acerca de la seguridad en aplicaciones mediante 
la identificación de los riesgos más críticos que enfrentan 
las organizaciones. 

B. Herramientas de análisis de vulnerabilidades 

En cuanto a las principales herramientas disponibles, 
tenemos las que permiten realizar análisis de 
vulnerabilidades de código fuente. RATS (Rough Auditing 
Tool for Security) [12] es un analizador de código estático, 
open source, para detectar potenciales problemas de 
seguridad en varios lenguajes de programación como 
C/C++, Perl, PHP, Python y Ruby. Entre las herramientas 
para el análisis de vulnerabilidades de sistemas completos, 
tenemos MBSA (Microsoft Baseline Security Analyzer) 
[13], que permite analizar la seguridad de pequeñas redes 
formadas por equipos con Windows. Entre los escáneres 
de vulnerabilidades más completos tenemos OpenVAS 
(Open Vulnerability Assessment Scanner) [14], una 
herramienta open source, que abarca un espectro amplio 
de funciones, incluyendo varios protocolos industriales, 
escaneos a gran escala y un potente lenguaje de 
programación para implementar pruebas de 
vulnerabilidad. Por su parte, MITRE ATT&CK [15] es una 
base de conocimiento accesible a nivel mundial, para el 
desarrollo de modelos y metodologías de amenazas 
específicas de ciberseguridad en varios dominios. 

C. Ontologías 

Existen algunos modelos ontológicos dirigidos a 
abordar distintas áreas de la ciberseguridad. En [16]
proponen una ontología de seguridad utilizando lógica 
descriptiva, destinada a organizar el conocimiento 
relacionado con la gestión de riesgos. En [17] se presenta 
una ontología diseñada para el análisis y la gestión de 
vulnerabilidades, que incluye las relaciones entre 
productos TIC, vulnerabilidades, atacantes, métricas de 
seguridad y contramedidas. En [18] introducen una 
ontología que captura información sensible a la privacidad 
para los Sistemas de Redes Sociales. La ontología permite 
detectar ausencia de políticas de protección de privacidad. 
Otras ontologías se centran en ataques específicos, como 
las amenazas persistentes avanzadas (ATP), que pueden 
materializarse a través de distintos tipos de malware en 
diversos entornos, como por ejemplo en dispositivos IoT 
[19, 20] 

Aunque ha habido varias propuestas de ontologías en 
el estado del arte, la mayoría están en las primeras etapas 
de desarrollo y su reutilización para nuestro propósito es 
bastante limitada. Ninguna de las aproximaciones 
existentes ha demostrado ser lo suficientemente expresiva 
para cubrir el conocimiento necesario para responder de 
manera adecuada y rápida ante los ciberataques en 
entornos hospitalarios.  

III. MODELADO DEL CONOCIMIENTO 

Para el modelado del conocimiento se ha diseñado una 
ontología, que abarca los principales conceptos y sus 
relaciones en el entorno de la ciberseguridad en 
infraestructuras hospitalarias.



A. Ontología. 

La ontología ha sido desarrollada en lenguaje OWL 
[21], utilizando la herramienta Protégé [22], que 
proporciona una interfaz gráfica interactiva y amigable 
para el trabajo con estas estructuras. La ontología diseñada 
se compone de tres bloques de conocimiento 
fundamentales: vulnerabilidades, amenazas y activos del 
sistema que pueden verse afectados por la materialización 
de las amenazas. La fig. 1, presenta una parte de la 
ontología diseñada, en la que se pueden apreciar los 
principales conceptos modelados en cada bloque de 
conocimiento y sus relaciones. 

Como se puede observar en la figura, entre los 
principales activos del sistema, susceptibles a incidentes 
de seguridad se han identificado los sistemas de cuidado 
remoto, los dispositivos médicos en red, los sistemas de 
identificación, el equipamiento de red, los sistemas de 
información clínica interconectados, los datos y las 
instalaciones, entre otros.  

En el bloque de conocimiento de las amenazas se 
recogen los principales ataques a los que suelen estar 
sometidos estos sistemas, entre los que destacan los 
ataques de robo de identidad, el phishing, la manipulación 
no autorizada de los dispositivos médicos, el secuestro de 
sesiones, el robo de datos, la denegación de servicio (DoS)
y las infecciones por malware, que pueden llegar a ser muy 
variadas en cuanto a características, modos de infección y 
consecuencias sobre el sistema.  

El otro bloque de conocimiento presentado es el que 
permite relacionar los ataques con los activos del sistema: 
las vulnerabilidades. En otras palabras, las 

vulnerabilidades pueden definirse como las debilidades 
que tiene el sistema que hacen posible que las amenazas se 
puedan materializar, causando daños sobre los activos. Las 
principales vulnerabilidades se han agrupado en dos 
categorías. La primera, vulnerabilidades de diseño e 
implementación, agrupa los conceptos relacionados con 
las debilidades del sistema provocadas por fallos en el
desarrollo de las aplicaciones, ya sea en fase de diseño o 
de implementación, como por ejemplo el buffer overflow, 
el Cross-Site Scripting (XSS) o la inyección SQL, entre 
otros. La segunda categoría, se centra en los conceptos 
relacionados con las vulnerabilidades de configuración, 
que pueden ser por ejemplo un mal uso de los sistemas de 
autenticación, el uso de configuraciones predeterminadas, 
las cuentas de usuario no seguras, el almacenamiento de la 
información no cifrada, entre otros. 

B. Razonamiento 

El mecanismo de razonamiento es crucial cuando se 
trabaja con ontologías, porque es el proceso que permite 
realizar la inferencia de nuevo conocimiento a partir del 
conocimiento ya existente en la ontología.  

En este trabajo hemos utilizado el razonador semántico 
Pellet [23], que permite además validar la consistencia de 
la ontología. Las reglas de razonamiento en la ontología 
propuesta, se han desarrollado utilizando el Lenguaje de 
Reglas de la Web Semántica SWRL [24].  Una vez poblada 
la ontología, con los individuos correspondientes a los 
diferentes escenarios de seguridad, la base de reglas 
permite realizar consultas para testar el nivel de 
expresividad de la ontología. 

Fig.1 Ontología de ciberseguridad en infraestructuras hospitalarias



IV.PRUEBAS DE EXPRESIVIDAD DE LA ONTOLOGÍA

El trabajo se encuentra actualmente en la fase de
pruebas de la expresividad de la ontología. Para la 
realización de las pruebas se han definido varios escenarios 
que permiten obtener información de la ontología para 
prevenir ataques típicos a las TICs en infraestructuras 
hospitalarias. Las consultas a la ontología se han diseñado 
utilizando el lenguaje SQWRL [25]. Entre estas consultas 
se encuentran los listados o reportes de distintos tipos de 
amenazas y las vulnerabilidades que explotan, como por 
ejemplo:  

- Amenazas de mala reputación en datos clasificados. 
- Amenazas por errores involuntarios de usuarios. 
- Amenazas de distribución de software malicioso 

por parte de los usuarios. 
- Amenazas de ingeniería social. 
- Malwares que utilizan una técnica especifica de 

ataque. 
- Amenazas registrados sobre dispositivos médicos 

específicos. 
- Amenazas que explotan vulnerabilidades 

específicas. 
- Dispositivos con vulnerabilidades específicas 

conocidas.
- Listado de dependencias HW y SW para poder 

llevar a cabo el análisis de riesgos. 
También se han definido consultas sobre políticas de 

seguridad tanto generales como específicas de distintos 
sistemas y dispositivo, permitiendo realizar un filtrado por 
distintas categorías.  

V. CONCLUSIONES

En este trabajo se presenta una ontología para la gestión
del conocimiento de ciberseguridad en infraestructuras 
hospitalarias. El objetivo principal es proporcionar un
modelo semántico lo suficientemente expresivo, que 
abarque las diferentes características de los ciberataques 
más comunes, sus relaciones con las vulnerabilidades y 
cómo afectan a los activos principales de este dominio. 
Esto permitirá contar con una infraestructura resiliente,
que limite la propagación de cualquier ataque y facilite la 
mitigación de sus efectos de manera rápida y eficaz. 

 La expresividad de la ontología se encuentra 
actualmente en fase de pruebas. Para ello se han definido 
una serie de consultas en diferentes escenarios de 
ciberseguridad. Como trabajo futuro se pretende continuar 
mejorando la expresividad de la ontología, añadiendo más 
conceptos, relaciones y reglas de razonamiento y
desarrollar una interfaz gráfica que facilite la gestión del 
conocimiento modelado de una manera más amigable. 
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