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Resumen

Hoy en dia tenemos millones de datos y de informacion publicada en internet y de
acceso libre debido a la contante y continua publicacion de nuevos contenidos
mediante diversas formas, redes sociales, blogs... Esto ha favorecido que se
almacene una desorbitada cantidad de datos online a partir de los cuales se
puede obtener informacién de gran valor y utilidad mediante técnicas como
OSINT.

En este trabajo estudiaremos e investigaremos diferentes herramientas y técnicas
OSINT existentes, como se utilizan, su formaciéon, sus objetivos y sus
consecuencias en un enfoque centralizado en redes sociales.

Palabras clave: OSINT, ciberseguridad, ciberdelincuente, informacién, inteligencia,
fuentes abiertas, redes sociales.

Abstract

Nowadays we have millions of data and information published on the Internet and
freely accessible due to the constant and continuous publication of new content
through various forms, social networks, blogs... This fact has provoked the storage
of a huge amount of online data from wich we can obtain, through techniques and
tools such as OSINT, useful and great value information.

In this paper we will study and investigate different OSINT tools and techniques, how
they are used, their formation, their goals and their consequences in a social
media-centric approach.

Keywords: OSINT, cybersecurity, cybercriminal, information, intelligence, open
sources, social media.
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1. Planteamientos y objetivos

1.1.

Objetivos

El objetivo del proyecto sera buscar, recolectar y explicar diferentes herramientas ya
existentes, asi como ver su origen, funcionalidad, estructura de control, métodos
de explotacion, estudios e informes hechos por grandes compafiias de
ciberseguridad.

Para cada tipo de herramienta que se va a utilizar, se va a estructurar cada parte de la
siguiente manera:

1.2.

Taxonomia y procedimiento: clasificacion y procesos a seguir para la
consecucion de diferentes propuestas de valor.

Instrumentos empleados: donde se trataran las diferentes herramientas, los
distintos equipos y entornos usados.

Puesta en escena: describiremos cémo y de qué forma se llevara a cabo el
lanzamiento de las herramientas empleadas.

Desarrollo de la propuesta: se desplegara y analizara en profundidad las
herramientas a utilizar y las opciones disponibles en ellas. A su vez, se
mostraran diferentes capturas de pantalla donde se vera reflejado todo el
trabajo realizado de forma secuencial.

Conclusiones detalladas: nos encargaremos de analizar bien todo el conjunto

de pruebas y resultados obtenidos, para de esta forma obtener informacién
clara acerca del objetivo.

Planteamientos

En este proyecto se van a usar varias herramientas con las cuales se analizaran la
recoleccién de informacién con el fin de poder mostrar diferentes métodos de
recolecciébn con inteligencia. Las herramientas que se van a usar son las

siguientes:

v Namechk: herramienta en linea que se emplea para verificar la disponibilidad

de un nombre en multiples plataformas en linea.

v' Sherlock: herramienta de cédigo abierto desarrolla en Python que tiene como

objetivo la busqueda activa de un nombre de usuario en las principales redes
sociales.

10
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v' theHarvester: herramienta que recopila cuentas de correo y dominios

utilizando diferentes fuentes abiertas como Bing, Yahoo, VirusTotal...

Dorks: técnica que, a través de operadores, ponen su puesta en escena
mediante los buscadores con el fin de conseguir alcanzar una busqueda
avanzada.

SXDork: herramienta que se encarga realizar Google Dorking (empleo de
dorks en la busqueda en Google) para buscar informacion especifica en
internet.

Accountanalysis: herramienta que se encarga de analizar el comportamiento
y evaluar las diferentes cuentas de Twitter que se encuentren publicas.

Cree.py: herramienta de ingenieria social enfocada a redes sociales que nos
permite realizar la recopilacion de informacion por medio de la geolocalizacion
a través de plataformas de redes sociales.

FOCA: herramienta que nos permite obtener informacién oculta y metadatos a
partir de documentos; estos se pueden subir a la misma, o bien, son
encontrados en dominios.

OSINTGram: herramienta OSINT enfocada a la red social de Instagram que se

encarga de analizar el comportamiento y evaluar las diferentes cuentas de
Instagram que se encuentren publicas.

11
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2. OSINT: Open Source Intelligence

A la hora de plantear el concepto OSINT, debemos fijar su definicion Open Source
Intelligence, o lo que es lo mismo, Inteligencia de Fuentes Abiertas. En esto ultimo
existen diferentes cuestiones, ya que a qué llamamos fuentes abiertas; aquellas a
las que se pueden acceder desde la surface web, es decir, desde la primera capa
de Internet en la cual no existe ningun tipo de restriccion.

En este trabajo enfocamos esas fuentes abiertas a las redes sociales, siempre dentro
del marco de la surface web, mediante iremos realizando el procedimiento OSINT
a través de diferentes técnicas y herramientas hasta poder obtener la inteligencia
a través de datos e informacion previamente recolectada y convertida en
conocimiento.

2.1. OSINT en la actualidad

OSINT es la Inteligencia de Fuentes Abiertas, es decir, obtener datos e informacion
de internet con los que obtener inteligencia de forma posterior.

Hoy en dia el 68% de toda la poblacién (5.44/8.01 billones) tiene un teléfono
moévil, un 64.4% (5.16/8.01 billones) usa internet, y el 59.4% (4.76/8.01
billones) tiene redes sociales.

Con estos datos del informe realizado por Meltwater, podemos ver reflejado la
importancia y punto de inflexién de las redes en la actualidad.

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES A

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

8.01 5.44 3.16 4.76

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.2% 68.0% 64.4% 59.4%

COMPARABILITY,

are. . <O>Mel
ol eltwater

llustracion 1. Vision de la adopcidn y uso de los servicios y dispositivos conectados, informe Digital 2023 Global
Overview Report v01 de Meltwater

12



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

Y es que, una de las principales redes a la que el ser humano se ha vuelto adicto es
internet. A través de internet podemos tener acceso a cualquier cosa que
gueramos hoy en dia, desde compras, noticias, peliculas, reuniones...

Este hecho se puede ver reflejado en la grafica realizado por Meltwater, donde
apreciar el incremento de forma exponencial del nimero de usuarios que usa

internet, desde su origen 1990, hasta 2023.

Incluso, un hecho notable y hay que apreciar, es el hecho que cada afio, el nimero de
usuarios que navegan por la red de internet es mayor.

e En comparacion con el afio pasado, 2022, los usuarios han aumentado un
2%.

e Respecto a 2021, una subida del 4%.

e Con un intervalo de cinco afos, desde 2019, su uso ha incrementado el
23%.

INTERNET USERS: TIMELINE

NUMBER OF INTERNET USERS BY YEAR (IN MILLIONS)

FIRST WEBSITE
06 AUG 1991

we
GHPARA are,
COMPARABILTY are. <O> Meltwater

llustracion 2. Grdfico de los usuarios en Internet a lo largo del tiempo, informe Digital 2023 Global Overview Report
v01 de Meltwater

Como podemos apreciar, el uso de internet en las personas incrementa cada afio y de
forma constante, esto a su vez provoca que cada instante se recojan de forma
constante diferentes datos e informacion de cada usuario, que dependiendo de
donde y como se almacenen puede provocar una cesion involuntaria o voluntaria
de estos.

OSINT es una practica ampliamente utilizada en diversos campos, desde el ambito de
seguridad y defensa hasta el empresarial. Segun los objetivos establecidos,

13



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

gracias a ello podemos adquirir datos de entidades, individuos, corporaciones u
otros tipos de fuentes, siempre y cuando la informacién esté disponible en linea.

2.2. OSINT en RRSS

Las redes sociales mas usadas en la actualidad como podemos apreciar en la grafica
realizado por Meltwater entre la gente que comprende la edad de dentro del
intervalo entre 16 y 64 afios, son: Instagram, Facebook, TikTok y Douyin.

No obstante, hay diferentes aplicaciones de mensajeria instantdnea que son muy
usadas, pero que no se consideran redes sociales, como son Whatsapp,
Facebook Messenger, Telegram...

JAN FAVOURITE SOCIAL MEDIA PLATFORMS

PERCENTAGE OF ACTI\ D SAY THAT EACH OPTION IS THEIR "FAVOURITE” SOCIAL MEDIA PLATFORM

WHATSAPP

INSTAGRAM

FACEBOOK

WECHAT

TIKTOK

DOUYIN

TWITTER

oo mmon T
TELEGRAM 2%
IR

| kvaisnou IR

[ pinrerest RIS
KT
I
B 1 0% mEssacE
I 09% LINKEDIN
B 0 vi

social

SOURCE: OTES: we
(102 are. . <OD>Meltwater

llustracion 3. Redes sociales favoritas para la gente entre 16 y 64 afios, informe Digital 2023 Global Overview Report
v01 de Meltwater

Todos los usuarios, ya sean personas o empresas tienden a subir diferentes datos e
informacion en redes sociales, blogs o en aplicaciones de mensajeria instantanea.

Desde contenido multimedia, mensajes, conversaciones publicas... Es decir, de todo
tipo de informacion con la cual se puede luego obtener inteligencia. Nos
encontramos muy expuestos con internet, y mas cuando nosotros mismos somos
los que ampliamos la informacién existente afiadiendo datos e informacion de
valor de nuestro entorno.

Las técnicas y herramientas de OSINT pueden dar lugar a resultados muy extensos

dependiendo del objetivo; es importante categorizar toda informacion
correctamente, y mas aun cuando lo enfocamos a las redes sociales.
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2.3. Regulacién OSINT

En Espafia no se cuenta con un organismo que rija y controle OSINT, pero en otros
paises, como, por ejemplo, Estados Unidos, Australia, Francia... Si cuentan con
diferentes organismos que regulan la Inteligencia de Fuentes Abiertas.

En los Estados Unidos podemos apreciar dos organismos que se encargan de regular
toda la inteligencia e informacion obtenida por medio OSINT: OSE, Open Source
Enterprise, o lo que es lo mismo, Proyecto de Fuentes Abiertas y NOSIC,
National Open Source Intelligence Centre, o lo que es lo mismo, Centro
Nacional de Inteligencia de Fuentes Abiertas.

OSE, es una organizacion del Gobierno de Estados Unidos dedicada a la inteligencia
de fuentes abiertas. Suministran material al Servicio Nacional de Informacion
Técnica, National Technical Information Service (NTIS) y a otros funcionarios
gubernamentales a través del servicio de noticias en linea World News
Connection.

NOSIC, establecido como fuente de alerta en Australia, Francia, Paises Bajos, Nueva
Zelanda, Reino Unido y Estados Unidos. Su objetivo es proporcionar a las
agencias estatales y federales una capacidad dedicada de monitoreo,
investigacion y apoyo analitico de fuentes abiertas; este se especializa en
inteligencia de orden publico, conciencia de amenazas transnacionales y apoyo a
la inteligencia criminal.

2.4. Beneficios OSINT

Algunos de los beneficios clave del OSINT son:

e Menos riesgo que otras formas de inteligencia: OSINT nos permite
recolectar diferentes datos e informacién publica que se encuentra en Internet
dentro de la capa de Surface web. A diferencia de otro tipo de fuente
informacion como es el HUMINT, donde la inteligencia es obtenida por medio
de la informacion humana.

¢ Rentabilidad y facilidad de acceso: es rentable y accesible para empresas y
particulares; ya que podemos realizar OSINT a través de herramientas o
técnicas siempre que queramos y que por contexto tengamos acceso a
internet para obtener los datos e informacion; o bien, a través de bases de
datos obtenidos de la misma.

e Ayuda a investigadores financieros a detectar evasores de impuestos:

con ello se pueden detectar evasores de impuestos tras un analisis e
investigacion exhaustiva de sus cuentas y perfiles publicos.

15



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

o Permite combatir la falsificacion en linea: se pueden detectar productos y/o
servicios fraudulentos y avisar de esta forma a los usuarios y clientes.

2.5. Grados de centralidad en RRSS

A la hora de exponer los grados de centralidad en redes sociales, tenemos que hablar
de la teoria de grafos; esto se debe a que una red social, es un tipo de red que
contiene diferentes relaciones e interacciones con un conjunto de entidades
(personas, empresas...).

De esta forma todos los componentes de la teoria de grafos, los vemos reflejados en
los grados de centralidad: aristas, vértices, caminos... Cabe destacar que
ante mayor grado de centralidad se obtenga de una red, esto indica una ventaja a
muchos rasgos; desde nivel estructural, a nivel de influencia, hasta a dominio.

Existen diferentes métricas para analizar una red social, estas son las que veremos a
continuacion.

2.5.1. Grado/Degree

Este caso, en grado/degree, tiene lugar en una red cuando un nodo tiene el mayor
nuamero de aristas. Esto provoca que exista mayor grado de centralidad. Es decir,
las personas y empresas cuando mayor nimero de conexiones tengan, entonces
estaran obteniendo mayor grado de informacion.

| — /
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lustracion 4. Red con grado de centralidad de Grado/Degree generado con draw.io.
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2.5.2. Proximidad / Closeness

La proximidad/closeness, sucede cuando en una red un nodo se encuentra
ubicado en el centro de esta. Esto provoca que exista mayor grado de
centralidad. Es decir, las personas y empresas cuando mas centradas en el centro
se encuentren asignadas, entonces estardn mejor posicionadas, por lo que
tendran el mayor grado de informacion y con mayor rapidez.

\
\

llustracion 5. Red con grado de centralidad de Proximidad/Closeness generado con draw.io.

2.5.3. Intermediacién / Betweenness

La intermediacion/betweenness ocurre en la red cuando un nodo actta el maximo
numero de veces en lared de puente y camino mas corto hacia otros nodos.
Esto provoca que exista mayor grado de centralidad. Es decir, las personas y
empresas con una intermediacion elevada, quiere decir, que muchas personas y/o
empresas se relacionan a través de ellas.

llustracién 6. Red con grado de centralidad de Intermediacion/Betweenness generado con draw.io
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2.5.4. Vector propio / Eigenvector

Este caso en el vector propio/eigenvector, se da en una red cuando se destaca la
influencia del nodo en la misma; es decir, nodos conectados a muchos nodos
gue se encuentran bien conectados. Esto provoca que exista mayor grado de
centralidad. Es decir, las personas y empresas con esta métrica de grado de
centralidad, son buenos candidatos para difundir informacion.

—

S =
e

}

f

TN
/

/

1

[
\\\
/

llustracion 7. Red con grado de centralidad de Vector Propio/Eigenvector generado con draw.io

2.6. SOCMINT vs OSINT

SOCMINT (Social Media Intelligence) también conocido como Inteligencia de
Redes Sociales se trata de la inteligencia que se obtiene tras recopilar, analizar y
tratar grandes cantidades de datos de redes sociales, que después se convierten
en informacién, que con ella obtenemos dicha inteligencia.

Sin embargo, a SOCMINT también le podemos dar el enfoque de la informacion que
se puede llegar a obtener de los foros o plataformas de mensajeria instantanea.

La Inteligencia de Redes Sociales anteriormente se conocia como SOCINT, pero este

término se ha quedado centrado a la inteligencia que se obtiene de la sociedad y
de la cultura.
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Esta inteligencia obtenida de las redes sociales puede estar enfocada ya sea con un
enfoque individual/colectivo, como puede ser una persona/s o empresa/s, o bien a
nivel de acontecimientos.

Todo ello nos hace darnos cuenta de la importancia que tienen las redes sociales y lo
expuestos que nos encontramaos; son las propias personas y organizaciones las
gue por medio de estas vias se encuentran subiendo datos e informacion a
internet: metadatos, informacion de perfiles, interacciones...

FASES DE SOCMINT

INVESTIGACION Y

PLANIFICACION MONITORIZACION

TOMA DE DECISIONES E

INNOVACION ANALISIS

llustracion 8. Ciclo de fases del SOCMINT via LISA Institute.

El proceso con el cual obtenemos la Inteligencia de las Redes Sociales lo podemos
ver reflejado con el proceso de obtenciéon de informaciéon y la taxonomia
llevada a cabo en esta investigacion.

OSINT y SOCMINT tienen semejanzas, pero a su vez diferencias. Ambas técnicas de
obtencion de inteligencia la consiguen por medio de fuentes abiertas, OSINT
desde un ambito mas amplio, en toda la surface web, y SOCMINT, Unicamente la
obtiene de redes sociales.

Por lo que podemos decir que SOCMINT tiene parte de OSINT, ya que es una técnica
gue deriva de ella, pero OSINT, no tiene parte de SOCMINT; esto se debe a que
SOCMINT puede llegar a realizar técnicas y métodos con los cuales puede
acceder a datos e informacion que no se encuentra de forma publica, algo “ilegal’,
como pueden ser conversaciones en mensajes directos en redes sociales...
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2.7. Taxonomiade OSINT en redes sociales

Llevaremos a cabo la clasificacion y organizacion jerarquica para poder identificar las
redes sociales, todo ello, lo llevaremos a cabo por medio del estudio e
investigacion que hemos llevado a cabo en este trabajo con el que hemos podido
trabajar con diferentes redes sociales a la cuales las clasificaremos.

Por medio de esta taxonomia estableceremos una estructura légica y coherente
para agrupar las redes sociales y diferenciarlas de otras que puedan ser
distintas. Ademas, de poder obtener mayor o menor nivel de informacion de estas.

La taxonomia creada contiene varias condicionantes, que, a la vez, se tratan de
diferentes procesos para la clasificaciébn de las redes sociales: autenticacién,
API, multimedia y metadatos.

Procedemos a desarrollar en profundidad los procesos fundamentales para la
taxonomia de OSINT en redes sociales:

e Autenticacion: proceso por el cual se verifica y confirma la identidad de un
usuario que intenta acceder a una cuenta en las redes sociales. Se trata de un
mecanismo de seguridad para proteger la privacidad de los usuarios y evitar el
acceso no autorizado a sus cuentas.

Existen diferentes métodos de autenticaciéon, desde el mas conocido de inicio
de sesién con usuario y contrasefia, hasta la autenticacion por medio de
tokens o aplicaciones...

e API: proceso por el cual permiten a las redes sociales actuar como un
intermediario; de esta forma facilta la comunicacibn entre distintas
aplicaciones o servicios, mejorando la interoperabilidad y la eficiencia en el
desarrollo y uso de software.

También hemos de tener en cuenta la politica de privacidad de cada red
social, ya que pueden permitir o no, recolectar informacion y datos de estas.

e Multimedia: proceso por el cual se presentan diferentes formas de
presentacion de datos e informacion; puede ser a través de texto, imagenes,
audio, video...

Este proceso es fundamental, ya que todas las redes sociales hacen uso de la

multimedia para subir contenido sobre ellas: publicaciones de fotos, tweets,
videos en directos...
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¢ Metadatos: se trata de la informacién y datos que se encuentran dentro de
otras fuentes de informacion y datos. Existen metadatos en imagenes, videos,
bases de datos, paginas webs... Que nos aportan informacion extra sobre los
mismos.
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llustracion 9. Taxonomia de redes sociales generado con draw.io.
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Nuestra taxonomia cuenta con una estructura légica y coherente para agrupar las
redes sociales y diferenciarlas, es por ello, que podemos llegar a obtener un total
de ocho caminos diferentes para medir el grado de la calidad de la informacion y
datos y la dificultad para obtenerla.

El modo de obtener la informacion y datos de redes sociales depende del nivel de
facilidad para su obtencion, y el nivel de la calidad de esta.

Autenticacion MEDIA S/IC
No API

Autenticacién

API MEDIA MEDIA
No multimedia

Autenticacion

API MEDIA ALTA
Multimedia

No metadatos

Autenticacion

API MEDIA MUY ALTA
Multimedia

Metadatos

No autenticacion ALTA S/C
No API

No autenticacién

API ALTA MEDIA
No multimedia

No autenticacion

API ALTA ALTA
Multimedia

No metadatos

No autenticacién

API ALTA MUY ALTA
Multimedia

Metadatos

Como podemos ver reflejado en la tabla, el mejor nivel para obtener informacién y
datos es a través del nivel 8; ya que el nivel de facilidad es alto, y la calidad es
muy alta: su camino pasa por qué no exista autenticacion, que accedamos a su
API sin problemas, que podamos hacer uso y obtener multimedia, y, por ultimo,
que este contenido multimedia contenga diferentes metadatos implicitos.
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Por otro lado, el peor nivel para obtener informacién y datos es el nivel 1; el nivel
de facilidad es medio y la calidad no se puede calificar al no poder obtener nada

de informacion ni de datos; su camino pasa por que exista autenticacion, y que no
podamos acceder a su API.
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2.8. Procedimiento OSINT en redes sociales

Llevamos a cabo un procedimiento sistematico de OSINT dentro de las redes
sociales; con este procedimiento podremos ver los diferentes procesos a realizar
para obtener un informe final basado en un caso de uso con inteligencia.

Para la elaboracion del procedimiento, hemos identificado tres ciclos fundamentales:
la recoleccién de informacion y datos de fuentes abiertas, que, tras procesarlos,
conseguimos el conocimiento, con el cual, por dultimo, obtenemos las
conclusiones con base de inteligencia.

Ahora bien, desarrollaremos en profundidad los ciclos fundamentales para el
procedimiento de obtencién de inteligencia con OSINT en redes sociales:

e Informacion y datos: un dato es un valor o descripcién que representa una
entidad, objeto o evento especifico; estos pueden ser numeros, texto, graficos,
audio... Los datos en si no tienen un significado especial, es solo informacién
sin procesar que no ha sido procesada ni interpretada.

En cambio, la informacién es el resultado del procesamiento y andlisis de
datos; significa una comprensiéon mas profunda y significativa de los datos y se
puede utilizar para tomar decisiones, hacer predicciones o comprender
situaciones complejas. La informacion generalmente se refiere a datos
organizados, estructurados o contextualizados de manera que sean Utiles y
relevantes para la toma de decisiones.

INFORMACION

llustracion 10. Proceso de transformacion de datos en informacion generado con draw.io

Como conclusion, los datos son la materia prima utilizada para crear
informacion, y la informacién es el resultado del procesamiento y analisis de
datos.

e Conocimiento: consiste en la comprension de diferentes técnicas y principios
con los que poder emplear para resolver determinadas situaciones.

El conocimiento no se refiere a la informaciébn que se posee, sino a la

capacidad de poder aplicarla de manera correcta y efectiva; es decir, el
conocimiento es informacion procesada.
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¢ Inteligencia: es el resultado de la recopilacion, evaluacion, andlisis, integracion
e interpretacion de toda la informacién disponible de importancia directa o
potencialmente material para la planificacién y las operaciones.

No obstante, podemos definir la inteligencia como informacién procesada vista

para una accién; o lo que es lo mismo, conocimiento que servira para unas
acciones posteriores.

La pirdmide que se muestra en la imagen inferior muestra los tres ciclos del
procedimiento de obtencion de inteligencia con OSINT para redes sociales:

CONOCIMEINTO

INFORMACION Y DATOS

llustracion 11. Piramide del ciclo obtencion de inteligencia en OSINT en redes sociales generado con draw.io

En la piramide de los pilares del procedimiento de OSINT en redes sociales podemos
apreciar el sentido unidireccional, es decir, una vez obtenida la informacion y
datos, pasaremos a obtener conocimiento, y, por ultimo, la inteligencia.
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PROCEDIMIENTO
OSINT
REDES SOCIALES

INFORMACION
Y
DATOS

BUSQUEDA ACTIVA

Se trata de la blisqueda deniro de
Ia surface web a la que el usuario
puede acceder.

INFORMACION
Y
DATOS

VERIFICACION

Consiste en validar y legifimizar que
Ia informacion y datos exiraidos son
veridicos y comrecios.

INFORMACION
Y
DATOS

BUSQUEDA CENTRALIZADA

3 Consiste en validar y legitimizar que
la informacion y datos exiraidos son
veridicos y comectos.

CONOCIMIENTO

SINTESIS

INTELIGENCIA

llustracion 12. Procedimiento con procesos y fases de OSINT en redes sociales generado con draw.io
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Informacion y datos:

1. BuUsqueda activa: fase en la cual se fija un caso de uso como objetivo, y a
partir de ello, comienza la recoleccion de informacion y datos de fuentes
abiertas para de esta forma obtener la maximo cantidad de estos.

Se debe localizar e identificar las diferentes fuentes de informacion relevantes
y valorar qué voliumenes datos podemos encontrar; todo ello desde fuentes
abiertas en las que todo usuario pude acceder a ellas.

2. Verificacion: proceso por el cual se procede a validar y corroborar la
legitimidad de la informacién obtenida en la fase de blsqueda activa.

De esta forma se realiza un filtro de la informacion recogida que es valida; en
cambio la informacién que es un falso positivo, tenderemos que prescindir de
ella, ya que no nos ofrece una puesta de valor.

3. Busqueda centralizada: una vez verificada toda la informacién obtenida, toca
focalizar nuestro caso de uso y realizar una busqueda centralizada con mayor
profundidad con ayuda de la verificacion previamente realizada.

Con esta nueva busqueda nos garantizamos que la informacion que
recolectemos sea legitima y verdadera, para de forma posterior conseguir
conocimiento e inteligencia de ella.

Conocimiento:

4. Sintesis: proceso por el cual se lleva a cabo la evaluacién y sintesis de toda la
informaciéon que se ha recolectado; esto se debe a que, si no han sido
evaluada, entonces todavia no podremos pasar al ciclo de inteligencia.

La informacion recolectada se analiza para dotarla de fiabilidad y credibilidad,
utilizando distintas técnicas o métodos de andlisis que conducen a la
generacion de inteligencia.
Inteligencia:
5. Informe: se trata de una herramienta que contribuye a la extraccion de

conclusiones y toma de decisiones, siendo el resultado final del proceso del
ciclo de inteligencia y, por tanto, el final de la investigacion.
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3. Recoleccion de informacion mediante OSINT en RRSS,
puesta en escena

En este apartado analizaremos y llevaremos a cabo el despliegue y andlisis de
diferentes herramientas y técnicas de recoleccion de informacién mediante OSINT
en RRSS; por ultimo, la realizacion de un informe final con la obtencion de
diferente informacién transformada en inteligencia de un objetivo establecido, la
Universidad de Alcala.

Este tipo de recoleccién y obtencién de informacion se han llevado a cabo en
entornos virtuales, para evitar cualquier tipo de percance en el equipo habitual,
pero también en este Ultimo. En cada apartado se especificaran los instrumentos
empleados (entornos, técnicas, maguinas y herramientas).

3.1. Namechk: busqueda de dominios y usuarios en redes
sociales

Namechk es una herramienta en linea que se emplea para
Namech k verificar la disponibilidad de un nombre en multiples plataformas
en linea.

3.1.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:

¢ Namechk: https://namechk.com/

3.1.2. Puesta en escena de Namechk

Para el uso de Namechk, hemos optado por lanzarla en entorno virtual. Se ha
empleado el navegador de forma online para hacer uso de la herramienta.

Namechk se encarga de verificar 36 posibilidades diferentes de nombres de dominio y
mas de 100 sitios web de redes sociales y plataformas en linea.

En esta puesta en escena se llevaran a cabo la busqueda a un objetivo.
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3.1.3. Namechk: el entorno

Abrimos la herramienta de Namechk en nuestro navegador, y vemos las opciones
disponibles dentro de esta.

Namechk - Username an: X +

< C @ O 8 namechk.com

KaliLinux & KaliTools @ KaliDocs W Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Namech k Domain Names ¥ Web Hosting ¥ Website Builders ¥+ Name Generators ~

CHECK OVER 30 DOMAINS

AND MORE THAN ¢

I'm not a robot

IIustracton 13. lnterfaz de Ia pdgina de inicio de Namechk

Como podemos observar, hay un unico buscador dentro de Nameck, y pondremos el
objetivo que queremos investigar.

3.1.4. Busqueda de un objetivo en dominios y redes sociales

Llevaremos a cabo la busqueda del nombre de nuestra victima por medio de la
herramienta. Fijamos como objetivo a la Universidad de Alcald, nuestro objetivo
principal en la instigacién. Por ello establecemos como nombre de usuario de
busqueda en Namechk UAH, y realizamos la busqueda.

UAH.com REGISTEREL UAH.net REGISTERED UAH.me BUY
UAH.org REGISTEREL UAH.us BUY UAH.info REGISTEREL
UAH.la BUY UAH.asia BUY UAH.biz REGISTEREL
UAH.tv BUY UAH.ws BUY UAH.nyc BUY
UAH.okinawa BUY UAH.online BUY UAH.network BUY
UAH.ninja BUY UAH.photo BUY UAH.photography BUY

llustracion 14. Dominios encontrados a partir de la busqueda UAH en Namechk
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Como podemos apreciar, la herramienta nos ofrece un amplio resumen de resultados
dependiendo en este caso del tipo de dominio con el que se encuentra registrado
“UAH".

En el caso de que se encuentre registrado, nos sale a la derecha del dominio, y si
esta disponible, nos aparece a su derecha la opcion de buy, comprar.

Sabemos que la Universidad de Alcala se trata de una corporacion espafiola, por lo
gue el filtro que realizamos a los dominios es el de dos casuisticas: .com (de
forma global), y .es (de Espafia).

UAH.mobi REGISTEREL UAH.eu BUY UAH.be BUY
UAH.am BUY UAH.pro REGISTEREL UAH.org.pe BUY
UAH.net.pe BUY UAH.nom.pe BUY UAH.com.pe BUY
UAH.es REGISTERED UAH.com.es BUY UAH.nom.es BUY
UAH.org.es BUY UAH.au BUY UAH.xxx BUY
UAH.com.au REGISTEREC UAH.org.au BUY UAH.net.au BUY
UAH.ae.org BUY UAH.sg BUY UAH.ch BUY
UAH.co REGISTEREL UAH.com.co BUY UAH.nom.co BUY
UAH.net.co BUY

llustracion 15. Dominios de UAH en Espaiia .es, y de forma global .com

Realizamos la busqueda de los diferentes dominios para comprobar cual es el
legitimo por parte de la Universidad de Alcala.

e UAH.com: observamos que el dominio existe, y que el propietario no es la
Universidad, sino la empresa dan.com quien se hace con diversos dominios
para después alquilarlos o venderlos.

adan.com A GaDoddy brand Excellent 45 out of 5 A Trustpot

UAH.com is for sale

Get this domain

Pay the full USD $150,000 now, or make
an offer

@) Buy now USD $150,000

O Make an offer

Next —>
We've got your back
Q Buyer Protection Program Ownership transfer
When you buy a domain name at Dan.com, you're automatically covered by our Buyer Transaction support
Protection Program. Our unique & carefully designed domain ownership transfer Secure payments 0

process is the best rated service in the market.

llustracion 16. Dominio de UAH.com no legitimo, estd en venta, no es de la Universidad de Alcald.
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e UAH.es: podemos comprobar que es una pagina legitima, y a su vez, es la
pagina oficial de la Universidad de Alcala.

)5 UI]i\til’\"i/Ll.l(l @ il S UUU ucrania
#¥% de Alcald

NVESTIGACION NTERNACIONA! VIVIR LA UAH

EXCELLENT 2 U' ) 7 Ur‘\lr J
o 8 Jniversidad:
o - () Gl ar &

La Universidad de Alcala, presente en la TALLER EXPO GEOMETRIA. EN
Durante esta semana se celebra en Hiema la Semana de la EOME

llustracion 17. Dominio UAH.es es legitimo ya que pertenece a la Universidad de Alcald.

Ahora bien, tras llevar a cabo la busqueda en Namechk y ver los dominios
encontrados en los resultados de la basqueda, también podemos apreciar los
nombres en las redes sociales.

En rojo se encuentran los nombres que se encuentran registrados en cada red social
correspondiente, y en verde, los que se encuentran disponibles.

e Tube W Twitter @ slogger I Twit TikTok
B shopify S f o Reddit L Ebay W we ress @ Pinterest -‘_: =
‘“ Slack Q) cithub & Basecampg [t ! g @ Flick Pe
tHunt 2 steam — MySpace WV vimeo D Ets & SoundCloud
9 BitBucket $ Cas e th DailyMot : About.me = Disqus M wmedium
Bé Behance 0 photobucket E’] F. I £ de tART * nstructables % Keybase

llustracion 18. Redes sociales relacionadas con la UAH. Rojo nombres registrados, verdes, nombres disponibles.

Podemos apreciar que son varias las redes sociales que tienen ya creado un usuario
con “UAH”, no obstante, podemos detectar un problema de esta herramienta en
este apartado; se trata, que cuando intentas acceder a la red social requerida, se
redirige a la pagina oficial de la misma y solicita le introduccién de credenciales, es
decir, no lleva al perfil del usuario buscado.
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3.1.5. Conclusiones de Namechk

Tras realizar diferentes investigaciones con la herramienta de Namechk, hemos
podido comprobar que tiene como fin encontrar tanto dominios como redes
sociales registradas a partir del objetivo dado por el usuario.

No obstante, cabe destacar el fallo respecto a los resultados dentro de las redes
sociales, ya que no te redirigen a las cuentas de estas. Por otro lado, en los
resultados de los dominios, muestra todo de forma clara y redirige correctamente
al resultado dado.

Por ultimo, resaltar la sencillez y usabilidad que ofrece Namechk, que con Unicamente
el navegador y acceso a internet podemos llevar a cabo diferentes busquedas
sobre investigaciones de nuestros objetivos.

3.2. Sherlock: busqueda de nombres de usuarios en redes
sociales

Sherlock se trata de una herramienta de cédigo abierto desarrolla
en Python que tiene como objetivo la busqueda activa de un
nombre de usuario en las principales redes sociales. Ademas,
esta aporta el hipervinculo pertinente por cada red social en la que
se encuentra a la victima.

3.2.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:

e Sherlock: https://github.com/sherlock-project/sherlock

e Redes sociales:

o About (https://about.me/).

Ask (https://ask.fm/).
Blogger (https://www.blogger.com/).
Coil (https://www.coil.com/).
Disqus (https://disqus.com/).
Docker (https://hub.docker.com/).
Flickr (https://lwww.flickr.com/).
G2G (https://lwww.g2g.com/).
Instagram (https://www.instagram.com/).
Periscope (https://www.periscope.tv/).
Roblox (https://www.roblox.com/).
Scribd (https://es.scribd.com/).
Slideshare (https://www.slideshare.net/).
Snapchat (https://www.snapchat.com/).

0O O 0 O O O O O O O O O O

33


https://github.com/sherlock-project/sherlock
https://about.me/
https://ask.fm/
https://www.blogger.com/
https://www.coil.com/
https://disqus.com/
https://hub.docker.com/
https://www.flickr.com/
https://www.g2g.com/
https://www.instagram.com/
https://www.periscope.tv/
https://www.roblox.com/
https://es.scribd.com/
https://www.slideshare.net/
https://www.snapchat.com/

Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

Stream Community (https://steamcommunity.com/).
TikTok (https://www.tiktok.com/).

Twitch (https://www.twitch.tv/).

Twitter (https://twitter.com/).

Vimeo (https://vimeo.com/).

YouTube (https://www.youtube.com/).

O O O 0O O O

3.2.2. Puesta en escena de Sherlock

Para el despliegue de la herramienta Sherlock, hemos optado por lanzarla en entorno
virtual. También se han hecho uso de las redes sociales: About, Ask, Blogger,
Coil, Disqus, Docker, Flickr, G2G, Instagram, Periscope, Roblox, Scribd,
Slideshare, Snapchat, Stream Community, TikTok, Twitch, Twitter, Vimeo y
YouTube; todo ello se encuentra de forma online en el navegador.

Cabe destacar que Sherlock tiene una caracteristica que se trata de que puede lanzar
uno 0 mas nombres de usuario para consultar con las redes sociales, siendo esta

forma una manera rapida y efectiva.

En esta puesta en escena se llevaran a cabo diferentes tipos de busquedas:
busqgueda a un objetivo y blisqueda a objetivos anidados.

3.2.3. Sherlock: el entorno
Nos descargamos la herramienta de Sherlock, la lanzamos y vemos en la shell
informacion importante; donde nos muestra las opciones disponibles dentro de

esta.

El comando de instalacion es el siguiente: sudo apt install sherlock.
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kali@kali: ~/sherlock/sherlock
File Actions Edit View Help

~/sherlock/sherlock
suc sherlock.py
usage: sherlock.py [-h] ion] verbose] [--folderoutput FOLDEROUTPUT] [--output OUTPUT] [--tor] [--unique-tor]
[ e SITE_NAME] [-——proxy PROXY_URL] [--json JSON_FILE] [--timeout TIMEOUT]
-found] [-—no-color] [—browse] [—1local] [—nsfw]

]
Sherlock: Find Usernames Across Social Networks (Version 0.14.3)

positional arguments:
USERNAMES One or more usernames to check with social networks. Check similar usernames using {%}
oI

(replace

options:
is help message and exit
version information and dependencies.

information and metrics.

the output of the 1ts will be saved to this folder.

output of the will be saved to this file.
-—tor, -t c s runtime; uires Tor to be installed and in system path.
——unique-tor, -u Ma Tor circuit ter each request; increases runtime; requires Tor

ile.
e rn Microsoft Exce preadsheet =
SITE_NAME a ysis j s. Add multiple ions to spe more than one site.
OXY_URL, - /_U
27.0.0.1:1080

data a file or a lid, JSON file.
Time (in s wa to requests (Default: 60)
Output o ot found.
Output e und (also if exported as file).

results efault browser.
f the loc data.json file.

g of NSFW sites from default list.

~/sherlock/sherlock

llustracion 19. Opciones disponibles dentro de la herramienta Sherlock

Como podemos observar, hay diferentes opciones dentro de Sherlock, nosotros
iremos al objetivo que queremos, encontrar las redes sociales del nombre de
usuario determinado como objetivo.

3.2.4. Busqueda de un objetivo en redes sociales

Llevaremos a cabo la blsqueda del nhombre de nuestra victima por medio de la
herramienta. Fijamos como objetivo a la Universidad de Alcala, nuestro objetivo
principal en la instigacion. Por ello establecemos como nombre de usuario de
busqueda en Namechk: blsqueda de dominios y usuarios en redes sociales,
y realizamos la busqueda.

Llevaremos a cabo la busqueda de un nombre de usuario de nuestra victima por
medio de la herramienta. Fijamos como objetivo a la Universidad de Alcald,
nuestro objetivo principal en la investigacion.

A su vez, como comprobamos anteriormente tras encontrar la web oficial de la
Universidad, el nombre de usuario de esta en redes sociales es @uahes; es por
ello por lo que establecemos como nombre de usuario de busqueda en Sherlock
uahes, y realizamos la busqueda.
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kali@kali: ~/sherlock/sherlock

File Actions Edit View Help

~/sherlock/sherlock
sherlock.py uahes
fi i

llustracion 20. Busqueda del usuario uahes en Sherlock, obtenemos un total de 20 resultados

La herramienta nos proporciona como resultado final un total de 20 resultados en
redes sociales con la bausqueda del nombre de usuario de uahes.

Ademas, se genera por cada busqueda un archivo .txt en el cual nos almacena los
resultados obtenidos.

Warning: you are using the root account. You may harm your system.
Places
[ oot

Devices

llustracion 21. Fichero generado con los resultados obtenidos de la busqueda del usuario uahes en Sherlock
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El nombre del fichero varia en funcién del nombre de usuario de la victima a
averiguar.

Si abrimos el fichero .txt generado: uahes.txt, observamos como la informacion que
este contiene, es la informacion que se mostrg tras realizar la busqueda por la
shell.

2 [home/kali/sherlock/sherlock/uahes.txt - Mousepad
File Edit Search View Document Help

B & o C x O Q &« 1

Warning: you are using the root account. You may harm your system.

1 https://about.me/uahes
2 https://ask.fm/uahes
3 https://uahes.blogspot.com
4 https://coil.com/u/uahes
5 https://disqus.com/uahes
6 https://hub.docker.com/u/uahes/
7 https lickr.com/people/uahes
8 https 2g.com/uahes
9 https nstagram.com/uahes
10 https eriscope.tv/uahes/
11 https: oblox.com/user.aspx?username=uahes
12 https://ww.scribd.com/uahes
13 https://slideshare.net/uahes
14 https://ww.snapchat.com/add/uahes
15 https://steamcommunity.com/groups/uahes
16 https://tiktok.com/quahes
17 https://ww.twitch.tv/uahes
18 https://twitter.com/uahes
19 https://vimeo.com/uahes
20 https://ww.youtube.com/c/uahes
21 Total Websites Username Detected On : 20
22

llustracion 22. Contenido del fichero generado con los resultados obtenidos, un total de 20 redes sociales
encontradas con el objetivo de uahes en Sherlock

3.2.5. Busqueda de varios objetivos en redes sociales
Ahora bien, se realizara la busqueda de varios nombres de usuarios. Seguimos con el

objetivo de nuestra victima, la Universidad de Alcala. Por ello realizaremos la
busqueda de dos nombres de usuario de forma simultdnea: uahes y uah.
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kali@kali: ~/sherlock/sherlock

File Actions Edit View Help

~/sherlock/
sherlock.py

e uahes

llustracion 23. Busqueda de los usuarios uahes y uah en Sherlock, de forma sincrona

Como podemos apreciar, la busqueda de objetivos de forma simultanea se realiza de
forma similar y pareja a la del objetivo individual, Gnicamente hay que afiadir a
continuacion los otros nombres de usuarios a analizar.

En este caso, se generan un total de dos archivos .txt, el nimero de estos varia en
funcion de los objetivos establecidos en la investigacion; es decir, si tenemos dos
nombres se usuarios, se generaran dos archivos, si tenemos tres, entonces tres.

sherlock
File Edit Go Help
- f B home kali sherlock sherlock
Warning: you are using the root account. You may harm your system.
Places
& root @
Devices

ycache. resources
E File System —PY -

L @ ® ?

__main_.py  notify.py result.py sherlock.py

+« B B

sites.py uah.txt uahes.txt

es: 55.9 KiB (57,220 bytes), Free space: 60.7 GiB

llustracion 24. Ficheros generados con los resultados obtenidos de la busqueda del usuario uahes y uah en Sherlock
por separado

Si abrimos el fichero .txt generado: uahes.txt (es el mismo que en el de basqueda de
un nombre de usuario) y uah.txt, observamos como la informacion que este
contiene, es la informacion que se mostro tras realizar la busqueda por la shell.
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[ ] [home/kali/sherlock/sherlockfuah.txt - Mousepad

File Edit Search View Document Help
o C x o a&«n

Warning: you are using the root account. You may harm your system.

ah.weebly.com/
wikidot.com/user:info/uah
wikipedia.org/wiki/Special:CentralAuth/uah?uselang=qqx
nunity.windy.com/user/uah
89 https: files.wordpress.org/uah/
90 https://ww.younow.com/uah/
91 https: oupic.com/photographer/uah/
92 https: drive2.ru/users/uah
93 https: fl.ru/users/uah
94 http furaffinity.net/user/uah
95 http ocaching.com/p/default.aspx?u=uah
96 http ckster.io/uah
97 http euxvideo.com/profil/uah?mode=infos
98 https: t.fm/user/uah
99 https: astodon. cloud/guah
100 https: astodon.social/guah
101 https: mercadolivre.com.br/perfil/uah
102 https: metacritic.com/user/uah
103 https://note.com/uah
104 https: ppy.sh/users/uah
105 https://satsis.info/user/uah
106 Total Websites Username Detected On : 105
107

llustracion 25. Contenido del fichero generado con los resultados obtenidos, un total de 105 redes sociales
encontradas con el objetivo de uah en Sherlock

3.2.6. Analisis resultados obtenidos sobre uahes

Procedemos a validar los resultados obtenidos por medio de Sherlock en las redes
sociales, de esta forma podremos identificar si estas son legitimas por parte de la
Universidad de Alcala.

Se han encontrado 20 resultados con el nombre de usuario uahes, de los cuales
corresponden a diferentes redes sociales: About, Ask, Blogger, Coil, Disqus,
Docker, Flickr, G2G, Instagram, Periscope, Roblox, Scribd, Slideshare, Snapchat,
Stream Community, TikTok, Twitch, Twitter, Vimeo y YouTube.

Procedemos a llevar a cabo el analisis:
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1. About, https://about.me/uahes: red social legitima por parte de la Universidad
de Alcala. Redirige al Twitter y Flickr oficial de la Universidad. Encontramos
una novedad, el nombre de usuario en Flickr: univ_alcala.

= Universidad Alcala | abou' X e

> C @ O 8 hitpsi//about.me/ual

Kali Linux § KaliTools # KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

aboutme Getstarted forfree  Features  Pricing  LogIn

UNIVERSIDAD ALCALA

Get a page and a domain with your name. Get started for free

llustracion 26. Validacion del perfil de uahes en About

2. Ask, https://ask.fm/uahes: red social no legitima por parte de la Universidad de
Alcala. Se observa que el perfil no es corporativo.

M kauan fonseca santos (@ X +

C @ O & https:/faskfm]uahes

Kali Linux # KaliTools # KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Sory,access o tis page i resticted by kauan fonseca santos
Get the app /# to unlock 4 this
page

Already have L

Getiton @ App Store

Getiton » Google Play

llustracion 27. Validacion del perfil de uahes en Ask
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3. Blogger, https://uahes.blogspot.com/: red social sin clasificar por parte de la
Universidad de Alcala.

B Planners de la UAH

< C o o8 uahes.b

KaliLinux # KaliTools # KaliDocs M Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

Planners de la UAH buscar

Sidebar  Snapshot Timeslide

No se han encontrado publicaciones.

Tema Vistas dindmicas. Gon la tecnolopia de Blogger

llustracion 28. Validacion del perfil de uahes en Blogger

4. Coil, https://coil.com/u/uahes: red social sin clasificar por parte de la
Universidad de Alcala. No existe.

€ Not Found

C @ 08 coil.com,

KaliLinux # KaliTools « KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Coil

404

Page not found

The page you are looking for doesn't exist or has been moved

Home Privacy policy Terms of service

Ilustracion 29. Validacion del perfil de uahes en Coil

5. Disqus, https://disqus.com/by/UAHes/: red social sin clasificar por parte de la
Universidad de Alcala.
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KaliLinux &

Favorites  About

Comments 0 Badges  Explore

] 0 0 0 °
b 9 ® 30 ”
r %' HOTEL RIU...
de

Join Disqus to get your own profile like this.

Facebook Twitter Email

llustracion 30. Validacion del perfil de uahes en Disgus

6. Docker, https://hub.docker.com/u/uahes/: red social sin clasificar por parte de
la Universidad de Alcala.

uahes's Profile | Dockel

C @ O 8 doc

KaliLinux g KaliTools @ KaliDocs ¥ Kali Forums &K

= - = = 3
wdocker‘ 1t Search Docker Hub Explore Pricing SignIn

>
B
©
»
©

Repositories

@

No repositories
This profile does not have any public repositories

By clicking “Accept All Cookies”, you agree to the storing of cookies on your device to enhance site navigation, analyze site usage, and assist in 7 i X
Cookies Settings Reject All Accept All Cookies X
our marketing efforts.

lustracion 31. Validacion del perfil de uahes en Docker

7. Flickr, https://www.flickr.com/people/uahes: red social legitima por parte de la
Universidad de Alcala. Actualmente usada por la Universidad.

42


https://hub.docker.com/u/uahes/
https://www.flickr.com/people/uahes

Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

@ About Universidad de Alc. X

(S 8 flickr.com

KaliLinux @8 KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

flickr Explore  Pints  GetPro _ & Logn Sign Up

_ 4 1 ’r W

Universidad de Alcald B[]
3

UAHes 1 .

About Photostream Albums Faves Galleries Groups

May 2014 Websit http://www.uah.es
Alcala de Henares

Espafia

286.5K 358 0 2 0

Most popular photos Most faved v

Ilustracion 32. Validacion del perfil de uahes en Flickr

8. G2G, https://lwww.g2g.com/uahes: red social sin clasificar por parte de la
Universidad de Alcala.

G2G: World Leading Digi X +

626: World Leading Digital Marketplace Platform 92g.com

Kali Linux 8 Kali Tools Kali Docs W Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Google & Verestapaginaen: espanol(¥) | Traducir| | Desactivar para: ingles| Opciones v

S . 4 N,

Start selling Gift Cards now!

Deals made easy all year round. Only at G2G Marketplace.

w Find great deas

0000000 0O

Game Top Up Gift Cards Video Games Software Game coins Items Accounts GamePal

-

llustracion 33. Validacion del perfil de uahes en G2G

9. Instagram, https://www.instagram.com/uahes/: red social legitima por parte de
la Universidad de Alcala. Actualmente usada por la Universidad.
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© Universidad de Alcala (@'

O 8 instagram.com

KaliLinux @ KaliTools # KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

f]yugmgnm Q search Sign Up

uahes Follow Message

2,178 posts 18.6K followers 91 following

Universidad Universidad de Alcala
de Alcal4 La Universidad de Alcala es una universidad publica ubicada en Alcala de Henares (Madrid) y
campus en Guadalajara (CLM) https://www.twitter.com/UAHes
portalcomunicacion.uah.es

# POSTS % REELS

llustracion 34. Validacion del perfil de uahes en Instagram

10. Periscope, https://www.periscope.tv/uahes/: red social legitima por parte de la
Universidad de Alcala. Ultimo uso por la Universidad hace tres afios.

®l Universidad Alcala was LI' X

— O B i) et es/vOGWOBbOrTGB

Kali Linux 8 KaliTools # KaliDocs N Kali Forums ali NetHunter Exploit-DB Google Hacking DB OffSec

Universidad Alcala

" o . Universidad Alcala was live

Universidad Alcala

Universidad Alcala was live

m Charla sobre la sumisiéon Quimica

llustracion 35. Validacion del perfil de uahes en Periscope

11. Roblox, https://www.roblox.com/user.aspx?username=uahes: red social no
legitima por parte de la Universidad de Alcala. Se observa que el perfil no es
corporativo.
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&Y uahes - Roblox

O 8 roblox.com

KaliLinux #8 KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

n Discover Avatar Shop Create Robux Q m Log In

"R = T

ADVERTISEMENT

uahes

@uahes

) 4 92 Friends O Followers O Following

About Creations

About

Report Abuse
Currently Wearing

3D

llustracion 36. Validacion del perfil de uahes en Roblox

12. Scribd, https://www.scribd.com/uahes: red social legitima por parte de la
Universidad de Alcala.

$ Universidad de Alcala (U

C @ a scribd.com

Kali Linux # KaliTools # KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

What is Scribd? Ebooks v  Audiobooks v Magazines ~ Podcasts v  Sheetmusic v Documents v  Snapshots

€5X) Universidad de Alcala

Scribd oficial de la Universidad de Alcald - UAH. Ubicada en Alcala de Henares, ciudad Patrimonio de la Humanidad. Es una de las instituciones educativas
con mayor tradicién e hist... view more

Universidad de Alcala has no available titles yet.

About Support Legal Social Get our free apps
About Scribd Help / FAQ Terms @ Instagram

Press Accessibility Privacy ¥ Twitter

Ourblog Purchase help Copyright © Facebook | a8 Google Play
Join our teaml AdChoices Cookie Preferences @ Pinterest

Contact us Publishers Do not sell or share my

i personalinformation
Invite friends

Gifts

Scribd for enterprise

llustracion 37. Validacion del perfil de uahes en Scribd

13. Slideshare, https://www.slideshare.net/uahes: red social legitima por parte de
la Universidad de Alcala. Ultimo uso por la Universidad hace diez afios.
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¥ Universidad de Alcala | SL X +

C @ O 8 htty slideshare.net

KaliLinux 8 KaliTools # KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

[ggfslideshare  yone  explore e & upload

Universidad de Alcala

Login | signup

Presentations (75 seeall

Modern Languages Applied to ... Hispanic Studies English Studies

10yéars sgd < 184 Views : : 10 years ago « 172 Vie

Personal Information
Contact Details Documents (13 seeall

®® ® g

Tags
universidad || uah |( alcald alcala
:

EI N K

selectividad ) pau ) universidad de alcald ! >
estudios ) ( acceso )( universidad de alcala . . X R 0 X .

Ceremonial Honoris Causa Uni... Entre el Olvido y la Memoria. U... Ceremonial. Acto de Investidur...
See more 10 years ago » 421 Views : 10 years ago « 776 Views 3 10 years ago + 466 Views

About support Terms Privacy Copyright Cookie Preferences Do not sell or share my personal information

llustracion 38. Validacion del perfil de uahes en Slideshare

14. Snapchat, https://www.snhapchat.com/add/uahes: red social no legitima por
parte de la Universidad de Alcala. Se observa que el perfil no es corporativo.

Al (@uahes) | Snapchat © X
C @ O B hiiy w.snapchat.com/add/uahe:
KaliLinux @ Kali Tools # KaliDocs 3 KaliForums e Kali NetHunter  Exploit-DB % Google Hacking DB /| OffSec

'y Op > (g @ ®© =

stories  spotlight Chat Lenses Map

uahes

Add me on Snapchat!

900000

Q) New! Snap, chat and video call your friends from your browser. Try now! [

llustracion 39. Validacion del perfil de uahes en Snapchat

15. Steam Community, https://steamcommunity.com/groups/uahes: red social no
legitima por parte de la Universidad de Alcald. Se observa que el perfil no es
corporativo.
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 Steam Community = Gro. X +

C @ O 8 'steamcommunity.com.

KaliLinux # KaliTools @ KaliDocs M Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

9 STEAM

& Install Steam

J Th30wn3rS ownars [ Request To Join

2 0 il

=

llustracion 40. Validacion del perfil de uahes en Steam Community

16. TikTok, https://www.tiktok.com/@uahes: red social no legitima por parte de la
Universidad de Alcala. Se observa que el perfil no es corporativo.

uahes) I TikTok = o

tiktok.com

Kali Linux # Kali Tools = KaliDocs & Kali Forums N Kali NetHunter Exploit-DB Google Hacking DB OffSec

J' TikTok Search accounts + Uptond A

{1} ForYou uqhes 2 -

22 Following user2516841659250

& LIVE m

17 Following 3 Followers 0 Likes

No bio yet.

‘ Login Videos & Liked

Suggested accounts

'q ) lu.decker

_ v
paulalone
Paul Alone

() tamara_gorro
b tamara_gorro

laadictivaoficial
La Ag)

@

seeall This user has not published any videos

No content

Discover
Getapp

# culturaentictok

llustracion 41. Validacion del perfil de uahes en TikTok

17. Twitch, https://www.twitch.tv/uahes: red social sin clasificar por parte de la
Universidad de Alcala.
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W uahes - Twitch

Cc o 8 https: v.twitch.tv/uahes

Kali Linux & KaliTools @ KaliDocs ¥ Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

. 74
. Browse H Login | Signup 2

RECOMMENDED CHANNELS  &|

llloJuan
Clash Roya

notified when OFFLINE

OFFLINE Turn on Notifications

uahes is offline.

@ nicicts 2 Turn on Notifications
=

=, knekro
£ Fortnite

BaityBait
ust Chatting

uahes

Home About Schedule Videos 2 Chat

Sign up to experience the best of uahes Chat, follow or subscribe — Twitch is your oyster.

llustracion 42. Validacion del perfil de uahes en Twitch

18. Twitter, https://twitter.com/uahes: red social legitima por parte de la
Universidad de Alcala. Actualmente usada por la Universidad.

¥ Universidad Alcald (@UAI X +

C @ O 8 hitpsi//twitter.com
Kali Linux @ KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

L 4 Universidad Alcala

RIO
H#  Explore New to Twitter?

{& Settings

G Sign up with Google

#2% Universidad @& Sign up with Apple
202 deAlaali

m Create account

You might like

Patrimonio de la Humar Esunadelas

Complutense

O Universidad CEU ...
Tweets
Universidad Burgos
Universidad Alcala

Don’t miss what’s happenin;
People on Twitter are the first to kgo'u)ve g

llustracion 43. Validacion del perfil de uahes en Twitter

19. Vimeo, https://vimeo.com/uahes: red social no legitima por parte de la
Universidad de Alcala. Se trata de la Universidad de Alabama en EEUU.

48


https://twitter.com/uahes
https://vimeo.com/uahes

Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

¥ The University of Alabar

C @ ] vimeo.com

OffSec

Kali Linux @ Kali Tools # KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

o
YViMeEoO solutions v Features v Resources v Watch v Pricing Contact Sales a Login m m

- —d
" n
A\MA BOUND

G

L
N
[

219 videos

The University of Alabama -
CHES

9 Tuscaloosa, AL, USA

The College of Human Environmental Sciences is a

senior academic unit in the State of Alabama o...Read ALABAMA

more

AP\ PROTECT
Human Environmental OURKERD
Sciences

& CHES website

Welcome to CHES! Protect Our Herd

llustracion 44. Validacion del perfil de uahes en Vimeo

20. YouTube, https://www.youtube.com/c/uahes: red social legitima por parte de la
Universidad de Alcala. Actualmente usada por la Universidad.

* Universidad de Alcala - Y. x +
< C @ O 8 youtube.com

KaliLinux g8 KaliTools ¢ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

= > YouTube 4

-
—
; ¥ 1Y ¥ 5 ¥ N

Home 7 S ‘_‘?R =

Shorts
Subscriptions

Library B, i ¥ ersidad de Alcala

History
Sign into like vid
comment, and su

HOME T L TS c TY CHANNELS

Explore Videos P Playall
Trending

PREMIOS

1:02:53

Libro “Simbolismo, Entrega Il Premios a Conferencia “Las Unescoen  Simposio “Sanar cuerpos y Didlogos IAES - El indice de Comunidad AlumniUAH
tradiciones y Ceremonial.. Emprendedores de la Escue..  Espaniay en el mundo hoy: guardar almas” miseria de Okun.. David Jimenez

Popular videos P Play all

Learning

llustracion 45. Validacion del perfil de uahes en YouTube

3.2.6.1. Tabla comparativa de redes sociales detectadas
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About Legitimo https://about.me/uahes

Ask No legitimo https:/ask.fm/uahes

Blogger Sin clasificar https://uahes.blogspot.com/

Coil None https://coil.com/u/uahes

Disqus Sin clasificar https:/disqus.com/by/UAHes/

Docker Sin clasificar https://hub.docker.com/u/uahes/

Flickr Legitimo https://www.flickr.com/people/uahes

G2G Sin clasificar https://www.g2g.com/uahes

Instagram Legitimo https://www.instagram.com/uahes/

Periscope Legitimo https://www.periscope.tv/uahes/

Roblox No legitimo https://www.roblox.com/user.aspx?username=uahes

Scribd Legitimo https://www.scribd.com/uahes

Slideshare Legitimo https://www.slideshare.net/uahes

Snapchat No legitimo https://www.snapchat.com/add/uahes

Steam No legitimo https://steamcommunity.com/groups/uahes
Community

TikTok No legitimo https://www.tiktok.com/@uahes

Twitch Sin clasificar https://www.twitch.tv/uahes

Twitter Legitimo https:/twitter.com/uahes

Vimeo No legitimo https://vimeo.com/uahes

YouTube Legitimo https://www.youtube.com/c/uahes

De las 20 redes sociales con resultados con el objetivo de uahes, Unicamente se
encuentran legitimas por la Universidad de Alcala 8 de ellas, 5 no se pueden
clasificar, 1 es un falso positivo, y 6 son no legitimas.

3.2.7. Conclusiones de Sherlock

Tras realizar diferentes investigaciones con la herramienta de Sherlock, nos hemos
dado cuenta de lo expuestos que estamos los usuarios en la red; con Unicamente
saber el nombre de usuario del objetivo que queremos buscar, podemos encontrar
todas sus redes sociales.

A su vez, en el caso de tener posibles dudas de cémo se llama nuestra victima en
redes, podemos hacer una busqueda anidada afiadiendo diferentes posibilidades
de nombres de usuario y Sherlock, realizara la busqueda de resultados en las
redes.

Por dltimo, cabe destacar el fichero .txt de soporte que nos ofrece la herramienta por

cada nombre de usuario investigado, de esta forma podemos almacenar todas las
posibilidades de forma mas sencilla.
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3.3. theHarvester: recopilacion de dominios y cuentas de correo

theHarvester se trata de una herramienta que recopila cuentas de
correo y dominios utilizando diferentes fuentes abiertas como Bing,
Yahoo, VirusTotal... Puede recopilar informacion sobre una
organizacion o un individuo.

3.3.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:
e theHarvester: https://github.com/laramies/theHarvester

3.3.2. Puesta en escena de theHarvester

Para el despliegue de la herramienta theHarvester, hemos optado por lanzarla en
entorno virtual.

Cabe destacar que theHarvester tiene una caracteristica que se trata de que puede
lanzar la busqueda a través de diferentes fuentes: anubis, baidu, bevigil,
binaryedge, bing, bingapi, bufferoverun, censys, certspotter, crtsh, dnsdumpster,
duckduckgo, fullhunt, github-code, hackertarget, hunter, intelx, omnisint, otx,
pentesttools, projectdiscovery, qwant, rapiddns, rocketreach, securityTrails,
sublist3r, threatcrowd, threatminer, urlscan, virustotal, yahoo, zoomeye.

En esta puesta en escena se llevara a cabo la busqueda a un objetivo.
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3.3.3. theHarvester: el entorno
Nos descargamos la herramienta de theHarvester, la lanzamos y vemos en la shell
informacion importante; donde nos muestra las opciones disponibles dentro de

esta.

El comando de instalacion es el siguiente: sudo apt install theharvester

File Actions Edit View Help

File System

f

llustracion 46. Opciones disponibles dentro de la herramienta theHarvester

Como podemos observar, hay diferentes opciones dentro de theHarvester, nosotros
iremos al objetivo que queremos, y generaremos un fichero XML y JSON con los
resultados de la busqueda.

3.3.4. Busqueda de correos electronicos y dominios de un objetivo

Llevaremos a cabo la busqueda de nuestro objetivo por medio de la herramienta.
Fijamos como objetivo a la Universidad de Alcala, nuestro objetivo principal en la
instigacion.

A su vez, como comprobamos con Sherlock: busqueda de nombres de usuarios
en redes sociales, sabemos que el dominio de la Universidad de Alcalad es
uah.es; es por ello por lo que establecemos como dominio de busqueda en
theHarvester uah.es.
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Resaltar también que limitamos la busqueda a 500 resultados, que es el maximo por
defecto; fijamos de buscador Bing, que al ser uno de los buscadores mas
empleados es donde mas informacién vamos a encontrar; afladimos el nombre del
fichero que queremos que se nos genere; y realizamos la busqueda.

= uah.es 500 bing -f infomel
e e e e e e e e v e e e v e e e T e T e T v e v T v e vk e vk e vk e vk e s e v e vk e vk e vk e vk e vk e vk e vk e ok e o e o e o e e e e e ok

Coded by Christian Martorella
Edge-Security Research
cmartorellagedge-security.com

*
*
*
*
*
*
*
*
*
*
*
*

*
*
*
*
*
*
* theHarvester 4.2.0
*
*
*
*
*

e e e e e e e vk vk e e e e vk vk e e e vk vk ke e e ok vk vk e e e ok vk ok ke e e e vk ok o e e ok sk ke o e e ok ok ok o e e e ke ok e e e e e ke e
[*] Target: uah.es

Searching @ results.

llustracion 47. Busqueda del dominio uah.es en theHarvester, obtenemos un total de 43 resultados

La herramienta nos proporciona como resultado final multiples correos electronicos y
hosts encontrados como el resultado de la busqueda del uah.es. Ademas, se
genera por la basqueda un archivo tanto XML como JSON, con el nombre de
informe1l, en el cual nos almacena los resultados obtenidos.

File Edit View Go Help
&= + A « Akl

Places

.

&= Computer - (] R

- kali Tk kkhkkk Ak
Desktop Documents Downloads

* %k k% Ok % * % *

= Desktop

@ mash
.
Documents H =
Music Pictures Public
Pictures
Videos

Downloads

Devices Templates Videos infome1.json
_ﬂ File System

Network
[ Browse Network

infomel.xml
Selection: 2 files: 9.9 KiB (10,092 bytes)

llustracion 48. Ficheros generados en .json y .xml con los resultados obtenidos de la busqueda del dominio uah.es en
theHarvester
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Si abrimos uno de ambos ficheros generados, obtendremos los siguientes resultados:

llustracion 49. Resultados obtenidos de la busqueda del dominio uah.es en theHarvester: emails y hosts de la
Universidad de Alcald

Vamos a desglosar los resultados obtenidos.

Correos electronicos encontrados:

["antonio.lucas@uah.es","antonioj.morales@uah.es","cau@uah.es","cinquifor@uah.es

,"Ciu@uah.es","conserjeria.derecho@uah.es","conserjeria.economic@uah.es","co

nserjeria.multidep@uah.es","decanato.farmacia@uah.es","decanato.fyl@uah.es",

deleg.cte@uah.es","direccion.eps@uah.es","direccioneuat.guada@uah.es","docen

tia@uah.es","e.arquitectura@uah.es","emilio.chuvieco@uah.es","encarnacion.tejer
o@uah.es","encuesta.docente@uah.es","escuela.doctorado@uah.es","escuela.m
agisterio@uah.es","estudiantes.etsag@uah.es","formacion.afincas@uah.es","franc
isco.bachiller@uah.es","iaes@uah.es","info.postgrado@uah.es","lenguas.extranjer
as@uah.es","linguistica.teorica@uabh.es","master.fps@uah.es","nombre.apellido@
edu.uah.es","nombre.apellido@uah.es","pilar.herrera@uah.es","programa.formaci
on@uah.es","s.coca@uah.es","secalum.derecho@uah.es","secalum.multidepar@

uah.es","secalum.politecnica@uah.es","secalum.posgrado@uah.es","secalum.pos

tgrado@uah.es","secre.gene@uah.es","secretaria.multidepar@uah.es","serv.publi

caciones@uah.es","silvia.gumiel@uah.es","tesisdoctorales@uah.es"].

Hosts encontrados:

['acceso.uah.es:193.146.56.109","alumni.uah.es:193.146.56.21","ambientales.uah.es:
212.128.64.51","apps-
pub.uah.es:193.146.56.63","arquitectura.uah.es:212.128.64.51","atc1.aut.uah.es:2
12.128.70.67","biblioteca.uah.es:193.146.56.21","biologiacienciasambientalesyqui
mica.uah.es:212.128.64.51","biomodel.uah.es:193.146.56.11","bioquimica.web.ua
h.es:193.146.56.11","campus.uah.es:212.128.64.51","cervantes.uah.es:212.128.6
4.51""chemevol.web.uah.es:193.146.56.11","ciencias.uah.es:212.128.64.51","cinq
uifor.uah.es:193.146.56.11","congresocompraverde.web.uah.es:193.146.56.11","cr
edenciales.uah.es:193.146.56.96","cud.uah.es:185.66.41.136","derecho.uah.es:21
2.128.64.51","ebuah.uah.es:193.146.56.15","econ.web.uah.es:193.146.56.11","ec
onomicasempresarialesyturismo.uah.es:212.128.64.51","edejesus.web.uah.es:193
.146.56.11","edu.uah.es:212.128.64.22" "educacion.uah.es:212.128.64.51","empre
ndimiento.uah.es:193.146.56.21","escuela-
doctorado.uah.es:212.128.64.51","escuelaemprendimiento.uah.es:85.222.142.6,
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85.222.142.10,
85.222.142.13","escuelapolitecnica.uah.es:212.128.64.51","eventos.uah.es:52.211
.91.171, 52.50.180.159,
54.220.166.120","farmacia.uah.es:212.128.64.51","filosofiayletras.uah.es:212.128.
64.51","fisioterapia-
saludmujer.web.uah.es:193.146.56.11","foto.difo.uah.es:212.128.70.141","geogra.
uah.es:212.128.70.111","gestion-
doctorado.uah.es:212.83.132.114","gestioncalidad.uah.es:193.146.56.21","grados.
uah.es:212.128.64.51","iaes.uah.es:193.146.56.21","ideo.uah.es:193.146.56.21""]
ulioperezmarquez-
uah.web.uah.es:193.146.56.11","licitacion.uah.es:212.128.64.35","marcos-
marva.web.uah.es:193.146.56.11" "master-
fps.web.uah.es:193.146.56.11","master-
psicopedagogia.web.uah.es:193.146.56.11","master-
tefl.web.uah.es:193.146.56.11","master-universitario-
hidrologia.web.uah.es:193.146.56.11","masterciberseguridad.uah.es:193.146.56.1
1","medicinaycienciasdelasalud.uah.es:212.128.64.51","miportal.uah.es:193.146.5
6.65","portal.uah.es:193.146.56.64","portalcomunicacion.uah.es:193.146.56.51","p
osgrado.uah.es:193.146.56.21","preseea.uah.es:212.128.70.150","publicaciones.u
ah.es:193.146.56.21","rsendra.web.uah.es:193.146.56.11","sede.uah.es:193.146.5
6.35","tarjeta.uah.es:193.146.56.21","transparencia.uah.es:193.146.56.21","tui.uah
.es:193.146.56.21","vfirma.uah.es:193.146.56.94","www.depeca.uah.es:212.128.7
0.73","www.robesafe.uah.es:212.128.70.202","www.uah.es:193.146.56.125","www
l.uah.es:212.128.64.51"].

3.3.5. Conclusiones de theHarvester

Después de probar la herramienta theHarvester, hemos podido comprobar toda la
informacion perteneciente al dominio establecido como objetivo en el analisis
respecto a los dominios y correos electronicos.

Se trata de informacién que se encuentra expuesta en internet de forma publica, que,
a lo mejor, no deberia estar, como es el caso de correos electrénicos corporativos
de gente que trabaja en la Universidad; o de diferentes hosts que no deberian ser
indexados.

Por ultimo, cabe destacar los ficheros de soporte que nos ofrece la herramienta por

objetivo investigado, de esta forma podemos almacenar todas las posibilidades de
forma mas sencilla.
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3.4. Dorks: uso de operadores en buscadores

Los Dorks se tratan de operadores que ponen su puesta en
Go gle Dork escena mediante los buscadores con el fin de conseguir
alcanzar una busqueda avanzada.

La herramienta SXDork se encarga realizar Google Dorking
(empleo de dorks en la busqueda en Google) para buscar
informacion especifica en internet; esta nos ofrece diferentes
tipos de dorks dentro de ella: login dork, wpadmin dork, SQL
dork, archivo de configuracion dorks, logfile dorks, dashboard
dork, id_rsa dorks, ftp dorks, archivo de copia de seguridad dorks, archivo de
correo dorks, contrasefia dorks, DCIM fotos dork, y CCTV dorks.

3.4.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:
e Navegador.
o Buscadores: Google.
e SXDork: https://github.com/samhaxr/SXDork

3.4.2. Puesta en escena de los Dorks
Para el uso de los Dorks, hemos optado por lanzarla en entorno virtual. Se ha
empleado el navegador de forma online y el uso de una herramienta para hacer

uso de los diferentes operadores.

Los Dorks tienen como fin llevar a cabo una busqueda con mayor profundidad con el
uso de operadores. Nosotros haremos uso de Google Dorks y de SXDork.

En esta puesta en escena se llevaran a cabo la busqueda a un objetivo.
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3.4.3. Google Dorks: el entorno

Abrimos nuestro navegador habitual y fijaremos el buscador con el que trabajaremos:
Google.

@© Google

< C @ @ =

K #® KaliTools * KaliDocs ¥ Kal ums o Kali r xploit-DB Google Hacking DB OffSec

e Tienda Gmail  Imagenes 22 Iniciar sesion

llustracion 50. Captura de pantalla del inicio de Google Chrome con Google de buscador establecido

Cabe destacar que toda esta informacion que podamos extraer gracias a la ayuda de
los dorks en Google viene ligada a la indexacién de todos los contenidos de
paginas webs que se recogen en el mismo, sino no seria posible.

3.4.4. Busqueda de un objetivo en Google Dorks

Llevaremos a cabo la busqueda del nombre de nuestra victima por medio de la
herramienta. Fijamos como objetivo a la Universidad de Alcala, nuestro objetivo
principal en la investigacion.

Sabemos de antemano que la pagina oficial de la Universidad de Alcala es uah.es por
medio de Sherlock: busqueda de nombres de usuarios en redes sociales, por
ellos lo usaremos con dorks para obtener mas informacion.
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Related:objetivo; obtenemos toda la informacién relacionada con el objetivo que
gueremos encontrar. En nuestro caso al tratarse de una Universidad espafiola nos
salen otras Universidades.

© related:u:

<« C @ QO 8 htt google.com/search?q=related%3Au urce=h,

Kali Linux §& KaliTools @ KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Google related:uah.es X

ant

uclm.es

llustracion 51. Hacemos uso de related con el dominio de la Universidad de Alcald

Rss site:objetivo; sirve para encontrar diferentes RSS del objetivo que queremos
seleccionar. La Universidad de Alcala nos muestra diferentes eventos, licitaciones,
newsletters...

@© rsssite:uah.es - Buscar

<« C @ O 8 https://www.google.com/search?q=rss+sit

Kali Linux § KaliTools # KaliDocs N Kali Forums X Kali NetHunter Exploit-DB

Google Iss site:uah.es X

.- UAH
n, RSSin

contrase tAl c latch Diacritics Words d of page, continued from top

llustracion 52. Hacemos uso de rss site con el dominio de la Universidad de Alcald
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Objetivo @redsocial: sirve para buscar en cualquier red social el objetivo que
gueremos desarrollar, por ello escribimos delante del @ el objetivo y seguido del
@ la red social. Nosotros podemos apreciar el twitter oficial de la Universidad de
Alcala.

@© uah @twitter -Buscarco X +

< C @ (ON:] google.com

KaliLinux & KaliTools @ KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Google uah @twitter X X 533 B

— ENCUESTA
RSITARIA

. SALUD

TAL

Twitter 2 Twitter

contrase

llustracion 53. Hacemos uso de @redsocial con el dominio de la Universidad de Alcald

3.4.5. SXDork: el entorno

Nos descargamos la herramienta de SXDork, la lanzamos y vemos en la shell
informacion importante; donde nos muestra las opciones disponibles dentro de
esta.

El comando de instalacién es el siguiente:

sudo git clone https://github.com/samhaxr/SXDork.git
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lali@kali: ~/SXDork

File Actions Edit View Help

~/SXDork

ADMIN] [-lp LPANEL] [-
FTPFILE] [-bck BACKUP

File System

f

CONFILE,

LOGFILE, —1lo

~/SXDork

llustracion 54. Opciones disponibles dentro de la herramienta SXDork
SXDork se encarga de realizar busquedas con diferentes tipos de dorks, dominios y
hasta filtrar a través de los resultados.

Por defecto nos da 10 resultados (se puede aumentar o reducir, -r), las basquedas de
dominios los realiza en pastebin.com y controlc.com, pero se puede afiadir mas
dominios (dorks.py).

Como podemos observar, hay diferentes opciones dentro de SXDork, nosotros

fijaremos los dorks que queremos emplear para encontrar toda la informacion
acerca de un determinado como objetivo.

3.4.6. Busqueda de un objetivo en SXDork
Llevaremos a cabo la busqueda de un nombre de usuario de nuestra victima por
medio de la herramienta. Fijamos como objetivo a la Universidad de Alcala,

nuestro objetivo principal en la instigacion.

Usaremos el dominio de la Universidad de Alcald para lanzar las diferentes
basquedas dentro de la herramienta: uah.es.

Haremos la busqueda por medio de la herramienta de las diferentes paginas de inicio
de sesion con dominio uah.es.

Para ello haremos uso del siguiente comando: python3 SXDork.py -dl "uah.es"
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Loading Please Wait [eesmmsmmsm 100%]

ex.php/fitispos/login

js/index.php/reden/login

tioncalidad.ua

5 ndico.fismat.uah.e

llustracion 55. Busqueda del dominio uah.es en SXDork, obtenemos un total de 10 resultados

Como podemos apreciar nos salen un total de diez enlaces (diez resultados por
defecto) que nos redirigen a paginas de login de la Universidad de Alcala.

Un ejemplo de estas se trata del portal de Gestion de Calidad de la Universidad:
https://gestioncalidad.uah.es/login-editar/

@ Login editar
C @ G = uah.es

KaliLinux §8 KaliTools @ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

£5% Universidad

GESTION DE LA CALIDAD

VICERRECTORADO.  SISTEMA GARANTIA CALIDAD.  CALIDAD TITULACIONES.  CALIDAD PROFESORADO.  CENTRO DEDATOS.  BUZON DE QUEJAS  ENLACES.
Y SUGERENCIAS

Login editar

o I

Conéctate a la UAH

llustracion 56. Pdgina oficial de Gestion de Calidad de la Universidad de Alcald

Ahora bien, iniciaremos la busqueda de las diferentes paginas de dashboard con
dominio uah.es.
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Para ello haremos uso del siguiente comando: python3 SXDork.py -dash "uah.es"

llustracion 57. Busqueda del dominio uah.es en SXDork sobre dashboard, obtenemos un total de 1 resultado

En este caso Unicamente SDXDork puede encontrar un enlace de una pagina que nos
deberia llevar a la dashboard de la Universidad de Alcala.

Esta se trata de la siguiente:
https://apps.open.uah.es/authn/login?next=%2Fdashboard

Login | open UAH

edX and its Members use cookies and other tracking technologies for performance, analytics, and marketing purposes. By using
this website, you accept this use. Learn more about these technologies in the Privacy Palicy.

Register  Sign in

Password ® ‘

Forgot password

learning

llustracion 58. Pdgina oficial de Start learning de la Universidad de Alcald

En este caso nos solicitan un login previo para poder acceder a la dashboard. No
obstante, si introdujéramos las credenciales correspondientes accederiamos a la
dashboard correspondiente.
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3.4.7. Conclusiones de los Dorks

Tras realizar diferentes investigaciones por medio de los dorks, operadores que
realizan que las busquedas se encuentren mas avanzadas, hemos podido
observar por medio de Google Dorks y por la herramienta de SXDork, la
capacidad de estos operadores para obtener una informacion que en los
buscadores de forma normal no podemos encontrar.

Con los Google Dorks hemos podido comprobar cémo de forma sencilla y desde el
propio buscador de nuestro navegador, en este caso con Google como buscador
establecido, podemos obtener informacién de mayor valor, esta se encuentra
indexada, pero con los dorks podemos acceder a ella de forma mas eficaz y
sencilla.

Por altimo, hay que destacar la alta utilidad y facilidad de uso que ofrece SXDork, con
esta herramienta hemos podido conseguir diferentes dominios con los que se
podrian realizar diferentes pruebas de penetracion para obtener informacién
sensible del objetivo establecido.

3.5. accountanalysis: andlisis y evaluacion de cuentas de Twitter

de analizar el comportamiento y evaluar las diferentes cuentas
de Twitter que se encuentren publicas. Desde los dias de
publicacion, hasta las redirecciones a paginas webs.

I l accountanalysis se trata de una herramienta que se encarga

3.5.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:
e accountanalysis: https://accountanalysis.app/

3.5.2. Puesta en escena de accountanalysis

Para el despliegue de la herramienta accountanalysis, hemos optado por lanzarla en
entorno virtual.

Se ha empleado el navegador de forma online para hacer uso de la herramienta; esta
nos permite observar el comportamiento en Twitter de las diferentes cuentas que
se encuentren publicas.
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El comportamiento se puede evaluar desde los seguidores y seguidos, frecuencia de
tweets, cantidad de interacciones, horarios de mayor actividad y hashtags méas

utilizados...

En esta puesta en escena se llevara a cabo la busqueda a un objetivo.

3.5.3. accountanalysis: el entorno

Abrimos la herramienta de accountanalysis en nuestro navegador, y vemos las
opciones disponibles dentro de esta.

Analysis of Twitter Accou: %

« C @ 08 accountanalysis.app

KaliLinux #8 KaliTools @ KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

4! accountanalysis W Sign in with Twitter

Welcome to accountanalysis! J

This tool enables you to evaluate Twitter accounts. For example how automated they are, how many Retweets they post, or which websites they link to most often

Play around with the demo data below; to analyze other accounts, sign in for free.

600 selected out of 600 retrieved Tweets. o @
p? . Luca Hammer * Daily Rhythm
S
o
59,556 1,815 13,146 21,798 sat

i
882 Thu . .
Data analyst. Working on @accountanalysis. A tool to

H
evaluate Twitter accounts. . Code of Conduct: https://t.co
LrodESb3wK... Mon

i 2008-01-08, 09:18 (over 15 years ago)
ES 11985982

& https:/lucahammer.com/
® Altenbeken, Germany

00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

This is the User Card, it shows the basic information of the account you The Daily Rhythm chart shows at which hours on which weekdays an
are currently analyzing. How many Tweets the account published, how account is most active. The darker the blue, the more tweets were
many acennnts they follow and how many follow them Tha nimher of nuhlished at that fima Yoii can click on each individial hoir or selact all

llustracion 59. Interfaz de la pdgina de inicio de accountanalysis.

Como podemos observar, para poder llevar a cabo la investigacién dentro de la
herramienta, es necesario vincular una cuenta de Twitter con la que
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accountanalysis pueda acceder a la APl y desde ahi llevar a cabo el analisis
oportuno.

Twitter / Authorize anapplic X @ arroba - Bus 000 X+

< @ & O 8 = twitter.com,

Kali Linux # Kali Tools # KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

[ v RESEI

You're about to autherize your first app! Sweet! Leam more about apps—

Authorize Account Analysis by
Luca to access your account? | ||II
m Account Analysis by Luca

« See Tweets from your timeline (including protected
Tweets) as well as your Lists and collections.

« See your Twitter profile information and account
settings.

« See accounts you follow, mute, and block

Leam more about third-party app permissions in the Help Cener

Apps and sessions

llustracion 60. Autorizacion e inicio de sesion en Twitter dentro de accountanalysis.

3.5.4. Busqueda de un objetivo y analisis de resultados

Llevaremos a cabo la busqueda de nuestro objetivo por medio de la herramienta.
Fijamos como objetivo a la Universidad de Alcal&, nuestro objetivo principal en la
instigacion.

Por ello establecemos el nombre de usuario de Twitter, estableceremos el de la UAH,
tras corroborar anteriormente la oficialidad y legitimidad de esta: @UAHes.

Fijamos la investigacion a 1600 tweets (es el maximo de tweets que plan gratito de la
herramienta ofrece).

Con todo ello, realizamos la busqueda.

L4 accountanalysis 1600 Tweets Upgrade to Pro uahes Analyze

llustracion 61. Numero de tweets de la Universidad de Alcald para investigar y analizar.

Tras comenzar la bUsqueda, en unos instantes accountanalysis nos mostrara por
pantalla diferentes campos que muestran los resultados obtenidos tras el analisis
del comportamiento del Twitter de la Universidad de Alcala.
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L4 accountanalysis 1600 Tweets Upgrade to Pro uahes Analyze

1600 selected out of 1600 retrieved Tweets e @
%  Universidad Alcala ® Daily Rhythm

39,257 99 59,183 222 749

Ubicada en Alcala de Henares, ciudad Patrimonio de la The
Humanidad. Es una de las instituciones con mayor
tradicion e historia. ZhGLdzZON

@ 2011-03-31, 18:34 (about 12 years ago)

B8 275097363 en
@ http//www.uah.es

® Espana 00:00 01:00 0200 0300 04:00 0500 06:00 07.00 0800 09:00 10:00 1100 1200 1300 1400 1500 16:00 17.00 18:00 1900 2000 21:00 2200 23.00

irregularly

Tweetvolume by Date Day of Week

“ \
I

llustracion 62. Interfaz de accountanalysis tras la busqueda realizada sobre la Universidad de Alcald en Twitter.

3.5.4.1. User Card / Tarjeta de Usuario

La Tarjeta de Usuario, muestra la informacion bésica de la cuenta que esta
analizando actualmente. Cuantos tweets publicé la cuenta, cuantas cuentas
siguen y cuéantas las siguen. La cantidad de Tweets que marcaron como favoritos
y en cuantas listas estan. La mayoria de estas métricas pueden ser modificadas
directa o indirectamente por el usuario. Solo se fija la fecha de creacion y el ID.

Como vemos en este analisis del User Card / Tarjeta de Usuario, la Universidad de
Alcala cuenta con:

o 59,183 seguidores (16/04/2023).

e 99 seguidos (16/04/2023).

o 39.257 tweets publicados (16/04/2023).
e 749 listas (16/04/2023).

La descripcion de la UAH en Twitter es: Ubicada en Alcala de Henares, ciudad
Patrimonio de la Humanidad. Es una de las instituciones con mayor tradicion e
historia. El enlace que tiene vinculado redirige a la cuenta oficial de la Universidad
en Instagram: https://www.instagram.com/uahes/
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Se unio a esta red social hace 12 afos, el 31 de marzo de 2011; su identificador es el
275097363; la pagina web oficial: http://www.uah.es/; se encuentra ubicada en
Espafia.

%' Universidad Alcala *
39,257 99 59,183 222
749

Ubicada en Alcala de Henares, ciudad Patrimonio de la
Humanidad. Es una de las instituciones con mayor
tradicion e historia. https://ft.co/RZhGLdzZ0N

i@ 2011-03-31, 12:34 (about 12 years ago)
B8 275097363

== http://www.uah.es
® Espaia

llustracion 63. User Card / Tarjeta de Usuario de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.2. Daily Rhythm / Grafico de ritmo diario

El grafico de ritmo diario muestra a qué horas y qué dias de la semana una cuenta
esta mas activa. Cuanto mas oscuro era el azul, mas tuits se publicaban en ese
momento. Puede hacer clic en cada hora individual o seleccionar todas las horas
de un dia de la semana o la misma hora cada dia de la semana haciendo clic en la
etiqueta respectiva. O cualquier combinacién. Los tiempos se muestran en su
zona horaria local (de su computadora). Cuidado con los patrones extrafios. La
mayoria de la gente necesita dormir, los bots no. Algunas personas trabajan en
turnos de noche o publican de manera irregular.

Como vemos en este andlisis del Daily Rhythm / Gréfico de ritmo diario, la
Universidad de Alcala cuenta con:

e Hora de mayor nivel de publicacion: 10:00h, 14:00h y 18:00h (16/04/2023).
e Hora de nivel medio de publicacién: 11:00h, 12:00h y 13:00h (16/04/2023).
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Daily Rhythm
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llustracion 64. Daily Rhythm / Grdfico de ritmo diario de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.3. Tweet volume by Date / Volumen de tweets por fecha

Tweet volume by Date muestra cuantos Tweets publicé la cuenta en una fecha
especifica. Puede hacer clic y arrastrar para ver solo los Tweets que se publicaron
en las fechas resaltadas. Solo unas pocas personas twittean la misma cantidad de
tweets cada dia. Los dias individuales con alto volumen pueden indicar que
ocurrié6 un evento. El grafico Hashtag puede ayudar a identificar qué tipo de

evento.

Como vemos en este andlisis del Tweet volume by Date / Volumen de tweets por
fecha, la Universidad de Alcala cuenta con:

e Mayor nivel de tweets en enero de 2023 y diciembre de 2022 (16/04/2023).

68



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

Tweetvolume by Date
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llustracion 65. Tweet volume by Date / Volumen de tweets por fecha de la Universidad de Alcald en Twitter dentro
de accountanalisys.

3.5.4.4. Day of Week / Dia de la semana

El gréfico Dia de la semana muestra en qué dias de la semana una cuenta estid mas
activa. Puede hacer clic en cada dia de la semana para seleccionar Tweets que se
publicaron en ese dia de la semana. El grafico muestra la cantidad agregada de
Tweets para ese dia de la semana de todos los Tweets que se recuperaron de la
cuenta. La mayoria de la gente tuitea mas los dias laborales o los fines de
semana. Algunos tienen horarios diferentes.

Como vemos en este andlisis del Day of Week / Dia de la semana, la Universidad de
Alcala cuenta con:

e Mayor nivel de actividad en la cuenta: dias laborables (lunes, martes,
miércoles, jueves y viernes) (16/04/2023).
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llustracion 66. Day of Week / Dia de la semana de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.5. Tweet Type/ Tipo de tweet
Hay cinco tipos diferentes de Tweets.

e Un "Retweet" es un Retweet nativo de una cuenta diferente o de uno de sus
propios Tweets. Solo se necesitan uno o dos toques para retuitear un Tweet.
Por lo tanto, es facil generar un gran nimero de Retweets.

e Una "Cita" es un Retweet con un comentario encima. A veces se denomina
Quote-Tweet o0 Quote-Retweet.

e Una "Respuesta" es un Tweet que comienza con una @ Yy un nombre de
usuario. En la mayoria de los casos, se adjunta a un Tweet de otra persona.
Solo los usuarios que siguen ambas cuentas ven las respuestas en su linea de
tiempo cronolégica.
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e Las "Auto-Respuestas" son Respuestas que se adjuntan a los Tweets de la
misma cuenta. A menudo denominados subprocesos. Un hilo consta de un
Tweet y una 0 mas respuestas automaticas.

o El"Tweet" es un Tweet que no es un Retweet, una cita o una respuesta. Cada
cuenta tiene un estilo de tweet diferente, pero la mayoria usa mdailtiples, si no
todos, tipos de tweets con diferente intensidad.

Como vemos en este analisis del Tweet Tipe / Tipo de tweet, la Universidad de Alcala
cuenta con:

e Tweet: 954 (16/04/2023).
e Retweet: 651 (16/04/2023).
e Auto-Respuestas: 21 (16/04/2023).

Tweet Type
teh‘-RepI\; (21)

|Quote (10)

Reply (4)

400 600 200

8

Ilustracidn 67. Tweet Type / Tipo de tweet de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.6. Language of Tweets / Idioma de los tweets

Twitter intenta determinar en qué idioma esta escrito cada Tweet. El grafico Idioma de
los Tweets muestra esos idiomas y cuantos Tweets ha publicado la cuenta en
ellos. El algoritmo de categorizacion no es perfecto. Los Tweets especialmente
cortos o los Tweets con préstamos dan como resultado categorizaciones falsas.
Los tuits con un alto grado de incertidumbre (p. ej., tuits solo multimedia) se
clasifican como "Desconocidos”. Pocas personas publican muchos Tweets en mas
de tres idiomas.

Como vemos en este andlisis del Language of Tweets / Idioma de los tweets, la
Universidad de Alcala cuenta con:

e Espafiol 95%, portugués 2%, inglés 2% y otros 1%.
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llustracion 68. Language of Tweets / Idioma de los tweets de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.7. Used Interface / Interfaz de uso

El gréfico de Interfaz utilizada muestra qué aplicaciones usé la cuenta para publicar
los Tweets. La mayoria de los usuarios se quedan con las oficiales (Twitter Web
App, Twitter para Android, Twitter para iPhone, Twitter para iPad, TweetDeck),
pero también hay algunas aplicaciones populares de terceros con todas las
funciones (Tweetbot, Fenix, ...). Otras aplicaciones de terceros se utilizan
principalmente para atencion al cliente (swat.io, hootsuite, ...) 0 automatizacion
(Buffer, IFTTT, ...). Los bots avanzados usan las aplicaciones oficiales para
parecer menos sospechosos.

Como vemos en este andlisis del Used Interface / Interfaz de uso, la Universidad de
Alcala cuenta con:
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e Hootsuite 60%, Twitter Web App 25%, Twitter for iPhone 14% y Twitter for
Android 1%.

Used Interface
.er for iPhone (68)

Twitter for Android (1)

200

2
&
g

llustracion 69. Used Interface / Interfaz de uso de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.8. Used Hashtags / Hashtags usados

Cada Tweet puede contener uno o mas Hashtags. Los Hashtags usados los muestra
todos y le permite filtrar los Tweets que contienen los Hashtags que le interesan.
Los Hashtags tienen mdltiples usos. La mayoria de las cuentas los utilizan para
categorizar sus Tweets, participar en eventos y/o aumentar la visibilidad de los
Tweets. Mirar los Hashtags mas utilizados ayuda a comprender los temas
principales sobre los que tuitea una cuenta.

Como vemos en este anadlisis del Used Hashtags / Hashtags usados, la Universidad
de Alcala cuenta con:
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e #UAH

o #AlumniUAH

e #EmpleabilidadUAH
e #VoyASerUAH

o #EquipoMédulaUAH

Used Hashtags

B AlumniUAH (13)

B EmpleabilidadUAH (13)
B VoyASerUAH (13)
BEquipoMédulaUAH (12)
I?SPremiosCygnus (10)
B:EditorialUAH (9)
B#ACIVAS (8)

BAHN (8)

B#Nebrijakxpo (8)

0 100 200 300 400

llustracién 70. Used Hashtags / Hashtags usados de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.9. Hostnames of URLSs

Cada Tweet puede contener una o varias URL. El grafico Nombres de host de URL
muestra los nombres de host de esas URL. El nombre de host contiene el
subdominio, pero no la ruta, consulta o fragmento de la URL. "twitter.com" y
"mobile.twitter.com" estan excluidos ya que representan Tweets citados y cargas
de medios.

Como vemos en este andlisis del Hostnhames of URLS, la Universidad de Alcala
cuenta con:
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e YouTube

o Bitly

e Encuestas.uv.es
o Ow.ly

e Facebook

e Ifema

Hostnames of URLs

ook.com (1)
.es (1)
m (1)
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[=2]

llustracion 71. Hostnames of URLs de la Universidad de Alcald en Twitter dentro de accountanalisys.

3.5.4.10. Replied Users / Usuarios Respondidos

El grafico Usuarios respondidos muestra a qué cuentas escribe la cuenta analizada la
mayoria de las respuestas. Solo se cuenta el usuario al que la cuenta respondi6
directamente. Si el usuario A publica un Tweet, el usuario B responde y el usuario
C responde a esa respuesta, solo el usuario B aparece en el grafico cuando se
analiza al usuario C. Las respuestas automaticas estan excluidas.

Como vemos en este analisis del Replied Users / Usuarios Respondidos, la
Universidad de Alcala cuenta con:
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e alieth9409305
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Ilustracién 72. Replied Users / Usuarios Respondidos de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.11. Retweeted Users / Usuarios retuiteados

El grafico de usuarios retuiteados muestra qué cuentas retuitea con mas frecuencia la
cuenta analizada.

Como vemos en este andlisis del Retweeted Users / Usuarios retuiteados, la
Universidad de Alcala cuenta con:

e @otriuah (53)
e @culturauah (37)
e @madrimasd (20)
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e (@aytoalcalah (19)

o @equipomedula (19)
o @ib_franklin (18)

o (@deportes_uah (15)
e @ig_humor (15)

o (@instcervantes (14)
e @educacmadrid (12)

Retweeted Users

N@Biuah (53)
-ulturauah (37)

‘)madrimasd (20)

‘)aytoalcalah (19)
‘)equipomedula (19)
M@ib_franklin (18)
I@deportes_uah (15)
l@iq_humor (15)
l@instcewantes (14)
I@educacmadrid (12)

0 100 200 300

llustracién 73. Retweeted Users / Usuarios retuiteados de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.4.12. Quoted Users / Usuarios citados

El gréfico de Usuarios citados muestra qué cuentas cita la cuenta analizada con mas
frecuencia.

Como vemos en este analisis del Quoted Users / Usuarios citados, la Universidad de
Alcala cuenta con:

e (@culturauah (2)

e @educajccm (2)
o @foropostgrado (2)
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o @jccmguadalajara (2)
o @faceducacionuah (1)

Quoted Users

0.0 05 1.0 1.5 20

llustracion 74. Quoted Users / Usuarios citados de la Universidad de Alcald en Twitter dentro de
accountanalisys.

3.5.5. Conclusiones de accountanalysis
Después de probar la herramienta accountanalysis, hemos podido comprobar toda el

comportamiento e informacién que se puede extraer de una cuenta en la red
social de Twitter.

A partir del informe final que nos ofrece, somos capaces de detectar de qué forma
actla la corporacién o persona dentro de Twitter.
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Por ultimo, cabe destacar la facilidad y usabilidad de la herramienta a la hora de
iniciar la busqueda del objetivo vy, tras ello, la forma de plasmar los resultados
obtenidos de investigacion.

3.6. Cree.py: analisis y evaluacion de redes sociales

Cree.py es una herramienta de ingenieria social enfocada a redes
sociales que nos permite realizar la recopilacién de informacion por medio
de la geolocalizacion a través de plataformas de redes sociales.

3.6.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:
o Cree.py: http://lwww.geocreepy.com/

3.6.2. Puesta en escena de Cree.py

Para el despliegue de la herramienta Cree.py, hemos optado por lanzarla en entorno
virtual.

También se han hecho uso de las redes sociales: Twitter e Instagram. Donde se
obtiene informacion correspondiente a la geolocalizacion de las cuentas que
gueremos investigar por medio de las redes sociales. A su vez, la herramienta nos
ofrece un andlisis de cada red social con la que investigamos.

En esta puesta en escena se llevara a cabo la busqueda a un objetivo.

3.6.3. Cree.py: el entorno
Nos descargamos la herramienta de Cree,py, la lanzamos y vemos en la shell
informacion importante; donde nos muestra las opciones disponibles dentro de

esta.

El comando de instalacion es el siguiente:
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sudo pip install -U pytz python-qt flickrapi python-instagram yapsy tweepy
google-api-python-client python-dateutil configobj dominate

i cree.py - Geolocation OSINT tool - a X
Creepy Edit View Filters Help
AOQHLCELE Ea 9 ¢ )=

Target Projects & x Locations List & x

Projects
Universidad de Alcala

Current Location Details a8 x

Log Output & x

llustracion 75. Interfaz de la herramienta de Cree.py.

Como podemos observar, hay diferentes opciones dentro de la herramienta, nosotros
iremos al objetivo que queremos, encontrar las redes sociales del nombre de
usuario determinado como objetivo.

3.6.4. Configuracion de redes sociales

En primer lugar, hemos de configurar los diferentes plugin de redes sociales de los
gue vamos a hacer uso dentro de Cree.py.
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[#] Flickr Plugin La herramienta nos ofrece realizar investigaciones y
*§ GooglePlus Plugin andlisis de personas/lugares en cuatro redes sociales:
®) Instagram Plugin Flickr, GooglePlus, Instagram y Twitter.

L] Twitter Plugin

Nosotros realizaremos la investigacion de la Universidad de Alcala en Twitter e
Instagram, por ello, deberemos seguir los siguientes pasos de configuracion
previos a la busqueda de informacion en estas redes sociales.

3.6.4.1. Configuracion de Twitter

Seleccionaremos la opcion de Twitter y tendremos que hacer un registro en la red
social con una cuenta para obtener el PIN con el cual la herramienta pueda
acceder a la API de Twitter y obtener diferente informacién sobre las ubicaciones
del usuario seleccionado.

&= Jitter plugin configuration wiza

Registrate en Twitter

éAutorizar a creepy a acceder a
tu cuenta? )

‘ ‘ creepy

|:| ¢ Olvidaste tu contrasefia?

[ Cancelar

Copy the FIN that you will receive once you authorize cree.py in the field below and click finish

PIN

Finish Cancel

llustracion 76. Configuracion de Twitter dentro de Cree.py: autorizacion y PIN para conexion API.

Tras obtener el PIN y establecer una correcta conexion con la APl de Twitter,
tendremos toda la configuracion de la herramienta en esta red social establecida.
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B Plugins Configuration ? >

Flickr Plugin Twitter Plugin Configuration Options

E GooglePlus Plugin

@ Instagram Plugin Access Token Secret +.....................|

D Twitter Plugin HTML for Infowindow on map | @DATE@ <fp><fdiv><fdiv)|
Access Token +.....................|
Consumer Key +.....................|
Consumer Secret +.....................|

[ ] Exclude users with geo disabled from search

Run Configuration Wizard

m Plugin Configuration Test ? X

Twitter Plugin is correctly configured.

IHp|:|-|‘jr Configuration  Test Plugin Configuration  Check Rate Limits

oK Cancel

llustracion 77. Configuracion de Twitter y conexion API realizada correctamente.

3.6.4.2. Configuracion de Instagram

Seleccionaremos la opcién de Instagram y tendremos que hacer un registro en la red
social con una cuenta para obtener el PIN con el cual la herramienta pueda
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acceder a la API de Instagram y obtener diferente informacion sobre las
ubicaciones del usuario seleccionado.

itagram plugin configuration wiza

Please copy the following link to your browser window.
Once you authenticate with Instagram you will be redirected to www.geocreepy.com and get your token. Copy the token to the input field below:

}1I%Zﬁresponse_type%BDcode%ZﬁcIient_id%BDD5f8e4eb066640066839fﬂdd49a5D969%26Iogger_id%BDeSdf48b8—43df—4?‘c6—glae—5832fedf5199||

Open in browser

Your token value:

llustracion 78. Configuracion de Instagram dentro de Cree.py para conexion API.

En este caso tras iniciar sesion en Instagram con la cuenta que queremos usar para
realizar la investigacion, nos retorna error de conexién al realizar la conexion con
la API de esta red social, por lo que no es posible obtener el PIN con el cual la
herramienta pueda acceder.

{"error_type": "OAuthException", "code": 488, "error_message": "You must include a valid client_id, response_type, and redirect_url parameters"}

llustracion 79. Error en la configuracion de Instagram y conexion API, conexion rechazada.

Este error 400 que nos retorna Instagram nos quiere decir que la conexion ha sido
rechazada y de esta forma, que se produce un error de Bad Request 400.

3.6.5. Busqueda de un objetivo en redes sociales
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Llevaremos a cabo la biusqueda de un nombre de usuario de nuestra victima por
medio de la herramienta. Fijamos como objetivo a la Universidad de Alcala,
nuestro objetivo principal en la investigacion.

A su vez, como comprobamos anteriormente tras encontrar la web oficial de la
Universidad, el nombre de usuario de esta en redes sociales es @uahes; es por
ello por lo que establecemos como nombre de usuario de busqueda en Cree.py
uahes, y realizamos la busqueda.

Para ello, en primer lugar, crearemos un proyecto enfocado a persona y rellenaremos
la informacion especifica del mismo. En nuestro caso investigaremos sobre la
Universidad de Alcala.

£ New Person Project ? X

Step 1 - Set Project Metadata
Add project related information

Project Name |Uni\.rersidad de Alcala

Keywords |UAH, Universidad de Alcald, Universidad

Description Proyecto OSINT enfocado a la geolocalizacidn de RRSS.|

llustracion 80. Creamos nuestro proyecto dentro de Cree.py destacando diferentes detalles de este.

Fijaremos la busqueda en Twitter con el username de la Universidad de Alcal4 ya
sabemos que es legitimo tras varias comprobaciones anteriores, y es uahes.
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@ cecov-Ge T — u] X
2 ®| | ©® T | A Newrerson Project ? X
Target Projects N Locations List & x
Search for the person you want to track using the available plugins and add it to the selected targsts by drag and drop or by dicking "Add To
Projects Targets" Date Locat|
1 2022-04-22T10:27:00+00:00 Alcald
Search for [uahes | search by username, mail, full name, id
2 2022-04-22T10:10:41+00:00 Alcald
O B Flickr Plugin 3 2022-02-08T18:54:08+00:00 Guad
5 .
DI 8§ Googlepius Plugin 4 2022-03-08T16:44:44+00:00 Alcala
Search In [ @ Instagram Plugin
[ () Twitter Plugin 5 2022-03-05T18:43:39+00:00 Madri
Search
Plugin Picture Username  FullName  Userld ~ < >
% .
Search Results Twitter Plugin UAHes Universidad... 275097363 Current Location Details & x
Twitter Plugin & mfranco_uah Manuel Fra... 1322186852
Twitter Plugin B kennywesley  The Soulful .. 51592818 v Date
Add To Targets Location:
From:
Plugin icture Username  FullName  Userld Context:
fwicerpugn B |Uanes
Selected Targets
Log Output & x
DEBUG:2023-05-10 12:48:13,869 In f ~
DEBUG:2023-05-10 12:48:36,026 In B o
Traceback (most recent call last): emove Selecte
File "components\PersonProjectiiza
File "C:\Users\vpps99\creepy\pluging
logger.debug("Searching for Target
File "logging\__init__.pyc", line 1153, < Back Cancel
File "logging\__init__.pyc", line 1284
File "logging\__init__.pyc", line 1294, in handle
File "logging\__init__.pyc", line 1334, in callHandlers
File "logging\_init__.pyc", line 757, in handle v
i ina 1 :

llustracion 81. Proceso de busqueda de la Universidad de Alcald y seleccion de los objetivos a tratar.

Tras realizar la blsqueda en la red social determinada, en nuestro caso Twitter, nos
aparecen diferentes resultados de busqueda. Seleccionaremos UAHes y lo
mandaremos a Selected Targets para que la herramienta lo pueda analizar e
investigar. Establecemos las opciones de Twitter a emplear en la busqueda y
finalizamos.

BB cree.py - Geolocation OSINT too - a X

A @[ @ B | & NewPperson Project ? X
Target Projects i Locations List & X
Provide the necessary search parameters for the plugins you are using
Projects Date Locati
i i 1 2022-04-22T10:27:00+00:00 Alcala
L Twitter Plugin Twitter Plugin Search Options
2 2022-04-22T10:10:41+00:00 Alcald
I T ez (DT 3 2022-03-08T18:54:08+00:00 Guad:
Exclude replies from search 4 2022-03-08T16:44:44+00:00 Alcala
5 2022-03-05T18:43:39+00:00 Madri
< >
Current Location Details 8 x
Date:
Location:
From:
Context:

Log Qutput 8 x
DEBUG:2023-05-10 12:48:13,869 Inf al
DEBUG:2023-05-10 12:48:36,026 In
Traceback (most recent call last):

File "components\PersonProjectwiza
File "C:\Users\vppsd8\creepy\pluging
loggerdebug(*Searching for Target
File "logging\__init__.pyc", line 1153 < Back Cancel
File "logging\_init__.pyc", line 1284,
File "logging\__init__.pyc", line 1294, in handle
File "logging\__init__.pyc", line 1334, in callHandlers
File "logging\__init_.pyc", line 757, in handle o
Eil ina 1 .

llustracion 82. Opciones de Twitter establecidas para la investigacion.

El siguiente paso sera el de analizar e iniciar el proyecto creado para poder obtener la
informacion de la geolocalizacion de la Universidad de Alcala.
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Projects

B Universidad (&) Analyze Current Project N ‘

& Delete Current Project

llustracion 83. Iniciamos el andlisis del proyecto creado.

A su vez, la interfaz nos ofrece unos logs de salida para que podamos saber lo que se
encuentra realizando y llevando a cabo Cree.py en cada momento.

Log Output

DEBUGTZUZI-U5-1U [Z732:29,507 I WIEL.pyr56" Searching 1o Targets TTOm [WITer FIUgi, Searcn erm 15 © Uane
DEBUG:2023-05-10 12:52:30,663 In twitterpy:62: Twitter returned 20 results

DEBUG:2023-05-10 13:02:04,463 In twitterpy:219: Syl RON =g gl gua =i s ey (re|
DEBUG:2023-05-10 13:02:04,770 In twitter.py:248: Attempting to retrieve the tweets for user UAHes
DEBUG:2023-05-10 13:03:59,000 In twitterpy:288: 5 locations were retrieved from Twitter Plugin
DEBUG:2023-05-10 13:03:59,178 In CreepyMain.py:126: Analysis thread finished for all targets.
DEBUG:2023-05-10 13:03:59,993 In CreepyMain.py:576: Attempting to draw locations for the current project
DEBUG:2023-05-10 13:18:13,864 In CreepyMain.py:576: Attempting to draw locations for the current project
DEBUG:2023-05-10 13:18:15,526 In CreepyMain.py:576: Attempting to draw locations for the current project
DEBUG:2023-05-10 13:18:35,394 In CreepyMain.py:576: Attempting to draw locations for the current project
DEBUG:2023-05-10 13:18:36,438 In CreepyMain.py:576: Attempting to draw locations for the current project

llustracion 84. Panel de logs dentro de Cree.py donde se nos informa de todo lo que se realiza.

Como observamos en el log, tras analizar los tweets y el usuario UAHes en Twitter, se
han encontrado un total de cinco localizaciones para la Universidad de Alcalg; sin
embargo, de esas cinco localizaciones, tres son del mismo lugar.

Estas localizaciones se obtienen de los diferentes tweets que se publican, estas son
las siguientes: Alcala de Henares, Guadalajara y Madrid.

Locations List n

Date Location

1 22[}22-[}4-22T1[}:2?:[}[}+[}[}:[}[}§ Alcald de Henares

2 2022-04-22T10:10:41+00:00 Alcala de Henares
3 2022-03-08T18:54:08+00:00 Guadalajara

4 2022-03-08T16:44:44+00:00 Alcala de Henares
5 2022-03-05T18:43:39+00:00 Madrid

llustracion 85. Localizaciones obtenidas dentro de la Universidad de Alcald usando Twitter.
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Ademas, Cree.py nos permite observar los diferentes detalles de cada localizacion

obtenida tras su investigacion en Twitter.

3.6.5.1. Localizaciones obtenidas

Localizacion 1: Alcala de Henares, 2022-04-22 10:27:00

Current Location Details

Date: 2022-04-22 10:27:00 +0000
Location: Alcald de Henares

From: twitter

Context: "La comprensién que manifiesta Don Quijote hacia un personaje femenino real me hizo pensar que la locura puede ser... https://t.co/tKSaBvbdA

Taraet Proiects aFx

& X Locations List

Date Location

1 E2022-()“!-22T10:27:00+00:00 Alcald de Henares

2 2022-04-22T10:10:41+00:00 Alcalé de Henares

3 2022-03-08T18:54:08+00:00 Guadalajara
4 2022-03-08T16:44:44+00:00 Alcala de Henares
5 2022-03-05T18:43:39+00:00 Madrid

llustracion 86. Primera localizacion obtenida: Alcald de Henares, en Cree.py con Twitter como fuente principal.

https://twitter.com/i/web/status/1517449885670420481

Universidad Alcala

“La comprension que manifiesta Don Quijote hacia un personaje
femenino real me hizo pensar que la locura puede ser un pretexto de
exclusion de aquellos que esgrimen verdades incomodas”, discurso de
Cristina Peri Rossi leido por Cecilia Roth.

llustracion 87. Tweet de la Universidad de Alcald donde se encuentra la localizacion de Alcald de Henares.
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Localizacion 2: Alcala de Henares, 2022-04-22 10:10:41

Current Location Details & X |Locations List

Date: 2022-04-22 10:10:41 +0000
Location: Alcald de Henares

From: twitter

Context: Arranca la ceremonia de entrega del #PremioCervantes en la #UAH. https://t.cofzZXzxdrvAgX

Date Location
1 2022-04-22T10:27:00+00:00 Alcala de Henares
PY 2022-04-22T10:1041+00:00| Alcalé de Henares|
3 2022-03-08T18:54:08+00:00 Guadalajara
4 2022-03-08T16:44:44+00:00 Alcala de Henares
5 2022-03-05T18:43:39+00:00 Madrid

llustracion 88. Segunda localizacion obtenida: Alcald de Henares, en Cree.py con Twitter como fuente principal.

https://twitter.com/UAHes/status/1517445778771435525

Universidad Alcala

Arranca la ceremonia de entrega del

llustracion 89. Tweet de la Universidad de Alcald donde se encuentra la localizacion de Alcald de Henares.
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Localizacion 3: Guadalajara, 2022-03-08 18:54:08

Current Location Details

Date: 2022-03-08 18:54:08 +0000
Location: Guadalajara

From: twitter

Context: Hoy, la fachada del Colegio Mayor de San Iidefonso, Rectorado de la Universidad de Alcald, se ilumina de morado por... https://t.co/RpUGbkSCDN

& X Locations List

x

Date Location
1 2022-04-22T10:27:00+00:00 Alcalé de Henares
2 2022-04-22T10:10:41+00:00 Alcala de Henares
205 5605 do s
4 2022-03-08T16:44:44+00:00 Alcald de Henares
5 2022-03-05T18:43:39+00:00 Madrid

Ilustracion 90. Tercera localizacion obtenida: Guadalajara, en Cree.py con Twitter como fuente principal.

https://twitter.com/i/web/status/1501270055350378498

Universidad Alcala

Hoy, la fachada del Colegio Mayor de San lldefonso, Rectorado de la
Universidad de Alcala, se ilumina de morado por el Di
la Mujer. ¢ |

a Internacional de

llustracion 91. Tweet de la Universidad de Alcald donde se encuentra la localizacion de Guadalajara.
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Localizacion 4: Alcala de Henares, 2022-03-08 16:44:44

Current Location Details
Date: 2022-03-08 16:44:44 +0000
Location: Alcald de Henares

From: twitter

& X Locations List

Date Location
1 2022-04-22T10:27:00+00:00 Alcalad de Henares
2 2022-04-22T10:10:41+00:00 Alcala de Henares
3 2022-03-08T18:54:08+00:00 Guadalajara

Context: El grupo de estudiantes de la asignatura de Expresidn Corporal y Danza de #CCAFYDE, junto a la profesora... https://t.co/9d6j0maXu P2 0022-03-08T 16:44:44+00:00 | Alcald de Henares

5 2022-03-05T18:43:39+00:00 Madrid

llustracion 92. Cuarta localizacion obtenida: Alcald de Henares, en Cree.py con Twitter como fuente principal.

https://twitter.com/i/web/status/1501237493555142656

Universidad Alcala

El grupo de estudiantes de la asignatura de Expresion Corporal y Danza
de AFYDE, junto a la profesora ’ , €n sincronia con
estudiantes de . , han realizado una accion para reclamar la
igualdad en el acto celebrado hoy por el #38M “Encuentros para el
didlogo”.

Dia Internacional de Ia Mujer

NTROS PARA EL DIALOGD

llustracion 93. Tweet de la Universidad de Alcald donde se encuentra la localizacion de Alcald de Henares.
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Localizacion 5: Madrid, 2022-03-05 18:43:39

Current Location Details & X Locations List g X
Date: 2022-03-05 18:43:39 +0000 Date Location
Location: Madrid 1 2022-04-22T10:27:00+00:00 Alcala de Henares
From: twitter 2 2022-04-22T710:10:41+00:00 Alcala de Henares

3 2022-03-08T18:54:08+00:00 Guadalajara

Context: iMucha gente informandose en nuestro stand! O0OOOO0 #UAH #AULA2022 #VoyASerUAH https://t.co/famNIWHIN 4 2022-03-08T16:44:44+00:00 Alcald de Henares

[J 2022-03-05T1 8:43:;‘:9+C!0:00E

llustracion 94. Cuarta localizacion obtenida: Madrid, en Cree.py con Twitter como fuente principal.

https://ftwitter.com/UAHes/status/1500180256958861312

Universidad Alcala

iMucha gente informandose en nuestro stand! §§§§§ ¥ *

o)

P 304 reproducciones 0:00/0:04 ) {3 7

llustracion 95. Tweet de la Universidad de Alcald donde se encuentra la localizacion de Madrid.
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3.6.5.2. Informacion de Twitter obtenida

Podemos observar diferente informacion que nos ofrece Cree.py acerca de la cuenta
de Twitter de la Universidad de Alcala.

A primera instancia la herramienta nos ofrece datos relevantes a la cantidad de
tweets, seguidos, seguidores, listas... Informacion correspondiente a la ubicacion,
descripcion y permiso para geolocalizar tweets.

Twitter profile information

Account was created on 2011-03-31 16:34:35

The user has tweeted 39347 times ( including retweets ).

Self-reported real name: Universidad Alcala

Description: Ubicada en Alcald de Henares, ciudad Pafrimonio de la Humanidad. Es una de las instituciones con mayor tradicion e historia. hitps:/i.co/RZhGLdzZ0N
Self-reported location: Espafia

User has enabled the possibility to geolocate their tweets

The user has 59248 followers

The user is following 99 users.

The user is listed in 750 public lists.

llustracion 96. Informacion general relevante a la cuenta de Twitter de la Universidad de Alcala.

Tenemos datos relevantes a los usuarios que han hecho retweet a los tweets de la
Universidad de Alcala.

User has retweeted the following users :

User screen name Count
Cuttura UAH O 146
AlumniUAH 53
OTRI Univ. de Alcala 53
madrimasd 35
Instituto Franklin-UAH 30
Deportes UAH 28
EPS UAH 27
Ayuntamiento de Alcald de Henares 28

IQ de las Artes del Humor 21

Facultad C. Econdmicas, Empresariales y Turismo 18

llustracion 97. Informacion sobre los usuarios que interacttan con la cuenta de Twitter de la Universidad de Alcald.

También, datos sobre los diferentes clientes con los cuales se ha usado esta red
social por parte de la Universidad de Alcal&: Hootsuite, web, Android y iPhone.

User has been using the following clients :

Client Application Count

Hootsuite Inc. 1909
Twitter Web App 1095
Twitter for iPhone 80

Twitter for Android G8

llustracion 98. Informacion sobre los clientes que se usan con la cuenta de Twitter de la Universidad de Alcald.
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A su vez, acerca de la frecuencia horaria de la publicacion de tweets.

User tweets time frequency:

Hour Period Count

8-15 2518
916 2503
714 2342
1017 2277
613 2115
1118 1962
512 1839
1219 1722
411 1414
1320 1307
310 1162
1421 1035
2.9 828
1522 810
16-23 626
18 383
170 266
181 47
19.2 28
203 16
07 8
214 6
225 2
236 0

llustracion 99. Informacion sobre la frecuencia horaria de publicacion de la cuenta de Twitter de la Universidad de
Alcald.

Por ultimo, cuando la Universidad de Alcala ha estado publicando tweets.

User has been twitting at the following times :

Hour Count

9 445
12 425
8 375
16 360
10 334
13 276
" 252
14 227
17 219
15 184
18 19
19 12
20 10
7 8
21 4
22 2

llustracion 100. Informacion sobre la frecuencia de publicacion de la cuenta de Twitter de la Universidad de Alcald.

93



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

3.6.6. Conclusiones de Cree.py

Con Cree.py hemos podido ver de qué forma podemos obtener informacion relevante
a la geolocalizacion que podemos obtener desde diferentes redes sociales. Esta
investigacion se basa en los diferentes posts que un usuario sube a sus redes
sociales y que se puede averiguar facilmente.

Ademds, hay que destacar la posibilidad que existe de extraer el proyecto en
diferentes formas tipos de ficheros para un andlisis mas exhaustivo con la
informacion mas a mano.

Por dltimo, afadir la posibilidad de geolocalizacion sobre mapa que incorpora la
herramienta en su interfaz, pero que no hemos podido disfrutar de ella debido a
diferentes problemas de compatibilidad de navegador.

3.7. FOCA: obtencién de metadatos

FOCA (Fingerprinting Organisations with Collected
Archives) se trata de una herramienta que nos permite
obtener informacion oculta y metadatos a partir de
documentos; estos se pueden subir a la misma, o bien,
son encontrados en dominios.

3.7.1. Instrumentos empleados

Maquina atacante: Windows 10
Herramientas:
e FOCA: https://github.com/ElevenPaths/FOCA
e Redes sociales:
o Flickr: https://www.flickr.com/groups/uah/

3.7.2. Puesta en escena de FOCA

Para llevar a cabo el despliegue de la herramienta FOCA, hemos decidido
implementarla en nuestro entorno habitual. Esta elecciébn se basa en varias
consideraciones estratégicas y practicas.

Ademas de los métodos tradicionales de investigacion, también hemos utilizado las
redes sociales como Twitter, Facebook, Instagram y Flickr para obtener
informacion adicional. Estas plataformas nos han brindado acceso a valiosos
metadatos y datos ocultos que se encuentran en los documentos. Al explorar
estas redes sociales, hemos podido recopilar informacién relevante y descubrir
conexiones o patrones que podrian pasar desapercibidos de otra manera.

En esta puesta en escena se llevara a cabo la busqueda a un objetivo.
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3.7.3. FOCA: el entorno

Nos descargamos la herramienta de FOCA (Fingerprinting Organisations with
Collected Archives), la desplegamos y observamos todas las opciones disponibles
dentro de esta.

@ FOCA Open Source 3.4.7.1 — O X
B Project * Plugins 0 Options E TaskList o About !_
=3
+-[J Network
A Domains
+-/] Document Analysis O C a
Select project W
Project name Project Name ‘
Domain website ‘
Atemative domains ‘
Folder where to save documents CA\Users‘\wpps99\AppData‘\Local -‘Terl
Project date miércoles, 31de  mayo de 2023 [~ ‘
Project notes ‘
Create 0 import @ Cancel
Time Source Severity Message
9, Settings [¥] Deactivate AutoScroll £3 Clear B Save logto File

llustracion 101. Interfaz de la herramienta de FOCA.

Como podemos observar, hay diferentes opciones dentro de la herramienta, nosotros
iremos al objetivo que queremos, encontrar metadatos e informaciéon oculta a
partir de documentos en redes sociales de nuestro objetivo.

La herramienta puede analizar diferentes tipos de documentos, como los de Microsoft
Office, Open Office, PDF e incluso Adobe InDesign y svg. Para encontrar estos
documentos, se utiliza Google, Bing y DuckDuckGo como buscadores, lo que
permite obtener una gran cantidad de resultados. También es posible agregar
archivos locales para extraer informacion EXIF de imagenes y se realiza un
andlisis previo de la URL antes de descargar el archivo.

Una vez que se recopila toda la informacién de los diferentes archivos, la herramienta
FOCA busca patrones y trata de identificar qué documentos se crearon en el
mismo equipo y qué servidores y clientes estdn relacionados con ellos. En
resumen, FOCA recopila datos de varios tipos de documentos y busca conexiones
entre ellos para obtener informacioén sobre su origen y las personas o servidores
asociados.
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Nosotros realizaremos la investigacion de la Universidad de Alcala, gracias a la

informacion recolectada con las herramientas expuestas y mostradas durante el
trabajo de investigacion.

3.7.4. Busqueda de metadatos en dominio

Creamos nuestro proyecto, al que llamaremos Metadata UAH y estableceremos el
dominio www.uah.es; de esta forma fijamos como objetivo a la Universidad de
Alcala, nuestro objetivo principal en la investigacion.

Q Metadata UAH - FOCA Open Source 3.4.7.1

- O X
B Project * Plugins Q Options E TaskList o About !
SNAY Metadata UAH
4] Network
- A, Domains
+-I] Document Analysis O C a
NSOUGE
Select project v
Project name Metadata UAH |
Domain website www uah.es |
Altemative domains ‘
Folder where to save documents C:\Users\wpps99'\AppData'\Local \Tef‘
Project date lunes . 22de mayo de2023 [0~ |
Project notes ‘
Update 6 import 0 Export @ Cancel
Time Source Severtty Message
9, Settings [¥] Deactivate AutoScroll 3 Clear B Save logto File

llustracion 102. Creamos nuestro proyecto en FOCA y establecemos el dominio de la Universidad de Alcald.

Para ello, en primer lugar, seleccionaremos los buscadores en los que queramos que
FOCA realice la busqueda y el tipo de extension de los documentos. Fijamos y
seleccionamos todos los buscadores y extensiones para de esta forma poder
encontrar mas informacién al existir mayor cantidad de datos a analizar.

Una vez seleccionadas todas las opciones disponibles, entonces procedemos a
realizar la busqueda.
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Search engines BExdensions Al lone
Google doc doex xw odp
Foca & B Mest Meptx ot [ pdf
] pps ppsx [/] ods wpd
FPENSOURCE

7
Mxs [Axsx [Flodg [Af

Custom search Q, Search Al

lustracion 103. Seleccionamos todos los buscadores y extensiones disponibles dentro de FOCA para el andlisis.

Mientras se estd llevando a cabo la bisqueda, podremos ir visualizando los archivos
gue se van encontrando. Ademas, tenemos una consola que nos muestra los logs
y todo lo que se va realizando en la herramienta.

Como podemos comprobar en la consola de logs, Unicamente ha podido realizar la

busqueda mediante el buscador de Bing, donde ha encontrado un total de 70
documentos.

Los otros buscadores no han logrado encontrar ningn documento:

e Google, error 429 ocurre cuando el servidor recibe demasiadas solicitudes, lo

que afecta a las API de terceros y al rastreo del sitio web por los motores de
busqueda.

o DuckDuckGo, error 403 es causado por una solicitud incorrecta del cliente y

resulta en la prohibicion de acceso a la pagina que se intenta abrir en el
navegador.
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. Metadata UAH - FOCA Open Source 3.4.7.1 — [m] X
B Project 3§ Plugins &8 Options [ Tasklist @@ About W
= ?gm&m Search engines Extensions Al lone
\';J)\Doma'ns [4 Google Mdoc [Adocx [ sw [A odp
2. ) Oca M Bing Meet Mpptx (ot [ pdf
(-1 Document Analysis B Duck Aeps [ppsx Fods [ wpd
OPENSOURCE DuckGo Mxs [Axsx Modg [
Custom search
Type URL Download Download Date
=0 pdf  hitps://www.uah.es/export/stes/uah/en/intemacional/.... X 24364KB X
praj] pdf  https://www uah es/export/stes/uah/es/admisiony-ayu... X 33555KB X
‘__’_?2 pdf https://www uah es/export/sites/uah/es/investigacion/.... X 166MB X
?; 3 pdf https://www uah es/export/stes/uah/es/conocedauah... X 124MB X
Al pdf  https://www uah es/export/stes/uah/es/conocedauah... X 6943KB x
-_l'_. 5 pdf https://www uah es/export/stes/uah/es/conocedauah... X 166 MB X
17 6 pdf https://www uah es/export/sites/uah/es/conocedauah... X 468MB X
m7 pdf  https://www uah es/export/sites/uah/ galleries/docume... X 968.02KB X
T8 pdf https://www uah es/export/stes/uah/es/conocedauah... X 12983KB X%
=9 pdf  https://www.uah es/export/stes/uah/es/conocedauah... X 7219KB x
T_. 10 pdf https://www uah es/export/sites/uah/es/investigacion/.... X 15699KB x Vv
< >
Time Source Severity  Message
195233 MetadataSearch  emor An emor has ocumred on GoogleWeb: Emror en el servidor remoto: (429) Too Many Requests..
19:52.38  MetadataSearch  emor An emor has ocumed on Duck DuckGoWeb: Error en el servidor remoto: (403) Prohibido..
195244 MetadataSearch  medium BingWeb search finished successfully!! Total found result count: 70
9, Settings = [4] Deactivate AutoScroll &7 Clear B Savelogto File

All searchers have finished

llustracion 104. Proceso de FOCA con nuestro proyecto donde vemos los archivos encontrados y los fallos en los
buscadores de Google y DuckDuckGo.

Ahora bien, deberemos de descargar todos los documentos para albergarlos en la
herramienta; por ello, descargaremas los 72 ficheros que se han encontrado.
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@ Metadata UAH - FOCA Open Source 3.4.7.1 = m} X
B Project  J Plugins B Options [ Tasklist @ About W
= ? g a"‘d::::(AH Search engines Extensions Al None
T F AR
A ‘ = =
(-0 Document Analysis Oca E]:l:( Go Meps Mppsx [Fods [A wpd
OPENSOURCE Mxs [Mxsx Fodg (A
Custom search ) Search Al
Type URL Download Download Date Size Meta
E_ __-
-,!‘_1 https://{ E Download hyayu.. X 335,55 KB
22 pd https:/M acion/.... X 166MB x
E3 pdf https:// Extract Metadata Hauah.. X 1.24MB X%
T4 pdf https://4 I3  Analyze Malware Hauah.. X - 6943KB X
= pdf  hitps:/A Haush.. X - 166MB X
6 pdf  https//Y [d  Delete Hauah.. X 468MB X
™7 pdf  hitps:// cume... X 968.02KB X
7‘__. pdf https://4 @ Download All Haush.. X 12983KB x
hral] pdf  https:// uah.. X 7219KB X
=10 pdf https://4 : Extract All Metadata acion/.... X 15699KB X Vv
< >
3 Analyze All Metadata
Ly Soucs Seveity; || Mestao Il Analyze All Malware
195233 MetadataSearch  emor An emor has ocured on GoogleWeb: | = Requests..
19:52:38  MetadataSearch  emor An emror has ocured on DuckDuckGo\ i@ Delete All hibido
19:52:44 MetadataSearch  medium BingWeb search finished successfully!!
[@ Addfile
Q Add folder
| &, Settings | | [¥] Deactivate AutoScroll & Clear B Add URLs from file B Save logto File
Al searchers have finished
&= link(<) >

llustracion 105. Procedemos a descargar todos los ficheros encontrados por FOCA en el dominio de la Universidad de
Alcalg.

Una vez descargados los 72 ficheros encontrados, toca extraer los diferentes
metadatos e informacion oculta que se puedan encontrar en ellos.

@ Metadata UAH - FOCA Open Source 3.4.7.1 = a X
B Project 3§ Plugins B Options [ Tesklist (@ About W
=9 5“;"::;:(“” Search engines Extensions Al lione
- X, Domains [ Googee HAdoc [Adocx [sw [ odp
2 Oca M Bing Mest Mpetx [Fodt  [4pdf
-0 Document Analysis [ DuckDuckGo | PPs B4 pesx [ ods [ wed
5T Fles 72/72) OPENSOURCE Mxs [Mxsx [Fodg [
& @ doc (23)
81 docx (6) .
@ "‘ pdf (37) Custom search () Search Al
& g_] ppsx (1)
f :‘:‘:‘1()” Type  URL Download Download Date Size MetadataE.. Malware An.. Modfied Date A
o &) xsx (3) _ hitps://www iah es/export/sites/uah/en/intemacional, _E___—__
- A, Metadata Summary <1l hitps://www uah es/export/stes/uah/es/admisiony-ayu... « q Download x
£ Malware Summary (DIARIO) D2 pa hitps://www uah es/export/stes/uah/es/investigacion/.... e q @ ExtractMetadots X
=3 pdf  https://www uah es/export/sites/uah/es/conocedauah... q x
el pdf  hitps://www.uah es/export/stes/uah/es/conocedauah ..« 0 X3 Analyze Malware x
®s pdf  hitps: uah faush.. » q X
Be pdf  https://www.uah.es/export/stes/uah/es/conocedauah... o 0 [@ Delete x
X7 pdf  hitps://www uah es/export/stes/ush/ gallries/docume... q x
s pdf  hitps://www uah es/export/stes/ush/es/conocedauah... q i Download All x
prst] pdf  https://www uah es/export/sites/uah/es/conocedauah... x
=10 pdf  https://www uah es/export/sttes/uah/es/investigacion/.... ® o [@ Extract All Metadata x
11 pdf  https://www uah es/export/sites/uah/es/conocedauah... » — x v
Analyze All Metadata
T | Soon Sawnty | Mesage I3 Analyze All Malware
195233 MetadataSearch  emor An emor has ocumed on GoogleWeb: Emor en el servidor remoto: (428) Too Many Requests..
195238  MetadataSearch  emor An emor has ocurred on Duck DuckGoWeb: Error en el servidor remoto: (403) Prohibido... @ Delete Al
195244 MetadataSearch  medium BingWeb search finished successfully!! Total found resukt count: 70
@ Addfie
(3 Addfolder
A Settings | | [4] Deactivate AutoScrol 4 Qear [ Add URLs from file 8 Save log o File
All documents have been downloaded = [ >

llustracion 106. Una vez descargados los ficheros, realizamos la extraccion de todos los metadatos que estos puedan
contener.

En la barra lateral izquierda podemos apreciar los 72 documentos descargados
diferenciados por su tipo de extension. M&s abajo, observamos los metadatos
encontrados desplegados por secciones de informacion.
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@ Metadata UAH - FOCA Open Source 34.7.1 - o X
B Project  J§ Plugins €8 Options [ Tesklist (@ About W
56 Metadata UAH = R
- Network ES“"' - E‘::"'. doix e Ao
\o:\fl_\Dmms Foca & Bing Mest Mpetx okt [4pd
=0 Document Analysis Mops Mpesx Fods [ wpd
-0 Fies (72/72) OPENSOURCE 4 DuckDuckGo Mxs Mxsx Modg (A
-] doc (23)
-] docx (6)
-7 pdf (37) () Search Al
3} ppsx (1)
. Type URL Malware An.. Modied Date A
-8 xisx (3) 2 | s
A Metadata Summary P = |® X . x 04/20/2023 09:22:54
22 Users (65) F2  pd  hips/wwwsch es/expm/:tes/ud:/eshwemgaum/ . 0522203195427 1, . x 02/16/2021 08:46:23
™ Folders (58) T3 pd hitps h . 0522/2023195428  124MB o x 02/14/2020 10:49:25
& Prrters (3) T4 pd  hitpss) fauah.. 05/22/2023195428  6343KB o x 06/30/2020 14:56:49
O Software (22) 5 pdf htps/wwwush faush.. 0522/2023195428  166MB o x 02/14/2020 1051:14
Emails (13) Te  pf hpss) faush.. o 0522/2023195429  468MB o x 02/14/2020 104038
£ Operating Systems (1) 7 pdf hitps//wwwush es/export/stes/ush/ galleries/docume...  ® 05/22/2023195428  968.02KB o x 05/15/2020 10:20:56
Or Passwords (0) xs pdf  hitps://wwwuah es/erpo/steshahies/conocezvah... o 05/22/202319:5428  129.83KB o x 05/16/2016 09:35:53
o = Serven 0 X9 pdf  https:/ sh.. o 05/22/2023195429 T7219KB o x 05/17/2022 08:40:32
£2 Maiware Summary (DIARIO) T pdf https//wwwuah evlemot/stesfahves/vestgacen/.. » 05/22/202319:5429  156.99KB o x 06/11/2019 14:44:08
|11 pd hips: h L [® 0522/2023195430  498.22KB o x 04/22/2021100251 v
Tme  Souce Severty  Message
195233 MetadstaSearch emor  Anemorh: d Eror idor remotos (429) Too Many Requests..
195238  MetadataSearch emr  An emorhas ocured on DuckDuckGoWeb: Eor en ef servidor remotos: (403) Prohibido..
195244 MetadataSearch  medum  BingWeb search finished successfully!! Total found resut count: 70
9, Setings | [¥] Deactivate AutoScroll £ Clear B Savelogto File
All documents were analyzed

llustracion 107. Una vez descargados y extraidos los ficheros, podemos apreciar los diferentes metadatos

encontrados.

Los metadatos encontrados han sido: 65 usuarios, 98 carpetas, 3 impresoras, 22
softwares, 13 correos electronicos y un sistema operativo.

=) Metadata UAH
-0 Network
#- XA, Domains
=) Document Analysis
51 Fies 72/72)
- @8] doc (23)
‘*@i docx (6)
&%) pdf (37)
1-(BH) ppsx (1)
B pptx (1)
-1 s (1)
) xisx (3
l = A Metadaa Summary
~&& Users (65)
- ‘- Folders (98)
-4 Printers (3)
54 Emails (13)
% Operating Systems (1)
i o Passwords (0)
~i= Servers (0)
{} deare Summary (DIARIO)

&

[ff

llustracion 108. Resumen de los metadatos encontrados con FOCA sobre los archivos descargados con el dominio de

la Universidad de Alcald.

Metadatos en dominio: usuarios
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Los usuarios encontrados en los diferentes documentos que se han analizado han

sido:
Adtribute Value A
Name Martinez Femandez Raul
Name raul martinez
Name Gomez Gonzalez Rafael
Name Julio Garcia Anibas
Name UAH
Name Raul
Name Martinez Femandez Raul
Name Sandin Vazquez M. del Val
Name usuario
Name Usuario
Name Buitrago Jiménez Daniel
Name Buitrago JimA®nez Daniel
Name daniel buitrago
Name Mangada Carias Patricia
Name Femando Gomez Hemoso
Name UNIVERSIDADES
Name Mangada Cafias Patricia
Name Mangada Cafzas Patricia
Name Mangada Cafias Patricia v

llustracion 109. Usuarios encontrados en los metadatos extraidos de los ficheros sacados del dominio de la

Universidad de Alcala.

Metadatos en dominio: carpetas

Las carpetas encontradas en los diferentes documentos que se han analizado han

sido:
Attribute Value "
Path hitps://vfia_ uah es/vfima/code/
Path hitps://www linkedin.com/in/femando-g%C3%B3mez-38b8154b/
Path https://www linkedin com/in/david-garcia-amate-1270b0136/
Path hitps://teams microsoft.com/1/meetup4oin/19%3ameeting_YTA4NWUTMzUtY2...
Path hitps://www ikiam edu.ec/
Path hitps://ka107 web uah es/
Path hitps://www uah es/export/sites/uah/es/admision-y-ayudas/ galleries/descarg...
Path hitps://www.uah es/export/sites/uah/es/conoceda-uah/organizacion+y-gobiem...
Path http://www3 uah es/ka107/Forms/
Path hitp://www3.uah es/ka107/
Path hitps://www google .com/maps./d/
Path hitps://www mdp edu.ar/
Path hitps://www ikiam edu.ec/
Path hitps://www2.unesp br/
Path hitp://www univ-maroua.cm/
Path hitps://www.ufh.ac.za/
Path http ./ /www univfhb edu ci/
Path hitp://www .cu edu.ge/
Path hito//www gau e/ ~

llustracion 110. Carpetas encontradas en los metadatos extraidos de los ficheros sacados del dominio de la

Universidad de Alcald.
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Metadatos en dominio: impresoras

Las impresoras encontradas en los diferentes documentos que se han analizado han
sido:

Attribute Value
All printers found (5) - Times found
Printer Name Becas
Printer Name RICOH MP C307
Printer Name Becas
Printer Name Adobe PDF

llustracion 111. Impresoras encontradas en los metadatos extraidos de los ficheros sacados del dominio de la
Universidad de Alcald.

Metadatos en dominio: software

Los softwares encontrados en los diferentes documentos que se han analizado han
sido:

Attribute Value A
Software Microsoft Office

Software Microsoft Office

Software Adobe InDesign 15.1 (Macintosh)

Software Adobe PDF Library 15.0

Software Microsoft Office

Software Microsoft Office

Software Microsoft Office

Software Adobe PDF Library 15.0

Software Microsoft Office

Software Adobe llustrator 24.1 (Macintosh)

Software Adobe PDF Library 15.00

Software bizhub C3110

Software bizhub C3110

Software Microsoft Office

Software bizhub C3110

Software Adobe InDesign CC 2015 (Macintosh)

Software Adobe PDF Library 15.0

Software Microsoft Office 95

Software Adobe PDF Library 17.11.238 v

llustracion 112. Softwares encontrados en los metadatos extraidos de los ficheros sacados del dominio de la
Universidad de Alcald.
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Metadatos en dominio: correos electrénicos

Los correos electrénicos encontrados en los diferentes documentos que se han
analizado han sido:

Email ka107 outgoing@uah es

Email roberto cuellar@uah es
Email barbara navamo@uah es
Email otriuah@uah es

Email kal71@uahes

Email intemacional becas@uah es
Email erasmus .outgoing@uah es
Email noerasmus incoming@uah .es
Email erasmus incoming@uah es
Email erasmus bilateral @uah es
Email alba yela@uah es

Email jose lafuente @uah es

Email vicer mi@uah es

llustracion 113. Correos electronicos encontrados en los metadatos extraidos de los ficheros sacados del dominio de
la Universidad de Alcald.

Metadatos en dominio: sistemas operativos

Los sistemas operativos encontrados en los diferentes documentos que se han
analizado han sido:

All operating systems found (0) - Times found
0Ss Windows 7
0s Windows 7

llustracion 114. Sistemas operativos encontradas en los metadatos extraidos de los ficheros sacados del dominio de
la Universidad de Alcald.
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3.7.5. Busqueda de metadatos en redes sociales

Creamos un nuevo proyecto, METADATA RRSS UAH, y fijamos objetivo a la
Universidad de Alcala, nuestro objetivo principal en la investigacion, a partir de sus
redes sociales legitimas.

Después de llevar a cabo una serie de casos de prueba utlizando contenido
multimedia de diversas redes sociales de la UAH, hemos realizado interesantes
descubrimientos. Al analizar Instagram, Twitter y Facebook, hemos constatado
que estos sitios no contienen metadatos ni informacion oculta relevante para
nuestros propositos de investigacion.

Sin embargo, al explorar la plataforma de Flickr, hemos encontrado una fuente rica en
contenido para analizar.

Seleccionamos un total de tres imagenes que hemos encontrado en Flickr, en la red
social legitima de la UAH: https://www.flickr.com/groups/uah/

[ Universidad de Alcala | Flickr

o (] @ flickr.com,

Universidad de Alcald [

4 Miembros - 48fotos » 1Discusiones

Grupo desde 29 jun 201

Informacion general Discusiones Fotos Miembros Mapa

Conjunto del grupo Colaboradores ~  Q

4

FIl = ==
: S vited A an e,

llustracion 115. Perfil oficial de la Universidad de Alcald en Flickr.

Las descargamos en nuestro equipo, para de forma posterior, subirlas a FOCA:

5683104381_673 2510083987_232 4131713636_875
8eelfd6_o.jpg ec/aaf1_o.jpg ca018ef_o.jpg

llustracion 116. Imdgenes seleccionadas para realizar la investigacion y andlisis con FOCA.
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Subimos las tres imagenes descargadas del Flickr oficial de la Universidad de Alcal4 a
la herramienta. Después, toca extraer los diferentes metadatos e informacion
oculta que se puedan encontrar en ellas.

@ METADATA RRSS UAH - FOCA Open Source 34.7.1

= [m] X
B Project 3§ Plugins B Options [ Tesklist (@ About W
© METADATA RRSS UAH S e e
+U ge'“"‘ 0] Googe Cldoc [Jdoox [Jew [Jodp
= oca & FEeEEEs
#-10) Document Analysis ] DuckDuckGo Clees [lpesx [Jods []wpd
isou [CJds [lxsx [Jodg [l
Custom search Q Search Al
id Type  URL Download Download Date Sze Metadata E.. Malware An... Modfied Date
@0 iPg  C:\Users\vpps99\Downloads\5683104381_6738ee(fd6... o 05/31/202321:31:12  8122KB X x 05/31/2023 21
@1 g C:\Users\vpps99\Downloads\2510083987_232ecTaaf1... o 05/31/202321:31:12  26MB X x 05/31/2023 2
@2 g C:\Users\vpps39\Downloads\4131713636_875ca018ef... o 05/31/202321:3112  9045KB X x 05/31/2023 2°
< >
Time Source Severty  Message
W Settings [¥] Deactivate AutoScroll £ Clear B Save log to File

llustracion 117. Creamos nuevo proyecto en FOCA y afiadimos las imdgenes seleccionadas del Flickr de la
Universidad de Alcald.

Los metadatos encontrados han sido:

¢ Informacion de la camara: Los metadatos EXIF pueden revelar el modelo de la
camara utilizada para capturar la imagen. Esto puede ser (til para determinar
las caracteristicas técnicas de la camara y cdmo pueden afectar la calidad y el
estilo de la imagen.

e Ajustes de exposicion: Los datos de exposicion, como la velocidad de
obturacion, la apertura y la sensibilidad 1SO, permiten comprender como se
configuré la camara para capturar la imagen.

e Fechay hora: Los metadatos EXIF también incluyen la fecha y la hora en que
se tomé la imagen. Esto es Util para organizar y clasificar las imagenes
cronolégicamente y tener un registro preciso del momento en que se realizé la
captura.

e Informacion de derechos de autor: Algunos usuarios de Flickr pueden agregar
informacion sobre los derechos de autor y las restricciones de uso en los
metadatos de la imagen.
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Lo encontrado ha sido: imagen 1 (fechas, otros y EXIF - estdndar de metadatos
utilizado en imagenes digitales); imagen 2 (EXIF); imagen 3 (fechas, software y
EXIF).

- METADATA RRSS UAH
(] Network
- A, Domains
=] Document Analysis
=10 Files (3/3)
SR ipg (3)
-8 2510083987_232ec7aaf1_o jpg
** Dates
. Other Metadata
@ ExF
—-{@ 4131713636_875ca018ef_o jpg
# ExrF
--{3] 5683104381_6738eelfd6_o jpg
™ Dates
Y Software
i EXIF
- A, Metadata Summary
231 Malware Summary (DIARIO)

llustracion 118. Metadatos encontrados en las imdgenes analizadas sacadas del Flickr oficial de la Universidad de
Alcald.

Metadatos en redes sociales: imagen 1

Los metadatos encontrados en la imagen 1, que proviene de la
plataforma de Flickr, proporcionan una valiosa informacion adicional
sobre la imagen y su contexto.

2510083987_232
ec/aafl_ojpg

Observamos diferente informacion general de la imagen, desde el origen de la propia
imagen en nuestro equipo, camara y dia de cuando tuvo lugar la fotografia.

@ METADATA RRSS UAH - FOCA Open Source 34.7.1 - [m] X

B Project 3§ Plugins B Options [ Tesklist @) About W
=1 METADATA RRSS UAH

- Network Attribute Value
A g""""“’ sy File Information
=] locument
P = " URL C:\Users\vpps99\Downloads\2510083987_232ec7aaf1_ojpg
-0 Fies 3/3)
S8 pa) Local path C:\Users\vpps99\Downloads\2510083987_232ec7aaf1_o.pg
SR 0510083987 7 Download Yes
Analyzed Yes
Download date 31/05/2023 21:33:02
Size 26MB
=18 4131713636_875ca018ef_oipg
® exF Dates
<1 5683104381_6738e0d6_ojpg Creation date 19/05/2008 20:12:23
"‘ Dates Other Metadata
Software Camera odel Canon DIGITAL IXUS 65

] EXIF
(- X, Metadata Summary
T3 Malware Summary (DIARIO)

llustracion 119. Informacion general de la primera imagen a analizar en FOCA.
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Informacion relevante a fecha, nos muestra la fecha donde tuvo lugar la fotografia:
19/05/2008 a las 20:12:23h.

. METADATA RRSS UAH - FOCA Open Source 3.4.7.1 - (] X

B Project * Plugins * Options E TaskList ° About !
=@ METADATA RRSS UAH
-] Network Adtribute Value
A Domains
H D ey Creston date 19/05/2008 20:1223
=@ P
=-f@ | 2510083987 _232ec7aaf1_ojpg
i~ Em
fon . Other Metadata
{#1 exF
=18 4131713636_875ca018ef o jpg
| EXIF
=@ | 5683104381_6738ee(fd6_o jpg
{48 Dates

Dates

- Software
{8 EXIF
(- A, Metadata Summary
13 Maiware Summary (DIARIO)

llustracion 120. Informacion relevante a la fecha de la primera imagen a analizar en FOCA.

Informacion relevante a otros metadatos, que nos muestra el modelo de camara con
el que tuvo lugar la fotografia: Canon DIGITAL IXUS 65.

@ METADATA RRSS UAH - FOCA Open Source 34.7.1 - (m] X

B Project  J§ Plugins  &X Options [ Tesklist (@ About W

=€) METADATA RRSS UAH
(3 Network Adtrbute Value
A Domains Other Metadata
=0 Document Analysis
S0 Fles B3) Camera Model Canon DIGITAL IXUS 65
P 2@ g
. =-{@ 2510083987_232ec7aaf1_ojpg
- Dates
b
[ ExF
=-{2] 4131713636_875cal18ef _ojpg
[# EXIF
- 5683104381_6738ee0id6_o.jpg
M Dates
iy Software
i & EXIF
[~ A, Metadata Summary
L3 Malware Summary (DIARIO)

llustracion 121. Informacion relevante al modelo de cdmara de la primera imagen a analizar en FOCA.

Informacion relevante a EXIF, que nos muestra el modelo de camara con el que tuvo
lugar la fotografia: Exif Ifd0, Exif SublFD...

@ METADATA RRSS UAH - FOCA Open Source 34.7.1 - [m] X
B Project * Plugins ° Options E TaskList ° About !

=& METADATA RRSS UAH

- Network Attribute Value A
%- g““’*" - Exif IFDO
=] Jocument s
-0 Fies (373) Make Canon
=@ g @ Model Canon DIGITAL IXUS 65
=)-{@  2510083987_232ec7aaf1_ojpg Orientation Top. left side (Horizontal / normal)
™! Dates X Resolution 180 dots per inch
", Other Metadata Y Resolution 180 dots perinch
& Resoluton Unit inch
@, {5 31713636_875cal18ef_ojpg Date/Time 2008:05:19 20:12:23
#| EXIF -
S 5683104381_6738e0id5_o pg YCbCr Posttioning Center of pixel amay
£ Dates
L) Software Exif SubIFD
2. Netad ’SUE"‘F Exposure Time 1/60sec
3 letadata Summ:
Fo Y F-Number 1728
¥ Malware Summary (DIARIO) Exf Version 220
Date/Time Original 2008:05:19 20:12:23
Date/Time Digitized 2008:05:19 20:12:23
‘Components Configuration YCbCr
Compressed Bis Per Pixel 5 bits/pixel
Chbutioe Comod Vinkon /B0 non v

llustracion 122. Informacidn relevante a EXIF de la primera imagen a analizar en FOCA.

107



Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

Metadatos en redes sociales: imagen 2

Los metadatos encontrados en la imagen 2, que proviene de la
v @8 plataforma de Flickr, proporcionan una valiosa informacion adicional
: sobre la imagen y su contexto.

4131713636_875
cal18ef_ojpg

Observamos diferente informacion general de la imagen, desde el origen de la propia
imagen en nuestro equipo, hasta el peso de memoria de esta.

. METADATA RRSS UAH - FOCA Open Source 34.7.1 - [m] X

B Project * Plugins n Options E TaskList ° About !
=@ METADATA RRSS UAH

(-0 Network Attribute Value
é- Domains File Information
=+ Document Analysis
-0 Fies 3/3) URL C:\Users\vpps39\Downloads\4131713636_875cal18ef_o jpg
5@ pel® Local path C:\Users\vpps99\Downioads \4131713636_875ca018¢f_ojpg
S @ 2510083987_232ecTazt1_ojpg Download Yes
4 Dates Analyzed Yes

&, Other Metadata Download date 31/05/2023 21:33:02
1 exr Size 9045 KB

SO 4131713636_875cal18ef_ojpg
= EXIF

=-{@ 5683104381_6738eelfd6_o jpg
™ Dates
L) Software
@ ExiF
(- A, Metadata Summary
¥ Malware Summary (DIARIO)

®

llustracion 123. Informacion general de la segunda imagen a analizar en FOCA.

Informacion relevante a EXIF, que nos muestra el modelo de camara con el que tuvo
lugar la fotografia: Ducky y Adobe JPEG.

. METADATA RRSS UAH - FOCA Open Source 34.7.1 - a X

B Project * Plugins * Options E TaskList o About !
=@ METADATA RRSS UAH

- Network Attribute Value
A, Domains Ducky
=-[] Document Analysis
=10 Files 3/3) Quaty o
=@, ipg )
- 2510083987_232ecTaaf 1 _ojpg Adobe JPEG
i
HE 3;“»4& . DCT Encode Version 25600
& Exl: adata Flags 0 192
~ @ 4131713636 _875a018¢f_ojpa Flagn 1 y
& Color Transform YObCr
5], 5683104381_6738eelfd6_o jpg
1M Dates
L) Software

=
- X, Metadata Summary
3 Maiware Summary (DIARIO)

llustracion 124. Informacion relevante a EXIF de la segunda imagen a analizar en FOCA.
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Metadatos en redes sociales: imagen 3

Los metadatos encontrados en la imagen 3, que proviene de la
plataforma de Flickr, proporcionan una valiosa informacion adicional
sobre la imagen y su contexto.

5683104381_673
8eelfdb_o,jpg

Observamos diferente informacion general de la imagen, desde el origen de la propia
imagen en nuestro equipo, hasta la fecha de creacién de esta.

@ METADATA RRSS UAH - FOCA Open Source 34.7.1 - [m] X

B Project * Plugins n Options E TaskList o About !
=-&@ METADATA RRSS UAH
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(=~ Document Analysis
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2@ 2510083987_232ecTaaf1_ojpg Download Yes
! Dates Analyzed Yes
-+, Other Metadata Download date 31/05/2023 21:33.02
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=@ | 4131713636_875cal18ef_o jpg
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S8 5653104381_6738ee0id6_o jpg Creation date 03/05/2011 14:11:50
=1 Dates Software
-y Software
: {fj EXIF Adobe Photoshop CS5

(- A, Metadata Summary
13 Maiware Summary (DIARIO)

llustracion 125. Informacion general de la tercera imagen a analizar en FOCA.

Informacion relevante a fecha, nos muestra la fecha donde tuvo lugar la fotografia:
03/05/2011 a las 14:11:50h.

. METADATA RRSS UAH - FOCA Open Source 3.4.7.1 - [m] x

B Project *Plugln; a Options E TaskList °Ahout !

=1-€) METADATA RRSS UAH
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2 Domains Dates
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=@ ipg 3)
=-fal, 2510083987_232ec7aaf1_oipg
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i+-_4, Other Metadata
{1 exF
-, 4131713636_875ca018¢f_ojpg
#l exr
=@, 5683104381_6738ee0fd6_o jpg
-

- Software
&l ExIF
(- A, Metadata Summary
13 Malware Summary (DIARIO)

llustracion 126. Informacion relevante a la fecha de la tercera imagen a analizar en FOCA.
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Informacion relevante al software, nos la aplicacion donde ha sido tratada la
fotografia: Adobe Photoshop CSS.

@ METADATA RRSS UAH - FOCA Open Source 3.4.7.1 - [m] X

B Project W Plugins €8 Options [ Tesklist ) About W

=€ METADATA RRSS UAH
- Network Attribute Value
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-0 Document Analysis
©-10) Fies (3/3) Adobe Photoshop CS5
=@ P
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teo ., Other Metadata
Lol exF
4131713636_875caD18ef_o jpg
@ EXF
=@ 5683104381_6738ee0fd6_o jpg
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.
i é EXIF
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I3 Maiware Summary (DIARIO)

o)

llustracion 127. Informacion relevante al software de la tercera imagen a analizar en FOCA.

Informacion relevante a EXIF, que nos muestra el modelo de camara con el que tuvo
lugar la fotografia: Exif IfdO, Exif SublFD, Photoshop...

. METADATA RRSS UAH - FOCA Open Source 3.4.7.1 - [m) X

B Project *Plugin; * Options E TaskList °About !

=) O METADATA RRSS UAH
1~ Network Attribute Value ~
i A, Domains
= Document Analysis Exif SublFD
&-10) Fiies 3/3) Exif Version 221
=8, g ) ) Color Space Undefined
= ﬁ ) I.2-5.1 %zaisﬂjnechd 1_oipg Exif Image Wicth 785 pixels
7. Other Metadata Exif Image Height 520 pixels
=
= G. 4131713636_875ca018ef o jpg Photoshop
i G‘ %@?&81,673&9&:16,0}99 Caption Digest 135 63 88 255 228 244 54 9 68 224 6 156 50 64 217 252
L paes Print Info 2 [173 values]
125 Software Print Style [434 values)
E}i Resolution Info 300x300 DPI
A, Metadata Summary Print Scale Centered. Scale 1.0
I3 Maiware Summary (DIARIO) Global Angle 30
Global Attitude: 30
Print Flags 000000001
Copynight Flag Yes
Print Flags Information 0100000002
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llustracion 128. Informacion relevante a EXIF de la tercera imagen a analizar en FOCA.
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3.7.6. Conclusiones de FOCA

Una de las conclusiones que podemos extraer tras realizar la investigacion de los
metadatos existentes en las redes sociales con el objetivo marcado que hemos
establecido de la Universidad de Alcald, es la eliminacion y conservacion de la
informacion oculta en redes sociales.

Podemos confirmar que Twitter, Instagram y Facebook, cuando el usuario sube
contenido, este contenido no contiene metadatos, se borran automaticamente;
esto se debe a que su enfoque principal no se encuentra en la conservacion de
metadatos detallados de las imagenes o publicaciones.

No obstante, la politica de privacidad de cada una detalla que pueden recolectar
informacion correspondiente a funciones de etiquetado, geolocalizaciéon y otras
opciones de personalizacién que permiten a los usuarios agregar informacion
adicional a sus publicaciones.

Por otro lado, otras redes sociales como Flickr o Google+, no se encargan de eliminar
los metadatos e informacién oculta de las publicaciones, sino que es cada usuario
el que debe configurar si esta informacién se quiere hacer puablica, o no.

Con la herramienta de FOCA hemos podido realizar e investigar toda la informacién
oculta y metadatos que se esconden dentro de cada contenido que se encuentra
expuesto en internet de forma accesible para todo usuario.

El analisis de los metadatos nos ha permitido obtener informacién sobre la autoria de
los documentos, las interacciones entre usuarios y otras pistas valiosas para
nuestra investigacion. En resumen, el uso de las redes sociales ha enriquecido
nuestro analisis al proporcionarnos una vision mas completa y detallada de los
documentos y sus contextos.
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3.8. OSINTGram: analisis y evaluacién de cuentas de Instagram

OSINTGram se trata de una herramienta OSINT enfocada a la red social
de Instagram; se encarga de analizar el comportamiento y evaluar las
diferentes cuentas de Instagram que se encuentren publicas.

3.8.1. Instrumentos empleados

Entorno virtual: VMWare
Maquina atacante: Kali Linux
Herramientas:
e OSINTGram: https://github.com/Datalux/Osintgram
e Redes sociales:
o Instagram.

3.8.2. Puesta en escena de OSINTGram

Para el despliegue de la herramienta OSINTGram, hemos optado por lanzarla en
entorno virtual.

Desde la herramienta podemos obtener diferente informacion sobre el objetivo que
gueremos encontrar en la red social de Instagram; geolocalizacion y direcciones
registradas en las imagenes publicadas, informacién del usuario, recolectar
correos electronicos, teléfonos vinculados...

En esta puesta en escena se llevara a cabo la busqueda a un objetivo.

3.8.3. OSINTGram: el entorno

Nos descargamos la herramienta de OSINTGram, la lanzamos y vemos en la shell
informacion importante; donde nos muestra las opciones disponibles dentro de
esta.

El comando de instalacién es el siguiente:

git clone https://github.com/Datalux/Osintgram.qgit

Ahora bien, debemos de establecer las credenciales (credentials.ini dentro de la
carpeta de config) de nuestra cuenta de investigacion y configurar la herramienta
para poder acceder de forma correcta a la API de Instagram.
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config

File Edit Vi Go Help

- 1+ # B home kali Osintgram  config J R C x )

e R OO BSOS arinyou e using the oot sccout. You may harm your yse,

Places
- oo .

Devices

. credentials.ini  settings.json
[ Fite System

“credentials.ini": 58 bytes plain text document

llustracion 129. Configuracion de las credenciales para la conexion de OSINTGram con Instagram y su API.

Para lanzar la herramienta, basta con ir al directorio principal donde se encuentra
albergada, y la lanzamos mediante Python con su fichero main.py seguido del
objetivo al que queramos investigar.

Cabe destacar que la dltima actualizacion de la APl de Instagram
(instagram_private_api: biblioteca de Python para acceder a la API privada de
Instagram) ya que Unicamente permite evaluar y analizar el comportamiento de la
cuenta de usuario con la que introduces las credenciales.

fhome/kali/0Osintgram
main.py uahes

Attempt to login...

client.py”, line in _call_api

rror_default

Not Found

output,

ython3.10/
Error(error_

llustracion 130. Error al realizar la conexion con Instagram debido a sus medidas y politicas de seguridad y
privacidad.

Por este motivo, Instagram ha tomado medidas de seguridad en su APl y ha
restringido este tipo de analisis en diferentes herramientas de OSINT en la cual se
extraen datos para de forma posterior conseguir informacion de las cuentas de
usuario. Esta red social, al igual que otras muchas, regularmente actualiza sus
politicas y restricciones para mantener la seguridad de la plataforma y proteger la
experiencia de los usuarios.
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No obstante, nosotros llevaremos a cabo la evaluacion y sintesis de OSINTGram,
pero a diferencia del resto de herramientas tratadas, el objetivo no sera la
Universidad de Alcalad (@uahes), sino nuestra cuenta personal.

3.8.4. Busqueda de un objetivo y andlisis de resultados

Llevaremos a cabo la busqueda de nuestro objetivo por medio de la herramienta.
Fijamos como objetivo a nuestra cuenta de Instagram creada para pruebas, ya
que no podemos realizarlo con la Universidad de Alcald, nuestro objetivo principal
en la investigacion.

OSINTGram accede a la API de Instagram a partir de las credenciales insertadas en
el credentials.ini, dentro de la carpeta de config. A partir de ahi, toda interaccion
gue deberemos llevar a cabo es con la herramienta.

Como comentdbamos antes, analizaremos la cuenta tfmuah99, cuenta creada para
analizar la herramienta. Esta cuenta contiene una publicacién con la ubicacion de
la Escuela Politécnica Superior, y Gnicamente sigue a un usuario, la uahes.

Al iniciar OSINTGram podemos observar diferentes opciones para almacenar los
resultados del andlisis e investigacion realizados sobre la busqueda del usuario
marcado como objetivo.

/home/kali/0sintgram
main.py tfmuah99

Attempt to login ...

Logged as . Target: [59560823838] [FOLLOWING]

Version 1.1 - Developed by Giuseppe Criscione

Type 'list' to show all allowed commands

Type 'FILE=y' to save results to files like '<target username>_<command>.txt (default is disabled)'

Type 'FILE=n' to disable saving to files'

Type 'JSON=y' to export results to a JSON files like '<target username>_ccommand>.json (default is disabled)'
Type 'JSON=n' to disable exporting to files'

Run a command: [

llustracion 131. Andlisis de la cuenta tfmuah99 con los diferentes comandos que contiene OSINTGram.

Ademas, podemos observar los diferentes comandos con los que cuenta OSINTGram
con los cuales podemos obtener informacién de alta importancia en el analisis
realizado sobre la cuenta de Instagram que estamos tratando.

Algunos de los méas destacados que podemos ver son: fwersnumber y fwingsnumber
(obtener numero de teléfono de seguidores/seguidos), fwersemail y fwingsemail
(obtener correo electronico de seguidores/seguidos), addrs (direcciones y
geolocalizaciones encontradas), potos (descargar fotos) ...
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5 tagged by target
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Get a list of user who tagg

llustracion 132. Todos los comandos con los que cuenta OSINTGram para obtener informacion de Instagram.

Ahora bien, procederemos a mostrar el funcionamiento de diferentes comandos con el
fin de obtener datos e informacién de alta calidad dentro de Instagram.

Correo electronico
Obtenemos el correo electrénico de los usuarios a los que seguimos con la cuenta de

tfmuah99 por medio de fwingsmail. Como teniamos un Unico usuario seguido,
uahes, el correo electrénico vinculado a esta cuenta es socialmedia@uah.es.

Run a command: fwingsemail

Searching for emails of users followed by target... this can take a few minutes
Do you want to get all emails? y/n: y

Catched @ followings email

+

L Name | Email

. 0
rsidad de Alcala | socialmedia@uah.es
p—- 2 -

llustracion 133. Fwingsmail, comando para obtener el correo electrénico de los usuarios a los que sequimos con la
cuenta de tfmuah99.

115


mailto:socialmedia@uah.es

Victor Pablo Prado Sanchez | Técnicas y herramientas de recoleccidon de informacién mediante OSINT en
RRSS

NUmero de teléfono

Obtenemos el numero de teléfono de los usuarios a los que seguimos con la cuenta
de tfrmuah99 por medio de fwingsnumber. Como teniamos un Unico usuario
seguido, uahes, el correo electronico vinculado a esta cuenta es 918855000.

Run a command: fwingsnumber

Searching for phone numbers of users followed by target... this can take a few minutes
want to get all phone numbers? y/n: y
d @ followings phone numbers

—_—
Username Full Name
e

+
Phone |
+
|
+

+
e —.
1594475547 uahes Universidad de Alcala | 918 200

e e —

llustracion 134. Fwingsnumber, comando para obtener el nimero de teléfono de los usuarios a los que seguimos con
la cuenta de tfmuah99.

Direcciones

Obtenemos las direcciones y geolocalizacion de la cuenta que estamos investigando,
tfmuah99 por medio de addrs.

Como teniamos una unica publicacion con direccion de geolocalizacion de la Escuela
Politécnica Superior, la ubicacion encontrada Escuela Politécnica Superior —
UAH, Avenida de Ledn, Distrito 1V, Alcala de Henares, Comunidad de Madrid,
28805, Espafa | 2023-06-03 14:14:10.

Run a command: addrs
Searching for target localizations ...

found 1 ad

Address

Escuela Politécnica Superior - UAH, Avenida de Leon, Distrito IV, e Henares, Comunidad de Madrid, 2 5 3-96-03 14:

llustracion 135. Addrs, comando para obtener las direcciones y geolocalizacion de la cuenta que estamos
investigando, tfmuah99.

Informacion
Obtenemos la informacion de la cuenta que estamos investigando, tfmuah99 por

medio de info. Sin embargo, podemos observar que de repente la cuenta nos dice
gue no existe y que establezcamos un nombre de usuario valido.
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Run a c and: info
Error parsing error response: Expecting value: line 1 column 1 (char @)

Not Found

llustracion 136. Info, comando para obtener informacion de la cuenta que estamos investigando, tfmuah99.

Cuenta invalida — error API Instagram

De forma consecutiva, intentamos realizar otro comando, pero al realizar la siguiente
instruccion en la herramienta, esta nos dice que la cuenta de tfmuah99 con la que
estamos conectados a la API de Instagram para obtener informacién ha sido
suspendida por la red social.

/home/kali/0sintgram
main.py tfmuaho9

Attempt to login ...

challenge_requi

se follow this link to complete the challenge: https://ww.instagram.com/accounts/suspended/

llustracion 137. La cuenta tfmuah99 ha sido suspendida por Instagram y no podemos acceder a la APl con
OSINTGram.

A su vez, recibimos en el correo electrénico en el que tenemos vinculado la cuenta de
Instagram un correo en el cual nos comunicaba dicha red social que tenemos que
adoptar las medidas necesarias, si no perderemos la cuenta.

Ademas, el motivo por el que nos comentan dicha incidencia se debe a que: “Se ha
suspendido tu cuenta porque la cuenta o actividad en ella no cumplen nuestras
Normas comunitarias. Si crees que hemos cometido un error, tienes hasta el 30 de
noviembre de 2023 para apelar la decision”.
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Accion necesaria en tu cuenta tfmuah99  Fesibides x (=]

(@ Instagram € <no-reply@mailinstagram.com: 20:22 (hace 6 minutos) Yy “«

parami

- Instogram
Adopta las medidas necesarias o perderas el

acceso a ttmuah99

Hola, timuah99:

Se ha suspendido tu cuenta porgue la cuenta o actividad en ella no
cumplen nuestras Normas comunitarias.

Si crees que hemos cometido un error, tienes hasta el 30 de noviembre de
2023 para apelar la decision.

tfmuah99

Revisar detalles

Si no tomas medidas, tu cuenta se inhabilitara permanentemente.

0 Meta

llustracion 138. Correo electronico recibido de Instagram comunicando la incidencia de la suspension de la cuenta
tfmuah99 en la red social.

Esto se debe a que Instagram considera que se encuentran alteradas las politicas y
restricciones actuales de la plataforma en relacion con esta herramienta. Es por
ello, que si esta red socia detecta una determinada herramienta o actividad que
esta en contra de las politicas, existe la consecuencia del bloqueo y/o
restricciones en la cuenta.

3.8.5. Conclusiones de OSINTGram

Después de probar la herramienta OSINTGram, hemos podido comprobar toda el
comportamiento e informacién que se puede extraer de una cuenta en la red
social de Instagram.

A su vez, hemos podido comprobar las buenas politicas y restricciones con las que
cuenta esta red social, que al minimo momento de detectar una actividad
sospechosa bloquea y suspende el usuario con el cual se est4 accediendo a su
API con el fin de obtener diferente informacion del objetivo marcado.

Por dltimo, dentro de OSINTGram hemos podido comprobar la diferente informacion

gue podemos obtener con tan solo acceder a la API de Instagram y de esta forma
conseguir desde numeros de teléfonos, correos electrénicos, geolocalizaciones...
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4. El entorno virtual: Sandboxing

Vamos a llevar a cabo la elaboracion de nuestra maquina virtual donde realizaremos
todo nuestro proyecto de investigacion; se trata algo similar a un Sandboxing, para
de esta forma no arriesgar ni exponer nuestro equipo.

Previamente se hace una especificacion de las tres formas de existentes para crear
maquinas virtuales:

e .OVA (archivo autoinstalable): haciendo doble clic sobre un archivo
autoinstalable .OVA podemos lanzar la auto instalacion de una méaquina virtual
ya preconfigurada.

e .ISO: podemos crear nuestra maguina de la misma forma que realizamos una
instalacion en un equipo fisico, mediante la ejecucion de un archivo .ISO en
una unidad de CD virtual.

e Mediante la ejecucién de una clonacién de disco de una maquina
anteriormente creada: la forma mas sencilla y rapida, seria ejecutando la
imagen de una maquina virtual ya creada. A la hora de crear la maquina
deberemos indicar donde se encuentra el archivo.

También hemos de destacar que el tipo de red que vamos a emplear en nuestra
maquina virtual se trata de NAT (Network Address Translation); funcionalidad
basica desde el sistema operativo huésped. Cémo inconveniente, tiene bastantes
limitaciones si tenemos que establecer conexiones con la maquina virtual.

Emplearemos de aplicacion para crear maquinas virtuales MVware en su version
Workstation Pro.
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4.1. Kali-Linux en su ultima version

En primer lugar, hemos de ir a la pagiha web oficial de Kali Linux

(https://www.kali.org/get-kali/) y descargarnos su Ultima versién para la creacion
de maquinas virtuales.

& kaliorg
KALI GETKALI  BLOG  DOCUMENTATION COMMUNITY

COURSES DEVELOPERS ABOUT

Choose your
a»

:‘a Installer Images Virtual Machines
b) ' .’

ARM Mobile

F_ . Cloud
FRER X o

llustracion 139. Pdgina principal de Kali Linux

Ahora bien, abriremos nuestro VMware y procederemos a la creacién de la maquina
virtual con Kali Linux en su Ultima versioén.

Al tratarse el archivo de Kali Linux en un .OVA (archivo autoinstalable) la instalacion

sera por medio de abrir maquina virtual y buscar nuestro archivo en la ruta
indicada y después abrirlo.

) Home
Create a New Open a Virtual Connect to a
Virtual Machine \ Machine Remote Server
B Aprir X
T BECA. > kali-linux-202. (4] 4
Organizar = Nueva carpeta m @
Practica final. Vic ~ n po
VIP Deportivo ali-linux- 2022 A-umware-amd64.vmx
@ OneDrive - Person
= Este equipa
& Descargas
% Dacumentos
I Escritorio
& Imagenes
b Misica
Bovjetos D, 5
Nombre: | kali-linux-2022 4-vmware-amd64vmx_~ | | All supported files &
ot
vmwars

llustracion 140. Instalacion de Kali Linux dentro de VMware
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Después de darle a abrir, unos instantes después obtendremos la méaquina virtual
creada, donde una vez lista le debemos dar a ejecutar.

Home Kall-Enux- 20224 vmware a...

[E‘ kali-linux-2022.4-vmware-amd64

* Devices
= Memary 268
Processors 4
i Hard Disk (SCSIy 80.1G8
€D/DVD (IDE) Auto detect
Network Adapter NAT
USB Controller Present
Sound Card Auto detect
Display Auto detect
* Description

* Virtual Machine Details
State: Powered off
Configuration file: C:\Us
Hardware compatibility:
Primary IP address: N lable

ECA INVESTIGACION\kali-linux-2022.4 64 evm\kali-linux-2022 4-vmware-amd64 vmx

llustracion 141. Instalacion de Kali Linux en VMware completado

Cuando la maquina virtual ha completado su ejecucion, esta nos solicitara las
correspondientes credenciales de acceso. USER: kali || PASSWORD: Kali.

Home » kali-finux-2022.4-vmware-a...

(L[

+ 08Mar,10:44 O

llustracion 142. Ejecucion de Kali Linux en VMware con inicio de sesion
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Tras introducir las credenciales de forma correcta se nos cargara y abrird de forma
correcta nuestro entorno Kali Linux listo ya para su uso.

{2} Home. [ kak-finux-2022.4-vmware-a...

llustracion 143. Puesta en escena y ejecucion de Kali Linux en VMware
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5. Conclusiones y trabajo futuro

Realizamos un analisis de las redes sociales analizadas y explotadas en nuestra
investigacion, donde como sabemos, estas dependen del nivel de facilidad para
su obtencién, y el nivel de la calidad de esta.

Autenticacion MEDIA S/C Facebook
No API

Autenticacién

API MEDIA ALTA Instagram
Multimedia

No metadatos

Autenticacion

API MEDIA ALTA Twitter
Multimedia

No metadatos

No autenticacion

API ALTA MUY ALTA Flickr
Multimedia

Metadatos

Como podemos observar, la mejor red social se trata de Flickr, seguida de Twitter,
después Instagram, y por ultimo Facebook. Aunque hay que puntualizar que
Instagram da problemas debido a su autenticacion, APl y politicas de privacidad,
pero esta un escalén por encima de Facebook, ya que podemos investigar algo en
ella.

A su vez, en este trabajo se han visto diferentes formas de andlisis y recoleccion de
datos e informacion con distintas herramientas.

Con el uso de Namechk, hemos podido comprobar que tiene como fin encontrar tanto
dominios como redes sociales registradas a partir del objetivo dado por el usuario.

Por medio de Sherlock, nos hemos dado cuenta de lo expuestos que estamos los
usuarios en la red; con Unicamente saber el nombre de usuario del objetivo que
gueremos buscar, podemos encontrar todas sus redes sociales.

En theHarvester, hemos podido comprobar toda la informacién perteneciente al
dominio establecido como objetivo en el analisis respecto a los dominios y correos
electrénicos.

A través de los dorks, operadores que realizan que las bdsquedas se encuentren mas
avanzadas, hemos podido observar por medio de Google Dorks y por la
herramienta de SXDork, la capacidad de estos operadores para obtener una
informacion que en los buscadores de forma normal no podemos encontrar.
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Con accountanalysis, hemos podido comprobar toda el comportamiento e informacion
gue se puede extraer de una cuenta en la red social de Twitter.

Por medio de Cree.py hemos podido ver de qué forma podemos obtener informacién
relevante a la geolocalizacion que podemos obtener desde diferentes redes
sociales.

A través de FOCA, los metadatos nos han permitido obtener informacion sobre la
autoria de los documentos, las interacciones entre usuarios y otras pistas valiosas
para nuestra investigaciéon. Ademas de las diferentes restricciones dentro de la
APl y politicas de privacidad.

Por dltimo, con OSINTGram, hemos podido comprobar toda el comportamiento e
informacion que se puede extraer de una cuenta en la red social de Instagram.

Con este trabajo hemos podido observar la gran cantidad de datos e informacién que
se encuentran expuestos en internet. No se trata de indagar dentro de la Dark o la
Deep web, basta con estar en la Surface web y usar nuestros medios habituales.

Las personas y organizaciones se exponen de forma muy sencilla en internet, por
medio en gran parte, al uso de sus redes sociales, ya que de esta forma son
vulnerables gracias a ellos mismos debido al contenido que suben a la red.

Este proyecto se podria complementar siguiendo el procedimiento llevado a cabo,
pero afiadiendo nuevas redes sociales (TikTok, YouTube, Spotify...) con las
cuales poder obtener informacion relevante.

Otra manera de ampliar el proyecto seria la del analisis tedrico y experimental de las
diferentes politicas de privacidad que contienen Facebook y Twitter; esto se debe
a que como hemos visto, son las que mas restricciones tienen, también a nivel de
API.

Por otro lado, también se puede llevar a cabo el estudio practico, es decir, fijar unos
objetivos como victima, y obtener un informe final con todo el conocimiento
obtenido a través del OSINT en las redes sociales; en ese informe se puede
plasmar la informacion por medio de herramientas de representacion gréfica y
visualizacion (GEPHI, SOCINT, MALTEGO...).

Ademas, este trabajo me sirve de base de cara al doctorado y tesis doctoral que
quiero realizar, haciendo un nexo entre OSINT, la Inteligencia Artificial y la Dark
Web. A su vez, la taxonomia de clasificacion creada nos sirve de esquema para
investigaciones futuras.
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