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Resumen 

 
Los portales de aplicaciones y servicios web suelen ser una de las puertas de entrada para 

el lanzamiento de ataques y otros tipos de actividades malintencionadas contra empresas 

y diversos tipos de entidades. Desde bancos a webs de comercio electrónico, pasando por 

las infraestructuras de sistemas sanitarios, sistema judicial, etc., los posibles perjuicios 

económicos, reputacionales, de fuga de información y de otra índole ocasionados no solo 

a las organizaciones, sino también a los usuarios legítimos de las aplicaciones y servicios 

web por un ataque, son incalculables. En un afán de proporcionar una capa de protección 

adicional contra este tipo de ataques, se ha investigado abundantemente sobre técnicas 

de protección web: desde un enfoque más clásico basado en reglas de protección que 

deben actualizarse constantemente hasta las técnicas basadas en la detección de 

anomalías, el número de estudios Con esta tesis, se pretende contribuir a afianzar el 

conocimiento sobre las técnicas de detección de anomalías mediante tres artículos en los 

que se aporta conocimiento a la comunidad científica mediante la primera revisión 

sistemática de literatura de las técnicas de detección de anomalías aplicadas a la 

protección de aplicaciones web. Posteriormente se plantea una nueva metodología para 

la comparación objetiva de herramientas de protección web, demostrando su 

aplicabilidad mediante la comparación de diversas herramientas WAF y RASP. Por 

último, se facilita a la comunidad científica un nuevo dataset multietiqueta con el que se 

entrenan nuevos diseños de modelos de clasificación capaces de identificar los ataques 

web mediante patrones de ataque CAPEC. 
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Abstract 

 
Application portals and web services are often one of the gateways for launching attacks 

and other types of malicious activities against companies and various types of entities. 

From banks to e-commerce sites, healthcare systems infrastructures, judicial systems, 

etc., the potential economic, reputational, information leakage and other types of damage 

caused not only to organizations, but also to legitimate users of web applications and 

services by an attack, are incalculable. In an effort to provide an additional layer of 

protection against this type of attacks, there has been abundant research on web 

protection techniques: from a more classical approach based on protection rules that need 

to be constantly updated to techniques based on anomaly detection, the number of studies 

on anomaly detection techniques is increasing. With this thesis, we aim to contribute to 

strengthen the knowledge on anomaly detection techniques through three articles that 

provide knowledge to the scientific community through the first systematic literature 

review of anomaly detection techniques applied to web application protection. 

Subsequently, a new methodology for the objective comparison of web protection tools is 

proposed, demonstrating its applicability by comparing different WAF and RASP tools. 

Finally, a new multi-label dataset is provided to the scientific community to train new 

classification model designs capable of identifying web attacks by means of CAPEC attack 

patterns. 
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1.  Introducción 

1.1. Motivación y objetivos  

Desde la aparición de los servicios y aplicaciones web ha cambiado el modo 

de vida de nuestras sociedades, permitiendo que operaciones tales como la 

realización de transferencias bancarias, realizar reservas de vuelos y hoteles, 

comprar determinados productos, etc., que anteriormente requerían una inversión 

significativa de tiempo y/o desplazamientos, sean realizadas de forma 

relativamente fácil e inmediata desde la comodidad de nuestros hogares o lugares 

de trabajo. Más aún, gracias a la implantación a gran escala de los servicios y 

aplicaciones web, se ha producido una expansión exponencial del conocimiento 

disponible mundialmente. Desafortunadamente, esta gran expansión de los 

servicios y aplicaciones web implica un evidente aumento del riesgo potencial de 

acceso y mal uso de los servicios e información disponibles, por lo cual la detección 

y prevención de ataques a aplicaciones web ha devenido un área de especial interés. 

En el año 2020 el número de incidentes de ciberseguridad reportados creció 

de forma exponencial, debido principalmente a la digitalización forzosa de 

negocios, empresas e instituciones de todo tipo, que tuvo que llevarse término de 

forma apresurada a causa de la crisis sanitaria global originada por la pandemia 

del virus SARS-CoV-2. Ese cambio de paradigma global, llevado a cabo muchas 

veces sin aplicar las mínimas garantías de seguridad y protección, permitió la 

proliferación de nuevas oportunidades de ataque y actores hostiles.  Se publicaron 

en ese año diversos avisos de Vulnerabilidades y Exposiciones Comunes (Common 
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Vulnerabilities and Exposures – CVE) que afectan a servidores web como Oracle: 

CVE – 2020 – 14882 (MITRE Corporation, 2020) y Apache: CVE – 2020 – 1938 

(MITRE Corporation, 2019). Del mismo modo, los principales gestores de 

contenido (Content Management System – CMS) se han visto afectados por 

diversas vulnerabilidades: por ejemplo, una simple búsqueda en la web del CVE 

retorna a día de hoy (20 de marzo de 2022) 4.006 vulnerabilidades para el gestor 

de contenido WordPress1, 1.271 vulnerabilidades para el gestor de contenido 

Joomla!2 y 1.101 vulnerabilidades para el gestor de contenido Drupal3. Debe 

destacarse que el gestor de contenido WordPress es el más usado según las 

estadísticas recopiladas por W3Techs (W3Techs, 2022), estando presente en el 

43% de los sitios web analizados y representando una cuota de mercado del 64,7% 

entre todos los gestores de contenidos. 

La detección y prevención de ataques web se ha convertido en un área de 

especial interés y estudio como demuestran los numerosos estudios e 

investigaciones realizadas hasta la fecha, destacando en particular aquellas 

investigaciones que contemplan el uso de técnicas de detección de anomalías y 

aprendizaje automático, por ejemplo: “A Distributed Deep Learning System for 

Web Attack Detection on Edge Devices” (Tian et al., 2020), “A Novel Web Attack 

Detection System for Internet of Things via Ensemble Classification” (Luo et al., 

2021), “AI-IDS: Application of Deep Learning to Real-Time Web Intrusion 

Detection” (Kim et al., 2020), “A novel architecture for web-based attack detection 

 
1 https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=wordpress 
2 https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=joomla 
3 https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=drupal 
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using convolutional neural network” (Tekerek, 2021). Sin embargo, a pesar del 

enorme interés suscitado en la comunidad científica por este tipo de técnicas de 

protección, no existen revisiones sistemáticas de literatura que permitan una 

visión adecuada del estado del arte; en la investigación llevada a cabo para la 

preparación de esta tesis doctoral, únicamente se recuperaron diversas “reviews” 

y “surveys”, por ejemplo: “A comprehensive survey on network anomaly detection” 

(Fernandes et al., 2019), “Machine Learning Techniques for Network Anomaly 

Detection: A Survey” (Eltanbouly et al., 2020), “A holistic review of Network 

Anomaly Detection Systems: A comprehensive survey” (Moustafa et al., 2019). De 

aquí surge el primer motivo que lleva a mejorar el estado del arte disponible sobre 

la materia: Realizar una revisión sistemática de literatura sobre el uso 

de técnicas de detección de anomalías y aprendizaje automático 

aplicadas a la detección y prevención de ataques web.  

Por otra parte, abundan en el mercado diferentes herramientas Open 

Source y Comerciales destinadas a la protección de las aplicaciones y servicios web, 

destacando los “Cortafuegos de la Capa de Aplicación” (Web Application Firewall 

– WAF) y la “Autoprotección de Aplicaciones en Tiempo de Ejecución” (Runtime 

Application Self-protection – RASP). Las herramientas WAF y RASP son 

herramientas complejas, difíciles de configurar y comparar debido al sutil 

equilibrio entre Falsos Positivos (FP) y Falsos Negativos (FN) que pueden 

tolerarse, en función de las características de las organizaciones y los niveles de 

criticidad de los diferentes escenarios en los que están implantados las aplicaciones 

y/o servicios web. Revisando la literatura científica disponible, no se encontró 
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ninguna metodología ni marco de trabajo que permita la comparación de estas u 

otras herramientas de protección de aplicaciones o servicios web, por lo que a 

partir de estas limitaciones, se deriva el segundo objetivo de este trabajo: 

Desarrollar una metodología experimental específica que permita la 

comparación de diferentes herramientas de protección web, 

demostrando su aplicabilidad mediante la comparación de diferentes 

herramientas WAF y RASP de forma objetiva en función de las 

puntuaciones obtenidas por la métrica F-Score. 

Los resultados obtenidos en la revisión sistemática de literatura llevada a 

cabo en el primer objetivo de este trabajo pusieron de manifiesto diversas carencias 

en la investigación dirigida a la prevención de ataques web mediante técnicas de 

detección de anomalías y aprendizaje automático, entre otras:  

a) la falta de datasets públicos y actualizados destinados al entrenamiento 

de modelos de aprendizaje automático para la detección y prevención de ataques a 

aplicaciones y servicios web, permitiendo, además, la replicación y validación de 

los resultados experimentales obtenidos en las diferentes investigaciones,  

b) indeterminación del tipo o tipos de ataque en las etiquetas de 

clasificación de los datasets disponibles en la actualidad, reflejando éstas 

únicamente si cada uno de los registros de los datasets corresponde a una petición 

normal o se trata de un posible ataque.  

A partir de las carencias detectadas, se establece el tercer objetivo de este 

trabajo, a saber: Creación de un dataset multietiqueta (de Carvalho & 

Freitas, 2009) destinado al entrenamiento de modelos de aprendizaje 
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automático que, además de informar si la petición web analizada es un 

presunto ataque o no, clasifique el tipo o tipos de ataque de que se trata, 

de acuerdo a la clasificación CAPEC (MITRE Corporation, 2022a). 

Como paso posterior y lógico a la creación del dataset multietiqueta 

adecuado para el entrenamiento de modelos de aprendizaje automático, se deriva 

el cuarto objetivo de este trabajo: Diseñar un modelo de clasificación 

multietiqueta que permita la identificación del tipo o tipos de ataque 

presentes en una determinada petición realizada a un servidor web.  

Esta tesis se fundamenta bajo el formato de compendio de publicaciones de 

artículos, cuyos resultados garantizan el cumplimiento de los objetivos marcados 

en este trabajo de investigación. El resto de la memoria de tesis se organiza de la 

siguiente forma: 

Tras esta introducción, en la Sección 2, se resume el contexto y el estado del 

arte obtenido a partir de los resultados de la revisión sistemática de literatura 

publicada como uno de los artículos que componen esta tesis, el cual se transcribe 

junto al resto de artículos en la Sección 4. 

En la Sección 3, se discuten las aportaciones conseguidas con el desarrollo 

del trabajo de investigación plasmado en la presente tesis.  

El artículo presentado en la Sección 4.1, con título “Prevention and Fighting 

against Web Attacks through Anomaly Detection Technology. A Systematic 

Review” presenta los hallazgos y limitaciones encontradas respecto al estado del 
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arte de las técnicas de aprendizaje automático aplicadas a la prevención y detección 

de ataques en aplicaciones y servicios web. 

El artículo presentado en la Sección 4.2, con título “Systematic Approach 

For Web Protection Runtime Tools Effectiveness Analysis” presenta una nueva 

metodología experimental que permite la comparación de cualquier herramienta 

de protección web, mediante el uso de bancos de prueba y la elección de diferentes 

indicadores (TP,TN,FP,FN) y métricas (F-Score, Precision, Recall, Accuracy ). 

En la Sección 4.3, se presenta el artículo titulado “A new multi-label dataset 

for Web attacks CAPEC classification using machine learning techniques” en el 

que se examinan las características del nuevo dataset multietiqueta “SR-BH 2020” 

(Sureda Riera et al., 2022), creado como intento de solucionar parte de las 

carencias detectadas en la revisión sistemática de literatura publicada. En este 

artículo se presenta, además, una nueva técnica de extracción de características, 

mediante la suma de la media de la asignación de los correspondientes valores 

ASCII de los distintos campos que componen una petición web. Por otra parte, se 

diseñan y evalúan diversas combinaciones de modelos de clasificación 

multietiqueta y algoritmos de clasificación (LightGBM y CatBoost). 

Finalmente, en la Sección 5 se desarrollan las conclusiones del trabajo 

realizado en base a los distintos artículos publicados, planteándose las líneas 

futuras de investigación. 
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2.  Contexto y estado del arte 

2.1. Patrones de ataque 

2.1.1. Historia 
 

Los patrones de ataque forman parte del arsenal de seguridad en el que, 

además de estos, se incluyen herramientas como los casos de mal uso y abuso, 

modelos de amenazas, árboles de ataque, etc. Los patrones de ataque ayudan a 

categorizar los ataques a una aplicación de manera efectiva, aportando detalles 

sobre cómo se llevan a cabo los ataques con el fin de que los desarrolladores puedan 

ayudar a prevenirlos (Sethi & Barnum, 2013). El concepto de patrones de ataque 

deriva de la noción de los patrones de diseño, los cuales capturan el contexto y los 

detalles de alto nivel de una solución general repetible para tratar un problema 

común en el diseño de software (Gamma et al., 1995). 

El término “patrones de ataque” se introdujo en el documento Attack 

Modeling for Information Security and Survivability (Moore et al., 2001) y se 

amplió su uso con la publicación del libro Exploiting Software: How to Break Code 

(Hoglund & McGraw, 2004). A partir de ese momento, se llevaron a cabo diversos 

esfuerzos por establecer una definición y esquemas comunes para los patrones de 

ataque, así como la creación de un organismo independiente que actúe como 

recopilador y difusor de catálogos de patrones de ataque comunes; en este estadio 

surge la iniciativa, patrocinada por el Departamento de Seguridad Nacional de 

Estados Unidos (U.S. Department of Homeland Security – DHS), de la creación 
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de la Enumeración y Clasificación de Patrones de Ataque Comunes (Common 

Attack Pattern Enumeration and Classification – CAPEC), donde se detallan 

conjuntos de instancias de patrones de ataque. 

 

2.1.2. Concepto 
 

Un patrón de ataque es un mecanismo de abstracción para describir cómo 

se ejecuta un tipo de ataque, proporcionando una descripción del contexto en el 

que es aplicable y ofreciendo recomendaciones para la mitigación del ataque. El 

objetivo de los patrones de ataque es la representación de manera formalizada de 

la perspectiva del atacante, de forma que se ofrezca a los desarrolladores de 

software una visión objetiva de la forma cómo su software es probable que sea 

atacado, contribuyendo de esta forma a la construcción de software más seguro 

(Barnum, 2007). 

 

2.1.3. Catálogo de patrones de ataque 
 

La iniciativa CAPEC ofrece un listado completo y actualizado de patrones de 

ataque; las entradas de CAPEC están relacionadas con la lista de Enumeración de 

Debilidades Comunes (Common Weakness Enumeration – CWE) (MITRE 

Corporation, 2022c) y la lista de Vulnerabilidades y Exposiciones Comunes 

(Common Vulnerabilities and Exposures – CVE) (MITRE Corporation, 2022b), ya 

que un patrón de ataque no deja de ser un método de aprovechar una 

vulnerabilidad para perpetrar un ataque; así, la mayoría de entradas en la lista 
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CAPEC contienen un flujo de ejecución detallado para que un adversario explore 

en busca de objetivos potenciales, experimente con sus activos y mecanismos 

defensivos y lleve a cabo la explotación de la vulnerabilidad. 

Como ejemplo de un patrón de ataque catalogado según CAPEC, se revisará 

a continuación la entrada “CAPEC – 66: SQL Injection”. Como puede observarse 

en la Figura 1 la entrada se divide en diferentes secciones, cada una de las cuales 

proporcionará información útil para la comprensión del ataque en cuestión, 

detallando entre otra información la descripción básica y extendida del ataque, 

severidad, flujo de ejecución, habilidades necesarias para realizar la explotación de 

Figura 1: Secciones de una entrada CAPEC 
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la vulnerabilidad en cuestión, mitigaciones posibles, etc. Véanse para un detalle del 

flujo de ejecución del ataque y las posibles mitigaciones que pueden aplicarse para 

la prevención de la explotación de la vulnerabilidad, la Figura 2 y la Figura 3 

respectivamente. 

 

 

  

Figura 2: Flujo de ejecución de un ataque 
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2.2. Herramientas y técnicas de protección web 

La historia del desarrollo del software demuestra que las aplicaciones se 

diseñan generalmente con la intención de proporcionar características funcionales 

y atractivas para el consumidor final y no con la seguridad en mente (seguridad por 

diseño). La corrección de errores de seguridad detectados en las aplicaciones una 

vez desarrolladas no suele ser viable económicamente, debido a los costes y 

recursos necesarios para integrar la seguridad en una aplicación con decenas o 

cientos de miles de líneas de código sin que se produzcan problemas de 

compatibilidad o errores sobrevenidos. Por ello, una práctica común en 

aplicaciones web, es interponer una capa adicional de protección entre la 

aplicación y los usuarios finales. 

Según Liao et al. (Liao et al., 2013), los Sistemas de Detección de Intrusiones 

(Intrusion Detection Systems – IDS) pueden dividirse en tres categorías en función 

de la técnica usada para su detección: 

Figura 3: Posibles mitigaciones de una vulnerabilidad 
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• Basados en una base de datos de firmas (Signature-based detection – SD): 

una firma corresponde a un patrón de ataque conocido; para detectar 

posibles intrusiones, los datos de la petición web se comparan con la base 

de datos de firmas.  

• Basados en la detección de anomalías (Anomaly-based detection – AD): 

una anomalía se detecta cuando hay una desviación del comportamiento 

habitual, que se representa mediante perfiles (estáticos o dinámicos). La 

detección de anomalías se realiza comparando los perfiles normales con los 

eventos observados para detectar ataques o intrusiones. Este tipo de IDS es 

capaz de detectar malware y ataques desconocidos mediante la aplicación 

de algoritmos de Machine Learning (Ahmad et al., 2018; Maseer et al., 

2021). 

• Basados en el análisis del protocolo de estado (Stateful Protocol Analysis – 

SPA): en este caso, el IDS puede conocer y rastrear los estados del protocolo 

(por ejemplo, emparejando las peticiones con las respuestas). Aunque el 

proceso de SPA se parece al de AD, son esencialmente diferentes. AD adopta 

perfiles específicos de red o de host precargados, mientras que SPA depende 

de perfiles genéricos desarrollados por el proveedor para protocolos 

específicos. Por lo general, los modelos de protocolo de red en SPA se basan 

originalmente en los estándares de protocolo de las organizaciones 

internacionales de normalización, por ejemplo, el Internet Engineering 

Task Force (IETF). 
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Por otra parte, Prokhorenko et al. (Prokhorenko et al., 2016) clasifican las 

técnicas de protección web según el siguiente esquema: 

• Enfoques de caja blanca (White-box approaches): estos enfoques requieren 

acceso al código fuente de la aplicación. El análisis del código fuente puede 

llevarse a cabo antes de la ejecución del código (análisis estático), o bien en 

tiempo de ejecución de la aplicación (análisis dinámico). El análisis estático 

implica que los errores detectados en el código de la aplicación deben 

solucionarse antes de que ésta pueda ser usada en un entorno de 

producción, mientras que el análisis dinámico sigue el flujo del código de la 

aplicación en tiempo real, permite prevenir la ejecución de ciertas partes del 

código y proporciona acceso a los datos proporcionados por el usuario. 

Asimismo, permite la construcción de un modelo de comportamiento 

esperado de la aplicación que puede ser usado en la fase de decisión de la 

detección de intrusiones para comprobar si el comportamiento de la 

aplicación es el esperado (Tonella & Ricca, 2004). Las herramientas de 

protección web Runtime Application Self Protection - RASP son un claro 

ejemplo del uso del enfoque de caja blanca en tiempo de ejecución. 

• Enfoques de caja negra (Black-box approaches): estos enfoques no 

requieren acceso al código fuente de la aplicación, ya que considerar una 

aplicación web como una caja negra significa que las técnicas de protección 

únicamente tienen acceso a las entradas y salidas de la aplicación. La ventaja 

de aplicar los enfoques de caja negra es que estas técnicas pueden 

desplegarse para cualquier aplicación web, aunque no se disponga del 
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código fuente. Sin embargo, este enfoque puede llevar a una menor tasa de 

detección de ataques ya que no se dispone de un conocimiento profundo de 

cómo debe comportarse la aplicación. Las herramientas de protección web 

Web Application Firewall – WAF son representativas de este enfoque, ya 

que funcionan a nivel de la capa 7 del modelo OSI (capa de aplicación), 

analizando el tráfico bidireccional generado entre la aplicación y el cliente 

web, mediante un conjunto de reglas que deben actualizarse con frecuencia, 

con el objeto de detectar y bloquear el tráfico malicioso. 

• Protección contra ataques de inyecciones SQL: estas protecciones tienen 

como objetivo eludir o detectar al menos ciertos tipos de ataques de 

inyección SQL. Las vulnerabilidades producidas por inyección SQL se 

atribuyen tradicionalmente a la falta de sanitización de entradas. Las 

técnicas de sanitización de entradas incluyen consultas SQL 

parametrizables (parameterizable queries) en C#, el método 

PreparedStatement en java, o el uso de funciones de escape como 

mysql_real_escape_string() en mysql. En el caso de aplicaciones 

heredadas (legacy applications), existen problemas adicionales como la 

identificación de las funciones de llamada críticas, ya que son dependientes 

del lenguaje de programación usado y pueden requerir análisis estáticos 

complejos (Zheng & Zhang, 2013) además de la necesidad formal de 

verificar el correcto funcionamiento de las funciones de sanitización (Yu 

et al., 2010). 

• Protección contra ataques XSS: su objetivo es eludir o detectar al menos, 

ciertos tipos de ataques XSS. La mayoría de soluciones de defensa estándar 
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en la industria contra este tipo de ataques se basan en el saneamiento de las 

entradas de usuario (Weinberger et al., 2011). Los ataques XSS 

almacenados y reflejados se producen debido a que los navegadores asumen 

erróneamente que las páginas web generadas por el servidor son de 

confianza; en este contexto, se ha sugerido que este tipo de ataques deben 

ser vistos como un problema de confianza y no como un problema de 

saneamiento de entradas de usuario (Van Gundy & Chen, 2012). Otros 

enfoques de defensa contra este tipo de ataques se basan en la 

monitorización de las respuestas HTTP retornadas por el servidor web, 

mediante un proxy inverso interpuesto (Nadji et al., 2009). 

• Protección contra ataques SVG incrustados: su objetivo es eludir o detectar 

ataques incrustados en imágenes del tipo Scalable Vector Graphics (SVG) o 

en contenidos Flash. La capacidad de incluir código JavaScript incrustado 

en imágenes SVG puede dar lugar a nuevos tipos de ataques web; se ha 

propuesto la validación de la imagen SVG contra un esquema XML como 

forma de protección, si bien se ha demostrado que esta validación no es 

suficiente, ya que los esquemas XML se centran en la estructura del 

documento más que en el contenido (Heiderich et al., 2011). Otro enfoque 

de protección contra este tipo de ataques puede abordarse a través de la 

“purificación” de las imágenes SVG (SVG purification); mediante esta 

técnica, se elimina el contenido malicioso de la imagen permitiendo 

únicamente el contenido incorporado en una lista blanca (Heiderich et al., 

2011). 
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• Monitorización de las entradas del usuario: este enfoque asume que la 

aplicación es una caja negra, por lo que focaliza la observación de las 

entradas del usuario para detectar determinados tipos de ataques, 

monitorizando principalmente los parámetros GET, POST y las cabeceras 

HTTP (Buehrer et al., 2005). A diferencia de los enfoques basados en el 

proxy inverso, la monitorización de la entrada del usuario permite la 

detección de posibles ataques en una fase más temprana, lo que hace posible 

tanto la detección como la prevención de estos. El problema principal de los 

enfoques de monitorización de las entradas de los usuarios radica en la 

selección de las características correctas que deben observarse, ya que no 

siempre existe una diferencia obvia entre las entradas de usuario normales 

y maliciosas. Normalmente, se establece una fase de entrenamiento en la 

cual el sistema aprende qué tipo de información suministran los usuarios 

durante el uso habitual del sistema; la información capturada en la fase de 

entrenamiento, se utiliza en la fase de monitorización en tiempo real para 

determinar si la entrada de usuario monitorizada difiere de las entradas 

esperadas, siendo la determinación del umbral de diferencia entre la 

entrada real y la esperada uno de los problemas a los que se enfrenta este 

enfoque. 

• Contaminación de los parámetros HTTP (HTTP parameter pollution): este 

enfoque pretende eludir o detectar los ataques por contaminación de 

parámetros HTTP, el cual es posible porque la especificación del protocolo 

HTTP sólo define la estructura de los parámetros de entrada (suministrados 

por los usuarios) sin imponer suficientes restricciones a los nombres y 
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valores reales de los parámetros. La petición HTTP recibida por el servidor 

web, debe ser preparada para poder ser procesada por dicho servidor; esto 

incluye la generación de estructuras de diccionarios que contengan las 

claves y los valores de los parámetros pasados. Si una petición web incluye 

dos o más parámetros con el mismo nombre, se provocan ambigüedades en 

el lado del servidor, ya que el diccionario no puede contener la misma clave 

más de una vez (Balduzzi et al., 2011). 

• Manejo inadecuado de las entradas del usuario: este enfoque asume que 

forzar un tratamiento uniforme de las entradas de los usuarios es suficiente 

para detectar o eludir algunos tipos de tipos de ataques. La verificación de 

la entrada del usuario se suele implementar en el lado del cliente para 

mejorar la experiencia del usuario, ya que la comprobación de la entrada del 

usuario en el lado del cliente es significativamente más rápida que la 

comprobación en el lado del servidor. Esta diferencia se explica por el 

notable tiempo de ida y vuelta de los paquetes al servidor. No obstante, para 

fines de seguridad, únicamente puede usarse la verificación en el lado del 

servidor (Bisht et al., 2011; Skrupsky et al., 2013). Se han propuesto 

enfoques que comparan los procedimientos de saneamiento del lado cliente 

y servidor, informando de las discrepancias entre ellos. Si una 

comprobación de sanidad del lado del servidor es menos restrictiva que la 

correspondiente del lado del cliente, podría ser posible un ataque, ya que los 

usuarios maliciosos de las aplicaciones web pueden desactivar la 

comprobación de sanidad del lado del cliente, que es más restrictiva. El 

“rastreo de contaminación” (taint tracking)  se utiliza habitualmente para 
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analizar los aspectos de la aplicación relacionados con el manejo de entradas 

por parte del usuario (Livshits et al., 2009; Tripp et al., 2009). Como el 

conjunto de funciones sensibles (funciones de acceso a la base de datos, 

llamadas al sistema, etc.) se conoce de antemano y las entradas del usuario 

sólo pueden pasarse a través de un conjunto predefinido de medios 

(parámetros GET o POST, cookies o cabeceras), la principal tarea de los 

enfoques basados en taint tracking es rastrear los flujos de datos para 

detectar situaciones en las que las entradas del usuario se pasan a funciones 

sensibles. 

• Aislamiento de las entradas de los usuarios: este enfoque asume que la 

separación de las entradas de los usuarios del resto de datos procesados por 

la aplicación es adecuada para eludir o detectar diversos tipos de ataques. 

Aunque centrarse en la entrada del usuario es beneficioso en términos de 

detección temprana, la falta de separación del contexto entre los diferentes 

tipos de datos (como la entrada del usuario y el contenido generado por la 

aplicación) y el código complica el análisis de la entrada del usuario. El 

resultado generado por una aplicación web es simplemente una cadena de 

bytes que no contiene información semántica o estructural. Dado que la 

confianza en los datos devueltos se basa en primer lugar en la fuente de los 

datos, la adición de metainformación para separar la entrada del usuario de 

la salida de la aplicación web puede permitir distinguir entre ambas 

mientras se analiza la cadena generada (como la página web o la consulta 

SQL). El uso de un conjunto de símbolos de protección para rodear las 

partes de la cadena proporcionadas por el usuario permite la separación de 
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datos (Bravenboer et al., 2010); el problema de este enfoque es que los 

símbolos de protección forman parte del mismo dominio de caracteres de la 

cadena. Si los símbolos utilizados para la separación son conocidos por el 

atacante, éste puede suministrar el mismo conjunto de símbolos para 

obtener el control del cambio de contexto (Su & Wassermann, 2006). 

• Protecciones basadas en control de acceso: se asume que un control formal 

de acceso es adecuado para eludir o detectar diferentes tipos de ataques. 

Este tipo de protección es muy específico de la aplicación, ya que diferentes 

aplicaciones tienen diferentes conjuntos de roles. La definición inicial de los 

roles junto con los correspondientes recursos externos a los que acceden 

debe ser proporcionada por el desarrollador de la aplicación. Una vez 

establecidas las definiciones iniciales, estos enfoques pueden utilizar 

diversas técnicas para derivar automáticamente los intentos de acceso, por 

ejemplo, escaneando las páginas web en busca de diversas características, 

como hipervínculos o cualquier intento de acceso a objetos específicos (Sun 

et al., 2011). 

 

2.3. Detección de anomalías 

La detección de anomalías se define como “el proceso de encontrar valores 

atípicos en un conjunto de datos determinado” (Kotu & Deshpande, 2019); en este 

contexto, valores atípicos son datos, incluidos en un conjunto de datos, cuyo 

comportamiento no se ajusta al esperado. 
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Es práctica común clasificar los algoritmos de detección de anomalías según 

su finalidad; las principales categorías son las siguientes (Hodge & Austin, 2004): 

• Algoritmos supervisados: modelan las relaciones entre los datos de 

entrada y la predicción, en función de las relaciones aprendidas a partir 

de los datos de entrada etiquetados. Ejemplo de este tipo de algoritmos 

son: Nearest Neighbor, Naive Bayes, Decision Trees, Linear Regression, 

Support Vector Machines (SVM) y Neural Networks. 

• Algoritmos no supervisados: realizan la detección de patrones en los 

datos de entrada, ya que no existen datos de entrenamiento etiquetados. 

Como ejemplos de algoritmos de esta categoría, pueden citarse k-means 

y las reglas de asociación. 

• Algoritmos semi-supervisados: utilizan pocos datos etiquetados y un 

gran número de datos sin etiquetar como parte del conjunto de 

entrenamiento, intentando explorar la información estructural 

contenida en los datos sin etiquetar como forma de generar modelos 

predictivos que funcionen mejor que aquellos que usan solamente datos 

etiquetados. Ejemplo de este tipo de algoritmos son: Generative models, 

Low-density separation y Graph-based methods. 

• Algoritmos de refuerzo: el objetivo es el desarrollo de un sistema 

(llamado agente) que pretende mejorar su eficiencia realizando una 

determinada tarea en función de la interacción con su entorno, 

recibiendo recompensas que le permitan adaptar su comportamiento. A 

medida que el agente recibe recompensas, debe desarrollar la estrategia 
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adecuada (llamada política) que le lleve a obtener recompensas positivas 

en todas las situaciones posibles. Ejemplos comunes de algoritmos de 

refuerzo son: Q-Learning, Temporal Difference (TD) y Deep Adversarial 

Networks. 

Los sistemas tradicionales de detección y prevención de intrusiones basados 

en firmas proporcionan muy buenos resultados de detección frente a ataques 

conocidos, pero tienen serias dificultades a la hora de detectar nuevas intrusiones, 

incluso si se construyen como variantes mínimas de ataques ya conocidos. Por el 

contrario, los algoritmos de detección de anomalías son capaces de detectar 

eventos de intrusión no vistos anteriormente, si bien su tasa de Falsos Positivos es 

sensiblemente superior que en los sistemas basados en firmas (García-Teodoro 

et al., 2009). 

Un proceso de detección de anomalías implica el uso de diferentes 

estrategias y diferentes técnicas para conseguir el objetivo final: algoritmos de 

clustering, algoritmos de clasificación, técnicas de reducción de la 

dimensionalidad, uso de técnicas auxiliares, etc. A continuación, se detallan los 

principales algoritmos y técnicas detectadas en los diferentes estudios analizados. 

 

2.3.1. Algoritmos de agrupamiento (clustering) 
 

El clustering es la tarea de agrupar un conjunto de objetos de manera que 

los objetos de un mismo grupo sean más similares entre sí que los de otros grupos 

(clusters); dado que el objetivo de la agrupación es descubrir un nuevo conjunto de 
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categorías, los nuevos grupos son de interés en sí mismos, y su evaluación es 

intrínseca. En función de la comparación de los nuevos datos recibidos con el 

modelo generado por el algoritmo de clustering, se determina si se trata de un 

punto anómalo (Rokach & Maimon, 2005). Principales algoritmos de clustering: 

• K-means: es un algoritmo de clustering no supervisado que agrupa los 

objetos en k grupos en función de sus características. La agrupación se 

realiza minimizando la suma de las distancias entre cada objeto y el 

centroide de su grupo o cluster. El algoritmo k-means resuelve un 

problema de optimización. La función a optimizar es la suma de las 

distancias cuadráticas de cada objeto al centroide de su cluster. 

• Los Modelos de Mezcla Gaussiana (Gaussian Mixture 

Models): se trata de un modelo probabilístico para representar 

subpoblaciones con distribución normal dentro de una población global. 

Los modelos de mezcla, en general, no requieren saber a qué 

subpoblación pertenece un punto de datos, lo que permite al modelo 

aprender las subpoblaciones automáticamente. Dado que no se conoce 

la asignación de la subpoblación, esto constituye una forma de 

aprendizaje no supervisado.  

• La Distancia de Mahalanobis (Mahalanobis Distance): es una 

métrica de distancia multivariante que mide la distancia entre un punto 

(vector) y una distribución. El uso más común de la distancia de 

Mahalanobis es encontrar valores atípicos multivariantes, que indican 

combinaciones inusuales de dos o más variables. 
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• La Propagación por Afinidad (Affinity Propagation): no 

requiere que se determine el número de clusters antes de ejecutar el 

algoritmo. Los puntos de datos pueden verse como una red en la que 

todos los puntos de datos envían mensajes a todos los demás puntos. El 

objeto de los mensajes es la determinación de los puntos que son un 

ejemplar. Los ejemplares son puntos que explican “mejor” los otros 

puntos de datos y son los más significativos de su agregación. Todos los 

puntos de datos quieren determinar colectivamente los puntos de datos 

que son un ejemplar para ellos (Frey & Dueck, 2007). Estos mensajes se 

guardan en dos matrices:  

o a) Matriz de Responsabilidad (Responsability Matrix) R. En esta 

matriz, r(i,k) denota lo bien que se ajusta el punto k para ser un 

ejemplar del punto i.    

o b) Matriz de Disponibilidad (Availability Matrix) A. En esta 

matriz, a(i,k) refleja la precisión con la que el punto i 

seleccionaría el punto k como ejemplar. 

• Density-based spatial clustering of applications with noise 

(DBSCAN) (Ester et al., 1996): es un algoritmo de clustering basado en 

la densidad; encuentra un número de grupos (clusters) a partir de una 

distribución de densidad dada de los nodos correspondientes. La 

agrupación se produce en función de dos parámetros: Vecindad 

(Neighbourhood), distancia de corte de un punto respecto al punto 

central para que se considere parte de un cluster, comúnmente referido 
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como ε. Puntos Mínimos (Minimun Points), número mínimo de puntos 

requeridos para formar un cluster, comúnmente referido como minPts. 

• Factor de Valores Atípicos Locales basado en el Vecino Más 

Cercano (Nearest Neighbor based Local Outlier Factor): este 

algoritmo se basa en el concepto de densidad local, donde la localidad 

viene dada por los k vecinos más cercanos. La densidad se estima por la 

distancia entre los vecinos más cercanos. Si se compara la densidad de 

un objeto con las densidades de sus vecinos, se identificarán regiones 

con valores de densidad similares y puntos con valores de densidad muy 

inferiores a los obtenidos por sus vecinos. Estos puntos se consideran 

valores atípicos (Breunig et al., 2000). 

• Maximización de Expectativas (Expectation–Maximization): 

se trata de una forma iterativa de aproximar la función para encontrar 

estimaciones de máxima verosimilitud para los parámetros del modelo 

cuando los datos son incompletos, faltan puntos de datos o hay variables 

latentes no observadas (ocultas) (Dempster et al., 1977; Gupta & Chen, 

2011). 

 

2.3.2.  Algoritmos de clasificación 
 

La idea que subyace a los algoritmos de clasificación es muy sencilla: se trata 

de predecir la clase objetivo analizando el conjunto de datos de entrenamiento; la 

clasificación de los nuevos datos como anómalos o no, depende de la clase en la 

que se clasifican. 
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Todos los algoritmos de clasificación pueden generalizarse como algoritmos 

que reciben un conjunto de entrenamiento y aprenden una función de clasificación 

de la forma f :  Rn → {+1, −1}. Esta función se aplica a las nuevas entradas y su valor 

representa la clase a la que se clasifica la entrada (Duda & Hart, 1973). Principales 

algoritmos de clasificación: 

• Máquina de Vectores de Apoyo de Una Clase (One Class 

Support Vector Machine – OCSVM): este algoritmo aborda la 

detección de novedades, entendida en este contexto como la detección 

de eventos raros; es decir, aquellos eventos que ocurren 

esporádicamente y con un número de muestras muy reducido. El 

problema es que la forma habitual de entrenar un clasificador no 

funcionará, por lo que la idea es encontrar una función que sea positiva 

para las regiones con alta densidad de puntos y negativa para las 

densidades pequeñas (Schölkopf et al., 1999). 

• Modelo de Markov Oculto (Hidden Markov Model – HMM): 

en este caso se trata de un modelo estadístico en el que se supone que el 

sistema a modelar es un proceso de Markov de parámetros 

desconocidos. En un modelo de Markov oculto, el estado no es 

directamente visible, sino que sólo son visibles las variables influidas por 

el estado. Cada estado tiene una distribución de probabilidad sobre los 

posibles símbolos de salida. En consecuencia, la secuencia de símbolos 

generada por un HMM proporciona cierta información sobre la 

secuencia (Franzese & Iuliano, 2019). 
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• K-Vecinos Más Cercanos (K-Nearest Neighbors – KNN): se 

clasifican los nuevos objetos según el resultado del objeto más cercano o 

los resultados de varios objetos más cercanos en el espacio de 

características del conjunto de entrenamiento. Un objeto se clasifica por 

el voto mayoritario de sus vecinos, y el nuevo objeto se asigna a la clase 

más común entre sus k vecinos más cercanos (k es un número entero 

positivo, y normalmente pequeño). Los vecinos se toman de un conjunto 

de objetos para los que se conoce la clasificación correcta (Altman, 1992). 

• Clasificador Bayesiano Ingenuo (Naive Bayes Classifier): se 

basa en el teorema de Bayes con los supuestos de independencia entre 

predictores. El clasificador Naive Bayes asume que el efecto del valor de 

un predictor (x) sobre una clase determinada (c) es independiente de los 

valores de otros predictores, es decir, la independencia condicional de la 

clase (Webb et al., 2005). 

• Árboles de decisión (Decision Trees): en un árbol de decisión se 

representan las reglas de decisión inherentes a los datos, mediante una 

estructura arbórea que divide los datos de forma recursiva. Cada rama 

del árbol de decisión representa una regla que decide entre un conjunto 

de valores de un atributo básico (nodos internos) o realiza una 

predicción de la clase (nodos terminales) (Payne & Meisel, 1977).  

• Refuerzo de gradiente (Gradient Boosting): se basa en la 

combinación secuencial de modelos predictivos débiles (weak learners) 

– normalmente árboles de decisión – para crear un modelo predictivo 

fuerte; cada uno de los árboles de decisión generados corrige los errores 
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detectados en el árbol de decisión anterior en la secuencia en función del 

parámetro denominado tasa de aprendizaje (learning rate), el cual 

controla el grado de mejora de un árbol determinado respecto del 

anterior (Natekin & Knoll, 2013). 

• LightGradient Boosting Machine: abreviado como LightGBM, es 

una biblioteca de código abierto que proporciona un entorno de refuerzo 

de gradiente rápido, descentralizado y de alto rendimiento sobre la base 

de un algoritmo de un árbol de decisión. Se basa en dos conceptos claves 

(Ke et al., 2017):  

o Gradient-based One-Side Sampling (GOSS): una versión 

modificada del método de refuerzo de gradiente que utiliza 

únicamente grandes instancias de datos, obteniendo 

estimaciones de ganancia de información precisas con un tamaño 

de datos mucho menor, reduciendo de esta forma la complejidad 

computacional del modelo. 

o Exclusive Feature Bundling (EFB): se trata de un método de 

selección de características en el cual se agrupan características 

dispersas (en su mayoría nulas) que son mutuamente excluyentes 

entre sí. 

• CatBoost: se trata de una biblioteca de código abierto que implementa 

un árbol simétrico que maneja características categóricas y ayuda a 

reducir los tiempos de predicción. Introduce el Muestreo de Varianza 

Mínima (Minimal Variance Sampling - MVS), una versión ponderada 

del muestreo de refuerzo de gradiente estocástico que se utiliza para 
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normalizar los modelos de refuerzo. El uso de MVS reduce el número de 

ejemplos necesarios para cada iteración de refuerzo y mejora en gran 

medida la calidad del modelo, haciéndolo más general y con menos 

probabilidades de sobreajuste (Prokhorenkova et al., 2018). 

 

2.3.3. Redes Neuronales 
 

Una red neuronal es una red o circuito de neuronas, o en un sentido 

moderno, una red neuronal artificial, compuesta por neuronas o nodos artificiales 

(Hopfield, 1982). Las conexiones entre las neuronas se modelan como pesos. Un 

peso positivo refleja una conexión excitatoria, mientras que un peso negativo es 

indicativo de una conexión inhibitoria. Existe una combinación lineal que modifica 

todas las entradas aplicando los pesos correspondientes y procediendo a la suma 

de las entradas modificadas. También existe una función de activación que 

controla la amplitud de la salida. Cuando la red neuronal recibe un nuevo dato 

anómalo, tendrá dificultades para procesarlo, ya que está entrenada para procesar 

datos normales, por lo que generará un elevado error cuadrático medio (MSE). 

 

2.3.4. Extracción y selección de características 
 

Las características son las variables específicas que se utilizan como entrada 

a un algoritmo; pueden ser selecciones de valores brutos de los datos de entrada o 

bien pueden ser valores derivados de esos datos. La extracción de características 

parte de un conjunto inicial de datos medidos y construye valores derivados que 
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pretenden ser informativos y no redundantes, facilitando los pasos posteriores de 

aprendizaje y generalización. En los modelos de selección y extracción de 

características, una anomalía se define en función de la redundancia presente en el 

modelo, es decir, la información semántica se modela de múltiples maneras.  

• N-Grams: se trata de una secuencia consecutiva de n elementos que 

constituyen una muestra de texto; basándose en un modelo lingüístico 

probabilístico, se predice el siguiente elemento de la secuencia en forma 

de un modelo de Markov de orden (n-1) (Tomović et al., 2006). 

• Bolsa de Palabras (Bag of Words – BOW): se codifican las 

palabras del texto (que representan características categóricas) en 

vectores de valor real, formando una lista de palabras únicas en el corpus 

de texto denominada vocabulario. Cada frase o documento puede 

representarse como un vector con un valor de 1 si la palabra está presente 

en el vocabulario o de 0 en caso contrario. Otra representación puede 

hacerse contando el número de veces que aparece cada palabra en el 

documento, utilizando la técnica Term Frequency-Inverse Document 

Frequency (TF-IDF) (Manning et al., 2008; Stephen, 2004). 

 

2.3.5. Distribución de los atributos de los caracteres 
 

El modelo de distribución de los caracteres de los atributos capta el concepto 

de un parámetro de consulta “normal” o “regular” observando su distribución de 

caracteres. El enfoque se basa en la observación de que los atributos tienen una 
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estructura regular, son en su mayoría legibles para el ser humano y casi siempre 

contienen sólo caracteres imprimibles. En el caso de los ataques que envían datos 

binarios, se puede observar una distribución de caracteres completamente 

diferente. Los caracteres de los atributos regulares se dibujan utilizando los valores 

correspondientes de la tabla ASCII (Kruegel et al., 2005). 

• Distribución de Caracteres Idealizada (Idealized Character 

Distribution – ICD): La IDC se obtiene durante la fase de 

entrenamiento a partir de las peticiones normales enviadas a la 

aplicación web, calculándose como el valor medio de todas las 

distribuciones de caracteres. Durante la fase de detección, se evalúa la 

probabilidad de que la distribución de caracteres de una secuencia sea 

una muestra real extraída de su ICD mediante la métrica Chi-Cuadrado 

(Kruegel et al., 2005). 

 

2.3.6. Reducción de dimensionalidad 
 

La reducción de la dimensionalidad es el proceso de reducción del número 

de variables aleatorias consideradas mediante la obtención de un conjunto de 

variables principales (Roweis & Saul, 2000). Principales técnicas de reducción de 

dimensionalidad: 

• Análisis de Componentes Principales (Principal Component 

Analysis – PCA): es la técnica de reducción de dimensionalidad más 

utilizada; funciona reduciendo linealmente los datos existentes a un 
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espacio de menor dimensionalidad, tratando de preservar la máxima 

varianza de los datos en el espacio de menor dimensionalidad. PCA se 

define matemáticamente como una transformación lineal ortogonal que 

transforma los datos a un nuevo sistema de coordenadas tal que la mayor 

varianza por alguna proyección escalar de los datos viene a recaer en la 

primera coordenada, la segunda mayor varianza en la segunda 

coordenada, y así sucesivamente (Jolliffe, 2002). 

• Análisis Discriminante Lineal (Linear Discriminant Analysis 

– LDA): se trata de una generalización del discriminante lineal de 

Fisher para encontrar una combinación lineal de características que 

caracterice o separe dos o más clases de objetos o eventos; es decir, se 

expresa una variable dependiente como una combinación lineal de otras 

características o medidas. El objetivo de un LDA es proyectar un espacio 

de características n dimensional en un subespacio más pequeño k donde 

k≤n-1 (McLachlan, 2004). 

• Mapa de Difusión (Diffusion Map): los mapas de difusión no son 

lineales y se centran en descubrir la variedad subyacente, es decir, la 

"superficie" restringida de menor dimensión en la que se insertan los 

datos. Consigue reducir la dimensionalidad reorganizando los datos 

según los parámetros de su geometría subyacente. Un mapa de difusión 

transforma los datos en un espacio de menor dimensión, de manera que 

la distancia euclidiana entre puntos se aproxima a la distancia de 

difusión en el espacio de características original. La dimensión del 

espacio de difusión viene determinada por la estructura geométrica 
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subyacente a los datos y la precisión con la que se aproxima la distancia 

de difusión (Coifman & Lafon, 2006). 

 

2.4. Datasets 

Uno de los mayores problemas a la hora de realizar experimentos para 

evaluar las técnicas de detección de anomalías en la web es la falta de un marco 

adecuado que garantice la reproducibilidad de los experimentos y la validez de las 

conclusiones obtenidas; dicho marco, debería contar como uno de sus principales 

componentes, con uno o varios conjuntos de datos con registros normales y de 

ataque actualizados. Uno de los intentos de establecer un marco adecuado fue el 

de DARPA/MIT Lincoln Lab en 1998 y 1999  (M. Lichman, 2000) y el conjunto de 

datos de la KDD Cup  derivado de ellos. Sin embargo, estos marcos adolecen de 

importantes limitaciones y han sido criticados en repetidas ocasiones (Sommer & 

Paxson, 2010). La falta de datos públicos se explica por la naturaleza sensible de 

los datos: la inspección del tráfico de red puede revelar información altamente 

sensible de una organización. Debido a la falta de datos públicos, los investigadores 

se ven obligados a montar sus propios conjuntos de datos, generalmente sin acceso 

a redes de tamaño adecuado: la actividad encontrada en una pequeña red de 

laboratorio no puede generalizarse a una red de mayor escala (Sommer, 2008). 
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3.  Contribución 

3.1. Revisión sistemática de literatura 

Como consecuencia de la investigación llevada a cabo para evaluar el estado 

del arte de la detección de ataques mediante técnicas de aprendizaje automático 

y/o detección de anomalías, se confeccionó y publicó la primera Revisión 

Sistemática de Literatura disponible dentro del corpus científico, específicamente 

orientada a la prevención y detección de ataques web mediante detección de 

anomalías. El artículo, cuyo título es “Prevention and Fighting against Web 

Attacks through Anomaly Detection Technology. A Systematic Review”, se 

publicó en el Special Issue “Security on Web-Based Applications: Technologies, 

Methodologies, Analysis Methods and Recent Advances in Cybersecurity” de la 

revista Sustainability. El factor de impacto de la revista es 3.251(JIF), 0.56(JCI). 

 

3.2. Metodología para la comparación de herramientas 

de protección web 

Como parte de la labor de investigación realizada, se detectó la ausencia de 

una metodología adecuada que permitiera la comparación en términos de eficacia 

de herramientas de protección contra ataques a aplicaciones y servicios web; a 

partir de la detección de esta carencia, se decidió el desarrollo de una metodología 

específica para la comparación de la eficacia de diversas herramientas de 
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protección, permitiendo una clasificación objetiva de las mismas mediante el uso 

de diversas métricas. 

Adicionalmente al desarrollo de esta metodología, se realizó una 

comparativa de la eficacia de diferentes herramientas WAF y RASP, ya que se trata 

de dos de los tipos de herramientas más usadas en la detección y prevención de 

ataques contra aplicaciones y servicios web. Las herramientas WAF incluidas en la 

comparativa fueron ModSecurity4 e Imperva5, mientras que en las herramientas 

RASP se incluyó a Fortify App Defender6 y Contrast7. 

Siguiendo la metodología diseñada, las herramientas evaluadas se 

interpusieron entre un escáner de vulnerabilidades (en este caso OWASP ZAP8) y 

un banco de pruebas simulando una aplicación web con diferentes tipos de 

vulnerabilidades (se eligió el proyecto OWASP Benchmark9 y The Web Application 

Vulnerability Scanner Evaluation Project - Wavsep10 ), seleccionando una serie 

de casos vulnerables y no vulnerables de los bancos de prueba, de tal forma que los 

casos vulnerables sirvan para medir los Verdaderos Positivos (TP) y los no 

vulnerables los Verdaderos Negativos (TN). 

Desde la herramienta OWASP ZAP, con las herramientas de protección 

interpuestas desactivadas, se lanzaron diferentes ataques contra los casos 

vulnerables y no vulnerables seleccionados. De esta forma, se identificaron las 

 
4 https://github.com/SpiderLabs/ModSecurity 
5 https://www.imperva.com/products/web-application-firewall-waf/ 
6 https://www.microfocus.com/en-us/cyberres/application-security 
7 https://www.contrastsecurity.com/contrast-protect 
8 https://owasp.org/www-project-zap/ 
9 https://owasp.org/www-project-benchmark/ 
10 https://github.com/sectooladdict/wavsep 
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peticiones web lanzadas desde la herramienta OWASP ZAP que generaron alertas 

en los casos vulnerables (TP), así como las peticiones web que no generaron alertas 

en los casos no vulnerables (TN). 

Posteriormente, y ya con las herramientas de protección activadas, 

volvieron a lanzarse nuevamente los ataques contra los casos vulnerables y no 

vulnerables seleccionados anteriormente. Una vez finalizados los ataques, se 

revisaron los logs de las herramientas de protección para identificar las peticiones 

web que previamente (con las herramientas de protección desactivadas) habían 

generado TP y TN, para de esta forma extraer los TP, TN, FP, FN. Los resultados 

obtenidos por cada una de las herramientas evaluadas se tabularon y ordenaron 

mediante el índice F-Score. 

Este trabajo de investigación se detalló en un artículo titulado “Systematic 

Approach For Web Protection Runtime Tools’ Effectiveness Analysis”, el cual se 

publicó en la revista Computer Modeling in Engineering & Sciences” (CMES). El 

factor de impacto de la revista es 2.027(JIF), 0.66(JCI). 

 

3.3. Construcción de un dataset multietiqueta 

Una de las conclusiones más significativas extraídas de la Revisión 

Sistemática de Literatura llevada a cabo para evaluar el estado del arte, fue la falta 

de datasets públicos, con datos procedentes de tráfico real, actualizados y 

correctamente etiquetados para permitir el entrenamiento de modelos capaces de 
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clasificar correctamente el tráfico como normal o ataque, además de informar del 

tipo o tipos de ataque que la petición web analizada representa. 

Ese fue el punto de partida que condujo a la creación del dataset SR-BH 

2020. El conjunto de datos se compone de peticiones web recogidas durante 12 

días de julio de 2020 por un servidor web (Wordpress) instalado en una máquina 

virtual y expuesto a Internet. En este servidor se instaló la versión 2.9.2 de 

Modsecurity para Apache, con la versión 3.3.0 de Core Rule Set (CRS) en modo 

"Detection Only", de modo que todas las peticiones (legítimas y maliciosas) se 

registraron en el log generado por ModSecurity, pero sin ser bloqueadas. 

Diariamente, los registros generados por ModSecurity se recopilaban y la máquina 

virtual se restauraba a un estado limpio. 

Una vez finalizado el periodo de exposición del servidor web, los registros 

recogidos fueron procesados semiautomática y manualmente para revisar el 

etiquetado de peticiones web realizado por Modsecurity, corrigiendo si era 

necesario la asignación de normalidad/ataque a la solicitud web correspondiente y 

asegurando una asignación de clasificación CAPEC adecuada. 

El resultado final es un dataset multietiqueta destinado especialmente a la 

detección de ataques web y compuesto por 907.814 solicitudes, de las cuales 

525.195 son solicitudes normales y 382.619 son solicitudes anómalas, donde cada 

registro tiene 24 características diferentes y un conjunto de 13 etiquetas, 

correspondiendo 12 de ellas a las posibles clasificaciones CAPEC, siendo la etiqueta 

restante indicadora de la normalidad o no de la petición; véase la Tabla 1  para un 

detalle de las diferentes etiquetas incluidas en el dataset, así como el número de 
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peticiones web que se clasificaron bajo una etiqueta concreta: nótese que este 

número será superior al número total de peticiones del dataset, debido al hecho de 

que existen peticiones web que son una combinación de más de un tipo de ataque 

(véase  la Tabla 2 para más detalle). 

Clasificación CAPEC
Número de 

peticiones

% sobre el 

total

000 -  Normal 525.195 57,85%

272 – Protocol Manipulation 9.153 1,01%

242 – Code Injection 15.827 1,74%

88 – OS Command Injection 7.482 0,82%

126 – Path Traversal 20.992 2,31%

66 – SQL Injection 250.311 27,57%

16 – Dictionary-based Password 

Attack
1.847 0,20%

310 – Scanning for vulnerable software 2.718 0,30%

153 – Input Data Manipulation 2.272 0,25%

274 – HTTP Verb Tampering 5.437 0,60%

194 – Fake the source of data 56.145 6,18%

34 – HTTP Response Splitting 19.738 2,17%

33 – HTTP Request Smuggling 1.059 0,12%  

Tabla 1. Número de peticiones web agrupadas por clasificación CAPEC 

 

Número de clasificaciones 

CAPEC diferentes

Número de peticiones 

web

1 898.576

2 8.132

3 1.088

4 18  

Tabla 2. Número de clasificaciones CAPEC diferentes asignadas a una 

petición web 

 

Para proteger los datos personales de los usuarios que accedieron al servidor 

web, se configuró el entorno para que todas las peticiones web pasaran por un 

router interpuesto entre el servidor web e Internet: de este modo, todas las 
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solicitudes recibidas por el servidor web parecían proceder de la dirección IP local 

del router. 

 

3.4. Preprocesado de los datos, transformación 

numérica y extracción de características 

Antes de realizar el entrenamiento de los diferentes modelos de aprendizaje 

automático, es necesario realizar una revisión y preprocesado de los datos del 

dataset para evitar datos incoherentes y/o duplicados, corregir errores y, al mismo 

tiempo, adaptar los datos a la codificación numérica para que sean utilizables para 

los modelos de aprendizaje automático. La transformación numérica de los datos 

se llevó a cabo mediante un procedimiento inspirado en los trabajos de Kozik et al. 

(Kozik et al., 2015), Kruegel et al. (Kruegel et al., 2002) y Kruegel y Vigna (Kruegel 

& Vigna, 2003), calculando la media de la suma de los valores ASCII de los 

caracteres (aplicando una transformación a minúsculas) de cada uno de los campos 

de cada petición web. De esta forma, aquellos campos con una alta presencia de 

caracteres anómalos (como "../../..", presentes en un típico intento de ataque de 

"path traversal") obtendrán valores ASCII medios diferentes a los de aquellos 

campos de una petición web normal. Véase el proceso detallado de transformación 

numérica en la Figura 4. 
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Figura 4. Cálculo de la media de la suma de los valores ASCII de los 

caracteres de un campo de una petición web 

 

 Una vez calculados los valores ASCII medios de cada característica, se 

genera un histograma para cada campo de forma que sea posible determinar y 

eliminar aquellas características que no aportan información diferencial. Como 

puede verse en el gráfico A de la Figura 5, la característica cookie_value aporta 

información útil para permitir la diferenciación de las peticiones web, ya que sus 

valores numéricos se distribuyen en los rangos 80-90 y 100-110. Sin embargo, en 

el gráfico B se observa que la característica do_not_track_value no aporta 

ninguna información útil, ya que todas las peticiones web tienen el mismo valor. 
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Figura 5. Histograma de los niveles de información de las características 

 

Una vez eliminadas las características que no aportan información útil, se 

realiza una aproximación a la distribución normal de cada característica restante 

aplicando el logaritmo natural a cada de ellas y normalizando posteriormente sus 

valores mediante la clase StandardScaler de la biblioteca Scikit-learn (Pedregosa 

et al., 2011). 

Finalmente, utilizando el algoritmo de clasificación Random Forest y la 

clase RFECV (Guyon et al., 2002) de la librería Scikit-learn, se realiza una 

eliminación recursiva de características mediante validación cruzada. 

El proceso de generación del dataset y extracción de características, así 

como su uso en el entrenamiento y evaluación de los modelos de clasificación 

multietiqueta presentados en la sección 3.5, se detalla en el artículo titulado “A new 

multi-label dataset for Web attacks CAPEC classification using machine learning 

techniques”, publicado en la revista Computers & Security. El factor de impacto de 

la revista es 5.105(JIF), 1.39(JCI). 
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3.5. Modelos de clasificación multietiqueta 

A partir de los datos recopilados en el dataset SR-BH 2020, del 

procesamiento numérico de los mismos y de la extracción de características 

significativas, se procede al diseño de diversos modelos de clasificación 

multietiqueta de diferentes fases, combinados con los algoritmos de aprendizaje 

automático LightGBM y CatBoost. Posteriormente, se procede al entrenamiento de 

los modelos diseñados, usando los datos del dataset SR-BH 2020. El objetivo 

principal de esta fase es determinar qué combinación de modelo/algoritmo 

proporciona los mejores niveles de precisión en la predicción y clasificación de 

ataques web.  

El dataset SR-BH 2020 consta de un conjunto de 13 etiquetas: la primera 

etiqueta del conjunto informa sobre la normalidad de la petición web, de tal forma 

que si el valor de la primera etiqueta es 1 (petición normal), puede asumirse que el 

valor de las 12 etiquetas restantes debería ser 0.  En el caso de que el valor de la 

primera etiqueta del conjunto sea 0 (posible ataque), debería haber una o más 

etiquetas del conjunto restante con un valor igual a 1 (informando de la 

clasificación CAPEC del ataque). Estas asunciones permiten establecer una 

división de los modelos de clasificación por fases en función de los valores 

presentes en la primera etiqueta del conjunto. A continuación, se detallan los 

modelos y algoritmos analizados, así como la combinación de modelo/algoritmo y 

los resultados obtenidos por cada combinación. 
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3.5.1. Modelo de una única fase 

 

En este caso se intenta predecir todo el conjunto de etiquetas asignado a la 

petición web, independientemente del valor obtenido por la primera etiqueta del 

conjunto; es decir, aunque la primera etiqueta indique que se trata de una petición 

web normal, se intentará predecir el resto de las etiquetas del conjunto. En este 

modelo se usan las clases skmultilearn.problem_transform.BinaryRelevance y 

skmultilearn.problem_transform.ClassifierChain de la librería scikit-multilearn 

(Szymański & Kajdanowicz, 2018).  

La clase skmultilearn.problem_transform.BinaryRelevance transforma un 

problema de clasificación con N etiquetas en N problemas individuales de 

clasificación binaria, ignorando las correlaciones que existen en los datos de 

entrenamiento (se asume la independencia entre las distintas etiquetas).  

Por su parte, la clase skmultilearn.problem_transform.ClassifierChain 

construye una secuencia condicional de clasificadores de etiquetas bayesianos, tal 

y como describen Read et al., formando una cadena de clasificadores binarios en la 

que cada clasificador de la cadena es responsable de aprender y predecir la 

asociación binaria de la etiqueta dado el espacio de características, modificado por 

todas las predicciones binarias anteriores sobre las etiquetas de la cadena (Read 

et al., 2011). 
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3.5.2. Modelo de dos fases 
 

En este caso se realizará la predicción de los valores del resto de etiquetas 

del conjunto únicamente si el valor de la primera etiqueta es 0 (posible ataque). En 

el caso de que el valor de la primera etiqueta sea 1 (petición web normal), se 

asumirá directamente que todas las etiquetas restantes del conjunto tendrán un 

valor de 0.  

La predicción de los valores de las etiquetas, se realizará mediante la clase 

skmultilearn.problem_transform.BinaryRelevance y la clase 

MultiOutputClassifier, del módulo sklearn.multioutput, integrado en la librería 

Scikit-learn (Pedregosa et al., 2011). 

 

3.5.3. Modelo personalizado 
 

Se genera un modelo personalizado en el que se calculan los mejores 

hiperparámetros para la clasificación de cada una de las etiquetas utilizando 

GridSearchCV con los algoritmos LightGBM y CatBoost. La predicción de cada 

etiqueta se realizará con el algoritmo correspondiente ajustado con los 

hiperparámetros calculados.  

 

3.5.4.  Métricas, escenarios y resultados obtenidos 
 

La mayoría de los algoritmos de clasificación se basan en clasificación 

binaria o multiclase; en estos casos, las métricas clásicas de clasificación (F-Score, 
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Precision, Recall, etc.) son adecuadas. Sin embargo, en modelos de clasificación 

multietiqueta las métricas clásicas  deben complementarse, ya que en estos 

modelos se introduce la noción de predicciones parcialmente correctas, de tal 

forma que es posible realizar predicciones correctas de un porcentaje del total de 

las etiquetas de cada observación (Gouk et al., 2016; Zhang & Zhou, 2014). 

Por otra parte, es necesario que las métricas tengan sentido respecto al 

modelo evaluado y a la criticidad del escenario en el cual el modelo deba ser 

aplicado (Antunes & Vieira, 2015); así pues, las diferentes combinaciones de 

modelos y algoritmos diseñadas en este trabajo, se evalúan en cuatro diferentes 

escenarios de criticidad, aplicándose en cada uno de ellos la métrica de evaluación 

recomendada. 

 

3.5.4.1. Métricas 

Accuracy (para cada etiqueta): Es la medida de precisión con la que se 

evaluará la eficacia del modelo en la predicción de cada una de las etiquetas que 

componen una observación, aplicando la definición clásica de Accuracy: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
  

Accuracy – Exact match (EMR): es la medida de precisión que se utilizará 

para evaluar el rendimiento global del modelo; en nuestro caso, la medida exacta 

de la predicción para todas las etiquetas que componen una observación, 

ignorando las predicciones parcialmente correctas (considerándolas incorrectas) y 
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extendiendo el concepto de Accuracy utilizado para la predicción de una sola 

etiqueta al caso de varias etiquetas. 

𝐸𝑀𝑅 =
𝑁ú𝑚. 𝑑𝑒 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑐𝑖𝑜𝑛𝑒𝑠 𝑐𝑜𝑛 𝑝𝑟𝑒𝑑𝑖𝑐𝑐𝑖ó𝑛 𝑒𝑥𝑎𝑐𝑡𝑎 𝑑𝑒 𝑠𝑢𝑠 𝑒𝑡𝑖𝑞𝑢𝑒𝑡𝑎𝑠

𝑁ú𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑐𝑖𝑜𝑛𝑒𝑠
 

 

Precision: indica el nivel en que las predicciones del modelo se ajustan a la 

realidad: el cociente entre las predicciones realizadas por el modelo que coinciden 

con la clase positiva real (verdaderos positivos – TP) y todas las predicciones 

positivas producidas por el modelo (verdaderos positivos TP + falsos positivos – 

FP). Para tener en cuenta el desequilibrio de etiquetas, se calcula la proporción 

entre el número de etiquetas positivas correctamente predichas y el total de 

etiquetas positivas predichas promediadas en todos los casos, ponderado por el 

soporte (el número total de casos para cada etiqueta). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑑𝑎 =  ∑ 𝑃𝑒𝑠𝑜 𝑑𝑒 𝑙𝑎𝑠 𝑐𝑙𝑎𝑠𝑒𝑠 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 𝑑𝑒 𝑐𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒

𝑐𝑙𝑎𝑠𝑒𝑠

 

 

Recall: se trata del porcentaje de Verdaderos Positivos identificados 

correctamente, promediado en todas las instancias y ponderado por el soporte. 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
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𝑅𝑒𝑐𝑎𝑙𝑙𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑑𝑎 =  ∑ 𝑃𝑒𝑠𝑜 𝑑𝑒 𝑙𝑎𝑠 𝑐𝑙𝑎𝑠𝑒𝑠 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙 𝑑𝑒 𝑐𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒

𝑐𝑙𝑎𝑠𝑒𝑠

 

 

F-Measure (para cada etiqueta): es una medida de la exactitud de una 

prueba, teniendo en cuenta tanto Precision como Recall. También conocido como 

F1-Score o F-Score, este valor es una media armónica equilibrada de dos métricas: 

Precisión (P) y Recall (R) 

𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =  
2 · 𝑃 · 𝑅

𝑃 + 𝑅
 

 

F-Measure (ponderada): puntuación de la medida F promediada en todas 

las instancias y ponderada por el soporte. 

𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑑𝑎 =  ∑ 𝑃𝑒𝑠𝑜 𝑑𝑒 𝑙𝑎𝑠 𝑐𝑙𝑎𝑠𝑒𝑠 ∗ 𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 𝑑𝑒 𝑐𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒

𝑐𝑙𝑎𝑠𝑒𝑠

 

 

Informedness: es una medida de cuánta información proporciona el sistema 

sobre las etiquetas positivas y negativas, es decir, cuán informado está un predictor 

para la condición deseada, en contraposición al azar, promediado en todas las 

instancias y ponderado por el soporte. 

𝐼𝑛𝑓𝑜𝑟𝑚𝑒𝑑𝑛𝑒𝑠𝑠 =  
𝑇𝑃

𝐹𝑁 + 𝑇𝑃
+  

𝑇𝑁

𝐹𝑃 + 𝑇𝑁
− 1 =  

𝑇𝑃

𝐹𝑁 + 𝑇𝑃
−  

𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 

𝐼𝑛𝑓𝑜𝑟𝑚𝑒𝑑𝑛𝑒𝑠𝑠𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑑𝑎 =  ∑ 𝑃𝑒𝑠𝑜 𝑑𝑒 𝑙𝑎𝑠 𝑐𝑙𝑎𝑠𝑒𝑠 ∗ 𝐼𝑛𝑓𝑜𝑟𝑚𝑒𝑑𝑛𝑒𝑠𝑠 𝑑𝑒 𝑐𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒

𝑐𝑙𝑎𝑠𝑒𝑠
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Markedness: es una medida de la confianza en las predicciones positivas y 

negativas del sistema; cuantifica la consistencia con la que el resultado incluye una 

variable de predicción como marcador, es decir, cómo la condición etiquetada para 

un determinado predictor se compara con el azar, promediado en todas las 

instancias y ponderado por el soporte. 

𝑀𝑎𝑟𝑘𝑒𝑑𝑛𝑒𝑠𝑠 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
+  

𝑇𝑁

𝐹𝑁 + 𝑇𝑁
− 1 =  

𝑇𝑃

𝑇𝑃 + 𝐹𝑃
−  

𝐹𝑁

𝐹𝑁 + 𝑇𝑁
 

𝑀𝑎𝑟𝑘𝑒𝑑𝑛𝑒𝑠𝑠𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑑𝑎 =  ∑ 𝑃𝑒𝑠𝑜 𝑑𝑒 𝑙𝑎𝑠 𝑐𝑙𝑎𝑠𝑒𝑠 ∗ 𝑀𝑎𝑟𝑘𝑒𝑑𝑛𝑒𝑠𝑠 𝑑𝑒 𝑐𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒

𝑐𝑙𝑎𝑠𝑒𝑠

 

 

ROC AUC: muestra la eficiencia global de un modelo de clasificación en 

todos los niveles de clasificación, trazando la tasa de verdaderos positivos (TPR) 

frente a la tasa de falsos positivos (FPR). El AUC es una métrica bidimensional del 

área bajo la curva ROC completa, que oscila entre 0 (predicciones 100% inexactas) 

y 1 (predicciones 100% precisas), reflejando los grados de separabilidad y 

mostrando la capacidad de un determinado modelo para distinguir entre clases 

(Sureda Riera et al., 2020; Swets, 1996). En nuestro caso, el AUC del ROC se 

promedia entre todas las instancias y se pondera por el soporte. 

 

Hamming Loss: es la proporción de etiquetas predichas incorrectamente 

sobre el número total de etiquetas. En la clasificación multietiqueta, Hamming 

Loss se calcula como la distancia de Hamming entre los valores verdaderos y los 
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predichos. Su valor oscila entre 0 y 1. Cuanto menor sea el valor, mejor será el 

rendimiento del modelo. Sea 𝐷 un dataset con 𝐿 etiquetas compuesto de |𝐷| 

observaciones multietiqueta (𝑥𝑖, 𝑌𝑖), 𝑖 =  {1,2, . . |𝐷|}, 𝑌𝑖 ⊂ 𝐿. Sea 𝐻 un clasificador 

multietiqueta y 𝑍𝑖 = 𝐻(𝑥𝑖) el conjunto de etiquetas predichas por el clasificador 𝐻 

para la observación 𝑥𝑖 

𝐻𝑎𝑚𝑚𝑖𝑛𝑔 𝐿𝑜𝑠𝑠(𝐻, 𝐷) =  
1

|𝐷|
∑

|𝑌𝑖∆𝑍𝑖|

|𝐿|

|𝐷|

𝑖=1

 

Donde ∆ representa la diferencia simétrica de los conjuntos de etiquetas y 

corresponde a la operación XOR en lógica booleana (Schapire & Singer, 2000). 

 

Jaccard Similarity: mide el grado de similitud entre dos conjuntos 

examinando la proporción de etiquetas positivas correctamente predichas en un 

conjunto potencialmente positivo (positivo esperado y positivo real). 

𝐽(𝑇, 𝑃) =
𝑇 ∩ 𝑃

𝑇 ∪ 𝑃
 

Donde 𝑇, 𝑃 son las etiquetas reales y las etiquetas predichas 

respectivamente. 

 

3.5.4.2. Escenarios 

Escenario de muy alta criticidad: representa el desarrollo y la evaluación de 

aplicaciones críticas que tienen requisitos de seguridad muy elevados ya que 

necesitan proporcionar a sus clientes un sistema fiable. Ejemplos de este escenario 
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son los sitios web de los bancos en Internet, el comercio de acciones o los sistemas 

de comercio electrónico masivo. La máxima prioridad en este escenario es la 

eliminación del mayor número de ataques, asumiendo así la inversión de tiempo y 

recursos en remediar la ocurrencia de ataques inexistentes (Falsos Positivos). En 

este caso, la métrica óptima es Recall, ya que maximiza la detección de los ataques. 

Escenario de alta criticidad: en este caso, el objetivo es lograr un equilibrio 

entre la prioridad de detectar y eliminar el máximo número de ataques y evitar la 

notificación excesiva de Falsos Positivos, ya que los recursos en este tipo de 

escenario deben gestionarse adecuadamente. Los requisitos de seguridad son altos, 

pero inferiores a los del escenario de alta criticidad. Las aplicaciones web de 

comercio electrónico son uno de los ejemplos de este tipo de escenario. Una 

métrica de elección en este escenario podría ser F-Score, pero el problema es que 

asigna la misma importancia a la Precisión y a Recall; la métrica Informedness 

parece ser una mejor alternativa, ya que no tiene sesgos y no presenta las 

desventajas del promedio armónico. 

Escenario de criticidad media: este escenario presenta aplicaciones menos 

expuestas o críticas, normalmente con un presupuesto limitado, por lo que los 

recursos disponibles para remediar los ataques reportados son limitados. Por esta 

razón, tanto encontrar y eliminar el mayor número posible de ataques como 

ahorrar recursos en la reparación de los Falsos Positivos tienen la misma 

importancia. Ejemplos de este tipo de escenario son los sitios web, en los que los 

ataques suponen menores pérdidas económicas, o las aplicaciones de intranet que 
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son menos propensas a los ataques externos. La métrica adecuada para este 

escenario es F-Score. 

Escenario de baja criticidad: este escenario representa las aplicaciones no 

críticas que no están excesivamente expuestas a ataques. Se caracterizan por estar 

implementadas con presupuestos reducidos, por lo que los recursos disponibles 

son limitados; el uso de estos recursos debe centrarse en los ataques confirmados. 

El objetivo es reportar el menor número posible de Falsos Positivos, aumentando 

la confianza en los ataques reportados. Ejemplos de estos escenarios son los 

portales web de las pequeñas y medianas empresas. La métrica Markedness 

parece ser la más adecuada en este escenario, ya que es capaz de dar mayor 

preponderancia a los valores de Accuracy, al tiempo que es capaz de considerar los 

ataques que quedan sin notificar. 

 

3.5.4.3. Resultados obtenidos 

En este trabajo se ha llevado a cabo la evaluación de las diferentes 

combinaciones de  modelos y algoritmos desde dos ópticas diferentes: en primer 

lugar, se han evaluado desde una perspectiva comparativa en términos de eficacia 

de las distintas combinaciones; es decir, se ha evaluado qué combinaciones de 

modelos y algoritmos presentan mejores valores en términos de eficacia y 

eficiencia valorados en función de las distintas métricas descritas en la Sección 

3.5.4.1. En segundo lugar, se ha evaluado las combinaciones de modelos y 

algoritmos más adecuados en los diferentes escenarios de criticidad, detallados en 
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la Sección 3.5.4.2, siguiendo las recomendaciones del trabajo de Antunes y Vieira 

(Antunes & Vieira, 2015). 

En la Tabla 3 se aporta un resumen de las diferentes métricas obtenidas por 

las distintas combinaciones de modelos, clases y algoritmos. A partir de los datos 

relacionados en ella, se puede observar que la combinación del modelo de dos fases 

y el algoritmo CatBoost en la que obtiene mejores resultados en todas las métricas; 

dentro de esta combinación de modelo/algoritmo puede observarse como la clase 

sklearn.multioutput.MultiOutputClassifier es la que obtiene mejores resultados 

en todas las métricas, excepto en la métrica Precision, métrica en la que la clase c 

es la que obtiene mejores resultados.   

En la Tabla 4 se detallan las métricas recomendadas según los escenarios de 

criticidad  en que se aplica el modelo de protección (Antunes & Vieira, 2015). Puede 

observarse que, en todos los escenarios contemplados, la combinación del modelo 

de dos fases y el algoritmo CatBoost es la que obtiene mejores resultados. La clase 

sklearn.multioutput.MultiOutputClassifier es la que obtiene mejores resultados 

en todos los escenarios, excepto en el escenario de baja criticidad, en el que es 

superada por la clase sklearn.multioutput.MultiOutputClassifier.  
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Modelo Clase Algoritmo
Accuracy

EMR
Precision Recall F-Measure ROC AUC

Hamming 

Loss

Jaccard

Similarity
Informedness Markedness

LightGBM 0,84419 0,89927 0,85112 0,87204 0,8982 0,01869 0,78439 0,80532 0,81899

CatBoost 0,84939 0,90279 0,85734 0,87221 0,90139 0,01801 0,79153 0,77943 0,80261

LightGBM 0,87224 0,8761 0,8736 0,87227 0,90421 0,01958 0,78432 0,81238 0,80567

CatBoost 0,87213 0,87876 0,87343 0,87171 0,90281 0,01957 0,78264 0,81973 0,81282

LightGBM 0,84782 0,90075 0,85049 0,87216 0,89768 0,0186 0,78468 0,80426 0,82138

CatBoost 0,85201 0,90515 0,85508 0,8768 0,90055 0,01797 0,791 0,81007 0,82741

LightGBM 0,88095 0,89137 0,88641 0,88615 0,91139 0,01754 0,80214 0,832 0,82028

CatBoost 0,88445 0,89557 0,88829 0,88912 0,91322 0,01703 0,80672 0,8358 0,82563

LightGBM 0,85888 0,86108 0,8627 0,85874 0,87702 0,0214 0,76356 0,76248 0,79066

CatBoost 0,88436 0,88853 0,8879 0,88501 0,90887 0,01756 0,80115 0,8269 0,81941

Una Fase

Dos Fases

Personalizado

BinaryRelevance

ClassifierChain

BinaryRelevance

MultiOutputClassifier

-
 

Tabla 3. Resumen de las métricas obtenidas por cada combinación de Modelo, Clase y Algoritmo. 

 

 

 

Tabla 4. Métricas recomendadas por escenario junto con las tres mejores combinaciones de Modelo, Clase y Algoritmo.

Escenario Métrica
Mejores 

Valores

Combinación

Modelo - Clase - Algoritmo

0,88829 Dos fases - MultiOutput - CatBoost

0,8879 Personalizado - CatBoost

0,88641 Dos fases - MultiOutput - LightGBM

0,8358 Dos fases - MultiOutput - CatBoost

0,832 Dos fases - MultiOutput - LightGBM

0,8269 Personalizado - CatBoost

0,88912 Dos fases - MultiOutput - CatBoost

0,88615 Dos fases - MultiOutput - LightGBM

0,88501 Personalizado - CatBoost

0,82741 Dos fases - Binary relevance - CatBoost

0,82563 Dos fases - MultiOutput - CatBoost

0,82138 Dos fases - Binary relevance - LightGBM

Baja criticidad Markedness

Muy alta criticidad Recall

Alta criticidad Informedness

Criticidad media F-Measure
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3.6. Resumen de la contribución 

En esta tesis se realiza una contribución significativa, mediante la 

publicación de tres artículos en revistas de impacto, que posibilitan el avance de la 

investigación en el ámbito de la protección de aplicaciones web mediante técnicas 

de detección de anomalías.  

Como parte de este trabajo, se proporciona a la comunidad científica la 

primera revisión sistemática de literatura sobre el uso de técnicas de detección de 

anomalías y aprendizaje automático aplicadas a la detección y prevención de 

ataques web. 

Por otra parte, se ha conseguido desarrollar una metodología experimental 

específica que permite la comparación objetiva de diferentes herramientas de 

protección web; con el objeto de verificar la aplicabilidad de esta nueva 

metodología, se compararon diversas herramientas de protección WAF y RASP, en 

función de las puntuaciones obtenidas en la métrica F-Score. 

Además, se ha puesto a disposición de la comunidad científica el dataset SR-

BH 2020 (Sureda Riera et al., 2022), primer dataset multietiqueta destinado al 

entrenamiento de modelos de aprendizaje automático para la protección de 

aplicaciones y servicios web, el cual informa de la clasificación CAPEC de los 

ataques presentes en una determinada petición web. 

A partir de las observaciones que constituyen el dataset SR-BH 2020, se ha 

desarrollado una nueva técnica que permite la extracción de características 

relevantes para el entrenamiento de los modelos de aprendizaje automático, 
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mediante el cálculo de la media de la suma de los valores ASCII de los caracteres 

de cada uno de los campos que componen una petición web. 

Se han diseñado, entrenado y evaluado diversos modelos de clasificación 

multietiqueta que proporcionan información acerca del tipo de ataque o ataques 

que una aplicación web está sufriendo; mediante el uso de estos modelos, el 

operador de seguridad recibe una alerta en la que se especifica la clasificación o 

clasificaciones CAPEC del ataque o ataques. Véase la Figura 6 para más detalle. 

 

 

Figura 6. Clasificación CAPEC proporcionada por un modelo al detectar un ataque. 
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4. Artículos publicados 

  



56 
 

4.1. Artículo 1 
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4.2. Artículo 2 
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4.3. Artículo 3 
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5.  Conclusiones y trabajos futuros 

En el artículo 1 “Prevention and Fighting against Web Attacks through 

Anomaly Detection Technology. A Systematic Review” se detectó que una de las 

principales carencias que impedían la validación y replicación de los resultados 

experimentales obtenidos en los diferentes estudios realizados en la detección de 

ataques mediante técnicas de detección de anomalías era la falta de datasets 

públicamente accesibles y correctamente etiquetados. Únicamente un 29,55% de 

los resultados experimentales obtenidos en los estudios revisados en esta revisión 

sistemática de literatura se basaban en datos públicamente accesibles; de este 

29,55%, aproximadamente la mitad de ellos se basaban en datasets fuertemente 

criticados por la comunidad científica. Al mismo tiempo, quedó patente que se 

obtuvieron altos valores en las métricas de los modelos de detección de anomalías 

que incorporaban técnicas de aprendizaje automático, si bien faltaba un criterio 

estándar en la elección de las métricas; además, los valores de las métricas 

obtenidas disminuían conforme en los estudios se usaban datasets más recientes, 

por lo que resultaba claro que eran necesario más esfuerzos en la generación de 

datasets públicos y actualizados. 

En el artículo 2 “Systematic Approach for Web Protection Runtime Tools’ 

Effectiveness Analysis” se analizan dos tecnologías de protección de aplicaciones 

web: WAF y RASP, las cuales permiten proteger las partes vulnerables de la 

aplicación web, hasta la mitigación de las vulnerabilidades mediante la corrección 
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de código por parte del equipo de desarrolladores. Al mismo tiempo, se desarrolla 

una nueva metodología experimental que permite la comparación de cualquier 

herramienta de protección web, mediante el uso de bancos de prueba y la elección 

de diferentes indicadores (TP,TN,FP,FN) y métricas (F-Score, Precision, Recall, 

Accuracy). Una de las conclusiones de este trabajo es la necesidad de 

complementar las herramientas de protección WAF mediante técnicas de 

aprendizaje automático. 

En el artículo 3 “A new multi-label dataset for Web attacks CAPEC 

classification using machine learning techniques” se genera el dataset 

multietiqueta SR-BH 2020, que permite el entrenamiento de modelos de 

aprendizaje automático multietiqueta destinados a la detección y predicción de 

ataques y la asignación de su correspondiente clasificación CAPEC. Se diseña, 

además, una nueva forma de codificación de los campos que componen las 

peticiones web y la extracción de características de un dataset, mediante la suma 

de la media de la asignación de los correspondientes valores ASCII de una petición 

web. Se han diseñado modelos de clasificación multietiqueta de una fase, dos fases 

y customizados, que incluyen los algoritmos LightGBM y CatBoost, evaluándolos 

en función de métricas de evaluación que tienen en cuenta los diferentes niveles de 

criticidad de los escenarios en los que se instala la aplicación o el servicio web a 

proteger. El modelo de dos fases fue claramente superior al resto de modelos y el 

algoritmo CatBoost fue superior a LightGBM en todos los casos.  

En futuros trabajos, podría considerarse la posibilidad de ejecutar acciones 

de remediación automáticas, basadas en los patrones de ataque de CAPEC. 
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También cabría considerar la posibilidad de generar un nuevo dataset con 

datos procedentes del tráfico originado por las comunicaciones entre servicios web 

SOAP o REST, o incluso datos procedentes de la comunicación entre APIs web. El 

etiquetado de los ataques realizados a estos servicios y su clasificación CAPEC 

permitiría aplicar las combinaciones de algoritmos y modelos generados en este 

trabajo a nuevos conjuntos de datos, así como determinar la posible generalización 

de los resultados a otros contextos. 

Además, debido a los excelentes resultados obtenidos en todos los 

escenarios analizados por el modelo CatBoost Multisalida de dos fases, se podrían 

dedicar más esfuerzos e investigaciones al desarrollo y mejora de este modelo para 

conseguir su integración en herramientas de protección de aplicaciones web 

comerciales o de código abierto que puedan ser utilizadas en todo tipo de 

escenarios con diferentes niveles de criticidad. 
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