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Resumen

Resumen en Espairiol

En este proyecto, se veray se analizara claramente todo el ecosistema Bitcoin. Veremos
por qué surge, cdmo surge, qué propositos tiene, cdmo funciona y sus principales
vulnerabilidades. Ademas de sus implicaciones en la sociedad y en el mundo real.

Entenderemos, que Bitcoin, no trajo un sistema de pagos, trajo una nueva tecnologia.
Una tecnologia capaz de crear ecosistemas descentralizados, construidos por los
usuarios para los usuarios: La tecnologia Blockchain.

Estudiaremos de cerca esta tecnologia Blockchain, viendo cdmo funciona y sobre qué
principios se fundamenta. Conociendo asi, qué es la Proof of Work (y sus derivados) y
qué son los algoritmos hash de minado criptografico que la soportan.

Con esto Ultimo, examinaremos varios ejemplos de algoritmos hash de minado
criptografico y comprenderemos por qué no dejan de aparecer nuevos. Y todo ello,
tomando como caso de uso la red Ravencoin. Una Blockchain que presenta algunas
caracteristicas novedosas muy interesantes.

Resumen en Inglés

In this proyect, the Bitcoin ecosystem will get deeply seen and analyzed. We will see
why and how it was created, what are its purpouses, how it works and its main
vulnerabilities. Furthermore, we will see its implications in society and in the real world.

We will understand that Bitcoin did not bring just a payment system, it broguht a new
technology. A technology capable of creating decentralized ecosystems, built by users
for users: Blockchain techonology.

We will study this technology closely, analyzing how it works and on what principles it
is based. Therefore, we will learn what the Proof of work (and its derivatives) is and
what the cryptographic mining hash algorithms that support it are.

On the latter, we will see some examples of crypto mining hash algorithms and we will
understand why new ones keep appearing. All of them, taking the Ravencoin as a use
case. It is a Blockchain that presents some very interesting new features.

Palabras clave
Bitcoin, Criptomonedas, Blockchain, Algoritmo de consenso descentralizado, Algoritmo
hash de minado criptografico, ASICs
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CAPITULO 1

Introduccion

En este primer capitulo veremos por qué nace este proyecto de TFG (Trabajo de Final
de Grado). Ya que todo proyecto en la vida tiene una finalidad en concreto. Y este, no
€s una excepcion.

Veremos el enfoque que tomaréa con respecto al tema de investigacion, los objetivos que
persigue, y que salida como resultado se espera conseguir con la realizacion del mismo.



1. Contexto, planteamiento y objetivos del proyecto

Hoy en dia no se deja de hablar del gran fenédmeno de las criptomonedas y de los NFTs,
y con ellos, de la tecnologia que los sustenta: la Blockchain.

No dejan de aparecer en los periddicos, en las noticias, en los articulos, en los libros o
en cualquier foro, pagina o red social de Internet.

Y no solo eso, parece que todo el mundo tiene conocimientos extensos sobre el tema.
Da la sensacion de que todo el mundo usa o ha usado alguna vez criptomonedas y
NFTs. Que saben como utilizarlos, manipularlos y crearlos. Da igual con la persona que
hables, da igual si tiene un perfil técnico, un perfil econdmico, un perfil mas juridico o ni
siquiera ninguno de ellos, parece que sabe a la perfeccion todos los detalles que afectan
a estos nuevos productos desde cualquiera de los ambitos posibles.

Y es que, esta nueva tecnologia, tan disruptiva, pero tan inmadura, se ha incrustado
rapidamente en la sociedad, llegando a normalizarse incluso. Ahora, cualquier persona
gue no sepa 0 no utilice estos nuevos conceptos parece que estd desconectado y
anticuado. Pero...¢ Cuanto se sabe realmente de todo este nuevo mundo?

Yo personalmente, autor de este TFG, no tengo ningun tipo de conocimiento al respecto.
Lo poco que pueda saber, no es mayor que el conocimiento que pueda tener cualquier
usuario al uso sobre cualquier producto.

Y esta, es la motivacioén principal del desarrollo de este trabajo. Considero primordial no
dejarse llevar por la gran avalancha de desinformacién sobre estos nuevos productos y
con ellos de esta nueva tecnologia tan innovadora. Considero que hay que pararse un
segundo a sentar las bases y comprender todo el ecosistema, para después poder
meterse de lleno y adecuadamente en él. Sabiendo asi con qué trabajar y por qué, qué
construir y qué beneficios econémicos y sociales puede aportar. En definitiva, considero
que primero es esencial conocer a la tecnologia para después poder domarla.

Y eso es justo lo que se va a llevar a cabo con este proyecto. Se va a analizar de forma
extensa el mayor campo de aplicacion posible de este gran ecosistema. Obviamente
todo ello desde un punto de vista técnico, en el que se vea claramente la arquitectura y
estructura que hace posible todo esto. Entendiendo por qué se hacen las cosas que se
hacen, por qué suceden las cosas que suceden y obviamente, comprendiendo y
entendiendo por qué es necesaria toda la l6gica que hay detras ello.

Asi pues, este proyecto sera y tiene el objetivo de ser un resumen a modo de bitacora
de todo lo descubierto y analizado en este proceso anteriormente descrito.

Para que asi, cualquier persona que se adentre a leerlo, pueda navegar por toda la
informacién recopilada, y que es totalmente necesaria, para que cuando acabe, tenga
los conocimientos minimos necesarios para entender de forma correcta esta nueva
tecnologia tan potente y todos aquellos proyectos que se estan construyendo sobre ella.
Y por tanto tenga una puerta de entrada a este nuevo mundo y pueda empezar a opinar
con fundamento y critica.

Exactamente de la misma manera que espero acabar yo. Pretendo adquirir unos
conocimientos bastante extensos sobre el tema de investigacion dado, que me permitan
complementar y completar mis aptitudes desarrolladas a lo largo de los cursos
académicos. Haciendo que pueda conocer en esta nueva tecnologia, que no he podido
contemplar en la carrera como ingeniero informatico, y que considero muy necesario por
el gran potencial y revolucién que presentan.
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CAPITULO 2

Sistema Bitcoin

En este segundo capitulo haremos un andlisis profundo y extenso sobre el sistema
Bitcoin. Veremos cémo funciona cada uno de sus engranajes y por qué. Desde sus
principios mas basicos hasta los mas avanzados.

Incluso, entraremos a discernir sobre las vulnerabilidades a las que esta expuesto y
como poder evitarlas poniéndonos en la piel de un usuario.

Para finalizar, cuando sepamos a la perfeccion como trabaja Bitcoin, entraremos a
analizar si esta preparado para funcionar como sistema de pago. Y las implicaciones
gue tiene en el mundo real.



1. Introduccion

Nacimiento

En 2008, un misterioso usuario de Japén que se hacia llamar “Satoshi Nakamoto”
comparti6 su proyecto con la comunidad de “The Cryptography Mailing List”.
“The Cryptography Mailing List”, es una de las listas de correo mas importantes sobre
criptografia, en la que sus usuarios comparten ideas y dudas sobre el tema.

Satoshi, queria crear dinero digital, en el que no fuera necesario la existencia de un
tercero de confianza, como por ejemplo los bancos o el gobierno.
Para ello, publicé un articulo académico con el nombre de “Bitcoin P2P e-cash paper”.
En el que se explicaba en detalle como funcionaba su sistema. Y meses mas tarde,
proporciond el software necesario para implantarlo.

A diferencias de lo que muchos piensan, Satoshi, no invent6 el dinero digital. Porque si,
aungue este proyecto trajo consigo varias de las innovaciones tecnolégicas y sociales
mas importantes de nuestra era, el dinero digital ya existia. Y todos, aun a dia de hoy
seguimos utilizandolo.

Las cuentas bancarias, de las que practicamente todo el mundo es propietario, son
simplemente una anotacién electrénica del dinero que hemos ido depositando a lo largo
del tiempo en nuestra entidad bancaria. Tenemos tarjetas de crédito o débito, asociadas
a estas cuentas y las usamos para hacer compras de todo tipo... y todo esto, sin que se
mueva ni un solo billete 0 moneda.

En este sistema, sin entrar mucho en detalle, vemos, que la entidad bancaria tiene el
control sobre absolutamente todas las transacciones que se realicen. Junto con la
posesion del dinero, que se encargara de distribuirlo por nosotros cada vez que
realicemos un movimiento.

Y esto es de lo que la moneda de Satoshi quiere desvincularse. No queria depender de
ninguna entidad bancaria o gubernamental, y el control que ello supone, ya no solo
sobre nosotros, sino sobre el propio dinero. Tampoco queria una trazabilidad de todos
los movimientos. Queria anonimato... como pasa con el dinero fisico. Todos los billetes
y monedas son impersonales, si dispones de ellos, puedes comprar, sino no. Y cuando
compras, hadie te pregunta tu nombre... a nadie le importa quien eres y que quieres...
simplemente quieren el dinero.

Vista general del sistema de transacciones digitales tradicional (Banco)
Para explicarlo, usaremos un ejemplo sencillo, en el que Ana entra en la tienda de Juan
y quiere comprarle una pantalla.

Ana dispone de una tarjeta de crédito asociada a su Unica cuenta bancaria en la que
almacena todo su dinero. Y Juan, de un dispositivo de cobro, como por ejemplo un
datafono, que estara asociado, al igual que Ana, a su Unica cuenta bancaria.

Entonces, Ana, pasa su tarjeta bancaria por el terminal de pago, para transferirle a Juan
el capital correspondiente al valor de la pantalla.
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En ese momento, como si de un recorrido de tren se tratara, van teniendo lugar de uno
en uno diferente procesos para completar el pago. En los que se requerird la
intervencion de varias partes, entre las cuales, estaran presente las entidades bancarias
de cada uno de los implicados.

El terminal de pago enviard la informacion de la transaccion tanto al banco del
comprador (Ana) como al del vendedor (Juan). Una vez que llegue la informacion a la
entidad bancaria de Ana, esta accederd a la informacion de la cuenta, con el objetivo de
comprobar que dispone de dicho cantidad y que es quien dice ser.
Si la respuesta es afirmativa, se autorizard la tramitacion del pago. Se enviaran los
resultados de vuelta al terminal, para que Juan complete la venta. Y el banco de Ana
enviara los fondos a la cuenta de Juan, cuyo banco ya fue advertido de dicha
transaccion.

En ese momento, Ana se puede marchar con la pantalla y Juan recibe el costo de la
venta en su banco. Aunque, a modo de curiosidad, no puede acceder de forma
inmediata a dichos fondos, ya que quedan retenidos de forma temporal en su cuenta.

Vista general del sistema de transacciones digitales de Satoshi (Bitcoin)

De igual manera que hemos hecho con el sistema tradicional, para explicar el sistema
de Satoshi, usaremos un ejemplo sencillo, en el que Maria quiere comprarle a Roberto
una gorra.

Pero antes de eso, aclararemos un par de términos relevantes para hablar con
propiedad. Que en el ejemplo anterior, no ha hecho falta, por la familiaridad que tenemos
con la jerga bancaria.

La moneda del sistema de Satoshi se llama Bitcoin, en contraposicion al Euro o al Délar.
Las cuentas en las que almacenamos estos Bitcoins, se llaman Wallets. Y serian
similares a las cuentas bancarias. Y la entidad bancaria, quedaria sustituida por el propio
sistema, que recibe el nombre de Blockchain. Por lo que no interviene ningln agente
externo, entidad u organizacion.

Ahora si: Maria, dispone de una Wallet con una cierta cantidad de Bitcoins y quiere
hacerle a Roberto un pago equivalente al valor de la gorra. Para ello, Maria accede a su
Walllet, a la que solo ella tiene acceso, y por tanto se sobreentiende que es ella, y
autoriza el traspaso monetario a Roberto. Esa transaccion viajara al sistema Blockchain,
que comprobara que se dispone de ese saldo. Y en caso de ser afirmativo, se enviaran
los fondos a Roberto.

En este momento, Maria puede marcharse con su nueva gorra y Roberto tiene de forma
inmediata sus Bitcoins.

Resumen de los sistemas de transacciones digitales

Para asimilar mejor estos dos sistemas y las diferencias entre ellos, no hay nada mejor
gue una imagen resumen de la vida de las transacciones. Asi, podremos ver todas las
partes involucradas y las diferencias sustanciales entre los dos sistemas... ademas, de
entender porqué Satoshi creo este sistema y la finalidad que buscaba:
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Tecnologia
—»|[Caja Negra]

llustracion 1: Transaccién bancaria tradicional
Fuente: Elaboracion Propia (elementos gréaficos extraidos de Internet)

Tecnologia
[Caja Negra]

llustracion 2: Transaccion Bitcoin
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

2. Sistema Bitcoin

Bien, ya que tenemos claro que es Bitcoin y los objetivos que persigue. Vamos a explicar
en detalle como trabaja su sistema. Para ello, describiremos el recorrido por el que pasa
una transaccion, con el objetivo de ver que partes existen y como funcionan.

Transaccion y Wallet

Si Esther quiere pagar a Fernando, debera indicarselo al sistema. Para ello, enviara
desde su Wallet, en la cual tiene almacenados todos sus Bitcoins, un mensaje como el
siguiente: «Yo, Esther, transfiero a Fernando 10 Bitcoins».

Aunqgue, como podemos deducir, ese no puede ser el mensaje definitivo que se remita
al sistema... ya que sabemos que las transacciones son andnimas y resulta
completamente imposible hacer una trazabilidad hasta la persona.

Para tal fin, la Wallet, utiliza criptografia asimétrica. En el que asociamos nuestro saldo
de Bitcoins a una clave publica, que funciona como namero de cuenta. Y junto con la
clave privada asociada, podemos enviar mensajes como el siguiente: «Yo, clave publica
008646BBFB7D, transfiero a clave publica 3FD8COA9C6FF 10 Bitcoins. Firmado con la
clave privada de la clave publica 008646BBFB7D>.

Ahora si, Esther y Fernando quedan totalmente en las sombras, ya que lo Unico que se
comparte es la clave publica... que no estd asociada su persona fisica.
Como nota, mencionar, que al no ser necesario garantizar la identidad de la persona
gue esta detras de la generacion de claves, no es necesario disponer de una entidad
certificadora. Y se pueden generar tantos pares de claves (cuentas) como se desee.
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Vemos también, que de forma indirecta, se ha inyectado una fuerte capa de seguridad
en el sistema. Ya que al estar el mensaje cifrado con la clave privada de Esther, que
solo ella conoce, al realizar el descifrado (con su clave publica) sabremos que ese
mensaje es de ella, y nada méas que de ella. Evitando los fraudes por corrupcién de
mensajes y suplantacion de identidad (en este caso cuenta).

(o [ |

llustracion 3: Resumen de una transaccion en Bitcoin
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

Sistema de validacién de transacciones (parte 1 de 3)

Volviendo al ciclo de vida de la transaccion. Tenemos que Esther a enviado el siguiente
mensaje: «Yo, clave publica 008646BBFB7D, transfiero a clave publica
3FD8COA9C6EFF 10 Bitcoins. Firmado con la clave privada de la clave publica
008646BBFB7D».

Ahora, para que se haga efectiva la transferencia, deben existir como minimo esos 10
Bitcoins en la Wallet de Esther. Por lo que el sistema, se encargara de acceder a su
cuenta y comprobar que dispone de un saldo mayor o al menos igual al de la
transaccion.

Esto, como vemos y como hemos mencionado, elimina al tercero de confianza... pero
de forma indirecta, el sistema, se convierte en el tercero de confianza. En el que tenemos
que creer ciegamente de igual manera.

Es por esto, que Satoshi propone una solucién alternativa, en el que aunque se
mantenga el tercero de confianza, este sea descentralizado. O dicho de otro modo, son
los usuarios del propio sistema los que rechazan o aprueban de forma colectiva las
transacciones.

Esto, deja, como no es de otra forma, que todas las cuentas de los usuarios sean
publicas y de libre acceso.

Registro de transacciones
El acceso a la informacion de la cuenta de un usuario, y con ello la forma de validar
transacciones, también adquiere un enfoque alternativo.

Existe un Unico registro de transacciones. En el que quedan apuntadas todas y cada
una de las transferencias que han tenido lugar en el sistema, con independencia de que
usuario las hayas realizado. Basicamente, el registro, es una lista ordenada de mensajes
como el que quiere enviar Esther a Fernando. En el que habra que realizar una
trazabilidad entre los datos para calcular el saldo de cada una de las cuentas.
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El registro, al igual que el sistema de validacion de transacciones, es descentralizado.
No hay ningun servidor central u organizacion que lo controle. Son los propios usuarios
los que lo mantienen en funcionamiento.

Concretamente, sigue un modelo de sistema peer-to-peer (P2P). En el que el contenido
integro del registro queda distribuido globalmente. Y cada uno de los usuarios, mantiene
una copia en el dispositivo desde el que ha accedido al sistema.

Registro de transacciones

- Yo, clave péblica 008646885870, transfier &
clave publica SFOSCOAPCEFF 10 Bitcoins.
Firmado con clave privada de la clave piblica
008646885070

- Actusimente, la Wtima tramssccién del regintro

llustracion 4: Resumen del funcionamiento del Registro Blockchain
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

Una anotacién importante, es que, la existencia del registro depende de si existen
usuarios o no en la red. Por lo que, si todas las copias se corrompen o desaparecen de
los dispositivos... Bitcoin dejaria de existir. Aunque la idea de estar distribuido en
multitud de dispositivos a nivel mundial, es que esto no pase.

Formato del registro de transacciones

Desde un punto de vista mas técnico, el registro de transacciones, es una secuencia de
datos encadenados. Cada transaccién que se afiada al sistema, formard un nuevo
eslabon y hara referencia a la transferencia anterior, formando asi, esta estructura de
cadena.

Esto no es nuevo, pero ya hemos especificado un poco mejor el sistema de ordenacion
que usa el registro. Con el que mantiene una correcta cronologia de las transacciones.

Aunqgue esto no es del todo cierto. Con el objetivo de tener un registro manejable, que
facilite el uso y explotacion del sistema, los datos que lo conforman serén fraccionados
en bloques. Estos, seran, los nuevos eslabones, y entre ellos, mediante una referencia
al bloque anterior, formaran la nueva cadena del sistema. Por eso, este registro de
transacciones se conoce como Blockchain... o cadena de bloques.
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llustracion 5: Resumen del formato del Registro Blockchain
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

Contenido de un bloque de datos (parte 1 de 2)

Concretamente, cada bloque de datos tiene un tamafio maximo y aproximado de 1MB.
Y almacena todas las transacciones en cola que quepan, que suelen ser unas 2.000 -
2.300.

Pero... {Como se mantienen las referencias entre bloques? Esto, en cierto punto, es
simple. Vedmoslo como si de una base de datos relacional se tratara:

Cada bloque tiene un identificador Unico asociado (o clave primaria), gue lo identifica de
manera inequivoca entre todos los demas. Y almacena, junto con sus respectivas
transacciones, el identificador del bloque anterior (a modo de clave foranea)... lo que da
como resultado, que sea posible esta estructura de bloques encadenados.

Como nota, aunque es de facil deduccién, el orden de los eslabones se consigue debido
a que cada nuevo bloque que se afada al sistema, junto con sus transacciones,
encapsula el identificador del ultimo bloque vigente del registro... que es su respectivo
blogque anterior. Y una vez dentro, este sera el actual ultimo bloque a la espera de
nuevas entradas de datos.

El identificador de bloque, en principio, puede ser cualquier cosa. Podriamos
implementar cualquier sistema generador de identificadores Unicos, y en teoria, Bitcoin
seguiria funcionando. Pero Satoshi se decanté por un sistema Hash, en el que el
identificador de cada uno de los blogues de datos de la Blockchain es el Hash del propio
contenido del bloque (Hash del blogue anterior y transacciones).

Pero... ; Podemos asegurar que el Hash de los bloques de datos es unico?

La respuesta es si. El Hash se forma con el contenido del bloque, y, aunque un bloque
tenga exactamente las mismas transacciones que otro, cosa que para empezar, se
antoja bastante imposible, ya que, tendria que darse que las mismas personas, realicen
las mismas transacciones, tanto al mismo destinatario como en la misma cantidad, en
el mismo orden temporal, y sin que nadie se meta de por medio; jamas tendran el mismo
Hash como referencia al bloque anterior. Ya que cada uno de los Hashes, son en
principio Unicos. Y por tanto, nunca se va a generar un identificador de bloque igual a
otro.

19



Pero esto, realmente no nos soluciona nada, simplemente nos dice, que para que los
Hashes sean unicos, se tienen que construir sobre Hashes Unicos. Pero ahi esta en
cierta medida la respuesta.

Pongamos por caso, que los Hashes no son Unicos como norma universal. Y por tanto,
gue se pueda dar, que dos bloques, que tengan las mismas transacciones, tengan
también el mismo identificador del bloque anterior. Y en consecuencia generen el mismo
Hash.

Esto podria darse, silos bloques anteriores de los bloques del ejemplo, cumplen también
la misma condicion. Es decir, que tengan las mismas transacciones y la misma
referencia al bloque anterior, para poder generar el Hash necesario.

Aungue de nuevo, se necesitaria, que estos bloques, tengan como bloques anteriores
a dos bloques iguales. Y estos, ultimos, igual. Y asi sucesivamente.

Esta sucesion de referencias gemelas, no puede ser infinita, debe acabar en algin
momento. Y precisamente eso es lo que sucede cuando una de estas llega al bloque
inicial de la cadena. Que sin avanzar mucho al respecto, podemos adelantar, que es un
blogue especial, totalmente diferente al resto de los bloques existentes en la cadena.

En ese momento, la sucesion de referencias que haya llegado al bloque inicial, tendra
como resultado inevitable un bloque anterior diferente. Lo que har4, que no coincida con
su gemelo y se rompa la condicién necesaria para que puedan llegar a existir dos
Hashes iguales en todo el registro Blockchain.

Y si, solo una sucesion de referencia podra llegar al bloque inicial. La otra se quedara
como mucho, a un bloque de diferencia. Ya que la Blockchain es una secuencia
ordenada de blogues, uno detras de otro. Y por tanto, para que dos blogues lleguen a
la vez al bloque inicial, debe tratarse del mismo bloque.

Si vemos este ejemplo a la inversa, nos daremos cuenta, que el Hash del blogue inicial,
influye en el resultado del Hash del siguiente blogue. Este, en el Hash de su siguiente.
Y asi hasta el tltimo de ellos. Por lo que podriamos decir, gue el Hash de un bloque, no
solo es una referencia a dicho bloque, sino una referencia a todo el histérico de la
Blockchain. Y por tanto, no se unen dos bloques entre si, sino el bloque con la cadena.

Por esto, usar un sistema Hash, aparte de solucionar el asunto de los identificadores de
blogue, soluciona de forma indirecta, aunque seguramente buscada, la robustez y
seguridad del registro. Ya que, como hemos visto, no tenemos una serie de
transacciones encadenadas, sino, una cadena de transacciones... un ente Unico...una
cadena. Siendo totalmente imposible modificar transacciones o bloques de la
Blockchain. Ya que modificar alguna parte de la cadena, significaria, modificar toda la
cadena.

En otras palabras, nos encontramos con que el cambio del contenido de un bloque, da
como resultado una modificacién de su Hash. Esto, a un conflicto directo con sus
siguientes bloques, que pierden la referencia Hash que tienen almacenada. Y esto, a la
necesidad de una resolucion del conflicto, que acabara con el bloque invalidado y fuera
de la cadena.
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Y todo eso sin salir de nuestra copia de la Blockchain. Ya que si lo hiciéramos, el Hash
del bloque también entraria en conflicto con el Hash del bloque valido que trata de
sustituir, y el resto de usuarios, nos lo anularian.

Es por esto, que se dice, que la Blockchain es inmutable y completamente segura.

Hash del
bloque anterior
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llustracion 6: Resumen de un bloque de datos de Bitcoin
Fuente: Elaboracion Propia (elementos gréaficos extraidos de Internet)

Hash
Cabe destacar que, la funcion Hash que usa Bitcoin para operar es el algoritmo Hash
SHA-256.

El SHA-256 es una variante del protocolo SHA, que vio la luz en 1993 de la mano de la
Agencia de Seguridad Nacional de los Estados Unidos (NSA) y del National Institute of
Standards and Technology (NIST). Cuyas siglas, SHA, significan Secure Hash Algorithm
0 es espafiol Algoritmo de Hash Seguro. Y que usaban para asegurar documentos o
datos informéaticos frente a cualquier agente externo que desease maodificarlos.

Realmente el SHA-256 es una version del SHA-2, y este Ultimo, es la variante del SHA.

El SHA-2 tiene cuatro variantes segun el nimero de bits: el SHA-224, el SHA-256, el
SHA-384 y el SHA-512.

Asi pues, la funcibn SHA-256 genera cadenas de 64 caracteres alfanuméricos como
Hashes, siguiendo una codificacion de 256 bits (32 Bytes).

SHA-256

/i-iOY HACE SOL | — CIFRADO - —)( F271AGCC7138F0390245E42F20953A18A59D52545A599D014CC684A427FDQDA9)
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HOY ESTA NUBLADO }‘4 S, } » 7M79584EGD987A1283BDA9BAF77568830800433FCA9DCB7EE5F616950251DECJ
PE—
CIFRADO
(HOY ESTA NUBLADO. o Y A352AB31B1AA4E7CEE9EAB348CADOF864291AA9AOA07712B5DE1AFBEESB0627ES

llustracion 7: Ejemplo practico del Algoritmo Hash SHA-256
Fuente: https://academy.bit2me.com/sha256-algoritmo-bitcoin/
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Para finalizar mencionar que, el algoritmo SHA-256 es muy Uutil, ya que ademas de estar
considerado actualmente como uno de los mas seguros, el coste computacional que
tiene asociado es muy eficiente para la alta resistencia de colision que tiene.

Bloque Génesis

Habiamos terminado el punto anterior, haciendo mencién al primer bloque de la cadena.
Y es que efectivamente, como si de una cadena fisica se tratase, la Blockchain, tiene
un eslabodn inicial, al que se le han ido incrustando de forma ordenada, y de uno en uno,
el resto de eslabones que la componen.

Un eslabén, completamente idéntico al resto, que simplemente fue designado como el
inicio para poder construir la cadena, pero gque tiene la misma forma y funcionalidad que
todos los demas. Es decir, el de un bloque de datos que sirve para almacenar las
transacciones del sistema.

Pero... si dijimos que el bloque inicial de la cadena, era completamente diferente al
resto. ¢ COmo es posible que tenga sentido esto que estamos diciendo?

Y es que, el blogue inicial al que nos estamos refiriendo es el segundo bloque de la
cadena Bitcoin. El primero, jamas podra ser igual que el resto. Ya que como sabemos,
un bloque, guarda una serie de transacciones y una referencia al bloque anterior. Y este,
como minimo, no contendra el Hash del bloque anterior, ya que no existe ningin bloque
predecesor al que pueda referenciar. Por lo que debe ser de forma obligatoria un bloque
especial, con alguna modificacién que otra, para que esto pueda llegar a ocurrir.

A este blogue se le conoce como Bloque Génesis y fue creado el 3 de enero de 2009,
aparentemente por Satoshi Nakamoto.

En el momento de la creacibn no habia Bitcoins en circulacién... y con ellos,
transacciones que anotar en el registro, por lo que este primer blogue esta
completamente vacio. Lo Unico que contiene, y a modo de curiosidad, es el titular del
periddico The Times del 3 de enero de 2009, el dia de su creacion, cuyo titulo es: “El
Canciller (britanico) esta considerando un segundo programa de rescate a la banca”.

Su Unica funcién es el de ser los cimientos de la cadena que se va a crear. Aportando
al primer blogue no oficial de la cadena una referencia Hash para que pueda construirse.

llustracion 8: Resumen del bloque Génesis de Bitcoin
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)
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Sistema de validacién de transacciones (parte 2 de 3)

Si recapitulamos un poco, recordaremos, que el mensaje enviado por Esther a
Fernando: «Yo, clave publica 008646BBFB7D, transfiero a clave publica
3FD8COA9C6FF 10 Bitcoins. Firmado con la clave privada de la clave publica
008646BBFB7D» llegaba al sistema Bitcoin. Y entre todos los usuarios de la red, se
encargaban de validar la transaccion, comprobando, mediante el registro, que existia
efectivamente el saldo necesario. Y luego, una vez validada, la almacenaban para
siempre en la Blockchain.

Bien, pues ahora que conocemos como funciona el sistema Bitcoin por dentro, vamos a
especificar un poco mejor el proceso.

Existen dos tipos de usuarios en la red Bitcoin. Los Usuarios y los Mineros.

Los primeros, los Usuarios, son, como su propio hombre indica, los usuarios de Bitcoin.
Son los que mueven los Bitcoins. Son los que usan la moneda de Satoshi para comprar,
pagar deudas, invertir o cualquier otra practica que se pueda llegar a hacer con una
moneda. En definitiva, son los que crean las transacciones que luego entran al sistema.
Y los segundos, los Mineros, son los usuarios que se encargan de validar esas
transacciones. Son los que se encargan de velar porque solo entren transacciones
reales al sistema y que ningun Usuario introduzca alguna transaccion corrupta para
beneficio propio.

Ya nos es conocido que es lo que tienen que hacer para validar y afadir cada
transaccion. Pero... Yo como Minero, como sé que transaccion es la que debo, o al
menos puedo, validar?

Bien, esto es sencillo, como si de una subasta se tratase, cada Minero, se encargara de
validar por su cuenta cada transaccion, y el primero que lo logre, sera el que avise al
resto de Mineros, para que comprueben que efectivamente es vélida. Y una vez tenga
luz verde por parte de la mayoria de Mineros, se encargara de incorporarla al registro
Blockchain. Es decir, es una competiciéon de todos los Mineros contra todos los Mineros
por ver quien es el que puede validar una transaccion.

Pero tenemos que tener en cuenta una cosa, y es que, no se validan y se afiaden las
transacciones de forma individual al registro, sino que se afiaden mediante bloques.
Como ya sabemos. Siendo asi, una competicion de Mineros contra Mineros, por ver
quien es capaz de validar un bloque de transacciones.

Sistema de validacién de transacciones (parte 3 de 3)
Entonces, a modo de resumen general, tenemos que:

Todas las transacciones de los Usuarios, como la que desea realizar Esther, llegan al
sistema de forma cronoldgica. Y se publican para todos los participantes por igual, es
decir, para los Mineros.

Estos, mediante el acceso al registro Blockchain, se encargan de validar todas y cada
una de las transacciones. Para comprobar que sean coherentes tanto con las
transacciones pasadas del registro, como con el resto de transacciones del bloque. Es
decir, miran que los emisores tengan los fondos necesarios para realizar la transferencia
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y no los hayan gastado, asi como que la propia transferencia, sea compatible. Y no se
intente hacer un doble gasto, por ejemplo. Que no consiste en otra cosa, que en intentar
gastar los mismos fondos en varios destinos de forma simultanea, con el objetivo de
engafiar al sistema y solapar varias transacciones en una (y con el gasto de una sola).

Y una vez que se tiene eso asegurado. Un bloque repleto de transacciones vélidas. Se
afiade el Hash del dltimo bloque de la cadena, a modo de Hash del bloque anterior, para
enlazarlo con la cadena. Se realiza el Hash identificador del bloque. Y se envia al resto
de mineros para que lo comprueben.

Si se recibe el visto bueno de la mayoria, y hemos sido los primeros en subirlo, el
sistema podra almacenarlo para siempre en el registro Blockchain. Sino, deberemos
probar suerte con alguno de los siguientes bloques.

Sistema de recompensas

Realmente, los Mineros, ¢,Por qué validan bloques de transacciones? Simple. Cada vez
que se verifigue un bloque, el sistema recompensara al Minero en cuestion con Bitcoins.
Lo que incentiva, por su parte, a que exista una competicion real entre Mineros.

Estos Bitcoins, que se otorgan como recompensa, seran Bitcoins frescos. Seran
totalmente nuevos, como si acabasemos de imprimir o acufiar Euros o Délares. Aunque,
a diferencia de estas monedas, el Euro y el Délar, Bitcoin, tiene un maximo de unidades
que puede emitir. Fijado en los 21.000.000 de Bitcoins en circulacion.

A modo de curiosidad, se estima que para el afio 2140, se hayan emito los 21.000.000
de Bitcoins. Basandose en la cadencia actual de generacion de nuevas monedas.

Volviendo a la recompensa en Bitcoins que recibe el Minero. Esta, estd prefijada,
aungue se reajusta de forma dindmica cada 210.000 bloques confirmados, mediante un
evento en el sistema que recibe el nombre de Halving.

Las recompensas empezaron con un valor de 50 Bitcoins por bloque. Y en cada
actualizacion, se reduce a la mitad. Lo que nos deja, a dia de hoy, con unos 745.000
bloques validados, una recompensa de 6,25 Bitcoins por bloque.

Ahora, estos Bitcoins que recibe el Minero, ¢ Como quedan registrados en el sistema?
Ya que, si la recompensa no se queda materializada en el registro, los usuarios, jamas
le dejaran gastarse la recompensa que ha conseguido.

Bien, existe una transaccion especial, llamada Coinbase, que se almacena junto el resto
de transacciones, y sirve para anotar la Wallet del minero y la recompensa que recibe
por minar el bloque en ese momento. Esta transaccién, ocupara el primer puesto de la
lista de transaccion del bloque. Y debera ser validada, al igual que el resto de
transacciones, por la mayoria de mineros de la red.

Proof-of-work

La forma en la que se validan los bloques de transacciones, como sabemos, es por
votacion. Si un bloque, cuenta con el apoyo de la mayoria de Mineros, se incorpora para
siempre en la Blockchain. Por lo que si juntamos, que un atacante, puede intentar, una
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y otra vez, crear un bloque corrupto para someterlo a votacion. Y que es relativamente
facil inundar la red de identidades falsas, que nos hagan valido el blogue. Nos
encontramos con que la Blockchain, deja de ser segura.

Es por esto, que el sistema Bitcoin, incorpora una pequefia modificacion en el sistema
de minado, para desincentivar estas practicas. Y hacer, que para un atacante, salga
mas rentable minar un bloque y llevarse la recompensa, que intentar engafiar a toda la
red.

Esta modificacion, consiste en incorporar una prueba de trabajo o Proof of Work en el
proceso de minado.

El concepto de Proof of Work surge a finales de los 90. Cuando unos cientificos
informaticos crean un sistema para reducir el nimero de Spam en los correos
electrénicos.

Este sistema, se instalaba en los servidores de correo electrénico. Y cuando un usuario
enviaba un correo, el servidor, antes de recogerlo y reenviarlo al destinatario, solicitaba
resolver un problema matematico. El resultado del problema mateméatico, no tenia
ninguna utilidad en concreto, simplemente era para gastar el tiempo y los recursos de la
maquina del usuario. Para que no pudiera enviar miles de correos al instante. Y que en
el caso de que pudiese, ni se le pasara por la cabeza, debido al gran gasto de recursos
que eso supondria.

Entonces, volviendo a Bitcoin, el Minero, como el usuario de correo electrénico, para
poder subir y compartir con los demas un bloque de transacciones, debe resolver una
pequefa traba computacional, que gaste sus recursos y su tiempo.

Esta traba, consiste en jugar con el Hash del blogue minado, que obliga a que empiece
por una cantidad de ceros especificos.

Obviamente, esto obligard a modificar el contenido del bloque. Porque de no ser asi, un
bloque, con unas transacciones fijas y una referencia al bloque anterior fija, siempre
generard el mismo Hash. Que seguramente, no cumplird con la exigencia de ceros al
comienzo del mismo.

Este nuevo campo del blogue recibe el nombre de Nonce. Y basicamente, es un campo
para guardar datos aleatorios. Sin ninguna utilidad. Nada mas que para modificar el
contenido del bloque y conseguir un Hash que respete la norma de generacion.

Asi pues, el proceso de minado, consistira en validar todas las transacciones, afiadir la
referencia al bloque anterior, completar de forma aleatoria el Nonce y ver si el Hash
generado coincide con la regla de los ceros. Para poder subir el bloque a la red,
someterlo a revision y reclamar la recompensa.
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llustracion 9: Resumen de la Proof of Work en Bitcoin
Fuente: Elaboracion Propia (elementos gréaficos extraidos de Internet)

La expresion de “aleatoriedad en el Nonce” no esta descuidada. Y es que, el resultado
de la Funcion Hash del bloque, no es predecible. Lo que implica realizar una resolucién
por fuerza bruta. Probando combinaciones de Nonce una y otra vez, hasta obtener un
Hash de bloque valido.

Todo este trabajo computacional, se traduce a un gasto real de Hardware y electricidad.
Y que como hemos mencionado, es un desincentivo para los atacantes. Ya que nadie
en su sano juicio querra realizar un gasto ingente de recursos para crear y subir un
blogue corrupto, para que luego nos lo echen para atras y nos quedemos con las manos
vacias.

Aungue si que es cierto, que la posibilidad existe. Y esta ahi para cualquier que quiera
intentarlo.

Nivel de dificultad y los 10 minutos

Cuando se genera un nuevo bloque de datos y se sube a la red, no llega de forma
inmediata a todos los usuarios. Tarda aproximadamente 1 minuto en hacerlo. O al
menos, es lo que asumid Satoshi cuando desarrollo el sistema.

Esto significa, que después de que un Minero haya resuelto un bloque, durante 1 minuto,
el resto de usuarios van a estar trabajando y gastando recursos para encontrar una
soluciéon que ya ha sido encontrada. Esto es un desperdicio de recursos. Y Satoshi,
decidio, de forma arbitraria, que gastar mas de un 10% de los recursos de la red en
balde no se puede tolerar. Por eso, implanté una medida de tiempo de 10 minutos, como
el tiempo necesario y obligatorio para resolver el Hash de un bloque de datos.

El problema esta, en que la cantidad de Mineros en la red es dinamico, al igual que la
potencia de calculo que estos aportan. Asi que, el tiempo que se tarda en resolver la
Proof of Work, y con ello en validar un bloque, es dinamico también.

La solucion, para mantener un tiempo constante de resolucién de 10 minutos, pasa
entonces por hacer dinamica la Proof of Work. Aumentando su dificultad cuando méas
potencia de calculo haya repartida por toda la red. Y reduciéndola cuando menos haya.
Para ello, lo Unico que hay que hacer, es variar el numero de ceros que se exige que
tenga un Hash. Cuanto mas ceros, méas dificil ser4 generar un Hash que cumpla la
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condicion. Y cuanto menos ceros, mas facil sera. A esto se le conoce como Nivel de
Dificultad. Y se revisa cada 2.016 bloques validados.

Complejidad de red

Una medida relativa sobre lo dificil que es minar un bloque nuevo en la cadena.

Complejidad

«» Blockchain

llustracion 10: Nivel de Dificultad de la red Bitcoin
Fuente: https://www.blockchain.com/es/charts

La gréfica anterior, calculada directamente con el nimero de bloques que se confirman
en la red Bitcoin, representa el Nivel de Dificultad del que estamos hablando. Si la
analizamos, podemos observar, que se ha hecho mas dificil la tarea de minar un blogue
de transacciones con el tiempo. Esto es, porque conforme Bitcoin se ha hecho mas
famoso, mas usuarios se han sumado al proceso de minado. Incrementando
inevitablemente la potencia de calculo total de la red. Ademéas de que la revolucion
tecnolégica en la que nos encontramos, ha hecho, que independientemente de los
usuarios que haya en la red, haya mayor potencia de calculo por la mejora en los
eguipos de los usuarios.

Esto, en un principio podria parecer malo, ya que un nivel alto del Nivel de Dificultad,
representa la necesidad de un mayor poder computacional para minar un mismo bloque.
Y que cada usuario, gaste mas recursos. Pero realmente es todo lo contrario.
Representa que la red Bitcoin es mas segura con el paso del tiempo. Que es lo que
realmente Satoshi quiere. Y es que, como sabemos, a mayor gasto computacional,
mayor desincentivo hay para cualquier atacante que pretenda subir bloques corruptos a
la red.

A modo de curiosidad, podemos observar en la siguiente grafica, la cantidad de Hashes,
en TH/s (Tera Hashes por segundo), que de media son necesarios computar para
generar un bloque valido.
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Total tasa de hash TH/s

El nimero estimado de terahashes por segundo que la red de bitcoin ha realizado en las tltimas 24 horas

Tasade hash TH/s

“r Blockchain

Date

llustracion 11: Poder de Hashing en la red Bitcoin
Fuente: https://www.blockchain.com/es/charts

Se ha calculado a partir del nimero de bloques que han sido minados en las Ultimas 24
horas y la complejidad del bloque actual, cuyo valor se saca de la grafica anterior.

Si nos fijamos bien, y la comparamos con la gréfica de la complejidad de la red,
observamos gue son bastante semejante. Y es que, realmente, son dos gréaficas
correlacionadas. A mayor Nivel de Dificultad, mayor cantidad de Hashes hay que
generar para poder dar con el resultado correcto.

UTXOs

En cualquiera de las monedas de curso legal que existen, hay una serie de montos
predefinidos. Que vienen a representar, por asi decirlo, a la propia moneda. Y se usan
para facilitar los intercambios.

Veamos esta idea con un poco mas de detenimiento, usando una moneda en concreto,
como por ejemplo, el Euro. Pero antes de eso, aclarar, que es un monto.

Un monto, es una agrupacién de monedas, que representa un determinado valor dentro
del sistema. Basado, obviamente, en la cantidad de monedas que reuna.
Coloquialmente, se le conoce como billete 0 moneda, dependiendo de su valor.

Ahora si, de vuelta al analisis extenso de la idea. El Euro, realmente, no existe. Existen
una serie de billetes y monedas, que representan la idea abstracta del Euro. Por lo que,
si yo como usuario del sistema, tengo unos fondos de 100 Euros, como tal, no tengo
esos 100 euros, tengo un conjunto de montos, en billetes y monedas, que representan
esos 100 Euros. Y por tanto, lo que recibo o gasto en las diferentes transacciones, son
montos, no monedas.

Es por eso, que se dice que, mas bien que monedas, los sistemas de monedas
tradicionales, son un sistema de montos.

En Bitcoin, con una idea similar, pasa exactamente lo mismo.
La diferencia principal se encuentra, en que el valor de los montos, no esté prefijado,
como pasa con el sistema de montos de las monedas en curso legal. Los montos de

28


https://www.blockchain.com/es/charts

Bitcoin, pueden tomar cualquier valor. Que sera, concretamente, el valor de la
transaccién que lo cre6. Esto ultimo se refiere, a que cuando un Usuario, recibe una
transaccion, con ella, recibe uno o varios montos. Como si de billetes se tratasen. E
independientemente del valor que estos tengan, se fundirdn, como por asi decirlo, en
un nuevo monto. En otras palabras, es como si cada vez que alguien nos pagase en
Euros, reuniese todos los billetes que necesitase para llegar a la cantidad acordada y
crease con ellos un nuevo billete explicitamente para nosotros y con el valor de la
transaccion.

Este monto de Bitcoin, recibe el nombre de UTXO. Que significa, Transaccién Pendiente
de Gasto, o en inglés, Unspent Transaction Output. Y realmente, representa esta idea.
Ya que un usuario, cuando recibe una transaccion, con ella, recibe un monto Unico y
completo. Que le da de forma indirecta a la transaccion el estatus imaginario de monto.

Para finalizar, veamos todo esto con un ejemplo.

Pongamos por caso, que somos Usuarios de Bitcoin. Con una direccién de cartera A.
Lo primero a tener en cuenta, es que no podemos crear liquidez de la nada. Los fondos
de los que dispongamos, habran de haber llegado a nosotros mediante transacciones.
Ya sea por parte del sistema, cuando minemos bloques, o por parte del resto de
usuarios, mediante transferencias. Asi que vamos a suponer, que nos llega una
transaccion tl1, con un saldo de 4 Bitcoins, una transaccién t2, con un saldo de 0’5
Bitcoins y una transaccion t3 y t4, con un saldo de 6 y 1’2 Bitcoins respectivamente.
Bien, pues esto hace que disponga de 4 UTXOs, con los valores respectivos a cada
transaccién, para poder gastar. Y que aportan a la cuenta un saldo total de 11’7 Bitcoins.

Vamos a suponer también, que decido gastar 8 de esos Bitcoins. Mediante una
transferencia a otro Usuario, con una direccion de cartera B. Deberé entonces, hacer un
grupo de UTXOs, que igualen o superen dicha cantidad y mandar el mensaje al sistema.
Como si de un pago en billetes se tratase. El mensaje, llamémoslo t5, podria formarse
con las transacciones t1 y t3. Ya que hacen un saldo de 10 Bitcoins de los 8 necesarios.

Aungue como vemos, esto sobre pasa por 2 Bitcoins el saldo necesario.

Esto supondria en el sistema del Euro, que es usuario con la direccion de cartera B, nos
devuelva la diferencia. Pero en Bitcoin no hace falta, nosotros mismos nos damos las
vueltas. Basicamente, cuando creemos el mensaje, de los montos t1 y t3, crearemos
una salida de 8 Bitcoins para el Usuario de la Wallet B y otra salida de 2 Bitcoins para
nuestra Wallet. Entrando, al igual que para el usuario de la cartera B, como nuevos
OTXOs en cada una de las respectivas carteras.

Asi que como resumen final, yo acabaria con los UTXOs t2, t4 y t5, que tienen un saldo
de 0’5, 1,2 y 2 respectivamente y que me dan un saldo total de 3’7 Bitcoins. Y el Usuario
de la Wallet B, acabaria con el UTXO t5, que tiene un saldo de 8 Bitcoins, y que le deja
con un saldo total de 8 Bitcoins.

Para finalizar, con todo esto visto, podemos deducir con facilidad, que los mensajes que

se envian al sistema, como el que pusimos de ejemplo de Esther y Fernando deben
modificarse, para adaptarse a los nuevos requerimientos.
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Si recordamos dicho ejemplo, tenia la siguiente estructura: «Yo, clave publica
008646BBFB7D, transfiero a clave publica 3FD8COA9C6EFF 10 Bitcoins. Firmado con la
clave privada de la clave publica 008646BBFB7D».

Y, con la nueva madificacion, podria quedar de la siguiente manera: «Yo, clave publica
008646BBFB7D, transfiero los UTXOs t1 y t3, que forman un saldo de 10 Bitcoins, a
clave publica 3FD8COA9C6FF en un saldo de 8 Bitcoins y a clave publica
008646BBFB7D con un saldo de 2 Bitcoins. Firmado con la clave privada de la clave
publica 008646BBFB7D>».

Formato de unatransaccion (parte 1 de 2)

Ahora que ya sabemos como se producen realmente los pagos en el sistema Bitcoin, y
que son los UTXOs, vamos a profundizar de una forma mas técnica en todo esto, viendo
la estructura y formato exacto de una transaccion

s 55
1.- (4 Bytes) Version
2.- (1-9 Bytes) Total de entradas
3.- (Variable) Entradas
4.- (1-9 Bytes) Total de salidas
5.- (Variable) Salidas
6.- (4 Bytes) Bloqueo

—

e
= EETRWI: —

llustracion 12: Formato general de una transaccién en Bitcoin.
Fuente: Elaboracion Propia (elementos gréficos extraidos de Internet)

La Version, indica la version del software que los Mineros de forma obligatoria deben
usar para validar la transaccion.

El Blogueo, indica una condicion de tiempo para que se pueda proceder a verificar la
transaccion por parte de los Mineros. Y que se rige por los siguientes codigos: 0, se
puede validar directamente; >0-500 millones, no se puede validar hasta antes de ese
namero de bloque; >500 millones, que se interpreta como una fecha en formato UNIX,
y que al igual que el cédigo anterior, no se puede validar hasta pasado dicho sello de
tiempo.

El Total de entradas y el Total de salidas, que como sus nombres indican, referencian
el total de entradas y salidas que van a componer a la transaccion.

Y las entradas y salidas. Son respectivamente, como hablamos en el punto anterior, los
UTXOs que el Usuario va a gastar, y el nuevo UTXO que se genera para el Usuario
receptor, 0 UTXOs en caso de que haya mas de una salida.

Cada una de las Salidas de la transaccion, tiene el siguiente formato:
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//
1.- (8 Bytes) Monto . \
2.- (1-9 Bytes) Tamano del script de bloqueo
3.- (Variable) Script de bloqueo

llustracion 13: Formato especifico de una salida de una transaccién Bitcoin
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

Compuestas, por el Monto, que referencia la cantidad de Bitcoins que va a percibir el
Usuario receptor de la transaccion y por ende, el valor de la UTXO generada; y por un
Script de Blogueo.

Ahora bien, ¢ Qué es el Script de Bloqueo?

El script de bloqueo, es simplemente un seguro, en formato script, para que esta UTXO
de salida solo pueda ser gastada por el Usuario correspondiente. Es decir, es un
pequefio programa, que retiene los fondos, mediante una condicién de bloqueo. Que
sera la direccion de Wallet, o clave publica, del Usuario destinatario. Para que solo este
pueda gastar los Bitcoins asociados.

Como maximo, en cada transaccion, habra dos salidas. Una salida de fondos,
destinados al usuario receptor de la transferencia. Y otra salida con el cambio de vuelta,
en caso de que se produjese.

Y cada una de las Entradas de la transaccion, tiene el siguiente formato:

1.- (32 Bytes) Hash de la transaccion

2.- (4 Bytes) Indice de salida

3.- (1-9 Bytes) Tamano del script de desbloqueo
4.- (Variable) Script de desbloqueo

5.-

4 Bytes) Numero de secuencia/
— - \
{‘N/\/\/\

|

)

/\\/ S

llustracion 14: Formato especifico de una entrada de una transaccion Bitcoin
Fuente: Elaboracion Propia (elementos gréaficos extraidos de Internet)

Antes de nada, recordar que, un usuario no puede crear liquidez de la nada, por lo que
las UTXOs que gaste, previamente han debido llegarle a través de una transaccion. Y
por tanto, estas UTXOs se han debido de crear, como acabamos de ver, en una salida
de transaccion.
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Pues los campos de Hash de transaccién e indice de salida, sirven para referenciar esas
salidas y poder usar las UTXOs como entradas en esta nueva transaccion.

El campo de Hash de transaccion, es la referencia Hash, que identifica a la transaccion
del UTXO de salida que estamos buscando dentro de la Blockchain.

Y una vez que la tengamos localizada la transaccion, el campo de indice de salida, sirve
para concretar cual UTXO de salida, de todas las que componen dicha transaccion, es
a la que estamos referenciando.

Y con el campo de script de desbloqueo, podremos acceder a los fondos. Ya que es el
inverso del campo script de bloqueo que tiene la UTXO de salida a la que estamos
accediendo. Y sirve precisamente para eso, para desbloquear.

Obviamente, si el script de bloqueo tenia la clava publica, para restringir el acceso, este
nuevo script, contendréa la clave privada. Que es la llave del candado que genera la
publica.

Para finalizar con el formato de las entradas de una transaccién. Nos queda hablar del
campo numero de secuencia. Este actualmente estid en desuso y se completa con el
siguiente valor: OXFFFFFFFF.

Comisiones

La Mempool, es una base de datos compartida, que funciona como memoria temporal
para almacenar de forma momentanea todas las transacciones que vayan llegando al
sistema y aun no hayan sido confirmadas por parte de los Mineros.

Es un concepto simple, y que permite que todo el sistema de Bitcoin funcione. Pero tiene
una curiosidad. Y es que, no funciona como una cola FIFO, como podriamos llegar a
pensar. Para que asi, las primeras transacciones que lleguen, sean las primeras en salir.
Y se mantenga un correcto orden temporal en las transacciones.

Es una simple memoria, en la que el Minero, puede elegir que transacciones afiade en
su blogue y cuales no.

Ahora, la cuestion esta en, ¢Por qué un Minero querria elegir unas transacciones por
encima de otras? ¢Por qué no simplemente seguir un orden FIFO?

Y es que hay un concepto muy interesante, que no hemos hablado en los puntos
relacionados con las transacciones y los UTXOs. Que es, que los usuarios, pueden
afiadir donaciones, a modo de comisiones, para aquel Minero que valide su transaccion.
Estas comisiones, reciben el nombre de Fee.

Esto, realmente es muy interesante. Ya que como hablamos en el punto de las
recompensas. Hay un maximo de Bitcoins que pueden llegar a estar en circulacion. Y
gue se estima que se alcance en el afio 2140. Lo que produciria que ya no se pueda
seguir recompensando a los Mineros por hacer su trabajo. Y por ende, que ya nho exista
ningun incentivo para seguir realizandose... y mas como el poder computacional
necesario para minar un bloque siga a este ritmo.

Asi pues, que exista un sistema de comisiones, es una solucién para incentivar a que
un Minero siga realizando su trabajo. Independientemente de si recibe la recompensa
por parte del sistema o no.
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Claro estad, que si esta recompensa desaparece, las comisiones que tenemos
actualmente, incrementaran su costo, hasta posiblemente igualar la recompensa que
deberia seguir dando el sistema.

Pero como eso, de momento queda lejano. Vamos a centrarnos en las comisiones de
hoy en dia y en el papel que desempefian.

Lo primero a tener en cuenta, es que, no es obligatorio realizar una “donacién” por
transacciéon. Cada usuario es libre de afiadirla o no. Al igual que en decidir en la cantidad
que la conformara. Eso si, al igual que nosotros somos libres para decidir que comision
adjuntar con nuestra transaccién. El Minero, es libre para seleccionar que transaccion
validara y cual no.

Lo que hace, que se pueda dar el caso, de que una transaccion no siga su orden natural.
Y pueda tardar horas o dias en validarse. E incluso semanas y meses.

Es por todo esto, que se habla, de forma abstracta, de que hay niveles de prioridad en
la Mempool. Con los niveles de bajo, medio y alto. Y que se basan, en cuanto de rapido
se quiere que una transaccion se valide y se afiada a la Blockchain.

Si se quiere validar en el siguiente bloque, o en el peor de los casos, en algunos de sus
siguientes. Esta transaccion debera tener una prioridad alta dentro de la cola.

Para lo cual, simplemente se deberd acompafiar a la transaccion con una comision
sustancial. Asi pues, los mineros, se interesaran en la transaccion y la afadiran al
registro rapidamente. La misma idea, siguen los niveles de prioridad medio y bajo.

Aclarar que, aunque nuestra transaccién tenga una prioridad alta, no nos asegura que
se valide rapidamente. Puede tardar cualquier periodo de tiempo. Ya que este concepto
de prioridad, de cara al minero no existe. El, podra seguir eligiendo las transacciones
que quiera, aunque tengan una supuesta prioridad media o baja.

Y, aunque existira, no nos salva del mismo resultado. Puede haber congestiones en la
red que retrasen la validacion de la transaccion. Puede haber multitud de transacciones
con la misma prioridad y que haga que nuestra transaccion deje de resaltar por encima
del resto. E incluso, que empiecen a llegar transacciones, con mayor comision y que
acaben convirtiendo a la transaccion en una transaccién de prioridad media.

Otro concepto a tener en cuenta en todo esto de la seleccién de transacciones. Es que,
como hemos visto en el punto del formato de las transacciones. Una transaccion tiene
un tamafio variable. Puede haber transacciones muy pequefias y transacciones muy
grandes. Y que va en funcion de la cantidad de entradas y salidas que la compongan.

Una transaccion grande, es menos interesante para almacenar en un bloque. Ya que,
obviamente, ocupa mas, y deja menos espacio para almacenar otras transacciones. Y
con ello, la perdida de mas comisiones.

Asi pues, una transaccion pequefia y con una comision alta, es ideal para ser
seleccionada por los Mineros.

Por otro lado, esto ultimo, significa también, que las comisiones, no son universales.

Una transaccién grande, debera pagar mas comision que una pequefia para obtener el
mismo grado de prioridad en el Mempool.
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Para finalizar, mencionar, que este sistema de comisiones, es beneficioso para la red al
largo plazo. Ya que desincentiva a los usuarios a realizar transferencias de poco valor.
Que en principio, pueden parecer inofensivas. Pero la Blockchain esta distribuida y cada
usuario tiene una copia en su dispositivo. No conviene saturar el espacio de los
dispositivos con transacciones ridiculas.

Obviamente, se podran seguir haciendo. Pero pagar una comision elevada, por el
traspaso de unos Bitcoins con un valor mindsculo. No es lo mas apetecible para nadie.
Al igual, que tardar dias o semanas en que se valide, por pagar una comision muy baja,
o incluso nula, como solucién al primer problema de pagar una comision muy por encima
del valor de los Bitcoins traspasados.

Formato de una transaccioén (parte 2 de 2)

Las comisiones, son las Unicas salidas de Bitcoins que no generan UTXOs. Asi pues, si
un Usuario, quiere incluir en su transaccion una comisiéon, esta se reflejard como la
diferencia entre las entradas y las salidas.

Veamos esto un poco mas de cerca.

En el ejemplo del punto de las UTXOs, generabamos una transaccion, t5, con dos
UTXOs de entrada, que formaban un saldo de 10 Bitcoins; y dos UTXOs de salida, una
de 8 Bitcoins a pagar y otra de 2 Bitcoins como vuelta de cambio.

Bien, pues si se quiere realizar una comision de, pongamos, 0’5 Bitcoins. Esta se vera
reflejada en la UTXO de vuelta de cambio. Que cambiara su valor de 2 Bitcoins a 1’5
Bitcoins.

Asi, si hacemos el sumatorio de las entradas y salidas, tenemos lo siguiente: 10 (4+6)
Bitcoins en las entradas y 9’5 (8+1°5) Bitcoins en las salidas.

Quedando reflejada la comision de 0’5 Bitcoins para el Minero y sin necesidad de crear
ninguna salida extra.

Obviamente, la diferencia siempre se reflejara en la UTXO de vuelta de cambio, ya que
es el Usuario emisor el que realiza tanto el pago como la comision, y por tanto, sus
vueltas, tendran que ser respecto al valor de ambos.

Ahora bien, ¢ Cémo se queda reflejado en el sistema que el Minero recibe esa comision
si jamas se crea una UTXO?

Resolvamos esta cuestion viendo la estructura concreta de una transaccion Coinbase.

Realmente sigue el formato normal de cualquier transaccion, pero sus estradas y salidas
tienen algunas particularidades.

Empezando por las entradas. La transaccion Coinbase, tiene Unicamente una entrada.
Esta, no esta asociada a ninguna UTXO. Simplemente, sirve, para reflejar, la creacion
de nuevas monedas por parte del sistema. Asi pues, se podria decir, que la entrada en
vez de apuntar a una UTXO, crear una nueva UTXO. Asi pues, realmente, no existe
entrada.

Y continuando por las salidas, tenemos también, que la transaccién Coinbase, tiene una
Unica salida. Esta salida, sera la UTXO que reciba el minero como recompensa por
minar el bloque, y por tanto, la que deba reflejar la recompensa del sistema y las
comisiones.
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Y precisamente asi es como se forma. El script de bloqueo, asociara la UTXO a la
direccion del minero, para que solo él pueda acceder a los fondos. Y el monto, tomara
el valor del Halving junto con el sumatorio total de todas las comisiones que existan
entre las transacciones que se hayan afiadido al bloque.

Esta transaccion, sera creada por el propio minero. Cosa, que no es de sorprender, ya
que cada usuario, crea sus propias transacciones. La Unica diferencia, que es la Unica
transaccion creada por el receptor, en vez por el emisor. Pero no es por eso por lo que
se menciona. Es porque, como sabemos, una transaccion es un conjunto de datos.
Ordenados en diferente campos como hemos visto en el punto del formato de las
transacciones. Pero como la Coinbase es una transaccion especial. El sistema y el resto
de usuarios, permiten que los mineros, puedan afiadir algunos datos extras a la
transaccion.

Y es precisamente lo que hacen. Adjuntan unos pequefios datos extra al final de la
transaccion, a modo de texto, para personalizar su bloque.

Asi es como, Satoshi, en el bloqgue Génesis incluyé el titular del The Times. Como
comentamos en el punto del bloque Génesis.

Bifurcaciones

Como sabemos, cada bloque de transacciones ademas de pasar por la Proof of Work.
Debe pasar por un proceso de votacion, por parte de todos los usuarios de la red, para
decidir, si el sistema puede almacenarlo de forma definitiva o no. ¢ Ahora, como se lleva
a cabo esta votacion?

Cuando un Minero, consigue resolver la Proof of Work de su bloque de transacciones.
Este, lo subird a la red, dando por hecho que es valido. Y conforme se vaya propagando
de usuario en usuario, estos, decidiran si es valido realmente o no.

Si es valido, lo aceptaran en su copia de la Blockchain, y sino, lo ignoraran como si
nunca se lo hubiesen compartido.

Obviamente, si es de verdad valido, acabara en todas las copias de la Blockchain. Y si
no lo es, caera en el olvido, como si nunca hubiese existido.

Pero este proceso, permite que se produzca la siguiente casuistica:

Como vimos en el punto del nivel de dificultad de un blogue y los 10 minutos. El blogue
no se transmite de forma inmediata. Es un proceso gradual. Es decir, que puede que
mientras se transmita este supuesto bloque valido, otro Minero, haya conseguido
resolver también la Proof of Work de su bloque y por ende lo haya empezado a
transmitir. Ya que al no llegarle el bloque que se esta transmitiendo, no sabra que ya se
ha encontrado una solucién. Que deja invalido al resto de bloques que estaban luchando
por esa posicion.

Asi pues, segun el proceso de votacion, conforme vayan llegando ambos bloques a los
usuarios, cada uno de estos, aceptara el primer bloque que le llegue e invalidara el
segundo. Ya que lo considerard como un intento de modificacion de su Blockchain.

Es decir, habremos roto la Blockchain. Una parte de los usuarios tendra una version de
la Blockchain y otros otra. A este concepto, de tener mas de una version de la
Blockchain, se le conoce como bifurcacion.
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Bloque Parte de los mineros
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llustracion 15: Bifurcacion de la Blockchain
Fuente:https://www.bde.es/flwebbde/SES/Secciones/Publicaciones/PublicacionesSeriadas/DocumentosO
casionales/19/Fich/do1901.pdf

El problema se resuelve con la llamada regla de la Cadena Lineal mas Larga. Que
determina que la copia de Blockchain con mas bloques validados, y con ello que mas
poder computacional incorpora, constituye la version correcta del registro de
transacciones.

En el caso del ejemplo, tenemos dos bifurcaciones. Ambas del mismo tamafio. Ya que
unos usuarios tiene una copia de la Blockchain con el blogue, llamémoslo n,; y otros
con el bloque ny. Y el conflicto se resolvera, cuando uno de los usuarios de ambos
bandos, consiga minar un nuevo bloque y afiadirlo a la Blockchain. Ya que supondra
que la copia de dicho bando, tendra mas bloques validados. Concretamente en uno
mas.

Si ponemos de ejemplo, que lo consiguen validar los usuarios de la bifurcacién del
bloque n.. Tendremos que estos usuarios dispondran de una copia con los bloques
anteriores al na/ny, el na y el bloque na+1. Mientras que los otros, dispondran de una copia
con los bloques anteriores al na/ny y el ny. ES decir, de un bloque mas. Y cuando este se
vaya propagando. Los usuarios de la cadena ny, en vez de rechazar el bloque (ya que
no coincidiria la referencia al blogue anterior), corroborarian que hay una copia mas
larga que referencia a ese bloque, y se cambiarian de bifurcacion.

Todos los
Bloque Blogue  mineros trabajan
n n+1 para alargar la
Blogue Blogue Blogue Blogue / 2 at cadena a

1 2 3 n-1
BI
\ oque Bloque huérfano

Ny

llustracion 16: Resolucién de bifurcacion de la Blockchain

Fuente:
https://www.bde.es/flwebbde/SES/Secciones/Publicaciones/PublicacionesSeriadas/DocumentosOcasional
es/19/Fich/do1901.pdf

Como nota, mencionar que, este proceso de bifurcacion podria darse de nuevo en una
rama ya bifurcada. Pero no tiene importancia que se de o no, y ni si quiera en cuantas
veces. Al final, va a llegar un momento, en el que un usuario consiga validar y transmitir
un bloque antes que ningun otro, y todas las bifurcaciones se unificaran en dicha rama.
Es més, es poco probable que se repitan muchas bifurcaciones seguidas. Es muy dificil
encontrar un bloque valido, para que se de el caso, de que varias personas lo
encuentren de forma simultanea.
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Realmente, la solucién de aplicar la regla de Cadena Lineal mas Larga. Trae consigo
otro problema. Y es que, el bloque de la rama que se desestima, el bloque ny, queda
completamente invalidado. Y se le conoce como bloque Huérfano.

Todas las transacciones del bloque Huérfano vuelven al Mempool como si nunca se
hubiesen validado. Aunque haya aparecido alguna vez como tal. Y el Minero, pierde la
recompensa que una vez gano.

Es por esto, que se aconseja, que los Usuarios, tanto si son receptores como emisores,
para confirmar que se a realizado la transaccion en la que estan involucrados, esperen
a que el bloque que la contiene esté bajo la validacion de un par de bloques mas.
Recomiendan que el bloque esté bajo 2 o 3 bloques mas. Incluso se oye hablar de 5.

La solucion de eliminar el bloque Huérfano, trae consigo de nuevo otro problema. Y no
es que le hayamos dado una “buena” noticia al Minero que ha perdido sus recompensas.
Tiene que ver, pero no es. Basicamente, nos encontramos con que en el trascurso de
la bifurcacion los mineros que han generado los dos bloques paralelos, pueden gastar
sus recompensas. Y cuando se vuelva a una version unificada de la Blockchain. Uno de
ellos, habra realizado una transferencia que no deberia de haber realizado.

Esto se soluciona con un concepto denominado Coinbase Maturity. Y que viene a
representar, que para que se pueda gastar una UTXO asociada a una Coinbase, el
bloque contenedor de la misma debe haber recibido 100 confirmaciones. O dicho de
otro modo. Para que el Minero pueda acceder y gastar sus recompensas, ha de esperar
que el blogue que las ha generado, esté bajo el minado de 100 bloques mas.

Hasta entonces, si realiza una transaccién usando como entrada esta UTXO, el resto
de usuarios la invalidaran.

Pero no tiene que esperar mucho. 100 bloques a 10 minutos, dan 1.000 minutos. A 60
minutos por hora. Da, que de media, para que un Minero pueda reclamar de forma oficial
su recompensa, debe esperar 16 horas y media.

Arbol de Merkle

El Arbol de Merkle es un concepto muy interesante que incorpora Bitcoin. Fue propuesto
a principios de los 80 por Ralph Merkle, como una estructura de datos que permite
verificar de manera eficiente la integridad de un gran conjunto de datos.
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llustracién 17: Estructura de un Arbol de Merkle
Fuente: https://observatorioblockchain.com/

Como podemos observar en la ilustracién, el Arbol de Merkle consiste en reducir,
mediante funciones Hash, los datos a validar en una sola funcién Hash. Que se conoce
como Merkle Root.

Esta Merkle Root, al formarse mediante funciones Hash, coincidird con el valor de otra
Merkle Root, si ambas se han construido con los mismos datos. Y por tanto, le confiere
al Arbol de Merkle dicha propiedad de validador de conjuntos de datos.

El Arbol de Merkle en Bitcoin se construira con todas las transacciones de cada bloque
de datos. Asi pues, ahora, cada bloque de transacciones contendra los siguientes
campos: las transacciones, la referencia Hash del bloque anterior, el Nonce y la Merkle
Root, formada con todas y cada una de las transacciones anteriores.

Entrando en el por que de todo esto. En el por que Bitcoin usa los Arboles de Merkle.
Podemos decir que, Satoshi queria una correcta optimizacion en el uso y creacién de
bloques. Ya que tratar con estos, significa tratar con 2.000 - 2.300 transacciones como
sabemos. ¢ Y por qué hacer esto, si se puede tratar simplemente con un valor Hash que
me las resume?

Esto es muy util en el proceso de minado. Y realmente, no es que suponga ningln
inconveniente a dia de hoy tratar con tal cantidad de transacciones. Ni desde el punto
de vista del procesador, ni de la RAM. Pero si tengo que realizar una y otra vez una
funcion Hash con los campos del bloque, para ver si consigo obtener un Hash que
respete las normas de creacion. Es interesante, realizarlo solo con unos pocos datos,
que no con todo el bloque completo.

Ademas, Bitcoin, siguiendo el mismo objetivo de eficiencia, también usara esta Merkle

Root como se disefio. Es decir, como validador de datos. Cuando se realicen traspasos
de bloques entre usuarios, estos deben de asegurarse que no sean corruptos,

38


https://observatorioblockchain.com/

comparandolos con otros bloques de la Blockchain. Y usar el protocolo del Arbol de
Merkle, ahorra bastante tiempo en ese sentido.

Otra propiedad interesante de las Merkle Root, es la relativa a los Nodos Ligeros. Que
no son mas que aquellos usuarios que no tienen una copia completa de la Blockchain.
Solo una parte. Ya que, si un usuario esta ejecutando el protocolo de Bitcoin en un
dispositivo de bajos recursos, no desea descargar y Hashear todas las transacciones
de un bloque. Como puede darse, en los usuarios de dispositivos moviles y tablets.

Normalmente, estos nodos, tendran una copia completa de la Blockchain, pero sin las
transacciones. Los bloques, solo contendran los campos: del Hash del bloque anterior,
el Nonce que lo formé, y el resumen de las transacciones como una Merkle Root.

Y aunque estos Nodos Ligeros no puedan acceder ni a las transacciones ni a su
contenido. Si pueden estar interesados en comprobar que una transaccién en concreto
esta incluida en un bloque de datos.

Por ejemplo, para que un usuario de dispositivo movil, corroboré gque la transaccion que
ha realizado, con independencia de si es el emisor o receptor, se ha validado
correctamente en el sistema.

Para ello, hay un proceso, denominado Verificacién de Pago Simplificado (SPV). Y que
consiste, en que dicho Nodo ligero, solicita una Prueba de Merkle a un usuario que tenga
la Blockchain completa.

Esta Prueba de Merkle consiste en pasarle al usuario del Nodo Ligero, la secuencia de
Hashes necesaria para que este forme la Merkle Root. Y pueda comprobar con la suya
si coincide. Si coincide, es que la transaccion se encuentra en ese nodo. Sino no se
encuentra en ese nodo. Y no hay posibilidad de fallo o falsificacién. Ya que la Gnica
manera de conseguir la misma Merkle Root, es con los mismos Hashes de los mismos
datos, sino, es imposible.

Concretando mas sobre qué y cuales son estos Hashes necesarios para generar el
Merkle Root. Pongamos de ejemplo, que queremos validar la transaccion L3 de la
ilustraciéon anterior. EI nodo completo, ha de remitirnos de vuelta, el valor, del Hash1-1
y el del Hash 0. Para que asi el nodo ligero, con el Hash de la transaccion L3, que es el
valor Hash1-0, y con el valor del Hash1-1, remitido por el nodo completo; forme el valor
de Hash 1. Y junto con el valor del Hash 0 (del nodo completo) forme el Top Hash.
Este Top Hash, es la Merkle Root, y ya podra compararla con la que el dispone en su
copia.

Obviamente, este proceso, se realiza con bloques que tienen entre 2.000 - 2.300
transacciones, no 4. Pero seguiria la misma filosofia.

Contenido de un bloque de datos (parte 2 de 2)

Ahora que conocemos de una forma mas concreta el sistema Bitcoin y hemos analizado
los campos mas importantes que conforman a un bloque de transacciones. Vamos a
estudiar el contenido integro de estos bloques de la Blockchain.
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llustracion 18: Contenido de un bloque de transacciones en la Blockchain
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

El Niumero Magico, en programacién, se trata de un nimero constante que se utiliza
para identificar el formato de un archivo o protocolo. En el caso de Bitcoin, este niUmero
sirve para identificar cuando empieza y cuando termina un bloque de transacciones. Y
siempre tendra el mismo valor: OXD9B4BEF9.

El tamafio del bloque, se define asi mismo. Al igual que el contador de transacciones y
las transacciones.

Asi pues, solo nos queda examinar la Cabezera del bloque. En la que como minimo
tiene que estar el Hash del bloque anterior, el Merkle Root y el Nonce. Veamos su
estructura:

s s —

1.- (4 Bytes) Version
2.- (32 Bytes) Hash de la cabezera del bloque anterior
3.- (32 Bytes) Hash del contenido del bloque

4.- (4 Bytes) Marca temporal

5.- (4 Bytes) Dificultad minera del bloque

6.- (4 Bytes) Nonce

s
N s NS NSRS

llustracion 19: Contenido de la cabezera de un bloque de transacciones en la Blockchain
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

La version, indica la version del software de Bitcoin que se ha usado por parte del Minero
para generar el bloque de transacciones.

El Hash de la cabecera del bloque anterior, es obviamente el Hash del bloque anterior.
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Y el Hash del contenido del bloque, es la Merkle Root.

La marca temporal, es una marca de tiempo estilo UNIX, que indica el momento exacto
en el que fue minado el bloque de transacciones. Esta, es un himero que equivale a los
segundos pasados desde enero de 1970.

La dificultad minera del bloque, indica el Nivel de Dificultad en el momento de minar el
blogue de transacciones.

Y el Nonce, se define a si mismo.

3. Seguridad en el sistema Bitcoin

Dia tras dia, se escucha hablar de que Bitcoin es completamente seguro. Totalmente
hermético. Totalmente impenetrable. Pero realmente no es asi.

Hay dos puntos débiles en el sistema. Ambos de construccion. Ambos permitidos por
las reglas que rigen Bitcoin. Ambos, una excepcion para la completa seguridad del
sistema.

Primera vulnerabilidad

El propio Satoshi Nakamoto, en su Paper, deja claro que, “El sistema es seguro mientras
los nodos honestos controlen colectivamente mas potencia CPU que cualquier grupo
cooperante de nodos atacantes” [1].

Si de momento la Blockchain sigue intacta, es porque dicha norma se cumple, nada
mas. El dia que un grupo de atacantes, logre reunir mas potencia de calculo que el resto
de la red, aunque sea durante escasos minutos, Bitcoin, quedara a su merced.

Sabemos, que para subir un nodo a la red, hay que completar una Proof of Work. Que
consume una cantidad ingente de potencia de calculo. Y después, hay que someterlo a
un proceso de votacion.

Si conseguimos suficiente potencia de calculo, podemos intentar amafar el proceso de
votacion. Se puede conseguir minar un bloque, subir dicho bloque corrupto a la red, y
aceptarlo por un ejercito de identidades falsas.

Pero, esta solucién, es igual de facil como absurda. (Facil, quitando la parte de conseguir
el Nonce valido, claro estd).

¢ Qué significa aceptar un bloque de transacciones? Significa afiadir el bloque a cada
una de las copias privadas de la Blockchain, y seguir minando bloques a partir de el.

Asi pues, el problema de esta solucion reside, en que los nodos honestos, jamas
aceptaran el bloque. Se crearan dos ramas de la Blockchain. Y por tanto, cuando estos,
vayan afiadiendo bloques, como tiene mas potencia de calculo, rapidamente, afiadiran
mas bloques y por la regla de la Cadena Lineal mas Larga, haran de su bifurcacion, la
bifurcacion valida para toda la red. Y el bloque supuestamente validado, quedara
invalidado.
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Esto no es nuevo, y realmente ya se hablé en el apartado anterior. Solo era para
recordar y poner un poco en contexto todo esto de la potencia de calculo.

Ahora si, entrando en materia. Para poder falsificar el contenido de uno o varios bloques
de la Blockchain, debemos crear una bifurcacion, con el suficiente procesamiento en
CPU, que nos permita crear una cadena suficientemente larga de bloques, que por la
regla de la Cadena Lineal mas Larga, sea aceptada en la red de forma unanime.

Asi pues, esto significa, que vamos a necesitar minar bloques de transacciones mas
rapido que el resto de la red. Para conseguir superar cualquiera de las bifurcaciones
que se generen a partir del bloque corrupto.

Suena simple en papel. Pero en la practica, todo esto se vuelve mas complejo.

Lo primero a tener en cuenta, que la cadena corrupta, en el momento de su creacion va
a partir de como minimo un bloque de desventaja.

Esto es, que si queremos afiadir un bloque, sin modificar ninguno del pasado. Tenemos
que crear, junto con nuestro blogue corrupto, un bloque adicional. Que nos de la ventaja,
con respecto a la bifurcacién honesta, en la cual, solo hay que afiadir un bloque mas.
Y si queremos modificar un bloque del pasado, debemos modificar el bloque del pasado,
arreglar toda la cadena de referencias perdidas y afiadir dos bloques adicionales mas,
gue nos den de nuevo, la ventaja con respecto a la bifurcacion honesta en la que solo
hay que afiadir un bloque mas.

Es decir, no solo debemos tener exactamente el mismo procesamiento de calculo que
toda la red en conjunto, sino, superarla. Para que asi, podamos minar este bloque
adicional que necesitamos para cumplir la regla de la Cadena Lineal méas Larga. Y eso,
contando que estamos intentando el mejor caso de éxito, que es el de afiadir un bloque
corrupto sin modificar nada de lo anterior.

Y todo esto sin contar, que cada bloque que avancen los nodos honestos, deben
avanzarlo los nodos atacantes para encontrarse en la misma situacion que la inicial.
Sino, iran perdiendo terreno.

Si tomamos numeros, la probabilidad de que un atacante alcance a la cadena honesta,
se ve como un paseo aleatorio binomial como sigue:

p = probabilidad de que un nodo honesto encuentre el siguiente bloque
g = probabilidad de que el atacante encuentre el siguiente bloque
g- = probabilidad de que el atacante alcance [la cadena honesta] desde z bloques atras

q_:{ L p<q}

(g/p) if p>q

llustracion 20: Probabilidad de que un nodo atacante alcance a los nodos honestos en Bitcoin
Fuente: https://bitcoin.org/files/bitcoin-paper/bitcoin_es.pdf

Si se asume que p > g, es decir, que la mayor potencia de calculo la posen los nodos
honestos, la probabilidad cae de forma exponencial a medida que aumenta el nimero
de bloques que el nodo atacante quiere alcanzar.
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Asi pues, con las probabilidades en su contra, si desde el principio no tienen un golpe
de suerte que los hagan avanzar, sus oportunidades se irAn desvaneciendo a medida
gque se vayan quedando atras.

En resumen, cualquier grupo de atacantes puede intentar y conseguir minar una cadena
de bloques corrupta y subirla como correcta a la Blockchain, ya que no es imposible.
Eso si, las probabilidades de éxito son muy bajas.

En caso de que lograran conseguirlo, tampoco seria el fin de Bitcoin. No pueden hacer
lo que quieran. El propio sistema por construccion, fija una normas para la construccion
de bloques y transacciones. Y aunque el bloque se corrompa, no puede convertirse en
otra cosa que no es.

Cada bloque, contiene Unica y exclusivamente transacciones. Y estas, tienen un
formato. Asi pues, lo que pueden corromper, son algunos datos de las transacciones. Y
si, algunos datos, porque no pueden modificar lo que quieran.

No pueden crear Bitcoins de la nada, cada transaccion, debe hacer referencia a las
respectivas UTXOs de entrada y estas, deben existir. Tampoco pueden acceder a las
UTXOs de entrada que quieran, cada una de estas, tendra asociado un script de
bloqueo, que los atacantes no disponen, ni dispondrdn nunca. Tampoco pueden
modificar la Coinbase, que obviamente estara destinada a ellos, debe crearse con el
Halving pertinente y con el total de las comisiones que tengan las transacciones. Y
tampoco se pueden crear transacciones invalidas.

Lo Unico que se puede corromper es una de sus propias transacciones para recuperar
el dinero que se ha gastado en ella. Remitiéndose el monto de entrada a una direcciéon
de cartera controlada por ellos, en vez de a la Wallet original.

Asi pues, y resumiendo todo lo redactado en este apartado, un usuario honesto, puede
ser engafiado por un grupo de atacantes de la siguiente manera:

Tener una transaccion validada en la Blockchain por un bloque de transacciones, e
incluso que este bloque esté asegurado bajo la validacion de varios bloques mas y que
acabe modificandose la transaccién en un futuro para que los saldos que le pertenecian
acaben en la direccion de Wallet del atacante.

Volviendo a resumir, todo esto, se puede llevar a cabo de la siguiente manera:

Los atacantes pueden modificar bloques pasados o afiadir nuevos bloques corruptos.
La practica que se puede realizar con la primera posibilidad se auto explica sola. Pero
la segunda, merece mencion. Cuando un atacante suba una transaccion, este, puede
empezar a trabajar en una cadena paralela de bloques, en el que dicha transaccion no
exista. Asi, el usuario victima creera en todo momento que su transaccion es valida, y
cuando los atacantes logren alcanzar a la cadena honesta, la transaccién se revertira.

Realmente, las dos practicas son exactamente iguales. La Unica diferencia es que una

empieza en algun bloque del pasado, y la otra en el mismo momento que tiene lugar la
transaccion y por tanto en el bloque actual.
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Satoshi, hizo algunos calculos para precisamente esto. Para tener un aproximado de
cuanto tiempo debe esperar el receptor de una transaccién para tener la suficiente
seguridad de que el emisor no puede cambiarla. Y se resumen en lo siguiente:

P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
q=0.45 z=340

llustracion 21: Namero de blogues que aseguran que una transaccion no se puede modificar
Fuente: https://bitcoin.org/files/bitcoin-paper/bitcoin_es.pdf

Los calculos completos se pueden consultar en el Paper de Satoshi, estos son
simplemente los resultados finales.

Segunda vulnerabilidad

Esta vulnerabilidad, realmente no es una vulnerabilidad en el sistema como la anterior.
Es simplemente una practica, que Bitcoin permite, para que se pueda engafiar a los
usuarios que quieran ser engafiados.

Se sustenta en el método de verificaciones de transacciones. Y en la confianza que
deposite la gente en el sistema. Si recordamos, cuando un usuario realiza una
transaccion a otro usuario, esta, llega al Mempool. Y se queda ahi, hasta que un Minero,
decida recogerla en su blogue de transacciones y validarla. Momento en el cual, quedara
visible para todo el mundo, incluidos ambos usuarios, y se habra realizado el pago.

Pues en todo ese proceso, si el usuario victima, no toma cartas en el asunto, y se
asegura gue su transaccion esta correctamente validada y serializada en la Blockchain,
puede ser engafado.

Veadmoslo mejor con un ejemplo:

Vamos a suponer, que un usuario emisor, quiere realizar una transaccion a otro usuario,
para comprarle una prenda de ropa. Pues si el usuario receptor, el usuario victima, le
entrega al usuario emisor dicha prenda de ropa, simplemente porque se realice la
transferencia de Bitcoins, esta cometiendo un error. El usuario emisor, inmediatamente
después de pagar y recibir la prenda. Puede realizar una transferencia, por ejemplo a
otra cuenta de su propiedad, con los mismos fondos y con una comision mas elevada a
la que se haya asociado al pago.

Esto hace, que ambas transacciones tengan un nivel de prioridad diferente en la
Mempool. Y con un poco de suerte, si hay muchas transacciones entre medias. Puede
darse el caso de que cuando los Mineros, recojan las transacciones para validarlas,
cada una, caiga en un bloque diferente. Quedando, obviamente, el pago al usuario
victima por debajo del pago falso.

El sistema, validara el primer pago. Y el segundo lo invalidara. Ya que supondra una
violacion de las normas de Bitcoin. Al estar gastando un saldo que ya ha sido gastado.
Y el usuario victima, habra sido estafado. Por eso es esencial asegurarse que el pago
se ha realizado antes de hacer nada.
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Pero esto no es todo, si el usuario victima, no se asegura tampoco que el bloque que
valida su transaccién esta confirmado bajo un par de blogues mas. Como comentamos
en el punto de las Bifurcaciones. Es posible, que pueda darse el caso de que dicho
blogue, sea un bloque bifurcado. Y que acabe convirtiéndose en un bloque Huérfano.

Esto hara, que la transaccion vuelva al Mempool, como si nunca se hubiese validado. Y
si el usuario emisor, de nuevo, envia al sistema una transaccion falsa con los mismos
fondos. Ambas quedaran en el Mempool con la situacion antes descrita.

Y sin contar, que cabe la posibilidad, de que ya haya sido validada en alguno de los
blogues de la otra rama. Y por tanto, cuando la transaccién real vuelva al Mempool, la
falsa, ya esté validada en el sistema.

Obviamente, el caso de éxito de esta opcion, es menos probable que la anterior. Ya que
tiene que darse que el blogue que haya validado la transaccion real, caiga en una
bifurcacion. Y encima, que la rama de la bifurcacion a la que pertenece, sea rechazada.
Aun asi, es probable, y se puede dar. Por lo que de nuevo, es esencial asegurarse que
el pago, se ha realizado y que esta confirmado bajo varios blogues.

4. Bitcoin como medio de pago

Transacciones por segundo

Recuperando cifras de los apartados anteriores, tenemos que Bitcoin procesa bloques
de transacciones cada 10 minutos. Esto es unos 144 bloques al dia. Si cada uno de los
blogues contine, unas 2.000 - 2.300 transacciones. Nos encontramos, con que Bitcoin
puede soportar unas 331.200 transacciones al dia. O lo que es lo mismo 3’83
transacciones por segundo.

Y eso teniendo en cuenta los valores tedricos. En la practica, todos estos valores son

dindmicos y varian con el tiempo. Concretamente, a dia de hoy, agosto de 2022,
podemos encontrarnos con los siguientes valores:

45



Media de transacciones por bloque

El ndimere medio de transacciones por bloque durante las Ultimas 24 horas.
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llustracion 22: Namero de transacciones por bloque en Bitcoin
Fuente: https://www.blockchain.com/es/charts

A una red Bitcoin soportando 1.678 transacciones por bloque, en comparacion a las
2.300 tedricas que se llevaban hablando varios afios atras.

Transacciones confirmadas por dia

El nimero total de transacciones confirmadas por dia.
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llustracion 23: Nimero de transacciones por dia en Bitcoin
Fuente: https://www.blockchain.com/es/charts

A unas 233.308 transacciones por dia, en comparacion de las 331.200 transacciones
gue nos habian salido anteriormente.
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Ratio de transacciones por segundo

El nimero total de transacciones afiadido al mempool por segundo.

Transacciones por segundo

7 Blockchain

Date

llustracion 24: Namero de transacciones por segundo en Bitcoin
Fuente: https://www.blockchain.com/es/charts

Y a unas 2’95 transacciones por segundo, en comparacion de las 3’83 transacciones
por segundo tedricas.

Esto, sin tomar perspectiva no representa nada. Pero si lo comparamos con sistemas
de pago tradicionales, como VISA o Mastercard, que tienen 24.000 y 5.000
transacciones por segundo respectivamente. Vemos que Bitcoin se queda bastante en
la cola.

Cosa que realmente no supondria ningln problema, si no pretendiese ser una
alternativa a los medio de pago tradicionales. O al menos, lo que pretende o quieren
que pretenda actualmente.

Es decir, el tener un valor de transacciones por segundo tan bajo puede producir un
cuello de botella enorme si se pretende abarcar todas las transacciones que se lleven a
cabo en el dia a dia en todo el mundo.

Comisiones
A dia de hoy, las comisiones por transaccion se han vuelto obligatorias si se quiere
incluir dicha transaccion en la Blockchain en un lapso de tiempo aceptable.

Incluso se esta dando el caso de que las transacciones sin comision o con una comisiéon
muy baja se queden de forma indefinida en la red. Ya que van llegando de forma
constante nuevas transacciones al sistema, con una comision asociada mayor, que van
dejando siempre a estas al final de la cola.
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Conta

El nimero total de transacciones sin confirmar en el mempool.

Transacciones

<7 Blockchain

Date

llustracion 25: Namero de transacciones sin confirmar en el Mempool
Fuente: https://www.blockchain.com/es/charts

Como resultado tenemos a dia de hoy que, para que se llegue a validar una transaccion
hay que pagar de media una comision 1216 $.

Tasas por transaccion (USD)

Tasa de transaccién media en USD por transaccién.

usD

A

r Blockchain

Date
llustracion 26: Comisiones en USD en Bitcoin
Fuente: https://www.blockchain.com/es/charts

Por lo que realizar pagos pequefios y micro pagos, dejan de ser tan atractivos. Aunque
si que es cierto, que para pagos medios o0 grandes, no es un gran inconveniente.

Pero si al igual que antes, Bitcoin pretende sustituir a los medios de pago tradicionales
y con ello abarcar absolutamente todas las transacciones del dia a dia, puede llegar a
ser un problema de cara al usuario. Transferencia tras transferencia, los usuarios van a
ir acumulando una carga monetaria en comisiones demasiado grandes para que usar
Bitcoin sea atractivo.
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Rapidez

Lo mas rapido que el sistema puede validarnos una transaccion, es en un lapso de
tiempo de 10 minutos. Verificando el pago de forma inmediata con el siguiente bloque
de transacciones disponible desde el momento en el que tiene lugar la transferencia.

Pero realmente esto no es asi. Como sabemos, es recomendable, por no decir
obligatorio, que el receptor de una transaccion espere a que se afiadan una media de 5
bloques més al registro, para asegurar que sus fondos son inmutables.

Esto hace, que para que un pago se verifique de forma correcta, han de verificarse 6
blogues, uno que la contenga y cinco que la validen. A una media de 10 minutos cada
uno, hace que, para cada pago, se tarde como minimo 60 minutos en ser verificado.

Y si, como minimo, ya que la transaccién solo serd incorporada en el siguiente bloque
si tiene consigo una comision sustancial... si no, quedara en la cola hasta nuevo aviso.

Esto hace, que de nuevo Bitcoin sea incompatible como media de pago diario. Los
comerciantes, o cualquier otro tipo de receptor de la transaccion, no pueden esperar
una hora o mas a que se confirme el pago con cada uno de los cliente.

Utilidad como medio de pago
Bitcoin, a dia de hoy, no puede soportar la carga que supondria convertirse en uno de
los medios de pago principales a nivel diario y global.

Como hemos visto en este apartado, el procesamiento de transacciones es un cuello de
botella para este objetivo. Y de cara a los usuarios, tanto emisores como receptores, las
comisiones y el tiempo de verificacion asociado a cada transaccién, de forma respectiva
a cada uno de ellos, no es para nada viable. Y mas aln cuando convertir a Bitcoin en
un sistema de pagos a gran escala solo haria que empeorarlo.

Si que es cierto que a dia de hoy pretende serlo. O al menos, muchos usuarios y
partidarios del sistema pretenden que asi sea. Pero de momento no lo es.

Y si, de momento no... porque el objetivo realmente es alcanzable. Bitcoin no es un
sistema cerrado. Bitcoin es un sistema de codigo abierto. Y aunque a dia de hoy Bitcoin
no tenga capacidad para ser uno de los sistema de pagos principal, la comunidad que
lo conforma tiene la posibilidad de modificar e incluso afiadir todo lo que necesiten al
software para lograrlo.

Es un objetivo a largo plazo, si, pero al fin y al cabo, es un objetivo que se puede lograr.

Pero volviendo al presente, Bitcoin, a dia de hoy, solo es un medio de pago alternativo
a los tradiciones. Y es que es normal que esto suceda. Bitcoin y los sistemas de pago
tradicionales no tienen los mismos objetivos.

Los medios de pago tradicionales tienen de objetivo facilitar el envio de dinero entre dos
actores, de una forma rapida, sencilla, considerablemente segura y al menor precio
posible. Mientras que Bitcoin, tiene de objetivo ser un sistema de pagos en el que no
haya autoridades centrales que gobiernen el sistema y por tanto puedan controlarnos e
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incluso censurarnos, entendiendo como tal a la posibilidad de detener o revertir
transacciones

Objetivos distintos, sistemas distintos. No nos podemos sorprender porgue Bitcoin no
funcione de forma satisfactoria como sistema de pago tradicional.

Pero si funciona como el sistema que es. Un sistema que se puede usar para pagos
ocasionales, sobre todo en aquellos que no queramos dejar rastro ni identificarnos.
Como por ejemplo en los pagos realizados por Internet, en los que no haya confianza
entre los usuarios, y por tanto, no se desee compartir informacién personal, como el
namero de la tarjeta o el nombre.

O simplemente porque queramos un sistema de pagos que no esté controlado por las

entidades bancarias y el gobiernos. Y que nuestros pagos sean nuestros. Y con ellos,
que toda la informacion asociada sea nuestra.

5. Bitcoin en el mundo real

Valor

Una diseccion importante es: ¢Qué utilidad tiene realmente Bitcoin en la sociedad?
Hemos estado hablando en los apartados anteriores de que es un sistema de pago.
Pero ¢Qué es un sistema de pago?

Antes de responder estas preguntas, es necesario tener claro un concepto base. Ya que
sin el, no llegaremos a entender la resolucién de la diseccion.
Valor ¢, Qué entendemos por valor?

Segun la Real Academia Espafiola (RAE) el termino valor se puede corresponder con
alguna de las siguientes definiciones:

1 “Grado de utilidad o aptitud de las cosas para satisfacer las necesidades o
proporcionar bienestar o deleite” [18].
2 “Cualidad de las cosas, en virtud de la cual se da por poseerlas cierta suma de

dinero o equivalente” [18].

Asi pues, un recurso, ya sea bien o servicio, tiene asociado un valor positivo, aunque
fluctuante en el tiempo, siempre que alcance un cierto grado de utilidad o aptitud que
satisfaga las necesidades de una persona. Lo que hace que esta esté dispuesta a
realizar un intercambio monetario o equivalente por poseerlo.

Ahi, y ya respondiendo a la diseccion, es donde entran los sistemas de pago como
Bitcoin. Permiten facilitar la tarea de compra/venta de recursos. Cualquier usuario puede
vender sus recursos por una cierta cantidad monetaria que equivalga a su valor y
comprar otros con el proceso inverso.
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Y esto es posible, porque al igual que los productos o servicios tienen un valor asociado,
el dinero también lo tiene. No deja de ser un recurso mas, susceptible a ser objeto de
valor, y por la definicion segunda de la RAE, a ser deseado por otras personas.

Por lo tanto, podemos decir que, la compra/venta es un proceso de intercambio entre
recursos del mismo valor, en el que siempre un elemento de los mismos va a ser dinero.

En el tiempo y en la sociedad en la que vivimos, cualquier recurso tiene asociado un
precio, basado en el mercado globalizado que existe y siguiendo la ley de la oferta 'y la
demanda. Ese precio realmente no variara (con respecto a las diferentes monedas, el
valor en si siempre va a estar sujeto a fluctuaciones), variara la moneda en la que se
oferta. Es decir, y poniendo de ejemplo un ordenador, es posible que ese ordenador en
Estados Unidos valga 500% y en Espafia valga 495€.

A eso se le conoce como el poder adquisitivo que tiene cada moneda.

Bitcoin, como moneda y sistema de pago que es, también tendrd un poder adquisitivo
dado en el mundo real. La manera mas facil de verlo, es comparado con alguna de las
monedas de curso legal, como por ejemplo el Délar. Ya que son sistemas muy
implementados en la sociedad, y aunque no sabremos que podemos comprar con 1
Bitcoin, si sabremos que podemos comprar con 23.194$.

Ese es el valor a dia de hoy, agosto de 2022, de Bitcoin. 1 Bitcoin equivale a 23.194$.
Pero al igual que el propio délar y como hemos dicho mas arriba, todos los recursos sin

excepcién tiene un valor fluctuante en el tiempo. El valor de Bitcoin a lo largo del tiempo
se puede ver reflejada en la siguiente grafica:

Precio de mercado (USD)

El precio de mercado medio en USD en los cambios de bitcoin mayoritarios.

usp

i Blockchain

Date
llustracion 27: Valor de Bitcoin a lo largo del tiempo
Fuente: https://www.blockchain.com/es/charts

De los 21.000.000 de Bitcoins disponibles, actualmente se han producido 19.123.000
(agosto de 2022). Esto deja con el valor a dia de hoy de Bitcoin un volumen de negocion
total de 461.000.000.000%.
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Total de Bitcoins que circulan

El numero total de bitcoins minados gue circulan actualmente por la red.
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llustracion 28: Bitcoins en circulacion
Fuente: https://www.blockchain.com/es/charts

Capitalizacion de mercado (USD)

El valor total en USD de los bitcoins en circulacién.

usD

~r Blockchain
Date

llustracion 29: Volumen de negocio total de Bitcoin
Fuente: https://www.blockchain.com/es/charts

Actividades ilicitas

El anonimato y privacidad de Bitcoin han causado gran estrago en la sociedad. Gran
namero de malhechores han visto una oportunidad de oro para realizar cualquier
actividad ilicita que se pueda imaginar de forma facil y segura.

Como por ejemplo, comprar y vender todo tipo de objetos, sustancias o servicios sin
necesidad de que se den a conocer quien esta detras de la compra por ambas partes.
Y no solo entre ellos, sino de cara a todo el mundo.

Las transacciones no contienen ningun dato identificativo, ni de la persona ni de la
compra, solo una direccion y un pago. Nadie sabe de donde sale ni a donde va. Y mucho
menos por y para que se realiza.


https://www.blockchain.com/es/charts
https://www.blockchain.com/es/charts

Un lujo para mantener en la sombra lo que se quiere mantener en la sombra.

El inicio de todo esto se puede asociar a la famosa plataforma Silk Road. Un portal de
venta de sustancias y servicios ilegales alojado en la Internet Profunda, que usaba el
Bitcoin como medio de pago entre sus usuarios.

Afortunadamente, fue desalojada en octubre de 2013 por el FBI. Pero el tiempo que
estuvo operativa fue mas que suficiente para implantar una nueva metodologia de
pagos. Que aun se mantiene a dia de hoy.

Y se puede ver en cualquier momento, solo es necesario contar con los medios
necesarios, como por ejemplo con el mas que conocido navegador Tor, acceder a la
Internet Oscura o Dark Web, y navegar por la multitud de portales ilegales que existen.
En donde podremos comprar cualquier cosa que se pueda imaginar mediante Bitcoins.

Se calcula que el 98% de las transacciones de la Darknet se realiza en Bitcoins.

Los Bitcoins no solo son un medio excepcional para la compra/venta. Es el sistema de
pagos perfecto para financiar el terrorismo o blanquear dinero. Y es que volvemaos a las
mismas, Bitcoin permite mantener en las sombras lo que se quiere mantener en las
sombras. Nadie gobierna o controla Bitcoin, y por tanto, nadie sabe que se mueve con
cada transaccién y por qué. Los emisores y receptores de dichas transferencias de
dinero, pueden actuar impunemente, y peor aun, pueden hacerlo con total sosiego.
Nadie puede bloquear sus transacciones al igual que nadie puede saber que es lo que
estan haciendo.

llustracion 30: Resumen de Bitcoin y las actividades ilicitas
Fuente: Elaboracion Propia (elementos graficos extraidos de Internet)

Anonimato y privacidad

Realmente Bitcoin no es del todo an6nimo. Se podria decir, que es mas bien
pseudoand6nimo. Ya que en los pagos se refleja siempre una direccién de cartera
emisora y otra receptora. Y aunque estas no estén asociadas a ninguna persona fisica,
si representan a estas. Y por tanto, con las herramientas y metodologias adecuadas, se
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podria llevar a cabo una buena labor de recopilacion y posterior tratamiento de datos,
que nos lleve directos a la persona fisica que posee la Wallet.

De igual manera pasa con la privacidad de las transacciones. Aungue las transacciones
en si no contengan informacion alguna sobre el pago. Con el historial publico de
Blockchain y los procesos adecuados de andlisis de datos, se puede presuponer el fin
de la transferencia.

Asi, podemos concluir que, la tecnologia Blockchain sin la ausencia de otras tecnologias
no proporciona un servicio de anonimato y privacidad totalmente fiable.

Wallets, Exchangers y Cajeros

Con el notable crecimiento de la popularidad de Bitcoin mas y mas usuarios se han ido
sumando al sistema. Usuarios de todo tipo, usuarios que saben como funciona Bitcoin
y usuarios que no tienen idea en absoluto, usuarios que saben manejarse correctamente
con las nuevas tecnologias, totalmente necesarias para poder operar con Bitcoin; y de
nuevo, usuarios que no saben tanto.

Y es que a fin de cuentas, Bitcoin, no deja de ser un medio de pago. Un medio de pago
abierto a todo el publico.

Es por eso, que han salido al mercado herramienta que facilitan la vida a los usuarios
promedio. Les ofrecen la posibilidad de operar con Bitcoin de la forma mas facil posible.
No necesitan conocer en absoluto el sistema y tampoco tener conocimientos avanzados
de informatica para poder interaccionar con Bitcoin.

Las famosas Wallets o Monederos son un ejemplo de ello. Las Wallets, cuyo termino se
ha usado en los apartados anteriores como sinénimo del término: cuenta o direccion de
cuenta, es una herramienta muy Util para los usuarios promedio.

Una Wallet, es una herramienta software o hardware disefia para almacenar y gestionar
las claves publicas y privadas de Bitcoin. Con ellas, los usuarios no tiene que
preocuparse de saber qué es y cOmo se usa la criptografia asimétrica. Con ellas, los
usuarios realizaran sus transacciones con la Unica preocupacion de indicar a quién se
quiere realizar la transferencia y en qué cantidad, y la Wallet se encargara de firmar la
transaccion y enviarla al sistema.

Obviamente, son una herramienta auxiliar a Bitcoin. Si el usuario saber manejar Bitcoin
no es obligatorio que acuda a ellas para poder operar, podra custodiar el mismo sus
propias claves y operar de forma directa con Bitcoin.

Otro ejemplo de estas tecnologias son los Exchangers o Casas de Cambio. Que son
precisamente eso, una casa de cambio en donde poder realizar intercambios de Bitcoins
a dinero FIAT y viceversa.

Son muy utiles para permitir a nuevos usuarios acceder al sistema Bitcoin y disponer de

fondos con los que operar. Se habla incluso de que si no hubiese sido por ellos, no
hubiese sido posible dinamizar la vida econémica y financiera de Bitcoin hasta tal punto.
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llustracion 31: Aplicaciones de Wallets y Exchangers en Bitcoin

Fuente: Internet
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De la mano de estos, surgen los también conocidos Cajeros de Bitcoins. Que son los
hermanos de los Exchangers pero en el mundo fisico.
Y es que, aunque no se haya mencionado, los Exchangers son espacios virtuales, en
donde se realizan intercambios entre FIAT digital y Bitcoin.
Mientras que los Cajeros, dan la posibilidad de hacer exactamente lo mismo, pero con

el FIAT fisico.

llustracion 32: Cajeros en Bitcoin
Fuente: Internet
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Seguridad
Aunqgue el sistema de Bitcoin es completamente seguro (entre comillas como sabemos)
no dejan de salir noticias sobre robos de Bitcoins. ¢ Cémo es esto posible?

Y es que hay que diferenciar entre la seguridad del nucleo del sistema y la seguridad
del sistema en general.

La propiedad de los fondos de cada cuenta Bitcoin se demuestra con la posesion de la
clave privada asociada a la direccion de cartera que almacene dichos Bitcoins. Por lo
que si un usuario, pierde la clave privada pierde la posesion de los Bitcoins.

En esto se basan los robos. Hay multitud de usuarios que no custodian bien sus claves
y dejan una puerta abierta a cualquier atacante para que se las robe. Y con ellas, los
Bitcoins que posea.

Cabe destacar, que la mayoria de robos que han tenido lugar, vienen de la mano de la
falta de seguridad de los sistemas de Monederos y Exchangers, en los que miles de
usuarios confian para custodiar sus claves de Bitcoin.
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llustracion 33: Robos de Bitcoins (parte 1 de 2)
Fuente: Internet
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Asi se hicieron unos hackers con 40 millones de euros en bitcoins. (Reuters)

llustracion 34: Robos de Bitcoins (parte 2 de 2)
Fuente: Internet
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Pools de mineria

De nuevo, el notable crecimiento de la popularidad de Bitcoin, ha hecho que no solo se
vayan uniendo mas y mas usuarios, sino que, cada vez haya mas mineros en el sistema,
y cada vez con mas potencia de calculo.

Por lo que actualmente es casi imposible minar un bloque de datos si se trabaja de forma
aislada. Situacion que se revierte si se trabaja de forma conjunta, uniendo fuerzas entre
varios mineros. Estos, tendran mas posibilidades de minar un bloque de datos y
reclamar la recompensa asociada.

Y precisamente eso son los Pools de mineria. Son agrupaciones de mineros que
cooperan con el objetivo de incrementar sus posibilidades en la tarea de minar un blogue
de datos. Cada usuario que lo componga aportara toda la potencia de calculo de la que
disponga. Y en el momento en el que se consiga minar un bloque de datos, se repartira
de forma equitativa la recompensa generada.

Aungue no es todo tan bonito. La agrupacion en Pools de mineros esta provocando un
proceso de centralizacién de la potencia de calculo general de toda la red.

En la actualidad, los cinco principales Pools de mineria reinen mas del 50% de poder
de computacién de toda la red.

Distribucion de tasa hash

Una estimacion de la distribucion de la tasa hash entre los pools de minado de mayor tamafio.

SlushPool

Unknown

AntPool

llustracion 35: Poder de célculo estimado de cada uno de los Pools de Mineria
Fuente: https://www.blockchain.com/es/charts
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Distribucion de tasa hash a lo largo del tiempo

Una estimacion de la distribucion de la tasa hash 4 lo largo del tiempo entre los pools de minado de mayor tamafio
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llustracion 36: Poder de céalculo estimado de cada uno de los Pools de Mineria a lo largo del tiempo
Fuente: https://www.blockchain.com/es/charts

Esto nos esta llevando a un mercado oligopolista, en el que si ho estas dentro de un
Pool de mineros no podras competir para generar bloques de datos.

Y peor aun, nos esta acercando cada dia mas a la inestabilidad de la seguridad del
sistema. Como se mencionaba en la diseccién anterior, mas usuarios se estan uniendo
a los Pools de mineria por miedo a no poder sacar rentabilidad. Lo que esta haciendo
que poco a poco, pero peligrosamente, los Pools vayan reuniendo mayor potencia de
calculo, acercandoles a que alguno de ellos logre reunir la mayoria de la potencia de
calculo.

Huella de carbono

La Proof of Work asociada a la validacion de cada uno de los bloques de transacciones,
como sabemos, consume una cantidad ingente de recursos para que lleve asociado un
gasto desincentivador para subir bloques corruptos a la red.

Esto favorece al sistema y a sus usuarios, y perjudica a los atacantes que pueda llegar
a tener. Pero de forma indirecta, esta perjudicando al medio ambiente.

Segun un post de National Geographic, se estima que el consumo de energia necesaria
para llevar a cabo de forma satisfactoria este proceso de validacion alcance su pico para
2024, consumiendo alrededor de 297 teravatios por hora, y generando
aproximadamente 130 millones de toneladas métricas de emisiones de carbono.

Esto sin tomar perspectiva no nos transmite nada. Pero esta cantidad de emision de

carbono supera la produccion anual total de emisiones de gases de efecto invernadero
de paises de tamafio medio en Europa, como lItalia o la Republica Checa.
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CAPITULO 3

Legado de Bitcoin

En este tercer capitulo veremos que Bitcoin no solo trajo un sistema de pagos e
intercambios descentralizado altamente seguro, sino la tecnologia necesaria para crear
cualquier tipo de espacio descentralizado altamente seguro.

Asi pues, analizaremos como reutilizar esta tecnologia para implantarla en nuestros
proyectos.

Y una vez asentada esta informacion, en definitiva, obtendremos una visién general de
gue aportaciones a la sociedad ha generado esta nueva tecnologia y los proyectos que
la han implementado.

Para lo cual, entraremos a analizar algunos de dichos proyectos. Como por ejemplo, el
proyecto Ethereum y el proyecto Web3.0, muy importantes en la actualidad y que han
traido consigo innumerables innovaciones tecnol6gicas y sociales.



1. Introduccion

El lanzamiento del sistema Bitcoin, ademas de cambiar de forma radical la manera de
ver los sistema de pago e intercambio, trajo consigo varias de las innovaciones
tecnoldgicas y sociales mas importantes de nuestra era.

Y es que se llevaba afios esperando un sistema de consenso descentralizado altamente
seguro para el desarrollo de diferentes conceptos y proyectos.

Uno de ellos, obviamente, era el desarrollo de una moneda digital descentralizada.
Lograndose directamente con el lanzamiento de dicho tecnologia, pero que ya desde
los afios 80 se llevaba intentando.

Como pincelada de historia, mencionar que, se realizaron multiples intentos, pero todos
ellos fallaron. Quizas, el que mas cerca se quedé de conseguirlo fue el proyecto b-
money, lanzado en 1988. Pero que al igual que sus hermanos, acabé quedose por
debajo del ideal al depender en exceso de un intermediario centralizado y delegar la
computacion de confianza en un Back End.

Asi pues, después del 2009, una vez desarrollado el sistema de consenso
descentralizado, todos estos conceptos y proyectos comenzaron a tomar forma
rapidamente.

De entre los que podemos destacar el concepto de desarrollar un sistema de registros
de propiedad descentralizado, por el largo recorrido que llevaba detras al igual que el
concepto de una moneda descentralizada.

Ya en 1988, de la mano de Nick Szabo se publicé un articulo al respecto, denominado:
“Titulos de propiedad seguros con autoridad de propietario”, en el que se hablaba de
como poder implementar un registro de quien es propietario de que terreno, incluyendo
conceptos tales como la propiedad familiar, la posesion adversa y el impuesto sobre la
tierra.

Ahora, la cuestién esta en cédmo todos estos conceptos y proyectos, como los ya
descritos, pueden usar esta tecnologia de consenso descentralizado.

Bien, hay dos formas. La primera de ellas, es usar el sistema de consenso de Bitcoin tal
cual, es decir, su Blockchain; superponiendo la nueva tecnologia a desarrollar. Y la
segunda, es desarrollar un sistema de consenso independiente, es decir, desarrollar e
iniciar otra Blockchain que sirva como base del proyecto.

Obviamente, ambas opciones tienen sus ventajes e inconvenientes.

Construir sobre Bitcoin, supone que hay que seguir las reglas que rigen el
funcionamiento de su Blockchain, lo que limita en exceso la elaboracién de nuevos
proyectos. Pero a cambio, el proyecto parte de una cadena de bloques completamente
funcional y altamente segura.

Y desarrollar una Blockchain independiente, como si fuera el inverso de lo anterior,
supone partir de una cadena de bloques que se adapte perfectamente a las necesidades
del proyecto. Pero a cambio, habra que llevar a cabo un desarrollo bastante exigente de
la nueva cadena de bloques, y no tendremos la seguridad de que acabe resultando
plenamente funcional y segura.
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2. Criptomonedas

Aunque el concepto de desarrollar una moneda digital descentralizada ya se lograse
con el proyecto Bitcoin, no significa que no pueda haber otros proyectos independientes
que le hagan competencia. Es, ha sido y ser& siempre asi; cualquier producto o servicio
que salga al mercado o aparezca en la sociedad esta sujeto a que puedan salir
competidores.

Y asi ha sucedido. Numerosos proyectos han ido saliendo paulatinamente al mercado,
cada uno con sus caracteristicas, operaciones y propositos especificos, pero todos ellos
representando el mismo concepto de monedas digitales descentralizadas.

A estos nuevos productos, es decir, a las monedas digitales descentralizadas, se les
conoce comunmente como criptomonedas. Y actualmente hay multitud de ellas en el
mercado.

DOGECOIN SIACOIN PEERCOIN BYTECOIN

llustracion 37: Resumen de algunas criptomonedas en el mercado
Fuente: Internet

Muchas de ellas, y haciendo mencién al apartado anterior, se han construido sobre el
sistema Bitcoin y su sistema de consenso, otras, han desarrollado su propia Blockchain,
y otras, siguiendo el concepto de las primeras, se han desarrollado sobre las
Blockchains de otras criptomonedas.

Stablecoins

Uno de los muchos subconceptos de criptomonedas que podemos destacar, por ser
quizas el mas disruptivo y diferente con el funcionamiento tradicional, es el conocido
como Stablecoins. Pudiéndose resumir como: una criptomoneda creada con la finalidad
de que su valor permanezca estable (que no invariable) en el tiempo. Evitando asi la
gran variabilidad en el precio de mercado que sufren todas las criptomonedas. Como
pudimos observar por su parte en el tema de Bitcoin, en el punto de valor, viendo su
precio en Dolares a lo largo del tiempo.

Para mantener la estabilidad de su valor, las Stablecoins, necesitan un backup de
respaldo. Que normalmente se hace con otros activos financieros, como: monedas
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FIAT, materias primas como el oro, la plata, el diamante o el petréleo; u otros
criptoactivos.

La mas comun es la primera de las opcidén, mantener la estabilidad mediante monedas
fiduciarias. Respaldando cada una de las monedas de la Stablecoin con una moneda
de la moneda FIAT elegida, que suele ser el délar. Asi pues, se mantiene una relacion
de monedas 1:1. 1 Stablecoin, vale 1$.

Cabe destacar que, las dos primeras opciones tienen la ventaja de garantizar una mayor
estabilidad en el precio de la criptomoneda. Pero a cambio, incorpora un gran
inconveniente, que es depender de un ente centralizado de emision.

En cambio, la tercera opcién, que si mantiene el concepto fundamental de las
criptomonedas de mantenerse descentralizadas, tiene el inconveniente de estar a
expensas de como se comporta el criptoactivo de backup, ya que una gran variacion del
mismo puede repercutir negativamente en el valor de la Stablecoin.

3. Ethereum

El proyecto Ethereum, ha marcado otro de los grandes hitos de esta era. Gracias al
sistema de consenso descentralizado que trajo consigo Bitcoin, los desarrolladores de
Ethereum fueron capaces de traer al mundo un nuevo concepto en el gue se modificaba
por completo el paradigma de la programaciéon. Fueron capaces de desarrollar un
sistema de aplicaciones descentralizadas (DAppS).

El proyecto Ethereum fue fundado e iniciado por Vitalik Buterin en 2014.

Motivado por la falta de flexibilidad de Bitcoin, Vitalik Buterin decidié embarcarse en este
proyecto desarrollando una Blockchain alternativa. Cuya diferencia principal con la
Blockchain de Bitcoin erradicaba en permitir que los nodos de esta nueva red fuesen
capaces de procesar légica.

Pero como esto realmente es dificil de entender, vamos a hacer una pausa, vamos a
abstraernos y en vez de ver todo de golpe, vamos a ir descubriendo poco a poco como
funciona el sistema de Ethereum.

Sistema Ethereum - Visién general
El sistema de Ethereum, al igual que Bitcoin, mantiene en funcionamiento su propia
criptomoneda, conocida como Ether.

Esta, de igual manera que Bitcoin, permite que se lleven a cambo mdltiples procesos de
pagos e intercambios. Y siguiendo la misma filosofia que su antecesor, se mantiene
gracias a un registro ordenado de transacciones fraccionado en bloques de datos, cuyo
sistema de consenso, sigue basandose en un proceso de minado de datos por parte de
Sus usuarios.
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Ahora, el Ether, no es, ni pretende ser, un sistema de pagos e intercambios. El objetivo
del Ether es servir como ficha de intercambio para los Contratos Inteligentes.

Los contratos inteligentes, o del inglés, Smart Contracts, son basicamente programas
ejecutables que viven en la red de Ethereum. Y que como programas que son, no son
mas que un conjunto de lineas de cédigo (funciones) y datos (estado).

Asi pues, en lared de Ethereum conviven dos conceptos por igual, las monedas digitales
y los programas ejecutables. Y por tanto, ambos son serializados en la Blockchain de
Ethereum y mantenidos por sus usuarios.

Y las transacciones son las encargadas de que todo esto sea posible. En Ethereum
existen tres tipos de transacciones.

e Transacciones regulares.
e Transacciones de despliegue de contratos.
e Transacciones de ejecucién de contratos.

Las transacciones regulares, son las encargadas de que se pueda llevar a cabo el
traspaso de Ethers entre usuarios. Funcionando exactamente de la misma manera que
en Bitcoin.

Las transacciones de despliegue de contratos, permiten a un usuario enviar al sistema
un programa ejecutable y con ello serializarlo.

Estas transacciones tienen un campo especial, en el que el usuario podra incrustar todo
el cédigo y los datos del programa desarrollado.

Y las transacciones de ejecucion de contratos, permiten a los usuarios ejecutar cada
uno de los Contratos inteligentes de la red, ya hayan sido desarrollados por ellos mismo
0 por otros usuarios.

Como informacion extra, de igual manera que en Bitcoin, estas transacciones tienen
asociadas una pequefia comision para recompensar a los mineros. Pero aqui, estas
transacciones son obligatorias. Se les conoce como Gas, y va en funcion del tamafio
gue ocupen y el numero de operaciones que se deban realizar con cada una.

Es decir y poniendo en contexto, cuando un usuario cree una transaccion regular,
ademas de traspasar los Ethers pertinentes, debe asociar una comisién en Gas que
cubra los gastos de memoria y la Unica operacion que tiene asociada (almacenarla en
un bloque de datos).

De igual manera pasa con las transacciones de despliegue de contratos. Salvo por la
diferencia de que por lo general los contratos ocupan bastante mas memoria que una
transaccion simple y el usuario debera pagar una comisién mas alta.

Y las transacciones de ejecucion de contratos, y aqui la importancia real de las
comisiones, deberan incorporar el Gas necesario para que el minero ejecute todas y
cada una de las operaciones contenidas en el contrato.

Para finalizar, podemos resumir todo lo comentado en este punto en lo siguiente:

Los usuarios podran realizar traspasos de Ethers mediante las transacciones regulares.
Estas, llegaran a los mineros, que se encargaran de serializarlas en un bloque de datos,
con lo que indirectamente se hace posible que pueda existir y funcionar este concepto
de criptomonedas.
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De igual manera, los usuarios podran crear sus programas y subirlos mediante las
transacciones de despliegue de contratos. Estas, llegaran a los mineros, encargandose
de serializarlas en un bloque de datos, con lo que de nuevo, indirectamente se hace
posible que pueda existir y funcionar este concepto de contratos inteligentes.

Y para finalizar, los usuarios podrdn ejecutar estos contratos, mediante las
transacciones de ejecucion de contratos, que llegaran a los mineros, per esta vez, se
encargan de ejecutar el programa, de ahi lo mencionado anteriormente sobre que la red
Ethereum permite a sus nodos procesar légica; y serializan el nuevo estado del contrato
y con ello el de la red, en un bloque de datos.

Sistema Ethereum - EVM
La EVM, Ethereum Virtual Machine, o del espafiol, Maquina Virtual de Ethereum, es el
nombre que se le da al concepto abstracto de tener una maquina de Turing en Ethereum.

Esta maquina de Turing ser& la encargada de almacenar y de procesar toda logica que
se de en la red, con el objetivo de que se pueda hacer realidad este concepto de una
programacion descentralizada mediante aplicaciones descentralizadas (DAppS).

La EVM, como concepto abstracto que es, se apoya en la capa real de usuarios. Es
decir, la EVM almacenara sus programas, datos y estado en la Blockchain (memoria de
todos aquellos usuarios que tengan un cliente Ethereum abierto) y ejecutara las
instrucciones de sus programas, modificando datos y estado, en el proceso de minado
de los bloques de datos (potencia de calculo de las maquinas de aquellos usuarios que
ejecuten un cliente de minado de Ethereum).

Asi pues, el compendio de las maquina de los usuarios de Ethereum forman en conjunto
la maquina de Turing de Ethereum.

Cabe destacar, que esta maquina de Turing, es Turing completa, esto es, que puede
codificar cualquier cémputo que se pueda llevar a cabo, incluyendo bucles infinitos.

En cuanto al codigo, los Contratos Inteligentes funcionan sobre un lenguaje de bajo nivel
bytecode basado en pila, conocido como Cdédigo de Maquina Virtual de Ethereum, o
Cddigo de la EVM.

En la siguiente direccion oficial de Ethereum, se puede ver alguno de los cédigos EVM
mas importantes: https://ethereum.org/es/developers/docs/evm/opcodes/

Pero este Codigo EVM no es el que usan los programadores para llevar la programacion
del dia a dia de los Contratos Inteligentes. Han surgido una serie de lenguajes de
programacion de alto nivel, como por ejemplo Solidity o Vyper y de nivel intermedio
como Yuly Yul+, que ayudan a llevar a cabo dicha labor.

Por ejemplo, en el siguiente modelo, podemos ver el cédigo en Vyper necesario para
implementar un sistema de subastas mediante Contrato Inteligente:
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# Subastas Abiertas

# Params de subastas

# Beneficiario recibe dinero de la oferta mas alta
beneficiary: public(address)

auctionStart: public{uint256)

auctionkEnd: public(uint256)

# Estado actuwal de subasta
highestBidder: public(address)
highestBid: public(uint256)

# Establecer a verdadero al final, deshabilita cualquier cambio
ended: public(bool)

# Mantener un seguimiento de las ofertas reembolsadas para que podamos
seguir el patrdn de retirada
pendingReturns: public({HashMap[address, uint2546])

# Crea una subasta simple con ~_bidding_time”
# segundos de tiempo de oferta en nombre de la
# direccidn beneficiaria = beneficiary’.

dexternal
def __init_ (_beneficiary: address, _bidding time: uint256):
self.beneficiary = _beneficiary

self.auctionstart = block.timestamp
self.auctionkEnd = self.auctionStart + _bidding_time

# El wvalor solo serd reembolsado si la subasta

# no es ganada.

@external

@payable

def bid():
# Comprobar si el periodo de oferta ha terminado.
assert block.timestamp < self.auctionEnd
# Comprobar si la oferta es suficientemente alta
assert msg.value > self.highestBid
# Registrar el reembolso de la oferta altza anterior
self.pendingReturns[self.highestBidder] += self.highestBid
# Seguimiento de la nueva oferta alta.
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41 self.highestBidder = msg.sender
: self.highestBid = msg.value

# Retira una oferta previamente reembolsada. El patrdn de retirada se

45 # utiliza aqui para evitar un problema de seguridad. Si los reembolsos
fueron directamente

46 # enviados como parte de la oferta(), un contrato de licitacidn
malicioso podria bloquear

47 # esos reembolsos y asi bloquear la entrada de nuevas ofertas mas
altas.
@external
def withdraw():

59 pending_amount: uint256 - self.pendingReturns[msg.sender]

51 self.pendingReturns[msg.sender] = @

52 send(msg.sender, pending_amount)

54 # Finalizar la subasta y enviar la oferta mas alta
55 # al beneficiario.
56 @external
def endAuction():
# Es una buena guia para las funciones de estructura que
interactian con
50 # con otros contratos (es decir, llaman funciones o envian Ether)

50 # en tres fases:

61 # 1. condiciones de comprobacidn

62 # 2. realizar acciones (condiciones potencialmente cambiantes)

63 # 3. interactuando con otros contratos

64 # 51 estas fases se mezclan, el otro contrato podria llamar a

65 # de wvuelta al contrato actual y modificar el estado o causar

66 # efectos (pago ether) a ser realizados varias veces.

67 # 51 las funciones llamadas internamente incluyen interaccidn con
contratos externos

68 #, también deben considerarse interaccidn con

69 # contratos externos.

78

1 # 1. Condiciones

72 # Comprueba si se ha alcanzado el fin de la subasta
73 assert block.timestamp »>= self.auctionEnd

74 # Comprueba si esta funcidn ya ha sido llamada

5 assert not self.ended

76

77 # 2. Efectos

73 self.ended = True

28 # 3. Interaccidn

81 send(self.benaeficiary, self.highestBid)
a2

4

llustracion 38: Ejemplo de cddigo de un Contrato Inteligente. Uso del lenguaje Vyper
Fuente: https://ethereum.org/es/
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ERCs

Los ERCs, Ethereum Request for Comments, son documentos técnicos que permiten
implantar estandares de programacién. Con el objetivo, de que todos aquellos
programadores y desarrolladores que se lancen a crear en Ethereum mediante los
Contratos Inteligentes, sigan una serie de referentes, criterios y normas que permitan
mejorar sus proyectos... y mas importante aun, sigan un esquema base para que no
tengan que reinventar la rueda.

Es decir, si ya hay algo inventado, estos ERCs lo recogeran y facilitaran a los
desarrolladores implementar su propia version de dicho concepto o proyecto.

De todos los estandares que hay, destacan dos por encima del resto, el ERC-20 y el
ERC-721.

El estdndar ERC-20 permite crear tokens dentro de la cadena Ethereum mediante el
uso de Smart Conctracts. Estos tokens, se pueden entender como fichas, a las cuales
se les puede asociar una funcionalidad en concreto o pueden ser usadas para canjear
una funcionalidad en concreto.

Completemos esta definicidén tan abstracta con algunos ejemplos de tokens ERC-20. De
entre los que podemos destacar los conceptos y proyectos siguientes:

e Security Tokens

e Governance Tokens
e Utility Tokens

e Transactional Tokens
e Platform Tokens

Los Security Tokens funcionan como valores financieros, estando actualmente muy
vinculados con los valores tradicionales, como las acciones, bonos o activos fisicos.

Es decir, sirven para otorgar al titular del token algun tipo de participacion en un negocio
o bien. Y suelen percibirse como un medio de inversion, en el que hay expectativas de
obtener algun beneficio econémico.

Estos tokens son los responsables de las tan hablas Finanzas descentralizadas (DeFi).
Que no son mas que eso, una forma experimental de finanzas descentralizadas, en las
gue no son necesarios intermediarios financieros centrales, como los bancos para
ofrecer instrumentos financieros tradicionales.

Los Governance Tokens por su parte otorgan una mejor gestion de la toma de
decisiones. Permitiendo a las personas interesadas en determinados proyectos o
entornos la posibilidad de colaborar, debatir y votar.

Es decir, otorgan voz al propietario del token dentro de un determinado proyecto o
empresa.

Y son los responsables de que se puedan descentralizar los proyectos e incluso las
empresas. Y las famosas Organizaciones Autonomas Descentralizadas (DAO) o
Empresas Autonomas Descentralizadas (DAC) son dirigidas mediante estos tokens.

Los Utility Tokens otorgan derecho de acceso y uso a un producto o servicio. Es decir,
solo las personas que dispongan de dicho toquen, por el que han tenido que pagar
previamente, podran disfrutar de los beneficios de una serie de recursos de un
ecosistema en especifico.
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Actualmente, estan muy vinculados a las ICO, Ofertan Iniciales de Monedas, o del inglés
Initial Coin Offering. Estas ICO, consisten en lanzar una oferta de tokens limitados, con
el objetivo de que el desarrollador de la propuesta obtenga la financiacidon necesaria
para desarrollar su proyecto. Y en el futuro, una vez que se haya llevado a cabo dicho
proyecto, todas las personas que dispongan de estos tokens podran acceder al producto
0 servicio desarrollado.

Aungue hay que destacar que las ICOs no estan solo restringidas a proyectos de futura
creacion, se pueden lanzar ICOs disponiendo ya del producto o servicio y emitir el token
para ampliar el abanico de inversores y levantar un mayor capital.

Los Trasactional Tokens, funcionan como medio de cambio. Como si fuesen
criptomonedas realmente, salvo por la diferencia de que se establecen a pequeina
escala. Normalmente se usan para implementar un pequefio sistema de intercambio
dentro de una plataforma o aplicacion en especifico. Por ejemplo como moneda de
cambio dentro de un videojuego, con la que se puedan comprar los diferentes items.

Y los Platform Tokens, se utilizan para construir y apoyar sistemas concretos. Son
tokens que tienen utilidades muy concretas dentro de plataformas y aplicaciones
concretas, como por ejemplo establecer un sistema de identidad o reputacién.

Se podria decir incluso que los Transactional Tokens son un caso de uso de los Platform
Tokens, pero debido a su concreta funcionalidad se habla de tokens diferentes.

Por su parte el estandar ERC-721, es un protocolo que permite desarrollar tokens,
igual que el ERC-20, pero con una caracteristica muy interesante, y es la no
fungibilidad.

Los tokens generados con el ERC-20 son fungibles, es decir, que da igual que token
tengas, que va a representar siempre lo mismo, por ejemplo, si se lanzan acciones de
una empresa mediante tokens, el token que pueda tener el usuario Ay el usuario B
van a valer y representar lo mismo, es decir, la misma accion; incluso en caso de se
los cambien entre ellos, seguirian teniendo la misma cantidad de acciones, y estas
seguiran valiendo lo mismo.

Nada cambia por tener un token u otro, lo importante es tener un token.
Pero con los tokens ERC-721 no da igual tener un token, importa que token tengas.
Cada token ERC-721 es Unico, completamente exclusivo e insustituible. Y en funcion de

eso valdra y servira para una cosa u otra.

Estos tokens han servido para explotar el mundo del arte, de los coleccionables y de los
videojuegos. En el que cada articulo es intrinsecamente Unico.
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Y tanto es asi, que con los tokens ERC-721 se han lanzado al mercado multitud de
colecciones exclusivas, como por ejemplo la famosa coleccion de Mutant Ape Yacht
Club, en el que cada avatar es un mono personalizado y Unico que sirve para identificar
a cada usuarios y representan una obra de arte en si.

llustracion 39: Algunos tokens de la coleccion Mutant Ape Yacht Club
Fuente: Internet

Estos tokens ERC-721 se conocen comunmente como NFTs, Tokens No Fungibles, o
del inglés, Non Fungible tokens. Haciendo referencia a su propiedad de la no
fungibilidad, que les hace tan interesantes e importantes.

Para finalizar, otra de las caracteristicas particulares de los NFTs es que estos no
pueden dividirse. En contraposicion con los tokens ERC-20 que si pueden fraccionarse.
Y realmente es ldgico, el NFT es algo unico, debe permanecer siempre completo, no
hay cabida a que exista subdivisién alguna.

Ademas, tampoco podran consumirse al usarse, venderse o comprase, COmo Si pasa
con algunos ERC-20, ya que volvemos a las mismas, al se Unicos, no se pueden
reemplazar, por lo que si al realizar alguna transaccién o uso con el mismo, se consume,
desaparece el NFT para siempre.

ERC/721
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Obviamente, y como se mencionaba, estos dos estandares no son los Unico en el
mercado, pero si los mas importantes y los que realmente han sentado las bases del
fendmeno token que tanto se habla en la actualidad.

Tanto es asi, que multiples estdndares son simples revisiones y correcciones de ambos,
como por ejemplo los estandares ERC-223, ERC-777 y ERC-621, que mejoran la
usabilidad del ERC-20.

Otros por ejemplo, como el ERC-1155, que aunque siga siendo una mejora de los
estandares ERC-20 y ERC-721; incorpora funcionalidades bastante interesantes. Como
es el caso, el ERC-1155 admite en un mismo contrato tokens fungibles y no fungibles.
Muy util para los videojuegos play-to-earn, en los que se usan simultaneamente y en
gran cantidad ambos estandares, el ERC-20 y el ERC-721.

llustracion 40: Resumen estandares ERCs
Fuente: Internet

4. WEB 3.0

Otro de los conceptos en los que se puede aplicar esta tecnologia de consenso
descentralizado que trajo Bitcoin, es en construir un Internet descentralizado, erigido y
operado por sus usuarios. En el que las grandes empresas tecnolédgicas queden fuera
del tablero del juego, y la propiedad de todo lo que tenga que ver referente a los
usuarios, sea en definitiva de los usuarios.

Internet en la actualidad

Internet se ha convertido en el centro neuralgico de nuestras operaciones diarias,
incluso, de nuestra vida e identidad. Si necesitamos buscar trabajo, llevar a cabo las
entrevistas pertinentes e incluso desarrollar las diferentes actividades asociadas al
puesto; se hace por Internet. Si queremos acceder a los fondos o a los ahorros
almacenados en nuestras cuentas bancarias, se hace por Internet. Incluso, y cada vez
mas, si queremos comprar cualquier producto o servicios, se hace por Internet.
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Igual pasa con cualquier tramite burocratico o con cualquier interaccién que se tenga
con las empresas, estos se llevan a cabo mediante Internet. Y mas aun, las
interacciones sociales, las comunicaciones y muchas actividades de ocio; se hacen por
Internet. Por ejemplo, si queremos consumir cualquier tipo de contenido, como un libro,
un podcast o un video, se consumen por Internet.

Y es que son innumerables las ventajas que trae consigo Internet. Tenemos una mayor
rapidez en las comunicacion, una mayor y mejor iteracion con diferentes grupos de
interés, unos mejores y mas simplificados procesos, acceso a multiples contenidos e
incontables beneficios mas.

Pero hay un problema, todos estos contenidos e iteraciones se encuentran controlados
por las grandes empresas tecnoldgicas. Porque aunque Internet sea el medio, no deja
de ser en cierta medida un concepto abstracto, sobre el que hay que construir para que
todo esto sea posible y funcione.

Y esto es lo que han hecho las empresas. Las empresas son las que han construido
Internet, y por tanto son las que tienen el control absoluto sobre todo el trafico que alli
se genere.

Nosotros, los usuarios, simplemente navegamos por lo que las grandes empresas
quieren que naveguemos.

Son las que tienen el control absoluto sobre los contenidos que consumimos. Y aunque
permitan que los mismos usuarios creen y compartan libremente los contenidos que
deseen, esto no es asi. Cualquier contenido que no sea de su agrado podra ser
censurado, modificado, bloqueado o eliminado. Incluso los mismos usuarios podran
sufrir las mismas consecuencias. Lo usuarios que no sean del agrado de las empresas
podran quedarse fuera de sus plataformas, privandoles del derecho a comunicarse y
ser comunicados. Y aun hay mas, los productos y servicios que se oferten, estaran de
igual manera controlados por ellas. No se podra construir y comercializar nada que no
pase antes por sus filtros. Sino, simplemente sera ocultado.

Esto, nos esta llevando cada vez mas y mas a una dinamica de desequilibrio de poder
entre las plataformas y los usuarios.

Y precisamente este dilema es el que pretende solucionar un Internet descentralizado.
Un internet que se acercaria mas al Internet libre con el que se pens6 cuando se
desarrollé que al Internet abusivo y centralizado que se acab6 convirtiendo.
Seria el “protocolo abierto y descentralizado para permitir compartir informacion desde
cualquier lugar de la Tierra” [42] con el que el sefior Tim Berners-Lee sono.

Web3.0

La Web3.0, sobrenombre que se le da a este nuevo concepto del Internet, pretende
crear de nuevo Internet, usando para ello toda la tecnologia desarrollada sobre
Blockchain, para que todo lo que se construya y se comparta en él sea descentralizado,
es decir, hecho por lo usuarios para y por los usuarios. Y obviamente propiedad de los
usuarios.
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Se podrian crear multitud de plataformas, aplicaciones o herramientas siguiendo un
modelo de Organizacidon Autdbnoma Descentralizada (DAO) en el que los mismos
usuarios fuesen los encargados de dictaminar las reglas de su funcionamiento.

Se podrian seguir estos modelos de DAOs y Blockchain para compartir innumerables
contenidos, productos o servicios sin tener el miedo constante a ser censurado o
eliminado y teniendo la certeza de que nuestro contenido sera siempre nuestro.

Se podrian comprar y adquirir estos contenidos y recursos también sin el miedo a ser
bloqueado. Y en los casos en los que fuese necesario realizar una transaccion
monetaria para conseguirlos, se podrian recurrir a las criptomonedas, que dejarian fuera
a los bancos y sus politicas abusivas.

Y siguiendo esto ultimo, el de dejar fuera a los bancos y su politica centralizada, se
podrian usar las DeFi y los tokens para distribuir innumerables activos financieros, en el
que el control y la propiedad de los mismos fuera Unica y exclusivamente de los usuarios.
Aunqgue esto de los tokens no solo serviria para los activos financieros, sino para
cualquier recurso del mundo real. Actualmente se ha puesto muy de moda la palabra
tokenizar. Y no es mas que la practica de convertir a un token criptogréfico todo recurso
del mundo real, sobre todo si es digital, para que quede serializado en la Blockchain y
refleje para siempre la titularidad del propietario correspondiente.

Y todo ello sin necesidad de ceder de forma voluntaria o involuntaria a las plataformas
intermediarias nuestro historial de navegaciéon. Este, seria solo nuestro y nosotros
seriamos los encargados de cederlo o no.

Se podrian poner mil ejemplos para poder hacernos una idea de como funcionarian
todos estos conceptos llevados a la realidad. Pero por amplitud del tema, solo vamos a
Ver uno, aunque con él es mas que suficiente para captar la esencia de la Web3.0.

En la industria Gamer, millones de usuarios compran diariamente items para sus
videojuegos, ya sea simplemente para personalizar la apariencia o para obtener alguna
funcionalidad en especifico. Pero tienen el inconveniente de que nunca pasan a ser
propiedad del jugador. Osea, el jugador, le comprara el item a la desarrolladora del
videojuego, pudiendo usarse en el juego desde ese mismo momento. Pero nunca podra
salir de ahi. En cuanto el cliente deje de jugar y abandone el juego, todos sus items se
guedaran ahi para siempre. Por lo que la empresa se habra llevado el dinero y el cliente
habréa perdido todos sus activos.

Con la industria Web3, esto no pasa. Todos los items seran tokens, tanto fungibles como
no fungibles, y la propiedad sera uUnicamente del usuario. Pudiendo dicho jugador
venderlo cuando quiera y como quiera. Asi pues, cuando decida abandonar el
videojuego, podra vender todos los items asociados y recuperar algo de dinero.

Web1l.0y Web2.0
El término Web3.0, tiene una curiosa historia detras.

Internet nace en 1969, o, en 1990, segun como quiera verse, ya que en 1969, el
protocolo de Internet se hace publico, y, en 1990, se crea el primer navegador web. Y
desde entonces, independiente de cual de las dos fechas de referencia se quiera coger
para empezar a contar, ha estado en continua evolucién, sufriendo numerosos cambios,
incluso en su paradigma de funcionamiento.
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Desde 1990 hasta mas o menos 2004, Internet estaba constituido principalmente por
sitios web estaticos, en el que algunas empresas decidian compartir algunos contenidos
e informacion. Pero con los cuales no se podia interaccionar.

Y aunque el protocolo estaba abierto a ello, los usuarios rara vez compartian el suyo
propio.

A esta etapa, se le considera como la primera version de Internet, ahora conocida como
Web1.0. En el que Internet estaba visto como un sitio de solo lectura.

Web 1.0.

llustracion 41: Resumen Web1.0
Fuente: https://ethereum.org/es/web3/

Pero desde mas o menos el 2004 empezaron a aparecer y a popularizarse las
plataformas de redes sociales, en las que los usuarios podian crear y compartir su propio
contenido. Esto supuso un impulso enorme para Internet, ya que mas y mas usuarios
fueron interesandose y uniéndose a la red. Convirtiéndose en la red masificada de
plataformas, paginas web y contenidos que conocemos hoy en dia, con todos los
problema descritos en la parte primera de este mismo apartado.

Pero en definitiva, este cambio de paradigma, supuso la segunda version de Internet,
conocida como Web2.0. En el que Internet esta visto como un sitio de lectura y escritura.
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Web 2.0.
2004 - The Present

llustracion 42: Resumen Web2.0
Fuente: https://ethereum.org/es/web3/

Y ahora, la Web3.0 pretende cambiar de nuevo el paradigma de Internet, mediante un
Internet descentralizado, en el que los contenidos y el control sean devueltos a los
usuarios. Siendo un sitio de lectura, escritura y propiedad.

Web3
2014 - The Future?

llustracion 43: Resumen Web3.0
Fuente: https://ethereum.org/es/web3/
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CAPITULO 4

Algoritmos de minado.
Caso de uso: Ravencoin

En este cuarto capitulo veremos que son los ASICs y como influyen en el desarrollo
normal de las redes Blockchains. Veremos, que estos son los causantes, en gran
medida, de que haya multitud de algoritmos diferentes para resolver las Proof of Works,
y que ademas, estos Ultimos, estén continuamente actualizandose y modificandose.

Cuando tengamos todos estos conceptos tedricos asimilados, culminaremos el tema
con un andlisis de la red Ravencoin, para ver claramente como los ASIC perpetldan la
red y como la red se defiende con modificaciones y cambios en el algoritmo hash de
minado criptografico.



1. Introduccion

En el Capitulo 2 Sistema Bitcoin, vimos que para garantizar la seguridad y el correcto
funcionamiento de la Blockchain de Bitcoin se hizo necesario implementar una Proof-of-
work. Esta, no consistia en otra cosa que en generar Hashes como identificadores de
blogue siguiendo un algoritmo hash de minado criptografico, concretamente el algoritmo
SHA-256, para luego validarlos en funcion del nUmero de ceros con los gue comenzase
y si cumplia dicha condicion, darlos como validos (pudiendo entonces subir a la red el
bloque de transacciones).

En el Capitulo 3 Legado de Bitcoin, vimos, que esta tecnologia de consenso
descentralizado que acabamos de describir se trasladé rapidamente a otros proyectos
y surgieron multitud de Blockchains alternativas siguiendo exactamente el mismo
modelo que Bitcoin.

Ahora, la pregunta estd en por qué cada una de estas Blockchains tiene un algoritmo
hash de minado criptografico diferente y no usan el SHA-256 de Bitcoin. Por poner en
contexto, podemos encontramos que la red Ethereum usa el algoritmo Ethash, la red
Litecoin usa Scrypt y la red de Dash usa el algoritmo X11. Todos ellos diferentes, pero
todos ellos con el mismo objetivo.

Podriamos pensar que es porque estos algoritmos se adaptan mejor a los nuevos
requisitos y funcionalidades de cada una de estas Blockchains. Pero no es asi, el Gnico
objetivo detras de ello es evitar la centralizacion de la mineria, desarrollando algoritmos
mas seguros y mas accesibles para todos los usuarios. Veamos todo esto mas de cerca.

ASICs

La forma de minar bloques de datos en las diferentes Blockchains ha ido cambiando con
el tiempo. Se empezé resolviendo las Proof-of-works con la potencia de calculo que
aportaban las CPUs, pero a medida que aumentaba el valor de las criptomonedas, se
fue convirtiendo en ventajoso realizar este proceso mediante procesamiento paralelo,
es decir, mediante GPUs; para aumentar la potencia de calculo aportada y con ella las
posibilidades de minar un bloque de datos y recibir la recompensa.

Pero como el valor econémico de las criptomonedas siguié aumentando aln mas, se
acabd convirtiendo en econdémicamente viable la opcién de usar FPGAs o Field
Programable Gate Array. Que no son mas que circuitos integrados totalmente
personalizables y configurables que permiten sacar mayor rendimiento que las CPUs y
GPUs al poder configurarlos especificamente para realizar esta tarea de minado.

Pero de nuevo, esta opcidn acabd quedandose corta con el incansable aumento del
valor de las criptomonedas. Y acabd pareciendo razonable la opcién de crear chips
especificos para cumplir con las especificaciones necesarias para poder llevar a cabo
este proceso de minado. Estos chips reciben el nombre de ASICs o Application Specific
Integrated Circuit. Y gracias a su alta eficiencia en el proceso de minado dominaron
rapidamente a todas las tecnologias competidoras anteriormente descritas.

Asi pues, como resumen de toda esta cronologia de tecnologias empleadas para minar

bloques de datos podemos quedarnos con la siguiente conclusion: los ASICs hacen que
no sea practico llevar a cabo el proceso de minado con otra tecnologia.
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CoinMiningDirect

llustracion 44: Hardware ASIC
Fuente: Internet

Ahora, el acceso de un ASIC no es barato ni eficiente en cuanto al gasto de electricidad
se trata (aunque cada vez estan sacando ASICs mas eficientes en ese sentido). Por lo
que no todo el mundo puede optar ni quiere optar a estos dispositivos para minar. Asi
pues, esto se traduce a que aquellos que si que dispongan de estos ASIC puedan llegar
a controlar con facilidad una mayor potencia de calculo en la red y por ende validen una
mayor cantidad de bloques.

En principio, esto no es malo, ni mucho menos tiene un objetivo malicioso. Pero como
sabemos, aunque la tecnologia no sea mala por naturaleza, el ser humano puede hacer
maldades con ella. Y tener dispositivos que permiten con gran facilidad a pequefios
grupos superponerse al resto de usuarios de la red no es la mas adecuado si se quiere
mantener el principio descentralizad. Por lo que los desarrolladores y usuarios de las
diferentes Blockchain suelen lanzar medidas al respecto.

Antes de describir algunas de las practicas que se llevan a cabo para desincentivar el
uso de ASICs, primero hay que entender como operan realmente los ASICs, para
después entender como luchar contra ellos.

Un ASIC es un circuito construido especificamente para llevar a cabo una Unica tarea,
en contraposicién a las CPUs y GPUs, que son de propdsito general. ¢Esto qué
representa? Representa las dos siguientes premisas:

1 Los ASICs pueden llevar a cabo una tarea de forma totalmente eficiente y eficaz,
pero no pueden llevar a cabo ninguna otra tarea que no sea exactamente esa; mientras
que las CPUs y GPUs pueden llevar a cabo multitud de tareas, pero con una eficacia y
eficiencia estandar.

2 Los ASICs hay que crearlos especificamente para cada una de las tareas que se
pretendan llevar a cabo con ellos; mientras que las CPUs y GPUs pueden ejecutar
cualquier tarea que se proponga de manera inmediata.
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Asi pues, la manera de luchar contra ellos, teniendo en cuenta las dos premisas
anteriores, se puede resumir en lo siguiente:

1 Madificar la forma en la que se lleva a cabo el proceso de minado, para que asi, el
ASIC se quede obsoleto y no pueda llevar a cabo dicha tarea.

2 Afadir multitud de tareas variadas al proceso de minado para que el ASIC acabe
pareciéndose a un dispositivo de proposito general como CPUs y GPUs y por tanto
resulte totalmente contraproducente generar estos ASICs por el precio que supone en
contraposicion a una GPU.

Asi pues, por la solucién nimero uno, no es raro ver que hay multitud de algoritmos
hash de minado criptografico en el mercado. Continuamente estan saliendo nuevos
algoritmos, nuevas versiones, modificaciones y demas practicas, con el objetivo de dejar
a los ASICs obsoletos y sacarlos del mercado. Pero esto no significa ni mucho menos
gue sea lo que suceda, solo podemos suponer y esperar que los ASICs se reprogramen
0 salgan otros nuevos para poder seguir explotando estos nuevos algoritmos, y mientras
eso suceda, los usuarios de CPUs y GPUs tengan unos meses de alivio.

Basicamente es una carrera interminable entre los desarrolladores de las Blockchains y
los desarrolladores de los ASICs por ver quien puede mantener el control de la red.

Y precisamente por esto, es por lo que como comentabamos en la introduccién de este
apartado, que practicamente cada Blockchain tiene un algoritmo de minado diferente.

Por la soluciéon nimero dos, tampoco es raro ver que estos nuevos algoritmos, versiones
y modificaciones son cada vez mas complejos e innovadores.

Actualmente por poner en contesto hay dos practicas muy interesantes que se llevan a
cabo y funcionan relativamente bien contra los ASICs.

La primera de ellas usa un enfoque que consiste en implementar un proceso de minado
gue use una secuencia de algoritmos hash encadenados. En donde se implementen
varias funciones hash, en vez de una sola, y en la que la salida de cada una de ellas
sea la entrada de otra. Esto aumenta enormemente la complejidad para crear un ASIC
debido a que tiene que superar la generacion de multiples funciones hash diferentes.
El otro enfoque consiste en implementar un proceso de minado con un uso de memoria
intensiva. Los ASICs no tiene una forma plenamente eficiente del uso de la memoria
como por ejemplo las GPUs, tienen que recurrir a dispositivos RAM, por lo que crear
algoritmo variantes y flexibles, en vez de usar funciones fijas, que obliguen a usar
memoria, perjudica notablemente la eficiencia de los ASICs

Variantes a la Proof-of-Work

No es el principal objetivo de este capitulo, pero también se puede luchar contra los
ASICs mediante un cambio en el protocolo de consenso descentralizado.

O dicho de otra manera, el sistema de consenso descentralizado Proof-of-work, se
sustenta en un sistema de mineria por potencia de calculo aportada, como bien
sabemos. Pues si cambiamos de paradigma, y hacemos que no sea necesario ejecutar
procesamiento computacional para afiadir bloques de transacciones, los ASICs no
tendran cabida en ninguna variable de la ecuacion.

Para entender mejor como se puede llegar a variar el sistema de consenso de Proof-of-

work propuesto por Satoshi Nakamoto en Bitcoin, debemos abstraernos en la idea que
presenta.
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Basicamente el sistema de consenso descentralizado de Proof-of-work se sustenta en
que:

1 Elusuario gue desee afiadir bloques en la Blockchain debe aportar por adelantado
un stake (una participacion) que suponga algun tipo de valor para él, y que lo disuada
de actuar de forma deshonesta por miedo a perderlo.

2 El usuario, se tomara esta molestia de poner en juego sus recursos, para recibir
una recompensa.

3 Y por completar la definicién, cuanto mayor sea el stake aportado por el usuario,
mayor seran las probabilidades de poder afiadir bloques en la red.

Este stake, en la Proof-of-work, consiste en aportar potencia de calculo mediante un
gasto en hardware y electricidad. Pero puede ser cualquier cosa, como por ejemplo,
activos, dinero, criptomonedas o reputacion. En definitiva, cualquier cosa que el usuario
no quiera perder. Y cuanto mas se aporte del mismo, cuanto mas ponga en juego, mas
probabilidad hay de que el sistema confie en él y le permita validar bloques de datos.

Asi pues, han salido multitud de protocolos de consenso descentralizado alternativos a
la Proof-of-work desde su nacimiento es 2008 con Bitcoin. Entre los que podemos
destacar los siguientes:

e Proof of Stake (PoS)

e Proof of Authority (PoA)

e Proof of Burn (PoB)

e Delegated Proof of Stake (DP0S)
e Leased Proof of Stake (LP0S)

e Proof of Time (PoT)

e Proof of History (PoH)

E incluso hibridos entre la Proof of Work y algunas de las descritas, como:
e Proof of Work y Proof of Stake (PoW / PoS)

Estas variantes del sistema de consenso descentralizado, obviamente no tienen el Unico
objetivo de dejar fuera del tablero de juego a los ASICs, sino que tienen como objetivo
suplir algunas de las limitaciones de la Proof of Work, como: la escalabilidad, la
eficiencia, el consumo de energia (huella de carbono) o la misma descentralizacion.

Quizas las Proof of Stake es la alternativa mas popular a la Proof of Work de las
descritas. Estd ya implantada en varias Blockchains como Binace Coin, Solana o
Cardano. E incluso, algunas Blockchains que funcionan con PoW pretenden cambiarse
a Proof-of-stake, como por ejemplo Ethereum, mediante Ethereum?2.0.

Asi pues, seria interesante entrar a analizar en detalle la Proof-of-stake por ser la méas
importante, y con dos objetivos en mente: ver con ella como es posible este cambio de
paradigma y ver como con este cambio de paradigma se pueda dejar fuera a los ASICs.

En la Proof of Stake, los participantes aportan como stake cierta cantidad de monedas

nativas de la Blockchain en la que se esté llevando el proceso de minado, por ejemplo,
si estuvieramos en Ethereum, los usuarios deberan aportar Ethers. Estas monedas
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guedaran bloqueadas en la cuenta del usuario y en funcién de dicha cantidad monedas,
el participante tendra mas poder de validacion o menos. Es decir el tamafio del stake
del participante determinard la probabilidad que tendra este de ser elegido como
validador del siguiente bloque de transacciones.

El proceso de seleccion se lleva a cabo por el propio sistema y aunque cada Blockchain
es libre de implementarlo como quiera, lo normal es llevarlo a cabo mediante una
combinacion entre los dos siguientes métodos: Randomized Block Selection (seleccion
aleatoria de bloques) y Coin Age Selection (seleccién de monedas por antigiiedad).

El método de Randomized Block Selection seleccionara al validador en funcion de una
combinacién del valor del Hash identificador de bloque mas bajo generado y el stake
aportado mas alto.

Y el método Coin Age Selection seleccionara al validador en funcion de cuanto tiempo
llevan sus monedas en stake, es decir, cuantos dias llevan las monedas en staking.
Eso si, cuando un validador haya forjado (sustituto al término minado) un bloque, la edad
de su stake se pondra a cero; para evitar que los validadores con grandes stakes
dominen indiscutiblemente la Blockchain.

Ahora, todo esto funciona, porque las criptomonedas tienen un valor, y el usuario no
guerra perderlas por llevar a cabo practicas poco honorables. Ya que si sube un bloque
corrupto o invalido, el sistema eliminara parte de su stake de criptomonedas o incluso el
stake completo.

Hasta ahora, todo exactamente igual que la Proof-of-work, si sube un bloque corrupto,
se invalida y pierde todo el gasto en electricidad que ha puesto para poder subirlo. Pero
la Proof-of-Stake tiene una diferencia muy importante con la Proof-of-work. En la PoW,
el usuario puede realizar atagues a la red sin tener consecuencias mas alla de las ya
descritas en este mismo parrafo, y en cualquier momento y sobre todo en caso de que
la situacién se ponga feay el valor de la criptomoneda baje, puede marcharse sin perder
mas inversion en hardware y electricidad; pudiendo vender las instalaciones, el
hardware o emplearlos para minar en otras Blockchains. Pero en la PoS, toda la
inversion esta en las criptomonedas de su stake, si la Blockchain se vuelve poco segura,
el precio bajara y perdera literalmente todo (aunque si es cierto que puede cancelar el
stake cuando quiera, pero con una penalizacion de tiempo, que sera suficiente para que
si el valor baja, pierda toda la inversidn). Es por eso, que la variante de Proof of Stake
tiene un factor de seguridad extra al ya conocido de la Proof-of-work, que incentiva a
todos los mineros a mantener la red segura y descentralizada.

El enfoque del sistema de consenso de Proof of Stake tiene como principal ventaja con
respecto a la Proof of Work la eficiencia energética, ya que no es necesario tal gasto
ingente de electricidad para crear un stake desincentivador de practicas deshonestas.
Pero también se puede destacar la seguridad, por este doble factor desincentivador que
hemos mencionado en el péarrafo anterior. La descentralizacion, ya que al nos ser
necesario tener acceso a grandes equipos de minado (como sucede con los ASICs)
para poder minar, sino tan solo una pocas monedas relativamente faciles de conseguir,
incentiva a que mas usuarios se anime a validar bloques, lo que se traduce directamente
en una mayor descentralizacion. Y la escalabilidad, ya que al no ser necesario tal
complejidad a la hora de validad bloques, estos, pueden validarse sustancialmente mas
rapido.

Ahora, el principal inconveniente de la Proof of Stake, es que al usarse las propias
monedas como sistema de validacion, la economia de la Blockchain se estanca.
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Basicamente, en los sistemas con Proof of Work, como la inversion esta fuera del
sistema, los mineros, cuando logren obtener las recompensas, intentaran venderlas
rapidamente para conseguir dinero real y mejorar sus sistemas de minado. Pero aqui,
sus sistema de minado son las propias monedas, y por tanto, las mantendran
bloqueadas en el stake y no circularan entre los usuarios y por tanto no movilizando su
valor y economia.

2. Ravencoin

Para ver un poco mas de cerca todo esto todo esto de los ASICs y de los cambios de
algoritmo, vamos a analizar en detenimiento la cronologia de un proyecto Blockchain en
concreto, conocido como Ravencoin. Ya que a lo largo del tiempo ha ido pasando por
varios cambios de algoritmo. Concretamente, ha tenido 3 algoritmos de minado
criptogréfico diferentes, empezo6 con el algoritmo X16R, el cual se modifico y pasé a
convertirse en el algoritmo X16Rv2, para acabar finalmente sustentandose sobre el
algoritmo de minado criptogréafico KawPow.

Forks

Antes de pasar a describir que es Ravencoin y como funciona, tenemos que ver un
concepto muy importante: los Forks o bifurcaciones. Ya que podria decirse que sobre
ellos se sustenta el proyecto Ravencoin.

El término bifurcacion, ya nos es familiar del Capitulo 2 Sistema Bitcoin. Alli vimos que
una bifurcacién se produce cuando se separa la unicidad del registro Blockchain debido
gue en el lapso de tiempo que se tarda en transmitir la noticia de que se a conseguido
minar un bloque de datos, y con ella, el propio bloque de datos; otro usuario al que no
le ha llegado dicha noticia y ha conseguido resolver su Proof-of-work ha empezado a
compartir su propio bloque de transacciones, por lo que se produce un conflicto y una
division de la cadena en dos versiones diferentes. Los usuarios que tienen y han
aceptado el primero de los bloques, y los usuarios que tienen y han aceptado el segundo
de los bloques que se han transmitido.

A este tipo de bifurcacion se le conoce como Blockchain Fork. Y auto converge sola con
la regla de la Cadena Lineal mas Larga.

Pero hay otros tipos de bifurcaciones: las Hard Forks, las Soft Forks y las Codebase
Forks.

Una nota importante antes de analizar en detenimiento cada uno de los tipos de
bifurcaciones: La unica bifurcacion que sucede de forma inesperada es la Blockchain
Fork. La Hard Fork, la Soft Fork y la Codebase Fork son lanzadas deliberadamente por
los usuarios.

Empecemos por las Soft Forks. Una bifurcaciéon suave (en espafiol), es un tipo de
actualizacion del protocolo de la Blockchain sobre la que se aplica, en la que se
refuerzan o modifican reglas de funcionamiento.

Es decir, es simple y llanamente una pequefia actualizaciéon del protocolo de actuacion
de la Blockchain, que lanzan los desarrolladores o los mismos usuarios, y, que con ella
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se pretende corregir pequefios errores o vulnerabilidades. Y que aunque se pueda
afiadir pequefias nuevas funcionalidades, rara vez se producen.

Ahora, ¢por qué una actualizacion del sistema deberia producir una divisiéon? Simple, el
principio fundamental de las Blockchains es la descentralizacion. Y por tanto, todos los
usuarios tienen el mismo poder de decision y actuacion. Cuando se lanza una
actualizacién, no se obliga a los usuarios a aceptarla, se deja a decision de cada uno.
Por lo que si no todos lo usuarios la aceptan, habra dos versiones de la Blockchain, una
version con las reglas y funcionamiento antiguo, y otra, con las nuevas reglas. De ahi el
nombre de Fork o bifurcacion que se le da a estas actualizaciones.

Lo normal es que las Soft Forks sean aceptadas por la mayoria de los mineros y no
acaben en una bifurcacion de la cadena. Ya que realmente no se cambia ninguna
caracteristica importante y ni si quiera su funcionamiento. Por lo que a priori no deberia
de haber ningln inconveniente en actualizar. Pero la opcion de que aquello suceda
siempre estara presente.

Cabe destacar que, estas Soft Forks tienen la ventaja de que como son una
actualizacién, los nodos actualizados pueden validar bloques de datos siguiendo o el
viejo modelo o el muevo modelo. Y por tanto, al trabajar bien con las reglas antiguas,
tienen mas facil crear la cadena de bloques mas larga. Un gran incentivo para que la
mayor parte del poder hash acabe concentrandose en esta nueva rama, e
indirectamente este mayor poder de hash acabe garantizando una convergencia final
del historial de transacciones.

Bloques de
nodos -
desactualizados

Sigue reglas viejas
pero viola las
nuevas reglas

Bloques de
nodos
actualizados

llustracion 45: Resumen de una Soft Fork
Fuente: https://www.criptonoticias.com/criptopedia/que-es-bifurcacion-fork-soft-hard-blockchain/

Ahora, las Hard Forks o bifurcaciones duras por su parte, son un tipo de actualizacién
en la que se afiaden o eliminan reglas del funcionamiento en el protocolo de actuacion
de la Blockchain en la que se aplica.

Es decir, aunque sigan siendo una actualizacion del sistema al igual que las Soft Forks,
estas son mas un cambio de version que de actualizacion propiamente dicho.

Y por tanto, ahora si, esto hace que haya un cambio importante en las caracteristicas y
funcionamiento de la Blockchain. Las dos ramas que se generen no pueden ni podran
ser nunca compatibles. Ya que no comparten las mismas reglas.

Asi pues, cuando se lanza una Hard Fork en el sistema, se divide para siempre la
cadena de blogues.

Si todos los usuarios aceptan la actualizacion y se cambian al nuevo protocolo, la rama
del protocolo antiguo desaparecera y todo convergera a la nueva. Sino, como hemos
dicho, habr& para siempre dos versiones de la Blockchain.
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Aungue lo normal es que no suelan converger. Habra una division de opiniones por parte
de los usuarios debido al tan alto grado de cambio en el funcionamiento de la cadena.
Unos preferirdn las caracteristicas originales y otros preferiran apostar por el progreso
y las actualizaciones.

Bloques de
nodos >
desactualizados

Bloques de
nodos
actualizados

llustracion 46: Resumen de una Hard Fork
Fuente: https://www.criptonoticias.com/criptopedia/que-es-bifurcacion-fork-soft-hard-blockchain/

Para poner un poco en contexto, estas Hard Forks, suelen utilizarse para cambiar partes
importantes del funcionamiento del protocolo de una Blockchain. Como por ejemplo,
para cambiar el tipo de Proof-of-work o el algoritmo de minado hash criptogréafico.
Cambios que como acabamos de mencionar, muchas veces no son bienvenidos y se
acaba bifurcando la cadena de bloques en dos versiones completamente validas pero
complementarias.

Poniendo un caso de ejemplo de esto Ultimo, podemos encontrarnos con la
criptomoneda Monero, lanzada al mundo en abril de 2014. Monero, mas o menos por
abril de 2018 sufri6 un Hard Fork que basicamente daba paso a la versién 12 del
protocolo. Pero muchos usuarios decidieron mantenerse en la version 11 del protocolo
de Monero, y acabé dando lugar a diferentes proyectos: Monero Classic (XMC), Monero
0 (XMZ) y Monero Original (XMO), todos ellos bifurcaciones de la cadena original.

Para finalizar con este analisis de los Forks, tenemos que mencionar a las Codebase
Forks. Este tipo de bifurcaciones no tienen tanto que ver con el término propio de una
bifurcacion en una cadena de bloques como con el término Fork en el desarrollo de
Software. Un Fork de un proyecto Software, a grosso modo se podria decir que es la
creacion de un nuevo proyecto partiendo como base de todo lo desarrollado en un
proyecto ya existente, con el objetivo de modificarlo para adaptarse a unas
funcionalidades totalmente complementarias a las principalmente planteadas en el
proyecto original.

Es una practica muy comun en proyectos de cédigo abierto o software libre. Ya que en
definitiva ese es uno de los objetivos principales de los proyectos de cddigo abierto: “el
libre acceso, modificacion y distribucion de los proyectos informaticos”. Y pasa con
multitud de criptomonedas y Blockchains. Por ejemplo es el caso del proyecto
Ravencoin.

Ravencoin

Como acabamos de comentar, el proyecto Ravencoin surge como una bifurcacion de
cédigo o Codebase Fork, de concretamente, el sistema Bitcoin. Cuyo objetivo se basa
en mejorar y desarrollar un sistema completamente enfocado y eficiente en la creacion,
uso y traspaso de activos.
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No entraremos en mucho detalle, pero el sistema Bitcoin permite implementar una
politica de activos. Al igual que Ethereum. Obviamente el soporte que ofrece Ethereum
es bastante mas flexible que el que ofrece Bitcoin. Pero aun asi, los dos, siguen siendo
toscos. Estos sistemas, no estan pensados para trabajar de forma nativa con los activos,
simplemente se construyen encima. Por lo que los desarrolladores y usuarios estan
continuamente luchando contra los problemas derivados de estas préacticas.

Ravencoin sin embargo se ha disefiado precisamente para eso, se ha disefiado con el
Unico objetivo de facilitar la creacién, seguimiento y traspasado de estos activos.
Evitando que se pierdan, se destruyan o simplemente no se pueda hacer un correcto
tratamiento de los mismos.

Poniendo en contexto, por ejemplo, en Bitcoin, cuando se genera un activo, a grosso
modo, este se asocia a una UTXO, es decir, la UTXO es el activo, y por tanto, si al
realizar una transferencia monetaria, se llega a usar esta UTXO sin querer, el activo
desaparece para siempre del control del usuario y no se puede recuperar.

Estos activos de los que estamos hablando son tokens, tanto fungibles como no
fungibles, que los usuarios pueden emitir sin la necesidad de extraerlos. Es decir, los
usuarios del protocolo Ravencoin podran crear facilmente estos activos, decidir su
propésito, sus reglas, su hombre o su denominacion.

Y estos se ajustaran para cualquier cosa que la imaginacién del creador pueda conjurar.
Pueden representar activos fisicos o digitales, como por ejemplo: barras de oro,
monedas, obras de arte, escrituras o créditos; partes de proyectos, como por ejemplo:
acciones de una empresa o proyecto, valores, participaciones o articulos de financiacion
colectiva; o bienes virtuales, como por ejemplo: boletos, entradas y tickets de eventos,
licencias 0 monedas y articulos de plataformas.

Realmente son bastante parecidos a los tokens ERC-20 y ERC-721 que vimos en el
Capitulo 2 Legado de Bitcoin con el sistema Ethereum, salvo por que estos, como hemos
dicho, son nativos de la red.

Entrando en algunas caracteristicas menos importantes, pero de igual manera
interesantes, Ravencoin lanzé los binarios del cédigo el 3 de enero de 2018. Fueron
lanzados sin ICOs, sin minado previo y mediante una distribucién justa en la que todos
los tokens fuesen para aquellos que los consiguiesen (es decir, sin reparto de tokens
entre, usuarios, mineros, desarrolladores, propietarios o inversores).

Su Blockchain aguanta un suministro total de monedas de 21 mil millones, y un tiempo
de minado de 1 minuto, lo que logra un rendimiento de aproximadamente 116TPS
(Transacciones por segundo). Este suministro de monedas Ravencoin (RVN) tiene la
misma funciéon que el Ether en Ethereum, es decir, suplir la generaciéon de tokens,
concretamente en 500 RVN por activo generado; y para recompensar a los mineros que
soportan toda la potencia de calculo necesaria para mantener la red.

Implementa una Proof-of-work al igual que Bitcoin, pero en vez de usar el algoritmo hash
de minado SHA-256, Ravencoin despega con un nuevo algoritmo de mineria conocido
como X16R, “destinado a evitar el dominio inmediato de los grupos de mineria y el
dominio futuro de los equipos de mineria ASIC” [45], situacion que actualmente no
sucede con el algoritmo SHA-256 de Bitcoin.

Para finalizar, otras caracteristicas muy interesantes de este proyecto son que
Ravencoin pretende implementar, por asi decirlo, servicios complementarios a su
Blockchain. Concretamente plantea introducir un sistema de recompensas
automatizado, un sistema de mensajeria y un sistema de votacion.
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El sistema de recompensas esta basado en la idea de poder tener un mecanismo que
permita emitir pagos en RVN a todos aquellos usuarios que tengan determinados tokens
en su posesion a modo de recompensas. Como por ejemplo, para todos aquellos que
sean propietarios de tokens de acciones, participaciones, bonos o cualquier otro tipo
similar de activos.

En el propio Whitepaper de Ravencoin, se muestra un ejemplo préctico, en el que se ve
perfectamente la idea que se persigue con la implementacion de todo este sistema. Y
es el siguiente:

Un nifio pequefio, de un pais que lo permita, decide crear un puesto de limonada
ambulante. Pero como no tiene dinero suficiente para llevarlo acabo, decide crear una
ficha en Ravencoin que represente a dicho negocio y le permita recaudar financiacién.
Supongamos que acaba lanzando 10.000 fichas de LEMONADE, a un precio de 0.01$,

lo que le permite recaudar AUD$ para construir su negocio. Estos tokens podran ser
vendidos y transferidos por sus propietarios. Hasta el punto que el nifio decida
recompensar a las personas que creyeron en su proyecto, ya que le esta yendo
especialmente bien porque el vecindario se esta volcando e invirtiendo en este
proyecto empresarial. En ese momento, podra facilmente emitir con este sistema de
recompensas un pago en RVN a todos aquellos propietarios de los tokens
LEMONADE en la cantidad de RVN que decida el nifio emisor de estos tokens.

El sistema de mensajeria persigue una idea similar a la expuesta con el sistema de
recompensas. Pretende construir un mecanismo que permita enviar mensajes de texto
a todos aquellos usuarios que tengan determinados tokens.

Por ejemplo, y volviendo al caso de uso del puesto de limonada, el nifio, puede querer
comunicarse con todos aquellos inversores que le han apoyado para darles las gracias
en vez de emitir recompensas reales para ello. O puede querer comunicarse con ellos
con antelacion para transmitirles los planes de distribucion de recompensas que
pretende implementar a lo largo del tiempo. O simplemente para comunicarles como le
va el negocio y en que y como esta distribuyendo la riqueza.

Ahora, este enfoque tiene un problema. Y es que no siempre todos los propietarios de
un token quieren ser notificados e identificados. Asi pues, el sistema debe permitir que
el titular del token se excluya en cualquier momento. Ademas de asegurar que solo
determinadas partes usen el canal de mensajes para que no sea un conducto de spam.
O dicho de otro modo, asegurar que solo el nifio que ha creado los tokens de
LEMONADE pueda comunicarse con los titulares del token LEMONADE.

Para todo ello, Ravencoin, implementa un sistema de comunicacion en el que en vez de
enviar mensajes a los propietarios de los tokens originales, se envian mensajes a los
propietarios de los tokens de comunicacion auxiliares que se transfieren de forma
complementaria con dichos tokens originales. Es decir, y volviendo al ejemplo, el nifio
tendré tokens LEMONADE:Alert que distribuira junto con los tokens LEMONADE. Si los
usuarios quieren recibir informacion, mantendran este dltimo token, sino, simplemente
tendrd que deshacerse de él. Y cuando el nifio quiera enviar comunicados, los enviara
por el canal del token LEMONADE:Alert en vez de por el canal LEMONADE.
Obviamente, y al igual que con el sistema de recompensas, solo el creador de estos
tokens podré enviar mensajes a los propietarios.

Y con todo esto, se habra conseguido que solo el emisor de los tokens se comunique
con los propietarios y que estos propietarios puedan decidir si quieren ser comunicados
0 Nno.
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Finalmente, el sistema de voto, que sigue un poco la misma filosofia que los dos sistema
anteriores, pretende construir una herramienta que permita a los usuarios de
determinados tokens votar.

Se construye de la misma manera que el sistema de mensajeria, cada emisor de tokens,
deberéa crear tokens auxiliares de voto y distribuirlos 1:1 a cada poseedor del token
original. Y con ellos, los propietarios podran enviar a través del protocolo y a las
direcciones que contabilizan los votos su voto.

Algoritmo de minado X11

Antes de empezar a analizar en detenimiento y de forma técnica el algoritmo hash de
minado criptografico X16R de Ravencoin, vamos a abrir un pequefio paréntesis para
estudiar el algoritmo X11, ya que, el X16R es un descendiente del mismo.

El X11 nacié en marzo de 2014 de la mano de Evan Duffield para dar soporte a la
criptomoneda Dash (inicialmente conocida como Darkcoin) y a su Blockchain. E intentar
corregir la centralizacion de la mineria que se estaba dando en Bitcoin con el algoritmo
SHA-256 en aquel momento debido a los ASICs.

El X11 pertenece a la familia de algoritmos anti-ASICs que usan un enfoque de
secuencia de algoritmos hash encadenados, como vimos en el apartado de introduccion
de este mismo capitulo.

Concretamente ejecuta 11 funciones Hash diferentes para generar cada uno de los
identificadores Hash de los bloques. Usando para ello el modelo en cascada descrito,
en el que la salida generada por cada una de las funciones Hash es la entrada de la
siguiente. Asi pues, el target del bloque entrard a la funcién X11, e ira pasando de
funcion en funcién, hasta que se apliquen las 11 y salga como resultado un Hash
identificador de bloque.

El X11 fue un algoritmo muy innovador, ya que hasta entonces, los algoritmos
existentes, se basaban en usar solo una funcién Hash, como por ejemplo Bitcoin con el
algoritmo SHA-256.

Basicamente, fue el predecesor de este tipo de algoritmos secuenciales.

Aunque, en el Whitepaper de Dash, en donde se describe este algoritmo de minado, los
desarrolladores no lo definieron como un algoritmo fuertemente resistente a ASICs, sino
mas bien como un algoritmo que solo pretende frustrar temporalmente, pero lo mas
posible, el desarrollo de ASICs.

Las funciones gue usa el algoritmo de minado X11 se pueden observar en la siguiente
ilustracion:
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blake blake blake blake blake blake
bmw bmw bmw bmw bmw bmw
groestl groestl groestl groestl groestl groestl
jh jn ih jh jh jh
keccak keccak keccak keccak keccak keccak
skein skein skein skein skein skein
luffa luffa luffa luffa luffa luffa
cubehash cubehash cubehash cubehash cubehash cubehash
shavite shavite shavite shavite shavite shavite
simd simd simd simd simd simd
echo echo echo echo echo echo
ocean? hamsi hamsi hamsi hamsi
fugue fugue fugue fugue
shabal shabal shabal
whirlpool whirlpool
loselose
djb2

llustracion 47: Funciones Hash del algoritmo X11 y variantes
Fuente: https://getpimp.org/what-are-all-these-x11-x13-x15-algorithms-made-of/

Podemos atisbar en la ilustracion que vienen descritos también los algoritmos X12, X13,
X14, X15y X17. Y es que, el concepto detras del X11 se puede extender facilmente a
algoritmos adicionales, con simplemente afiadir mas funciones Hash a la secuencia de
algoritmos.

El problema del X11 (y de sus variantes) es que, las funciones se ejecutan siempre en
el mismo orden, y en el que se puede observar en la ilustracion anterior. Esto facilita
enormemente la generacion de ASICs. Por lo que el enfoque del X11 funcion6 solo
durante un tiempo, ahora ya hay varios ASCIs X11 en el mercado.

Si que es cierto que ir encadenando mas y mas funciones hash agrega dificultad en la
construcciéon de ASICs, y por tanto, algunas de sus variantes siguen vigentes. Pero no
dejan de estar sujetas a la misma problematica, y se prestan facilmente a la construccién
de ASICs. Y méas teniendo en cuenta que la Unica diferencia entre un algoritmo y otro,
es la adicion extra al final del encadenamiento de funciones. Que hace que los
fabricantes de ASICs solo necesiten extender el disefio de los ASICs existentes para
acomodar las funciones Hash adicionales.
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Para finalizar, y hacernos una idea del gran potencial que tenia el X11 contra los ASICs,
aungue luego fracasara y acabaran saliendo hardware ASIC, las once funciones Hash
que incluye fueron todas ellas finalistas o semifinalistas (incluida la ganadora) en el
concurso que llevé a cabo el National Institute of Standards and Technology (NIST) de
EE.UU para completar el desarrollo de la funcion SHA-3.

Para tomar contexto de la importancia y repercusién de estas funciones Hash, si
recordamos del Capitulo 2 Sistema Bitcoin, el algoritmo SHA-256 de Bitcoin es una
version del SHA-2, y este, es una variante del SHA, creado por la Agencia de Seguridad
Nacional de los Estados Unidos (NSA) en conjunto con el propio NIST en 1993.
Entonces el SHA-3 seria el nuevo sustituto de la familia para completar las funciones
SHA-1y SHA-2. Lo que se traduce en que las funciones Hash presentadas pasaron por
unos analisis bastante extensos y minuciosos, para estar a la altura de lo que se estaba
creando.

La competencia publica de funciones Hash del NIST dur6 casi 5 afios y se presentaron
mas de 50 participantes. Para mas informacién al respecto de la clasificacion de las
funciones y de cuales eran estas, se puede consultar el siguiente enlace:
https://en.wikipedia.org/wiki/NIST hash function _competition#Finalists

Aqui solo vamos a resumir la posicion de las once que componen al algoritmos X11:

Ganadora Finalistas Semifinalistas
Keccak BLAKE BMW
Grostl CubeHash
JH ECHO
Skein Luffa
SHAvite-3
SIMD

Algoritmo de minado X16R

El algoritmo hash de minado criptografico X16R que implementa Ravencoin tiene la
intencion de resolver la probleméatica de los algoritmos X11 y sus variantes,
introduciendo un componente de aleatoriedad en el orden en el que se ejecutan las
funciones Hash, y por tanto, rompiendo con la distribucién constante en la que se
llevaban a cabo.

El algoritmo X16R incorpora 16 funciones Hash, que son, concretamente, las funciones
gue componen al algoritmo X15 mas las funcion SHA-512.

Para cumplir con el factor de aleatoriedad cada una de estas funciones Hash se asociara
a un valor hexadecimal y segun se corresponda con los valores de los ultimos 8 Bytes
(16 nibbles) del Hash del bloque anterior se ejecutara una u otra.

Veamos esto con un ejemplo, pero antes de ello, debemos tener clara la
correspondencia de valores con las funciones Hash:
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O=blake 8=shavite

1=bmw 9=simd
2=groest| A=echo
3=jh B=hamsi
4=keccak C=fugue
5=skein D=shabal
B=Iuffa E=whirlpool
7=cubehash F=sha512

llustracion 48: Funciones Hash del algoritmo X16R y valor de ordenamiento de las mismas
Fuente: https://ravencoin.org/assets/documents/X16R-Whitepaper.pdf

Asi pues, si tenemos el siguiente Hash como identificador del bloque anterior:

Previous Block Hash:
0000000000000000007e8a29f052ac2870045ae3970270f97da00919b8e86287T

llustracion 49: EjemploX16R_Hash del bloque anterior
Fuente: https://ravencoin.org/assets/documents/X16R-Whitepaper.pdf

Las funciones Hash que se ejecutardn y en el orden en el que lo haran seran las
siguientes:

Each hex digit (nibble) determines which algorithm to use next.
cubehash -> shabal -> echo -> blake -> blake -> simd -> bmw -> simd -> hamsi ->
shavite -> whirlpool -> shavite -> luffa -> groestl -> shavite -> cubehash

llustracion 50: EjemploX16R_Funciones Hash y el orden en el que se aplicaran
Fuente: https://ravencoin.org/assets/documents/X16R-Whitepaper.pdf

Este enfoque tiene unas caracteristicas importantes de mencionar: No tiene
necesariamente porque ejecutarse las 16 funciones Hash que componen al algoritmo,
y, puede repetirse varias veces seguidas una misma funcion Hash.

Ambas caracteristicas, por su parte, pueden verse en el ejemplo.

Para finalizar, el reordenamiento no hace que el X16R sea imposible de replicar con un
ASIC, pero esta entrada adicional de aleatoriedad hace que los ASIC se adapten peor
gue las CPUs y GPUs. Ademas, de que evita que los ASIC puedan construirse como
una pequefia extension de los ASICs del X15. Y por tanto, asegura, al menos
momentaneamente, la no existencia de ASICs en la red.

Hoja de ruta para el algoritmo de minado X16R

Como el algoritmo X16R no es infalible contra los ASICs, tener un plan de actuacion
contra ASIC es una medida preventiva muy interesante.

Ravencoin esta muy centrado en ese aspecto en concreto, no quiere ningun grupo de
mineria ASIC en su red. Es por eso que desde aproximadamente su lanzamiento
empez0 a disefiar una ruta de actuacion anti-ASIC, la cual iremos describiendo a lo largo
de este punto. Empecemos.

La opcion mas intuitiva en caso de que se consigan pruebas de la existencia de ASICs

en la red, es afadir una nueva funcion Hash al algoritmo. Esto dejaria
momentaneamente obsoletos los posibles ASICs desarrollados para el X16R.
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De forma mas técnica, podemos decir que, se generaria el algoritmo X17R, que
implementa la misma funcionalidad y funciones que el X16R, pero con 17 funciones en
vez de con 16.

Ahora, ¢Qué funcién Hash se implementaria como esta diecisieteava funcion? Los
desarrolladores de Ravencoin consideraron viable implementar una funcién ASIC-hard,
o dicho de otra manera, fuertemente resistente a ASICs. Que no son mas que funciones
gue implementan gran cantidad de tareas variadas que hacen que sea, aparte de dificil
construir un ASIC, mas rentable minar con GPUs e incluso CPUs que con ASICs.

Las mas conocidas son: CNv4 (también conocida como CN-V9 o como CryptoNightR)
actual algoritmo de la red Monero, RandomX principal sustituto para la red Monero o
ProgPow principal sustituto en Ethereum.

Todas ellas son perfectas para resolver la problematica, pero decidieron que CNv4 seria
la mas interesantes entre las descritas ya que lleva implementada tiempo en la red
Monero con unos resultados impresionantes.

El problema de esta solucion es que el tiempo de ejecucion de la funciébn CNv4 es muy
superior al tiempo de ejecucidn de las restantes dieciséis funciones Hash (hasta 100.000
veces mas lento). Lo que provocaria un desequilibrio en el minado de los bloques, los
mineros, incluidos los ASICs, podrian esperarse a minar aquellos bloques en los que no
hiciese falta ejecutar el algoritmo CNv4 para generar el Hash como identificador de
bloque.

Asi pues, aunque sea una posible solucion, no estad ni mucho menos cerca de ser
optima.

Como informacion adicional, los desarrolladores de Ravencoin midieron las velocidades
relativas de las funciones Hash que implementa el X16R para asegurarse de que
ninguna de ellas estuviese tan fuera de linea como para que tuviese sentido financiero
esperar bloques que no incluyeran ciertos algoritmos, como si pasaria con el CNv4.

La siguiente ilustraciébn muestra dicha tabla de velocidades relativas:

Relative Time per Hash Algorithm

6000 B Time

4000

Time

2000

Algo

llustracion 51: Velocidades relativas de los dieciséis algoritmos de minado del X16R
Fuente: https://ravencoin.org/assets/documents/X16R-Whitepaper.pdf
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Otra opcidn y que es alternativa a la anterior, es desarrollar el algoritmo X16R+CNv4.
Este nuevo algoritmo simplemente encadena el funcionamiento normal del X16R con el
CNv4, pero hace que siempre se tenga que ejecutar el CNv4 y por tanto no se pueda
llevar a cabo el vector de ataque anteriormente descrito.

El problema adyacente con este algoritmo se encuentra en que debido al alto tiempo de
ejecucion del CNv4 en comparacion con el X16R hace que sea posible precalcular la
salida del X16R mucho més rapido de lo que el algoritmo CNv4 puede ejecutarse.

Lo que hace que no sea muy diferente a simplemente cambiar el X16R por el CNv4.

Si que es cierto que mantener el algoritmo X16R con el X16R+CNv4 es mas 6ptimo que
cambiar directamente al CNv4, ya que evitaria que el hardware ASIC para CNv4 pudiese
minar Ravencoins directamente.

Otra opcién podria ser cambiar directamente de algoritmo. Por ejemplo del X16R al
X21S. Tomado en cuenta por ser un algoritmo hash de minado criptografico creado en
una bifurcacién dura o Hard Fork de Ravencoin y pertenecer a la familia.

Este algoritmo tiene dos diferencias con el X16R. La primera y mas obvia es que
incorporan 5 funciones Hash adicionales. La segunda, y que aporta la parte de la ‘S’, es
gue se ejecutan todas las funciones del algoritmo cada vez, es decir, las 21. Y ninguna
de ellas puede repetirse.

Su funcionamiento es bastante parecido al X16R, gracias al valor del Hash del blogue
anterior se sacan cuales y en que orden se van a utilizar las funciones Hash. Pero tiene
la particularidad que en vez de realizarse con las 21 funciones Hash del algoritmo, solo
sucede con las 16 del algoritmo X16R, las 5 restantes, se ubicaran uniformemente entre
dichas 16 después de que se eliminen los duplicados y se hayan usado todas ellas.

Al X21S, se le puede aplicar la misma idea de incorporarle un algoritmo ASIC-hard, es
decir, incluir el CNv4 al mismo, generando el X22S o el X21S+CNv4.

El algoritmo X21S+CNv4 por su parte sufriria del mismo problema que el X16R+CNv4,
ya que el tiempo de ejecucion del X21S es despreciable en comparacion con el CNv4 y
por tanto se podria precalcular.

En cuanto al algoritmo X22S nos encontramos con que en este algoritmo al contar con
la parte ‘S’, en donde se ejecutan todos los algoritmos cada vez de forma aleatoria, el
CNv4 se ejecutaria en todos los bloques y por tanto no se podria llevar a cabo el vector
de ataque de esperar a uno que no lo implemente. Ademas de que tampoco se podria
precalcular la parte del X21S.

Asi pues este algoritmo es el mas interesante de todas las opciones vistas ahora, pero
sigue sin ser la opcidn perfecta.

La parte ‘S’ hace que sea mas facil la creacién de ASICs debido a la estabilidad de
potencia que estos aportan en contraposicion a los algoritmos de parte ‘R’. Ademas,
debido a que el tamafio del dado de aleatoriedad requerido en los algoritmos con parte
‘R’ es proporcional al cuadrado del numero de algoritmos, hace que el coste de
fabricacion de un ASIC aumente exponencialmente, con un aumento lineal de los
algoritmos.

Por lo que podria decirse, que se vuelve mas interesante el algoritmo X22R que el
algoritmo X22S, aunque este tenga que sacrificar el algoritmo CNv4.
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A modo de curiosidad, y en relacion con la ultima asercidn, en un post de uno de los
principales desarrolladores de Ravencoin, Tron Black, nos encontramos con la siguiente
conclusion, gue resume muy bien toda la idea detras de estos cambios:

Es decir, méas algoritmos, combinados con una seleccion aleatoria de algoritmos
(permitiendo duplicados) es mejor para la resistencia ASIC que mas algoritmos en
secuencia (X11) o mas algoritmos sin duplicados (X16S).

Los desarrolladores de Ravencoin seguian bastante interesados en incorporar el
algoritmo CNv4, por lo que no acabaron satisfechos con implementar el X22R como
ltima solucién y terminaron ideando un nuevo algoritmo conocido como X22RC.

El algoritmo hash de minado criptografico X22RC es exactamente igual que el X22R
pero con el CNv4 como uno de los algoritmos garantizados para ser incluidos en el
proceso.

Su funcionamiento se resume en dos pasos. El primero, es generar la lista ordenada de
algoritmos que se va a aplicar para generar el Hash identificador de bloque.
Exactamente de la misma manera que se hace con el X16R, pero en vez de usar 16
funciones Hash, se usan 22 (sin incluir el CNv4). Y el segundo paso, es sustituir alguno
de los algoritmos de esa lista de manera aleatoria por el CNv4. Para elegir cual, el valor
de los 22 nibbles (Hash del blogue anterior) se suman y su resultado pasa por un médulo
22 (mod 22), lo que nos arroja un valor entre 0 y 21, es decir, la posicién del algoritmo
a sustituir por el CNv4.

Asi pues como resumen final, el algoritmo hash de minado criptografico X22RC acabé
siendo la opcién principal y favorita de los desarrolladores y usuarios de Ravencoin para
implementar en caso de encontrar evidencias de mineria ASIC en la red.

Algoritmo de minado X16Rv2

Por mediados del 2019, tras mas o menos afio y medio de funcionamiento, se acabd
encontrando evidencias claras de ASICs para el algoritmo X16R en la red Ravencoin.
Algunos articulos que ahondan mas en el analisis y presentacion de estas evidencias y
que se pueden consultar son los siguientes:

e https://medium.com/@hardman/x16r-asics-in-the-fictional-world-of-westeros-
b28460bf0322

e https://medium.com/@nbitsdev/presenting-evidence-of-mining-centralization-
on-the-ravencoin-network-88743db1910a

Esto desencadend que se activaran los procedimientos descritos en el punto anterior
para cambiar de algoritmo y dejar obsoletos a dichos ASICs. Pero los desarrolladores y
usuarios se encontraron con varias dificultades logisticas que impidieron implementar
de manera correcta y oportuna el X22RC.

Basicamente, las aplicaciones de Wallet que soportan Ravencoin, como Medici
Ventures o tZero, verifican cada bloque comprobando el Hash con una ejecucién del
encabezado a través del X16R. Esto se traduce, que las Wallet deben realizar un cambio
de algoritmo, y, el algoritmo X22RC, debido al CNv4, agrega desafios adicionales, sobre
todo para dispositivos méviles.

Asi pues, el plan cambié en el Ultimo segundo y se decidié hacer unas pequefias
modificaciones en el algoritmo X16R, generando el X16Rv2.
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La solucidn consistioé en agregar una nueva funcién hash, conocida como funcién Tiger,
en tres partes diferentes del algoritmo X16R. O en otras palabras, hacer que se ejecute
de forma adicional la funcién Tiger antes que las funciones Luffa-512, Keccak-512 y
SHA-512.

Esta modificacion dejaria totalmente obsoletos a los ASICs descubiertos al tener que
ejecutar una funcion adicional para la cual no estan preparados antes de poder ejecutar
algunas de las funciones de las que si esta preparados.

Ahora el motivo de adicionar la funcién Tiger en tres funciones del X16R en vez de en
una o en dos, es evitar que se generen bloques de transacciones en los que no sea
necesario ejecutar este nuevo algoritmo, y por tanto, los ASICs puedan seguir
minandolos.

La probabilidad de que ninguno de los tres algoritmos sea seleccionado para el bloque
es (13/16)* o de alrededor del 3,5%. Que aungue no sea del 0%, como los propios
desarrolladores comunicaron “Se puede vivir con ello”.

El cambio del X16R al X16Rv2 se hizo vigente el martes 01 de octubre de 2019 a las
16:00:00 UTC, mediante una bifurcacién dura (Hard Fork) de la cadena.

Algoritmo de minado KawPow

Desde el mismo momento en gue se implantd el algoritmo hash de minado criptografico
X16Rv2 en la red de Ravencoin, los desarrolladores, comenzaron de forma paralela una
nueva hoja de ruta de actuacién anti-ASIC.

Esta nueva hoja de ruta adquirié un enfoque un tanto diferente al anterior. A mucho
pesar de los desarrolladores, se llevd a cabo un cambio en el paradigma del algoritmo
de minado. Se decidi6 cambiar de los algoritmos de secuencia de algoritmos hash
encadenados a los algoritmos de uso de memoria intensiva; y con ello abandonar la
marca X16R que ellos mismos habian patentado.

En definitiva, se acab6 desarrollando un nuevo algoritmo, denominado KawPow, como
una adaptacion del algoritmo de minado criptografico ProgPow de memoria intensiva en
la red Ravencoin.

El algoritmo hash de minado criptografico ProgPow, era en su momento, uno de los
principales sustitutos del algoritmo Ethash de Ethereum y una extension del mismo.
ProgPow, como hemos mencionado en el primer parrafo, es un algoritmo con un
enfoque del uso de memoria intensiva que pretende luchar contra los ASICs.

Aunqgue si es cierto que este enfoque de algoritmo es anti-ASIC, no pretende tanto
eliminar a los ASICs del proceso de minado, como hacer que su eficiencia en
comparacion con las GPUs (e incluso CPUs) sea practicamente despreciable, y por
tanto, no supongan un gran problema para la descentralizacion de la red.

El funcionamiento de ProgPow es simple, se basa en tres patas:

1 Una alta dependencia al acceso a memoria.
2 Un proceso de minado adaptativo.
3 Un uso extenso y especifico de la arquitectura de las GPUs.

La alta necesidad a memoria, como comentabamos en la introduccion de este capitulo,
perjudica notablemente al rendimiento de los ASICs, ya que estos no tienen una forma
plenamente eficiente del uso de la memoria como si pasa con los registros internos de
las GPUs.
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El disponer de un proceso de minado cambiante con el tiempo, y que no sea fijo, hace
que los ASICs tengan serias dificultadas para adaptarse correctamente, en comparacion
con las GPUs y CPUs, que pueden ejecutar cualquier proceso en cualquier momento y
sin muchos inconvenientes afiadidos.

Y combinar ambas ventajas en un proceso plenamente consciente de la arquitectura de
una GPU, hace que practicamente un ASIC sea una GPU, y por ende, tenga unos puntos
de eficiencia bastante parecidos.

Concretando de forma mas tangible estas tres patas y su funcionamiento, tenemos que
ProgPow, no tiene un proceso de minado fijo, sino que su declaracién es cambiante en
el tiempo. El protocolo, se genera en funcién de un conjunto de datos aleatorios que
reciben el nombre DAG y que cambian cada X bloques, para que los ASICs no puedan
nunca llegar a adaptarse a la nueva definicion del protocolo, mientras que las GPUs y
CPUs pueden adaptarse practicamente al instante y no ver parada su actividad.

El DAG, tiene a proposito un peso importante de memoria, para que asi sea necesario
llevar a cabo mdultiples accesos a memoria y por ende, los ASICs vean mermada su
eficiencia.

Y por ultimo, la declaracion no cambiante del protocolo ProgPow, esta optimizada para
utilizar casi todos los componentes de las tarjetas gréaficas, por tanto, los dispositivos de
propésito especifico ASICs, acaben convirtiéndose practicamente en GPUs. La Unica
excepcion en cuanto a componentes, son: la canalizacion de gréficos y las operaciones
de punto flotante, para que asi el algoritmo fuese compatible con los equipos de
procesamiento paralelo de los diferentes fabricantes.

Para mas informacion sobre las especificaciones del algoritmo ProgPow, se puede
consultar el siguiente estandar EIP (Ethereum Improvement Proposal, o en espaniol,
Propuesta de Mejora en Ethereum): https://eips.ethereum.org/EIPS/eip-1057

El cambio del X16Rv2 al KawPow se hizo vigente el miércoles 06 de mayo de 2020 a
las 18:00:00 UTC, mediante una bifurcacion dura (Hard Fork) de la cadena de
Ravencoin. Aproximadamente 7 meses después de la bifurcacion del algoritmo X16Rv2.
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CAPITULO 5

Presupuesto

En este quinto capitulo veremos una estimacién del presupuesto que hubiese sido
necesario recaudar para llevar con éxito el desarrollo de este proyecto de TFG (Trabajo
de Final de Grado), si nos encontrdsemos en una instancia o grupo de investigacion de
alguna entidad publica, como por ejemplo la Universidad; o de alguna entidad privada.



1. Presupuesto del proyecto

En la siguiente tabla se resumen todos los gastos y costes de material y personal que
han sido necesarios para llevar de forma correcta el desarrollo de este proyecto:

Coste de material
Material Precio Duracion | Uso TOTAL
Ordenador portatil 800,00€ 3 afos 5 meses | 111,00€
Conexion a Internet 29,90€/mes | - 5 meses | 149,50€
Cuenta Office Home o Students 149,99€ - 5 meses | 149,99€
Total: | 410,49€
Coste por tiempo de trabajo
Perfil Horas totales Precio/Hora | TOTAL
Ingeniero Informatico Junior 425 horas 12€/hora 5.100,00€
Total: | 5.100,00€
Total sin impuestos | 5.510,49€
IVA (21%) | 1.157,20€
TOTAL | 6.667,69€

Asi pues, el coste total del proyecto asciende a una cantidad de SEIS MIL
SEISCIENTOS SESENTA Y SIETE EUROS CON SESENTA Y NUEVE CENTIMOS.
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CAPITULO 6

Resumen, conclusiones y
lineas futuras

En este sexto capitulo veremos un resumen de todo lo analizado en este proyecto de
TFG (Trabajo de Final de Grado) para asentar todos los nuevos conocimientos
adquiridos. Y finalizaremos, tanto el capitulo como el proyecto, con unas conclusiones y
una diseccién sobre todos aquellos aspectos potencialmente interesantes para
desarrollar en trabajos complementarios, ya que su alcance escapa a los primeramente
planificados en este.



1. Resumen del proyecto

Hemos visto y analizado toda la arquitectura de Bitcoin al completo, lo que nos ha
permitido entender cdmo funciona y cuales son sus principios fundamentales.

Ahora, sabemos que el ecosistema Bitcoin es un sistema de pagos alternativo
descentralizado basado en un modelo de UTXOs intercambiables entre usuarios.
Respaldado por un sistema de verdad Unico, consistente en un registro Blockchain y en
un sistema de consenso (basado en Proof of Work, con el algoritmo SHA-256 a la
cabeza), ambos, fundamentados en criptografica de clave publica y en funciones hash,
gue hacen posible mantener una correcta seguridad e integridad del sistema.

Hemos visto, que todo este ecosistema se puede extrapolar facil y rapidamente a
cualquier proyecto que imaginemos. Solo con disponer de un registro Blockchain y un
sistema de consenso. Como por ejemplo sucede con el proyecto Ethereum.

Ethereum dispone de su propia Blockchain y de su sistema de consenso de Proof of
Work basado en el algoritmo Ethash. Que permiten implementar un concepto de
programacion descentralizada mediante DApps y Smart Conctracts.

Y siguiendo con Ethereum, los tokens ERCs que se han podido desarrollar gracias al
uso de Smart Contracts, han permitido digitalizar la propiedad de los activos de una
forma facil, segura y trazable. Lo que ha causado gran repercusion, sobre todo en el
mundo de las Finanzas, con las DeFi (Finanzas descentralizadas), ya que han hecho
posible eliminar a los Bancos y a sus politicas privadoras y abusivas. O en el mundo de
la gestion de empresas y organizaciones, con las DAO (Organizaciones Autonomas
descentralizadas), al permitir una mejor gestion de la empresa, mas transparente, mas
rapida y mas accesible.

Hemos visto también, que el sistema de consenso de Proof of Work y el algoritmo SHA-
256 no son los Gnicos para llevar a cabo estos sistemas descentralizados. Han surgido
multitud de variables a la Proof of Work, como por ejemplo, la Proof of Stake; y multitud
de algoritmos, como por ejemplo, el X11, el X16R, el ProgPow o el KawPow.

Estos cambios y variaciones, han sido motivados por varios razones, como por ejemplo
el consumo energético o la escalabilidad, pero sobre todo para evitar la centralizacion
gue estaba dando alrededor de Bitcoin por el uso de hardware especializado, como es
el caso de los ASICs.

2. Conclusiones del proyecto

Personalmente creo que estos ecosistemas descentralizados que hemos ido analizando
a lo largo de todo el proyecto tienen gran potencial. Basicamente, nos permiten
desarrollar cualquier sistema, herramienta o recurso de una forma relativamente facil,
como en cualquier otra herramienta del mercado. Pero estos mantienen un registro
inmutable de la propiedad, que hace inviable llevar a cabo cualquier tipo de censura,
ademas, de aporta a los desarrolladores la posibilidad de recibir de forma rapida y
transparente cualquier tipo de remuneracion mediante el uso de criptomonedas nativas.
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Si que es cierto, que todavia estd muy poco asentada esta tecnologia, y hace que
proyectos interesantes no reciban toda la atencién que se merecen o acaban fracasando
por precisamente esta razon. Pero creo que es cuestion de tiempo, que la tecnologia
Blockchain acabe incrustandose en la sociedad como pasoé con Internet.

Por criticar algin aspecto de esta nueva tecnologia, no me gusta el tono que esta
tomando tan especulativo, literalmente, cualquier proyecto o recurso que se desarrolle
acaba basandose en su potencial especulativo en vez de en su potencial innovador.
Los usuarios acaban usando el producto desarrollado para ganar algo de dinero y luego
lo dejan abandonado. Y pienso que esto lo Unico que hace es alejar a la tecnologia
Blockchain de una correcta integracion en la sociedad.

3. Lineas futuras del proyecto

Una vez entendidos todos los conceptos vistos en este proyecto, se puede empezar a
opinar con fundamento en el mundillo. Y sobre todo, se puede empezar a trabajar en él.
Ahora que se entiende y se sabe como funciona todo y como se puede llegar a
manipular, seria interesante seguir la proyeccién obtenida con este TFG con el
desarrollo de algo mas tangible. Por ejemplo, desarrollar alguna DApp o Contrato
inteligente, en el que se ponga en practica todos estos conceptos de los que hablamos
y en el que podamos ver con nuestros propios 0jos el funcionamiento real de todo ello.
Ademas, de por su parte, tener la posibilidad de ampliar conceptos de programacion, ya
que como vimos, Ethereum dispone de una méquina de Turing completa que permite la
programacion, y, existen varios lenguajes de programacion especializados como
Solidity, Vyper o Yul, que son un tanto diferentes a los que ya conocidos como Python,
C o Java.

Quizas, también seria interesante seguir el andlisis por una rama un poco mMAas
econdmica. Viendo que aportan realmente estos activos, como las criptomonedas y los
tokens a la sociedad y al mundo real. Comprendiendo los fendbmenos econémicos que
tienen asociados y como repercuten a los propios activos y al entorno. O simplemente
como poder interactuar eficientemente con ellos desde un punto de vista financiero.

Es una propuesta que deja de lado la parte técnica, pero no por ello es menos atractiva.

Quizas también seria interesante ahondar mas en el campo del hardware ASIC vy los
algoritmos, para poder ver exactamente como se construyen, como funcionan y todas
sus caracteristicas particulares.

E incluso seria interesante iniciar proyectos alternativos sobre los mismos, como
explorarlos y explotarlos en busca de algunos puntos débiles, para reportarlos y
contribuir en el desarrollo de mejores algoritmos, o, simplemente buscar mejorar en
cuanto a la eficiencia y seguridad de los mismos.

O simplemente, se puede seguir ampliando conocimientos del mundo cripto. Hay
innumerables alternativas y proyectos construidos sobre toda esta tecnologia, cuyos
conceptos no pueden ser abarcados con un solo proyecto. Por ejemplo, hoy en dia esta
muy de moda los juegos NFTs, y con ellos los Marketplaces de NFTs. Son unos
conceptos muy interesantes de ser explotados. Aunque no los Unicos.
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