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1. RESUMEN

A dia de hoy, no es extrafio saber que no todo en internet es accesible desde los
buscadores convencionales como podrian ser Google, Bing o Yahoo!, por ejemplo.

Existe mucho contenido no indexado que abarca en su mayoria temas relacionados
con actividades delictivas, desde cibermercados negros hasta provision de servicios

como lavado de dinero o hasta terrorismo.

A este contenido es posible entrar con varias herramientas, pero la mas famosa y de

la que hablara en este trabajo es The Onion Router (Tor).

Gracias a Tor, a los usuarios y los servicios que alberga se les proporciona un fuerte

anonimato debido a como funciona internamente su red.

Existen usuarios que usan este tipo de herramientas para navegar y consultar webs
convencionales y salvaguardar su anonimato, pero otros muchos aprovechan para
ofrecer productos y servicios ilicitos y sacar beneficio de ellos de una manera que les

resulte segura.

Como bien es sabido, la existencia de cibermercados negros es algo real y algo que
esta presente desde hace mucho tiempo, como ejemplo SilkRoad o Hydra Market, dos
de los méas grandes cibermercados negros que las fuerzas de seguridad lograron

cerrar.

Es por esto y por otro tipo de cosas como por ejemplo la tenencia o distribucion de
contenidos censurados por las que se deberian buscar formas de identificar a quienes

andan detras y ponerles a disposicion judicial.

Palabras Clave: Tor, red de anonimato, desanonimizar, nodos, enrutamiento

cebolla.



2. ABSTRACT

Today it is known that not everything on the Internet is accessible from conventional
search engines such as Google, Bing or Yahoo!, for example.

There is a lot of non-indexed content that mostly encompasses content related to
criminal activities, from cyber black markets to the provision of services such as money

laundering or even terrorism.

It is possible to access this content with several tools, but the most famous and the
one that this writing will talk about is The Onion Router (Tor).

Thanks to Tor users and the services it hosts, are provided with strong anonymity due
to how their network works internally. There are users who use this type of tools to
browse and consult conventional websites and safeguard their anonymity, but many
others take advantage of it to offer illicit products and services and get benefits in a

way that is safe for them.

As is well known, the existence of cyber black markets is something real and something
that has been present for a long time, as an example there are cyber markets like
SilkRoad or Hydra Market, two of the greatest cyber black markets that the security

forces managed to close.

It is for this and for other types of things such as the possession or distribution of
censored content, we should search ways to identify those who are behind and put

them at judicial disposal.

Keywords: Tor, anonymity networks, deanonymize, nodes, onion routing.



3. ESTADO DEL ARTE

En la actualidad la Desanonimizacién es un tema que ha despertado la curiosidad de
muchos. Existe un gran numero de investigaciones que hablan del tema, en el caso
de este trabajo, se ha consultado una serie de estudios que tratan diferentes técnicas

de Desanonimizacién en redes de anonimato como Tor.

En el caso del ataque conocido como Sniper Attack, han sido investigadores como
Rob Jansen, del Laboratorio de Investigacion Naval de los Estados Unidos, en su
publicacion en conjunto “The Sniper Attack: Anonymously Deanonymizing and
Disabling the Tor Network”, quienes explican en qué consiste dicho ataque, es un
ataque de denegacion de servicios, los recursos de memoria que se consumen
cuando ellos ejecutaron dicho ataque en un entorno controlado, las posibilidades en

cuanto a como defenderse del mismo o los tiempos estimados para el éxito del ataque.

Otro tipo de atague muy utilizado y efectivo, es el ataque ejecutado con archivos cebo.
Este consiste en la difusién de archivos modificados por el atacante para que al abrirse
estos le manden cierta informacién como podria ser por ejemplo la IP real de una
conexion de Tor. Se muestra informacion que el FBI compartié en redes, de un caso
llamado “Caso Playpen”, en el que muestran datos numéricos de las detenciones y

rescates que se lograron al desmantelar una red mundial de pornografia infantil.

También hay investigaciones realizadas por miembros de la Universidad de
Massachusetts Amherst, que estudian los ataques de correlacién de trafico en Tor.
Este tipo de ataque se basa en el estudio del flujo de paquetes de entrada y salida
gue fluyen por la red de Tor. En la publicaciéon “DeepCorr: Strong Flow Correlation
Attacks on Tor Using Deep Learning”, miembros de la universidad previamente
mencionada explican no sélo cuales métricas son las més utilizadas en este tipo de
ataque, sino que también hablan de la potencia de la herramienta DeepCorr, una
herramienta de deep learning desarrollada por ellos, explicando su configuracién

experimental, resultados y entrenamientos.

O como en su presentacion para el Congreso 33C3, Vasilios Mavroudis habla de que
el peligro no esta sélo en lo que se ve de Tor, sino también en ultrasonidos que son
imperceptibles para el oido de un humano adulto, pero que por el contrario nuestros
dispositivos inteligentes pueden escuchar e interpretar. En la presentacion explica
como funcionan este tipo de balizas de sonido, y que datos podemos estar enviando

sin darnos cuenta.



Como conclusion general, el anonimato absoluto no existe. Detrds de este tipo de
ataques se encuentra gente muy habilidosa e ingeniosa, que siempre da con la
manera de conseguir romper la seguridad de ciertas herramientas de anonimato como

puede ser Tor.

. INTRODUCCION

4.1. PLANTEAMIENTO

En este trabajo se van a tratar las diferentes posibilidades que ofrece la herramienta
Tor en lo referente a la desanonimizacion de sus usuarios y servicios, comentando

diversas técnicas que se podrian utilizar para lograrlo y explicando su funcionamiento.

Primero se comentara la historia que tiene The Onion Router, por qué se cred, y como
funciona internamente su red, para asi facilitar al lector la comprension de la razén de

ser de esta herramienta y sus utilidades.

A continuacion, se hablara sobre la Deep Web y la Dark Web, para entender su

funcionamiento, utilidades y sus servicios ocultos.

Por dltimo, se hara un recorrido por las diversas técnicas recopiladas que pueden
utilizarse para quebrantar el sistema de anonimato de Tor, y de esta forma poder

identificar a sus usuarios y servicios.

4.2. OBJETIVOS

El principal objetivo de este escrito es recopilar informacion acerca de las posibilidades
que The Onion Router ofrece en lo referente a la desanonimizacion de sus usuarios y
servicios, para poder identificar a personas que estan detras de actividades delictivas,
como por ejemplo el alojamiento de cibermercados negros, o la provision de servicios

como lavado de dinero, distribucion de contenido censurado o terrorismo.

Para ello, primero hay que comprender cémo funciona internamente la red Tor y cdmo

se proporciona el anonimato a sus usuarios y servicios, para después saber por dénde
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atacar al sistema y conseguir la informacion necesaria para desenmascarar a esas

personas.

. THE ONION ROUTER (Tor)

5.1 ¢ QUE ES Tor?

The Onion Router es una red creada por TOR Project, una organizacion sin animo de
lucro creada en 2006, aunque la idea de este modelo de red se remonta a la década
de los 90 [1].

Su finalidad principal es salvaguardar la privacidad de sus usuarios, y para ello mezcla
el trafico de sus usuarios y lo transmite a varios nodos intermedios de la red de manera
aleatoria antes de entregarlo a su destino, todo ello para tratar de ocultar de donde
proviene la informacion. Es por ello que esta herramienta permite a sus usuarios la

navegacion por la red de manera anénima [1].

5.2. HISTORIA

Una vez que se ha conocido qué es esta herramienta, se procedera a comentar el

origen de esta.

Durante la década de los afios 90, no eran desconocidas las carencias de seguridad
en Internet, al igual que la escasa capacidad para realizar un seguimiento y vigilancia
de la red. Por estas razones, en el afio 1995 Mike Reed, David Goldschlag y Paul
Syverson, miembros del Laboratorio de Investigacion Naval de los Estados Unidos
(NRL), comenzaron a investigar la manera de crear conexiones de Internet que no
mostraran datos relativos a la comunicacion (remitente, mensaje y destinatario) y que
estas no pudieran ser monitorizadas. Juntos desarrollaron los primeros modelos de lo

gue hoy en dia se conoce como enrutamiento cebolla [2].

Mas adelante, a principios de los afios 2000, Roger Dingledine comenzé a trabajar en
el enrutamiento cebolla junto a Paul Syverson y a Nick Mathewson. Debido a varios
intentos de replicar la idea del enrutamiento cebolla del NRL, Roger le dio al proyecto

el nombre de Tor, The Onion Routing [2].
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En 2004, y a modo de reconocimiento del beneficio que ofrecia Tor a los servicios
digitales, la Electronic Frontier Foundation (EFF) comenzé a financiar el proyecto y en
2006 nace la organizacion sin animo de lucro The Tor Project, para mantener el

desarrollo de Tor [2].

Un afio més tarde, y con el fin de sortear la censura por parte de ciertos gobiernos, la
EFF comenzd a crear puentes con la red Tor para que sus usuarios pudieran acceder
a la web abierta sin consecuencias. Esto supuso un gran cambio y resulté un gran
aumento en la popularidad de Tor, pero seguia suponiendo una barrera para las
personas con menos conocimientos técnicos por lo que en 2008 comenzé el desarrollo

de la herramienta TOR Browser que conocemos hoy en dia [2].

5.3. FUNCIONAMIENTO

Como ya se ha mencionado antes, Tor sigue el modelo desarrollado por el NRL
llamado enrutamiento de cebolla. Se le denomina asi por el nivel de proteccién que
este garantiza a la hora de enrutar el trafico que pasa por la red, cubriendo el paquete

con varias capas como si fuera una cebolla.

Figura 1. Enrutamiento Cebolla.

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Router A
Router B
Router C

Origen Destino

Extraida de la bibliografia [3].
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Normalmente, en la red convencional, el tréfico suele ser conocido por el destinatario
debido al tipo de enrutamiento y comunicacion transparente que existe. En las redes
de anonimato esta informacion se encuentra oculta para cualquiera que intercepte el
trafico ya que cada mensaje se envia encriptado por diversos nodos aleatorios de la
red para confundir tanto al destinatario y a intermediarios, como a quien intercepte el
trafico de la red, con el objetivo de proteger el anonimato del emisor. La informacion
real sélo la tiene el dltimo nodo por el que pasan los mensajes, denominado nodo
salida [3].

Aln con esta arquitectura, Tor esta lejos de ser una red de anonimato perfecta ya que,
su principal vulnerabilidad radica en el nodo de salida. Cuando la informacién pasa
por dicho nodo, pasa de manera desencriptada por lo que si alguien esta
monitorizando el trafico del nodo salida podria tener acceso a la informaciéon que el

propio navegador intenta proteger [4].

Este seria el modelo de encaminamiento de la red convencional frente al enrutamiento
cebolla:

Figura 2. Modelo de comunicacion de internety de lared Tor

COMUNICACION HABITUAL EN INTERNET

1 El usuano 2 La |P del usuano
accede a numero de
un servidor dentficacon
por ejempio RED TOR en Internet)

queda registrada
en el servidor

para descargar

un archivo

USO DE TOR

1 €l usuario accede 2E mensaje sigue 3 Las comunicaciones 4.2 peticion llega al servidor
& un ordenador un camino aleatorio son cifradas (menos que desconoce la IP
de la red Tor dentro de la red en &l ultimo salto) del usuano

Extraido de la bibliografia [5].
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Como se muestra en la Figura 2, mientras que en una conexién estandar la
comunicacion del usuario con el servidor es directa, quedando la IP real del cliente
registrada en el servidor, en Tor funciona diferente. El usuario que navega con Tor
Browser manda una peticion, por ejemplo de conexién a un sitio “.onion”, y esta pasa
por una serie de nodos aleatorios de la red. Dicha informacion va pasando por el nodo
entrada, nodo intermedio y nodo salida, cifrada salvo en su ultimo salto, y finalmente

llega al servidor, el cual desconoce la IP del cliente.

5.4. COMPONENTES DE LA RED TOR

La red que plantea TOR es compleja, y se conforma por los siguientes componentes:

Figura 3. Composicion de lared Tor

Red TOR
Servicio de directorio — - . ir
—— — Trafico SQOCKS de trafico TCP
I i ~ —— Trafico bidireccional de células sobre TLS

Diasting Trafico TCP

semenans Tréflco HTTR

Origen op

; /
middle node
= y
S -

—— —

Extraido de la bibliografia [6].
En la Figura 3 se muestra un esquema del funcionamiento de la red Tor. En ella
podemos ver nombrados una serie de componentes:

e Origen: El origen de la conexion es un usuario de la red Tor, el cual utiliza una
conexion TCP (Transmission Control Protocol) a través de puertos para

obtener los servicios que se alojan en la red [7].
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Onion Proxy (OP): Este tipo de nodos son los propios usuarios de la red, que
pasan a formar parte de ella al instalar Tor. Los nodos OP son los que
establecen los circuitos dentro de la red Tor a través de los nodos Onion
Router, y son los encargados de obtener la informacion de los servicios de los
directorios, y gestionar las conexiones de las aplicaciones de los usuarios [7].

Onion Router (OR): Los nodos OR basicamente son los servicios de la red
ejecutandose en los clientes. Funcionan como encaminadores del trafico y en

algunos casos también como DNS (Domain Name System).

Nodo de entrada (Entry Node): Los nodos de entrada son los encargados de
recibir la informaciéon del cliente y de asegurar la privacidad de las
comunicaciones. Son nodos intermedios que tras cumplir una serie de
requisitos reciben la elevacion a través de un flag —uno o mas bits que se
utilizan para almacenar un valor que tiene asignado un significado—. Cada
cliente tiene asignados una serie de nodos de entrada, los cuales van
caducando y renovandose continuamente, para de esta forma mejorar la

seguridad de la red y sus transmisiones.

Nodo intermedio (Middle Node): Este tipo de nodo es el mas comun dentro
de la red. Este solo se comunica con otros nodos, por lo que su trafico nunca
sale de la red Tor. Transmiten informacion cifrada por lo que no es comun que

este tipo de nodos sean atacados.

Nodo de salida (Exit Node): Este tipo de nodo es el mas sensible. Es el tltimo
nodo de la red por el que pasa la informacion de una comunicacién. Debido a
gue este nodo contiene la informacion del trafico sin encriptar es el que mas
se busca proteger ya que cualquier ataque a este nodo vulneraria la privacidad
generada por Tor. Es por ello que este tipo de nodos suele estar mantenido
por instituciones o usuarios capaces de afrontar posibles consecuencias
legales del uso indebido que pueden darle los usuarios cuyo trafico pase por

estos nodos.
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5.5. INTERNET Y SERVICIOS OCULTOS

Internet es una red inmensa, y por ello contiene gran variedad de informacién, pero
eso no implica que toda esté a la vista. En la Figura 4 se puede ver una aproximacion
del internet al que tienen acceso los buscadores convencionales, y por debajo de él,
el contenido no indexado. Este ultimo se podria dividir en dos capas, la Deep Web y
la Dark Web.

Figura 4. Tipos de internet

SURFACE WEB

DARK WEB

Extraido de la bibliografia [8]

Surface Web: Contiene la informacién indexada en buscadores convencionales como
Google, Bing o Yahoo!. Es la parte a la que los usuarios estandar acceden, y contiene

aproximadamente un 4% del contenido de la World Wide Web [9].

Deep Web: La Deep Web es el primer nivel de lo que se conoce como internet
profundo. Contiene informacion no indexable como por ejemplo fichas médicas. Es
contenido que los buscadores tradicionales tienen prohibido mostrar publicamente,
pero no por ello quiere decir que su contenido sea ilegal o que haya que ser un hacker

para acceder a él [9].
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Dark Web: La Dark Web es la punta més profunda del iceberg de internet. Sélo se
puede acceder a este contenido a traves de buscadores especificos como por ejemplo
Tor o 12P [9].

En esta capa es donde se halla todo el contenido que no se encuentra de una manera
accidental, desde cibermercados negros o contenidos censurados, hasta terrorismo

[9].

Cabe destacar que no todo el contenido al que se tiene acceso a través de TOR es

ilegal.

TECNICAS DE DESANONIMIZACION EN TOR

Una vez conocidos los diversos usos indebidos que pueden hacerse de esta
herramienta, muchos gobiernos se han visto en la necesidad de utilizar una serie de
técnicas y ataques para poder desenmascarar a los proveedores de servicios ilicitos
en la red, salvaguardar la salud publica y llevar a miembros de organizaciones

criminales ante la justicia.

Sabiendo esto, es importante mencionar que dichas técnicas no solo se utilizan para
el bien, existen muchos usuarios que las utilizan para realizar fraudes, extorsiones y

demas actividades delictivas.

A continuacion, se recogeran diferentes métodos que sirven para revocar el anonimato
en Tor y en algunos casos, cémo defenderse de ellos si dejas de lado los buscadores

convencionales.

6.1. THE SNIPER ATTACK

El Sniper Attack o ataque del francotirador es un ataque de tipo Denegacion de

servicios (DoS).

Este ataque explota el algoritmo encargado del control de flujo de la red Tor para

bloquear de forma remota un nodo agotando sus recursos de memoria [10].

Existen varias formas de ejecutar este ataque:

17



En la primera forma [Figura 5], el atacante tiene control del cliente y del nodo de salida,
y genera un circuito teniendo como objetivo a una victima con la posicion de nodo de
entrada [10,11].

El atacante deja de leer desde la conexion TCP que tiene el circuito atacante, lo que
hace que la ventana TCP en la conexion saliente del objetivo se cierre, y guarde en el

bafer hasta 1000 celdas (méximo por circuito) [10,11].

Figura 5. Version 1 de la forma béasica de ejecutar Sniper Attack

client/attacker entry/target middle exit/attacker

Extraido de la bibliografia [10].

En la segunda forma [Figura 6], el atacante tiene el control del cliente y del servidor, y
genera un circuito teniendo como objetivo a una victima con la posicién de nodo de

salida.

El atacante genera paquetes y hace que estos se estén mandando de manera
continua al objetivo, excediendo asi el limite de las 1000 celdas. Esto hace que el
servidor deje de leer de la conexién TCP, por ello el objetivo almacenara en su buffer
todos los datos que envia el cliente, consumiendo los recursos de memoria del

objetivo hasta que el Sistema Operativo mata el servicio de Tor [10,11].
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Figura. 6. Versiéon 2 de la forma basica de ejecutar Sniper Attack

(d)

(b)

(a)

client/attacker entry middle exit/target file server/attacker

Extraido de la bibliografia [10]

Por ultimo, la manera mas eficiente de ejecutar este ataque.

En este caso [Figura 7], el atacante s6lo controla el cliente, y repite lo siguiente de

forma paralela.

El cliente crea un circuito teniendo como objetivo a una victima con la posicion de
nodo de entrada, y le indica que descargue un archivo de gran tamafio de un servidor
de internet externo. El cliente deja de leer de la conexion TCP, lo que hace que se
almacenen en buffer las 1000 celdas. El cliente “engana” a la salida mandando celdas
del tipo SENDME, haciendo que se sigan mandando paquetes en el circuito y asi
consumiendo los recursos de memoria del objetivo. La tasa de envio de estas celdas
SENDME tiene una frecuencia lo suficientemente baja para evitar exceder el tamafio
de la ventana de los paquetes de salida. Este proceso continuara hasta que el Sistema

operativo detenga el servicio de Tor en la maquina objetivo [10,11].
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Figura. 7. Versién eficiente de ejecutar Sniper Attack
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Extraido de la bibliografia [10]

En lugar de conectarse directamente con la victima, el atacante puede lanzar el ataque
a través de un circuito Tor separado utilizando una segunda instancia de cliente y la
opcion "Socks4Proxy" o "Socks5Proxy". En este caso, puede beneficiarse del
anonimato que la propia red Tor proporciona para evadir la deteccion. No se detecta
un aumento significativo en el uso de ancho de banda al anonimizar el ataque de esta

manera [10,11].

Esta técnica no sélo se puede utilizar para tirar nodos de la red de Tor, se pueden
realizar una serie de pasos extra que pueden hacer que esta técnica también sirva

para desanonimizar usuarios y servicios [10,11].

Ya que Tor acepta conexiones de nodos disponibles en la red, un atacante que
controle un nodo de entrada y uno de salida podria quitar el anonimato

correlacionando los datos de tiempos y volumen de trafico que entra y sale por la red.

Para ello el atacante deberia poseer un nimero elevado de nodos de entrada y salida
maliciosos, y lanzar una serie de ataques para identificar los diferentes nodos del
objetivo. Tras conocer esos datos y con el Sniper attack, podria tirarlos para que la

red Tor tenga que cambiar de nodos y seleccionar los controlados por el atacante.
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Este proceso se repetiria hasta que TOR seleccione alguno de sus nodos maliciosos
como nodos de la victima, y mas adelante por correlacién de trafico sacar la

informacioén relevante en lo referente a la desanonimizacion.

TOR Project hizo una serie de pruebas, teniendo en cuenta que la efectividad del
ataque y el tiempo de ejecucion de este depende de la cantidad de RAM de los relés
ya que, este ataque consume en su totalidad dicho recurso de la victima, se determiné
que para llevar a cabo el proceso completo de la desanonimizacién haria falta ejecutar
el ataque aproximadamente entre 18 y 132 veces, y el tiempo estimado estaria entre
las 4 y las 278 horas [11].

La efectividad de este ataque se ve severamente reducida si el relé se reinicia tras su

caida o si esta debidamente protegido frente ataques de este tipo.

6.1.1 Defensas

Una defensa simple contra el Sniper Attack es hacer que el nodo de entrada
monitorice la longitud de su cola, y si esta llena mas de 1000 celdas, mate al circuito.
Es una buena defensa en general, pero ello no impide que el atacante paralelice el
ataque usando multiples circuitos, consumiendo 1000 celdas en cada uno, lo que es

tremendamente efectivo [10,11].

Ofra posible defensa podria ser la llamada “SENDMEs autenticados”. Este método se
basa en la proteccién ante SENDMEs de un nodo que realmente no recibié 100
celdas. Para ello, se coloca un niumero aleatorio de 1 byte en cada celda nimero 100
al final del empaquetamiento, y ese nimero debe incluirse al final de la entrega en el

paquete SENDME, si no es asi, este se rechaza al no estar verificado [10,11].

De igual forma que en el anterior método, esto no protege de ataques en paralelo o

de otro tipo de ataques que controlan o ignoran los SENDMEs [10,11].

La mejor defensa, como sugieren los desarrolladores de Tor, es implementar una
herramienta personalizada que mate los circuitos que se han quedado sin memoria
dentro de Tor. Este sélo se activaria cuando la memoria se encuentre baja, y luego
elegiria el circuito con la celda frontal mas antigua en su cola de circuitos, evitando el

Sniper Attack al matar todos los circuitos de ataque [10,11].
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Con esta defensa activa, el siguiente paso del atacante seria hacer que Tor mate un
circuito no malicioso. Para ello el atacante debe asegurarse de que la celda mas
frontal de su cola del circuito malicioso sea por lo menos algo mas “joven” que la celda

mas antigua en cualquier cola de circuitos no maliciosos.

Esto requiere una gran cantidad de ancho de banda que el atacante podria aprovechar
para realizar otro tipo de ataques mas convencionales como por ejemplo uno de fuerza
bruta [10,11].

Actualmente Tor ha implementado una version de este mecanismo de defensay sigue
trabajando para expandirlo a los buffers de los canales y conexiones para prevenir

este tipo de ataques [11].

6.2. DESANONIMIZACION MEDIANTE ARCHIVOS CEBO

Este tipo de ataque se centra en la difusién de archivos corruptos o infectados que
hacen posible la identificacion, entre otras cosas, de aquellos que los ejecutan en sus

equipos.

Pese a lo trivial y simple que puede parecer este atague, ha sido posible identificar a
un gran namero de ciberdelincuentes con su ayuda [12]. Su obviedad y simpleza es

lo que hacen tan potente este tipo de ataques dentro de la red TOR.

TOR brinda el maximo nivel de anonimato entre todas las herramientas utilizadas para
ocultar tu direccion IP real, y mientras que si que es posible identificar usuarios que
utilizan Proxy o VPN a través de sitios de terceros con TOR esto no es posible. Para
llegar a desanonimizar a un usuario o servicio en TOR es necesario, por lo general
una serie de ataques de dificil implementacion, un error humano, o vulnerabilidades

del propio navegador [12].

Aunque estas Ultimas no se den con demasiada frecuencia, nunca se deben excluir.
Gracias a ellas, mas de 900 usuarios de una de las redes mas visitadas de pornografia
infantil de la Dark Web, PlayPen, fueron identificados y arrestados. Todos ellos usaban
TOR, cosa que en cierto modo genera una falsa sensacion de seguridad en los
usuarios y les hizo bajar la guardia frente a una serie de documentos modificados por
el FBI [12].
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Los ciberdelincuentes recibian un documento de texto —Word o PDF—, estos lo
descargaban y verificaban en VirusTotal y lo ejecutaban en maquinas virtuales. El
documento no muestra en ninglin momento ningun rastro de actividad maliciosa, sélo
se conectaba al servidor y por lo tanto le enviaba la direccion IP del ciberdelincuente
[12].

Por lo general, las maquinas virtuales no bloguean las conexiones y el anonimato que
ofrece Tor sblo se mantiene en los sitios abiertos en su red por lo que, incluso
habiendo configurado una VPN para que las conexiones que la omiten sean
bloqueadas, las fuerzas gubernamentales tendrian acceso a la direccién IP real
solicitando al proveedor VPN comercial dicha informacion mediante una serie de

solicitudes formales [12].

Cabe destacar que para que este método funcione es necesario abrir el archivo cebo

en la maquina de la victima.

6.2.1. Defensas

Como contramedida o defensa estaria el abrir los archivos descargados en sistemas
operativos como Whonix, que, entre otras cosas, fuerza que todas las conexiones se

realicen a través de Tor, haciendo imposible que se filtren las IP de sus usuarios [13].

6.2.2. Caso PlayPen

PlayPen era considerado el portal de pornografia infantii mas grande del mundo,

contando con mas de 150.000 usuarios por todo el mundo [14].

Su creador Steven W.Chase cre6 el sitio en Tor en Agosto de 2014. El sitio estaba
indexado por categorias como el sexo de la victima, edad e incluso la actividad sexual

implicada [14].

El caso y las miles de investigaciones de seguimiento que inicié no tiene precedentes
en su alcance, segun expresaron miembros del FBI. Este caso desencadend la
necesidad de cooperacion internacional para enjuiciar a los abusadores de nifios en
todo el mundo [14].
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“Solo pudimos lograrlo con mucho apoyo de nuestros socios internacionales y oficinas
de campo”, dijo el agente especial Dan Alfin, quien investig6 el caso como parte de la

seccion del Bureau de Crimenes Violentos contra Nifios [14].

Fue meses después de la apertura del sitio cuando su creador cometié un desliz y
reveld la IP dnica de PlayPen, una ubicacién en Estados Unidos. Una agencia

vinculada a la aplicacién de la ley extranjera fue quien notificé al FBI [14].

Gracias a ello se tomaron medidas como la incautacion de una copia del sitio web,
emision de 6rdenes de allanamiento de cuentas de correo y seguimientos del dinero
movido por el sitio, lo que finalmente condujo a Steven Chase, quien fue condenado

a 30 afios de carcel [14].

Tras arrestar a los administradores del sitio, en enero de 2015, el FBI en asociacion
con la seccién de Explotacion y Obscenidad Infantil del Departamento de Justicia,
lanzé la “Operacion Chupete”, enfocada en la persecucion de los miles de miembros
de PlayPen. [14]

Finalmente, ademas de la eliminacién del sitio web el 4 de mayo de 2017, se
produjeron los siguientes resultados:

Figura 8. Numeros del caso ‘PlayPen’

‘Playpen’ by the Numbers

The ongoing investigation of the Playpen child pornography website and its members led to its takedown in 2015
and has produced the following results through continued efforts by law enforcement agencies around the world:

25 . U.S. producers of child pornography prosecuted

51 WU.S.-based hands-on abusers prosecuted
55 -}JS children successfully identified or rescued

296 Sexually abused children identified or rescued internationally l

rrryrrrrryrryry TryYYyY™m

350

As of May 4, 2017
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Extraido de la bibliografia [14]

e Fueron procesados 25 productores de pornografia infantil
estadounidenses.

e Fueron procesados 51 abusadores préacticos.

e 55 nifios estadounidenses fueron identificados y rescatados.

e 296 nifios abusados sexualmente fueron identificados y rescatados a nivel
internacional.

e Al menos 350 personas estadounidenses arrestadas.

e 548 personas arrestadas a nivel internacional.

Aunque PlayPen lleva afos inactivo, sigue habiendo sitios que operan de la misma

manera, y es por ello que es necesario conocer diversas formas de romper el

anonimato que proporcionan redes como Tor, y de esta forma poder acabar con este

tipo de précticas [14].

6.2.3. Caso Practico

La realizacion del siguiente caso practico va a consistir en lo siguiente:

Creacion de un archivo cebo: Este archivo tendra la peculiaridad de que al
abrirse, este mandara al atacante los datos de conexién reales de la victima,
que lo recibe a través de Tor.

Modificacién del archivo cebo: El archivo contendra el logo de la
Universidad de Alcala, pretendiendo emular ser un documento de la misma.
Difusion del archivo cebo: El atacante procedera a enviar a la victima el
archivo cebo a través de un cliente de correo.

Recepcidn y apertura por parte de la victima: La victima recibira el archivo
cebo a través del cliente de correo, abierto desde Tor. Una vez abierto el
documento, al atacante le llegara la notificacién con los datos reales de la
conexion de la victima.

Consultar datos reales de la victima: El atacante abrira la notificacion y

obtendré la IP real de la victima.

En primer lugar, hay que crear el archivo cebo. Para ello usaremos la herramienta

Web CanaryTokens.
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Figura 9. CanaryTokens

CANARY
TOKENS
What is this and why should | care? Documentation
@ Microsoft Word document
Microsoft Excel document
Kubeconfig token
@ WireGuard VPN
i Cloned website
ElE QR code
IEI%#.
MySQL dump
Brought to you by Thinkst M . Know. When it matters.

© Thinkst Canary 2015-2022

By using this service, you agree with our terms of use.

Archivo de creacion propia

En esta herramienta web, seleccionaremos el tipo de archivo que queremos crear.
La herramienta cuenta con un gran repertorio de tipos de archivos, desde

documentos de Office o PDF, hasta alertas de cuando se cargan ficheros SQL.
El segundo recuadro es para ingresar la direccion de correo en la que queremos
gue llegue el aviso de la apertura del documento, nos llegara una notificacién con
varios datos, entre ellos el cédigo de token generado, fecha de apertura del

documento y la direccion IP real de la maquina de la victima.

El tercero y ultimo es la descripcion.
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Figura 10. Creacion de documento Word

iy CANARY
P TFoxeNs

What is this and why should | care?

l Microsoft Word document b '

Matricula UAH

Create my Canarytoken

Brought to you by Thinkst Canary, our insanely easy-to-use honeypot solution that deploys in just 3 minutes. Know. W|

Archivo de creacidn propia

En este caso, el archivo que generaremos sera un documento Word que emulara ser

documentacioén de la Universidad de Alcala.
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Figura 11. Descarga del archivo cebo

Your MS Word token is active!

Download your MS Word file

You'll get an alert whenever this document is opened in Microsoft Office, on Windows
or Mac OS.

You can rename the document without affecting its operation.

b

Ideas for use:

e Drop the file on a Windows network share.

o Leave the file on a web server in an inaccessible directory, to detect webserver
breaches.

e Attach to an email with a tempting Subject line.

Archivo de creacion propia

Una vez hemos creado el archivo nos saltara esta pestafia, donde descargaremos

nuestro archivo.

El archivo generado sera un documento Word vacio y como nombre tendra el ID del
token generado por la herramienta. Este documento se puede modificar a placer sin
afectar al comportamiento del mismo. En este caso, se le cambiara el nombre y pegara

el logo de la Universidad.

A continuacion, vemos el formato en el que se nos descarga nuestro archivo cebo.
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Figura 12. Archivo descargado

¥ % | Descargas

Inicio Compartir Vista
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Archivos Cebo la semana pasada (1)
Tecnicas

al principio de este mes (1)
TFG

Cl muar mnarada IAN

Archivo de creacion propia

Al ser abierto y debido a su programacion, el archivo cebo mandara una notificacion
a través de un cliente de correo a su creador, el atacante, con datos reales relativos a

la conexién de su victima.

Una vez descargado se procede a su cambio de nombre y a su edicion, en este caso
el pegado del logo de la Universidad de Alcala.
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Figura 13. Archivo modificado
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Archivo de creacion propia

Una vez modificado, el atacante lo distribuye a sus victimas. En el caso de este trabajo

se ha usado el cliente de correo para su distribucion.

Una vez el atacante ha enviado el archivo cebo, la victima debera abrirlo para que

este se ejecute y mande los datos reales de la conexion al atacante.

La victima, que estd usando Tor Browser, abre su cliente de correo, y recibe un correo

con el archivo que aparentemente es como cualquier otro correo:
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Figura 14. Cliente de correo de la victima
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Archivo de creacion propia

Aparentemente es un correo normal, recibido por el cliente de correo Gmail, abierto a
través de Tor Browser.

Al abrirlo, se muestra lo siguiente:

Figura 15. Archivo Cebo
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Archivo de creacioén propia
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Es un documento Word con el logo de la Universidad de Alcala. No se aprecia nada
gue pueda levantar sospechas. No hace falta decir que esto es un ejemplo, las
personas que realmente se dediquen a la realizacion de este tipo de ataques, seran
mucho mas minuciosos a la hora de editar los documentos, para que, al recibirlo la
victima, no exista ningun tipo de duda acerca del origen del mismo. También es normal
gue el atacante use una cuenta de correo por ejemplo, robada del dominio de una
empresa concreta, o una temporal a la que haya hecho spoofing para que aparezca

por ejemplo como el correo real de la Agencia tributaria.

Una vez que la victima lo abre, el atacante recibe un correo con la siguiente

informacion:

Figura 16. Datos reales de conexidn

Canarytoken triggered

ALERT

L\\s‘-\n HTTP Canarytoken has been triggered by the Source IP 2.153.126.63.

Basic Details:

Channel HTTP

Time 2022-09-14 17:47:35 (UTC)

Canarytoken juflo9ybmf67pzmiojqruwsx?

Token Reminder Cebo matricula uah

Token Type ms_word

Source IP 2.153.126.63

User Agent Mozilla/4.@ (compatible; ms-office; MSOffice 16)

Archivo de creacioén propia

En el apartado Source IP tenemos la IP real de la victima, que, usando herramientas
de localizacion de IP, por ejemplo, podremos localizar. A continuacién, veamos la IP

gue Tor le habia dado a la victima:
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Figura 17. IP de Tor de la victima

|) MylPAddress

com

MY IP IP LOOKUP

My IP Address is:

IPv4: » 185.16.38.112

IPv6: » Not detected

Archivo de creacion propia

Comparando las dos, confirmamaos que la que le llega al atacante es la real del equipo

de la victima.

6.3. DESANONIMIZACION CON PROGRAMAS (TorBot)

Existen varios métodos para poder identificar las IP reales de los usuarios y servicios
de TOR. En este caso, hablaremos de una herramienta en desarrollo de inteligencia
de cbdigo abierto (OSINT) TorBot, basada en el lenguaje de programacion Python.

El principal objetivo de esta herramienta es recopilar datos abiertos de la Dark Web,

apoyandose en una serie de algoritmos de mineria de datos.

Si bien esta herramienta por si sola no logra desanonimizar usuarios, combinandola
con diferentes técnicas de las que se habla en el trabajo, seria posible obtener los

datos reales de una conexion.
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6.3.1. Funcionamiento basico

TorBot es un crawler —robots que inspeccionan paginas web de una forma
automatizada— al que el usuario le pasa una URL del tipo “.onion”, y este saca todas
las URLs —enlaces— relacionadas a ella, en caso de estar activa. El cdédigo que se
ejecuta es el siguiente:

Figura 18. Cdédigo que ejecuta TorBot

URLs = input(url)
while{URLs is not empty) do
dequeue url
request page
parse for Links
for(link in Links) do
if (link islive && link is not visited) then
add link to URLs

store page content

Extraido de la bibliografia [15].

Tras introducir la URL, el crawler ird buscando webs relacionadas y proporcionara la
IP de esa URL, lo que facilita el proceso de desanonimizacion de los servicios de la

red Tor.

6.3.2. Configuracién y utilizacion

Torbot es una herramienta que requiere de una configuracién concreta y depende de
una serie de programas, por lo que habra que seguir una serie de pasos para poder

ejecutarla correctamente.

Antes de ejecutar la herramienta hay que asegurarse que Tor se ha iniciado, por ello

es necesario abrir una consola y ejecutar el comando [15]:

e sudo service tor start
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De igual manera asegurarse de que TORRC, un archivo de texto que contiene las
instrucciones de configuracion que marcan como ha de comportarse Tor, esta
configurado a SOCKS_PORT localhost:9050. [16]

Normalmente esta Ultima configuracion suele venir por defecto, si no es asi se puede
configurar usando un editor de texto y cambiando las propiedades de

SOCKS_PORT, para ello habria que abrir un terminal y ejecutar el siguiente cédigo:
e sudo nano /etc/tor/torrc

Por dltimo, instalar TorBot Python [15]:
e pip3 install -r requisitos.txt

Estos programas se encuentran en la carpeta del proyecto de git, en un archivo de

texto llamado requisitos.txt.

Una vez instalado y configurado, para lanzarlo habria que introducir en la consola lo

siguiente [15]:
e python3 torBot.py

Finalmente, una vez abierto se nos mostrara la pantalla de inicio, donde usando el
comando python3 torBot.py -u [URL], podremos buscar la informacion

gue buscamos de una URL en concreto [15,16].

Una vez ejecutamos el programa, e introducimos alguna direccién URL para

analizar, TorBot mostrara la siguiente ventana:
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Figura 19. Interfaz de TorBot

» python3 torBot.py -u http://answerstedhctbek.onion/ -i -m

BB R SRR RS RSB R R B SREL SRS RE TS SRURREIHRELE SRS
# TorBot — An OSINT Tool for Dark Web *
# GitHub : https://github.com/DedsecInside/TorBot *
# Help : use -h for help text kS
BERRARABERR IR BRRBIRRICREDIBORRISHBREREIFACREIHBBERISHS

Attempting to connect to https://check.torproject.org/
Tor IP Address: 8.58.135

EMAILS FOUND: 1

['answers@muc.volatile.bz']

http://answerstedhctbek.onion/robots. txt

BTC FOUND: 1
BTC: 38DAtPEVYMSCON3D0zIVYNQLOwtDghZWeH

: <meta charset="utf-8"/>

TorDex - The Modern Search Engine For Tor
Torum
Cxputie OvoeTs
Respostas Ocultas
Respuestas Ocultas
aiqejr.oni start []
15kl7q / VisiTOR - Tor hidden service search
piremktxgjovhm. Empire Market

Extraido de la bibliografia [17]

Existen distintos comandos, entre ellos el manual, que mostraria lo siguiente [15]:

usage: torBot.py [-h] [-v] [--update] [-g] [-u URL] [-s] [-
m] [-e EXTENSION]

optional arguments:

-h, --help Show this help message and exit

-v, —--version Show current version of TorBot.

—-—update Update TorBot to the latest stable
version

-q, --quiet Prevent header from displaying

-u URL, --url URL Specifiy a website link to crawl,
currently returns links on that page

-s, —--save Save results to a file in json format

-m, —--mail Get e-mail addresses from the crawled
sites

-e EXTENSION, --extension EXTENSION

36



Specifiy additional website
extensions to the
list(.com or .org etc)

-1, --live Check if websites are live or not
(slow)
-i, —--info Info displays basic info of the

scanned site (very slow)

Con esta herramienta no sélo podemos obtener el estado del enlace, o la IP de Tor,
también podemos obtener una breve descripcion de la web para saber en qué
mercado se mueve.

6.4. DESANONIMIZACION POR CORRELACION DE TRAFICO

Este tipo de ataque es uno que se ejecuta de una forma mas pasiva.

El objetivo del atacante es el escuchar o monitorizar el trafico entre nodos, para que,
una vez recopilados una serie de datos, en concreto el tamafio de los paquetes y sus
tiempos, a través de una serie de herramientas o estadisticas pueda desanonimizar a

los usuarios o victimas.

En este tipo de ataques, son muy frecuentes los falsos positivos y la baja tasa de
precision, por lo que para llevar a cabo uno con un resultado concluyente es necesario
ejecutar este ataque de una forma prolongada y continuada en el tiempo, para
recopilar el maximo de informacién posible y poder correlacionar los datos de la forma

mas precisa posible [18].

A continuacion, se pasara a ver cuales son las principales métricas usadas en los

algoritmos de correlacion de tréfico:

e Informacién Mutua: Esta métrica mide la dependencia entre dos variables
aleatorias. Se puede utilizar para cuantificar la correlacion de las
caracteristicas de los flujos. Por ejemplo, las caracteristicas de trafico de una
comunicacion saliente dependen de las caracteristicas de flujo de su
correspondiente entrada (ingreso y egreso de datos). Esta métrica requiere de
flujos largos para ser efectiva ya que, necesita reconstruir y comparar las

distribuciones empiricas de las caracteristicas de flujo objetivo [18].
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e Correlacion de Pearson: El coeficiente de correlacion de Pearson, es una
medida de la correlacion lineal entre dos variables continuas o conjuntos de
datos. A diferencia de la métrica de Informacién Mutua, esta no necesita
reconstruir la distribucién empirica de los flujos a analizar y por lo tanto se
puede aplicar en datos de menor tamaiio [18,19].

e Similitud Coseno: Esta métrica mide la similitud angular de dos variables
aleatorias. Cada variable constituye un vector dentro de un espacio, y la
métrica determina su similitud basandose en el coseno del angulo que forman
[18,20].

e Correlacion de Spearman: El coeficiente de correlacion de Spearman evalla
la independencia entre dos variables. En una relacion independiente, las
variables tienden a cambiar a la vez, pero no necesariamente a un ritmo
constante. Esta métrica no se centra en los datos sin procesar, sino en los

valores jerarquizados de cada variable [18,21].

La correlacion de tréfico es el pilar fundamental utilizado en una amplia gama de
ataques estudiados contra sistemas de anonimato como Tor. Para llevar a cabo un
ataque de este tipo, el atacante necesita interceptar ciertos fragmentos de datos
entrantes y salientes de la red de Tor. Si el atacante es capaz de monitorizar el tréfico
entrante y saliente de una conexién, aplicando algoritmos de correlacion a esos

segmentos, seria capaz de desanonimizar a quien esté tras esa conexion [18].

Para incrementar las posibilidades de éxito, el atacante debera incrementar la longitud
de los segmentos que es capaz de interceptar, y para ello existen dos formas
principales de hacerlo. La primera consiste en que el atacante controle o lance un gran
namero de nodos bajo su mando, y que grabe las caracteristicas del trafico que pasa
por ellos. El segundo método es controlar o “pinchar” sistemas auténomos (ASes) o
Puntos Neutros (IXPs), y grabar las caracteristicas de su trafico que pasa por la red
TOR [18].

38



La Figura 20 muestra un escenario tipico de ataques de correlacion de tréfico:

Figura 20. Escenario ataques de correlacion de tréfico
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Extraido de la bibliografia [18].

Este escenario muestra una red, con X flujos de ingreso e Y flujos de salida. La
relacion entre los flujos no se puede detectar utilizando el contenido de los paquetes

debido a su encriptacion.

El objetivo del atacante es identificar los pares de flujos asociados, a través de la
comparacion de datos como el tamafio de los paquetes y sus tiempos, proporcionados
por sus nodos maliciosos y sus proveedores de servicios de internet (ISPS)
“pinchados”. Una vez cuenta con los datos y usando algoritmos de correlacién como

los previamente mencionados, el atacante podria desanonimizar la conexion.
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6.4.1. Sistema DeepCorr

DeepCorr es un sistema desarrollado por la Universidad de Massachusetts Amherst.
Es un sistema de correlacion de trafico basado en algoritmos de deep learning.

De igual manera que las otras métricas, realiza la correlacion de flujos basandose en
la informacion relevante de sus paquetes, tiempos y tamafio. La ventaja de este tipo
de algoritmo frente a los convencionales es su capacidad de trabajar con datos no
procesados. DeepCorr toma datos no procesados como entrada, y los utiliza para la

obtencion de caracteristicas del flujo mas complejas [18].

Este sistema utiliza redes neuronales convolucionales (CNN), ya que las
caracteristicas de los flujos de red se pueden transformar en series temporales, y las

CNNs son bien conocidas por su rendimiento con series temporales [18].

Segun indican sus creadores, entrenan dicho algoritmo usando un gran conjunto de
pares de flujos que crearon en TOR, entre los que se encuentran pares asociados y
pares que no lo estan. (Los que estan asociados corresponden a la misma conexion,

y los no asociados a conexiones arbitrarias) [18].
A continuacion, el modelo usado en sus experimentos:

Figura 21. Modelo usado en experimentos con DeepCorr
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Extraido de la bibliografia [18]
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Se utilizaron varios clientes de Tor ejecutdndose dentro de diferentes maquinas
virtuales para generar y recoger el trafico. Utilizaron Tor para buscar el top 50.000 de
webs de Alexa, y capturar los flujos de entrada y salida de dichas conexiones [18].

También se usaron 1.000 circuitos de Tor aleatorios buscando diversos sitios web,
con lo que se vio que cada circuito encontraba aproximadamente unos 50 sitios [18].

Recopilaron el trafico en dos pasos: Primero recopilaron el trafico durante dos
semanas, y después, tras tres meses de inactividad volvieron a recopilar durante un

mes, para asi comprobar el aprendizaje de su algoritmo [18].

6.5. SEGUIMIENTO ENTRE DISPOSITIVOS.
DESANONIMIZACION DE USUARIOS DE TOR MEDIANTE
BEACONS SONOROS.

Este tipo de ataque se centra en rastrear a un usuario a través de multiples dispositivos
a la vez. En este caso, esto es posible gracias a balizas o beacons, en concreto a

uBeacons, balizas de ultrasonidos.

Las balizas o beacons, son pequefios dispositivos de bajo consumo que estan
basados en la tecnologia Bluetooth. Estos emiten una sefial que identifica
univocamente a un dispositivo, esta sefial puede ser recibida e interpretada por otros
dispositivos, como, por ejemplo, Smartphones, y proporcionan datos como por
ejemplo la distancia a la que se encuentran. Esta tecnologia se encuentra presente,

por ejemplo, en la geolocalizacion de dispositivos [22].

Las uBeacons, emiten sefiales de entre 18000Hz y 20000Hz, una frecuencia inaudible
para una persona adulta. Estas sefales se dividen en trozos mas pequefios, de unos
75Hz aproximadamente, y a cada trozo se le asigna una letra del alfabeto. Cada sefial
tiene una duracién aproximada de 4 segundos, y son una codificacion de entre 4y 6

caracteres, donde se incluye el ID de la baliza que se lanza [22].

Estas sefiales pueden ser interceptadas, por ejemplo, por el asistente de voz de un
smartphone, si se encuentran a un rango aproximado de 40 metros desde ddnde se
emiten [22].
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Esta tecnologia es muy potente y por ello se le pueden dar diversos usos, en este
caso veremos cémo se puede utilizar para desanonimizar usuarios de la red Tor entre

otras.

Para ello, es necesario la creacion de archivos cebo o portales web trampa, ya que en
estos se podria meter dicha baliza sonora. Independientemente de gque la victima tome
medidas como usar Whonix —sistema operativo—, si al abrir un sitio 0 un archivo este
reproduce la baliza sonora, pese a que la victima haya cerrado el sitio, el ataque ya

habré sido lanzado [23].

Si un dispositivo inteligente capta la sefial, los datos de transmision de dicha sefial
seran traspasados directamente junto con las coordenadas y la direcciéon IP, aunque
también se pueden recibir datos como lista de contactos, SMS, Wifi usados, nimero

de teléfono, etcétera [23].

En la Figura 20 se pueden ver una serie de pasos que el atacante seguiria a la hora

de ejecutar este tipo de ataque.

En primer lugar, el atacante empieza una campana para obtener beacons.
En segundo lugar, prepara un sitio web con el beacon trampa.

A continuacion, incita al usuario a visitar dicho sitio.

El usuario carga los recursos del sitio, incluyendo el beacon.

Se lanza la sefial.

L T o

Si su smartphone cumple los requisitos de tener el framework necesario
para captar el beacon, lo captura.

7. El atacante “invoca” al proveedor de servicios de internet que esté usando
el smartphone en ese momento y le pregunta por la IP y otros datos como

geolocalizacion.
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Figura. 22. Modelo de escenario de ataque con uBeacons
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Siguiendo estos pasos el atacante puede identificar al usuario de su sitio trampa e

incluso saber dénde vive, con quién habla por el movil, o su registro SMS [23].

6.5.1. Defensas

Frente a este tipo de ataque la mejor defensa es desconectar los altavoces, a ser

posible, a nivel de cable para lograr el maximo anonimato.

También es buena idea apagar los dispositivos inteligentes o usar dispositivos

orientados a la seguridad [24].
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6.6. TIMING ATTACK.

Este tipo de ataque se centra en gobiernos que buscan cibercriminales que aparecen
periddicamente por la red, y que realizan actividades cortas como por ejemplo la

transmision de datos.

Para poder llevar a cabo este ataque, se necesita disponer de programas que
registren y rastreen los inicios y cierres de sesion de usuarios. Una vez se lleve unos
dias realizando el seguimiento de la victima, se pasara a usar los sistemas OSA
(actividades de busqueda operativa). Dichos sistemas de espionaje estan a
disposicién de la mayoria de los paises, en el caso de Rusia, el sistema usado es el
SORM [25].

En el supuesto caso de saber que el ciberdelincuente se encuentra en Espafa, por
ejemplo, se necesitaria averiguar qué y cuantos usuarios se han conectado a la red

Tor en ese pais y por cuanto tiempo.

Una vez extraidos los datos de su Ultima conexién y de su Ultima desconexion, se
podria sacar el nUmero de usuarios conectados y desconectados a Tor en Espafa en

el mismo rango horario que el objetivo.

Tras varias veces de realizar el mismo analisis, el circulo se ira estrechando y por
tanto seriamos capaces de detectar el lugar de acceso a la red del ciberdelincuente
[25].

Cabe destacar que cuanto mas frecuente sea el acceso y cuanto menor sea el nimero

de usuarios en ese momento, el ataque sera mas rapido.

6.6.1. Defensas

Un método efectivo contra este ataque es el cambiar de punto de acceso a internet
desde el que te conectas con cierta frecuencia, y de esta forma “marear” al analista

de datos, para que de esta forma sea més dificil ubicarte [25].

Dificil pero no imposible ya que de igual manera seria posible triangular tu posicién y

de esa forma estrechar el area de busqueda.
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7. CONCLUSIONES

La red es un lugar inmenso que ofrece una infinita variedad de contenidos. No todos
esos contenidos estan al alcance de un usuario estandar ya que, mucho no esti
indexado por los buscadores convencionales o es contenido al que no es legal tener
acceso, como por ejemplo sitios relacionados con actividades terroristas,

cibermercados negros, etcétera.

A este contenido se puede acceder a través de herramientas como Tor, quienes
ademas de darte acceso, protegen tu identidad. Si bien Tor garantiza un alto grado de
anonimato, este no es absoluto ya que, como se ha visto, existen varios métodos para

identificar a los usuarios que utilizan las diversas redes de anonimato.

Estas técnicas son ejecutables por cualquier usuario con un cierto nivel de
conocimientos técnicos, aunque al llevar a la practica uno de los ataques en un
entorno controlado, es cierto que algunos son bastante sencillos ya que existen
herramientas que se encargan de la parte técnica del ataque. Es por esto que hay
ataques a medida para cada ciberdelincuente, ya tenga un mayor o menor nivel de
conocimientos técnicos, y dichos ataques pueden ser utilizados por estos
ciberdelincuentes en beneficio propio. Por razones como esta también es bueno saber
como defenderse de las mismas o minimizar los riesgos al navegar por redes de

anonimato.

Conocer estas técnicas de desanonimizacion podria ser de utilidad a las fuerzas de
seguridad para poder poner a disposiciéon judicial a aquellos que realizan un uso

indebido de este tipo de herramientas.

También para personas que utilicen dichas redes de anonimato, con fines licitos, para
gue sepan como poder defenderse de posibles ataques y hacer que la utilizacion de

herramientas como Tor sea segura para ellos.
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