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Resumen

La tecnologia blockchain ha ido adquiriendo popularidad con el paso de los afios, hasta
llegar a nuestros dias, que se encuentra en boca de personas relacionadas o no con el
mundo de las tecnologias de la informacion.

En este trabajo, se analizara, desde un punto de vista tedrico la evolucion de esta
tecnologia a lo largo de su pequefia historia, lo que es, su funcionamiento y posibles
aplicaciones que ya se emplean en nuestros dias.

Tras esto, se focalizara en una de estas aplicaciones, las criptomonedas. Desde qué son,
como obtenerlas y su legalidad en diversos paises, pasando por delitos cometidos por
estas. A su vez, esta incluido en este apartado, un andlisis practico de los principales
poseedores de criptomonedas y como influyen en el mercado.

Palabras clave: Blockchain, Criptomonedas, Bitcoin, Ballenas, Bloque, Billetera.
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Abstract

Blockchain technology has been gaining popularity over the years, until today, which is
popular all over the world in people related or not with the world of information
technologies.

In this work, the evolution of this technology throughout its brief history will be analysed,
from a theoretical point of view, what it is, how it works and possible applications that
are already used nowadays.

After this, it will focus on one of these applications, cryptocurrencies. Starting from what
they are, how to obtain them and their legality in different countries, going through crimes
committed by them. In turn, this section includes a practical analysis of the main
cryptocurrency holders and how they influence the market.

Key words: Blockchain, Cryptocurrencies, Bitcoin, Whales, Block, Wallet.
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1. Introduccion

En este primer apartado, se hara una presentacion sobre la tematica del trabajo, el
planteamiento del caso en el cual se basa la parte experimental y los objetivos a lograr
en este trabajo final de grado.

1.1 Presentacion

La tecnologia Blockchain ha llegado a nuestras vidas para establecerse como una
innovacion y modernizacion de ciertas metodologias poco seguras o fiables.

El Blockchain es sindnimo de seguridad, puesto que, gracias a su inviolabilidad, hace
que muchas aplicaciones que requieren ciertas garantias hayan decidido emplear esta
tecnologia.

Una de estas aplicaciones son las criptomonedas, un activo muy establecido en nuestras
vidas recientemente, pero, la gran mayoria del pablico que las posee o ha oido hablar de
ellas desconoce su funcionamiento, su legalidad...

Es por esto por lo que, el presente Trabajo Fin de Grado tiene como objetivo aportar
conocimientos una tecnologia muy popular en nuestros dias y que su popularidad no
haré sino aumentar, a su vez de aportar sabiduria sobre una de sus aplicaciones, ya
mencionada en estas lineas, las criptomonedas.

En adicidn a esto, y, para mejorar la comprension y entender la situacion de cualquier
interesado o poseedor de estas divisas, se hara un andlisis practico de la tecnologia, asi
como de la influencia de los poseedores de un gran nimero de estas.
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1.2 Objetivos

Este Trabajo, el objetivo general que persigue es el de instruir al lector en esta
tecnologia y en sus diversas posibilidades, haciendo énfasis en las criptomonedas.

Los objetivos especificos que alcanzar son:

Conocimiento de forma concisa y sencilla sobre lo que es y cdmo funciona la
tecnologia Blockchain.

Que el lector conozca las amplias posibilidades de esta tecnologia.

Poder realizar un andlisis de un bloque de la cadena y comprender todos sus
elementos.

La fiabilidad y transparencia de la tecnologia Blockchain.

Conocimiento mas exhaustivo de las criptomonedas y el impacto que la
geopolitica tiene en su valor.

Reflexionar sobre la influencia que posee el lector de este Trabajo, en caso de
tener criptomonedas y lo que afectan agentes externos al valor de estas.

Conocer las posibilidades de adquisicion de criptomonedas y sirva de guia en su
decision de adquirirlas.

La facilidad de cometer delitos de blanqueo con esta tecnologia.
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2. Blockchain

2.1 Concepto de Blockchain

Para comenzar, es importante conocer la tecnologia de la que hablaremos a lo largo de
este trabajo, por lo que debemos partir desde su concepto.

El blockchain o cadena de bloques es una tecnologia de libro de contabilidad mayor
distribuida en una red publica para los incluidos en ella, protegida criptograficamente
hablando, lo cual, citando estos dos aspectos y otros que iremos citando a lo largo de este
Trabajo de Fin de Grado, la hace inalterable e imposible de falsificar. En concreto, es
inalterable gracias a su disefio en cadenas de blogues que, cada uno de estos, contiene
informacidn del bloque anterior y del bloque siguiente cuando se realice otra transaccion.

En otras palabras, la tecnologia blockchain configura una gran base de datos distribuida
y segura (gracias a lo que hemos mencionado anteriormente) que se puede aplicar a todo
tipo de transacciones, las cuales no tienen por qué ser necesariamente econémicas.

Esta ha sido una definicion a grandes rasgos de lo que es la tecnologia blockchain, por lo
que podemos concluir sobre este punto que es una tecnologia compleja, pero que, gracias
a su seguridad, garantiza una transaccion entre 2 personas, empresas... en la que no seria
necesario un intermediario. Esto se presenta como una diferencia fundamental a las
transacciones monetarias cotidianas, en las cuales existe la presencia de un intermediario,
comunmente un banco.

2.2 Historia del Blockchain

Como dijo en su dia el historiador del pais galo Pierre Vilar: ‘hay que comprender el
pasado para comprender el presente’, 10 que implica que, en lo que a este trabajo
respecta, para entender el éxito en nuestros dias de la tecnologia blockchain, hay que
realizar un viaje al pasado y retrotraernos a hace aproximadamente treinta afios, que,
aunque a priori no dista mucho del afio en el que nos encontramos, la tecnologia y la
forma en la que el ser humano interactta con ella si que han cambiado significativamente
y esta cada vez mas presente en nuestro dia a dia y lo estara en un futuro, queramos o no.

La andadura del blockchain comienza en 1991 y se pueden distinguir 4 fases claramente
diferenciadas:
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1. Etapa primigenia. (1991-2008).

Esta primera etapa comienza con un trabajo realizado por los cientificos Stuart
Haber y W. Scott Stornetta en 1991, quienes emplearon un sistema de encriptacion
de sus archivos mediante cadenas de bloque. Dicho sistema es considerado el
principal antecedente de esta tecnologia, por lo que puede entenderse que ambos
cientificos son sus precursores. Su trabajo fue aplicado en su sistema de
almacenamiento de documentos, el cual, actuaba como una solucion
computacionalmente practica para sus documentos digitales, aplicando una
especie de sello de tiempo para asi evitar que estos no fueran manipulados ni
alterados.

Tras este trabajo, o mismos Stuart Haber y W. Scott Stornetta pulieron sus
sistemas incluyendo &rboles de Merkle, estructura de datos que comentaremos
mas adelante en este trabajo. Su incorporacion les permitié almacenar la misma
cantidad de documentos en menos bloques, es decir, se convirtio ya no solo en un
sistema seguro de almacenamiento, sino que ademas se logrd hacer mas eficiente
con esta mejora.

Sin embargo, esta tecnologia, que fue patentada en su dia por los creadores ya
citados, no tuvo el éxito que esperaban. Por ello, en el afio 2004, al finalizar su
patente, caducé y no fue renovada.

Curiosamente, en el mismo afio 2004, Harold Thomas Finney Il, un programador
estadounidense cred, mediante una técnica de la que hablaremos méas adelante
Ilamada RPoW (Reusable Proof Of Work) la que podemos denominar la primera
criptomoneda.

2. Primera Etapa: Aparece Bitcoin. (2008-2013).

A finales del afio 2008, un articulo publicado por un tal Satoshi Nakamoto, del
cual se desconoce su identidad e incluso se cree que pueden ser un conjunto de
personas, nace la criptomoneda mas popular y la que sigue siendo su reina, el
Bitcoin.

Al contrario de lo que mucha gente suele pensar sobre la tecnologia blockchain,
como hemos podido analizar en el apartado anterior, no nace a la par que el
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Bitcoin, sino que esta es una de las innumerables aplicaciones que ofrece esta
tecnologia.

Volviendo al paper que publicé Nakamoto, en él se describe con todo lujo de
detalles la red bitcoin como un sistema electronico peer-to-peer (punto a punto)
en el cual, no existirian los grandes obstaculos que existen en las transacciones
monetarias cotidianas, los bancos.

El 3 de enero de 2009, Nakamoto mind el primer bloque de bitcoin de la historia,
por el cual recibio una cantidad de 50 bitcoins en total. De estas 50 criptomonedas
que mind Nakamoto, 10 se utilizaron para realizar la primera transaccion de
bitcoin de la historia. En tal transaccion, Nakamoto envid estas 10 bitcoin a Harold
Thomas Finney Il, que, como vimos anteriormente, fue el precursor de esta
aplicacion del blockchain.

Bitcoin fue ganando relevancia, a pesar de que todavia la tecnologia del
blockchain, y mas concretamente su aplicacion en el bitcoin, eran, un nicho
tecnoldgico, el dia 22 de mayo de 2010, el estadounidense Laszlo Hayneck pagd
unas pizzas que costaban 30 dolares en bitcoin, que por aquel entonces equivalian
a unos 10000 bitcoin. Esta curiosa compra supuso la primera que se hacia con
bitcoin de la historia.

La fama mundial del bitcoin fue escalando hasta tal punto que, Vitalik Buterin,
cofundo en el afio 2012 la primera revista exitosa de bitcoin, la Bitcoin Magazine,
cuyos primeros nimeros hoy en dia rondan los 1000 ddlares.

3. Segunda Etapa: Aparece Ethereum y nuevas aplicaciones de la
tecnologia Blockchain. (2013-2015).

En el afio 2013 Vitalik Buterin, un programador ruso involucrado en el desarrollo
de bitcoin que creia en el potencial de la tecnologia blockchain y de la propia
moneda, propuso expandirla mediante un lenguaje de scripting para crear
aplicaciones descentralizadas. Esta propuesta no fue aceptada por el resto de la
comunidad, por lo que Buterin, junto a otros desarrolladores, puso en marcha en
2014 un proyecto de creacién de otra criptomoneda conocida como Ethereum.

Ethereum fue lanzada en el afio 2015 con la diferencia fundamental con respecto
al bitcoin de que permitia registrar otros activos, como slogans y contratos. De
esta forma y gracias a la red Ethereum, surgieron los Smart contracts, una nueva
aplicacion para la tecnologia blockchain que esta llamada a reemplazar a los
contratos tradicionales.
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4. Tercera Etapa: Aparecen aplicaciones y plataformas basadas en
Blockchain. (2015-Actualidad).

Finalmente, para culminar con la historia de esta tecnologia y asi poder llegar a la
situacion en la que nos encontramos actualmente, es necesario hablar en primer
lugar de NEO. NEO se trata de una plataforma creada en 2014 en China de
aplicaciones descentralizadas de blockchain y de IOTA, una tecnologia creada
para el registro de datos de codigo abierto y cuyo objetivo es permitir de forma
segura el envio de informacion y datos en el Internet de las Cosas.

Sin embargo, no fue hasta el afio 2015 hasta que tales aplicaciones comenzaron a
popularizarse gracias a que grandes empresas tecnoldgicas, como Microsoft,
empezaron a desarrollarlas de forma interna y basandose en emplear de forma
privada la tecnologia blockchain. Concretamente, fueron creadas para garantizar
la privacidad y una muy alta seguridad en ciertos procesos internos que conllevan
la realizacion de grandes transacciones econdmicas.

De esta etapa, y centrandonos en las transacciones seguras, nace en 2015 de mano
de la Linux Fundationn la plataforma Hyperledger. Esta plataforma se crea con la
idea de ser un lugar comun de desarrollo colaborativo centrado en la tecnologia
blockchain y sus posibles usos en el panorama empresarial y en el industrial.
Hypoerledger nacia para crear una tecnologia que fuera capaz de ser util en
ambitos como el de las finanzas, la banca, Internet de las Cosas y cadenas de
suministros, entre otros. Pese a ello, la parte mas importante de todas y en comudn
con todas las iniciativas de la Fundacién Linux, se desarroll6 con el objetivo de
crear un sitio de codigo abierto donde la creacidn de proyectos que se servian de
esta tecnologia estuviera disponible para todos. A esta propuesta, se fueron
uniendo grandes empresas de diversos sectores, como J.P Morgan, IBM, Intel,
VmWare, Accenture, SWIFT, Mitsubishi UFJ Financial Group y Cisco entre
otras. Desde el 2018 impulsan grandes proyectos a nivel mundial, siendo ejemplos
una aplicacion empleada para la adopcién de la tecnologia blockchain en
pequefias y medianas empresas o, recientemente, una version de Hyperledger, la
cual esta siendo empleada por el Tribunal de Cuentas de Brasil para monitorear el
gasto publico del pais.
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2.3 Funcionamiento del Blockchain

Llegados a este punto, y conociendo el trasfondo y la historia de la tecnologia blockchain
desde sus inicios hasta la situacion actual, asi como lo presente que esta y estara de forma
creciente en nuestras vidas, es indispensable conocer como funciona.

En primer lugar y de forma sencilla, podemos definir el funcionamiento de la tecnologia
blockchain como un registro pablico (salvo que se trate de una infraestructura blockchain
privada) que almacena todas las transacciones que se realicen en una red, y por la que se
van realizando copias de estas a través de sus nodos. Para garantizar la seguridad de las
transacciones que se realizan, existen una serie de colaboradore que, comparandolo con
algo més cotidiano, realizarian las funciones de los moderadores de un foro. Por lo que,
sin la aprobacidn de estos, la transaccion no seria valida, y, por tanto, no seria registrada
en la red.

Una vez realizada esta explicacion cuyo entendimiento es sencillo, vamos a realizar una
exposicion algo mas compleja y técnica.

Blockchain permite a los usuarios de una red crear un registro o libro de contabilidad en
el que no es necesaria la actuacion de intermediarios (como la banca u otra entidad
reguladora) para garantizar la seguridad e inmutabilidad de la red. Esta red esta formada
por bloques que se generan mediante las transacciones que se realizan en ella. Cada una
de las transacciones equivale a un bloque que contiene toda la informacién de esta:
usuario que realiza la transaccion y quién la recibe, qué se envia y cuando... Para que
dicha transaccion sea incluida en la cadena de bloques, debe previamente intervenir la
figura del minero, el cual pertenece a la red y se encarga de verificar la transaccién
empleando la potencia de su ordenador. A cambio de verificarla correctamente, el minero
es recompensado normalmente mediante criptomonedas y el bloque recibe su hash,
elemento por el cual podemos garantizar la autenticidad de los datos de la transaccion.

Una vez se valida la transaccion, actian los nodos. Estos no son méas que ordenadores
conectados a la red blockchain y cuya principal funcién sera transmitir al resto de nodos
una copia de la cadena de bloques de transacciones actualizada a tiempo real. De esta
manera, Se consigue garantizar lo ya citado anteriormente: seguridad y la imposibilidad
de modificacion por ninguno de los integrantes de la red.

A continuacion, se muestra una ilustracion que pretende resumir y clarificar todo lo
explicado anteriormente en este punto de una forma grafica y esquematica:
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lustracion 1 — Funcionamiento del Blockchain

En la ilustracion anterior, podemos ver la tecnologia blockchain en funcionamiento,
esquematizada en 6 pasos claramente diferenciados:

1. Elusuario A envia dinero a B.

2. La transaccion que pretenden realizar se forma en un bloque que contendra
todos los detalles de esta.

3. La transaccion es transmitida a los nodos de la red en busca de validacion y
verificacion de esta.

4. Latransaccion, gracias a la colaboracion de los mineros de la red, es validada.

5. El blogue que contiene la transaccién, una vez ya ha sido validado, es incluido
en la cadena de bloques (blockchain) y, por lo tanto, la transaccion es
registrada, pasa a ser inalterable por ninguno de los miembros de la red.

6. EIl usuario, tras haberse cumplido con éxito los pasos previos, la transaccion
es completada y el usuario B recibe el dinero del usuario A.
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2.4 Elementos clave del Blockchain

En este punto, una vez hemos visto como funciona esta tecnologia, lo siguiente sera
analizar cada uno de los elementos que intervienen en esta tecnologia de una forma lo
mas estructurada y concisa posible. El objetivo de este punto es que el lector de estas
lineas conozca lo necesario de todos los elementos clave que forman parte de la tecnologia
que llevamos tratando durante todo este trabajo, el blockchain. A continuacion,
procedemos a enumerar los elementos sobre los cuales se fundamenta toda esta

tecnologia.

1. Bloque.

Es el pilar fundamental sobre el que se estructura toda la cadena de bloques. En
él, se almacena la siguiente informacion:

Daniel Alonso Arza

Version: es el elemento que nos indica el nivel de desarrollo del
software en el momento en que el bloque fue minado, para asi
facilitar la lectura del bloque y que se haga de la manera adecuada.

Hash del bloque anterior: es una cadena de alfanuméricos, que
en el caso del bitcoin es de 64 caracteres, que sirve para identificar
el bloque que precede al actual.

Raiz de Merkle: como explicaremos a continuacién, todas las
transacciones del bloque se unen en un solo hash resultante, que es
la raiz.

Marca de tiempo: indica, mediante un nimero, exactamente el
momento en el que ha sido minado el bloque. Este nimero cuenta
los segundos desde el 1 de enero de 1970 hasta el momento exacto
en el que se ha minado este bloque.

Nonce: viene de la frase “number that can be only used once”, es
decir, el nimero que solo puede ser usado una vez. Es un nimero
que estd muy ligado al hash y, sobre todo, a la marca de tiempo, ya
gue unida a esta garantizamos que no haya repeticiones de este
nonce y nuestro bloque sea falsificable o que se puedan repetir
hashes anteriores. El calculo del nonce es posible Unicamente
mediante la fuerza computacional, o, dicho en otras palabras, se
requieren de altas cantidades de recursos de la maquina que se vaya
aemplear y también tiempo para que esta obtenga el valor correcto,
lo que conlleva que para lograr este niUmero sea necesario lo que
se conoce como prueba de trabajo o Proof of Work, concepto el
cual trataremos mas adelante.
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Transacciones: en esta parte se almacenan las transferencias
realizadas, indicando quién la emite y quién sera su receptor. Una
vez han sido validadas en la red, se transmite por esta y se van
agrupando de forma ordenada en el bloque. Todas y cada una de
estas transacciones componen estan englobadas por lo que se
conoce como arbol de Merkel. En este arbol se van uniendo todas
las transacciones presentes en el bloque, para generar un unico
hash, algo ya mencionado en este apartado con anterioridad, que
es la raiz de Merkle o hash definitivo.

Tamafo de bloque: como su propio nombre indica, es un
elemento presente en el bloque, el cual, es un nimero en bytes para
indicar el tamafio de este. En caso de ser un bloque de Bitcoin, este
ndmero ocupa 4 bytes.

Contador de transacciones: este elemento, presente en todos los
bloques de blockchain, representa mediante una cifra, la cantidad
de operaciones que ha habido en el presente bloque.

NUmero magico: este numero, es el identificador de la red de
blockchain en la que nos encontremos. En el caso de la
criptomoneda Bitcoin, su valor es el de 0xD9B4BEF9. Sirve para
confirmar la veracidad de que el blogue que estamos
inspeccionando se encuentra dentro de la red blockchain deseada.

A continuacion, y a modo de reunir de forma lo més clara y concisa posible todo
lo mencionado en estas lineas, veremos una imagen que resume a la perfeccion la
estructura de tres bloques consecutivos de blockchain:

Header

| Header L Header

| Hash of Previous Block |

| Time Stamp || Nonce ‘

H Hash of Previous Block |

I Time Stamp “ MNonce |

H  Hash of Previous Block |

| Time Stamp || Nonce‘

Body Body Body
Block 0 Block 1 Block 2

llustracion 2 - Estructura de 3 bloques del Blockchain
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Como se puede observar en la imagen, esta estd representando 3 bloques
consecutivos de una misma cadena de blockchain. Se pueden observar elementos
ya citados con anterioridad, como el hash del bloque anterior, el nonce, la raiz de
Merkle y la marca de tiempo. Aparte de estos elementos, encontramos la
informacion de la transaccion que, como se puede ver en la parte derecha de la
ilustracion, parte de esta es el &rbol de Merkle, en el cual, todas las transacciones,
en este caso son 4 (Tx1, Tx2, Tx3y Tx4), se van agrupando y formando hashes,
hasta llegar a la raiz, el cual es un Unico hash compuesto por losa hashes de todas
las transacciones del bloque.

Con respecto a la imagen anterior, cabe destacar que no todos los bloques de
blockchain presentan la misma estructura, ya que el primer bloque de una cadena
de blockchain no contiene, por ejemplo, el elemento que indica el hash del bloque
anterior, puesto que no existe. Este primer bloque de la cadena es el conocido
popularmente como bloque génesis. El bloque génesis es el bloque esencial para
constituir la cadena de bloques que le seguird. También es basico para garantizar
la seguridad en una red ya que, si se intenta localizar el bloque génesis desde
cualquier nodo de la red, en ambos nodos el resultado que obtenga debera ser el
mismo, ya que, Si Nno, nos encontrariamos con una incongruencia no muy
recomendable en caso de querer realizar transacciones en esa red, puesto que
podria tratarse de una red fraudulenta o de escasa seguridad, porque ha sido
modificada. En el caso del bitcoin su bloque génesis data del 3 de enero de 20009,
como se ha mencionado anteriormente, el cual, a modo de curiosidad, contiene el
titular de la portada del diario britdnico The Times, que en su dia fue: “El Canciller
(briténico) estd considerando un segundo programa de rescate a la banca”. Esto
claramente es una reivindicacion al sistema blockchain donde no se necesita la
intervencion de terceros de confianza, como si ocurre en el sistema monetario
internacional (bancos u organismos gubernamentales).

Tras conocer todo esto del bloque de blockchain, vamos a analizar el siguiente
bloque elegido al azar de la pagina Blockchain.com:
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Bloque 740430 BTC

Este blogue se mind el dia junio 12, 2022 a las 5:21 AM GMT +02:00 por AntPool. En la actualidad tiene 622 confirmaciones en la cadena Bitcoin.

El minador/los minadores de este bloque ganaron una recompensa total de 6.25000000 BTC (131.855,75 US$). La recompensa consistia en una recompensa base de 6.25000000 BTC
(131.855,75 USS) con una recompensa de 0.05999089 BTC (1265,62 US$) pagada en calidad de 2625 transacciones que estaban incluidas en el blogue. Las recompensas Block,
también llamadas recompensas Coinbase, se enviaron a esta direccion.

Un total de 7355.64416397 BTC (155.181.436,48 USS) se enviaron en el blogue, siendo la transaccion media 2.80215016 BTC (59.116,74 US$). Aprende mas sobre cémo funcionan los
blogues.

Hash 000000000000000000071945¢650e91006f898209f33cch2eefb917580bdS5ed9 @
Confirmaciones 622

Sello de tiempo 2022-06-12 05:21

Altura 740430

Minador AntPool

Numero de transacciones 2625

Complejidad 30.283.293.547.736,68

Raiz de merkle ae010a3al6eb7ccece?aBdB855aebcb9032f6c61e1310be428a2a2fed31434b2d
Versién 0x24f02000

llustracion 3 - Blogue de Blockchain 1

—— e BT T e L Lo
Raiz de merkle ae010a3al8eb7ccece2a8d855aebch9032f6c61e1310be428a2a2fed31434b2d
Version 0x24f02000
Bits 386.485.098
Peso 3.993.570 WU
Tamano 1.665.399 bytes
Unico 2.894636.353
Volumen de transacciones 7355.64416397 BTC
Recompensa de bloque 6.25000000 BTC
Recompensa de tasa 0.05999089 BTC

Transacciones de bloque

Comisién ~ 0.00000000 BTC 6.30999089 BTC
(0.000 sat/B - 0.000 sat/WU - 353 bytes)
(0.000 sat/vByte - 326 virtual bytes)

Hash 4de63f0a8275a72f4ab3c9h9f9e272170db94 2101537 5ac42a585087e23b... 2022-06-12 05:21

llustracion 4 - Blogue de Blockchain 2

Lo primero que observamos, por orden de aparicion en la web, es que es el bloque
namero 740430 de la cadena de Bitcoin. Este bloque, segin lo que también
podemos ver, contiene un total de 2625 transacciones por lo que, el arbol de
Merkle mencionado anteriormente, tiene unas magnitudes bastante grandes.

Pasando a los elementos en si, podemos ver su hash, el nimero de confirmaciones
por usuarios de la propia red blockchain de Bitcoin, que en este caso son 622, lo
cual, proporciona al usuario que quiere participar en esta red para realizar
transacciones a otro usuario ciertas garantias. A continuacion de este punto,
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tenemos la marca de tiempo que, para hacerla méas facil al usuario que quiera
consultar el blogue, indica la fecha en la que fue minado este bloque. En este caso,
el 12 de junio de 2022. El siguiente elemento es la altura, que es lo mismo que el
contador de transacciones citado anteriormente en este trabajo, es decir, indica la
posicion del bloque en toda la cadena de blogues, en este caso, de bitcoin.

Por otro lado, podemos observar el minador del bloque, un tal AntPool. Podemos
acceder a su perfil en la misma pagina y vemos que es un usuario bastante activo
en la red bitcoin con un total de 2368 transacciones:

Direccion BTC
Esta direccidn ha realizado 2,368 transacciones en la cadena Bitcoin. Ha recibide un total de 14,447.59816756 BTC (308.237.195,29 US$) y ha enviado un total de 14,306.28629423 BTC (305.222.329,08 USS). E

valor actual de esta direccion es 141.31187333 BTC (3.014.866,21 USS)

Direccién 3BXnPvugPmManFUSWoUPXU[¥bWalwasMerl @

BASESS (P25H)

2388

Total recibido 14447.59816756 BTC

Total enviado 14308.28629423 BTC

Saldo final 141.31187333 BTC

Transacciones

Comisién  0.00000000 BTC
(0.000 sat/B - 0.000 sat/WU - 356 b
(0.000 sat/vByte - 329 virtual bytes)

77786320244a0c99 2022-06-16 19:04

COINBAS

=» 38XnPvugPmonFUSWouPXUjYbW81waSherl 6.565956
OP_RETURN 0.00000t
OP_RETURN 0.00000000 BTC

llustracion 5 - Wallet de un minero

Una vez hemos visto el usuario que mind la transaccién, podemos ver las
transacciones realizadas en el blogue, 2625 como hemos mencionado
recientemente. Tras esto, tenemos la complejidad, un namero el cual indica lo
complejo que ha resultado para el minero encontrar una hash valida. Acto seguido,
tenemos la raiz de Merkle ya explicada anteriormente y que no entraremos en mas
detalles. Seguidamente, tenemos la version, ya definida y explicada con
anterioridad y para finalizar, una serie de valores como son los bits del bloque, el
peso de cada transaccién en comparacion al tamafio total del bloque, el tamafio
total del bloque que hemos elegido, en este caso unos 1,5 Mb aproximadamente,
también hay un valor Ilamado Unico que sirve para indicar el proof of work, del
cual hablaremos mas adelante. El antepenultimo elemento que podemos observar
en la informacién que nos aporta el bloque es el del volumen de transacciones,
que indica, en este caso, la cantidad de bitcoin total que se ha transferido en este
bloque (7355 btc). Tras este, encontramos la recompensa de bloque, que es, como
su propio nombre indica, la cantidad en bitcoin que ha percibido el minero por
calcular el hash y por dltimo, encontramos unas tasas que también recibira el
minero por el mismo motivo que el anterior.
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Una vez visto todos los elementos que nos indica este bloque, también podemos
consultar todas las transacciones que se han hecho en este y asi verificar la
seguridad y fiabilidad de este tipo de transacciones.

Por ejemplo, la dltima transaccion que aparece en este bloque podemos

consultarla;
Resumen BTC
0.00000000 BTC 6.30999089 BTC

(0.000 sat/B - 0.000 sat,

- 353 bytes)

(0.000 sat/vByte - 326 v tes)

Hash 4de63f0a8275a72f4ab3c9b9f9e272170db9421b1f5375ac4aa585087e23b04a @ 2022-06-12 05:21
* 38XnPvugPmonFUSWouPXUjYbW91waSMerl 6.30999089 BTC

OP_RETURN 0.00000000 BTC

OP_RETURN 0.00000000 BTC

OP_RETURN 0.00000000 BTC

Esta transaccion se transmitio a la red Bitcoin el dia junio 12, 2022 a las 5:21 AM GMT +02:00. La transaccion tiene actualmente 882 confirmaciones en la red. En el momento de esta transaccion, 6.30999089 BTC
se envié con un valor de $173,385.20. El valor actual de esta transaccion ahora es de 119.567,58 USS. Aprende mas sobre como funcionan las transacciones.

Detalles

Hash 4de63f0a8275a72f4ab3c9b9f9e272170db9421b1f5375ac42a58508723b04a
Estado Confirmado

Tiempo recibido 2022-06-12 05:21

i 353 bytes

P 1304 o
Inclu | 740430

Pe: 1304

Incluido en el blogue 740430

Confirmaciones 882

Entradas totales 0.00000000 BTC

6.30999089 BTC

Tarifa 0.00000000 BTC
Tasa por byte 0.000 sat/B
Tarifa por vbyte 0.000 sat/vByte

llustracion 6 - Ejemplo de transaccién de un bloque

Podemos observar que pertenece al mismo bloque, el 74030, el nimero de
confirmaciones por usuarios que forman parte de la red, que asciende a 882
usuarios, la cantidad de bitcoin que se han enviado, que son 6.30999089 BTC.
Otros valores que consideramos resefiables son el del tiempo recibido, que indica
la fecha exacta en la que esta transaccion se transmitio por la red blockchain de
bitcoin, el tamafio, que no es otra cosa que el valor en bytes que ocupa esta
transaccion, 353 bytes, su hash, diferente al hash del bloque en su conjunto, que,
como hemos visto ya con anterioridad, es correcto que sea asi y por ultimo el
estado, que nos indica que esta transaccion ha sido realizada con éxito y que el
receptor recibi6 su dinero.
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Una vez vista una de las transacciones que posee un blogue de blockchain, hemos
finalizado la explicacion y las caracteristicas del que es el elemento clave de todo
el blockchain, el bloque. Hemos visto por lo que este esta formado, desde un punto
de vista tedrico, y acto seguido, hemos comprobado como es un bloque de forma
practica mediante un ejemplo real.

2.5 Aplicaciones de la tecnologia blockchain

Estudiada toda la parte tedrica necesaria para conocer el funcionamiento de las cadenas
de bloques, es imprescindible conocer también algunos ejemplos sobre los que se aplica
esta tecnologia a fecha de realizacion de este Trabajo Fin de Grado. Estas aplicaciones se
usan en diferentes campos:

Criptomonedas: Una de las principales y, sin duda alguna, la aplicaciébn mas
famosa de esta tecnologia son las criptomonedas, siendo sus principales valedores
bitcoin y Ethereum. A pesar de ser la aplicacion méas conocida, apenas explotan
todo el potencial de esta tecnologia, aunque, gracias a estas, la tecnologia
blockchain ha ido desarrollandose para tener mas aplicaciones, que se citardn mas
adelante en este apartado.

Las criptodivisas han ido ganando repercusion desde su creacion, desde ser un
activo con un uso infimo hasta, a dia de hoy, ser un activo muy importante en la
economia global. Esto se traduce en que son métodos de pago legales en muchos
paises a lo largo del globo e incluso se han convertido en moneda oficial en algin
que otro pais. Toda esta informacion sera tratada mas adelante en el presente
Trabajo Fin de Grado.

Logistica: El blockchain en el campo de la logistica estd suponiendo una gran
mejora a la hora de reducir la cantidad de documentacion en la cadena de
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suministro y aportando a esta una mejor trazabilidad, seguridad y confianza en
todos lados de la cadena.

Un claro ejemplo de estas mejoras la ha expirmentado la cadena de supermercados
Carrefour, implementando la tecnologia blockchain en algunos de sus alimentos.
Esta implantacion supone para el cliente la facilidad de realizar un seguimiento
de las fases de la cadena de suministro que ha realizado su producto y le garantiza
el origen de estos.

Comicios y juntas de accionistas: Esta tecnologia ha resultado ser muy eficaz de
igual forma en sistemas de votacion. Prueba de ello ha sido que, en juntas de
accionistas del grupo Santander, a la hora de someter a votacion cualquier consulta
en la reunidn, el voto se haria empleando esta tecnologia para evitar errores en los
resultados. Esto es evitable gracias a la robustez que proporciona la cadena de
blogues a ser modificada.

Por otro lado, el pasado 2021, en las elecciones al parlamento catalan, se probd
con 1.000 ciudadanos el voto digital empleando tecnologia blockchain. La
implantacion de este método garantiza combatir el fraude electoral, puesto que, la
capacidad computacional necesaria para modificar la cadena es muy elevada vy,
hasta cierto punto, practicamente inalcanzable con los ordenadores actuales.

Historiales médicos y de vacunacion: Otra aplicacién a esta tecnologia tiene que
ver con el campo de la medicina y, en concreto, con historiales médicos y de
vacunacion. Desde empresas como IBM o Transcrypts, han desarrollado software
basado en la blockchain para crear historiales méedicos de pacientes en diferentes
clinicas y que estos preserven siempre su integridad y no puedan ser modificados,
a excepcion del personal sanitario autorizado para ello.

Esta aplicacion ha servido a organizaciones como Médicos sin Fronteras a crear
historiales médicos de nifios en paises como la India o Bangladesh, en los que el
historial médico de la mayoria de ellos no estaba digitalizado o bien no era del
todo correcto. Gracias a esta aplicacion, se preveé evitar la muerte de cerca de
7.000 nifios de forma anual en estos paises, ya que tendran un historial médico
MAs preciso y seguro.

Por otor lado, este software es empleado también por muchos paises, por
recomendacion de la OMS, para los certificados de vacunacion contra el COVID-
19. Estos certificados, gracias a esta tecnologia y su facil trazabilidad permiten
conocer, con total seguridad, si una persona esta o no vacunada, ya que, en caso
de ser alterados, la deteccion seria inmediata.
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Cripto-arte: EIl cripto-arte es una de las mas recientes y polémicas aplicaciones
surgida de esta tecnologia. Son también conocidos como NFT (Non Fungible
Token) y su principal funcidn es dar fe de que una obra de arte digital, una imagen,
un video o cualquier archivo multimedia, es de tu propiedad. Este tipo de
aplicaciones existen gracias a las criptomonedas, y mas en concreto al Ethereum.

El principal beneficio de estos NFT es que, a diferencia de las obras de arte
convencionales donde el autor de la obra s6lo obtenia beneficios de la primera
venta, con el cripto-arte, el autor recibe una comision por cada propietario distinto
que tenga. Por otro lado, de cara al comprador de estos NFT, este se garantiza
mediante un certificado el cual, no puede ser falseado, que posee la obra original
del artista.

Por otro lado, una desventaja de esta tecnologia, y lo que la convierte, en cierto
modo polémica, es que no elimina la especulacion que hay detrds del arte
tradicional y muchos personajes famosos han obtenido rédito gracias a la
especulacion con estos tokens.

Registro de la propiedad: Por altimo, una de las més interesantes aplicaciones de
esta tecnologia esta relacionada con el registro de la propiedad. Esta tecnologia ha
logrado ya en paises como Japdn, Reino Unido, Suecia o Emiratos Arabes Unidos
un registro de la propiedad seguro y con total transparencia, ya que, como con las
anteriores aplicaciones ya mencionadas, cualquier modificacion que se produzca
en la cadena de bloques es detectada al instante.

En Espafia, el Colegio de Registradores de la propiedad, ya esta viendo la manera
de implantar esta tecnologia, siguiendo los modelos de los paises previamente
mencionados. Esta tecnologia lograria, gracias a su fiabilidad, agilizar muchos
trdmites en la compraventa de inmuebles, porque se necesitarian menos
verificacionesy, por tanto, requeriria menos tiempo cualquier registro de este tipo.

Estos han sido algunos de los ejemplos mas resefiables que se pueden hacer mediante el
empleo de esta tecnologia, pero el arco de posibilidades es infinito. Se cree que el uso de
esta tecnologia no va a hacer sino aumentar con el paso del tiempo, debido a las garantias
de seguridad que ofrece por imposibilidad de ser falseada, como se ha ido viendo en todos
y cada uno d ellos ejemplos, y por la seguridad y fiabilidad que facilita a todas las partes
implicadas.
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3. Criptomonedas
3.1 Concepto de Criptomonedas y Ejemplos

Una vez examinado el funcionamiento de la tecnologia blockchain, sus elementos clave,
su historia, el concepto de esta y algunas de sus posibles aplicaciones, haremos énfasis en
una de estas Ultimas en el presente Trabajo Fin de Grado, las criptomonedas.

Para comenzar, una criptomoneda no es mas que es un activo intangible, es decir, digital,
que, mediante la tecnologia blockchain, es cifrado de forma que en la cadena figura su
propietario. Este cifrado es imposible modificarlo y gracias a esto, es posible probar la
garantia de operar con estos activos y controlar todas las unidades existentes en el
mercado. Esto dltimo, evita que terceros falsifiquen estas divisas, ya que serian
automaticamente detectadas y nunca podrian entrar en circulacion. El poseedor de estos
activos los almacena en a wallet o cartera digital.

Algunos ejemplos de criptomonedas conocidas por entusiastas de estas son:

Bitcoin: fue la primera criptomoneda creada en 2008 por Satoshi Nakamoto, una
persona o grupo de personas anonimos. Es la criptomoneda de mayor valor en el
mercado, a fecha de realizacion de este Trabajo Fin de Grado y es la criptodivisa
mas conocida mundialmente. La red de blockchain de bitcoin y su seguridad
fueron, son y seran sus dos mayores pilares, junto con ser la pionera en esta
aplicacion, frente al resto de criptomonedas.

Ethereum: la segunda criptomoneda mas usada y conocida del mundo. Como se
ha mencionado previamente en este Trabajo, pertenece a la segunda generacion
de criptomonedas, lo que hace de Ethereum algo mas que una criptodivisa. Esto
es gracias a su versatilidad, gracias a que su red, a diferencia de la de bitcoin, es
programable. A pesar de ser mas versatil, realizar transacciones en su red es cada
vez mas dificil y, por consiguiente, mas costoso. Esto estd provocando que esté
en desarrollo Ethereum 2.0 para reducir costes y ser mas transformable.

Dogecoin: la tercera y ultima criptomoneda que sera mencionada a modo de
ejemplo surgié en forma de protesta al resto de las criptomonedas. Billy Markus,
su creador, en 2014 inventd esta moneda a modo de protesta por el uso delictivo
que se le daba a las criptomonedas empleando una imagen de un perro muy
conocido mundialmente en redes sociales. Es una moneda muy sencilla de minar
y adquirio popularidad gracias a que personas muy influyentes hablaron de ella
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elevaron su precio més de un 200% en cuestion de dias y a fecha de redaccion del
presente Trabajo, es una de las criptodivisas mas populares y baratas de adquirir.

3.2 Como obtener Criptomonedas

Una vez se ha observado qué son las criptodivisas y tres de las mas populares, a fecha de
redaccion del presente Trabajo Fin de Grado, el siguiente paso es conocer coOmo se pueden
adquirir. Las formas de adquirir cualquier criptomoneda son las siguientes:

Mediante un Exchange: Esta forma es la mas comoda para cualquier tipo de
persona interesada en adquirir criptomonedas de hacerse con ellas. Un exchange
no es mas que una plataforma donde cualquier persona, verificando previamente
su identidad, puede comprar y vender criptomonedas. Son la alternativa mas
coémoda para el usuario y es la mas usada, ya que, se realiza a través de internet y
sin necesidad de poseer un ordenador con especificaciones técnicas muy altas e
incluso, algunas de estas empresas permiten realizar estas mismas transacciones
desde su propia aplicacion de dispositivo mavil.

Mineria de dicha criptomoneda: En la explicacion de como funciona la
blockchain, fue introducido el concepto de minero. Este es un individuo que,
aprovechando la alta potencia computacional de su ordenador o conjunto de
ordenadores en muchos casos, resuelve el un complejo acertijo matematico que
Unicamente puede ser resuelto por un ordenador. Este problema sirve para aprobar
una transaccion realizada entre dos personas. El primero que resuelve el problema,
se lleva una recompensa, normalmente en forma de la criptomoneda en la que se
estan realizando las transacciones. Este es el método mas complejo de obtener
criptomonedas, ya que el minero suele precisar de un ordenador de muy alta gama
para realizar estas operaciones. Ademas de esto, para la mineria de bitcoin, puede
ser necesaria hasta una gran infraestructura de ordenadores, con el debido
consumo eléctrico que esto necesita. Por lo que, con todo lo mencionado, no es
un método de hacerse con criptomonedas destinado a cualquier persona promedio
que quiere comprar criptodivisas, ya que el costo de optar a ellas es muy elevado
y, en el caso de querer minar criptomonedas en Espafia, poco rentable.

En un cajero de criptomonedas: Este Gltimo método es el mas sencillo para
adquirir criptomonedas. Esto es asi gracias a que el funcionamiento de los cajeros
de criptomonedas se utiliza de forma muy similar a los cajeros automaticos que
usamos a diario. EIl sistema para obtener cualquier criptomoneda es tan sencillo
como que el usuario las adquiera criptomonedas insertando efectivo o pagando
con su tarjeta bancaria en dicho cajero. Mas adelante, en este Trabajo Fin de
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Grado, se comentara en profundidad este método de obtener criptodivisas y la
legalidad de estos cajeros en Espafa.

3.3 Legalidad de las criptomonedas en Espaiia y el resto del
mundo
3.3.1 Introduccion

Tras haber revisado el concepto de qué es una criptomoneda, lo intimamente ligadas a la
tecnologia en torno a la que gira el presente Trabajo Fin de Grado, el blockchain, que
estan, enunciados algunos ejemplos de criptomonedas y cdémo obtenerlas, es
imprescindible conocer la legalidad para realizar operaciones con ellas, minarlas e incluso
sobre su posesién como patrimonio.

En los siguientes apartados, se hablara de la legalidad de estas criptomonedas en Espafia
y otros paises como Estados Unidos, China, El Salvadory ...

Cabe destacar que, la normativa que se aplica en cada uno de los paises que se expondran
a continuacion, es a fecha de mediados del afio 2022, por lo que, es menester sefialar que
a fecha de que usted como lector esté leyendo estas lineas, esta normativa se haya visto
modificada en todos o alguno de los paises ya mencionados.

Esto es debido a que, al tratarse de una tecnologia emergente, como es la tecnologia
blockchain, y siendo su aplicacion en las criptomonedas un activo que ha ido ganando
popularidad con el paso de los afios a nivel mundial, la legislacién que existe en el mundo
sobre esta es, en la mayoria de los casos, testimonial y en otros casos existen ciertas
normativas aprobadas en el ultimo lustro, por lo que es de esperar, que, con el paso de los
afios, exista una normativa a nivel mundial mucho mas clara y precisa, ya que las
criptomonedas son divisas en las que cada vez mas gente poseerd altas cantidades de su
patrimonio depositadas y puede llegar a ser un método de pago méas en cada vez mas
Comercios y naciones.

Una vez citadas las anteriores premisas, se expondra, con el mayor lujo de detalles y
claridad posible, la normativa en los paises previamente mencionados.
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3.3.2 Legalidad de las criptomonedas en Espafia

El primer pais para estudiar es Espafia, pais donde se encuentra la universidad en la que
se ha realizado este Trabajo Fin de Grado.

Para responder a la pregunta béasica de ¢son las criptomonedas legales en Espafia? La
respuesta es Si. Las criptodivisas son totalmente legales en Espafia y esta permitido operar
con ellas en los diferentes exchanges que hay disponibles en la red de Internet para operar
con estos, siempre y cuando estés identificado en esta red y no estés siendo forzado por
un tercero a realizar operaciones. En cualquiera de los dos casos mencionados, es ilegal
operar con criptomonedas, ya que se podria incurrir en diversos delitos como la extorsion,
financiacion del terrorismo o la ley existente contra el fraude o blanqueo de capitales.

Conocida la legalidad para la posesion y realizacion de operaciones en exchanges, las
siguientes preguntas a formular, que estan intimamente relacionadas son, ¢son
consideradas las criptomonedas dinero en nuestro pais? ¢puede un negocio aceptar el
pago de sus clientes en forma de criptodivisas? La respuesta a la primera pregunta seria
un NO rotundo. Esto es debido a que el estado espafiol considera a las criptomonedas un
bien, en lugar de dinero ya que, a fecha de redaccion de este Trabajo Fin de Grado, la
Union Europea y Espafia en particular no incluyen a las criptodivisas en sus sistemas
monetarios, como indica en Espafia el articulo 3.1 de la Ley 46/1998, del 17 de diciembre,
sobre introduccion del euro. En adicion a esto, las criptomonedas son consideradas un
bien puesto que pueden ser compradas, vendidas o permutadas. Una permutacion segun
el Cddigo Civil en su articulo 1.538 (“La permuta es un contrato por el cual cada uno de
los contratantes se obliga a dar una cosa para recibir otra.”). Esta definicion es Util para
resolver la segunda pregunta, a la que su respuesta es Si, un negocio puede aceptar el
pago en criptodivisas si computa todas las operaciones que se realicen mediante este
método con una permuta comercial, es decir, que a pesar de ser un intercambio de bienes,
el responsable del negocio debera emitir la factura empleando la conversion de euros a la
criptomoneda deseada, incluyendo el correspondiente IVA, ya que las criptomonedas,
como previamente se ha mencionado, no es una moneda de curso legal.

La siguiente cuestion que plantear es, ¢es legal en Espafia la mineria de criptomonedas?
La respuesta directa seria Si, ya que a fecha de redaccion de este trabajo no existe
legislacién alguna sobre esta actividad y, por tanto, es legal hasta que se indique lo
contrario. Aunque no hay legislacion sobre la mineria de criptodivisa en Espafia, si que
la hay sobre las actividades econdémicas que se realicen en el territorio. Esto se traduce en
que, si una persona quiere dedicarse a la mineria, debera declararlo a Hacienda, vy, si
obtiene un minimo de ganancias deberia darse de alta como auténomo y declarar sus
ganancias ante la Agencia Tributaria y tributar los beneficios que haya obtenido como
rendimientos de actividades econdmicas a efectos de IRPF.

Por ultimo y, para terminar con este apartado, y conociendo todo lo relativo a la legalidad
de las criptomonedas en Espafria, es necesario formular la Gltima cuestion, ¢es necesario
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declarar nuestras criptomonedas a la Hacienda espafiola? La respuesta a esta Ultima
pregunta es Si. Es obligatorio declarar nuestras criptomonedas si, como minimo, nuestros
ingresos a traves de estas, ya sea en forma de intereses, dividendos y ganancias alcanzadas
son superiores a los 1.000 euros.

A partir de esa cifra, los tipos impositivos que se aplican funciona por tramos y son los
siguientes:

e Desde los 1.000€ hasta los 6000€: es un tipo impositivo del 19%.

e De 6.000€ a los 50.000€: el tipo impositivo es del 21%.

e Entre 50.000€ y 200.000€: corresponde un tipo impositivo del 23%.

e Cifras superiores a los 200.000€ les corresponde un tipo impositivo del 26%.

En caso de poseer el patrimonio minimo en criptodivisas y no declararlo, el usuario
poseedor podria ser multado con sanciones econdmicas de hasta el 150% de la cuota del
IRPF.

Por otro lado, el poseedor de criptomonedas que realice transacciones con paises fuera de
la Union Europea también esta obligado a incluirlas en su declaracion si de ellas ha
obtenido un beneficio.
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3.3.3 Legalidad de las criptomonedas en Estados Unidos

El segundo pais que sera caso de estudio son los Estados Unidos de América. A diferencia
del pais estudiado en el punto anterior, Estados Unidos es un estado federal, lo que implica
que lo que en algun estado es legal, en otro puede no serlo. Por suerte, como se vera a
continuacion, la mayoria de sus estados dan completa libertad al ciudadano a operar con
criptomonedas. Cabe resefiar que, a pesar de ser legales, no es debido a que expresamente
lo sean sino porque apenas existe legislacion, pese a que las criptomonedas llevan
existiendo méas de una década.

El método de estudio sera similar al anterior, por lo que, la primera pregunta a formular
es, ¢son las criptomonedas legales en Estados Unidos? La respuesta es un Si rotundo a
fecha en la que se esta redactando este Trabajo Fin de Grado, pero cabe destacar que las
criptomonedas son legales en estados como Hawaii desde el 2018, ya que previamente
estaban prohibidas. Continuando con el estado de Hawaii, es importante conocer que,
cualquier ciudadano residente en el estado, debe poseer una licencia de transmisor de
dinero, si desea operar con ellas. En cambio, hay otros estados como Wyoming que han
optado por una actitud diametralmente opuesta a la de Hawaii, y es que, han aprobado
una amplia cantidad de leyes para favorecer el comercio en su estado con criptomonedas.
Tanto es asi, que reciben el mismo estatus que el dinero tradicional y, por consiguiente,
cualquier ciudadano residente en ese estado puede tener sus criptodivisas en el banco.
Otro estado muy favorable para operar con criptomonedas es California, ya que a fecha
de 2022 no se ha legislado nada sobre el dinero virtual y es por ello por lo que la mayoria
de exchangers poseen su residencia fiscal en el estado californiano.

En definitiva, las criptomonedas son totalmente legales en los Estados Unidos, y ningun
ciudadano incumple la ley en caso de estar en posesion de ellas.

Siguiendo la estructura del punto anterior, la pregunta que se plantea es, ¢son
consideradas las criptomonedas dinero en los Estados Unidos? ¢puede un negocio
aceptar el pago de sus clientes en forma de criptodivisas? La respuesta a la primera
pregunta planteada es NO. Esto se debe a que, como en ocurre en Espafia, las
criptomonedas no son consideradas dinero, sino un bien, como lo puede ser el petr6leo o
el oro. En cambio, la respuesta a la segunda pregunta es Si, se puede aceptar el pago
mediante criptomonedas, siempre y cuando, el establecimiento posea una licencia de
transmisor de dinero. A su vez, estados como Wyoming o Colorado eximen a los negocios
de esta licencia para operar y dependera de ellos si aceptan o no las criptomonedas como
método de pago. Cabe resefiar que, recientemente, algunos bancos estadounidenses
permiten a sus clientes el pago de impuestos mediante Bitcoin hasta una cantidad maxima
de 10.000 dolares.

Para concluir con la legalidad de las criptomonedas en Estados Unidos, la Gltima pregunta
a realizar es, ¢es legal en Estados Unidos la mineria de criptomonedas? En este caso, la
respuesta es Sl en cualquier estado. EI Unico problema es que, debido a la caida del valor

de las criptomonedas en este 2022, la mineria ha dejado de ser rentable para mineros que
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poseian su infraestructura de minado en Estados Unidos, debido a la relacion ingreso por
minado/costo de la electricidad.

3.3.4 Legalidad de las criptomonedas en China

El tercer pais que analizar acerca de la legalidad de las criptomonedas en su territorio no
es otro que el gigante asiatico: China. A diferencia de los paises analizados previamente,
China es un pais ciertamente “cerrado” en cuanto a la obtencion de informacion se refiere
y, por consiguiente, resulta complicado obtener cierta informacion que el gobierno chino
no desea que obtengas. Lo que implica todo esto al presente Trabajo Fin de Grado no es
baladi, ya que es complicado predecir las acciones futuras que se tomaran con las
criptomonedas en Chinay todo esta basado en la rumorologia, por lo que, en este Trabajo,
todo el contenido reflejado son certezas.

Una vez expuestas las anteriores premisas, la primera pregunta a formular es la misma
que la realizada en los anteriores dos puntos, ¢son las criptomonedas legales en China?
Desde el afio 2021, la respuesta es un rotundo NO. Es totalmente ilegal el uso de cualquier
tipo de criptomoneda o token relacionado con la tecnologia blockchain. La negativa al
uso de estas es segun las autoridades chinas, “intento por ejercer un mayor control sobre
la economia, lograr un crecimiento mas sostenible, inclusivo e igualitario”. Para
endurecer mas esta medida, cualquier persona residente en China que posea u opere con
criptomonedas estando en el pais, podria incurrir en multas desde los 100.000 yuanes
(unos 14.000 euros) hasta los 485.000 yuanes (unos 70.500 euros al cambio) e incluso
penas de prision hasta un maximo de 10 afios.

A pesar de todo esto, y, para facilitar una mayor amplitud de vista al lector de estas lineas,
es conveniente formular las mismas preguntas formuladas para comparar a la perfeccion
la legalidad de las criptodivisas en diferentes partes del mundo. Por lo que, las siguientes
cuestiones son, ¢son consideradas las criptomonedas dinero en China? ¢puede un
negocio aceptar el pago de sus clientes en forma de criptodivisas? Claramente, segn lo
explicado en el anterior parrafo la respuesta es NO. Desde el afio 2013, China comenz6 a
legislar contra el uso de las criptomonedas, siendo ese mismo afio cuando fueron
prohibidas en bancos para comercializar con ellas. Se ha continuado legislando contra
ellas, como cuando en el afio 2017, China prohibi6 el aceptar el pago con criptomonedas
en cualquier establecimiento, para tener asi un mayor control sobre la economia nacional
y evitar el fraude y blanqueo de capitales. Esto es porque el estado chino considera que,
las criptomonedas, al no pertenecer ni estar controladas por ninguna institucion
gubernamental internacional, no pueden ser consideradas dinero. En definitiva, por todo
lo mencionado en este parrafo, la respuesta a la segunda pregunta de este parrafo es NO.

Para finalizar este apartado en el que se ha tratado la legalidad de las criptodivisas en
China, la dltima cuestion pendiente es, ¢es legal en China la mineria de criptomonedas?
La respuesta a esta pregunta también es NO. Es ilegal la mineria en el pais chino desde el
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afio 2022, puesto que suponia un excesivo consumo de energia y producia apagones a las
personas residentes en las proximidades de donde se realizaba esta actividad.

Para concluir con este apartado, es resefiable que, a pesar de estar prohibidas todas las
criptomonedas, desde este afio 2022, fecha de la celebracion en China de los Juegos
Olimpicos de Invierno, se lanz6 al mercado chino el e-Yuan, una moneda digital basada
en la criptografia, es decir, una criptomoneda, promovida por el gobierno chino. Esto
justifica todo lo mencionado en los parrafos anteriores de este apartado en cuestion a la
prohibicion del resto de criptomonedas existentes, ya que asi, el gobierno central chino
posee el control de todas las criptomonedas en circulacion en su pais.

3.3.5 Legalidad de las criptomonedas en EIl Salvador

Para concluir con este punto, sera objeto de analisis el pais latinoamericano El Salvador,
ya que presenta algunas peculiaridades que se expondran a continuacion con respecto a
los demas paises ejemplificados en este Trabajo Fin de Grado.

Sin mayor detenimiento, la primera pregunta a realizar, siguiendo la estructura realizada
en los diferentes paises estudiados en este punto es, ¢son las criptomonedas legales en El
Salvador? La clara respuesta en este caso es Si. Es totalmente legal el uso de
criptomonedas en El Salvador, tanto poseerlas como realizar cualquier tipo de
intercambio con exchanges o particulares.

Lo que hace peculiar a este pais frente al resto de los paises estudiados en el presente
Trabajo Fin de Grado, son las dos preguntas siguientes, ¢son consideradas las
criptomonedas dinero en El Salvador? ¢ puede un negocio aceptar el pago de sus clientes
en forma de criptodivisas? La respuesta a la primera pregunta es Si, es uno de los pocos
paises a nivel mundial que aceptan alguna criptomoneda como moneda de curso legal en
su territorio. En ambos casos, la criptomoneda que es considerada moneda oficial del pais
es el bitcoin. El Salvador, junto con la Republica Centroafricana, han adoptado esta
moneda como oficial. En el caso del pais salvadorefio, el bitcoin es un método de pago
legal, junto con el ddlar estadounidense y el colon salvadorefio, esta ultima en desuso,
desde el pasado afio 2021. Por otro lado, y como es evidente, la respuesta a la segunda
pregunta planteada en este parrafo es también un Si. Lo tnico que cabe resefiar sobre esta
segunda pregunta es que todos los empresarios deberan aceptar el bitcoin como método
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de pago, salvo en casos aislados en los que, por falta de medios tecnolégicos, no le sea
posible acceder a estas tecnologias. Sobre esto ultimo, es importante destacar que cerca
de un 50% de la poblacién salvadorefia tiene acceso regular a internet, por lo que,
empresarios en esta situacion, como es ldgico, no tienen obligacion de aceptar bitcoin
como método de pago, si bien es cierto, que el gobierno de El Salvador esta tomando
medidas para que el acceso a la red de internet Ilegue a méas ciudadanos.

Finalmente, la ltima pregunta que se ha planteado en todos los paises estudiados es, ¢es
legal en EIl Salvador la mineria de criptomonedas? Pregunta a la que, en este caso, es un
Si. Aunque, por lo comentado en el parrafo anterior, no todos los ciudadanos
salvadorefios tienen acceso a una conexion a internet, por lo que, no es una practica muy
habitual en el pais, a pesar de que el bitcoin es moneda oficial y estar totalmente permitida
por las autoridades de El Salvador.

3.3.6 Cuadro resumen sobre los ejemplos expuestos

Una vez expuestos los diferentes casos de legalidad de las criptomonedas en paises como
Espafia, Estados Unidos, China y El Salvador. A continuacion, se muestra una tabla a
modo de resumen de la legalidad en estos paises:

¢Es legal tener $son ¢Puedo ¢Es legal la
PAIS criptomonedas | consideradas | pagar en un mineria de
y operar con dinero? negocio con | criptodivisas?
ellas? ellas?
SI, si se
Espafia Si NO considera una Si
permuta
comercial
Si, con
Estados Unidos Si NO licencia en Si
algunos
estados
China NO, salvo que | NO, salvo que | NO, salvo que NO
seae-Yen seae-Yen seae-Yen
El Salvador si si si si

[lustracion 7 - Resumen de los casos expuestos
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3.4 Caso practico: las ballenas del bitcoin y seguimiento de estas

3.4.1 Introduccién

Para comenzar el caso préactico de estudio, es imprescindible conocer qué son las famosas
ballenas del bitcoin. Este término es designado por la cantidad de criptomonedas que
posee el usuario o grupo de usuarios que poseen una billetera de bitcoin con una cantidad
elevada de este. En este caso practico, el objetivo es estudiar el comportamiento de estos
usuarios, las ballenas y las ballenas jorobadas, que controlan un grueso del bitcoin que
hay disponible a fecha de realizacion de este Trabajo Fin de Grado, ver las transacciones
que realizan y el impacto que estas tienen en el valor de la criptomoneda y en la
criptomoneda en si.

Una vez realizado este estudio exhaustivo sobre las principales billeteras de bitcoin, se
sacaran una serie de conclusiones sobre ello.

Aunque s6lo han sido citadas las ballenas, es necesario conocer la demas “fauna”
poseedora de criptomonedas y por qué se caracterizan. La siguiente lista ir4 ordenada de
menor a menos posesion de bitcoin:

e Camarones: son aquellos usuarios que se encuentran en posesion de menos de 1
bitcoin.

e Cangrejos: aquellas personas que poseen bitcoin en un rango de entre 1 a 10
unidades.

e Pulpos: usuarios poseedores de bitcoin desde 10 a 50 unidades.
e Pescado: son individuos que poseen desde 50 hasta 100 bitcoin.

e Delfines: son aquellos usuarios que ostentan una cantidad de bitcoin que oscila
entre los 100 y 500 bitcoin.

e Tiburones: son aguellas personas que pueden atesorar una cantidad que ronda
entre las 500 y 1000 unidades de bitcoin.

e Ballenas: uno de los dos grupos de los cuales realizaremos el estudio, ya que
tienen en su haber, como minimo, 1000 bitcoin y como méaximo 5000 de estos.
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..........

Ballenas jorobadas: el segundo de los grupos que esta incluido en el caso

practico. Este, agrupa al grupo en mayor posesion de bitcoin, el cual tiene, como
minimo, a partir de 5000 unidades.

Como una imagen vale mas que mil palabras, a continuacion, se muestra un grafico que
resume lo citado en la lista anterior:

RANKS OF

OCTOPUS

llustracion 8 - Clasificacién de usuarios en funcion de su cantidad de Bitcoin
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3.4.2 Localizacion de las principales billeteras y sus movimientos

El estudio que se hard sobre algunas ballenas sera gracias las paginas
https://blockchain.com/, la cual, nos proporcionara informacién sobre el nimero de
transacciones realizadas en fechas de nuestro interés,
https://es.investing.com/crypto/bitcoin/historical-data, proporcionara a la investigacion la
informacidn del bitcoin en el intervalo de tiempo deseado, y por ultimo, y no por ello
menos importante, https://bitinfocharts.com/, esta facilitar el acceso a cualquier billetera
y nos permitird consultar el historial de sus transacciones, ordenarlas por cantidad de
bitcoin compradas o vendidas, las fechas en las que realizaron transacciones, para a su
vez ordenarlas y ver como afectaron al mercado.

Ademas de lo mencionado en el anterior parrafo, nos serviremos de diferentes medios de
informacidn para conocer posibles fluctuaciones de la moneda y sus causas, ya que, en
ocasiones, estas se deben a motivos de nivel geopolitico o a carteras de bitcoin que son
completamente desconocidas.

En primer lugar, el primer caso de analisis sera de las ballenas poseedoras de una billetera
desconocida. Esta ballena, de la cual, se desconoce la identidad del comprador, solicito
el dia 6 de octubre del afio 2021 la compra de 1.600 millones ddlares en bitcoin a un
exchange. En la imagen que se muestra a continuacion, podemos observar que, ese dia,
gracias a esa compra, el valor del bitcoin increment6 en un 7,49% en cuestién de un dia,
lo que evidencia que esa compra de una ballena influy en el valor del mercado:

06.10.2021 23,2 51.470,0 55.676,1 50.439.5 116,26K 7.49%

n
[%)
L
P,
L,

lustracion 9 — Valor del Bitcoin a cierre del 6 de octubre del 2021

Otro caso que influye en el precio de cotizacion, ya sean de forma alcista o bajista, de las
criptomonedas y que es resefiable mencionar antes de entrar en las ballenas conocidas son
las noticias geopoliticas que acontezcan.

Un claro ejemplo de esto fue cuando el 30 de septiembre y ratificado el 1 de octubre del
afio 2021, el gobierno de Estados Unidos, ante las prohibiciones chinas de las
criptomonedas y a las posibles prohibiciones rusas, negé de forma contundente que fuera
a seguir los pasos de las otras dos grandes potencias mundiales. Esto se tradujo en
cuestion de 2 dias, en un aumento del precio del bitcoin de cerca del 15%, pasando de
tener un valor de 41.000 délares a llegar a los 48.000:

01.10.2021 45.148,0 43.824.4 484352 43.282.9 94 66K 9,86%
30.09.2021 43.8233 41.5345 441012 41.416.7 654,32K 5,90%

llustracion 10 — Valor del Bitcoin tras la declaraciones gubernamentales de EEUU
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Otro caso provocado por el gobierno estadounidense ese mismo mes fue cuando el 15 de
octubre aprobd la inclusion del ETF de bitcoin. Estos ETF no son mas que activos que
cotizan en bolsa y que son considerados, desde el punto de vista bursatil, como activos
de muy bajo riesgo, como lo son las materias primas o bonos del estado de paises con
economias robustas. Esta aprobacion supuso un incremento del valor del bitcoin del
7,49% situdndose en un valor, por segunda vez en su historia, de mas de 60.000 dolares
al cambio:

15.10.2021 61.672,5 57.3432 §2.892 8 56.874.8 121, 48K 7.54%

llustracion 9 — Valor del Bitcoin tras la aprobacion de los ETF por EEUU

No todas las noticias geopoliticas afectan de forma positiva al valor de mercado del
bitcoin, y este fue el caso por parte del gobierno de China de prohibir las criptomonedas
a todos los habitantes de su poblacion. Y ya no solamente fue este hecho que causo la
bajada del valor de bitcoin, ademas, hubo otro actor que influyd y no fue otra persona si
no Elon Musk. Este, un entusiasta de las criptomonedas publicé un tweet en el que retiraba
el bitcoin como método de pago de sus coches Tesla:

Q Elon Musk &
Tesla & Bitcoin

Tesla has suspended vehicle purchases using
Bitcoin. We are concerned about rapidly
increasing use of fossil fuels for Bitcoin mining
and transactions, especially coal, which has
the worst emissions of any fuel.

Cryptocurrency is a good idea on many levels
and we believe it has a promising future, but
this cannot come at great cost to the
environment.

Tesla will not be selling any Bitcoin and we
intend to use it for transactions as soon as
mining transitions to more sustainable energy.
We are also looking at other cryptocurrencies
that use <1% of Bitcoin’s energy/transaction.

llustracion 11 - Tweet de Elon Musk
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Esto, sumado a la prohibicion china, se puede ver reflejado en que, en el mes de mayo del
2021, el precio del bitcoin se desplomo de los cerca de 60.000 dolares de valor a principio

de mes a valer 34.000 a finales del mismo:

55.000
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llustracion 12 — Evolucion del valor del Bitcoin ante prohibiciones mundiales

Una vez vistos los agentes externos que afectan al incremento de valor, o, por el contrario,
afectan a la depreciacion del bitcoin, es momento de ver la influencia de las ballenas,
poseedoras de importantes cantidades de bitcoin. La imagen que se muestra seguidamente
es posible observar las billeteras de bitcoin mas ricas del mundo:

Address

10 3Kz 127ZEQL1EUSKSyNLNS *<*

llustracion 13 - Las 15 wallets de Bitcoin con mas valor
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2021-07-04 06:10:14
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Como se puede apreciar, en la imagen vemos las 15 billeteras con més bitcoin del mundo.
Si hacemos la suma del porcentaje total que tienen esta sobre el global de bitcoin

existentes hoy en dia, obtenemos que, solo estas 15 billeteras, poseen cerca del 9% de las

criptomonedas del mundo.

La que serd analizada en primer lugar sera la billetera bitcoin namero 1 a nivel global, a
fecha de realizacion de este Trabajo Fin de Grado, la correspondiente con la direccién
34xp4vRoCGIym3xR7yCVPFH0oCNxv4Twseo:

— Balance in BTC — Balance in USD

,

”1;' o

A

f

,f-q I iF
o1 g
couc A !
5 i gi
P
[k289), " N
0l—n L (#289),) —

Ay

i

I

AL

T J
Pl

AV
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737243
736550
736431

& Time

Jan2019 Apr2019 Jul2019 Oct201% Jan2020 Apr2020 Jul2020 Oct2020 Jan2021 Apr2021 Jul2021 Oct2021 Jan2022 Apr2022 Jul2022

& Amount
2022-08-19 02:39:18
2022-08-1712:15:48
2022-08-14 09:00-17
2022-08-12 05:41:05
2022-07-17 10:30:29
2022-06-20 20:49:20
2022-06-17 00:52:05
2022-06-14 01:43:57
2022-06-08 19:22:49
2022-06-06 02:17:55
2022-06-03 07:14:06
2022-05-26 16:12:57
2022-05-24 17:48:33
2022-05-22 19°57:39
2022-05-2104:13:52
2022-05-16 04:18:46
2022-05-15 05:58:44
2022-04-27 00:00:19

4 Balance
252597 237a0221 BTG
2525972371222 BTC
252,597 23702050 BTC
252,597 23707052 BTG
252 597 23627052 BTG
252597
252,597 23e30577 BTC
252597 23535277 BTG
252,597.23:21222 BTC
252,597 23621105 BTC
252,597 23s16132 BTG
252597 23615516 BTG
252,597 23e0s515 BTC
252,597 23400505 BTC
252597 23423505 BTG
252,597.2342227 BTC
252,597 23250072 BTC
252,597 23250072 BTG

& Balance, USD @ Price
$5.772,496.643 @ $22.852.57
$6,006,761,601 @ $23,780
$6,267,488,964 @ $24,812.18
$6.062,623.730 @ $24.001.15
$5.408,094.559 @ $21.409.95
$5,055,884,461 @ $20,0156
$5,126,966,732 @ $20,297
$5.658,334.184 @ $22.400 62
$7,663,631,135 @ $30,339.33
$7,682,556,281 @ $30,414.25
$7,704,621,883 @ $30,501.61
§7.413,590.376 @ $29.349.45
$7,427,395584 @ $29,404 1
$7,566,178,467 @ $29,953.53
$7.371,640.638 @ $29.183.38
$7,671,716,226 @ $30,371.34
$7,504,274,927 @ $29,708 46
$9,692,612,086 @ $38,371.81

& Profit
54034508014
$-3.800,243,046
5-3539,515681
53744380 915
5-4398,910 084
5-4.751,120 169
5-4,680,037 897
54148670 446
§-2,143,373.491
5-2,124,448 345
52102382 742
5-2.393 414 248
$-2,379,609,037
$-2,240,826 123
5-2.435,363 952
$-2,136,288,361
5-2,302,729 590
5-114,392 429

lustracion 14 - — Informacién de la wallet nUmero 1 mundial

La linea azul nos indica el nUmero de bitcoin que tiene, por lo que, si la barra desciende,
significa que ha vendido bitcoin y si, por el contrario, aumenta, implica compra por parte
de la billetera. Por otro lado, la linea gris nos indica el precio del bitcoin ese dia.

Una vez conocido las dos lineas relevantes de la grafica, el estudio de la mayor billetera

de bitcoin se centrara en las Ultimas ventas y observar el comportamiento del valor del
bitcoin ante estas:

Daniel Alonso Arza
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34xp4vRoCGJym3xR7yCVPFHoCNxv4Twseo balance chart
300K — Balance in BTC — Balance in USD
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[lustracion 15 — Grafica de ventas de la mayor wallet de Bitcoin

Como se puede observar, segun la linea azul, el propietario de esta wallet emitié una
orden de venta el dia 12 de diciembre del 2021 y otra el 27 de enero de 2022. Como se
puede observar en la linea gris, la primera orden de venta tuvo un impacto negativo en el
valor del bitcoin, ya que, en cuestion de dias, esta criptodivisa paso a valer de 50.000
dolares a 47.000 dolares.

Centrando la vista en la segunda venta producida, es observable un ligero impacto, pero
mas insignificante, apenas descendié mil ddlares, proporcional a la cantidad de monedas
que decidio6 vender el usuario.

Una vez estudiadas las principales ventas de la mayor cartera de bitcoin del mundo y su
impacto en el mercado, el siguiente paso es analizar billeteras que posean una suficiente
cantidad de bitcoin como para ser considerada una ballena y una relativa actividad de
compraventa de este criptoactivo.

Siguiendo estas premisas, dos billeteras que son aptas para el estudio son
38UmuUgPCrFmQo4khkomQwZzZ4VbY2nZMJ67 y
3M219KR5VENeNb47ewrPfWyb5jQ2DjxRP6, es decir, la cuarta y quinta carteras mas
grandes del mundo, respectivamente.

Comenzando con la que ocupa la cuarta posicidn, es una wallet la cual realiza operaciones
menos moderadas, a diferencia de la primera cartera estudiada. Prueba de ello, es la
grafica que se muestra a continuacién sobre sus operaciones:

38UMuUgPCrFmQo4khkomQwZ4VbY2nZMJ67 balance chart

o0k — Balance in BTG — Balance in USD .
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llustracion 16 — Wallet nimero 4 mundial
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Como se observa en la imagen anterior, esta cartera estd tendiendo a vender sus bitcoin
y, casualmente, cuando realiza ventas, acto seguido la criptomoneda mas conocida del
mundo de devalGa. Claro ejemplo de esta afirmacion es la gréfica siguiente:

38UmuUqPCrFmQodkhkomQwZ4vbY2nZMJ67 balance chart

100K — Balance in BTC — Balance in USD 6.83B
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llustracion 17 — Gréfica con ventas y repercusion del 4° mejor wallet

Cuando bitcoin alcanz6 su maximo histdrico el pasado noviembre, llegando a un valor de
68.000 dolares por bitcoin, se puede observar que, esta cartera vende parte de sus activos
y al momento, esta criptomoneda pierde valor por ventas como estas, ya que, no ocurrio
ningun acontecimiento de indole social o geopolitico que pudiera alterar el valor ese dia.
Es mas, este movimiento tuvo tanta influencia en el mercado que la web blockchain.com
registrd el mayor nimero de transacciones de su historia con un total de 345.411.

Transacciones confirmadas por dia

llustracion 18 — NUmero de transacciones diarias

Para corroborar la influencia de esta y otras carteras, se observa que, en mayo del afio
2022, realiza también importantes cesiones de sus activos traduciéndose en el desplome
de esta criptomoneda debido a la falta de apoyo por parte de sus principales actores.
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Finalmente, la Ultima cartera analizada sera la ya mencionada anteriormente, la que ocupa
el puesto numero cinco del mundo en cantidad de bitcoin.

Esta billetera, es también muy activa en la compra y venta de bitcoin, llegando en
ocasiones a realizar érdenes de venta por valor en el momento realizado de mil quinientos
millones de ddlares. En la siguiente grafica es observable este comportamiento:

3M219KR5VENeNb47ewrPANyb5jQ2DjxRP6 balance chart

120K — Balance in BTC — Balance in USD
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llustracion 19 — Wallet nimero 5 mundial

Estos comportamientos, citados en el anterior parrafo, influyeron claramente en muchas
ocasiones en el valor de la monda. Es posible observarlo a finales del afio 2021 y
comienzos del 2022, cuando tanto sus comprar como sus ventas influyeron en el valor de
cotizacion de esta criptodivisa, porque en sus compras de final de afio, en cuanto emite la
orden, la cotizacion subié 3.000 dolares inmediatamente después. Y, en el caso de las
ventas correspondientes a comienzos de afio, concretamente el 4 y el 24 de enero, el precio
de esta criptomoneda bajé de 46.000 ddlares a 43.000 y de 36.000 a 33.000,
respectivamente. Estas tres evidencias demuestran que esta bajada no fue fruto de la
casualidad, ni de acontecimientos geopoliticos relevantes con respecto a las
criptomonedas.

3M219KR5vEneNbd 7TewrPTWyb5jQ2DjxRPE balance chart
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llustracion 20 — Ventas y repercusion de la 52 billetera mundial
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Por ultimo, si se observan sus movimientos de mayo y junio, vemos también que sus
compras evitaron una depreciacion més rapida y, sin embargo, las ventas que realizd a lo
largo del mes de junio hicieron que se acelerara la depreciacion del bitcoin esos meses.
Esto es contemplable, concretamente cuando decide liquidar sus criptoactivos el 13 de
junio, cuando estos pasan de valer 26.000 délares a 22.000.

3.4.3 Conclusiones del estudio

Tras este estudio realizado en profundidad de las ballenas del bitcoin y la influencia que
pueden llegar a obtener en el mercado, es posible sacar conclusiones respecto a ellas. Si
bien es cierto que son figuras andnimas que operan con criptomonedas, hay muchos bots
en todas las redes sociales que avisan a los usuarios de cuando y cuanto vende una ballena.
Un ejemplo de esto es Whale alert, una pagina de Twitter y un bot de Telegram que
notifica a los seguidores de estas acciones de las ballenas:

e Whale Alert

67.2 mil Tweets

-~
< Seguir

Whale Alert

@whale_alert

The most advanced #blockchain tracker and analytics system reporting large and
interesting transactions as they happen. All data available through our API.

© Worldwide & whale-alert.io [ Se unié en septiembre de 2018

0 Siguiendo 2,2 M Seguidores

Ninguna de las cuentas que sigues sigue a este usuario

llustracion 21 — Cuenta de Twitter de Whale alert

Luego, de forma intencionada o no, la actividad de las ballenas influye en la toma de
decisiones del resto de animales del espectro que posee bitcoin que mencionamos en la
introduccidn de este punto.
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Por otro lado, hemos visto como gobiernos de diferentes partes del mundo también
influyen en el valor del bitcoin. A su vez, personas con cierta relevancia en el mundo de
las redes sociales, como el caso de Elon Musk que hemos estudiado, también impacta
positiva y negativamente al precio de las criptomonedas.

Teniendo en cuenta todo esto, es preciso concluir que:

Las ballenas influyen, en mayor o menor medida en el precio del bitcoin, pero es
innegable que tienen una importante influencia en el resto de los usuarios que
poseen criptomonedas.

Las ballenas aprovechan su influencia para comprar o vender en funcion de sus
intereses, ya que, si deprecian mucho el bitcoin o, por el contrario, logran
aumentar su valor, estas obtendran importantes beneficios econdémicos a costa del
resto de usuarios que poseen infimas cantidades.

El impacto de las ballenas en el precio de bitcoin pierde totalmente su relevancia
en cuanto estados prohiben o permiten realizar mas movimientos econémicos con
las criptomonedas. Esto se ha visto en este estudio con casos como la ilegalizacion
en China de las criptomonedas o la inclusion por parte del gobierno
estadounidense del ETF del bitcoin.

Las figuras que poseen una amplia relevancia en redes sociales pueden alterar el
precio de las criptodivisas, y, en el caso que atafie a este Trabajo Fin de Grado, al
bitcoin. Esto hace estas personas, gracias a su influencia, manipulen el mercado
en su propio beneficio y quién sabe si alguna de estas personas es alguna de las
ballenas estudiadas.

Un usuario que decida adentrarse en el mundo de las criptomonedas y decida
adquirir bitcoin, esta expuesto a un mercado de muy alto riesgo y en el que carece
de relevancia por si mismo y, por ende, su dinero queda a merced todas las
variables previamente mencionadas.
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3.5 Cajeros de criptomonedas y uso en Espana
3.5.1 Concepto de los cajeros de criptomonedas

Antes de entrar en materia, es imprescindible comprender en qué consisten los cajeros de
criptomonedas y cual es su funcionamiento. Comdnmente, los cajeros de criptomonedas
operan con la criptomoneda con més popularidad mundial, es decir, con Bitcoin. Es por
esto que, a estos cajeros, también se les conoce como BTM (Bitcoin Teller Machine).

Los BTM son, en cuanto a su aspecto fisico, muy similares a los cajeros automaticos
tradicionales. Sin embargo, presentan unas diferencias fundamentales que nos permiten
observar un concepto diferente. En primer lugar, mediante los BTM, los usuarios pueden
comprar Bitcoin o cualquier criptomoneda que la empresa asociada al cajero acepte
(normalmente suelen ser Ethereum, Stellar, Dogecoin...) a cambio de dinero en efectivo
0 contenido en una cuenta bancaria tradicional. La segunda diferencia es que estos se
conectan a un monedero de criptomonedas en lugar de una cuenta bancaria clésica.
Ademas, algunos BTM también permiten a sus clientes la accion contraria, vender Bitcoin
o cualquier criptomoneda disponible para operar con la empresa gestora a cambio de
efectivo.

bitcoin
-

—_—

Ilustracion 22 — Cajeros de Criptomonedas
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3.5.2 Breve historia de los cajeros de criptomonedas

Una vez hemos conocido qué es, a grandes rasgos, un cajero de criptomonedas 0 BTM,
es esencial conocer como y cuando aparecieron en nuestras vidas.

El primer cajero de criptomonedas aparecio en el afio 2013, concretamente el dia 29 de
octubre en una cafeteria de Vancouver, Canada, el cual, funcioné hasta el afio 2015. En
concreto, fue retirado porque numerosos usuarios experimentaban problemas con sus
wallets y con Bitstamp, (la empresaencargada de la gestion y el intercambio de divisas en
ese cajero).

llustracion 23 — Primer BTM de la historia

Tras esta primera aparicion, no tardaria mucho en llegar el primer cajero a Europa
(diciembre de 2013) y Estados Unidos (febrero 2014), aunque este ultimo, instalado en
Albuquerque, fue retirado de donde se encontraba pasado apenas un mes de su instalacion.

A medida que fueron instalados mas cajeros de este tipo por todo el mundo, comenzaron
a surgir problemas relacionados, en su amplia mayoria, con su legalidad. Por lo que, a
fecha de realizacion del presente trabajo, la normativa que deben seguir en gran parte del
mundo es la misma que estan obligados a cumplimentar los cajeros automaticos
tradicionales. Deben contemplar un nimero maximo de depdsitos y retiradas diarios por
persona, ademas de respetar la normativa contra el blanqueo de capitales y demas delitos
financieros.
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Esta normativa, aparecié debido a que se empezd a emplear estos cajeros con fines
delictivos (lo cual continta ocurriendo), con motivo del anonimato que supone realizar
estas transacciones sin una entidad bancaria que la respalde. Es por esto, que las medidas
implementadas se han enfocado en que se pierda esa ocultacion de identidad y asi evitar
el uso fraudulento de estas criptodivisas.

En la actualidad, existen unos 28.000 cajeros automaticos de criptomonedas, siendo
Espafia el tercer pais del mundo con mas cajeros BTM, con un total de 100 cajeros
repartidos por todo el territorio nacional.

3.5.3 Como funcionan los cajeros de criptomonedas

Una vez hemos analizado queé son los cajeros de criptomonedas y su origen, es preciso
observar como funcionan.

En primer lugar, es conveniente conocer que existen dos tipos de cajeros BTM: los cajeros
bidireccionales y los cajeros unidireccionales.

e Cajeros bidireccionales: Son aquellos que permiten tanto la compra como la
venta de estos activos.

e Cajeros unidireccionales: Estos cajeros solo admiten, o bien, la compra de
criptomonedas, o bien, exclusivamente la venta de estas. Pese a ello, lo mas comun
en este tipo de cajeros es que, si es unidireccional, sea Unica y exclusivamente
para la compra de criptoactivos, en lugar de venta de estos.

Otro requisito indispensable para entender el funcionamiento de los cajeros de
criptomonedas es que estas maquinas precisan de conexion permanente a la red de internet
para realizar correctamente las transacciones y, como hemos visto con anterioridad en
este trabajo, para que sea incluida dicha transaccion en la red blockchain.

A pesar de que detras de estos cajeros no haya una entidad bancaria tradicional (como
las que todos conocemos), si que existe, en la gran mayoria de paises, una normativa que
todas las empresas que los gestionen deben acatar para operar en sus paises, ya sea la
documentacion a aportar por el cliente para realizar estas transacciones, asi como la
cantidad maxima de dinero que se pueden invertir en estos cajeros. Dicha regulacién sera
explicada mas adelante en el Trabajo de Fin de Grado.

Una vez sabido esto, podemos apuntar a que lo Unico necesario para realizar una
compra/venta de alguna criptomoneda en uno de estos cajeros es una billetera de
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criptomonedas, en la cual sea almacenada la criptodivisa adquirida o en la que se
encuentren los activos a vender.

Los pasos a la hora de comprar cualquier criptomoneda en estos cajeros, por norma
general, son los siguientes:

1.

La verificacion del nimero de teléfono de la persona usuaria: Este primer paso
surge para combatir el anonimato del cliente. Para ello, se le solicita un nimero
de mavil para combatir el fraude. Esta medida implementada en muchos paises es
conocida como KyC, es decir, Know your Customer, en castellano: conoce a tu
cliente.

El registro en el operador del cajero: en la mayoria de los casos estudiados, gran
parte de las operadoras que brindan este servicio solicitan la creacion de una
cuenta en su sistema. A esta cuenta ird asociado un documento de identidad del
cliente que solicite realizar cualquier operacion en el cajero. Como ya
mencionamos en el anterior paso, esta también es una medida para combatir el
fraude y/o blanqueo de capitales. Una vez creada la cuenta y verificada nuestra
identidad, podremos seguir con el proceso de compra.

Escaneo del codigo QR correspondiente a nuestra billetera: Una vez el sistema ha
verificado la identidad del usuario, solicitard un codigo QR asociado a su billetera
en la que se almacenaran las criptodivisas que compradas. Este paso es
imprescindible para que el cajero de criptomonedas conozca, con total exactitud,
a qué cartera de criptodivisas enviara el dinero que se ingrese.

La insercion del efectivo: A continuacion, el cliente lo que debe hacer sera
ingresar la cantidad de efectivo que desea convertir en la criptodivisa solicitada.
Esta cantidad, tiene un valor minimo y méaximo, segun el pais en el que nos
encontremos Y las propias normas de la empresa responsable del cajero BTM.

La confirmacidn de la transaccion: Una vez realizados todos los pasos anteriores,
el cajero solicitara autorizacion para confirmar dicha compra de criptomonedas
para su asignacion en la billetera. Una vez confirmada la transaccion, esta se
anotara en su propia cadena de blockchain y dicho resultado se veré reflejado en
la cartera de criptodivisas.
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Steps for exchanging your Fiat currency for BTC using
a Bitcoin ATM

Ilustracion 24 — Resumen de como comprar criptomonedas con un BTM

En cuanto a la venta de los criptoactivos del usuario, las acciones a realizar son similares
a los mencionados para realizar la compra. Estos pasos, comunmente, son los siguientes:

1. La verificacion del nimero de teléfono: Este paso coincide con el de la compra,
ya que es esencial para combatir los posibles delitos de fraude y cumplir con la
normativa del KyC, por lo que no requiere de una explicacion adicional mas alla
de la dada en el punto 1 del proceso de compra.

2. Elregistroen el operador del cajero: Al igual que el punto 1, este paso es invariable
con respecto al de lacompra. Asi, sera indispensable, en la mayoria de los cajeros,
registrarnos aportando nuestra documentacién en la plataforma del operador de
nuestro cajero.

3. Escaneo del codigo QR correspondiente a la billetera: Para la venta de los
criptoactivos, sera necesario la conexion a la billetera personal de criptomonedas.
Una vez conectado el usuario, elegira entre alguna de las criptomonedas que
acepte el cajero de criptomonedas en el que nos encontremos.

4. Escaneo del codigo QR correspondiente a la billetera del operador del cajero:
Una vez elegida la cantidad y la criptomoneda a vender, el cajero mostrara un
codigo QR con la direccion correspondiente a la billetera asociada al cajero en el
que se encuentra el cliente. Una vez escaneada, realizara el cambio, aplicando la
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5.

comision que aplique la empresa responsable del cajero y quedaré pendiente de
nuestra aprobacion.

Aprobacion y retirada del efectivo: Una vez se encuentre conforme con la venta,
el usuario debera aprobar la transaccion, la cual, serd anotada en la cadena de
blogues correspondiente a la criptomoneda que haya deseado vender y podré
retirar el efectivo.

3.5.4 Normativa en Espafia de los cajeros de criptomonedas.

La normativa que han de seguir los cajeros BTM en nuestro pais es algo confusa, puesto
que las tecnologias avanzan a una velocidad superior a la que lo realiza la legislacion. Por
ello, no existe una normativa especifica que regule los cajeros de criptomonedas, sino que
para su estudio deberemos dirigirnos a la de los cajeros convencionales. De esta manera,
desde el afio 2021, segun la ley contra el blanqueo de capitales, la cantidad méxima que
puede llevar en efectivo una persona es de un maximo de 1000€.

Los cajeros de criptomonedas mas presentes en Esparfia son los de la empresa BitBase. Se
rigen por una normativa interna para adquirir criptomonedas en sus cajeros, la cual se
puede resumir en los siguientes puntos:

La cantidad maxima que se podra comprar en un mismo dia sin que el usuario
aporte su documentacion (mas alla de un teléfono movil) es de 995€. Esta cantidad
también supone el maximo que se puede comprar con dinero en efectivo.
Anteriormente, era posible adquirir hasta 2500€ en efectivo, pero desde que en
Espafia se aprobo la Ley 11/2021 de 9 de julio de medidas de medidas de
prevencion y lucha contra el fraude fiscal, que establece el maximo para pagar en
metalico en 1.000 euros, esta cantidad se vio reducida hasta los 995€
mencionados. Para poder comprar mas de 995 € en criptomonedas, es posible
bien realizar el pago mediante transferencia bancaria o con tarjeta de crédito, o
bien registrando el Documento nacional de identidad (en adelante DNI) del
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comprador. En este Ultimo caso, la cantidad maxima que se permite adquirir en
efectivo es de 2.500 €.

La cantidad mé&xima mensual que puede adquirir un cliente que no se haya
registrado en los cajeros BTM es de un maximo de hasta 5000€ siendo el limite
diario el ya especificado en el punto anterior. En caso de que el cliente se hubiera
registrado con su DNI, esta limitacidn no existiria.

Las personas que se encuentran expuestas politicamente hablando, tienen
prohibido utilizar este tipo de cajeros, en el caso de que no estén registrados, para
evitar problemas de blanqueo de capitales y/o fraude fiscal.

Por ultimo y desde la aprobacion de la ley 10/2010, del 28 de abril, de prevencion
del blanqueo de capitales y de la financiacion del terrorismo, es obligatorio para
este tipo de establecimientos de exchange, que conozcan a sus clientes en los
términos anteriormente analizados. Ademas, los empleados deben ser instruidos
en la materia y deben contar con un manual adecuado de prevencion del blanqueo
de capitales y de la financiacion del terrorismo, donde estén detalladas las medidas
que la empresa ha implantado con el objetivo de evitar e intervenir las operaciones
relacionadas con ello. También se impone la obligacion de informar a las
autoridades en el caso de que se tengan sospechas de que el cliente esté ejerciendo
alguna actividad ilicita, ya que, si se llega a la conclusién de que algun cliente
realizd un uso indebido del servicio, la empresa gestora podria ser considerada
asimismo responsable o incluso complice de dichos actos. La obligacion se
encuentra en el articulo 18 y se debe hacer ante el Servicio Ejecutivo de la
Comisién de Prevencion del Blanqueo de Capitales e Infracciones
Monetarias.

Siguiendo lo dispuesto en el articulo 1 de la ley 10/2010 del 28 de abril, sobre la
prevencion del blanqueo de capitales y la financiacion del terrorismo, mencionada
al inicio de este punto, las actividades que son consideradas ilegales en este ambito
son las siguientes:

1. La conversion o la transferencia de bienes, a sabiendas de que dichos
bienes proceden de una actividad delictiva o de la participacién en una
actividad delictiva, con el propdsito de ocultar o encubrir el origen ilicito
de los bienes o de ayudar a personas que estén implicadas a eludir las
consecuencias juridicas de sus actos.
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2. La ocultacion o el encubrimiento de la naturaleza, el origen, la
localizacion, la disposicidn, el movimiento o la propiedad real de bienes o
derechos sobre bienes, a sabiendas de que dichos bienes proceden de una
actividad delictiva o de la participacion en una actividad delictiva.

3. La adquisicién, posesion o utilizacion de bienes, a sabiendas, en el
momento de la recepcion de los mismos, de que proceden de una actividad
delictiva o de la participacion en una actividad delictiva.

4. La participacion en alguna de las actividades mencionadas en las letras
anteriores, la asociacion para cometer este tipo de actos, las tentativas de
perpetrarlas y el hecho de ayudar, instigar o aconsejar a alguien para
realizarlas o facilitar su ejecucion.”

La normativa reguladora se encuentra inspirada por el principio mencionado con
anterioridad, el Know your Client. Esto es observable, por ejemplo, en los articulos 3 y 4
de la ley. La ley obliga a identificar a todas las personas participantes, pero segin su
articulo 7, esta medida se relaja si se demuestra que no existe un riesgo elevado. En este
ultimo articulo es en el que ampararan para imponer su normativa a la hora de operar con
cantidades bajas, en las que no tienes por qué identificarte.

Al ser una materia reciente y poco regulada, la normativa puede ser cambiante, es decir,
a la fecha de lectura del presente trabajo puede haber sufrido alguna modificacién. Asi,
cabe resefiar, que esta es la normativa actual en Espafia a fecha del afio 2022.

3.5.5 Ventajas e inconvenientes de los cajeros de criptomonedas

Una vez hemos conocido detenidamente el funcionamiento de los cajeros de
criptomonedas desde su origen hasta la actualidad, qué son y como podemos emplearlos,
ademas de cudl es su normativa en nuestro pais, debemos mencionar las conclusiones
extraidas sobre sus ventajas e inconvenientes.

En primer lugar, hablaremos de las ventajas, que se considera que sonlas siguientes:
e Esuna forma rapida y comoda de comprar criptomonedas en un establecimiento

fisico.

e Hasta cierto punto, especificado en el apartado anterior, no requiere de cuenta
bancaria ni de ninguna tarjeta de crédito, simplemente con efectivo es posible
adquirir criptomonedas.

e Algunos cajeros (en paises que no requieren KyC) no requieren verificacion de
identidad, por lo que mantienen el anonimato del cliente.
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Para aquellas personas que quieran introducirse en el mundo de las
criptomonedas, en la mayoria de este tipo de cajeros, existen personas que te
prestan asesoramiento en caso de dudas, a diferencia de las webs de compra de
criptodivisas en las que el cliente se encuentra solo ante la pantalla.

En cuanto a las desventajas de los cajeros BTM, es preciso tener en cuenta las siguientes:

Estos cajeros aplican un porcentaje de comision, tanto en la compra/venta, como
en el método de pago, que oscila entre un 7%, en las condiciones mas optimistas,
y hasta un 14% de méaximo, algo que puede entenderse, hasta cierto punto,
abusivo.

No son la mejor opcion para una persona que quiera realizar grandes inversiones
de capital y/o grandes retiradas, ya sea por las comisiones que se aplican, asi como
las leyes y normas existentes que limitan las transacciones a una cantidad maxima
mensual y diaria.

En cuanto un usuario quiera realizar operaciones de mas de una cantidad (la
analizada en las paginas anteriores), perdera completamente su anonimato, ya que
le seré requerido que acredite su identidad y con la pertinente documentacion.

Aunque haya normativas para prevenir el blanqueo de capitales y la financiacion
del terrorismo, siguen siendo un método muy eficaz para realizar lavados de
dinero. El motivo se encuentra en que en ocasiones solo se requiere un nimero de
teléfono como méaxima identificacion. Asi, al ser relativamente sencillo conseguir
nameros de teléfono sin precisar de documentacion alguna y al poder una misma
persona adquirir tarjetas SIM virtuales, no es un método eficaz de identificacion.
De esta manera, esto puede propiciar la utilizacion de estos cajeros de forma
ilimitada sin documentacion. Por ello, se considera que actualmente la normativa
para impedir el empleo de dicho medio para realizar este tipo de actividades
ilegales esta regulada de forma insuficiente y, para poder evitarlo, seria necesario
exigir, sea cual sea la cantidad a retirar, documentacion al cliente.
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3.6 Ejemplos reales de blanqueo de criptomonedas

3.6.1 Introduccidn

Antes de analizar los casos reales ocurridos en el mundo relacionados con el blanqueo de
criptomonedas (los cuales se trataran en los siguientes apartados), debemos comprender
que estos son derivados de grandes estafas a nivel mundial. Es por ello por lo que diversos
paises han decidido crear su propia unidad policial contra el uso ilicito de las distintas
criptodivisas existentes.

En el caso espafiol, el Cuerpo Nacional de Policia instruyd en marzo del afio 2018 a unos
400 agentes de policia que empezaron a formar parte de un cuerpo especializado en
perseguir este tipo de actividades fraudulentas. Si bien es cierto que en un inicio las
criptomonedas podian serles dtiles a los ciberdelincuentes, debido al auge de las
criptodivisas, han captado el interés de otro tipo de delincuentes para ocultar sus delitos,
por lo que esta practica se ha extendido en los diferentes ambitos delictivos. Esto es
debido, en gran parte, al anonimato que proporcionan a su titular y la dificultad que
supone identificar quiénes son realmente los propietarios.

La utilizacion de las criptomonedas con fines delictivos ha supuesto un aliciente para la
Unién Europea para idear un conjunto de preceptos a seguir por los paises miembros, de
tal forma que para luchen contra el anonimato en el mercado de las criptomonedas. Estas
medidas contindan actualizandose hasta la fecha en la que se esta redactando el presente
Trabajo de Fin de Grado. Las mas recientes obligan a las entidades que operan con
criptomonedas en los paises miembros a recopilar cierta informacién del ordenante y del
beneficiario de la transaccion, sea cual sea su importe. De esta manera, se pretende
asegurar la trazabilidad de las transferencias de criptomonedas para facilitar asi la
deteccidn y el blogueo de aquellas que puedan ser susceptibles de incurrir en un delito.

Ademas de las medidas empleadas por las diversas organizaciones gubernamentales,
distintas organizaciones policiales internacionales, como la Europol o la Interpol, han
creado una division especializada contra los delitos relacionados con blanqueo de
criptomonedas. Sin embargo, los delitos siguen incrementandose y lo seguiran haciendo
a menos que en un futuro exista una regulacion armonizada a nivel mundial contra el
anonimato de los titulares de las criptodivisas en sus transacciones. El gran inconveniente
de dicha idea es que se sitia diametralmente en contra de la razon de ser de las
criptodivisas, que nacieron para no ser reguladas por organizaciones gubernamentales o
grandes bancos centrales. Pese a ello, se entiende que estas regulaciones son necesarias
para proteger tanto a los titulares de criptodivisas como al resto de usuarios, pues se esta
demostrando que son eficaces. La lucha contra el crimen organizado esta obteniendo
grandes resultados, con transacciones que han finalizado en intervenciones e
incautaciones de monederos virtuales valorados en millones de euros obtenidos de
manera fraudulenta
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Una vez expuesto lo anterior, realizaremos un gran repaso a lo largo de los delitos de
blanqueo de criptomonedas mas importantes hasta nuestros dias.

3.6.2 El primer caso: la tienda Silk Road

El primer caso del que hablaremos serd el de Silk Road, una pégina web la cual, solo
estaba presente en la dark web, y que se encargaba de realizar de mediadora entre el
vendedor y el comprador interesado en productos ilicitos, ya fueran drogas, armas,
software pirateado, productos robados como tarjetas de crédito, dispositivos
electronicos...

Sil k Road messages 0 orders 0 account $0.00

anonymous market Search Go
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Other 435
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Prescription 1,666 1,000 x 25¢-NBOMe HCL  5g white russian Cocaine Kokain Koks FLEX
§ blotters (800ug) - HIGH GRADE - 0.5
4
Faychadetos o7 $9.73 81.69 B2.04
Stimulants 7,039

Apparel 265
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Books 869

Collectibles 2

Computer equipment 40
Custom Orders 85
Digital goods 548

Drug paraphernalia 291 £
Electronics 79 Hash" from Chaouen Kush
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Food &
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Hardware 24
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Jewelry 96
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A
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complexed blotters Relaxation Brownie
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Packaging 68
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Snnrtinn nande 1 L

lustracion 25 — Interfaz Gréfica de Silk Road

Esta web fue creada por el estadounidense Ross Ulbricht y el intercambio entre vendedor
y consumidor se realizaba mediante la red TOR y con el Bitcoin como medio de pago.
De haber permitido otros métodos tradicionales (como tarjetas de crédito, PayPal y/o
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transferencia bancaria) y de haber empleado una web tradicional, es decir, un dominio
que no fuera .onion; hubiera sido muy sencillo el rastreo y captura tanto de Ross como de
los traficantes, asi como de los compradores.

Tras observar el libro de contabilidad de Ross, se pudo determinar que, mediante esta
combinacion de pago y navegacion andnima, Silk Road habia ingresado cerca de 600.000
bitcoin en ingresos, un equivalente a unos 80 millones de dolares en la fecha en la que su
fundador fue detenido.

Todo funcionaba correctamente para él, hasta que un empleado suyo de confianza, Curtis
Clark Green (un vendedor drogas en Utah) se puso en contacto con un potencial gran
comprador que usaba el alias “Nob”. Detras de este alias se escondian agentes del
Departamento de Seguridad Nacional de Estados Unidos y agentes de la DEA. “Nob”,
hizo un gran encargo de cocaina y, tras ganarse la confianza de Curtis Green, se ofrecid
a recibirle en su domicilio. En cuanto lo recibi6, fue detenido. Pese a ello, se fingié que
se habia completado la transaccion a los ojos de Ross, el cual utilizaba el alias “Dreadful
Pirate Roberts” en Silk Road.

Debido a la detencion de Curtis, Ross no recibid la comision prevista, por lo que penso
que Curtis le estaba traicionando. Por ello, orden6 a “Nob” que contratase a sicarios para
asesinarle antes de que este le delatara, asi que, con este comportamiento habia evidencias
de que Ross podria haber usado estos servicios previamente.

Finalmente, lo que hizo que fuera detenido fue ponerle un nombre al fundador de Silk
Road. Esto fue gracias a que en un foro un usuario con el alias de “Altoid” hizo mencién
por primera vez en 2011 de Silk Road. Meses después, un usuario con el mismo alias en
otro blog queria contratar a un informatico que le escribiera a una direccion de email que
contenia su nombre, Ross Ulbricht.

Tras conocer su nombre, se le sigui6 el rastro, hasta que un dia en una biblioteca de San
Francisco fue detenido por las autoridades sin que previamente hubiera cerrado su
ordenador portétil. De haberlo hecho, se habrian eliminado todas las posibles pruebas de
las que se sospechaba que era culpable.

Finalmente, Ross fue juzgado y condenado a cadena perpetua por diversos delitos, entre
los que se incluia el blanqueo de capitales por un valor de unos 80 millones de dolares,
aproximadamente.
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.........

llustracion 26 — Ross Ulbricht Fundador de Silk Road

3.6.3 El primer caso espafiol: el virus de la policia

El primer caso que se detectd en Espafiay del cual se incautaron criptodivisas es la famosa
estafa conocida como “el virus de la policia”. La policia nacional fue el primer cuerpo de
policia europeo en combatir contra el crimen y el uso de las criptomonedas de forma
fraudulente. Fue en el afio 2013, cuando el cuerpo detuvo a dos informéticos de origen
ucraniano en posesion de cerca de 55.000€ en diferentes monederos virtuales y diferentes
criptoactivos.

Este virus, de tipo ransomware, antes de la detencion de los informaticos responsables,
llegd a infectar maquinas de alrededor de 1.500 empresas espafiolas y se calcula que
21.000 a nivel mundial. La estafa era realizada al completo por internet y se estima que
llegaban a blanquear, mediante el empleo de criptomonedas, unos 10.000€ de forma
diaria.

El método que empleaban se basaba en bloquear el ordenador o dispositivo movil que
empleaba la victima a través de cierta informacion y un logo de la policia nacional, que
podia llegar a impactar y resultar creible al usuario al que le aparecia. Para que el
ransomware fuera eliminado, exigia al usuario el abono de una multa que rondaba desde
los 10€ hasta los 100€ (en caso de que el usuario no pagase). Ademads, para afadirle
credibilidad a la estafa, el virus rastreaba la IP del usuario y mostraba por pantalla su
ubicacion aproximada, lo que hacia que muchos accedieran al pago para evitar “multas”
en nombre de la policia nacional superiores.
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llustracion 27 — Ejemplo del Virus de la Policia

Una vez lograban estafar a los usuarios, los hackers responsables de la estafa movian todo
el dinero a paginas en las que se intercambiaban por criptomonedas, para lavar todo ese
efectivo sin ser identificados y sin necesidad de declararlo. Para identificarse en estas
webs muchas veces empleaban datos personales y documentacion robada de los
ordenadores de sus victimas para lograr blanquear mayores cantidades de dinero en el
mismo tiempo. Ademas, para asegurarse de no ser descubiertos, repetian este proceso
repetidas veces para dificultar la trazabilidad de todas las transacciones y asi nunca
averiguar la procedencia inicial del montante sustraido.

Hoy en dia, esta estafa sigue existiendo y por ello, el cuerpo nacional de policia ha sido
la responsable de poner en conocimiento de todos los cuerpos de policia a nivel mundial
de la existencia de este ransomware, ya que se ha reproducido en otros paises,
principalmente en Latinoamérica. A su vez, se ha informado a las diversas empresas que
sufrieron estos hackeos de servidores. En el &mbito internacional, mas alla de la regién
latina, esta comunicacion se realiz6 a través de servicios policiales tales como Europol e
Interpol.

Tras obtener la policia la experiencia necesaria para solventar esta estafa a nivel nacional,
presentaron una serie de medidas para prevenir este tipo de infecciones en los servidores
de las empresas:
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1. Conexion al servidor de la empresa de formas remotas y siempre empleando VVPN.

2. Contraserias de acceso a los escritorios remotos fuertes y que se modifiquen con
cierta periodicidad.

3. Politicas de blogueo de acceso en caso de intentos fallidos de conexion de forma
repetida.

Por ultimo, para el resto de los usuarios, la policia recomienda que se sigan las siguientes
directrices:

1. Mantener actualizados constantemente tanto ordenadores como dispositivos
moviles.

2. Uso de antivirus fiables en los dispositivos. Esto implica que estos antivirus
reciban constante soporte y actualizacion de los posibles riesgos y amenazas en la
red por parte del fabricante de este.

3. Realizar copias de seguridad en los dispositivos en caso de que sea necesario un
formateo de este para evitar perder informacion valiosa en caso de ataque.

3.6.4 Operacion Guatuzo y Kampuzo

El siguiente ejemplo de blanqueo de criptomonedas tuvo lugar en Espafia y Colombia,
por lo que fue vital la colaboracion de la Guardia Civil y la Dijin de Colombia.

Este delito se produjo gracias a ocho personas que trabajaban en un locutorio en la ciudad
de Madrid, en el cual, habia instalados dos cajeros de criptodivisas. Estos cajeros no sélo
servian para aquellos usuarios del locutorio que quisieran emplear estos cajeros de forma
licita, sino que también servian a estas ocho personas, integrantes de una organizacién
criminal, ya citadas para blanquear el dinero y financiar a sus redes criminales fuera de
Colombia, ubicadas en las ciudades espafiolas de Madrid, Barcelona y Méalaga.

Gracias a la colaboracion de la Dijin, la Guardia Civil y la Interpol, se calcula que esta
banda lavaba 3 millones de euros mensuales. Esto es posible conocerlo gracias a la
intervencion de los dos cajeros de criptomonedas, previamente mencionados. Asimismo,
fueron intervenidas 4 cold wallets ("billeteras frias™) y otros 20 monederos en los que
habian sido detectados dichos movimientos por un valor aproximado de 9 millones de
euros.
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Esta detencion supuso el fin de una larga investigacion, ya que, en el afio 2017, fueron
detenidas otras 23 personas implicadas en otras operaciones fraudulentas con
criptomonedas. Estas detenciones pertenecian a la operacion Guatuzo, la cual, la
organizacion criminal hispano-colombiana, se servian de otros locutorios ubicados en
Espafia para recibir dinero y enviar dinero mediante transacciones ilicitas de
criptomonedas y asi financiar su organizacion.

En ambas operaciones, el patron que usaban para delinquir era el mismo:

Creacion de empresas de las cuales contrataban sus servicios una vez obtenidos el
efectivo de la compraventa de criptomonedas.

Suplantaron la identidad de los clientes ajenos a la investigacion policial, que
hacian un uso licito de los cajeros de criptomonedas de sus locutorios para seguir
blangueando dinero sin, a priori, ser detectados.

Uso de Hawala para el lavado de cierto dinero: Usaban este sistema de siglos de
antigiiedad, consistente en el intercambio de divisas entre dos personas, en los
cuales aparecen dos intermediarios, llamados hawaladars. Este sistema permite
enviar grandes cantidades de dinero, ya que hace que se desconozcan las
cantidades de la transaccion, la identidad de quienes manejan esas cantidades, ya
que, una de las principales premisas de este método, es la de que los hawaladars
nunca dejan registro ni de las transacciones ni de los usuarios que emplean este
método. A continuacién, se muestra una imagen que resume de forma clara y
concisa el funcionamiento del hawala:

Country A Country B

A

Hawaladar . Hawaladar
Remittance code

A A

Cash Cash

Y Y

Remittance code :
Sender Receiver

Y

llustracion 28 — Funcionamiento de un Hawala

Transferencia de importantes cantidades monetarias a cuentas bancarias de
empresas creadas por la organizacion, procedentes de empresas dirigidas por
bandas criminales cercanas. Estas cantidades llegaban a su destino en forma de
criptomoneda, normalmente Bitcoin, y se transferian entre las diferentes wallets
gue poseian para dificultar la trazabilidad de estos activos.
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Estas dos operaciones se relacionaron gracias a los lazos familiares que presentaban los
implicados en ambas. Cuando se les detuvo, fueron incautadas 9 millones de euros en
criptomonedas, las cuales, habian sido transferidas numerosas ocasiones para evitar ser
descubiertos. Esta cifra es de las mayores cantidades de dinero en criptomonedas, a fecha
de la realizacion de este trabajo, requisadas por actividades ilicitas por un cuerpo de
seguridad en Espafia. A su vez, fueron sustraidos, ademas de las billeteras ya
mencionadas, 11 vehiculos y cerca de 17.000€ en metalico.

3.6.5 Operacién Carbanak

Para concluir con este punto, hablaremos del caso Carbanak, un caso en el que el principal
causante del fraude era un hacker informatico Illamado Denis Tokarenko, aunque también
se hacia llamar Denis Katana y en los Pandora Papers, un entramado policial que destapo,
mediante un documento, que miles de personalidades en todo el mundo tenian gran parte
de su riqueza en corporaciones inexistentes o en cuentas en el extranjero, el sujeto poseia
el sobrenombre del zar de Bitcoin.

Esta operacion estaba basada en un software informéatico malicioso que infectaba a miles
de cajero en todo el mundo y estos se vaciaban de todo el efectivo que poseian en su
interior. En estos casos, Denis tenia a sus “mulas” que acudian a dichos cajeros a recoger
todo el efectivo y estos se encargaban de transformar todo este efectivo en Bitcoin en
diversas cajas de cambio que poseian en los distintos paises en ellos que operaban, como
por ejemplo Alemania, Espafia, Ucrania, Taiwan, Estados Unidos... entre otros muchos
paises afectados. Pero el principal afectado fue Rusia, ya que sus cajeros automaticos se
encontraban con softwares de seguridad y antivirus muy desactualizados, lo que facilitaba
la penetracidon de este tipo de virus informatico, ademas de la peculiaridad que poseen los
cajeros automaticos en este pais, y es que suelen contener mucho mas efectivo de lo que
suele ser comun en el resto del mundo.

Lo que lograba este software malicioso era penetrar en la red informatica de la entidad
bancaria en cuestion y enviar emails a los empleados de esta con archivos adjuntos, entre
los que estaba el ransomware. Una vez alguno de los empleados se descargaba el archivo
en su maquina, el virus buscaba en la red la maquina correspondiente al cajero
automatico. En el momento en que habia accedido al cajero automatico, todo esto tras
pasar barreras de seguridad que se creian inalcanzables para las entidades, accedia al
control del dispensador de efectivo y simplemente, cuando uno de los colaboradores de
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Denis se encontrara presencialmente en el cajero, dicha maquina comenzaria a expulsar
el dinero hasta llegar a vaciarse. Se estima que, al dia, podian llegar a sacar alrededor de
medio millon de dolares. A continuacion, se muestra una imagen con el proceso de
extraccion del dinero de una forma esquematizada:

How to get $200 per minute
The story of a GCMAN attack

1. Infection 2. Lateral movements 3. Results

GCMAN group uses Financial transactions

Putty, VNC and Meterpreter at the rate of $200 per minute
for lateral movement

Spear-phishing e-mails
. with a malicious

RAR archive

. Executable (GCMAN Releases a cron script.
malware) is launched Transfers money to
MW  instead of a Microsoft multiple e-currency
Word document services

Explores the computers inside the domain
Identifies the ones that work with money

b, AllRight GREAT  KASPERSKY3

llustracion 29 — Proceso de ataque de Carbanak

Para entender la magnitud de este caso, cabe mencionar que este caso fue archivado por
la Interpol como un caso APT, que en castellano se traduce como Amenaza Persistente y
Avanzada, un rango de amenaza que hasta la fecha solo se habia empleado para estados,
nunca para organizaciones criminales. Hablando de las cifras estimadas oficiales que se
tasan que fueron sustraidas de los cajeros y, posteriormente, blanqueadas gracias a las
criptomonedas son de unos 1.000 millones de dolares, e incluso algin portal especializado
en ciberseguridad estima que esta cifra deberia ser multiplicada hasta por diez veces la
cifra oficial.

La policia nacional logré detener al supuesto jefe de la operacion gracias a fallos en los
procedimientos del blanqueo de criptomonedas por sus colaboradores, ya que, gracias al
fallo de uno de estos, la policia logré obtener la direccion de su billetera de Bitcoin vy,
finalmente, fue detenido en la localidad de Alicante en el afio 2018 en posesion de varias
billeteras de bitcoin con una suma total de 15.000 bitcoin entre ellas, coches de lujo,
varios inmuebles, joyas y un efectivo de varios millones de euros.
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4. Conclusiones

En este apartado, se va a proceder con un resumen de todas y cada una de las conclusiones
obtenidas en la realizacion de este Trabajo Fin de Grado. En adicion a esto, se propone
una posible continuacion de esta investigacion.

4.1 Conclusiones

Tras la realizacion de este proyecto, en el que se ha abarcado muchas facetas de la
tecnologia blockchain asi como de las criptomonedas, por lo que, da pie a obtener las
siguientes conclusiones:

e Latecnologia blockchain es una tecnologia muy robusta y fiable que no va a hacer
sino evolucionar y estara cada vez mas presente en diferentes aplicaciones en
nuestras vidas. Por ejemplo, en documentos oficiales, en los que tener una prueba
como la cadena de blogues de que dicho documento no ha sido modificado por
agentes externos garantizara que se eviten muchos fraudes y falsificaciones.

e Las criptomonedas han cambiado el sistema financiero mundial. A pesar de que
nacieran con el propo6sito de poseer dinero virtual y realizar operaciones con €l de
forma andnima, sin regulaciones de estados ni bancos mundiales, debido al uso
delictivo que se les dan a las criptodivisas, es necesario que se implanten medidas
mas fuertes para combatir la delincuencia de forma anénima.

e Lalegalidad en Espafia con los cajeros de criptomonedas necesita remodelarse y
exigir, en cualquier caso, identificacion por parte del usuario que quiere operar en
BTM. Considero esta casuistica porque la normativa actual resulta muy sencilla
esquivarla y blanquear grandes cantidades de dinero sin ser descubierto.

e Las billeteras que poseen una mayor cantidad de criptomonedas de un tipo, como
bitcoin, pueden llegar a influir en el valor que estas tienen. Por lo que, es
importante seguir sus movimientos en caso de poseer criptoactivos para evitar
perder dinero.

e Un usuario estandar que compra pequefias cantidades de criptomonedas esta a
merced de las ballenas, pero, sobre todo, de los movimientos legales que hagan
los gobiernos del mundo en el campo de las criptodivisas y de lo que publiquen
en redes sociales personas muy influyentes en la sociedad, por lo que, no es muy
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recomendable depositar porcentajes muy elevados del patrimonio total de un
individuo.

e Es relativamente sencillo, a nada que se tengan unos conocimientos minimos en
informética, y, en concreto, programacion, cometer actividades delictivas
relacionadas con el mundo de las criptomonedas y lucrarse a costa de
desconocidos y pasar desapercibido gracias a estafas o minado ilegal de
criptomonedas.

e Serdimprescindible conocer como funciona la tecnologia blockchain y debera ser
implementado su estudio en ensefianzas superiores, ya que, gracias a la seguridad
que aporta, se ird implementando en mas sectores y se requerird de personas
expertas en el campo, ya que, a dia de hoy, son insuficientes teniendo en cuenta
el potencial de esta tecnologia.

e Son necesarias mas publicaciones y papers por parte de la comunidad mundial, si
se quiere conseguir lo citado en el punto anterior. Esto es debido a que existen
muy pocas publicaciones de relevancia al respecto y, por ende, es hasta cierto
punto complejo obtener contenido de calidad, y esto se agrava en el caso de
contenidos y publicaciones en castellano.

4.2 Trabajo futuros

Uno de los posibles trabajos futuros a plantear seria realizar un estudio mucho mas
avanzado de la tecnologia blockchain, contando con la ayuda de expertos en el campo, y
redactar un libro mucho mas técnico y que suponga para la tecnologia de la cadena de
bloques lo que el libro de William Stallings Sistemas operativos: aspectos internos y
principios de disefio supuso para los estudiantes y expertos en los sistemas operativos.

Por ultimo, otro posible trabajo seria la creacion de un bot que operara con tus
criptomonedas por ti, en funcion de unas variables, las cuales pueden ser, menciones a las
criptomonedas con las que se opera por parte de gente influyente, legislaciones y/o
comunicados de entidades monetarias 0 gubernamentales con respecto a las
criptomonedas y por ultimo, y no por ello menos importante, los movimientos que
realicen las grandes billeteras que operan con tus mismas criptodivisas. El objetivo de
este bot seria que operara de forma independiente y nos evitara perder grandes cantidades
de dinero e, incluso, que obtengamos ciertos beneficios.
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