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1. INTRODUCCION




¢Es necesaria la seguridad en las aplicaciones web?. Esta y muchas preguntas son las que nos
cuestionamos cuando decidimos comenzar con el desarrollo de una aplicacion, independientemente del
tipo que sea. Al concluir este trabajo podremos determinar el porqué es necesaria la seguridad en temas
de desarrollo de aplicaciones, principalmente en el desarrollo web. Incluso, al concluir se debe tener un
amplio conocimiento para poder aplicar seguridad a una aplicaciones web, sean para estudio cotidiano o

para el ambito laboral.

Hace ya muchos afios los desarrolladores han estudiado las diferentes formas en las que implementar
software. Hay muchas ideas para ello, pero abundan principalmente las implementaciones asociadas al
tipo de arquitectura a la hora de llevar un proyecto como un producto final. Se profundizan
principalmente en arquitecturas monoliticas, orientadas a servicios y de microservicios. Con estos tipos
de arquitecturas salen a relucir aspectos importantes como lo son sus caracteristicas, ventajas y
desventajas, que nos permiten decidir cuando es conveniente poner en practica una u otra, ademas del

contexto y area de accion de la aplicacion.

Incluso, sabiendo el tipo de arquitectura a desarrollar, no se puede garantizar de cierta manera la
seguridad de una aplicacion web. Para ello hay que contar con varios mecanismos bien consolidados de
seguridad para palear las diferentes vulnerabilidades que se pueden presentar en un futuro. Uno de estos
métodos es el uso de la autenticacién, donde el usuario se identifica de alguna forma dentro del sistema,
utilizando precisamente su nombre de usuario y contrasefa u otros factores de autenticacion. Pero
utilizando esta forma para proveer a nuestras aplicaciones de seguridad, como lo es la autenticacion, no
estamos evitando que un ciberdelincuente se apodere de dichas credenciales y acceda al sistema sin mas.
Entonces es ahi cuando surge la seguridad como un paso mas alla de simplemente preguntar al usuario
¢Quién eres?. ¢A qué recursos puede acceder el usuario X?, esta pregunta nace como otro de los
métodos de garantizar la seguridad en las aplicaciones: la autorizacion. Por lo que este método de
seguridad en breves palabras protege los recursos del sistema permitiendo que los recursos solo sean

usados por los usuarios que se les ha concedido la autorizacion para ello.

Una de las formas de sintetizar este mecanismo de seguridad como lo es la autorizacion, es el uso de un
protocolo que hoy en dfa implementan grandes empresas como Facebook, Google, Okta, Github
denominado OAuth. Este protocolo a través de un RFC define cual es la forma correcta de desarrollar

esta implementacion de la autorizacion.

Con este Trabajo de Fin de Master se pretende hacer uso de diferentes tecnologias como: Spring Boot,
Spring Security y OAuth2, para garantizar la seguridad de una aplicaciéon web de gestion de peliculas con

el fin de demostrar cémo se implementan OAuth2 en una arquitectura basada en microservicios.



2. OBJETIVOS DEL PROYECTO




El objetivo de este Trabajo de Fin de Master se basa principalmente en la implementacién con Spring
Boot de una aplicacion web utilizando el protocolo OAuth para garantizar la seguridad. Con un
trabajo de este tipo se es capaz de hacer conciencia de la necesidad de aplicar seguridad a las
arquitecturas de desarrollo de software de hoy en dfa, principalmente en las basadas en microservicios.
Necesidad inminente ante ataques de cualquier tipo hacia sitios web y de romper con el esquema donde

solo la seguridad abarcarfa el acceso a sitios web a través de las credenciales del usuario.

Para garantizar el objetivo principal del trabajo se tuvieron en cuenta varios objetivos secundarios.
Objetivos pensados con la capacidad de mostrar cuanto ha sido el nivel de aprendizaje adquirido dentro

del desarrollo de este trabajo. Estos se pueden definir de la siguiente forma:

- Adquirir conocimientos relacionados con los tipos de arquitectura de desarrollo de software,
aprendiendo de cada una de las caracteristicas, ventajas y desventajas que que te aportan estas
arquitecturas hoy en dfa. Incluso cémo hacer de estas un ecosistema que garantice muchas facilidades
en el futuro con la aplicacién de buenas practicas y patrones aprendidos. Sabiendo asi que tipo de

arquitectura implementar dentro del desarrollo segin las necesidades particulares de cada proyecto.
q p g P proy

- Conocer en profundidad el Framework Spring para el desarrollo de aplicaciones Java, asi como los
diferentes proyectos que lo integran. Saber cémo se implementa Spring Security como parte de la
seguridad del Framework mencionado anteriormente y para emplear en proyectos futuros de
desarrollo de software. Tener conocimiento en temas de seguridad utilizando este proyecto para
priorizar la autenticacion y autorizacion a través de la propia implementacioén con la que cuenta este

proyecto (Spring Security).

- Saber que es el protocolo de OAuth, como es que surge y coémo se usarfa dentro de aplicaciones tanto
empresariales como personales para garantizar la autorizacion. Conocer la terminologia necesaria, sus
principales roles de accién, sus tipos de clientes y los diferentes flujos que garantizan su
funcionamiento en dependencia de la situaciéon de cada desarrollo. Siempre teniendo en cuenta las
diferentes implementaciéon de este protocolo en versiones anteriores y las préoximas que se

desarrollaran por el proyecto de Spring.

Aplicando todos estos conocimientos adquiridos en base a los objetivos planteados, el producto final de
este Trabajo de Fin de Master serfa una aplicacién web de gestién de peliculas donde se implementa la
seguridad no solo basada en la autenticaciéon de usuario a través de sus credenciales de acceso, sino
también de la autorizacién de este a determinados recursos protegidos de la aplicacion. Destacando

dicho desarrollo en arquitecturas basadas en microservicios.



3. ESTADO DEL ARTE




3.1 Introduccion

En el presente apartado se abordarin temas relacionados con las principales tecnologias usadas
actualmente en el desarrollo de software web. Se sefialan varios tipos de disefios arquitectonicos, asi
como una comparacion exhaustiva de ellos principalmente orientada en sus ventajas y desventajas
necesario para valor a la hora de hacer una aplicacion. Se explica en detalle como surgen cada una de
estas arquitecturas. En base al estudio que se realizara en este capitulo, al concluir el mismo se podra
hacer una valoracion, sobre el tipo de arquitectura a utilizar segun el entorno y las necesidades del
usuario. Se realizé un estudio en profundidad sobre temas de seguridad basados en el Framework de
Spring y las ventajas que aporta la seguridad en el desarrollo web para este tipo de tecnologia y
principalmente cémo funciona la seguridad en este Framework (Spring Security). Luego del analisis en
temas de seguridad en este Framework, se relaciona estos temas con cierta implementaciéon de un
protocolo existente llamado OAuth que viene siendo tendencia en estos dfas. Este protocolo es
implementado por este Framework para las aplicaciones web y principalmente para su uso en estas

arquitecturas estudiadas independientemente del tipo que sea.



3.2 Arquitecturas de desarrollo de software

En la actualidad, debido a la inminente necesidad de la automatizaciéon de procesos ya es una necesidad
el desarrollo de software en sectores empresariales tanto privados como publicos. Este Desarrollo de
software se han seguido diferentes tendencias impuestas por la plataforma, lenguaje de programaciéon y
experiencia del desarrollo en un area determina, entonces nos preguntaremos varias cuestiones como:
¢Qué arquitectura serfa la mas idonea para el desarrollar un software?, ¢Hay que utilizar una arquitectura
determinada a la hora de seleccionar una tecnologfa especifica? A continuacién, se responderan estas
preguntas y otras, relacionadas con el tipo de arquitectura usada hoy en dia y se seleccionara la mas

idonea para el desarrollo de este proyecto.

3.21  Aplicaciones monoliticas

3.2.11 ¢Qué es una arquitectura monolitica?

Una arquitectura monolitica es un modelo tradicional de un programa de software que se compila como
una unidad unificada y que es auténoma e independiente de otras aplicaciones. La palabra "monolito"
suele evocar algo grande y glacial, una imagen que no esta alejada de la realidad de las arquitecturas
monoliticas para el disefio de software. Esta es una red informatica grande y unica, con una base de
cédigo que auna todos los intereses empresariales. Para hacer cambios en este tipo de aplicacion, y
actualizar toda la pila, se requiere acceder a la base de codigo y compilar e implementar una version

actualizada de la interfaz del lado del servicio. Esto hace que las actualizaciones sean restrictivas y lentas
[1].

Existen muchos libros y articulos en internet [2] que definen este tipo de arquitectura de diferente forma:

... hace referencia a una aplicacion software en la que la capa
de interfag de usnario, logica de negocios y la capa de acceso a datos
estan combinadas en un mismo programa y sobre una

misma plataforma.

Incluso para Ian Gorton en [3] plantea lo siguiente haciendo referencia a la arquitectura monolitica:

Since the dawn of I'T systems, the monolithic architectural style has dominated
enterprise application. Essentially, this style decomposes an application
into multiple logical modules or services, which are built and deployed as

a single application. ..


https://es.wikipedia.org/wiki/Software_de_aplicaci%C3%B3n
https://es.wikipedia.org/wiki/Interfaz_de_usuario
https://es.wikipedia.org/wiki/Plataforma_(inform%C3%A1tica)
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Figura 1. Arquitectura de una aplicacién monolitica

Como se puede apreciar en la figura anterior, la arquitectura de aplicaciones monoliticas esta basada

principalmente en tres componentes:

- Capa de presentacion (Interfaz de usuario (UI)): Es la encargada de la comunicacién con el
usuario, tanto para brindarle informacién como para capturar datos. Esta tiene las caracteristicas de

que debe ser amigable, entendible y facil de usar. Solamente se comunica con la l6gica de negocio.

- Loégica de negocio: Es donde se establecen las reglas principales que deben cumplirse dentro del
software. Se comunica con la capa de presentacién para recibir y enviar los datos del usuario.
También es capaz de comunicarse con la capa de acceso a datos para solicitar al gestor de base de

datos almacenar o recuperar datos que solicita el usuario.

- Capa de acceso a datos: Es la encargada de acceder a los datos para guardar o recuperar la

informacién del usuario que proviene de la capa de negocio.

Los monolitos son practicos para el comienzo de un proyecto para evitar la exceso de la gestion de
coédigo y la implementacion. Es posible desplegar todo a la vez cuando se habla de monolito. Esta

arquitectura es bastante efectiva si trabajamos en proyectos pequefios y con determinadas caracteristicas.
Algunas de las caracteristicas de las aplicaciones monoliticas son:

- Realizan todas las operaciones de un extremo a otro para garantizar el cumplimiento de una tarea.
- Cada aplicacion administra su propia base de datos.

- Todo funciona sobre una unica plataforma



- Se suelen implementar todas las capas por separado, pero dentro de la misma aplicacion.
- Permite construir aplicaciones rapidamente.
- Funciona para el 99% de las aplicaciones pequefias.

- Es perfecta para pruebas de concepto.

Una arquitectura de este tipo es un buen punto para dar comienzo a una solucién, para luego ir
incorporando microservicios o cualquier otro tipo de arquitectura y patrones segin las necesidades. De

ahf que se deducen las diferentes ventajas:

- Implementacion sencilla: debido a que solo existe un componente, es muy facil para un equipo
pequefio de desarrollo iniciar un nuevo proyecto y ponerlo en produccion rapidamente.

- Facil de escalar: Solo es necesario instalar la aplicacion en varios servidores y situarlo detras de un
balanceador de carga.

- Rendimiento: Las aplicaciones monoliticas son significativamente mas rapidas debido que todo el
procesamiento lo realiza localmente y no requieren consumir procesos distribuidos para completar
una tarea.

- Facil de probar: debido a que es una sola unidad de cédigo, toda la funcionalidad esta disponible
desde el inicio de la aplicacion, por lo que es posible realizar todas las pruebas necesarias sin
depender de nada mas.

- Pocos puntos de fallo: El hecho de no depender de nadie mas, mitiga gran parte de los errores de
comunicacioén, red, integraciones, etc. Practicamente los errores que pueden salir son por algin bug

del programador, pero no por factores ajenos.

Incluso con este tipo de caracteristicas planteadas anteriormente, se puede deducir un conjunto de
desventajas que desfavorecen este tipo de aplicaciones con respecto a otras a la hora de decidir cual

implementar. Entre ellas podemos observar:

- Escalabilidad: Escalar una aplicacién monolitica implica escalar absolutamente toda la aplicacion,
gastando recursos para funcionalidad que quizas no necesita ser escalada.

- Implementacion: un pequefio cambio en una aplicaciéon monolitica requiere una nueva
implementacién de todo el monolito.

- Falta de flexibilidad: un monolito esta limitado por las tecnologias que se utilizan en €L

- Barrera para la adopcién de tecnologias: cualquier cambio en el marco o el lenguaje afecta a toda
la aplicacién, lo que hace que los cambios suelen ser costosos y lentos.

- Velocidad de desarrollo mas lenta: con una aplicacién grande y monolitica, el desarrollo es mas
complejo y lento.

- Fiabilidad: si hay un error en algin médulo, puede afectar a la disponibilidad de toda la aplicacion.

A pesar de la mala reputaciéon que se les ha dado a las aplicaciones monoliticas, la realidad es que tiene
ventajas que hasta el dfa de hoy son dificiles de igualar, entre las que destacan su total independencia y el

rendimiento que puede llegar a alcanzar en determinadas ocasiones.

Utilizar este tipo de aplicaciones no es para nada malo, lo malo serfa quedarnos siempre atascados en este

estilo arquitectonico y no ir migrando a otros estilos mas sofisticados a medida que nuestra aplicacion va
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creciendo. Algunos sintomas de que el estilo arquitectonico ya nos comienza a quedar chico seria
cuando, cada vez es mas dificil dividir el trabajo entre los desarrolladores sin que tengan conflictos con el
coédigo, existen una necesidad de escalar ciertas funcionalidades y no todo el proyecto, cuando el
proyecto es tan grande que es complicado para los desarrolladores comprender el funcionamiento por la
complejidad y la absurda cantidad de clases o archivos, y finalmente, cuando necesitamos empezar a

diversificarse con respecto a las tecnologfas a utilizar.

3.2.2  Arquitectura orientada a servicios (SOA)

La arquitectura orientada a los servicios (SOA) es un tipo de disefio de software que permite reutilizar
sus elementos gracias a las interfaces de servicios que se comunican a través de una red con un lenguaje
comun [4].

Este disefio (SOA), es para vincular recursos empresariales y computacionales (principalmente
organizaciones, aplicaciones y datos) bajo demanda para obtener los resultados esperados para las

aplicaciones finales que consumen estos servicios. [5] define SOA como:

A paradigm for organizing and utilizing distributed capabilities that may be
under the control of different ownership domains. It provides a

uniform means to offer, discover, interact with and use capabilities

to produce desired effects consistent with measurable preconditions

and expectations.

Un servicio es una unidad auténoma de una o mas funciones del software disefiada para realizar una
tarea especifica, como recuperar cierta informacioén o ejecutar una operacion. Contiene las integraciones
de datos y cédigo que se necesitan para llevar a cabo una funcién empresarial completa y diferenciada. Se
puede acceder a él de forma remota e interactuar con él o actualizarlo de manera independiente [6].

SOA integra principalmente los elementos de software que se implementan y se mantienen por separado,
y permite que se comuniquen entre si y trabajen en conjunto para formar aplicaciones de software en
distintos sistemas. Con este tipo de arquitectura logramos separar la 16gica de integracién de negocio de
la implementacion, posibilitando que el desarrollador se centre en hacer una aplicacion integrada en lugar

de enfocarse en detalles de implementacion.

SOA es una evolucién de la Arquitectura Basada en Componentes, el Disefio Basado en Interfaz
(Orientado a Objetos) y los Sistemas Distribuidos de la década de 1990, como DCOM, CORBA, J2EE e
Internet en general. No significa necesariamente servicios web como. NET, J2EE, CORBA o ebXML
[Z]. En cambio, se trata de implementaciones SOA especializadas que incorporan los aspectos centrales
de un enfoque de arquitectura orientado a servicios. Cada una de estas implementaciones amplia el
modelo de referencia SOA basico. Si bien los servicios web brindan soporte para muchos de los
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conceptos de SOA, no los implementan todos. Actualmente no admiten la nocién de un contrato de
arrendamiento. Ademas, ninguna especificacion oficial proporciona niveles de QoS para un servicio. Una
organizacion no puede implementar una arquitectura completa orientada a servicios dadas estas
limitaciones con los servicios web. Ademas, los consumidores de servicios pueden ejecutar servicios web
directamente si conocen la direccion y el contrato del servicio. No tienen que ir al registro para obtener
esta informacion. Hoy, de hecho, la mayorfa de las organizaciones implementan servicios Web sin
registro. En consecuencia, la medida en que una organizaciéon implementa una SOA con servicio web

varia mucho.

Para lograr el objetivo de esta arquitectura como se mencionaba anteriormente, de separar la logica de
integracion de negocio de la implementacion, se crean componentes de servicio individuales necesarios
para los procesos de negocio. Por lo tanto, el resultado de ésta es la separacion en tres capas: la logica de

integracion de negocio, componentes de servicio e implementacion [8].

Légica de integracion
de negocio

Componentes de servicio

Implementacion

Figura 2. Capas de la arquitectura orientada a servicios (SOA)

El desarrollador de integracion puede ensamblar graficamente los componentes de servicio sin necesidad
de conocer los detalles de la implementacion. LLos componentes de servicio también ofrecen la opcion de
dejar que el desarrollador de integracion o alguien que trabaje con ¢l afilada la implementacion mas tarde.
Estos componentes se enlazan entre si de forma visual. Es decir, el cédigo de los componentes no se
expone al usuario. En el nivel de légica de negocio, los componentes se ensamblan independientemente
de su implementacion. Por tanto, esta permite centrarse en resolver los problemas de negocio mediante
la utilizacion y reutilizaciéon de componentes, en lugar de distraer la atencién hacia la tecnologia que

implementa los servicios que se estan utilizando.
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Figura 3. Detalles de la arquitectura orientada a servicios (SOA)

En base a lo plasmado anteriormente podemos concluir que SOA al igual que la arquitectura monolitica
cuenta con ventajas y desventajas plasmadas a continuacién. Algunas de sus ventajas son:

- Reduccion de costes: el coste de ampliar o crear nuevos servicios se reduce considerablemente
tanto en aplicaciones nuevas como ya existentes, ademas de su reducido coste de mantenimiento.

- Riesgos de migracion: al adaptar SOA a partir de una tecnologfa existente se siguen utilizando los
componentes existentes, por lo que se reduce el riesgo de introducir fallos.

- Reutilizacion de componentes: Una vez que se crea un componente como un servicio este puede
ser totalmente reutilizable en su posterioridad.

- Agilidad organizacional: SOA define los componentes basicos de las capacidades proporcionadas
por el software y ofrece algunos servicios que cumplen con algunos requisitos organizacionales; que
se pueden recombinar e integrar rapidamente.

- Aprovechamiento del sistema existente: este es uno de los principales usos de SOA, que es
clasificar elementos o funciones de las aplicaciones existentes y ponetlas a disposicién de quienes los
van a utilizar

- Integracion neutral del lenguaje: independientemente del lenguaje de programacion utilizado, el
sistema ofrece e invoca servicios a través de un mecanismo comun. La neutralizacién del lenguaje de
programacién es uno de los beneficios clave del enfoque de integracion de SOA.

- Mejora en los tiempos de realizacién de cambios en procesos.

Independientemente del gran numero de ventajas con las que cuenta, también disponemos de
desventajas muy notables en este tipo de arquitectura, tales como:

- SOA depende de la implementacidon de estandares: Sin estandares, la comunicacién entre
aplicaciones requiere de mucho tiempo y codigo.
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- SOA no es para aplicaciones con alto nivel de transferencia de datos, aplicaciones que no
requieren de implementacion del tipo request/response y para aplicaciones que tienen un corto
periodo de vida.

- Incrementalmente se hace dificil y costoso el ser capaz de cumplir con los protocolos y hablar con
un servicio.

- Implica conocer los procesos del negocio, clasificarlos, extraer las funciones que son comunes a
ellos, estandarizarse y formar con ellas capas de servicios que seran requeridas por cualquier proceso
de negocio.

- Enla medida en que un servicio de negocio, vaya siendo incorporado en la definicién de los
procesos de negocio, dicho servicio aumentara su nivel de criticidad. Por tanto, cada vez que se
requiera efectuar una actualizacion en dicho servicio (por ejemplo, un cambio en el cédigo, una
interfaz nueva, etc.), debera evaluarse previamente el impacto y tener mucho cuidado con su
implementacién. Sin embargo, parte de la problematica anterior, puede ser solventada en virtud de
un buen disefio del servicio.

Con todas estas consideraciones se es capaz de llegar a una arquitectura flexible capaz de adaptarse a
condiciones de negocio que cambian con el tiempo. Incluso asi, es necesario ir un paso mas alld para
lograr desarrollar aplicaciones robustas y eficientes, dando paso a nuevas formas de disefiar un software
como se evidenciara proximamente.

3.2.3 Microservicios

3.2.3.1 ¢Coémo surgen los microservicios?

La arquitectura de microservicios ha surgido como un patrén comun de desarrollo de software a partir
de las practicas de varias organizaciones lideres. Estas practicas incluyen principios, tecnologias,
metodologfas y tendencias organizacionales. La arquitectura de microservicios se ha vuelto enormemente
popular porque las arquitecturas monoliticas tradicionales ya no satisfacen las necesidades de
escalabilidad y ciclo de desarrollo rapido [9], el éxito de algunas grandes empresas en la construccion y

despliegue de servicios es una fuerte motivacion para que otras consideren hacer el cambio.

En 2009, Netflix tuvo problemas de crecimiento. Su infraestructura no podia seguir el ritmo de la
demanda de sus servicios de streaming de video, que crecia a toda velocidad. En esta situacién, la
empresa decidié migrar su infraestructura de TT de sus centros de datos privados a una nube publica y
reemplazar la arquitectura monolitica por otra de microservicios. El Gnico problema era que el término
"microsetrvicios" no existia en aquella época, y que la estructura tampoco era muy conocida [1].

Netflix se convirti6 en una de las primeras empresas destacadas en migrar de un monolito a una
arquitectura de microservicios basada en la nube. Gané el premio JAX Special Jury de 2015, en parte
debido a esta nueva infraestructura que internalizé DevOps. En la actualidad, Netflix tiene mas de un
millar de microservicios que administran y respaldan partes independientes de la plataforma, mientras

que sus ingenieros implementan c6digo con frecuencia, a veces miles de veces al dfa.

13


https://jaxenter.com/jax-awards-2015

Netflix fue pionero en lo que, desde entonces, es algo cada vez mas habitual: la transicién de una
arquitectura monolitica a otra de microservicios [1].

3.2.3.2 ¢Qué son los microservicios?

La arquitectura de microservicios es una arquitectura orientada a servicios y a la nube que busca
descomponer una aplicacién en diferentes servicios, con el fin de obtener alta disponibilidad, bajo
acoplamiento, descentralizacion y tolerancia a fallos. Es una arquitectura ideal para escenarios de alto
trafico, alta demanda (usuarios que hacen peticiones) y de alta disponibilidad. Cada microservicio puede
estar construido en un lenguaje y tecnologia diferente

Los microservicios no disminuyen la complejidad, simplemente hacen que esta sea mas visible y
gestionable, debido a que dividen las tareas en pequefios procesos que funcionan de forma
independiente entre si y contribuyen al conjunto en su totalidad.

Empresas como Amazon definen la arquitectura de la siguiente forma [10]:

Los microservicios son un enfoque arquitectinico y organizativo para el desarrollo de
software donde el software estd compuesto por pequerios servicios independientes gue
se comunican a través de API bien definidas. Los propietarios de estos servicios

son equipos pequenos independientes.

Estas arquitecturas hacen que las aplicaciones sean mucho mas faciles de escalar y rapidas de desarrollar.
Permitiendo la innovacién y aceleracion del tiempo de comercializacién de las nuevas caracteristicas.

Los problemas tipicos asociados con la arquitectura monolitica son técnicos (p. €j., el sistema se vuelve
altamente acoplado, dificil de mantener, presenta efectos secundarios) o relacionados con el negocio (p.
ej., mucho tiempo para lanzar nuevas funciones, baja productividad de los desarrolladores). En algunos
casos, migrar hacia una arquitectura de microservicios representa la mejor opcion para resolver los
problemas existentes y, al mismo tiempo, mejorar la mantenibilidad del sistema y la frecuencia de los
lanzamientos de productos [11]. En la figura siguiente se muestra graficamente el concepto de una
arquitectura de este tipo
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Figura 4. Arquitectura de microservicios

3.2.3.3 Caracteristicas de los microservicios
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Puede dividirse en varias partes independientes: cada uno de los servicios puede implementarse
y modificarse sin afectar otros aspectos funcionales de la aplicacion.

La forma en que se organizan contrasta con un entorno monolitico, ya que se adaptan a nivel
granular a aspectos como las capacidades, necesidades y preferencias del negocio o cliente donde se
van a implementar.

Cada moédulo es independiente, ya que cada uno de ellos tiene su propia base de datos; en otras
palabras, no todos los servicios se conectan con la misma base de datos.

Dado que varios servicios estan operativos, necesitamos tener sistemas de aviso y accioén en caso
de que haya algun fallo en estos servicios. Por ejemplo, en el caso de un problema, recibiremos una
advertencia, se enviarfa un correo electrénico a soporte, etc.

Cada servicio esta disefiado para un conjunto de capacidades y se enfoca en resolver un
problema especifico. Si los desarrolladores aportan mas cédigo a un servicio a lo largo del tiempo y
el servicio se vuelve méas complejo, se puede dividir en servicios mas pequefios.

Cada servicio componente en una arquitectura de microservicios se puede desarrollar,
implementar, operar y escalar sin afectar el funcionamiento de otros servicios. LLos servicios
no necesitan compartir ninguno de sus cédigos o implementaciones con otros servicios. Cualquier

comunicacién entre componentes individuales ocurre a través de API bien definidas.



3.2.34 Comunicacion entre microservicios

Existen dos tipos de comunicacién entre servicios para la cooperacion de estos. Es un reto el tener que
resolver funcionalidades que involucren a uno o mas servicios, sabiendo que suele tener su propia base
de datos y que potencialmente se requiere hacer las operacion relacionadas a los datos en multiples
servicios para implementar una funcionalidad. Por tanto, existen dos estrategias para implementar la

comunicacién entre servicios [12]:

- Coreografia: Se encarga de ser responsable de la tomar las decisiones. Se comunican principalmente
mediante el intercambio de eventos.

- Orquestacion: Se centraliza la 16gica de coordinacién en un orquestador (una especie de maestro de
ceremonia). El orquestador envia mensajes a los participantes indicando cual es la operacién que

tienen que invocar.

No existe estandarizacion en cuanto al uso de estos dos enfoques. Sam Newman en su libro [13], destaca
que, si utiliza para la comunicacién entre microservicios el modelo de orquestacion, el sistema tiene un
nivel de acoplamiento mas bajo y mayor flexibilidad ante cambios. Pero, se requiere trabajo extra para
monitorear y controlar todos los procesos. Se destaca también que los sistemas se vuelven mas fragiles ya
que se introduce un unico punto de falla. Precisamente, es por lo que este autor recomienda el uso de
coreografia. Chris Richardson en [12], recomienda la utilizacion de coreografia para interacciones

sencillas y orquestacion para las comunicaciones que requieren mayor complejidad.

3.2.3.5 Ventajas y desventajas de los microservicios

Al ser un tipo de arquitectura de alguna forma inspirada en SOA, cuenta precisamente con puntos

positivos que esta trae, pero ademads agrega nuevas ventajas como:

- Independencia: Cada microservicio se puede implementar de manera independiente del resto. Se
pueden implementar en paralelo, se pueden desplegar segin sea necesario y el mantenimiento es
mucho mas simple. Traducido en mejoras rapidas y continuas de cada funcionalidad.

- Equipos auténomos y agiles: Permite que los equipos de desarrollo sean auténomos,
desacoplados y pequefios. Cada microservicio es desarrollado por un unico equipo, implicando que
la velocidad de desarrollo sea considerablemente mayor.

- Versatilidad de tecnologias: Los equipos de desarrollo pueden utilizar el lenguaje que estimen
conveniente, tecnologias, y Frameworks, incluso la base de datos que mejor se adapte al servicio y
funcionalidad. Se pueda experimentar con nuevas tecnologias con mayor agilidad y con un riesgo
significativamente menor.

- Aislamiento y resiliencia: Cuanto mayor cantidad de microservicios sean, mas complejo serd y
mayor probabilidad de fallas experimentara, por lo que se debe asegurar que cada uno sea tolerante a
fallos y pueda recuperarse rapidamente de alguno. Desde el disefio se deben considerar los fallos que
estos servicios pueden llegar a tener, ademas de que ayuda a lograr que el alcance de cada servicio
esté bien delimitado.

- Escalabilidad: Debido a su independencia es que se puede escalar de manera individual, sea

horizontal o verticalmente.
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Pero como toda tecnologia no esta exenta de problemas o complicaciones, esta cuenta con sus propias

desventajas [12]:

- Descomponer en servicios: No existe un algoritmo concreto y bien definido para descomponer un
sistema en servicios. El trabajo de disefio que requiere la etapa de descomposicion es
extremadamente desafiante ya que un mal disefio podria provocar desaprovechamiento de los
beneficios de esta arquitectura.

- Los sistemas distribuidos son complejos: Los desarrolladores deben ser capaces de afrontar la
complejidad de un sistema distribuido de este tipo, se deben implementar mecanismos de entre cada
microservicio, ademas de disefiarlos sean capaces de manejar fallas parciales y tratar con un servicio
remoto ya sea que no esté disponible o que exhiba alta latencia.

- Decidir cuando adoptar este enfoque: Otro problema con el uso de la arquitectura de
microservicios es decidir en qué punto durante el ciclo de vida de la aplicacion se debe utilizar. Al
desarrollar la primera versiéon de una aplicacién, a menudo no se presentan los problemas que esta
resuelve, por lo cual el uso de una arquitectura elaborada y distribuida ralentizara el desarrollo. Sin
embargo, en etapas mas avanzadas, cuando las aplicaciones comienzan a crecer rapidamente y se
vuelven mas complejas, comienza a tener sentido descomponer funcionalmente la aplicacién en un
conjunto de microservicios.

- Consistencia: Al involucrar una gran cantidad de servicios independientes interactuando entre si
para satisfacer un objetivo en comun, sumado a la limitante de no poder aplicar los clasicos
protocolos de consistencia como el 2PC hacen de la consistencia de los datos uno de los grandes
desafios a superar.

- Observacion: El hecho de tener mdltiples sistemas desplegados al mismo tiempo complejizan
considerablemente la tarea de observacion de fallas y seguimiento de la evolucion del sistema como
un todo.

- Seguridad: Cuantos mas servicios independientes coexisten mayor es el desafio de la gestion de la
seguridad contemplando que se deben aplicar politicas de seguridad que protejan a todos estos

servicios

3.2.3.6 Problemas de la Arquitectura de Microservicios

La arquitectura de microservicios provee grandes ventajas al desarrollar una aplicacion de gran magnitud
incluso para ambientes empresariales de alto estandar. Entre estas ventajas tenemos la escalabilidad, el
bajo acoplamiento, el poder crear equipos mas pequefios de desarrollo mas centrados en un area en
concreta del negocio, entre otras ventajas. Pero acarreado a estas ventajas y puntos positivos con los que
cuenta, también tenemos grandes problemas pendientes de resolver, todo esto ligado a las desventajas
que ya se plantearon anteriormente que hacen de esta una arquitectura con algunos puntos débiles. Entre

estos problemas podemos mencionar cinco principales:

1. Dificultad técnica superior
® Hay que lidiar con sistemas distribuidos.
® La consistencia siempre sera eventual.

® Manejo necesario del canal de comunicacién y sus imprevistos.
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® Seran necesarias acciones compensatorias con SAGAs.

® Requiere de un equipo maduro y especializado.

Compleja gestion de los sistemas y la infraestructura
® Necesidad de implementar practicas de integracion y despliegue continuo (CI/CD)

e Alta necesidad de un equipo DevOps

Cada microservicio es una barrera de informacién
® Multiples servicios distribuidos
e Muiltiples equipos de desarrollo

e Dificultad en la gobernanza del sistema como un todo

LLos costes de operacion son superiores

® Se vuelve dominante casi el uso de proveedores cloud como AWS, Azure y Google Cloud
Platform (GCP).

® Si se usa infraestructura propia debe incrementarse para evitar los problemas de la

infraestructura compartida.

Alta dificultad para lograr un disefio adecuado

Es muy dificil definir lo que va en cada servicio, el disefio es muy complejo, en este aspecto es
muy recomendado la aplicacién de DDD (Enfoque DDD: es un patrén de disefio para la
arquitectura de microservicios ya mencionado anteriormente, que se basa en la descomposicion

por dominio)



3.2 Spring security: autenticacion y autorizacion

Segin se ha abordado en las secciones anteriores, estd bien tener una arquitectura basada en
microservicios que sea capaz de proveer a cualquier aplicacién la inmensidad de ventajas que este tipo de
arquitectura proporciona. Pero hasta cierto punto estas cumplen con las necesidades de alto estandar que
exigen las aplicaciones de hoy en dia. Pero, aun asi, les falta el punto mas importante dentro del mundo

tecnologico: “La Seguridad”.

En el mundo, cada dia existen miles de paginas web, servidores web y dispositivos méviles que son el
blanco de los llamados piratas informaticos. Sitios web que dejan de estar disponibles, informacion
modificada o dafiada, filtraciones de direcciones de correo electrénico, tarjetas de crédito, contrasefias, y
un sinfin de problemas que tendremos que afrontar si no protegemos correctamente nuestra web.
Este el proposito principal de la seguridad web: prevenir ataques y proteger sitios web del acceso,

uso, modificacion, destruccién o interrupcién no autorizados.

Entonces, en este apartado tendremos la posibilidad de abarcar varios temas relacionados con la

seguridad en las aplicaciones, precisamente en aplicaciones Java con Spring Security.

3.31 :Qué es Spring?

Spring, es un Framework de codigo abierto para la creacion de aplicaciones empresariales Java, con
soporte para Groovy y Kotlin; tiene estructura modular y una gran flexibilidad para implementar

diferentes tipos de arquitecturas segun las necesidades de la aplicacion.

En la actualidad (septiembre, 2022), como se coment6 anteriormente, Spring cuenta con 22 proyectos
activos para diferentes tipos de desarrollo. Incluso, cuentan con otros 12 proyectos que se encuentran
como ellos comentan en su web “Projects in the Attic”, por decitlo de alguna forma, serfan proyectos
deshechos, a los cuales ya dejaron de darle soporte. En la figura siguiente me muestran los 22 proyectos

comentados anteriormente:
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Spring Boot Spring Framework Spring Data Spring Cloud  Spring Cloud Data Flow  Spring Security

Spring for GraphQL  Spring Session  Spring Integration Spring HATEOAS  Spring REST Docs

Spring Batch Spring AMQP Spring CredHub Spring Flo Spring for Apache Kafka

Spring LDAP Spring Shell  Spring Statemachine  Spring Vault  Spring Web Flow Spring Web Services

Figura 5. Proyectos de Spring [22]

Spring boot: Facilita la creacion de aplicaciones independientes basadas en aplicacion de produccion de
Spring que se pueden ejecutar.

Spring Framework: Spring Framework proporciona un modelo integral de programacion y
configuracién para aplicaciones empresariales modernas basadas en Java, en cualquier tipo de plataforma

de implementacion.

Spring Data: Proporciona un modelo de programacion familiar y consistente basado en Spring para el

acceso a los datos, al mismo tiempo que conserva los rasgos especiales del almacén de datos subyacentes

Spring Cloud: Proporciona las herramientas necesarias para que los desarrolladores construyan
rapidamente algunos de los patrones comunes en sistemas distribuidos, por ejemplo, gestion de
configuracién, descubrimiento de servicios, interruptores automaticos, enrutamiento inteligente, micro-
proxy, bus de control, tokens unicos, bloqueos globales, eleccién de liderazgo, distribuido sesiones,
estado del cluster.

Spring Cloud Data Flow: Proporciona herramientas para crear topologias complejas para transmision y
procesamiento de datos por lotes. El procesamiento y transferencia de datos consisten en aplicaciones
Spring Boot, creadas utilizando los marcos de microservicio Spring Cloud Stream o Spring Cloud Task.

Spring Security: Es un Framework de autenticacién y autorizacion potente y altamente personalizable.
Se centra en proporcionar autenticacion y autorizacion a las aplicaciones Java. Es el utilizado por defecto
para asegurar aplicaciones basadas en Spring y al igual que todos los proyectos de Spring, el verdadero
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poder de Spring Security se encuentra en la facilidad con que se puede extender para cumplir con los
requisitos personalizados.

Spring for GraphQL: Spring para GraphQL brinda soporte para aplicaciones Spring creadas en
GraphQL Java. Es el sucesor del proyecto GraphQL Java Spring del equipo de GraphQL Java. Su
objetivo es ser la base para todas las aplicaciones Spring, GraphQL.

Spring Session: Proporciona una API e implementaciones para administrar la informacion de sesion de

un usuario.

Spring Integration: Permite la mensajerfa ligera dentro de las aplicaciones basadas en Spring y admite la
integracién con sistemas externos a través de adaptadores declarativos. Esos adaptadores proporcionan
un mayor nivel de abstraccion sobre el soporte de Spring para la comunicacion remota, la mensajeria y la
programacion. El objetivo principal de Spring Integration es proporcionar un modelo simple para
construir soluciones de integraciéon empresarial mientras se mantiene la separacion de responsabilidades
que es esencial para producir cédigo testeable y mantenible.

Spring HATEOAS: Proporciona algunas API para facilitar la creacién de servicios REST que siguen el
principio HATEOAS cuando se trabaja con Spring y especialmente Spring MVC. HATEOAS es un
acréonimo de Hypermedia As The Engine Of Application State (hipermedia como motor del estado de la
aplicacion), donde de acuerdo con un punto de acceso al API se puede determinar los recursos de
acuerdo con la respuesta obtenida por el servidor.

Spring REST Docs: Ayuda a documentar los servicios RESTful. Con este se produce documentacién
que sea precisa, concisa y bien estructurada.

Spring Batch: Spring Batch proporciona funciones reutilizables que son esenciales en el procesamiento
de grandes volumenes de registros, incluidos el registro de logs, la gestion de transacciones, las
estadisticas de procesamiento de tareas, el reinicio de tareas, la omision y la gestion de recursos. También
proporciona servicios y caracteristicas técnicas mas avanzadas que permitiran trabajos por lotes de alto
volumen y rendimiento a través de técnicas de optimizacion y particion.

Spring AMQP: Aplica los conceptos basicos de Spring al desarrollo de soluciones de mensajeria basadas
en AMQP. Proporciona una "plantilla" como abstraccion de alto nivel para enviar y recibir mensajes.
Estas librerfas facilitan la gestion de los recursos AMQP al tiempo que promueven el uso de inyeccion de
dependencia y configuracion declarativa.

Spring CredHub: Proporciona una API para almacenar, generar, recuperar y eliminar credenciales de

varios tipos de forma segura.

Spring Flo: Es una biblioteca de JavaScript que ofrece un generador visual HTML5 embebido para
automatizacion de procesos y graficos simples. Esta biblioteca se usa como la base del generador de flujo
en Spring Cloud Data Flow.

Spring for Apache Kafka (spring-kafka): aplica conceptos basicos de Spring al desarrollo de
soluciones de mensajerfa basadas en Kafka. Proporciona una "plantilla" como abstraccién de alto nivel
para enviar mensajes. También brinda soporte para POJO controlados por mensajes con anotaciones
@XafkaListener y un "contenedor de escucha". Estas bibliotecas promueven el uso de inyeccién de
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dependencia y declarativo. En todos estos casos, vera similitudes con la compatibilidad con JMS en

Spring Framework y la compatibilidad con RabbitMQ en Spring AMQP.

Spirng LDAP: es una biblioteca para simplificar la programacion LDAP en Java, construida sobre los

mismos principios que Spring Jdbc.

Spring Shell: Los usuarios del proyecto Spring Shell pueden crear facilmente una aplicacién de shell con
todas las funciones (también conocida como linea de comandos) dependiendo de los jars de Spring Shell
y agregando sus propios comandos (que vienen como métodos en Spring Beans). Crear una aplicacion
de linea de comandos puede ser util, Ej.: para interactuar con la API REST de su proyecto o para

trabajar con contenido de archivos locales.

Spring Statemachine: Herramienta para integrar los conceptos de maquinas de estado en las

aplicaciones Spring.

Spring Vault: Spring Vault proporciona abstracciones familiares de Spring y soporte del lado del cliente
para acceder, almacenar y revocar secretos. Ofrece abstracciones de alto y bajo nivel para interactuar con
Vault, lo que libera al usuario de preocupaciones de infraestructura.

Con Vault de HashiCorp, tiene un lugar central para administrar datos secretos externos para
aplicaciones en todos los entornos. Vault puede administrar secretos estaticos y dinamicos, como datos
de aplicaciones, nombre de usuario/contrasefia para aplicaciones/recursos temotos y proporcionar
credenciales para servicios externos como MySQL, PostgreSQL, Apache Cassandra, Consul, AWS y
mas.

Spring Web Flow: Se basa en Spring MVC y permite implementar los "flujos" de una aplicacién web.
Un flujo encapsula una secuencia de pasos que gufan a un usuario a través de la ejecucion de alguna tarea
comercial. Abarca multiples solicitudes HTTP, tiene estado, trata con datos transaccionales, es
reutilizable y puede ser dinamico y de larga duracion.

Spring Web Services (Spring-WS): Es un producto de la comunidad de Spring enfocado en crear
servicios web basados en documentos. Tiene como objetivo facilitar el desarrollo del servicio SOAP por
contrato, lo que permite la creacion de servicios web flexibles utilizando una de las muchas formas de
manipular las cargas XMIL. El producto se basa en Spring, lo que significa que puede utilizar los

conceptos de Spring, como la inyeccion de dependencia, como parte integral de su servicio web.

3.3.2 :Qué es Spring Security?

Primeramente, para ponernos en contexto hay que sefalar que Spring Security pertenece a una amplia
lista de proyectos del Framework Spring [22] como se pudo apreciar anteriormente. Entonces, ¢Qué es

Spring?

Spring Security es un Framework potente y altamente personalizable enfocado en proporcionar
autenticacion y autorizacion a las aplicaciones Java. Es el estandar para proteger las aplicaciones basadas
en Spring. Como todos los proyectos de Spring, el verdadero poder de Spring Security se encuentra en la

facilidad con la que se puede ampliar para cumplir con los requisitos personalizados.
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Caracteristicas de Spring Security:

- Soporte completo y extensible para autenticacion y autorizacion.

- Proteccién contra ataques como fijaciéon de sesion, clickjacking, falsificaciéon de solicitudes entre
sitios, etc.

- Integracion de API servlet.

- Integracion opcional con Spring Web MVC.

3.2.3  Conceptos principales

Antes de entrar en detalles sobre Spring Security, es necesario conocer dos conceptos principales dentro
de este Framework:

1. Autenticacion
2. Autorizacion
3. Filtros de Servlets

1. Autenticacion

En primer lugar, si estd ejecutando una aplicaciéon (web) tipica, necesita que sus usuarios
se autentiquen. Eso significa que su aplicacién necesita verificar si el usuario es guzen dice ser, lo que
generalmente se hace con una verificaciéon de nombre de usuario y contrasefia.

2. Autorizacion
En aplicaciones mas simples, la autenticacion puede ser suficiente: tan pronto como un usuario se

autentica, puede acceder a todas las partes de una aplicacion.

Pero la mayoria de las aplicaciones tienen el concepto de permisos (o roles). Imaginese: clientes que
tienen acceso a la interfaz publica de su tienda web y administradores que tienen acceso a un area de
administracién separada.

Ambos tipos de usuarios necesitan iniciar sesién, pero el mero hecho de la autenticacién no dice nada
sobre lo que pueden hacer en su sistema. Por lo tanto, también debe verificar los permisos de un usuario
autenticado, es decir, debe autorizar al usuatio.

3. Filtros de Servlets

Por dltimo, pero no menos importante, tenemos los filtros de servlet. ;Qué tienen que ver con la
autenticacion y la autorizacion?
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¢Por qué usar filtros de servlet?

Cualquier aplicacion web de Spring es solo un servlet: el viejo DispatcherServlet de Spring, que redirige
las solicitudes HTTP entrantes (por ejemplo, desde un navegador) a sus @Controllers o
@RestControllers.

La cuestién es que no hay seguridad codificada en ese DispatcherServlet y es muy probable que tampoco
se ande con un encabezado HTTP Basic Auth sin procesar en sus @Controllers. De manera éptima, la

autenticacién y la autorizacion deben realizarse antes de que una solicitud llegue a sus @Controllers.

Afortunadamente, hay una manera de hacer exactamente esto en el mundo web de Java: puede
poner filtros delante de los servlets, lo que significa que podria pensar en escribir un SecurityFilter y
configuratlo en su Tomcat (contenedor de servlet/servidor de aplicaciones) para filtrar cada entrada
Solicitud HTTP antes de que llegue a su servlet.

Browser SecurityFilter (Tomcat)
https /my.bank/account —> Check if user is authenticated/
1. authenticated
2. authorized
— iffalse HTTP 401/403 >
— iftrue continue to serviet DispatcherServiet (Tomcat)
@RestController/@Controller

Figura 6. Filtro entre una peticién http y un servlet

Un filtro de seguridad (SecurityFilter) trae aproximadamente 4 tareas definidas a continuacion. Una

implementacién sencilla podria verse como en la figura mas abajo:

1. Primero, el filtro necesita extraer un nombre de usuario/contrasefia de la solicitud. Podria ser a
través de un encabezado HTTP de autenticacion basica , o campos de formulario, o una cookie, etc.

2. Luego, el filtro necesita validar esa combinacién de nombre de usuario/contrasefia contra algo,
como una base de datos.

3. El filtro debe verificar, después de una autenticacion exitosa, que el usuario esta autorizado para
acceder al URI solicitado.

4. Sila solicitud sobrevive a todas estas comprobaciones, entonces el filtro puede permitir que la
solicitud pase a su DispatcherServlet, es decir, a sus (@Controllers.

24


https://docs.spring.io/spring/docs/current/spring-framework-reference/web.html#mvc-servlet
https://www.oracle.com/technetwork/java/filters-137243.html
https://en.wikipedia.org/wiki/Basic_access_authentication

FilterChains

El cédigo anterior funcionay compila, pero a largo plazo conduciria a un filtro inmenso con

LN N
import
import
import
import
import

public

chain)

}

]

javax .

] rvi .htty

] .IOException;
class SecurityServlet

ri

protected void doFilter(HttpServletRec t eq t : pon espo FilterChain

throws IOEx
UsernamePz ordToken token

if (notAuthenticated(token)) {

atus(HttpServletR C_UNAUTHORIZED);

return;

}
if (notAuthorized(token, request)) {

response.setStatus(HttpServlietResponse.SC_FORBIDDEN) ;
return;

chain.doFilter(req t, response);

private Username wordToken extrac rnameAndP ordFrom(HttpServlietRequest request

return ch <Va usLoginOptions(request);

private boolean notAuthentic d(UsernamePa ordToken token) {

}

return

private boolean notAutho d(Use 0 oken token, HttpSe

return

Figura 7. Filtro de seguridad utilizando spring security

gran

cantidad de lineas de cédigo para varios mecanismos de autenticacion y autorizacion. Sin embargo, en el

mundo real, dividirfa este filtro en varios filtros, que luego se encadenan [23]. Ver la figura siguiente.
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Client

FilterChain

Filter,

!

Fllter1

|

Filter,

}

Serviet

Figura 8. FilterChain [23]

Por ejemplo, una solicitud HTTP entrante setfa...

- Primero, va a través de un LoginMethodFilter
- Luego, pasa por un AuthenticationFilter

- Luego, pasa por un AuthorizationFilter

- Finalmente, va a su setrvlet.

Con un filtro (cadena) de este tipo, basicamente puede manejar todos los problemas de autenticacién o
autorizacion que haya en su aplicacion, sin necesidad de cambiar la implementacion real de su aplicacion
(piense: sus @RestControllers / @Controllers).

3.3.4 Filterchain en Spring Security

Al iniciar una aplicacién que tenga en el archivo pom.xml la dependencia de Spring Security se puede
apreciar en la ejecucion en consola del proyecto que no solo se instala un filtro, sino varios. Realmente se
instala una cadena de filtros completa que consta de 15 filtros diferentes.

Entonces, cuando se hace una solicitud HTTP, pasara por todos estos 15 filtros, antes de que su

solicitud finalmente llegue a sus @RestControllers. El orden también es importante, comenzando en la
parte superior de esa lista y bajando hasta el final.
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‘ Browser HTTP Request | e | SecurityContextPersistenceFilter ‘  — | HeaderWriterFilter | —>
[ csrFitter | — | LogoutFilter | — | ! asswor | —
‘ DefaultLoginPageGeneratingFilter | —— | DetfaultLogoutPageGeneratingFilter | — | BasicAuthenticationFilter | —»
[ RequestcacheAwareFilter | — | Security questFilter | — | AnonymousAuthenticationFilter | —»
‘ SessionManagementFilter | e | ExceptionTranslationFilter ‘  — | FilterSecurityinterceptor ‘ —b

‘ your @RestController/@Controller |

Figura 9. Filtros de Spring Security

A continuacién de detallan algunos de estos filtros mencionados anteriormente

- BasicAuthenticationFilter: intenta encontrar un encabezado HTTP de autenticacion basica en
la solicitud vy, si lo encuentra, intenta autenticar al usuario con el nombre de usuario y la
contrasefa del encabezado.

- UsernamePasswordAuthenticationFilter: intenta encontrar un parametro de solicitud de
nombre de usuario/contrasefia POST'y, si lo encuentra, intenta autenticar al usuatio con esos
valores.

- DefaultLoginPageGeneratingFilter: genera una pagina de inicio de sesién para usted, si no
deshabilita explicitamente esa caracteristica. Este filtro es la razon por la que obtiene una pagina
de inicio de sesién predeterminada al habilitar Spring Security.

- DefaultLogoutPageGeneratingFilter: genera una pagina de cierre de sesion para usted, si no
deshabilita explicitamente esa funcion.

Con estos filtros y muchos mas, Spring Security le brinda una pagina de inicio/cietre de sesién, asi como
la capacidad de iniciar sesién con autenticacion basica o inicios de sesion de formulario, asi como un par
de ventajas adicionales como CsrfFilter.

Spring Security se resume principalmente a estos filtros. Ellos hacen todo el trabajo. Simplemente falta
configurar como cada filtro hace su trabajo, es decir, qué URL proteger, cuales ignorar y qué tablas de
base de datos usar para la autenticacion.

3.3.5 Como configurar
WebSecurityConfigurerAdapter

Spring Scurity:

Con las ultimas versiones de Spring Security o Spring Boot, la forma de configurar Spring Security es
que, @EnableWebSecurity 'y  que
WebSecurityConfigurerAdapter, que basicamente le ofrece una configuraciéon DSL/métodos. Con esos

tener una clase est¢é anotada con extienda de

métodos, puede especificar qué URI en su aplicacion proteger o qué protecciones contra
vulnerabilidades habilitar/deshabilitar. Asi es como se ve una clase con estas caracteristicas:
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@Configuration
@EnableWebSecurity
public class WebSecurityConfig extends WebSecurityConfigurerAdapter {

erride
protected void configure(HttpSecurity http) throws Exception {
http
.authori equests()
.antMatchers("/", "/home").permitAll()
.anyRequest().authenticated()
.and()
.TformLogin()
. loginPage("/login")
.permitAll()
.and()
. Llogout()
.permitAll()
.and()
.httpBasic();

Figura 10. Clase configurada a través de WebSecurityConfigurerAdapter

1. Una clase que tiene anotaciones (@Configuration y (@EnableWebSecurity, que extiende de
WebSecurityConfigurerAdapter.

2. Al anular el método configure (HttpSecurity) del adaptador, obtiene un pequefio y agradable DSL con
el que puede configurar su FilterChain.

3. Todas las solicitudes dirigidas a /" y‘/home” estin permitidas: el usuatio NO tiene que
autenticarse. Estd usando un antMatcher, lo que significa que también podria haber usado
comodines (¥, \*\*?) en la cadena.

4. Cualquier otra solicitud necesita que el usuario se autentique Primero, es decir, el usuario debe iniciar
sesion.

5. Esta permitiendo el inicio de sesioén de formulatio (nombre de usuatio/contrasefia en un formulatio),
con una pagina de inicio de sesién personalizada (/10gin, es decir, no la generada autométicamente
por Spring Security). Cualquiera deberfa poder acceder a la pagina de inicio de sesion, sin tener que
iniciar sesion primero (método permitAll).

6. Lo mismo ocurre con la pagina de cierre de sesion.

7. Ademas de eso, también esta permitiendo la autenticacién basica, es decir, enviando un encabezado
de autenticacion basica HTTP para autenticar.

Teniendo en cuenta que podemos crear una clase que extienda de WebSecurityConfigurerAdapter, ahora

toca el turno de analizar como se implementa esta clase abstracta.
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public abstract class | u pter implements

SecurityCo

protected void configure(HttpSecurity | : tion {
http

:
n().and()
el )s

Figura 11. Clase abstracta WebSecurityConfigurerAdapter

1. Se define qué URL proteger, en este caso todas las solicitudes seran autenticadas.

2. Qué métodos de autenticaciéon estin permitidos (formLogin(), httpBasic()) y cémo estin
configurados.

3. La completa configuracion de seguridad de tu aplicacion.

La configuracion predeterminada de esta clase abstracta es la razén por la cual las aplicaciones inician
con restricciones al hacer las solicitudes tan pronto como se agrega Spring Security a un proyecto Java.

3.3.6 Autenticacidon con Spring Security

Cuando se habla de autenticacion en Spring Security, se mencionan tres escenarios importantes:

1. Predeterminado: Se puede acceder a la contrasena del usuario (hash), porque tiene sus datos
(nombre de usuario y contrasefia) almacenados en una tabla de la base de datos.

2. Menos comun: No se puede acceder a la contrasefia del usuario (hash), debido a que los datos
del usuario se almacenan en otro lugar, como en un idp (identity management product) de
terceros que ofrece servicios REST para la autenticacion.

3. Mas popular: Utiliza OAuth2 o OpenlD en combinacién con tokens JWT. Se explicara en una

seccidn mas adelante.

Segun el escenatio, se deben especificar diferentes @Beans para que Spring Security funcione como es

debido.

UserDetailsService: Tener acceso a la contrasena del usuario

Poniendo como ejemplo que se cuenta con una base de datos donde se almacenan todos los usuarios.

Tabla en la que se cuentan con detalles del usuario, pero lo mas importante es que la tabla cuenta con
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dos columnas (nombre de usuario y contrasefia) principales. En este caso, Spring Security necesita que

defina dos beans para que la autenticacion esté en funcionamiento.

1. Bean de UserSetailsService
2. Bean de PasswordEncoder

@Bean
public UserDetail "vice use sService() {

return new My

Figura 12. Bean UserDetailsService

Este Bean retorna la clase “MyDatabaseUserDetailsService”. Esta clase que se retorna, como se muestra
a continuacion implementa la interfaz UserDetailsService

L N J
public class My erDeta ce implements U ta £

UserDet S y rname(String username) throws Us a bundException {

return sonm

}

public interface Use

String Jsername( );

Figura 13. Clase MyDatabaseUserDetailsService implementando la interfaz UserDetailsService

Explicando lo mostrado en la figura anterior, decimos lo siguiente:

1. Un UserDetailsService carga UserDetails a través del nombre de usuario del usuario. Tenga en cuenta
que el método toma solo un parametro: nombre de usuario (no la contrasena).
2. La interfaz UserDetails tiene métodos para obtener la contrasefia y uno para obtener el nombre de

usuatrio.
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3. UserDetails tiene incluso mas métodos, como: ver si la cuenta de usuario estd activa o bloqueada, si
las credenciales han expirado o qué permisos tiene el usuario.

Por lo tanto, puede implementar estas interfaces o usar las existentes que proporciona Spring Security.

3 JdbcUserDetailsManager, que es un UserDetailsService basado en JDBC (base de
datos). Puede configuratlo para que coincida con la estructura de la tabla/columna del usuario.

4 InMemoryUserDetailsManager, que mantiene todos los detalles del usuario en la memoria y es
ideal para realizar pruebas.

5 org.springframework.security.core.userdetail.User , que es una implementacion sensata y
predeterminada de UserDetails que podtia usar. Eso significarfa mapear/copiar entre sus
entidades/tablas de base de datos y esta clase de usuatio. Una alternativa podtia ser que sus
entidades implementen la interfaz UserDetails.

Ahora, cémo serfa el flujo completo de autenticacion basica HT'TP, usando Spring Security y Basic Auth.
Primero se extrae el usuario y la contrasefia del encabezado HTPP en un filtro. Luego se llama a la clase
de ejemplo “MyDatabaseUserDetailsService” que se mostré anteriormente, para cargar el usuario
correspondiente de la base de datos, evaluado como un objeto UserDetails. Luego se toma la contrasefia
extraida del encabezado HTTP Basic Auth, se le hace un hash automaticamente a esta contrasefia y se
compara con la contrasefia (es un hash la contrasefia de UserDetails) que se obtuvo en el objeto
UserDetails. Si ambos hashes coinciden, el usuario se autentica correctamente.

Por esa parte todo esta correcto. Pero ¢Cémo Spring Security codifica la contrasefia que se toma de
la cabecera? ¢;Con qué algoritmo?

Codificar la contrasefia (PasswordEncoder)

Spring Security no puede adivinar magicamente su algoritmo de hash de contrasena preferido. Es por lo
que necesita especificar otro @Bean, un PasswordEncoder. Si se desea, por ejemplo, utilizar la funcién
de hashing de contrasefias de BCrypt (predeterminada de Spring Security) para todas las contrasefas, se
debe especificar este @Bean en su SecurityConfig.

c BCryp

return new

Figura 14. Bean para codificar las contrasefias con BCrypt

¢Qué sucede si tiene varios algoritmos de hashing de contrasefas, porque tiene algunos usuarios
heredados cuyas contrasefias se almacenaron con MD5 (recomendable no utilizarlo) y otros mas nuevos
con Berypt o incluso un tercer algoritmo como SHA-256? Entonces, lo idéneo serfa utilizar el siguiente

bean:
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return

Figura 15. Bean para delegar el algoritmo hash

¢Coémo funciona este DelegatingPasswordEncoder? Vera la contrasefia codificada de UserDetails
(procedente, por ejemplo, de la tabla de su base de datos), que debe comenzar con un prefijo asi:
{prefix}. Ese prefijo es tu método hash. Donde en la columna de contrasefias de la base de datos se

mostrarfa cada hash con un prefijo delante. Ejemplo:

username password

juan@gmail.com | {bcrypt}$2y$12$6t86Rpr3IIMANhCU260Uen2WhvXr/A89X09z]ion8W7gWeZ/
zAOC

pedro@gmail.co
m {sha256}5ffa39f5757a0dad5dfada519d02c6b71b61ab1df51b4ed1f3beed6abe0ff5f6

Tabla 1. Usuarios y claves de ejemplo

Spring Security toma el hash y elimina el prefijo ({bcrypt} o {sha256}), segun el valor de prefijo utiliza el
PasswordEncoder correcto que puede ser BCryptEncoder o SHA256Encoder. Hace un hash a la
contrasefia entrante con ese PasswordEncoder, que proviene de la cabecera HTTP, y la compara con la

almacenada en base de datos.

AuthenticationProvider: No tener acceso a la contrasefia del usuario

Ahora, utilizando como ejemplo Atlassian Crowd para la gestion centralizada de identidades. Eso

significa que todos sus usuarios y contrasefias se almacenan en Atlassian Crowd y ya no en la tabla de su
base de datos.

Esto tiene dos implicaciones:

1. Ya no se tienen las contrasenas de usuario en una aplicacion, ya que no se puede pedirle a Crowd
esas contraseas.

2. Sin embargo, tiene una API REST con la que puede iniciar sesioén, con su nombre de usuario y
contrasefia. (Una solicitud POST al endpoint ““/rest/usermanagement/1/authentication”).

Para este caso ya no puede usar un UserDetailsService, sino que se debe implementar y proporcionar
un AuthenticationProvider (@Bean como el siguiente:
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00

@Bean
public AuthenticationProvider authenticationProvider() {

return new AtlassianCrowdAuthenticationProvider();

Figura 16. Bean de AuthenticationProvider

Una implementacién personalizada de la interfaz AuthenticationProvider puede verse de la siguiente

forma:

o000
public class Atlassia dAuthenticationProvider implements AuthenticationProvider {

nent C ut ion authentication)

throws
String userna = cation.getPrincipa .toString();
String | oJge ent tion. ed 5().toString();

ice(username,

Figura 17. Implementacion personalizada de la interfaz AuthenticationProvider

Detallando un poco que sucede en esta implementacion tenemos:

1. En comparaciéon con el método load() de UserDetails, donde solo tenia acceso al nombre de
usuario, ahora tiene acceso al intento de autenticaciéon completo, que generalmente contiene un
nombre de usuario y una contrasefa.

2. Se puede hacer lo que estime conveniente para autenticar al usuario, por ejemplo, llamar a un
servicio REST.

3. Sila autenticacion falla, debe lanzar una excepcion.

4. Si la autenticacién tuvo éxito, debe devolver un UsernamePasswordAuthenticationToken
completamente inicializado. Es una implementacion de la interfaz de autenticacion y necesita que
el campo autenticado se establezca en verdadero (que el constructor utilizado anteriormente
establecera automaticamente).
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Con esto podemos definir un flujo completo de lo que serfa la autenticaciéon en Spring Security a través

de un proveedor, donde no tiene concretamente su contrasefia.

Se extrae el nombre de usuario y la contrasena del encabezado como se hace hasta ahora, a través de
HTTP Basic Auth en un filtro. Luego se llama al AutheticationProvider con el nombre de usuario de la
cabecera para poder realizar la autenticacion (Ej.: una llama REST). Con los datos obtenidos de la
llamada REST se procede a hacer la autenticacion o verificacion de las credenciales.

3.3.7 Autorizacion con Spring Security

Hasta ahora, solo se han abordado temas de autenticacion, por ejemplo, verificacion de nombre de
usuario y contrasefia. Pero cuando se habla de que permisos tiene determinado usuario dentro de la
aplicacion y a que recursos puede acceder en dependencia de esos permisos, pues entonces se habla del
término autorizacion.

Cuando ya contamos con un sitio web de gran magnitud (Ej.: una tienda online de suplementos), ya setfa
recomendable no solo aplicar el concepto de autenticacion, sino también de autorizaciéon. Debido a que
el sitio puede estar dividido en varias secciones, hay que permitir un acceso diferenciado para los

usuarios, segun sus autoridades o roles.
¢Qué son las Autoridades? :Qué son los roles?

De forma simple, las Autoridades (Authorities) vienen siendo como un “permiso” o “derecho”. Esos
permisos se expresan normalmente como cadenas (con el método getAuthority()). Esas permiten
identificar los permisos y dejar que un determinado usuario acceda o no a determinada parte de la
aplicacion [24].

Por otra parte, tenemos el término de roles, en Spring Security un rol no es mas que un “permiso” con la
convencion de nomenclatura que dice que es una autoridad que comienza con el prefijo ROLE_,
Ejemplo: ROLE_ADMIN |[24].

¢Qué son las SimpleGrantedAuthority?
SimpleGrantedAuthority, no es mas que una clase que implementa la interfaz GrantedAuthority, en la
cual se almacena un String para representar la autoridad. También hay otras clases de autoridad que le

permiten almacenar objetos adicionales, no simplemente un String. Esta se visualizard de la siguiente

forma:
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public final class Simy antedAuthority implements Gr

private final String role;

I0verride
public String
return rc

}

Figura 18. Implementacion de la clase SimpleGrantedAuthority

Segin lo visto en las secciones anteriores tenemos dos escenarios importantes, pero esta vez orientado a

temas de autorizacion:
1. UserDetailsService: ¢(Dénde almacenar y obtener autorizaciones?

Suponiendo que se esta almacenando los usuarios en la propia aplicacién, dentro de una tabla de
usuarios. Simplemente se agrega a la tabla de usuarios, una nueva columna llamada authorities. Incluso
también se puede tener una tabla Authorities completamente separada. Sucede que estas autoridades
comienzan con el prefijo ROLE_, por lo que, en términos de Spring Security, estas autoridades también

son roles.

username password authorities

juan@gmail.com {bcrypt}... ROL_ADMIN

pedro@gmail.com ROL_CONSULTANT
{sha256} ...

Tabla 2. Tabla de usuarios con permisos

Ajustando el UserDetailsService se puede hacer una lectura de la columna authorities. Como se puede

apreciar a continuacion:

[ ]
e {
oundException {

orities({).map(author
1)

Figura 19. Obteniendo las authorities de la tabla de usuarios
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Se obtiene lo que esta en la columna authorities de la tabla de usuarios (punto 1 de la imagen anterior) y
se almacena en una lista de SimpleGranted Authority. Posteriormente se usa la implementacion base de
Spring Security de UserDetails (punto 2 de la imagen anterior) o se podtia crear una clase propia
implementando UserDetails, para tener los valores del usuario en cuestion.

2. AuthenticationManager: ;Do6nde almacenar y obtener autorizaciones?

Cuando los usuarios provienen de una aplicacion de terceros, como Atlassian Cloud, debera averiguar
qué concepto para respaldar a las autoridades. Atlassian Crowd tenfa los conceptos de "roles", pero
actualmente estd obsoleto (deprecated) y ahora cuentan con "grupos" en vez de roles. Entonces,
dependiendo del producto real que esté utilizando, debe asignatlo a una autoridad de Spring Security, en
su AuthenticationProvider.

[ N X
public class Atla

public Authent
throws
String us
String

ould not login");

nToken( getUsername( ),

Figura 20. Obteniendo las authorities de aplicaciones de terceros

Se autentica en un servicio REST y obtiene un objeto de usuario JSON, que luego se convierte en un
objeto atlassian.crowd.User. Ese usuario puede ser miembro de uno o mas grupos, que aqui se supone
que son solo cadenas de autoridades. Luego, simplemente puede asignar estos grupos a
"SimpleGranted Authority" de Spring.

WebSecurityConfigurerAdapter para las authorities

Hasta el momento se describe cémo almacenar y recuperar autoridades para usuarios autenticados en
Spring Security. Pero ¢Cémo se pueden proteger las diferentes URL con las diferentes authorities en
Spring Security?
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ig extends W

ed vold configure(HttpSecurity http) th

Figura 21. Proteger las URL con las diferentes authorities (hasAuthority/hasAnyAuthority)

Para acceder a la ruta /admin, el usuario tiene que estar autenticado y tener la autoridad (una cadena
simple) ROLE_ADMIN (punto 1). Para acceder a la ruta /consulttant, el usuatio tiene que estar
autenticado Y tener la autoridad ROLE_ADMIN O ROLE_CONSULTANT (punto 2). Para cualquier
otra solicitud, no necesita un rol especifico, pero atn debe estar autenticado (punto 3).

Teniendo en cuenta el cédigo que se muestra en la figura anterior (en el punto 1y 2), es equivalente a lo
siguiente:

.authorizeRequests()

.antMatchers("/admin").hasRole( "ADMIN")
.antMatchers("/consultant"”).hasAnyRole("ADMIN", "CONSULTANT")

Figura 22. Equivalencia de hasAnyAuthority con hasRole/hasAnyRole

En lugar de llamar a "hasAuthority", ahora llama a "hasRole" para un solo rol, y en lugar de llamar

b

“hasAnyAuthority”, ahora llama a “hasAnyRole”.

hasAccess y SpEL (Spring Expression Language)

Como aspecto importante en Spring Security, es que cuenta con una forma poderosa de configurar
autorizaciones es con el método de “acceso”. Le permite especificar practicamente cualquier expresion
SpEL vilida.
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.authorizeRequests( )

Matchers("/admin").access(
omBean. ¢ kA

Figura 23. SpEL usando el método access de Sprint Security

Donde en el ejemplo anterior se verifica que el usuario tenga ROLE_ADMIN, con una direcciéon IP
especifica y una verificacion de bean personalizada.

3.3.8 OAuth con el proyecto Spring Security

Spring Security, es un Framework que se enfoca en proporcionar autenticacion y autorizacion a las
aplicaciones Java. Su principal punto fuerte es la facilidad con la que se puede ampliar para cumplir con
requisitos personalizados.

¢Qué sucede con OAuth y Spring Security?

El equipo de Spring, desde hace afios ha estado trabajando en un proyecto llamado: Spring Security
Oauth, capaz de implementar el estindar de OAuth. Este proyecto fue cogiendo auge e incluso fue
teniendo gran aceptacion por la comunidad de desarrolladores y grandes empresas, posibilitando que se
pudiera implementar este protocolo de OAuth con dicho proyecto. Incluia soporte para los diferentes
roles de OAuth como: servidor de recursos y el servidor de autorizacion. Hoy en dia muchos de los
proyectos cuentan con la implementacion de esta dependencia dentro de sus archivos.

En enero de 2018, Spring anunci6 que el proyecto (Spring Security OAuth) estarfa oficialmente en modo
de mantenimiento. Posteriormente, en noviembre de 2019, proporcionaron una actualizacion (Spring
Security OAuth 2.0 Roadmap), que indicaba que la linea 2.3.x llegara al final de su vida util en marzo de
2020. Las ramas de la versiéon admitida para ese entonces eran 2.4.x y 2.5.x, con el lanzamiento de 2.5.0

programado para mayo de 2020, que serfa el lanzamiento secundario final.
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Branch Initial Release End of Support End Commercial Support *

® 25x

[l oss support
Free security updates and bugfixes with support from the Spring community. See

Il commercial support
Business support from Spring experts during the OSS timeline, plus extended support after OSS End-Of-Life.
Publicly available releases for critical bugfixes and security issues when requested by customers.

I Future release
Generation not yet released, timeline is subject to changes.

Figura 24. Soporte del proyecto Spring Security OAuth

Con ese fin, el plan fue proporcionar parches y correcciones de seguridad para la linea 2.4.x y 2.5.x hasta
mayo de 2021. Ademas, se admitieron correcciones de seguridad para la linea 2.5.x hasta mayo de 2022,
momento en el cual el proyecto llegaria al final de su ciclo de vida (Deprecated). La documentacién
oficial para este proyecto se elimind, no se encuentra actualmente en la pagina de spring.io. No solo se
elimin6 la documentacion, sino que el repositorio del proyecto también se migrd al repositorio del
proyecto caducado de Spring “spring-attic” y se marcé como de solo lectura. Finalmente, a partir de
mayo de 2022, Spring tiene la intencién de "abrit" el proyecto, para que pueda ser administrado

directamente por los miembros de la comunidad.

A razon de la aceptacion de este proyecto, Spring comenzé a desarrollar hace ya tiempo una nueva
solucién como parte de la versién 5 en adelante de Spring Security. Esta solucion se integrara junto con
los componentes del protocolo OAuth (Cliente, Servidor de recursos) que ya forman parte de Spring
Security. Este proyecto se llama Spring Authorization Server y se encuentra actualmente en la version
0.3.1. Tendra soporte oficial por parte del equipo de Spring. Este proyecto es un framework que
proporciona implementaciones de las especificaciones OAuth 2.1 y OpenID Connect 1.0 y otras
especificaciones relacionadas. Esta construido sobre Spring Security para proporcionar una base segura,
liviana y personalizable para crear proveedores de identidad OpenID Connect 1.0 y productos de
servidor de autorizacion OAuth2. Spring Authorization Server soporta las siguientes caracteristicas [25].
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Category Feature Related specifications

client_secret_basic

client_secret_post

none

Figura 25. Caracteristicas de Spring Authorization Server

Con este nuevo proyecto (Spring Authorization Server) que ya se ha estado trabajando por parte de
Spring hace unos afios atras y los médulos o caracteristicas de Spring Security, se cuenta con todo lo
necesario para implementar el protocolo OAuth, del cual se estara abordando en secciones posteriores.
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3.4 Protocolo de autorizacion OAuth

3.41 :Qué es OAuth?

OAuth (Open Authorization) es un estdndar abierto que permite flujos simples de autorizacién para
sitios web o aplicaciones informaticas. Se trata de un protocolo propuesto por Blaine Cook y Chris
Messina, que permite autorizacion segura de una APl de modo estindar y simple para aplicaciones de

escritorio, moviles y web [20].

Permite compartir la informacion de un usuario que pertenece a una aplicaciéon con otra aplicacion
cliente sin la necesidad de compartir su identidad. Es la forma idénea de interactuar con datos protegidos
del usuario. Este protocolo es usado hoy en dfa por las grandes compafifas como
Google, Facebook, Microsoft, Twitter y GitHub, permitiendo a los usuarios compartir la informacion de

sus cuentas con otros aplicaciones sin que estos sepan su contrasefa.

Utiliza diferentes flujos de autenticacion, como el flujo de coédigo de autorizacion, el flujo de propietario
de la contrasefia, el flujo implicito, entre otros, asi como la extension de flujos, que también nos
permiten definir nuevos flujos.

3.4.2 ¢Por qué surge OAuth?

Este protocolo o estandar abierto surge para solventar la necesidad que se establece del envio continuo
de credenciales entre cliente y servidor.

Si nos planteamos desarrollar una API REST y una aplicacion cliente que pueda consumir nuestros
servicios, si queremos tener un minimo de mecanismos de seguridad, antes de OAuth2 necesitabamos
que el usuario nos enviara las credenciales. Si la aplicacion cliente es nuestra y la API REST también,
posiblemente no existan grandes dificultades. El problema esta cuando se quiere hacer una integracion
con aplicaciones de terceros, ahi es donde aparece la dificultad.

Si queremos que nuestra aplicacion sea capaz de generar contenido para Twitter y que aparezca en el
timeline de un usuario, tendriamos que peditle el usuario y contrasefia al mismo para poder hacer este
proceso, y la verdad es que no es algo razonable ni aceptable. Con OAuth2 el usuario delega la capacidad
de realizar ciertas acciones, no todas, a las cuales da su consentimiento para hacerlas en su nombre.

Podriamos delegar en una aplicaciéon como Runtastic, la posibilidad de escribir por nosotros en Twitter
cada vez que terminemos una carrera. De esta forma, la aplicacién no tiene por qué tener nuestras
credenciales de Twitter, pero le permitiremos hacer algo en Twitter por nosotros. De esta forma, cuando
se desarrolla una aplicaciéon no hay por qué almacenar el nombre de usuario y contrasefia de este,

sin embargo, vamos a poder hacer algin determinado conjunto de acciones en su nombre.
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3.4.3 Casos de uso OAuth

Para comprender cémo funciona OAuth en un ambiente real podemos explicarlo con cierta brevedad en
este apartado. Suponiendo que el usuario tiene una cuenta en Google, Facebook o Twitter, y quiere
acceder a otra plataforma, pero sin tener que registrarse. En este caso esa aplicaciéon puede pedir al
usuario que se autentique por mediacion de Google, Facebook o Twitter, y si considera que la
informacién a la que le da acceso es correcta, le podria permitir realizar un conjunto de acciones dentro
de su plataforma.

Sign In Sign Up
a L]
[v]Remember me Forgot Password

f Facebook

or
G Google
. - .
in Linkedin GitHub

Why Create an Account?

iI

By creating this account, you agree to our Privacy Policy & Cookie Policy.

Figura 26. Caso real de implementacion OAuth en aplicacién cliente

De esa manera, esa plataforma de terceros no tendria por qué tener ese nombre de usuario ni la
contrasefia almacenados, sobre todo siendo un nombre de usuario y contrasefia de otro servicio distinto,

como podria ser alguna de estas redes sociales.

3.4.4 Terminologia

Resource: un elemento al que se desea dar acceso

Scope: es casi equivalente a resource, se brinda acceso a un scope que representan recursos. Son los
nombres de uno o mas recursos, por ejemplo “userinfo” o “userAPI”, es realmente un nombre que

representa un nivel de acceso.
Resource Owner: es el duefio del recurso, en general es el usuario final.
Client: aplicacion que quiere acceder a recursos en nombre del Resource Owner.

Authorization Server: es quien concede y valida accesos, donde se definen todos los clientes, recursos y

scopes.

Resource Server: es donde reside el recurso, puede estar separado del Authorization Server.

42



Token: es un codigo (puede ser JWT) que contiene informacion.

Flujo/Grant: define el modo en que el cliente debe solicitar un token.

Consent: ventana de consentimiento con los permisos para acceder a determinado recurso.
Backchannel: es un canal de comunicacién seguro.

Frontchannel: es un canal de comunicacién inseguro.

3.4.5 Roles

Segun el estandar RFC 6749 [27] Oauth define 4 roles que participan en su proceso:

1. Duefio de recurso (Resource Owner)

2. Client (Client)

3. Servidor de recursos protegidos (Resource Server)

4. Servidor de Autorizacién (Authorization Server)
3.4.51 Resource Owner

El propietario del recurso (Resource Owner) es un usuario capaz de conceder acceso a un cliente
(aplicacion) a un determinado recurso protegido para que esta haga algunas operaciones en nombre del
usuario. El conjunto de cosas que puede hacer la aplicacion cliente en nombre del propietario del recurso
se denomina alcance o scope, y podria ser, por ejemplo, solamente acceso de lectura y no poder crear

ningun tipo de elemento de ningin nuevo recurso en su nombre.

Un ejemplo de esto son los widgets que nos permiten integrar Twitter o Facebook dentro de una web,
pero que no nos permiten generar nuevo contenido.

3.4.5.2 Client

El cliente serfa la aplicacion que desea acceder a los datos protegidos del Resource Owner. Antes de que
pueda hacerlo debe ser autorizada por el usuario, y dicha autorizacion debe ser validada por la API. El
cliente puede ser una aplicacién web, una aplicacién movil, una aplicacién de escritorio, una aplicacién
para Smart TV, un dispositivo de IoT, otra API que consumiera de esta APL, etcétera.

3.4.5.3 Resource Server

El servidor de recursos sera la API propiamente, es decir, el servidor que aloja el recurso protegido al
cual queremos acceder. Es capaz de aceptar y responder a solicitudes de recursos protegidos utilizando
tokens de acceso. Puede que también forme parte de la misma aplicacién que el propio servidor de
autenticacion.
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3.4.5.4 Authorization Server

El servidor de autorizaciéon es el que autentica al Resource Owner y emite un Access Token temporal
para un ambito o propdsito (scope) definido por el propietario del recurso. En la mayoria de las
ocasiones el Authorization Server y el Resource Server se utilizan juntos, y se denominan también Oauth
Server. La interaccién entre el servidor de autorizacion y el servidor de recursos esta mas alla del alcance
de esta especificacion. El servidor de autorizacién puede ser el mismo servidor que el servidor de
recursos o una entidad separada. Un unico servidor de autorizacién puede emitir tokens de acceso

aceptados por varios servidores de recursos [27].

3.4.6 Tipos de clientes

Existen varios tipos de clientes para este tipo de protocolo:

e Clientes confidenciales: de alguna forma almacenan la contrasefia sin que sea expuesta, ¢j: Una
aplicacion nativa compilada.
e Clientes publicos: no son capaces de mantener esta contrasefa protegida, ¢j: aplicaciones

JavaScript y Angular.

Por tanto, en base a determinado cliente es necesario implementar el flujo de OAuth2 de diferentes

formas.

3.47 Flujos de OAuth

El flujo de autorizacién de OAuth es el que se muestra en la figura siguiente donde una aplicacion cliente
(API/Aplicacion de escritorio, mévil o web) quiere acceder a un recurso. Este cliente pide autotizacion
al duefio del recurso (Resource Owner). Luego de que el duefio del recurso le concede el permiso a la
aplicacion cliente, esta se dirige al servidor de autorizacién para obtener un token de acceso y poder

acceder posteriormente a un recurso.

44



1. Peticion de autorizacion

2. Concesion de autorizacion @ b

Resource Owner
(User)

3. Concesion de autorizacion @

4. Token de acceso
Authorization Server

Client

5. Token de acceso

-—
6. Recurso protegido

Resource Server

Figura 27. Flujo abstracto de OAuth

Luego de obtenido el token de acceso podemos ir al servidor de recurso y solicitar el recurso protegido
con dicho token de acceso. Como se comenté con anterioridad, puede que el servidor de autorizacion y
de recurso no sean dos aplicaciones independientes, sino que estén dentro del mismo servidor.

Este flujo mostrado anteriormente es el general que se desarrolla para el protocolo OAuth. En base al
tipo de concesion (Grant Types), podemos poner en marcha uno u otro flujo en particular de OAuth.

Flujos o tipos de concesion (Grant Types) de OAuth

- Authotization code

- Client credentials

- Resource Owner Password Credentials
- Implicit

- Authorization code + PKCE

- Password Grant

- Device code

34.71 Authorization code

El tipo de concesién Authorization code es el mas utilizado porque esta optimizado para aplicaciones
del lado del servidor, donde el cédigo fuente no se expone publicamente y se puede mantener la
confidencialidad del secreto del cliente. Este es un flujo basado en la redireccion, lo que significa que la
aplicacion debe ser capaz de interactuar con el agente de usuario (es decir, el navegador web del usuario)
y recibir codigos de autorizacion de API que se enrutan a través del agente de usuario. En la siguiente
imagen se describe el flujo de Authorization code.
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Resource L Authorization Resource
Application
owner PP server server

__ Request authorization code

Sign in and consent

s S

Authorization code
Exchange authorization code |
- for an access token -
L N ————

L Granted access token

1 API request with the access token

— APl response

Figura 28. Flujo Authorization code

La aplicacion cliente redirige al usuario al servidor de autorizaciéon, con una URL que se compone de
diferentes parametros, como el tipo de respuesta, que serfa un cédigo (response_type), el client_id o
identificador del cliente, una URL de retorno hacia la aplicacion (redirect_uri) y un scope como el ambito

de la autorizacion. La URL quedaria de la siguiente forma:

https:/ /auth-server/authotize
Presponse_type=codigo
&client_id=CLIENT-ID

&state=abcs
&redirect_uri=https://gestion-peliculas/gp
&scope=cjemplo_write

Que significan cada uno de estos parametros pasados en dicha url:

response_type=code: Le dice al servidor de autorizacién que la aplicacién esta iniciando el flujo
Authorization code, en el cual se devuelve como respuesta un cédigo y no un token. En caso de que el
parametro fuese “response_type=token”, le dice al servidor que se iniciara el flujo Implicit (se detallara

posteriormente), del cual se obtendra directamente en la URL un token de acceso.

client_id: El identificador publico de la aplicacién, obtenido cuando el desarrollador registré por

primera vez la aplicacion.

redirect_uri: Le dice al servidor de autorizacion adonde enviar al usuario después de aprobar la
solicitud.
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scope: Una o mas cadenas separadas por espacios que indican qué permisos solicita la aplicacion.

state: La aplicacion genera una cadena aleatoria y la incluye en la solicitud. Luego, debe verificar que se
devuelva el mismo valor después de que el usuario autorice la aplicacion. Esto se utiliza para prevenir
ataques CSRF.

Se le pide al usuario que se autentique y luego de haberlo hecho, en la URL de callback se devuelve un
cédigo (code) que representa el consentimiento del usuario y su autorizacioén, y un estado (state) que

debe ser el mismo que el de la peticion. Un ejemplo del codigo devuelto serfa el siguiente:

https://gestion-peliculas/gp
?code=9E11.1E2S2kbeats
&state=abcs

Con el c6digo obtenido podemos hacer una peticion de tipo POST con la siguiente estructura:

POST /token HTTP/1.1

Host: servidor.autorizacion.com
Authotization: Basic afds8709afs8790asf
grant_type=authorization_code
&code=9E11.1E2S2kbeats

&redirect_uri= https://gestion-peliculas/gp

Si todo es correcto, se obtendrfa una respuesta valida de la siguiente forma:

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-caché

{
“access_token”:”2YotnFZFEjr1zCsicMWpAA”,

“token_type”:”’example”,
“expires_in":3600,
“refresh_token”:’tGzv3]OkFOXG5Qx2TIKWIA”, “example_parameter”:”’example_value”

}

Justamente con el token obtenido de la propiedad “access_token”, se puede hacer en nombre del
usuario todas las cosas para las cuales esta definido el token y por los cuales se dio el consentimiento
del propietario del recurso (Resource Owner).
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3.4.7.2 Client Credentials

Este flujo no admite usuario y contrasefia debido a que ya el mismo cliente tiene su client_id y su
client_secret. Solo se usa para la comunicaciéon segura (backchannel), precisamente para la
comunicaciéon o acceso entre API’s. Este tipo de flujo es muy comun en la arquitectura de

microservicios.

La aplicacion solicita un token de acceso enviando sus credenciales, su ID de cliente (client_id) y su
secreto de cliente (client_secret) al servidor de autorizacion. Una solicitud de tipo POST de ejemplo para
solicitar un token con este flujo serfa similar a lo siguiente:

https:/ /auth-server/token
Pgrant_type=client_credentials
&client_ id=CLIENT 1D
&client_secret=CLIENT SECRET

Authorization

AP API

Application

Request access token
for client ID and secret

Granted access token

APl request with the-f access token

AP| response

Figura 29. Flujo Client Credentials
Si se verifican las credenciales de la aplicacion, el servidor de autorizacion devuelve un token de acceso a
la aplicacién. Ahora la aplicacion estd autorizada para usar los recursos necesarios
3.4.7.3 Resource Owner Password Credential

Este flujo permite intercambiar el nombre de usuario y la contrasefia de un usuario por un token de
acceso. El usuario proporciona las credenciales (nombre de usuario y contrasefia) directamente a la
aplicacion, por tanto, se considera un flujo interactivo [28].
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w

User
(Resource Owner)

1. Authenticate with credentials

2. Access token request

4

Client Authorization

Application Server
3. Access token

A

Figura 30. Flujo Resource Owner Password Credential

Luego, la aplicacion usa las credenciales para obtener un token de acceso del servicio. Este funciona
sin navegador ya que no existe la redireccién que convencionalmente se aprecia en los otros flujos,
por tanto, es ideal para su uso en aplicaciones de escritorio.

3.4.7.4 Implicit

El flujo Implicit es una forma en la que una aplicacién JavaScript (Single Page Application) obtenga
un token de acceso sin un paso de intercambio de cédigo intermedio. Originalmente fue creado para
su uso por aplicaciones de JavaScript (que no tienen una forma de almacenar secretos de forma
segura), pero solo se recomienda en situaciones especificas [29].

Al igual que el fluyjo de Authorization code, Implicit comienza creando un enlace y dirigiendo el
navegador del usuario a esa URL. Esta URL tendria en siguiente forma:

https:/ /authorization-server.com/auth

Presponse_type=token

&client_id=29352910282374239857
&redirect_uri=https%3A%2F%2Fexample-app.com%o2Fcallback
&scope=create+delete

&state=xcoivI8y3md22vwsuye3kch

La aplicacién o cliente lo que hace es enviar al usuario al servidor de autorizacion a través de esta
URL. Cuando el usuario visita la URL, el servidor de autorizaciéon le presenta un mensaje
preguntandole si desea autorizar la solicitud de esta aplicacion. El usuario ve la solicitud de
autorizacion y aprueba la solicitud de la aplicacion cliente.
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= % hilpsYauthorization-server.com/auth?scope=create+delete&client_id=2

Example Service Signed in as User Name ‘l
Sample App

This app would like to:
Create posts

Delete posts

Figura 31. Ventana de consentimiento

Al aprobar la solicitud (ventana de consentimiento), el servidor de autorizaciéon redirigira el
navegador de vuelta a la URL del parametro “redirect_uri”, especificado por la aplicacion, agregando
un token y un state al fragmento de la URL. Esta quedaria de la siguiente forma:

https://example-app.com/redirect
Haccess_token=g0ZGZmN4mOWLNTk2Pw1Tk4ZTYyZGI3
&token_type=Bearer

&expires_in=600

&state=xcoVvI8y2Zkd44vuqwye3keq

Hay que tener en cuenta las diferencias principales entre este flujo y el cddigo de autorizacion: se
devuelve el token de acceso en lugar del cédigo temporal, y ambos valores se devuelven en el
fragmento de URL (después del simbolo #) en lugar de en la cadena de consulta. Al hacer esto, el
servidor se asegura de que la aplicaciéon pueda acceder al valor de la URL, pero el navegador no
enviara el token de acceso en la solicitud HT'TP al servidor.

El valor del estado sera el mismo valor que la aplicacién establecid inicialmente en la solicitud. Se
espera que la aplicacion verifique que el estado en la redireccion coincida con el estado que
estableci6 originalmente. Esto protege contra CSRF y otros ataques relacionados.

El servidor también indicara la vida util del token de acceso antes de que caduque. Suele ser una
cantidad de tiempo muy breve, del orden de 5 a 10 minutos, debido al riesgo adicional de devolver el
token en la propia URL.

Cuando usar el flujo Implicit

En general, existen circunstancias extremadamente limitadas en las que tiene sentido utilizar el flujo

Implicit. Este se cred para las aplicaciones de JavaScript mientras se intentaba que también fuera
mas facil de usar que la concesiéon del cédigo de autorizaciéon. En la practica, cualquier beneficio
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obtenido de la simplicidad inicial se pierde en los otros factores necesarios para asegurar este
flujo. Cuando sea posible, las aplicaciones de JavaScript deben usar la concesiéon del codigo de
autorizacion sin el secreto del cliente.

La principal desventaja del tipo de concesiéon implicita es que el token de acceso se devuelve
directamente en la URL, en lugar de devolverse a través de un canal de confianza como en el Codigo
de autorizacion. El token de acceso en si se registrara en el historial del navegador, por lo que la
mayortia de los servidores emiten tokens de acceso de corta duraciéon para mitigar el riesgo de que se
filtre el token de acceso. Debido a que no hay un canal secundario y todo se hace en frontchannel, el
flujo implicito tampoco devuelve un token de actualizacion. Para que la aplicaciéon obtenga un nuevo
token de acceso cuando vence el de corta duracién, la aplicacion debe enviar al usuario de regreso a
través del flujo de OAuth nuevamente o usar trucos como iframes ocultos, lo que vuelve a agregar la

complejidad al flujo originalmente.

3.4.7.5 Authorization code + PKCE

PKCE, pronunciado "pixy", es un acrénimo de Proof Key for Code Exchange [30]. El flujo de
Authorization code + PKCE es un flujo disefiado especificamente para autenticar usuarios de
aplicaciones cliente publicas (nativas o moviles). Este flujo es algo parecido al ya mencionado
Authorization code, pero este viene a ser precisamente una extension de él, para prevenir varios ataques
y poder realizar el intercambio OAuth desde clientes publicos de forma segura. La diferencia clave entre
PKCE vy el flujo de Authorization code es que no se requiere el client_secret en el flujo con PKCE.
PKCE se desarrolla principalmente para clientes publicos como se comenté anteriormente, ya que no
tienen un secreto (client_secret), lo que significa que no tienen una forma real de autenticarse. Con eso,
cualquier aplicacion puede hacerse pasar por el cliente publico.

PKCE usa los siguientes parametros en su flujo:
- code_verifier — Cadena aleatoria entre 43 y 128 caracteres.

- code_challenge: creado por SHA256 que codifica el code_verifier y la URL base64 codificando
el hash resultante. Base64UrlEncode(SHAZ256Hash(code_verifier)).

- code_challenge_method — Simple o S256

El parametro code_challenge y code_challenge_method son parametros que se agregan a la solicitud
inicial como parte de la URL. Luego de obtenido el cédigo por parte del cliente, este procede a canjeatrlo
por un token, pasando los mismos parametros que el flujo de Authorization code. El parametro
code_verifier se incluye en la peticion al solicitar el token, basado en los parametros anteriores. Con esto
se continua el flujo de Authorization code de forma similar a como ya se conocfa. Actualmente este es el
método mas seguro para escenarios donde existe un frontchannel (navegador web), principalmente
porque protege el redirect para estos clientes.

Segin el rfc 7636 en [30], definen este flujo abstracto, donde se explica de forma detallada y se visualiza
como la figura siguiente.
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Figura 32. Flujo Authorization code + PKCE



4. CASO DE USO PRACTICO
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4.1 Introduccion

En el siguiente apartado se hara uso de algunas de las tecnologias mencionadas anteriormente para
poner en practica el conocimiento y poder llegar a un mejor entendimiento y aprovechamiento de
estas. Debido a las ventajas y segtin lo concluido en secciones anteriores podemos afirmar que para
el siguiente caso a desarrollar no es del todo conveniente usar una arquitectura de microservicios,
debido a lo pequena que serfa en un comienzo, pero precisamente es una aplicacion que puede llegar
a crecer en cantidad de usuarios y habria que pensar con antelacién en una forma de escalarla. Aun
asi, este conocimiento no es suficiente para abarcar todo el proceso o flujo que se llevaria hoy en dfa
para brindar seguridad a una aplicacién con la arquitectura orientada a microservicios. Con este tipo
de arquitectura y una capa mas de seguridad como lo es la autorizacion frente a lo ya conocido como

autenticacion, garantizamos hacer de esta una aplicacion totalmente robusta y con grandes ventajas.
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4.2 Analisis y disefio

El caso practico se basa en el desarrollo de una aplicaciéon web encargada de gestionar un catalogo de
peliculas con sus correspondientes actores y a su vez los usuarios que acceden a ella, con la posibilidad
de hacer criticas por cada pelicula si es de su interés. En este desarrollo se seleccioné el Framework
Spring debido al gran ecosistema de médulos que tiene a su disposicion y la posibilidad de implementar
el protocolo OAuth. Incluso la gran diversidad de patrones que se pueden implementar para lograr el
objetivo y el desarrollo de una arquitectura de este tipo. Entre los médulos y tecnologfas a usar que se
mencionaron en apartados anteriores tenemos: Spring Data, Spring Cloud, Spring Security,
microservicios, servicios REST, ademas de hacer uso del patron MVC en el disefio de la aplicacion y usar
para la capa de presentacion (cliente web) Thymeleaf, como motor de plantillas. En esta arquitectura y en

si la aplicacion web.

Para el desarrollo de la aplicacion se hicieron dos microservicios principales. El primer microservicio
Peliculas-Actores, es el encargado de hacer todas las gestiones relacionadas precisamente con las
peliculas y actores de la aplicacion. El segundo microservicio Usuarios-Criticas, es el encargado de toda
la gestion de usuarios y de las criticas que hacen cada usuario a las diferentes peliculas del catalogo.
También se cuenta con una capa de presentacion para el usuario (aplicacion cliente o frontend) de donde
parten todas las peticiones del usuario y se envian a cada microservicio correspondiente. Estas peticiones
pasan por un Gateway (Puerta de enlace) dirigiéndose a los microservicios comentados anteriormente,

para procesar, almacenar o leer los datos de la base de datos; como se muestra en la siguiente figura.

mm—m——————— 1 =0
NRRRE -]
Chent App =0

Eureka|Server

L

Figura 33. Arquitectura del sitio web de gestion de peliculas

La arquitectura cuenta con un servidor Eureka que mantiene registrado y localizado a todos los
microservicios y los demas componentes, para garantizar un control de estos. También se encontraran
registrados en este el componente API Gateway y otro componente que serd mencionado mas adelante.
La aplicacién expone dos API REST sobre las cuales se realizaran las tipicas operaciones de Registro,
Lectura, Actualizar, Eliminar (CRUD), para cada microservicio contemplado en la arquitectura. El acceso
a estas API’s sera totalmente controlado por el Gateway de la arquitectura, procesando cada peticién

entrante y redirigiéndola segun la 16gica de predicados configurada, a su respectivo servicio.
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Esta serfa la arquitectura de microservicios pensada e implementada del sitio web de gestién de peliculas.
Con esta arquitectura garantizamos el total funcionamiento del sitio web. Pero aun aqui no cumplimos
con el objetivo del proyecto en cuestion. Entonces hasta cierto punto nos preguntaremos: ¢Co6mo
implementar OAuth2 en esta arquitectura anteriormente plasmada? Ahora es cuando se debe
pensar un punto mas alla de cémo garantizar una mayor seguridad a este tipo de arquitectura, que no sea
simplemente el uso de usuario y contrasefias y sus respectivos roles de acceso. Exactamente, OAuth2 es

el medio para garantizar este punto mas alla de la seguridad.

Entonces para aplicar la implementaciéon de OAuth2, este protocolo define cuatro roles que se traducen

a la arquitectura anterior.

- El Resource Owner (Propietario del recurso), que serfa el usuario que usa nuestra aplicacion

web a través de un navegador.

- El Client (Aplicacion Cliente), serfa nuestra capa de presentacion a través de la cual el usuario va
a poder interactuar con el sistema, enviando y recibiendo peticiones segun la operaciéon a solicitar o

recursos a obtener.

- Resource Server (Servidor de recursos), en este caso las API’s que se exponen se traducen en

nuestros servidores de recursos, que alojan un recurso protegido al cual el usuario va a acceder.

- Authorization Server (Servidor de Autorizacion), este serfa el nuevo componente para adicionar

en la arquitectura anterior, que complementa la implementacion del protocolo OAuth2.

En la siguiente imagen se plasma la arquitectura orientada precisamente a la implementacion de OAuth2

.S
LA L —

Eureka|Server

en el sitio web de gestién de peliculas.

Client App

’
o
il
(] |
.
Py

Authorization Server

Figura 34. Arquitectura del sitio gestion de peliculas con OAuth2

La aplicacién cliente, que serfa nuestra capa de presentacion, quiere acceder a un recurso. Este cliente
pide autorizacion al duefio del recurso, que serfa el propio usuario que esta utilizando la aplicacion.
Luego de que el usuario le concede el permiso a la aplicacién cliente, esta se dirige al servidor de
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autorizacion para obtener un token de acceso y poder acceder posteriormente a una de nuestras API’s.
Luego de que se obtiene el token de acceso podemos dirigirnos a nuestras API’s y solicitar el recurso
protegido con dicho token de acceso. Asi funciona la aplicacion de gestion de peliculas a gran escala.

Con esta vista arquitectonica del sistema de gestion de peliculas pensado para utilizar la implementacion

del protocolo OAuth2, podemos aclarar ciertas consideraciones.

El flujo anteriormente mencionado serfa en flujo general de cémo funcionaria el sitio web luego de
pensada su implementacién con OAuth, pero segin el tipo de aplicacion, es necesario desarrollar uno de
los flujos mencionados en la seccién 3.4.7. Para este proyecto se desarrollé en flujo de Authorization
code, debido a que es el mas usado hoy en dia en el tipo de aplicacién web y te garantiza una mayor

seguridad con respecto a los otros flujos abordados.

En muchas ocasiones, haciendo énfasis en el Authorization Server, este puede estar delegando por un
tercero conocido como Facebook, Twitter, Github, Google, Okta, o se puede propiamente implementar,
que serfa en caso de desarrollo para la elaboracion de este proyecto. Con la implementacion propia del
servidor de autorizacion tenemos la ventaja de tener controlado todo el ecosistema e incluso podemos

llegar a una mayor personalizacion de este y mayor gestion de los datos que pasan a través de €l
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4.3 Implementacion de la arquitectura

En este apartado se detalla la implementaciéon de cada uno de los componentes de la arquitectura
anteriormente propuesta. Cada componente en si estara asociado a uno de los roles del protocolo
OAuth2.

4.3.1 Aplicacion cliente

La aplicacion cliente denominada servicio-cliente-peliculas serfa la encargada de solicitar el recurso
protegido del usuario dentro de toda la aplicacién y de la implementacion OAuth2. Para su creacion
contamos con estas principales dependencias dentro del archivo pom.xml que se genera al crear un

proyecto nuevo con el Spring Initializr del Framework:
- Spring Security

- Spring Web

- OAuth2 Client

- Spring Data JPA

- Thymeleaf

Spring Security es la dependencia que se encarga de la autenticacion y del control de acceso basado en
los diferentes filtros. Spring Web incluye las dependencias necesarias para la creacién del proyecto web
en si y su estructura. OAuth2 Client define la aplicacion web como un cliente de OAuth para la

comunicacion con el servidor de Autorizacién.

Figura 35. Dependencias principales de la aplicacion cliente
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Spring Data JPA es la dependencia (API) encargada de la persistencia de los datos relacionales (SQL)
dentro de la aplicacion. Thymeleaf es una dependencia de java que implementa el motor de plantillas de

la aplicacion cliente para ser usado en la web.

También se definié en un archivo application.yml con toda la configuracién del cliente y su respectivo

comportamiento.

Figura 36. Fichero de configuracién de la aplicacion cliente

Este es el archivo mas importante dentro de la implementacion del cliente. Es donde se definen todos
los parametros para su correcto funcionamiento y para la comunicacion con el servidor de autorizacion.
Aqui se define la conexiéon de OpenlD Connect y el flujo que se usara (Authorization code) para la
implementaciéon de OAuth2. Se indican también los scope necesarios por los cuales se pregunta en los
servidores de recurso. Finalmente se define también donde estara ubicado el servidor de autorizacion

implementado.

También se implement6 una clase para la configuracién de la seguridad, principalmente orientada a los
filtros dentro del cliente (SecurityFilterChain ya mencionados en la secciéon de Spring Security). En la
figura que se muestra a continuacion se detalla que hacer para cada solicitud. Primeramente, todas las
solicitudes que no estén en la lista de solicitudes permitidas (WHITE_LIST_URLS) tendran que ser
autenticadas. Luego tenemos dos formas de acceder dentro de este cliente. L.a primera forma es con un
formulario de acceso tipo como se hace normalmente, donde pones tus credenciales de acceso al sitio y
se procede en la operacién, y todo el acceso se hace a través de la URL “/acceso”. La segunda forma de
acceder es a través de la pagina de acceso por defecto del servidor de autorizacién que se implementa
con OAuth2, se redirige al usuario que usa la aplicacion cliente a un formulario OAuth2 de acceso que se
encuentra dentro de dicho servidor. En este servicio se incluyen los controladores necesarios para
gestionar el frontend o paginas de la aplicacion.
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private static final String[]

’ E]

irity http) throws Ex

DEFAULT_AUTHORIZATION_REQUEST_BASE_URI +

Figura 37. SecurityFilterChain dentro de la aplicacién cliente

En resumen, esta aplicaciéon (Client) hace las peticiones para obtener los recursos protegidos y ademas

redirige correctamente cada una al lugar indicado.

4.3.2 Servidor Eureka

Servidor con la capacidad de interconectar los elementos que intercambien informacién con los demas
elementos del entorno de la arquitectura. Asi cada uno sabe la ubicacién de los demas componentes
dentro de la propia arquitectura. Por lo que para mantener el registro y la localizacion de los
microservicios y componentes se propuso crear este tipo de servidor. Es necesario crear este servidor

con el Spring Initializr y las dependencias siguientes.

org.springframework.boot
spring-boot-starter-web

org.springframework.cloud
spring-cloud-starter-netflix-eureka-server

Figura 38. Dependencias del Servidor de Eureka

Con estas dependencias logramos la facilidad de crear un servidor que cumpla con las capacidades para

las que esta disefiado este tipo de componente (registro, estado y localizacién de microservicios). En uno
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de sus ficheros llamado application.yml, se configura dicho servidor, donde se definieron propiedades
como el puerto por el cual se estard ejecutando el servidor, su nombre y la URL de servicio por la cual

esta registrando a cada microservicio.

Figura 39. Fichero de configuracion del Servidor de Eureka

Cada uno de los microservicios se define como un cliente de Eureka. Al arrancar cada microservicio, este
se comunicara con el servidor Eureka para notificarle que estd disponible para ser consumido. El
servidor Eureka tiene la informacién de todos sus microservicios registrados ademas de su estado. Cada
microservicio notifica al servidor de su estado cada 30 segundos. Si pasados los 30 segundos el servidor

no recibe notificacion del microservicio, este es eliminado del registro del servidor.

[ ]
package cc

import

public class Eur

public static void main(String[] args
SpringApplication.run(Eure Application.class, a

Figura 40. Anotacién para definir el Servidor de Eureka

Solo falta segtin las anotaciones de Spring definir que este tipo de aplicacion sera un Servidor Eureka.
Esto se define anotando la clase principal de ejecuciéon con @EnableEurekaSever. Al iniciar el servidor
se puede observar como se registran cada uno de los microservicios y componentes de la arquitectura ya

planteada.
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Qﬁ Sprlng HOME LAST 1000 SINCE STARTUP

System Status

Environment N/A Current time 2022-09-12T23:30:28 +0200

Data center N/A Uptime 00:01

Lease expiration enabled false

Renews threshold 8

Renews (last min) 8

DS Replicas

Instances currently registered with Eureka

Application AMIs Availability Zones Status

SERVICIO-API-GATEWAY n/a(1) (1)

SERVICIO-PELICULAS nfa(1) (1)

SERVICIO-USUARIOS nfa(1) (1)

SPRING-AUTHORIZATION-SERVER nfa(l) (1)

General Info
e ...}

Figura 41. Servidor Eureka con los microservicios y componentes de la arquitectura

Hay que tener en cuenta que cada componente que sea declarado como un cliente de eureka, es
registrado en dicho servidor con el propio nombre definido en su archivo de configuracion.
Anteriormente mostrados como: SERVICIO-API-GATEWAY, SERVICIO-PELICULAS, SERVICIO-
USUARIOS, SPRING-AUTHORIZATION-SERVER.

4.3.3 API Gateway

Este componente (API Gateway) logra que los microservicios estén totalmente accesibles a través de €I,
garantizando un acceso seguro y rapido. Cada microservicio expone una API que es accesible por el
usuario cuando este usa la aplicacion cliente y su comunicacion se realiza de forma transparente para él
Esta comunicaciéon pasa por el API Gateway y llega como destino final a la API expuesta en los
servicios, que para nuestra implementaciéon de OAuth2 serfan los servidores de recursos. Por tanto, el

Gateway serfa el unico punto de entrada para la comunicacién con los servidores de recursos.

Para la creacion del API Gateway, al igual que los proyectos anteriores se uso el Spring Initializr junto

con las dependencias que se visualizan en el fichero pom.xml siguiente:

Figura 42. Dependencias del API Gateway

Este Gateway se define como un cliente del servidor Eureka para llevar un control sobre el mismo y

ademas se define el starter del Gateway con toda la logica necesaria para el funcionamiento. En el
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archivo de configuracion se definen varias propiedades para garantizar su correcto funcionamiento.
Ademas de definirlo como un cliente de Eureka también se define una légica de predicados como se

puede apreciar en la siguiente imagen.

Figura 43. Fichero de configuracion API Gateway

¢Qué define esta logica de predicados del fichero application.yml? Con esta logica se garantiza el
enrutamiento de cada peticion hecha por el usuario con la aplicacion cliente a cada uno de los servidores

de recursos y al servidor de autorizacion.

Primeramente, cada servicio cuenta con unas propiedades especificas para garantizar el correcto

funcionamiento como: id, predicates, uri, filters.

La propiedad id, identifica el nombre de cada uno de los servicios o servidores de recursos (servicio-
peliculas y servicio-usuarios), o en el caso del servidor de autorizacién su correspondiente nombre. Las
propiedades predicates y uri indican que todas las peticiones con el Path: /api/peliculas/** y
/api/usuatrios/** seran enrutadas a los servicios setvicio-peliculas y setvicio-usuarios en los puertos
48080 y 48081 respectivamente, definidos para el trabajo en local en cada uri. Las peticiones con Path: /
y uri localhost a través del puerto 9000, indica que todas las peticiones entrantes a la API Gateway por

ese puerto seran enrutadas al servidor de autorizacion.
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Figura 44. Enrutamiento de API Gateway a las peticiones

La propiedad Filters define el filtro StripPrefix con el valor 2 para que la API Gateway elimine los dos
primeros elementos ““/api/peliculas” y “/api/usuarios” de las peticiones que llegan con las rutas
definidas. Entonces, en caso de no aplicar este filtro y no eliminar estos dos prefijos las rutas que llegan a
los servidores de recursos devolveran un error, ya que en los servidores de recursos o servicios asociados

bR N1

al proyecto no se expone ningin endpoint con los prefijos: “/api/peliculas”, ““/api/usuarios”.

4.3.4 Servidor de Recursos

Los servidores de recursos se definen como parte de la implementaciéon de OAuth2 como los servicios
que tienen las diferentes operaciones que exponen las API. Para la implementacion de los servidores de
recursos, tanto el servicio-peliculas como para el servicio-usuarios, se definieron un conjunto de

dependencias en su creacion.
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org.springframework.boot
spring-boot-starter-data-jpa

org.springframework.boot
spring-boot-starter-oauth2-resource-server

org.springframework.cloud
spring-cloud-starter-netflix-eureka-client

org.springframework.boot
spring-boot-starter-web

Figura 45. Dependencias de los servidores de recursos

En este caso la principal dependencia a destacar respecto a los proyectos anteriores es la de “oauth2-
resource-server” de Spring Security. Con esta dependencia dotamos a los servicios que exponen una API

de funcionalidad de Servidor de recursos de la implementaciéon de OAuth?2.

En cada fichero de configuracion (application.yml) de ambos servidores de recursos tenemos su
definicién del servidor de eutreka (http://servidor-eureka:8000) al que tiene que registrarse cada uno al
iniciar su ejecucion. También en la configuraciéon de ambos se definié una configuraciéon para la
conexion jdbe con mysql en procesamiento directo de datos. La ultima y principal configuracion de estos
servidores es la definiciéon dentro de estos propios servidores de recursos, el valor que identifica al
servidor de autorizacion, en concreto la propiedad issuer-uri, donde se descubren las claves publicas del

servidor de autorizacion y posteriormente se validan los JWT entrantes.

Figura 46. Fichero de configuracion de los Resource Server
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El Resource Server servicio-usuarios esta compuesto por 3 controladores principales que muestran
diferentes endpoint que define cada API. Las clases controladoras son las encargadas de proporcionar
como recurso las operaciones que se definen en las clases de los paquetes de servicio. La paquetes de
servicio (service) implementa la logica de negocio y se enlaza en paquete de acceso a datos. Los paquetes
de acceso a datos se encarga de implementar el patron DAO y encapsula toda la comunicacién y

operacion precisamente con los datos de la aplicacion.

Figura 47. Estructura de paquetes del servicio-usuarios

En los controladores se detallan las diferentes métodos que se exponen a través de la API con las
diferentes rutas para realizar las peticiones. Este servicio cuenta con tres controladores principales:
CriticasController, RolesController, UsuariosController. Cada uno define los métodos u operaciones
necesarios de un CRUD para garantizar el funcionamiento, donde las operaciones van a ser accedidas a

través de la API por el cliente cuando quiera obtener algin recurso en especifico.

También se define una clase de configuracion en el paquete
com.servicioUsuariosRolesEureka.config, que sera el encargado de filtrar las solicitudes provenientes
del cliente y dar acceso a determinado recurso segtn lo definido en su interior. En este caso, se uso esta
configuracién para dar acceso a un recurso protegido en base a un scope definido tanto en el cliente

como en el servidor de autorizacion.

[] WHITE_LIST_URLS = {

http_build();

Figura 48. Recurso protegido por el scope user.info
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En las primeras lineas, se permite todo el trafico entrante que proviene de la URL ““/usuarios” y luego
brinda el acceso a una URL en especifica del servicio segun el scope user.info definido. Esta URL esta
protegida por el scope y te brinda la informaciéon del usuario como el correo electrénico. Mas abajo se

define este endpoit como parte de la implementaciéon de OAuth2 de ser un servidor de recursos.

Sucede igualmente con el otro servidor de recursos donde se definen dos controladores principales que
serfan los que muestran el endpoint del servicio a través de la URL que sera expuesta por la API. En este
caso se implementan los controladores ActoresController y PeliculasController, donde al igual que el
anterior servicio definen las operaciones necesarias de un CRUD las cuales seran implementadas por la
capa de servicio y la l6gica de acceso a datos. Para este caso no es necesario configurar ningtin recurso
protegido porque son métodos que se pueden acceder con normalidad luego de que el usuario accede al
sistema por mediaciéon de OAuth2. En consideraciones posteriores en caso de que sea conveniente
proteger algun recurso para luego acceder atras de un token a estos segun la implementacién de OAuth2,
se debe configurar este servidor de recurso con una clase de configuracion al igual que se implementd

con el servidor de recurso de los usuatrios.

4.3.5 Servidor de Autorizacion

Debido a que se decidié desarrollar el flujo de Authorization code como implementacioén del protocolo
OAuth2, este servidor se encarga de varias funciones a destacar. Estas funciones son: la emisiéon de un
codigo de autorizaciébn que se entregara al cliente con el objetivo de que este sea cambiado
posteriormente por un token de acceso, la emision del token de acceso que es canjeado con el codigo ya

obtenido por el cliente y la validacién o revocacion de este.

Para desarrollar este servidor se cre6 un nuevo proyecto con el Spring Initializr con las siguientes

dependencias.

Figura 49. Dependencias del servidor de autorizacion
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La principal dependencia es spring-security-oauth2-authorization-server en su versiéon 0.3.1 del
proyecto Spring Security, dependencia necesaria para garantizar el desarrollo de esta implementacién
como un servidor de autorizacion. Las otras dependencias no se describiran debido a que se ha detallado

anteriormente.

Se definieron un conjunto de paquetes necesarios los cuales estain compuestos por clases definidas para

el correcto funcionamiento en términos de implementacién del protocolo en cuestion.

En el paquete de Service se implementaron dos clases: CustomAuthenticationProvider vy
CustomUserDetailService. CustomAuthenticationProvider garantiza la autenticacién de una solicitud

de este tipo y devuelve un objeto del usuario autenticado.

Figura 50. Clase CustomAuthenticationProvider del Servidor de Autorizaciéon

Antes de autenticar al usuario se hace uso de la clase CustomUserDetailService, que se encarga de traer la
informacién del usuario y almacenado en la base de datos. Con los datos del usuario se chequea si
coincide la contrasefia del usuario traido de base de datos con la contrasefia que se introdujo en la
ventana de autenticacién que muestra el servidor de autorizacion al pedir las credenciales de acceso.
Luego de el chequeo si todo es correcto entonces la clase AuthenticationProvider personalizada

(CustomAuthenticationProvider) devuelve en un objeto el usuario autenticado con esas credenciales.

68



Collec Grante

Figura 51. Clase CustomUserDetailService del Servidor de Autorizacién

Uno de los paquetes creados dentro del servidor es el de configuracion, donde se define como su
nombre lo indica, toda la configuracién necesaria para su funcionamiento y la configuraciéon que va a
utilizar el cliente para comunicarse con este servidor. La implementacion de la clase
AuthorizationServerConfig cuenta con cuatro Beans, que se puede identificar mas adelante en la

siguiente imagen.
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(

> authorizationServerConfigurer =

t(authorizationEndpoint -> authorizationEndpoint.consentPage(CUSTOM_CONSENT_PAGE_URI));

er endpointsMatcher authorizationServerConfigurer.getEndpointsMatcher();
her(endpointsMatcher)

t().authenticated())

y(authorizationServerConfigurer);

.CLIENT_SECRET_BASIC)
. AUTHORIZATION_CODE)

.PASSWORD)
.REFRESH_TOKEN)

s .OPENID)

Lder().re

ry(registeredClient);

Figura 52. Implementacion de los Bean del Servidor de Autorizacion

En el primer Bean llamado authorizationServerSecurityFilterChain, tiene dos funciones principales.
La primera funcién es la de proteger todos los endpoints de este servidor y usa el formulario de acceso

por defecto  usado por Spring.

Figura 53. Proteccion de todos los endpoints dentro de Servidor de Autorizacion.

La segunda funciéon de este primer Bean es la de indicar la llamada a la ventana de consentimiento

personalizada que se defini6 en un controlador del servidor.

> authorizationServerConfigurer =

authorizationServerConfigurer

suthorizationEndpoint (authorizationEndpoint -> authorizationEndpoint.consentPage (CUSTOM_CONSENT_PAGE_URI));

Figura 54. Llamada a la ventana de consentimiento personalizada
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El segundo Bean llamado registeredClientRepository, se usa para el registro de los diferentes clientes en el servidor,
concretamente definiendo los parametros para que la aplicacion cliente se conecte al servidor de autorizacién, como el
clientld, clientSecret, el método de autenticaciéon bésica entre el cliente y el servidor de autorizacién
(clientAuthenticationMethod). También se definen los tipos de accesos o flujos implementados por OAuth2,

principalmente el de Authorization code usado para implementar toda la arquitectura, ademas de los scope a usar.

sredClientRepository

registeredClient

.CLIENT_SECRET_BASIC)

.AUTHORIZATION_CODE)
.PASSWORD)
.REFRESH_TOKEN)

.OPENID)
)

itory(registeredClient);

Figura 55. Bean de registro de clientes en el Servidor de Autorizacién

El tercer y cuarto Bean solamente se define cual es el la URL del servidor de autorizacién y el servicio para utilizar la

ventana de consentimiento personalizada implementada en el controlador del servidor.

Figura 56. Tercer y cuarto Bean de configuracion del Servidor de Autorizacion
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5. CONCLUSIONES Y FUTURAS LINEAS DE TRABAJO

72



Podemos concluir que se ha dado cumplimiento al objetivo principal de este trabajo. Se ha dotado de
seguridad a un proyecto web que esta basado en la arquitectura de microservicios con la
implementacion del protocolo OAuth. Se abordaron los conocimientos necesarios para llegar a este
objetivo, desde conocer elementos esenciales de la arquitectura a desarrollar, temas de seguridad con el
Framework Spring, su implementacién y conceptos principales del protocolo. Se implementaron los
diferentes roles de OAuth ademas de hacer coincidir esta implementacién a la los diferentes elementos
de arquitectura orientada a microservicios. Se hizo una implementacién personalizada del elemento
principal como lo es el servidor de autorizacién, donde segin en el ambito de la seguridad es de gran
importancia tener totalmente controlado qué elementos y librerfas se usan de terceros que a veces no se
tiene el control de lo que realmente estas implementan y puede terminar introduciendo vulnerabilidades
dentro de nuestro sistema. Esta implementacion propia del servidor de autorizacion serfa una gran
ventaja con respecto a la utilizacion de servidores de autorizaciéon externos como lo son Okta,
Keycloack, Google, Facebook, debido a que en gran medida se controla toda la informacién que va
dirigida a este servidor y no se delega a un servidor sobre el cual se tiene un control parcial de la misma.
Aun asf, se pudo llegar en gran medida con esta implementacion del servidor de autorizacién y los demas
componentes de la arquitectura de microservicios a un nivel tan detallado de personalizacién y

explicacion de la implementacion de sus componentes.

Luego de haber finalizado el trabajo completamente y cumplido el objetivo de este, nos podriamos estar

preguntando cuales serfan los aspectos para tener en cuenta y las posibles lineas de trabajo futuro.

Primeramente y como algo pendiente a desarrollar para un futuro tanto de aprendizaje como de posible
implementacién en entornos o aplicaciones reales, serfa idoneo crear una pagina web personalizada
para la autenticacion de usuarios dentro del servidor de autorizacion. El servidor de autorizacion a
la hora de solicitar las credenciales del usuario muestra el tipico formulario por defecto de Spring
Security donde solicita usuario y contrasefia y sin ningun tipo de personalizacion. Serfa conveniente dotar

a esta pagina con poco un mas de estilo y detalles que sean mas agradables al usuario final.

Otro de los aspectos a sefialar para el trabajo en un futuro serfa la independencia en la gestion de los
usuarios. Debido a que nuestro servidor de autorizacion en un futuro puede pasar a estar ubicado de
forma independiente de nuestros servicios, por tanto, es conveniente que este implemente su propia base
de datos. ;Como se encuentra actualmente?. Nuestro servidor de autorizacién hace uso de la base de
datos que gestiona nuestro servicio de usuario de la arquitectura. Simplemente, a la hora de aislar nuestro
servidor de autorizacién en algunas ocasiones, no necesariamente, serfa mas recomendable separar en
dos bases de datos diferentes, la base de datos a la cual accede el servicio de los usuarios de la aplicacion
y la base de datos de dicho servidor. Actualmente hay servidores que no estan aislados del servidor de
recursos pueden llegan a trabajar quizas con una base de datos compartida como lo hace Google o
Facebook al hacer la funcién de servidor de autorizacién y de recursos a la vez. Ya la decision va

asociada al conocimiento del desarrollador de la aplicaciéon y de las necesidades y tamafio de esta.
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7. APENDICE A. MANUAL DE USO DE LA
APLICACION
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Para acceder a la web creada es necesario primeramente iniciar todos y cada uno de los componentes de
la arquitectura descritos anteriormente. Luego de iniciados , el servidor de eureka, el Gateway, el servidor
de autorizacién , los servicios o servidores de recursos y la aplicacion cliente, entonces se procede a
acceder a ella. Para acceder a la web se introduce en el navegador la siguiente direccion URL

http://servicio-cliente-peliculas:8080/ y se muestra el listado de peliculas de la pagina inicial:

@ Film Affinity Acceso Registro

MoBhffl O N F A L L
Cienci _USA 2022

Primera =« »  Ultima

Figura 57. Listado peliculas de la pagina inicial

Se puede seleccionar una pelicula para ver un conjunto de detalles como su Sinopsis, Direccion,
Duracién, Género, Pafs , Afio y Actores ademas de que se puede hacer una critica a cada una de las

peliculas otorgandole una puntuacion.
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http://servicio-cliente-peliculas:8080/

@ Film Affinity Acceso Registro

Uncharted

Ficha

Sinopsis: wol Lo

Basada en una de las series de videojuegos mds vendidas y aclamadas por la critica de

todos los tiempos, “Uncharted” presenta a un joven, astuto y carismatico, Nathan Drake

(Tom Holland) en su primera aventura como cazatesoros con su ingenioso compafiero

Victor “Sully” Sullivan (Mark Wahlberg).
Direccién: Ruben Fleischer
Duracién: 115 Minutos
Género: Aventuras
Pais: USA
Afio: 2022
Actores:  Tom Holland Mark Wahlberg
Nota Media
Accede para hacer una critica
Listado de criticas
pepe Nota: 10 Fri Feb 18 00:15:50 CET 2022

totalmente recomendable

Figura 58. Detalles de la pelicula

El usuario en la pagina principal, donde se muestra el catalogo de peliculas, tiene la opcion de registrarse

a la web o acceder a ella si ya tiene creada una cuenta.

Film Affinity

Registrate
Nombre de usuario -
Correo electronico
Contrasena a
Vuelva a escribir la contrasefa a

O Acepto los términos

Ya tengo una cuenta

Figura 59. Formulario de registro
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servicio-cliente-pelicula:

M [l DESARROLLO | PREDICCION [ RESPONSIVO [l AAPRENDER [l

Film Affinity

Inicia sesion
Nombre de usuario -

Contrasena a

Reglst!arse como un nuevo
miembro
B Iniciar sesién usando 2EC

Figura 60. Formulario de acceso

El usuario puede acceder al sitio en el formulario anterior, proporcionando sus credenciales o a través
del botéon que dice “Iniciar sesion usando 2EC”. Al accionar el botén de acceder con 2EC, se daria
inicio al fluyjo de OAuth2 Authorization code que se implementé en la aplicacién. Al accionatlo se
visualiza que se redirige de http://servicio-cliente-peliculas:8080/acceso a otra pagina http://auth-
server:9000/login, que setrfa la URL de acceso dentro del propio servidor de autotizacién, como se

muestra a continuacion.

ro | auth-server:9

DESARROLLO | PREDICCION |\, RESPONSIVO || A APRENDEH

Please sign in

bsemame

Password

Figura 61. URL de acceso a través del servidor de autorizacion.

Si se habilita el modo desarrollador del navegador para observar las peticiones que se estan realizando,
podemos observar que segun el flujo de OAuth2, se envia una peticién y se espera que el tipo de respuesta

sea un codigo (response_type=code), a través de una redireccién de la propia URL.
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http://servicio-cliente-peliculas:8080/acceso
http://auth-server:9000/login
http://auth-server:9000/login

o DevTools is now available in Spanish! Always match Chrome's language Switch DevTools to Spanish Don't s

Invert Hide data URLs All = Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other Has blocked
Blocked Requests 3rd-party requests

100 ms 200 ms

Name Type Initiator .. Waterfall

login 30: document / ... . L
authorize?response_type=code&client_id=Film%20Affi..non... 30z document /...
consent?scope=user.info%20openid&client id=Film%20...te... . document :9000/oauth?/authorize?...

bootstrap.min.css y stylesheet consent?scope=user.inf...

Other

Figura 62. Tipo de solicitud que espera una respuesta con un coédigo

Al poner las credenciales de acceso en el sitio, se observa que a la par de que se observa la peticiéon que
espera el Codigo que se intercambia por el token, también se hace una segunda peticion. Esta segunda
peticion es la de la ventana de consentimiento, donde se le pregunta al propietario del recurso (usuario) si
desea dar permisos a la aplicacion de gestion de peliculas, segin el scope definido para el cliente. Ver la

siguiente figura.

auth-server:

© DevTools is now available in Spanish!

Always match Chrome’s language Switc|

Permisos de la aplicacion

Invert

La aplicacion Film Affinity quiere acceder a tu cuenta elier o :
Al Fetch/XHR JS CSS Img Media F

La aplicacion solicita los siguientes permisos. LS Bl eErs | e iegr

. - 200 ms 400 ms
Por favor, reviselos y consienta si los aprueba. S "

O user.info

Esta aplicacién podra leer la information de su perfil. Ry

login

authorize?respon:

consent?scope=user.i...

Ap ro r bootstrap.min.css

Cancelar

Se requiere su consentimiento para proporcionar acceso. Si no lo aprueba, haga clic en Cancelar, en cuyo caso no se

compartira informacién con la aplicacion.

Figura 63. Ventana de consentimiento de la aplicacion de gestion de peliculas

Si el usuario aprueba con su consentimiento, pues entonces, se obtiene un cédigo que es el que se utiliza

para intercambiar por el token de acceso que emite el servidor de autorizacion. Con este cédigo lo
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intercambiamos por un token que es que se utiliza para acceder a un recurso protegido. Hay que destacar

que este token se almacena en el navegador como una cookie.

Filter Invert Hide data URLs

All

Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other Has blocked cookies Blocked Requests

3rd-party requests

100 ms

Name He: s Payload P d e Initiator

El

authorize v Query String Parameters view source view URL-encoded
api-client-oidc?code=5pUQqOfbuViCp32pTc2POgSnT.
servicio-cliente-peliculas

code: 5pUQgOFbuViCp32pTc2P0gSInTHXII9_1531i9WkvS8br hIYkSz9
rc-LEJyeMv-qYwF13aHLuYDZKhV-sucQot4lcy306b705FEILNIjXeIuf0
adminlte.min.css sMue1r7bHiMAA-P

all.min.css . c - 1
state: zOXI1uWS1ldphXnjpNy90IEsZ2ex14zViDJABvp ntwmw=
solid.min.css

select2.min.css

bootstrap-datepicl

bootstrap-datepicker.standalone.css

Jquery.min.js

bootstrap.min.js
adminlte.minjs
select2.min.js

bootstrap-datepicker.js

* tpng
# f45fc566-b411-43fc-bc16-e4223b583e20 uncharted-41

79868c41-5921-4fa%9-aa59-78283649352a_moonfall-138
591f3524-d172-4ab3-911e-c939c637f803_azor-2459435
fa-solid-900.woff2
fa-solid-900.woff2

Figura 64. Codigo intercambiable por el token

Como se comentaba anteriormente, el token no es capaz de apreciarse porque es almacenado como una

cookie dentro del navegador. Al realizar la misma peticién utilizando el postman, se puede observar el

token que se obtiene de realizar el flujo completo de OAuth2 Authorization code.

Obtener TOKEN

Authorization

OAuth 2.0

Add authorization
data to
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Grant Type Authorization Code

Callback URL ( http://servicio-cliente-peliculas:8080/login/

Authorize using browser

Auth URL ¢ http://127.0.01:9000/cauth2fauthorize

Access Token URL & http:/{127.0.0.1:9000/0auth2/token

Client ID @ Film Affinity

Client Secret secret

openid user.info

Client Authentication Send as Basic Auth header

Clear cookies

Figura 65. Obtener un token de acceso



Luego de hacer la peticiéon para obtener el token de acceso, se abre una ventana nueva dentro del

postman para solicitar las credenciales de acceso del usuatio.

£ Please sign in

File Edit View Help

Please sign in
\

Figura 66. Credenciales del usuario

Luego de enviar las credenciales de acceso sale la ventana de consentimiento mostrada en figuras
anteriores, al aprobar el permiso que se le otorga al cliente para acceder al recurso entonces la
autenticacion se ha completado correctamente y el servidor de autorizacién nos ha enviado el token de

aCCeSso.
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Get new access token

Authentication complete

This dialogue will automatically close in 3...

Figura 67. Autenticacion correcta

MANAGE ACCESS TOKENS

All Tokens Delete v
Token Name token

Access Token eyJraWQiOiJjM2UwYzBjMy1kMJEzLTQ2MzktYjg3MCO3YTY4AMTImZ
ml0YzAiLCJhbGciOiJSUzITNiJ9.eyJzdWIiOiJIbGlicilsimF1ZCI6IkZpb
G0gQWZmaW5pdHkiLCJuYmYiOjE2NjMyMzAOMjAsInNjb3BlijpbinV
zZXluaW5mbylsim9wZWS5pZCJdLCJpc3MiOiJodHRwOIwvXCShdX
RoLXNicnZIcjoSMDAwliwiZXhwljoxNjYzMjMwNzIwLCJpYXQiOjE2Nj
MyMzAOM]B9.hdXsyy-IqcEt7GxQfB2jvTp-1rcxo21igUgKOJVYZNV
WdiiL4MKgkUtoClbf2DVKCTkUOQqtIL-HOZsOTG7TOVfapSFYfWokc
HOhHU71KFPezvKaKnWkFxxjCtC1AUTnr1zndLq5X0qqK4riVQOAj6
WP2GLivkHoleapcla3n3YntYO2oxzg_ScfgqSTbiOWDh9LdZzqoe-S
Dt6wEtHANVBJjuNI7zvKx9gs4hPN6f5bjoYPQrajTZNOrYIWq9s3NZf
dpxsTirW5UMJPNxtMUEIILgTQqcG5SkWRzKiTeGprEPAizeRYDmzp2
mrktWewmZFxX3JdsW9Zx2FGG_ABK7fA

Token Type Bearer

refresh_token JWAfThEYIst92nfOFnBNWsKrlljljliiTxyWQY7oss_30ttKtwnMHb6tWm

Figura 68. Token de acceso




Al proceder a copiar el token y dirigirnos a la pagina https://jwt.io/ para decodificar el token se puede

observar la informacion dentro del token que fue emitida por el servidor de autorizacion.
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eyJralWQiOiJjM2UwYzBjMy1kMjEZLTQ2MzktYjg
3MCO3YTY4MTImZmIOYzALLCIhbGei01JSUZI TN
J9.eyJzdWIi0iJ1bGllciIsImF1ZCI6IkZpbGlg
QWZmaW5pdHkiLCJuYmYi0jE2NjMyMzAGMjAsInN
jb3B1lIjpbInVzZXIuaWsmbyIsIm9wZW5pZCJdLC
Jpc3MiOiJodHRwO1wvXCOhdXRoLXN1lcnZlcjo5M
DAwWIiwiZXhwIjoxNjYzMjMwNzIwLCJpYXQiOjE2
NjMyMzABMjB9.hdXsyy-IqcEt7GxQfB2jvTp-
1rcxo211gUgKOJVYZNVWdiil4MKgkUtoClbf2DV
KCTkUBqtil-
HOZsBTG7TeVfapSFYfWokcHBhHU71KFPezvKaKn
WkFxxjCtC1AUTNr1zndLg5X8qqK4rivVQOAj6WwP2
GLivkHoIeapcla3n3YntY02o0xzg_ScfgqSTbhiew
Dh9LdZzqoe-
SDt6wEtHANVBJjuN17zvKx9gs4hPN6f5bjoYPQr
ajT7NOrY1Wq9s3NZfdpxsTirW5UMJPNxtMuE11L
gTQqcG5kWRzKiTeGprEPAizeRYDmzp2mrktWowm
ZFxX3JdsW9Zx2FGG_ABK7fA

Crafted by Qautha

HEADER:

'kid": "c3e0cBc3-d213-4639-b870-7a6819Ffb4ce”,
'alg": "RS256'

PAYLOAD:

VERIFY SIGNATURE

Figura 69. Token de acceso decodificado


https://jwt.io/

