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Resumen

El aumento del uso de cloud computing en el ambito empresarial ha llevado a la necesidad de
encontrar nuevas formas de auditar estos entornos, los cuales son de gran importancia en los procesos de

una organizacion.

Con este proyecto se pretende desarrollar una herramienta con la que poder obtener informacién de
fuentes abiertas de manera automatica sobre la nube de Microsoft Azure, facilitando la labor de los
auditores en la fase de recopilacién de informacién durante un proceso de hacking ético. Para ello se

investigard que datos se pueden obtener sobre estos entornos y las distintas maneras de recopilarlos.

Palabras clave: cloud, Azure, hacking ético, fuentes abiertas, recopilacién de informacién.






Abstract

The increased use of cloud computing in the business environment has led to the need to find new

ways of auditing these environments, which are of great importance in the processes of an organization.

This project aims to develop a tool with which to obtain information from open sources automatically
on the Microsoft Azure cloud, facilitating the work of auditors in the information gathering phase during
a process of ethical hacking. To do this, we will investigate what data can be obtained about these

environments and the different ways to collect them.

Keywords: cloud, Azure, ethical hacking, open sources, information gathering.
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Capitulo 1

Introduccion

1.1. Presentacion

Se conoce como hacking ético al proceso mediante el cual se pretende identificar posibles debilidades,
asi como determinar las desviaciones en las politicas de seguridad que pudieran materializar un incidente

de seguridad.

A nivel general existen varias fases en la realizacién de este proceso, siendo de vital importancia la
fase de recopilacion de informacién, en la que se recogen todo tipo de datos sobre la organizacion y los

sistemas que se van a auditar.

Debido al auge de la computacién en la nube y a las ventajas que proporciona a las organizaciones,
las empresas son cada vez mas partidarias de utilizar estas tecnologias, dando paso a entornos en nubes
publicas, privadas o hibridas. Esto genera la necesidad de descubrir y automatizar nuevas formas de

obtener informacién sobre dichos entornos, los cuales deben ser de igual manera auditados.

Este trabajo pretende desarrollar una herramienta con la que poder obtener informacién de manera
automaética sobre la nube de Microsoft Azure, facilitando la labor de los auditores en la fase de recopilacién
de informacién durante un proceso de hacking ético o pentesting. Para ello se investigara que datos se
pueden obtener sobre estos entornos y las distintas maneras de recopilarlos, ademés de estudiar las

herramientas ya existentes desarrolladas con esta finalidad.

1.2. Definicién del problema

Debido al aumento del uso de la tecnologia en la nube [2], atin mds estos tltimos afios debido a la
pandemia, cada vez es mas dificil la identificacion de los activos y los servicios que una organizaciéon
deja expuestos a internet de forma publica. Este problema puede plantearse tanto desde la perspectiva

ofensiva como defensiva.
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Figura 1.1: Uso de servicios cloud computing, 2018 y 2020

Por la parte ofensiva, referido a las auditorias de seguridad, debido a la gran cantidad de informacién
que se puede encontrar sobre la nube en una organizacién, el esfuerzo que debe llevar a cabo un auditor
para recopilar esta es cada vez mayor. Esto puede resultar en un ralentizamiento de su trabajo o en el

descuido de informacion relevante.

Desde el punto de vista defensivo, tener monitorizados todos los servicios y activos de la organizacién
cada vez es una tarea mas compleja. Esto puede resultar en descuidos en las configuraciones y en la
exposicién de informacion vulnerable por parte de la organizacién, lo que puede utilizarse para formular

vectores de ataque por actores maliciosos.

1.3. ;Qué es Microsoft Azure?

Microsoft Azure, es la plataforma de computacién en la nube de Microsoft. Esta permite construir,

probar, desplegar y administrar una alta gama de servicios y aplicaciones mediante el uso de sus centros
de datos.

La plataforma de Azure permite a las empresas alcanzar y gestionar sus objetivos organizativos,
poniendo a su disposicién herramientas que admiten todo tipo de industrias y que son compatibles con
tecnologias de cédigo abierto.

Azure proporciona diferentes formas de computacién en la nube: software como servicio (SaaS), pla-

taforma como servicio (PaaS) e infraestructura como servicio (IaaS). Todo esto basado en el sistema de
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pago por uso, lo que implica que cada suscriptor paga cada mes por los recursos especificos que haya

utilizado.

1.4. Objetivos

El objetivo principal del proyecto es desarrollar una herramienta independiente que permita obtener
toda la informacién posible de fuentes abiertas sobre una empresa en la plataforma de Azure. Esto implica

identificar sus activos, los servicios expuestos y toda la informacién posible de forma automatizada.

Para realizar esta tarea, se estudiardn las distintas herramientas existentes con la intenciéon de mejo-
rarlas o modificarlas para que trabajen en conjunto y obtengan la mejor informacién posible. Ademsds, se
pretende investigar qué informacién es admisible obtener que no esté contemplada en dichas herramien-
tas, como esta puede complementar la que ya se obtiene, y, en el caso de ser util, desarrollar un método

para recopilarla de forma automatizada.

También se pretende estudiar que vulnerabilidades existen en la plataforma de Azure y conocer cudles
son los principales vectores de ataque actuales. Entender esto ayudara a que la herramienta se enfoque

en obtener informacién de mayor calidad.

Aunque el desarrollo principalmente se enfoca en generar una herramienta de reconocimiento para
labores ofensiva, estd podra ser utilizada de igual manera de forma defensiva por una organizacién, ayu-

dando a identificar todos esos activos, servicios e informacién vulnerable que son necesarios de bastionar.

1.5. Alcance

La herramienta se enfocard principalmente en la investigacion de las estructuras de almacenamiento
proporcionadas por Microsoft Azure. También se tratard de obtener toda la informacién posible sobre el

apartado de Office 365, software como servicio (SaaS) de Microsoft.

El objetivo de esta herramienta es puramente la recoleccion de informacion de fuentes publicas, por
lo que toda la informacion obtenible se encontrara principalmente en internet. En ningin momento se
obtendra informacién de una fuente privada. Ademaés, no serd utilizado ningiin método que requiera de

monetizacion.

Es importante matizar que este proyecto trata exclusivamente sobre la recopilacién de informacion,

sin utilizar esta en ningin momento para explotar los sistemas de una organizacién.

1.6. Prerrequisitos

Para realizar este proyecto es necesario tener conocimientos bésicos respecto a la computacién en la
nube, concretamente en Microsoft Azure. Ademds, se debe tener un nivel moderado de conocimientos
sobre programacion en lenguaje Python 3, ya que es el lenguaje principal en el que se desarrollara la

herramienta.

Por otro lado, también es necesario entender el funcionamiento de PowerShell, la interfaz de consola

de Microsoft para sistemas Windows.
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1.7. Limitaciones

La principal limitacién del proyecto se encuentra en el uso de APIs gratuitas, conjunto de subrutinas,
funciones y procedimientos ofrecidos por cierta biblioteca para ser utilizada por otro software. Estas

limitan el uso de ciertas funciones de la herramienta a un nimero de usos concretos.

Por otro lado, gran parte del funcionamiento requiere de la utilizacion de diccionarios de palabras,

por lo que los resultados dependeran en cierta medida de la calidad de estos.

Debido a que la herramienta se basa en la recopilacién de informacién de forma pasiva, no es posible

utilizar métodos mas agresivos que proporcionarian una informacién mas precisa o de mayor calidad.



Capitulo 2

Estado del Arte

Y ast, del mucho leer y del poco dormir, se le secd el

cerebro de manera que vino a perder el juicio.

Miguel de Cervantes Saavedra

2.1. Introduccion

En este apartado se tratard de establecer que otras investigaciones, herramientas o productos han

surgido cuyo contexto esté relacionado con el del proyecto.

2.2. Proveedores de computacion en la nube

Gracias al gran desarrollo de internet y las nuevas tecnologias, ha surgido la posibilidad de que las em-
presas puedan prescindir de infraestructuras informaticas fisicas, optando por la contratacién de servicios
de cloud computing. Esto permite que las organizaciones puedan acceder a informacién, documentacién
y aplicaciones almacenadas en la nube, e incluso, trabajar en sobre ella mediante el uso de maquinas

virtuales, escritorios remotos o unidades de almacenamiento.

Estos servicios de computacion en la nube son ofrecidos por diferentes empresas a lo largo del mundo.
Debido a la gran cantidad de proveedores existentes, se hablard uinicamente de los cinco principales y

cuya relevancia es mayor en el mercado [3].
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Figura 2.1: Proveedores de Cloud Computing mds relevantes [1]

2.2.1. Amazon

Amazon Web Service o AWS fue uno de los pioneros en ofrecer servicios de computacién en la nube.
Aunque su oferta en Software as a Service (SaaS) es m4s limitada que la de sus competidores, ofrece una
gran cantidad de soluciones en Infraestructure as a Service (IaaS) y Platform as a Service (PaaS). Esta
cuenta con una gran cantidad de opciones, gran facilidad de uso y una gran escalabilidad y flexibilidad.

Todo esto con precios competitivos y ajustados al mercado.

Por otra parte, Amazon EC2 (Amazon Elastic Compute Cloud), parte central de la plataforma de
cémputo en la nube de Amazon, permite a los usuarios alquilar maquinas virtuales en las que ejecutar
sus aplicaciones. Esto permite trabajar de forma eficiente y rapida, contando con tecnologias de CPU y
GPU como Intel, AMD o NVIDIA. Respecto al almacenamiento, utiliza Amazon Elastic Block Store que

dispone de varios tipos de capacidades disponibles.

2.2.2. Microsoft

Como ya se ha mencionado anteriormente, Microsoft Azure proporciona servicios en SaaS, PaaS e
TaaS, convirtiéndose en uno de los proveedores que alojan sistemas completos. Ademads, este cuenta con
un gran catalogo de aplicaciones y herramientas. Gracias a todo esto, en los ultimos anos ha ganado gran

notoriedad y se ha expandido en gran medida.

Aunque su oferta principal son las maquinas virtuales con su sistema operativo, ofrece de igual manera
maquinas basadas en otros sistemas como Linux. También destaca en su facilidad a la hora de utilizar

codigo abierto y en la posibilidad de permitir entornos de nube hibrida.

2.2.3. Google

Google Cloud cuenta con una gran variedad de productos en el apartado de PaaS y SaaS, entre los

cuales destacan: maquinas virtuales, almacenamiento, bases de datos, entornos sobre los que ejecutar
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aplicaciones en contenedores, redes en las que publicar contenido web, gestiéon de APIs, inteligencia

artificial (IA) y aprendizaje automético, ademds de entornos hibridos y multicloud.

2.24. IBM

IBM ha escalado posiciones estos ultimos anos gracias a su plataforma IBM Cloud, la cual ofrece
servicios SaaS,PaaS e TaaS, con entornos de nube publica e hibrida. Su catdlogo aun no es muy amplio,
pero tiene algunos puntos fuertes como IA, Big Data, Bots y Analitycs. Estos servicios ofrecen diferentes

planes de pago escalables.

2.2.5. Salesforce

Salesforce ofrece exclusivamente servicios SaaS, lo que limita su oferta en comparacién a otros pro-
veedores. Sin embargo, esta plataforma orientada a la mejora del rendimiento y la productividad de las
ventas cuenta con uno de los catdlogos de soluciones y productos CRM (Customer Relationship Manager)

mas completos, ademas de permitir la creaciéon de aplicaciones personalizadas.

2.3. Herramientas existentes

Actualmente existen multiples herramientas con el objetivo recopilar informacién sobre Microsoft
Azure, y, aunque estas actian sobre un mismo proveedor, su objetivo es muy distinto. A continuacion, se

contemplaran las herramientas mas relevantes, de las cuales, algunas han sido utilizadas en el proyecto:

= CloudBrute [4]: Esta herramienta trata de enumerar las infraestructuras, archivos y aplicaciones
que una organizacion utiliza en un entorno cloud. Esta basada en la generacion de palabras mediante
mutaciones gracias a la utilizacién de diccionarios. Una vez generadas las palabras, realiza fuerza
bruta probando las posibles direcciones y procesando el resultado. Algunas herramientas similares
son Cloud_Enum [5] y BlobHunter [6].

= AAD Internals [7]: AAD Internals es un mdédulo de PowerShell con una gran cantidad de
funciones relacionadas con los directorios activos de Azure (Azure AD) y Office 365. En es-
te caso nos centraremos en los mdédulos Invoke-A ADIntReconAsOutsider, el cual retine
informacién sobre el Azure AD de una organizacién a partir de un dominio, e Invoke-

A ADIntUserEnumeration AsOutsider, que permite comprobar si un usuario existe en ese Azure
AD.

= 0365creeper [3]: Este script permite validar cuentas de correo que pertenezcan a Office 365. Una al-
ternativa més agresiva seria MSOLSpray [9], herramienta con la que es posible probar contrasenas

y que ofrece una informaciéon mas completa con respecto a la existencia de una cuenta.

= MicroBurst [10]: MicroBurst es una herramienta muy completa, la cual incluye funciones y scripts
en PowerShell que admiten el descubrimiento de servicios de Azure, la comprobacién de configura-

ciones débiles y acciones de post-explotacion.

= ROADtools [11]: ROADtools es un framework que permite interactuar con Azure AD y obtener
informacién. Es 1util tanto de forma ofensiva como defensiva. Para poder utilizar la herramienta es

necesario hacer uso de credenciales.






Capitulo 3

Estudio teodrico

First to mind when asked what ’the cloud’ is, a majority
respond it’s either an actual cloud, the sky, or

something related to weather.

Citrix Cloud Survey Guide

3.1. Introduccion

A continuacién, se van a exponer todos los conceptos tedricos sobre los que se ha basado el proyecto

y que son necesarios para comprender el funcionamiento de la herramienta.

3.2. Modelos de servicio en la nube

En la actualidad, existen tres modelos de servicio principales de computacién en la nube [12], estos
son se conocen como Software como Servicio(SaaS), Plataforma como Servicio (PaaS) e Infraestructura
como Servicio (IaaS). Cada uno de estos se ofrece con la intencién de resolver los diferentes requerimientos

basados en las necesidades de cada empresa.

= Saa8S: El Software como Servicio (SaaS) es el modelo de servicio en la nube encargado de proporcio-
nar acceso a un producto software junto con toda su infraestructura IT y plataformas subyacentes.
Este es administrado y gestionado por el proveedor de la aplicacién, lo que permite a las orga-
nizaciones no tener que encargarse de mantenimiento, disponibilidad o seguridad. Un SaaS suele

facturarse en funcién del niimero de usuarios, tiempo de uso o cantidad de datos almacenados.

= PaaS: La Plataforma como Servicio (PaaS) es el modelo de servicio en la nube en el que se accede
a un ambiente con herramientas tanto de hardware como de software a través de un proveedor
de servicios. Es cominmente utilizado para el desarrollo de aplicaciones. Al tratarse de un servicio
basado en la nube, no es necesario preocuparse por la configuracién o el mantenimiento de servidores,

actualizaciones o autenticaciones.

= TaaS: La Infraestructura como Servicio (IaaS) es el modelo de servicio en la nube que ofrece una
forma estandarizada de adquirir recursos IT (incluyendo sistemas, redes y almacenamiento) por
demanda durante un periodo de tiempo definido. Este puede ser escalado para satisfacer las nece-

sidades de procesamiento y almacenamiento del cliente.
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Figura 3.1: Diferencias entre TaaS, PaaS y Saa$S
3.3. Tipos de nubes

A parte de los tres modelos de servicio en cloud computing, también podemos diferenciar el tipo de

nube

tipos

con respecto a su ubicacién y la propiedad. Por esta razén, se procede a analizar los principales
13].

—_—

de nube y a comentar sus diferentes aspectos

Nubes publicas: Es un servicio en la nube que es ofrecido por un proveedor a varios clientes.
Normalmente, el servicio de nube piiblica se ejecuta en servidores en remoto gestionados por un
proveedor y se accede a él a través de internet. Este tipo de nube incluye servicios SaaS, PaaS e
TaasS.

Nubes privadas: Es un servicio en la nube destinado exclusivamente a un usuario u organizacién.
Una nube pasa a ser privada cuando la infraestructura IT se destina a un unico cliente con acceso

aislado.

Nubes hibridas: Una nube hibrida combina la infraestructura del entorno local o nube privada,
con la una nube publica. Este tipo de nubes permiten que los datos y las aplicaciones se muevan

entre los dos entornos.



Security &
Management

Compute

3.4 Microsoft Azure 11

3.4. Microsoft Azure

Azure es la plataforma de computacién en la nube y el portal online que permite acceder y administrar
los servicios cloud y los recursos proporcionados por Microsoft. Esta plataforma permite construir, probar,
desplegar y administrar una alta gama de servicios y aplicaciones mediante el uso de sus centros de datos.
Proporciona modelos de servicio SaaS, PaaS e [aaS y es compatible con un gran nimero de lenguajes,

herramientas y frameworks diferentes, entre estos, software y sistemas tanto de Microsoft como de terceros.

Azure provee més de 200 servicios divididos en 22 categorias [11], lo que permite a las empresas
alcanzar y gestionar sus objetivos organizativos, poniendo a su disposiciéon herramientas que admiten

todo tipo de industrias y que son compatibles con tecnologias de cédigo abierto.

Platform Services

Media & CDN Application Platform
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@ Xamarin
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Infrastructure Services
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Virtual Machines E} Containers Quevues @ Files SOOI " @Bamrm s oL Route Manager

Figura 3.2: Servicios Azure IaaS y PaaS

A continuacién, se hablaréd de los servicios y categorias mas relevantes para el desarrollo del proyecto.

3.4.1. Azure Storage

Azure Storage [15] es el servicio de almacenamiento de datos en la nube de Microsoft. Estos ofrecen
un almacén de objetos escalable de forma masiva para almacenar datos, maquinas virtuales, sistemas de

archivos, mensajeria y tablas NoSQL. Las caracteristicas principales de sus servicios son:

= Durabilidad y disponibilidad: Mediante la redundancia se garantiza que los datos estén seguros
en caso de errores de hardware. Ademas, existe la posibilidad de replicar los datos entre distintos
data centers o regiones geogréficas para protegerlos de desastres naturales o catédstrofes locales. Esto

permite que los datos permanezcan con una alta disponibilidad.

= Seguridad: Todos los datos introducidos en una cuenta de Azure Storage son cifrados mediante el

servicio. También proporciona un control sobre los usuarios que pueden acceder a estos.

®
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Gats
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= Escalabilidad: Estos servicios pueden ser escalados de forma masiva y ofrecer el rendimiento y

almacenamiento de datos necesario por las aplicaciones de hoy en dia.

= Administracién: Microsoft Azure se encarga de manera automatica de las actualizaciones, man-

tenimiento y problemas del hardware.

= Accesibilidad: Microsoft proporciona acceso a los datos almacenados a través de HTTP o HTTPS
desde cualquier parte del mundo, ademés de poner a disposiciéon bibliotecas en multiples lenguajes
de programacién y una API REST con la que interactuar con Azure Storage. Por otro lado, admite
la escritura en Azure PowerShell o la CLI de Azure, mientras que mediante Azure Portal y el

Explorador de Azure Storage ofrece soluciones visuales sencillas con las que trabajar con los datos.

Los principales servicios de almacenamiento en la plataforma de Azure Storage son Blobs, Tables,
Queues y Files [16].
3.4.1.1. Azure Blob Storage

Blob Storage permite almacenar objetos binarios de gran tamano o Blobs, que suelen estar compuestos
por datos no estructurados como imdagenes, videos o texto, junto con sus metadatos. Este servicio se

estructura de la siguiente manera:

= Blob: Son los objetos de datos no estructurados de cualquier tipo.
= Containers: Almacenan varios Blobs en estructuras similares a directorios.

= Azure Storage Account: Contiene todos los objetos de datos de almacenamiento de Azure.

Account Container Blob

M % @

img001.jpg

pictures img002.jpg

movies movl.avi

Figura 3.3: Estructura de Blob Storage

Por otra parte, los Blobs estdn optimizados para tres escenarios de almacenamiento diferentes:

= Block Blobs: Estos Blobs almacenan objetos discretos como archivos de registros o iméagenes.

Pueden llegar a almacenar hasta 5 terabytes o 50.000 bloques de 100 megabytes cada uno.

= Page Blobs: Estan optimizados para operaciones de lectura y escritura aleatoria. Su tamano puede
llegar a los 8 terabytes. En esta categoria Azure distingue entre dos tipos de almacenamiento,
estandar y premium, siendo el premium el méas adecuado para el almacenamiento de maquinas

virtuales.
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= Append Blobs: Esta categoria estd optimizada para el almacenamiento de registros. Los Append
Blobs se componen por varios bloques de distinto tamano de hasta 4 megabytes, pudiendo acumular

un tamano total de 200 gigabytes compuestos por hasta 50.000 bloques.

Para finalizar, existen tres tipos de clasificacién de Blobs en funcién de la frecuencia con la que estos

vayan a ser accedidos:

= Hot Access: La categoria de Hot Access es la mas 6ptima para los datos a los cuales se va a acceder

de forma frecuente. Esta ofrece el menor coste de acceso, pero el mayor coste de almacenamiento.

= Cold Access: Esta opcion es usada en casos en los que los datos van a almacenarse al menos 30
dias y no van a ser accedidos de forma frecuente. Ofrece menor coste de almacenamiento a cambio

de mayor latencia al acceder a estos.

= Archive Access: Este tipo de almacenamiento se enfoca en datos que no necesitan ser accedidos
de forma inmediata. Esto permite almacenar una gran cantidad a un bajo coste de almacenamiento.
Esté disenado para casos en los que los datos van a estar almacenados mas de 180 dias y no se suele

acceder a ellos.

3.4.1.2. Azure Table Storage

Este sistema de almacenamiento de datos escalable, NoSQL y de clave valor puede utilizarse para
almacenar grandes cantidades de datos. Este tipo de almacenamiento tiene un diseno sin esquema, ba-
sado en tablas con filas que se componen de pares clave-valor. Esta solucién permite almacenar datos
estructurados y no relacionales, que abarca casos de usos desde el almacenamiento para aplicaciones web,

hasta el almacenamiento de conjuntos de datos que no requieran uniones complejas o claves externas.

Es importante saber que las tablas de Azure no tienen nocién de columnas, restricciones o relaciones

1:1 o 1:*, ni ninguna de sus variaciones. El servicio estd compuesto por:

= Azure Storage Account: Como ya se ha comentado antes, contiene todos los objetos de datos

de almacenamiento de Azure, incluidas las tablas.

= Tablas: Agrupan colecciones de entities.

= Entities: Conjuntos que pueden envolver hasta 252 propiedades para almacenar datos, ademés de
tres propiedades del sistema que define su clave de particién, clave de fila y su marca de tiempo.

Son similares a las filas en las bases de datos. Tienen un tamano maximo de 1 megabyte.

= Properties: El elemento més granular de estos. Se componen de pares nombre-valor.
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Figura 3.4: Estructura de Table Storage

3.4.1.3. Azure Queue Storage

Las colas son una estructura de almacenamiento sencillo de arquitectura FIFO (first in, first out) que
se ofrece como solucion versatil para almacenar mensajes que no necesitan estar en un orden determinado.
Permite almacenar un gran volumen de mensajes, procesarlos de forma asincrona y consumirlos cuando

sea necesario, manteniendo un bajo coste.

Un mensaje incluye cualquier tipo de informacién, como puede ser un mensaje de texto necesario
para activar un evento en una aplicacién, datos sobre un evento en una pagina web, o incluso cadenas de
bytes que contengan datos en formatos como XML o CSV. Independientemente del formato, el tamano

maximo de un mensaje es de 64 kilobytes y no puede permanecer en una cola mas de 7 dias.

3.4.1.4. Azure File Storage

Azure Files es una red compartida de almacenamiento de archivos. Esta permite a los administradores
acceder de forma nativa a recursos compartidos SMB en la nube. Estos recursos pueden configurarse
como parte de la Azure Storage Account, proporcionando una forma de que las aplicaciones ejecutadas

en maquinas virtuales en la nube compartan archivos entre ellas mediante protocolos estandar.

3.4.2. Agzure Virtual Machines

Azure Virtual Machine [17] es uno de los servicios proporcionados por Microsoft Azure. Este ofrece
una gran flexibilidad de la virtualizacién sin tener que preocuparse por la adquisicion de hardware ni su
mantenimiento. Sin embargo, si que deja a disposicién del cliente las tareas relacionadas con la maquina

virtual, como su mantenimiento, actualizaciones, o software.

Las méaquinas virtuales pueden ser utilizadas de miltiples maneras. Algunos de los usos més comunes

son el desarrollo y pruebas, gracias a la facilidad y rapidez para crear y configurar un equipo con el que
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codificar y probar aplicaciones, o la ampliacién de centros de datos gracias su sencilla conectividad a la

red de una organizacion.

El nimero de méquinas virtuales usadas es escalable tanto verticalmente como horizontalmente,

ademds de permitir el uso de sistemas operativos tanto Windows como Linux.

3.4.3. Azure SQL Databases

Azure SQL Database [18] es un servicio de bases de datos relacional escalable en la nube. Este
administra las bases de datos SQL de manera automatizada, encargandose de las actualizaciones, el
aprovisionamiento y las copias de seguridad, siendo ejecutado siempre en la tltima version estable del

motor de base de datos de SQL Server y en un sistema operativo revisado con una muy alta disponibilidad.

Debido a su flexibilidad y capacidad de respuesta, permite adaptar rapidamente el proceso sin servidor
y el nivel de Hiperescala a las necesidades correspondientes. Por otro lado, también gestiona la proteccién
de los datos mediante controles integrados y deteccién de amenazas, mientras mantiene una durabilidad

y un rendimiento maximos.

3.4.4. Azure Web Apps

El servicio de Azure Web App [19] estd basado en HTTP y permite alojar aplicaciones web, APIs
REST y back ends méviles. Permite el desarrollo en miiltiples lenguajes de programacién, ya sea .NET,
.NET Core, Java, Ruby. Node.js, PHP o Python. Estas aplicaciones se ejecutan y escalan de forma sencilla

independientemente de si el entorno se basa en Windows o en Linux.

Este servicio proporciona a sus aplicaciones la potencia, seguridad, equilibrio de carga, autoescalado y
gestion automatizada requerida por el cliente. También permite la implementacién continua desde Azure
DevOps, Github, o Docker Hub entre otros, la gestién de paquetes, entornos de preparaciéon, dominios

personalizados y certificados TLS/SSL.

3.5. Microsoft Office 365

Microsoft Office 365 es el modelo de servicio SaaS de Microsoft [20]. Este abarca un conjunto de
servicios entre los cuales figuran las aplicaciones de Microsoft 365 (PowerPoint, Word, Excel, OneNote,
Publisher y Access), correo y calendario (Outlook, Exchange, Bookings), reuniones de voz (Teams),
redes sociales e intranet (SharePoint y Yammer), archivos y contenido (OneDrive, Stream, Sway, Lists
y Forms), herramientas de administracién del trabajo (Planner, Power Apps, Power Automate, Power

Virtual Agents y To Do) y andlisis avanzados(MyAnalitycs, Power BI Pro).

Estos servicios se ofrecen en base a suscripciones abonadas de forma periddica, los cuales varian en

funcién del plan y la licencia que haya sido obtenida.

3.5.1. Planes de Office 365

Office 365 se divide distintos planes en funcién del tipo de negocio, siendo Business y Enterprise
los enfocados a organizaciones. Estas se diferencian en la cantidad maxima de miembros que pueden
soportar, limitando la de Office 365 Business a 300 usuarios, mientras que Office 365 Enterprise no tiene

limitaciones. También existen algunas diferencias a nivel de cumplimiento las cuales pueden ir variando.
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En Office 365 cada usuario requiere de una licencia que define las funcionalidades de las que va a

disponer el usuario.

El plan Enterprise es el mas comun en el entorno corporativo, ofreciendo los tipos de licencias ProPlus
E1, E3 y E5. Estas dos primeras son las més bésicas, ofreciendo acceso a las aplicaciones de escritorio
con ProPlus, y correo y videoconferencia con E1, mientras que las licencias E3 y E5 ofrecen a cambio de

un mayor coste funcionalidades mas avanzadas.

El plan Business esta enfocada a consumidores finales y pequenos y medianos negocios. En este caso
las suscripciones toman el nombre de Microsoft 365 Business Basic (acceso a servicios), Microsoft 365
Apps for Business (uso de aplicaciones de escritorio y OneDrive) y Microsoft 365 Business Standard

(conjunto de ambas).

3.6. Azure AD

Azure Active Directory [21] es un servicio que permite administrar las identidades y el acceso en
la nube de Microsoft. Esto ayuda a los usuarios a iniciar sesién y acceder a los recursos tanto externos
(Microsoft 365, Azure Portal u otras aplicaciones SaaS), como internos (aplicaciones de la red corporativa

o aplicaciones en la nube desarrolladas por la organizacién). Este va dirigido principalmente a:

= Administradores de IT: Este perfil de usuario puede controlar el acceso a aplicaciones y recursos
segin los requisitos de la organizacién. También es posible automatizar el aprovisionamiento de
usuarios entre instancias de Windows Server AD y las aplicaciones en la nube. Por otro lado,
proporciona herramientas que permiten proteger las identidades y credenciales de los usuarios y

ayudan a cumplir los requisitos de acceso.

= Desarrolladores: Mediante la configuracién de inicio de sesién tnico (SSO), un usuario puede
acceder a las distintas aplicaciones con las mismas credenciales. Azure AD ademaéas proporciona

varias APIs con las que personalizar las aplicaciones que utilicen datos de la organizacion.

= Suscriptores de Microsoft 365,0ffice 365, Azure o Dynamics CRM Online: Los suscrip-
tores utilizan Azure AD, ya que cada Tenant de cualquiera de estos servicios es automéaticamente
un Tenant de Azure AD.

3.6.1. Azure AD y Active Directory

A pesar del nombre enganoso, Azure AD no es lo mismo que un Active Directory en la nube. Las

diferencias entre estos son las siguientes:

’ (Windows Server)Active Directory ‘ Azure Active Directory ‘

LDAP REST APT’s
NTLM/Kerberos OAuth/SAML/OpenID/etc
Structured directory Flat Structure
GPO’s No GPO’s
Super fine-tuned access controls Predefined roles
Domain/forest Tenant
Trusts Guests

Tabla 3.1: Diferencias AAD y AD
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3.6.2. Roles y permisos

Azure AD trae una gran cantidad de términos, los cuales pueden ser malinterpretados con los de
Active Directory. En este caso, el rol con el nivel de privilegios més alto es el de Global Admin, aunque
también puede encontrarse con el nombre de Company Admin. Este puede administrar cualquier cosa

relacionada con la suscripcion de Azure AD.

Ademds de este rol, existen decenas de roles con permisos de administrador limitados [22]. Algunos

ejemplos son:

= Administrador de Aplicaciones: Puede crear y administrar todos los aspectos de los registros

de aplicaciones y aplicaciones empresariales

= Administrador de Usuarios: Pueden administrar todos los aspectos de usuarios y grupos, in-

cluido el restablecimiento de credenciales.

= Administrador de Autenticacién: Puede ver y configurar la informaciéon de los métodos de

autenticacién de los usuarios no administradores.

Azure Resource Manager es el servicio de implementacién y administracién, con el cual gestionar la
creacion, actualizacién y eliminacién de recursos de la cuenta de Azure. Este se apoya en Azure AD para
la gestion de identidades, por lo que un usuario privilegiado en Azure AD también tiene acceso a Azure

Resource Manager.

3.6.3. Identidades de Azure AD

Existen varios tipos de identidades en Azure AD para el manejo de usuarios y otros objetos en la

nube:

= Cloud Only Identity: Los usuarios son creados y administrados directamente en la nube. No
cuenta con un servicio de Directorio Activo On Premises o no se ha vinculado este con Azure AD.
En este caso, todo lo relacionado con identidades y autenticacion es gestionado por Azure AD,
administrando las cuentas desde Office 365 Admin Center o mediante Windows Powershell. En la
Figura 3.5 se puede ver la estructura de esta identidad y como un administrador realiza un cambio
en el Centro de Administracién de Office 365.
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Figura 3.5: Cloud Only Identity
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= Synchronized Identity: Organizaciones que cuentan con Active Directory y desea sincronizar
las identidades o usuarios (de forma parcial o total) con la nube. Esto deriva en la generacién de
escenarios hibridos con un cierto nivel de integracidn. Para realizar esta tarea se utiliza Azure AD
Connect, servicio que se configura normalmente en un servidor dedicado y permite la sincronizacién
de credenciales con Azure. De esta forma, los usuarios acceden tanto a recursos locales, como a

recursos en la nube con un mismo usuario y contrasena.

synchronized Identity
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Figura 3.6: Synchronized Identity

= Federated Identity: Es un escenario mds avanzado a nivel de autenticacion que los anteriores.
Es requerido para habilitar funciones como el Single Sing On (SSO), lo que permite a los usuarios
tener acceso a multiples aplicaciones, recursos y sistemas con una tnica cuenta. Este modelo necesita
la sincronizacién de identidades, siendo el que las valida un directorio On Premises. Para esto es
necesario el servicio adicional Active Directory Federation Services (AD FS) [23], que permite la
administraciéon de identidades federadas y su acceso de forma segura dentro de los limites de la

organizacién.
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Figura 3.7: Federated Identity

3.6.4. Integracién con On-Premises Active Directory

Como se ha comentado anteriormente, existe la posibilidad de Integrar Azure AD con un Directorio
Activo desplegado de forma local. Para esto, muchas organizaciones utilizan Active Directory Domain
Services (AD DS) para autenticar de las identidades asociadas a los usuarios, los sistemas o las aplica-

ciones.

Para habilitar que los usuarios del AD puedan utilizar unas unicas credenciales con las que acceder
al entorno local y la nube, es necesario sincronizar los hashes de las contrasenas. Esto se puede realizar

de tres formas:

= Password Hash Synchronization (PHS) [24]: Es uno de los métodos mds usados por las
organizaciones para lograr una identidad hibrida. Mediante Azure AD Connect se sincroniza el
hash obtenido del hash ya existente de la contrasena desde una instancia de Active Directory con

una instancia de Azure AD.

= Pass-through Authentication (PTA) [25]: Azure AD Connect aporta este servicio en forma
de agente que es ejecutado en uno o varios servidores locales unidos a un dominio, el cual valida
el inicio de sesién de un usuario en nombre de Azure AD directamente con el Directorio Activo
local. Este agente se conecta con Azure AD y escucha las solicitudes de autenticacién, requiriendo

exclusivamente que los puertos de salida estén abiertos.

= Active Directory Federation Services (AD FS): Al igual que el anterior, este servicio hace uso

de agentes instalados en los sistemas operativos Windows Server. Utiliza un modelo de autorizacién
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de control de acceso basado en notificaciones para mantener la seguridad de la aplicacion e imple-
mentar la identidad federada. Esta autenticacion utiliza la transmisién de un token de confianza el

cual requiere de ser validado.

3.6.5. Azure AD Tenant

Un Tenant es una instancia dedicada de Azure AD creada de forma automatica cuando una orga-
nizaciéon se suscribe a un servicio en la nube de Azure. Estos Tenants funcionan como contenedores
individuales y se identifican bajo el subdominio onmicrosoft.com. El nombre seleccionado para el
Tenant debe ser exclusivo y suele corresponderse con el nombre de la organizacién. Los usuarios pertene-
cientes a esta de forma predeterminada se autenticarian mediante una direccién de correo con el formato

usuario@organizacion.onmicrosoft.com.

Debido a que normalmente las organizaciones cuentan con un nombre ptblico registrado en DNS,
estas suelen validar la propiedad de dicho nombre para que sea posible la autenticacién mediante correos

con el formato @organizacion.com, omitiendo el uso de onmicrosoft.com.
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I don’t need a hard disk in my computer if I can get to
the server faster... carrying around these non-connected

computers is byzantine by comparison.

Steve Jobs

4.1. Introduccion

La herramienta desarrollada se encarga de obtener informacién de fuentes abiertas relacionada con
la utilizacién de Microsoft Azure en una organizacién. Esta se enfoca principalmente en la bisqueda de
informacién en el apartado de Azure Storage, Web Apps, SQL Databases y Virtual Machines, ademaés
de obtener informacion sobre el Azure AD utilizado por la organizacion. También da la posibilidad de

comprobar la existencia de usuarios en el entorno.

Como resultado, el programa devuelve un fichero con un JSON con toda la informacién recolectada,

a la vez que lo muestra por el terminal.

4.2. Arquitectura

Como ya se ha comentado anteriormente, el programa ha sido desarrollado en Python 3 y requiere
de llamadas a Powershell a lo largo de la ejecuciéon. Estas llamadas no requieren del uso de librerias

exclusivas de Microsoft, lo que permite su uso en sistemas operativos Windows y Linux.

Para el desarrollo de la herramienta se ha optado por un paradigma de programaciéon funcional,
debido a la necesidad de realizar un programa modular. Esto permite en un futuro la adaptabilidad a
nuevas actualizaciones y la implementacién o eliminacién de médulos, los cuales funcionan de manera

independiente.

El programa hace uso de varias herramientas ya desarrolladas las cuales se han modificado con el

objetivo de cambiar su funcionamiento o poder ser integradas. Estas son:

= Cloud_Enum: Esta herramienta nos permite obtener informacion sobre Azure Blob Storage, Web
Apps, SQL Databases y Virtual Machines. Estd basada en la generacién de palabras mediante
mutaciones gracias a la utilizacién de diccionarios. Una vez generadas las palabras, realiza fuerza

bruta probando las posibles direcciones y procesando el resultado.
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= AADInternals: AAD Internals es un médulo de PowerShell con una gran cantidad de funciones
relacionadas con los directorios activos de Azure (Azure AD) y Office 365. En este caso se utilizardn
los médulos Invoke-A ADIntReconAsOutsider, el cual retine informacién sobre el Azure AD de
una organizacion a partir de un dominio, e Invoke-A ADIntUserEnumerationAsQutsider, que

permite comprobar si un usuario existe en ese Azure AD.

= O365creeper: Este script permite validar cuentas de correo que pertenezcan a Office 365. Es

utilizado como alternativa en caso de no poder usarse AADInternals.

Por otra parte, se han desarrollado dos moédulos correspondientes a la utilizacién de los motores
de busqueda de Google y Shodan para la utilizacion de dorks y recopilacién de informacién en estos.
Ademas, junto con la herramienta se aportan una serie de diccionarios con los cuales realizar la mutacién
de directorios. Estos son de distintos tamafios en funcién del tiempo que se le quiera dedicar a la tarea.
El nombre de los archivos es fuzz.tat (242 palabras), storage_small.tzt (112 palabras), storage_large.txt
(18.425 palabras).

A continuacién, se van a listar las bibliotecas de Python necesarias para el correcto funcionamiento

de la herramienta.

= time: Este médulo provee de varias funciones relacionadas con el tiempo. Permite controlar los

tiempos de ejecucién del programa.

= sys: Esta biblioteca permite el acceso a variables y funciones que interactian o pertenecen al

intérprete.

= datetime: Permite la manipulacién de fechas y tiempos. También utilizada en el control de los

tiempos de ejecucion.

= re: Provee operaciones relacionadas con expresiones regulares. Permite filtrar cadenas de caracteres

y obtener la informacién necesaria.

= multiprocessing: Es un paquete que ofrece simultaneidad local y remota, evitando el Global

Interpreter Lock mediante el uso de subprocesos. Es usado en la fuerza bruta de DNS.

= functools: Es utilizada en funciones que actian o devuelven otras funciones. Para este mddulo,

cualquier objeto invocable puede tratarse como una funcion.

= requests: Gracias a esta biblioteca podemos realizar peticiones HTTP con facilidad. Es utilizada

a lo largo de todo el programa y aporta informacién como el estado de una peticion.

= dnspython: Conjunto de herramientas DNS para Python. Es utilizada para realizar consultas DNS,

transferencias de zona o actualizaciones dindmicas.

= requests_futures: Es utilizada por Cloud_Enum. Actia como complemento de la libreria requests.

Hace uso de concurrent.futures de Python 3.2.

= googleapiclient: Es la biblioteca de Python de la API de Google. Requerido para realizar busque-

das utilizando este motor.

= argparse: Gracias a este modulo es posible desarrollar una interfaz de command-line de forma

sencilla. Se utiliza para definir los distintos argumentos requeridos por la herramienta.

= 0s: Proporciona una manera sencilla de interactuar con el sistema operativo.
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= json: Biblioteca que nos ayuda a dar formato JSON a la salida del programa.

= socket: Utilizada en la creacién de Sockets. Nos permite realizar acciones como resolver un dominio
DNS.

= subprocess: Permite generar nuevos procesos, utilizar tuberias y obtener su resultado. Utilizado

en la creacion de procesos Powershell.

= shodan: Esta biblioteca proporciona métodos con los que realizar biisquedas en el motor de Shodan.

Como resultado de todo esto, el programa termina con una estructura como la que se puede apreciar

en la Figura 4.1.
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- googleSearch.py
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0365creepear
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Main.py Output Output json
- }
- azure_checks. py
—
Dictionaries
cloud_enum_toals azure_regions_py

fuzz ixt D storage_small txt

storage_large t«f

Figura 4.1: Estructura de la herramienta
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4.3. Instalacion de la herramienta
Para que la herramienta funcione correctamente es necesarios seguir los siguientes pasos:

= Instalacién de Python3: El programa esta desarrollado en Python3 por lo que es necesario que

dicho lenguaje se encuentre instalado en el sistema.

= Instalacion de Powershell: En caso de desplegar la herramienta en un sistema operativo distinto

de Windows es necesario instalar Powershell.

= Bibliotecas de Python3: Es necesaria la instalacion de la bibliotecas listadas anteriormente en
caso de no encontrarse en el sistema. Para esto se ha creado un archivo requeriments.txt que agrupa

todas estas.

pip3 install —r requeriments.txt

= Mdédulos de Powershell: Para poder tener acceso a las funciones de AADInternals es necesario

instalar el médulo correspondiente en Powershell.

Install —-Module AADInternals

= API de Google: Para poder realizar las bisquedas en el motor de Google [20], es necesario instalar
la API, obtener una API key y crear un Custom Search Engine (CSE). Es posible obtener dicha API
key y crear un CSE de forma gratuita, con la limitaciéon de 100 bisquedas diarias. Ambas claves
deben escribirse en el archivo main.py, al comienzo del método main, en las variables googleAPT
y cse. Para instalar la API basta con introducir los comandos mostrados a continuacién. En caso
de Windows:

pip install virtualenv

virtualenv <your—env>

<your—env>\Scripts\activate

<your—env>\Scripts\pip.exe install google—api—python—client

En caso de Linux:

pip install virtualenv
virtualenv <your—env>
source <your—env>/bin/activate

<your—env>/bin/pip install google—api—python—client

= API de Shodan: La utilizacion de estd API es gratuita y para obtenerla solo es necesario registrarse
en la pagina web de Shodan [27]. Una vez conseguida la clave, debe introducirse en el archivo

main.py, al comienzo del método main, en la variable shodanAPT.

4.4. Funcionamiento de la herramienta

La herramienta estd desarrollada para ser usada desde una terminal, y, por lo tanto, la seleccién de
opciones e introduccién de parametros se hace desde esta. Los argumentos de los que el programa dispone

son los siguientes:
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= -n, —name: URL de la compania sobre la que se quiere obtener la informacién. Introducir este

argumento es obligatorio.

= -m, —mutations: Ruta del archivo con las palabras que van a ser utilizadas para realizar las

mutaciones. Por defecto utiliza el archivo fuzz.tzt en la carpeta de diccionarios.

= -b, —brute: Ruta del archivo con las palabras que van a ser utilizadas para realizar fuerza bruta

sobre los containers. Por defecto utiliza el archivo fuzz.txt en la carpeta de diccionarios.

= -t, —threads: Hilos utilizados por el médulo de Cloud_Enum en la fuerza bruta de HTTP. Por

defecto se utilizan 5 hilos.
= -ns, —nameserver: Servidor DNS utilizado en la fuerza bruta. Por defecto es utilizado el 8.8.8.8.
= -gs, —quickscan: Deshabilita el escaneo de containers.

= -qm, —quickmutations: Deshabilita la funcién de generar mas mutaciones con palabras clave

encontradas en la investigacién del Azure AD.

= -dl, —dorkslist: Ruta del archivo que contiene las palabras clave que van a ser utilizadas en las
busquedas mediante dorks. Por defecto utiliza el archivo dorking WordsSimple.txt de la carpeta de

diccionarios.

= -e, —emails: Ruta del archivo que contiene a los usuarios los cuales van a ser validados.

4.5. FEvaluacion de la herramienta

Con el objetivo de probar la eficacia de la herramienta y su correcto funcionamiento, se ejecutara sobre
multiples dominios de organizaciones activas las cuales hacen uso de Microsoft Azure. Debido a la can-
tidad de informacién que la herramienta recopila, es posible que no se pueda obtener datos en todos los
campos sobre una misma empresa. Por esta razon, se ejecutara en distintas organizaciones hasta obtener

informacién en todos los ambitos, mostrando todo su potencial.

Debido a que el programa obtiene informacién de fuentes abiertas, estd puede utilizarse en empresas
reales, sin la necesidad de ser ejecuta en entornos controlados. Esto permite obtener una visién mucho

mas realista de los obtenible con la herramienta.
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Desarrollo

Sometimes I’ll start a sentence and I don’t even know

where it’s going. I just hope I find it along the way.

Michael Scott

5.1. Introduccion

Como ya se ha comentado, la herramienta se ha desarrollado de manera modular. Esto es debido a la
necesidad de adaptabilidad ante nuevas actualizaciones y de implementacién o eliminacion de médulos
en un futuro. Por esta razon, en este apartado se explicara el funcionamiento de dichos médulos y como

se encuentran integrados en el programa.

5.2. Cloud _Enum

Esta herramienta realiza una de las funciones mas importantes del programa, ya que nos permite
obtener informacién sobre Azure Blob Storage, Web Apps, SQL Databases y Virtual Machines. Esta ba-
sada en la generaciéon de palabras mediante mutaciones gracias a la utilizacién de diccionarios. Una vez

generadas las palabras, realiza fuerza bruta probando las posibles direcciones y procesando el resultado.

Estas mutaciones son generadas con el objetivo de encontrar Accounts, las cuales son siempre conca-
tenadas con el mismo patrén en funcién del tipo de almacenamiento o servicio. Estos patrones son los
siguientes, siendo la cadena mutation la que cambia en funcién de las mutaciones (ademds de la cadena

region de las VMs):

#Blob Storage and Containers
{mutation }.blob.core.windows.net

{mutationl }.blob.core.windows.net/{mutation2}

#Web App

{mutation }.azurewebsites.net

#Database

{mutation }.database.windows. net
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#Virtual Machine

{mutation }.{region }.cloudapp . azure.com

Para realizar la integracién de esta herramienta en el programa y que pueda interactuar correctamente

con el resto de médulos, se han realizado las siguientes modificaciones:

= Eliminacién de médulos innecesarios: Ya que la herramienta Cloud_Enum cuenta con funcio-
nalidades similares para otros entornos de nube como AWS o Google Cloud, todo lo relacionado

con estos ha sido eliminado, limitando sus funcionalidad exclusivamente a Azure.

= Modificacién de parametros: Se ha modificado la forma en la que la herramienta es llamada

para que actie como un modulo, eliminando su método main e integrandola al programa principal.

= Modificacién de métodos: Debido a que la herramienta ofrece los resultados a través de la
consola o mediante la escritura de ficheros, se han modificado los métodos necesarios para que

dichos resultados sean devueltos a través de estructuras como listas y diccionarios.

Como resultado de estas modificaciones, la herramienta Cloud_Enum se reduce a tres ficheros, los

cuales son azure_checks.py, azure_regions.py y utils.py.

5.2.1. azure_regions.py

Es un archivo de configuracién encargado de rastrear las regiones DNS para los recursos de Azure.
Este archivo puede modificarse con la intencién de eliminar aquellas regiones que no son ttiles para el
usuario. Las configuradas actualmente son eastus y westeurope. Esto afecta exclusivamente en la buisqueda

de méquinas virtuales.

5.2.2. utils.py

El fichero utils.py contiene las funciones bésicas que permiten a la herramienta funcionar correc-
tamente. Entre sus métodos encontramos escritura de logs, procesamiento de URLs y captura de sus
respuestas, resolucion DNS, formateo de resultados, o manejo de temporizadores. El objetivo de este

fichero es funcionar como apoyo para azure_checks.py.

5.2.3. azure_checks.py

Este archivo contiene los métodos encargados de realizar las btisquedas en los diferentes servicios. Hace
uso de funciones pertenecientes al archivo utils.py. Cada servicio tiene asociado un método encargado de
realizar la bisqueda, el cual depende de la lista de mutaciones que hayan sido formadas, la cantidad de
hilos escogidos por el usuario y el servidor DNS seleccionado. Todas estas funciones son invocadas en el

método run_all, el cual es llamado desde el main del programa.

5.3. AADInternals

Este médulo se divide en dos funciones. Estas son la obtencion de informacién del Azure AD de la
organizaciéon y la comprobacién de la existencia de los correos de usuarios en Azure AD. Ambas requieren

del uso de Powershell, ya que la herramienta de AADInternals estd programada en este lenguaje.
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5.3.1. Obtencion de informacion de Azure AD

Mediante la invocacién del médulo AADIntReconAsOutsider podemos obtener informacion sobre
el Azure AD de la organizacién objetivo. Al necesitar ser ejecutado desde Powershell, toda la informacién
interesante es recogida mediante expresiones regulares utilizadas en la salida del script. Los datos recogidos

son los siguiente:

= Tenant brand: Nombre del Tenant de la organizacién.

= Tenant ID: Identificador de Tenant de la organizacién. Es un identificador tnico global diferente

al nombre del Tenant o el dominio.

= DesktopSSO enabled: Se corresponde con la habilitacién del mencionado anteriormente Seamless
Single Sing On (SSO). En caso de estar habilitado permite la comprobacién de los correos en el
Azure AD.

= Domains: Listado de todos los dominios verificados y sus tipos de identidades en el Tenant objetivo.

= Federated Domains: Listado de los dominios federados de la organizacién.

Una vez recogida toda esta informacién, de nuevo, mediante el uso de expresiones regulares, se reco-
pilan palabras claves las cuales pueden ser utilizadas para generar nuevas mutaciones que utilizar en la

fuerza bruta de direcciones DNS.

for i in listDomains:

dots = i.count(”.”)

if dots = 1:
aux = re.findall (7 (.x?)\..x8$” i)
if(len(aux[0]) > 3):

names . append (aux [0])

elif dots = 3 and "onmicrosoft” not in i:
aux = re.findall (7 .*\.(.x7)\..x\..x$” 1)
if(len(aux[0]) > 3):

names . append (aux [0])

elif dots = 2 and "onmicrosoft” not in i:
aux = re.findall (7 (.*?)\.[\w]{2,3}\.[\w]{2,3}$”,i)
if len(aux) != 0 and len(aux[0]) > 3:

names . append (aux [0]))

Tras finalizar este proceso, toda la informacion es organizada y devuelta en una estructura de diccio-

nario.

5.3.2. azure_checks.py

Gracias a la invocacion del médulo AADIntUserEnumerationAsOutsider es posible comprobar
si el correo de un usuario estd registrado en el Azure AD. Al igual que en el caso anterior, este script
debe ser ejecutado desde Powershell, por lo que se debe filtrar la informacién obtenida con el uso de

expresiones regulares.
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Es importante recalcar que el correcto funcionamiento de este método depende de que el valor obtenido
en el apartado DesktopSSO enabled, explicado anteriormente, sea True. En caso de no serlo, la informacién

obtenida no serd valida.

Como resultado de la ejecucion, junto con cada correo obtendremos una respuesta confirmando o
negando si pertenece al Azure AD. Los que hayan sido validados son recogidos y devueltos en una

estructura de lista.

5.4. GoogleSearch

El moédulo de GoogleSearch nos permite realizar una buisqueda en el motor de Google con la utilizacién
de una API key y un Custom Search Engine (CSE). Esto nos abre un gran abanico de posibilidades ya

que habilita el uso de dorks con los que encontrar informacion.

def google_search (search_term, api, cse, xxkwargs):
#Using the Google API to search wusing dorks
service = build (”customsearch” ; "v1”, developerKey=api)

res = service.cse().list (g=search_term , cx=cse, sxkwargs).execute ()

return res

Las busquedas realizadas mediante este método son las siguientes:

= Archivos con diferentes extensiones que contengan palabras clave en un Blob Stora-
ge: Para realizar esta busqueda se utilizaran las direcciones verificadas de Blobs obtenidas por
Cloud_Enum. En estas se tratard de encontrar archivos con extensiones pdf, docx, xlsx, doc, xls,
pptx y ppt que contengan las palabras claves del archivo introducido por el argumento dorkslist. A

continuacién, se puede ver un ejemplo de como seria una busqueda:

site:empresa.blob.core.windows.net ”password” ext:pdf | ext:docx | ext:

xlsx | ext:doc | ext:xls | ext:pptx | ext:ppt

= Archivos que contengan palabras clave en un File Storage: Utilizando de nuevo los resulta-
dos de Cloud_Enum, se buscaran archivos que contengan las palabras clave del archivo introducido
por el argumento dorkslist en direcciones de File Storage. A continuacién, se puede ver un ejemplo

de cémo seria una busqueda:

site :empresa. file .core.windows.net ”password”

= Bases de datos encontradas en pastebin: Partiendo de las bases de datos validadas por

Cloud_Enum, se tratara de encontrar filtraciones en la pagina de pastebin.com.

empresa.database.windows.net site:pastebin.com

= Informacién sensible en paginas de c6digo: Con esta busqueda se trata de encontrar filtraciones
de connection strings en la pagina de github.com. En caso de obtener esta clave, mediante la
utilizacién de Azure CLI se puede obtener acceso a una cuenta de Storage, permitiendo listar y

descargar todo su contenido [28].
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site:github.com web.config ”DefaultEndpointsProtocol” empresa

site:github.com web.config ”StorageConnectionString” empresa

Como resultado de estas biisquedas se obtiene una gran cantidad de informacién, de la que son filtradas

las URLs. Estas son recogidas y devueltas en forma de lista.

5.5. 0365creeper

Este script permite validar cuentas de correo que pertenezcan al Tenant de Office 365. Para esto,
realiza una peticion a la URL especifica de Microsoft en cuyo cuerpo contiene el nombre del usuario a

validar. En la respuesta a dicha peticién se encuentra si el usuario existe o no.

Con el objetivo de integrar esta herramienta, se han realizado una serie de modificaciones, entre las
cuales se encuentran: la eliminacién de los posibles argumentos con los que funcionaba la herramienta, la
reduccién de formas de introducir los correos a exclusivamente mediante un fichero y la implementacién
de una forma de recoger los resultados en una estructura de lista. Tras todos estos cambios, el resultado

es el siguiente:

def o0365emails(inputfile):
#Validate email accounts that belong to Office 365 tenants

url = "https://login.microsoftonline.com/common/GetCredentialType’
result = []
with open(inputfile) as file:
for line in file:
s = req.session ()
line = line.split ()

email = ’

~’.join(line)
body = ’'{”Username”:” ’+ email +’7}’

request = req.post(url, data=body)

response = request.text
valid = re.search(’”IfExistsResult”:0,’, response)
invalid = re.search(’’IfExistsResult”:1,’, response)

if invalid:

print (email +’ _—_INVALID )
elif valid:

result . append (email)

print (email +’_—_VALID’)

return result

Este método es utilizado como alternativa a AADInternals, ya que su uso es posible independiente-
mente de si el valor DesktopSSO enabled es el adecuado o no. Aun asi, el empleo de esta funcién es menos

fiable que la de AADInternals, ya que puede generar una cantidad mayor de falsos positivos.

Como resultado de la ejecucion devuelve una lista con los usuarios que han sido validados.
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5.6. ShodanTool

El método de Shodan se ha desarrollado con el objetivo de obtener informacién adicional sobre lo
encontrado con la herramienta Cloud_Enum. Este motor permite la busqueda de equipos conectados a
internet a través de filtros, la recopilacién informacién sobre los servicios habilitados, la obtencién de
banners con metadatos que el equipo envia como respuesta, e incluso, la adquisicién de informacién sobre

el software instalado.

Para funcionar, es necesario proveer una API key, la cual se puede conseguir de forma gratuita

registrandose en la pagina oficial de Shodan.

def dataShodan (ip ,shodan_api):

#This method uses the Shodan API to obtain information about the
provided IP

api = Shodan(shodan_api)

output = {}
try:
host = api.host (ip)
hostIP = ip
organization = host.get(’org’, ’n/a’)
vulnerabilities = host.get(’vulns’)

hostPorts = {}
for item in host[’data’]:

if 7product” in item:

producto = item [”product”]
else:
producto = item [” _shodan” |[” module” |
hostPorts [item [ "port ’]] = {”Product” : producto ,” Data” :item [ ’data
1}
output = {”IP” :hostIP ,” Organization” : organization ,” Vulnerabilities”

:vulnerabilities ,” Ports” : hostPorts}
except:
print ('Error .IP:’ + ip)

return output

La informacién que obtenemos gracias a esta herramienta una vez filtrada es la siguiente:

= IP: Direccién IP correspondiente al equipo objetivo.
= Organization: Organizacién a la que pertenece el equipo objetivo.

= Vulnerabilities: Vulnerabilidades del equipo objetivo. Recopila los CVEs a los que el sistema es

vulnerable y los lista.

= Ports: Listado de puertos abiertos en el equipo objetivo. Sobre cada uno de estos puertos se obtiene

el servicio que este presta y la respuesta que emite al realizar una peticién.
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Gracias a este método podemos obtener informacién muy interesante de cara a un penetration testing,
como son vulnerabilidades en los sistemas, versiones de software en funcionamiento o puertos expuestos
a internet. Tener acceso a estos datos puede ayudar a la hora de realizar un modelado de amenazas en el

que definir la estrategia a seguir.

Toda la informacién obtenida con el motor de bisqueda es devuelta en forma de diccionario.

5.7. Main program

El main es el cuerpo principal del programa en el que se integran y cooperan todos los médulos
comentados anteriormente. Ademds de esto, este fichero también cuenta con el desarrollo de una serie
de métodos que sirven tanto para obtener informacién relevante, como para que el programa funcione

correctamente.

5.7.1. Mutaciones

Para el correcto funcionamiento de la herramienta Cloud_Enum es necesario la utilizacién de tres
métodos con los que generar las mutaciones. Estas funciones se encargan de leer las palabras de diccionario
seleccionado por el usuario, eliminar los caracteres que no son validos para formar las direcciones, y
combinar las mutaciones resultantes con las palabras clave, formando las cuentas de almacenamiento que

seran probadas en la fuerza bruta de DNS.

5.7.2. Identificacién de Azure AD/Office 365

Con este método es posible identificar si una organizacién utiliza Azure AD, Office 365 y el servi-
cio de correo de Microsoft. Para comprobar estd informacion es necesario utilizar las siguientes URLs

sustituyendo domain.com por el dominio de la organizacion el cual quiere ser identificado.

#Azure AD
https://login.microsoftonline.com/getuserrealm.srf?login=username@domain.

com.onmicrosoft .com&xml=1

#O0ffice 365
https://login. microsoftonline.com/getuserrealm. srf?login=test@domain.com&

xml=1

#O0ffice 365 email
https://outlook.office365.com/autodiscover/autodiscover.json/v1.0/

test@domain.com?Protocol=Autodiscovervl

Como resultado de la ejecucién, con respecto a Azure AD, a través del campo NameSpaceType

podemos comprobar si una organizaciéon hace uso de esta tecnologia si el valor encontrado es Managed.

Con la segunda URL, es posible conocer si la organizacién utiliza Office 365, ademds de obtener
cierta informaciéon sobre sus dominios federados. Los datos relevantes recogidos de la respuesta son
NameSpaceType, AuthURL, STSAuthURL y MEXURL.

Respecto a la tultima URL, en caso de devolver informacidn, indica que la organizacién estd haciendo
uso del servicio de correos. Sobre esta peticién se recoge toda la respuesta, la cual muestra un intento

fallido de comprobar si el usuario test@domain.com existe.
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5.7.3. Identificacion de AD FS

Esta funcién permite obtener informacién sobre los dominios federados de una organizacién. Para esto
son usadas las URL mostradas a continuacion en las que se debe sustituir federated.com por el dominio

federado deseado.

#Get information about the technologies wused

https://federated .com/adfs/ls/idpinitiatedsignon .aspx

#Endpoints to bypass blocking policies
https://federated.com/adfs/services/trust/2005/windowstransport
https://federated.com/adfs/services/trust/13/windowstransport

Con la primera de las URL, se puede acceder a un portal de inicio de sesion en el que pueden verse
ciertas tecnologias y productos utilizados por la organizacién. Esto puede servir tanto para conocer el uso

de estas opciones, o como punto de acceso sobre el que ejecutar un ataque de fuerza bruta o password

spraying.

Las dos siguientes URLs corresponden a endpoints los cuales pueden servir para evadir politicas de
bloqueo. También son ttiles como vectores de ataque mediante la ejecucion, de nuevo, de un ataque de

fuerza bruta o password spraying.

5.7.4. Otras utilidades

Ademsés de todos los métodos explicados anteriormente, son necesarias una serie de funciones béasicas

para la ejecucién del programa. Estas son:

= Lectura y escritura de ficheros: Esta utilidad es requerida tanto para la lectura de los ficheros

introducidos mediante argumentos por el usuario, como para la escritura del fichero con la estructura
JSON.

= Resolucién de dominios: Con este método es posible obtener la IP de un dominio. Es necesario

ya que algunas herramientas requieren de esta resolucién para funcionar.

= Comprobacién de estados: Esta funcién realiza peticiones HTTP y HT'TPS con el objetivo de

determinar el cédigo de respuesta de dicha pagina.

= Gestién de parametros: Gracias a este método es posible manejar los distintos pardmetros

introducidos por el usuario de forma sencilla.

5.8. Flujo de ejecucion

A continuacién, se muestra un diagrama de flujo sobre la ejecucién del programa y sus pasos.
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Resultados

The advance of technology is based on making it fit in so
that you don’t really even notice it, so it’s part of

everyday life.

Bill Gates

6.1. Introduccion

En este apartado se mostraran algunos ejemplos de resultados al ejecutar la herramienta sobre or-
ganizaciones reales. Se tratard de cubrir todos los apartados de la herramienta e ilustrar su correcto

funcionamiento. Por dltimo, se realizard una comparativa con las herramientas ya existentes.

6.2. Resultados de la herramienta

Como resultado de la ejecucién de la herramienta es devuelto un JSON cuya estructura sera explicada
por apartados, donde se mostrara la informacién recopilada y ejemplos reales. Ademas, se incluirdn varios

ejemplos de ejecuciones completadas en los anexos del documento.

6.2.1. Azure/0365 Identification

Esta seccién contiene informacién sobre la identificacién del uso de Azure, AD FS, Office 365 y correo
de Microsoft.
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“Azure/0365 Identification™: {
"Azure AD Check": {
"URL": “https://login.microsoftonline.com/getuserrealm.srf?login=usernamef@uah.es
.onmicrosoft.com@&xml=1",
"Status": 20&,

"NameSpaceType™: "Managed”
T
"Office 365 Check™: {
"URL": “https://login.microsoftonline.com/getuserrealm.srf?login=test@uah.esfxml=1",
"Status": 284,
"NameSpaceType™: "Federated”,
"AuthURL": "https://fs.uah.es/adfs/1ls/?username=testhd8uah.esfamp;;wa=wsigninl.8&amp
iwtrealm=urn¥3afederation¥3aMicrosoftOnlinefamp jwctx=",
"STSAuthURL": “https://fs.uah.es/adfs/services/trust/2885/usernamemixed”,
"MEXURL": "https://fs.uah.esfadfs/services/trust/mex"
T

"Office 365 Email Check™: {
"URL": “https://outlook.office365.comfautodiscover/autodiscover.json/vl.8/test@uah.es
?Protocol=Autodiszcovervl™,
"Status": 484,
"Body": "{\"ErrorCode'":%"UserNotFound.", \"ErrorMessage\”:"The given user was not
found"\"}"

Figura 6.1: Azure/0365 Identification

Como se puede apreciar en la Figura 6.1, con la primera consulta se obtiene informacién sobre la
utilizacién de Azure AD. Si el pardmetro NameSpaceType contiene Managed significa que la organizaciéon

utiliza Azure.

Con la segunda busqueda, podemos saber si la organizacién utiliza Office 365 en caso de dar resultado.
Ademas, nos arroja informacién sobre el uso de AD FS en caso de que el pardmetro NameSpaceType
contenga Federated. Si hace uso de este, obtenemos los demds campos con informacién posiblemente

relevante relacionada con el AD F'S.

Por ultimo, con la tercera URL, podemos comprobar si la organizacién utiliza el correo de Microsoft.
Si se obtiene una respuesta de error sobre que el usuario no ha sido encontrado, significa que se hace uso

de este servicio.

6.2.2. AAD Data

En este apartado encontramos informacién sobre el Tenant de la organizacién, sus dominios verificados

y dominios federados.
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"AAD Data": {
"Tenant Brand": "Universidad de Alcala",
"Tenant Id": "ced2c552-7d1lf-4731-3a3a-2f0=co629226",
"DesktopssS0 enable™: "False”,
"Verified Domains™: [
"alu.uah.es",
"alumni.uah.es",
"aut.uah.es",
"edu.uah.es",
"fgua.es”,
"0365.uah.es",
"one.uah.es",
"pas.uah.es",
"zenmes.es”,
"spaceweather.es™,
"uah.es",
"universidaddealcala.mail.onmicrosoft.com™,
"universidaddealcala.onmicrosoft.com”™
]J
"FQDN Domains™: [
"fs.uah.es"

]
Figura 6.2: AAD Data

6.2.3. Azure Storage Accounts

En esta seccién se encuentra informacién sobre los servicios de Azure Blob Storage utilizados por la

organizacion.

"Azure Storage Accounts™: |
"alumnibackup.blob.core.windows.net": {
"IP": "28.60.19.38",

"Organization": “Microsoft Corporation”,
"Wulnerabilities": null,
"Ports": {

"8@": |

"Service": "http",

"Data™: "HTTP/1.1 488 The requested URI does not represent any resource on the
server.\rinContent-Length: 244°\r\nContent-Type: application/xml\r\nServer: Windows
-Azure-Blob/1.8 Microsoft-HTTPAPI/2.@\r \nx-ms-request-id: ale95455-801e-803a-245¢
-ac3azb@eesea’ rinDate: Sat, 18 Sep 2821 @7:12:13 GMT\rinirin"

Figura 6.3: Azure Storage Accounts

Como se puede apreciar en la Figura 6.3, se puede ver la direccién del Blob, la IP, organizacién a la
que pertenece el sistema, vulnerabilidades encontradas y todos los puertos abiertos y servicios que estos
ofrecen. También se recoge la cabecera de la respuesta, ya que puede aportar informacién relevante como

la versién del software.

6.2.4. Azure Blob Containers

Apartado que recoge informacién correspondiente a los contenedores y archivos pertenecientes a los

Blobs anteriores.
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"Azure Blob Containers": {

"https://schultenstorage.bleb.core.windows.net/storage/ ?restype=container&comp=1ist": [
“https://schultenstorage.blob.core.windows.net/storage/IS0 98012815 Certificaat Schulten
Opleidingen &amp; Certificeringen bv.pdf™,
“https://schultenstorage.blob.core.windows.net/storage/I5090815chultendC, pdf™,
"https://schultenstorage.blob.core.windows.net/storage/Privacyverklaring Schulten
Opleidingen en Certificeringen BV V2.pdf™,
"https://schultenstorage.blob.core.windows.net/storage/Protocol COVID-19V1, pdf”,
“https://schultenstorage.blob.core.windows.net/storage
J/algemenevoorwaardenschultenopleidingencertificeringenbv . pdf™

Figura 6.4: Azure Blob Containers

En caso de encontrar un contenedor valido dentro de los Blobs encontrados anteriormente, es capaz

de listar todos los archivos que este contenga.

6.2.5. Azure Websites

Esta seccién recoge informacién sobre los servicios de Azure Web App utilizados por la organizacién.

"alumni-api.szurewebsites.net": {
"Status™: {
"HTTP status": 2848,
"HTTPS status": 268

1
I
"Information™: {
"IP": "137.135.91.176",

"Organization": "Microsoft Corp”,
"Vulnerabilities": null,
"Ports™: {
"ga": {
"Service™: "Microsoft IIS httpd”,

"Data": "HTTP/1.1 484 Site Not Found'r'nContent-Type: text/html'r'nServer:
Microsoft-II5/18.0\r\nDate: Fri, 17 Sep 2821 @3:27:51 GMT\rnConnection:
close' rinContent-Length: 2778\ r'nirin"

Is
Figura 6.5: Azure Websites

La informacién recogida es la direccion de la web, la IP, organizacién a la que pertenece el sistema,
vulnerabilidades encontradas y todos los puertos abiertos y servicios que estos ofrecen. También se recoge
la cabecera de la respuesta, ya que puede aportar informacién relevante como la version del software.

Ademas, se comprueba el acceso a estas y se muestra mediante el estado de la respuesta.

6.2.6. Azure Databases

Apartado encargado de almacenar la informacién sobre los servicios de Azure Data Bases utilizados

por la organizacién.



6.2 Resultados de la herramienta 41

"staging-alumni.database.windows.net™:
"IP": "52.236.184.163",

"Organization": "Microsoft Corporation”,
"Wulnerabilities™: null,
"Ports": {
"443": [
"Service": "https",

"Data": "HTTP/1.1 588 Internal Server Error‘rinTransfer-Encoding: chunked'r‘nContent
-Type: application/json; charset=utf-8\r'nServer: Microsoft-HTTPAPI/2.@\r\nDate:
Mon, 13 Sep 2821 13:28:82 GMT'.r'n'rin™

Figura 6.6: Azure Databases

La informacion recogida es la direccion de la base de datos, la IP, organizacién a la que pertenece el
sistema, vulnerabilidades encontradas y todos los puertos abiertos y servicios que estos ofrecen. También

se recoge la cabecera de la respuesta.

6.2.7. Azure Virtual Machines

Seccién encargada de almacenar la informacién sobre los servicios de Azure Virtual Machines utilizados

por la organizacién.

"fzure Virtual Machines™: {
"vodafone.westeurope.cloudapp.azure.com™: {
"IP": "51.137.188.85",

"Organization": "Microsoft Limited UK",
"Vulnerabilities": null,
"Ports": {
"geT: |
"Service”: "Microsoft IIS httpd”,
"Data™: "HTTP/1.1 288 OK\r\nContent-Type: text/html:\rnLast-Modified: Wed, 1@ Jan
20818 11:39:11 GMT\r\nAccept-Ranges: bytes\r\nETag: “\"cb2817a278ad31:8"\r\nServer:

Microsoft-IIS/10.0\r\nX-Powered-By: ASP.NET'r'\nDate: Sat, 11 Sep 2021 @6:45:42
GMT r\nContent-Length: 7@3%r'n'rin”

Figura 6.7: Azure Virtual Machines

La informacién recogida es la direccién de la maquina virtual, la TP, organizacién a la que pertenece el
sistema, vulnerabilidades encontradas y todos los puertos abiertos y servicios que estos ofrecen. También

se recoge la cabecera de la respuesta.

6.2.8. Active Directory Federation Services

En este apartado se recoge informacién sobre el AD FS y los deméds dominios federados que utilice la

organizacion.
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"Active Directory Federation Services™: |
"sts.gruposantander.de”: {
"https://sts.gruposantander.de/adfs/1ls/idpinitiatedsignon.aspx™: {
"Status": 208,
"Options™: [
"ClaimsXray"
]
I
"https://sts.gruposantander.de/adfs/services/trust/2085 /windowstransport™:
"Status”: 5@3

r
L

1

I

"https://sts.gruposantander.de/adfs/services/trust/13/windowstransport™: {
"Status": 583

1

}

}J

Figura 6.8: Active Directory Federation Services

En la primera URL se pueden observar ciertas tecnologias utilizadas por la organizacion, mientras que
la segunda y tercera corresponden a endpoints los cuales pueden servir para evadir politicas de bloqueo.
Estas direcciones pueden contener portales de inicio de sesién, los cuales pueden servir como punto de

entrada en una posible auditoria.

6.2.9. Google Searchs

Informacion obtenida de las multiples biisquedas en el motor de Google con el uso de dorks y la

informacién ya recopilada.

"Google Searchs": {
"Blob Storage”: |
"site:damrexelprod.blob.core.windows.net \"password\" ext:pdf | ext:docx | extixlsx
ext:doc | extixls | ext:pptx | ext:ppt”: [
"https://damrexelprod.blob.core.windows.net/medias/4felc8396-bded-4d7f-b9cl
-14d7cc954a6a",
"https://damrexelprod.blob.core.windows.net/medias/a656f78c-dele-4393-8319
-d278de3ded3e",
"https://damrexelprod.blob. core.windows.net/medias/52a62518-fcfa-4989-ae3c
-b372b3Bc7c14",
"https://damrexelprod.blob. core.windows.net/medias/feedcccf-1lcae-4fed-8628
-4c4ba2746f5d",
"https://damrexelprod.blob. core.windows.net/medias/9f45ca34-e418-40827-9f31
-41dad4ab715fa",
"https://damrexelprod.blob. core.windows.net/medias/3daeabd5-4553-4423-bafo
-3@9c3P158346",
"https://damrexelprod.blob.core.windows.net/medias/492eaa20-891b-485a-%a4d
-d352beceffs7",
"https://damrexelprod.blob.core.windows.net/medias/145013ea-a3b4-412a-af44
-46688ce22858",
"https://damrexelprod.blob.core.windows.net/medias/3afef65f-5bee-4cb@-8536
-2899fedasffe”,
"https://damrexelprod.blob.core.windows.net/medias/3e28112e-1679-4111-a786
-e12ed9f755cf"
]
T
"Files Storage™: |
"site:damrexelprod.file.core.windows.net \"password\"": []
I
"Databazes Storage”: {},
"sensitive Information”: {
"site:github.com web.config \"DefaultEndpointsProtocol\” \"damrexelprod\"": [],
"site:github.com web.config \"StorageConnectionString\"” ‘\"damrexelprod\™": []

¥

Figura 6.9: Google Searchs

Con estas buisquedas se trata de encontrar informacién sensible como usuarios y contraseiias filtradas,

bases de datos o datos relevantes sobre configuraciones.
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6.2.10. Valid Emails

En esta lista se recogen los correos de usuario que han sido validados en caso de haberlos introducido.

"Walid Emails™: [
"aitor.treboledu.uah.es™,
"alberto.saezfis2grupo.es”

Figura 6.10: Valid Emails

6.3. Comparativa con otras herramientas

Actualmente, las herramientas que podemos encontrar en internet, sobre las que ya se ha hablado
a lo largo del trabajo, funcionan de forma correcta y ayudan a obtener informaciéon importante sobre
los servicios cloud de una organizacién. Sin embargo, estas herramientas cuentan con funcionalidades
u objetivos limitados, cubriendo un tnico dmbito o aspecto dentro de toda la plataforma. El programa
desarrollado es capaz de abarcar un terreno mucho méas amplio, obteniendo informacién sobre muchos méas
servicios de la plataforma. Ademads, el proyecto no solo consta de la implementacion de las herramientas
existentes, sino de su integracion y trabajo conjunto, pudiendo obtener una informacién més avanzada

sobre cada uno de estos servicios de lo que podrian obtener las herramientas mediante su ejecucién aislada.

Por dltimo, en el programa desarrollado también han sido implementados nuevos métodos no recogidos
en herramientas ya desarrolladas, lo que permite obtener una informaciéon mucho més completa sobre

servicios tanto contemplados, como aun no explorados.
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Conclusiones y lineas futuras

En este apartado se resumen las conclusiones obtenidas y se proponen futuras lineas de investigacién

que se deriven del trabajo.

7.1. Conclusiones

Con este proyecto se ha resuelto el objetivo establecido, elaborar una herramienta completa y au-
tomatica para obtener informacién de fuentes abiertas sobre la utilizacion de Microsoft Azure en una

organizacion.

Se ha concluido que la gran mayoria de ataques realizados a sistemas de Microsoft Azure, ignorando
vulnerabilidades 0-day, parten del robo de credenciales o informacién sensible con la que acceder a estos.

Esta informacidén es obtenible principalmente mediante filtraciones de datos o ataques de ingenieria social.

Reunir la informacion con la que realizar estos ataques es cada vez mas complicado debido al rdpido
crecimiento de las tecnologias y la cantidad masiva de informacion que manejan hoy en dia las organiza-
ciones. Por esta razén, es esencial desarrollar métodos con los que poder recopilar esta de manera rapida

y efectiva antes de plantear los posibles vectores de ataque en una auditoria.

7.2. Lineas futuras

Durante el desarrollo de esta herramienta se han planteado las siguientes ideas posibles a implementar

en un futuro:

= Abarcar otros proveedores de Cloud Computing: Aunque este proyecto abarca exclusivamen-
te Microsoft Azure, se plantea el desarrollo de otras herramientas o mdédulos con los que obtener
informacién de otros proveedores como Amazon o Google. De esta forma, cubrir de la manera més

eficiente posible y completa la recopilacién de informacién sobre entornos de Cloud Computing.

= Mantenimiento de la herramienta: Debido al crecimiento constante de la plataforma Microsoft
Azure, es necesario mantener las funciones que realiza la herramienta a lo largo de las actualizaciones

y cambios que este proveedor implemente.

= Implementacién de dorks y motores distintos: Es interesante investigar e implementar nuevas

formas de obtener informacién sobre organizaciones y usuarios mediante la utilizacién de nuevos



46

Capitulo 7. Conclusiones y lineas futuras

dorks. Por otro lado, la herramienta utiliza exclusivamente el motor de bisqueda de Google. Esto
da pie a la implementacién de méas motores como Bing, Baidu o Yandex, de los cuales obtener nueva

informacién la cual puede no encontrarse indexada en Google.

Investigar nuevas formas de obtener informacion: Es posible continuar con la investigacion
de nuevos métodos con los cuales obtener informacién relevante relacionada con Microsoft Azure que
permita vulnerar la seguridad de una organizacion. Esto abarca tanto formas de obtener informacion
que no hayan sido todavia recogidas, como herramientas ya desarrolladas o implementadas tras la

realizacién de este proyecto.

Anadir distintos outputs: Por ejemplo, anadir nuevos formatos de salida ademéas de JSON, como

podria ser XML, o la creacién de una aplicacién web por la que mostrar los resultados obtenidos.

Dar un enfoque mas ofensivo: También es posible extender las funciones de la herramienta
y abarcar métodos més agresivos los cuales permitan obtener nueva informacién relevante. Estos
resultados podrian ser utilizados por la propia herramienta para tratar de vulnerar los sistemas de

una organizacién.
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Apéndice A

Caddigo

Al

En el siguiente apéndice se puede ver el cédigo desarrollado para el correcto funcionamiento de la

. Introduccion

herramienta dividido en sus distintos mddulos.

A.2

. main.py

from
from
from
from
from

from

import

import

requests . api

tools
tools
tools

tools

import
import
import

import

import request
aadinternals
shodanTool
googleSearch

o365creeper

cloud_enum_tools import azure_checks

import os

import sys

import re

import

import

json

requests

argparse

socket

def parse_arguments():

79N

Handles user—passed parameters

799

desc = ”Azure OSINT Tool”

parser

= argparse . ArgumentParser (description=desc)

# Grab the current dir of the script, for setting some defaults below

script_path

os.path.split (os.path.abspath(sys.argv[0]))[0]
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parser.add_argument(”—n”, "——name”, help="name of the company URL.
example: github.com”, type=str, required=True, action="store”)

parser.add_argument(”—e”, "——emails”, help="check if the emails of a
file exist”, type=str, required=False, action="store”, default="null
)

parser.add_argument(’—m’, '——mutations’, type=str, action=’store’,
default= script_path + ’/Diccionarios/fuzz.txt’, help="Mutations.
Default: Diccionarios/fuzz.txt’)

parser.add_argument(’—b’, ’——brute’, type=str, action=’store’, default=
script_path +’/Diccionarios/fuzz.txt’, help="List to brute—force
Azure container names. Default: Diccionarios/fuzz.txt’)

parser.add_argument(’—t’, ’——threads’, type=int, action=’store’,
default=5, help='Threads for HITP brute—force. Default = 57)

parser.add_argument(’—ns’, '——nameserver ', type=str , action=’store’,
default="8.8.8.8", help="DNS server to use in brute—force.’)

parser.add_argument(’—qs’, ’——quickscan’, action=’store_true ’, help=’
Disable containers scans’)

parser.add_argument(’—qm’, '——quickmutations’, action=’store_true ’,
help="Disable all second—level mutations’)

parser.add_argument(’—dl’, '——dorkslist ’, action='store’, default=
script_path +’/Diccionarios/dorkingWordsSimple.txt’, help="Words
used in google dorking’)

args = parser.parse_args ()

return args

def checkCompany (name) :

9799

This method checks if a company uses Azure AD/Office365.

If the NameSpaceType indicates ”Managed”, then the company is using
Azure AD

#Azure AD

urll = "https://login.microsoftonline.com/getuserrealm.srf?login=
username@”+ name +”.onmicrosoft.com&xml=1"

#0Office 365

url2 = "https://login.microsoftonline .com/getuserrealm.srf?login=test@
"+ name +’&xml=1"

#Office 365 email

url3 = "https://outlook.office365.com/autodiscover/autodiscover.json/vl
.0/ test@”+name+"?Protocol=Autodiscovervl”

dictionaryl = {"URL”:urll}
dictionary2 = {"URL”:url2}
dictionary3 = {"URL”:url3}
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try:
rl = requests.get(urll ,timeout=3)
statusl = rl.status_code
except:

statusl = 408
print (” Error in URL 7 + urll)

dictionaryl [” Status”] = statusl
if (statusl = 200):
bodyl = rl.text
nameSpacel = re. findall(”<NameSpaceType > (.x?)<\\/NameSpaceType>",
bodyl)
dictionaryl [” NameSpaceType”] = nameSpacel [0]

try:
r2 = requests.get(url2 ,timeout=3)
status2 = r2.status_code

except:

status2 = 408
print (” Error in URL 7 + url2)

dictionary2[” Status”] = status2
if (status2 = 200):
body2 = r2.text
nameSpace2 = re. findall(”<NameSpaceType > (.x?)<\\/NameSpaceType>",
body2)
dictionary2 [” NameSpaceType”] = nameSpace2 [0]
authURL = re. findall (?<AuthURL> (.%?) <\\/AuthURL>"” ,body2)
if len (authURL) != 0:
dictionary2 [? AuthURL”] = authURL[0]
stsauthURL = re.findall (" <STSAuthURL> (.*7) <\\/STSAuthURL>" body2)
if len(stsauthURL) != 0:
dictionary2 [” STSAuthURL”] = stsauthURL [0]
mexURL = re. findall (" <MEXURL> (.%?) <\\/MEXURL>" ,body2)
if len (mexURL) != 0:
dictionary2 ["MEXURL” ] = mexURL[O0]

try:
r3 = requests.get(urld ,timeout=3)
dictionary3[” Status”] = r3.status_code
dictionary3 [?Body”] = r3.text

except:
dictionary3[” Status”] = 408

print (” Error in URL ” + url3)
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result = {? Azure AD Check”:dictionaryl ,” Office 365 Check”:dictionary2 ,”
Office 365 Email Check”:dictionary3}
return result
def checkStatus(site):
799
Check the response of site with http and https
name_http = "http://” + site + 7/”
try:
r = requests.get(name_http,timeout=3)
http_status = r.status_code
except:
http_status = 408
finally :
print (name_http + 7 7 4+ str(http_status))
name_https = ”https://” + site + 7/”
try:
s = requests.get(name_https,timeout=3)
https_status = s.status_code
except:
https_status = 408
finally:
print (name_https + 7 7 4+ str(https_status))
status = [[name_http,http_status],[name_https,https_status]]
return status
def read_mutations(mutations_file):
79N
Read mutations file into memory for processing.
with open(mutations_file , encoding="utf8”, errors="ignore”) as infile:
mutations = infile.read().splitlines ()
print (”[4+] Mutations list imported: {} items”.format (len(mutations)))
return mutations
def clean_text (text):

7999

Clean text to be RFC compliant for hostnames / DNS

97999
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banned_chars = re.compile(’["a—z0-9.—]")
text_-lower = text.lower()
text_clean = banned_chars.sub(’’, text_lower)

def

def

return text_clean

build_-names (base_list , mutations):

9799

Combine base and mutations for processing by individual modules.

99999

names = []

for base in base_list:
# Clean base

base = clean_text (base)

# First , include with no mutations

names . append (base)

for mutation in mutations:
# Clean mutation

mutation = clean_text(mutation)

# Then, do appends
names . append (” {}{}”.format (base, mutation))
names. append (" {}.{}”.format (base, mutation))

names . append (" {} —{}”.format (base , mutation))

# Then, do prepends
names. append (" {}{}”.format (mutation, base))
names. append (”{}.{}”.format (mutation, base))

names . append (" {} —{}”.format (mutation, base))
print (" [4+] Mutated results: {} items”.format (len (names)))
return names

readFile(file):

9799

Read from file

lista = []
with open(file ,”r+”) as f:
lista = f.readlines ()

lista = [str(x).strip() for x in lista]




194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213

214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239

54

Apéndice A. Cddigo

def

def

return lista

writeFile (file ,text):

799N

Write to file

f = open(file ,”w”)
f.write(text)
f.close ()

checkFederated (federated):

9799

Get information from federated domains.

79N

#Get information about the technologies used

urll = "https://”+federated+"/adfs/ls/idpinitiatedsignon .aspx”

#Endpoints to bypass blocking policies
url2 = "https://”+federated+"/adfs/services/trust /2005/windowstransport

b

url3 = "https://”+federated+"/adfs/services/trust /13/windowstransport”

try:
requestl = requests.get(urll ,timeout=3)
statusl = requestl.status_code

except:
statusl = 408

try:
request2 = requests.get(url2 timeout=3)
status2 = request2.status_code
except:
status2 = 408
try:
request3 = requests.get(url3 , timeout=3)
status3 = request3.status_code
except:
status3d = 408
if (statusl = 200):
body = requestl.text
options = re.findall("<option value=.x7>(.x7)<\\/option>", body)
else:

options = []
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data = {urll:{” Status”:statusl ,” Options”
status2},url3:{” Status”:status3}}

return data

def resolveDomain (domain):

9799

Get the IP of a domain
9999
result = socket.gethostbyname (domain)

return result

if __name._ = 7 __main__":
#APIs
shodanAPI = 77
googleAPI = 77

cse = 79

#Parse Arguments

args = parse_arguments ()

#ldentifies if a company use Azure

:options },url2:{” Status”:

identificationData = checkCompany (args.name)

if identificationData[” Azure AD Check” ][’

" NameSpaceType”]| =

#Obtain data from the Azure Active Directory

dataAAD = aadinternals.reconAsOutsider (args.name)

basicName = re.findall (”[\w—]+",args

#Read mutations from file

.name) [0]

mutations = read_mutations(args.mutations)

#Generate mutations

if args.quickmutations:
#Only with the company name
names = build_names ([basicName] ,

else:

mutations)

#Using all the relevants words obtained from AAD

auxList = dataAAD([” listNames”]
auxList . append (basicName)
auxList = list (set (auxList))

names = build_names (auxList, mutations)

#Cloud_enum

try:

dataEnum = azure_checks.run_all (names, args)

except KeyboardInterrupt:

”Managed” :
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print (” Couldn’t get storage Information”)

# Google API

try:
fileTypes = [”pdf”, "docx”, "xlsx”, "doc”, "xIs”, "pptx”, ”ppt
7]
blobResultFiles={}
filesResultFiles={}
dbsResult = {}
for i in dataEnum][” valid_accounts”]:
typesString = 7 ext:”+fileTypes [0]
for j in range(l,len(fileTypes)):
typesString = typesString + 7 | ext:”+ fileTypes][]]
wordlist = readFile(args.dorkslist)
for k in wordlist:
search = ’site:’ + 1 +” 77 + k + 77 7 +typesString
res = googleSearch.google_search (search, googleAPI, cse
)
blobResultFiles [search] = |[]
if ”items” in res:
links = []
for 1 in res[”items”]:
links .append(1[” link”])
blobResultFiles [search] = links
for k in wordlist:
accounts = i
fileaccounts = accounts.replace(” blob”,” file”)
search = ’site:’ 4 fileaccounts + ° 7'+ k + 7’
res = googleSearch.google_search (search, googleAPI, cse
)
filesResultFiles [search] = []
if 7items” in res:
links = []
for 1 in res[”items”]:
links .append (1[” link "])
filesResultFiles [search] = links
except:
print (” Error using Google API. Blob and Files”)
try:
for i in dataEnum|[” valid_databases”]:
search = i 4+ 7 site:pastebin.com”
res = googleSearch.google_search (search, googleAPI, cse)

dbsResult [search| = []

if 7items” in dbsResult:
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links = []
for i in dbsResult[” items”]:
links .append (i[” link”])
dbsResult [search] = links
except:

print (” Error using Google API. Databases”)

try:

dorkl = ’site:github.com web.config ”DefaultEndpointsProtocol”
7’4+ basicName—+’""’

defaultEndpointsProtocol = googleSearch.google_search (dorkl ,
googleAPI, cse)

dorkl_results = []

if 7items” in defaultEndpointsProtocol:
links = []
for i in defaultEndpointsProtocol[” items”]:

links .append(i[” link”])

dorkl_results = links

dork2 = ’site:github.com web.config ”StorageConnectionString”
7’4+ basicName—+’""’
storageConnectionString = googleSearch. google_search (dork2,
googleAPI, cse)
dork2_results = []
if ”items” in storageConnectionString:
links = []
for i in storageConnectionString[” items”]:
links .append(i[” link”])
dork2_results = links

sensitiveIlnformation={dorkl:dorkl_results ,dork2:dork2_results}
except:
print (” Error using Google API. Sensitive Information.”)

sensitivelnformation = {}

# ADFS
dataFederated = {}

for i in dataAAD[”listFQDN"]:
data = checkFederated (i)

dataFederated [i] = data
# SHODAN
shodan_accounts = {}

for i in dataEnum]” valid_accounts”]:

dir = resolveDomain (i)




58 Apéndice A. Cddigo

373 shodan_accounts[i] = shodanTool.dataShodan (dir ,shodanAPI)

374

375 shodan_websites = {}

376 data_status = {}

377 for i in dataEnum|[” valid_websites”]:

378 status = checkStatus(i)

379 dir = resolveDomain (1)

380 shodan_websites[i] = {”Status”:{”HTTP status”:status[0][1],”
HTTPS status”:status[1][1]},” Information”:shodanTool.
dataShodan (dir ,shodanAPI)}

381

382 shodan_databases = {}

383 for i in dataEnum]” valid_databases”]:

384 dir = resolveDomain (1)

385 shodan_databases[i] = shodanTool.dataShodan (dir ,shodanAPT)

386

387 shodan_vms = {}

388 for i in dataEnum/[” valid_vms”]:

389 dir = resolveDomain (i)

390 shodan_vms[i] = shodanTool.dataShodan (dir ,shodanAPI)

391

392 # EMAILS

393 validUsers = []

394 if (dataAAD[” desktopSSO”] = ”True” and args.emails != "null”):

395 validUsers = aadinternals.userEnumeration(args.emails)

396 else:

397 if (args.emails != "null”):

398 validUsers = 0365creeper.o365emails(args.emails)

399

400 # Creating Json

401 try:

402 results = {”Azure/0365 Identification”:identificationData ,

403 "AAD Data”:{” Tenant Brand”:dataAAD[” tenantBrand”],”

Tenant Id”:dataAAD[” tenantId”],” DesktopSSO
enable”:dataAAD[” desktopSSO”],” Verified Domains
7 :dataAAD[” listDomains”], ”Federated Domains”:
dataAAD[” listFQDN "]} |

404 ” Azure Storage Accounts”:shodan_accounts,

405 7 Azure Blob Containers”:dataEnum|[” containers_data

E

406 7 Azure Websites”:shodan_websites ,

407 ”Azure Databases”:shodan_databases,

408 7 Azure Virtual Machines”:shodan_vms,

409 7 Active Directory Federation Services”:

dataFederated ,
410 7 Google Searchs”:{” Blob Storage”:blobResultFiles ,”
Files Storage”:filesResultFiles ,” Databases




411
412
413
414
415
416
417
418
419
420
421
422
423

S T s W N

(Ol |

10
11
12
13
14
15
16
17
18
19
20
21
22

23

24

A.3 shodanTool.py 59

Storage”:dbsResult ,” Sensitive Information”:
sensitivelnformation },
”Valid Emails”: validUsers

}

myjson = json.dumps(results)

writeFile (”.\\ Output\\output.json” myjson)
print("———————— Final JSON———— \n")
print (myjson)

except:

print (” Error in json”)

else:

print (” This company do not use Azure”)

A.3. shodanTool.py

from shodan import Shodan

def dataShodan(ip,shodan_api):

7999

This method uses the Shodan API to obtain information about the
provided IP

7999

api = Shodan(shodan_api)

output = {}
try:
host = api.host (ip)
hostIP = ip
organization = host.get(’org’, ’'n/a’)
vulnerabilities = host.get(’vulns’)

hostPorts = {}
for item in host[’data’]:

if ?product” in item:

producto = item[” product”]
else:
producto = item[” _shodan”][” module” ]
hostPorts [item [ ’port ’]] = {” Service”:producto,” Data”:item [’ data
il
output = {”IP”:hostIP,” Organization”:organization ,” Vulnerabilities

":vulnerabilities ,” Ports”:hostPorts}

except:
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print (’Error IP:’ + ip)

return output

A.4. o0365creeper.py

import requests as req

import re

def 0365emails(inputfile):

9999

Validate email accounts that belong to Office 365 tenants

799

url = "https://login.microsoftonline.com/common/GetCredentialType’

result = []
with open(inputfile) as file:
for line in file:
s = req.session ()
line = line.split ()

)

email = ’.join (line)

body = 7{7? Usernamew:n 7+ email +m}7
request = req.post(url, data=body)

response = request.text
valid = re.search(’” IfExistsResult”:0,’, response)
invalid = re.search (’” IfExistsResult”:1,’, response)

if invalid:

print (email 4+’ — INVALID”)

elif wvalid:

result . append (email)
print (email +’ — VALID’)

return result

A.5. googleSearch.py

from googleapiclient.discovery import build

def google_search (search_term , api, cse, *xkwargs):

79N

Using the Google API to search using dorks

79

service = build (” customsearch”, ”v1”, developerKey=api)
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res = service.cse().list (q=search_term, cx=cse, sxkwargs).execute()

return res

A.6. aadinternals.py

import subprocess

import re

def

def

run (cmd) :

799

Powershell command execution
completed = subprocess.run([” powershell”, ”"—Command”, cmd],
capture,output:True)

return completed

reconAsOutsider (name) :
Using AAD Internals to obtain data from the Azure Active Directory of a

company

79

try:
data = run(” Import—Module AADInternals; Invoke—
AADIntReconAsOutsider —DomainName ” + name)

#Obtaining all the data with regex

tenantBrand = re.findall(”(?<=Tenant brand: )[\w ]+7,str (data
.stdout))

tenantIld = re.findall(”(?<=Tenant id: ) [\w—]+",str (data.
stdout))

desktopSSO = re.findall(”(?<=DesktopSSO enabled: )\w+”,str(data.
stdout ) )

listDomains = re. findall("(?<=Name : )[\w.—]+”,str(data.stdout))

fgqdn = re.findall(?(?<=STS : ) [\w.—=]+7,str (data.stdout))

listFQDN = list (set (fqdn))

#0Obtaining relevant words to make mutations

names = []

for i in listDomains:
dots = i.count(”.”)
if dots = 1:
aux = re.findall (" (.x7)\..x$7,1)
if (len(aux[0]) > 4):

names . append (aux [0])
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elif dots = 3 and ”onmicrosoft” not in i:
aux = re.findall (7.*\.(.x7)\..x\..x$7 1)
if (len(aux[0]) > 4):

names . append (aux [0])

elif dots = 2 and ”onmicrosoft” not in 1i:
aux = re.findall (" (.x?)\.[\w]{2,3}\.[\w]{2,3}87,1)
if len(aux) != 0 and len(aux[0]) > 4:

names . append (aux [0])

listNames = list (set (names))
output = {”tenantBrand” : tenantBrand[0], ”tenantId” : tenantId[0],
7 desktopSSO” : desktopSSO[0], ”listDomains” : listDomains, 7

listFQDN” : 1listFQDN, ”listNames” : listNames}

except:
output = {"tenantBrand” : [], "tenantld” : [], ”desktopSSO” : [], ”
listDomains” : [], 7listFQDN” : [], 7”listNames” : []}
finally :

return (output)

def userEnumeration(usersFile):

79N

Using AAD Internals to check if users exist in Azure AD
data = run(” Import—Module AADInternals; Get—Content ” + usersFile + 7 |
Invoke—AADIntUserEnumerationAsOutsider”)

listUsers = re.findall ("[0—9\w\—_#.]+Q[0—9\w.]+\.[0 =9\ w]+\s+\w+",data.
stdout . decode () )
validUsers = []

for i in listUsers:
aux = str(i).split(” 7)
if (aux[l]=="True”):
validUsers . append (aux [0])

return validUsers

A.7. azure_checks.py

import re
import requests
from cloud_enum_tools import utils

from cloud_enum_tools import azure_regions
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BANNER =

# Known Azure domain names

BLOB.URL = ’blob.core.windows.net’
WEBAPPURL = ’azurewebsites.net’
DATABASE URL = ’database.windows.net’

# Virtual machine DNS names are actually:
#  {mutation}.{region }.cloudapp.azure.com
VM.URL = ’cloudapp.azure.com’

def print_account_response(reply):

799"

Parses the HTTP reply of a brute—force attempt

This function is passed into the class object so we can view results
in real—time.
» 9
if reply.status_code = 404:
pass
elif ’Server failed to authenticate the request’ in reply.reason:
utils.printc (” Auth—Only Storage Account: {}\n”
.format (reply.url), ’red’)
elif 'The specified account is disabled’ in reply.reason:
utils.printc(” Disabled Storage Account: {}\n”
.format (reply.url), ’red’)
elif ’Value for one of the query’ in reply.reason:
utils.printc (” HTTP-OK Storage Account: {}\n”
.format (reply.url), ’orange’)

elif ’The account being accessed’ in reply.reason:

utils.printc (” HTTPS-Only Storage Account: {}\n”
.format (reply.url), ’orange’)
else:
print (7 Unknown status codes being received from {}:\n”

’ O 4y

.format (reply.url, reply.status_code, reply.reason))

def check_storage_accounts (names, threads, nameserver):

799

Checks storage account names

79N

print (”[+] Checking for Azure Storage Accounts”)
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def

# Start a counter to report on elapsed time

start_time = utils.start_timer ()

# Initialize the list of domain names to look up

candidates = []

# Initialize the list of valid hostnames

valid_names = []

# Take each mutated keyword craft a domain name to lookup.
# As Azure Storage Accounts can contain only letters and numbers,
# discard those not matching to save time on the DNS lookups.
regex = re.compile(’["a—2A-Z0—-9]’)
for name in names:

if not re.search(regex, name):

candidates.append (’{}.{} . format (name, BLOB_.URL))

# Azure Storage Accounts use DNS sub—domains. First, see which are
valid.
valid_-names = utils.fast_dns_lookup (candidates, nameserver,
threads=threads)

# Send the valid names to the batch HITP processor

utils.get_url_batch(valid_.names, use_ssl=False,
callback=print_account_response ,
threads=threads)

# Stop the timer
utils.stop_timer (start_time)

# de—dupe the results and return

return list (set(valid_names))

print_container_response (reply):

979

Parses the HITP reply of a brute—force attempt

This function is passed into the class object so we can view results

in real—time.

9999

container = "7

files =[]
result={}

# Stop brute forcing disabled accounts

if "The specified account is disabled’ in reply.reason:
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print (7 [!] Breaking out early, account disabled.”)

return ’breakout’

# Stop brute forcing accounts without permission

)

if (’not authorized to perform this operation’ in reply.reason or

9

'not have sufficient permissions’ in reply.reason or

"Public access is not permitted’ in reply.reason or

"Server failed to authenticate the request’ in reply.reason):
print (7 [!] Breaking out early, auth required.”)

return ’breakout’

# Stop brute forcing unsupported accounts
if ’Blob API is not yet supported’ in reply.reason:
print (7 [!] Breaking out early , Hierarchical namespace account”)

return ’breakout’

# Handle other responses

if reply.status_code =— 404:
pass
elif reply.status_code = 200:
utils.printc(” OPEN AZURE CONTAINER: {}\n”

.format (reply.url), ’green’)
container=reply . url
files = utils.list_bucket_contents (reply.url)
elif ’Omne of the request inputs is out of range’ in reply.reason:
pass
elif ’The request URI is invalid’ in reply.reason:
pass
else:
print (7 Unknown status codes being received from {}:\n”
, 0 0
.format (reply.url, reply.status_code, reply.reason))

if container != 77:

”

result = {”container”:container ,” urls”: files}

return result

def brute_force_containers(storage_accounts, brute_list , threads):

79999

Attempts to find public Blob Containers in valid Storage Accounts

Here is the URL format to list Azure Blog Container contents:
<account >.blob. core.windows.net/<container >/?restype=container&comp=
list

97999
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145

146 # We have a list of valid DNS names that might not be worth scraping,
147 # such as disabled accounts or authentication required. Let’s quickly
148 # weed those out.

149 print (" [#] Checking {} accounts for status before brute—forcing”
150 .format (len (storage_accounts)))

151 valid_accounts = []

152 for account in storage_accounts:

153 reply = requests.get ( https://{}/’ . format (account))

154 if ’Server failed to authenticate the request’ in reply.reason:
155 storage_accounts .remove (account)

156 elif ’The specified account is disabled’ in reply.reason:

157 storage_accounts.remove(account)

158 else:

159 valid _accounts.append (account)

160

161 # Read the brute force file into memory

162 clean_names = utils.get_brute(brute_list , mini=3)

163 # Start a counter to report on elapsed time

164 start_time = utils.start_timer ()

165

166 print (”[#] Brute—forcing container names in {} storage accounts”
167 .format (len (valid_accounts)))

168 for account in valid_accounts:

169 print (" [*] Brute—forcing {} container names in {}”

170 .format (len (clean_names), account))

171

172 # Initialize the list of correctly formatted urls

173 candidates = []

174

175 # Take each mutated keyword and craft a url with correct format
176 for name in clean_names:

177 candidates.append (’{}/{}/?restype=container&comp=list ’

178 .format (account , name))

179

180 # Send the valid names to the batch HITP processor

181 containers_data = utils.get_url_batch(candidates, use_ssl=True,
182 callback=print_container_response ,

183 threads=threads)

184

185 # Stop the timer

186 utils.stop_timer (start_time)

187

188 return containers_data

189

190 |def print_website_response (hostname):

191 nnn
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def

def

def

This function is passed into the DNS brute force as a callback,

so we can get real—time results.

799

utils . printc (” Registered Azure Website DNS Name: {}\n”

.format (hostname), ’green’)

check_azure_websites (names, nameserver, threads):

9999

Checks for Azure Websites (PaaS)

979

print (”[4+] Checking for Azure Websites”)

# Start a counter to report on elapsed time

start_time = utils.start_timer ()

# Initialize the list of domain names to look up
candidates = [name + ’.’ + WEBAPPURL for name in names]

# Azure Websites use DNS sub—domains. If it resolves, it is registered.

valid_names = utils.fast_dns_lookup (candidates, nameserver,
callback=print_website_response ,
threads=threads)

# Stop the timer

utils.stop_timer (start_time)
return list (set(valid_-names))

print_database_response (hostname) :

79999

This function is passed into the DNS brute force as a callback,

so we can get real—time results.

799

utils . printc (” Registered Azure Database DNS Name: {}\n”

.format (hostname), ’green’)

check_azure_databases (names, nameserver, threads):

9999

Checks for Azure Databases

9799

print (”[+] Checking for Azure Databases”)

# Start a counter to report on elapsed time

start_time = utils.start_timer ()

# Initialize the list of domain names to look up
candidates = [name + ’.’ + DATABASEURL for name in names]
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# Azure databases use DNS sub—domains. If it resolves, it is registered

valid_names = utils.fast_dns_lookup (candidates, nameserver,
callback=print_database_response ,
threads=threads)

# Stop the timer

utils.stop_timer (start_time)
return list (set(valid_names))

def print_-vm_response (hostname):

799N

This function is passed into the DNS brute force as a callback,

so we can get real—time results.

9799

utils.printc (” Registered Azure Virtual Machine DNS Name: {}\n”

.format (hostname), ’green’)

def check_azure_vms (names, nameserver, threads):

79N

Checks for Azure Virtual Machines

799

print (" [4+] Checking for Azure Virtual Machines”)

# Start a counter to report on elapsed time

start_time = utils.start_timer ()

# Pull the regions from a config file

regions = azure_regions .REGIONS

print (”[#] Testing across {} regions defined in the config file”

.format (len(regions)))
for region in regions:

# Initialize the list of domain names to look up

candidates = [name + ’.’ 4 region + ’.’ + VMURL for name in names]

# Azure VMs use DNS sub—domains. If it resolves, it is registered.
valid_names = utils.fast_dns_lookup (candidates, nameserver,
callback=print_vm_response ,
threads=threads)

# Stop the timer

utils.stop_timer (start_time)
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def

return list (set(valid_names))

run_all (names, args):

799N

Function is called by main program

799

print (BANNER)
valid_accounts = []
containers_data = []

valid_databases

valid_websites = []

valid_vms = []

try:
valid_accounts = check_storage_accounts(names, args.threads, args.
nameserver )
containers_data = []
if valid_accounts and not args.quickscan:
containers_data = brute_force_containers(valid_accounts, args.
brute, args.threads)
except:
print (” Error validating accounts, blobs and containers”)
try:
valid_websites = check_azure_websites (names, args.nameserver, args.
threads)
except:
print (” Error validating websites”)
try:
valid_databases = check_azure_databases(names, args.nameserver,
args.threads)
except:
print (” Error validating databases”)
try:
valid_vmms = check_azure_vms(names, args.nameserver, args.threads)
except:
print (” Error validating VMs”)
output = {”valid_accounts”:valid_accounts , ”valid_websites”:
valid_websites , "valid_databases”:valid_databases, ”valid_vms”:
valid_vms , ”"containers_data”:containers_data}

return output
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A.8. azure_regions.py

”NN

File used to track the DNS regions for Azure resources.

N NN

REGIONS = [’eastasia’, ’southeastasia’, ’centralus’, ’eastus’, ’eastus2’,
"westus ', ’northcentralus’, ’'southcentralus’, ’northeurope’,
"westeurope ’, ’japanwest’, ’japaneast’, ’brazilsouth ’,
"australiaeast ’, ’'australiasoutheast ’, ’'southindia’, ’

)

centralindia 7,

westindia ’, ’canadacentral’, ’canadaeast’, ’'uksouth’, ’ukwest’,
"westcentralus ’, 'westus2’, ’'koreacentral’, ’koreasouth’,
"francecentral >, ’francesouth’, ’australiacentral ’,
"australiacentral2 ’, ’southafricanorth’, ’southafricawest ’]

# And here I am limiting the search by overwriting this variable:
REGIONS = [’eastus’,’ westeurope ]

A.9. utils.py

Listado A.1: main.py

7999

Helper functions for network requests, etc

”NN

import time
import sys
import datetime
import re
from multiprocessing .dummy import Pool as ThreadPool
from functools import partial
try:
import requests
import dns
import dns.resolver
from concurrent.futures import ThreadPoolExecutor
from requests_futures.sessions import FuturesSession
from concurrent.futures._base import TimeoutError
except ImportError:
print (”[!] Please pip install requirements.txt.”)
sys.exit ()

LOGFILE = False
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def init_logfile (logfile):

9799

Initialize the global logfile if specified as a user—supplied argument
if logfile:

global LOGFILE

LOGFILE = logfile

now = datetime.datetime.now().strftime(” %d/ % %Y %L %Vt %S”)
with open(logfile , ’a’) as log_writer:
log _writer . write (”\n\nHH# CLOUDENUM {} ##HHAn”

.format (now))

def get_url_batch(url_list , use_ssl=False, callback="", threads=5, redir=
True) :
Processes a list of URLs, sending the results back to the calling
function in real—time via the ‘callback ‘ parameter
799
containers={}

# Start a counter for a status message

tick = {}
tick ["total ’] = len(url_list)
tick [ current '] = 0

# Break the url list into smaller lists based on thread size

queue = [url_list [x:x+threads] for x in range(0, len(url_list), threads

)]

# Define the protocol
if use_ssl:

proto = ’https://’
else:

proto = ’http://’

# Using the async requests—futures module, work in batches based on
# the ’'queue’ list created above. Call each URL, sending the results
# back to the callback function.

for batch in queue:

session = FuturesSession (executor=ThreadPoolExecutor (max_workers=
threads+5))

batch_pending = {}

batch_results = {}

# First , grab the pending async request and store it in a dict

for url in batch:
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batch_pending [url] = session.get(proto + url, allow_redirects=

redir)

# Then, grab all the results from the queue.
# This is where we need to catch exceptions that occur with large
# fuzz lists and dodgy connections.
for url in batch_pending:
try:
# Timeout is set due to observation of some large jobs
simply
# hanging forever with no exception raised.
batch_results[url] = batch_pending[url].result (timeout=30)
except requests.exceptions.ConnectionError as error_msg:
print (7 [!] Connection error on {}:”.format(url))
print (error_msg)
except TimeoutError:
print (7 [!] Timeout on {}. Investigate if there are”

”

many of these”.format(url))

# Now, send all the results to the callback function for analysis
# We need a way to stop processing unnecessary brute—forces, so the

# callback may tell us to bail out.

for url in batch_results:
check = callback (batch_results[url])
if isinstance (check,dict):

containers [check[” container”]]=check[” urls”]
elif check = ’breakout ’:
return

# Refresh a status message

tick [’ current ’| 4= threads
sys.stdout. flush ()
sys.stdout . write (” {}/{} complete...”
.format (tick [ current '], tick[’total ’]))

sys.stdout.write(’\r")

# Clear the status message

sys.stdout . write (’ \r7)
return containers

def dns_lookup (nameserver, name):
This function performs the actual DNS lookup when called in a
threadpool
by the fast_dns_lookup function.
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res = dns.resolver.Resolver ()
res.timeout = 10
res.nameservers = [nameserver|
try:

def

res.query (name)
# If no exception is thrown, return the valid name
return name

except dns.resolver .NXDOMAIN:

=

return

except dns.exception.Timeout:

print (” [!] DNS Timeout on {}. Investigate if there are many”
7 of these.”.format (name))
fast_dns_lookup (names, nameserver, callback="’, threads=5):

9799

Helper function to resolve DNS names. Uses multithreading.
79N

total = len (names)

current = 0

valid_names = []

print (7 [*] Brute—forcing a list of {} possible DNS names”.format(total)

)

# Break the url list into smaller lists based on thread size

queue = [names[x:x+threads]| for x in range(0, len(names), threads)]

for batch in queue:
pool = ThreadPool(threads)

# Because pool.map takes only a single function arg, we need to
# define this partial so that each iteration uses the same ns

dns_lookup_params = partial (dns_lookup, nameserver)
results = pool.map(dns_lookup_params, batch)

# We should now have the batch of results back, process them.
for name in results:
if name:
if callback:
callback (name)

valid _names .append (name)

current += threads
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158 # Update the status message

159 sys.stdout. flush ()

160 sys.stdout.write (” {}/{} complete...”.format(current, total))
161 sys.stdout.write (’\r’)

162 pool.close ()

163

164 # Clear the status message

165 sys.stdout . write (’ \r7)
166

167 return valid_names

168

169 |def list_bucket_contents (bucket):

170 nrr

171 Provides a list of full URLs to each open bucket
172 7

173 finalUrls =[]

174 key_regex = re.compile(r’<(7:Key|Name) >(.*7) </(7:Key|Name) >")
175 reply = requests.get (bucket)

176

177 # Make a list of all the relative—path key name
178 keys = re.findall (key_-regex, reply.text)

179

180 # Need to remove URL parameters before appending file names
181 # from Azure buckets

182 sub_regex = re.compile(r’(\?7.x) ")

183 bucket = sub_regex.sub(’’, bucket)

184

185 # Format them to full URLs and print to console
186 if keys:

187 printc (7 FILES:\n”, ’nomne’)

188 for key in keys:

189 url = bucket + key

190 finalUrls .append(url)

191 printc (7 —>{}\n”.format (url), ’none’)
192 else:

193 printc (7 ...empty bucket, so sad. :(\n”, ’'none’)
194

195 return finalUrls

196

197 | def printc(text, color):

198 nrn

199 Prints colored text to screen

200 nrr

201 # ANSI escape sequences

202 green = ’\033[92m’

203 orange = ’\033[33m’

204 red = ’'\033[31m’
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def

def

def

bold = '\033[1m’
end = ’\033[0m’

if color = ’orange’
sys.stdout.write (bold + orange + text + end)
if color = ’green ’:

sys.stdout.write(bold 4+ green + text + end)

if color == ’red’:

sys.stdout.write(bold + red 4+ text + end)
if color = ’black ’:

sys.stdout.write (bold + text + end)
if color = ’none’:

sys.stdout.write(text)

if LOGFILE:
with open(LOGFILE, ’a’) as log_writer:
log_writer . write(text.lstrip ())

get_brute(brute_file , mini=1, maxi=63, banned=’["a—z0-9_-]"):

790

Generates a list of brute—force words based on length and allowed chars
99

# Read the brute force file into memory

with open(brute_file , encoding="utf8”, errors="ignore”) as infile:

names = infile.read().splitlines ()

# Clean up the names to usable for containers
banned_chars = re.compile(banned)
clean_names = []
for name in names:

name = name.lower ()

name = banned_chars.sub(’’, name)

if maxi >= len (name) >= mini:

if name not in clean_names:

clean_names . append (name)
return clean_names

start_timer () :

9799

Starts a timer for functions in main module

7999

# Start a counter to report on elapsed time
start_time = time.time()

return start_time

stop_timer (start_time):
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79N

Stops timer and prints a status

# Stop the timer

elapsed_time = time.time() — start_time

formatted_time = time.strftime(” %H: %M %S”, time.gmtime(elapsed_time))

# Print some statistics

print (”7)

print (7 Elapsed time: {}”.format (formatted_-time))
print (””)
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