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Capitulo 1

Introduccion

En este capitulo se presenta la motivacion de la tesis, sus objetivos y su estructura.

1.1 Motivacién

Las redes de datos han sufrido una gran evoluciéon a lo largo de las tltimas tres décadas.
Esta evolucion ha traido consigo una serie de mejoras en muchos aspectos de las redes,
ya no sélo en cuanto a servicios, rendimiento o costes, sino también en cuanto a su propio

disetio, arquitectura o despliegue.

Desde hace mas de 30 anos Ethernet [1] ha sido la tecnologia mas usada para la
implantacién y despliegue de redes de tipo Local Area Network (LAN) debido, entre otras
razones, a su sencillez, a su bajo coste de instalacion y a su alta velocidad de transmision de
datos. Debido a estas razones, su uso se ha extendido a redes de mayor envergadura como
pueden ser Redes Empresariales, Data Center Networks (DCN) o Redes Metropolitanas.
Sin embargo, esta expansion suele llevar asociada problemas como pueden ser: bajadas de
rendimiento, interrupcion del servicio o sobrecarga en los recursos debido a un deficiente
reparto del trafico que recorre la red, o simplemente, a la eleccién del camino que debe

seguir un flujo.

Para resolver algunos de los problemas citados en el parrafo anterior, la comunidad

cientifica ha propuesto diferentes soluciones a lo largo de los afios:

e Respecto al problema de la aparicién de bucles en topologias con multiples caminos
entre pares de nodos la comunidad cientifica propuso, en los anos 90, el Spanning
Tree Protocol (STP) [2]. Este protocolo define un mecanismo que permite crear un
arbol de expansion, que garantiza la eliminacion de los bucles al bloquear todos los
enlaces no pertenecientes al arbol, provocando el desuso de todos aquellos enlaces que
no pertenecen a dicho arbol. Esto provoca un desaprovechamiento de la capacidad

de la red, asi como la sobrecarga de aquellos enlaces que formen parte de dicho arbol.
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e Para seleccionar un camino entre todos los caminos de igual coste existentes entre
un par de nodos, durante la década de los 2000, la comunidad cientifica definié
el algoritmo Equal Cost Multi-Path (ECMP) [3]. Este algoritmo, establecido en la
actualidad como estandar de facto, permite seleccionar un camino entre todos los
caminos de igual coste que existen entre dos nodos de la red. Para poder realizar
esta eleccion, ECMP hace uso de otros protocolos de descubrimiento topoldgico que
le faciliten los caminos posibles ya calculados como, por ejemplo, Open Shortest Path
First (OSPF) [4].

Actualmente, la evolucién de las redes lejos de estancarse esta incluso acelerandose,
aumentando su rendimiento y capacidades, pero también su nivel de complejidad en la
configuraciéon y mantenimiento de las mismas. Esto ha llevado a proponer arquitecturas
que faciliten a los administradores su operaciéon y mantenimiento. Para mitigar el gran
aumento en su complejidad han surgido diferentes propuestas que intentan hacer més
sencilla su gestion, como por ejemplo la arquitectura de redes definidas por software
(Software-Defined Networking (SDN)) [5].

La arquitectura SDN rompe con la estructura clasica de las redes tradicionales, debido a
que establece una estructura dividida en tres capas. La primera capa o Capa de Aplicacion,
permite al gestor de la red desarrollar los servicios y las politicas que se desean establecer
en la red. La segunda capa o Capa de Control, define mediante un middleware todas
las funciones y servicios que los desarrolladores tienen a su disposicion para el control y
la gestion de la red. Cabe citar a los controladores mas importantes actualmente: Open
Network Operating System (ONOS) [6], OpenDayLight (ODL) [7] y RYU [8]. Los dos
primeros son de alto rendimiento y usados en entornos de produccién, mientras que el
ultimo define un controlador méas basico, pero que permite un prototipado mucho mas
rapido y sencillo. Y, por tdltimo, la Capa de Infraestructura, que contiene el hardware de
la red, definiendo hardware de red como switches o nodos de red multicapa capaces de

establecer conexion con el controlador.

SDN necesita de nuevos elementos para la constitucion de su novedosa propuesta
arquitectonica. Su punto central, la Capa de Control, establece la mayor diferencia con
las redes tradicionales, ya que concentra en un unico punto légico (que no fisico) toda
la inteligencia de la red, es decir, los protocolos distribuidos necesarios para el correcto
funcionamiento de las redes tradicionales ya no son tan necesarios, dado que ahora existe
una unidad logica capaz de conocer en todo momento los distintos estados de la red. Esta
unidad légica utiliza diferentes protocolos de comunicacién para contactar con los switches
SDN, asi como protocolos de descubrimiento de red adaptados a este tipo de sistemas. El
protocolo de comunicaciéon mas utilizado para la comunicacion entre la Capa de Control
y los diferentes nodos de la red es OpenFlow (9], el cual define los diferentes paquetes
para el intercambio de informacion entre la Capa de Control y los switches SDN, asi como

la definicion de un pipeline para el tratamiento de los diferentes paquetes de datos que
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recorren la red. Esta estructura viene definida por un conjunto de tablas (reglas, medidas
y grupos).

Otro de los cambios méas importantes dentro de la arquitectura SDN es la necesidad
que tiene la Capa de Control de conocer la topologia de la Capa de Infraestructura. Esta
necesidad viene dada por el uso que realizan las diferentes aplicaciones y servicios de red
de dicha informacién, como por ejemplo el algoritmo de Dijkstra, el cual necesita conocer
la informacién topologica de la red antes de poder calcular los diferentes caminos entre un
origen y un destino. Para este proposito, los controladores llevan integradas aplicaciones
tales como OpenFlow Discovery Protocol (OFDP) [10], un servicio de descubrimiento

topoldgico basado en el protocolo LLDP [?].

1.2 Objetivos

El objetivo general planteado para el desarrollo de esta tesis doctoral consiste en establecer
mejoras para los protocolos basados en mecanismos de exploracion y que permitan o den
apoyo al encaminamiento de las distintas tramas que componen un flujo de forma correcta.
Estas propuestas pretenden mejorar aspectos fundamentales de las redes actuales, tales
como aumentar la eficiencia de transmision de los diferentes flujos que utilizan la red,
disminuir su tiempo de estancia en ella o mejorar la distribucién de los flujos para obtener

un mejor balanceo de la carga.

Para lograr el objetivo general marcado en el parrafo anterior, se ha optado
por establecer tres grandes bloques. El primero, pretende establecer mecanismos que
mejoren la capacidad que tiene un sistema para recuperarse ante posibles fallos. El
segundo, pretende proponer procesos o mecanismos encargados de establecer un correcto
encaminamiento de los flujos dentro de la red. El tercero, trata de estudiar la problematica
que existe en el proceso de descubrimiento de las topologias. Por lo tanto, se puede

establecer como objetivos concretos los indicados a continuacion:

e Se fija como primer objetivo el estudio, desarrollo e implementacién de un nuevo
mecanismo de recuperacién que haga uso tanto del conocimiento global que tiene
la Capa de Control de la arquitectura SDN acerca de la red como de la capacidad
de diversificar el procesamiento de las redes tradicionales gracias a sus mecanismos
distribuidos.

e Como segundo objetivo se desea disefiar e implementar un nuevo mecanismo capaz
de establecer rutas desde un origen a un destino para cada flujo de la red Yy,
ademas se fija como requisito para cumplir este segundo objetivo, que dichas rutas
optimicen la distribucién de carga en dicha red. Es bien sabido la existencia de dos
tendencias para la creacion de este tipo de mecanismos: basados en computacion

o basados en procesos distribuidos. Los mecanismos basados en cémputo se basan
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en el calculo de los caminos de manera centralizada lo que necesita de un hardware
de gran potencia computacional. Mientras que los mecanismos basados en procesos
distribuidos pretenden distribuir ese ’calculo’ entre todos los elementos de la red,
relajando las caracteristicas hardware necesarias. Dentro de este segundo grupo
existen multiples propuestas que, mediante el intercambio de paquetes entre los
nodos de la red, intentan solventar el problema del establecimiento de caminos,
como es el caso de STP. Del mismo modo, esta tesis quiere destacar los mecanismos
basados en exploracion de la red. Estos mecanismos, como su propio nombre indica,
exploran la red mediante el envio de un paquete por todos sus enlaces, lo que provoca
que estos mecanismos sean sencillos y veloces. Estas caracteristicas, tan deseables
para cualquier protocolo, se desean tener también como caracteristicas del nuevo
mecanismo, por lo que se fija como requisito para dar como cumplido este segundo
objetivo el uso de la exploracion mediante difusion como base para el establecimiento
de los caminos. Asi que, como resumen, se puede decir que como segundo objetivo se
pretende buscar soluciones que hagan uso de la exploracién mediante difusién para
seleccionar los caminos por los que se van a encaminar cada una de las tramas que

componen los diferentes flujos.

e Por dltimo, se define como tercer objetivo el estudio y desarrollo de nuevos
mecanismos para el descubrimiento de topologias que permitan proporcionar, no solo
informacion sobre el grafo topologico de la red, sino también informacién adicional,
como, por ejemplo: retardos, ancho de banda, etc. Este objetivo intenta dar solucién
al problema que existe tanto en redes tradicionales como en redes definidas por
software sobre el descubrimiento parcial o total de la topologia de la red. En el
caso de las redes tradicionales, este conocimiento es requerido por cada uno de los
switches que componen la red para el establecimiento de los diferentes caminos,
mientras que, en el caso de las redes definidas por software, es la Capa de Control la
que necesita conocer la topologia completa para, posteriormente, ejecutar diferentes
acciones tales como el establecimiento de las reglas en cada uno de los switches SDN
para la definicién de rutas y establecimiento de caminos. Pero en ambos casos, un
error en el descubrimiento de la red puede ocasionar grandes problemas, ya que la

comunicacion entre los equipos podria no llegar a establecerse.

1.3 Organizacién de la memoria

Para dar una mejor visién de esta tesis, en esta seccion se presenta la estructura en la que

se encuentra organizada, asi como un pequeno resumen de cada uno de los bloques:

Los capitulos 1 y 2 describen la motivacion por la que se ha realizado el presente
trabajo, ademéas de exponer los diferentes objetivos que se desean llevar a cabo a lo largo

del desarrollo de la tesis.
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El capitulo 3 describe la situacion del estado del arte a fecha de finalizacion de los
diferentes trabajos realizados en la presente tesis. Dicho estado del arte se ha dividido
en tres grandes bloques. El primero, describe la situacién de las redes tradicionales o
distribuidas, asi como los protocolos de encaminamiento de mayor relevancia. El segundo
bloque, introduce al lector en una nueva arquitectura, las redes definidas por software, la
cual supone un cambio de paradigma en el mundo de las redes, ya que define una nueva
arquitectura basada en una logica centralizada. Del mismo modo, también se introduce al
lector en el concepto de las redes hibridas donde se intenta ver que ambas arquitecturas
pueden funcionar de forma conjunta, aprovechando las virtudes de cada una de ellas.
Por ultimo, se presenta el estado actual de los mecanismos y protocolos que permiten el

descubrimiento de topologias, independientemente de la arquitectura de red utilizada.

El capitulo 4 propone un nuevo mecanismo de recuperacion para arquitecturas de red,
basadas en redes definidas por software. Este mecanismo aprovecha la potencia de los
controladores introducidos por este tipo de arquitecturas junto a la versatilidad de los

sistemas distribuidos.

El capitulo 5 describe dos nuevos mecanismos para el encaminamiento de los flujos.
Estos protocolos utilizan como medio de descubrimiento de caminos la exploracion y
estan pensados especialmente para flujos Transmission Control Protocol (TCP). También
se expone en este capitulo un sistema de recuperaciéon ante fallos especial para estos

protocolos.

El capitulo 6 propone un nuevo mecanismo de descubrimiento de topologias de red.

Dicho protocolo hace uso de los mecanismos de exploracion para llevar a cabo su objetivo.

Los capitulos 7 y 8 se reservan para las conclusiones y lineas futuras de investigacion.
En estos capitulos se revisa el cumplimiento de los objetivos anteriormente expuestos, asi

como una evaluacion de cada uno de ellos.

1.4 Contribuciones

Esta tesis ha contribuido a la publicacién de cuatro articulos en revistas indexadas en el
Journal Citation Reports (JCR) (dos Q1, un Q2 y un Q3) y de un articulo en un congreso,

el cual ademas fue galardonado con el premio Best Paper Award:

1. Alvarez-Horcajo, Joaquin; Martinez-Yelmo, Isafas; Rojas, Elisa, Carral; Juan Antonio
y Loépez-Pajares, Diego (2017). New cooperative mechanisms for software defined
networks based on hybrid switches. Transactions on Emerging Telecommunications
Technologies, 28(8), e3150. (JCR Q3) [11]

2. Alvarez—Horcajo, Joaquin; Lépez-Pajares, Diego; Arco, José Manuel ; Carral, Juan
Antonio y Martinez-Yelmo, Isafas (2017). TCP-Path: Improving load balance by
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network exploration. IEEE 6th International Conference on Cloud Networking
(CloudNet), 1-6. (conference with Best Paper Award) [12]

3. Rojas, Elisa; Alvarez-Horcajo, Joaquin; Martinez-Yelmo, Isafas; Carral, Juan Antonio
y Arco, José Manuel (2018). TEDP: An enhanced topology discovery service for
software-defined networking. IEEE Communications Letters, 22(8), 1540-1543. (JCR

Q2) [13]

4. Alvarez-Horcajo, Joaquin; Lépez-Pajares, Diego; Martinez-Yelmo, Isafas; Carral,
Juan Antonio y Arco, José Manuel (2019). Improving multipath routing of TCP
flows by network exploration. IEEE Access. (JCR Q1) [14]

5. E. L. Fernandes, E. Rojas, J. Alvarez-Horcajo, Z. L. Kis, D. Sanvito, N. Bonelli,
C. Cascone, and C. E. Rothenberg, The Road to BOFUSS: The basic OpenFlow

userspace software switch, Journal of Network and Computer Applications, vol.165,
p. 102685, 2020. (JCR Q1) [15]

Por otro lado, esta tesis también ha contribuido a la generacién de una patente:

1. Guillermo Ibafiez, Joaquin Alvarez, José Manuel Arco y José Manuel Giménez.
"Procedimiento cooperativo, entre puentes y controlador, de reparacion de caminos
en fallo y puente de red". Patente de invencién. N° de patente: ES20160000530. Fecha
de Concesién: 17/04/2018. [16]



Capitulo 2

Introduction

In this chapter, the motivation of the thesis, its objectives and its structure are presented.

2.1 Motivation

Data networks have undergone a great evolution over the last three decades. This evolution
has brought a set of improvements in many aspects of data networks. These aspects are
not only in terms of services, performance or cost, but also in its design, architecture or

deployment.

Last thirty years Ethernet [1] has been the most used technology to the implementation
and deployment of Local Area Networks (LAN) due to, among other reasons, the simplicity
it offers, its low installation costs and its high data transmission speeds. Due to these
reasons, its use has been extended to larger networks such as Enterprise Networks, Data
Center Networks (DCN) or Metropolitan Networks. However, this expansion usually
comes with several associated problems, such as, a decrease in performance, service
interruptions or an overload on the resources due to the load balance in the network

is not done accurately.

To solve some problems cited in the previous paragraph, different solutions have been

proposed by the scientific community over the years:

e Regarding to the problem of the appearance of loops in network topologies with
multiple paths between a pair of switches, the scientific community proposed, in the
90s, the Spanning Tree Protocol (STP) [2]. This protocol defines a mechanism that
creates an expansion tree that guarantees the removal of loops blocking all the links
that don’t belong to the tree. This fact produces a waste of the network capacity,

besides the overuse of the links that are part of the tree.

e In relation to the problem with the path selection among multiple paths that exist in

current networks between a pair of switches, in the 2000s, the scientific community
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defined Equal Cost Multi-Path (ECMP) [3] algorithm. This algorithm, currently
established as the de facto standard, allows choosing the equal-cost path between two
switches of the network. ECMP uses other topology discovery or routing protocols to
obtain the necessary topological information, e.i.,OSPF [4], to later apply a balanced

election algorithm.

Nowadays, the network evolution is far from stalling, it is even accelerating and
increasing the performance of networks and their capabilities, but also the complexity level
of their configuration and management. These facts have led to propose new architectures
that ease the operation and mainten