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Resumen

Este trabajo implementa un portal web para una compaiia de alquiler de vehiculos, que
permite tanto la gestion empresarial como el uso de sus servicios por parte de los clientes.

Como aspecto novedoso, el portal web utiliza "Blockchain" como tecnologia base. Una de las
propiedades caracteristicas de esta tecnologia es que permite la gestion descentralizada de
transacciones sin que sea necesaria la intervencion de una tercera parte de confianza.

En particular, se utilizard "Ethereum" que hace posible los llamados "contratos inteligentes"
(smart contracts). Aprovechando sus capacidades, la plataforma dard cumplimiento a los
requisitos que tipicamente se piden a un portal que preste un servicio como el alquiler de
vehiculos. Ademas, la aplicacion puede trasladarse de manera casi directa a una red real.

En su implementacidn, se ha hecho uso del conjunto de aquellas herramientas de disefio y

desarrollo presentes en el mercado que se han considerado mas convenientes.

Palabras clave:

Blockchain, vehiculo, Solidity, Ethereum, Smart Contract.
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Abstract

This paper implements a web portal for a car rental company that enables both business
management and the use of its services by customers.

As a novel aspect, the web portal uses "Blockchain" as a base technology. One of the
characteristic properties of this technology is that it enables the decentralized management of
transactions without requiring the intervention of a trusted third party.

In particular, "Ethereum" will be used which makes so-called "smart contracts" (smart
contracts) possible. Leveraging its capabilities the platform will fulfill the requirements
typically asked of a portal providing a service such as car rental. In addition, the application can
be almost directly transferred to a real network.

In its implementation, use has been made of the set of design and development tools present
in the market that have been considered the most convenient.

Keywords:

Blockchain, vehiculo, Solidity, Ethereum, Smart Contract.
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CAPITULO 1

Introduccion al proyecto

1. Introduccion

La irrupcion de una nueva tecnologia como el Blockchain, que se encuentra en plena fase de
desarrollo y expansién, presenta la oportunidad de aplicarla en dmbitos de empresas e
instituciones para administrarlas de forma distinta a la tradicional.

Esta tecnologia supone un paso definitivo a otra forma de gestionar los negocios, debido a las
caracteristicas de seguridad que aporta en la administracién y el tratamiento de datos, asi
como en la descentralizacién de su gestidn, con la optimizacién de los recursos humanos que
ello conlleva.

Con el presente proyecto se ha buscado aplicar las caracteristicas que presenta el Blockchain a
un modelo de negocio en concreto como es el rent a car, donde su implementacidn aportara la
descentralizacion en la gestion de operaciones y transacciones, aumento de seguridad en el
tratamiento y almacenamiento de datos, mayor fluidez y la eliminacidon de intermediarios.
Todo ello repercutird en ahorro de costes considerable que lo harda muy atractivo a las
empresas del sector.
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1.1. Presentacion del estudio.

El mercado del rent a car en Europa esta en crecimiento y los datos para el futuro a medio y
largo plazo son muy optimistas.

Estos modelos de negocio utilizan, de manera estratégica, las herramientas de tecnologia
informatica que les permiten automatizar muchos de sus procesos, lo que les supone una
reduccion considerable en sus costes.

Ademas, los softwares de gestidon les permiten conocer a su publico objetivo y almacenar una
gran cantidad de informacién para estudiar detenidamente sus verdaderas necesidades vy
adaptarse con rapidez a ellas:

Aprovechan las herramientas de la tecnologia informatica.

Se mantienen en constantes actualizaciones.

Han logrado un sentimiento de confianza en el consumidor.

Utilizan plataformas digitales para entornos maviles.

Invierten en el control y el mejoramiento constante de su reputacién online.
Ofrecen experiencias que satisfacen necesidades.

0 O O O O O

Las empresas de alquiler de vehiculos deben intentar ofrecer una flota de vehiculos variada, de
manera que los clientes encuentren un medio de transporte que se adapte a sus necesidades.
Los negocios, que ofrecen este tipo de vehiculos, los podemos clasificar en los siguientes
grupos: econdmicos, medio, ejecutivo, lujo, monovolumen, minibus, furgoneta vy
motocicleta/ciclomotor.

Econdmicos = Medio = Ejecutivo Lujo Monovolumen = Minibis = Furgoneta Motocicleta

Puertas 3/5 5 5 5 7 10 3/5
Ocupantes 4 5 5 5 5 5 5 %
Consumo Bajo Medio Alto Alto Medio Medio Medio Bajo

Tabla 1: Tipos de vehiculos.

Todo lo descrito anteriormente conlleva un proceso laborioso de administracién y gestién, por
su gran volumen vy variedad, al que las empresas dedican actualmente una parte muy
importante de sus recursos humanos, materiales, financieros y tecnolégicos, con el sobrecoste
gue todo ello conlleva.

1.2. Objetivos del proyecto.

Este TFG tiene por objetivo el estudio y el analisis de la implementacion, mediante Blockchain,
de la gestidn de recursos en las empresas del rent a car. Se estudiaran las ventajas que puede
presentar, asi como sus fortalezas y debilidades. Los objetivos perseguidos son:

e El cliente podré alquilar el/los vehiculos ofrecidos por las empresas de rent a car en
cualquier punto del espacio europeo y verificar de forma inmediata su disponibilidad y
localizacién. Ademas, este sistema de gestidn permitird que el cliente retire o entregue el
vehiculo en cualquier oficina de alquiler (sucursal) o ubicacién sefialada a tal efecto por la
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empresa independientemente de donde esté situada, encontrdndose el mismo localizado
por el sistema de forma inmediata, lo que facilita su nuevo alquiler.

e Se plantea trabajar en formas de fusionar 10T con los sistemas de Blockchain, donde un
contrato inteligente (Smart Contract) podrd verificar que realmente el vehiculo que se
pretende alquilar se encuentra en el lugar fijado, estd disponible y permitira fijar los
términos en los que se realizard el alquiler. El contrato también facilitara el pago, a través
de su Wallet (monedero electronico asociado a una cuenta de Blockchain, en nuestro caso
Ethereum). Teniendo su utilizacién la ventaja del ahorro de costes derivados de las
transacciones financieras, como son por ejemplo los honorarios y comisiones que se pagan
a bancos y tarjetas de crédito.

e Para las companiias aseguradoras el uso del Blockchain junto con los Smart Contracts,
aplicado a las flotas de alquiler de vehiculos, podria facilitar nuevos tipos de seguro. Ahora
se pagan cantidades poco personalizadas y, gracias a la implementacién de esta
tecnologia, podrian ofrecer un seguro basado no sélo en la edad o la experiencia, sino
también en el uso especifico del vehiculo (gracias a la trazabilidad). En la implicacion de
responsabilidades del conductor el uso de Blockchain permitira saber exactamente el
momento en el cual comienza el alquiler del vehiculo y su finalizacidn, siendo guardadas
junto a sus las coordenadas geograficas. Esto junto a los contratos inteligentes, también
permite activar y desactivar las reclamaciones automatizadas segun trazabilidad y eventos
en el vehiculo.

e Un aspecto importante del uso de Blockchain es la competitividad y el ahorro de costes en
la gestién de flotas. Hoy dia, las redes de rent a car estdn compuestas por numerosas
oficinas de alquiler, operadas y gestionadas de forma individual, donde sus estructuras
administrativas (de personal y gestion) estan replicadas en todas por igual. Debido a esta
centralizacidn, la redundancia de recursos supone un enorme coste de administracion y
gestidn de todas las flotas. Por tanto, se propone como solucion la adopcién de un sistema
de gestion descentralizado, donde es posible optimizar los recursos humanos en todos los
ambitos de la empresa, que repercutird un ahorro de costes.

e Para poder gestionar la aplicaciéon por parte de todas las delegaciones de alquiler de la
compafia, se disefiara un interfaz grafico que puede ser accedido y gestionado
directamente, tanto por los administradores de las distintas sucursales como por los
clientes. Todos ellos podran utilizarla accediendo a través del uso de teléfonos moviles,
tablets, portatiles y cualquier PC instalado en el ambito doméstico o empresarial.

1.3. Trabajo a Desarrollar.

Para desarrollar el trabajo que se ha propuesto, se dividird y estructurard en capitulos,
abordando en cada uno un apartado del proyecto:

o Capitulo 2: en este capitulo nos centraremos en indagar sobre qué entendemos por
Blockchain y la tecnologia que lo sustenta, estudiando todos los elementos que
intervienen para poder hacer posible su funcionamiento.
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o Capitulo 3: se abordard la red Ethereum, se explicara el funcionamiento de la misma
en profundidad y el uso de los Smart Contracts, Wallets y otros elementos que son
necesarios para el desarrollo del proyecto.

o Capitulo 4: se empleard para desarrollar las tecnologias que intervendran a lo largo del
proyecto y, por ende, necesarias para poder tener una comprensién completa de
todos los elementos que intervienen en él.

o Capitulo 5: contiene el disefio del proyecto asi como las interacciones necesarias entre
las tecnologias que confluyen en él.

o Capitulo 6: alberga los Smart Contracts utilizados a lo largo del proyecto que son
necesarios para poder gestionar todos los requisitos planteados. En total se han
desarrollado un total de siete contratos.

o Capitulo 7: se aborda el Front-End de la pagina Web que se ha desarrollado para la
aplicacion de rent a car. Se explican todos los componentes que se utilizan en el disefo
de la aplicacidn, incluyéndose el esquema global jerarquico seguido para su desarrollo.

o Capitulo 8: contiene las pruebas de funcionamiento de la aplicacién desarrollada para
el proyecto. Se podran ver todas las posibles interacciones entre las figuras de los
clientes y de los administradores.

o Capitulo 9: En este ultimo capitulo se reflexiona sobre las conclusiones que se han
extraido a la hora de realizar este trabajo, asi como las lineas de posibles mejoras a
futuro.

o Apéndice A: En el apéndice se realiza la estimacion econdmica del desarrollo del
proyecto.

o Apéndice B: Se describe el proceso de instalacion de todo el software necesario para el
correcto funcionamiento de la aplicacién.

o Apéndice C: En este Ultimo apéndice se reflejan todas las referencias bibliograficas
utilizadas a lo largo del presente trabajo.
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CAPITULO 2

Base teorica - Blockchain

2.1. Introduccidn.

En este capitulo se va a abordar los conceptos de Blockchain, su evolucién desde sus origenes
hasta la actualidad, su funcionamiento, los distintos tipos de topologias y todos los
componentes que interaccionan en estas redes. Por Ultimo, se expondran los tipos de redes
Blockchain que podemos encontrar actualmente.

2.2. éQué es el Blockchain?.

Blockchain es un sistema de registro distribuido que promueve la descentralizacion,
transparencia e integridad de los datos; es decir, es un sistema de almacenamiento de la
informacidn descentralizado en el cual cada nodo de la red tiene almacenado una copia exacta
de cada modificacion o interaccidon del sistema, y esto garantiza una disponibilidad de la
informacidn en cualquier momento, siendo imposible alterar esta, debido a que esta replicada
en todos los bloques de la que estd compuesta la cadena de bloques (Blockchain) de la red.
Estos bloques son espacios en los cuales se almacenan las transacciones que se generan en la
red, y estan pensados para optimizar el proceso de validacion de las transacciones que se
realizan. Ademas anadiendo la tecnologia de los Smart Contracts, nos permite en las
operaciones realizadas reducir significativamente el nimero de intermediarios.
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De forma mas técnica, Blockchain es un libro de registro en el cual se guardan y validan todas
las transacciones en la cadena de bloques mediante los distintos algoritmos de consenso. Una
vez anadido un bloque a la cadena de bloques, este no se puede cambiar. Los bloques se crean
mediante funciones hash criptograficas que afiaden seguridad. Si se desea cambiar el
contenido de parte de la informacidn que se encuentra en la cadena de bloques, debido a que
esta es invariable, es necesario crear un nuevo bloque que se afiadiria a la cadena existente,
con la modificacidn de informacién realizada.

2.2.1. Ejemplos de utilizacion del Blockchain.

Hoy dia hay grandes empresas apostando por esta tecnologia para dar soluciones a distintos
problemas que se les plantean. Se han seleccionado ejemplos que tienen algunas
caracteristicas similares a las que se van a utilizar en el presente proyecto. Son las siguientes:

Transacciones financieras.

e Walmart (Venta al por menor): utiliza la tecnologia Blockchain para rastrear la gestion
de productos de los agricultores en las tiendas.

e Nestle (Venta al por menor): uso de la tecnologia Blockchain en la gestidon de
suministros en las tiendas de los productos de comida para bebés.

e Tencent (Comercio electréonico /Venta al por menor): soluciéon para verificar la
autenticidad de la factura y para garantizar el cumplimiento tributario.

Uso seguro de datos.

e AIA Group (Seguro): lanzd el primer tipo de banca seguros para compartir datos de
polizas.

e British Airways (Industria de viajes): implementan Blockchain para administrar los
datos de vuelo y verificar la identidad de los viajeros.

e Baidu (Busqueda): utiliza Blockchain para mejorar la gestion de los derechos
intelectuales.

Trazabilidad de productos.

e Alibaba (Comercio electrénico): usan la tecnologia Blockchain para rastrear productos
de lujo en sus plataformas de comercio electrénico

e Samsung (Tecnologia): utiliza la tecnologia Blockchain para mejorar la gestién de la
cadena de suministro cuando se trata de envios de productos electrénicos.

e BHP Billiton (Mineria): aprovechan la tecnologia Blockchain para la gestion de la
cadena de suministro.[48]

2.2.2. Ventajas e inconvenientes del Blockchain.

El uso de esta tecnologia tiene una serie de ventajas e inconvenientes que desarrollaremos a
continuacién.

[48] «101blockchain,» [En linea)]. Available: https://101blockchains.com/es/empresas-implementando-blockchain/.
[Ultimo acceso: 1 Julio 2021].
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Ventajas:

o Seguridad: tiene un gran nivel de seguridad debido a que la informacién de los nodos
se replica por toda la red y la hace practicamente imposible de modificar. Unicamente
seria posible si se modificara la informacién en todos los nodos que comprende la red
Blockchain al mismo tiempo, evitando asi que pudiesen comprobar la informacién y
ver el fallo de seguridad, y eso es imposible.

o Velocidad: evita el uso de intermediarios a la hora de pagar o hacer transferencias de
dinero, debido a que el propio sistema valida y autentifica las transacciones. De esta
manera, se consigue que los pagos se puedan procesar en cualquier momento y de
forma rapida. Esto permite que tenga una gran disponibilidad, debido a que esta
operativa los 365 dias del afio.

o Transparencia: las redes Blockchain son publicas y permite a todos los usuarios ver las
transacciones y ver los bloques con total libertad, al contrario que los bancos
tradicionales.

o Inmutabilidad: las transacciones que se guardan en los bloques que componen la red

Blockchain no se pueden variar, lo que ofrece un grado de seguridad extra de la
informacidn que se almacena y hacia los usuarios que la utilizan.

Inconvenientes:

@)

Costes elevados: esto es debido a que los sistemas de aprobacion de los bloques son
automaticos, sin intermediarios y ahorrando tiempo y costes en el proceso. Se
consigue utilizando un algoritmo de consenso (mecanismo por el cual la red alcanza el
consenso). La mayoria de las redes Blockchain de gran relevancia (Bitcoin) utilizan el
algoritmo de consenso Proof of Work (PoW), que presenta el inconveniente de un alto
gasto energético y de tiempo.

Inalterable: la cualidad de tener una red inalterable es una moneda de dos caras
porque, debido a que las transacciones quedan reflejas y no se pueden revertir, si un
usuario es estafado o robado, no podra revertir la accidon debido a la naturaleza de la
red Blockchain.

Anonimato: una caracteristica de la tecnologia Blockchain es que uUnicamente
necesitas una Wallet o cartera para poder interaccionar con la red, pero debido al
anonimato de las carteras, si se pierde la clave privada de las misma, sera imposible
recuperar la clave y el contenido de esta.

Tecnologia en desarrollo: debido a lo novedoso de esta tecnologia, esto supone que
aun no esté completamente desarrollada y se encuentre en fase de evolucién, lo que
repercute en que aun no se conozca todo su potencial. [49]

[49] «criptomoneda.ninja,» [En linea]. Available: https://criptomoneda.ninja/blockchain-ventajas-
desventajas/#blockchain-ventajas-desventajas. [Ultimo acceso: 1 Julio 2021].
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2.3. Evolucién del Blockchain.

Blockchain es una tecnologia que cuenta con tan solo trece afios de vida; es decir, es una
tecnologia muy joven y con un largo camino de desarrollo. En este corto periodo de tiempo ha
evolucionado de forma considerable, encontrandose ahora mismo en la tercera etapa de su
crecimiento. Estas etapas se pueden dividir en tres: del afio 2008 al 2013, del 2013 al 2015y
del 2015 hasta 2021 (la actualidad).

O

12 Etapa Blockchain 1.0: esta etapa comprende desde 2008 hasta 2013, periodo
dominado por Bitcoin. Fue creada por Satoshi Nakamoto que describid esta aplicacion
como un sistema electrénico peer-to-peer. Satoshi cred el bloque Génesis que fue el
pilar utilizado para generar los demads bloques y unirlos a este, dando lugar a la cadena
de blogues que conocemos actualmente.

29 Etapa Blockchain 2.0: esta etapa comprende desde 2013 hasta 2015. El causante del
cambio de etapa fue Vitalik Buterin, uno de los contribuyentes del desarrollo de la
Blockchain Bitcoin. Cred Ethereum como una red Blockchain maleable que puede
realizar mas acciones que ser Unicamente una red peer-to-peer. La creacién de
Ethereum fue muy importante, debido a que con ella vinieron los denominados Smart
Contracts, que son codigos que se despliegan en la red y que son ejecutados de forma
automatica sin necesidad de intervencion humana de ningun tipo. Cuando decimos
“desplegar”, nos referimos a que son enviados a la red Blockchain para que se
almacenen y se ejecuten de manera indefinida cuando se den las condiciones

necesarias.

El uso de los Smart Contracts en la red Ethereum hizo que se convirtiese en la
Blockchain que procesa un mayor nimero de interacciones diarias.

32 Etapa Blockchain 3.0: esta etapa transcurre desde 2015 hasta 2021 (la actualidad).
Todavia es un poco incierto cual serd la innovaciéon que consiga destacar, como lo
hicieron en su momento Bitcoin y Ethereum en sus respectivas etapas. Se estdn
creando numerosas redes Blockchain con funcionalidades dispares, aunque se estan
caracterizando por dejar de usar el algoritmo de consenso Proof of Work (PoW) que
tiene un elevado gasto energético y medioambiental, y se esta optando por pasar a
otros algoritmos de consenso como Proof of Stake o Delegated Proof of Stake.

Ethereum actualmente estd en proceso de pasar de usar el algoritmo de consenso
Proof of Work al algoritmo de consenso Proof of Stake (PoS) en un hard fork o
bifurcacion que pretenden realizar a lo largo de este afo (2021). Eso conllevaria al
segundo hard fork que han realizado desde su nacimiento, siendo el primero el de la
separacion de Ethereum con Ethereum Classic (esto se desarrollara mas adelante).

En cuanto al algoritmo de consenso Delegated Proof of Stake (DPoS), hay numerosas
Blockchain que estan optando por su implementacidn por su ahorro energético y bajos
costes para los usuarios. También tienen en comun su alta escalabilidad, que es algo
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que la red Bitcoin tiene grandes dificultades para suplir. Algunas de estas redes son:
EOS, Lisk, Ark y Tron, que se crearon con fines muy diversos. [50]

2.4. Funcionamiento de Blockchain.

Blockchain (cadena de bloques) a una tecnologia que nos permite crear un registro o libro de
contabilidad distribuido en una red descentralizada, sin la necesidad de una autoridad
reguladora y central, que mantiene la garantia de seguridad e integridad de la red.

Se basa en generar transacciones para luego poder asentarlas dentro de un bloque. Cuando un
bloque se completa, aparece como actor en la transaccién el minero, figura que valida la
informacidn guardandola definitivamente en el bloque a cambio de una recompensa. La
operacién de minar sirve para poder validar los bloques y asi poder introducirlos en la cadena
de bloques.

Los bloques se pueden crear a la hora de hacer transacciones. Una transaccién puede ser una
transferencia de tokens (dinero) de una cuenta a otra cuenta, como seria el caso de Bitcoin.
Otro tipo de transaccién puede ser el cambio de una variable de un programa, que se
encuentra en la red desplegada previamente, o un comentario. Cada modificacidn que se haga
se considera una transaccidn, y cuando haya un conjunto de transacciones se creara un bloque
con estas para poder minarlo posteriormente.

A continuacidn, vamos a ver otro ejemplo de forma mas gréfica.

Como funciona blockchain

o A quiere enviar e La transaccion e El bloque se transmite

dineroa B se ropresenta a todas las partes
en la red como de la red
un "bloque”
ki Sk
» >
ANt i A A
- | -
1?]
- = ¢ — 3
& o Los que estin e El bloque entonces puede e El dinero se mueve
[ en la red aprueban anadirse a la cadena, deAaB
que la transaccion lo que proporciona un registro
es valida indeleble y transparente

sobre las transacclones

| ~n
\ v

L - -

S » » Prgh rﬁ';' !
A
v -
v , v 2
A d

M

<

Figura 2: Funcionamiento de una transaccién [28]

[50] «101blockchains,» [En linea]. Available: https://101blockchains.com/es/historia-de-la-blockchain/. [Ultimo
acceso: 1 Julio 2021].
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El ejemplo anterior se puede dividir en seis pasos:

vk wnN e

6.

La persona “A” quiere hacer una transferencia de tokens a “B”.

La transaccién, que ha hecho “A”, se guarda en un bloque.

El bloque recién creado se distribuye por toda la red.

Los mineros actian minando el bloque y, por ende, verificando la validez de este.

Una vez minado el bloque este se introduce al final de la cadena de bloques y queda
fijado para siempre.

“B” recibe los tokens que le ha mandado “A”.

Aunque parezca complicado en un principio, gracias a todos los pasos que se han realizado, se
puede garantizar la seguridad y la integridad de la transaccion.

2.5. Tipos de arquitectura de redes.

Las arquitecturas sirven para estructurar nuestras redes. Dependiendo del modelo, podemos
englobarlo en uno de los tres tipos que existen:

La red centralizada: consiste en un nodo central que cuenta con canales en los que
estan conectados el resto de los nodos. Cuando un nodo quiere interactuar con otro
nodo lo tendra que hacer a través del nodo central y sus canales. Si el nodo central
sufre algun tipo de dafio, y queda inoperativo, la red caeria debido a que es de vital
importancia para el funcionamiento de la misma. Este modelo es el que ha sido usado
mas extensamente, aunque recientemente esta siendo sustituida por el modelo
distribuido y el descentralizado.

La red descentralizada: se caracteriza por tener mdas de un nodo central. Existe un
centro colectivo con diversos puertos de conexidn y presenta una topologia de arbol.
Eso quiere decir que, si uno de los nodos reguladores cae o se desconecta, no conlleva
que el resto de los nodos de la red pierdan conectividad y, por ende, la red no cae ante
la pérdida de nodos.

La red distribuida: tiene como caracteristica principal la ausencia de un centro
individual o colectivo. Los nodos se unen entre ellos de forma que ninguno tiene un
mayor peso que otro. Cada nodo es independiente y puede moverse libremente. Esto
conlleva que los nodos no tengan el poder de filtrar la informacidn que se transmite
por la red. [1] [2]

[28] «<SECURED COIN,» [En linea]. Available: https://invertirencriptomonedas.es/que-es-una-
criptomoneda [Ultimo acceso: 17 Febrero 2021].

[1] «Desarrollo activo,» [En linea]. Available: https://desarrolloactivo.com/blog/centralized-decentralized-
distributed-p2p/. [Ultimo acceso: 17 Febrero 2021].

[2] «Desde linux,» [En linea]. Available: https://blog.desdelinux.net/descentralizar-internet-redes-descentralizadas-
servidores-autonomos/. [Ultimo acceso: 17 Febrero 2021].
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Figura 1: Topologias de redes [27]

2.6. Bloques.

Un bloque es un conjunto de transacciones realizadas por los usuarios que se encuentran en
interaccion con la red Blockchain. Se compone de tres partes claramente diferenciadas:

O

Un cédigo alfanumérico que lo enlaza con el bloque anterior. Este es el hash del
bloque previo para poder identificarse como el siguiente.

El “paquete” de transacciones que incluye (cuyo numero viene determinado por
diferentes factores)

Otro cddigo alfanumérico que enlazard con el siguiente bloque, y que es el hash que el
minero tendra que obtener.

Un nuimero de una longitud extensa que representa la fecha y la hora completa en la
qgue se mind el bloque. Este numero es el tiempo en segundos, desde 1 de enero de
1970. A este dato se le denomina Timestamp.

Nonce, es un numero aleatorio que se utiliza en el protocolo de autenticacion. Se trata
de una combinacidon de numeros con el hash para evitar la manipulacién de la
informacidn del bloque.

En este ejemplo que se muestra a continuacidn, se puede ver cémo se relacionan los bloques,
y cdmo un bloque puede contener varias transacciones en su interior.

[27]«DigiByte HISPANO,» [En linea]. Available: https://www.digibytehispano.org/como-funciona-una-red-
descentralizada/. [Ultimo acceso: 18 Febrero 2021].
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Figura 3: Relacién entre bloques [47]

Explicada la estructura que necesitan tener los bloques una vez minados para poder
introducirse en la cadena de bloques, procedemos a exponer una breve explicacion de un
bloque en particular: el bloque Génesis.

BITCOIN BLOCK #1
00000000839a8e6886ab5951d76f411475428afc309472e320161bbf18eb6048 !

Number of transactions 1 Relayed by Unknown
Height 1 Difficulty 1
Date 1231469665 Bits 1doort
Creation date 1/9/09, 3:54 AM Block size (bytes) 215
Version 1
Nonce 2573394689
Block reward BTC50.00
Transactions
0e3e2357e806b6cdb170b24c3a3a17b67 14ee1f0e68bebb44a74b1efd512098
683868 Confirmations  1/9/09, 3:54 AM v

Figura 4: Bloque Génesis de Bitcoin [30]

Este bloque es uno especial, debido a que es el bloque Génesis de la red Bitcoin. También se le
puede denominar por otro nombre, como el bloque cero. Fue creado por Satoshi Nakamoto en
el afio 2009. Al primer bloque de una red Blockchain se le llama bloque Génesis, debido a que
es el bloque que da pie a la generaciéon de la cadena de bloques.

[47] F. Cands, «dairioabierto,» [En linea]. Available: https://www.diarioabierto.es/378175/los-bloques-del-
blockchain [Ultimo acceso: 22 Marzo 2021].

[3] «Ethereum,» [En linea]. Available: https://ethereum.org/en/developers/docs/nodes-and-clients/. [Ultimo
acceso: 22 Marzo 2021].

[30] «bit2me,» [En linea]. Available:
https://explorer.bit2me.com/btc/block/00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048.

[Ultimo acceso: 22 Marzo 2021].
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2.7. Mineros.

Los mineros son computadores o equipos electrénicos especializados cuya funcién es aportar
poder computacional o de minar a la red Blockchain. La necesidad de ese poder computacional
o de minado es permitir validar las transacciones que se llevan a cabo por las entidades y asi
poder constituir un bloque. La misidn del minero es calcular la funcién hash criptografica que
corresponde al conjunto de transacciones que engloba el bloque. Una vez completado se le da
como recompensa, una cantidad de tokens de la moneda minada.

2.8. Nodos.

Un nodo es un ordenador conectado a la red Blockchain, que dispone de un software con
capacidad de almacenar y distribuir una copia en tiempo real de la cadena de bloques
actualizada. Este verifica todas las transacciones que hay en cada bloque manteniendo asi la
integridad de la red. Existen tres tipos de nodos: nodos completos, nodos de ligero y los nodos
de archivo.

Los nodos completos son nodos que almacenan todos los datos de la Blockchain, participa en la
validacién y verifica los bloques. También sirve a la red y proporciona los datos que le soliciten.

Los nodos de ligero almacenan Unicamente la cadena de encabezados y el resto lo solicita. Estd
pensado para dispositivos de capacidad limitada como smart phones o dispositivos integrados.

Los nodos de archivo actuan, igual que los nodos completos, almacenando toda la informacion
de la red Blockchain, pero ademas crean un archivo de datos histdricos que permite hacer
consultas mas concretas, como los saldos de las cuentas en un bloque en concreto. [3]

2.9. Funciones hash.

En las ciencias de la computacidn, “hashing” tiene muchos significados. En cambio, dentro de
la criptografia, una funcién hash h(x) es una funcién que se utiliza para poder comprobar la
integridad de los datos presentes en los bloques, y se ubican al principio del bloque y al final
de este. El hash, que se encuentra al principio del bloque, es el hash del bloque anterior y se
coloca ahi para poder relacionarlo con el bloque previo. El otro hash, que se situa al final del
bloque, corresponde con el hash del bloque completo. Esto se hace asi para poder garantizar la
seguridad y la integridad del bloque. Para que se considere un hash, h(x) tiene que cumplir los
siguientes aspectos:

o Compresidn: Dado una longitud de entrada cualquiera (x), la salida de y = h(x) debe
tener una longitud menor. Esta longitud suele ser fija a 160 bits, independientemente
de la longitud de entrada.

o Eficiencia: Debe ser “sencillo” calcular h(x) dado x. Este grado de complicacion
aumentara con la longitud de x, pero esta no aumentara de forma esporadica.

13
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o Unidireccional o una sola direccién: Dado el valor de y no es posible
computacionalmente encontrar un valor de x tal que h(x) = y; es decir, no es posible
invertir la funcién hash.

o Resistencia débil ante colisiones: Dado el valor x y el valor h(x) es imposible encontrar
un valor y, tal que y # x y se consiga h(y) = h(x); es decir, no se puede modificar el
mensaje sin modificar el valor del hash calculado.

o Resistencia fuerte ante colisiones: Es imposible encontrar un y un x que cumplan y # x
y que cumplan a su vez h(x) = h(y); es decir, no puede haber dos valores de entrada
distintos que den el mismo valor de salida. [4]

En la siguiente imagen, se puede apreciar cdmo a cada entrada la funcidn criptografica hash
produce un valor distinto. También se puede comprobar cémo al cambiar minimamente Ia
entrada del rectdngulo dos, que tiene el mensaje “The red fox jumps over the blue dog”, vy el
rectangulo tres, con el mensaje “The red fox jumps ouer the blue dog”, produce un valor
completamente distinto.

Input Digest
s i L T b DFCD 3454 BEEA 788A 751a
o . fh“.h " 696c 2409 7009 CA99 2017
unction
The red fox cryptographic 0086 46EE FETD CEEZ? 823C
Jurnps Swer hash Acc? GeDl 90B1 EEGE 3ABC
the blue dog furiction
JIELEE N ‘rﬁ“ﬁ°gr}1="“hi‘ 'gFD® 7558 7851 4r32 DACcE
JurAps euer as|
the blue dog function gt st Tats i
JUIELER Ny ERREESRTE FCD3 TFDE SAFZ CGFF J15F
JUMps oevr hash
the blue dog - D40l cOR3 7D9A J46AF FE45
The red fox cryptlagrhaphic DESZ D5EE 4c7h 4EFd
MRS oer as b
the blue dog e 1799 7088 BCFE 93283 GAGC

Figura 5: Ejemplo funcion criptografica hash

[29]

Observando la imagen anterior, se puede apreciar que se cumplen todas las propiedades
mencionadas anteriormente, como la compresidon. Se puede percibir cdmo
independientemente de la longitud de entrada o input, la salida o digest es siempre la misma.
Otra propiedad que se puede ver es su resistencia débil ante colisiones, donde al variar
minimamente la entrada conseguimos una salida completamente distinta.

[4] M. STAMP, Information security: principles and practice, John Wiley & Sons, 2011.

[29] «GENBETA,» [En linea]. Available: https://www.genbeta.com/desarrollo/que-son-y-para-que-sirven-los-hash-
funciones-de-resumen-y-firmas-digitales. [Ultimo acceso: 22 Febrero 2021]
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2.10. Arbol de Merkle.

Es necesario introducir el concepto del arbol de Merkle porque es la estructura que van a
tener las denominadas “cadenas de bloques”, a las que hemos hecho referencia.

Un arbol de Merkle o drbol hash es una estructura de datos en arbol que tiene como finalidad
relacionar cada nodo con una raiz Unica asociada a este. Para poder conseguirlo, cada nodo,
qgue no es una hoja del arbol, esta etiquetado con el hash de sus nodos hijos. A los nodos hijos
se les denomina con el nombre de hoja, y a los nodos padres con el nombre de rama. Esta
estructura de nodos hijos con nodos padres se repite de forma continua hasta llegar al nodo
raiz o root Merkle.

Este diseno fue creado por Ralph Merkle, en el afio 1979, para poder agilizar los procesos de
verificacidon de grandes cantidades de informacién.

Los arboles de Merkle tienen las siguientes propiedades:

o Eficiencia en la verificacion de datos: esto es debido a su estructura en arbol, que
permite relacionar un Unico punto (el nodo raiz) con varios datos superiores. Gracias a
esto, si se verifica la validez del punto, se puede asegurar la validez de la estructura del
arbol entero.

o Adaptabilidad: este tiene una enorme adaptabilidad y permite utilizarlos en muchos
contextos distintos. Estos pueden ser en bases de datos, en redes distribuidas (Peer to
Peer), sistemas de archivos, estructuras de llaves publicas, entre otros ejemplos.

o Eficiencia sincronizaciéon de datos: esto es debido a que se pueden sincronizar los
datos a través de diferentes nodos en un sistema distribuido. Este método es eficiente
porque, para comparar los datos y poder observar cuales han sido modificados o
actualizados, no es necesario ver los datos como tal, sino ver los valores hash para
descubrir si han sido modificados. Si este fuera el caso, se envian a través de la red y se
actualizan en el resto de los nodos, consiguiendo asi una sincronizacién perfecta.

A continuacidn, se muestra una figura con una representacion grafica de un arbol Merkle.
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Figura 6: Estructura de un arbol de Merkle [31]

Se puede observar como las “hojas” estan relacionadas con los nodos superiores llevando la
informacion de estos para poder después verificar, si fuese necesario, la procedencia de los
nodos hijos.

En la actualidad, su uso esta enfocado en redes Blockchain, debido a la naturaleza de esta. Un
cliente de la red puede descargarse el historial completo de la Blockchain, o bien puede
descargarse solo una parte de esta para reducir el tamafo de la descarga. Descargarse solo
una parte de la Blockchain no le resta seguridad al cliente, debido a que el cliente puede
descargar en concreto un nodo raiz, y como este nodo esta enlazado con otros bloques
anteriores a él, solo tiene que verificar esos ultimos.

2.11. Algoritmos de consenso.

Un algoritmo de consenso es el mecanismo por el cual la red alcanza el consenso. Estos
mecanismos son procesos de toma de decisiones, que son necesarios debido a la naturaleza
descentralizada de la red Blockchain. Se utilizan para la creacidn de bloques y para su posterior
adhesidn a la cadena de bloques.

El procesamiento de estos algoritmos se realiza en equipos de minado, utilizando para ello
procesamiento por GPU’s. Debido al aumento de la dificultad a la hora de minar, la capacidad
de procesado de las CPU’s (pensadas para la ejecucion del cédigo en serie) las convierte en el
hardware menos adecuado. Sin embargo, las GPU’s tienen la capacidad de calcular miles de
datos en paralelo, por lo que no solo pueden estar minando diferentes partes de la cadena de

[31] «Wikipedia,» [En linea]. Available:
https://es.wikipedia.org/wiki/%C3%81rbol_de_Merkle#/media/Archivo:Hash_Tree.svg. [Ultimo acceso: 27 Marzo
2021].
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bloques de cada criptomoneda sino que, ademads, pueden aplicar diferentes algoritmos y
partes de manera colaborativa. [5]

El algoritmo de consenso usado en cada momento dependera del tipo de red Blockchain
utilizada. Estos son ejecutados por los actores involucrados en el consenso, que pueden ser la
figura de delegado o minero. Hay muchos tipos de algoritmos de consenso, pero nos
centraremos en los mas extendidos a nivel de redes Blockchain.

2.11.1. Proof-of-Work (PoW).

Proof of Work o prueba de trabajo. Es el primer algoritmo de consenso y por tanto el mas
antiguo. Se emplea en distintas redes como el Bitcoin o Ethereum.

Se basa en que los mineros utilizan sus equipos de minado para resolver unos problemas
matemadticos complejos Estos problemas matematicos se denominan acertijos criptograficos.
El minero con mayor capacidad de minar (hashrate) tendra una mayor posibilidad de resolver
el problema en primer lugar. Para poder resolver el acertijo criptografico, cada minero calcula
el resultado de aplicar la funciéon de hash a la cabecera del bloque. Como se ha mencionado
antes, la cabecera del bloque tiene un campo que se denomina nonce. Los mineros varian el
valor de este campo para obtener distintos valores de hash, hasta conseguir que el resultado
comience con tantos ceros como estén establecidos.

El minero que resuelva primero el problema, expandira a través de la red la solucion para que
el resto de los nodos puedan copiar esa informacién en su cadena de bloques y, como
compensacién, este recibird una cantidad significativa de la criptomoneda que estuviera
minando.

Este modelo presenta una gran desventaja, y es su gran consumo de energia debido a la
potencia de cdmputo requerida para resolver el acertijo criptografico.

Este modelo de consenso es vulnerable al ataque del 51% o ataque mayoritario. Este ataque
consiste en que un minero tenga, al menos, un 51% del computo de la red Blockchain, lo que
posibilitaria que pudiese modificar los bloques que calcula. Esto le permitiria ser la entidad que
los calcularia y validaria, y eso le permitiria realizar diversos tipos de ataques. Debido a esta
vulnerabilidad, se creé el modelo PoS.

2.11.2. Proof-of-Stake(PoS).

Proof of Stake o Prueba de Participacion. Se cred para evitar el problema que tenia el PoW,
que es su vulnerabilidad al ataque del 51%.

PoS tiene un Unico requisito para poder ser validador, y es que los usuarios apuesten su Eth (si
estamos en la red Ethereum) para poder convertirse en validadores de la red. La figura del

[5] «Hard Zone,» [En linea]. Available: https://hardzone.es/noticias/tarjetas-graficas/mineria-via-gpu-motivos/.
[Ultimo acceso: 27 Marzo 2021].
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validador es la misma que la del minero, con las mismas funciones y posibles recompensas. La
Unica diferencia, como se ha mencionado antes, es que previamente tienen que aportar parte
de su patrimonio en criptodivisas (ether) para poder desempefiar el trabajo.

Paso a explicar las diferencias entre ambos modos de forma mds clara. Un ejemplo podria ser
gue invirtiésemos 1000 euros en la adquisicion de equipos de minado para el modelo PoW,
mientras que en el modelo PoS, la inversién de los 1000 euros se realizaria en adquirir
criptomonedas, y usar éstas como depdsito para poder comprar una cantidad equivalente de
creacion de bloques.

Las ventajas que presenta este modelo son las siguientes:

o Mayor eficiencia_energética: en este modelo no es necesario un gasto energético tan
elevado como en el caso de PoW.

o Bajos requisitos Hardware: no es necesario tener computadores especializados de ultima
generacién para poder minar y crear nuevos bloques.

o Mayor descentralizacion: la necesidad de prueba de participacién deberia producir un
mayor nimero de nodos en la red.

o Mayor soporte para cadenas de fragmentos: es una mejora clave para aumentar la red de
Blockchain.

El peligro de recibir un ataque del 51% aun es posible, pero es muy arriesgado para los
atacantes. Esto es debido a que, para efectuarlo, es necesario, por parte del atacante,
controlar el 51% de Eth (si estamos apostados en la red Etherium). Aparte de que es un capital
monetario importante, seguramente haria que el valor de la moneda se devaluase y perdiera
parte de su inversidon. Aunque el problema real es que existe la posibilidad de baneo o
expulsién de la red, perdiendo todo lo invertido hasta el momento.

Se puede resumir en una frase dicha por Vlad Zamfir: “Esto es como un minero que participa
en un ataque del 51%, lo que hace que su hardware de mineria se queme de inmediato” [6]

2.11.3. Delegated Proof-of-Stake(DPoS).

Delegated Proof of Stake o Prueba de Participacidn Delegada. Es considerada como una
version mas eficiente y democratica que Prueba de Participacién (PoS). En este modelo
aparece la figura del delegado, que son las entidades que tienen el poder de crear bloques
para anadirlos a la Blockchain.

Este modelo cuenta con un sistema de votacion en tiempo real, donde todos los integrantes de
la red eligen por votacién a unos delegados. Estos delegados tienen un poder de voto
proporcional a su participacion en la misma; es decir, cuanto mayor sea el nimero de créditos
gue posea mayor serd el nimero de votos.

Los delegados definen una rotacion de lideres. Esto quiere decir que cada delegado tiene un
puesto en la rotacidon para permitirle crear un bloque, y una vez creado pasa al siguiente
delegado. Si un delegado en su turno no crea ningun bloque, después de un tiempo, pasa al
siguiente delegado, y asi sucesivamente de manera ciclica.

[6] «Ethereum,» [En linea]. Available: https://ethereum.org/en/developers/docs/consensus-
mechanisms/pos/#:~:text=Pros%20and%20cons%20%20%20%20Pros%20,secure%20sharding.%20Shar%20...%20%
20%20%20. [Ultimo acceso: 27 Marzo 2021].
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Este sistema resuelve un problema clave de las redes Blockchain: la escalabilidad. Hay que
recordar que este modelo no necesita equipos de altas prestaciones ni un consumo de energia
elevado como en otros modelos. Esto presenta una serie de ventajas y desventajas que
veremos a continuacion.

Ventajas:

O

Descentraliza la participacidn: descentraliza la participacién en la red, debido a que
éste relaciona la participacién en la red con el numero de créditos o tokens que tiene
en esta cada usuario.

o Eficiencia: el sistema de eleccion de delegados en cada ronda se realiza de forma
rapida, lo que permite una escalabilidad notable de la red.

o Optimizacidn

o Seguridad en tiempo real: cualquier intento de atentar contra la red, o de
manipulaciéon de alguna parte de esta, se detecta de inmediato por los votantes y
expulsa al delegado que lo estuviera causando.

Desventajas:

o Coordinacién necesaria: un funcionamiento correcto de la red requiere una
coordinacién de la comunidad para un gobierno eficaz. Eso quiere decir que, por otro
lado, es mas sencillo preparar un ataque. Esto es debido a que, como el nimero de
delegados es muy inferior al nimero de participantes, es mucho mas sencillo originar
un ataque del 51% pudiendo asi modificar la mayoria de los bloques que se creen;
todo claro est3, si los votantes no se dan cuenta de las intenciones maliciosas de estos
delegados.

o Posibilidad de ser un sistema centralizado: aunque en principio estd concebido como

un sistema descentralizado, el nUmero bajo de delegados y la posibilidad de ausencia
de votante pueden convertirlo en un sistema centralizado.

Estos son los modelos de consenso mas extendidos en la actualidad, aunque existen muchos,
como el Leased Proof of Stake (LPoS) o el Practical Byzantine Fault Tolerance (PBFT), entre

otros.

Por ultimo, vamos a incluir una pequeia descripcion grafica del resto de los algoritmos de
consenso. Aunque no se vayan a utilizar en este proyecto, siempre es interesante conocerlos
para asi tener una mejor idea de la importancia de los descritos previamente.
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Diferentes tipos de algoritmos de consenso
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crear un nuevo blogue.

e 101 Blockchains

Created by 101blockchains.com

El resto de los algoritmos de consenso, que estan estandarizados y se consideran importantes,

son los siguientes:

0O 0O 0 OO0 o0 O o0 O O O

Leased Proof Of Stake:
Proof of Elapsed Time:
Practical Byzantine Fault Tolerance (PBFT)
Tolerancia Bizantina a Fallos Simplificadas (SBFT)
Tolerancia Bizantina a Fallos Delegada (DBFT)
Directed Acryclic Graphs (DAG)
Proof of Activity (POA)

Proof of Importance (POI)
Proof of Capacity (PoC)

Proof of Burn (PoB)

Proof of Weight (PoWeight)

[32] N. Rodriguez, «101 Blockchains,» [En linea]. Available: https://101blockchains.com/es/algoritmos-de-consenso-
blockchain/#1. [Ultimo acceso: 1 Abril 2021].
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2.12. Tipos de redes.

Podemos distinguir tres tipos de redes Blockchain: las redes publicas, las redes privadas y las
redes de consorcio o permisionadas. Todas sirven para poder trabajar con distintas
modalidades de Blockchain, dependiendo de las necesidades del cliente en ese momento. A
continuacién, pasamos a describir los tres tipos que existen:

2.12.1. Redes Publicas.

Las redes publicas son redes con las siguientes caracteristicas:

o Cualquier persona puede descargarse el cédigo y administrar un nodo publico en su
maquina local validando transacciones en la red y participando en el proceso de
consenso, lo que hace que cualquiera tenga derecho a participar en el proceso de los
bloques que se introducen en la cadena.

o Cualquier persona puede realizar transacciones en la cadena. Cualquier transaccion
valida sera afiadida.

o Cualquier persona puede acceder y ver las transacciones utilizando un explorador de
bloques; sin embargo, estas transacciones, aunque son publicas, son anénimas. [7]

Este tipo de redes Blockchain utilizan el algoritmo de consenso de Proof Of Work (PoW) en el
que, al ser una red publica, cualquiera puede participar en él.

Este tipo de redes presentan una serie de ventajas. Cualquier persona puede involucrarse en la
red y utilizarla para sus fines particulares, por ejemplo utilizando DApps (Aplicaciones
Descentralizadas).

Las Blockchain, de este tipo mds conocidas, son las siguientes:
a) Bitcoin:

Bitcoin es un sistema creado por Satoshi Nakamoto en 2008. Fue la primera aplicacién
desarrollada sobre Blockchain y fue disefiada como un sistema de pago
descentralizado, seguro y rapido. Posibilita el intercambio de criptomonedas. En este
caso el token utilizado es el bitcoin, un tipo de moneda virtual que funciona como
moneda global y accesible por todo el mundo y que compite contra el dinero fiat o el
oro. Sin embargo, Bitcoin tiene una cantidad finita de monedas con una cantidad de 21
millones, lo que podria hacer que a priori sea deflacionaria y a largo plazo pierda su
valor (aunque actualmente, la especulacion esta alterando significativamente su valor).

b) Ethereum:

Esta plataforma fue fundada por Garvin Wood, Jeffrey Wilcke y Vitalik Buterin. Es una
de las plataformas descentralizadas mas consagradas de Blockchain en cddigo abierto
disponibles en la actualidad. Es famosa por su robusta funcionalidad y flexibilidad a la

[7] «<ABANCA innova,» [En linea]. Available: http://abancainnova.com/es/opinion/los-tipos-de-blockchain-publica-
privada-o-consorcio-explicados/. [Ultimo acceso: 2 Abril 2021].
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hora de crear contratos inteligentes. Se usa ampliamente en miltiples casos de uso de
la industria y tiene su propia moneda (ether).

c) Hyperledger:

Hyperledger es una plataforma de cédigo abierto creado por la Fundacion Linux. Tiene
el objetivo de crear un ecosistema centrado en obtener soluciones de cédigo abierto
en el ambito empresarial, para conseguir asi estandares de desarrollo y expansion.

d) Corda:

Corda se ha desarrollado para atender las necesidades especificas de los servicios
financieros, pues fue desarrollada por un consorcio de mds de 70 identidades
financieras de todo el mundo con cddigo abierto y espera ser el estandar de este
sector para la tecnologia Blockchain.

e) Ripple:

Ripple fue creada como una red de pagos digitales para transacciones financieras al
instante. Desde su creacidn, se ha especializado en pagos entre distintos paises.
Funciona como una base de datos distribuida que permite ejecutar transacciones entre
dos o mas partes con las caracteristicas que ofrece Blockchain de verificabilidad,
transparencia y permanencia.

2.12.2. Redes Privadas.

Las redes privadas son redes que carecen de las caracteristicas antes mencionadas de la red
publica. En estas redes, para poder escribir en la Blockchain, debes pasar una serie de filtros o
pertenecer al érgano que se encarga de escribir en la cadena de bloques. La lectura puede ser
abierta para todo el mundo, o por el contrario también puede tener algunas restricciones de
acceso.

Las redes privadas se utilizan principalmente a nivel de empresa, siendo muy complicado que
se extienda a un nivel superior. Las aplicaciones que suelen estar en este tipo de redes son
administraciones de bases de datos o auditorias. Al ser una red privada, el algoritmo de
consenso que se utilice no es necesario que sea el Proof of Work (PoW) como en las redes
publicas. La ventaja principal seria su simplificacion en la cadena de bloques y la
administracion de los datos, debido a su reducida escala.

2.12.3. Redes de consorcio o permisionadas.

Las redes de consorcio estan en un punto medio entre las redes publicas y las redes privadas.
Se puede describir como una red privada con parte de publica. El “poder” no se ubica en una
sola entidad, sino que esta repartida en un grupo de personas o entidades.

Las redes de consorcio se diferencian de las redes publicas en que, las primeras, no permiten
que todo el mundo participe en el intento de verificar las transacciones (minado). Esto permite
que al evitar eso, éstas sean mas rapidas y tengan una mayor escalabilidad y privacidad de las
transacciones.
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Suelen utilizar el mecanismo de consenso de Proof of Stake (PoS), debido a que las entidades
verificadoras son una serie de nodos que han sido elegidos previamente, y cuentan con la
confianza de la red entera.

Estan enfocadas principalmente para conglomerados de empresas, porque para poder verificar
una transaccion debe ser votada a favorablemente por la mayoria de los integrantes de la red.

Una de las Blockchain permisionadas mas popular es la siguiente:
a) Alastria:

Alastria es una red permisionada, promovida por empresas e instituciones sin dnimo
de lucro. Es una plataforma colaborativa de dmbito nacional, disponible para
emprendedores, grandes empresas, instituciones publicas y Pymes entre otros.

El objetivo de Alastria es la aceleracién de los ecosistemas digitales a nivel nacional
qgue contribuyan a un desarrollo prometedor de nuestra industria y tecnologia. [8]

[8] «Avance Digital,» [En linea]. Available: https://avancedigital.mineco.gob.es/es-
ES/Participacion/RespuestasEstatregiaDigital/asociacion-
alastria.pdf#:~:text=Alastria%20es%20un%20consorcio%20multisectorial%20sin%20%C3%A1nimo0%20de,de%20una
%20red%20semip%C3%BAblica%20permisionada%20Blockchai%20%28. [Ultimo acceso: 2 Abril 2021].
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CAPITULO 3

Base tedrica - Ethereum

Tras haber desarrollado los conceptos bdsicos de las redes Blockchain y los distintos tipos que
existen, nos vamos a centrar en la red Ethereum. A diferencia de otras Blockchains, esta red
nos permite crear y desplegar contratos para luego poder utilizarlos libremente. El concepto
de qué es “un contrato” se desarrollara mas adelante. [26]

X

4

Figura 8: Icono de Ethereum [33]
3.1. Definicidn.

Ethereum es una red Blockchain de cédigo abierto que se utiliza para desplegar contratos
inteligentes. Estos son programas escritos con un lenguaje de programacion especifico que se
despliegan en la red y que siempre estan activos, lo que permite una gran flexibilidad y
adaptabilidad. Fue desarrollado por Garvin Wood, Jeffrey Wilcke y Vitalik Buterin.

[26] «Ethrereum,» [En linea]. Available: https://ethereum.org/en/developers/docs/. [Ultimo acceso: 24 Abril 2021].
[33] «Wikipedia,» [En linea]. Available: https://es.wikipedia.org/wiki/Ethereum#/media/Archivo:ETHEREUM-
YOUTUBE-PROFILE-PIC.png. [Ultimo acceso: 8 Abril 2021].
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El token es la moneda que se utiliza para trabajar en las redes Blockchain. Es el sustitutivo del
dinero tradicional. En un principio, la moneda utilizada por la red Ethereum es el ether, pero
gracias a su gran flexibilidad y adaptabilidad, la red Ethereum nos permite crear nuestra propia
moneda o token y usarlo de igual manera que el ether, siempre y cuando todas las partes
implicadas acepten el uso de la moneda o token.

Funciona de manera descentralizada a través de una maquina virtual llamada Ethereum Virtual
Machine (EVM). Esta maquina virtual nos permite ejecutar los contratos creados con el
lenguaje de alto nivel, lamado Solidity.

El funcionamiento de Ethereum es muy parecido al de Bitcoin a través del Blockchain, pero con
algunas diferencias. Ethereum incluye un nuevo concepto que lo hace diferente al resto: los
contratos inteligentes o Smart Contracts. Se desarrollaran mas adelante, pero para entenderlo
por ahora, se podria decir que es un contrato entre dos partes que siempre estd vigente, y esta
esperando a que se cumplan ciertos requisitos para poder ejecutarse de forma automatica.

[9]

3.2. Ethereum vs Bitcoin.

Aungue ambas sean redes Blockchain de tipo publica, se distinguen en muchos aspectos. Para
empezar, las separan unos afios de diferencia puesto que Bitcoin fue creada en 2008, mientras
que Ethereum nacié en 2013. Bitcoin nacid como una plataforma de pago descentralizado,
mientras que Ethereum buscaba ser una plataforma donde ejecutar cédigo y contratos
inteligentes. Al ser mas moderna, Ethereum usa un algoritmo criptografico llamado Ethash,
mientras que Bitcoin utiliza el algoritmo criptografico Sha256.

Cada plataforma tiene su propio token. Bitcoin utiliza un token Ilamado Bitcoin y Ethereum
utiliza Ether. Cada moneda tiene sus propias divisiones que se podran observar en una tabla
posteriormente. Ethereum genera una cantidad de 18 millones de ether cada afio para poder
operar en la red, mientras que Bitcoin, por la forma en la que fue disefiado, Unicamente tiene
un total de 21 millones, lo cual conlleva que, a priori, sea deflacionaria y a largo plazo pueda
llegar a perder su valor (aunque hoy dia sea un objeto de especulacidn).

[9] «Cmc markets,» [En linea]. Available: https://www.cmcmarkets.com/es-es/aprenda-a-operar-con-
criptomonedas/que-es-
ethereum#:~:text=Ethereum%20es%20una%20plataforma%20digital,al%20mercado%20de%20las%20criptomoned
as. [Ultimo acceso: 8 Abril 2021].
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NACIMIENTO DE LA
PLATAFORMA

FECHA 1ER BLOQUE
MINADO

CREADOR DE LA
PLATAFORMA

FUNCION PRINCIPAL DE LA
PLATAFORMA

TECNOLOGIA USADA

REDES USADAS
ALGORITMO DE SEGURIDAD
NOMBRE DE LA
CRIPTOMONEDA
CANTIDAD MAXIMA A
EMITIR DE CRIPTOMONEDA

SISTEMA DE MINERIA

METODO DE RECOMPENSA
DE LOS MINEROS

PROCESAMIENTO DE LOS
BLOQUES

TAMANO DE LOS BLOQUES

COSTE DE LAS
TRANSACCIONES

]
i
ot &
bitcoin un
BITCOIN ETHEREUM
18 de Agosto de 2008 Diciembre de 2013

(registro del dominio
‘Bitcoin.org’). 31 de Octubre
de 2008 fecha de su White
Paper.

3 de Enero de 2009 30 de Julio de 2014

Vitalik Buterin; Otros
co-fundadores incluidos Gavin Wood
y Joseph Lubin

Satoshi Nakamoto, del cual
no se sabe quién es o
quiénes son (en caso de
pseudénimo de una
organizacion)

Plataforma de ejecucion de contratos
inteligentes y aplicaciones
descentralizadas (dApps)

Sistema de pago
descentralizado, rapido y
seguro, al igual que su
propia moneda.

Blockchain (Cadena de bloques)
Mainnet (Red principal) y Testnet (Red de prueba)
SHA2, concretamente Ethash, una mezcla de protocolos SHA3
SHA256
Bitcoin (BTC) Ether (ETH)
21 millones de bitcoin en

total, por lo tanto,
deflacionaria

18 millones por afio, por lo tanto,
Inflacionaria
Proof of Work (PoW) o Prueba de Trabajo

Por validacion de bloques, de transacciones
y por ejecucion de contratos inteligentes

Por validaciéon de bloques

Cada 10 minutos (600
segundos)

Cada 16 segundos

1 Mb como maximo Sin definir, pero muy por debajo de 1 Mb

Todas por igual Depende del Gas

Tabla 2: Bitcoin vs Ethereum [22]

[22] «Mi Ethereum,» [En linea]. Available: https://www.miethereum.com/ether/bitcoin-vs-ethereum/#toc13.

[Ultimo acceso: 8 Abril 2021].
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También se diferencian en los tokens utilizados y en las divisiones de estos para operaciones
de coste inferior a 1 ether o 1 bitcoin. A continuacidn, se muestra una tabla con las distintas
divisiones.

UNIDAD Y

DECIMALES BITCOIN ETHEREUM
1 Bitcoin Ether

103 Milbitcoin Finney
103 Microbitcoin ~ Szabo

10°® Satoshi —

107 — Shannon
1012 — Babbage
10" — Lovelaces
108 = Wei

Tabla 3: Tipos de divisiones de tokens [22]

Como se puede apreciar, la division o fraccion mas pequena del Bitcoin es el Satoshi, que
equivale a 18 bitcoins. Mientras que el ether, debido a su necesidad de flexibilidad para
poder crear contratos inteligentes de coste muy bajo, necesita tener un token con un mayor
numero de posibles divisiones o fracciones. De ahi que sea necesario el Wei, que equivale a 1-18
ether.

3.3. Ethereum Virtual Machine.

Ethereum es una cadena de bloques que se puede programar, diferencidndose de otras
cadenas de bloques en que solo permiten ofrecer un conjunto de operaciones predefinidas.
Permite a los usuarios construir sus propias operaciones y aplicaciones por medio de los Smart
Contracts. Esto se puede realizar gracias a la maquina virtual de Ethereum, EVM (Ethereum
Virtual Machine). Se considera como un sistema Turing Completo, ya que puede gestionar
codigo de cualquier complejidad, y puede ser programado en varios lenguajes de
programacion existentes, como Solidity, que tiene similitudes con C y que explicaremos en
profundidad mds adelante.

[22] «Mi Ethereum,» [En linea]. Available: https://www.miethereum.com/ether/bitcoin-vs-ethereum/#toc13.
[Ultimo acceso: 8 Abril 2021].
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La maquina virtual de Ethereum es considerada el corazén de Ethereum, ya que es el sistema
que permite tener conectado todos los nodos y actia como el motor de la plataforma. El uso
de la EVM esta presente en todas las plataformas que usen la Blockchain de Ethereum.

En todo momento, la base de datos de Ethereum es actualizada por cientos de nodos
conectados en la misma red, ejecutandose sobre el EVM, que contienen los Smart Contracts
creados previamente por los usuarios de la red. Por tanto, se puede hacer la similitud de que la
red Ethereum es un gran ordenador, formado por ordenadores pequefios distribuidos
mundialmente, ejecutando el EVM para evitar las pérdidas de bloques y, por consiguiente, su
posible fallo de seguridad.

3.4. Ethereum vs Ethereum Clasico.

Actualmente, tras la bifurcacion o fork en julio de 2016 de la cadena de bloques de Ethereum,
hay dos lineas de Ethereum activas: Ethereum y Ethereum Clasico. Ambas cadenas de bloques
son idénticas hasta el bloque 1.920.000. Esto es debido a que en Junio de 2016 un fallo en el
codigo de la Blockchain causo el robo de aproximadamente 40 millones de ddlares en el token
ether. Todo esto fue debido al proyecto “The DAO”, que es un contrato inteligente en la red, y
gue lo exponia al robo de tokens. Por tanto, la bifurcacidn se realizé para devolver a sus
duefos los tokens que habian sido robados a causa de la vulnerabilidad de ese contrato
inteligente.

Ethereum Classic

3

Ultimo bloque
antes del
hard fork

-G

Ethereum

Figura 9: Visualizacién del forlk y separacién de Ethereum y Ethereum Clasico [34]

A continuacién, se expone una comparativa entre ambas cadenas de bloques para ver sus
diferencias mas notables.

[34] S. Lauri, «bitnovo Blog,» [En linea]. Available: https://blog.bitnovo.com/cual-es-la-diferencia-entre-ethereum-y-
ethereum-classic/. [Ultimo acceso: 9 Abril 2021].
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Ethereum Clasico Ethereum

<«

[
f

Algoritmo de consenso Utiliza Proof of Work (PoW)  Utiliza Proof of Work (PoW),
pero estd migrando a Proof
Of Stake (PoS)
Cantidad monedas Tiene un limite de entorno No tiene un limite
220 millones de tokens establecido
Tabla 4: Comparativa entre Ethereum y Ethereum Clasico [23]

©»
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Las ventajas que tiene Ethereum Clasico o Ethereum Classic frente a Ethereum son las
siguientes:

o Tiene un alto porcentaje de tecnologia heredada del proyecto Ethereum. Esto le
permite contar con una poderosa infraestructura para Smart Contracts y DApps, que
han sido probadas ampliamente.

o Esun proyecto completamente comunitario. Esto significa que no responde a intereses
empresariales o privados, garantizando su descentralizacién y autonomia.

o Se rige por las premisas de inmutabilidad, no censura y respeto a la privacidad de los
usuarios.

o Tiene un camino de desarrollo bien definido que puede impulsar la adopcién de su
Blockchain. Pese a que es un proyecto joven y ha tenido un inicio accidentado,
Ethereum Cl3sico destaca por sus soluciones.

Las desventajas que presenta Ethereum Cldsico o Ethereum Classic frente a Ethereum son las
siguientes:

o Carecen de recursos humanos, una situacién que ha llevado en algunas ocasiones a un
desarrollo lento red la red Blockchain.

o La migracién del poder de mineria en la red a favor de Ethereum ha puesto en peligro
la seguridad de Ethereum Cldsico. Muchos analistas comentan que, de seguir esta
tendencia, Ethereum Clasico sera aun mas vulnerable a ataques de 51% como los que
han vivido en otras ocasiones. [10] [11]

[10] «bitnovo Blog,» [En linea]. Available: https://blog.bitnovo.com/cual-es-la-diferencia-entre-ethereum-y-
ethereum-classic/. [Ultimo acceso: 9 Abril 2021].

[11] «bit2me academy,» [En linea]. Available: https://academy.bit2me.com/que-es-ethereum-classic-etc-
criptomoneda/. [Ultimo acceso: 9 Abril 2021].

[23] «bitnovo blog,» [En linea]. Available: https://blog.bitnovo.com/cual-es-la-diferencia-entre-ethereum-y-ethereum-

classic/. [Ultimo acceso: 8 Abril 2021].
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3.5. Algoritmos de consenso.

Ethereum, al igual que Bitcoin, ha estado utilizando un algoritmo de consenso Proof of Work
(PoW). Este algoritmo que usa Ethereum se llama Ethash y se basa en descubrir el “nonce”
para que el resultado esté por debajo de un determinado umbral de dificultad que marca la
red.

Sin embargo, al utilizar una gran cantidad de recursos para descubrir el “nonce”, se ha tendido
de pasar a utilizar Proof of Work(PoW) a Proof of Stake(PoS). Entonces se pasd de Ethash a
utilizar Casper, siendo este ultimo un tipo de algoritmo de consenso basado en PoS.

ETHEREUM
“dcasper

Figura 10: Icono de Casper [20]

Casper implementa una ldgica mas compleja, y analiza los nodos de manera que permite
identificar cudl es la cadena mas larga y beneficiosa para la red. Sus dos caracteristicas
principales son la estabilidad y la informacién inequivoca. Esto conlleva a que no se pueda
generar informacion contradictoria y garantiza la capacidad de generar un nuevo bloque si, al
menos dos terceras partes de las entidades validadoras, lo aprueban.

Esto generard una mayor eficiencia debido a que ya no es necesario ver quién tiene una
potencia de cdlculo o minado mayor, sino simplemente quién dispone de mds recursos para asi
poder reducir significativamente el tiempo que se tarda en la generacion de un nuevo bloque.

Todo esto conlleva una serie de ventajas e inconvenientes que desarrollaremos a
continuacion:

Ventajas:

o No se basa en poder de cdlculo, sino en la participacion para un consenso.

o La participacion es un mecanismo que se encuentra en el interior de la cadena de
bloques, lo que significa que es mas facil disefiar mecanismos para reducir el riesgo de
ataque de doble gasto.

o Permite que los proyectos tengan caracteristicas adicionales como seguridad y
descentralizacion.

o La seguridad se basa en que, si un validador actia maliciosamente sera rapidamente
eliminado y castigado, perdiendo todo el ether apostado.

Inconvenientes:

o Poco tiempo de vida, lo cual conlleva que la eficiencia y la seguridad aln no estén
comprobadas totalmente.
No sera capaz de finalizar bloques si el sistema de validacién se corrompe.
No es totalmente resistente a ataques del 51%. Si consiguen el poder de validacion se
corromperia el sistema. [12]

[20] «CRYPTO FOX,» [En linea]. Available: https://crypto-fox.ru/faq/v-chem-sut-protokola-casper/. [Ultimo acceso: 10
Abril 2021].
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3.6. Token.

El token utilizado en la red Ethereum es el ether, que es usado para pagar los costes de
computacion de la maquina virtual de Ethereum.

Ethereum emplea su propio sistema de unidades para el ether. Cada divisidon o fraccién se
denomina con un nombre diferente, siendo Wei el valor mas pequefo y Ether el mayor. Para
hacernos una idea de las diferencias de tamafio, 1218 Weis equivalen a 1 ether.

A continuacion, se muestra una tabla con todas las unidades que se corresponden entre Ether
y el Wei con sus respectivos valores.

unidad Valor wei Wei
Wei 1 wei 1
Kwei (babbage) 108 wei 1,000
Mwei (amor) 106 wei 1,000,000
Gwei (shannon) 10° wei 1,000,000,000
microéter (szabo) 1012 wei 1,000,000,000,000
milésimas (finney) 10 wei 1,000,000,000,000,000
éter 108 wei 1,000,000,000,000,000,000

Tabla 5: Unidades de medida de los tokens de Ethereum  [24]
Para poder obtener ether se necesita al menos realizar una de estas tareas:

Convertirse en minero de la red Ethereum.
Hacer un intercambio de tokens con otro vigente en ese momento. Un ejemplo seria el
cambio de bitcoin a ether.

o Lacompra de ether a través de dinero fiat, por medio de alguna APl o monedero que
incorpore esa funcionalidad.

Ethereum es distinto al resto de redes Blockchain, debido a que su token se utiliza no solo
para transferir dinero de una cartera a otra, sino que también se utiliza para pagar el gas que
consumen nuestros contratos inteligentes. [13]

[12] «Blockchain Council,» [En linea]. Available: https://www.blockchain-council.org/blockchain/a-quick-guide-to-
ethereum-casper/#:~:text=Ethereum%20Casper%20is%20the%20P0S%20%28Proof-of-
Stake%29%20protocol%20that,two%20co-
developed%20Casper%20implementations%20in%20the%20Ethereum%20ecosystem.. [Ultimo acceso: 13 Abril
2021].

[13] «Ethreum Homestead,» [En linea]. Available: https://ethdocs.org/en/latest/ether.html. [Ultimo acceso: 15 Abril
2021].

[24] «Ethereum Homestead,» [En linea]. Available: https://ethdocs.org/en/latest/ether.html. [Ultimo acceso: 15
Abril 2021].
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3.7. Gas.

El concepto de gas se refiere al coste que conlleva realizar ciertas operaciones dentro de la
red. Es la unidad utilizada para medir el trabajo que se realiza en Ethereum. Cada operacion
realizada en la red tendrd un coste asociado, segun la complejidad y el gasto computacional.

Las funciones del Gas son las siguientes:

o Asignar un coste a la_ejecucién de las operaciones. Cada operacidon exige una
capacidad de cdmputo diferente que, dependiendo de los recursos que consuma y su
complejidad, tendrd un coste u otro.

o Asegurar el sistema. En el momento que se exige un gasto al realizar cualquier
operacién, fuerzas a que los integrantes de la red realicen solo las operaciones
imprescindibles. Esto repercute en aligerar los bloques, omitiendo la informacién inutil
y evitando la creacion de bucles o la introduccién de spam, que inutilizaria la red
debido a su sobrecarga.

o Recompensar a los mineros por el gasto computacional. Este gasto, que aceptamos al
operar en la red, servird para recompensar a los mineros que han puesto sus recursos
a disposicién de la red para validar las transacciones. Por lo que resulta un sistema de
recompensa e incentivo para mantener la estabilidad de la red.

Aparecen una serie de conceptos derivados del propio gas, que son los siguientes:

o Coste del Gas: es un valor estatico que se utiliza para el cdlculo del coste de las
operaciones en términos de gas. Como el ether fluctua de valor, es mejor utilizar como
medida el gas que cambia menos de valor, y asi se consigue que todos los costes sean
iguales a lo largo del tiempo.

o Precio del Gas: es el valor del gas en términos de otro token, en este caso el ether. Es
un valor menos fluctuante que el ether, aun asi, es afectado por los cambios de valor
del ether. El precio del gas se establece por el precio de equilibrio de cuanto estan
dispuestos a gastar los usuarios y cuantos nodos de procesamiento estan dispuestos a
aceptar.

o Limite del Gas: es el valor maximo de gas que admite un bloque. También se puede ver
como la carga computacional maxima que un minero es capaz de procesar. Este valor
se puede variar de forma paulatina con el tiempo, si los mineros asi lo desean.

o Tarifa del Gas: es la tarifa que hay que pagar para poder ejecutar un contrato, o una
funcién (transaccién) dentro de éste en particular. El valor de pago por utilizar las
funciones varia dependiendo de la complejidad de éstas. Las tarifas son abonadas a los
mineros o a los delegados si se utilizara PoS (Proof of Stake). [14] [15]

[14] «Ethereum Homestead,» [En linea]. Available: https://ethdocs.org/en/latest/ether.html. [Ultimo acceso: 15
Abril 2021].

[15] «Miethereum,» [En linea]. Available: https://www.miethereum.com/ether/gas/#toc1. [Ultimo acceso: 15 Abril
2021].
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3.8. Wallet.

Es un tipo de cartera Bitcoin que permite enviar y recibir criptomonedas de forma totalmente
segura gracias a la cadena de bloques.

Para poder realizar estas operaciones es necesario el uso de una clave privada y una clave
publica. La clave privada es un conjunto de nimeros generados, de forma aleatoria, de una
longitud de 256 bits. La clave publica estd generada en base a la clave privada mediante la
criptografia de curva eliptica ECDSA.

Como hemos dicho, la Wallet se compone de una clave publica y una clave privada. Para poder
realizar cualquier operacién es necesaria la combinacién de ambas claves. Para acceder a tu
Wallet necesitas tu clave privada, que no debe ser guardada en ningun tipo de dispositivo
electrénico que sea vulnerable al hackeo. Para guardar la clave existen multitudes de opciones,
como programas o aplicaciones que encriptan una parte del S.0, y asi Unicamente se pueda
acceder a través del programa o aplicacidon. Otro método mas popular es guardar la clave
privada en un medio fisico, siendo este por ejemplo la propia cartera fisica del usuario.

Un ejemplo de transferencia de dinero seria el siguiente:

“Un inversor recibe bitcoins, por ejemplo, enviando su clave publica del monedero electrénico
al vendedor que los deposita en el monedero, y firmando el acto con su clave privada.”

Las ventajas que presenta el uso de Wallets, frente al convencional método de envio de dinero
a través de bancos u otras entidades, son las siguientes:

o Control absoluto: tienes el poder absoluto de tu dinero de modo que, Unicamente tu
podras moverlo, y a su vez, tenerlo disponible en todo momento sin posibilidad de que
sea retirado por una empresa externa.

o Anonimato: no es necesaria la verificacion de la cuenta mediante tu identidad, correo
electrdnico, teléfono u otro medio.

o  Seguridad: |la seguridad ante hackers es extrema, debido a que la cadena de bloques
no permite borrar bloques, solo afiadir nuevos. Esto, sumado a que se hace una copia
en multiples nodos de la red, imposibilitan el hackeo de las cuentas o Wallets.

Utilizaremos para el desarrollo del proyecto MetaMask, que es una extension que se ejecuta
en el navegador, y que permite acceder a la Wallet a través de la clave privada. [16]

3.9. Smart Contract.

Los contratos inteligentes o Smart Contracts, en realidad, no son “contratos inteligentes” como
cabria esperar al leer su nombre. Son programas informdticos con una serie de condiciones de
partida que garantizan el cumplimiento de un acuerdo de forma automatica, transparente y
segura cuando las condiciones necesarias se hayan cumplido.

[16] «Blockchain Economia,» [En linea]. Available: https://www.blockchaineconomia.es/wallet-blockchain/. [Ultimo
acceso: 16 Abril 2021].
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Estos contratos inteligentes se utilizan en un ambiente no controlado por ninguna de las partes
implicadas en el contrato, puesto que corren en un ambiente descentralizado al haber sido
previamente desplegados en la red Blockchain.

La principal diferencia de un contrato tradicional a un contrato inteligente es que, este ultimo,
estd escrito en un lenguaje de programacion y no tiene diferentes formas de interpretarlo
dependiendo del interés de cada momento.

Para entenderlo mejor, se expondrd un ejemplo sencillo. Imaginemos que una persona le tiene
que dar una cantidad X de dinero a otra persona el dia Y. Entonces ambas partes redactan el
contrato inteligente y lo despliegan. Cuando llegue el dia Y, de la cuenta saldra X dinero hacia
la otra cuenta de la persona que redactd el contrato. Como acabamos de ver por medio del
ejemplo, ninguna de las dos partes interactla nuevamente una vez desplegado el contrato, y
no ha sido necesaria la figura de ninglin notario o agente externo que estuviera presente para
poder hacer la transaccidn, ahorrando costes.

Los Smart Contracts presentan una serie de ventajas, frente a los contratos tradicionales, y son
las siguientes:

o Autonomia: este tipo de contratos se dan entre varias entidades, sin ningin
intermediario de por medio. No es necesario que por ejemplo un abogado valide el
acuerdo. De esta manera se reducen, de manera considerable, el nimero de agentes
externos que estén implicados en la creacidn del contrato.

o Confianza: al utilizar la tecnologia Blockchain todos estos contratos estan copiados en
cada nodo y van directos a la cadena de bloques. Esto significa que los contratos estan
encriptados, de modo que solo las personas que formen parte del acuerdo puedan
leerlo.

o Velocidad: aumenta la velocidad en los procesos de negocio. Los Smart Contracts no
dejan de ser cédigo que se ejecuta de manera automatica, y no necesita ningun tipo
de interaccion humana que pueda ralentizar el proceso, cosa que no ocurre con los
contratos tradicionales.

o _Costes: los costes son mas reducidos porque no necesitan ningin agente externo,
como un notario para validar el contrato.

o Seguridad: estos contratos que se despliegan en la red Blockchain se guardan en la
cadena de bloques, de manera que no pueden perderse ni pueden modificarse sin
alterar toda la cadena. Recordamos que todo cambio en la cadena de bloques queda
registrado, y en cualquier momento se puede comprobar el cambio que ha sufrido.

o Nuevos modelos de negocio: los contratos inteligentes permiten nuevos tipos de
negocios que abren nuevas vias de innovacién y emprendimiento.

Hay que recordar que cada operacién que se encuentre dentro de un Smart Contract tiene un
coste de gas asociado. A continuacién, podemos ver una tabla con todas las posibles
operaciones que se pueden realizar, con los costes que estas generan.
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Name Value Description®*

Grere 0 Nothing paid for operations of the set W,

Ghase 2  Amount of gas to pay for operations of the set Wy,...

Gosrglow 3  Amount of gas to pay for operations of the set W, ...

Clow 5 Amount of gas to pay for operations of the set Wy,,,.

Gmid 8  Amount of gas to pay for operations of the set W, .

Ghigh 10 Amount of gas to pay for operations of the set W, ...

G estende 700  Amount of gas to pay for operations of the set Wi, oz

Ghratance 100 Amount of gas to pay for 8« BALANCE operation.

Glatoad 200 Paid for a SLOAD operation.

G jumpdest 1 Puid for a JUMPDEST operation.

Ganet 20000  Paid for an SSTORE operation when the storage value is set to non-zero from zero.
Gareset 5000 Paid for an SSTORE operation when the storage value's zeroness remains unchanged or is set to zero.
| - S 15000 Refund given (added into refund counter) when the storage value is set to zero from non-zero.,
Rouctpdestruct 24000  Refund given (added into refund counter) for self-destructing an account.

Gcl fdestruct 5000 Amount of gas to pay for a SELFDESTRUCT operation.

Goreate 32000  Paid for a CREATE operation.

G odedeponit 200 Paid per byte for a CREATE operation to succeed in placing code into state,

Gealt 700 Paid for a CALL operation,

Gealtvolue 9000  Paid for a non-zero value transfer as part of the CALL operation.

G caltatipend 2300 A stipend for the called contract subtracted from G onvatue for a non-zero value transfer.
Grewaccount 20000 Paid for a CALL or SELFDESTRUCT operation which creates an account.

Gesp 10 Partial payment for an EXP operation.

G ezpbyte 50 Partial payment when multiplied by [log,s;(exponent)] for the EXP operation.

Cmenery 3 Paid for every additional word when expanding memory.

Glixcrente 32000 Paid by all contract-creating transactions after the Homestead transition,

Gisdstasere 4  Paid for every zero byte of data or code for a transaction.

Grodatanensere 68  Paid for every non-zero byte of data or code for a transaction.

Gransaction 21000  Paid for every transaction.

Gloy 375  Partial payment for a LOG operation.

Glogdata 8 Paid for each byte in a LOG operation’s data.

Glagtop 375  Paid for each topic of a LOG operation.

Ganaa 30 Paid for each SHA3 operation.

Gahadword 6 Paid for each word (rounded up) for input data to a SHAS operation.

Geopy 3 Partial payment for *COPY operations, multiplied by words copied, rounded up.
Grtochhash 20 Payment for BLOCKHASH operation.

G yueddivicor 100  The quadratic coefficient of the input sizes of the exponation-over-modulo precompiled contract.

Figura 11: Tabla de gastos de operaciones [21]

Se puede observar cémo la tabla estd dividida en tres columnas. La primera columna
corresponde al nombre de la operacién a realizar. La segunda columna corresponde al valor en
gas que consume realizar la operacion. La tercera columna corresponde con una pequefia
descripcién de la operacién que se realiza para un mayor entendimiento. Estos valores de
coste pueden modificarse, como se explicd previamente en el apartado de Gas.

[21] «Mi Ethereum,» [En linea]. Available: https://www.miethereum.com/ether/gas/#toc1. [Ultimo acceso: 18 Abril
2021].
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CAPITULO 4

Tecnologias utilizadas

A continuacion, tras haber explicado en qué consiste Blockchain y mds en concreto Ethereum,
vamos a exponer las tecnologias que han sido necesarias a la hora de desarrollar el siguiente
proyecto.

4.1. VMware.

vmware

Figura 12: lcono de WMware [35]

WMware es un sistema que nos permite emular un sistema operativo. En nuestro caso:
Ubuntu 20.04 LTS. Este nos permite simular, a todos los efectos, un computador fisico con

[35] «cibercafe,» [En linea]. Available: http://modvsub1-2.blogspot.com/2016/05/vmware-workstation-
pro.html. [Ultimo acceso: 20 Abril 2021].
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CPU, BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexidon USB y
disco duro, entre otros aspectos.

Un dato negativo de la utilizacion de un sistema operativo que funciona en el hardware
emulado es que la velocidad de ejecucién es menor, pero en este caso es suficiente.

4.2. Visual Studio Code.

) VS Code

Figura 13: Icono de Visual Studio Code [36]

Visual Studio Code es un IDE (Entono de Desarrollo Integrado), utilizado para la programaciony
edicion de cddigo necesario para la implementacién de los Smart Contracts y para la
programacion del entorno virtual de la pagina Web. Dicha pagina sera la interfaz grafica que
utilizaremos para poder interactuar con los distintos contratos desplegados en nuestra red.

Se ha elegido el uso del IDE Visual Studio Code debido a que puede incorporar distintas
caracteristicas extras dependiendo de las necesidades del programador en cada momento. En
este caso, solo ha sido necesario instalar una extension denominada Solidity, debido a que por
defecto el resto de los lenguajes de programacidn ya son reconocidos por el IDE. Solidity, como
se va a explicar posteriormente, es el lenguaje utilizado para la generaciéon de Smart Contracts.
Este lenguaje es interpretado por la EVM que gestiona los contratos de forma automatica.

4.3. Extension de Solidity.

SOlidity juanblanco.solidity
Juan Blanco * k% %% | Repository v0.0.113

Ethereum Solidity Language for Visual Studio Code

Reload Required  Disable »  Uninstall

Details Feature Contributions

Figura 14: Extension de Solidity para Visual Studio Code

Esta extension, creada por Juan Blanco, permite al IDE reconocer el lenguaje de Solidity,
ademads de poder compilar los contratos y tener funciones de autocompletado.

Lo interesante de esta extensidn es que, si la sintaxis es errénea, te lo muestra para que
puedas corregirla.

[36] «DEV,» [En linea]. Available: https://dev.to/glaucia86/14-tips-para-optimizar-su-visual-
studio-code-40ia. [Ultimo acceso: 20 Abril 2021].
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Esta extension solo se ha utilizado cuando ha habido que afadir algunas variables o funciones
a los contratos. En el momento de generar los contratos enteros desde el inicio, se ha
recurrido al uso de Remix, que es mas completa en ese aspecto.

4.4. REMIX.

v

Figura 15: Icono de Remix IDE  [37]

Remix es un IDE que se puede ejecutar de forma online u offline y se utiliza para poder realizar
programas con el lenguaje de alto nivel Solidity.

Se ha elegido la utilizacién de este IDE por la accesibilidad de poder acceder a este mediante
un navegador web, ya que es una herramienta enfocada en la programacion con Solidity.

Las caracteristicas de este IDE, que incorpora respecto a otros, son las siguientes:

o Compilacidn: este IDE nos permite compilar nuestros contratos programados con
Solidity con distintas versiones del compilador. Esto es una caracteristica a tener en
cuenta debido a que el lenguaje es relativamente nuevo y permite que, funciones que
en una version funcionan de forma correcta, dejen de hacerlo en versiones
posteriores. También hay que destacar el uso de nuevas variables que han aparecido
en versiones mas actuales.

o Correccion de errores: dependiendo de la version de compilador seleccionada, nos
muestra los errores que presentan los Smart Contract y nos orienta sobre las
actuaciones a realizar en el contrato para su correcto funcionamiento.

o Despliegue de contratos: nos permite el despliegue de contratos en una red de prueba
que se crea en el propio IDE. Esto nos ayuda a poder comprobar un correcto
funcionamiento de los contratos una vez desplegados.

[37] «Github,» [En linea]. Available: https://github.com/ethereum/remix-ide/releases. [Ultimo acceso: 21 Abril
2021].
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4.5. MetaMask.

METAMASK

Figura 16: Icono de MetaMask [38]

MetaMask es un plugin que se instala en el navegador, y hace de puente entre el navegador y
las aplicaciones descentralizadas de Blockchain, permitiendo interactuar en la red con total
seguridad y con la posibilidad de gestionar varias Wallets de forma simultanea.

Este plugin nos permite firmar transacciones, gestionar tokens y administrar diferentes
Wallets, todo esto a través de una interfaz facil que agrupa a todos los servicios que ofrece
Ethereum.

Lo mencionado anteriormente es posible gracias a la integracion del APl Web3 en el JavaScript
de cada sitio Web.

MetaMak, ademds, proporciona una capa extra de seguridad debido a que posee su propia
llave privada de manera que, en vez de manejar las Wallets, maneja los tokens propios
haciendo que las transacciones nunca modifiquen la configuracidn del servidor y evitando asi
riesgos innecesarios. [17]

4.6. Node.js

Figura 17: Icono de Node.js [39]

Node.js es un entorno de ejecucion de JavaScript orientado a eventos asincronos. Su utilizacion
estd pensada para la creacién de aplicaciones Network escalables. Lo interesante de node.js es
que incluye Node Package Manager (NPM), un gestor de paquetes que vamos a utilizar para la

[17] «Criptonoticias,» [En linea]. Available: https://www.criptonoticias.com/aplicaciones/metamask-puente-
ethereum-navegador/. [Ultimo acceso: 20 Abril 2021].
[18] «nodejs,» [En linea]. Available: https://nodejs.org/es/about/. [Ultimo acceso: 20 Abril 2021].

[38] «Metamask,» [En linea]. Available: https://metamask-devcon4.herokuapp.com/#slide=1. [Ultimo acceso: 22
Abril 2021].

[39] «Node js,» [En linea]. Available: https://download.logo.wine/logo/Node.js/Node.js-Logo.wine.png. [Ultimo
acceso: 22 Abril 2021].

40



#£=& Universidad

& % de Alcala Capitulo 4 — Tecnologias utilizadas

instalacion y gestién de distintos paquetes vy librerias, necesarios para el correcto
funcionamiento de nuestro proyecto. [18]

4.7. React.

React

Figura 18: Icono de React [40]

React es una biblioteca GUI de cddigo abierto de JavaScript que se centra en el desarrollo de
interfaces de usuario. Este tiene un completo ecosistema de moddulos, herramientas vy
componentes capaces de ayudar al desarrollador. Los mdédulos, que han sido necesario
instalar, se comentaran mas adelante.

Una caracteristica que trae React es el uso de props y states.

e Los states son variables que se utilizan sobre el cédigo que corresponde a una pagina
Web y se pueden considerar variables globales dentro del cddigo de esa pagina o
componente.

e Los props son como los states, pero estos vienen de una estancia superior; es decir, de
un componente padre y se utiliza para poder interactuar con ese valor dentro del
componente hijo. Esta funcionalidad es muy util, debido a que el valor de una variable
se puede utilizar en otros componentes siendo necesario, Unicamente, la utilizacion
de los states y los props.

A continuacidn, vamos a visualizar una tabla en la que se pueden ver las diferencias entre
props y state mas claramente.

Props State

éPuede tener un valor inicial desde el componente padre? Si Si
éPuede ser cambiado por el componente padre? Si No
éPuede tener valores por defecto? Si Si
éPuede cambiar dentro de un Componente? No Si
éPuede tener un valor inicial para el componente hijo? Si Si
éPuede cambiar en el componente hijo? Si No

Tabla 6: Comparativa entre State y Props [25]

Como se puede apreciar en la tabla anterior, los props al venir de un componente padre no
pueden ser modificados en su valor, siendo totalmente distinto con una variable tipo state.

[25] «Github,» [En linea]. Available: https://github.com/uberVU/react-guide/blob/master/props-vs-state.md. [Ultimo
acceso: 20 Abril 2021].

[40] N. Birch, «onexxtrapixel,» [En linea]. Available: https://onextrapixel.com/increase-knowledge-of-react-js-with-
these-helpful-resources/. [Ultimo acceso: 23 Abril 2021].
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Esta caracteristica, aunque parezca de poca importancia, es la que hace mds interesante el uso
de este lenguaje.

Otra de las caracteristicas mas importantes que tiene el uso de React es la posibilidad de
visualizacidn de variables, indistintamente del tipo que sean, mediante el uso de llaves {} y
permitiendo asi un ahorro de tiempo considerable.

4.8. Bootstrap.

Bootstrap

Figura 19: Icono de Bootstrap [41]

Bootstrap es un framework CSS empleado para desarrollar aplicaciones y sitios Web. Su
implementacién consigue complementar el entorno visual que estara cara al usuario. Tiene un
sistema que permite dividir la pantalla en cuadriculas y, posteriormente, insertar el contenido
en columnas para poder hacerlo atractivo visualmente a través de pantallas de distintos
tamanfios. Contiene numerosas plantillas con elementos de navegacién basados en HTML, CSS y
JavaScript.

Para poder utilizar todas las herramientas y opciones que nos trae Bootstrap, es necesario
declarar previamente en el cédigo del componente cuales son las que pretendemos utilizar.

4.9. Truffle Suite.

Truffle Suite es un conjunto de herramientas que permiten a los desarrolladores realizar las
pruebas de sus aplicaciones descentralizadas de forma sencilla y eficiente.

Se trata de un entorno de desarrollo que permite poder observar y controlar los Smart
Contracts en todo su ciclo de vida; es decir, desde su creacidn hasta su despliegue en la red
Ethereum o en otras redes que utilicen el EVM.

Las herramientas de que dispone Truffle Suite son las siguientes: Ganache, Truffle, Drizzle y las
Truffles Boxes. Estas ultimas no se desarrollaran en este apartado debido a que se
explicaran mas adelante.

[41] «freepikpsd,» [En linea]. Available: https://freepikpsd.com/bootstrap-icon-png/314535/. [Ultimo acceso: 23
Abril 2021].
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4.9.1. Ganache.

Figura 20: Icono de Ganache [42]

Ganache es una aplicacidon que nos permite, de forma rapida, desplegar una red Blockchain de
prueba. Esta red de prueba dispone de diez cuentas, con un total de mil ether divididos entre
todas las cuentas de forma ponderada. Para poder hacer uso de las cuentas, Ganache nos
permite ver las direcciones de las Wallets, las claves privadas para acceder a estas y las
transacciones realizadas. También nos permite desplegar contratos dentro de su red y nos da
la posibilidad de poder visualizar el contenido de todos los bloques, que se encuentran en la
red de bloques, generados hasta la fecha.

Para poder emplear esta herramienta, sacandole el maximo partido, la utilizamos a través de
MetaMask. Esto nos permitird poder intercambiar cuentas de forma mas eficiente y de esa
manera optimizar el tiempo. Para poder interactuar con Ganache, solo es necesario copiar la
clave privada de la Wallet en cuestion. Por parte de Metamask, primero se tiene que conectar
a la red creada con Ganache y, posteriormente, introducir la clave privada para poder acceder
a la cuenta.

Los pasos mencionados se expondran a continuacion de forma visual.

o De Ganache seleccionamos una cuenta de las diez que hay disponibles y copiamos su
clave privada o Private Key (Figura 21).

ACCOUNT INFORMATION

ACCOUNT ADDRESS
0x66b323a16D6a342BfEDBce221332B5308948EB5F

PRIVATE KEY
0007492cfe3132b9c0410dfbbb632caa®07b831501ce44c850592021419204cf

Do not use this private key on a public blockchain; use it for development purposes only!

DONE

Figura 21: Informacion de una cuenta de Ganache

o Por ultimo, en la parte que corresponde a la interaccién con Ganache, hay que tener
en cuenta qué puerto esta siendo utilizado para su funcionamiento (Figura 22)

RPC SERVER

HTTP:/f192.168.1.115:7545

Figura 22: Direccion donde se aloja Ganache

[42] «Truffle Suite,» [En linea]. Available: https://www.trufflesuite.com/docs/ganache/overview. [Ultimo acceso:
24 Abril 2021].
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o Usando el plugin, si aun no estd configurada MetaMask para conectarse a la red
desplegada con Ganache, se configura como se muestra a continuacién,
introduciendo en el campo New RPC URL la direccién y puerto donde se encuentra
corriendo Ganache (Figura 23).

e @ Ganache linux v @
sl

¢ Networks

A malicious network provider can lis about the
state of the blockehain and record your network
activity. Only add custom networks you trust.

Network Name
Ganache_linux
New RPC URL
HTTP.//192.168.1.115:7545
ChainID @

1337

Currency Symbol (optional)
ETH

Block Explorer URL (optional)

Figura 23: Configuracion de MetaMask

o Una vez configurado para su conexién con la red desplegada, seleccionaremos
importar Wallet para poder introducir la clave privada copiada previamente (Figura 24)

»e — )

Import

imported accounts will not be associated with your
originally created MetaMask account seedphrase.
Leam more about imported accounts here

Select Type  Private Key w

Paste your private key string here:

Cancel Import

Figura 24: Importar cuenta a MetaMaask

o Una vez realizado todos los pasos, ya se puede acceder a la Wallet de Ganache por
medio de MetaMask y asi empezar a realizar pruebas (Figura 25).

44



#£=& Universidad
iN2% de Alcald

Capitulo 4 — Tecnologias utilizadas

4.9.2. Truffle.

»e 0w @
— Account 3
¢
100ETH
Send
Assets Activity
$ 100 ETH >
V
{ Add Token )
-

Figura 25: Cuenta de MetaMask enlazada

TRUFFLE

Figura 26: Ilcono de Truffle  [43]

Es una herramienta de desarrollo capaz de probar e implementar proyectos que permite
desplegar en su propia red de prueba (Ganache) y posibilitando la compilaciéon, enlazado y
despliegue de los Smart Contracts. También admite el testeo automatico de Smart Contracts.
Todo ello nos permite visualizar, mediante una consola, todos los procesos por el que pasa el
contrato para su despliegue; es decir, su compilacién y, después, su migracién. Truffle nos

posibilita migrar nuestros Smart Contracts tanto a redes privadas como a redes publicas.

4.9.3. Drizzle.

N

drizjle

Figura 27: Icono de Drizzle [44]

[43] «Github,» [En linea]. Available: https://github.com/trufflesuite. [Ultimo acceso: 24 Abril 2021].

[44] «npm,» [En linea]. Available: https://www.npmjs.com/package/@drizzle/store. [Ultimo acceso: 24 Abril 2021].
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Drizzle es una coleccién de bibliotecas de front-end utilizada para la interaccién con Smart
Contracts. El nucleo de Drizzle es de Redux; es decir, tiene todas las caracteristicas que se
utilizan con React: los props y los states. Se utiliza Drizzle y no otro, debido a que mantiene la
sincronizacion constante de los datos del contrato con las transacciones realizadas, entre otros
aspectos.

Como se puede ver en la imagen de abajo, Drizzle se basa en mddulos para poder
complementarse.

web3 redux redux-saga

Figura 28: Modulos de Drizzle  [45]
Los mddulos que incorpora son los siguientes:

o drizzle: la biblioteca principal responsable de la creacidn de instancias de web3,
cuentas y contratos, conectando las sincronizaciones necesarias y proporcionando
funcionalidad adicional del contrato.

o drizzle-react: proporciona un componente DrizzleProvider y un método auxiliar
drizzleConnect para facilitar la conexién de Drizzle con su aplicacidn React.

o drizzle-react-components: una biblioteca de componentes Utiles para funciones Dapp
comunes. Actualmente incluye ContractData, ContractForm y LoadingContainer. [19]

4.10. Solidity.

Solidity

Figura 29: Icono de Solidity  [46]

Solidity es el lenguaje de programacién mds popular a la hora de la creacién de Smart
Contracts para Ethereum. Es un lenguaje de alto nivel parecido a Javascript disefiado para
correr en la maquina virtual de Ethereum (EVM). Se considera como un lenguaje de tipo
‘Turing Completo’, debido a que puede resolver cualquier tipo de computo y es capaz de
afiadir cédigos mas complejos, como por ejemplo bucles. Recordamos que para programar con
este lenguaje hemos utilizado Remix y Visual Studio Code como IDE’s para poder trabajar de
forma cémoda.

[19] « TRUFFLE SUITE,» [En linea]. Available: https://www.trufflesuite.com/drizzle. [Ultimo acceso: 24 Abril 2021].
[45] «Truffle Suite,» [En linea]. Available: https://www.trufflesuite.com/drizzle. [Ultimo acceso: 24 Abril 2021].
[46] «<KANQUES TECNOLABS,» [En linea]. Available: https://www.anques.com/top-solidity-development-company/.
[Ultimo acceso: 24 Abril 2021].
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Hay que destacar que, como todo lenguaje de programacioén, tiene palabras reservadas para la
realizacion de ciertas funciones, por ejemplo, la palabra “contract” se utiliza para la
inicializacion de un nuevo contrato.

A continuacién, vamos a hacer una breve explicacion de los tipos de variables que permiten
utilizar Solidity y los tipos de datos que admite.

Los tipos de datos, que Solidity acepta para poder interactuar con ellos, son los siguientes:

o Enteros: se utiliza para almacenar nimeros enteros. Existen dos tipos:
= El uint almacena nimeros positivos o cero y puede almacenar hasta 256 bits,
aunque se puede almacenar un nimero menor si los definimos como uint8,
uint16, uint 32, uint64 o uint128. El rango que tiene de almacenamiento es [0
y 4294967295].
= El int almacena tanto valores negativos como positivos. El rango que tiene de
almacenamiento es [ —2147483648 y 2147483647].

o Bool: puede tener valor True o False Unicamente.

o Address: permite almacenar la direccion de una cuenta de Ethereum. Pueden
incorporar, a continuacion de address, la opcion payable que permite transmitir
tokens.

o Byte: representa el tamafio fijado de un array.
o Enum: son enumeraciones que almacenan un valor constante.

o Array: es un tipo de dato estructurado que permite almacenar un conjunto de datos
que sean del mismo tipo. Existen dos tipos: los estaticos y los dinamicos.
= Estdticos: tienen un tamanio fijo y se especifica a la hora de la creacidn
= Dindmicos: no tienen un tamafio fijo y se va ajustando de manera dinamica.

o Structs. conjuntos de datos no homogéneos que son definidos por el usuario.

o String: secuencia de caracteres utilizados usualmente para almacenar cadenas de
caracteres.

o Mapping: tienen gran similitud a las tablas hash porque almacenan pares de clave-
valor.

o Storage: memoria global que esta disponible para todas las funciones de un Smart
contract. Es un almacenamiento permanente.

o Memory: memoria local que estd disponible en todas las funciones de un Smart
contract. Es un almacenamiento volatil, debido a que su tiempo de vida se basa en la
duracidn de la funcion que esté utilizando este tipo de dato.

Una vez explicado los distintos tipos de datos que acepta Solidity, solo nos queda abordar los
tipos de funciones que vamos a necesitar a la hora de realizar los Smart Contracts.
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Las funciones son de los siguientes tipos:

o Public: las funciones publicas pueden ser llamadas de manera interna o a través de
mensajes externos. Se pueden heredar de otros contratos.

o Private: las funciones privadas y el estado de las variables son Unicamente visibles
internamente; es decir, desde el propio contrato y no desde contratos heredados o
derivados.

Cabe destacar que se le puede afadir la palabra View a las funciones que no modifiquen
ninguna variable del contrato; es decir, las funciones que tienen un gasto de Gas 0. Esto se
hace para poder indicar qué funciones no tienen ninguin gasto.

Una vez explicadas todas las aplicaciones y tecnologias necesarias, a fin de conseguir los
conocimientos esenciales para poder realizar el proyecto, procederemos a explicarlo.
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CAPITULO 5

Estructura del sistema

5.1. Funcionamiento.

La aplicacion que se va a desarrollar debera interactuar con la red Blockchain para permitirnos
gestionar una empresa de rent a car. La herramienta necesita cumplir la operatividad de
cualquier portal web de este sector, que son las siguientes:

o Permitir crear diferentes oficinas de alquiler (sucursales) o sedes por todo el mundo
con total libertad. En la herramienta que vamos a desarrollar, nos vamos a centrar en
el espacio europeo, aunque en futuras versiones se podria ampliar a otras zonas
geograficas.

o Permitir a los administradores registrar los vehiculos en todas las sedes, sin tener que
estar limitados a la gestién de una sola. Se promueve asi la descentralizacién en la
gestién del sistema ahorrando costes, y teniendo presente que quedara identificada y
reflejada en la Blockchain las acciones que genere cada administrador.

o Alquiler, devolucién y pago, a través de la Web, con la identificaciéon clara y
operaciones seguras desde la cartera (Wallet) de los clientes.

o Registro de los clientes para poder alquilar los diferentes vehiculos y asi estar
cubiertos en caso de accidentes. Este punto es importante porque, debido al
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anonimato de las Wallets, no se podria relacionar la persona que realizé la accion de
alquilar el vehiculo con la Wallet asociada.

Alquilar o entregar el vehiculo en el lugar que mds le convenga al cliente. Esto genera
un gran atractivo y otorga gran libertad a los usuarios, ya que no tienen por qué
entregarlo en la misma sucursal donde se recogid, sino que pueden devolverlo en
cualquier lugar del territorio europeo.

5.2. Desarrollo del proyecto. Estructura:

Para conseguir todo lo expuesto en el apartado anterior, este trabajo deberd cumplir los
siguientes requisitos:

>

>

Desplegar una red Blockchain privada, en nuestro caso Ethereum, que permita utilizar
redes de simulacién para desarrollar el proyecto piloto, consiguiendo con ello eludir
los costes que requiere hacerlo en la red publica real.

Grabar un registro de todos los solicitantes de los servicios de alquiler en la cadena de
bloques de la red anteriormente desplegada.

Automatizar la concesion del alquiler del vehiculo a través de un Smart Contract.
Desarrollar una funcién que permita pagar el alquiler, incluso con criptomonedas
legales en circulacién, dejando registro Unico de estos pagos.

Dejar constancia del lugar de inicio y final exacto del alquiler, a través de las
coordenadas GPS (se accedera con ellas a Google Maps través de un cédigo QR), que
seran guardadas también en la cadena de bloques.

Disefiar un portal web que dé cabida a gestionar todas las funcionalidades anteriores.

A continuacion, se abordarda como interaccionan las tecnologias expuestas en el capitulo
anterior para hacer esto posible.

5.3. Esquema de las tecnologias.

Para el desarrollo del proyecto, es necesario la implementacién de las tecnologias descritas en
con anterioridad, y la interconexién entre ellas que nos permita conectar la aplicacion con las
cuentas de cada usuario, de manera que las transacciones queden firmadas y sean
confirmadas.

Para poder desarrollar todo lo descrito, hemos divido el proyecto en tres partes claramente
diferenciadas.

O

Smart Contracts: se explicardn todos los contratos necesarios que podran ser
desplegados en nuestra red de prueba Ganache. Para realizar este apartado, ha sido
necesario el uso de los IDE Remix y Visual Studio Code. La utilizacidn de Remix ha sido
clave, debido al debugger que incorpora y a su facilidad a la hora de desplegar
contratos para comprobar su correcto funcionamiento.

Interfaz usuario: se explicaran todos los programas y lenguaje utilizados para poder
hacer posible la interfaz de usuario, de forma que responda a las necesidades de estos.
Tendra la posibilidad, desde una cuenta de Administrador, de generar sucursales y
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vehiculos enlazados a cada una de ellas. Por parte del usuario, tendrd la posibilidad de
alquilar y devolver el vehiculo de forma facil y sencilla, pagando por el tiempo de uso.

o Interconexién: Esta parte es la mas importante ya que permitira interactuar a la Web
con los contratos desplegados en la red de Ganache. También permitird a los usuarios
enlazar la Wallet con el navegador Google Chrome para poder interactuar con nuestro
portal Web.

A continuacién, vamos a observar de forma visual cémo interactian todas las tecnologias
descritas anteriormente.

2 % 5 Cllw»
nede > =+
5, @' =

(

A

3

Figura 30: Implementacion de las tecnologias de forma visual

En el esquema anterior, se puede comprobar la estructura que tendra la red y como se
relacionan los elementos unos con otros, posibilitando asi la buena ejecucidn de nuestra
aplicacion.

Se pueden apreciar las tres zonas mencionadas anteriormente, siendo el apartado de Smart
Contract la correspondiente al recuadro numero 1; la interfaz de usuario utilizando React,
NodelJs y Bootstrap con el nimero 2; la de interconexion, mediante MetaMask y Ganache con
el nimero 3.

Desarrollando un poco mas las divisiones creadas en el esquema visual superior, en el
recuadro con el nimero 1 podemos apreciar cdmo, mediante Visual Studio Code y mediante
Remix, programamos con el lenguaje Solidity los Smart Contracts. Posteriormente mediante
Truffle, desplegamos los contratos en la red Ganache.

Con el recuadro numero 2, se puede observar cémo mediante Nodels, React y Bootstrap
creamos la interfaz de usuario de la Web. Como se ha mencionado en el apartado de
“Tecnologias utilizadas”, utilizamos NodeJs a fin de instalar los paquetes necesarios para el
correcto funcionamiento de la pagina Web. Los otros dos se utilizan para la programacién de
dicha pagina.
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En el recuadro numero 3, se observa cdmo esta incluido MetaMask y Ganache. Para poder
acceder desde nuestra Web a la red Blockchain para pruebas (Ganache) deberemos utilizar la
herramienta Metamask desde el cliente Web que queramos emplear. Se ha configurado
Ganache (con IP estdtica) para poder ser utilizada desde cualquier equipo de la red y no
solamente desde el PC donde se esta ejecutando.

5.4. Disefo.

En este punto se desarrollara la estructura del proyecto creado y se mostraran los esquemas
de flujo para la explicacién de las posibles interacciones.

El esquema del proyecto es el siguiente:

Pagina Web

oo
: oo
: Oloo
: ag
S : nlaoo
. Crear
Ib.— L sucursales
Administrador & Aceder

base de
Crear datos de
vehiculos los clientes

: Pagar el
Cliente : tiempo de
: uso

Alquilar y
devolver
vehiculos

Figura 31: Esquema de funcionamiento del proyecto

Como se puede apreciar en la imagen superior, las figuras que tenemos como “Administrador”
y como “Cliente” son los distintos tipos de agentes que se contemplan en el proyecto.

La figura de “Administrador” es la encargada de generar tanto las sucursales como los
vehiculos que se encuentran en ésta. Por otra parte, debido a su posicidon de poder dentro de
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la jerarquia que se ha establecido, tiene la posibilidad de acceder a la base de datos donde se
aloja toda la informacidn de los clientes que se han registrado en el sistema.

La figura de “Cliente” tiene la posibilidad de registrarse en el sistema si quiere acceder a los
servicios que ofrece la empresa. Si se registra podrd tanto alquilar los vehiculos como
devolverlos, y todo ello desde la propia pagina Web.

Una vez visto, a grosso modo, cuales son los posibles agentes que pueden interactuar con el
sistema vamos a centrarnos en las posibles interacciones de estos:

5.4.1. Creacién de sucursales.

Mundo fisico

Administrador

/" pua \

[ Crear nueva ]

!

Rellena todos Pagina Web
los campos

necesarios

Visualiza los
datos de la

Pide los datos
de la sucursal

Llama a la funcién creada sucursal
createBranch i
L
- Pasa los
arametros al .
P contrato Envia los
BranchTotal “» datos dela Smart Contract
AN S sucursal
Llama al contrato Informa que se ha
Branch creado con exito

Y
. Introduce en el A
constructor los
parametros

\ recibidos Y.

e

Figura 32: Diagrama de secuencia de creacion de sucursales

En este diagrama de flujo podemos observar cdmo para la creacién de sucursales solo se
necesita, como requisito, ser un administrador del sistema.

Los pasos a desarrollar son los siguientes:
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1. El administrador decide crear una nueva sucursal y pulsa sobre el botdn de “Crear
nueva sucursal”.

2. A continuacioén, le aparecera un desplegable con una serie de campos que tendra que
cumplimentar de forma correcta para poder generar la sucursal de forma exitosa. Los
campos que tiene que rellenar son: Nombre, Localizacién, Wallet de la empresa (se
suele introducir la del administrador que crea la nueva sucursal) e informacién de
interés.

3. Una vez hecho, pulsara el botén “Crear nueva sucursal” y esta llamara a la funciéon
createBranch, que se encuentra en el contrato BranchTotal.

4. La funcién createBranch pasard los parametros al constructor del contrato Branch y
este creard una nueva sucursal con todos los datos recibidos.

5. Informara de su creacion de forma exitosa aumentando, en una unidad, la cantidad de
sucursales creadas.

6. La pagina Web solicitara la informacién de la nueva sucursal creada.

El contrato Branch le pasara los datos que le solicitan.

8. Por ultimo, en la pagina Web se podran visualizar todas las sucursales creadas de
forma satisfactoria.

N

Esta es una descripcidon basica de los pasos necesarios para la creacién de sucursales. En
posteriores apartados, explicaremos de forma mas detallada las funciones que han
interactuado para realizar esta tarea.

5.4.2. Creaciéon de vehiculos:
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Figura 33: Diagrama de secuencia de creacion de vehiculos
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En este diagrama de flujo, se puede apreciar como se desarrolla la interaccidn para la creacién
de un nuevo vehiculo. El Unico requisito previo es tener creado al menos una sucursal. Esto es
necesario debido a que, de lo contrario, no se pueden enlazar los vehiculos a sus sucursales.

Los pasos a desarrollar son los siguientes:

1. El administrador decide crear un nuevo vehiculo y pulsard sobre la sucursal donde
quiere introducir los datos de este.

2. A continuacién, le aparecerd un desplegable con una serie de campos que tendra que
rellenar de forma correcta para poder generar el vehiculo de forma exitosa. Los
campos que se deben cumplimentar son: Matricula del vehiculo, Nombre de la
localizacion, Localizacion y tipo de vehiculo.

3. Una vez hecho, pulsard el botdén “Crear nuevo vehiculo” y se llamard a la funcion
createVehicle, que se encuentra en el contrato VehicleTotal.

4. La funcién createVehicle pasard los pardmetros al constructor del contrato Vehicle y
este creard un nuevo vehiculo con todos los datos recibidos.

5. Informarad de su creacion de forma exitosa, aumentando la cantidad de vehiculos
creados en esa sucursal.

6. La pagina Web solicitara la informacién del nuevo vehiculo creado.

El contrato Vehicle le pasara los datos que le solicitan.

8. Por ultimo, en la pagina Web se podran visualizar todos los vehiculos creados en esa
sucursal de forma correcta.

N

Esta ha sido una descripcion genérica de los pasos necesarios para la creacion de nuevos
vehiculos. En posteriores apartados, explicaremos de forma mds detallada las funciones que
han interactuado para realizar esta tarea.

5.4.3. Creacion de clientes:
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. Pagina Web
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i apartado
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v
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constructor los

parametros
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Figura 34: Diagrama de secuencia de creacion de clientes
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En este diagrama de flujo, se puede ver cdmo se desarrolla la interaccidn para el registro de un
nuevo cliente en el sistema.

Los pasos a desarrollar son los siguientes:

1. El cliente decide registrarse para poder acceder a la zona de alquiler de vehiculos que
ofrece nuestra Web. Por lo tanto, debe pulsar el botdén “Registrarse”.

2. A continuacioén, le aparecera un desplegable con una serie de campos que tendrd que
cumplimentar, de forma correcta, para poder registrarse en el sistema. Los campos
son: Nombre, Apellidos y DNI.

3. Una vez rellenados los campos, pulsara el boton “Registrarse” y se llamara a la funcion
createClient, que se encuentra en el contrato ClientTotal.

4. La funcién createClient pasara los parametros al constructor del contrato Client y este
registrard en el sistema el nuevo cliente con todos los datos recibidos.

5. Informard de su creacion de forma exitosa y podra, desde ese momento, acceder
desde la cuenta registrada al departamento de vehiculos con total operatividad.

5.4.4. Alquiler de vehiculos:
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Figura 35: Diagrama de secuencia de alquiler de vehiculos
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En este diagrama de flujo, se puede apreciar cdmo se desarrolla la interaccidn para la accién
de alquilar un vehiculo. El Unico requisito previo es tener al menos un vehiculo disponible para
poder ser alquilado, de otra manera no se podria alquilar ninguno.

Los pasos a desarrollar son los siguientes:

1. Elcliente decide alquilar un vehiculo. Por lo tanto, pulsara sobre el botdn “Alquilar” del
vehiculo interesado.

2. La pagina Web captura la fecha del momento que se pulsé el botdn y también captura
la direccion de la Wallet desde donde se estd haciendo la solicitud de alquilar el
vehiculo.

3. Todos los pardmetros capturados son enviados a la funcidon rented Vehicle del
contrato VehicleTotal. Este buscara el vehiculo seleccionado entre todos los vehiculos
del sistema.

4. Al encontrar el seleccionado, llamara a la funcion rentedVehicle del contrato Vehicle.

5. Se pasaran todos los pardmetros para que se pueda actualizar la informacién del
vehiculo.

6. Actualizara la informacion y el vehiculo pasara de estar “Disponible” a “Alquilado”. Por
lo tanto, la pagina Web pedira la informacidn de este vehiculo.

7. El contrato Vehicle enviara la informacion requerida del vehiculo en cuestion.

8. Se actualizard nuestra Web, y se visualizardn los vehiculos que el cliente tiene
actualmente en alquiler.

Esta es una descripcion superficial de los pasos necesarios para el alquiler de vehiculos. En
posteriores apartados, explicaremos de forma mds detallada las funciones que han
interactuado para realizar esta tarea.

5.4.5. Devolucion de vehiculos:
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Figura 36: Diagrama de secuencia de devolucién de vehiculos
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En este diagrama de flujo, se puede ver como se desarrolla la interaccidn para la accién de
devolucidn de vehiculo. El Unico requisito previo es tener al menos un vehiculo alquilado,
porque de otra manera no seria posible la realizacién de esta accién.

Los pasos a desarrollar son los siguientes:

1.

El cliente decide devolver un vehiculo. Por lo tanto, pulsard sobre el botdn
“Devolucion” del vehiculo interesado.

La pagina Web solicitara al contrato Vehice la fecha de alquiler del vehiculo.

Una vez obtenida la fecha en la que empezé el alquiler, calculard el coste del mismo,
teniendo en cuenta el tiempo que ha sido alquilado.

El Cliente realizard el pago e indicara la ubicacidn actual del vehiculo.

Una vez validada la transferencia de dinero, la pagina Web llamard a la funcién
unrented Vehicle del contrato VehicleTotal.

La funcion buscard, entre todos los vehiculos del sistema, el vehiculo seleccionado a
desalquilar.

Al encontrarlo, llamara a la funcién unrentedVehicle del contrato Vehicle.

Pasard todos los parametros para que se pueda actualizar la informacion del vehiculo.
Actualizard la informacion y el vehiculo pasara de estar “Alquilado” a “Disponible”. Por
lo tanto, la pagina Web pedira la informacidon de este vehiculo.

10. El contrato Vehicle enviara la informacion requerida del vehiculo en cuestidn.
11. La pdgina Web se actualizard y visualizara los vehiculos que estan disponibles.

Esta es una descripcién, a grandes rasgos, de los pasos necesarios para la devolucién de
vehiculos. En posteriores apartados, explicaremos de forma mds detallada las funciones que
han interactuado para realizar esta tarea.

Una vez explicadas todas las posibles interacciones que se pueden realizar, vamos a abordar de
forma mas detallada los tres bloques en los que se divide el proyecto. Estos bloques son:
Smart Contracts, Interfaz usuario e Interconexidn.
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CAPITULO 6

Smart Contracts

6.1. Introduccion.

En el primer bloque, vamos a desarrollar todos los Smart Contracts que han sido necesarios
crear para poder realizar el proyecto.

Los contratos necesarios son siete. Estos son: dos contratos para la gestidn de sucursales, dos
contratos para la gestion de vehiculos, dos contratos para el almacenamiento de los clientes
registrados y un ultimo contrato, obligatorio en cualquier proyecto que se quiera exportar a
una red Blockchain, que es el contrato de migraciones.

Empezaremos desarrollando los contratos relacionados con la creacién de sucursales. Estos
son dos:
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6.2. BranchTotal.

El siguiente contrato se utiliza para contener todos los contratos tipo Branch, que son los
utilizados para la creacion de las sucursales.

Variables
Utiliza la siguiente variable:
Se utiliza para poder crear todas las
Branch([] public branches; sucursales que sean necesarias. Por ello,

se utiliza un array dinamico.

Tabla 7: Variables del contrato BranchTotal

La variable “branches” es un array de contratos, tipo Branch, que se encuentran agrupados en
un array.

Una vez visto la variable que se necesita para el uso de este contrato, vamos a proceder con las
funciones que contiene.

Funciones

> function createBranch(...) public

Esta funcidon nos permite crear las sucursales. Le pasaremos los parametros
capturados en el formulario, que son los siguientes:

- name: indica el nombre de la sucursal

- _info: es un numero y, dependiendo de su valor, indica un pais u otro.

- _locationName: nombre de la localizacion de la sucursal

- _latitudeNum: coordenadas de latitud.

- _latitudeExp: coordenadas de latitud.

- _longitudeNum: coordenadas de longitud.

- _longitudeExp: coordenadas de longitud.

- _address_to_pay: Wallet asociada a la sucursal. Es utilizada a la hora de
realizar el pago de los vehiculos.

Los parametros se envian al constructor de Branch, que los recibe y crea la
sucursal. La sucursal creada se afiade al array de branches.

Branch newBranch = new Branch(_name, _info, _locationName, _latitudeNum, _latitudeExp, _longitudeNum, _longitudeExp, _address_to_pay);

branches.push(newBranch);

Figura 37: Fragmento de cddigo del contrato BranchTotal
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» function getBranchLength() view public returns (uint)

Esta funcidn nos devuelve la longitud del array de sucursales que estan guardados
en nuestra Blockchain, siendo el valor mas bajo que puede devolver 0.

6.3. Branch.

Este contrato se emplea en la creacién de las sucursales, teniendo que rellenar todas las
variables que se encuentran a continuacidn. Entre ellas, podemos destacar el nombre de la
sucursal y la localizacién de esta.

Variables

Utiliza las siguientes variables:

enum InfoType Almacena todos los posibles paises en
los que se puede ubicar la sucursal; es
decir, tiene todos los paises de la Unién
Europea.

InfoType public info; Variable tipo InfoType utilizada para
indicar el pais donde se encuentra la
sucursal.

struct Location Estructura que almacena las
coordenadas del lugar en longitud y
latitud.

Location public location; Variable tipo Location utilizada para
almacenar las coordenadas de la
sucursal.

string public name; Guarda el nombre de la sucursal.

string public locationName; Almacena la ubicacidn de la sucursal.
Suele indicarse un nombre de calle.

address payable owner; Indica la direccién desde la que se ha
creado el contrato.

string public address_to_pay; Se almacena la Wallet que se asigna a la
sucursal para poder realizar los pagos a
esta.

Tabla 8: Variables del contrato Branch

Una vez vistas las variables utilizadas, vamos a proceder a las funciones.
Funcion
» constructor(...) public
El siguiente constructor es la funcién por defecto utilizada al ejecutarse el

contrato. Este recibe todos los pardmetros necesarios, que son los mismos que la
anterior funcién denominada createBranch del contrato BranchTotal.
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Guarda todos los datos recibidos en las distintas variables explicadas
previamente, siendo distinto el valor del campo “_info” que, dependiendo del
valor que tenga, hace que el campo “info” tenga como valor un pais u otro.

if(_info == 1)
{info = InfoType.Alemania;}
2lse if{_info == 2)

{info = InfoType.Austria;}

if(_info
{info = InfoType
: if(_info ]
{info = InfoType.Bulgaria;}

Figura 38: Fragmento de cddigo del contrato Branch

Se repite lo que se muestra en la imagen hasta completar los 27 paises de los que
se compone actualmente la Unién Europea.

Por dltimo, dos consideraciones a tener en cuenta: la primera es que
almacenamos en cada posicion de la estructura Location los parametros de las
coordenadas de latitud y longitud segmentadas y, la segunda, que en el campo
owner almacenamos la direccion de la persona que crea el contrato.

location.latNum = _latitudeNum;

location.latExp = _latitudeExp;
location.longNum = longitudeMum;
location.longExp = longitudeExp;

Figura 39: Fragmento de cddigo del contrato Branch

A continuacion, una vez descrito los contratos relacionados con las sucursales, vamos a
explicar los contratos relacionados con el almacenamiento de los clientes en el sistema.
Proseguiremos explicando estos contratos, debido a su similitud con los comentados
anteriormente.

Se componen de dos contratos. Estos son: ClientTotal y Client. Se desarrollaran seguidamente.

6.4. ClientTotal.

Se utiliza para contener todos los contratos tipo Client, que son creados en el momento que
un cliente se registre en el sistema.
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Variables

Utiliza la siguiente variable:
Se utiliza para poder crear y almacenar
Client[] public clientes; todos los clientes del sistema. Por ello,
se utiliza un array dindamico.

Tabla 9: Variables del contrato ClientTotal

Al igual que en el contrato BranchTotal, la variable clientes es un array de contratos
tipo Client que se encuentran agrupados en un array.

Una vez vista la variable que se necesita para el uso de este contrato, vamos a
proceder con las funciones que contiene.

Funciones
» function createCLient(...) public:

Esta funcién nos permite crear los nuevos clientes a los que pasamos los
siguientes parametros capturados en el formulario:

-_name: almacena el nombre del usuario.

-_surname: almacena los apellidos del usuario.

-_dni: contiene el DNI u otro documento identificativo del usuario.

-_address: este parametro, aunque no esté en el formulario, es capturado por
la pagina Web y almacena la Wallet con la que se esta registrando.

Los parametros se envian al construcutor de Client que los recibe y crea el del
nuevo cliente. El nuevo cliente creado se afiade al array de clientes mediante la
funcién push.

Client newclient = new Client{_name, _surname, _dni, _address);

clientes.push{newclient);

Figura 40: Fragmento de cddigo del contrato ClientTotal

» function getClientLength() view public returns (uint)

Esta funcién nos devuelve la longitud del array de clientes que estan
guardados en nuestra Blockchain, permitiendo asi poder recorrerlo
completamente de forma correcta cuando sea necesario.
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6.5. Client.

Se emplea para el almacenamiento de los datos de los clientes. Es necesario guardar la
informacidn en contratos Client para posteriormente poder volcarla en nuestra Web.

Variables
Utiliza las siguientes variables:
string public name; Almacena el nombre del cliente.
string public surname; Almacena los apellidos del cliente.
string public dni; Guarda el DNI u otro documento
identificativo.
address payable owner; Indica la direccidn desde la que se ha
creado el contrato.
string public addresss; Contiene la direccidn de la Wallet

asociada al cliente.
Tabla 10: Variables del contrato Client

Una vez vistas las variables utilizadas, vamos a proceder a las funciones.
Funcion
»  constructor(...) public

El siguiente constructor es la funcidn por defecto utilizada al ejecutarse el contrato.
Este recibe todos los parametros necesarios, que son los mismos que la anterior
funcién denominada createClient del contrato clientTotal.

Los campos se almacenan como se muestran a continuacién, siendo el campo
“owner” distinto al resto. Del mismo modo que en el contrato Branch,
almacenamos directamente la direccion de la persona que genera el contrato, en
este caso es la misma que se almacena en “addresss”, obteniendo asi una doble
seguridad.

name=_name;
surname=_surname;
dni=_dni;

addresss= address;

owner = msg .sender;

Figura 41: Fragmento de cddigo del contrato Client
Recordaremos que la funcidn “msg.sender” contiene la direccidn de la Wallet desde

la que se esta generando o llamando al contrato en cuestion. En este caso el del
futuro cliente.
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Por ultimo, solo nos resta abordar los contratos relacionados con los vehiculos. Estos contratos
se explican los ultimos, debido a la complejidad que manejan respecto a los comentados
anteriormente. Estos contratos se basan en dos Smart Contracts: VehicleTotal y Vehicle.

6.6. VehicleTotal.

Se utiliza para contener todos los contratos tipo Vehicle, que son creados en el momento que
un administrador registre un nuevo vehiculo en una sucursal. Este contrato también tiene las
funciones de “Alquilar” y “Devolver” un vehiculo en cuestién.

Variables

Utiliza la siguiente variable:
Se utiliza para almacenar los distintos

vehiculos creados por las sucursales. Por

Vehicle[] public vehicles; ello, se utiliza un array dinamico.

Tabla 11: Variables del contrato VehicleTotal

La variable “vehicles” es un array de contratos tipo Vehicle que se encuentran
agrupados en un array.

Una vez vista la variable que se necesita para el uso de este contrato, vamos a ver las
funciones que contiene.

Funciones

» function createVehicle(...) public

Esta funcién nos permite crear los vehiculos. Le pasaremos los pardmetros
capturados en el formulario que se encuentra dentro de cada sucursal. Estos son
los siguientes:

- _locationName: nombre de la localizacion del vehiculo.

- _latitudeNum: coordenadas de latitud.

- _latitudeExp: coordenadas de latitud.

- _longitudeNum: coordenadas de longitud.

- _longitudeExp: coordenadas de longitud.

- vehicle_registration: matricula del vehiculo.

- _VehicleType: tipo de vehiculo. Es un valor numérico, cuyo rango es [1,9], que
indica el tipo de vehiculo.

- _rented: este valor no es capturado desde el formulario. Es el valor, por defecto,
utilizado para crear un vehiculo y lo ponemos a “True”; es decir, a disponible.
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- _branch: este valor tampoco se captura del formulario, pero indica el nombre de
la sucursal en la que ha sido creada el vehiculo, para poder enlazarlo a esta.

Los parametros se enviaran al constructor de Vehicle que los recibe y crea el
nuevo vehiculo. Este se afiade al array de vehicles.

Vehicle newVehicle = new Vehicle( locationName, latitudeNum, latitudeExp, longitudeNum, longitudeExp, vehicle registration,_ VehicleType, _rented, _branch};

vehicles.push(newVehicle);

Figura 42: Fragmento de cddigo del contrato VehicleTotal

> function getVehicleLength() view public returns (uint)

Esta funcién nos devuelve la longitud del array de vehiculos que estan
guardados en nuestra Blockchain.

> function rented vehicle(...)public

Esta funcion permite el alquiler de vehiculos, recibiendo la direccion del vehiculo
a alquilar, la fecha y la direccién de la Wallet del cliente.

Se recorrera el array de “vehicles” y se buscara el vehicle que tenga la misma
direccion del que deseamos alquilar. Una vez encontrado, se llamara a una
funcién del contrato Vehicle, denominada rentedVehicle, y le pasaremos los
pardmetros de la fecha y la direccién de la Wallet del cliente.

Vehicle Vehicle to rented = Vehicle( vehicle);

(uint 1 = 8; 1 < vehicles.length; i++){

if(vehicles[i] == Vehicle_to rented){
vehicles[i].rentedVehicle( direccion, day, month, year);

Figura 43: Fragmento de cddigo del contrato VehicleTotal

» function unrented vehicle(...)public

Esta funcidn permite la devolucidn de vehiculos, recibiendo del vehiculo a
devolver las coordenadas de la direccion, y el nombre de la localizacién donde se
encuentra.

Se recorrera el array de “vehicles” y se buscard el vehicle que tenga la misma
direccion que el vehiculo que deseamos devolver. Una vez encontrado, se
llamard a la funcion del contrato Vehicle unrentedVehicle y se le pasardn los
pardmetros de las coordenadas de latitud y longitud. También se le pasara el
nombre de la localizacidn para mayor exactitud.
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Vehicle Vehicle to_unrented = Vehicle( wvehicle);

for (uint i = @; i < wvehicles.length; i++){

if(vehicles[i] == Vehicle_to_unrented){
vehicles[i].unrentedVehicle(latitudeNum, latitudeExp, longitudeNum, longitudeExp, locationMame);

Figura 44: Fragmento de cddigo del contrato VehicleTotal

6.7. Vehicle.

Se emplea para el almacenamiento de los datos de los vehiculos registrados en las sucursales.
Este contrato tiene la capacidad de almacenar los datos del vehiculo, e implementa las
funciones de “Alquilar” y “Devolver” el vehiculo.

Variables

Utiliza las siguientes variables:
enum VehicleType Almacena todos los posibles tipos de vehiculos que se
pueden alquilar. Estos son: econdmico, medio,
ejecutivo, lujo, monovolumen, minibus, furgoneta y
motocicleta.

VehicleType public vehicletype Variable tipo VehicleType utilizada para indicar el tipo
de vehiculo que es.
struct Location Estructura que almacena las coordenadas del lugar en

longitud y latitud.

Location public location Variable tipo Location utilizada para almacenar las
coordenadas del vehiculo.

string public locationName; Almacena la ubicacidn del vehiculo. Suele indicarse un
nombre de calle.

string public vehicle_registration  Indica la matricula del vehiculo.

address payable owner Indica la direccién desde la que se ha creado el
contrato.
bool public rented Indica, por medio de una variable booleana, si el

vehiculo esta disponible o se encuentra actualmente
alquilado, siendo “True” Disponible y siendo “False”
Alquilado.

string public direccion Almacena el address de la cuenta que alquild el
vehiculo, teniendo un valor
"0x0000000000000000000000000000000000000000"
cuando el vehiculo esta disponible; es decir, no esta
alquilado por ningun cliente.
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string public branch Guarda el nombre de la sucursal en la que esta
creado el vehiculo para poder enlazarlo con la
sucursal.

uint public day Guarda el dia en el que fue alquilado el vehiculo.
Cuando no estd alquilado, tiene un valor 0 por
defecto.

uint public month Guarda el mes en el que fue alquilado el vehiculo.
Cuando no estd alquilado, tiene un valor 0 por
defecto.

uint public year Guarda el afio en el que fue alquilado el vehiculo.
Cuando no estd alquilado, tiene un valor 0 por
defecto.

Tabla 12: Variables del contrato Vehicle

Una vez vistas las variables utilizadas, vamos a proceder a las funciones.
Funciones
» constructor(...) public

El siguiente constructor es la funcion por defecto al ejecutarse el contrato. Este
recibe todos los pardmetros necesarios para poder almacenarlos en las variables
explicadas anteriormente.

Guarda en las distintas variables los valores recibidos por la funcidn createVehicle
y, como en el caso de createBrach, la variable que recibe el constructor
denominada “_VehicleType” indica el tipo de vehiculo que se refiere. La variable
puede tener valores entre uno y nueve inclusive, como se muestra a continuacién
en la siguiente imagen.

if(_VehicleType == 1)
I
L

vehicletype = VehicleType.Economico;

if(_VehicleType == 2)
1

vehicletype = VehicleType.Medio;

else if{_VehicleType == 3)

1
vehicletype = \VehicleType.Ejecutivo;

1
I
else if(_VehicleType == 4)
r
I

vehicletype = VehicleType.Lujo;

1
I

Figura 45: Fragmento de cddigo del contrato Vehicle
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Se sigue la misma estructura hasta completar los ocho tipos de vehiculos que
tenemos registrados en el sistema.

Por dltimo, tenemos la variable “owner” que registra la direccién de la persona
gue realiza el contrato; es decir, la creacién del vehiculo. Cabe destacar que, por
defecto, tenemos las variables “day”, “month”, “year” y “direcciédn” con valor de
0, debido a que cuando se crea el vehiculo todavia no ha sido alquilado en
ninguna ocasion y, por ende, le ponemos el valor 0 para que quede registrado.

owWner = .sender;

direccion=

Figura 46: Fragmento de cddigo del contrato Vehicle

» function rentedVehicle(...)public

Esta funcidon nos permite registrar el alquiler del vehiculo, modificando las variables
del contrato que conciernen a la fecha, situacién actual del vehiculo y persona que
se dispone a alquilarlo.

En cuanto a la fecha, se introduce la fecha del sistema capturada por la pagina Web,
debido a que en el momento de la devoluciéon se utilizard esta fecha para poder
calcular el coste de alquiler.

En relacién a otras variables que se modifican, se introduce en la variable
“direccién” el address de la Wallet del cliente que realiza la operacién en modo
string. En “owner” se guarda el mismo dato que en “direccidn”, pero esta vez se
guarda en tipo address para mayor seguridad. Por ultimo, se modifica la variable
“rented” a false, indicando que el vehiculo se encuentra actualmente en alquiler.

owner = .sender;
rented = =
direccion = aux;

day = day;
month = _month;

year = _year;

Figura 47: Fragmento de cddigo del contrato Vehicle

» function unrentedVehicle(...)public

Esta funcidon nos permite registrar la devolucion del vehiculo, modificando las
variables del contrato que se refieren a las coordenadas de su ubicacidn, nombre
de localizacidn o de la calle, direccion y situacion del vehiculo.
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Modificamos las coordenadas como en el caso del constructor; es decir, guardamos
en la estructura creada la longitud vy la latitud nuevas del vehiculo. En el caso del
nombre de la localizacidn, se guarda la nueva que el cliente previamente ha tenido
que introducir para poder devolverlo.

En lo que respecta a las variables de “direccidon”, “owner” y “rented”, a estas dos
primeras se les introduce el valor de:

0x0000000000000000000000000000000000000000

en forma de string y en forma de address para indicar que el vehiculo ha sido
devuelto y que ya no pertenece al cliente. En lo referente a “rented”, se cambia el
valor a true, indicando que vuelve a estar disponible.

Todo lo descrito, se puede observar en la siguiente imagen.

owner = @x
direccion

locationMame = _locationName;

location.latNum = latitudeNum;

location.latExp = latitudeExp;

location.longNum = longitudeNum;

location.longExp = longitudeExp;
rented = true;

Figura 48: Fragmento de cddigo del contrato Vehicle

6.8. Migrations.

Este contrato viene por defecto en truffle box. Se compone de todo lo necesario para poder
migrar el contrato de forma correcta hacia nuestra Blockchain. Como este contrato no ha sido
generado por nosotros, procederemos simplemente a enumerar las funciones y las variables
que utiliza y, por ultimo, mostraremos una imagen con la totalidad del contrato Migrations.sol.

Variables

Utiliza las siguientes variables:
uint public last_completed_migration Almacena un nimero que corresponde al ultimo
script de "migracion" aplicado, que se encuentra
en la carpeta de migraciones. Empieza siempre
por el valor 1 y va aumentando.

En nuestro caso va a llegar hasta el valor 2,
debido a que tenemos dos scripts para poder
migrar todos los contratos.

address public owner Indica la direccién desde la que se ha creado el
contrato.

Tabla 13: Variables del contrato Migrations
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Funciones
»  constructor(...) public

El siguiente constructor es la funcidn, por defecto, al ejecutarse el contrato.

> modifier restricted()
»  function setCompleted(...) public restricted
» function upgrade(...) public restricted

Por ultimo, se muestra una imagen del contrato Migrations.sol completo para
gue se pueda apreciar todo el contenido, debido a que no vamos a profundizar en
él.

last_completed migration;

O i
.sender;

restricted

if ( .sender owner) _;

1
I

eted(uint completed) restricted
last_completed migration = completed;

upgrade(ad new_address) restricted
Migrations upgraded = Migrations(new_address);
upgraded. setCompleted(last_completed migration);
1
¥

15
¥

Figura 49: Codigo completo del contrato Migrations
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CAPITULO 7

Front-End

7.1. Otras configuraciones.

Antes de explicar el Front-End, es necesario abordar otras configuraciones para poder migrar
los contratos a la red Blockchain y después poder interactuar con estos.

Primero, vamos a mostrar una imagen de como estdn estructurados los contratos descritos en
el anterior capitulo, y los archivos de la carpeta migrations que vamos a desarrollar a
continuacién.

~ contracts

Branch.sol
BranchTo

~ migrations

Js 1_initial_migration.js

Figura 50.1: Estructura de los smart contracts y archivos de migracion
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Este apartado no es importante a la hora de desarrollar los contratos o el Front-End, pero es
esencial para su correcto funcionamiento y una correcta interaccién entre ambos. Por ello,
vamos a explicar los siguientes archivos:

7.1.1 initial migration.js

Este archivo se encuentra dentro de la carpeta migrations y su funcidén es Unicamente migrar el
contrato Migrations.sol, explicado en el apartado de Smart Contracts.

Migrations = artifacts.require(”./V

{deplayer) {
r.deploy(Migrations);

Figura 50.2: Fragmento de codigo del archivo initial_migration

Como se puede apreciar, necesita el archivo Migrations.sol para poder migrarlo a nuestra red.

7.1.2 deploy.js

Este archivo, al igual que el anterior, se encuentra en la carpeta de migrations. Tienen un
numero delante del nombre que indica el nimero de script, siendo distinto para cada *.js de la
carpeta. Este archivo contiene las sentencias necesarias para poder migrar los Smart Contracts
explicados anteriormente, que son: VehicleTotal, ClientTotal y BranchTotal.

BranchTotal = artifacts.require(
ClientTotal = artifacts.require("C

(deployer) {

fehicleTotal);

Figura 51: Codigo completo del archivo deploy

Como en el caso anterior, necesitara los archivos VehicleTotal, BranchTotal y ClientTotal para
poder desplegarlos en la red Blockchain.

7.1.3 truffle-config.js

Este archivo es necesario para saber a qué tipo de red vamos a migrar los contratos y poder
indicar dénde se encuentra la red para poder desplegarlos.

En este archivo ha sido necesario modificar Unicamente unos apartados. Las actuaciones han
consistido en activar una serie de lineas, que por defecto estdn desactivadas, y la modificacion
de estas.
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Figura 52: Fragmento de cddigo del archivo truffle-config

Ha sido necesario afadir, dentro de module.exports, la linea correspondiente a
contract_build_directory que indica dénde se guardaran los archivos .json que se creen una
vez desplegados los contratos.

También se ha modificado la direccion donde se despliegan los contratos. Por defecto, se
encuentra en la direccién 127.0.0.1 puerto 7545 y ha sido modificada, en nuestro caso, a
192.168.115 puerto 7545 para poder desplegarlos en Ganache, que se aloja en esa direccion.
Esto se ha realizado para poder acceder desde cualquier dispositivo en red, sin tener que
encontrarse en la misma maquina que donde se encuentra corriendo Ganache.

7.2. Front-End.

En este punto nos vamos a centrar en el Front-End; es decir, en la parte visual del portal Web.

Antes de comenzar a introducir los componentes creados y cémo se relacionan entre ellos, hay
gue mencionar los paquetes que han sido necesarios instalar por medio de NPM para el
correcto funcionamiento de la aplicacidn que se ha desarrollado:

=  @drizzle/React-components
= @drizzle/React-plugin

= @drizzle/store

=  bootstrap

= drizzle

=  Drizzle-react
* jqery

= Qrcode.react
= react

= React-bootstrap-carousel
=  React-dom

= React-scripts

" reactstrap

= serve

= Web3

Cabe destacar que la mayoria de los paquetes vienen incluidos con el despliegue de una
“Truffle Box”, permitiéndonos obtener en un corto periodo de tiempo, los esenciales que nos
permitan poder trabajar con React.
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shika

Vamos a empezar a explicar este punto del proyecto, gracias a un esquema en el que se
muestran todos los componentes utilizados para el desarrollo de este apartado.

App

Y
GlobalContainer

BranchesShow

‘llll%%i%iii%l%lllll

WehicleCreator

VehicleOrganize

ShowVehicles
VehiclesShow_2

Figura 53: Esquema de la estructura de la pagina Web

Registration
Y

A

RegistrationManager

MewClient

Registration_show?2

Vehice

BranchesShow

ShowCountries

VehicleCreator
VehicleOrganize

ShowVehicles
WVehiclesShow_2

BranchCreator

BranchesShow

VehicleCreator
VehicleOrganize

ShowVehicles
VehiclesShow_2

lll%igalggggiiil%lll

Como se puede observar en el esquema, el Front-End se divide en seis secciones. Todas son
necesarias para que el portal Web funcione correctamente.

En el esquema anterior se han sefializado con colores cada una de estas secciones. Con ello se

persigue una mejor identificacidon de los componentes utilizados en la realizacidn de acciones,
gue pasaremos a explicar a continuacion.
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7.2.1 Descripcion del bloque de color azul.

En este color estdn representados los componentes que son necesarios para crear nuevas
sucursales y, después, poder mostrar en una lista todas las creadas hasta ese momento.

Esto se realizard gracias al componente “Adminn” (crear las sucursales) y los componentes
“BranchCreator” y “BranchesShow”, que se utilizan para obtener las sucursales de la
Blockchain y mostrarlos en la pagina Web.

7.2.2 Descripcion del bloque de color verde.

En este color estdn englobados los componentes necesarios para que cada sucursal pueda
crear vehiculos y se puedan visualizar, tanto la informacién de la localizaciéon del vehiculo
valiéndonos de un QR, como el resto de la informacidon de forma mas extensa.

Los componentes del color azul permiten visualizar todas las sucursales creadas. El
componente “VehicleCreator” para crear todos los vehiculos, y los componentes
7 {“"

“VehicleOrganize”, “ShowVehicles” y “VehiclesShow_2" para obtener los vehiculos de la red
Blockchain y mostrarlos en la pagina Web.

7.2.3 Descripcion del blogue de color Amarillo.

Este color contiene los componentes que se necesitan para obtener, desde nuestra red, los
clientes ya registrados y guardados, y poder mostrarlos en la pagina Web.

Se utilizan los componentes “Registration” y “RegistrationManager” para obtener de la red

Blockchain los clientes, y “registration_show2” para mostrarlos en la pagina Web a través de
un QR, o mediante la lista de toda la informacion.

7.2.4 Descripcion del bloque de color Marron.

En este color se incluyen los componentes para que los clientes, una vez registrados, puedan
acceder a los vehiculos adscritos a las sucursales y se pueda realizar su alquiler.

Esto se consigue gracias a los componentes utilizados en la zona remarcada en color amarillo a
fin de averiguar si el cliente esta registrado vy, si es asi, se utilizan el resto de los componentes
para mostrar las sucursales y, dentro de estas, visualizar los vehiculos que contienen utilizando
la misma estructura que en el color verde. La Unica diferencia en este color respecto al verde,
es que se permite alquilar los vehiculos y en el verde no. Esto es debido a que el color verde
estd pensado para el uso de los administradores, no de los clientes.

Por ultimo, hay que destacar que el componente “Carousel_view” se utiliza para mostrar las

imagenes de las distintas modalidades de vehiculos en modo Carrusel, para que los clientes
puedan apreciar mejor los distintos tipos existentes.
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7.2.5 Descripcion del bloque de color rojo.

En este ultimo color se engloban los componentes que interaccionan en la visualizacién de los
clientes que tienen en ese momento vehiculos en alquiler.

Esto se consigue gracias al componente “Client”, que nos permite introducir un pardmetro que
Unicamente nos posibilitard visualizar los vehiculos que estén alquilados y que, a su vez, se
encuentren en la cuenta que en ese momento estd operativa en la pagina Web. Al igual que en
el color verde, la misién del resto de los componentes es la de visualizar los vehiculos con la
Unica diferencia que, en este caso, tienen que haber sido alquilados previamente por otros
clientes.

Hay otras interacciones que se realizan en la pagina Web pero, pero debido a que solo
interviene un componente, se abordara mas adelante.

A continuacidon, vamos a explicar la misién de cada componente creado y, por ultimo vamos a
utilizar un esquema para poder representar, de forma visual, los componentes que se utilizan
para acceder a cada zona de la pagina Web.

Antes de profundizar en los componentes, hay que explicar dos archivos fundamentales que se
denominan drizzle.js e index.js.

7.2.6 Drizzle.js

Este archivo sirve para indicar donde se debe ejecutar el Front-End y nos permite definir qué
contratos son los que se pueden utilizar a la hora de interactuar con la pagina Web. También
puntualizamos las especificaciones que utilizamos de Drizzle. Todo esto se puede observar en
la siguiente imagen.

{ Drizzle, generateStore } from
VehicleTotal
BranchTotal

ClientTotal

Gpti@r5

contracts: [VehicleTotal, BranchTotal, ClientTotal],
web3: {
fallback: {

type
T

generateStore{o

Drizzl

Figura 54: Codigo completo del archivo Drizzle
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Se puede comprobar, como se ha mencionado anteriormente, la indicaciéon de qué contratos
vamos a utilizar. En este caso: VehicleTotal, BranchTotal y ClientTotal y, previamente, donde
se encuentran para poder acceder a sus campos. También se puede ver donde se despliega el
portal web, siendo la direccién 127.0.0.1:7475. Cuando se quiera acceder a él desde un equipo
externo, es necesario introducir la direccidn de publica de la maquina donde esta se aloja.

7.2.7 Index.js

Index.js es un fichero esencial para el funcionamiento de todo lo que se explicara
posteriormente, debido a que en este documento se indican las librerias que se van a utilizar
para el desarrollo de los componentes.

7.3 Funcionamiento de los componentes

7.3.1 App.s

Este componente es el primero que se carga. Sirve para comprobar que el cliente web que
intente acceder a la Web cumpla con todos los requisitos necesarios. Lo fundamental es tener
una Wallet asociada al navegador para poder realizar transacciones a través de esta. Este
requisito se puede cumplir de forma sencilla al instalar la extension MetaMask, explicada en el
apartado Tecnologias Utilizadas.

Figura 55: Fragmento del componente App

Como se ve en la imagen superior, si no esta initialized mostrara por pantalla Unicamente el
mensaje “Cargando...”. En cambio, si se cumple la condicion de MetaMask, es decir, estd
initialized, llamara al componente “GlobalContainer” que contiene la totalidad de la pagina
Web.

7.3.2 GlobalContainer

Este componente es esencial para poder cambiar entre las distintas paginas del sitio Web.
Tiene un estado denominado “showView” que nos permite modificar su valor entre “admin”,
“vehicle”, “client”, ” NEWclient” y " Registration”. Estos valores nos permiten mostrar una u otra
pagina Web, dependiendo de qué valor tenga en ese momento. Modificamos los valores por
medio de la siguiente funcion:
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changeViewNEWClient =
if(e) e.preventDefault();
= ts 3 t window.ethereum.enable();

Figura 56: Fragmento del componente GlobalContainer

Una vez llamada a la funcién changeViewNEW(Client, cambiara el estado de “showView” a
“NEWclient” vy, a la vez, capturard la cuenta que estd en ese momento activa a la hora de
realizar el cambio del estado. Esto ultimo es necesario para poder utilizar la informacién del
address de la cuenta para otros componentes. Por ejemplo, se utiliza a la hora de registrar un
nuevo cliente. Se captura la cuenta que se esta utilizando para registrarse y asi queda asociada
al cliente.

Hay tantas funciones como estados posibles haya en el sistema. En nuestro caso hay un total
de seis funciones similares.

En el componente también se captura la hora del sistema a fin de utilizarla en el momento en
el que se decida alquilar algin vehiculo, o se decida devolverlo. Esta informacién es enviada a
los componentes “Adminn”, “Registration”, “NEWClient” o “Client”, dependiendo del valor
del estado “showView”.

Por ultimo, también llama al componente “Selection”, que es el encargado de modificar el
valor del estado dependiendo de la opcidn seleccionada por el usuario.

7.3.3 Adminn.

Este componente se utiliza para crear las sucursales y visualizarlas, o dependiendo desde
donde se acceda, Unicamente visualiza las sucursales.

Para crear las sucursales se utilizard un formulario donde se tendran que cumplimentar todos
los campos necesarios para el contrato, como se muestra a continuacion.
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orm onSubmit= .createBranch.bind( )} classMame="form

— e

placeholder="Nombre
sLocation” placeholder="Localizacidn del lugar" required

placeholder="Latitud” required

Longitud: /Label
t type="text" id="branchLongitude"” placeholder="Longitud” regquired

—

Cuenta de la empresa
t type="text" id="branchaddress_to_pay" placeholder="Wallet de la empresa" required

Label:Pais de la sucursal:/Label

Input type="select™ id="branchInfo" required
value= Alemania
value= Bustria
value=
value=
value=
value=
value=

Belgica
Bulgaria
Chequia
Chipre
Croacia

1
F
3
d
5
&
I
8

value= Dinamarca
value= Eslovaguia
value= Eslowenia
value= Espaiia
value= Estonia

w

[
[

Finlandia
Francia
Grecia
Hungria
Irlanda
Italia

=
Lax

value=
value=
value=
value=
value=
value=

[
[T T ™

value= Letondia
value={. Lituania
value={. Luxemburgo
value={. Malta
value={. Paises Bajos
value={. Polonia
value={ 2% Portugal
value={2¢ Rumania
value={27 Suwecia

it":Crear nueva sucursal:/Buttc

Figura 57: Fragmento del componente Adminn
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Como se puede observar, se rellenaran los campos de: “Nombre de la sucursal”, “Localizacion
del lugar”, “Latitud”, “Longitud” y “Wallet de la empresa”. Una vez cumplimentados, se
guardardn en sus variables y seran capturados por la funcidn createBranch, cuya misién sera la
de obtener los campos del formulario y llamar al contrato BranchTotal que crea las sucursales.

ch"].cacheSend( branc! pranchInfa, branc on,branchLatitude, branchiatitudeExp, branchlongitude, branchlongitudeExp,bran

Figura 58: Fragmento del componente Admin

Como se puede apreciar en la imagen, es una parte de la funcidn createBranch perteneciente
al contrato BranchTotal, el cual se encargara de capturar todos los datos.

7.3.4 BranchCreator

Este componente lo utilizamos para obtener de la red Blockchain las sucursales que se
encuentran creadas por medio de la funciéon map.

myBranches.map( (branch, index)
&& branch.value) ==

WClient && w === 0]

adminselect)

account=
show rented=

adminsel

hicleselect

viewClient

client vi
nch to pay
.countrie number

Figura 59: Fragmento del componente BranchCreator
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Conseguiremos obtener todas las sucursales que se encuentran guardadas en nuestra red v,
posteriormente, por cada sucursal se llamard al componente “BranchesShow” para asi
continuar con el proceso de mostrar la informacién a través de la Web. Se llamara a tantos
componentes como sucursales existan.

7.3.5 BranchesShow

La finalidad de este componente es mostrar la informacion de las sucursales de forma visual v,
dependiendo desde donde se acceda a este componente, nos permitird seguir con el proceso
de mostrar los vehiculos mediante la lamada a otros componentes.

target="_blank" rel="noopener nc rer” ap ch/?api= ing(latitude)+","+String(longitude)

i=Nombre

e name="gMap” width="100%" height="200" frameborder="8" scrolling="no" marginheight="6" marginwidth="" src={ https://wm.

Figura 60: Fragmento del componente BranchesShow

Dependiendo desde donde se acceda, de forma visual se mostraran por medio de una lista las
sucursales, en la que se podran apreciar los parametros mds importantes. En este caso se
muestra la localizacion por medio de una URL que nos llevara a la localizacién en Google Maps,
el nombre de la sucursal, y también aparecera un iframe que nos mostrara, en un pequefio
cuadrado en la derecha, la posicién de la sucursal sin necesidad de hacer clic en la URL.

En el caso de que se acceda por otra via que no sea la mostrada en este caso, ademas de
mostrar la sucursal con informacidn adicional como la direccién de la Wallet que se utiliza para
realizar los pagos, también llamard a un componente denominado “VehicleCreator”, que se
encargara del proceso de crear y mostrar vehiculos o simplemente mostrar.

Por ultimo, también se puede acceder de otra forma en la que se llamard a un componente
cuyo nombre es “ShowCountries”, que nos permitiria mostrar la informacion de la sucursal y la
de los vehiculos, pero solamente aparecerian las sucursales del pais que haya sido
seleccionado.

Cabe destacar que, para evitar que aparezca toda la informacion por pantalla a la vez, se utiliza
una funcién que nos permite ocultar o mostrar la informacidn a nuestro gusto. Por defecto la
informacidon permanece oculta y solo se muestra lo esencial, pero cuando se hace clic sobre la
informacidn que nos interesa, esta se despliega gracias a la funcién showcreatevehicle.
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showcreateVehicle(e){
fault();

eateVehicle=
.setState( {s

eateVehicle=
.setState( {s

Figura 61: Fragmento del componente BranchesShow

7.3.6 ShowCountries

La utilizacién de este componente es, al igual que el antes mencionado “BranchesShow”,
mostrar la informacion de las sucursales de forma visual y llamar al componente
“VehicleCreator” para continuar con el proceso de mostrar los vehiculos.

ng" alt="" onClick=

wcreateVehicle} className="pointer

.locationName} . target="_blank" rel="

Cuenta de la g branch_topay

name="gMap" 50%" height="200" frameborder="6 no" marginheight="@" marginwid

Figura 62: Fragmento del componente ShowCountries

Como se puede observar, su estructura es muy similar al del componente “BranchesShow”,
gue ya se explicé en el apartado anterior.

Ha sido necesario crear este componente debido a que, cuando se muestran los paises en los
cuales se encuentran nuestras sucursales, se ha tenido que crear un nivel nuevo de
profundidad a fin de poder ahorrar cédigo y mostrar Unicamente las sucursales del pais
seleccionado.

Una vez mostrada la sucursal, se llamara al componente “VehicleCreator” para que interactue
con los vehiculos.

7.3.7 VehicleCreator

Este componente se utiliza para crear y llamar a otros componentes que nos muestran los
vehiculos, o al ser invocado desde otra ubicacién, solamente iniciard el proceso de
visualizacion de estos.
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show_statecreateVehicle)

Se han creado

ocation” placeholder="Nombre de la localizacidon” required

" placehol atitud” reguired

tud” required

Tipo de producto
1 id="vehicleType" required

Ejecutivo
Lujo
Monovolumen
Minibus

Motocicleta

"»Crear nuevo vehiculo:/Button

Figura 63: Fragmento del componente VehicleCreator

Como vemos en la imagen, se utiliza un formulario para cumplimentar los campos: “Matricula
del vehiculo”, “Nombre de la localizacion”, “Latitud”,”Longitud” y “tipo de vehiculo”, utilizando
este Ultimo para seleccionar entre los nueve distintos tipos de vehiculos que tenemos.

Una vez cumplimentados los campos, se hace un submit y se llama a la funcién createVehicle
que, al igual que la funcion para crear las sucursales, captura todos los valores del formulario y
llama al proceso createVehicle de vehicleTotal, como se muestra en la siguiente imagen.

micle"].cacheSend n, vehiclelatitude, vehiclelatitudeExp, vehiclelongitude, vehiclelongitudeExp, :, .props.branch_name,

.setState({ createVehicleId });

Figura 64: Fragmento del componente VehicleCreator

Al crear el vehiculo, aparte de los valores capturados en el formulario, también se le afiaden el
nombre de la sucursal en el que ha sido creado y un valor de “True” para indicar que el
vehiculo esta disponible.

Si se accede a este componente desde un lugar en el que no sea necesario la creacién de
vehiculos, se llamara directamente al componente “VehicleOrganize” para continuar con el
proceso de mostrar dichos vehiculos.
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7.3.8 VehicleOrganize

La finalidad de este componente es obtener todos los vehiculos que estan guardados en
nuestra red Blockchain. Esto se consigue utilizando la funcién map, al igual que hemos hecho
con el componente “BranchCreator”.

iewClient

Figura 65: Fragmento del componente VehicleOrganize

Como se puede comprobar en la imagen, se utiliza la funcion map para obtener los vehiculos y
se hace una pequefia comprobacién en la cual, si no es “undefined”(ha sido creado de forma
correcta), llamard al componente “ShowVehicles” para continuar con el proceso de muestra
de vehiculos. Si no es asi, no llama a ningln componente ni muestra nada a través de la pagina
Web.

7.3.9 ShowVehicles

El objetivo de este componente es mostrar u ocultar la informacion del vehiculo, dependiendo
de si se hace clic sobre el vehiculo o no. Esto se consigue gracias a la funcién showVehicle que
nos permite cambiar el estado de la variable “showVehicle” entre “True” y “False” para
mostrar u ocultar la informacion del vehiculo.

F( .state

showehicle=

Figura 66: Fragmento del componente ShowVehicles
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Como se muestra en la imagen, la funcién es un toggle del valor del estado “showVehicle” en
el cual, si tiene un valor de “True” pasa a valer “False” y viceversa.

Por ultimo, hay que mencionar que este componente llama al componente “VehiclesShow_2",
gue es el encargado de mostrar los vehiculos y que interactda con la funcién que acabamos de
explicar. Esto Ultimo se entendera mejor cuando se expligue el componente
“VehiclesShow_2".

7.3.10 VehiclesShow 2.

La utilidad de este componente es muy amplia. Sirve para mostrar la informacion del vehiculo
de forma visual en modo lista, o en modo QR, indicando Unicamente la matricula del vehiculo y
la localizaciéon de este en el segundo caso. Dependiendo desde donde se acceda a este
componente, también permite el alquiler y la devolucidn el vehiculo, abonando un coste por el
tiempo que ha sido alquilado.

Vamos a empezar explicando que la funcionalidad basica que se aplica, independientemente
desde donde se acceda, es obtener todos los pardmetros que se encuentran dentro de los
contratos tipo Vehicle (que se han creado previamente), y mostrarlos por pantalla.

Hemos mencionado que se muestran por pantalla unos datos u otros dependiendo desde
donde se acceda, pero vamos a especificar a qué nos referimos:

e Sise accede a este componente desde la pestaifia de “Administrador” no se mostrara
ningun vehiculo, debido a que esta disefiado para que Unicamente se puedan ver las
sucursales, a fin de no mostrar demasiada informaciéon en una sola pantalla.

e Sise accede desde la ventana de “Sucursales” mostrara todos los vehiculos que tengan
creados las sucursales, pero no se podra ni alquilar ni devolver desde esa pestafa. Esto
es asi porque esa pestafia Unicamente la veran los administradores.

e Si se accede desde “Vehiculos” se mostraran todos los vehiculos que se puedan
alquilary, desde esa misma pestafia, se podra realizar el alquiler.

e Sise hace desde la pestafia “Clientes” se mostraran todos los vehiculos que el cliente
tenga alquilados, y también se podran devolver.

Ha sido necesario realizar una breve explicacidon de todo ello porque es este componente el
qgue gestiona todas esas opciones, pudiendo mostrar los vehiculos o no hacerlo, y también
poder alquilarlos o devolverlos.

Vamos a explicar de forma resumida las funciones que interactian en este componente, que
son varias.

= La funcidon Show rented se utiliza para mostrar el botén de “Alquilar vehiculo”. Una
vez que se haya pulsado llamard a la funcién rented_vehicle que empezara con el
proceso de alquiler de vehiculo.

' onClick={this.rented vehicle} =Alquilar vehiculo</Button=)

Figura 67: Fragmento del componente VehiclesShow_2
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= La funcién Show_unrented mostrara el boton de “Pagar y devolver”, mostrando la
cantidad que hay que abonar para poder devolverlo. Una vez pulsado, llamara a la
funcidn handleTansfer que comenzara el proceso de abono del alquiler y devolucién
del vehiculo.

show_unrented(amount){

.state.showrented ===
(

sted tiene que pagar {amount
outline colo " onClick= .handleTransfer.bind( , amount) Pagar y devolver vehiculo</Button

rn{ )

Figura 68: Fragmento del componente VehiclesShow_2

= La funcidn rented_vehicle se utiliza para modificar el contrato del vehiculo, pasandole
los parametros de la direccidon del contrato del vehiculo, la direccion de la cuenta del
cliente y la fecha en la que empieza a alquilar el vehiculo.

rented_vehicle()

.props.ai S, .props.account, .p dia, o es, .props.anyo ,{

Figura 69: Fragmento del componente VehiclesShow_2

= La funcién handleTransfer se utiliza para hacer la transaccién de tokens, en este caso
ether, entre el cliente y la sucursal. Esto es posible gracias a que se captura del
contrato la direccién de la Wallet de la sucursal. También se captura la direccién del
cliente en el componente “GlobalContainer”, y estos dos datos nos posibilitan hacer la
transferencia de tokens.

handleTrar [amount)
.props.account;
ranch_to pay;
.towWei(amount,

}
}. 100);

Figura 70: Fragmento del componente VehiclesShow_2

La transferencia es de una cantidad que la determina la variable “amount”, y se calcula
de la siguiente manera:

.p N 4 + .props.dia) - Number(dia))*0.01

Figura 71: Fragmento del componente VehiclesShow_2

Se hace una resta de la fecha actual con la fecha del dia de alquiler, haciendo que cada
afio cueste 1 ether, cada mes cueste 0.4 ether, y cada dia cueste 0.014 ether.
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Por ultimo, esta funcién llama a otras dos funciones, que son refeshUl y
unrented_vehicle.

La funcién refeshUI se utiliza Unicamente para comprobar el balance de la cuenta una
vez realizada la transaccion.

refreshuI() {

ount {

) . toNumber() ;
1 { account, ba

.setState({ accounts });

Figura 72: Fragmento del componente VehiclesShow_2

La funcién unrented_vehicle se utiliza para modificar el contrato del vehiculo,
pasandole los pardmetros de la direccidon del contrato, las coordenadas y la direccion
de la localizacién del vehiculo.

tal.methods["u end ( .props.address, .state.vehicleLatitude, state.vehicleLatitudeExp, state.vehicleLongitude,

ate({ VehicleContractId,flag });

Figura 74: Fragmento del componente VehiclesShow_2

Al realizar estas operaciones se actualizard el estado del vehiculo a “disponible”, y se
mostraran las nuevas coordenadas introducidas que corresponderan a la ubicacion
donde se encuentra el vehiculo en ese momento.

= La funcidn changelocalitation recoge del formulario la nueva localizacién del vehiculo,
y lo guarda en las variables de estado correspondientes para que, posteriormente
puedan ser utilizadas cuando se invoque a la funcién unrented_vehicle.

= Las funciones showVehicle y button_devolver son dos funciones, cuyo propdsito es
hacer un toggle del valor de un estado. Hemos visto ya varios ejemplos de estos a la
hora de explicar los componentes, asi que no volveremos a profundizar en ellos.

Figura 75y 76: Fragmento del componente VehiclesShow_2
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A continuacidn, vamos a mostrar un caso prdctico de cémo se muestra la informacién de los
vehiculos en la vista del cliente. Cada caso es distinto, pero todos siguen la misma estructura.

ration)+"

ng(latitude)+", "+string(longitude)}>Mostr

" framebord scrolling="no" marginheight="0" marginwid

ow_unren )
outline co 0" onClick={() window.location.retead( )}>Confirmar cambios</Button

Figura 77: Fragmento del componente VehiclesShow_2

Como se puede apreciar en la imagen, se muestra en una lista la informacién del vehiculo y
también es mostrada, tanto un link como un iframe, con la posibilidad de ver dénde se
encontraba el vehiculo que habian recogido.

Esta se podra ver de forma comprimida por medio de un cddigo QR, pero por este medio
Unicamente se podra visualizar la ubicacidn del vehiculo en caso de escanear dicho cddigo.
Para ello, se utilizara este fragmento de cédigo.

- margins ck: .showvehicle} fluid

ng(latitude)+", "+String(longitude)

lo "+(vehicle registration)+". '

(latitud

Figura 78: Fragmento del componente VehiclesShow_2

En el supuesto de querer devolver el vehiculo, aparecera un formulario que se tendrd que
rellenar para confirmar su devolucion.

En el caso de acceder desde la pestafia de la sucursal, no se podran ver las opciones de alquilar
o devolver el vehiculo como se ha mencionado anteriormente. Por ultimo, en el caso de
acceder desde la pestafia de vehiculos, Unicamente se podra alquilar, nunca devolver desde
esa misma pestana. Eso es asi, debido a que los vehiculos alquilados no aparecen en esa
pestaifa.

7.3.11 Registration

Este componente se utiliza para mostrar la informacidon de las opciones de alquiler de los
vehiculos que tienen los clientes una vez registrados, o si se accede desde la pestafia de
administracién, permitira mostrar los clientes del sistema.
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En el primer caso, se mostrard informacidn genérica de los vehiculos, llamando al componente
“Carousel_view”. Aunque en ambos casos se llamara al componente “RegistrationManager”,
qgue es el encargado de comenzar con los pasos necesarios para obtener y/o mostrar los
clientes del sistema.

7.3.12 Carousel view

La finalidad de este componente es mostrar la informacién en carrusel y hacerlo de forma
ciclica, como son las imagenes de los distintos tipos de vehiculos con un pequefio texto
descriptivo de estos. Esto se consigue instalando el paquete react-bootstrap-carousel que
permite incorporar estos efectos.

A continuacidn, se expone una pequefia parte del cddigo en la que se muestra cdmo se ha
implementado. Hay que destacar, que previamente ha habido que generar una serie de
funciones para poder desplazar las imagenes de derecha a izquierda y viceversa.

Vehiculo Economico

Figura 79: Fragmento del componente Carousel_view

7.3.13 RegistrationManager

El objetivo de este componente es el mismo que el de los componentes “BranchCreator” y
“VehicleOrganize”. Se utiliza este componente para que, por medio de la funcidn map,
podamos obtener los clientes de la red Blockchain donde estan almacenados.

ientes, ind

Figura 80: Fragmento del componente RegistrationManager
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Este componente llama a tantos componentes “Registartion_show2” como clientes haya
registrados en el sistema. Hay dos formas de acceder a este componente, aunque la finalidad
de ambas es la misma. La Unica diferencia es que accediendo por medio de la pestafia de
administracién se muestran los vehiculos, y accediendo desde la pestafia de vehiculos se
comprueba que el cliente previamente se ha registrado, para permitirle acceder al menu de
alquiler de los vehiculos.

7.3.14 Registration show?2

La utilidad de este componente es conseguir la informacion que se almacena dentro de los
contratos de los clientes. Al igual que la mayoria de los componentes descritos hasta ahora,
dependiendo desde donde se realice el acceso, se mostraran los datos del cliente o por ende
no mostrard nada, y Unicamente se utilizard la informacion del cliente para comprobar que
esta registrado en el sistema.

En el caso de acceder desde la pestana de administrador, se mostrara una lista de los clientes.
Por defecto, se mostrard con un cddigo QR, que al escanearlo permitira visualizar la direccion
de la Wallet que estd asociada a ese cliente. En el caso de querer ver la informacidon de forma
mas extensa, haciendo clic, se mostrara una lista con la informacién del “nombre”, “apellidos”,
“DNI u otro documento identificativo” y “Wallet Asociada”. Todo esto se puede apreciar en la

siguiente imagen.

.state.showRegistration) |

imin.png™ alt="" onClick= .showRegistration} classMame="pointer rounded-circle”

Jindex + 1)+ "

DNI: {registrationDNI
Wallet asociada: |[registrationAddresss

onClick= .showRegistration] fluid

index + 1)+ +registrationhName+ "+registrationSurname

Figura 81: Fragmento del componente Registration_show?2

Como en todos los casos anteriores, se utiliza una funcidn para hacer un toggle del estado de
una variable que permita mostrar un contenido u otro. En este caso la funcién se llama
“showRegistration”, que al ser similar que resto de funciones que desempefian la misma
finalidad, no pondremos su cddigo para evitar redundar informacion.

En caso de acceder desde la pestafia de vehiculos, Unicamente se utilizardan los datos
suministrados para saber si el cliente que se encuentra actualmente en la pagina Web esta
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registrado o no y, en caso afirmativo, se mostrard la lista de posibles vehiculos que estdn
disponibles. Esto ultimo se realizara en el componente “Vehicle”, que serd invocado en el caso
de que se acceda a este componente desde la pestaina de Vehiculos.

7.3.15 Vehicle

Utilizamos este componente para que, si el cliente esta registrado en el sistema, muestre una
lista completa de los paises de la Unién Europea donde se encuentren sucursales que tengan
vehiculos disponibles para alquilar. Si el cliente aun no esta registrado en el sistema, no
mostraria nada, evitando asi que una persona sin estar registrada pudiese alquilar algun
vehiculo.

Cuando se decida activar el icono de un pais para comprobar la disponibilidad de vehiculos,
aparecerd una lista con las sucursales de ese pais junto a la localizacion de donde se
encuentran. Desde ahi, el cliente podra navegar hasta encontrar el vehiculo que desee. Todo
esto se consigue gracias a un gran numero de funciones toggle que permiten variar lo
mostrado por pantalla, dependiendo donde se pulse.

Hay un total de veintisiete funciones que implementan un toogle del estado de una variable,
una por cada pais, como se muestra en la siguiente imagen.

.showCountriel .showCountriel.bind(
ountrie2 .showCountrie2.bind(
ountrie3 .showCountrie3.bind(

yCountried .showCountried.bind(
showCountries showCountries.bind(
wCountrie6 showCountrie6.bind(

ountrie? showCountrie?.bind(

_
wCountried .showCountries.bind(

.showCountried .showCountrie9.bind(
.showCountriel®@ .showCountriel®.bind(

showCountriell .showCountriell.bind(
wCountriel2 .showCountriel2.bind(
.showCountriel3 .showCountriel3.bind(
.showCountrield .showCountrield. bind(
ountriels .showCountriel5.bind(
Countriele .showCountriel6.bind(
.showCountriel? .showCountriel?7 .bind(
.showCountrield .showCountriels.bind(
wCountriel9 showCountrield.bind(
wCountrie?a showCountrie?@.bind(

.showCountrie?l.bind(
wCountrie2? .showCountrie?2?.bind(
ountrie23 .showCountrie?3.bind(
Countrie2d .showCountrie?4.bind(
.showCountrie2s .showCountrie?5s.bind(
.showCountrie .showCountrie
.showCountrie27 = .showCountrie27

Figura 82: Fragmento del componente Vehicle
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A cada funcién, se le asigna una variable, que por defecto estd con un valor “False”. En el
momento en el que alguna de las variables cambie su valor a “True”, se dejaran de mostrar
todos los paises y se mostrard Unicamente la lista de las sucursales del pais seleccionado. Esto
ultimo se consigue asignando a cada pais un valor del 1 a 27. Se lograra de esta forma que, una
vez seleccionado un pais, Unicamente se muestren las sucursales que hagan coincidir el valor
de su campo con el valor del pais.

onClick= .showCountrie6

zzleState

countrie nu

Figura 83: Fragmento del componente Vehicle

En esta imagen se puede apreciar el contenido, que se mostrara por pantalla, si por ejemplo se
seleccionase el pais de Chipre como objetivo del alquiler del vehiculo.

Donde las funciones toggle tendran los mismos cometidos que han sido referenciados
anteriormente, por tanto omitimos su explicacién de nuevo.

7.3.16 NEWClient

La finalidad de este componente es la de registrar a los clientes para que puedan acceder a los
vehiculos. Ha sido necesario crear este componente, para hacer posible enlazar la Wallet que
alquila el vehiculo con una persona.

Para que los clientes puedan registrase, deberan cumplimentar un formulario con los campos:
“Nombre”, “Apellidos” y “DNI”.
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Hay un total de {(clientLength && clientlLength.value) || 8} clientes registrados.

Client.bind(

"clientName" placeholder="h re" required

tSurname” placeholder="primero, do" required

placeholder ' required

submit">=Registrarse</Button

Inform;
Es necesario rellenar todos los campos para poder registrarse de forma correcta.

DNI u otro documento identificativo.
cen u DNI u otro documento identificativo.
tificativo.

Figura 84: Fragmento del componente NEWClient

Este es el cédigo que genera el formulario que acabamos de comentar. En él se pueden
apreciar cdmo los campos mencionados son de cumplimentacion obligatoria.

Una vez rellenados los campos, se llamara a la funcién createClient que tomara los datos
introducidos en el formulario. Una vez capturados, se llamara al proceso createClient del
contrato ClientTotal y se les pasaran los pardmetros del formulario junto a la direccién de la
Wallet desde la que se esta creando el cliente, para asi poder asociarla.

ient"].cacheSend( i e, clientS i - P ccount, {

'rice: 18080888066

Figura 85: Fragmento del componente NEWClient

7.3.17 Client

Este es el componente que se ve por defecto al acceder por primera vez a nuestro portal web.
En este componente se muestra toda la informacién bdsica que deben saber nuestros futuros
clientes o nuestros clientes actuales.

Figura 86: Fragmento del componente Client
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En el caso de que el cliente aun no esté registrado, Unicamente vera la informacién bésica que
ofrece nuestra Web. En cambio un cliente ya registrado, también podra observar la lista de
vehiculos que actualmente se encuentren alquilados. Esto ultimo se conseguira llamando al
componente “Adminn”, que serd el encargado de comenzar con todo el proceso de obtencion
de los vehiculos y la visualizacién de estos.

Esta imagen es un fragmento de cédigo en la que se puede apreciar como se llama al
componente “Adminn” y cémo muestra una parte de la informacidén para futuros clientes.

7.3.18 Selection

Este componente es esencial para un correcto funcionamiento de nuestra Web. Se trata del
componente que nos permite cambiar entre pestafias. Esto se consigue gracias a una serie de
funciones descritas en el componente “GlobalContainer”, que modifica el estado de una
variable entre “admin”, "vehicle”, “client”, " NEWclient” y " Registration” .

Este componente es el que utiliza las funciones implementadas que han sido mencionadas
anteriormente, cambiando su valor cada vez que se pulse el texto que indica la nueva pestafia
gue se quiera visitar. Esto se consigue con el siguiente codigo.

fluid c ame: t er justify-content-md = C centerio”=Zona para Reg

auto" navbar:

" onClick=

nfo" onClick= o . change\ cla "un">Administrador: NavLink

nfo" onClick= ol .cha anip cla "un">Vehiculos

nfo" onClick= -F .cha dminBranches class="un">Sucursales

Figura 87: Fragmento del componente Selection

En la imagen se puede apreciar cémo cada texto indicativo de una pestafia tiene asociada una
funcién, cuyo objetivo es cambiar el estado de la variable del componente “GlobalContainer”
al estado adecuado para visualizar la pestafia deseada. Este cddigo es necesario replicarlo por
cada distinta pestafia a la que se quiera acceder desde este mend.

7.3.19 Botton

Este ultimo componente se utiliza para mostrar en nuestra pagina Web un fragmento de texto
caracteristico en todas las pdaginas que suelen traer informacion genérica. Este componente
tiene una utilidad meramente estética, debido a que Unicamente se utiliza para hacer mas
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vistosa a la pagina Web. Por ello se va a poner a continuacién, parte del cdédigo del
componente que realiza la accidn visual descrita con anterioridad.

preventDefault();}}=Ayuda/Preguntas frecuentes

}}=Anunciate con nosotros

n de 77 sobre 100

color="warning" value=

Figura 88: Fragmento del componente Botton

7.4 Segmentacidon de pagina Web por componentes.

Una vez explicados todos los componentes por separado, vamos a continuar mostrando por
medio de capturas de nuestra Web, cdmo se comportan los componentes en conjunto. Se
indicara cuales son los que se utilizan en cada pagina por medio de cuadros de colores, donde
se incluyen los componentes especificos que interactian en ese espacio. El Unico que no se
encuentra dentro de su rectdngulo es “GlobalContainer”, debido a que engloba a todos.

Los componentes que interactian son:

o GlobalContainer: es el componente esencial que actia como contenedor del resto
de componentes.

o Selection: componente utilizado para desplazarse entre las distintas pestaias.
Client: muestra la informacién del marco superior de la pagina Web.
Adminn: componente utilizado para administrar las sucursales que contienen los
vehiculos.

o BranchCreator: utilizado para obtener de la red Blockchain los contratos de las

sucursales.

BranchsShow: utilizado para acceder a las sucursales que contienen los vehiculos.

VehicleCreator: componente utilizado para crear los distintos tipos de vehiculos.

VehicleOrganize: utilizado para acceder a los vehiculos.

ShowVehicles: utilizado para acceder a los vehiculos.

VehicleShow_2: utilizado para acceder a los vehiculos.

Botton: componente utilizado para mostrar la informacion en el marco inferior de

pagina Web.

o NewcClient: componente utilizado para registrar a los nuevos clientes en el
sistema.

o Registration: componente esencial para mostrar la informacién de los tipos de
alquileres disponibles.

o Carousel_view: componente necesario para mostrar los tipos de vehiculos de que
dispone nuestra empresa.

O O 0O O O O
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o RegistartionManager: utilizado para obtener, de la red Blockchain, los contratos
de los clientes registrados.

o Registration_show2: componente empleado en mostrar la informacién de los
clientes del sistema.

o ShowCountries: componente necesario para mostrar la informacion de las
sucursales dependiendo del pais que sean.

7.4.1 Pagina Cliente:

En la siguiente imagen encontramos la pdagina de clientes, donde se puede apreciar
como interactuan los distintos componentes para mostrar la pagina en cuestion.

En esta pagina se pueden ver los vehiculos que el cliente tiene alquilados en ese
momento y, desde ella, también es posible devolver y abonar los vehiculos alquilados.

GlobalContainer

Thme ASnwsmliiiy Whautn Sanssess Fegalinne

e e b b [

B @A praae prmar e ervT Fesen it YISO I rtenerts o & Tateme [ars on sees @
MY TE pEPEEe O SEee $3 EEIMITEY PSS W SWATS Bn e B SApre Wellareis Soyuttiee | e
e b e b b e e Eamn Una te) agakerde smgt 8 u et 4 sebenas gy
D e

c“ent L0 o yehiodos Que terne oiBodo e £358 momert.

Vehiculo 3USOLLL.

) GRS S PR Ve Gt

Adminn VehicleCreator VehicleShow_2

BranchCreator | VehicleOrganize

BranchesShow | ShowVehicles

NUESTRA IAPRESH CONTRACTAR

Figura 89: Pagina Cliente con los componentes que se compone
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7.4.2 Pagina Administrador:

En la siguiente imagen encontramos la pagina de administrador, donde se puede
apreciar como interactuan los distintos componentes para mostrar dicha pagina.

En ella se pueden crear las sucursales, para lo cual habrd que cumplimentar el
formulario, y también es posible visualizar todas las sucursales del sistema.

GlobalContainer

&9 Departomento de ndministrudur—“‘“‘“ Administrador Vehiculos Sucursales Clientes
Selection Registrados

Se han creado 3 sucursales.
Nombre

Nombre de la sucursal

Informacién:
Es necesario rellenar todos los campos para poder registrarse de forma correcta.

» Nombre: Introduzea el nombre de la sucursal que desee registrar.
« Localizacién: Introduzca el nombre de la calle donde se situe, o algun nombre que identifique el lugar
+ Latitug: Introduzca la latitud del lugar.

Localizacién
» Longitud: Intreduzca la latitud del lugar.
Localizacion del lugar = Si usted no sabe las coordenadas de la sucursal, podra obterlas pinchando Aqui
+ Cuenta de la empresa; Introduzea la direccion de la wallet, a la que los clientes ingresaran el dinero por los alquilc
Latitud de los vehiculos
+ Pais: Seleccione el pals correspondiente entre todos los de la lista.
Latitud
Longitud
ongitud
S Adminn
Wallet de la empresa
Pals de la sucursal
Alemania ]
ucursales:
- . Pantedn de
Sucursal Atocha S.A  Se sitta en: Plaza del Emperador Carlos V, 28045 Netis

Sucursal BOTOjGS SL. « Se sittia en: Av de la Hispanidad, s/n, 28042 Madrid.

Sucursal Dresde S.L. ¢ Sesitta en: FlughafenstraBe, 01109 Dresden,

Madrid. Mostrar en el mapa
* Nombre: Atocha S.A

* Pais: Espafia '
Menéndez Pelayo-

LA Colle 06 s D
¢ |
A ntera e 3 i
W ntera 3o oo
o]

%% A
Keyboard shortcuts  Map Data  Terms of Use - Reportarfli =f

;R Parking de bajo
Mostrar en el mapa 40°27'30.0°N 3°34'53.8'W (terminales T1,
« Nombre: Barajas S.L

View larger map

e 5 Sercotel Mudndo ' &
Aeropuerto &
® o
de Osuna & - 3 Aet -+
14 ]
senasa 6009,

Keyboard shortcuts  Map Data  Terms of Use  Report a map errof
o i S8 TN 1346028 |
« Nombre: Dresde S.L R

D e BranchCreator ®

BranchesShow ” F[I’E;‘Z{"n ]

NUESTRA EMPRESA

a nuestra web

Botton

CONTACTAR

Anunciate con nost

fv@6G

©2021 Company: Rent a cor for fres.

Figura 90: Pagina Administrador con los componentes que se compone
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7.4.3 Pagina Vehiculos:

En la siguiente imagen encontramos la pagina de vehiculos, donde se puede apreciar
cédmo interactdan los distintos componentes para poder mostrarla.

En esta pdagina se permite, una vez registrado el cliente, observar todos los paises
donde se encuentra la empresa operativa y se podrd alquilar el vehiculo desde la
sucursal elegida.

———————1| GlobalContainer. |

Registratio@er /Coum
Registrartion_show?2 Bra*eamf
Vehicle = B2 MM how |. i)

Figura 91: Pagina Vehiculos con los componentes que se compone
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La zona recuadrada como “GlobalContainer”, “Selection”, “Botton” y “Registration”,
se mantienen sin cambios.

Si se hace clic sobre un destino o en un pais en concreto, se mostrara la imagen

expuesta a continuacién. Hay que resaltar que la bandera y el nombre que aparecen,
son distintos para cada pais.

RgﬂgistrationManager Adminn ShowCountries
HEspai

]
J
v Vehicle BranchesShow

Sucursales:

Registrartion_show?2 BranchCreator

L]
o
a

Sucursal Atocha S.A

« Se sitiia en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en el mapa -
o Nombre: Atocha S.A 40°2418.5'N 3°41'18.2'W

« Cuenta de la sucursal: 0xfD98D3ac3A08617d219411EE25868a1f8039ba89

| Werae = -
m LI Google

Keybourd shorcuts  Map Dots  Terms of Use  Repart a map error

Vehiculos:

Vehiculo 2400LDP.

* Se situa en: Plaza del Emperador Carlos V, 28045 _—
Madrid. Mostrar en el mapa 0.2628 2N I MIATW

* Matricula vehiculo: 2400LDP zstieny

 Es un vehiculo tipo: Ejecutivo
 Estado: Disponible

do d

n Fernand:

VehicleCreator ,H B

. . Alquilar vehiculo | Confirmar cambic
VehicleOrganize : |

Vehiculo 3300POQ.
Showvehides . ;Z::::aslt YIT\‘avzaHde‘l .Efr::J:evador Carlos V, 28045 R ——
* Matricula vehiculo: 3300F"0Q Q ' .

.  Es un vehiculo i i rcado de > e ante

VehiclesShow 2 Mecisnsosne taged niemando

£
. Gogg!

: drid - ey
* Keyboard shoricuts - Map Data | Terms of Use  Repont a map eror

Figura 92: Fragmento de pagina Vehiculos con los componentes que se compone
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7.4.4 Pagina Sucursales:

En la siguiente imagen encontramos la pagina de sucursales, donde se puede apreciar
cémo interactuan los distintos componentes para mostrar la pagina en cuestién.

En esta pagina se aprecian todas las sucursales creadas del sistema y, cumplimentando
el formulario correspondiente, se pueden crear los vehiculos en las sucursales.

GlobalContainer

Selection

Departamento de Sucursales

Chente  Aoministragor Vetuculos Sucursaies Regisyarse

. .

NUESTRR EMPRESA CONTRCTAR

Ay

Botton

: e S 3 ol
L..Adminn., BranchesShow ® 0
BranchCreator | <
Creodor de vehiculos. Informacién:
Moty 3 necesorio rellenar todos los compos para poder reglstrorse de formo correcta,
— fre Se 4 calle Sinde Se Shue, © AGUN NOMEYe St Sertficue o hoet
e VehicleCreator
To S prodhate
Vehiculo 2400LDP.
e °9- -| VehicleOrganize
-f woizoen | ShowVehicles
Vehiculo 3300P0Q. :
S . o g Co 0 VehiclesShow 2

Figura 93: Pagina Sucursales con los componentes que se compone
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7.4.5 Pagina Registrarse:

GlobalContainer

En la siguiente imagen encontramos la pagina para registrarse en el sistema, donde se
puede apreciar cdmo interacttan los distintos componentes para mostrarla.

En esta pagina los clientes, al rellenar el formulario de forma correcta, pueden
registrarse en el sistema para poder acceder a todas las funciones de la pagina Web.

iiiy

Cliente

Selection

Zona para Registrarse

Hay un total de 1 clientes registrados.

Nombre Informacién:
Nombre Es necesario rellenar todos los campos para poder registrarse de forma
correcta.
Apellidos

« Nombre:lntroduzca el nombre que aparece en su DNI u otro documento identificativo.

primero, segundo « Apelidos: Introduzca los apellidos que aparecen en su DNI u otro documento identificativo.

o DN Introduzca su DNI u otro documento identificativo.

DNI 0 equivalente

Registrarse

Cliente Administrador Vehiculos Sucursales

NEWClient

NUESTRA EMPRESA CONTARCTAR mAS

A reguntas frecuentes Valoracion de 77 sobre 100

Si - N .
(% ¥
Anunciate con nosotros [ c € O E ED

© 2021 Company: Rent  car for free.

Figura 94: Pagina Registrarse con los componentes que se compone
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7.4.6 Pagina Clientes Registrados:

En la siguiente imagen encontramos la pagina para poder ver los clientes registrados
en el sistema, donde se puede apreciar cdmo interacttian los distintos componentes
para mostrar la pagina en cuestion.

En esta pdgina el administrador puede visualizar toda la informacidn de los clientes
gue se encuentran registrados en el sistema.

GlobalContainer

Selection Zona Para pcgiStmrse Cliente Administrador Vehiculos Sucursales Registrarse

Registration RegistrationManager | Registration_show?2

NUESTRA EMPRESA CONTACTAR

eguntas frecuentes

Botton

© 2021 Company: Rent a cor for free.

Figura 95: Pagina Clientes Registrados con los componentes que se compone

Estas son todas las paginas de las que esta compuesto nuestro portal web, objeto del presente
proyecto. Una vez descritos todos los contratos y el frond-end, utilizando como medio las
imagenes que se acaban de mostrar o bien a través de cddigo (como se ha hecho al principio
del capitulo), solo queda demostrar su funcionamiento.
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CAPITULO 8

Pruebas de funcionamiento

8.1. Introducciéon

En este capitulo se va a explicar el funcionamiento del proyecto desarrollado, indicando todas
las posibles interacciones que se pueden realizar para comprobar su correcto funcionamiento,
conocer las limitaciones que tiene el sistema actual seglun las condiciones en las que se
desenvuelve, y detectar aspectos de mejora que podran ser incluidos en futuras versiones del
proyecto.

8.2. Consideraciones previas

Es necesario resefar las limitaciones que tienen las Blockchain de prueba como Ganache, que
ha sido la seleccionada este caso para realizar la simulacién de este sistema, ya que presenta la
particularidad de que lo construido y desplegado en ella es volatil. Esto nos impide guardar
datos de forma indefinida. Por tanto, las cuentas que se creen de administracion, clientes y
demas datos, solamente seran funcionales mientras la Blockchain que creemos se mantenga
desplegada y operativa. Es necesario hacer hincapié en esto porque, a continuacién, se va a
mostrar su funcionamiento desde el punto de vista de un administrador y desde un cliente.
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8.3. Portal Web

Por defecto, los usuarios que accedan por primera vez a nuestra Web de alquiler de
vehiculos encontraran las pestainas de Cliente y Vehiculos, que se mostraran de la siguiente
manera:

8.3.1. Pagina de Clientes

Departamento de Clientes Cliente v Sucursales Reg

& (&

Pago instantaneo Garantia asegurada Fiabilidad confirmada

Podr pagar a traves de la Web Gracias a nuestro uso de Blockchain Debido a nuesira flota de vehiculos

S1 quiere poder probar en le sistemo. Esto es debido o
nuestros politicos en coso de occidente, POro que e cubro en caso de oiguna Incidencio. Reglstrese y pruebe

nuestros servicios que se encuentron en toda Europa. Uno vez registardo, voya o lo pestofic de vehicuo pora.
seleccionor el vehicuio que desee alqullor

Lista de vehiculos que tiene olqullodo en este momento:

NUESTRA EMPRESA CONTACTAR

Figura 96: Pagina Clientes por defecto

Desde esta pestafia del portal web se podran ver los vehiculos que en ese momento tenga
alquilados el cliente que estd logeado con su cuenta. También podrd, desde esta misma
pestafia, devolver los vehiculos si asi lo desea.
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8.3.2. Pagina de vehiculos:

Departamcnto d¢ vchiCquS Cliente Administrador Vehiculos Sucursales Registrarse
Vehiculo
&Donde ofrecemon nuestros servios?

Teremas sucursales por boda la Unkdn Europea.

2Por que elegimos?

o5 grandes jugadores Que pueden pagar ef alo costo T asociado con o almacenamiento e vehiculas,
o y algquiber.

Una vez clogia I sucurast, olfa ontr kos vehiculos que Bonen 8 su dsposicion ol que mas se sdapte
Unavez ¢ ik en A hicudo. Una vez hecho, pulse sobee Confirmar Cambios y cisfruee del viaje
Si 5e encuentra visualizando s sucursales de un pals'y Quiere volver al menu inicual, unicamnete haga click sobre la
bandera del pais on #l que $o encuenia

Neceslta reglstrorse primero

NUESTRA EMPRESA CONTACTAR

untas fr.

Figura 97: Pagina Vehiculos por defecto

En esta pestafia los clientes sin registrar veran el mensaje “Necesita registrarse primero”. Los
clientes que estén registrados en el sistema, podran observar todos los paises donde opera la

empresa, y comenzar con el proceso de busqueda del vehiculo que mas le guste para proceder
a alquilarlo.

8.4. Funcionamiento.

8.4.1. Administrador:

Los siguientes pasos, que vamos a desarrollar, los podran realizar los actores con el rango de
administrador. Las acciones que pueden seleccionar son:

- Creacion de Sucursales
- Creacion de vehiculos.
- Observar clientes registrados

Para una mayor optimizacién del sistema, las cuentas de administrador deberan ser de un

numero reducido, para poder realizar asi un mejor control y seguimiento de los datos que son
generados por estas.
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Creacion de sucursales.

o Alquier devehiculos % [ Extension: {MetaMask) - MetaMask Notifica... 3
e @ © | 0 localhost: 3000 ] Do
@ s 3 Q) oocon s
. . i ini i
Departamento de Administrador -~ e VI
e 40
Se han creado 0 sucursales. Informacién; i
Nombre Es necesarlo rellenar todos los campos para poder registra —
Aicha S.A « Nombre: Intraduzea el nombre de la sucursal que desee registrar. ansre 40.471239
S
= Localizacion: Introduzca el nombre de la calle donde se situe, o algun n L Rate Aw
Locollzadia « Latitud; Invoduzea la latitud del lugar. — -
« Longitud: Introduzca la latitud del lugar. o0 (s
Plaza del Emperador Carlos V, 26045 Madrid « 5 usted no sabe las coordenadas de la sucursal, podra obterlas pincha
+ Cuenta de la empresa: Introduzea Ia direccion de la wallet, a la que los I
Latitud de los veniculos
« Pais: Seleccione el pais correspondiente entre todos los de 1a lista. ToTAL 40.471239
40.40514127723422 No Conversion Rate Available
Mas Informacion
Longltud
-3,680398430684399
Cuenta de lo empresa

0x0952920090EfI66F 2c16290F 7c4dAT4BLISINETT

Pais d¢ la sucursal

Espafa -{
— 1

Sucursales:

Figura 98: Creacion de una nueva sucursal

Si se selecciona la pestafia de Sucursales, a continuacion, se solicitara cumplimentar los
campos del formulario de forma correcta para poder crear la sucursal. Hay que recordar que se
han de verificar todos los campos antes de crearla, debido a que no es posible eliminarla.

Una vez rellenado todos los campos se hace click sobre “Crear nueva sucursal” (1), lo que hara

que MetaMask pida conformar la accién (2) que generard una nueva sucursal en nuestra
Blockchain.

Se puede ver cémo se genera de forma satisfactoria la sucursal Atocha S.A en el pais Espafia.

Se han creado 1 sucursales, Informacién:
Nombre Es necesarlo rellenor todos los compos para poder registrorse de forma correcta.

ca el nombre de 1 sucursal QUe Jesee regIStrar

ca el nomte de la cale donde se S8Ue, 0 aigun NoMbIe que Kdentique el kgat

latod del hugay,
1oomeadon * Longixd: Introduzea b latitud del lugar

* 1 usted N0 Sab0 183 COGENATAS ¢ 1a sucursal. podra obrerias pinchando Aqui

* Cuenta de la empresa; Introduzea ka direccion de fa wallet, a ka que los chentes ingresaran of dnero por los alquikeres
Latitud

de los vehiculos.
o Pois: Seleccione el pals comespondiente entre 10008 1os de la ista.

Longitud

| Sebiaa

Pols de lo sucursol

rsal « Se sita en: Plaza del Emperador Carlos V, 28045 - e 3
Sucu I ntOCho S.n Mad{ld Mostrar en el mapa AP2E1BSNIUTINTW S
« Nombre: Atocha S.A -
« Pais: Espafia 13cion de '
.. = Menéndez Petayo: I z
.IE!:" vvvvv 2o 25N L

Gougle

Keybowrd shortcts MapDota  Terms of Use . Reports map emar

Figura 99: Visualizacion de la nueva sucursal
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Procedemos a crear varias sucursales mas para comprobar que se pueden generar en distintos

paises, en este caso Alemania y Chipre.

Sucursales:

o Se sitGa en: Plaza del Emperador Carlos V, 28045
Madrid. Mostrar en ef mapa

« Nombre: Atocha SA

* Pais: Espafa

Sucursal Atocha S.A

Sucursal Barojas S.L  * Se sitia en: Avde la Hispanidad, /n, 26042 Madid
M :

ostrar en ef mapa
« Nombre: Barajas S.L
» Pais; Espafa

« Se sitta en: Flughalenstrae, 01109 Dresden,

Alemania. Mostrar
* Nombre: Dresde S.L
* Pais: Alemania

Sucursal Dresde S.L

Sucursal Praga S.A

* Se sitéa en: Aviaticka, 161 00 Praha 6, Chequia.
Mostrar en el mapa

« Nombre: Praga S A

o Pais: Chequa

- PAntedn de v
402418 5N IA182W o

. 4
\
1E‘ - -
Goioie

Kryoowa theriots Moo Dutn Torr of Une  epert o g ance

- Teay Parking de bo,
40°2730.0°N 3° 3453 8°W o 1 1
sil .

de ( s 3 -

l
G g

FNASA
£ Waysowdgoncit MupDsta  Tema of Use  Beport & map smor

¢

Flughafen
Dresden

50'0617.9'N 14"1551.0°F

s =

Heybowd shortoats  Mag ¢ata 62021 Tesa of Use  Repirt 8 mao eror

Fety

Figura 100: Visualizacion todas las sucursales creadas

8.4.1.1. Creacidon de vehiculos.

Una vez que ya tenemos las sucursales, sera necesario crear los vehiculos de cada una de ellas.

En la pestafia de sucursales, podemos ver todas las sucursales que se han creado hasta el

momento.
Departamento de Sucursales Cliente: A \ Reg
Sucursal Atocha S.A
N * Se snia en Plaza oel Emperador Canos V, 28045 Madnd. Mostar « 208 w - 1k - Y

« Nombre: Atocha S.A AN A IR ' Q

* Pais: Espaha a e e &

* Cuenta de la sucursal: 0IDO8D3a¢c3A08617d21941 1EE25868a11803%0089 ' o 4y
PA Peerce +

Sucursal Bargjas S.L

* Seo saia en Av do la Hisparsdad, s, 28042 Madnd. M. — 0
o Nombre: Barajas S.L AITHONFISSIEW
« Pais: Espon
« Cuenta de la sucursal 0IDOBD3a¢3A08617021941 1 EE25862a1180350089 v " Q '
Nrreds de Duma & i +
i 74
LaeD A =
054 A e
: et Waren Mg s F0IT met Gaogr Nasones terme of e Bepor o g e
Sucursal Dresde S.L
4 * Se smua en Fughatensafie, 01109 Dresden, Alemania. Mostrar 0n of mapa
SR - Nombre: Dresde SL SUNRINIZMTT Qumen e

5 )
« Pais: Alomania

© Cuenta de la sucursall 0x0000031FODE444F 839851 FDNEGSCeb3IaDBA01D3

/)

Sucursal Proga S.A
» 50 sitika onc Aviascka, 161 00 Praha 6, Chaquia. Mostrar an o mapa
b« Nomiee PragaSA
8« Pas Chogua
o Cuonta de la sucursal Oxd0S2B06E 1 SADED429824BBR56cAN66 100036060

SOE17IN ISSILOE

Figura 101: Pestafia Sucursales y visualizacién de éstas
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Seleccionamos la Sucursal Atocha S.A y hacemos clic sobre ella. Una vez hecho esto, nos
aparecerd un desplegable que deberemos rellenar de la misma forma que para la creacién de
sucursales.

Una vez cumplimentados todos los campos, se pulsa en “Crear nuevo vehiculo” (1) y hara que
aparezca la extensién MetaMask. A continuacién se pulsard en “Confirm” (2). Entonces se
creara el vehiculo en nuestra red Blockchain.

@ Alquier de vehiculos R+ Extension: (MetaMask) - MetaMask Notifica... %

¢ e © D localhost 3000 | =
M Accours > @ oxras.a0s3
Dcpqrtqmcnto de Sucursales Cliente " Administrador Wehicll /o0
Sucursal ¢0

Sucursal Atocha S.A

« Se sitda en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en el mapa e - 4;4 DETALS
« Nombre: Atocha S.A 402418.5'N 3°41182°W o
« Pais: Espana ) v sRenfee. | & 40.471239
« Cuenta de la sucursal: 0x09529 1066 2¢16290F 7c4dA74BOS10871 Estacién de ' R
sores @ o Repsc |
’H’\TF ‘ 8
y.{ Palos de Is Frontec & B |
7 Keysoars et op oot s
o sz 40.471239
Creador de vehiculos. Informacion:
Nombre Es necesario rellenar todos los campos para |
correcta.
2400LDP
« Nombre: Introduzca la maricual del vehiculo que desg
Eneriionciin « Localizacion: Introduzca eel nombre de la calie dondg e
lugar.
Plaza del Emperador Carlos V, 28045 Madrid « Latitud: Introduzca la latitud del lugar
« Longitud; Introduzca la latitud del lugar
Lotitud « Siusted no sabe las coordenadas de la sucursal, podré obterlas pinchando Aqui

« Tipo: Seleccione el tipo de vehiculo correspondiente entre todos los de la lista.
40.407869268855826

Mas Informacion
Longitud
3.6028219445286268

Tipo de producto

Ejecutivo

Emmm !

Vehiculos:

Figura 102: Creacion de un nuevo vehiculo

Se puede visualizar el vehiculo creado en forma de cddigo QR como en la siguiente imagen.
Forma QR:

Vehiculos:

Vehiculo 2400LDP.

Figura 103: Visualizacion del vehiculo modo QR

O por el contrario, se puede visualizar toda la informacién disponible sobre vehiculo. Se
modifica la forma de visualizacién haciendo clic sobre el vehiculo.
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Forma extendida:

Vehiculos:

Vehiculo 2400LDP.

+ Se sittia en: Plaza del Emperador Carlos V, 28045

Madrid. Mostrar en el mapa

+ Estado: Disponible

« Matricula vehiculo: 2400LDP
s Es un vehiculo tipo: Ejecutiva

Y

40°24'28.3'N 3°41'34.2°W

View larger map E =N
srcado de @ ’ & Estacion del Atte 2
n Fernando 7

+
b @ @ Atocha-Renfe &

Estacion de
= Servicia Pansal COAI%n Madrid- e
Keyboard shertcuts | Map Data | Terms of Use  Report a map emor

e

Figura 104: Visualizacion del vehiculo modo extendido

Para poder mostrar el resto de los tipos de vehiculos, se crearan en las diferentes sucursales
los distintos tipos siguiendo los pasos descritos anteriormente.

Sucursal Atocha S.A

« Se stla o Plaza del Empordor Canos V, 28045 Madnd 14

Creador de vehiculos.

Nombre

Tipo de prodcto

Vehiculo 3300POQ.

o

wo: 3300POQ
o3 Meoo

w. s v Pareaom v
WUWINT I - o

—

-m Aos »“ ;'.A.‘ = : it pAcinico ] =

s 71 Sea . Gt Mt Y e gt

Informacién:
Es necesorto rellenor todos los compos para poder registrorse de forma correcto.

la masricula ded vehiouo que desee regisar
i calie donde 5 S0, 0 NGUN POMEXe QUE Kenfique of oW,

 Nombes: reoc

edenadas de 18 socursal, pocrs coterias prchando Aqul
* Iio; Seleccione o tips de vehiculo cormespandierte entre jodos los de s ksta

SUTAINTIMIW

Qw-

+"

St e Vo D | T o St 4

Figura 105: Visualizacién de los vehiculos de la sucursal.
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Sucursal Dresde S.L.

« Se sittia en: FlughafenstraBe, 01109 Dresden, Alemania. Mostar en el mapa
< Noi DS S 51°0800.7N 1346024 @ itenescen
et map national
+ Pais: Alemania
Avohsus oresden@ | F

e
Flughafen

l Dresden -
Google

Kopbourt ot Mo dat £2521 Gl JE/KG (22009) Tema Ll oot map

Creador de vehiculos. Informacién:
Nombre Es necesarlo rellenar todos los campos para poder reglstrarse de forma correcta.
= o « Nombre; Introduzea la matricula del vehiculo que desee registrar,
DL SN « Localizacion: introduzca el nombre de la calle donde se situe, o algun nombre que identifique el lugar.
« Latitud: Introduzca la latitud del lugar,
\ocrltaxicidn « Longitud: Introduzca la latitud del lugar.
Nombre de la localizacior + i usted no sabe las coordenadas de la sucursal, podré obterlas pinchando Aqui
« Tino: Seleccione el tipo de vehiculo correspondiente entre todos los de la ista.
B
Laiitud
Tipo de producto
Economico v
Vehiculos:
B Vehiculo 1352AAC.
Vehiculo 9791QRT.
« Se sitva en: Flughafenstralie, 01109 Dresden, . 3
Alemania. Mostrar en el mapa N A ST
« Matricula vehiculo: 9791QRT sl
= Es un vehiculo tipo: Economico '
« Estado: Disponible
luahafe
el

Keybont hartots | Mop B Tems of U Baport map s

Figura 106a: Visualizacion de todos los vehiculos del sistema

Sucursal Bargjas S.L

de bajo coste
371,12y

« Se sittia en: Ay de la Hispanidad, sin, 28042 Madrid, Mostrar en el maps .
+ Nombre: Barajas S.L iaidaiondd
+ Pais: Espafia —
+ Cuenta de la sucursal: OX1DSBD3ACIA0B61 721941 LEE25665a1150395a89 V. e il ’
=" e @ [
AaneadeOsuna® w s iR Ee T o
" on
£ba -
UN& o
S i 21 e e Pt e
Creador de vehiculos. Informacién:
Nombre Es necesarlo rellenar todos los compos para poder reglstrarse de forma correcta.
O + Nombre: introduizea la matricula del vehiculo que desee regisrar.
B N . on: Introduzca el nombre de la calle donde se situe, o algun nombre que identifique &l lugar.
_ + Latitud: Infroduzca la latitud del lugar.
acolizack
wlon + Longitud: Introduzca la latitud del lugar
Nombre de la localizacien + Si usted no sabe las coordenadas de la sucursal, podrd obierlas pinchando Aqui
* Tipa: tipo de veniculo ‘odos los de a lista.
Lotitud
Longitud
Longitud
Tipo de producta
Ecanomica .

Vehiculos:
Vehiculo 6909POQ.

o Se st en: Av de la Hispanidad, s/n. 28022 Madrid

e ey U A0TRENTISEW
« Matricula vehiculo: 6909P0Q voastan
plesimpi st )
Es un vehiculo po: Furgoneta ——
Rersouerto

« Estado: Disponible
Se0sme
- -
o,
oo ot Wap s e of e Rt 4 g e

Vehiculo 9975ABB.

—
4 AUTTRINTUTIEW
 Matricula vehiculo: 9975AB8. e
« €5 unversculo 0: Lijo 4

D < =

D I ——

Figura 106b: Visualizacién de todos los vehiculos del sistema
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Sucursal Praga S.A

Tipo de producto
Econos

Vehiculos:

Vehiculo 5791QQJ.

o Est

a Vehiculo 9926TTQ.
» Vehiculo 567IEEL.
g ﬁ, + Se sitia en: Aviaicka, 161 00 Praha 6, Chequia

Vehiculo 6573BEE.

Se sitia en: Aviatickd, 161 00 Praha 6, Chequia

S0617.IN1EISE O

) Q
+
B e =
& Negtowt shorea g 4 €207 Termm ot e Regert 5 g erver
Informacién:
Es necesarlo rellenar todos los campos para poder reglstrarse de forma correcta.
« Mok Wit 1 e ol vobkcu gim et b

« Logallzacion: introduzca ef nombre de la calle donde se situe, o algun nombie que identiique e lugar

* Tipa: Seleccione el tipo de vehiculo comespondiente entre todos los de la ista

Mas Informacion

S006I6AN1415524E

+
S
P P
;
+
L8
e p— ¢

Figura 106c: Visualizacién de todos los vehiculos del sistema

8.4.1.2. Observar clientes registrados.

Una vez creados por parte de los administradores todos los vehiculos en las respectivas
sucursales, la Unica opcidn permitida que resta por realizar es la de visualizacidn de clientes
registrados en el sistema, como se muestra a continuacion.

Desde la pestafia de administracion, se selecciona clientes registrados y se observa lo

siguiente.
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Departamento de Clientes S S R L ST EE S

Cliente nimero 1: Pablo Ruiz, Giles

NUESTRA EMPRESA CONTACTAR

Figura 107: Base de datos de los clientes

Se muestra Unicamente que hay un cliente registrado en el sistema. En este caso es el cliente
que utilizaremos a continuacién para mostrar el funcionamiento de nuestra Web.

Como en el anterior caso de los vehiculos, se pueden visualizar los clientes por medio de un
QR, que indica la direccién de la Wallet del cliente, o por medio de una lista, que indica toda la
informacién que la Blockchain contiene sobre él.

Clientes:

Cliente nimero 1: Pablo Ruiz, Giles

* DNI: 3322563P
* Wallet asociada: OxdObd6b67a2ecifabical5989b2b803559919019%

Figura 108: Visualizacién del cliente'modo extendido

Las operaciones descritas seran las Unicas que podra realizar la figura del administrador.

8.4.2. Cliente.

Desde la perspectiva del cliente, se podra realizar las siguientes acciones:

- Registrarse en el sistema.
- Alquilar vehiculos.
- Devolver vehiculos.
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8.4.2.1. Registrarse en el sistema.

El cliente, por defecto, vera una pdgina de inicio como la mostrada al principio del capitulo.
Para poder alquilar vehiculos, que es el objetivo de los clientes, es necesario previamente
haberse registrado en el sistema. Por tanto, en esa pagina inicial, deberd pulsar sobre
“Registrarse” y se accedera a la mostrada a continuacion.

logier do ol X Extension: (MetaMask) - MetaMask Notifica... X
W © | D localhost:3000 |

ta @ oxiase.C54
@ Zona para Registrarse N
Cliente 40
Hay un total de O clientes registrados. Setias
Nombre Informacion: 647556
Pablo Es necesarlo rellenar todos los campos para poder registrarse de forma S :
correcta.
Aptiidos « Nombre:introduzea el nombre que aparece en su DNI u otro documento identificativo o )

Ruiz, Giles * Apeliidos: Introduzca los apellidos que aparecen en su DNI u otro documento identificativo.
« DN Introduzca su DNI u otro documento identificativo.

DNI 0 equivalente 2 Hes
3322563P v !
— 1

NUESTRA EMPRESA CONTACTAR mAs
Ayuda/Preguntas frecuentes Valoracion de 77 sobre 100

08 Anunciate con nosotros
a nuestra web

Figura 109: Proceso de registrase

Una vez cumplimentados todos los campos, se pulsard sobre “Registrarse” (1). Aparecerd la
extensién Metamask y se validara en “Confirm” (2). Esto hard que se cree un nuevo usuario en
nuestra red Blockchain.

Después de aceptar la transaccién, indicara que se ha creado un cliente.

@ zona para pcgistmrsc Cliente Administrador Vehiculos Sucursales

Cliente

| Hay un total de 1 clientes registrados. |

Nombre Informacion:
Es necesarlo rellenor todos los compos para poder registrorse de forma
correcta.
Apelidos Nombee ntrod
dos. Ir 2z 5
* DNL introduzca su DNI u otro documento identficativo
DNI 0 equivolente

Figura 110: Visualizacion del nimero total de clientes registrados

El cliente una vez registrado en el sistema, podrd acceder a la pestafia de vehiculos vy
dependiendo de sus intereses, seleccionar el deseado.
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8.4.2.2. Alquiler de vehiculos.

Tonemos sucursaies por toda la Union Europes.
¢Por que elegimos?

E1 ecosistema de aiquiler de coches Iokenizado dard mayor fexibiidad a las empresas de alquler de vehicuos,
peogRetarios do automovies y & o5 chentes par PArSGRAr en ef Mo a través de una aplcacdn tacd de usar. Con un
contrato inteligents como base. cualquier entidad Que Necesite USar U veNiculo 0 1ENer UNO PATA (restar Un senicio puede A‘
tenes a capacidad de establecer 5us WITHNOS. LOS Chentes deckdin si s10S IMINGS 5on aceptables antes 88 aceptar ol r

servicio, El resultado finad serd un mercado MAs COMPetvo en of Que o5 Costos reales y 1os benedcios del alquiler de
vehiculos se puodan observas. Las ganancias tambeén se distrbuiran a lo kargo de una mayor demografia de ka sociedad
e lugar de 50 108 grandes juQacores Que pueden Pagar el Ao COSIO 1O ASOCiado con ¢l almacenamiento de vehicuios,
SU manten iento y alquiler

Funclonomiento SEAe S

St U1 1o esta sted registrado, ¢a que espera? En o Momento en of Gue se registre en o sistema, podra drsrutar de todos
TUESUOS SeNvicios.

Una vez que esto registrado on ol sistoma, podrd ver como en k pestalia ha apareckio una tabla con las banderas de los
Gferentes paises de la Unon Europea.

Elja of pais de su gusio y haga check. Una vez hecho chck, e la sucursal que desea alqular un vehiculo dependiendo de
su locakzacion

Una vez olegia la sucuras, obja entro los vehiculos quo Senen a 5 dispasicidn el Quo mis 5e adapte a sus neceskdades.
Una vez ekegido. haga click en Alquilar vehiculo. Una vez hecho, pulse sobre Confirmar Cambios y distute del viaje

Si se encuentra visuakzando las suctrsales de un pais y quiere volver al menu inicual, unicameete haga cick sobre la
bandera del pavs en el que se encuendra.

= Destino Espafia
- 2
W 3 e
PR, S

Destino Alemannia

- Otros Destinos

IS

Figura 111: Visualizacion pestafia Vehiculos con el cliente registrado

Departomento de Vehiculos < forn o S
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El cliente debe decidir en primer lugar, cudl es el pais en el que quiere alquilar un vehiculo.
Para ello pulsa sobre la imagen de este.

Departamento de Vehiculos R4 Eibencice SucieRes BN
Vehiculo
¢Donde ofrecemos ruestros servios?
Tenemos sucursales por 1oda la Union Europea.
<Por que elegimos?

El ecosistema de akquiler de coches tokenizado dard minyor flexiaidad a las empresas de alguler de vehiculos,
propietarios de automdniies y a los chentes para partipar en ef Mismo a iravés de una aplicacion tcl de usar, Con un
contrato intelgents como bat UNO PArA Prostar Un SaNVKio puede
tener ta capackdad de e par el
servicio. £l resultado fina nercado Mis COMPestivo en el que ios costos reales y 10s benedcios del alquile
vohiculos 5o puedan observar. Las ganancias también se distribuiran a 1o kgo de Una mayor demogratia do la sockedad
on kgt de 50l los grandes jugadores que pueden pagar el alto cos1o o asociada con ¢l Almacenamiento de vehiculos,
su mantenimiento y alqullec

00 aceptables antes de

n i Armonioso y dlegonte, o cldsico no follo

Sl un 10 esta usted registrado. ¢a Gue espera? En el momento en el que se regisie en ol sistema, podrd Gsfrutar de 1dos

NUGSHTOS SONIOS. -_—
Una vez que este registrado en ef sistema. podrd ver como en la pesiafia ha aparecido una tabla con las banderas de jos

Giterentes paises de la Union Europea.

Elja ol pais do su Qusto y haga clck. Una vaz hecho cick, olja la sucursal que desea algudar un vehiculo dopendiendo do

on

e 105 vehiCuios Que Denen a su drisposKain & Que MAs s BCapMe O SUS Necesidaces.
ar vohiculo, Una vez hecho, pulse sobre Confirmas Camiios ¥ destrute del viake

s de un pais y quiere volver af menu invcual, unicamnete haga cick sobre la
bandera del pais en Q' qQue se encuentra.

‘ e

Sucursal Rtocha S.A
 Se sitva en: Plaza del Emperador Carios V, 28045 Madrid, Mostrar en el mapa
* Nombre: Atocha S.A
» Cuenta de la sucursal: (}iDI8D3ac3A08617d219411EE25868a118039ba89

- Panteod de v
402418 5N 3'41182'W o'

4

Keytowd thoriots | Mao Daia Tenma o Use Brgort e arcr

Sucursal Bargjas S.L

o Se sitGa en: Av de la Hispanidad, s/n, 28042 Madrid. Mosirar en el mapa B o ariong de t
A « Nombre: Barajas S.L 40°27T30.0N3"I4SISW 16

« Cuenta de la sucursal: 0xD98D3ac3A0B617d219411EE25868a118039baB9 '

' n -

Figura 112: Visualizacion sucursales pais Espafia

En este caso, se ha seleccionado el pais Espafia. Se pueden ver las distintas sucursales que
previamente el administrador ha creado en este pais.

A continuacidn, se selecciona la sucursal que nos interese por proximidad u otra caracteristica,
y se podrdn observar los vehiculos que estdn disponibles:

117



#£28 Universidad

- ‘.;2;.‘ de Alca]é Capitulo 8 — Pruebas de funcionamiento

Sucursales:

Sucursal Atocha S.A
« Se sitia en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en el mapa
* Nombre: Atocha S.A
+ Cuenta de la sucursal: 0xfD98D3ac3A08617d219411EE25868a1f8039ba89

W Panteén de v
40°2418.5°N 3°4118.2'W usties

View larger map

Menéndez Pelayo F %

2GR0
e de Canar Keyboard shortcuts  Map Data  Terms of Use - Reportamap exror

E yehiculo 2400LDP.

X[ vehiculo
3300POQ.

Figura 113: Visualizacién de los vehiculos en modo QR

Por defecto, se pueden ver con el cédigo QR para tener de esta forma toda la informacion mas
compactada.

Sucursales:

Sucursal Atocha S.A

o Sesittia en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en el mapa - F’ﬂ'"eﬂ\vgg N
« Nombre: Atocha S.A 40 141:‘.-"!’ F: 341182°W
few larger map

* Cuenta de la sucursal: 0xfD98D3ac3A08617d219411EE25868a18039ba89

A Calledo s Dolcia
. -

AFR LA
o Conai Keyboard shortcuts ' Map Data Terms of Use. Reportamap eor

Menéndez Pelayo k

Vehiculos:

Vehiculo 2400LDP.

* Se situa en: Plaza del Emperador Carlos V, 28045

Madrid. Mostrar en el mapa AN INTAIALN
« Matricula vehiculo: 2400LDP i
i - Ei o ;e © Estacion del Arte
o Es un vehiculo tipo: Ejecutivo fredode =} ' Pante6
* Estado: Disponible + n

Atocha-Renfe ©

CR38l%n Madrid - ey
Keyboard shortcuts 1 Map Data | Terms of Use  Report a map error

[ Alquilar vehiculo | Confirmar cambios

Vehiculo 3300POQ.

* Se sittia en: Plaza del Emperador Carlos V, 28045

40°24'28.3'N 3°41'34.2°W

Madrid. Mostrar en el mapa ;
View larger map =
« Matricula vehiculo: 3300POQ
7 8 ©Estacion del Arte
: srcado de
 Es un vehiculo tipo: Medio HEemando @ ' Panted
« Estado: Disponible + o

Atocha-Renfe ©

©Ri8lfn Madrid - aey
Keyboard shortcuts | Map Data | Terms of Use  Report a map emror

l Alquilar vehiculo l Confirmar cambios

Figura 114: Visualizacién de los vehiculos en modo extendido

Se selecciona el vehiculo que se desee y se pulsa sobre “Alquilar”.
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Extension: (MetaMask) - MetaMask Notifica...

« C o O D locathost
Sucursales: @ > @
Sucursal Atocha S.A
oS on: Plaza del Emperadoe Cavlos V, 28045 Madrid. M - a
A2BENTAIBIW
Q 40
F E | . 40.471239
g Sl N 0. cle
USSR A} A U R ep— |
Vehiculos:
Vehiculo 2400LDP.
« Se sitiia en: Plaza del Emperador Carios V, 28045 - | 40.471239
" 3 AWBINTNIUZW 1
. PR <t i - | E—
Vehiculo 3300POQ.
o Se sitGa en: Plaza del Emperador Carlos V, 28045
Madrid. M € ACUWBINTOIUITW
* Matricula ve! »oQ
o E5 un vehicudo tipo: Medio 4 Q ' > AT 2
* Estado: Disponiie Q -+
. i s i b T T et e

Figura 115: proceso de alquiler de vehiculo

En este caso, el cliente ha seleccionado el vehiculo 2400LDP. Debera activar el botdn
“Alquilar”. Tras pulsarlo aparecera una ventana de MetaMask que pedira confirmar la accion.
Se deberd validar en “Confirm”. Por ultimo, solo restaria que el cliente haga clic sobre
“Confirmar cambios” para poder ver en la pagina del “Departamento de Clientes” el vehiculo
que tiene actualmente en alquiler.

Comprobamos que, en la pestaia “Departamento de Clientes”, se puede apreciar cémo en la
cuenta “OxdObd6b67a2eCffA6FCa15989b2B803559919019E” hay actualmente alquilado un
vehiculo.
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Cliente

@ Dcpartamcnto dc C|'¢nt¢s Cliente Administrador Vehiculos Sucursales Registrarse

@ ®

Pago instantaneo Garantia asegurada Fiabilidad confirmada

Podra pagar a traves de la Web Gracias a nuestio uso de Blockchain Debido a nuestra fiota de vehiculos

Si quiere poder probor nUEStro serviclo, necesitord registrosrse previomente en le sistema. Esto es debido o

. 2 nuestros politicos en coso de occidente, paro que ke cubro en coso de olguna Incidencia. Registrese y pruebe

g o D nuestros serviclos que se encuentron en todo Europa. Una vez registordo, voya o lo pestofia de vehicuo paro
seleccionor ef vehiculo que deses alquiior

Listo de que tiene en este

Vehiculo 2400LDP.

NUESTRA EMPRESA CONTACTAR

Preguntas frecuentes

© 2021 Compony: Rent o cor for free.

Figura 116: Visualizacion pestafia Clientes con vehiculo alquilado

Pagina vista desde el modo QR, o desde el modo de vista completo, en el que aparece toda la
informacién que estd disponible sobre el vehiculo.

Sl quiere poder probar nuestro serviclo, necesltard reglstrasrse previomente en le sistema. Esto es debido a
3 5 nuestras politicas en coso de accldente, para que le cubra en caso de alguna Incidencio. Registrese y pruebe
SEUTSmmAS Jo anten nuestros serviclos que se encuentran en toda Europa. Una vez registardo, vaya a la pestafia de vehicuo para
selecclonar el vehiculo que desee alquilar

Lista de que tiene en este
Vehiculo 2400LDP.
 Se situa en: Plaza del Emperador Carlos V. 28045 E
Madrid. Mostrar en el mapa DUBINTAAZW,

« Matricula vehiculo: 2400LDP
« Es un vehiculo tipo: Ejecutivo ado de Q ' S o o

N P 1 n Fernando Panted
« Estado: Alquilado s

e Ciiein wad

e i adrid- ey
Kefoord shortcuts . Map Dets | Terms o Use. Repert 8 map eror

Figura 117: Visualizacidn de la informacion del vehiculo forma extendida
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8.4.2.3. Diferenciaciéon de usuarios.

A continuacidon, vamos a comprobar como el sistema muestra solamente los vehiculos
alquilados de un cliente en concreto, y que no son accesibles a cualquiera que se pueda
loguear en nuestro portal web. Para realizar esta accidn, se va a acceder a nuestra Web
mediante otra cuenta. En este caso la direccion de la cuenta que vamos a utilizar es:
“0x6B685fC1DbB3c9ebEef5dABAE7eB21a525B4fdfC”.

@ Dcpartamcnto dc Clicntcs Cliente  Administrador Vehiculos Sucursales Reaqistrarse

Pago instantanec Garantia asegurada Fiabilidad confirmada

Podra pagar a aves de la Web Gracias a nuestro uso de Blockchain Detxdo a nuestra flota de vehiculos
Sl quiere poder probar nuestro serviclo, le sistemo. Esto es debido o
nuestros politicas en coso de occidente, Para que ke cUbra en coso de olguna Incidencia. Registrese y pruebe
I“ B €60 v I ko I nuestros servicios que s encuentron en todo Europa. Una vez registordo, voya o ia pestofa de vehicuo pora
«l vehiculo que desee alquilor
Listo de que tiene en este

NUESTRA EMPRESA CONTACTARR

Preguntas Irecuentes

© 2021 Compony: Benk  car for free

Figura 118: Visualizacién pestafia Cliente desde otra cuenta sin vehiculos alquilados

Como se puede comprobar, en el momento en el que se accede mediante otra cuenta,
desaparece el vehiculo que se mostraba y que estd actualmente alquilado. Esto sucede porque
hemos cambiado la cuenta desde la que se accede a la Web, y este usuario actualmente no
tiene alquilado ningun vehiculo.

Otra comprobacion, que es necesaria realizar para mostrar el correcto funcionamiento del
sistema, es que Unicamente deben aparecer en la pestafia de “Departamento de Vehiculos” los
vehiculos que estén disponibles, no todos los vehiculos del sistema.
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Para ello accedemos a la sucursal de Atocha S.A, y comprobamos cdmo actualmente solo tiene

disponible un vehiculo para alquilar.

Sucursales:

* Nombre: Atocha S.A

Vehiculos:

Sucursal Atocha S.A

* Se sitGa en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en el mapa

 Cuenta de la sucursal: 0xfD98D3ac3A08617d219411EE25868a1f8039ba89

Sucursal Bargjas S.L
* Se sitia en: Av de la Hispanidad, s/n, 28042 Madrid. Mostrar en el mapa

* Nombre: Barajas S.L
 Cuenta de la sucursal: 0xfD98D3ac3A08617d219411EE25868a1f8039ba89

i Pantedn de \]
40°24'18.5'N 3°41'18.2'W ustres
A

w larger maj
mE g‘«i"“"“’ 2= Googh

AT A
Keyboard shortcuts * Map Data  Terms of Use . Reporta map error

Menéndez Pelayo =+ k

e Parking de bajo c
' 40°27'30.0°N 3°34'53.8'W 9 (terminales 11,72
e r map

w large

Sercotel Madrid o ' &

Aeropuerto €
5 oot +

ade Osuna & R

Fnash 8009,
Keyboard shoricuts MepData Tems ofUse - Reporta mep eror

Figura 119: Visualizacion de los vehiculos disponibles de la sucursal

Desde la pestafia Sucursales, se puede apreciar la lista de todos los vehiculos de las distintas
sucursales, tanto los vehiculos alquilados como los que estan disponibles. Es necesario
recordar que, a esta pestaiia, solo pueden acceder las cuentas de administradores. Por tanto,
los clientes nunca podran acceder a ella. Es importante resefiarlo ya que la informacién de los

vehiculos solo es accesible desde unas pestafias determinadas.
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Sucursal Atocha S.A
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Figura 120: Visualizacion de los vehiculos de la sucursal desde pestafia Sucursales

8.4.2.4. Devolucion de vehiculos.

La dltima comprobacién por realizar serd la de poder devolver el vehiculo de forma
satisfactoria. Para ello:

Se pulsara en el botén “Devolver” (1).

Lista de vehiculos tiene alquilado este momento:

Vehiculo 2400LDP.

* Se sitia en: Plaza del Emperador Carlos V, 28045
Madrid. Mostrar en el mapa

'N3'4134.2°W

« Matricula vehiculo: 2400LDP e e

Boad o 560 dol Are
+ Es un vehiculo ipo: Ejecutivo eadode =] ' Pantes
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Figura 121: Proceso devolucién del vehiculo
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shika Yy

Tras haber pulsado el botdn “Devolver”, aparecera el siguiente formulario que habrd que
cumplimentar para poder seguir con el proceso de devolucidon. Una vez completado el
formulario y se pulsara sobre el botén “Validar Coordenadas” (2).

Lista de vehiculos que tiene alq io en este ent
.
Vehiculo 2400LDP.
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o Latitud: Introduzca la latitud del lugar
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* Siusted no sabe las coordenadas de la sucursal, podra obterlas
pinchando Aqui

Figura 122: Proceso devolucién del vehiculo

Después de haberlo pulsado, aparecera la ultima pestafia antes de finalizar con el proceso de
devolucidn del vehiculo. En esta se mostrard el coste del alquiler. En este caso, el que
corresponda desde el dia 4 al 20; es decir, 16 dias. Cuyo importe final asciende a 0.224 tokens.

Lista de vehiculos que tiene alquilado en este momento:

n
Vehiculo 240O0LDP.
* Se sitlia en: Plaza del Emperador Carlos V, 28045 Madrid. Mostrar en C ¢ “"'e!f\\'cu
40°2428.3'N 3°41'34.2°W 5 o
el mapa View larger map
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Hombi st
2 pm 3nd\duo Atocha-Renfe & @
-
] Goggle.
a5 EsiEvion Madrid )
107€S @ o shorteuts  Map data ©2021 GoogleInt. Gog, Nacional” Ferms ofUse Reporta map ror
Usted tiene que pagor 0.224 Pasos a seguir
s Pulse el botén pagar.
Pagary devolver vehiculo s Luego de haber realizado la transferencia, pulse el boton Confirmar
‘ Confirmar cambios ‘ cambios para visualizar los cambios efectuados

Figura 123: Proceso devolucién del vehiculo

Activamos el botén de “Pagar y devolver vehiculo” (3) y aparecera una ventana emergente de
MetaMask que pedird confirmar la transaccion. Se debera pulsar sobre “Confirm” (4). Por
ultimo, solo quedaria hacer clic sobre “Confirmar Cambios” (5) para mostrar la nueva pestafia
de “Departamento de Clientes”, donde no volvera a aparecer el vehiculo que se acaba de
devolver.
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Figura 124: Proceso devolucién del vehiculo

Se puede comprobar en la siguiente imagen cdmo ahora la lista de vehiculos es de 0 vehiculos,
para la cuenta “Oxd0bd6b67a2eCffA6FCa15989b2B803559919019E".

Sl quiere poder probar nuestro serviclo, necesitaré reglistrasrse previamente en le sistemo. Esto es debido o
nuestras politicas en caso de accidente, para que le cubra en caso de alguna Incidenclo. Reglstrese y pruebe
nuestros serviclos que se encuentran en toda Europo. Una vez reglstardo, vaye a la pestafia de vehicuo para
el vehiculo que desee alqullar

Usted estd utliizando lo cuenta:

Lista de que tiene en este

Figura 125: Comprobacién del vehiculo devuelto

En la siguiente imagen de Ganache, se puede apreciar la transaccion de tokens desde la cuenta
del cliente hacia la cuenta que la sucursal tiene prefijada para depositar el pago de los
alquileres.

Ganache

( TRANSACTIONS

CURRENT BLOCK BAS PRICE GAS LMIT HARDFORK NETWORK ID PC MINING STATUS 'WORKSPACE

24 20000000000 6721975  MUIRGLACIER 5777 HTTP://192.168.1.115:7545  AUTOMINING VIGOROUS-DIME

~eack  TX 0x8cf716c24e652fe230b59159fd1d3cf6d26d0fbdfd6fe83a6397888f465e5745

SENDER ADDRESS TO CONTRACT ADDRESS
0xddbd6b67a2eCffA6FCal5989b2B803559919019E 0xfD98D3ac3A08617d219411EE25868a1f8039ba89

VALUE GAS USED GAS PRICE BAS LIMIT MINED IN BLOCK
0.22 ETH 21000 20000000000 90000 23
TXDATA

0x

EVENTS

Figura 126: Comprobacién de transferencia mediante Ganache

Se puede ver como se realiza una transferencia de 0.22 Ether desde la cuenta
“Oxd0bd6b67a2eCffA6FCal15989b2B803559919019E” hacia la cuenta
“OxfD98D3ac3A08617d219411EE25868a1f8039ba89”.
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CAPITULO 9

Conclusiones y lineas futuras

9.1. Conclusiones.

A lo largo del desarrollo de este TFG, he podido conocer de forma mds amplia las aplicaciones
que tiene el uso de la tecnologia Blockchain, no quedandose Unicamente en el ambito
financiero.

Se puede concluir que los propdsitos que se definieron al comienzo de este proyecto se han
cumplido de forma satisfactoria, en especial el principal objetivo fijado, es decir, el de la
integracién de la tecnologia Blockchain en los mercados de alquileres de vehiculos.

El uso e implantacion del Blockchain, en muchos de los dmbitos que utilizan distintas
tecnologias sobre redes informaticas, no solo es un gran aporte sino que supone un cambio en
las formas de entender y desarrollar las relaciones comerciales tal y como las conocemos
actualmente. Su utilizacion puede evitar el uso de intermediarios, con el consiguiente
abaratamiento de costes, y puede agilizar procesos que en un principio deberian de ser
tediosos y costosos. Todo ello, sin perder de vista la seguridad y el asentamiento de la
informacion distribuida que se cursa y sin posibilidad de modificacion o manipulacion
posterior.

Por tanto, se han conseguido desarrollar todos los objetivos planteados, y realizarlo mediante
el uso de herramientas software de cédigo abierto, que me ha permitido conocer tecnologias
gue van a tener un amplio despliegue en un futuro cercano, dado el auge del Blockchain en la
actualidad.
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9.2. Lineas futuras.

En el transcurso de la elaboracion de este proyecto, se han ido detectando posibles
limitaciones de funcionalidad, debido en parte al tipo de tecnologia Blockchain escogida en su
desarrollo, asi como posibles ampliaciones de caracteristicas que harian este portal web mas
versatil. Todo ello supondria una ampliacién importante de los objetivos perseguidos en este
trabajo, que conllevaria una gran dedicacidn en tiempo y recursos, y que escapan a la finalidad
del presente proyecto.

Se pueden contemplar varias posibilidades de ampliacién:

La tecnologia Blockchain empleada en este trabajo es Ethereum vy, en concreto, se ha
desarrollado sobre una red de pruebas como es Ganache. Pero hoy dia, la tecnologia
Blockchain estd recibiendo un importante empuje por parte de grandes emporios
empresariales, que soportan la creacion de entornos Blockchain permisionados y con
gran capacidad de gestion por parte de las empresas que los desarrollan (TrustOS de
Telefénica, Amazon Managed Blockchain, IBM Blockchain, Alastria como red
publica...), permitiendo al cliente desentenderse de los procesos de mantenimiento y
gestion de la infraestructura creada.

Esto da lugar a importantes posibilidades de ampliacién del sistema que se ha
desarrollado en este trabajo, tanto en el ambito de la seguridad (registros de clientes y
empresas, mayor seguridad en la tramitacién de datos en el entorno Web,...), como
permitiendo una mayor velocidad en la tramitacion y verificacion de los Smart
Contracts. También en el entorno de la gestién, ya que estas empresas disponen de
gestion centralizada que permite a las empresas explotadoras de rent a car desligarse
de la misma, contratando estos servicios a dichas operadoras.

Actualmente los Smartphones son los dispositivos con mayor grado de difusién y
utilizacidn por parte de la poblacidn. Eso implica que, si deseamos darle una mayor
proyeccion a nuestro sistema, deberiamos crear una aplicacion (App) del mismo para
que se pueda ejecutar directamente en estos dispositivos.

Esto en si supone trabajar con otros lenguajes de programacién y otros sistemas
operativos. Por tanto, supone un esfuerzo adicional a lo ya creado en el presente
proyecto.
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Apéndice A
Menoria economica

A.1 Planificacidn y estimacién econdmica.

Al abordar el presente proyecto, la planificaciéon de su ejecucién ha sido primordial, debido a
que una correcta estructuracién del trabajo determina una mayor optimizacién de los tiempos
Yy, por consiguiente, un mayor rendimiento en su logro.

El desarrollo de este trabajo se ha dividido en tres fases: el estudio de la tecnologia, el
desarrollo y depuracion de la aplicacién software y la redaccién de toda la documentacion
necesaria.

Hay que resaltar que, el hecho de utilizar herramientas Open Source supone que no
necesitaremos ninguna licencia y, por tanto, no conllevard un coste extra a nuestra aplicacion.
Hoy dia el uso de aplicaciones de cddigo abierto supone una tendencia al alza, y vemos cémo
instituciones y administraciones publicas apuestan por ello. Ademds, nos aseguraremos estar
al dia en las novedades y las actualizaciones que surjan.

En la siguiente tabla se muestran los costes del desarrollo y puesta en servicio de este
proyecto piloto.
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Concepto Descripcion Coste Coste total
unitario
Equipo Ordenador con las siguientes caracteristicas: i7 1200 € 1200 €

informatico  6700HQ, 16 GB RAM, 1 TB SSD, GTX 990 M.

VMware Mdaquina virtual utilizada para emular el 0€ 0€
Workstation sistema operativo Linux.
Player.
Linux Sistema operativo empleado para ejecutar el 0€ 0€
proyecto. GNU Ubuntu 20.04 LTS.
Visual Studio IDE de desarrollo de Microsoft 0€ 0€
Code
REMIX IDE de desarrollo de Solidity. 0€ 0€
MetaMask Plugin para clientes Web para operar con 0€ 0€
Wallets
Node.js Entorno de ejecucién de JavaScript 0€ 0€
React Biblioteca GUI de cddigo abierto de JavaScript. 0€ 0€
Bootstrap Framework CSS empleado para desarrollar 0€ 0€
aplicaciones y sitios Web
Truffle Suite Conjunto de herramientas para el desarrollo de 0€ 0€
aplicaciones de Blockchain. Se compone de:
Ganache, Truffe, Drizzle y las Truffles Boxes.
Trabajo del Comprende las etapas de investigacion, disefio 30€ 9000 €
desarrollo del proyecto y puesta de funcionamiento.
También incluye el tiempo dedicado a Ia
memoria del proyecto.
Se ha dedicado un total de 300 horas para su
completo desarrollo
Total 10200 €
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Apéndice B
Manual de instalacion

En este apéndice se van a explicar los pasos que se deben seguir, a fin de poder instalar todo el
software que se requiere, para el correcto funcionamiento de la aplicacién aqui desarrollada.
Es necesario que, previamente, el usuario disponga en su equipo del sistema operativo Ubuntu
20.04 LTS.

B. 1 Instalacion.

Antes que nada, hay que actualizar el sistema operativo para poder evitar problemas de
versiones. Por tanto, se ejecuta en el Terminal lo siguiente:

:~$ sudo apt-get update

Figura 127: Comando de Ubuntu
Una vez actualizado, procederemos a instalar todos los programas y librerias necesarias.

Empezaremos instalando Ganache. Para ello, necesitaremos descargarlo desde el siguiente
enlace, como se muestra a continuacion.

Enlace: https://www.trufflesuite.com/ganache
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- c @ a trufflesuite.com L)
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THE ETHEREUM BLOCKCHAIN

Examine

DOWNLOAD
(LINUX)

Figura 128: Descarga de Ganache

Una vez descargado, Unicamente serd necesario ejecutar la siguiente linea de comandos
dentro de la carpeta donde se encuentre guardado el archivo que se acaba de descargar.

$ sudo ./ganache-2.5.4-1inux-x86_64.AppImage

Figura 129: Comando de Ubuntu

Una vez instalado Ganache, vamos a proceder a descargar Node js. Para su descarga, sera
necesario escribir y ejecutar la siguiente linea en el terminal del S.O.

:~$ sudo apt install nodejs

Figura 130: Comando de instalacion de Node JS

Comprobamos que se ha instalado de forma satisfactoria mediante el siguiente comando.

v10.19.0

Figura 131: Comprobacion de version de Node JS

Se puede ver cémo se ha instalado de forma correcta. Actualmente tenemos la version
10.19.0.

Este paso sera necesario realizarlo, ya que es un requisito previo antes de pasar a instalar

Truffle.
:~$ npm install -g truffle

Figura 132: Comando de Ubuntu
Gracias a incorporar el modificador “-g”, Truffle se instalara globalmente en el sistema
operativo, no quedando sujeto a la carpeta desde donde se estd ejecutando la linea de

comandos.

Tras haber instalado tanto Ganache como Node.js y Truffle, Unicamente nos queda por
descargar las truffle boxes y las librerias extras que se utilizan en el proyecto.

Lo siguiente a realizar, sera descargar el proyecto de petshop.
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S truffle unbox pet-shop

Figura 133: Comando de tRUFFLE

Si se ha descargado correctamente, debera aparecer el siguiente mensaje donde se puede
leer: “Unbox successfull, sweet!”.

Starting unbox

Preparing to download box
Downloading
npm WARN pet-shop@l.0.8 No description
npm WARN pet-shop@l.®.@ No repository field.
npm WARN optional SKIPPING OPTIONAL DEPENDENCY: fsevents@l.2.4 (node_modules/fsevents)

npm WARN notsup SKIPPING OPTIOMAL DEPENDENCY: Unsupported platform for fsevents@l.z.4:
wanted {"os":"darwin","arch":"any"} (current: {"os":"linux","arch":"x64"%})

Cleaning up temporary files
Setting up box

Unbox successful, sweet!
Commands :
Compile: truffle compile
Migrate: truffle migrate

Test contracts: truffle test
Run dev server: npm run dev

Figura 134: Comprobacién de descarga exitosa

Una vez descargado, procederemos a instalar lo siguiente:

S npm install -g create-react-app

Figura 135: Comando de Node JS

Es necesario realizar este paso debido a que nos permitird crear una carpeta con todo el
contenido necesario para poder ejecutar el portal web. Una vez instalado, al igual que se hizo
en el caso de Truffle, procederemos a crear una carpeta con el nombre “public’, que
contendra todo lo relacionado con el entorno Web.

Creating a new React app in

Installing packages. This might take a couple of minutes.
Installing . , and with

Figura 136: Instalacién de programa

Cuando tengamos todo descargado, solo nos restard comprobar los paquetes que estan
instalados en el proyecto. Los que falten se instalaran de forma manual.

Ejecutando el siguiente comando, se pueden comprobar los paquetes que actualmente se
encuentran instalados en el proyecto.
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H S npm list
Figura 137: Comando de Node JS

Para realizar la instalacién de todos los paquetes a fin de que el sistema funcione de forma
correcta, serd necesario ejecutar el siguiente comando donde uUnicamente se sustituira
“nombre_del_paquete” por el nombre del paquete a instalar.

S npm install nombre del paquete

Figura 138: Comando de Node JS

Se debe comprobar que la lista final de paquetes instalados es idéntica a la expuesta a
continuacion.

=  @drizzle/React-components
=  @drizzle/React-plugin

= @drizzle/store

=  bootstrap

= drizzle

=  Drizzle-react
" jqery

= Qrcode.react
= react

=  React-bootstrap-carousel
= React-dom

= React-scripts

= reactstrap

= serve

=  Web3

Si todo es correcto, tendremos instalado todo el software necesario para poder ejecutar
nuestra aplicacion Web.
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