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1. INTRODUCCION

La proteccion de los datos personales de las personas fisicas es un derecho fundamental
tal y como se establece en Europa en la Carta de los Derechos Fundamentales de la Union
Europea (CDFUE)?, y en Espaiia en la Constitucion Espariola?.

Pero a todos nos suele surgir la pregunta tipica, ¢qué son los datos personales y qué datos
no son personales? En general, la normativa europea, asi como las nacionales hasta ahora,
responde a esta pregunta considerando dato personal cualquier dato que identifica a una
persona fisica identificable®, es decir, el nombre, nimero de DNI, e-mail, nimero de
teléfono, de movil, direccion del domicilio, fecha de nacimiento o matricula del coche
entre otros. Asi como imagenes, huellas o grabaciones de voz. También se admite como
informacion personal aquellos datos que puedan identificar a una persona fisica mediante
cualquier informacién referida a su fisico, fisiologia, su identidad econémica o cultural.

La regulaciédn de la proteccion de estos datos se aplica a las relaciones comerciales entre
cualquier persona fisica o juridica y al intercambio de informacion entre ambos para el
desarrollo de dichas relaciones. Incluyendo ademas la aplicacion de la regulacion entre
cualquier relacion entre particulares. Ademas, el uso de las nuevas tecnologias, de Internet
principalmente, aungue anteriormente a la aparicion de este ya existia la regulacion y
normas sobre proteccion de datos, el intercambio masivo de informacion en la Red en tan
poco tiempo ha potenciado y concienciado el uso de la regulacion de la proteccion de los
datos personales.

En la actualidad, es de aplicacion el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
(Reglamento general de proteccion de datos, en adelante RGPD) y a nivel nacional, la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante LOPDGDD).

¢Por qué realizar un trabajo sobre la regulacion de la proteccion de datos y su implicacion
en laauditoria? En primer lugar, he elegido el tema relacionado con la proteccion de datos
por la evolucion principalmente de la tecnologia y la informatica, lo que ha facilitado la
manera de almacenar datos de cualquier tipo poniendo en peligro los datos personales. El
interés por estos datos y su proteccién me ha llevado en segundo lugar, a relacionarlo con
la auditoria, profesion a la que me dedico.

Después de haber realizado la auditoria de cuentas anuales de diversos clientes, de
diferentes sectores, he percibido las distintas formas de gestionar la informacion.
También he podido corroborar, la cantidad de datos que las compafiias almacenan y en
algunos clientes en especial, la cantidad de datos personales. En general, todos las
empresas a las que hemos auditado almacenan datos personales de todos sus empleados
y clientes, pero en concreto, me ha Illamado la atencion, la cantidad de datos personales

L Art. 8 CDFUE.
2 Art. 18 CE.
3 Art. 4 RGPD.
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que puede almacenar una clinica sanitaria ya que dispone ademaés de los datos personales
de todo el personal de la clinica, todos los datos personales de los clientes, los cuales son
todos aquellos pacientes de los cuales pueden llegar a almacenar desde sus nombres,
numero de identificacion, hasta cualquier enfermedad que haya padecido o padezca como
hasta el tipo de sangre que poseen.

En todos los casos y clientes auditados, el auditor de cuentas necesita el consentimiento
de estos para usar los datos personales facilitados para los procedimientos de auditoria a
realizar.

A lo largo de este trabajo analizaremos dicho Reglamento general, asi como el inicio y
los antecedentes del mismo, en relacion a la proteccion de los datos personales. Ademas,
los diferentes aspectos relacionados con dicha regulacion como son los titulares y
obligados por el RGPD, los derechos y obligaciones derivadas del mismo y las
infracciones y sanciones establecidas ante el incumplimiento del Reglamento.

Posteriormente al andlisis del Reglamento, y tal y como indica el titulo del presente
trabajo, “El Reglamento general de Proteccion de Datos y su incidencia en la auditoria de
cuentas” analizaremos la implicacion de la proteccion de datos y la regulacion de esta
materia en la auditoria de cuentas mediante el cumplimiento por los auditores del RGPD,
el cumplimiento de derechos y obligaciones del RGPD en la auditoria, asi como ejemplos
y fases en la auditoria de cuentas en las cuales tiene incidencia dicho RGPD.

2. REGLAMENTO GENERAL DE PROTECCION DE DATOS

2.1. Definicion de la proteccién de datos

La proteccion de datos consiste en mantener el control de los datos personales facilitados
por cada individuo a cualquier tercero el cual los haya almacenado o recopilado, teniendo
en todo momento el individuo titular de estos datos el poder de decisidn sobre estos ya
sea para decidir sobre el traspaso de los mismos o para oponerse a la posesion de estos.

El Tribunal Constitucional sefial6 en su sentencia 94/1998, de 4 de mayo, que nos
encontramos ante un derecho fundamental a la proteccion de datos por el que se garantiza
a la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y
destino, para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos
de los afectados. Siguiendo la sentencia y tal y como se establece en el preambulo de la
LOPDGDD, “el derecho a la proteccion de datos se configura como una facultad del
ciudadano para oponerse a que determinados datos personales sean usados para fines
distintos a aquel que justifico su obtencién”. Por otro lado, el Tribunal Constitucional en
la Sentencia 292/2000, de 30 de noviembre, consideraba al derecho de proteccion de datos
personales como un derecho autbnomo e independiente que consiste en un poder de
disposicion y de control sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sin hacer distincion entre un particular o
el Estado, o cuéles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso.
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El objetivo del RGPD, tal y como se explica en el articulo 1 de dicho Reglamento es “La
proteccion de las personas fisicas en relacion con el tratamiento de datos personales es
un derecho fundamental. El articulo 8, apartado 1, de la Carta de los Derechos
Fundamentales de la Unién Europea (“la Carta”) y el articulo 16, apartado 1, del
Tratado de Funcionamiento de la Union Europea (TFUE) establecen que toda persona
tiene derecho a la proteccion de los datos de caracter personal que le conciernan”.

Dicho de otro modo, el articulo 1 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de Carécter
Personal, la LOPDGDD, tiene por objeto “Adaptar el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacion de estos datos, y completar sus disposiciones. El
derecho fundamental de las personas fisicas a la proteccion de datos personales,
amparado por el articulo 18.4 de la Constitucion, se ejerceré con arreglo a lo establecido
en el Reglamento (UE) 2016/679 y en esta ley organica”. También afiade que pretende
“Garantizar los derechos digitales de la ciudadania conforme al mandato establecido en
el articulo 18.4 de la Constitucion.”.

En definitiva, la proteccidn de datos pretende salvaguardar datos de caracter personal,
entendidos como tal, segun se define en el articulo 4.1 del RGPD, “toda informacion
sobre una persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona”.

La diferencia entre datos personales y no personales se explica resumidamente como
cualquier dato que identifica y que es capaz de identificar a cualquier persona fisica.
Ciertos datos que no son de caracter personal, si son recopilados de forma conjunta, es
decir, si aln sin ser de caracter personal se recogen a la vez en un momento concreto,
entonces pueden constituir informacion que puede identificar a una persona y, por lo
tanto, considerarse datos personales y, por consiguiente, informacion identificable.

Se considera datos personales, por lo tanto, cualquier informacion (numeérica, fotogréafica,
acustica, alfabética, o de cualquier tipo) correspondientes a personas fisicas identificadas
o identificables, ya se refieran a su identidad como a su ocupacion y existencia. Algunos
de los ejemplos mas comunes de datos personales son: nombre y apellidos de la persona
fisica, domicilio o direccion de residencia, direccion de correo electronico, nimero de
documento nacional de identidad (DNI), los datos en poder de un hospital o médico,
etcétera. Ademas, de aquellos datos relacionados con las nuevas tecnologias y los
cambios en la digitalizacion de los medios, como son los datos de localizacion (referido
a los datos correspondientes a la funcion de localizacion de los smartphones?), direccion

4 Smartphone: Terminal mévil que ofrece servicios avanzados de comunicaciones (acceso a internet y
correo electronico), asi como servicios de agenda y organizador personal con un mayor grado de
conectividad que un terminal maévil convencional. (Diccionario del Espafiol Juridico, RAE).
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de protocolo de internet (IP)°, el identificador de una cookie® y el identificador de la
publicidad del teléfono.

Los datos personales que hayan sido anonimizados, es decir, forma de eliminacion de
posibilidades para identificacion de las personas, o cifrados también serdn considerados
datos personales, siempre que puedan utilizarse para volver a identificar a una personay,
por lo tanto, se encuentran en el ambito de aplicacién del RGPD, en caso de no poder
utilizarse para identificar a una persona, no seran datos personales.

Tal y como se define en una guia emitida por la AEPD, “la finalidad del proceso de
anonimizacion es eliminar o reducir al minimo los riesgos de reidentificacion de los datos
anonimizados manteniendo la veracidad de los resultados del tratamiento de los mismos,
es decir, ademas de evitar la identificacion de las personas, los datos anonimizados deben
garantizar que cualquier operacién o tratamiento que pueda ser realizado con
posterioridad a la anonimizacion no conlleva una distorsion de los datos reales™”’.

No obstante, no hay que olvidar que el RGPD, en su articulo 1.1 no sélo protege los datos
de caracter personal sino también su tratamiento: “El presente Reglamento establece las
normas relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento
de los datos personales y las normas relativas a la libre circulacion de tales datos.”
Entendiendo como “tratamiento”, segun el articulo 4.2 del RGPD, “cualquier operacion
0 conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacién, adaptacion o modificacion, extraccion,
consulta, utilizacién, comunicacion por transmisién, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

El objeto principal de la regulacion de la proteccion de datos de caracter personal y el
tratamiento es garantizar y proteger los derechos de las personas fisicas a los que
correspondan, en especial proteger la libertad, intimidad y honorabilidad de estas
personas.

Inicialmente se pensaba que los riesgos y el peligro de tratar datos sélo se producia por
su tratamiento informatico, pero con los afios y el uso de datos se comprobé gue esto no
era asi y que el problema también se puede producir por un tratamiento manual.

Por lo mencionado anteriormente, la Proteccion de Datos Personales se encuentra
vinculado en el ambito de estudio del Derecho Informético, ya que como hemos
observado se trata del control sobre la informacién de dichos datos personales

S|P es la sigla de Internet Protocol o, en nuestro idioma, Protocolo de Internet. Se trata de un estandar que
se emplea para el envio y recepcidn de informacion mediante una red que retine paquetes conmutados.
PEREZ PORTO, J., & MERINO, M. Definicion.DE. 2012.

® Una cookie es un archivo creado por un sitio web que contiene pequefias cantidades de datos y que se
envian entre un emisor y un receptor. En el caso de Internet el emisor seria el servidor donde esta alojada
la pagina web vy el receptor es el navegador que usas para visitar cualquier pagina web. Su propésito
principal es identificar al usuario almacenando su historial de actividad en un sitio web especifico, de
manera que se le pueda ofrecer el contenido mas apropiado segin sus habitos. GONZALEZ, G. Qué son
las cookies de tu navegador y para qué sirven. Blogthinkbig.com. 2014.

7 Agencia Espafiola de Proteccién de datos. “1. ANONIMIZACION™, en Orientaciones y garantias en los
procedimientos de anonimizacion de datos personales, Espafia, 2016, p. 2.
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almacenados que permitan la utilizacion de los mismos, ya sean datos albergados en
sistemas informaticos o en papel, se trata de datos en cualquier soporte que permita ser
utilizados.

La proteccion de las personas fisicas en relacion con el tratamiento de cualquier dato de
caracter personal se encuentra vinculado a otros derechos como el secreto de las
comunicaciones realizadas por cualquier medio informético, asi como por cualquier
medio manual.

El Tribunal Superior de Justicia de Andalucia en su Sentencia num. 1619/2003, de 9 de
mayo refleja la relacion entre estos derechos a los que denomina “derechos de tercera

generacion”®:

“Ante todo, es interesante destacar que las novedades informaticas y telematicas estan
obligando a una nueva clasificacion de los derechos fundamentales, no bastando la
distincion entre derechos individuales o libertades y derechos sociales o prestacionales,
naciendo asi derechos o libertades Ilamados de «tercera generacion», constituidos por
las garantias del individuo frente a la contaminacion o deterioro que las libertades
pueden sufrir por las nuevas tecnologias. Entre esos derechos se incluirian el secreto de
las comunicaciones informaticas y telematicas, la intimidad informatica y el derecho a
la autodeterminacion informativa, formando un conjunto que me atreveria a denominar
de «libertades informaticas».

(...) En efecto, los dos primeros —el secreto de las comunicaciones y la intimidad
informéaticas — son examinados por algunos autores y por la doctrina del Tribunal
Constitucional como meras manifestaciones singulares de los derechos reconocidos en
los apartados correspondientes del art. 18 CE (RCL 1978, 2836).

Es por ello por lo que, el derecho a la proteccién de datos esta configurado en nuestro
ordenamiento juridico como un derecho fundamental, reconocido asi en el articulo 18.4
de la Constitucion Espafiola y que ha sido llamado como “libertad informatica”, ya que
como dice la Sentencia 254/1993, de 20 de julio de 1993, “La «libertad informética»,
reconocida por el art. 18.4 de la Constitucion, ya no es la libertad de negar informacién
sobre los propios hechos privados o datos personales, sino la libertad de controlar el uso
de esos mismos datos insertos en un programa informatico”.

Tal y como se ha reflejado en el predmbulo de la LOPDGDD “La proteccion de las
personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental protegido por el articulo 18.4 de la Constitucion espafiola. De esta manera,
nuestra Constitucion fue pionera en el reconocimiento del derecho fundamental a la
proteccion de datos personales cuando dispuso que «la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos»”.

El Tribunal Constitucional sefialé en su Sentencia 94/1998, de 4 de mayo, que nos
encontramos ante un derecho fundamental a la proteccion de datos por el que se garantiza

8 PEREZ LUNO, Antonio Enrique, La tercera generacion de los derechos humanos, Thomson-Aranzadi,
Navarra, 2006.
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a la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y
destino, para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos
de los afectados; de esta forma, el derecho a la proteccion de datos se configura como una
facultad del ciudadano para oponerse a que determinados datos personales sean usados
para fines distintos a aquel que justificd su obtencidn. Por su parte, en la Sentencia
292/2000, de 30 de noviembre, lo considera como un derecho auténomo e independiente
que consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o
al uso de los mismos®.

Hay que considerar que tanto el derecho a la proteccion de datos como el derecho a la
intimidad son derechos diferentes, aunque pretendan proteger lo mismo, la dignidad de
las personas. Es decir, aquella informacion que las personas consideran como intima o
no, en relacion con la proteccion de datos, debe ser brindada la proteccion de dicha
informacion, asi como su control.

Expresado de otro modo, el derecho fundamental a la proteccion de datos establecido en
el articulo 18.4 de la Constitucion Espafiola, esta estrechamente relacionado con otro de
los derechos fundamentales, el derecho a la intimidad personal y familiar de los
ciudadanos, pero son derechos fundamentales diferentes y autdnomos.

Tal y como refleja Pérez Royo “lo que con este derecho se pretende es que la persona
pueda controlar el acceso a y la divulgacion de informacion sobre su vida privada. (...)
El derecho a la intimidad resulta vulnerado por la imputacion de un hecho susceptible
de ser integrado en la esfera intima y personal de un ciudadano, por muy veraz que sea.
Es el consentimiento propio el elemento decisivo. Si hay consentimiento, no hay
violacion. Si no hay consentimiento, en principio la hay”*°.

De hecho, segun el criterio del anterior autor citado “el derecho a la intimidad protege la
intimidad en todos sus aspectos, no sélo la intimidad “informativa’”. Esto es, “el derecho
independientemente de que esa entrada no nos ocasione ningun dafio y de que no le
proporcione informacion a esos otros que pueda ser perjudicial para nosotros™*!.

Es decir, el derecho a la intimidad estd estrechamente vinculado con el derecho de
proteccion de datos, siendo ambos derechos fundamentales, uno consecuencia del otro.
Este derecho tiene el fin de regular esa “intimidad informativa”, la cual se configura como
la posibilidad de que el individuo pueda determinar cuando, codmo y con qué alcance se
va a transmitir informacion sobre el mismo a los demas.

® Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre de 2000 (BOE nuim. 4, de 4 de enero
de 2001).

10 PEREZ ROYO, Javier, Curso de derecho constitucional, Marcial Pons, Madrid, 2018, p. 294.

11 PEREZ ROYO, Javier, Curso de derecho constitucional, Marcial Pons, Madrid, 2018, p. 295.
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A pesar de la vinculacion entre el derecho a la intimidad y el derecho a la proteccién de
datos de caracter personal, tenemos que tener presente que se trata de dos derechos
fundamentales e independientes uno del otro2,

Concluimos por lo tanto que la proteccion de datos de carécter personal es un derecho
fundamental de las personas fisicas. Es decir, un derecho que pretende brindar la
proteccion de la informacion personal, la cual puede ser considerada intima, y el
tratamiento de los datos propiedad de estas personas fisicas frente a las vulneraciones de
tales derechos por parte de empresas o entidades que puedan recoger y almacenar los
datos personales de estas.

2.2. Regulacién de la proteccion de datos
2.2.1. Antecedentes al Reglamento General de Proteccion de Datos

Con anterioridad a la entrada del nuevo RGPD, la norma reguladora de la Proteccion de
datos era la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. Junto con esta normativa
europea, convivia en Espafa la Ley Organica 15/1999, de 13 de diciembre (LOPD).

Desde que Espafia es miembro de la Union Europea, la normativa comunitaria debe ser
aplicada a todos los Estados miembros. Por ello, la entrada en vigor del nuevo
Reglamento de Proteccion de datos es de aplicacion en el Estado espafiol. No obstante, el
nuevo Reglamento no deroga la normativa nacional, permitiendo asi que convivan ambas
normas en lo que no la contradiga. De esta forma, todo lo que no se encuentre regulado
por la normativa europea (RGPD), habra que estar a lo dispuesto en la actual LOPDGDD
desde la entrada en vigor el 7 de diciembre de 2018, tras la derogacion de la LOPD.

Como venimos diciendo, este nuevo giro normativo y necesario surge de las continuas
relaciones comerciales, cada vez mas globales, con un intercambio cada vez mayor, de
datos personales. Tal y como recoge los considerandos del nuevo Reglamento:

“(5) La integracién econémica y social resultante del funcionamiento del mercado
interior ha llevado a un aumento sustancial de los flujos transfronterizos de datos
personales. En toda la Unidn se ha incrementado el intercambio de datos personales
entre los operadores publicos y privados, incluidas las personas fisicas, las asociaciones
y las empresas. EI Derecho de la Unidn insta a las autoridades nacionales de los Estados
miembros a que cooperen e intercambien datos personales a fin de poder cumplir sus
funciones o desempefiar otras por cuenta de una autoridad de otro Estado miembro.

(6) La rapida evolucidn tecnoldgica y la globalizacion han planteado nuevos retos para
la proteccion de los datos personales. La magnitud de la recogida y del intercambio de
datos personales ha aumentado de manera significativa. La tecnologia permite que tanto
las empresas privadas como las autoridades publicas utilicen datos personales en una
escala sin precedentes a la hora de realizar sus actividades. Las personas fisicas difunden
un volumen cada vez mayor de informacion personal a escala mundial. La tecnologia ha

12 DEL PESO NAVARRO, Emilio, Servicios de la sociedad de la informacion, Diaz de Santos, Madrid,
2003, p. 59.
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transformado tanto la economia como la vida social, y ha de facilitar aun més la libre
circulacion de datos personales dentro de la Unidn y la transferencia a terceros paises y
organizaciones internacionales, garantizando al mismo tiempo un elevado nivel de
proteccion de los datos personales.

(7) Estos avances requieren un marco mas sélido y coherente para la proteccién de datos
en la Union Europea, respaldado por una ejecucion estricta, dada la importancia de
generar la confianza que permita a la economia digital desarrollarse en todo el mercado
interior. Las personas fisicas deben tener el control de sus propios datos personales. Hay
que reforzar la seguridad juridica y practica para las personas fisicas, los operadores
econdmicos y las autoridades publicas”.

Explicado principalmente por el incremento de las transacciones comerciales entre paises
miembros de la Unién Europea, y ante el riesgo de intercambio de datos con paises fuera
de la Union Europea, el RGPD ha llegado a convertirse en un ejemplo de norma de
seguridad para la proteccion y tratamiento de datos, ya que dicho Reglamento prohibe
compartir datos de caracter personal a cualquier pais que esté considerado como un pais
de un nivel de proteccion de datos por debajo de unos estandares de calidad establecidos
por la Union Europea®®. EI RGPD establece excepciones siempre que el pais esté
dispuesto a cumplir, y por supuesto, lo hacen, con los principios y estandares de calidad
establecidos en dicho Reglamento. Tal y como establece la Union Europea la proteccion
ofrecida por el Reglamento acompafia a los datos de caracter personal cuando se
transfieran fuera de la Union Europea. Es decir, las empresas que transfieran datos al
extranjero de la UE deben garantizar que se cumpla alguna de las siguientes condiciones:
la proteccion de datos del pais tercero es adecuada, se toma por parte de las empresas las
oportunas salvaguardas o existen excepciones a las que se acoge la empresa como el
consentimiento del interesado.

Destacamos cinco novedades principales que consideramos relevante de este nuevo
Reglamento establecido:

e Delegado de Proteccion de Datos: Se incorpora en el nuevo Reglamento la figura
del Delegado de Proteccion de Datos (DPO) obligatoria en las entidades publicas
y recomendables en todas las sociedades, aunque en algunas de ellas, en funcién
de la informacion que manejen también es obligatoria. En la anterior normativa
esta figura no era obligatoria, aunque era obligatorio la designacion de un
responsable de seguridad (ver apartado 2.2.3.)%.

e Nuevos derechos: La LOPD establecia para los interesados de los datos
personales cuatro derechos, conocidos en Espafia como derechos ARCO: Acceso,
Rectificacion, Cancelacion y Oposicion. Pero con el nuevo Reglamento se
incluyen adicionalmente otros cuatro derechos:

- Derecho a la transparencia y comunicacion de la informacion?®.
- Derecho de supresion («el derecho al olvido»)?®.

13 Art. 44 RGPD.
14 Art. 37.1 RGPD.
15 Art. 12 RGPD.
18 Art. 17 RGPD.
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- Derecho a la limitacion del tratamiento?’.
- Derecho a la portabilidad de los datos*,

Analizamos estos derechos mas en profundidad en el apartado 2.2.3.

e Obtencion del consentimiento: EI Reglamento establece que para considerar que
el consentimiento es inequivoco, debera existir un consentimiento expreso del
interesado 0 una accion positiva manifestando asi su conformidad (ver apartado
2.2.3)).

e Anadlisis de riesgos y evaluacion de impactos: El nuevo Reglamento ha
establecido que son las entidades puablicas o privadas las que tienen la
responsabilidad del disefio y la adopcién de medidas organizativas y técnicas, por
ello, consideramos que es imprescindible que estas, realicen un analisis de riesgos
y, por consiguiente, la evaluacion de impactos de estos. Ademas, esta evaluacion
de impactos se establece obligatoria para las entidades que realicen tratamiento de
datos (ver apartado 2.2.3.).

¢ Incremento de las sanciones: Antes de la entrada en vigor en mayo de 2018 del
nuevo Reglamento las sanciones oscilaban entre un minimo de 900 euros hasta un
méaximo de 600.000 euros, segun el articulo 45 de la antigua LOPD. Sin embargo,
con el nuevo Reglamento, se establece sanciones de entre 10 millones de euros y
20 millones de euros para infracciones consideradas graves y muy graves, pero
estas sanciones pueden ser superiores en algunos casos ya que puede alcanzar
hasta el 4% de cifra de negocios total anual del ejercicio fiscal correspondiente
(ver apartado 2.2.4.).

2.2.2. Titulares y obligados

En este apartado, debemos diferenciar aquéllos que son los titulares de los derechos de
proteccién de datos y quiénes son los obligados a cumplir la normativa de proteccién de
datos establecida.

Entre los primeros, los titulares, se encuentran todas aquellas personas fisicas cuyos datos
personales hayan sido proporcionados o recogidos para su tratamiento. Es decir, las
personas fisicas que pueden ser identificadas con los datos personales proporcionados
(ver definicion de “datos personales” en el apartado 2.1. del RGPD). Estos tienen una
serie de derechos que podran ejercer en cualquier momento durante el tiempo que dure el
tratamiento de sus datos personales e incluso posteriormente a la finalizacion del
tratamiento de estos datos. Por ejemplo, cualquier persona cuando compra o realiza una
reserva por Internet e introduce sus datos personales para que sean recopilados por la
empresa mercantil correspondiente. De igual modo cuando cualquier persona realiza una
operacion por Internet con cualquier entidad publica e introduce sus datos personales.

17 Art. 18 RGPD.
18 Art. 20 RGPD.
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Los segundos, los obligados, son aquellas personas fisicas o juridicas que recaben datos
personales para su tratamiento o inclusién en fichero, es decir, los responsables y
encargados del tratamiento definidos en el articulo 4.7. y 4.8. del RGPD respectivamente.

La diferencia principal entre el responsable y el encargado es que el primero determina
los fines y medios del tratamiento, y el segundo, es el que trata los datos personales por
cuenta del responsable, sin tomar decision ninguna sobre los datos. Estos, ademas, tienen
una serie de obligaciones, por lo tanto, tienen que cumplir la normativa vigente. En caso
de incumplimiento de éstas, estaran sujetos a sanciones administrativas que se explicaran
a continuacion (ver punto 2.2.4. Infracciones y sanciones). Pero hay que destacar, que
todos estamos obligados a respetar el derecho de la proteccion de datos de caracter
personal y a cumplir la Ley y el Reglamento, pero los referidos anteriormente son los
conocidos como “responsables del tratamiento de datos”.

Estan obligados al cumplimiento del RGPD las entidades mercantiles, administraciones
y organismos publicos, asociaciones, autdbnomos, ONG. Esto es, cualquier persona fisica
0 juridica que trate datos personales.

El RGPD establece diferentes obligaciones para tres figuras: el responsable del
tratamiento, el encargado del tratamiento y el Delegado de proteccion de datos.

El responsable del tratamiento sera segun se define en el articulo 4.7. del RGPD como
“la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Union
0 de los Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra establecerlos el
Derecho de la Union o de los Estados miembros™.

El encargado del tratamiento sera segun se define en el articulo 4.8. del RGPD como “la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento” es decir, a modo de ejemplo, en
el caso de la auditoria, el responsable del tratamiento seria la propia empresa auditora, sin
embargo, el encargado del tratamiento podria ser una empresa externa, una empresa de
informéatica que se encargue del tratamiento o almacenamiento en si de los datos
recabados por el auditor.

Adicionalmente, los trabajadores que pertenezcan a la organizacion definida como
encargado o responsable del tratamiento seran denominados como usuarios de los datos
y deberan cumplir con las politicas internas de proteccion de datos de la propia
organizacion. Por ejemplo, los trabajadores de la empresa auditora son usuarios de los
datos y deben cumplir con las politicas internas de proteccion de datos de la propia
empresa de auditoria. También, un hospital o centro sanitario es responsable del
tratamiento de los datos personales de los pacientes, asi como de los informes y resultados
correspondientes a la visita de estos, estos datos no podran ser enviados ni al propio
paciente, sin solicitud expresa con documento de identidad adjunto.

El Delegado de proteccion de datos es una figura de nueva creacion que surge con el
nuevo Reglamento y cuya regulacion se encuentra entre los articulos 37 y 39 del mismo.
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Se trata de una figura la cual pretende garantizar el cumplimiento normativo de proteccion
de datos en las organizaciones, aunque la responsabilidad sobre el cumplimiento de la
normativa incurre en el responsable o encargado. Esta figura siempre sera necesaria en
organismos publicos y en organismos privados solo sera necesaria en aquellos cuyos
datos recogidos sean a gran escala o cumpla con el resto de condiciones establecidas en
el articulo 37.1.1° A grandes rasgos, el Delegado de proteccion de datos se encargara de
las funciones principales recogidas en el articulo 39%° entre las que se encuentra “informar
y asesorar al responsable o al encargado del tratamiento...”; ‘“supervisar el
cumplimiento de lo dispuesto en el presente Reglamento...”, es decir, velar por el
cumplimiento del Reglamento por parte del responsable y encargado del tratamiento de
datos; asesorar sobre cualquier aspecto solicitado; “cooperar con la autoridad de
control””; y actuar como referente y contacto de la Autoridad de control.

En definitiva, todos aquéllos que tengan acceso a datos personales o se dediquen a
determinar los fines y medios del tratamiento, al propio tratamiento o al almacenamiento
de estos seran titulares y/u obligados por el RGPD.

2.2.3. Derechos y obligaciones

Los derechos que tienen los interesados con el Reglamento se encuentran regulados en su
capitulo Il de la citada norma en los articulos del 15 al 22. Estos derechos son los de
acceso, rectificacion, olvido o supresion, limitacion, derecho a la transparencia,
portabilidad y oposicion.

Es interesante este punto, no sélo por la importancia del mismo, sino porque los derechos
han sido modificados con el Reglamento, o, mejor dicho, los derechos han sido ampliados
con respecto a los que el interesado tenia reconocido en la anterior normativa.

19«1 El responsable y el encargado del tratamiento designaran un delegado de proteccion de datos siempre
que: a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actlen
en ejercicio de su funcién judicial; b) las actividades principales del responsable o del encargado consistan
en operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sistematica de interesados a gran escala, o ¢) las actividades principales del responsable o del
encargado consistan en el tratamiento a gran escala de categorias especiales de datos personales con
arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que se refiere el articulo 10.”
Art. 37 RGPD.

20 «1 El delegado de proteccion de datos tendra como minimo las siguientes funciones: a) informar y
asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento
de las obligaciones que les incumben en virtud del presente Reglamento y de otras disposiciones de
proteccion de datos de la Union o de los Estados miembros; b) supervisar el cumplimiento de lo dispuesto
en el presente Reglamento, de otras disposiciones de proteccion de datos de la Union o de los Estados
miembros y de las politicas del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignacién de responsabilidades, la concienciacion y formacion del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes; c) ofrecer el
asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccion de datos y
supervisar su aplicacion de conformidad con el articulo 35; d) cooperar con la autoridad de control; e)
actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida
la consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro
asunto. 2.El delegado de proteccion de datos desempefiara sus funciones prestando la debida atencion a
los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento.” Art. 39 RGPD.
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Los derechos que venian recogidos en la LOPD, en sus articulos del 13 al 19 (y que son
los que recogia la Directiva anterior), solo se incluian los de acceso, rectificacion,
oposicion y cancelacion (los ARCO como mencionamos anteriormente). Por lo que, con
la nueva normativa, se han incluido derechos tan importantes como el derecho a la
transparencia, el de olvido o supresién, limitacion del tratamiento y portabilidad. Al igual
que ya se recogen en la nueva LOPDGDD, el RGPD recoge estos nuevos derechos
referentes a la transparencia, olvido o supresion y limitacién y portabilidad en los
articulos 12, 17 y 18, respectivamente.

El derecho a la transparencia y comunicacion de la informacion definido en el articulo 12
del RGPD, se menciona como “Transparencia de la informacion, comunicacion y
modalidades de ejercicio de los derechos del interesado” y hace referencia a que los
responsables de los tratamientos de los datos deben facilitar a los interesados toda la
informacién cuando los datos se obtengan del interesado. En concreto, el mencionado
articulo dice que “El responsable del tratamiento tomaré las medidas oportunas para
facilitar al interesado toda informacion indicada en los articulos 13%* y 14?2, asi como
cualquier comunicacion con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento,
en forma concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y
sencillo, en particular cualquier informacién dirigida especificamente a un nifio. La
informaciodn sera facilitada por escrito o por otros medios, inclusive, si procede, por
medios electronicos. Cuando lo solicite el interesado, la informacion podré facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios”.

En lo que se refiere al derecho al olvido o supresion, recogido concretamente en el articulo
17 del RGPD, “El interesado tendra derecho a obtener sin dilacion indebida del
responsable del tratamiento la supresion de los datos personales que le conciernan”, es
decir, el interesado podra solicitar la supresién de los datos personales que a él le
conciernan cuando se den determinadas circunstancias entre las que se encuentran, por
ejemplo, las siguientes:

21 1.Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento,
en el momento en que estos se obtengan, le facilitara toda la informacion indicada a continuacion: a) la
identidad y los datos de contacto del responsable y, en su caso, de su representante; b) los datos de contacto
del delegado de proteccién de datos, en su caso; c) los fines del tratamiento a que se destinan los datos
personales y la base juridica del tratamiento; d) cuando el tratamiento se base en el articulo 6, apartado
1, letra f), los intereses legitimos del responsable o de un tercero; e) los destinatarios o las categorias de
destinatarios de los datos personales, en su caso; f) en su caso, la intencién del responsable de transferir
datos personales a un tercer pais u organizacion internacional y la existencia o ausencia de una decision
de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los articulos 46 0 47 o el
articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios
para obtener una copia de estas o al hecho de que se hayan prestado. [...]. Art. 13 RGPD.

22 1,Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le
facilitara la siguiente informacion: a) la identidad y los datos de contacto del responsable y, en su caso,
de su representante; b) los datos de contacto del delegado de proteccion de datos, en su caso; c) los fines
del tratamiento a que se destinan los datos personales, asi como la base juridica del tratamiento; d) las
categorias de datos personales de que se trate; €) los destinatarios o las categorias de destinatarios de los
datos personales, en su caso; f) en su caso, la intencion del responsable de transferir datos personales a
un destinatario en un tercer pais u organizacion internacional y la existencia o ausencia de una decision
de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los articulos 46 0 47 o el
articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios
para obtener una copia de ellas o al hecho de que se hayan prestado. [...]. Art. 14 RGPD.
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- Cuando los datos personales ya no sean necesarios.

- Cuando el interesado retire el consentimiento (siempre que esa fuera la base del
tratamiento).

- Cuando los datos personales hayan sido tratados ilicitamente.

- Cuando los datos personales deban suprimirse para el cumplimiento de una
obligacion legal.

Ademas, en dicho derecho, se menciona que, aunque los datos hayan sido publicados, en
caso de estar obligado a suprimirlo, el responsable del tratamiento de datos debera tomar
los medios necesarios para eliminarlos. Exactamente el articulo 17.2 del RGPD lo
menciona de la siguiente forma “Cuando haya hecho publicos los datos personales y esté
obligado, en virtud de lo dispuesto en el apartado 1, a suprimir dichos datos, el
responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptara medidas razonables, incluidas medidas técnicas, con miras a
informar a los responsables que estén tratando los datos personales de la solicitud del
interesado de supresion de cualquier enlace a esos datos personales, o cualquier copia
o réplica de los mismos”.

Por contrario el articulo 17.3, especifica que los apartados 1 y 2 del mencionado articulo
no se aplicaran cuando el tratamiento sea necesario para determinados casos, entre ellos,
ejercer el derecho a la libertad de expresiéon e informacion o por razones de interés
publico.

En lo que respecta al derecho de limitacion del tratamiento, en virtud del articulo 18 del
RGPD, “El interesado tendra derecho a obtener del responsable del tratamiento la
limitacidn del tratamiento de los datos cuando se cumpla alguna de las condiciones
siguientes: a) el interesado impugne la exactitud de los datos personales, durante un
plazo que permita al responsable verificar la exactitud de los mismos; b) el tratamiento
sea ilicito y el interesado se oponga a la supresién de los datos personales y solicite en
su lugar la limitacién de su uso; c) el responsable ya no necesite los datos personales
para los fines del tratamiento, pero el interesado los necesite para la formulacion, el
ejercicio o la defensa de reclamaciones; d) el interesado se haya opuesto al tratamiento
en virtud del articulo 21, apartado 1, mientras se verifica si los motivos legitimos del
responsable prevalecen sobre los del interesado”.

Es decir, se podra limitar el tratamiento de datos personales cuando se cumplan
determinadas condiciones. Como, por ejemplo, en caso de ser inexactos los datos, en caso
de ilicitud o cuando el interesado lo solicite para reclamar o ejercer su derecho de
oposicion. Sin embargo, también se matiza que cuando estos datos personales hayan sido
limitados segun lo mencionado anteriormente, solo podran ser objeto de tratamiento con
el consentimiento expreso del interesado. Y, ademas, previamente al levantamiento de la
limitacion de los datos el interesado debera ser informado.

Por ultimo, el nuevo derecho introducido, el de portabilidad, recogido en el articulo 20
del RGPD, establece que “el interesado tendra derecho a recibir los datos personales
que le incumban, que haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando: a)
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el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1,
letra a), o el articulo 9, apartado 2, letra a), 0 en un contrato con arreglo al articulo 6,
apartado 1, letra b), y b) el tratamiento se efectle por medios automatizados.”. Este
articulo viene a indicar que el interesado tendra derecho a recibir los datos facilitados al
encargado del tratamiento de datos, en un formato legible. Es decir, estructurado, en un
formato comun y de lectura mecanica siempre y cuando el tratamiento esté basado en el
consentimiento y se haya efectuado por medios automatizados. Este articulo estima que
tal derecho no se aplicara cuando sea necesario para el cumplimiento de la realizacion de
una mision de interés publico. Ademas, este derecho “no afectara negativamente a los
derechos y libertades de otros”.

Por otro lado, consideramos que las obligaciones mas destacadas con la entrada en vigor
del nuevo Reglamento son las siguientes: seguridad del tratamiento de los datos de
caracter personal, evaluacion del impacto relativo a la proteccion de datos, designacién
de un Delegado de proteccion de datos y la posibilidad de aprobar codigos de conducta.

Para poder tratar los datos y de manera previa a las medidas de seguridad y diferentes
obligaciones detalladas anteriormente, tanto los responsables como los encargados deben
cumplir los principios relativos al tratamiento y la licitud del tratamiento definidos en el
articulo 5y 6 del RGPD, respectivamente. Los principios destacan la necesidad de que
los datos de caracter personal sean tratados de manera licita, leal y transparente en
relacién con el interesado; se recojan con fines determinados, legitimos y explicitos y por
consiguiente, sean tratados con estos fines; que sean limitados a estos fines y exactos,
siendo actualizados cuando sea necesario; y ademas, que se traten de manera que la
seguridad de dichos datos sea adecuada. Por otro lado, se especifica que el tratamiento
solo serd licito si se cumple al menos una de las condiciones detalladas en el articulo 6
del RGPD entre las que destaca el consentimiento del interesado para uno o varios fines
especificos, la necesidad del tratamiento de estos datos para la ejecucion de un contrato
en el cual el interesado esta implicado o el tratamiento es necesario para la proteccion de
intereses vitales del interesado u otra persona fisica.

Los responsables y encargados del tratamiento de datos de caracter personal tendran que
aplicar una serie de medidas adecuadas, tanto técnicas como organizativas, que garanticen
un adecuado nivel de seguridad de los datos expuestos a los diferentes riesgos. El articulo
32 del RGPD detalla algunas propuestas para garantizar esta seguridad de los datos: “la
seudonimizacion y el cifrado de datos personales; la capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rapida en caso de incidente fisico o técnico; un proceso de
verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento”.

Previamente a la implantacion de las medidas de seguridad y para, posteriormente, tener
una correcta evaluacion del nivel de seguridad alcanzado con las medidas adoptadas, es
recomendable realizar un andlisis de los riesgos a los cuales estan expuestos los datos
personales. Este analisis de los riesgos es importante que sea realizado por los
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responsables del tratamiento detectando el riesgo, la probabilidad y el impacto del
H 23
mismo*<°.

Por otro lado, la Agencia Espafiola de Proteccion de Datos (en adelante AEPD) ha
trabajado en la realizacion de un esquema de certificacion de Delegado de proteccion de
datos en el cual se detalla que el asesorar sobre el analisis de riesgo de los tratamientos
realizados es una de las funciones genéricas del Delegado de proteccion de datost. En
este esquema, también se especifica la implantacion de las medidas de seguridad
adecuadas a los riesgos, asi como la evaluacion del riesgo para los derechos y libertades
de los afectados. En resumen, lo que se establece es un andlisis de los riesgos, una
implantacion de medidas de seguridad y una evaluacion del impacto de las operaciones
de tratamiento en la proteccion de datos personales.

Es en la evaluacion del impacto en la que nos detenemos a continuacién. En el apartado
1 del articulo 35 del RGPD se establece que “cuando sea probable que un tipo de
tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance,
contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, antes del tratamiento, una evaluacién
del impacto de las operaciones de tratamiento en la proteccion de datos personales. Una
Unica evaluacion podra abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares”. Es decir, con el analisis de riesgos realizado y con los
tratamientos a adoptar, el responsable debera evaluar el impacto relativa a la proteccién
de datos recabando el asesoramiento del Delegado de proteccién de datos designado.

En este aspecto, la AEPD también ha desarrollado una guia para las evaluaciones de
impacto en la cual se define la evaluacion de impacto de la proteccidn de datos personales
como “una herramienta que permite evaluar de manera anticipada cuales son los
potenciales riesgos a los que estan expuestos los datos personales en funcion de las
actividades de tratamiento que se llevan a cabo con los mismos. El analisis de riesgos
para un determinado tratamiento permite identificar los riesgos que se ciernen sobre los
datos de los interesados y establecer una respuesta adoptando las salvaguardas
necesarias para reducirlos hasta un nivel de riesgo aceptable”?®. En esta guia se ha
establecido las bases y aspectos principales que los obligados a la realizacién de una
evaluacion de impacto deberan tener en cuenta. También se establece en el articulo 35
del RGPD los requisitos minimos que debera tener una evaluacion de impacto. Siendo
obligatorio incluir:
“Una descripcion sistemética de las operaciones de tratamiento previstas y de los
fines del tratamiento”.
- “Una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad”.
- “Una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad”.
- “Las medidas previstas para afrontar los riesgos”.

23 Art. 35 RGPD.

24 Agencia Espafiola de Proteccion de Datos, Esquema de certificacion de delegados de proteccidn de datos,
13 de junio de 2018.

25 Agencia Espafiola de Proteccion de Datos. “1. Introduccion”, en Guia préactica para las evaluaciones de
impacto en la proteccion de los datos sujetas al RGPD, Espafia, 2018, p. 2.
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Es en los siguientes casos establecidos en el apartado 3 del articulo 35 del RGPD en los
que sera requerida la evaluacion del impacto: “a) evaluacion sistemdtica y exhaustiva de
aspectos personales de personas fisicas que se base en un tratamiento automatizado,
como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que produzcan
efectos juridicos para las personas fisicas o que les afecten significativamente de modo
similar, b) tratamiento a gran escala de las categorias especiales de datos a que se refiere
el articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o c) observacion sistemdtica a gran escala de una
zona de acceso publico”.

Otra obligacion considerada en el RGPD es la designacion de un Delegado de proteccion
de datos. En el Reglamento se define esta nueva figura en una seccion entera, donde se
detalla la designacion, la posicion y las funciones. Pero esta figura no es obligatoria para
todas las compaiiias, el articulo 37 del RGPD expone que es obligatorio la designacion
de un DPO en los siguientes casos: “el tratamiento lo lleve a cabo una autoridad u
organismo publico, excepto los tribunales que actiien en ejercicio de su funcion judicial;
las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razon de su naturaleza, alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran escala, o las actividades principales del
responsable o del encargado consistan en el tratamiento a gran escala de categorias
especiales de datos personales con arreglo al articulo 9*° y de datos relativos a condenas

e infracciones penales a que se refiere el articulo 10°"”.

En el sector privado, es importante identificar si la empresa tiene la obligacion de designar
aun DPO, establecida en el articulo 37 del RGPD, ya que, en caso de estarlo y no hacerlo,
podria tener una sancion de hasta 10 millones de euros, tal y como establece el articulo
83.4 a) del RGPD. Por lo que resumidamente, estan obligados los organismos, entidades,
o empresas publicas (a excepcion de los tribunales que actiien en ejercicio de su funcion
judicial, los cuales, aunque no estan obligados, de manera voluntaria pueden nombrar un
DPO); las empresas que realicen una observacion sistematica y habitual de personas a
gran escala o por Ultimo, si la empresa maneja a gran escala categorias especiales de datos
personales®®, conocidos como “datos sensibles”.

Esta designacion tal y como se establece en el Reglamento, debe ser realizada por el
responsable y el encargado del tratamiento de los datos. El cual matiza que si este
responsable o encargado es una autoridad u organismo publico y el tamafio y estructura
organizativa lo permite, se podra designar un tinico DPO para varias de estas autoridades
u organismos.

%6 1.Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o las orientacién sexuales de una persona fisica. [...].
Art. 9 RGPD.

27 El tratamiento de datos personales relativos a condenas e infracciones penales o medidas de seguridad
conexas sobre la base del articulo 6, apartado 1, s6lo podra llevarse a cabo bajo la supervisién de las
autoridades publicas o cuando lo autorice el Derecho de la Unién o de los Estados miembros que
establezca garantias adecuadas para los derechos y libertades de los interesados. Solo podra llevarse un
registro completo de condenas penales bajo el control de las autoridades publicas. Art. 10 RGPD.

28 Art. 9 RGPD.
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El tamaio de la empresa o la facturacion de esta no influye en la exigencia de designar a
un DPO, es el nivel o tipo de tratamiento de datos que tenga sobre sus clientes. Por
ejemplo, una empresa E-Commerce®®, aunque tenga una pequefia dimension, podria estar
obligada ya que realiza un tratamiento exhaustivo y sobre gran cantidad de datos.

También se matiza en el punto 2 del articulo 37 que “Un grupo empresarial podra
nombrar un unico delegado de proteccion de datos siempre que sea facilmente accesible
desde cada establecimiento”. Es decir, por ejemplo, el Grupo Inditex, podria nombrar un
unico DPO siempre y cuando cualquier establecimiento perteneciente a dicho grupo
pueda estar en contacto facilmente con éste.

El Reglamento menciona que el DPO deberia ser designado “atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho” y por
supuesto, a su experiencia en el ambito de proteccion de datos.

De acuerdo con el apartado 6 del articulo 37 el DPO “podra formar parte de la plantilla
del responsable o del encargado del tratamiento”, aunque, por otro lado, también podria
ser externo y ser contratado para prestar sus servicios.

Por tltimo, en aquellas entidades u organismos que existan cédigos de conductas deberan
ser modificados o ampliados para incluir apartados que contribuyan a la correcta
aplicacion del RGPD. En los casos que no existan, se promovera la elaboracion de estos
con los correspondientes aspectos para la correcta aplicacion del Reglamento. En ambos
casos tal y como se especifica en el Reglamento, se tendrd en cuenta tanto las
caracteristicas de los diferentes sectores de tratamiento como las necesidades especificas
de las empresas de menor dimension. Un organismo “que tenga el nivel adecuado de
pericia en relacion con el objeto del cédigo™ efectuard el control obligatorio del
cumplimiento de las disposiciones del codigo de conducta por los responsables o
encargados de tratamiento que se comprometan a aplicarlo mediante los mecanismos que
contenga el propio cédigo.

2.2.4. Infracciones y sanciones

Como hemos dicho anteriormente, aquellos responsables, y/o encargados, del tratamiento
de datos personales tienen una serie de obligaciones reguladas por el RGPD y, en caso de
incumplimiento, de las mismas, el RGPD prevé sanciones administrativas. Aungue
también sera sancionado cualquier sujeto que trate datos de caracter personal de forma
ilicita, como un titular o sujeto privado que, por ejemplo, graba a otro sujeto sin su
consentimiento.

Hay que tener en cuenta que estas sanciones no son Unicamente para responsables y
encargados del tratamiento de datos sino para cualquier persona que lesione o incumpla
con el RGPD y la LOPDGDD.

2 El e-commerce consiste en la distribucion, venta, compra, marketing y suministro de informacion de
productos o servicios a través de Internet. RODRIGUEZ MERINO, Cristina. ¢Qué es E-commerce 0
comercio electronico? En Blog del Master en Marketing Directo y Digital de la UPF Barcelona School of
Management. 12 de agosto de 2015.

30 Art. 41 RGPD.
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El articulo 84, prevé la posibilidad que cada Estado miembro regule no sélo el tipo de
sanciones sino también la forma de controlarlas. En el caso de Esparia, hasta el momento,
las sanciones son las mismas, multas administrativas, con la tnica diferencia dependiendo
de si se trata de ficheros de titularidad publica o privada, la diferencia se centra
basicamente en las obligaciones asumidas por el sector publico o por el privado, siendo
mas estrictos para el sector publico y para quienes se relacionan con el mismo. Si se trata
de ficheros de titularidad publica, desde el pasado 6 de noviembre de 2019, entraron en
vigor las modificaciones introducidas en la Ley de Contratos del Sector Publico, por el
Real Decreto Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacion del sector
publico y telecomunicaciones. Esta modificacion, refuerza el cumplimiento de las
disposiciones nacionales y comunitarias en materia de proteccion de datos en el &mbito
de la contratacion publica. De este modo, los contratistas en relacion a la proteccion de
datos asumen obligaciones especificas, cuando el contrato celebrado entre las partes
implique el tratamiento de datos por cuenta del responsable; y también, cuando haya por
parte de entidades u organismos del sector publico cesion de datos al contratista. Estas
obligaciones pasan a tener el caracter de esenciales y el incumplimiento de estas, podra
dar lugar a la nulidad del contrato, la resolucion del contrato y, ademas, incluso si esta
fuera calificada de culpable podria conllevar una prohibicion de contratar con las
entidades del sector publico.

En la LOPDGDD, las infracciones se dividen en leves, graves y muy graves. Segun el
articulo 72 de la LOPDGDD, se consideran infracciones muy graves aquellas que
supongan una vulneracion sustancial de los articulos mencionados en el articulo 83.5 del
RGPD, prescribiendo estos a los tres afios. Ademas, se consideran también, entre otros,
las siguientes: la vulneracion de los principios relativos al tratamiento como que los datos
personales seran tratados de manera licita, leal y transparente, recogidos con fines
determinados, explicitos y legitimos o que los datos seran adecuados y exactos; el
incumplimiento de los requisitos exigidos para la validez del consentimiento recogidos
en el articulo 7 del RGPD; la utilizacién de los datos para otra finalidad que no sea
compatible con aquella para la cual fueron recogidos; la vulneracion del deber de
confidencialidad establecido en el articulo 5 de la LOPDGDD; o no facilitar el acceso a
la autoridad de proteccion de datos competentes a los datos personales.

Respecto a las infracciones graves se consideraran y tendran también el mismo periodo
de prescripcion las infracciones a las que se refiere el articulo 83.6 del RGPD.

Por otro lado, en el articulo 73 de la LOPDGDD se establece la consideracion de las
infracciones como graves. Segun este articulo se consideran infracciones graves las
infracciones que supongan una vulneracion sustancial de los articulos mencionados en el
articulo 83.4 del RGPD y en concreto, entre otras, las siguientes:

“El tratamiento de datos personales de un menor de edad sin recabar su
consentimiento... ”; “No acreditar la realizacion de esfuerzos razonables para verificar
la validez del consentimiento prestado por un menor de edad... ”’; “La falta de adopcion
de aquellas medidas técnicas y organizativas que resulten apropiadas para garantizar
un nivel de seguridad adecuado al riesgo del tratamiento... ”; “incumplimiento de la
obligacidn de designar un representante del responsable o encargado del tratamiento no
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establecido en el territorio de la Union Europea... ”; “Que el encargado de tratamiento
que no ofrezca las garantias suficientes para aplicar las medidas técnicas y organizativas
apropiadas... ’; “contratacion por un encargado del tratamiento de otros encargados sin
contar con la autorizacion previa del responsable...”; “No disponer del registro de
actividades de tratamiento...”; “No cooperar con las autoridades de control en el
desemperio de sus funciones...”; “No posibilitar la efectiva participacion del delegado
de proteccion de datos en todas las cuestiones relativas a la proteccion de datos
personales...”; o “utilizacion de un sello o certificacion en materia de proteccion de
datos que no haya sido otorgado por una entidad de certificacion... ”.

Estas infracciones, consideradas como graves en el articulo 73 de la LOPDGDD
prescribiran a los dos afios.

Por altimo, segun el articulo 74 de la LOPDGDD, se catalogan como leves y prescriben
al afio de producirse las infracciones de caracter meramente formal de los articulos
mencionados en los apartados 4 y 5 del articulo 83 del RGPD, y en concreto, las
siguientes: incumplimiento del principio de transparencia de la informacion o la exigencia
del pago de un canon para facilitar al afectado informacién como identidad y datos de
contacto del responsable o del delegado de proteccidn de datos; no atender a los derechos
de acceso, rectificacion, supresion... asi como el incumplimiento de la obligacion de
notificacion relativa a la rectificacion o supresion; el incumplimiento de informar al
afectado, si este lo solicitara, los destinatarios a los que se le haya facilitado los datos; la
notificacion incompleta, tardia o defectuosa a la autoridad de proteccion de datos de la
informacidn relacionada con una violacion de seguridad de los datos personales; o la no
publicacién de los datos de contacto del delegado de proteccion de datos cuando su
nombramiento sea exigible.

Las infracciones se sancionardn con multas administrativas de entre 10.000.000 de euros
0 si es una empresa con una multa de una cuantia del 2% de la cifra de negocios anual del
ejercicio anterior como maximo si se trata de infracciones segin lo establecido en el
articulo 83.4 del RGPD. Como méximo podran ascender a 20.000.000 de euros o el 4%
de la cifra de negocios si se trata de una empresa, de acuerdo con disposiciones
establecidas en el articulo 83.5 del RGPD.

La cuantia de las sanciones se graduaré atendiendo a una serie de criterios recogidos en
el articulo 76.2 de la LOPDGDD, adicionalmente a los establecidos en el articulo 83.2
del RGPD, entre los que se encuentra la continuidad de la infraccion, el grado de
intencionalidad, el beneficio obtenido como consecuencia de la infraccién, la afectacion
a los derechos de los menores, el volumen de los tratamientos efectuados o incluso el
disponer de un delegado de proteccion de datos cuando no fuera obligatorio.

Como resumen y tras haber leido sanciones por diferentes motivos interpuestas, se
extraen los principales motivos por los cuales las Autoridades de control estan
interponiendo estas sanciones: el incumplimiento de los principio relativos al tratamiento
establecidos en el articulo 5 del Reglamento; la no atencion a los derechos de los
interesados sobre proteccién de datos; la falta de transparencia; la violacion y rotura de
seguridad, y en especial, la no notificacion de estas; y la falta de un contrato de encargo
de tratamiento que regule la relacién entre los responsables y encargados del tratamiento
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de datos personales®!. Sin embargo, las multas impuestas en 2019 han descendido en un
70% respecto a las impuestas en 2018, alcanzando este afio mas de seis millones de euros
en multas en comparacion con los trece millones del ejercicio anterior®2.

3. INCIDENCIA DEL REGLAMENTO GENERAL DE
PROTECCION DE DATOS EN LA AUDITORIA DE
CUENTAS

El RGPD es de aplicacion para todos aquellos que trabajen con informacién que contenga
datos de caracter personal como es el caso de los auditores y las firmas de servicios
dedicadas a la auditoria.

Consideramos que, en relacion con el tema de este trabajo, es decir, con la implicacion
en la auditoria, mas all& de las obligaciones de los auditores, los derechos que se ejerceran
mas frecuentemente son los referidos en el articulo 15 del RGPD “Derecho de acceso del
interesado” y el articulo 17 del RGPD “Derecho de supresion («el derecho al olvido»)”.

Este Reglamento como ya hemos analizado anteriormente, incluye una serie de cambios
y obligaciones de los procedimientos que actualmente tienen que seguir auditores y firmas
de auditoria en el tratamiento de datos de cardcter personal, tanto en la prestacion de los
servicios profesionales a clientes, como en la prestacion de servicios internos en cada una
de las firmas. En ambos casos deben ser comunicados, a clientes y usuarios. E
internamente, deberd haber una comunicacion a los trabajadores pertenecientes a dicha
firma de auditoria.

Aunque nos centraremos principalmente en la afectacion de la normativa de proteccion
de datos de caracter personal en los servicios profesionales a clientes, internamente, las
firmas de auditoria deben comunicar las obligaciones de cada uno de los trabajadores que
deben asumir cuando se tratan datos de cardcter personal en el dia a dia de cada
profesional. No podemos olvidar que una firma de auditoria también es responsable del
tratamiento de los datos personales que maneja. Una firma de auditoria debe realizar
comunicaciones periodicas recordando informacion que los auditores deben tener
siempre presente como saber qué es un dato personal, identificar cudndo se estan usando
datos personales en el trabajo, entender como tratar estos datos correctamente e informar
de un incidente de seguridad en cuanto se tenga conocimiento de ello. Desde mi
experiencia en PricewaterhouseCoopers Auditores (en adelante PwC), periddicamente
mediante un mensaje que aparece automaticamente en la pantalla del ordenador de cada
trabajador, nos informan y comunican sobre la proteccion de datos personales, este
mensaje debemos de firmarlo para que desaparezca.

Ademas, cualquier firma de auditoria, desde la publicacion del RGPD han hecho hincapié
en la importancia de tener en cuenta los principios de: limitar los datos que recopilamos,
es decir, recopilar solo los datos que se necesitan y no guardarlos mas tiempo del
necesario; proteger los datos, asegurandose cada trabajador de que el entorno en el que se

31 MELIS, Ivan. Aplicando el RGPD: quién, cuanto, cémo, a quién y qué se sanciona. Disponible en
www.tendencias.kpmg.es, Espafia, 2020.
32 Agencia Espafiola de Proteccion de Datos. 7. Multas”, en Memoria AEPD 2019, Espafia, 2019, p. 117.
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tratan los datos sea seguro, y de guardarlos en sitios en que queden protegidos,
restringiendo el acceso a estos; y respetar los datos que se estan utilizando ya que los
datos pertenecen a las personas de quienes los recopilamos. Es decir, con el cumplimiento
de los principios del Reglamento, los cuales se encuentran regulados en su capitulo Il de
la citada norma en los articulos del 5 al 11, inclusive.

Por otra parte, en el caso de los servicios profesionales a clientes, se deben producir
modificaciones de los contratos con clientes. El acceso a determinada informacion del
cliente por parte de los auditores de cuentas que sea necesaria para la realizacion de la
auditoria se tiene que considerar un ejemplo de acceso a los datos de personas fisicas del
cliente, ya sea su propio personal, sus accionistas, administradores, los clientes o los
propios proveedores, es decir, el cliente de auditoria es a su vez titular de datos personales
que deben ser protegidos. Como tal acceso el RGPD, del mismo modo que ocurria con la
anterior LOPD y ocurre actualmente con la LOPDGDD, se incluye la necesidad de que
este acceso a informacion esté totalmente recogido en un contrato o cualquier otro
documento o acto juridico®>.

Ademas, el ICJCE publicé en mayo de 2018 en su pagina web el informe “;Qué
implicaciones tiene la nueva normativa de proteccion de datos sobre expertos contables
y auditores?** que elabord el Accountancy Europe (antes Federacion Europea de
Expertos Contables), entidad de la que forma parte el Instituto, y que pretende ayudar a
los auditores a conocer como impacta en su trabajo esta nueva normativa. En este informe,
se analiza entre otros aspectos, cuando pueden tratarse datos personales legalmente, qué
es importante tener en cuenta con respecto a los derechos sobre los datos de los
interesados y como los responsables y encargados del tratamiento de datos deberian poder
probar que estan cumpliendo con sus obligaciones.

3.1. Cumplimiento por parte de los auditores del Reglamento
General de Proteccion de Datos

El Reglamento, como ya hemos visto anteriormente, distingue en sus definiciones entre
la figura del “responsable” del tratamiento de datos de caracter personal y de la del
“encargado” de tal tratamiento por cuenta de un responsable, a estas definiciones se
remite también la actual LOPDGDD. El RGPD incluye la necesidad de que en el contrato
de servicios se incorporen una serie de estipulaciones dependiendo de que se trate de un
“encargado” o de un “responsable” del tratamiento de datos, es decir, estipulaciones en
la cual se detalle la figura que ocupa en relacion a los datos cedidos por el cliente, asi
como los fines de uso de estos.

Siguiendo lo desarrollado en el apartado 2.2.2. Titulares y obligados, y en relacion al
cumplimiento por parte de los auditores del RGPD, es imprescindible aclarar la figura
que desempena en relacion con el Reglamento cada uno de los implicados en una
auditoria de cuentas.

3 Art. 6 RGPD y arts. 6 y 12 LOPDGDD.
3 Accountancy Europe. ¢Qué implicaciones tiene la nueva normativa de proteccion de datos sobre expertos
contables y auditores?. Disponible en www.icjce.es, Espafia, 2018.
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La empresa auditora tendra la consideracion del responsable del tratamiento de datos de
caracter personal. Por otro lado, el encargado del tratamiento seria una empresa externa,
por ejemplo, una empresa informatica que se dedique al tratamiento o almacenamiento
de datos. Aunque no olvidemos y es necesario mencionar, que esta empresa informatica
a su vez es responsable del tratamiento de sus propios datos, datos de sus propios
trabajadores o clientes, por lo tanto, actuaria en este sentido como encargado del
tratamiento de los datos encomendados por la empresa auditora, y como responsable de
sus datos propios.

Sin embargo, la figura del encargado del tratamiento no tiene por qué existir siempre, ya
que si la empresa auditora, responsable del tratamiento de los datos de la entidad auditada,
no externaliza servicios de tratamiento ni almacenamiento a ninguna otra empresa, no
existiria la figura de encargado. Como ejemplo cuando un auditor o experto contable
conserva y almacena datos personales de sus propios clientes en la nube interna, esta
actuando como responsable. Sin embargo, el proveedor de servicios de la nube utilizada
es, en este supuesto, un encargado ya que trata los datos conservados por el auditor,
responsable de los datos. Ahora bien, si el auditor externaliza el tratamiento de datos,
sigue manteniendo las responsabilidades, lo que incluye seguir garantizando sobre los
datos personales una seguridad adecuada.

Y, por ultimo, mencionar que los trabajadores de la empresa auditora, es decir, los propios
auditores o cualquier trabajador de dicha empresa auditora que tenga acceso a los datos
de dicha empresa son usuarios de los datos y por lo tanto, deben cumplir con las politicas
internas de proteccion de datos de la propia empresa de auditoria. Por ejemplo, la empresa
PwC informa a sus trabajadores de la clausula de proteccion de datos de caracter personal
que tienen disponible en la intranet y que deben leer y firmar mensualmente.

A continuacion, a pesar de lo anteriormente comentado, debemos analizar si un auditor
de cuenta, respecto de los servicios que presta, es responsable o es encargado del
tratamiento. En este sentido, ante la posibilidad de poder actuar tanto como responsables
o como encargados, el ICJICE planted una consulta a la Agencia Espafola de Proteccion
de Datos en relacion con las dudas existentes (tanto en Espafia como a nivel de la Union
Europea) sobre como debia configurarse el auditor de cuentas o cualquier sociedad de
auditoria en relacion con la entidad auditada, de la cual puede obtener una gran cantidad
de datos de caracter personal (DNI de accionistas y empleados, nombres, apellidos,
teléfonos...) que tiene que conservar como sus papeles de trabajo®>. En particular, se
plantearon tres diferentes posibilidades al respecto: como responsable de tratamiento de
los datos obtenidos de la entidad auditada, como encargado de la misma, o como
responsable en unos casos y como encargado en otros, dependiendo de las circunstancias
concretas que concurran en cada caso.

En dicha consulta, la consulta nimero 197282/2018 realizada a la AEPD se plantea la
hipoétesis de que el auditor de cuenta o empresa de auditoria sea encargado del tratamiento
en relacion con la entidad auditada, en lugar de responsable del tratamiento, al existir un
contrato de servicios entre las partes. Pero la respuesta a dicha consulta de la AEPD
(Registro de salida 199679/2018) establece que “la delimitacion entre una y otra figura

35 Contestacion de la AEPD a la consulta presentada por el ICICE sobre el papel del auditor en materia
de proteccion de datos: responsable o encargado — ICJCE. Espafia, 2018.
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se fundamenta en el hecho de que mientras el responsable lleva a cabo el tratamiento en
nombre propio, manteniendo, en su caso, una relacion directa con el afectado al que se
refieren los datos, el encargado del tratamiento se limita a tratar los datos en
cumplimiento del encargo expresamente conferido por el responsable, no manteniendo
dicha relacion directa con el afectado y limitando su actividad a las instrucciones en
virtud de las cuales el encargado es conferido de esta condicion”.

Pero adicionalmente, se tiene en consideracion, el articulo 12.1 del Real Decreto
Legislativo 1/2011, de 1 de julio, por el que se aprueba el texto refundido de la Ley de
Auditoria de Cuentas (en adelante la LAC) el cual afade que “Los auditores de cuentas
v las sociedades de auditoria deberan ser independientes...” y por lo tanto, la revision y
verificacion de los datos de la empresa auditada no puede ser restringida a los auditores
de cuentas, por lo que con el parrafo descrito anteriormente, el auditor de cuentas realiza
el tratamiento de datos en nombre propio, lo cual es determinante para considerar al
auditor como responsable del tratamiento en lugar de encargado.

La AEPD concluye que “la actividad de los auditores de cuentas o sociedades de
auditoria en el ejercicio de sus funciones, lo hardan en calidad de responsables del
tratamiento”.

Por otro lado, aunque la actuacion del auditor en la prestacion de los servicios de auditoria
se rige por la normativa reguladora vigente de la actividad de la auditoria en nuestro pais,
la cual contiene diferentes medidas como son el secreto profesional, limitaciones sobre el
acceso a los diferentes papeles de trabajo, medidas sobre la confidencialidad,
conservacion y custodia de la documentacion perteneciente al auditor de cuentas, las
diferentes firmas de auditoria y auditores, también tienen que adaptar su forma de trabajar
y documentacion, al cumplimiento del RGPD.

Ademas, junto al deber de confidencialidad exigido por el RGPD, también debemos tener
en cuenta las obligaciones respecto de los derechos de propiedad industrial o propiedad
intelectual. Asi, por ejemplo, existen en propuestas de servicios profesionales de auditoria
parrafos referentes a la normativa reguladora de la actividad de la auditoria vigente como
el siguiente respecto a los papeles de trabajo del auditor: “Los papeles de trabajo
preparados en relacion con la auditoria son propiedad de los auditores, constituyen
informacion confidencial y los mantendremos en nuestro poder de acuerdo con las
exigencias de la Normativa reguladora de la actividad de Auditoria de Cuentas.
Asimismo, y de acuerdo con el deber de secreto establecido en dicha normativa, nos
comprometemos a mantener estricta confidencialidad sobre la informacion de la entidad
obtenida en la realizacion del trabajo de auditoria, no pudiendo hacer uso de la misma
para finalidades distintas de las de la propia auditoria de cuentas, salvo imperativo legal
(como seria lo establecido en la Ley 22/2015 de 20 de julio, de Auditoria de Cuentas en
su articulo 32 o en el articulo 21 de la Ley 10/2010, de 28 de abril, de prevencion del
blanqueo de capitales y de la financiacion del terrorismo)’¢.

En funcion de todo lo anterior, las diferentes firmas de auditoria han actualizado los
contratos de servicios con los clientes para incluir modificaciones oportunas, en linea con
las exigencias del RGPD, lo que supone la actualizacion de las diferentes cartas de

% PricewaterhouseCoopers Auditores, S.L. Propuesta de servicios profesionales de auditoria, Esparia, 2019.
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contratacion establecidas con clientes para el cumplimiento de la nueva normativa. Es
decir, se tratara de actualizaciones de diferentes clausulas para adaptarlo al RGPD pero
suponemos que no modificaciones ni inclusion de nuevas cldusulas ya que como
indicamos anteriormente la obligacion de cumplir con la normativa de proteccion de datos
no proviene de la entrada en vigor del RGPD, sino que es anterior, asi como las
obligaciones o las figuras de responsables y encargados del tratamiento. Por lo tanto, para
aquellas contrataciones que ya estaban en vigor previamente a la publicacion del nuevo
Reglamento, se deberian tener todos los contratos adaptados en consecuencia de las
modificaciones, de hecho, en la practica hay muchos clientes de las diferentes firmas de
auditoria que ya han solicitado la actualizacion y modificacion de la clausula que hace
referencia a la proteccion de datos en las cartas de contrataciones ya firmadas.

Sin embargo, respecto a este punto, hay que entender que debido al volumen tan elevado
de contratos que pueden tener vigentes algunas firmas de auditoria como por ejemplo
PricewaterhouseCoopers, Deloitte, KPMG o Ermst & Young, esta actualizacion y
modificacién es muy complicada. A pesar de esta complejidad, el cumplimiento del
contenido del nuevo Reglamento es obligatorio y por lo tanto la modificacion de contratos
para adaptarse a este. Para facilitar y ayudar a las organizaciones a realizar una valoracion
del cumplimiento de las obligaciones, la AEPD con la colaboracion de la Autoritat
Catalana de Proteccidé de Dades (en adelante apdcat) y de la Agencia Vasca de Proteccion
de Datos ha emitido una guia dirigida a los responsables del tratamiento en la cual se
incluye una lista de verificacion del cumplimiento de las obligaciones de estos ante el
RGPD?’. En este caso estas firmas de auditoria podrian dirigirse a esta lista para
corroborar si estdn cumpliendo con las obligaciones del RGPD o no y por lo tanto, adaptar
y modificar los contratos de servicios de auditoria ya formalizados anteriormente con los
clientes. De igual modo, en esta guia también se ha incluido una lista de verificacion
simplificada para aquellas empresas que realicen tratamientos basicos sobre datos ya que
como vimos anteriormente, el tipo de tratamiento es el elemento decisivo para el RGPD
y no el tamafio de las organizaciones que realicen el tratamiento.

Aun asi, la obligacion de cumplir con la normativa de proteccion de datos es anterior a la
entrada en vigor del RGPD en mayo de 2018, concretamente, desde el afio 1992 cuando
se aprobo la primera norma relativa a la proteccion de datos en Espaiia, la Ley Organica
de regulacion del tratamiento automatizado de los datos de caracter personal, conocida
como LORTAD?®. El RGPD ha introducido novedades, como he indicado anteriormente,
pero las obligaciones principales siguen estando vigentes y la existencia de las figuras
principales como responsable y encargado del tratamiento también existian con
anterioridad, asi como el contrato entre ambos.

Como hemos visto en el apartado 2.2.4. Infracciones y sanciones uno de los principales
motivos por los cuales las autoridades estan interponiendo sanciones es la falta de contrato
entre el responsable y el encargado del tratamiento. Es decir, en caso de que una empresa
auditora responsable del tratamiento de los datos de caracter personal del cliente auditado
y con el cual tiene establecido un contrato de servicios de auditoria, esté derivando los

37 Agencia Espariola de Proteccion de Datos. “9 Lista de Verificacion”, en Guia del Reglamento General
de Proteccién de Datos para Responsables de Tratamiento, Espafia, 2018, p. 31.

3 Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de
caracter personal (BOE nim. 262, de 31 de octubre de 1992).
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datos e informacion recabada del cliente auditado, a una empresa externa para el
tratamiento o almacenamiento de estos datos sin contrato entre las partes en el cual se
establezcan las condiciones, clausulas, fines del tratamiento y/o salvaguardas sobre la
proteccion de datos de cardcter personal, estaria incurriendo la empresa auditora en una
infraccion que podria acarrear una sancion.

En este caso, tanto la empresa auditora como la empresa externa informatica encargada
del tratamiento deben cumplir con los principios relativos al tratamiento y la licitud del
tratamiento definidos en el articulo 5 y 6 del RGPD, respectivamente.

En linea con lo anterior, la empresa auditora y la empresa externa informatica tendran que
garantizar un adecuado nivel de seguridad de los datos expuestos a los diferentes riesgos.
Por ejemplo, la empresa PwC utiliza una plataforma para el traspaso de informacion con
la entidad auditada, con acceso unicamente por parte de PwC y su cliente, la entidad
auditada. Las personas encargadas de estos accesos tienen sus propios usuarios y
contrasenas.

En conclusion y tomando la respuesta a la consulta planteada anteriormente, la AEPD
sefala que “no procede considerar un cambio de criterio en aplicacion del RGPD,
entendiendo que la actividad de los auditores de cuentas o sociedades de auditoria en el
ejercicio de sus funciones, lo haran en calidad de responsables del tratamiento™°. Por lo
tanto, y en linea con todo lo comentado en este apartado, la cldusula contractual sobre
proteccion de datos de los contratos o cartas de encargo que se formalicen a partir de
ahora debera ajustarse a esa condicion de responsable del tratamiento que corresponde al
auditor de cuentas.

3.2.  Cumplimiento de derechos y obligaciones del Reglamento
General de Proteccion de Datos en el ambito de la auditoria

En relacién con los nuevos derechos y obligaciones derivados del RGPD expuestos
anteriormente en el apartado 2.2.3., a continuacion, procedemos a relacionar dichos
derechos y obligaciones en el ambito de la auditoria. Comenzando por los nuevos
derechos incluidos en el Reglamento y que mas trascendencia tienen en el ambito de la
auditoria.

En cumplimiento, por parte de una sociedad de auditoria, del derecho a la transparencia
en los servicios de una auditoria de cuentas, esta sociedad deberd indicar cualquier
informacion al cliente en relacion con los datos facilitados por este ultimo al auditor. El
cliente podra solicitar y el auditor debera, por lo tanto, informar de los datos de contacto
del DPO nombrado en la empresa de auditoria. Por ejemplo, en la propuesta de servicios
de auditoria de PwC se incluye parrafos similares al indicado en su pagina web: “/e
comunicamos que puede ejercitar los derecho de acceso, rectificacion, supresion,
limitacion al tratamiento, oposicion y portabilidad de tus datos personales, que podras
ejercitar mediante peticion escrita dirigida a la Oficina de Proteccion de Datos de PwC
(Paseo de la Castellana n° 259-B, 28046 Madrid) o a través de la siguiente direccion de

39 Contestacion de la AEPD a la consulta presentada por el ICICE sobre el papel del auditor en materia
de proteccion de datos: responsable o encargado — ICJCE. Espafia, 2018.
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correo electronico data.protection.office@es.pwc.com acompariando copia de su D.N.I.
o documento que le identifique”*°. Dirigiéndose a dicho correo electronico el cliente tiene
el derecho de obtener de dicha firma de auditoria los datos de contacto del DPO, y asi
poder ejercer sus derechos, a los que la sociedad de auditoria debe darle respuesta.

Relativo a este derecho, que asi se recoge en nuestra LOPDGDD*! y que también es una
obligacion o principio, se hace mencion en la definicidon del derecho a la transparencia y
comunicacion en el RPGD* al articulo 13. Dicho articulo indica que el responsable del
tratamiento en el momento que reciba datos personales del interesado debera facilitarle si
este lo solicita, “la intencion del responsable de transferir datos personales a un tercer
pais u organizacion internacional”.

Volviendo al ejemplo de PwC, en su pagina web también expone que “Unicamente
transferiremos los datos de cardcter personal a los que tengamos acceso, a otras firmas
PwC, o proveedores de servicios de IT en relacion con cualquiera de los fines
establecidos en la presente clausula. Algunos de estos destinatarios pueden estar
ubicados fuera del Espacio Economico Europeo. Llevaremos a cabo dichas
transferencias solo cuando tengamos una base legal para hacerlo, o cuando el
destinatario. (i) esté en un pais u organizacion que brinde un nivel adecuado de
proteccion; o (ii) haya firmado un acuerdo que garantice que cumplira con los
requerimientos establecidos en la UE para la transferencia de datos personales a
procesadores fuera de la UE”. De este modo, se cumple con la prohibicion del RGPD de
compartir datos de caracter personal con cualquier pais que tenga un nivel de proteccion
de datos inferior al establecido por la Union Europea.

Respecto al derecho al olvido o supresion® que podrian ejercer las personas fisicas
pertenecientes a la empresa auditada por un auditor de cuentas y por el cual podrian exigir,
como su propio nombre indica, la supresion de los datos personales que hayan sido
facilitados, el auditor de cuentas podréa suprimir aquellos datos que no deba conservar
estrictamente de conformidad con lo establecido en la Ley de Auditoria de Cuentas
22/2015 de 20 de julio, para poder justificar la prestacion de los servicios profesiones de
este, para el caso de que la misma fuera cuestionada y el tiempo de prescripcion
legalmente establecido, es decir, 5 afios, tal y como establece el articulo 30 de la citada
ley, “Los auditores de cuentas y las sociedades de auditoria de cuentas conservaran y
custodiaran durante el plazo de cinco anos, a contar desde la fecha del informe de
auditoria, la documentacion referente a cada auditoria de cuentas por ellos realizada,
incluidos los papeles de trabajo del auditor que constituyan las pruebas y el soporte de
las conclusiones que consten en el informe”.

Como nuevo tercer derecho mencionabamos el derecho de limitacion del tratamiento**,
el cual en uno de los apartados del articulo 18 del RGPD se mencionaba la posibilidad de

40 pwC. Politica de proteccion de datos de PwC. Disponible en www.pwc.es, Espafia, 2019.

41 1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento podra dar
cumplimiento al deber de informacién establecido en el articulo 13 del Reglamento (UE) 2016/679
facilitando al afectado la informacién bésica a la que se refiere el apartado siguiente e indicandole una
direccidn electronica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacion. [...]. Art. 11 LOPDGDD.

42 Art. 12 RGPD.

4 Art. 17 RGPD y art. 15 LOPDGDD.

4 Art. 16 LOPDGDD.
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limitar el tratamiento de datos personales por parte del responsable si dicho tratamiento
es ilicito, es decir, por ejemplo, si el auditor de cuentas esta tratando los datos personales
cedidos por la empresa auditada para cualquier otro fin no detallado en el contrato entre
ambas partes, los titulares de los datos de la empresa auditada tienen el derecho de limitar
el tratamiento de los datos facilitados.

Y, por ultimo, respecto al derecho de portabilidad recogido en el articulo 20 del RGPD
(y en el articulo 17 de la LOPDGDD), por ejemplo, como hemos mencionado
anteriormente, PwC detalla en su pagina web que sus clientes pueden ejercer el derecho
de portabilidad mediante peticion escrita. Esto significa que las personas fisicas pueden
solicitar sus datos personales facilitados a un responsable del tratamiento para
transmitirlos a otro responsable del tratamiento sin oposicion del primero.

Por otro lado, anteriormente hemos destacado cuatro obligaciones expuestas en el RGPD.
La seguridad del tratamiento de los datos de caracter personal nos lleva principalmente al
cumplimiento de los principios relativos al tratamiento y a los referidos anteriormente,
articulo 5 y 6 del RGPD. Es por ello que el auditor de cuentas debe garantizar con las
medidas de seguridad oportunas que no se realiza un tratamiento de los datos de caracter
personal cedidos por el cliente de manera ilicita o no autorizada.

En relacion con la licitud del tratamiento y lealtad a los datos personales facilitados por
el titular al responsable del tratamiento, en este caso, el auditor de cuentas, también se
compromete a la confidencialidad de dichos datos sobre la base de la obligacion de
secreto profesional regulada, entre otra, en la Ley de Auditoria de Cuentas®.

Las obligaciones de designacion de un DPO y de la evaluacion del impacto relativo a la
proteccion de datos van de la mano como hemos mencionado en el apartado 2.2.3. ya que
esta evaluacion después de realizar el andlisis de riesgos del tratamiento de los datos es
una de las funciones genéricas del DPO. Una sociedad de auditoria que tenga la
obligacion de designar un DPO debera realizar un andlisis de los riesgos. Tendra que
realizar un analisis objetivo de los riesgos para la privacidad y derechos de los interesados,
los de los sujetos que trabajen para la empresa auditada o que hayan sido sus clientes,
derivados de las actividades de tratamiento que realice. Este analisis de riesgos se podria
estructurar en tres apartados:

1) Criterios para la evaluacion inicial objetiva: descripcion de los criterios generales
para la evaluacion objetiva inicial de la actividad de tratamiento.

2) Criterios de interpretacion: descripcion de los criterios para la interpretacion de la
evaluacion de la actividad de tratamiento.

3) Descripcion sistematica de las operaciones de tratamiento: detalle de forma
resumida de todas las actividades incluidas en dicho analisis.

Posteriormente, en relacion con cada actividad detallada en la descripcion sistematica de
las operaciones de tratamiento se deberia introducir informacion general descriptiva de la
actividad de tratamiento (responsable del tratamiento, nombre de la actividad del
tratamiento, breve descripcion de la actividad...); informacion sobre los datos utilizados

4 Art. 31 LAC.

29



UNIVERSIDAD DE ALCALA, PATRIMONIO DE LA HUMANIDAD

para el tratamiento en cuestion (datos de caracter identificativo, datos especialmente
protegidos, caracteristicas personales...); se deberd hacer referencia a los supuestos
tasados en el RGPD para tener que realizar una evaluacion de impacto objetiva (si se
realiza el tratamiento a gran escala, si se produce una observacion sistematica de una zona
de acceso publico para el tratamiento...)*®; y por altimo, se podria introducir informacion
sobre las situaciones potenciales de riesgo para los interesados recogida tanto en el RGPD
como en la LOPDGDD (si se realizan operaciones de tratamiento de datos personales de
colectivos vulnerables como menores, ancianos, si se realizan operaciones que impliquen
transferencias fuera del Espacio Economico Europeo)*’. De este analisis podemos obtener
el riesgo inherente de cada actividad. La AEPD define el riesgo inherente como “el riesgo
intrinseco de cada actividad, sin tener en cuenta las medidas de control que mitigan o
reducen su nivel de exposicion. El cdlculo del riesgo inherente se realiza mediante la
siguiente férmula: Riesgo = Probabilidad x Impacto™®.

De este modo, podriamos determinar el riesgo que tiene cada actividad realizada por el
responsable del tratamiento de cara al interesado, debido a la probabilidad, es decir la
posibilidad que existe de que la amenaza se materialice y el impacto, el cual es
determinado segin los posibles dafios que se pueden causar si es materializada la
amenaza.

3.3. Ejemplos de auditoria con incidencias sobre el Reglamento
General de Proteccion de Datos

Teniendo en cuenta todo lo tratado en los apartados anteriores y respecto a la
modificacion planteada de la cldusula contractual sobre proteccion de datos en referencia
a los responsables del tratamiento, exponemos la siguiente cldusula que hemos
identificado en una propuesta de servicios de auditoria de la firma PwC*:

“Responsables del Tratamiento: (la firma de auditoria) actua como Responsable del
tratamiento respecto de los datos cedidos y se compromete, en relacion a dichos datos, a
tratarlos exclusivamente para llevar a cabo la prestacion de los servicios y los fines
especificados en la presente Clausula.

Trataremos los datos para los siguientes fines: (i) proporcionar los servicios, (ii) llevar
a cabo auditorias de calidad, riesgo y gestion del cliente, revision y cumplimiento de los
procedimientos internos de la firma.

(La firma de auditoria) dara cumplimiento a las obligaciones que le son impuestas por la
normativa de proteccion de datos vigente, y adoptara las medidas de seguridad
oportunas habida cuenta del estado de la tecnologia, los datos cedidos y los riesgos a
que dichos datos pudieran estar expuestos y llevara a cabo las evaluaciones de impacto
de proteccion de datos requeridas legalmente”.

46 Art. 35 RGPD.

47 Considerados 75 a 77 RGPD.

48 Agencia Espariola de Proteccion de Datos. “3.3 Gestion de riesgos: Identificar, evaluar y tratar”, en Guia
practica para las evaluaciones de impacto en la proteccion de los datos sujetas al RGPD, Espafia, 2018,
p. 26.

49 PricewaterhouseCoopers Auditores, S.L. Propuesta de servicios profesionales de auditoria, Esparia, 2019.
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Esta clausula incluida en las nuevas cartas de contratacion es un claro ejemplo que los
auditores de cuentas y sociedades de auditoria estin adoptando las medidas de
organizacion interna necesarias, y sin que lo dispuesto en la normativa de proteccion de
datos, o en la de confidencialidad y secreto profesional, pueda aducirse como
impedimento a la aplicacion de lo exigido por la normativa reguladora de la actividad de
auditoria de cuentas. Respecto a esto, volvemos al apartado anterior donde hemos
detallado como PwC en su pagina web hace mencidon a como sus clientes pueden ejercer
sus derechos en relacion a los datos personales facilitados a esta y como se aprecia la
involucracion en materia de cumplimiento de proteccion de datos teniendo una oficina
exclusiva para este ambito.

Con la firma de las diferentes clausulas relativas al RGPD incluidas en las cartas de
contratacion, la entidad auditada presta su consentimiento expreso para que los datos de
caracter personal de los cuales es responsable, incluidos datos especialmente sensibles,
sean tratados por el auditor durante la relacion laboral de la forma y para los fines que se
expresan. De igual modo y con la firma de esta clausula, se cumple con el nuevo
Reglamento el cual se establece que para considerar que el consentimiento del tratamiento
es inequivoco debera existir un consentimiento expreso y en concreto, ante un contrato
que requiera de los datos para llevarse a cabo.

Como se puede apreciar, de este modo, los auditores de cuentas cumplen con los
principios relativos al tratamiento establecidos en el articulo 5 del RGPD por el cual se
debe establecer en contrato los fines del tratamiento de los datos de caracter personal que
seran solicitados a la empresa auditada siendo estos limitados en relacion a los
estrictamente necesarios para cumplir con los procedimientos y normativa de auditoria.

Adicionalmente he comprobado como profesional durante los tltimos cuatro afos en la
firma de auditoria de PwC, que esta utiliza los datos y los trata inicamente para realizar
los servicios de auditoria cumpliendo con la normativa vigente y por supuesto, ademas,
con las cldusulas adicionales que se especifiquen en el contrato con el cliente.

Por ejemplo, he formado parte de equipos que han realizado la auditoria a empresas de
diferentes sectores, en las cuales, siempre y como hemos mencionado en los apartados
anteriores y en la cldusula definida en el contrato, PwC desempefia la funcion de
responsable del tratamiento y tanto yo como mis compaifieros, la funcion de usuarios de
los datos. Y siempre me he hecho la misma pregunta, ;todas las empresas respetan la
proteccion de datos personales? Desde mi experiencia puedo decir que en la mayoria si,
pero que hay excepciones. De hecho, segun se recoge en la Memoria AEPD 2019, la
Subdireccion General de Inspeccion de Datos (en adelante SGID), la cual se centra en
verificar el cumplimiento de la normativa en materia de proteccion de datos, ha realizado
un 9% menos de investigaciones respecto al ejercicio 2018°°. Aunque hay que destacar
que en 2018 se produjo un incremento significativo de las investigaciones debido a la
difusion del RGPD.

En algunos casos, existen empresas que aun sin tu pedirlos, te facilitan datos personales
de sus propios clientes. En estos casos, atn sin estar dentro de nuestras obligaciones,

% Agencia Espafiola de Proteccion de Datos. “2. Inspeccion de datos”, en Memoria AEPD 2019, Espafia,
2019, p. 107.
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hemos recomendado que salvo que sea necesario, no faciliten datos personales. Pero, por
otro lado, y en la mayoria de las empresas que he auditado, te facilitan los datos personales
unica y exclusivamente que solicitas porque sean necesarios para llevar a cabo
procedimientos y comprobaciones en la realizacion de las pruebas de auditoria, debido a
que estan obligados por el contrato a facilitarnos la informacion solicitada, pero conforme
a la normativa de proteccion de datos, los datos deben ser los minimos necesarios para la
finalidad establecida. Asi, en una auditoria, habra casos en que los datos personales de
clientes no sean necesarios.

Como veras, aqui se cumple con lo que el RGPD denomina como “minimizacion de
datos”, es decir, limitar a lo necesario el tratamiento de datos personales, establecido
también en el articulo 5 del RGPD.

En la auditoria de una clinica sanitaria en la cual se poseen multitud de datos personales
de los pacientes, desde nombre y apellidos hasta la enfermedad o el nimero de identidad
de dicha persona, necesitamos una serie de datos personales de diferentes pacientes para
comprobar los ingresos registrados en el ejercicio auditado, mediante confirmaciones de
estos. En el primer instante de solicitud de dichos datos, la Direccion de dicha compaiiia,
nos nego la entrega de dicha informacion y nos solicitdé que enfocaramos la prueba de
otra forma en la cual no fueran necesario dichos datos personales, tras transmitirles la
necesidad de estos para enviar cartas a dichos clientes, debido a que la NIA-ES 500 indica
que “la fiabilidad de la evidencia de auditoria se ve afectada por su origen y naturaleza,
y depende de las circunstancias concretas en las que se obtiene” y que la NIA-ES 505
establece que “El objetivo del auditor cuando utiliza procedimientos de confirmacién
externa es disefiar y aplicar dichos procedimientos con el fin de obtener evidencia de
auditoria relevante y fiable”, consultaron con el DPO asignado en dicha compafiia si
podian facilitarnos los datos. Tras las comprobaciones y consultas oportunas, accedieron
a pasarnos dicha informacion, pero con la condicién de que se pasaran en un disco duro
externo encriptado con contrasefia. En ese caso y dado que tenemos dispositivos ya
encriptados para estos casos, nos facilitaron la informacion de este modo.

En otros casos, por ejemplo, a la hora de verificar la retribucion percibida por la alta
direccion de la Sociedad auditada, esta nos ha indicado que tnicamente podia facilitar
estos datos mediante la visualizacion de los documentos en los sistemas informaticos
propios de la compaiiia y siempre visualizados por el gerente del proyecto al cual en
algunos casos le han solicitado la firma de un documento de confidencialidad y proteccion
de datos.

Dicho esto, puedo decir, con mi experiencia en el mundo profesional de la auditoria, que
la gran mayoria de las empresas que he auditado, llevan un buen control y proteccion de
los datos de caracter personal que poseen, ya sean de sus empleados, de sus clientes o
incluso de los propietarios de la compaiia.

Existen empresas con protocolos de actuacion de proteccion de datos y por supuesto,

empresas con su correspondiente DPO, el cual ha realizado la evaluacion de riesgos e
impactos sobre la proteccion de datos personales.
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Pero como hemos comentado antes en el apartado 3.1. Cumplimiento por parte de los
auditores del Reglamento General de Proteccion de Datos para intentar garantizar al
maximo por parte de PwC la proteccion de los datos de aquellos datos que esta firma de
auditoria es responsable del tratamiento, utiliza con sus clientes, entidades auditadas, una
plataforma online en la cual unicamente tiene acceso el personal interno de PwC que
pertenezca al equipo de dicha auditoria y el personal de la entidad auditada autorizado
por esta para el intercambio de informacion la cual puede contener datos personales. El
acceso a esta plataforma estd restringido con un usuario y contraseia personal y la
informacion subida a la misma puede ser eliminada en cualquier momento por el personal
de PwC, eliminando asi todos aquellos datos almacenados en dicha plataforma que tras
la emision del informe de auditoria, no sean necesarios conservar.

Puedo concluir en este apartado, teniendo en cuenta que no en todas las auditorias
realizadas, existe incidencia del Reglamento, porque quizds no sea necesario el
almacenamiento de datos personales de la entidad auditada por parte del auditor o de la
sociedad de auditoria. Pero si existen casos, en los cuales hay una incidencia directa del
RGPD debido al tratamiento de datos personales por parte de la sociedad de auditoria y,
por lo tanto, ser ésta responsable del tratamiento de estos datos, ya que, por ejemplo, el
simple hecho de visualizacion de datos de caracter personal, es considerado tratamiento
de datos. Principalmente podemos destacar los casos de empresas relacionadas con el
sector sanitario dado que la mayor parte de los clientes son personas fisicas las cuales
facilitan una gran cantidad de datos personales.

4. CONCLUSIONES

La manera de tratar los datos de cualquier tipo ha sido facilitada en gran medida por la
evolucion durante la historia reciente de la tecnologia y la informatica lo que ha puesto
en peligro la proteccion de datos de caracter personal.

Las compaiias y empresas cada vez almacenan mas datos y en concreto, mas datos de
caracter personal: datos de empleados, de clientes hasta de proveedores y propietarios de
la compaiia. Y el auditor de cuentas necesita tener una base legitima por parte de las
entidades auditadas para el uso de los datos personales necesarios para realizar los
diferentes procedimientos de la auditoria.

En primer lugar, hemos analizado la proteccion de datos, y en el preambulo de la
LOPDGDD se define la proteccion de datos como “el derecho que se configura como una
facultad del ciudadano para oponerse a que determinados datos personales sean usados
para fines distintos a aquel que justifico su obtencion”. Es decir, el fin de esta ley pretende
salvaguardar datos de caricter personal y entendiendo como dato personal, segun la
definicion establecida en el RGPD, como cualquier dato que hace posible la identificacion
de cualquier persona fisica. De este modo, también se consideran datos personales
aquellos que sean anonimizados siempre que estos sean utilizables para identificar a una
persona fisica y dejen de ser anénimos.

Este Reglamento tiene como objeto principal la regulacion de la proteccion de estos datos,
datos de caracter personal, para garantizar y proteger los derechos de las personas fisicas.
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Ademas, como se recoge en la Constitucion espafiola, el derecho a la proteccion de datos
de caracter personal es un derecho fundamental de las personas fisicas.

En segundo lugar, hemos explicado que el Reglamento, entra en vigor el 25 de mayo de
2018 y que anteriormente, la norma reguladora de la proteccion de datos era la Directiva
95/46/CE, del Parlamento Europeo y del Consejo. Junto con esta, a nivel nacional
convivia la LOPD, la cual fue derogada por la entrada en vigor de la actual LOPDGDD
desde el 7 de diciembre de 2018.

Con este RGPD se han destacado cinco novedades: la figura del Delegado de Proteccion
de Datos obligatoria en las entidades publicas y recomendable (o incluso obligatoria,
segin el caso) en todas las sociedades, y que pretende garantizar el cumplimiento
normativo de proteccion de datos en organizaciones; nuevos derechos como el de
supresion, transparencia y comunicacion, limitacion del tratamiento y portabilidad de los
datos; obtencion del consentimiento expresamente; analisis de riesgos y evaluacion de
impactos, siendo obligatorio para aquellas entidades que realicen tratamiento de datos; y
por ultimo, un incremento de las sanciones, pudiendo llegar a 20 millones de euros o
incluso a un 4% de la cifra de negocio de la entidad sancionada.

Posteriormente y, en tercer lugar, se ha definido y expuesto las diferentes figuras
intervinientes en el tratamiento de datos y por consiguiente en la proteccion de datos. Por
un lado, los titulares por el RGPD, que son aquellas personas fisicas cuyos datos
personales hayan sido proporcionados o recogidos para su tratamiento, y por otro, los
obligados, que son aquellas personas fisicas y también juridicas, que realicen tratamiento
o almacenen datos personales.

En relacion con este trabajo, es decir el RGPD y la auditoria de cuentas, hemos
diferenciados a qué figura corresponde cada uno de los implicados en una auditoria de
cuentas. La empresa auditora es considerada como el responsable del tratamiento y los
trabajadores de ésta como usuarios de los datos. En caso de existir una empresa externa
de informatica que se encargara del tratamiento o almacenamiento de los datos recabados
por el auditor, ocuparia la figura de encargado del tratamiento.

Del RGPD se derivan derechos y obligaciones, los cuales hemos analizado en cuarto
lugar. Como he mencionado anteriormente, el Reglamento incorpora nuevos derechos,
completando a los derechos ARCO. Y, ademas, una serie de obligaciones de las cuales
destacamos la seguridad del tratamiento de los datos de caracter personal, evaluacion del
impacto relativo a la proteccion de datos, designacion de un DPO y la formalizacion de
codigos de conducta. Esto en el terreno de la auditoria implica que las sociedades de
auditoria y auditores de cuentas tendran que realizar un andlisis de los riesgos a los cuales
estan expuestos los datos personales en las diferentes operaciones de tratamiento y
concluir con una evaluacion del impacto de las operaciones de tratamiento en la
proteccion de datos personales, para tomar las medidas oportunas para garantizar un
adecuado nivel de seguridad de los datos.

En quinto lugar y una vez analizadas las infracciones y sanciones podemos concluir que

el RGPD prevé sanciones administrativas y la posibilidad de que cada Estado regule el
tipo de sancion. En Espafia, la LOPDGDD divide en tres las infracciones: muy graves
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que prescriben a los tres afos, graves que prescriben a los dos y leves que prescriben al
ano. En el ambito de la auditoria, esto implica que las sociedades de auditoria como
responsables del tratamiento de datos personales podrian ser sancionados por ejemplo por
realizar tratamiento de datos con fines distintos a los establecidos en el contrato firmado
con la entidad auditada, considerandose en este caso una infraccion muy grave y pudiendo
alcanzar la sancion la cuantia de hasta el 4% de la cifra de negocios de la sociedad de
auditoria.

Por ultimo, y en relacion con la implicacion del RGPD en la auditoria, hemos comprobado
que afecta tanto a las firmas de auditoria en referencia a los datos internos de estas, como
a la prestacion de los servicios profesionales a clientes en tanto que sean responsables de
los datos que tratan o manejan.

Internamente, las firmas de auditoria han prestado especial atencion en la limitacion de
los datos recopilados, en la proteccion y el respeto de estos ya que pertenecen a un tercero
y asi, hemos visto como hacen para cumplir con todos los requerimientos y principios del
RGPD. Esto debe ser comunicado a los trabajadores de la firma de auditoria, de igual
modo que el RGPD, asi como la LOPDGDD, expresan que el acceso a los datos
personales debe estar recogido en un contrato. En este contrato se recoge que la empresa
auditora es el responsable del tratamiento y no la encargada del tratamiento como se
planted a la AEPD, la cual corrobor6é que efectivamente la empresa auditora ocupa la
figura de responsable del tratamiento en la actividad de auditoria de cuentas porque es
quién decide los fines y los medios para llevar a cabo la actividad de auditoria.

La figura de encargado del tratamiento la ocuparia una empresa externa a la empresa de
auditoria que fuera contratada para el tratamiento y/o almacenamiento de datos. En este
caso al igual que con la entidad auditada, debe existir un contrato entre las partes. Esta
falta de contrato es uno de los motivos principales de sanciones.

En relacion con el ejercicio de los derechos, una entidad auditada tiene el derecho de
poder solicitar los datos de contacto del DPO, en el caso de que estuviera designado en la
sociedad de auditoria. Ademas, los sujetos titulares de los datos, de los que es responsable
la entidad auditada, podran exigir la supresion de los datos personales facilitados al
auditor de cuentas, pero éste, inicamente podrd eliminar aquellos datos que no deba
conservar durante cinco afos tal y como se establece en la LAC. Y de poder limitar el
tratamiento de datos del responsable si éste estuviese realizando un tratamiento distinto
al establecido en el contrato entre las partes.

Y en relacion con las obligaciones del auditor de cuentas o sociedad de auditoria, como
responsable del tratamiento de datos, la obligacion de realizar un analisis de riesgos de
las actividades que realiza, pudiendo obtener asi el riesgo de cada una en base a la
probabilidad y el impacto, pudiendo asi adoptar las medidas de seguridad necesarias al
fin perseguido.

Desde mi experiencia laboral he podido apreciar la gran cantidad de datos personales que
se utilizan en la auditoria de cuentas, a pesar que no en todas es necesario, ya sean
solicitados o no. Por eso, es necesario el cumplimiento de la normativa tanto a nivel
europeo como nacional, y es necesario, que en todo momento se mantenga la proteccion
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de aquellos datos personales recabados y utilizados para los diferentes procedimientos de
auditoria.

Por todo ello, podemos concluir que la aplicacion del RGPD en una empresa de auditoria
implica desde la formalizacion en un contrato de los fines del tratamiento de los datos de
caracter personal de la entidad auditada, los cuales deben ser los necesarios, hasta el
analisis de riesgos de las actividades realizadas por ésta y la evaluacion del impacto de
las operaciones de tratamiento en la proteccion de datos personales, provocando que la
empresa de auditoria adopte las medidas de seguridad necesarias para que los datos que
maneja no se pierdan o alteren. De esta forma la empresa de auditoria cumplira con la
normativa.
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