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Resumen

El desarrollo de nuevos servicios y tecnolog��as basadas en Internet y asociadas a

sensores ha permitido la aparici�on de nuevas oportunidades para el desarrollo de herra-

mientas de adquisici�on y an�alisis de datos aplicadas a diversos campos. La posibilidad

de integrar sensores de menor tama~no y consumo el�ectrico hace que estos sistemas

puedan ser utilizados en escenarios donde anteriormente no era posible. Uno de estos

escenarios es el relacionado con la salud, donde se pueden obtener importantes be-

ne�cios en la calidad de vida de los usuarios. Como contraprestaci�on, estos sistemas

suponen la aparici�on de nuevos retos debidos a los requisitos de seguridad y privacidad

de los datos tratados en ellos.

La evaluaci�on del desarrollo infantil a trav�es de la realizaci�on de juegos u otras

actividades similares es un campo ampliamente estudiado. Los expertos en este tipo

de evaluaci�on (psic�ologos, �sioterapeutas, pedagogos, etc.) han creado y mejorado a lo

largo del tiempo escalas reguladas que permiten detectar, bajo determinadas condicio-

nes, posibles di�cultades en el desarrollo infantil desde edades tempranas. La detecci�on

temprana de estas di�cultades es fundamental para que su seguimiento o los posibles

tratamientos sean lo m�as efectivos posible. Actualmente, las actividades de evaluaci�on

del desarrollo requieren la recopilaci�on de datos de forma manual y presencial durante

la duraci�on del juego, lo cual di�culta el an�alisis y la obtenci�on de conclusiones por

parte de los expertos.

La investigaci�on llevada a cabo durante el desarrollo de esta Tesis se ha centrado

en el estudio de las posibilidades de ofrecer soluciones tecnol�ogicas para mejorar las

actividades de juego utilizadas en la detecci�on temprana de di�cultades de desarrollo

infantil. Para ello, se han abordado tanto cuestiones generales como la creaci�on de

una plataforma espec���ca de Smart Toys, como cuestiones m�as espec���cas como el

desarrollo de metodolog��as para el an�alisis aut�onomo y autom�atico de cada movimiento
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que compone la actividad. La plataforma se ha desarrollado siguiendo el paradigma del

Internet de las Cosas (IoT) con el objetivo de integrar todos los actores que puedan

intervenir en la evaluaci�on (desde el dise~no de juguetes con sensores incorporados a

la de�nici�on de las comunicaciones entre dispositivos y los sistemas de seguridad y

privacidad adecuados). El uso de estas tecnolog��as y m�etodos puede ofrecer una mejora

signi�cativa en cuanto a la precisi�on en las m�etricas de evaluaci�on del desarrollo y abre

la posibilidad de obtener nuevos par�ametros de medida que no pueden recogerse de

forma manual.

Se han de�nido tres objetivos espec���cos en esta Tesis: El primero de ellos es el

dise~no de la plataforma basada en una arquitectura IoT, as�� como los Smart Toys

que la componen. Para ello se han estudiado las particularidades de los Smart Toys

y se han propuesto soluciones espec���cas para los retos que presenta su integraci�on

en un entorno IoT. El segundo objetivo es el dise~no y desarrollo de mecanismos de

seguridad y privacidad personalizados para ofrecer la protecci�on necesaria de los datos

sensibles durante el proceso de intercambio a trav�es de la plataforma. Finalmente, el

tercer objetivo se centra en la creaci�on y desarrollo de metodolog��as para la detecci�on

y clasi�caci�on de los movimientos realizados con los Smart Toys, que permitan obtener

informaci�on valiosa que pueda ser utilizada por los expertos en desarrollo infantil.

Palabras clave: Internet de las Cosas, Juguetes inteligentes, Seguridad, Privaci-

dad, Control de acceso, Clasi�caci�on de actividades, Reconocimiento de patrones.



Abstract

The development of novel Internet services and sensor technologies has allowed

the appearance of new opportunities for the development of tools for the acquisition

and analisys of data in various �elds. The possibility of integrating smaller and with

lower energy consompution sensors makes possible to use these sensor-based systems

in scenarios where it was formerly not possible. One of these scenarios is the healthcare

related systems, where important gains in terms of users’ quality of live can be obtained.

As a drawback, these systems raise new challenges related with the security and privacy

of the data managed in them.

The assessment of children development through games or other similar playing

activities is a well-studied �eld. Through time, experts in this type of evaluation (psy-

chologists, physiotherapists, pedagogues, etc.) have created and improved regulated

scales which allow them to detect, under certain circumstances, possible development

di�culties in children from early ages. The early detection of these di�culties is cru-

cial for its monitoring and possible treatment to be as e�ective as possible. Nowadays,

the activities used for development assessment require the manual and in-person data

compilation in the course of the game, which makes more di�cult the analysis and

obtaining conclusions from experts.

The research carried out during the development of this Thesis has been focused

on the study of possibilities for o�ering technological solutions to improve the playing

activities used in the early detection of children development di�culties. To achive this

goal, we have addressed both general issues such as the creation of a speci�c Smart

Toys platform, and more speci�c issues such as the development of methodologies

for the autonmous and automatic analysis of each movement composing an activity.

The platform has been developed following the Internet of Things (IoT) paradigm,

aiming to integrate in it every actor involved in the assessment (from the design of
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sensor-embedded toys to the de�nition of the communications between devices, and

the appropriate security and privacy mechanisms). The use of these technologies and

methods can provide a signi�cative improvement in terms of development assessment

metrics measurement accuracy and can also opens the possibility of obtaining new

measurement parameters which could not be obtained manually.

Three speci�c objectives have been de�ned in this Thesis: The �rst one is the de-

sign of the platform based on an IoT architecture, and the Smart Toys composing it.

To achieve this objective, we have studied the distinctive features of Smart Toys and

we have proposed speci�c solutions for the challenges raised by their integration in an

IoT enviornment. The second objective is the design and development of custom secu-

rity and privacy mechanisms which o�er the neccesary protection during the sensible

data exchange in the platform. Finally, the third objective is focused on the creation

and development of methodologies for the detection and classi�cation of movements

performed with the Smart Toys, in order to obtain valuable information to be used by

the children development experts.

Keywords: Internet of Things, Smart Toys, Security, Privacy, Access Control,

Activities classi�cation, Pattern recognition.
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Cap��tulo 1

Introduction

In this �rst chapter, we introduce the research work by providing its motivation and

the scienti�c background in which the contributions of the Thesis are based (section

1.1). Then we detail the main general goal and speci�c objectives which were de�ned

and then followed during the Thesis development (section 1.2). The main contributions

that have allowed us to reach the objectives are summarized in section 1.3, and they

are completely described in the next three chapters of this book. Finally, we include

an overview of the book organization and its contents in section 1.4.

1.1. Motivation and background

Playing is one of the most important activities for children while they are growing

up. Games not only are used as a tool for entertainment, but they play a crucial role

in children learning and development processes [1].

The role of games as support for the learning processes has been widely studied [2].

There are many projects and research proposals which focus on using games and toys

to help in the educational processes in many di�erent areas [3].

Almost as studied as the educational component of games and toys is the rela-

tionship between playing actions and the child development in many di�erent areas,
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such as the cognitive, language, motor or sensory capabilities [4, 5]. It has been pro-

ven that, observing the way children play can provide useful information about their

developmental status, and therefore, it can be used as a tool for the assessment of

possible developmental delays or di�culties which could arose in any of the previously

cited areas. This relationship relies on the fact that the development is materialized in

diverse physiological and behavioral functions which can be observed during the child

growth.

The activities used to identify this relationship are very diverse, and there are

di�erent approaches to test the performance in the literature. For instance, in [6],

there is a review of sets of activities devised for the assessment of motor development.

The actual activities can go from positioning the child in certain ways to measure the

child reex (used specially for young children from 0 to 10 months old) to more complex

activities such as playing with a ball (kicking, catching or throwing it to a target for

instance), manipulating speci�c toys such a rattle, or performing activities with sets

of pegs or cubes (combining them, building structures, inserting shapes, etc.). Books

like [7] de�ne an extense and complete set of activities and the guidelines to use them

to assess the children motor development.

An early detection of these di�culties is decisive to guarantee a good quality of

life for children, as their future development will be strongly inuenced by how these

problems are issued and treated [8]. Moreover, the early development has an enormous

inuence in the future health of the children, in terms of postural control, verbal com-

munication or social interactions, among many other aspects [9, 10]. For that reason,

the early detection and treatment of any delay encountered is crucial. In general, the

earlier the detection, the more is guaranteed the avoidance or prevention of additional

pathologies and the better quality of life will be achieved [11].

Over the years, health specialists such as psychologists, physiotherapists, pedia-

tricians, etc., have been able to take advantage of this relationship to develop tools

which, when combined with other tests and diagnosis tools, would help them to detect

and diagnose many di�culties at an early stage. There has been an e�ort to provi-

de standard tools and guidelines to obtain regulated results in the tests carried out.

Taxonomies about games used in health issues can be found in the literature. For ins-

tance, in [12], games are classi�ed according their goal as self-ranking games, games for



1.1. Motivation and background 3

rehabilitation, games for disease management, data collection games, etc. Moreover,

regulated scales have been determined to help other experts in the evaluation of chil-

dren through play. These scales work as guidelines for the experts, and provide both

the activities and games that should be carried out, the description of the physical

tools used in them (in some cases, toys can be purchased in combination with the

scale), and of course, the description of the evaluation to perform whilst observing the

activities. Examples of these scales are the previosly referenced Peabody scale [7] and

also the Bayley [13] and Merrill-Pallmer [14] scales.

Despite the huge e�ort in early detecting development issues, there are still many

cases in which is not possible to correctly identify the problems, and therefore they go

unnoticed until later in the child life. This means that these children cannot receive

the correct treatments or cares, causing a negative impact in their lives, as is stated in

the \World Report on Disability" from the World Health Organization (WHO) [15].

More recently, studies, projects and proposals have focused on improving the pro-

cesses used for the assessment of children development by using information sys-

tems [16] and new technologies [17]. Until recently, most of the evaluation has been

performed traditionally using \manual" methods: Usually the playing activities are

supervised by an expert which uses a visual examination of the performance (occasio-

nally aided by a chronometer or other extra tool). Then performance is assessed by

evaluating a series of metrics such as the time used to complete the game, the doubt

when making movements, the way objects are grabbed, etc. [14]. New technologies can

improve these methods by automatizing the information gathering process, by obtai-

ning higher accuracy in the measurements, and by providing new information which

cannot be retrieved manually, which could also lead to new evaluation processes and

a improve the current di�culties’ detection rates.

On the other hand, in recent years there has been an important improvement in the

sensor-related technologies, which has leaded to the development of cheaper, smaller

and more accurate sensors [18]. This progress in sensor technology, in combination with

the growth of Internet has leaded to the de�nition of new paradigms like the\Internet of

Things" (IoT) [19]. This concept, has been de�ned as the next evolution of what we call

Internet nowadays. It proposes the massive interconnection of everyday objects which

would be equipped with sensors and actuators to interact with the physical environment
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where they are located. This would lead to new applications and services which could

take advantage of the huge amount of data generated by billions of interconnected

devices.

Currently, the construction of the \Internet of Things" is a work in progress, where

there are many research and commercial proposals of platforms, devices and services

related with it. For instance, the popularity of Wearable devices (microcontroller-driven

electronic connected devices which can be put into clothes or worn like Smart Watches,

activity tracking bands, etc.) can be seen as an important example of how the IoT

systems are becoming more and more popular.

The possibilities of using the IoT paradigm as enabler technology for the design

of systems which could contribute to healthcare and the general well-being of people

have been studied [20], and it has been identi�ed as one of the most promising contri-

butions in the next years to improve the healthcare systems [21]. Using a IoT approach

to design and build healthcare systems provide many advantages, among which it is

possible to highlight that it would allow to o�er users with more trustworthy and less

intrusive interfaces that many proposed systems which rely on the complex installation

of sensors in the patient’s body or in the environment [22]. Even more important is

the possibility of obtaining data from a high number of devices, which would lead to

the de�nition of services for the analysis and aggregation of the data, obtaining new

valuable information about the symptoms, treatments, patient evolution, etc. [23].

Nevertheless, using an IoT approach for healthcare raises important challenges in

di�erent aspects of their design and development. For instance, the interconnection of

devices implies the exchange of a huge amount of data which could give away many

personal information about the users, including personal data, their location, or even

highly con�dential health-related data. Moreover, the heterogeneity of the data, the

devices and the interconnection networks make more di�cult the protection of privacy

and the systems access control.

Although this is a crucial issue in IoT systems, there is not yet a standard approach

to provide security in terms of con�dentiality, authentication, access control and ot-

her security-related tasks. The many di�erent architectures and technologies available

make it di�cult to provide a generic security solution.
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Another important question that must be issued in \Internet of Things" systems

is how the data from sensors becomes valuable information for the users. The data

from sensors is rarely useful as it is measured, and therefore, it needs some processing

to generate useful information which can be consumed by users. The processing of

the information depends on the type of data retrieved and the kind of information it

should provide. Depending on the goal of the system, this processing can be as simple

as calculating the average values (i.e. getting the average acceleration during a race)

or as complex as performing operations which sometimes require the use of Arti�cial

Intelligence techniques (i.e. automatically classify the di�erent activities performed

with a device).

Nowadays, it is possible to �nd an enormous variety of IoT platforms with the

most heterogeneous purposes, from the construction of smart spaces to the logistic,

social or health related goals. This heterogeneity favors the disparity of platforms and

architectures, that often are not easily interoperable [24].

The use of an \Internet of Things" approach for improving the methods and tech-

niques for the evaluation of children development through playing activities is a logical

step in research, taking into account that IoT has been identi�ed as a highly bene�cial

technological paradigm to be used in health related problems, and also that there exist

tools for the assessment of children development that need a technological upgrade.

There are already works in the literature which are focused in providing Smart

Toys for healthcare [25] or other purposes such as education or entertainment [26,27].

Smart Toys are usually de�ned as any playing device with sensors and/or actuators

embedded and any communications capabilities [28]. The term was popularized by the

\Smart Toy Lab", a work group created in 1998 by the companies Mattel and Intel [29]

to design toys which would take advantage of new technologies to be more innovative

and attractive. Since then, many works have taken the approach of providing toys

with sensing, communications, and \intelligence" capabilities. The Smart Toys can be

seen as novel data acquiring devices which also provide new interactivity and feedback

possibilites to enrich the playing act.

The combination between the concepts of Smart Toys and the IoT has led to coin a

new term, the\Internet of Toys" (IoToys) [30], which would refer to any platform which
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uses the IoT processes and protocols to interconnect sets of Smart Toys. The goals of

this \Internet of Toys" are also heterogeneous, but it presents a series of common

features, challenges and concerns in their design and development.

The \Internet of Toys" o�ers a very interesting opportunity for combining the po-

tential of Smart Toys as novel data acquiring technologies and the possiblities of the

distributed gathering of information for data analysis and processing which o�er the

IoT paradigm.

The work carried out in this Thesis has contributed to the IoToys paradigm in

the de�nition of a speci�c Smart Toys platform which is devised for the acquisition of

valuable data for the children development assessement. Speci�cally, and given that the

available heterogeneous platforms do not cover the requisites of this particular project,

the platform has been de�ned according to a reference architectonic model, and then a

set of prototype Smart Toys have been built to work in it. Given the concerns related

with the privacy and security of these technologies, a special e�ort has been made

to de�ne mechanisms to avoid the threats and risks which could arise from its use,

protecting the generated data. Then, to study the extraction of valuable data from

the built devices, we have de�ned and developed methodologies and mechanisms to

automatically detect and classify the di�erent movements performed while using the

Smart Toys.

The results of this Thesis are expected to be useful as a novel set of tools (including

the platform, the devices and the methodologies) for children development experts in

their assessment tasks, while potentially determine new evaluation methods which

could be derived from the information obtained from sensors.

The work is framed in the research project EDUCERE [31], which has been con-

ceived as a multidisciplinary project to provide innovative technological solutions to

children development experts which could lead to better and earlier developmental

di�culties detections.
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1.2. Objectives of the Thesis

The main goal of this Thesis has been the creation of new methodologies and

processes in a Smart Toys enviornment for the generation of valuable information for

experts in children development. To achieve this, the research has relied in the current

tools and toys used by these specialists for the assessment of delays or di�culties in

motor, cognitive, language or sensory development.

To achieve the goal, a set of three speci�c objectives have been identi�ed. These

objectives have determined the main tasks to perform during the Thesis work period,

and the main contributions of the work. The objectives are:

1. The design, development and validation of a \Smart toys platform" for the co-

llection and classi�cation of data from Smart Toys which is based on the IoT

paradigm.

2. The design, development and validation of custom security and privacy mecha-

nisms for the Smart Toy platform in order to allow the secure and controlled

communications of data.

3. The design, development and validation of methodologies and algorithms to au-

tomatically analyze and extract the data from the playing activities, generating

valuable information for the experts.

The �rst objective has been de�ned to be able to count on a design framework and

actual devices which could serve as support for the development of data acquisition

methods, and to test the possible information to acquire when processing the sensor-

based data. The use of an IoT approach is logical as the state of the art suggests,

because it allows the development of an ecosystem of interconnected devices using

standardized processes.

The study of the technological background has leaded us to de�ne the second ob-

jective as a separate part of the research work. The privacy and security of information

systems are one of the most important issues to address in IoT systems nowadays. Gi-

ven the speci�c nature of the platform, the work has been specially focused on providing
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con�dentiality and access control to the data of the platform.

The next step after the de�nition of the platform is the de�nition of methodologies

and mechanisms to provide actual useful information to the experts. To carry out this

task, we have determined that one of the most important goals is to provide a method

for the automatic classi�cation of movements composing an activity performed using

the Smart Toys. This allow the further analysis of each movement and improves the

accuracy of the measurements in the metrics used by the experts, while providing

possible new information to help in the assesssment process.

1.3. Contributions

The work carried out in the Thesis has been focused on ful�lling the objectives

de�ned in section 1.2, and therefore, three main contributions have been proposed,

each one trying to reach a speci�c objective. The main contributions of the Thesis are:

1. The design of a speci�c IoT platform for Smart Toys, following the guidelines of

a well-known reference model and o�ering speci�c solutions for the application

of the IoT technologies to the scope of this study. This allows the platform to

be as generic as possible, which favors the interoperability and the possibility of

adding new future designed Smart Toys to it.

The platform is based on four main physical entities: The Smart Toys, gateways

or data collectors, client applications or interfaces and Internet-based servers.

Prototypes of each entity have been designed and implemented, focusing on de-

signing and developing new prototype Smart Toys based on the tools used by

experts in children development. At least four di�erent toys have been concep-

tually designed: A set of stackable cubes, a pegboard, a ball and a rattle, and

prototypes of the cubes and the pegboard have been built. The Smart Toys have

been validated in pilot tests, which have o�ered results about the information

which could be useful to extract from the sensors.

2. Two main custom methods have been de�ned to provide security to the platform.

As it was stated in the de�nition of the objectives, the main concerns regarding



1.3. Contributions 9

security are the privacy and control of the data generated in the platform.

To provide such capabilities to the platform, we have de�ned a novel symmetric

key con�dentiality mechanism based on standard encryption algorithms and ta-

king advantage of the radio-frequency communications used by the Smart Toys.

Then, we have proposed a uni�ed access control mechanism based for the whole

platform, which would see any communication (regardless of the communication

scheme used in each case) as a resource to protect. Once the communication

channels are modelled as resources, it is possible to apply access control pro�-

les designed originally for Web-only environments to the IoT platform. We have

built and tested the methods de�ned, focusing on the overhead that could imply

its use in terms of time and energy consumption.

3. A novel methodology for the automatic detection and classi�cation of movements

performed with the Smart Toys has been proposed and tested, in order to reach

the third main objective of the Thesis. The most common Arti�cial Intelligence

approaches to this task (based on Machine Learning methods) have been proven

to be not accurate enough to be used for our objective, and therefore, a di�erent

approach has been devised.

Our proposal to achieve this objectives is using the acceleration signals of the

sensors to obtain acceleration trends patterns for each di�erent possible move-

ment, and then compare the patterns with the acceleration sequences obtained

from play activities with the Smart Toys. The comparison between this method

and other popular methods for movement classi�cation has stated that our pro-

posal is more accurate in terms of number of correct movements detected and in

terms of time and duration.

Additionally, an optimization mechanism based on a Genetic Algorithm has been

de�ned to obtain the optimum input variables to use in the classi�cation mecha-

nism. This is needed because each movement requires a set of speci�c variables,

and obtaining the optimum values is not a trivial task. This mechanism guaran-

tees that the method can be applied to any activity, by adapting the classi�er to

each di�erent movement.
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1.4. Thesis overview

This book has been structured following the three speci�c objectives de�ned in

section 1.2 to de�ne each one of the three contributions from section 1.3. Each chapter

includes a separated state of the art section for its especi�c topic. This allow us to

provide a more insightful view of each topic closer to the Thesis contributions. The

chapters of the book are:

Chapter 1: Introduction: This chapter provides a motivation and background

of this work, and presents the objectives and contributions de�ned for the Thesis.

Chapter 2: De�nition of a Smart Toy IoT platform: Includes a study of

related works focused in the design of IoT architectures and platforms, and in

the di�erent proposals found about Smart Toys in the literature. Then describes

the design of the architecture of our platform in each one of the design views

used for its de�nition. The second part of the chapter is dedicated to describe

the prototypes built and the technologies used in their construction. A section

is reserved to show the preprocessing possibilities on the prototype Smart Toys.

Finally, it presents the pilot studies carried out with the prototypes and the

experimental results.

Chapter 3: Security and privacy in a Smart Toy environment: This

chapter includes all the work carried out related with the security and privacy of

the platform. It includes a state of the art section in which the concerns about

privacy in IoT and speci�cally in Smart Toys are stated. It also covers the possi-

bilities in the literature to provide access control to this kind of systems. Then,

we study the main threats which could arise in the platform, and provide the

mechanisms to avoid them, speci�cally describing the methods for con�dentia-

lity and authentication of the Smart Toys communications, and the proposal for

the uni�ed access control scheme, which can be used in all the communications

in the platform. Finally, the implementations and tests carried out in each case

are described, along the obtained results.

Chapter 4: Automatic detection movements with Smart Toys: The state

of the art of this chapter classi�es the activities which usually are classi�ed using
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automatic methods, and describes the most used Machine Learning methods

for this task. Then we include the description of the methods for acceleration

pattern extraction from the input signals, the optimization of variables using a

Genetic Algorithm and the method applied for the classi�cation of movements.

The proposal has been compared with other two commonly used detection and

classi�cation methods (signal similarity search and support vector machines),

and we include the results of this comparison.

Chapter 5: Related publications: This brief chapter presents a compilation of

the scienti�c publications which have been generated from the work carried out in

the Thesis, including papers in indexed journals, communications in international

conferences, a book chapter and two patent applications.

Chapter 6: Discussion, conclusions and future work: In the �nal chapter

of this book we include a section for discussing the research results obtained in

each one of the contributions, and provide conclusions about the work carried

out. Finally, we de�ne the main lines of future work risen from the the Thesis.





Cap��tulo 2

De�nici�on de una plataforma IoT

para Smart Toys

En este cap��tulo se muestra el dise~no arquitect�onico llevado a cabo para obtener la

plataforma de Smart Toys que se ha dise~nado, as�� como los dise~nos de prototipos de las

entidades de la misma. A lo largo del cap��tulo se presenta el estado del arte relacionado

con el dise~no de la plataforma y los dispositivos Smart Toy (secci�on 2.2), el dise~no de

la arquitectura para la plataforma, as�� como de los m�odulos que la componen (secci�on

2.3. El caso de uso y el desarrollo de los dispositivos prototipo se ver�a en la secci�on

2.4, donde tambi�en se detallar�an los experimentos realizados en las pruebas piloto y

sus resultados. Finalmente, se incluye un resumen de lo expuesto en el cap��tulo en la

secci�on 2.5.

2.1. Introducci�on

En este trabajo de investigaci�on se ha tomado como uno de los objetivos principales

la creaci�on de una plataforma de Smart Toys que ofrezca a los expertos en desarrollo

infantil una serie de herramientas adicionales basadas en la tecnolog��a para la detecci�on

de posibles problemas de desarrollo de forma temprana.
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Para poder contar con las herramientas necesarias para hacer frente a este objetivo,

es necesario primero dise~narlas y construirlas, lo cual a su vez implica llevar a cabo

primero el dise~no de esta plataforma donde se puedan integrar los dispositivos, servicios

y actividades que se desean desarrollar.

A la hora de desarrollar estas herramientas de evaluaci�on, es necesario tener en

cuenta su objetivo �nal y los tipos de usuario que van a utilizarla, es decir, tanto ni~nos

como otras personas que no necesariamente contar�an con formaci�on espec���ca en el uso

de tecnolog��a. Esto implica que existen una serie de requisitos espec���cos en cuanto a

la sencillez, seguridad, �abilidad, etc.

Para que esta plataforma y los dispositivos que la componen cumplan con esos

requisitos y otros relativos a su propia construcci�on (por ejemplo, c�omo se modelan

desde el punto de vista de la autonom��a, las comunicaciones, el almacenamiento de

datos, etc.), se ha llevado a cabo un estudio de plataformas, dispositivos y arquitec-

turas similares en la literatura. Este estudio del estado del arte permite concluir que

existe un amplio n�umero de arquitecturas, plataformas y tecnolog��as, no siempre com-

patibles entre s��, y que derivan de la utilizaci�on del paradigma IoT con objetivos muy

diversos. Para el caso de uso planteado en esta investigaci�on, no existe actualmente

una arquitectura espec���ca que cumpla con los requisitos planteados, por lo que se ha

determinado que el camino a seguir es la de�nici�on de una arquitectura concreta y

espec���ca que permita dise~nar los mecanismos gen�ericos sobre los que implementar la

plataforma.

Para asegurar en la medida de lo posible la interoperabilidad y el cumplimiento

de los requisitos de las arquitecturas IoT, se ha dise~nado esta arquitectura bas�andose

en un modelo de referencia que sirve de gu��a a la hora de de�nir las funcionalidades,

m�odulos y estructuras de la plataforma.

A partir de estos dise~nos, en el marco de esta investigaci�on, y en conjunci�on con

el proyecto EDUCERE [32] en el cual se enmarca, se han dise~nado y construido una

serie de prototipos que han servido para evaluar de forma preliminar la plataforma.

En estas pruebas, se han realizado experimentos utilizando los dispositivos en escuelas

infantiles, recogiendo los datos obtenidos a partir de los sensores y proces�andolos para

obtener informaci�on que pudiera ser �util a los expertos.
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Estos resultados muestran que, si bien existe una gran cantidad de informaci�on dis-

ponible a partir de las mediciones realizadas por los dispositivos, no toda la informaci�on

tiene la misma utilidad cuando es comparada con las evaluaciones \tradicionales" de

los expertos, y es necesario realizar un esfuerzo espec���co para transformar los datos

en informaci�on �util. Esta conclusi�on refuerza adem�as el trabajo descrito en el cap��tulo

4 de este mismo libro.

2.2. Estado del arte y trabajos relacionados

Para un correcto dise~no de la plataforma de Smart Toys es necesario apoyarse

sobre una arquitectura que asegure que las caracter��sticas y requisitos planteados para

ella se cumplan, sin comprometer por otro lado los requisitos generales de �abilidad,

escalabilidad, interoperabilidad, seguridad, etc., que deben compartir estos sistemas.

Por otro lado, para la correcta construcci�on de los dispositivos que se utilicen en las

actividades de juego por parte de los ni~nos, es tambi�en importante estudiar los ejemplos

y propuestas de Smart Toys existentes. En los siguientes apartados se lleva a cabo

un estudio de las arquitecturas y plataformas IoT en la literatura, as�� como de las

propuestas de Smart Toys, sus objetivos y las tecnolog��as utilizadas en su construcci�on.

2.2.1. Arquitecturas IoT

En los �ultimos a~nos han surgido un gran n�umero de propuestas de arquitecturas y

plataformas basadas en el Internet of Things, orientadas a m�ultiples objetivos y utili-

zando tecnolog��as y metodolog��as distintas [33]. As��, por ejemplo, se puede determinar

una clasi�caci�on de los distintos tipos de arquitectura, tal y como se propone en [34].

Seg�un este trabajo, se pueden clasi�car atendiendo a c�omo se dividen en capas, o a

d�onde se produce el procesado de los datos.

Las arquitecturas basadas en capas son las m�as habituales en la literatura. Se

pueden dividir a su vez en dos aproximaciones distintas: Aquellas que utilizan tres

capas y aquellas que utilizan cinco capas. Una arquitectura en tres capas [35] se suele

componer de una capa de percepci�on (donde se sit�uan los sensores que proporcionan
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la informaci�on), una capa de red (encargada de las comunicaciones entre los elementos

del sistema) y una capa de aplicaci�on (formada por los servicios ofrecidos al usuario).

Las arquitecturas de cinco capas [36], por otro lado, mantienen las capas de aplicaci�on

y de percepci�on y a~naden otras tres capas: Capa de negocio, capa de procesado y

capa de transporte. La primera determina los procesos de negocio y la gesti�on de la

plataforma, la segunda de�ne los procesos de an�alisis y procesado de los datos obtenidos

de los sensores, y la tercera es la encargada de la transferencia de datos desde la capa

de percepci�on a la capa de procesado.

Atendiendo al procesado de los datos, se puede hablar de arquitecturas m�as cercanas

al concepto de Cloud Computing [37] o al concepto de Fog o Edge Computing [38,39].

En el primer caso, se deriva el procesado de los datos generados por los sensores a

plataformas basadas en Cloud, y el acceso a los mismos se realiza a trav�es de aplica-

ciones que se conectan a dichas plataformas [40]. Por el contrario, en las arquitecturas

m�as cercanas al Fog o Edge Computing, se realiza un procesado de los datos de for-

ma distribuida en una serie de gateways encargados de este procesado, as�� como del

almacenamiento temporal y la seguridad [41].

En cuanto a los objetivos de dichas arquitecturas y plataformas, se pueden iden-

ti�car numerosos casos de uso y ejemplos. En [42] se dividen en diversos dominios de

aplicaci�on: Aplicaciones en transporte y log��stica [43,44], aplicaciones para la salud [23],

para la construcci�on de entornos inteligentes (casas, o�cinas, ciudades etc.) [45,46], pa-

ra el �ambito personal o social (redes sociales, datos personales) [47], u otras futuras

aplicaciones.

La alta heterogeneidad en las arquitecturas, tecnolog��as y aplicaciones de las plata-

formas IoT tiene una importante desventaja: La dif��cil interacci�on e interoperabilidad

entre una y otra plataforma, pese a utilizar un paradigma com�un en su concepci�on [48].

Para evitar esta problem�atica, se han llevado a cabo una serie de proyectos e investiga-

ciones cuyo objetivo es precisamente ofrecer marcos comunes para el dise~no de futuras

plataformas IoT. La Uni�on Europea ha sido especialmente proactiva en este sentido

mediante la �nanciaci�on de varios proyectos para la de�nici�on de marcos de referencia,

gu��as de dise~no y arquitecturas interoperables [49].

De entre estos proyectos, hay que destacar algunos como FI-WARE [50], un ambi-
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cioso proyecto cuyo objetivo es dise~nar el n�ucleo del futuro Internet. Para ello se basa

en el concepto de Generic Enablers (GE), una de�nici�on de componentes reutilizables

gen�ericos que se clasi�can dependiendo de su funcionalidad (gesti�on de datos, recursos

Cloud, servicios y aplicaciones, e IoT) [51]. El proyecto SENSEI [52] fue concebido con

un objetivo similar, la construcci�on de una arquitectura abierta e interoperable que

integrara m�ultiples redes de sensores heterog�eneas en un marco global. El proyecto

SPITFIRE [53] por otro lado, se centra en la de�nici�on de un modelo sem�antico para

los escenarios IoT. Finalmente, el proyecto IoT-A [54] ha desarrollado un marco de

referencia para el dise~no de arquitecturas IoT con el objetivo de asegurar la compati-

bilidad entre ellas, sirviendo adem�as de gu��a para un correcto dise~no de plataformas

para entornos concretos. Otro proyecto oneM2M [55], en este caso conformado por un

gran n�umero de compa~n��as tecnol�ogicas y otras organizaciones, se centra en obtener

una estandarizaci�on de arquitecturas, protocolos y tecnolog��as IoT a nivel global [56].

2.2.2. Smart Toys

Adem�as de la de�nici�on arquitect�onica de la plataforma, en este cap��tulo se descri-

ben las implementaciones concretas llevadas a cabo para obtener prototipos funcionales

de Smart Toys con los que alcanzar resto de objetivos planteados en este trabajo. Para

construir estos dispositivos, se han estudiado las principales tecnolog��as utilizadas en

IoT, y especialmente en la de�nici�on de sistemas de juguetes inteligentes. Este tipo de

sistemas, que se ha venido llamando \Internet of Toys" o IoToys [57], son relativamen-

te recientes, encontr�andose trabajos para la interconexi�on aproximadamente a partir

de mediados de la primera d�ecada de este siglo. Ejemplos son los trabajos mostrados

en [58], [59], o [60]. Los tres trabajos muestran sistemas de comunicaciones espec���-

camente dise~nados para interconectar juguetes entre s��, siendo los dos primeros dos

patentes. Este tipo de propuestas se pueden considerar la antesala de la aparici�on de

un Internet espec���co para Smart Toys.

Los Smart Toys, tanto en su concepci�on como parte de un\Internet of Toys"o como

dispositivos inteligentes independientes, han sido ideados con varios objetivos distintos

en mente. Se pueden identi�car principalmente tres l��neas principales en la literatura:
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Smart Toys con �nes educativos: Existen muchos trabajos cuyo enfoque es la

construcci�on de dispositivos que, mediante la inclusi�on de tecnolog��a, permitan

favorecer la educaci�on infantil [61, 62], ya sea mediante la proposici�on de activi-

dades innovadoras [63], o bien mediante el uso de las posibilidades que ofrecen

los sensores para ense~nar distintas aptitudes [64].

Smart Toys con �nes de entretenimiento: Existen tambi�en enfoques cuyo prin-

cipal objetivo es mejorar el entretenimiento que proporcionan los juguetes a los

ni~nos [65,66], normalmente aprovechando las posibilidades de realimentaci�on que

proporcionan los sensores [67] y las posibilidades de ampliar el juego a un entorno

social mediante la interconexi�on de los dispositivos [68].

Smart Toys relacionados con la salud: Aunque este es un enfoque relativamen-

te menos explorado que los anteriores, existen en la literatura trabajos en los

que, como en esta Tesis, se propone el uso de juguetes con �nes sanitarios. En el

trabajo [69], donde se estudia uso de tecnolog��as IoT para personas con discapaci-

dades, se identi�can Smart Toys como posibles herramientas para el aprendizaje

en ni~nos con discapacidad auditiva. En [70] o [71] por ejemplo, se proponen tecno-

log��as para la detecci�on de problemas de desarrollo psicomotor y ni~nos en riesgo

de padecer trastornos del espectro autista. Tambi�en en [72] se puede encontrar

una propuesta para la evaluaci�on de las capacidades motoras de ni~nos mediante

Smart Toys.

En cuanto a las caracter��sticas tecnol�ogicas de los Smart Toys propuestos en la

literatura y en entornos comerciales, existe una gran diversidad como ya sucediera con

las plataformas IoT en general. Muchos de los desarrollos comerciales en Smart Toys se

basan en conexiones Wi-Fi [62], aunque existen plataformas basadas en Bluetooth [73]

y otras alternativas en cuanto a las comunicaciones, como las comunicaciones mediante

luz visible [74] o la propuesta de comunicaciones salto a salto de�nida en [75]. El uso

de RFID (Identi�caci�on por Radio Frecuencia) es tambi�en habitual, por ejemplo, para

ofrecer informaci�on extendida sobre los dispositivos [76].

Los sensores utilizados tambi�en son muy diversos, aunque en muchos casos se utili-

zan aceler�ometros [77,78] o sensores inerciales (conteniendo adem�as gir�oscopos y mag-

net�ometros) [79], sensores de presi�on [80], sensores de reconocimiento de voz [81], e
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incluso c�amaras [82], entre otros, dependiendo del objetivo de cada uno de ellos.

En algunas de las propuestas anteriores los Smart Toys son relativamente aut�ono-

mos. Es decir, env��an informaci�on a una plataforma, pero no ofrecen la posibilidad de

utilizar la informaci�on de m�ultiples fuentes para generar servicios de an�alisis o agre-

gaci�on de la informaci�on. En otros casos, especialmente en los entornos comerciales,

se han de�nido plataformas de este tipo. En [83] hay por ejemplo una propuesta para

este tipo de sistemas interconectados basados en Cloud, que se acerca m�as al concepto

original de Internet of Things, y en art��culos como [84] se identi�can las implicaciones

del uso de este tipo de sistemas en ni~nos.

2.3. Dise~no de la plataforma

En esta secci�on se determinan los requisitos de�nidos para la plataforma y, a partir

de ellos y del modelo de referencia utilizado en su dise~no, se describe la arquitectura

de �esta, desde cada una de las vistas de modelado utilizadas.

2.3.1. Requisitos, restricciones y t�erminos de la plataforma

El dise~no de esta plataforma depende de las especi�caciones que se puedan derivar

de los requisitos y restricciones que se han determinado a partir de los objetivos ge-

nerales del proyecto y de las diversas fuentes disponibles. Estos requisitos servir�an de

punto de partida para el dise~no de la arquitectura. Adem�as, en esta secci�on se de�nen

algunos t�erminos que se utilizan a lo largo del dise~no de la plataforma y del resto de

este trabajo de investigaci�on.

2.3.1.1. Requisitos

En este apartado se presentan los principales requisitos funcionales de la arquitec-

tura a dise~nar. Estos requisitos se han obtenido en base a: Entrevistas con expertos

en desarrollo infantil, documentaci�on sobre desarrollo infantil y detecci�on temprana de

trastornos en el desarrollo, el estudio del estado del arte en entornos y arquitecturas
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IoT y las tecnolog��as disponibles.

A partir de estas fuentes, se han determinado una serie de requisitos clasi�cados

en los siguientes grupos:

1. Requisitos relacionados con el desarrollo infantil

a) La plataforma debe permitir la obtenci�on de datos de actividades de juego.

b) Los datos obtenidos deben ofrecer informaci�on adicional sobre la informa-

ci�on utilizada actualmente en los procedimientos existentes para la evalua-

ci�on del desarrollo infantil.

c) Los dispositivos de�nidos en la plataforma deben tener en cuenta las herra-

mientas y procedimientos existentes para la evaluaci�on del desarrollo infantil

y ser compatibles con ellos en la medida de lo posible.

d) La plataforma debe favorecer la facilidad de uso para los expertos en desa-

rrollo.

e) La plataforma debe favorecer la facilidad de uso para los usuarios de los

dispositivos (ni~nos principalmente).

f) La plataforma debe permitir el an�alisis de los datos obtenidos.

g) Las actividades de juego no deber��an ser interrumpidas por la autonom��a

de los dispositivos.

h) Ni la plataforma ni los dispositivos deben ser intrusivos en el juego infantil:

No se deber��a necesitar instalar ning�un sensor, c�amara u otro elemento extra

en el cuerpo o en el entorno.

i) La plataforma debe ser capaz de recopilar datos durante el juego del ni~no

aunque no haya una conexi�on a Internet presente, al no poderse asegurar

su disponibilidad en todos los lugares donde �esta estar�a disponible (escuelas

infantiles, casas, etc.).

2. Requisitos relacionados con los entornos y tecnolog��as IoT

a) La arquitectura debe ser f�acilmente extensible a nuevos dispositivos, juegos,

o herramientas que se dise~nen en el futuro.
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b) Varios modelos de comunicaciones deben coexistir en la plataforma.

c) El consumo energ�etico se debe tener en cuenta en el dise~no de la plataforma

y sus dispositivos.

d) El precio de construcci�on de los dispositivos no debe ser excesivo.

e) Los dispositivos deben poder comunicar las lecturas de sensores de forma

remota.

f) Los dispositivos deben ser capaces de llevar a cabo un preprocesado de los

datos.

g) La plataforma debe ofrecer un mecanismo de almacenamiento de los datos

y de la informaci�on obtenida a partir de ellos.

h) Los datos de la plataforma deber��an ser accesibles desde cualquier lugar a

trav�es de Internet.

3. Requisitos relacionados con la seguridad

a) Los datos personales de los usuarios deben ser con�denciales, especialmente

los de los ni~nos.

b) Los datos obtenidos a partir de los dispositivos de la plataforma deben ser

con�denciales y no poder ser interceptados durante su transmisi�on.

c) La plataforma debe permitir acceso a distintos datos dependiendo del tipo

de usuario que solicite acceder.

d) Los mecanismos de seguridad deben ser lo m�as transparente posible para

los usuarios

e) La activaci�on de los dispositivos de la plataforma s�olo debe poder llevarse

a cabo por usuarios autorizados.

f) Los mecanismos de seguridad deber�an amoldarse a los est�andares existentes

en la medida de lo posible.

4. Otros requisitos de la plataforma

a) La plataforma debe poder extender su uso a otros tipos de usuarios. Es decir,

si se determina que la utilizaci�on de los dispositivos puede ser bene�ciosa

para otras personas (personas mayores, rehabilitaci�on, etc.), debe poder ser

adaptada f�acilmente.
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b) La plataforma debe permitir generar nueva informaci�on o servicios mediante

la composici�on y procesado de los datos.

c) Se debe garantizar la posibilidad de cierta interoperabilidad. Debe ser po-

sible obtener informaci�on de otras fuentes.

2.3.1.2. De�nici�on de t�erminos en la arquitectura

A lo largo del an�alisis de requisitos se han ido tomando una serie de decisiones

sobre la utilizaci�on de algunos t�erminos que permitan, durante el dise~no arquitect�onico,

cierta precisi�on en la de�nici�on de cada m�odulo o vista. Adem�as, estos t�erminos han

permitido, durante la recogida de requisitos, una mayor claridad en la determinaci�on

de cada uno de ellos. A continuaci�on, se de�nen estos t�erminos:

Actividad: Cada uno de los posibles juegos a llevar a cabo por un ni~no a trav�es

de la plataforma.

Dispositivo: Aquellos elementos hardware de la plataforma que permitir�an la

realizaci�on de actividades. Tambi�en se habla indistintamente de \juguetes".

Dato: Cada uno de los elementos de informaci�on obtenidos a trav�es de un dis-

positivo o servicio de la plataforma. Se consideran datos tanto aquellos ofrecidos

directamente por los dispositivos IoT (datos de sensores directamente) como

aquellos que han sido preprocesados o procesados a posterori mediante su an�ali-

sis, agregaci�on, etc.

Test: Cada una de las pruebas realizada con un ni~no y una actividad concreta.

Sesi�on: Es cada uno de los periodos continuados de tiempo en los que se realizan

varios tests con uno o varios ni~nos.

Experimento: Se de�ne como un conjunto de tests realizados en una o varias

sesiones con un conjunto de ni~nos y que ofrece al �nal un conjunto de datos

concreto para ser analizado con un objetivo com�un.

Plataforma: Se de�ne como el sistema descrito por la arquitectura dise~nada en

este cap��tulo. La plataforma de Smart Toys es la herramienta utilizada para
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obtener y analizar los datos provenientes de actividades de juego.

Experto: De�nimos un experto como un tipo de usuario espec���co de la platafor-

ma. Concretamente, ser�an los usuarios que acceder�an a los datos generados para

analizarlos y sacar conclusiones de ellos. Habitualmente se tratar�a de psic�ologos,

�sioterapeutas, pedagogos, etc.

2.3.2. Dise~no de la arquitectura

Los requisitos funcionales generales de la arquitectura, junto con la necesidad de

de�nir una plataforma gen�erica, extensible e interoperable en la medida de lo posible,

llevan a la conclusi�on de que uno de los enfoques m�as apropiados en cuanto al dise~no es

la utilizaci�on de un marco referencial que permita \estandarizar" el dise~no en la medida

de lo posible. Sobre este marco referencial, se han determinado las funcionalidades que

necesita la arquitectura, y se han dise~nado los elementos que la componen.

As��, despu�es de evaluar las posibilidades existentes para este marco, se ha optado

por la utilizaci�on de la arquitectura de referencia publicada por el proyecto IoT-A [85],

citado en la secci�on 2.2. Este proyecto ten��a como objetivo precisamente la de�nici�on

de un marco arquitect�onico que permitiera la de�nici�on posterior de arquitecturas

espec���cas para cada problem�atica relacionada con un ecosistema IoT. El adherirse a

este marco y a estas recomendaciones de dise~no permite asegurar que las arquitecturas

resultantes ser�an en gran medida compatibles entre s��, interoperables, escalables y

extensibles, todas estas caracter��sticas imprescindibles para cualquier plataforma de

este �ambito. La selecci�on de este modelo se basa en la propuesta �unica ofrecida por

este proyecto para la de�nici�on de arquitecturas IoT desde un alto nivel, sin centrarse

en tecnolog��as o casos de uso espec���cos, dando por un lado la libertad necesaria para

de�nir las estructuras de datos, de comunicaciones y tecnolog��as concretas necesarias

en cada caso, pero asegurando la correcta de�nici�on de las funcionalidadees de cada

plataforma dise~nada.

La arquitectura de referencia de IoT-A se basa en lo que se conoce dentro de la

Ingenier��a del Software como vistas arquitect�onicas. Una vista es una representaci�on

de uno o m�as aspectos estructurales de una arquitectura y de�ne c�omo la arquitectura
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es capaz de abordar la problem�atica concreta a resolver [86]. Cada vista se compone a

su vez de una serie de patrones, plantillas y convenciones utilizadas para construirlas

en base a los requisitos que se determinen a priori. Se pueden de�nir al menos seis

tipos de vistas:

Vista Funcional: De�ne los elementos arquitect�onicos del sistema que conseguir�an

ofrecer las funcionalidades deseadas.

Vista de Informaci�on: Describe la forma en la que el sistema almacena, gestiona

y representa la informaci�on.

Vista de Entidades F��sicas: En esta vista se de�nen los elementos f��sicos que

componen el sistema y c�omo se relacionan entre s�� y con las funcionalidades que

ofrece.

Vista de Contexto: Describe las relaciones entre la plataforma y el entorno en el

que se va a utilizar (personas, otros sistemas, etc.).

Vista Operacional: Describe c�omo se va a gestionar y administrar el sistema una

vez desplegado.

Vista de Despliegue: Describe el entorno donde se va a desplegar el sistema.

La arquitectura de referencia IoT-A se centra fundamentalmente en las dos pri-

meras vistas, dado que no pretende de�nir de forma espec���ca los detalles de cada

arquitectura concreta f��sicamente, ni las tecnolog��as concretas que se usar�an en el

desarrollo y despliegue de las mismas. M�as bien al contrario, el objetivo de IoT-A es

permitir desarrollar de forma independiente cualquier arquitectura que, en base a las

gu��as proporcionadas, pueda despu�es ser de�nida completamente en base a los requi-

sitos y restricciones espec���cas. En el caso de la arquitectura de Smart Toys de�nida

en el presente trabajo, se han utilizado las vistas funcionales y de informaci�on como

base para despu�es desarrollar el resto de elementos arquitect�onicos, como se ver�a m�as

adelante.

En los siguientes apartados se van a de�nir cada una de las vistas anteriores. Para

las dos primeras (Vista Funcional y Vista de Informaci�on) se han basado los dise~nos en
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los modelos de referencia de IoT-A. En el resto de casos, se han seguido las recomenda-

ciones del marco de referencia, y a partir de ah�� se han aplicado las decisiones de dise~no

particulares derivadas de los requisitos espec���cos de la plataforma de Smart Toys que

se han observado en el estudio de la secci�on anterior. No se han incluido descripciones

de las vistas operacional y de despliegue ya que, al tratarse de una plataforma con un

objetivo fundamentalmente experimental, no consideramos que sean esenciales en el

proceso de dise~no.

2.3.2.1. Vista Funcional

En IoT-A, la vista funcional se basa en una serie de componentes o grupos fun-

cionales que forman la totalidad de la arquitectura. Cada componente identi�ca una

serie de funcionalidades comunes, y por tanto est�an formadas a su vez por grupos

funcionales donde se determinan las funciones espec���cas que se deben contemplar.

En la Figura 2.1 se puede ver un diagrama donde se descomponen los m�odulos

funcionales que deber��a implementar un sistema seg�un la referencia IoT-A.

Figura 2.1: Diagrama de los grupos funcionales de la arquitectura de referencia IoT-A.
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Cada uno de estos grupos funcionales tiene un objetivo y unas caracter��sticas con-

cretas. No todos los grupos funcionales ser�an de�nidos en la arquitectura de juguetes

inteligentes, al no ser necesarias algunas de las caracter��sticas que agrupan.

En la Figura 2.2, se pueden ver las relaciones entre los m�odulos funcionales de la

arquitectura de juguetes inteligentes y sus hom�ologos de la arquitectura de referencia.

A continuaci�on, se presenta una descripci�on de cada uno de estos m�odulos y su relaci�on

con el modelo referencial. Como se puede ver en la �gura, no todos los grupos funcio-

nales se van a representar en el dise~no de la plataforma de Smart Toys, agrup�andose

algunas de las funcionalidades en un �unico grupo. De esta forma, se incide con m�as

detalle en aquellos m�odulos que m�as utilidad inmediata pueden ofrecer en el caso de

uso que nos ocupa.

Figura 2.2: Diagrama de los grupos funcionales de la arquitectura de Juguetes Inteli-
gentes y su relaci�on con el modelo de referencia IoT-A.

1. Gesti�on de procesos

En este grupo funcional se incluyen todas aquellas funcionalidades relacionadas

con los llamados procesos de negocio (Business Processes). Estos procesos deter-

minan a alto nivel las secuencias de actividades o tareas que, ejecutadas de una
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manera secuencial, producir�an al �nal un producto o servicio. Por tanto, este

grupo funcional debe de�nir las metodolog��as y de�niciones de actividades que

permitan llevar a cabo los procesos de alto nivel determinados por los requisitos

del sistema. Adem�as, debe determinar c�omo se deben gestionar y actualizar estos

procesos a lo largo del tiempo, con el �n de asegurar que siempre se obtengan los

resultados esperados.

Para la de�nici�on de estos procesos, se utiliza habitualmente un sistema de no-

taci�on conocido como Bussiness Process Model and Notation (BPMN) [87], una

metodolog��a estandarizada que ha sido especialmente dise~nada para de�nir estos

procesos de negocio.

Aunque este modelo funcional ha surgido para la de�nici�on de procesos de nego-

cio y por tanto es fundamental en aquellas arquitecturas donde el objetivo �nal

sea la obtenci�on de un producto o dar un servicio determinado (esto es, habi-

tualmente en arquitecturas pensadas para empresas u organizaciones privadas),

es un sistema exportable a los servicios que se desean proporcionar en platafor-

mas e-health o relacionadas con la salud [88] como es esta cuyo dise~no se est�a

describiendo.

As��, utilizando el sistema BPMN, se han determinado una serie de procesos que

ser�an aquellos que deber�an ser gestionados por esta entidad funcional (aunque

su ejecuci�on estar�a f��sicamente distribuida en los distintos m�odulos f��sicos que

componen el sistema, como se ver�a m�as adelante).

Figura 2.3: Diagrama de gesti�on de proceso para la realizaci�on de una actividad y la
obtenci�on de datos de una actividad.

En la Figura 2.3 se muestra el diagrama BPMN que describe las tareas a realizar
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para la obtenci�on de datos a trav�es de la plataforma. El proceso comienza por

parte de un experto (por ejemplo, un psic�ologo o un psicopedagogo), que desea

obtener nuevos datos desde los Smart Toys. Para lograrlo, a trav�es de la platafor-

ma pone en marcha un nuevo experimento. Inicialmente, se deber�a determinar

sobre qu�e actividad desea obtener los datos (v�ease la de�nici�on de actividad en

la secci�on 2.3.1). Si no existe una descipci�on de la actividad deseada en la pla-

taforma, se debe incluir antes de comenzar el experimento. En cualquier caso,

con el experimento iniciado, el ni~no o ni~nos que sean sujetos de la actividad po-

dr�an jugar con los dispositivos IoT. Estos dispositivos enviar�an los datos a la

plataforma, y el experto podr�a recuperarlos.

Otro ejemplo de proceso a gestionar es el que se muestra en la Figura 2.4. En

este caso, se de�ne c�omo un ni~no podr��a jugar con juguetes activos y los datos

se almacenar��an de forma transparente en la plataforma. El experto podr��a con-

tar con esa informaci�on a trav�es de servicios de alertas u otros mecanismos de

suscripci�on.

Figura 2.4: Diagrama de gesti�on de proceso para la obtenci�on de datos a de la plata-
forma.

En la Figura 2.5 se tiene un tercer caso de proceso, en el que se identi�ca c�omo

a~nadir nuevas actividades de juego a la plataforma. Este proceso se realizar�a por

parte del experto, que deber�a introducir la con�guraci�on y datos a obtener en la

misma. A partir de ese momento, el cat�alogo de actividades se ampliar�a con la

nueva actividad.

El grupo funcional de organizaci�on de servicios en IoT-A tiene como objetivo ser

el elemento a trav�es del cual se comuniquen muchas de las otras entidades funcio-

nales, concretamente aquellas que tienen relaci�on con la generaci�on y composici�on
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Figura 2.5: Diagrama de gesti�on de proceso para la generaci�on de una nueva actividad
en la plataforma.

de servicios que puedan ser utilizados posteriormente por los usuarios.

La de�nici�on de los servicios se abordar�a de nuevo en el punto 3 de esta lista

(Servicios IoT). En el caso de la arquitectura, esta entidad funcional determinar��a

la metodolog��a y normas a seguir para la orquestaci�on y agregaci�on de servicios.

Esto es, la implementaci�on de nuevos servicios a partir de los disponibles en

la propia plataforma. Aunque existen varios procedimientos y est�andares para la

de�nici�on de los m�etodos de agregaci�on y orquestaci�on de los servicios (\Lifecycle

Service Orchestration" (LSO), por ejemplo [89]), en nuestro dise~no se ha optado

por simpli�car la de�nici�on de los servicios lo m�as posible, con el objetivo de tener

una funcionalidad b�asica implementada de forma r�apida para la experimentaci�on

inicial. Por tanto, no se han tenido en cuenta estos procesos en esta iteraci�on del

dise~no. Este grupo funcional se ha integrado en el grupo de gesti�on de procesos,

junto con el grupo funcional de gesti�on de la plataforma.

Finalmente, en el grupo funcional de gesti�on de la plataforma se determina c�omo

se van a de�nir las tareas de gesti�on de la propia plataforma, con el objetivo

de evitar posibles incidencias en su uso. Dado el car�acter experimental de la

plataforma, se ha decidido que estas tareas se pueden integrar y de�nir desde el

grupo funcional de gesti�on de procesos que engloba la gesti�on de procesos IoT,

la organizaci�on de servicios y estas funciones.

2. Entidades virtuales

Las Entidades Virtuales son un elemento funcional clave en la arquitectura de
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referencia IoT-A, ya que proporcionan una abstracci�on de los dispositivos IoT

dentro de la propia arquitectura. Es decir, son un objeto abstracto que representa

de una o m�as formas cada dispositivo conectado a la misma, de forma que sirve

como elemento intermedio entre los usuarios, servicios y aplicaciones y los propios

dispositivos.

Las Entidades Virtuales proporcionan las herramientas necesarias a los servi-

cios para su descubrimiento y ayudan a la entidad funcional de organizaci�on de

servicios a la composici�on de los mismos, en base a c�omo est�an de�nidas.

En el caso de la arquitectura de Smart Toys, las entidades virtuales que repre-

sentan los dispositivos IoT (es decir, los propios juguetes f��sicos), son elementos

software que determinan c�omo ofrecen su informaci�on los dispositivos concretos

(desde el formato de datos a los protocolos de solicitud o suscripci�on), y c�omo se

puede acceder a ellos desde la plataforma o sus servicios.

Una Entidad Virtual puede por ejemplo proporcionar datos hist�oricos de un

dispositivo concreto, o de�nir una serie de operaciones de postprocesado sobre

los datos del dispositivo para ofrecer a su vez datos agregados que den informaci�on

m�as �util a los usuarios, servicios o aplicaciones que los usen.

Por ejemplo, un Smart Toy concreto ser�a visto desde la plataforma como una

estructura de datos que contendr�a sus datos (tipo de juguete, caracter��sticas,

actividades que puede realizar, etc.), los datos relacionados con �el (historial de

datos obtenidos a trav�es de �el, etc.) y los servicios que ofrece al usuario. Habi-

tualmente la forma de acceder a los datos de la entidad virtual ser�a a trav�es de

un servicio accedido a trav�es de una API (\Application Programming Interface").

Estas Entidades Virtuales se de�nen mediante diagramas de entidad tal y como

se ver�a en el primer apartado de la secci�on 2.3.2.2.

3. Servicios IoT

En este grupo funcional se describen los servicios IoT, y se determinan sus fun-

cionalidades espec���cas. Es decir, se determina c�omo se realiza el acceso a un

servicio y a la informaci�on que proporciona, normalmente de�niendo el punto

o puntos de acceso al servicio como recursos. Adem�as, un servicio estar�a deter-

minado por su identi�caci�on dentro del sistema (mecanismo de resoluci�on del
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servicio), que permitir�a identi�car y descubrir los servicios disponibles por parte

de usuarios y aplicaciones.

En esta plataforma, los servicios se basan fundamentalmente en las Entidades

Virtuales, de�ni�endose un punto de acceso por cada una de ellas, permiti�endo-

se la inclusi�on posterior de nuevos servicios que ofrezcan acceso a datos post

procesados o analizados en la propia plataforma.

Para el acceso a los servicios se de�nen dos tipos de interfaces b�asicas: Por un lado,

se de�nen puntos de acceso a trav�es de los cuales se pueden realizar operaciones

de tipo REST (\REpresentational State Trasfer") que permitan su manejo y el de

la informaci�on asociada a ellos. Es decir, mediante interfaces REST se permitir�a

el acceso, modi�caci�on, borrado y a~nadido de informaci�on a estas entidades.

Por otro lado, se de�ne la posibilidad del uso de comunicaciones basadas en sus-

cripci�on a servicios para obtener alertas e informaci�on desde �estos sin necesidad

de una solicitud expl��cita. Para esto, se de�nir�an canales basados en protocolos

de intercambio de mensajes basados en un modelo de publicaci�on/suscripci�on

(Por ejemplo, AMQP (\Advanced Message Queuing Protocol"), MQTT (\Messa-

ge Queue Telemetry Transport"), etc.).

Los servidores de la plataforma se de�nen para incluir el listado de los servicios

disponibles, cuyo acceso se har�a a trav�es de URLs o direcciones basadas en el

protocolo de suscripci�on correspondiente. Tambi�en es posible el acceso a estos

servicios de suscripci�on a trav�es de WebSockets en los casos en los que se ofrezca

una URL para ello.

El registro de nuevos servicios en la plataforma requiere la inclusi�on de informa-

ci�on relativa a ellos que permita su b�usqueda en los servidores.

4. Comunicaciones

El grupo funcional de comunicaciones es aquel que determina c�omo se establecen

las comunicaciones entre cada elemento de la arquitectura. De�ne estos intercam-

bios de informaci�on de manera abstracta, as�� como los protocolos a alto nivel para

las comunicaciones, siempre permitiendo que las tecnolog��as subyacentes sean lo

m�as amplias posibles, ya que no es en esta vista donde se debe decidir acerca de

las tecnolog��as espec���cas a utilizar en la implementaci�on. En la plataforma se

pueden dividir las comunicaciones en tres subgrupos:
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Comunicaciones salto a salto: Se re�ere a las comunicaciones de m�as bajo

nivel, aquellas que permiten la comunicaci�on entre dispositivos IoT o entre

estos dispositivos y los dispositivos que sirvan de pasarela para con el resto

de la red. Las caracter��sticas de las comunicaciones a este nivel deben de�-

nirse de forma que se permita transmitir la mayor cantidad de informaci�on

posible con el m��nimo coste, teniendo siempre en cuenta que se trata de

comunicaciones cercanas, y que muchos de los dispositivos involucrados no

ser�an capaces de implementar complejos protocolos de comunicaci�on.

Adem�as, para la comunicaci�on dispositivo-dispositivo se deben tener en

cuenta los sistemas de enrutado este tipo de redes, as�� como la prioridad

de unas comunicaciones con respecto a otras.

En la plataforma de Smart Toys se permite la convivencia de varias tec-

nolog��as de comunicaciones punto a punto (Bluetooth, Wi-Fi, otras comu-

nicaciones basadas en radio-frecuencia, etc.), dependiendo de los requisitos

espec���cos de cada Smart Toy. En la secci�on 2.4.2, se explica cuales se han

utilizado en la construcci�on de los dispositivos, pero en el dise~no arquitec-

t�onico se deja abierta esta cuesti�on para poder incorporar nuevos sistemas

en el futuro.

Comunicaciones de red: Son aquellas que permiten la intercomunicaci�on

entre una red local y otra. Se trata de de�nir las necesidades de interconexi�on

entre redes que pueden surgir, para asegurar la interoperabilidad en la mayor

medida posible a nivel de red. Las pasarelas ser�an los m�odulos f��sicos que

contendr�an la mayor parte de las funciones de este grupo.

En esta primera iteraci�on se supondr�a un acceso est�andar entre redes a

trav�es de interfaces Wi-Fi o Ethernet, simpli�cando as�� las tareas de inter-

conexi�on que pueden surgir.

Comunicaciones extremo a extremo: Son las comunicaciones entre un extre-

mo �nal de la comunicaci�on, ya sean por ejemplo dos dispositivos conectados

a trav�es de Internet, un dispositivo y un servidor remoto, o un dispositivo

y un usuario. Estas comunicaciones deben dise~narse de forma que sean se-

guras, �ables, etc. para asegurar la transmisi�on a trav�es de varias redes (o

presumiblemente, Internet).

En el caso de la plataforma se utilizan los protocolos est�andar de Internet
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(HTTPS (\ Hypertext Transport Protocol Secure"), etc.) para asegurar en

la medida de lo posible este tipo de comunicaciones, y se a~naden sobre estos

protocolos propuestas para el control de acceso y la privacidad, como se ver�a

en el cap��tulo 3.5 de este libro.

5. Seguridad

Uno de los elementos funcionales m�as importantes en este tipo de arquitecturas es

la seguridad. De hecho, en la Figura 2.1 se puede ver c�omo es un grupo funcional

transversal que ha de ser tenido en cuenta a lo largo de todo el dise~no.

El dise~no de seguridad debe consistir al menos en mecanismos para tener sistemas

de autenticaci�on, gesti�on de identidades y autorizaci�on, as�� como sistemas de

cifrado e intercambio de claves.

La importancia de estas funciones, as�� como la necesidad de detallar las aporta-

ciones que se han realizado a las mismas en el presente estudio han determinado

que el dise~no de seguridad espec���co dise~nado se haya separado en un cap��tulo

concreto (el cap��tulo 3) donde se especi�car�an todas las decisiones tomadas en

cuanto a estas funcionalidades.

2.3.2.2. Vista de Informaci�on

La vista de informaci�on permite poner el foco del dise~no arquitect�onico sobre c�omo

se representa la informaci�on dentro del sistema IoT. En esta vista, se determinan las

representaciones de datos, qu�e componentes de la arquitectura se encargan de gestionar

estos datos, y el manejo de la informaci�on durante todo su ciclo de vida.

1. Descripci�on de la informaci�on

Para determinar la forma en la que la informaci�on es descrita en la arquitectura,

hay que acudir al concepto de Entidad Virtual, descrito anteriormente. La Enti-

dad Virtual es el elemento que identi�ca cada dispositivo IoT en la plataforma, y

por tanto se le asignar�a un identi�cador �unico. Cualquier operaci�on que se desee

realizar con un dispositivo f��sico, se har�a a trav�es de estas Entidades Virtuales.

Para modelarlas, se pueden utilizar diagramas de entidades UML, tal y como se
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ve en el ejemplo de la Figura 2.6. El modelado de las entidades sigue habitual-

mente un patr�on jer�arquico, donde se pueden determinar las relaciones que hay

entre cada una dentro del sistema.

Figura 2.6: Diagrama entidad-relaci�on j�erarquico que de�ne las entidades virtuales
derivadas de Smart Toys.

Como se puede ver en la �gura, la entidad virtual principal de la plataforma es

el Smart Toy. A partir de esta entidad, que se identi�ca mediante un ID en la

plataforma y mediante un N�umero de Serie �unico para cada dispositivo f��sico,

se derivan todos los juguetes que se de�nen o se puedan de�nir posteriormente

como dispositivos f��sicos. Entre ellos, se han de�nido inicialmente Smart Cubes

(cuyo dise~no se incluir�a en la secci�on 2.4.2 donde se describen los prototipos

fabricados), un tablero de espigas (tambi�en explicado en dicha secci�on), una

pelota y un sonajero. Estas dos �ultimas entidades se incluyen como ejemplos de

futuros dise~nos a incorporar a la plataforma. Desde la entidad que representa a

los Smart Cubes, se derivan otras dos entidades m�as espec���cas, que identi�can

dos juguetes f��sicos que se pueden construir a partir del mismo Smart Cube. Uno

es el conjunto de cubos apilables y otro es un conjunto de cubos para formar un

puzle.

2. Informaci�on y componentes funcionales

Es importante determinar la relaci�on de la informaci�on con cada componente

funcional descrito en el apartado anterior, ya que es necesario determinar qu�e

funciones de qu�e grupo se deben utilizar en la transferencia efectiva de la infor-

maci�on desde un dispositivo a una aplicaci�on. En la Figura 2.7 se pueden ver
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los grupos funcionales por los que pasar�a un dato de aceleraci�on obtenido en un

juguete de la arquitectura, hasta poder ser le��do en una aplicaci�on cliente por

parte de un usuario.

Figura 2.7: Flujo de informaci�on a trav�es de grupos funcionales de la arquitectura
(suscripci�on).

Adem�as, el ujo de la informaci�on entre los diferentes componentes de la arqui-

tectura puede tomar distintos patrones, y es necesario de�nir cu�ales son los que

se podr�an utilizar en la arquitectura. Se han de�nido los siguientes mecanismos

de comunicaci�on a utilizar:

Env��o push de datos: En este tipo de comunicaci�on, se tiene uno o varios

mensajes unidireccionales, desde un elemento a otro de la arquitectura. Por

ejemplo, una noti�caci�on de la generaci�on de un cierto evento en un servidor,

que es noti�cado a los clientes conectados al mismo. Este tipo de comunica-

ci�on se utiliza habitualmente para los mensajes que son relativamente �jos

en el tiempo.

Patr�on de petici�on y respuesta: En este caso, se tiene el esquema cl�asico

utilizado tradicionalmente por las arquitecturas Web, en el que un cliente
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solicita un recurso determinado a un servidor y �este responde con el recurso

u otra respuesta. Se trata de un patr�on de comunicaciones fundamental-

mente s��ncrono, por lo que todos los datos son ofrecidos �unicamente en base

a las peticiones que se hagan sobre ellos. Aunque es un patr�on de comuni-

caciones dise~nado para la Web, se puede trasladar con ciertas condiciones a

un ecosistema IoT (por ejemplo, mediante la de�nici�on de puntos de acceso

REST, como se ver�a m�as adelante).

Esquema de suscripci�on y noti�caci�on: Para evitar la problem�atica que pue-

de surgir de un esquema basado �unicamente en peticiones y respuestas, se

puede utilizar este esquema de suscripci�on y noti�caci�on. Se podr��a ver es-

te esquema como una mezcla de los dos anteriores, en el que un cliente se

suscribe a un recurso determinado, pero no espera una respuesta inmedia-

ta s��ncrona, sino que espera a recibir noti�caciones cuando el servidor est�e

listo para enviarlas. Este esquema permite no bloquear la comunicaci�on a

la espera de la respuesta, por lo que puede ser interesante en actividades

donde se esperen datos de muchos dispositivos en tiempo real.

Esquema de suscripci�on y publicaci�on: Este esquema es similar al anterior en

cuanto a la forma de env��o de la informaci�on: Uno o varios clientes se pueden

suscribir a uno o varios canales de informaci�on, y recibir las publicaciones

que �estos hagan en ellos. La diferencia es que en este esquema se difuminan

los roles de cliente y servidor de informaci�on, teni�endose un elemento in-

termedio (usualmente denominado broker) que se encarga de gestionar las

suscripciones y publicaciones entre los elementos de la comunicaci�on.

En el ejemplo de la Figura 2.7, se observa un ujo de datos basado en el modelo de

comunicaciones mediante publicaci�on/suscripci�on: El servicio publica los datos y

la aplicaci�on suscrita a este servicio es capaz de leerlos. Un esquema similar pero

basado en solicitudes y respuestas se puede ver en la Figura 2.8. En la Figura

2.9, sin embargo, se de�ne el ujo de la informaci�on para ser almacenado en la

plataforma y accedido posteriormente.

3. Ciclo de vida de la informaci�on

La persistencia de la informaci�on recogida por la plataforma puede ser variable.

Dependiendo del tipo de informaci�on, �esta puede no llegar a ser almacenada, o
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Figura 2.8: Flujo de informaci�on a trav�es de grupos funcionales de la arquitectura
(petici�on/respuesta).

ser almacenada brevemente (por ejemplo, datos puntuales de un sensor solicita-

dos por alg�un cliente), o ser almacenada de forma persistente para obtener un

hist�orico de datos o realizar un an�alisis general de los datos. Esta de�nici�on del

tiempo que cada tipo de informaci�on debe permanecer en la plataforma permite

adem�as tener un control sobre los servicios y dispositivos activos en cada mo-

mento (se puede asegurar que servicios inactivos durante un periodo de tiempo

dejar�an de estar accesibles).

Se puede de�nir el ciclo de vida de la informaci�on a partir del diagrama de la

Figura 2.10. Se identi�can al menos tres posibles ciclos distintos, dependiendo de

si los datos se almacenan en la plataforma de forma persistente o no. En el caso de

que se almacenen, los datos pueden ser utilizados posteriormente y eventualmente

borrados, o bien, pueden ser utilizados para componer nuevos servicios u obtener

nueva informaci�on mediante la agregaci�on de datos de distintos or��genes.
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Figura 2.9: Flujo de informaci�on a trav�es de grupos funcionales de la arquitectura
(almacenamiento).

Figura 2.10: Ciclo de vida de la informaci�on en la plataforma.

2.3.2.3. Vista de Entidades F��sicas

La vista de entidades f��sicas o vista f��sica de la arquitectura tiene como objetivo el

dise~no de los elementos f��sicos que componen la misma, m�as all�a de las funcionalidades

o la gesti�on de la informaci�on que se haya de�nido anteriormente. Este tipo de vista es

profundamente dependiente de la arquitectura concreta a dise~nar, y est�a especi�cada

en menor grado en la arquitectura de referencia IoT-A. En el caso que nos ocupa, y en

base a los requisitos y restricciones planteados en la secci�on 2.3.1, se han determinado

una serie de entidades f��sicas que compondr�an los m�odulos de la plataforma basada en
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la arquitectura.

En esta secci�on no se entrar�a en detalles de implementaci�on sobre los dispositivos

concretos a desarrollar, ya que la arquitectura se plantea como un sistema abstracto

sobre el que se puedan utilizar diferentes tecnolog��as y par�ametros (una descripci�on de

la construcci�on de los prototipos se incluye m�as adelante en la secci�on 2.4.2). El objetivo

de esto es de�nir c�omo se debe desarrollar cada elemento f��sico, pero sin comprometer

la interoperabilidad o, en la medida de lo posible, la introducci�on de nuevas tecnolog��as

posteriormente. En esta secci�on se van a determinar estas entidades de forma gen�erica,

y ser�a en posteriores secciones donde se concretar�an dispositivos y plataforma concretas

utilizadas para evaluar la arquitectura mediante una implementaci�on real.

Las entidades f��sicas que componen la arquitectura se han establecido en base a

los componentes fundamentales de�nidos en los apartados anteriores. La idea b�asica

de los m�odulos f��sicos es la simplicidad en su dise~no, siempre implementando en ellos

las funcionalidades de�nidas para la arquitectura completa. As��, se han determinado

cuatro m�odulos f��sicos principales.

En la Figura 2.11 se pueden ver estos m�odulos y sus relaciones en cuanto a comu-

nicaciones. A continuaci�on, se de�ne cada una de ellas:

Figura 2.11: Diagrama b�asico de los m�odulos f��sicos que componen la Arquitectura de
Juguetes Inteligentes.

1. Smart Toys: Son la prinicpal entidad f��sica de la plataforma. Son dispositivos
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dise~nados espec���camente para la plataforma dotados de capacidad sensorial y,

en ocasiones, de actuadores para su interacci�on con el entorno en el que se sit�uan.

Dependiendo de su dise~no, pueden ofrecer capacidades de procesado de los datos

medidos, y en casos concretos pueden comunicarse entre s��. Se comunicar�an con el

resto de la plataforma a trav�es de un gateway o, en ocasiones, directamente sobre

clientes que puedan hacer las veces de gateway, dependiendo de la tecnolog��a de

comunicaciones utilizada.

2. Gateway/Recolector de datos: Este elemento se puede considerar parte de

los conjuntos de Smart Toys. Permite mover parte de los recursos necesarios para

comunicar los Smart Toys con el resto de la plataforma a un dispositivo externo

sin las limitaciones en cuanto a recursos de los primeros, como dar formato a los

datos, proveer de un mayor grado de seguridad, y sobre todo, permitir conectar

las redes locales de Smart Toys a la plataforma a trav�es de Internet.

Estos dispositivos adem�as permiten la utilizaci�on de los Smart Toys de forma

aut�onoma, sin una conexi�on a Internet en tiempo real. En este sentido, los dis-

positivos act�uan como recolectores de datos, con cierta capacidad de almacena-

miento temporal de los datos obtenidos, que son volcados posteriormente sobre

la plataforma a trav�es de Internet.

3. Cliente e interfaz de usuario: La utilizaci�on de los Smart Toys por parte

de sus usuarios habituales (ni~nos) es transparente a la plataforma, pero para

la con�guraci�on de los dispositivos, la gesti�on de las actividades realizadas, y

la obtenci�on de informaci�on de la plataforma, se utilizan aplicaciones cliente

que ofrecen interfaces de usuario para los expertos. Estas interfaces se conectan

normalmente a los gateways a trav�es de una red local, y a los servidores de la

plataforma a trav�es de Internet. En ocasiones, pueden comunicarse directamente

con los Smart Toys.

4. Servidores en Internet: Los servicios ofrecidos por la plataforma, que permiten

la consulta, an�alisis y almacenamiento de los datos de los Smart Toys, as�� como los

datos relacionados con �estos, se localizan en una serie de servidores desplegados

de forma que sean accesibles a trav�es de Internet.
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2.3.2.4. Vista de Contexto

La vista de contexto es aquella que describe las relaciones, dependencias e inter-

acciones del sistema con respecto a su entorno. Es decir, describe la relaci�on entre el

sistema y el mundo real en el que se utiliza.

En la Figura 2.12 se muestran las relaciones de la plataforma con su contexto. En

la arquitectura dise~nada, el entorno donde se ejecuta la plataforma se de�ne en base

principalmente a las personas y sistemas relacionados con �este. As��, en la plataforma

se tiene una especial relaci�on con los principales usuarios de los Smart Toys, que ser��an

ni~nos que interact�uan con �esta en base a diversas actividades de juego. La realimen-

taci�on que los ni~nos pueden recibir por parte de la plataforma siempre ser�a en forma

de luces, sonidos u otros interfaces simples que le permitan por ejemplo modi�car su

comportamiento o premiar su rendimiento.

Por otro lado, los expertos son tambi�en uno de los principales actores que conforman

el contexto de la plataforma. Los expertos se relacionan con �esta mediante la obtenci�on

y an�alisis de la informaci�on de los Smart Toys, y adem�as incorporan a la misma sus

consejos, diagn�osticos, etc. Adem�as, pueden incorporar nuevas actividades o formas de

juego para la obtenci�on de nuevos datos a incorporar al an�alisis.

En el entorno de la plataforma tambi�en se deben tener en cuenta tanto los padres

como los profesores de los ni~nos que la utilicen. En ambos casos, pueden proveer datos

sobre los ni~nos (datos personales, historial de comportamiento, etc.) para apoyar el

an�alisis de los expertos. A cambio, de la plataforma pueden obtener realimentaci�on

a trav�es de consejos, diagn�osticos, alertas, y cualquier otra informaci�on determinada

sobre los ni~nos a su cargo.

De forma menos central, tambi�en se relacionan con la plataforma otro tipo de

personas, \t�ecnicos", que se encargar�an de la gesti�on t�ecnica de la misma.

Por �ultimo, se de�ne la posibilidad de interacci�on de la plataforma con otras pla-

taformas o sistemas de salud que puedan ofrecer informaci�on adicional sobre los ni~nos

que la utilicen.
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Figura 2.12: Diagrama de contexto que muestra las relaciones entre el sistema y su
entorno.

2.4. Caso de uso y prototipos de Smart Toys

El objetivo principal del dise~no arquitect�onico llevado a cabo en las secciones ante-

riores es contar con herramientas que permitan el desarrollo de los dispositivos f��sicos

para utilizar luego en un caso de uso real. Este caso de uso se basa en el proyecto de

investigaci�on en el que se enmarca la Tesis.

En esta secci�on se realiza una descripci�on del proyecto de investigaci�on y sus ob-

jetivos, y a continuaci�on se describen cada uno de los prototipos implementados para

usarse en pruebas de validaci�on que se han llevado a cabo en el marco del proyecto.
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2.4.1. El proyecto EDUCERE

El proyecto EDUCERE (Ecosistema de Detecci�on Ubicua, atenCi�on y Estimulaci�on

tempRana para ni~nos con trastornos del dEsarrollo) [31] tiene como objetivo investigar,

desarrollar y evaluar soluciones innovadoras para la sociedad que, mediante la inter-

acci�on natural del ni~no con los juguetes, los objetos cotidianos y con otras personas,

permitan detectar alteraciones en el desarrollo y realizar actividades de estimulaci�on

y atenci�on temprana, en entornos reales como el hogar y la escuela.

Para ello, el proyecto ha contado con un equipo investigador multidisciplinar a

trav�es del cual se han llevado a cabo tareas para identi�car c�omo las nuevas tecnolog��as

pueden ofrecer soluciones para dar apoyo en la detecci�on precoz de trastornos en el

desarrollo que pueden ir desde di�cultades en el desarrollo cognitivo, en el desarrollo

del lenguaje, en el desarrollo motor o sensorial.

Apoy�andose en estas posibles soluciones tecnol�ogicas, el proyecto pretende promo-

ver la salud integral del ni~no mediante el fortalecimiento de los procesos de prevenci�on

y atenci�on temprana con valor a~nadido para su bienestar f��sico, mental y social.

Una de las metas del proyecto es precisamente el desarrollo e implementaci�on de

un prototipo de la plataforma de Smart Toys objeto de esta Tesis, y a partir de ella, la

realizaci�on de pruebas para la validaci�on y para la obtenci�on de informaci�on �util para

el objetivo �nal planteado.

2.4.2. Dise~no de los prototipos

En el marco del proyecto EDUCERE, se han dise~nado, implementado y probado

una serie de prototipos de Smart Toys. En esta secci�on se describe cada uno de ellos

con detalle, incluyendo las decisiones en cuanto a tecnolog��as concretas utilizadas en

cada caso.

Una de las primeras tareas que se han llevado a cabo antes de comenzar el dise~no

espec���co de los prototipos ha sido la evaluaci�on, en una serie de reuniones con los

expertos participantes en el proyecto acerca de qu�e actividades ser��an algunas de las
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principales a realizar con los ni~nos, y qu�e herramientas ser��an necesarias para llevarlas

a cabo.

2.4.2.1. Smart Cubes

Utilizando como base las diversas escalas existentes en psicolog��a para la evaluaci�on

del desarrollo infantil (v�ease por ejemplo Merrill-Pallmer [14] o Bayley [13]), se ha

determinado que un punto de partida interesante para la evaluaci�on de los juguetes

podr��a ser el desarrollo de una serie de cubos apilables, ya que son la base de numerosas

actividades de�nidas en las escalas, y por tanto, favorece la posibilidad de utilizar el

conocimiento de los expertos en su dise~no, adem�as de facilitar la experimentaci�on, al

ofrecer un sistema comparativo sobre el que hacer las pruebas.

Estos cubos, hechos habitualmente de madera y con unas dimensiones de una pul-

gada por lado, permiten realizar distintas actividades en presencia de un experto, que

se encarga de medir y evaluar, de forma manual y mediante su propio criterio, el

comportamiento del ni~no.

A partir de la selecci�on del juguete, se ha planteado c�omo dotar a �este de capacida-

des sensoras y de comunicaci�on. El juguete dise~nado se ha denominado cubo inteligente

o Smart Cube.

Existen dos principales restricciones en el hardware del juguete, que ser�an deter-

minantes en su dise~no, su tama~no y su peso. Los cubos utilizados actualmente por los

expertos miden exactamente una pulgada por cada lado, y al estar fabricados en ma-

dera, tienen un peso bastante ligero. Cuanto m�as se parezcan los cubos sensorizados a

los cubos originales, m�as �ables ser�an las comparativas a realizar entre ellos posterior-

mente. Se ha determinado que la dimensi�on de cada lado del cubo no deber��a exceder

los 2,5 a 3 cm. para no variar sustancialmente la actividad a realizar. Es importante

por ejemplo que el agarre del cubo por parte del ni~no se pueda realizar con una �unica

mano y sea capaz de levantarlo con �esta.

Adem�as de estas restricciones, el prototipo debe cumplir las restricciones generales

propuestas para los elementos de la arquitectura, y que se han detallado anteriormente.
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En este caso deben al menos:

Ofrecer informaci�on relevante sobre su uso: Al menos informaci�on sobre su mo-

vimiento y, �nalmente sobre la forma en que se ha realizado la actividad.

Ofrecer un alto grado de autonom��a, ya que debe ser usado a lo largo del d��a sin

necesidad de recarga: Para esta actividad, se ha determinado que al menos se

deber��an poder utilizar cuatro horas sin recargar la bater��a.

El coste de fabricaci�on debe ser lo m�as ajustado posible: Como con todos los

elementos de la arquitectura en los que sea posible, se deben utilizar tecnolog��as

de bajo coste y a ser posible abiertas.

Tanto el dise~no software como el hardware debe tener en cuenta su reutilizaci�on

en futuros dise~nos: Teniendo en cuenta que las restricciones en cuanto a forma

y peso pueden variar en otros dispositivos, se deben utilizar elementos y dise~nos

que permitan la reutilizaci�on del dise~no, con el objetivo de mejorar la interope-

rabilidad y ahorrar costes en el desarrollo de nuevos juguetes o actividades.

En base a lo anterior y teniendo en cuenta restricci�on en el tama~no de cada dispositi-

vo, se debe realizar un dise~no en el que se incluyan al menos los siguientes componentes:

Un microcontrolador para el procesado y control de los sensores, as�� como para

la implementaci�on de los sistemas de seguridad y comunicaciones.

Una bater��a y un circuito de protecci�on para evitar fallos en los procesos de carga

y descarga.

Sensores: Al menos un aceler�ometrogir�oscopo para obtener datos del movimiento.

Adem�as, se incluyen una serie de sensores de luminosidad (Light Dependant Re-

sistors, LDR) para apoyar la informaci�on del aceler�ometro, indicando qu�e caras

del cubo reciben m�as o menos luz.

Un sistema de encendido y apagado, para prolongar la autonom��a del dispositivo

mientras no se est�a utilizando.

Un sistema de comunicaciones para enviar los datos del sensor.
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Un sistema b�asico de actuadores para la interacci�on con el usuario (ni~no): En

base a LEDs y un zumbador.

Como microcontrolador se ha seleccionado un ATMega328p [90], fabricado por la

compa~n��a ATMEL (Atmel Corporation (San Jose, CA, USA)). Este microcontrolador

re�une unas caracter��sticas su�cientes para gestionar las tareas que deben realizar los

juguetes (recopilaci�on y transmisi�on de datos, gesti�on de parte de las actividades,

tareas de cifrado, etc.), y la sencillez de programaci�on que supone la compatibilidad

con plataformas como la ofrecida por Arduino. Puede funcionar a 16 y 8 MHz lo cual le

garantiza una velocidad m�as que su�ciente para ser utilizado en un Smart Toy, y tiene

su�cientes puertos de entrada y salida para la conexi�on de los sensores y el sistema de

comunicaciones.

Sobre la bater��a, se ha decidido seleccionar la mayor posible cuyo tama~no le permita

ser colocada dentro de cada cubo (teniendo en cuenta que el resto de componentes

tambi�en deben estar colocados en el interior de cada cubo. Se ha seleccionado una

bater��a de Pol��mero de I�on L��tio (LiPo) de 3.7V, al ofrecer una buena ratio entre su

tama~no y su capacidad. La mayor bater��a de estas caracter��sticas que se ha podido

incluir en el interior del cubo tiene una capacidad de 150mAh, que se ha demostrado

m�as que su�ciente para proporcionar la autonom��a necesaria a cada dispositivo. Las

bater��as de tipo LiPo no deben descargarse nunca por debajo de aproximadamente

3.2V, por lo que se ha a~nadido al dise~no un peque~no circuito de protecci�on que impide

que esto suceda, desconectando el dispositivo cuando se alcanzan valores bajos de

bater��a (el umbral de parada se ha establecido en 3.15V). Este circuito se compone

de un integrado MCP112 [91] (Microchip Technology Inc. (Chandler, AZ, USA)) que

se encarga de medir el voltaje proporcionado por la bater��a, y un integrado AP2281

(Diodes Incorporated (Plano, TX, USA)) que se encarga de conectar y desconectar el

circuito dependiendo de si el voltaje medido est�a por encima o por debajo del umbral.

Como mecanismo de encendido y apagado, y teniendo de nuevo en cuenta las re-

ducidas dimensiones del dispositivo, se ha optado por no utilizar elementos mec�anicos,

sino dotar al circuito de un rel�e Reed. Este tipo de interruptor se activa en base a la

aplicaci�on de un campo magn�etico cercano y por tanto se puede utilizar como inte-

rruptor posicionando un peque~no im�an sobre el dispositivo.
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En cuanto al elemento utilizado para las comunicaciones, se ha determinado utilizar

un emisorreceptor de radiofrecuencia NRF24L01+ [92] (Nordic Semiconductor ASA

(Oslo, Norway)). En la Tabla 2.1 se puede ver una comparativa de distintas tecnolog��as

que pueden ser utilizadas para el tipo de comunicaci�on de corto alcance requerido en

este caso.

Tabla 2.1: Comparativa de distintas tecnolog��as a utilizar en las comunicaciones de los
prototipos.
Tecnolog��a Bluetooth BLE Wi-Fi 6LoWPAN NFC Zigbee NRF24

Consumo
Bajo

(<30 mA)
Muy Bajo
(<15 mA)

Medio-Alto
(>20 mA)

Bajo
(<30 mA)

Muy Bajo
(<15 mA)

Bajo
(<20 mA)

Muy Bajo
(<15 mA)

Cobertura 50/100 m 50 m 100 m 30 m 0.2 m 100 m 30 m

Est�andar
802.15.1

(inicialmente)
802.15.1

(inicialmente)
802.11 802.15.4

ISO/IEC 18092
ISO/IEC 14443-2,3,4

802.15.4 -

Adopci�on del mercado Muy Alta Alta Muy Alta Baja Alta
Alta en entornos

industriales
Baja

Tasa m�axima 24 Mbps
1 Mbps /
2 Mbps

300 Mbps 250 Kbps 424 Kbps 250 Kbps
1 Mbps /
2 Mbps

Como se puede ver en la Tabla, las comunicaciones basadas en Bluetooth [93] y la

m�as actual Bluetooth Low Energy (BLE) son las m�as populares para la comunicaci�on

de dispositivos en redes locales o redes PAN (\Personal Area Networks"). BLE es una

variante de Bluetooth que permite la conexi�on de dispositivos con un menor consu-

mo pero con una menor tasa de transmisi�on. Wi-Fi [94] por su parte es una de las

tecnolog��as m�as utilizadas para la creaci�on de redes inal�ambricas locales, aunque en

realidad hace referencia a un conjunto de protocolos agrupados en el est�andar 802.11

de IEEE. Tiene un rango de cobertura mayor que el resto, pero a cambio de un mayor

consumo energ�etico. 6LoWPAN [95] es una propuesta de uso de IPv6 para IoT y redes

de sensores. NFC (\Near-Field Communication") want2011near tiene como objetivo la

comunicaci�on de dispositivos situados a muy corta distancia, por lo que no cubre todos

los requisitos de comunicaci�on de nuestro caso de uso. Zigbee [96] es una alternativa a

6LoWPAN y Bluetooth. Es muy utilizado en entornos industriales.

La selecci�on de un dispositivo de comunicaciones basado en NRF24 se basa en la

posibilidad de tener unas caracter��sticas similares a BLE en cuanto a consumo, co-

bertura y tasa de transmisi�on, pero con un coste menor. La decisi�on de utilizar este

sistema en lugar de otros m�as estandarizados para comunicaciones de dispositivos IoT

debido fundamentalmente al ahorro en cuanto a coste en el momento del dise~no, as��

como a la facilidad de integraci�on software con el microcontrolador ATMega328p. En
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cualquier caso, siempre se ha tenido en cuenta que, en el dise~no de futuros dispositi-

vos, sea posible modi�car el sistema de comunicaciones para utilizar por ejemplo un

adaptador BLE o Bluetooth si se necesitara una mayor tasa de transferencia de datos.

Este dispositivo de radiofrecuencia implementa hasta un nivel de enlace, incluyendo

gesti�on autom�atica de ACKs y retransmisi�on de tramas perdidas, con una tasa de

transmisi�on m�axima de 2Mbps. Este esquema de comunicaciones sencillo es su�ciente

para implementar sobre �el un protocolo simple de comunicaciones entre dispositivos y

gateways o recolectores.

La programaci�on del dispositivo se lleva a cabo a trav�es del interfaz ICSP. Esto

implica que es necesario utilizar un programador hardware externo para cargar nuevos

programas en el dispositivo, pero esto no es un gran inconveniente trat�andose de un

prototipo que, una vez programado podr�a ser utilizado experimentalmente sin necesi-

dad de volver a ser programado. Adem�as, el uso de un programador permite ahorrar

recursos en cuanto a memoria (no es necesario cargar un bootloader) y energ��a en el

dispositivo.

Como sensores se han seleccionado un aceler�ometro de 9 ejes MPU-9150 [97] (In-

venSense (Sunnyvale, CA, USA)) y una serie de sensores de luz LDR NORPS-12 [98]

(Silonex Inc. (Montreal, QC, Canada)). Estos �ultimos se conectan en serie formando

un divisor de voltaje que a su vez se conecta a los puertos anal�ogicos del microcontrola-

dor, mientras que el aceler�ometro se conecta a trav�es del bus I2C. El sensor MPU-9150

est�a en realidad compuesto por un aceler�ometro, un gir�oscopo y un magnet�ometro,

todos ellos de 3 ejes (se trata en realidad de un dispositivo System in Package (SiP)

que contiene un aceler�ometro/gir�oscopo MPU-6050 [99], un magnet�ometro y adem�as

un procesador integrado que permite realizar cierto preprocesado de los datos en el

propio sensor. Aunque el sensor de 6 ejes puede ser su�ciente para una mayor��a de

las mediciones, se ha decidido utilizar la versi�on que incluye el magnet�ometro para

disponer de la mayor cantidad y diversidad de informaci�on en el dispositivo.

El circuito integrado donde se coloca el microcontrolador y que provee al dispositivo

de las conexiones con el resto de componentes se ha dise~nado de forma que deje el mayor

espacio posible para �estos. Para ello, se ha realizado el circuito PCB en 6 peque~nas

piezas cuadradas que, una vez ensambladas, forman la propia �gura del cubo. Cada
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tres piezas se conectan primero entre s�� mediante la soldadura de las pistas y mediante

conectores, se pueden a su vez ensamblar las dos piezas resultantes para formar el cubo

completo. Una vez ensamblado, el circuito integrado mide 2.54 cm de lado, dentro de

los m�argenes impuestos por los requisitos del prototipado. Adem�as, el hueco interior

que deja el circuito permite que los sensores y el resto de componentes puedan ser

soldados y se alojen en �el.

Mediante impresi�on 3D se ha dise~nado �nalmente una carcasa formada a su vez

por dos piezas de pl�astico que recubre el circuito y permite que sea utilizado sin ning�un

peligro.

En la Figura 2.13-a se pueden ver las dos piezas formadas por tres partes del PCB.

En la Figura 2.13-b se muestra el cubo ensamblado, y �nalmente, en la Figura 2.13-c

se puede ver la carcasa que lo recubre.

Figura 2.13: Fotograf��as del prototipo de Smart Cube. Interior del PCB (a), cubo
ensamblado (b) y carcasa impresa en 3D (c).

Para comprobar que el dise~no cumple el requisito de autonom��a, se han realizado

tests con dos con�guraciones distintas del reloj del microcontrolador: 1MHz y 8MHz.

Los resultados pueden verse en la gr�a�ca de la Figura 2.14

En el eje x de la gr�a�ca se muestra el tiempo medido durante la descarga en

minutos, mientras que el eje y representa el voltaje medido en la bater��a en cada

momento. Seg�un las mediciones, se puede observar que utilizando el reloj de 8 MHz se

obtienen aproximadamente 650 minutos de autonom��a (unas 10 horas y 30 minutos). Si

se rebaja la frecuencia de reloj a 1 Mhz, se pueden llegar a 960 minutos de autonom��a.

Hay que tener en cuenta que estas mediciones se han hecho simulando el funcionamiento

continuo de los cubos, incluyendo la lectura de datos en los sensores y su comunicaci�on

a trav�es del emisor de radiofrecuencia, por lo que, en un escenario real, donde no se
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Figura 2.14: Gr�a�ca mostrando la evoluci�on de la carga de la bater��a incorporada en
los prototipos de Smart Cube.

producen lecturas y emisiones continuas de datos, el resultado en cuanto a autonom��a

ser�a siempre mayor. Esta prueba certi�ca que se cumple tambi�en la restricci�on en

cuanto autonom��a de cada dispositivo.

2.4.2.2. Tablero de espigas

A partir de este primer prototipo, se han a~nadido nuevos dise~nos al sistema, con

el �n de ampliar las actividades disponibles para la experimentaci�on a la vez que

determinar la interoperabilidad entre dispositivos. Inicialmente, adem�as de los Smart

Cubes, se ha determinado la creaci�on de una tabla de espigas, una pelota y un sonajero.

Los dos �ultimos dise~nos no han sido a�un objeto de una implementaci�on, pero s�� se ha

construido un prototipo del primer juguete.

Las tablas de espigas son una herramienta muy com�un en la evaluaci�on psicol�ogica

[100]. Consiste en una tabla, generalmente de madera en la que se tienen una serie de

hileras de agujeros sobre los que se pueden introducir un conjunto de espigas. Se utiliza

en evaluaciones del desarrollo de la destreza manual [101] y muchas otras evaluaciones,

como por ejemplo la predicci�on de posibles lesiones cerebrales [102].

La tabla prototipo dise~nada tiene como objetivo poder ser utilizada con las tablas

tradicionales, por lo que se mantienen las restricciones en cuanto a dimensiones y
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forma: Debe medir menos de 31cm de longitud y debe estar compuesta al menos por

dos �las de agujeros. Cada espiga y cada agujero debe tener aproximadamente 10mm

de di�ametro, y la distancia entre agujeros debe ser su�ciente para que los ni~nos puedan

recoger y soltar c�omodamente las espigas.

Internamente, el Smart Toy se ha dise~nado utilizando tecnolog��as similares a las de

los Smart Cubes: Se ha incluido un microcontrolador ATmega328p, y un emisor/re-

ceptor NRF24L01+, por lo que ambos Smart Toys ser�an completamente compatibles

desde el punto de vista hardware. En este caso, se ha dotado al dispositivo de una

bater��a de 12000 mAh, dado que el tama~no de este dispositvo permite bater��as m�as

grandes.

Para la detecci�on de la inserci�on o retirada de una espiga de cada agujero, se han

utilizado sensores fotointerruptores LTH-301-32 [103] (Lite-On Inc. (California, USA)).

En el interior de cada agujero se ha a~nadido un sensor de este tipo, de forma que emitan

una se~nal si el haz de luz que emiten se interrumpe cuando una espiga se introduce en el

agujero. Los sensores se han conectado en serie y despu�es se han utilizado registros de

desplazamiento de 8 bits (CD4021B [104] (Texas Instruments (Dallas/Texas/USA)))

para conectarlos al microcontrolador, de forma que se minimice el n�umero de pins

necesarios para su conexi�on, generando as�� un mapa de bits con el estado de la tabla

en cada instante.

Adem�as, como interfaz para los ni~nos que utilicen el juguete, se han a~nadido una

serie de LEDs RGB asociados a cada agujero de la tabla, que puede ofrecer infor-

maci�on visual sobre el estado y permitir la de�nici�on de nuevas actividades, como la

introducci�on de clavijas siguiendo patrones de colores, etc.

En la Figura 2.15 se puede ver el interior de la tabla prototipo.

2.4.2.3. Gateway/Recolector de datos

Se ha dise~nado un m�odulo gateway para los juguetes antes de�nidos con el objetivo

de ser el punto centralizado de conexi�on con los juguetes. Este elemento es imprescin-

dible para separar las comunicaciones locales de los Smart Toys de las comunicaciones
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Figura 2.15: Interior de la tabla de espigas prototipo.

remotas a trav�es de Internet. Adem�as, dado que es posible que en muchos escenarios

no exista la posibilidad de una conexi�on directa a Internet en tiempo real, el gateway

se ha dise~nado para servir como dispositivo de almacenamiento temporal seguro de los

datos generados, que pueden ser volcados posteriormente en la plataforma.

La conectividad directa de los dispositivos a Internet no se ha considerado como

una opci�on viable debido a las restricciones en cuanto a recursos disponibles en los

mismos (consumo de energ��a, memoria y capacidad de procesamiento necesarios, etc.),

as�� como debido a la imposibilidad de asegurar que en todos los entornos donde se va a

llevar a cabo la experimentaci�on se disponga de conectividad directa a Internet (Wi-Fi,

4G, etc.).

En la Figura 2.16 se puede observar el dise~no interno del recolector. Se trata de un

dispositivo basado en una placa Raspbery Pi 3 B [105] (aunque dada su naturaleza,

podr��a ser portado de forma relativamente sencilla a otras plataformas de similares

caracter��sticas) que contiene un sistema operativo Raspbian.

Como se puede ver en la �gura, el dispositivo tiene varias interfaces de entrada y

salida: Una de ellas se de�ne para la comunicaci�on con los dispositivos f��sicos (jugue-

tes) a trav�es del sistema de radiofrecuencia o Bluetooth que utilicen. Por otro lado,

el manejo de este dispositivo se ha preparado para ser lo m�as exible posible, cum-

pliendo los requisitos de�nidos durante el dise~no de la arquitectura. En este sentido,

se ha de�nido tanto una API REST HTTP (\HyperText Transfer Protocol") para el

manejo a trav�es de aplicaciones externas que utilicen comunicaciones del tipo peti-
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Figura 2.16: Diagrama del dise~no del gateway y recolector de datos prototipo.

ci�on/respuesta. Por otro lado, y en base a ofrecer la posibilidad de utilizar patrones

de comunicaci�on de subscripci�on/publicaci�on y noti�caci�on/publicaci�on, se ha utili-

zado un servidor RabbitMQ [106] que ofrece una interfaz basada en broker AMQP.

Alternativamente, tambi�en se ha propuesto la utilizaci�on de un broker Mosquitto [107]

basado en MQTT, que ser�a �nalmente el utiliado en la implementaci�on del sistema de

control de acceso descrito en el cap��tulo 3. Este servicio se utiliza igualmente para la

comunicaci�on interna en el recolector, como se ver�a m�as adelante. Finalmente, se ofrece

una interfaz Web integrada en el dispositivo, para poder ser utilizado sin necesidad de

aplicaciones externas, a trav�es de un navegador Web.

Los componentes a nivel estructural de este prototipo son:

Servidor HTTP: Se trata de un servidor Web implementado en el lenguaje de

programaci�on Python a trav�es del framework de desarrollo Django [108]. En este

servidor se ha incluido tanto la de�nici�on de las APIs de manejo externo como la

aplicaci�on Web integrada (que cuenta con menos funcionalidades en el prototipo).

Las APIs se han de�nido siguiendo la �losof��a REST, por lo que se han deter-

minado una serie de puntos de acceso o recursos sobre los que se permite la

realizaci�on de operaciones. Estos recursos son:
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� Punto de acceso de experimentos: Ofrece todas aquellas operaciones que

permiten la gesti�on de los experimentos a realizar con la plataforma de

forma local, incluyendo el inicio, �n, con�guraci�on, etc.

� Punto de acceso de datos: En este recurso se ofrecen las operaciones rela-

cionadas con la gesti�on de datos generados durante los experimentos. Se

permite el env��o de datos a la plataforma, su eliminaci�on, etc.

� Punto de acceso de usuarios: Se trata principalmente de un punto de acceso

para la gesti�on y con�guraci�on de los datos de los ni~nos que utilicen los

dispositivos. En este punto es conveniente recordar que nunca datos perso-

nales de los ni~nos salen de la plataforma Cloud, asign�andose identi�cadores

num�ericos para la realizaci�on de los experimentos.

� Punto de acceso de actividades: En este punto de acceso se pueden llevar a

cabo las operaciones de con�guraci�on de actividades. A trav�es de �el se pue-

den a~nadir nuevas actividades (incluyendo nuevas representaciones de datos

dependiendo de los dispositivos a utilizar y el tipo de datos a almacenar en

cada caso).

Broker: En este servidor se ofrece un entorno para la suscripci�on de dispositivos

a partir de un mecanismo de intercambio de mensajes centralizado a trav�es de

un Broker y el uso del protocolo AMQP o MQTT. Este sistema tiene una doble

funci�on. Por un lado, sirve para la comunicaci�on de los distintos componentes del

sistema dentro del gateway. Por otro, ofrece una interfaz de comunicaciones para

clientes que utilicen el esquema de publicaci�on/suscripci�on de datos. Se ofrecen

colas (en AMQP) o \topics" (en MQTT) para realizar operaciones similares a las

ofrecidas a trav�es de la API REST.

Proceso del sistema: Es un programa funcionando en modo demonio, que se

compone de varios hilos de ejecuci�on. En uno de los hilos, se encarga de la mo-

nitorizaci�on de la interfaz de comunicaciones de radiofrecuencia (NRF24), y del

env��o y recepci�on de mensajes a trav�es de ella. Adem�as, otro hilo se encarga

del almacenamiento de los datos recibidos y un tercer hilo se ocupa de recibir

mensajes desde los servidores de comunicaciones (HTTP, AMQP o MQTT) para

gestionar el dispositivo.

Base de datos: Utilizada para almacenar tanto los datos de con�guraci�on y gesti�on
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del propio dispositivo como los datos que se retienen temporalmente recibidos de

los sensores. Se basa en un modelo SQL en el que se diferencian datos de ni~nos,

datos de expertos y datos de actividades.

2.4.2.4. Clientes e Interfaces de usuario

Durante el desarrollo de los prototipos, se han utilizado m�ultiples sistemas para la

gesti�on de los dispositivos. Inicialmente, se ha utilizado un cliente gen�erico REST para

la generaci�on de peticiones y respuestas que permitieran una r�apida evaluaci�on de las

implementaciones llevadas a cabo en los Smart Toys. Sin embargo, posteriormente, en

colaboraci�on con el resto del equipo investigador del proyecto, se han de�nido interfaces

de usuario que pudieran permitir acceder a las interfaces del gateway y el servidor de

almacenamiento, con una mayor facilidad de uso por parte de los expertos en desarrollo.

As��, se han desarrollado dos interfaces cliente prototipo para la plataforma. Por

un lado, se ha desarrollado una aplicaci�on cliente para dispositivos Android utilizando

el sistema Cordova [109], lo cual permitir�a su sencilla exportaci�on a otros entornos

m�oviles. En la Figura 2.17 se puede ver esta interfaz funcionando sobre una tablet.

Figura 2.17: Interfaz de usuario de la plataforma sobre tablet Android.

Por otro lado, para poder utilizar los prototipos desde cualquier otro dispositivo,

se ha dise~nado una interfaz Web sencilla con la que manejar los aspectos b�asicos del

sistema. Esta segunda interfaz se puede ver en la Figura 2.18.
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Figura 2.18: Interfaz Web de la plataforma.

2.4.2.5. Servidor de almacenamiento y an�alisis

En la versi�on prototipo de la plataforma se ha dise~nado y desarrollado una versi�on

m�as simple y reducida del sistema de servidores planteado en el dise~no, basado en un

entorno Web accesible desde Internet y desde los dispositivos cliente. La implementa-

ci�on espec���ca del prototipo de este servidor, en cualquier caso, queda fuera del trabajo

realizado dentro de esta Tesis, al haberse realizado por parte de otros investigadores

del proyecto EDUCERE.

2.4.3. Preprocesado de datos en los Smart Toys

Para la obtenci�on de datos relevantes de los sensores embebidos en los juguetes se

ha optado por dos vertientes distintas: Por un lado, se ha propuesto el env��o de los

datos obtenidos ’en crudo’, para ser posteriormente analizados o�ine en la plataforma.

Este sistema permite una alta exibilidad en el uso de los datos, ya que se almacenan

todas las mediciones originales. Sin embargo, se ha explorado paralelamente la posi-

bilidad de preprocesar los datos obtenidos en el propio dispositivo. De esta forma, es

posible obtener directamente datos de alto nivel directamente del dispositivo, lo cual

simpli�ca el dise~no de los servicios de an�alisis y procesado posterior de datos, y permite

determinar la capacidad de los sensores para dar informaci�on relevante.

A partir de los cubos dise~nados, se ha determinado ofrecer desde cada uno de
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ellos datos acumulados de movimientos completos (es decir, desde que se recoge de

la super�cie donde reposa hasta que se vuelve a parar). Concretamente, se determina

para cada movimiento:

Aceleraci�on media.

Aceleraci�on m�axima.

Velocidad media.

Velocidad m�axima.

Valores de agitaci�on.

Para el c�alculo de los valores de aceleraci�on, se pueden utilizar directamente las

lecturas ofrecidas por el MPU-9150. Etas mediciones se obtienen para cada uno de

los ejes X, Y y Z, por lo que es necesario obtener un �unico valor que determine el

valor medio o m�aximo durante un periodo de tiempo. El primer obst�aculo a salvar

es el valor de la gravedad (G, es decir, 9,8 m=s2). Este valor est�a siempre sumado a

alguno o algunos de los ejes, dependiendo del posicionamiento del cubo. En el caso

m�as sencillo, si por ejemplo el eje Z es perpendicular a la super�cie y el cubo est�a en

un estado de reposo, se tiene G como un vector perpendicular al centro terrestre. En

ese caso, simplemente se debe restar el valor de G del eje Z (teniendo en cuenta que el

valor puede ser positivo o negativo dependiendo de la posici�on del eje). Sin embargo,

cuando el cubo se gira, el vector G se convierte en una combinaci�on del resto de ejes,

tal y como se puede ver en la Figura 2.19.

Para poder eliminar este vector, en cualquier caso, es necesario conocer la posici�on

del aceler�ometro y c�omo se orientan los ejes X, Y y Z. Estos valores se pueden obtener

a trav�es del magnet�ometro incluido en el sensor. Esto se debe a que el magnet�ometro

mantiene una referencia �ja hacia el norte magn�etico en su eje Xm, y una referencia

�ja hacia el centro de la Tierra en el eje Zm. El eje Ym estar�a localizado entonces a

�=2 radianes de los otros dos, tal y como se muestra en la Figura 2.20.

Por tanto, es posible determinar la posici�on de los ejes X, Y y Z en base a los

valores obtenidos por el propio sensor. Para ello, se pueden utilizar los �angulos de giro
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Figura 2.19: Diagrama que muestra el vector de la gravedad sobre los ejes de aceleraci�on
del sensor en un Smart Cube cuando un eje es perpendicular a la gravedad (a) y cuando
no es perpendicular a la gravedad (b).

Figura 2.20: Localizaci�on del vector de gravedad en relaci�on a los ejes X, Y y Z medidos
por el sensor.

Eulerianos, concretamente con los llamados �angulos Tait-Bryan, una variante de estos

�angulos utilizados principalmente en la navegaci�on aeroespacial [110]. Estos �angulos

habitualmente se conocen como Yaw, Pitch y Roll (traducidos a veces como Gui~nada,

Alabeo y Cabeceo).

Dado que el procesador incorporado en el sensor MPU-9150 permite obtener di-

rectamente estos �angulos (son preprocesados internamente a partir de los datos del

gir�oscopo), es posible obtener la posici�on de los ejes eliminando el componente gravi-

tatorio aplicando las siguientes ecuaciones:

nAX = AX + sin(�) (2.1)
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nAY = AY � cos(�) � sin(�) (2.2)

nAZ = AZ � cos(�) � cos(�) (2.3)

Donde nAX, nAY y nAZ son los valores para cada eje sin tener en cuenta la variaci�on

producida por G. AX, AY y AZ son los valores originales medidos en el aceler�ometro

para cada uno de los ejes. Finalmente,  , � y � son los �angulos de Tait-Bryan.

Adem�as de lo anterior, hay que tener en cuenta el error propio del sensor a la

hora de calcular valores precisos de aceleraci�on y especialmente a la hora de calcular

la velocidad a partir de estos valores, ya que, incluso para valores muy peque~nos de

aceleraci�on, el error introducido en el c�alculo hace que los valores de velocidad no

sean correctos. Para evitar esto, se lleva a cabo una calibraci�on inicial del dispositivo,

mediante la medici�on de un n�umero �jo de valores del sensor y la posterior obtenci�on

del valor medio, con el dispositivo en estado de reposo. M�as adelante, se resta este

valor medio a las mediciones tomadas con el dispositivo en movimiento para mitigar

los efectos del error.

Dado que el valor de aceleraci�on deseado en este preprocesado no es el valor por

cada eje sino un �unico valor que identi�que el movimiento, se obtiene un �unico valor

de aceleraci�on compuesto por la combinaci�on de los tres ejes a partir de la siguiente

ecuaci�on, que obtiene el m�odulo de los vectores:

modAcc =
p
nAX2 + nAY 2 + nAZ2 (2.4)

Este valor combinado es interesante al mostrar la fuerza con la que se ha acometido

el movimiento, independientemente de la direcci�on del mismo.

Aunque este valor de aceleraci�on muestra la fuerza del movimiento, existe la nece-

sidad de determinar por otra parte la forma en la que se ha realizado el movimiento

en cuanto a la decisi�on con la que se ha llevado a cabo. Es decir, a partir de los datos

de los sensores, se pretende determinar si el movimiento se ha hecho de forma decidida
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o dubitativa. Para ello, se ha dise~nado un m�etodo espec���co para la obtenci�on de los

valores de agitaci�on durante el movimiento. Se ha de�nido primero una agitaci�on como

un movimiento oscilatorio realizado con la mano durante el movimiento.

Dado que el m�odulo del vector de aceleraci�on calculado anteriormente es una fun-

ci�on siempre positiva, se puede considerar cualquier m�aximo local de dicha se~nal como

un valor de agitaci�on. Para poder clasi�car estas agitaciones seg�un su intensidad, se

han determinado cuatro niveles (etiquetados como 1, 2, 3 y 4+). Para categorizar un

m�aximo local en uno de los niveles, se van contando las muestras obtenidas en cada

medici�on entre un m��nimo y un m�aximo local, teniendo siempre en cuenta que se es-

t�a realizando un muestreo constante. Dependiendo del n�umero de muestras contadas

entre un m��nimo y un m�aximo, se determina que una agitaci�on est�a en un nivel u

otro. As��, por ejemplo, en la Figura 2.21, se puede ver que en el caso del m�aximo local

detectado en el m�odulo de la aceleraci�on en a), estamos ante una agitaci�on suave de

nivel 1, ya que s�olo hay una muestra entre el m�aximo y cada m��nimo a su alrededor.

En cambio, el valor de agitaci�on de b) est�a rodeado de 3 muestras intermedias entre el

m�aximo y el m��nimo a su izquierda, pero por 5 muestras intermedias entre el m�aximo

y el m��nimo de su derecha. En este caso, se determina que se va a utilizar el menor

de los dos valores para categorizar la agitaci�on, por lo que ser��a incluido como una

agitaci�on de nivel 3.

Figura 2.21: Gr�a�cas que muestran ejemplos de m�aximos locales en la se~nal de acele-
raci�on. Un m�aximo rodeado de dos m��nimos o agitaci�on de nivel 1 (a) y un m�aximo
rodeado de 3 y 5 muestras o agitaci�on de nivel 3 (b).

El nivel 4+ incluye no s�olo las agitaciones de categor��a 4 (es decir, con 4 muestras

entre el m�aximo y alguno de los m��nimos a su alrededor) sino que incluye tambi�en

aquellas de mayor �orden. Esto es as�� debido a que, tras realizar varias pruebas ex-
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perimentales, no se consiguen habitualmente valores mucho mayores. Finalmente, la

cantidad de valores de agitaci�on de cada tipo se incluye en un vector que identi�car�a

la agitaci�on general durante el movimiento.

Hasta ahora, en esta secci�on sobre el preprocesado de datos se ha indicado que se

enviar�an desde los dispositivos valores obtenidos para cada movimiento completo. Para

ello, hay que detectar cu�ando se inicia y cu�ando �naliza un movimiento en el propio

dispositivo. Esta detecci�on se realiza en base a los valores devueltos por el gir�oscopo

del MPU-9150. Para ello se toma un valor (MGyro) que se obtiene de la fusi�on de

los �angulos medidos en cada eje (GyroX, GyroY y GyroZ, en grados por segundo). A

partir de este valor, se puede establecer un valor umbral a partir del cual se puede

considerar si el cubo est�a en movimiento o no.

Adem�as de determinar un movimiento a partir de este umbral, y teniendo en cuenta

que ciertos \falsos" movimientos como golpes en la super�cie donde se encuentra el

dispositivo podr��an ser tomados como movimientos reales, se ha considerado un umbral

de tiempo que elimina todo movimiento detectado por debajo de �el (el umbral se ha

�jado en 0,2 segundos en el prototipo mediante experimentaci�on).

Para el c�alculo de los valores de velocidad, se realiza la operaci�on de integraci�on

sobre los valores de aceleraci�on. Al tener tres valores de aceleraci�on, se deben inte-

grar cada uno de ellos por separado para obtener tres componentes de velocidad VX,

VY y VZ. Cualquier sesgo del sensor de aceleraci�on puede hacer que la operaci�on de

integraci�on vaya acumulando un error, y por tanto se fueran obteniendo valores in-

de�nidamente incrementales de velocidad. Para evitar esto, se resta el sesgo estimado

mediante la calibraci�on en cada eje. De esta forma, se mitiga el efecto del sesgo y es

posible determinar valores aceptablemente precisos de velocidad. Si el movimiento se

mantuviera durante un largo tiempo, este ajuste no evitar��a la aparici�on de errores,

pero dado que en las actividades que se van a realizar los movimientos no tendr�an

duraciones mayores a unos pocos segundos, es un ajuste su�ciente. En las siguientes

ecuaciones se puede ver la operaci�on del c�alculo de la velocidad en cada eje a partir de

la integraci�on de la aceleraci�on:

V X =

Z t

t0
(nAX � ex)dt (2.5)
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V Y =

Z t

t0
(nAY � ey)dt (2.6)

V Z =

Z t

t0
(nAZ � ez)dt (2.7)

Donde t0 es el momento inicial del movimiento y t es el momento �nal. Cada valor

e es el valor calculado para el sesgo inicialmente.

Finalmente, de la misma forma que se hace con la aceleraci�on, se puede calcular el

m�odulo de los tres ejes para obtener un �unico valor de velocidad medio y m�aximo en

el movimiento.

modV =
p
V X2 + V Y 2 + V Z2 (2.8)

2.4.4. Pruebas piloto

A partir de los prototipos construidos, se han realizado una serie de pruebas piloto

con el objetivo de validar los dise~nos propuestos, tanto desde el punto de vista arquitec-

t�onico, veri�cando que se cumplen los requisitos de�nidos para la arquitectura, como

desde el punto de vista de la validez de los datos obtenidos. Para ello, aprovechando el

car�acter multidisciplinar del proyecto EDUCERE, en el que han participado expertos

en desarrollo infantil de varias universidades espa~nolas, se han realizado pruebas en

escuelas infantiles de la Comunidad de Madrid con la supervisi�on de estos expertos.

En los siguientes apartados se describe c�omo se han realizado dichas pruebas y los

resultados obtenidos.

2.4.4.1. Descripci�on de los experimentos

Para la validaci�on de los experimentos se han concertado con varias escuelas in-

fantiles de la comunidad de Madrid una serie de sesiones en las que, ni~nos de edades

comprendidas entre aproximadamente 2 y 3 a~nos pudieran realizar una actividad con
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los dispositivos desarrollados.

Aunque el objetivo �nal de esta arquitectura de juguetes inteligentes es su im-

plantaci�on de forma aut�onoma en escuelas e incluso hogares, para estas pruebas se ha

determinado que estuvieran presentes:

Un educador de las propias escuelas para estimular la con�anza y la tranquilidad

de los ni~nos durante las pruebas.

Al menos un experto en desarrollo infantil que pudiera validar que estas pruebas

se llevaban a cabo de forma adecuada desde el punto de vista de la experimen-

taci�on en desarrollo (psicolog��a, psicopedagog��a, etc.).

Al menos un ingeniero relacionado con el desarrollo y con la tecnolog��a utilizada

para validar el funcionamiento de los dispositivos y servir de apoyo t�ecnico en

caso de fallos.

La actividad a realizar seleccionada ha sido la de apilamiento de cubos. Esto se debe

por un lado a que es una de las actividades m�as utilizadas por parte de los expertos, al

estar estandarizada en varias escalas de medici�on sobre el desarrollo infantil, y por otro

lado, a que permite validar el funcionamiento de los cubos prototipo desarrollados, que

contienen la mayor innovaci�on desde el punto de vista de dise~no hardware y por tanto

son un posible punto de fallo inicial.

Para asegurar una repetici�on lo m�as �el posible en cada uno de los experimentos,

se ha utilizado una plantilla sobre la que se han colocado en cada ocasi�on cinco cubos.

Cerca de estos cubos se ha colocado el gateway, y se ha provisto al experto o expertos

en desarrollo presentes de una tablet con la que poder gestionar las actividades a trav�es

de una de las aplicaciones cliente desarrolladas.

Se ha intenado en todo momento alterar lo menos posible el entorno habitual del

ni~no, para lo cual se han llevado a cabo las pruebas en un entorno conocido por el ni~no

(habitualmente una clase de la escuela), con un grupo de personas reducido y con la

colaboraci�on de su educador.

Finalmente, en el lugar de experimentaci�on, y enfocando a la super�cie donde se
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va a realizar la actividad (normalmente una mesa baja, adaptada a la altura de los

ni~nos), se ha colocado en cada caso una c�amara de v��deo con el objetivo de grabar cada

uno de los experimentos. La grabaci�on en v��deo no es parte del sistema de obtenci�on

de datos que se pretende conseguir con esta arquitectura, pero para las pruebas piloto

se ha decidido que es necesario contar con una fuente de datos externa que permita

realizar a posteriori un an�alisis comparativo de los resultados de los experimentos.

Se han llevado a cabo actividades de apilamiento de cubos con 65 ni~nos (en total

32 ni~nos y 33 ni~nas), con edades entre 23 y 37 meses (con una edad media de 29,02

meses, y una desviaci�on t��pica de 3,81). En la Figura 2.22 se puede ver un ejemplo de

una de las pruebas, extra��do de uno de los videos grabados.

Figura 2.22: Captura de pantalla de uno de los videos grabados durante las pruebas
realizadas.

Para poder realizar estas actividades, se ha contado con el permiso paterno de

cada uno de los ni~nos involucrados. Los padres de cada ni~no �rmaron con anterioridad

un documento de consentimiento informado de la actividad. En cualquier caso, se

ha procurado en todas las actividades que las identidades de cada ni~no no fueran

distinguibles ni en la grabaci�on ni en el sistema, en el cual los datos s�olo aparecen

asociados a un identi�cador num�erico y s�olo las personas autorizadas pueden acceder

a la informaci�on completa. Adem�as, no se ha recabado ninguna informaci�on cl��nica de

los ni~nos.
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El sistema se ha con�gurado para obtener datos en base al sistema de preprocesado

explicado en la secci�on del dise~no de los prototipos, por lo que al �nalizar los experi-

mentos se han obtenido una serie de vectores de datos para cada ni~no conteniendo, para

cada movimiento realizado con cada cubo. A partir de esos datos, se ha establecido la

tabla de variables resumen para cada experimento (Tabla 2.2)

Tabla 2.2: Tabla de resumen de datos por experimento y ni~no

Variable Signi�cado Dimensi�on

N�umero de movimientos
N�umero total de movimientos realizados durante la
actividad completa

n 2 N

Tiempo medio de movimientos
Media de las duraciones de cada uno de los
movimientos registrados

ms

Velocidad media de movimientos
Media de las velocidades medias de cada uno de
los movimientos registrados

m=s

Media de velocidades m�aximas
Media de los valores m�aximos de velocidad
alcanzados en todos los movimientos

m=s

Mayor velocidad m�axima
El mayor valor de entre todas las velocidades
m�aximas registradas

m=s

Menor velocidad m�axima
El menor valor de entre todas las velocidades
m�aximas registradas

m=s

Media de las aceleraciones
m�aximas

Media de todas las aceleraciones m�aximas
registradas

m=s2

Mayor aceleraci�on m�axima
Valor m�aximo de entre todas las aceleraciones
m�aximas registradas

m=s2

Menor aceleraci�on m�axima
Valor m��nimo de entre todas las aceleraciones
m�aximas registradas

m=s2

Media de las agitaciones de
nivel 1

Media del n�umero de agitaciones de nivel 1
registradas en todos los movimientos

n 2 N

Media de las agitaciones de
nivel 2

Media del n�umero de agitaciones de nivel 2
registradas en todos los movimientos

n 2 N

Media de las agitaciones de
nivel 3

Media del n�umero de agitaciones de nivel 3
registradas en todos los movimientos

n 2 N

Media de las agitaciones de
nivel 4+

Media del n�umero de agitaciones de nivel 4+
registradas en todos los movimientos

n 2 N

Una vez pasadas todas las pruebas, se ha realizado un visionado detallado de cada

video por parte de un grupo de cuatro expertos en desarrollo (un psic�ologo del desarro-

llo, un �sioterapeuta y dos pedagogos) con el �n de obtener una puntuaci�on por cada

uno de ellos en base a su experiencia profesional. Estas puntuaciones, en una escala de

1 a 10, se han a~nadido a la matriz de datos obtenida para cada ni~no. Cada experto ha
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visualizado la mitad de los videos grabados, de forma que al �nal cada video haya sido

visto por dos expertos. Las puntuaciones se han establecido de manera individual por

cada uno de ellos.

2.4.4.2. Resultados

Mediante el uso de la herramienta de an�alisis estad��stico IBM SPSS [111], se ha

realizado un an�alisis de la correlaci�on intraclase utilizando un modelo ICC(1,k) (In-

traclass Correlation) en el que que para cada participante se utilizan un n�umero k de

puntuaciones (en este caso 2, una por cada experto).

El objetivo es el c�alculo de la �abilidad de cada una de las 65 puntuaciones. El re-

sultado para valores individuales del ICC es 0,961 (95 % CI 0.937-0.976; F64,64=50.39,

P<.001) y la ICC para el valor medio de las puntuaciones es 0.980 (95 % CI 0.967-

0.988; F64,64=50.39, P<.001). Estos valores parecen indicar que la �abilidad de las

puntuaciones es alta y est�a altamente correlacionada. Dados estos resultados, se toma

la media de las puntuaciones como valor de puntuaci�on en los siguientes an�alisis.

A continuaci�on, se ha realizado un an�alisis factorial de los datos (ver Tabla 2.2).

Este an�alisis pretende reducir las variables necesarias para la aplicaci�on posterior de un

modelo de regresi�on. Este tipo de modelo se podr��a utilizar para construir un sistema

de detecci�on en base a los datos posteriormente. En cualquier caso, los resultados de

este an�alisis permiten determinar la validez de cada una de las variables procesadas.

El an�alisis factorial ha determinado que el 76,78 % de la varianza corresponde a los

tres primeros factores. En la Tabla 2.3 se muestran los valores de correlaci�on entre las

variables y el factor.

En esta tabla, se muestran las correlaciones m�as importantes entre las variables y

los factores. Estos factores pueden verse como agrupaciones de variables relacionadas

entre s��. Por ello, se podr��an de�nir de la siguiente forma:

Componente 1 (Agitaciones): Altas correlaciones con las variables \tiempo medio

de los movimientos" y \media de agitaciones" (para los niveles 1 a 4).
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Tabla 2.3: Tabla de valores de correlaci�on para cada variable y los tres componentes
(factores) que m�as explican la varianza. En negrita, los valores m�aximos de correlaci�on
de cada variable con un componente.

Componente 1 Componente 2 Componente 3

N�umero de movimientos -0,049 0,294 -0,782

Tiempo medio de movimientos 0,983 -0,048 0,003

Velocidad media de movimientos 0,015 0,840 0,199

Media de las velocidades m�aximas -0.024 0,943 -0,009

Mayor velocidad m�axima -0,078 0,723 -0,572

Menor velocidad m�axima 0,035 0,264 0,800

Media de las aceleraciones m�aximas -0,083 0,809 0,139

Mayor aceleraci�on m�axima -0,090 0,642 -0,597

Menor aceleraci�on m�axima -0,044 0,447 0,784

Media de agitaciones de nivel 1 0,747 -0,021 -0,229

Media de agitaciones de nivel 2 0,896 -0,120 -0,047

Media de agitaciones de nivel 3 0,892 -0,024 0,173

Media de agitaciones de nivel 4 0,728 0,022 0,225

Componente 2 (Velocidades): Altos valores de correlaci�on para las variables \Ve-

locidad media de movimientos", \media de las velocidades m�aximas", \mayor

velocidad m�axima", \media de las aceleraciones m�aximas" y \mayor aceleraci�on

m�axima".

Componente 3 (Precisi�on): Altos valores de correlaci�on para las variables \n�ume-

ro de movimientos", \menor velocidad m�axima" y \menor aceleraci�on m�axima".

La correlaci�on en el primer caso es negativa, por lo que a mayor n�umero de

movimientos, menor \precisi�on" en el desarrollo de la actividad.

A partir de estas agrupaciones, se han realizado an�alisis de regresi�on con el objetivo

de obtener una \f�ormula" que indique en qu�e medida cada variable contribuye con

informaci�on sobre la realizaci�on de las actividades.

En la Tabla 2.4, se puede observar un resumen de los an�alisis llevados a cabo. En

el primero (Modelo 1), se ha relacionado cada uno de los componentes anteriores con

el valor de evaluaci�on de la actividad presentado por los expertos, mientras que en el

otro (Modelo 2) se han relacionado los componentes con la edad de los ni~nos.
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Tabla 2.4: Resultados de los modelos de regresi�on para la evaluaci�on y la edad.

Variable Predictores R R2 R2 ajustado Desv. est.

Modelo 1 Evaluaci�on Agit., vel., prec. 0,517 0,267 0,231 1,556

Modelo 2 Edad Agit., vel., prec. 0,362 0,131 0,089 3,637

En la Tabla 2.5 se pueden ver los coe�cientes calculados para cada componente en

cada uno de los modelos mediante el an�alisis de regresi�on m�ultiple. Bas�andonos en los

resultados del modelo vistos en la tabla, la ecuaci�on de regresi�on para el primer modelo

ser��a:

Evaluacion = 7;662 + 0;05(A)� 0;630(V ) + 0;665(P ) (2.9)

A, V y P respresentan los conjuntos de variables de agitaciones, velocidades y

precisi�on, respectivametne. El coe�ciente del componente de agitaciones es muy bajo,

por lo que su inuencia en el resultado es limitada. Adem�as, al ser positivo, se podr��a

deducir que, a un mayor n�umero de agitaciones, se obtiene una mejor evaluaci�on en

la actividad, lo cual es al menos contraintuitivo. El coe�ciente para las variables de

precisi�on es positivo y bastante por encima del cero, por lo que este tipo de variables

tiene una relaci�on directa con la puntuaci�on de evaluaci�on. Sin embargo, el coe�ciente

de las variables de velocidad es negativo y grande, por lo que existe una relaci�on inversa

sobre estas variables y la puntuaci�on obtenida.

Tabla 2.5: Coe�cientes obtenidos para cada uno de los componentes de an�alisis en cada
uno de los dos modelos.

Modelo Componente Coe�ciente Error est�andar P

1

Constante 7,662 0,193 <0,001

Agitaciones 0,050 0,194 0,80

Velocidades -0,630 0,194 0,002

Precisi�on 0,665 0,194 0,001

2

Constante 29,015 0,451 <0,001

Agitaciones -0,152 0,455 0,74

Velocidades 0,003 0,455 0,99

Precisi�on 1,372 0,455 0,004
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Para el segundo modelo tendr��amos la ecuaci�on:

Edad = 29; 015� 0; 152(A) + 0; 03(V ) + 1; 372(P ) (2.10)

En este caso, s�olo el coe�ciente de las variables de precisi�on es signi�cativo, ya que

en los otros dos componentes tenemos valores muy cercanos al cero. Este resultado es

l�ogico dado que signi�car��a que la precisi�on con la que se realizan las actividades est�a

relacionada con la edad del participante.

2.5. Resumen y consideraciones �nales

En este cap��tulo se ha presentado el dise~no de la plataforma de Smart Toys que

sirve de base al trabajo de investigaci�on lleavado a cabo a lo largo de esta Tesis. La

inexistencia de arquitecturas est�andar y gen�ericas en entornos IoT nos ha llevado a

plantead la de�nici�on de una arquitectura espec���ca para esta plataforma. Sin embar-

go, para asegurar la extensibilidad e interoperabilidad de la plataforma con futuros

desarrollos y otros sistemas, se ha realizado un dise~no basado en un modelo de referen-

cia que facilite esas futuras tareas mientras asegura que las funcionalidades requeridas

en la plataforma se cumplen.

El dise~no de la plataforma se basa en una serie de vistas de dise~no arquitect�onico

que de�nen la plataforma desde distintos puntos de vista. Desde el punto de vista

funcional, se han establecido una serie de grupos de funcionalidades con caracter��sticas

comunes como son la gesti�on de procesos, la de�nici�on de entidades virtuales y servicios

IoT, as�� como las consideraciones en cuanto a comunicaciones y seguridad. Por otro

lado, desde el punto de vista de la informaci�on, se ha de�nido c�omo se describe �esta en

la plataforma, c�omo se relaciona con los componentes funcionales de la misma y el ciclo

de vida que sigue. Desde el punto de vista del contexto, se de�nen las relaciones entre

la plataforma y su entorno, especialmente entre los distintos usuarios y bene�ciarios

de su uso.

Desde un punto de vista f��sico, se de�nen las entidades f��sicas que componen la

plataforma: Smart Toys, gateways, servidores y clientes o interfaces de usuario. A
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partir de estas entidades, se han construido una serie de prototipos, haciendo hincapi�e

en el dise~no de Smart Toys que puedan ser �utiles para los expertos en desarrollo infantil.

Estos juguetes se han basado en las escalas ya utilizadas por los expertos, para servir

de punto de partida en las pruebas piloto de evaluaci�on.

Se han desarrollado en el marco de la Tesis dos Smart Toys completos: Un conjunto

de Smart Cubes apilables y una tabla de espigas. El dise~no de ambos dispositivos, as��

como los mecanismos de procesamiento de los datos recogidos por sus sensores se ha

incluido tambi�en en este cap��tulo.

Los prototipos han sido utilizados en unas pruebas piloto preliminares en escuelas

infantiles reales, y el an�alisis de los datos recogidos ha permitido de�nir la importancia

de cada tipo de informaci�on obtenida por los Smart Toys en relaci�on a la evaluaci�on

realizada por expertos. Estas pruebas han servido tambi�en para veri�car el funciona-

miento de los prototipos y la plataforma y su viabilidad.



Cap��tulo 3

Seguridad y privacidad en un

entorno de Smart Toys

En este cap��tulo se abordan los requisitos de seguridad de la plataforma dise~nada

y se describen los dos principales mecanismos propuestos para asegurarla. Para ello,

tras una secci�on introductoria (secci�on 3.1), se ha realizado un estudio del estado del

arte y los trabajos de seguridad relacionados (secci�on 3.2). A continuaci�on se presenta

un an�alisis de las principales amenazas al sistema en la secci�on 3.3, y a partir de �el,

se describen los dos mecanismos de seguridad propuestos: Un sistema de autenticaci�on

y cifrado para garantizar la con�dencialidad y autenticidad de los mensajes enviados

utilizando las caracter��sticas espec���cas de comunicaciones de los Smart Toys (secci�on

3.4) y un sistema de control de acceso dise~nado para ser utilizado de forma uni�cada

en toda la plataforma (secci�on 3.5). Finalmente, en la secci�on 3.6 se describen las

implementaciones llevadas a cabo y se muestran los resultados obtenidos en las pruebas

realizadas, y en la secci�on 3.7 se incluye un resumen del cap��tulo.

3.1. Introducci�on

Una de las caracter��sticas m�as importantes de todo sistema es la seguridad, especial-

mente en aquellos que se basan en el despliegue de m�ultiples dispositivos heterog�eneos
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comunicados entre s�� y a trav�es de Internet, como son las plataformas basadas en IoT.

Con el incremento de este tipo de sistemas, muchos delincuentes est�an variando

la forma en la que realizan sus ataques, buscando las vulnerabilidades de estos dis-

positivos �nales y las pasarelas que los conectan a Internet. La motivaci�on de estos

ataques viene por una parte de una menor preocupaci�on por parte de los fabricantes

en la seguridad y por otra en la gran cantidad de informaci�on relativa a usuarios que

es posible obtener de estos dispositivos (incluyendo su localizaci�on, movimientos, sa-

lud, etc.). Un estudio llevado a cabo en 2014 por la empresa Hewlett-Packard [112]

determin�o que aproximadamente el 70 % de los dispositivos IoT analizados eran vul-

nerables a ataques de uno u otro tipo. Es m�as, tras un importante ataque a algunos de

los servicios m�as importantes de Internet llevado a cabo a trav�es de dispositivos IoT

vulnerables en 2016 [113,114], el FBI declar�o que este tipo de ataques ser har��an cada

vez m�as comunes debido a la cantidad de malware disponible y la cantidad de posibles

objetivos que no cuentan con la su�ciente seguridad [115].

En este contexto, es imprescindible de�nir un modelo de seguridad, privacidad y

con�anza para los entornos IoT, que eviten el uso no autorizado del sistema, ya sea

por usuarios o por otros dispositivos. Tal y como se indica en trabajos como [116], un

modelo IoT debe garantizar anonimizaci�on de los datos, con�dencialidad e integridad.

Debe adem�as ofrecer mecanismos para la autenticaci�on y la autorizaci�on para el acceso.

En las plataformas IoT conformadas por Smart Toys como la que se propone en

este trabajo, existen preocupaciones adicionales espec���cas acerca de los riesgos que

pueden correr los ni~nos que usen estas tecnolog��as [117], haci�endose hincapi�e en los

riesgos para la privacidad que puede suponer su uso por parte de usuarios menores

de edad. De hecho, algunos estudios indican que algunos de los sistemas comerciales

disponibles actualmente podr��an no cumplir los requisitos de seguridad que se deben

exigir a estos sistemas [82].

Por otro lado, ya en el cap��tulo 2 se ha de�nido la seguridad como uno de los grupos

funcionales fundamentales de la plataforma, bas�andonos en los marcos de referencia

disponibles para el dise~no de estas arquitecturas, por lo que se puede considerar un

grupo de funcionalidades fundamental para el sistema.
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Teniendo en cuenta las preocupaciones y riesgos que existen debido al uso de pla-

taformas IoT, en la plataforma que se ha dise~nado a lo largo de este trabajo se ha

llevado a cabo un an�alisis de las amenazas espec���cas que podr��an afectar a las comu-

nicaciones y los dispositivos dise~nados, y a partir de ellas, se han de�nido los sistemas

de seguridad a implementar. En general, se ha intentado que estos sistemas se hayan

basado en algoritmos, funciones y mecanismos ya conocidos de seguridad, que han sido

ampliamente probados y validados anteriormente, dado el riesgo que un fallo en estos

esquemas puede suponer para la plataforma y sus usuarios.

Ya que la con�dencialidad y la privacidad son algunas de las preocupaciones m�as

importantes en las plataformas de Smart Toys, se ha dise~nado un sistema espec���co

para proteger las comunicaciones de los Smart Toys, ofreciendo con�dencialidad y

autenticaci�on en el punto m�as fr�agil de la plataforma, como son los dispositivos IoT.

Por otro lado, se ha propuesto uni�car el control de acceso en toda la plataforma, de

forma que sea posible proteger de la misma manera todas las comunicaciones que se

lleven a cabo en �esta, independientemente del mecanismo de comunicaci�on utilizado

en cada caso, facilitando as�� esta tarea a los usuarios.

3.2. Estado del arte y trabajos relacionados

La seguridad es una de las principales preocupaciones en cualquier sistema tecno-

l�ogico, y las plataformas basadas en IoT no son una excepci�on. De hecho, casi desde

las primeras propuestas relacionadas con este paradigma, han surgido estudios que

describen los principales desaf��os en cuanto a seguridad a los que se enfrentan este tipo

de arquitecturas. As��, por ejemplo, en [118], se ofrece un estudio que determina los

condicionantes legales que deben cumplirse en este tipo de sistemas, as�� como los hitos

que se deben cumplir.

En estudios recientes como [119] o [120], se identi�can algunos de los principales

desaf��os y se revisan estrategias y m�etodos para afrontarlos, bas�andose en los �ultimos

avances en hardware y su utilizaci�on para garantizar la seguridad, especialmente en

los dispositivos aut�onomos que componen estas arquitecturas. En [120] se clasi�can

los problemas de seguridad seg�un afecten a cada una de las capas de una arquitectura
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basada en niveles. As��, se divide la problem�atica en aquella derivada de la capa de

aplicaci�on (problemas que puedan surgir del almacenamiento de datos, sobre la pri-

vacidad de los mismos, la autenticaci�on y el control de acceso, etc.), de la capa de

red (medidas que se apliquen sobre las comunicaciones para asegurar la autenticaci�on,

integridad, con�dencialidad, etc., as�� como la mitigaci�on de posibles ataques de de-

negaci�on de servicio) o de la capa de percepci�on (es decir, las medidas de seguridad

f��sicas a implementar para evitar robos, vandalismo, etc.). Esta clasi�caci�on se puede

extrapolar a las arquitecturas basadas en cinco capas vistas en la secci�on 2.2.

En trabajos como [121], se clasi�can los requisitos de seguridad seg�un precisamente

la tarea de seguridad a la que se aplican. As��, en una plataforma de este tipo se

identi�can requisitos relativos a la autenticaci�on y la con�dencialidad de los datos,

el control de acceso a los mismos, y los mecanismos para asegurar la privacidad y la

con�anza en el sistema.

En general, los mecanismos de seguridad sistemas IoT dependen en una gran medida

de las caracter��sticas tecnol�ogicas de los dispositivos implicados en el sistema, as�� como

de los protocolos de comunicaci�on utilizados por �estos. Esto es debido a que no todos

los dispositivos tienen la misma capacidad de procesamiento, y no todos los protocolos

utilizan el mismo esquema de intercambio de datos.

En [122] se incluye por ejemplo una clasi�caci�on de protocolos de comunicaciones

utilizados en entornos IoT, donde se diferencian en funci�on de la capa o nivel en el que

se utilizan. Se mencionan protocolos del nivel de infraestructura (por ejemplo, IEEE

82.15.4 [123] , \IPv6 over Low power Wireless Personal Area Networks" (6LoWPAN)

[124] o el \IPv6 Routing Protocol for low-power and Lossy networks" (RPL) [125]),

nivel de descubrimiento de servicios (como \multicast Domain Name System (mDNS)

o Domain Name System Service Discovery (DNS-SD) [126]) y �nalmente, protocolos

de nivel de aplicaci�on.

Son estos protocolos de nivel de aplicaci�on los que mayor relaci�on tienen con los

sistemas de control de acceso, ya que la protecci�on de la informaci�on se realiza habi-

tualmente en funci�on de las estructuras de datos compartidas a trav�es de ellos.

Estos protocolos se pueden clasi�car de acuerdo a c�omo organizan las comunicacio-
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nes: En general se basan en el modelo de publicaci�on/suscripci�on ya que es un modelo

altamente demandado por las necesidades de las plataformas IoT, incluyendo la de�-

nida en este trabajo, tal y como se puede ver en la secci�on 2.3.2.2. Los protocolos m�as

utilizados de este tipo son \Message Queue Telemetry Transport" (MQTT), \Advanced

Message Queueing Protocol" (AMQP), y \Data Distribution Service" (DDS).

MQTT es un protocolo dise~nado por IBM para ofrecer comunicaciones ligeras en

entornos M2M. Se basa en un servidor central (broker) que gestiona las suscrip-

ciones. Es un procolo usado ampliamente en entornos IoT por su bajo consumo

y su �abilidad [127].

AMQP es una alternativa a MQTT que sigue el mismo esquema de comunica-

ciones, bas�andose en intercambio de mensajes a trav�es de colas gestionadas por

un broker [128].

DDS es tambi�en una alternativa de publicaci�on/suscripci�on desarrollada por el

Object Management Group (OMG). Se diferencia de los anteriores en la no uti-

lizaci�on de un servidor centralizado, bas�andose en lugar en comunicaciones mul-

ticast [129].

Adem�as de estos protocolos anteriores, existen protocolos de aplicaci�on cl�asicos co-

mo HTTP se utilizan tambi�en ampliamente en escenarios IoT, habitualmente a trav�es

de servicios REST (\Representational State Transfer") [130]. En una posici�on interme-

dia entre los protocolos basados en preguntas y respuestas como HTTP y los protocolos

anteriores, se pueden situar otros protocolos muy extendidos como \Constrained Ap-

plication Protocol" (CoAP) y \Extensible Messaging and Presence Protocol" (XMPP).

CoAP se ha desarrollado por el \Internet Engineering Task Force" (IETF) a tra-

v�es del grupo \Constrained RESTful Environments" (CoRE), y de�ne un sistema

de intercambio de mensajes basado en REST [131] que permite una alta inter-

operabilidad entre los modelos de publicaci�on/suscripci�on y petici�on/respuesta

basados en HTTP.

XMPP es tambi�en un est�andar del IETF dise~nado para mensajer��a instant�anea

pero utilizado en multitud de escenarios IoT [132].
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En las siguientes dos secciones se realiza un an�alisis de los principales trabajos rela-

cionados con la autenticaci�on, integridad y con�dencialidad de los datos en plataformas

IoT, y sobre mecanismos existentes de control de acceso que se puedan utilizar, exten-

der o adaptar a entornos IoT, dependiendo de las tecnolog��as y protocolos utilizados

en cada caso.

3.2.1. Autenticaci�on, integridad y con�dencialidad de los datos

Sobre la autenticaci�on, integridad y con�dencialidad, existen un gran n�umero de

propuestas, algunas de ellas derivadas de mecanismos existentes en escenarios basados

en Internet [133], pero en general, tal y como se concluye en [121], no existen a�un meca-

nismos generales que permitan asegurar todos estos elementos en cualquier escenario

IoT, debido a la gran heterogeneidad de los dispositivos y las comunicaciones entre

ellos, que hace que los mecanismos no sean siempre aplicables en todos los casos.

La dependencia de estos mecanismos de seguridad de los protocolos hace que, en

cada caso, y dependiendo de las especi�caciones de �estos, se puedan utilizar unos u otros

algoritmos. En [134] se pueden observar un gran n�umero de ejemplos de mecanismos

de autenticaci�on, de integridad y de con�dencialidad, clasi�cados seg�un el protocolo

utilizado.

Siguiendo la clasi�caci�on de protocolos incluida en la secci�on anterior, se pueden

diferenciar en mecanismos a nivel de infraestructura o a nivel de aplicaci�on. A nivel de

infraestructura se pueden destacar:

Mecanismos para IEEE 802.11.4: El est�andar ofrece una serie de servicios de

seguridad en la capa MAC, que apoyan otros mecanismos que se pueden utilizar

en capas m�as altas de comunicaci�on para el cifrado y la autenticaci�on de los

datos. Estas tareas se basan en los algoritmos AES en distintos modos (CBC,

CTR, CCM). Existen dispositivos que implementan ya en su propio hardware

estos sistemas, como [135].

Mecanismos para 6LowPAN: A diferencia de 802.1.14, 6LowPAN no de�ne meca-

nismos espec���cos de seguridad, pero s�� se ofrecen una serie de requisitos y gu��as
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de seguridad en su documentaci�on, que depender�an de las restricciones de los

dispositivos donde se implemente. Existen propuestas y estudios sobre la seguri-

dad en este tipo de redes que se basan en el uso del protocolo DTLS (\Datagram

Transport Layer Security") y otros mecanismos espec���cos [136].

Mecanismos para RPL: Este protocolo ofrece un mecanismo espec���co para dotar

de autenticaci�on y, opcionalmente, con�dencialidad a los mensajes que enruta,

basado en AES en modo CCM e incluye campos espec���cos en su cabecera para

especi�car el nivel de seguridad [137].

A nivel de aplicaci�on, se tienen entre otros los siguientes mecanismos:

Mecanismos para CoAP: El mecanismo que se recomienda utilizar para ofrecer

seguridad en CoAP es DTLS. Este sistema sin embargo no es aplicable a todos

los dispositivos debido a un alto coste computacional [134].

Mecanismos para MQTT: En MQTT no se especi�can tampoco mecanismos de

seguridad para con�dencialidad, autenticaci�on, etc., pero la especi�caci�on reco-

mienda el uso de TLS (\Transport Layer Security") [138], con las mismas restric-

ciones que se tienen en CoAP.

Mecanismos para XMPP: Seg�un su especi�caci�on [139], los mecanismos de seguri-

dad se basan tambi�en en TLS para el cifrado y en SASL (\Simple Authentication

and Security Layer") para la autenticaci�on.

Adem�as de estos mecanismos estandarizados para cada uno de los protocolos m�as

utilizados, hay varias propuestas relacionadas con estas tareas de seguridad, sobre todo

centradas en los mecanismos para la gesti�on de claves [140], que pueden ser utilizadas en

este tipo de entornos [141,142]. Aunque no es habitual, existen propuestas basadas en

infraestructuras de clave p�ublica como [143,144]. Los sistemas de autenticaci�on por su

parte se suelen basar en mecanismos lo m�as ligeros posibles, ya que se deben dise~nar con

el objetivo de ser implementados y utilizados en dispositivos con pocos recursos [145].

En los �ultimos tiempos se est�an explorando t�ecnicas basadas en mecanismos hardware.

Entre ellas, se puede destacar los sistemas basados en PUF (\Physical Unclonable
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Function"), referenciados en [119]. Este tipo de mecanismos permite tener informaci�on

espec���ca a partir de las caracter��sticas hardware de un dispositivo concreto, lo cual

es muy �util a la hora de autenticar dispositivos en un entorno con un gran n�umero

de ellos, as�� como para la generaci�on de material criptogr�a�co para el cifrado en estos

mismos entornos.

Como se puede observar en el estudio anterior, la mayor��a de los mecanismos se

centran en un protocolo espec���co, y no es posible determinar un mecanismo gen�erico

que tenga en cuenta los requisitos de cualquier dispositivo o plataforma. A nivel de

aplicaci�on, muchos de estos protocolos se basan en TLS o sistemas similares para

dotar a las comunicaciones de seguridad, sin embargo, esto no es extrapolable a todos

los escenarios, donde dispositivos muy restrictivos en cuanto a recursos no pueden

implementar esos sistemas. Por otro lado, a nivel de infraestructura se usan mecanismos

basados habitualmente en algoritmos conocidos de cifrado como AES en sus distintos

modos de funcionamiento.

3.2.2. Privacidad y control de acceso a los recursos

De entre todos los aspectos de seguridad citados anteriormente, aquellos que m�as

afectan a esta plataforma tienen que ver con la privacidad y el control del acceso a la

informaci�on generada por ella. De hecho, la privacidad es una de las mayores preocu-

paciones de este tipo de plataformas, como se puede ver en an�alisis de casos pr�acticos

(basados en sistemas comerciales) tales como [82], o [146] y tambi�en en estudios ante-

riores en los que se ya se advert��a de la posible p�erdida de privacidad de los ni~nos [147].

En [148], se analizan estas preocupaciones por la seguridad de los datos en juguetes

con capacidad de conectividad.

Para evitar este problema, se han realizado varias propuestas en los �ultimos tiem-

pos, como por ejemplo las mostradas en [149] y [150]. En el primero de estos trabajos

se de�ne primero la problem�atica en cuanto a privacidad derivada del uso de juguetes

interconectados, y propone un marco de actuaci�on tanto para padres como para fabri-

cantes. El segundo de�ne reglas conceptuales para asegurar la privacidad y propone

un modelo de control de acceso basado en ellas.
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En otros estudios como [151] se comparan varios Smart Toys comerciales analizando

la seguridad que ofrecen. A partir de ello, realizan un an�alisis de las posibles amenazas

y de�nen los requisitos para afrontarlas, para lo que utilizan el Security Development

Lifecycle (SDL) de Microsoft. En [152] mantienen un enfoque similar, analizando las

vulnerabilidades de varios juguetes comerciales, aunque en este caso no proponen so-

luciones para mitigarlas. Algo parecido se puede encontrar en [153] donde analizan

varios Smart Toys y realizan un an�alisis sobre la seguridad y las posibles amenazas

encontradas.

Mientras que la con�dencialidad, la integridad y la autenticaci�on de los datos se

obtienen mediante la aplicaci�on de esquemas de cifrado y compartici�on de claves, una

tarea m�as \compleja" desde el punto de vista de la infraestructura necesaria para su

despliegue es el control del acceso a los datos en la plataforma. Hay que tener en cuenta

que esta tarea se complica en este tipo de escenarios, ya que existe una alta hetero-

geneidad en cuanto a puntos de acceso, dispositivos y mecanismos de comunicaciones

utilizados.

Existen numerosas propuestas para modelar los sistemas de control de acceso en

plataformas IoT, tal y como se puede ver en [154]. En este trabajo se presenta una

clasi�caci�on de sistemas de control de acceso, protocolos y marcos de trabajo en estos

escenarios.

Los modelos de control de acceso se pueden clasi�car dependiendo de en qu�e basan

este control. As��, por ejemplo, se pueden hablar de modelos basados en roles (RBAC),

modelos basados en atributos (ABAC), modelos basados en control del uso (UCON),

modelos basados en capacidades (CapBAC) y modelos organizacionales (OrBAC), en-

tre otros.

Los modelos de tipo RBAC [155] se basan en la clasi�caci�on de usuarios en

el sistema de acuerdo a roles y los permisos dados a esos roles. Es un modelo

m�as apropiado para escenarios con una sencilla identi�caci�on de los usuarios y

servicios, pero hay propuestas para su aplicaci�on en IoT como las que se muestran

en [156] o en [157].

Los modelos ABAC [158] se basan en pol��ticas comprobables en base a ciertos
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atributos de los sujetos. Se ha probado en sistemas IoT por ejemplo en [159]

y [160].

Los modelos UCON [161] se pueden ver como una evoluci�on de los modelos RBAC

y ABAC, en los que se tiene un sistema m�as exible.

Los modelos CapBAC [162, 163] se basan en el concepto de capacidad (normal-

mente un ticket o token que garantiza ciertos permisos), se suele basar en matrices

de control de acceso (ACM), variantes de las cl�asicas listas de control de acceso

(ACLs).

Los modelos OrBAC [164] son una extensi�on de RBAC con nuevos niveles de

abstracci�on para exibilizar el modelo.

M�as all�a de los modelos de control de acceso, hay una serie de propuestas que se

basan en protocolos de control de acceso conocidos en otros escenarios, normalmen-

te utilizados para plataformas de Internet. Algunos de estos sistemas conocidos son

Extensible Access Control Markup Language (XACML) [165], OAuth [166], y m�as

recientemente, UMA [167].

XACML es un lenguaje basado en eXtensible Markup Language (XML) dise~na-

do para modelar pol��ticas de control de acceso, e incluye un esquema para su

utilizaci�on. Se ha utilizado en plataformas como [168] o [169]. Su uso est�a muy

extendido para ofrecer esquemas de autorizaci�on, pero no ofrece algunas de las

ventajas de OAuth como el control de acceso delegado, clave en plataformas como

la presentada en este trabajo.

OAuth por su parte es un marco de trabajo dise~nado para ofrecer un esquema de

control de acceso a servicios Web y aplicaciones. Es, probablemente, el sistema

m�as utilizado en Internet hoy en d��a (en sus versiones 1.0 y 2.0 [170]), y por tanto,

existen bastantes aproximaciones para su aplicaci�on en IoT. Por ejemplo, [171],

o [172], donde se propone aplicarlo sobre el protocolo CoAP. En [173] se utiliza

sobre MQTT. Sin embargo, no es una aplicaci�on que se pueda hacer directamente,

ya que requiere adaptaci�on, y aun as��, presenta ciertas restricciones [174].
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UMA es una especi�caci�on que pretende evolucionar OAuth extendi�endolo el

caso de uso de �este a escenarios m�as amplios. No se ha de�nido espec���camente

para usarse en plataformas IoT, pero su exibilidad hace que sea interesante para

su adaptaci�on. En la secci�on 3.5.1 se realizar�a una de�nici�on m�as precisa de este

sistema.

Otros trabajos se basan en otras aproximaciones menos comunes. Por ejemplo,

en [175] se propone un servicio de autenticaci�on para CoAP en entornos con restric-

ciones energ�eticas, y en [176] utilizan \Security Assertion Markup Language" (SAML)

sobre XMPP. Finalmente, algunas tendencias actuales proponen el uso de sistemas

distribuidos como blockchain para el control de acceso [177].

3.3. An�alisis de posibles amenazas en la plataforma IoT

Para cada una de las entidades f��sicas que componen la plataforma, existen riesgos

y potenciales amenazas que pueden comprometer el sistema. Por tanto, es necesario

identi�car estas amenazas y a continuaci�on dise~nar soluciones y mecanismos que las

eviten en la medida de lo posible.

En los siguientes apartados se de�ne un an�alisis de las principales amenazas que se

han identi�cado en la plataforma, clasi�cadas por el lugar donde se pueden producir.

Este estudio no pretende ser exhaustivo de todos los posibles riesgos de seguridad

que pueden producirse en este tipo de plataformas, si no que se centra en aquellas

amenazas m�as probables y que requieren la adopci�on de estrategias de dise~no previas

a la construcci�on de los elementos que componen la plataforma.

Se han clasi�cado estas amenazas en tres grandes grupos, dependiendo de la parte

de la plataforma a la que afectan. As��, se han identi�cado amenazas en las comunica-

ciones entre Smart Toys y gateways, en las comunicaciones entre gateways y clientes,

y entre los servidores y los dispositivos que se conectan a ellos.
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3.3.1. Amenazas en las comunicaciones entre Smart Toys y gateways

Las comunicaciones entre los Smart Toys y los gateways, o de forma m�as general las

comunicaciones ente los Smart Toys y la plataforma son uno de los principales puntos

a tener en cuenta, ya que el dise~no de los juguetes puede requerir el uso de sistemas de

comunicaci�on no estandarizados y el uso de tecnolog��as limitadas en cuanto a recursos

para implementar mecanismos de seguridad. Por otro lado, la naturaleza de los datos

generados y el hecho de provenir de actividades infantiles, hacen necesario tener en

cuenta especialmente posibles ataques sobre la con�dencialidad y la integridad de los

datos.

Se han identi�cado espec���camente las siguientes amenazas importantes sobre estos

dispositivos y sus comunicaciones:

Amenaza 1: Un gateway falso podr��a enviar mensajes a los Smart Toys, que

podr��an provacar a su vez una Denegaci�on de Servicio (DoS) o un mal funciona-

miento de los dispositivos.

Amenaza 2: Un gateway falso suplantando a uno aut�entico podr��a capturar la

informaci�on generada por los Smart Toys, lo cual ser��a una brecha en la con�-

dencialidad y la privacidad de los datos.

Amenaza 3: Los datos generados por los Smart Toys podr��an ser capturados y

modi�cados en su transmisi�on, por lo que se comprometer��a la con�abilidad en

ellos.

3.3.2. Amenazas entre gateways e interfaces de usuario cliente

Los gateways, tal y como se ha visto en el cap��tulo 2, son el punto de acceso habitual

a la plataforma por parte de los usuarios, en cuanto a la gesti�on de los Smart Toys

y las actividades que se pueden realizar. Por tanto, son un punto de paso tanto de la

informaci�on de que reciben de los Smart Toys como de la informaci�on que reciben a

partir de los interfaces de usuario, y la informaci�on que env��an a estos y a los servidores

a trav�es de Internet.
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Las principales amenazas relacionadas con esta parte de la plataforma son:

Amenaza 1: Un atacante podr��a usar la API REST de un gateway a partir de

un cliente falso para ganar acceso a los datos o modi�car la con�guraci�on del

gateway o los Smart Toys. Esta misma amenaza se puede aplicar tambi�en a

accesos a trav�es de clientes que utilicen protocolos de publicaci�on/suscripci�on.

Amenaza 2: Un atacante podr��a obtener los �cheros de datos generados a partir de

los datos de Smart Toys a trav�es de un cliente conectado a la API o suscribi�endose

a un canal, o incluso mediante el acceso f��sico al dispositivo gateway.

Amenaza 3: Un atacante podr��a capturar los mensajes intercambiados entre el

gateway y un cliente, obteniendo as�� datos con�denciales.

3.3.3. Amenazas en las comunicaciones ente gateways, clientes y ser-

vidores

Adem�as de los puntos de acceso a los dispositivos (Smart Toys, gateways, clientes

de usuario) que se han visto en las secciones anteriores, existen en la plataforma otras

comunicaciones que se realizan a trav�es de Internet, tal y como se vio en la descripci�on

de las entidades f��sicas de la plataforma. As��, la transmisi�on de los datos desde gate-

ways o clientes a los servidores, se realiza mediante protocolos estandarizados, lo cual

proporciona por s�� mismo algunos mecanismos de seguridad (comunicaciones cifradas

mediante el uso de TLS/SSL, por ejemplo). Aun as��, es necesario de�nir las principales

amenazas que pueden surgir en esta parte del sistema.

Amenaza 1: La utilizaci�on de comunicaciones HTTP no cifradas podr��a provocar

la captura de datos restringidos, tanto datos obtenidos a partir de los Smart

Toys como datos que a su vez puedan ofrecer informaci�on para el acceso a zonas

restringidas en el servidor.

Amenaza 2: El acceso no autorizado al servidor (incluyendo las bases de datos)

puede comprometer el sistema al completo, incluyendo datos personales de los

usuarios y de los participantes en las actividades.
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Amenaza 3: El uso no autorizado de los servicios proporcionados por la platafor-

ma podr��a derivar en el acceso malicioso a datos sensibles.

3.4. Protecci�on de las comunicaciones: Cifrado y trans-

misiones seguras

Uno de los aspectos que se puede considerar a la vez m�as importante y m�as delicado

en la plataforma de Smart Toys es la tarea de asegurar las comunicaciones entre los

propios Smart Toys y los dispositivos que hacen de gateway o de recolectores de datos

durante las actividades. A partir de las amenazas que se han identi�cado en la secci�on

3.3, y teniendo siempre en cuenta las limitaciones que presentan o pueden presentar los

dispositivos sobre los que se debe aplicar, se ha de�nido un mecanismo de seguridad que

permita proveer a estas comunicaciones de integridad, autenticaci�on y con�dencialidad.

Como se ha podido ver en el estudio de la secci�on 3.2, los sistemas para asegurar

la con�dencialidad y la autenticaci�on de los mensajes son muy variados y dependen

fundamentalmente de los dispositivos y de los protocolos utilizados. En el caso de la

plataforma de Smart Toys, las comunicaciones entre �estos y el resto de la plataforma no

se realizan utilizando ning�un protocolo de aplicaci�on determinado (s�� pueden utilizarse

entre los gateways y los clientes), si no que se utiliza un sistema de aplicaci�on simple y

directo que permite manejar los juguetes desde los gateways. A nivel de infraestructura,

por otro lado, se permite el uso de distintas tecnolog��as que a su vez implican el uso

de distintos protocolos.

El mecanismo propuesto se basa en las caracter��sticas espec���cas de las comuni-

caciones de los Smart Cubes descritos en el cap��tulo 2, aunque es posible adaptarlo

a los mecanismos de comunicaci�on de otros Smart Toys con distintas capacidades de

comunicaci�on o que utilicen protocolos distintos para la misma. Las comunicaciones

en estos dispositivos se basan en el sistema NRF24, que no dispone de mecanismos de

seguridad propios espec���cos, por lo que se ha dise~nado un mecanismo que aprovecha

la divisi�on de las comunicaciones en distintos canales para simpli�car los mecanismos

de autenticaci�on y cifrado. Esto permite tener un sistema que, manteniendo un nivel

de seguridad su�ciente, puede simpli�car estas tareas en los dispositivos, que sufren las
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mayores restricciones en cuanto a recursos computacionales y tiempo de respuesta. Las

comunicaciones que realizan estos dispositivos se pueden ver resumidas en la Figura

3.1.

Figura 3.1: Mensajes intercambiados durante la actividad.

Como se puede observar, se trata de un mecanismo de comunicaciones simple, en

el que existen tres fases principales:

1. Para iniciar la actividad, el gateway env��a una se~nal indicando el inicio de la

actividad (START). Este mensaje se env��a en forma de difusi�on a todos los

juguetes activos que formen parte de la actividad.

2. Al recibir esta se~nal, los Smart Cubes comienzan a enviar los datos de sus sen-

sores hacia el gateway. Estos mensajes son con�rmados por el gateway mediante

mensajes de reconocimiento (ACK).

3. Finalmente, la actividad �naliza por parte del gateway cuando env��a un mensaje

de �nalizaci�on (STOP) a todos los Smart Cubes, utilizando una se~nal de difusi�on

nuevamente.

Aunque este es el mecanismo b�asico de comunicaci�on entre los Smart Toys y los

gateways correspondientes, es posible que en algunos casos existan otros mensajes

intercambiados para el control y la gesti�on del sistema (por ejemplo, mensajes de

error, advertencias, como por ejemplo un mensaje indicando baja carga de bater��a, o

actualizaciones en los Smart Cubes).
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Los mensajes de inicio y �n de las actividades se env��an mediante mensajes de difu-

si�on. Esto implica que son recibidos por todos los Smart Toys activos en ese momento.

Ser��a posible en dichos mensajes indicar qu�e juguetes o grupos de juguetes deben consi-

derarse parte de la actividad, utilizando para ello la informaci�on intercambiada durante

el emparejado previo que se explicar�a m�as adelante, sin embargo, por simplicidad, en

este trabajo se ha supuesto que todos los juguetes activos en el momento recibir�an la

se~nal y ser�an parte de la actividad.

El mecanismo propuesto se basa en ciertas caracter��sticas del sistema de comuni-

caciones utilizado por los Smart Cubes, sin embargo, es extrapolable a otros Smart

Toys que utilicen este u otro hardware de comunicaciones, realizando las adaptacio-

nes correspondientes al dispositivo. En este caso, se utilizan los m�odulos NRF24L01+

de Nordic Semiconductor (v�ease la descripci�on de los prototipos en la secci�on 2.4.2).

Este tipo de m�odulo, que presenta varias ventajas con respecto a otros sistemas de

comunicaci�on, tiene una restricci�on importante: Permite �unicamente enviar mensajes

de un m�aximo de 32 Bytes. Por otro lado, estos dispositivos permiten utilizar hasta

seis diferentes \canales" virtuales sobre un �unico canal f��sico, mediante la utilizaci�on

de seis direcciones distintas. Estos canales, denominados \pipes", permiten realizar va-

rias conexiones simultaneas con distintos dispositivos, pudi�endose con�gurar en cada

extremo como canales de entrada o de salida.

En el caso que nos ocupa, se �ja una de las \pipes" para servir de canal de entrada

de datos en todos los Smart Toys y de salida en el gateway (es decir, se �ja el canal para

el env��o de los mensajes de difusi�on). Las otras 5 \pipes" se asignan de forma aleatoria

a cada uno de los dispositivos que conforman la actividad, de forma que exista el mayor

equilibrio posible entre el n�umero de dispositivos y el n�umero de canales (por ejemplo,

si se utilizan 15 Smart Cubes, se distribuir�an uniformemente las \pipes" para que cada

una sea utilizada por 3 cubos). Esto implica que es posible que existan m�as dispositivos

en una comunicaci�on que canales unicast durante una actividad. Por tanto, se utiliza

una direcci�on �unica extra para identi�car cada uno de los Smart Toys en la actividad.

De esta forma, aunque a nivel del canal, varios dispositivos reciban la misma se~nal,

cada uno s�olo tendr�a en cuenta aquellas dirigidas a su direcci�on.

Sobre este mecanismo de comunicaciones, hemos propuesto un m�etodo de cifrado

y autenticaci�on espec���co que tiene en cuenta las restricciones de los dispositivos, y
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aprovecha las ventajas ofrecidas por los mismos. Dadas sus caracter��sticas, se ha optado

por implantar un mecanismo de clave sim�etrica que, al necesitar menos recursos, es

m�as apropiado para este tipo de sistemas.

3.4.1. Emparejado de dispositivos

En los sistemas basados en clave sim�etrica, es crucial determinar c�omo se va a

producir el intercambio previo de claves entre los dispositivos que se comunican, ya

que es necesario asegurar que las claves utilizadas son su�cientemente seguras para el

correcto funcionamiento del sistema criptogr�a�co.

En el caso de los Smart Toys, se propone un sistema de emparejado de los dispo-

sitivos con un gateway previo a su utilizaci�on conjunta. Este emparejamiento se har�a

utilizando un canal seguro, idealmente, un sistema cableado o un sistema inal�ambrico

que requiera una cercan��a entre los dispositivos (por ejemplo, mediante NFC). En el

caso de los Smart Cubes, se puede utilizar el interfaz SPI (Serial Peripheral Interface)

para llevar a cabo este proceso.

En este proceso, el gateway env��a los siguientes datos de forma segura a cada Smart

Toy:

N�umero de Serie (NS): Un n�umero �unico de 128 bits en toda la plataforma (se

pueden determinar estos n�umeros de forma centralizada desde los servidores en

Internet) que se asigna a cada juguete.

\Master Secret" (ms): Un n�umero aleatorio de 256 bits que permitir�a luego la

generaci�on del material criptogr�a�co. El valor ser�a distinto para cada juguete, y

permitir�a la generaci�on de claves espec���cas entre gateway y dispositivo.

Una direcci�on para el Smart Toy (add): Un valor �unico para cada Smart Toy que

ser�a utilizado durante la comunicaci�on. El valor s�olo necesita ser �unico dentro

del grupo de juguetes involucrados en estas comunicaciones, por lo que se pueden

utilizar valores num�ericos entre 1 y 15 por ejemplo para un conjunto de 15 Smart

Cubes. Esto evita enviar los mensajes unicast utilizando el n�umero de serie,

enviando en su lugar un campo mucho m�as peque~no en la cabecera del mensaje.
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Un n�umero de registro del juguete en el gateway. Es un n�umero de serie local que

permite al gateway llevar un control sobre el n�umero de juguetes emparejados en

cada momento. Se utilizan 8 bits para este n�umero, por lo que un mismo gateway

puede tener registrados hasta 256 Smart Toys en un momento dado.

Los datos recibidos en el Smart Cube se almacenan en la memoria no vol�atil del mis-

mo, y no es posible realizar otro proceso de emparejamiento hasta que se desempareje

del gateway actual. Estos datos son almacenados de forma segura en dicha memoria,

utilizando para ello un mecanismo de bloqueo de su lectura. En el microcontrolador

utilizado por los Smart Cubes, por ejemplo, este mecanismo viene incorporado en el

propio integrado y se puede activar reseteando dos bits espec���cos [90]. Si alguien trata

de leer esa memoria de forma externa al dispositivo, �esta se borrar�a autom�aticamente,

por lo que no ser�a posible comunicarse con el resto de la plataforma.

De igual forma, los datos enviados por el gateway son calculados en �este (excepto

el n�umero de serie, recibido de los servidores) y almacenados de forma segura en una

base de datos cifrada.

3.4.2. Generaci�on de material criptogr�a�co

Una vez que el gateway y los Smart Toys est�an emparejados, es posible iniciar una

actividad mediante el env��o de un mensaje de inicio. Para proveer esta comunicaci�on

con un mecanismo que asegure la autenticaci�on y la con�dencialidad, es necesario

generar las claves y otros elementos criptogr�a�cos que permitan cifrar y autenticar el

contenido.

Concretamente proponemos la generaci�on de los siguientes elementos criptogr�a�cos:

Clave de sesi�on para autenticaci�on (Kas, 128 bits).

Clave de sesi�on para cifrado (Kcs, 128 bits).

Vector de inicializaci�on (IV , 128 bits).

La generaci�on de este material se basa en una funci�on derivada de la utilizaci�on de
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una funci�on hash (h) (para ofrecer un grado de seguridad mayor, esta funci�on h puede

llevarse a cabo mediante la aplicaci�on de una funci�on de derivaci�on de clave est�andar

(KDF) en lugar de una funci�on hash), sobre los valores intercambiados durante el

proceso de emparejado. Las funciones concretas se pueden ver en las ecuaciones 3.1 y

3.2, que determinan la generaci�on de las claves para la autenticaci�on de mensajes de

difusi�on (KasBp) y unicast (KasUp), respectivamente:

KasBp = h((seed� expand128(p)) k ms1); 1 � p � 5 (3.1)

KasUp = h((seed� expand128(p)) k ms1�ms2); 1 � p � 5 (3.2)

Donde:

seed es un valor aleatorio de 128 bits que se genera en el gateway y se env��a en el

primer mensaje (inicio del experimento, START). Esto permite tener una semilla

(seed) aleatoria distinta para la generaci�on de las claves de sesi�on en cada caso.

p es una de las posibles \pipes" o canales de comunicaci�on entre el gateway y los

Smart Cubes, tal y como se vio en la introducci�on a este apartado. Es un valor

entre 1 y 5, y, tal y como se muestra en las ecuaciones, esto implica que habr�a

hasta 5 claves de cada tipo, una por cada canal.

ms1 y ms2 son las dos mitades del valor ms compartido durante el empareja-

miento, estando cada uno compuesto de los primeros 128 bits y los �ultimos 128

bits respectivamente.

expand128 es una funci�on que devuelve el valor representado como un n�umero de

128 bits, para poder llevar la operaci�on.

Cada operaci�on de XOR (�) entre el seed y el valor de p se pasa a la funci�on hash

h y al resultado de la misma se aplica una operaci�on de concatenaci�on (k) con los

valores obtenidos a partir del \Master Secret" (ms1). La funci�on hash a aplicar puede

ser cualquiera que admita el n�umero de bits de entrada, por ejemplo, el algoritmo de

SHA3-256 [178].
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Para el c�alculo de las claves de cifrado (Kcp), se utiliza un mecanismo similar, pero

utilizando la segundaparte del \Master Secret" (ms2). En las ecuaciones 3.3 y 3.4 se

muestra este proceso:

Kcp = h((seed� expand128(p)) k ms2); 1 � p � 5 (3.3)

Este valor Kcp , de 256 bits, se obtiene para cada p, y a partir de �el se obtiene

tanto la clave de cifrado correspondiente (Kcsp) como el vector de inicializaci�on (IVp)

correspondiente a cada canal, partiendo en dos el resultado. En la ecuaci�on 3.4 se puede

ver c�omo el valor Kcp es la concatenaci�on de estos dos valores:

Kcp = Kcsp k IVp (3.4)

3.4.3. Protecci�on de mensajes de difusi�on

Los mensajes de difusi�on enviados desde el gateway permiten recibir una orden por

parte de todos los Smart Toys activos (por ejemplo, de inicio o �n de una actividad)

utilizando un �unico mensaje. Autenticar el origen de estos mensajes permite asegurar

que el emisor es quien dice ser y por tanto, que no se pueda modi�car el comportamien-

to de los Smart Toys por una tercera parte. Esta protecci�on se basa en la generaci�on

de la clave de autenticaci�on correspondiente (KasBp), dependiente del canal de comu-

nicaci�on p seleccionado, tal y como se ha descrito anteriormente y se ha mostrado en

la ecuaci�on 3.1. Esta clave es generada en el Smart Cube al recibir el mensaje de inicio

de la actividad, que incluye el campo seed utilizado en su generaci�on.

A continuaci�on, se utiliza un c�odigo de autenticaci�on de mensajes (\Message Aut-

hentication Code", MAC) para asegurar la integridad y la autenticidad de los mensajes.

Concretamente, proponemos el uso de una funci�on de tipo KMAC [179] que permite

la generaci�on de estos mensajes de forma segura, bas�andose en el algoritmo SHA-3. El

uso de SHA-3 tanto en esta operaci�on como en el c�alculo de las claves de autentica-

ci�on y cifrado puede ofrecer ventajas en cuanto a la reutilizaci�on del mismo sistema en

dispositivos con hardware limitado. Sin embargo, el sistema puede adaptarse a otros
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algoritmos tanto para una tarea como para la otra.

Como se ha comentado anteriormente, se genera una clave de autenticaci�on pa-

ra mensajes de difusi�on por cada canal de comunicaciones, por lo que, a la hora de

transmitir estos mensajes de difusi�on, o bien se transmiten todas las posibles claves de

sesi�on en el mismo mensaje, o es posible que no se puedan autenticar los mensajes en

todos los dispositivos destino.

Para evitar este problema, se propone un m�etodo basado en lo que llamamos\sliced

MAC". Es decir, utilizar parte del c�odigo MAC calculado a partir de cada una de las

posibles claves KasBp, concretamente dos bytes del valor completo. El tama~no del

MAC completo ser�a por tanto de 10 Bytes. Este tama~no es el m�aximo que se puede

enviar en un mensaje a trav�es de un dispositivo como el que utiliza el Smart Cube,

con 32 Bytes de tama~no m�aximo. Para calcular cada uno de los trozos de un \sliced

MAC" (MAC p), se utiliza la ecuaci�on 3.5.

MAC p = reduce16(KMAC(KasBp k m)); 1 � p � 5 (3.5)

Donde p es el identi�cador de \pipe", m es el mensaje a enviar incluyendo todos

sus bytes (el campo reservado para el MAC se rellena previamente con ceros), KMAC

es la funci�on de c�alculo del MAC, y reduce16 es una funci�on que obtiene los �ultimos 16

bits del resultado anterior.

Cada valor MAC p se puede considerar una parte del MAC completo, por lo que el

valor del \sliced MAC" ser��a la concatenaci�on de los valores anteriores, tal y como se

muestra en la ecuaci�on 3.6.

MAC =k1�p�5 MAC p (3.6)

En la Figura 3.2 se puede ver el formato de los mensajes de difusi�on y c�omo se

utiliza en ellos el valor anterior. Tal y como se ve en la �gura, los 10 bytes del MAC

se env��an en el mensaje inicial junto con el campo seed, de 16 Bytes. La cabecera

se completa con la direcci�on de destino (2 bytes, en este caso indicando que es un
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mensaje de difusi�on), 2 bytes indicando el tipo de mensaje enviado, y otros dos bytes

que identi�can el tipo de Smart Toy al que se dirigen.

Figura 3.2: Esquema del uso del \sliced MAC" en mensajes de difusi�on

Cuando el mensaje es recibido en cada uno de los destinos, se calcula en los dis-

positivos el valor de la clave de autenticaci�on, y, junto con el contenido del mensaje,

se vuelve a realizar el c�alculo de la funci�on KMAC (ecuaci�on 3.5). El resultado (con-

cretamente los �ultimos 16 bits del mismo), se compara con el trozo de \sliced MAC"

correspondiente para autenticar el mensaje.

3.4.4. Protecci�on de mensajes de control unicast

De manera similar a como se han protegido los mensajes de difusi�on, es necesa-

rio autenticar los mensajes unicast enviados hacia los Smart Toys (por ejemplo los

mensajes de reconocimiento (ACKs) enviados por cada mensaje de datos recibido).

Al igual que en el caso anterior, el mecanismo se basa en la generaci�on de un

c�odigo MAC a partir de la funci�on KMAC presentada anteriormente. Por tanto, se

puede calcular cada MACp en este caso utilizando la misma ecuaci�on 3.5 de�nida para

los mensajes de difusi�on. Sin embargo, en este caso, se puede utilizar el MAC completo

tal y como se calcula en dicha ecuaci�on. Es decir, tal y como se ve en la ecuaci�on 3.7,
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el c�odigo MAC utilizado en este caso es igual al c�odigo MACp para la \pipe" concreta

utilizada en la comunicaci�on unicast.

MAC = MACp (3.7)

El esquema utilizado para la autenticaci�on de los mensajes unicast se puede observar

en la Figura 3.3. Se puede ver que el mecanismo es similar al caso anterior. Se genera

el MAC correspondiente y se env��a junto al mensaje. Posteriormente en el dispositivo

de destino, se calcula la clave KasUp , y a partir de ella se ejecuta la funci�on KMAC. El

resultado se compara con el MAC para asegurar el origen del mensaje.

Figura 3.3: Esquema de autenticaci�on KMAC para mensajes unicast.

3.4.5. Protecci�on de mensajes de datos

En las secciones anteriores se ha abordado la problem�atica relacionada con la au-

tenticaci�on de los mensajes recibidos por los Smart Toys, con el objetivo de evitar que

un atacante pueda suplantar a un gateway y gestionarlos de forma maliciosa.

Sin embargo, es necesaria una operaci�on m�as de protecci�on de las comunicaciones

entre estos dos dispositivos, para impedir que un atacante pueda interceptar y obtener

datos de las actividades. Recordemos que estos datos pueden ser muy sensibles ya
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que, mediante un an�alisis posterior, podr��an potencialmente dar informaci�on acerca

de los ni~nos que est�an realizando los juegos. Como se ha indicado anteriormente, para

evitar esto se ha utilizado un sistema de cifrado basado en clave sim�etrica. El algoritmo

concreto a utilizar debe depender de las restricciones de los Smart Toys. En las pruebas

realizadas con los Smart Cubes se ha utilizado AES en modo CBC, que permite una

operaci�on de cifrado sin comprometer el rendimiento del microprocesador.

En la Figura 3.4 se puede ver el mecanismo de cifrado y descifrado de los mensajes

de datos. Antes de proceder al cifrado del mensaje, se calcula un checksum que permita

una comprobaci�on de integridad de los datos al descifrarse. Este valor se obtiene de

realizar una operaci�on XOR sobre todos los bytes del mensaje (excepto, obviamente,

el propio campo de checksum).

Figura 3.4: Esquema del cifrado y descifrado de los mensajes.

Por otro lado, se utilizan tanto la clave de cifrado como el vector de inicializaci�on

Kcs e IV , calculados tal y como se describi�o en las ecuaciones 3.3 y 3.4 como va-

lores de entrada de la funci�on de cifrado E. Estos valores pueden ser calculados en

ambos extremos de la comunicaci�on a partir del campo seed compartido al inicio de la

actividad.
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En la ecuaci�on 3.8 se de�ne el proceso de cifrado, y la funci�on inversa utilizada

para descifrar los mensajes se puede ver en la ecuaci�on 3.9.

Cp = E(Mp;Kcsp; IVp) (3.8)

Mp = D(Cp;Kcsp; IVp) (3.9)

3.4.6. Seguridad en los dispositivos gateway

Los dispositivos gateway se encargan fundamentalmente de tareas de gesti�on de los

Smart Toys y las actividades relacionadas, y funcionan como pasarela para el env��o

de los datos a los servidores en Internet. Es por tanto fundamental que los datos que

pasan a trav�es de estas pasarelas est�en igualmente protegidos, tal y como lo est�an las

comunicaciones entre los Smart Toys y los gateways.

Para proteger los datos almacenados en los gateways, han modelado �cheros es-

tructurados que contendr�an los datos recogidos en cada actividad. Estos �cheros se

han cifrado en su creaci�on con un sistema basado en una clave sim�etrica de un solo uso

(Ks). Esta clave de 128 bits se genera por cada �chero de forma aleatoria, y se utiliza

para cifrarlos mediante el algoritmo AES en modo CBC.

Para poder descifrar los �cheros en su destino, es necesario compartir la clave. Esto

se hace mediante el cifrado de la misma a partir de un esquema de clave asim�etrica

RSS. Se utiliza la clave p�ublica del servidor destino de 2048 bits (Kps) para cifrar la

clave de un solo uso, as�� como el vector de inicializaci�on (IV ) utilizado en el cifrado,

tal y como se puede ver en la ecuaci�on 3.10.

CKs = E((KsjjIV );Kps) (3.10)

A continuaci�on, esta clave cifrada se incluye como parte del �chero de datos, con-

catenada con los datos cifrados, gener�andose el mensaje cifrado completo (C). En la
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ecuaci�on 3.11 se puede ver esta operaci�on, donde M son los datos originales a cifrar.

C = E(M;Ks; IV )jjCKs (3.11)

El proceso de descifrado se hace seg�un las ecuaciones 3.12 y 3.13, que muestran

c�omo se descifra primero la clave de un solo uso y luego se utiliza para descifar el

archivo.

Ks; IV = D(CKs ;Kps) (3.12)

M = D((C � CKs);Ks; IV ) (3.13)

Adem�as de los mecanismos de cifrado de los datos, los gateways incorporan otros

mecanismos de seguridad imprescindibles para asegurar completamente el sistema de

intercambio de datos. As��, por ejemplo, todas las comunicaciones realizadas a trav�es de

APIs REST o de peticiones Web se llevan a cabo mediante HTTPS (es decir, cifradas

mediante SSL/TLS). Tambi�en se cifran todas las peticiones realizadas a trav�es de los

protocolos de intercambio de mensajes (MQTT, AMQP) mediante la utilizaci�on de

TLS. Finalmente, y dado que el gateway puede funcionar como un punto de acceso

Wi-Fi, se protege esa conexi�on mediante el protocolo WPA2.

3.5. Protecci�on de los datos de usuarios: Privacidad y

control de acceso

En las anteriores secciones se han detallado los mecanismos dise~nados para ofrecer

integridad, con�dencialidad y autenticaci�on en las comunicaciones, especialmente en

los puntos \m�as d�ebiles" de la plataforma, como pueden ser las comunicaciones entre

los Smart Toys y los dispositivos que reciben sus datos.

Existe sin embargo una cuesti�on fundamental en la plataforma, y es el control del
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acceso a los datos generados por los dispositivos y a la informaci�on ofrecida en ella.

En este tipo de plataformas se generan una gran cantidad de datos heterog�eneos y no

todos ellos se comparten utilizando los mismos m�etodos de comunicaci�on. Adem�as, es

importante que no todos los usuarios tengan acceso a todos los datos, por lo que se

hace necesario implementar alg�un sistema de autorizaci�on y control de acceso.

Existen muchos esquemas de control de acceso disponibles en la literatura, tal y

como se muestra en la secci�on 3.2. pero no todos estos sistemas son aplicables di-

rectamente a un entorno IoT, donde existe esta heterogeneidad en el manejo de la

informaci�on. En esta secci�on se propone un sistema de control de acceso �unico para

toda la plataforma, que permita extender los esquemas utilizados en entornos Web y

de servicios a entornos IoT donde se tienen otros tipos de comunicaci�on. Para ello, se

modelan los canales de comunicaci�on IoT como recursos y se protegen de forma similar

a como se protegen los recursos de una API HTTP.

3.5.1. Tecnolog��as utilizadas

Antes de proceder a de�nir y explicar la propuesta que se hace en este trabajo

sobre un sistema uni�cado de control de acceso, se explican los fundamentos de las

tecnolog��as utilizadas para su dise~no. Por un lado, se hace una breve descripci�on de

los elementos fundamentales que componen un protocolo de publicaci�on/suscripci�on

de mensajes, ya que la propuesta se basa en la extensi�on de un mecanismo orientado a

plataformas Web a este tipo de sistemas. La descripci�on se hace en base al protocolo

MQTT, uno de los m�as populares y extendidos actualmente en este tipo de plataformas,

pero se puede hacer extensivo a otros protocolos que usen el mismo esquema basado

en un Broker de gesti�on de mensajes (por ejemplo, AMQP).

Adem�as, se presenta una descripci�on del mecanismo de control de acceso utilizado

como base para la propuesta, User-Managed Access (UMA), que extiende las funcio-

nalidades de OAuth para aproximarlo a otros escenarios m�as complejos de control de

acceso.
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3.5.1.1. Protocolos de publicaci�on/suscripci�on: MQTT

En la secci�on dedicada al estado del arte relacionado con los aspectos de seguridad,

se han listado ya algunos de los principales protocolos utilizados actualmente en pla-

taformas IoT para modelar comunicaciones basadas en los mecanismos de suscripci�on

y publicaci�on. Este tipo de comunicaciones son muy utilizadas en este tipo de sistemas

para ofrecer una mayor exibilidad y escalabilidad en comunicaciones formadas por

una gran cantidad de datos y muchos mensajes. Se basan en la creaci�on de canales

de comunicaci�on en los que los dispositivos, servicios o usuarios pueden acceder para

enviar informaci�on (publicar) o recibirla (suscribir) sin necesidad de un esquema de

solicitudes y respuestas.

La mayor��a de estos protocolos se basan en un elemento centralizado que permite

la gesti�on de las colas de mensajes entre los distintos extremos de la comunicaci�on.

Uno de los protocolos m�as populares que siguen este esquema es MQTT (que

ha sido estandarizado recientemente [180]). Dise~nado originalmente por IBM para el

intercambio de informaci�on de telemetr��a, ha sido ampliamente adoptado por redes de

dispositivos basados en sensores y plataformas IoT, entre otras cosas por su dise~no

orientado a la minimizaci�on del uso del ancho de banda y consumo energ�etico. En la

descripci�on de la propuesta se ha utilizado este protocolo como ejemplo de sistema de

suscripci�on y publicaci�on, por su amplio uso y por su parecido con otros protocolos

similares como AMQP o XMPP.

En MQTT cada canal de comunicaciones utilizado se denomina \topic". Un \topic"

es un canal etiquetado que permite a los servidores enrutar los mensajes de su origen

a sus destinatarios.

Pese a las ventajas de usar este protocolo, MQTT no se dise~n�o originalmente te-

niendo en cuenta la seguridad. El protocolo ofrece algunas caracter��sticas de seguridad

como la posibilidad de utilizar autenticaci�on basada en parejas de usuario y contra-

se~na como credenciales, pero no especi�ca ning�un modelo espec���co de autorizaci�on o

control de acceso. En el est�andar se recomienda el uso de otras t�ecnicas como VPN o

TLS para asegurar las comunicaciones a trav�es de MQTT.
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En la Figura 3.5 se muestran las principales entidades funcionales que conforman

un sistema que utiliza el protocolo MQTT. Estas entidades son:

Figura 3.5: Principales entidades que forman las comunicaciones en MQTT.

\Broker": Es un servidor central que se encarga del enrutado y la gesti�on de los

mensajes intercambiados a trav�es de MQTT.

Publicadores: Son entidades cliente que utilizan uno o varios \topics’ para enviar

datos a otros clientes que se han suscrito al canal.

Suscriptores: Son otras entidades cliente que se suscriben a uno o varios \to-

pics" para recibir informaci�on a trav�es de ellos. Cada uno de los clientes puede

funcionar a la vez como publicador y suscriptor.

\Topics": Como se ha adelantado ya, cada \topic" se puede considerar un canal de

comunicaci�on que identi�ca la tem�atica de una serie de mensajes intercambiados.

Estos canales se etiquetan siguiendo una estructura jer�arquica, donde se tienen

varios niveles tem�aticos separados por barras (/). Por ejemplo, un \topic" en

MQTT podr��a ser: /casa/cocina/temperatura).

Un aspecto importante del protocolo es que, al no especi�car ning�un esquema de

autorizaci�on o control de acceso a la informaci�on, no incluye campos en sus cabeceras
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para estas tareas. Aun as��, en el mensaje de tipo CONNECT (mensaje utilizado por

el protocolo para establecer una nueva conexi�on con un \broker"), se puede incluir una

cabecera opcional de autenticaci�on (compuesta de dos campos: usuario y contrase~na).

Esta cabecera se env��a sin cifrar salvo que se utilice alg�un sistema de cifrado por

encima del protocolo (por ejemplo, TLS como se ha indicado anteriormente). Esta

cabecera se puede aprovechar para enviar otro tipo de informaci�on (por ejemplo, tokens

o tickets) que permita incluir el sistema de control de acceso sin necesidad de realizar

una modi�caci�on del protocolo o utilizar otro protocolo extra sobre �el. Esta ventaja se

usa en nuestra propuesta como se ver�a m�as adelante.

3.5.1.2. El per�l de control de acceso UMA

En nuestra propuesta para el control de acceso hemos optado por la utilizaci�on del

per�l User-Managed Access (UMA) para determinar los procesos y ujos de mensajes

que garanticen el registro adecuado de los recursos y su acceso controlado mediante el

otorgamiento de los permisos correspondientes. UMA se puede ver como una evoluci�on

del esquema propuesto por OAuth 2.0, para su utilizaci�on en escenarios no cubiertos

por el est�andar. OAuth es un sistema ampliamente utilizado en servicios basados en

Internet que permite a un usuario que posee cierta aplicaci�on o servicio dar permiso a

otra aplicaci�on o servicio de su propiedad para compartir cierta informaci�on.

Sin embargo, en OAuth no se de�ne c�omo se puede establecer el control del acceso a

los recursos. Por ejemplo, c�omo un usuario podr��a dar permiso a una tercera parte (de

la que �el no tiene control) para la utilizaci�on de los recursos a su nombre (de�niendo

recurso como cualquier contenido susceptible de ser compartido a trav�es de Internet:

datos personales, servicios, etc.).

UMA se ha de�nido espec���camente para ofrecer una soluci�on a estos escenarios

no cubiertos inicialmente por OAuth, utilizando el est�andar para ello. UMA est�a en

desarrollo actualmente, por parte de un grupo de trabajo integrado en \Kantara Initia-

tive" [181], una organizaci�on sin �animo de lucro compuesta por varias empresas y

comunidades de desarrolladores. La especi�caci�on de UMA est�a en proceso de estan-

darizaci�on por la \Internet Engineering Task Force" (IETF) [182].
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Las entidades funcionales que componen UMA se pueden ver en la Figura 3.6. Estas

entidades son:

Figura 3.6: Entidades funcionales y fases en el funcionamiento del per�l User-Managed
Access (UMA).

\Resource Owner"(RO), due~no del recurso: Es la entidad que representa al due~no

del recurso a proteger. Se encarga de garantizar o denegar el acceso al recurso.

Normalmente se trata de un usuario.

\Requesting Party"(RP), parte solicitante: Es la entidad que representa ala parte

que solicita el acceso al recurso.

\Client", cliente: Representa cualquier aplicaci�on utilizada por los RPs para rea-

lizar solicitudes de acceso a recursos protegidos por un RO.

‘Resource Set" (RS), conjunto de recursos: Se de�ne como un grupo compuesto

por uno o m�as recursos a proteger de forma conjunta (es decir, las pol��ticas de

acceso ser�an las mismas para todos ellos).
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\Resource Server", servidor de recursos: Es la entidad encargada de implemen-

tar las tareas de gesti�on derivadas de la protecci�on de los RS por parte de sus

respectivos ROs.

‘Authorization Server" (AS), servidor de autorizaci�on: Es la entidad encargada de

emitir los tokens de autorizaci�on y los permisos correspondientes a los Clientes.

Se encarga de asegurar la protecci�on de los RSs localizados en los Servidores de

Recursos. Se compone de dos APIs protegidas a su vez por OAuth, y un interfaz

de gesti�on utilizado por los ROs.

El proceso de protecci�on de recursos planteado por UMA se basa en la utilizaci�on

de tres tokens distintos. En la Tabla 3.1 se pueden ver cada uno de ellos y la forma en

la que se utilizan.

Tabla 3.1: Tokens utilizados en el per�l User-Managed Access (UMA)

Token Usado por Para acceder a Objetivo/s

Authorization API Token (AAT) Cliente API de autorizaci�on (AS) Solicitar un RPT

Protection API Token (PAT)
Servidor de

recursos
API de protecci�on (AS)

Registrar recursos
o comprobar permisos

Requesting Party Token (RPT) Cliente
Un recurso en

un servidor de recusos
Acceder a un

recurso protegido

A partir de la �gura y la tabla anterior, las tres principales fases en el proceso de

protecci�on y acceso a los recursos son:

1. Protecci�on de un recurso: El due~no (RO) de un grupo de recursos (RS) registra el

RS en el servidor de autorizaci�on (AS) utilizando para ello la API de protecci�on

que ofrece el AS (y utilizando por tanto un PAT v�alido, obtenido a trav�es de un

proceso de OAuth).

2. Solicitud de autorizaci�on de acceso: La parte solicitante (RP) utiliza un Cliente

para solicitar el acceso al recurso a trav�es del servidor de recursos. Para ello,

debe utilizar un AAT v�alido para acceder a la API de autorizaci�on del servidor

de autorizaci�on (AS), que a su vez le permita conseguir un RPT.

3. Acceso al recurso: Utilizando el RPT v�alido y los permisos asociados, la parte

solicitante (RP) es capaz de acceder al recurso a trav�es del cliente.
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3.5.2. Propuesta para el sistema de control de acceso

Dado que el funcionamiento de UMA est�a de�nido para servicios y plataformas

basados en Internet, proponemos utilizar este mecanismo de manera h��brida, para

poder gestionar de forma conjunta los recursos de la plataforma de Smart Toys basados

en Internet (por ejemplo, servicios web, datos de los usuarios, etc.) y los recursos

provenientes de los sensores (servicios alojados en gateways, datos de los Smart Toys,

etc.).

Proponemos modelar el servidor de recursos de�nido en UMA de forma conjunta

con el\Broker"del protocolo de intercambio de mensajes (MQTT en este caso). De esta

forma, aseguramos una compatibilidad completa con los est�andares de cada protocolo,

a~nadiendo las funcionalidades de autorizaci�on y control de acceso necesarias.

Por otro lado, proponemos de�nir cada \topic" de MQTT (y en general, cada canal

de comunicaci�on en este tipo de comunicaciones) como recursos a ser protegidos en el

esquema de control de acceso, tal y como se proteger��an los puntos de acceso de una

API REST en un entorno Web.

Siguiendo el esquema de UMA, si cada \topic" es un recurso, debe estar asociado

a un due~no de recurso (RO). Por tanto, para todo \topic" se identi�car�a un due~no

encargado y responsable de determinar y administrar las pol��ticas de control de acceso

asociadas a �este.

En la Figura 3.7, se puede ver el sistema propuesto, incluyendo las entidades que lo

componen y los principales ujos de comunicaci�on entre ellos. Los cuatro principales

ujos de comunicaci�on que se muestran en la �gura son:

Interacci�on de los usuarios (A): Son las interacciones entre los usuarios y cada

componente que dispone de una interfaz de usuario: fundamentalmente, el cliente

usado para solicitar accesos y acceder a los recursos, el interfaz de gesti�on del

servidor de recursos, y el interfaz de gesti�on del servidor de autorizaci�on.

Flujo de comunicaci�on de UMA (B): Abarca todas las solicitudes y respuestas

intercambiadas entre los componentes que forman parte del mecanismo de�nido

en UMA.
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Figura 3.7: Diagrama que muestra las entidades que componen el sistema de control
de acceso propuesto y sus ujos de comunicaci�on.

Flujo de comunicaci�on MQTT (C): Conjunto de mensajes enviados entre los

clientes MQTT y el \broker" de�nido en el protocolo.

Flujo de comunicaci�on segura (D): Un canal espec���co seguro para la comu-

nicaci�on entre los Smart Toys (o los gateways, ya que normalmente ser�an los

encargados de ofrecer los datos generados por los juguetes hacia la plataforma)

y la persona responsable de su con�guraci�on.

3.5.2.1. Entidades funcionales

En esta secci�on se presenta una explicaci�on de cada una de las entidades funcionales

mostradas en la Figura 3.7, especi�cando los cambios conceptuales sobre las entidades

que componen el mecanismo propuesto en UMA (de�nidos en la secci�on 3.5.1).
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Recurso: Cada\topic"de MQTT se modela como un recurso en el sentido de�nido

por UMA. Por tanto, un grupo de \topics" con los mismos requisitos en cuanto

a autorizaci�on ser�an vistos por el sistema como un \Resource Set" (RS). En este

sentido, existir�a un conjunto de pol��ticas de acceso asociado a cada conjunto de

\topics". Estas pol��ticas se de�nen en el servidor de autorizaci�on (AS) por parte

del due~no del \topic", al que se denominar�a \Topic Owner". Las pol��ticas ser�an

evaluadas para determinar si un solicitante podr�a tener permisos para publicar

o suscribirse al \topic".

Servidor de recursos Broker: Como se ha indicado anteriormente, en nuestra

propuesta se unen en una �unica entidad los conceptos de \Broker" MQTT y de

servidor de recursos UMA. Esta entidad se encarga tanto de la gesti�on de los

mensajes enviados a trav�es del sistema como de proteger los recursos a trav�es de

UMA, implementando las interfaces y APIs necesarias.

Servidor de autorizaci�on: Este componente se de�ne de la misma forma que en las

especi�caciones de UMA. Es en esta entidad donde se de�nen las pol��ticas para

cada recurso, teniendo en cuenta que las �estas podr�an referirse tanto a recursos

Web como a recursos de�nidos como canales de comunicaciones IoT.

Cliente: Aplicaci�on que permite a los due~nos de los Smart Toys o Gateways

obtener un RPT v�alido a trav�es del ujo de autorizaci�on de UMA. El due~no de

los Smart Toys debe transmitir el RPT al dispositivo mediante un canal seguro,

para que �estos puedan actuar de forma independiente en el env��o o recepci�on de

los mensajes.

Smart Toy/Gateway: Se trata de cualquier dispositivo en la plataforma que pueda

ser generador o consumidor de datos a trav�es del protocolo de intercambio de

mensajes (es decir publicador o suscriptor a un \topic"). En esta plataforma,

ser�an habitualmente los gateways asociados a un conjunto de Smart Toys, o los

propios Smart Toys si tienen esta capacidad.



106 Seguridad y privacidad en un entorno de Smart Toys

3.5.2.2. Secuencia de mensajes en el sistema

Como se ha descrito anteriormente en la secci�on 3.5.1.2, y tal y como se puede ver

en la especi�caci�on de UMA (v�ease [183]), el proceso de control de acceso se divide en

tres fases. En esta secci�on se describe cada una de ellas de acuerdo a la propuesta de

este trabajo.

1. Fase 1: Protecci�on de un \topic": Cuando se de�ne un nuevo \topic" en el sistema,

se debe registrar para ser protegido mediante el sistema de control de acceso. El

creador del \topic" ser�a considerado como su due~no, por lo que ser�a el encargado

de su registro y protecci�on. Desde el punto de vista de UMA, se puede de�nir al

creador del \topic" como el due~no del recurso (\Resource Owner" (RO)).

A la hora de de�nir un \topic" es necesario tener en cuenta una serie de conside-

raciones:

a) En MQTT los topics siguen un sistema jer�arquico en forma de �arbol, por lo

que un \topic" a proteger debe ser de�nido desde la ra��z del �arbol hasta la

hoja.

b) Un \topic" ya de�nido y protegido no puede volverse a proteger.

c) Un \topic" hijo no puede ser protegido si el usuario no tiene permisos sobre

el \topic" padre.

d) La protecci�on aplicada a un \topic" espec���co ser�a aplicada a �este y a todos

sus \topics" descendientes.

Una vez que el topic est�a de�nido como un recurso de UMA, el proceso para su

protecci�on es el de�nido por la especi�caci�on de UMA.

2. Fase 2: Obtenci�on de autorizaci�on: Despu�es de haberse registrado el \topic", cual-

quier acci�on de suscripci�on o publicaci�on tendr�a que seguir el ujo de autorizaci�on

de�nido en UMA. Esta fase debe comenzarse por parte de un usuario (habitual-

mente el due~no de un conjunto de Smart Toys y gateway).

Al �nalizar este ujo, el due~no de los dispositivos obtendr�a un token RPT que

permitir�a a los Smart Toys comunicarse con la plataforma a partir de los permisos

de�nidos. Si el due~no de los dispositivos necesita a~nadir o modi�car los permisos
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asociados al token, se puede repetir este ujo de mensajes, saltando los pasos

innecesarios (por ejemplo, los tokens AAT y RPT estar�an ya almacenados en el

cliente utilizado, al menos mientras se mantenga abierta la sesi�on).

3. Fase 3: Env��o y recepci�on de mensajes MQTT: En esta fase se utiliza el RPT

adquirido en la fase anterior para acceder al recurso, es decir, en este caso, para

obtener la posibilidad de publicar y/o suscribirse a un \topic" determinado.

El due~no del Smart Toy o gateway debe con�gurar los dispositivos para que al-

macenen de forma segura el RPT obtenido, y sea utilizado en las comunicaciones

de forma aut�onoma, sin necesidad de que el usuario realice ninguna acci�on m�as.

En la Figura 3.8 se puede ver la secuencia de mensajes de nuestra propuesta.

Figura 3.8: Diagrama de secuencia del acceso a un canal MQTT protegido.

1. Con�guraci�on inicial: El Smart Toy o gateway debe contener la informaci�on de�-

nida por su due~no (por ejemplo, localizaci�on del servidor de recursos, localizaci�on
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del broker, nombre del \topic" a utilizar, etc.). Esta informaci�on puede ser �jada

durante la fabricaci�on del dispositivo y luego modi�cada por el due~no. Todos los

Smart Toys y gateways tendr�an que tener al menos un identi�cador �unico de su

fabricante, un identi�cador �unico del dispositivo en la plataforma y un n�umero

de serie (tal y como se vio tambi�en en la secci�on 3.4.1).

2. Env��o del mensaje CONNECT: El dispositivo inicia el ujo mediante el env��o

de este mensaje al servidor de recursos broker. Este mensaje debe incluir en su

cabecera el token RPT. Para ello se aprovechar�a la cabecera de autenticaci�on de

MQTT.

3. Comprobaci�on de permisos: El servidor de recursos utiliza el RPT en su solicitud

a la API de protecci�on del servidor de autorizaci�on (incluyendo el token de acceso

PAT). A su vez el servidor realiza un proceso de introspecci�on tal y como lo de�ne

OAuth [184], incluyendo la lista de scopes asociados al RPT.

4. Retorno de permisos: El servidor de autorizaci�on eval�ua las pol��ticas asociadas,

para lo cual debe tener en cuenta la identidad del conjunto de recursos para los

que se eval�uan (que identi�ca mediante el PAT) y la identidad del solicitante (que

se identi�ca mediante el RPT), as�� como la lista de scopes incluida en la petici�on.

El servidor de autorizaci�on generar�a una lista de permisos que se devolver�an al

servidor de recursos broker.

5. Env��o de mensaje CONNACK: El servidor de recursos broker asocia estos per-

misos a la sesi�on abierta entre el dispositivo que funciona como cliente MQTT y

�el mismo. Si el RPT que se envi�o en la solicitud no se ha validado, la respuesta

del servidor de autorizaci�on en el paso anterior habr�a sido una lista vac��a de

permisos. En ese caso, el servidor de recursos broker responder�a con un c�odigo 5

en la cabecera del mensaje CONNACK. Este c�odigo indica que el dispositivo no

est�a autorizado para realizar la operaci�on y que debe iniciar el proceso de vali-

daci�on del RPT antes de continuar. En la secci�on 3.5.2.3 se explica con detalle

este proceso.

6. Acciones de publicaci�on o suscripci�on: Una vez que el dispositivo tiene garan-

tizados los permisos adecuados, puede realizar las operaciones de suscripci�on o

publicaci�on de acuerdo a su con�guraci�on.
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7. Comprobaci�on de permisos: Tal y como se hizo en el paso 3, el servidor de recursos

utiliza la petici�on de introspecci�on de OAuth junto con una lista de scopes relativa

a las acciones de publicaci�on y suscripci�on determinadas.

8. Retorno de permisos: Igual que en l paso 4, el servidor de autorizaci�on generar�a

la lista de permisos despu�es de evaluar las pol��ticas correspondientes.

9. Interacci�on MQTT: A partir de este paso el dispositivo es capaz de publicar y

suscribirse al \topic" MQTT correspondiente, dependiendo de las acciones que se

deseen realizar.

10. Respuesta: De la misma forma, el \topic" se utilizar�a para las respuestas que se

puedan obtener por parte de los dispositivos.

11. Env��o de mensaje DISCONNECT: Cuando se hayan realizado todas las accio-

nes determinadas por la actividad o juego correspondiente, se puede enviar un

mensaje de desconexi�on, con lo que se cerrar�a la sesi�on MQTT activa.

3.5.2.3. Validaci�on de tokens de acceso

Los tokens utilizados para garantizar los permisos de publicaci�on o suscripci�on de-

ben ser validados antes de poder ser utilizados. C�omo generar este tipo de token y

c�omo se debe almacenar para su uso seguro puede ser solucionado de distintas formas.

En el escenario m�as simple, se pueden generar estos tokens durante la fabricaci�on de

los dispositivos (Smart Toys, gateways), e incluidos en su memoria. Sin embargo, este

sistema no es siempre viable debido a las caracter��sticas de los dispositivos. En esta

secci�on se propone un mecanismo alternativo para la generaci�on de estos tokens y su va-

lidaci�on. Utilizando este sistema, es posible gestionar estos tokens independientemente

del despliegue de los dispositivos.

El proceso se inicia a partir de un Smart Toy o gateway que desea incluirse en la

plataforma y no ha obtenido un token RPT validado durante su fabricaci�on. Tambi�en

se iniciar�a este proceso si el RPT utilizado en el establecimiento de una comunicaci�on es

rechazado (v�ease el env��o del mensaje CONNACK descrito en la tercera fase explicada

en la secci�on 3.5.2.2).
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En la Figura 3.9 se muestran los pasos que componen este proceso. A continuaci�on,

se incluye una breve explicaci�on de cada uno de los pasos.

Figura 3.9: Diagrama de secuencia del m�etodo propuesto para la validaci�on de tokens
RPT.

1. Inicio del proceso: Siguiendo la metodolog��a de�nida en OAuth 2.0, el due~no del

dispositivo es el encargado de iniciar el proceso de validaci�on. Para ello, se debe

conectar al cliente a trav�es del cual realizar�a las gestiones necesarias.

2. Env��o de CONNECT desde el cliente: El cliente utiliza un mensaje CONNECT

de MQTT hacia el servidor de recursos broker utilizando sus credenciales en el

servidor.

3. Env��o de CONNACK hacia el cliente: El servidor de recursos comprueba las

credenciales del usuario enviados a trav�es del cliente y responde con un mensaje

CONNACK y el c�odigo 0 si estos son correctos.
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4. Suscripci�on desde el cliente: Una vez que el cliente completa el proceso de cone-

xi�on con el servidor de recursos broker, se suscribe a un \topic" especi�co �jado

por el fabricante (etiquetado con el identi�cador del fabricante, que estar�a alma-

cenado en el dispositivo. Esta ser�a la �unica suscripci�on disponible en el servidor

sin necesidad de utilizar un token v�alido, s�olo depender�a de la autenticidad de

las credenciales del due~no del dispositivo (que se habr�a registrado previamente

en la plataforma).

5. Env��o de mensaje CONNECT desde el gateway o Smart Toy: Despu�es de que el

dispositivo haya intentado realizar una nueva conexi�on y haya recibido un c�odigo

de no autorizaci�on (c�odigo 5), se intenta de nuevo la conexi�on, pero utilizando

una cadena vac��a como RPT.

6. Inicio del registro del RPT: Cuando el servidor de recursos broker recibe una

solicitud de conexi�on con el campo RPT vac��o, almacena el identi�cador del

cliente y le permite una suscripci�on y publicaci�on temporal sobre ciertos \topics"

espec���cos.

7. Env��o de CONNACK al gateway o Smart Toy: El servidor de recursos broker

responde a la solicitud de conexi�on con un CONNACK y el c�odigo 0.

8. Suscripci�on por parte del gateway o Smart Toy: El dispositivo a continuaci�on

se suscribe a un \topic" etiquetado mediante el identi�cador del fabricante y su

propio identi�cador (es decir un topic identi�cado como\mrf id/RPT/device id".

Despu�es espera a que termine el proceso de validaci�on del RPT.

9. Publicaci�on por parte del gateway o Smart Toy: El dispositivo para el que se

desea realizar la validaci�on del RPT publica su propio identi�cador en el topic

etiquetado como \mrf id/RPT".

10. Generaci�on de un \nonce": El m�odulo de autorizaci�on dentro del servidor de

recursos broker genera, a partir del mensaje recibido en el \topic"\mrf id/RPT"

un n�umero aleatorio de un solo uso (\nonce") y lo almacena. Este n�umero ser�a

incluido en el siguiente mensaje enviado.

11. Env��o de mensaje MQTT hacia el cliente: Se env��a la petici�on para la validaci�on

del RPT hacia el cliente utilizando el \topic" \mrf id/#", que fue creado en el

paso 4 de este proceso.
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12. Generaci�on de un nuevo RPT en el cliente: A partir del identi�cador del dispo-

sitivo, el ciente comprueba el n�umero de serie de �este y, a partir del n�umero de

serie y el valor aleatorio \nonce" recibido en el anterior paso, se genera un nuevo

token RPT utilizando una funci�on hash.

13. Gesti�on de peticiones: El RPT generado en el paso 12 se almacenar�a en el clien-

te hasta que el due~no del dispositivo con�rme su validez. Para evitar la tarea

de validar cada RPT de forma individual, este proceso se permite hacer para

un conjunto de tokens al mismo tiempo. Adem�as, los permisos asociados a un

conjunto de tokens pueden haber sido previamente establecidos en el servidor de

autorizaci�on, facilitando esta tarea al usuario.

14. Publicaci�on desde el cliente: Una vez que se obtiene el RPT y sus permisos asocia-

dos, y �este ha sido validado, el cliente comunica la validaci�on correcta mediante la

publicaci�on del valor\nonce"en el\topic"correspondiente (\mrf id/RPT/Device id").

15. Mensaje MQTT al gateway o Smart Toy: El dispositivo recibe un mensaje a

trav�es del \topic" al que se suscribi�o en el paso 8 de este proceso.

16. Generaci�on del RPT en el gateway o Smart Toy: En este paso el dispositivo sabe

que ya se ha validado el RPT, por lo que utiliza la misma funci�on hash que en el

paso 12 para generar el RPT utilizando su propio n�umero de serie y el \nonce"

recibido.

17. Env��o de mensaje DISCONNECT: Una vez realizados todos los pasos, desde el

dispositivo se cierra la conexi�on MQTT enviando un mensaje DISCONNECT

al servidor de recursos broker. Todas las comunicaciones que se hagan desde el

dispositivo en adelante se acompa~nar�an del RPT validado.

3.6. Implementaciones, pruebas y resultados

Los dos mecanismos propuestos en las secciones 3.4 y 3.5 han sido implementados

para poder validar y probar su viabilidad tanto de forma independiente como formando

parte de la plataforma de Smart Toys. En las siguientes secciones se describen las

implementaciones, pruebas y resultados llevados a cabo en cada uno de los casos.
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3.6.1. Implementaci�on de los mecanismos de autenticaci�on y cifrado

Para poder probar los mecanismos de autenticaci�on y cifrado basados en clave

sim�etrica, se ha llevado a cabo una implementaci�on sobre los prototipos de�nidos en

el cap��tulo anterior de este trabajo. Para evitar posibles fallos de seguridad en las

implementaciones, se han utilizado, siempre que ha sido posible, librer��as est�andar que

ya implementan los algoritmos utilizados. As��, se han utilizado las librer��as PyCrypto

[185] de Python para la seguridad implementada en los gateways y la librer��a Crypto

[186] de Arduino para la parte de seguridad que corresponde a los Smart Toys.

Una de las principales preocupaciones al utilizar un sistema de cifrado en un sistema

como este donde los recursos son limitados, es el tiempo y recursos de procesado que

hay que a~nadir al sistema debido al cifrado. En este caso el objetivo es determinar si

esta sobrecarga temporal podr��a interferir con el funcionamiento normal del dispositivo.

Primero se ha medido el tiempo medio consumido por los mecanismos de cifrado y

autenticaci�on propuestos, mediante la ejecuci�on repetitiva del programa que los imple-

menta en Arduino. El resultado obtenido es que, por cada mensaje enviado, se utilizan

9687�s para incluir la autenticaci�on y el cifrado. Si se comparara este tiempo con el

tiempo necesario para enviar un mensaje sin cifrar (aproximadamente 800�s seg�un las

mediciones), se tiene que la sobrecarga derivada del cifrado es muy alta.

Sin embargo, hay que tener en cuenta que los Smart Toys no env��an habitualmente

mensajes de forma continua. As��, en los experimentos realizados en las pruebas piloto,

que utilizan el preprocesado de los datos de los sensores para enviar un mensaje por

movimiento, se ha podido medir una media de 3; 56 segundos entre cada movimiento,

y por tanto entre cada mensaje. As��, si se tiene en cuenta el tiempo entre mensajes, el

tiempo dedicado a los procesos de seguridad alcanza �unicamente un 0; 29 % aproxima-

damente del tiempo total. Adem�as, los mensajes enviados normalmente no se realizan

de forma consecutiva por parte del mismo Smart Cube, por lo que el tiempo medio

entre dos mensajes se podr��a considerar a�un mayor.

Si suponemos, por el contrario, que los datos enviados por parte de los Smart Toys

se hacen de forma continuada para obtener los datos tal y como salen de los sensores

(se ver�a m�as acerca de este modo de funcionamiento en el cap��tulo 4 de este mismo



114 Seguridad y privacidad en un entorno de Smart Toys

libro), se puede comprobar que el tiempo consumido en el cifrado sigue permitiendo

el correcto funcionamiento del sistema. Suponiendo una frecuencia de transmisi�on de

50Hz (que es un valor su�ciente para obtener valores v�alidos de los sensores) se tendr��a

un mensaje cada 0; 2s, o lo que es lo mismo, cada 200000�s, por lo que el cifrado de

los mensajes podr��a seguir siendo una posibilidad.

Por otro lado, adem�as de determinar la viabilidad del sistema en cuanto a los

recursos necesarios para su implementaci�on, se han hecho los c�alculos necesarios para

evaluar si el sistema es su�cientemente seguro ante posibles ataques. As��, en el caso

de la autenticaci�on, si por ejemplo un atacante pudiera potencialmente capturar un

mensaje de inicio de actividad para intentar enviar otros mensajes suplantando al

emisor, tendr��a que probar 2128 posibles combinaciones que al �nal resultar��an 2128=216

posibles claves reales. Adem�as, podr��a comparar los resultados con cada una de las 5

\pipes" de comunicaci�on para reducir la cantidad de posibles claves a probar, pero,

aun as��, el ataque es muy dif��cil por fuerza bruta. Hay que tener en cuenta, adem�as,

que una actividad dura solo unos pocos minutos, por lo que el ataque deber��a estar

limitado a ese tiempo, ya que la clave se cambia en cada actividad.

Adem�as, el sistema propuesto est�a fuertemente basado en mecanismos conocidos de

seguridad, tales como TLS, AES, o HMAC, lo cual ya ofrece un gran nivel de seguridad

en el sistema. Por ejemplo, el algoritmo AES de 256 bits utilizado para el cifrado de los

mensajes de los Smart Toys garantiza hasta 2256 combinaciones diferentes para la clave

de sesi�on, lo cual lo hace computacionalmente seguro seg�un los est�andares actuales.

Especialmente en este sistema donde cada clave s�olo se usa para cifrar un n�umero muy

peque~no de mensajes y durante un per��odo de tiempo tambi�en muy reducido. Adem�as,

cada \pipe" utiliza una clave distinta lo que hace que en una misma actividad se utilice

a�un menos veces.

3.6.2. Implementaci�on y pruebas del sistema de control de acceso

Al igual que el sistema propuesto para el cifrado y la autenticaci�on de los mensa-

jes, el sistema de control de acceso ha sido objeto de una implementaci�on y pruebas

asociadas que han permitido validarlo. En esta secci�on se de�ne c�omo se ha llevado a

cabo la implementaci�on, las pruebas realizadas y los resultados obtenidos.
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3.6.2.1. Implementaci�on del sistema

Para poder obtener un prototipo funcional del sistema, se han implementado y/o

desplegado cada una de las entidades del sistema propuesto. Para ello, se han utilizado

servicios Web alojados en la Nube (Cloud Amazon Web Services (AWS)), prototipos de

Smart Toy y gateway (basados arduino y placas nodeMCU v1.0 [187] respectivamente).

La implementaci�on de cada entidad se ha llevado a cabo de la siguiente manera:

Servidor de recursos broker: Este servidor se ha desarrollado mediante la utili-

zaci�on de dos servidores conectados internamente entre s��. Las funcionalidades

MQTT se han basado en el broker Mosquitto [188], ya que permite la genera-

ci�on y a~nadido de plug-ins de autorizaci�on personalizados. Para a~nadir la imple-

mentaci�on necesaria en este caso, hemos utilizado un plug-in llamado mosquit-

to pyauth [189], que permite de�nir estos esquemas de autorizaci�on en base a

scripts escritos en el lenguaje Python. Por otro lado, la API HTTP necesaria

para conectar el servidor de recursos con el cliente utilizado para su gesti�on, el

m�odulo de protecci�on usado para conectar el servidor de recursos con el servidor

de autoriaci�on, y la gesti�on de los \topics" se han implementado en un �unico

servidor HTTP.

Servidor de Autorizaci�on: Para este servidor, se ha programado de cero un ser-

vidor HTTP escrito en Python que implementa la especi�caci�on de UMA, in-

cluyendo las APIs de protecci�on y autorizaci�on, y una interfaz de usuario para

el control y de�nici�on de pol��ticas de acceso. Adem�as, incorpora OAuth para la

generaci�on de tokens de acceso a las APIs.

Cliente: Se utiliza una aplicaci�on Web simple desarrollada para el prototipo,

que permite la con�guraci�on de los Smart Toys y el gateway y lleva a cabo las

comunicaciones con el servidor de recursos a trav�es de la API HTTP de este

�ultimo.

Dispositivos IoT: Se utiliza un grupo de Smart Toys conectados directamente a

un gateway que sirve de punto de acceso al sistema de control de acceso, por lo

que los Smart Toys s�olo se comunican con �el, y a efectos de este esquema, forman
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un �unico dispositivo. El gateway est�a desplegado en una placa NodeMCU v1.0

(basada en ESP8266), y utiliza una librer��a que implementa un cliente MQTT

disponible para dispositivos compatibles con Arduino.

Dispositivo de medici�on: Se a~nade al resto de entidades un dispositivo extra

que permite la medici�on del consumo energ�etico derivado de la utilizaci�on del

esquema de control de acceso. Para ello se utiliza una placa Adafruit INA219 [190]

de medici�on de corriente continua, as�� como una placa Arduino Uno R3 con un

Arduino Ethernet Shield incorporado para recoger los datos de la medici�on.

Cada una de estas entidades se ha desplegado adem�as en las siguientes localizacio-

nes:

Tanto el servidor de recursos broker como el servidor de autorizaci�on se han des-

plegado en un entorno Cloud para simular los servidores localizados en Internet

que corresponden a la plataforma de Smart Toys. Espec���camente, se utilizan

dos instancias EC2 t2.micro de AWS (que cuentan con 1 vCPU a 2,5 GHz de la

familia Intel Xeon, y 1GB de memoria). Estas m�aquinas se han desplegado en

el �area EU-West y se han con�gurado en una subred com�un. Cada una de las

m�aquinas ejecuta Ubuntu Server 14.04 como sistema operativo.

Cliente: El cliente se ha desplegado en un servidor local con acceso a Internet.

Dispositivos: Los Smart Toys se comunican con el gateway a trav�es de un intefaz

de radiofrecuencia y �este a su vez cuenta con una interfaz Wi-Fi y acceso a

Internet, todo ello en un entorno local.

Dispositvo de medici�on: Recoge y almacena los datos de consumo medidos y los

devuelve a un servidor local al que est�a conectado.

3.6.2.2. Con�guraci�on del sistema para la medici�on del consumo energ�e-

tico

Las pruebas de consumo energ�etico se han clasi�cado en funci�on de su objetivo:

Se ha llevado primero a cabo una serie de tests para validar la elecci�on de un sistema
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basado en el intercambio de mensajes sobre modelos de comunicaci�on cl�asicos de In-

ternet, y la segunda eval�ua la sobrecarga energ�etica producida por el uso del sistema

de control de acceso sobre uno de estos protocolos.

Las pruebas de validaci�on del sistema de comunicaciones consisten en:

1. Comparaci�on de dos sistemas de comunicaci�on populares en servicios de In-

tenet: API REST y un sistema basado en suscripci�on y publicaci�on (MQTT).

2. Con�guraci�on del gateway como un servidor web capaz de servir los datos

de Smart Toys a partir de una API REST, y otro gateway id�entico para

servir los datos en un \topic" MQTT.

3. De�nici�on de un conjunto com�un de intercambio de mensajes para permitir

medir el consumo energ�etico en cada caso.

4. Inicio de la medici�on cuando se intercambia el primer mensaje y �n cuando

todos los mensajes se han enviado de forma satisfactoria.

Las pruebas de sobrecarga en cuanto a la energ��a por su parte son:

1. Con�gruaci�on de dos gateways como clientes MQTT. Cada dispositivo ten-

dr�a las mismas caracter��sticas que el otro.

2. Se despliega un broker est�andar MQTT (utilizando el software Mosquitto),

sin incluir el esquema de control de acceso.

3. Se de�ne un conjunto de mensajes para permitir la medici�on de la energ��a

en cada dispositivo.

4. Se inician las mediciones con el env��o del primer mensaje y se �nalizan

cuando todos los mensajes se han enviado de forma satisfactoria.

3.6.2.3. Resultados de la implementaci�on

Los resultados de las pruebas de�nidas en la secci�on anterior se describen en este

apartado. Se ha establecido una con�guraci�on para las todas las pruebas realizadas

con el sistema:
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Todos los dispositivos se encuentran al inicio encendidos y en un estado estable.

El gateway cuenta al inicio con un token RPT validado, por lo que no es necesario

utilizar el ujo de validaci�on visto en la secci�on 3.5.2.3.

El gateway, funcionando como cliente MQTT se ha suscrito al \topic" usado para

el intercambio de mensajes en las pruebas.

El servidor de recursos broker ha validado esa suscripci�on al veri�car los permisos.

El test consiste en completar un ciclo completo de publicaci�on y recepci�on (con

una suscripci�on previa) de un mensaje MQTT. El dispositivo publica un mensaje en el

\topic" de prueba y espera a la recepci�on. Se han seleccionado dos puntos de medida:

En el gateway se inicia la medici�on cuando realiza la acci�on de publicaci�on y se

para cuando se con�rma la recepci�on del mensaje.

En el servidor de recursos broker se realiza la medici�on dentro del propio m�odulo

de autorizaci�on PyAuth, inici�andose cuando se env��a la solicitud de validaci�on

de permisos al servidor de autorizaci�on (es decir, en el ujo de introspecci�on de

OAuth), y �naliza cuando se recibe la respuesta.

Para obtener una medici�on de referencia en cada uno de los dos escenarios, se ha

ejecutado el mismo ciclo de mensajes en cada ocasi�on, pero deshabilitando el m�odulo

de control de acceso. De esta manera, se ha podido determinar el tiempo necesario

para procesar cada mensaje MQTT por parte del broker.

Las medidas obtenidas en cuanto a tiempo en el gateway se pueden expresar seg�un

la ecuaci�on 3.14 en el escenario sin control de acceso, y seg�un la ecuaci�on 3.15 en el

escenario con el control de acceso activado.

TT NoAuth = TP IoT D + TT x Net + TP RSB (3.14)

TT Auth = TP IoT D + TT x Net + TP RSB + TP P yAuth + 2 � TP Intros (3.15)
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La ecuaci�on 3.14 representa el tiempo del ciclo completo de prueba cuando el m�o-

dulo de control de acceso no est�a activo. Consiste en la suma del tiempo de procesado

en el dispositivo (TP IoT D), el tiempo de transmisi�on del mensaje a trav�es de la red

(TT x Net) y el tiempo de procesado en el servidor de recursos broker (TP RSB).

De forma similar, en la ecuaci�on 3.15, se puede ver el tiempo medido cuando el

m�odulo de control dea cceso est�a activo. En este caso, se a~naden el tiempo utilizado por

el m�odulo de autorizaci�on (TP P yAuth) y el tiempo necesario para obtener la respuesta

de validaci�on por parte del servidor de autorizaci�on (TP Intros). Este �ultimo tiempo

incluye tanto el tiempo de procesado en el servidor de autorizaci�on durante la validaci�on

como el tiempo de transmisi�on de la respuesta. Hay que tener en cuenta que se realizan

dos peticiones de introspecci�on en cada ciclo: una para la acci�on de publicaci�on y otra

para la acci�on de suscripci�on, por eso este �ultimo valor aparece multiplicado por dos.

Aplicando las dos expresiones anteriores, es posible obtener el tiempo adicional

necesario debido al m�odulo de autorizaci�on (TP P yAuth), tal y como se puede ver en las

ecuaciones 3.16 y 3.17.

TT Auth = TT NoAuth + TP P yAuth + 2 � TP Intros (3.16)

TP P yAuth = TT Auth � (TT NoAuth + 2 � TP Intros) (3.17)

El mismo ciclo de prueba se ha repetido 1000 veces, para poder obtener un valor

medio representativo de cada medici�on. En la Tabla 3.2 se pueden ver los resultados

medios obtenidos, junto con el c�alculo de la desviaci�on est�andar en cada caso.

Tabla 3.2: Resultados de las mediciones de retardos medios (en milisegundos)

Variable Media Desviaci�on est�andar

TT NoAuth 43.83 5.99

TT Auth 67.74 11.07

TP Intros 11.84 1.28

TP P yAuth 0.23 -
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Finalmente, se han llevado a cabo las pruebas de�nidas para el c�alculo del consumo

energ�etico. Durante estos experimentos, se ha monitorizado la placa que hac��a las veces

de dispositivo (tanto en valores de voltaje como en valores de corriente), a partir del

sensor INA219.

Los resultados medidos durante estas pruebas se pueden ver en la Tabla 3.3. En

esta tabla se muestran los valores medios de corriente medidos por el sensor en cada

prueba. En la Tabla 3.4 por su parte, se muestran los consumos con cada con�guraci�on.

Tabla 3.3: Mediciones de corriente durante los experimentos (en miliamperios)

Estado del dispositivo Wi-� Media Desv. est�andar

En reposo 7 33.47 1.67

En reposo 3 81.08 4.21

Cliente HTTP con peticiones 3 96.37 7.38

Cliente MQTT con peticiones 3 88.48 2.40

Cliente MQTT con peticiones y autorizaci�on 3 88.51 2.27

En la Tabla 3.3, se puede observar el valor medio y la desviaci�on est�andar del

consumo de corriente el�ectrica por parte del dispositivo que funciona como gateway,

cuando se realiza un env��o y recepci�on de 1000 mensajes con las con�guraciones:

Estado de reposo sin Wi-Fi activa: En este caso se deshabilita el interfaz Wi-Fi

de la placa NodeMCU, que adem�as se mantiene en un estado de reposo (es decir,

sin enviar ni recibir mensajes) durante el tiempo medio que se tardar��a en recibir

1000 mensajes en el resto de experimentos.

Estado de reposo con Wi-Fi activa: El m�odulo que proporciona la conectividad

Wi-Fi produce un gasto de energ��a importante, por lo que se ha decidido hacer

por separado ambas mediciones.

Cliente HTTP con peticiones: En este caso se habilita la interfaz Wi-Fi y se

con�gura para realizar una transmisi�on y recepci�on de 1000 mensajes a trav�es

de una API REST.

Cliente MQTT con peticiones: Se habilita la interfaz Wi-FI y se con�gura para

realizar una transmisi�on y recepci�on de 1000 mensajes a trav�es del protocolo

MQTT.
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Cliente MQTT con peticiones y autorizaci�on: Como en el caso anterior, se habilita

la interfaz Wi-Fi y se realizan, a trav�es de MQTT la serie de 1000 peticiones y

respuestas a mensajes, pero en este caso habilitando el m�odulo de autorizaci�on

del servidor de recursos broker, y por tanto utilizando el esquema de control de

acceso.

Adem�as de mostrar los valores de corriente que se pueden ver en la Tabla 3.3,

hemos calculado el valor medio de consumo teniendo en cuenta el voltaje usado para

alimentar el dispositivo. Este valor medio es de 5;08V con una desviaci�on est�andar de

0;07.

A partir de los valores resultantes, se puede obtener el consumo energ�etico para la

transmisi�on de cada mensaje aplicando la ecuaci�on 3.18.

Ec = Vcc � Ic � tm[J ] (3.18)

Donde Vcc es el voltaje medido en Voltios, Ic es la corriente en Amperios, y tm es

el tiempo necesario para la transmisi�on del mensaje (en segundos).

En la Tabla 3.4 se muestra el consumo de energ��a necesario para la transmisi�on de

un �unico mensaje en cada una de las con�guraciones utilizadas en las pruebas donde se

ha producido intercambio de mensajes (no se tienen en cuenta las mediciones realizadas

en reposo).

Tabla 3.4: Resultados de la medici�on de consumo energ�etico (milijulios)

Prueba Media Desviaci�on est�andar

Petici�on REST 33.16 5.71

Petici�on MQTT 19.70 1.01

Petici�on MQTT con autorizaci�on 30.46 1.75
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3.7. Resumen y consideraciones �nales

En este cap��tulo se han determinado las caracter��sticas de seguridad que son ne-

cesarias para asegurar las comunicaciones de la plataforma de Smart Toys dise~nada.

Estas caracter��sticas se han obtenido en base a un estudio de las posibles amenazas

que pueden surgir en este sistema, y en base a un estudio del estado del arte de las

tecnolog��as y mecanismos disponibles para hacer frente a estos peligros. Las principales

preocupaciones en cuanto a la seguridad en estos sistemas son las relacionadas con la

privacidad y la con�dencialidad de los datos, por lo que se han dise~nado dos sistemas

espec���cos para ofrecer un sistema de comunicaciones seguro dentro de la plataforma.

Para la con�dencialidad y la autenticaci�on de los mensajes intercambiados entre

Smart Toys y gateways se ha utilizado un sistema basado en mecanismos est�andar de

cifrado y autenticaci�on, pero que tiene en cuenta las caracter��sticas espec���cas de las

comunicaciones mediante radiofrecuencia de los dispositivos. Para ello, se ha propuesto

el m�etodo de \slicing MAC" que permite dividir el c�odigo en varias partes dependiendo

del canal concreto de comunicaci�on utilizado en cada caso. Esto permite obtener un

nivel de seguridad su�ciente minimizando el impacto en cuanto a procesamiento y

tiempo en los dispositivos.

Por otro lado, se ha propuesto uni�car el mecanismo de control de acceso en toda la

plataforma, facilitando as�� la aplicaci�on de pol��ticas comunes de control de acceso inde-

pendientemente de si deben aplicarse a las APIs de los servicios alojados en Internet o

a los datos intercambiados desde los Smart Toys o sus gateways correspondientes. Para

ello, se ha propuesto extender UMA, un per�l de OAuth 2.0 a este tipo de plataformas

IoT, modelando las comunicaciones de los protocolos de publicaci�on/suscripci�on como

MQTT o AMQP. como recursos en el sentido de los servicios Web. De esta forma,

es posible protegerlos tal y como se hace con estos servicios a trav�es del mecanismo

propuesto por UMA.

Ambas propuestas se han implementado y probado para determinar el tiempo y

el consumo energ�etico extra que requieren en los dispositivos, habi�endose validado en

ambos casos su viabilidad, ya que el consumo y el tiempo necesario para la realiza-

ci�on de estas tareas no impide el funcionamiento normal de los dispositivos. Mediante
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estas propuestas, y otros mecanismos estandarizados de seguridad, se ha dotado a la

plataforma de Smart Toys de seguridad para evitar las posibles amenazas que se han

identi�cado en ella.





Cap��tulo 4

Detecci�on y clasi�caci�on

autom�atica de movimientos con

Smart Toys

En este cap��tulo se muestra el dise~no y desarrollo de una metodolog��a para la detec-

ci�on y clasi�caci�on autom�atica de los movimientos realizados durante las actividades

de juego con los Smart Toys dise~nados. El cap��tulo se inicia con una introducci�on

(secci�on 4.1) y luego presenta el estudio realizado sobre el estado del arte y trabajos

relacionados en cuanto a la detecci�on y clasi�caci�on de actividades mediante sensors

(secci�on 4.2). A continuaci�on se lleva a cabo una descripci�on del sistema propuesto pa-

ra la detecci�on y clasi�caci�on de los movimientos dividida en tres partes en la secci�on

4.3. En las secciones 4.4 y 4.5 se muestran los experimentos que se han llevado a cabo

y sus resultados respectivamente, y se incluye un resumen �nal en la secci�on 4.6.

4.1. Introducci�on

En los cap��tulos 2 y 3 se ha proporcionado una base tecnol�ogica a partir de la

cual construir una plataforma de Smart Toys �able, segura y funcional. El uso de esta

plataforma permite a los expertos en desarrollo infantil realizar experimentos y acti-
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vidades, as�� como obtener y almacenar los datos a partir de actividades concretas. Sin

embargo, estos datos son generados por sensores que, por si mismos no dan su�ciente

informaci�on a los expertos para evaluar la actividad.

En el cap��tulo introductorio de este trabajo (cap��tulo 1), se ha mostrado que las

actividades de juego son un mecanismo muy interesante para la evaluaci�on, por parte

de expertos, de su desarrollo psicomotor. Dadas las limitaciones en cuanto al desarrollo

tecnol�ogico de las herramientas actuales y la formaci�on de los expertos, esta evaluaci�on

se realiza de forma eminentemente manual. Los datos se obtienen de la inspecci�on visual

de los ni~nos realizando estas actividades.

En este cap��tulo, el trabajo de investigaci�on se ha centrado en analizar las t�ecni-

cas existentes de clasi�caci�on autom�atica de movimientos para transformar los datos

medidos en informaci�on �util para los expertos. Para ello, siguiendo el tercer objetivo

general planteado en el cap��tulo 1, se van a proponer m�etodos y algoritmos que, a

partir de las actividades desarrolladas con los dispositivos dise~nados en este trabajo,

permitan obtener de forma autom�atica los movimientos que las componen, teniendo

en cuenta las caracter��sticas espec���cas de estas actividades. Adem�as, se automatizar�a

el proceso de clasi�caci�on de esos movimientos, de forma que se pueda obtener infor-

maci�on �util y m�as concreta con la que los expertos en desarrollo puedan trabajar sin

necesidad de llevar a cabo una evaluaci�on visual. Este sistema, adem�as, puede colabo-

rar en la generaci�on de nuevas t�ecnicas de evaluaci�on basadas en la nueva informaci�on

proporcionada.

La aparici�on en los �ultimos tiempos de numerosas t�ecnicas basadas en la Inteligencia

Arti�cial ha permitido el desarrollo de un gran n�umero de sistemas aut�onomos que

tomen decisiones de forma independiente. En el caso de la detecci�on y clas��caci�on de

movimientos, se han utilizado ampliamente t�ecnicas de Machine Learning (aprendizaje

autom�atico), un subcampo de la Inteligencia Arti�cial. Estas t�ecnicas han ofrecido muy

buenos resultados aplic�andose a la detecci�on de m�ultiples actividades [191]. Se basan

en el establecimiento de una serie de atributos comunes a cada clase de elementos a

clasi�car, y, a partir de un algoritmo, detectar si un valor de entrada corresponde a una

u otra. En la secci�on 4.2, se ofrece una visi�on de los m�etodos y t�ecnicas m�as habituales

utilizadas actualmente. Esto permite determinar las caracter��sticas de estos sistemas

y los desaf��os espec���cos que supone aplicarlos a la plataforma de Smart Toys.
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Las actividades de juego habituales en un entorno como el que nos ocupa suelen

tener una duraci�on corta (alrededor de pocos minutos) y los movimientos que las com-

ponen son reducidos, muy concretos y poco repetitivos. Estas caracter��sticas diferencian

en gran medida los movimientos de estas actividades de los movimientos realizados en

las actividades que suelen ser objeto de clasi�caci�on en la literatura. Como ejemplo de

actividad sobre la que realizar la detecci�on de movimientos, usaremos la construcci�on

de una torre de cubos, ya utilizada en las pruebas piloto del sistema (v�ease la secci�on

2.4.4). Esta actividad se compone de una serie de movimientos (agarre de un cubo,

movimientos verticales u horizontales y apilamiento de los cubos) que se realizan du-

rante la actividad (habitualmente una �unica vez por cada cambio de posici�on de un

cubo) y cuya duraci�on no suele sobrepasar los 2 o 3 segundos.

Para cubrir las carencias de los m�etodos habituales aplicados a este tipo de mo-

vimientos, se ha dise~nado una novedosa metodolog��a para poder detectar y clasi�car

movimientos no repetitivos, de corta duraci�on y con caracter��sticas espectrales que di�-

cultan su clasi�caci�on. Este m�etodo se basa en el an�alisis de las se~nales proporcionadas

por los sensores incluidos en los Smart Cubes. A partir de un conjunto amplio y varia-

do de se~nales de referencia, se consigue una secuencia de tendencias en la aceleraci�on

(esto es, una estructura de datos que indique la secuencia de aceleraciones positivas,

negativas o neutras que se producen a lo largo de la se~nal) que permita caracterizar

un movimiento concreto a partir de una sucesi�on ordenada de aceleraciones (es decir,

la obtenci�on de un patr�on para el movimiento).

Este subsistema de obtenci�on de patrones de movimiento, una vez caracterizada la

se~nal utilizando el m�etodo propuesto de an�alisis de tendencias de la se~nal, realizar�a un

proceso de optimizaci�on basado en un algoritmo gen�etico. Al �nalizar este proceso de

optimizaci�on se proporcionar�a el patr�on de movimiento y el conjunto de variables del

sistema m�as adecuado para un movimiento concreto.

Esta metodolog��a propuesta se utilizar�a de igual forma para el an�alisis de una

se~nal continua proporcionada por los Smart Cubes. El sistema aplicar�a las variables

obtenidas para cada movimiento en el proceso de optimizaci�on de patrones y comparar�a

los patrones temporales detectados con los de�nidos en cada caso, con el �n de detectar

y clasi�car cada movimiento.
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Para validar la soluci�on propuesta, se ha llevado a cabo su implementaci�on, obte-

niendo un sistema completamente funcional. Por otro lado, se ha generado un conjunto

de datos representativo de los movimientos para ser utilizado en el sistema propuesto y

en otros dos m�etodos de detecci�on y clasi�caci�on: Uno basado en la b�usqueda de se~nales

similares utilizando distancias Eucl��deas, y otro basado en un modelo de aprendizaje

supervisado (concretamente, una m�aquina de vectores de soporte). Esto permitir�a no

s�olo validar de forma aislada el sistema propuesto, sino el compararlos frente a algunas

de las soluciones existentes m�as populares.

Estos resultados muestran que el sistema propuesto presenta una alta precisi�on

y grado de acierto, y adem�as presenta algunas importantes ventajas: Primero, que el

sistema es capaz de buscar patrones de movimientos �optimos a partir de un conjunto de

se~nales de movimiento aisladas. Esto permite utilizar el sistema para analizar diferentes

actividades de juego, algo fundamental en los entornos de Smart Toys. Adem�as, al ser

un m�etodo basado en el an�alisis muestra a muestra de las se~nales, puede utilizarse en

entornos que requieran una respuesta en tiempo real.

4.2. Estado del arte y trabajos relacionados

Existe un gran n�umero de estudios que abordan la tarea de la detecci�on y clasi�-

caci�on autom�atica de actividades realizadas por seres humanos. De hecho, el auge de

los algoritmos de aprendizaje supervisado y no supervisado, junto con la aparici�on de

multitud de dispositivos provistos de sensores y la aparici�on de paradigmas como el

del Internet of Things [192{194], han propiciado que se hayan realizado multitud de

trabajos con distintos enfoques y para la clasi�caci�on de actividades muy diversas.

El objetivo �nal de los m�etodos de reconocimiento de actividades es muy diverso,

ya que este tipo de sistemas han probado su importante utilidad en campos tales como

la salud [195{197], la monitorizaci�on de actividades f��sicas o deportivas [197{199], la

generaci�on de sistemas de vigilancia o de seguridad basados en mediciones biom�etricas

[200] o la generaci�on de interfaces de interacci�on entre humanos y m�aquinas [201,202],

entre otras.
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En las siguientes secciones se presenta un estudio de las principales actividades

detectadas por los sistemas autom�aticos, de los dispositivos utilizados y su coloca-

ci�on, y �nalmente se clasi�can los m�etodos m�as habituales utilizados en la detecci�on y

clasi�caci�on de actividades.

4.2.1. Tipos de actividades detectadas

En cuanto al tipo de actividades que se suelen clasi�car en estos trabajos, existe

tambi�en una alta heterogeneidad. En [191], se presenta una clasi�caci�on de algunas de

las actividades m�as comunes. En este trabajo, las actividades se clasi�can en:

Actividades de movimiento o ambulatorias: Caminar, correr, sentarse, etc. [203,

204].

Actividades de la vida diaria: Comer, beber, cocinar, etc. [205].

Actividades relacionadas con el transporte: Conducir, montar en bicicleta, etc.

[206].

Actividades militares [207].

Actividades relacionadas con el ejercicio: Remar, levantar pesos, etc. [208].

Actividades que solo implican movimientos de la parte superior del cuerpo: Ha-

blar, mover los ojos, la cabeza o la mano [209].

En [210] hay una clasi�caci�on similar. Aunque existen sistemas dedicados a la

mayor��a de los ejemplos citados anteriormente y muchos otros, lo cierto es que la

mayor��a de los trabajos se centran en las actividades del primer grupo, es decir, aquellas

relacionadas con el movimiento como caminar, correr, etc.

4.2.2. Dispositivos y colocaci�on de sensores

En esta secci�on se clasi�can diversos estudios relacionados con estos sistemas de-

pendiendo de c�omo se disponen los sensores utilizados para obtener la informaci�on
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que permita la detecci�on de las actividades, y en funci�on de los sistemas y modelos

utilizados para su clasi�caci�on.

En [211], se puede encontrar un estudio bastante extenso sobre trabajos relacio-

nados con la detecci�on de actividades que adquieren los datos a partir de dispositivos

\Wearables", es decir, de dispositivos con sensores ubicados en distintas partes del cuer-

po humano. As��, se tienen dispositivos que se localizan en la cintura [212{214], en la

mu~neca [215,216], en la parte baja de la espalda [199] o, en muchos de los trabajos, en

una combinaci�on de las anteriores disposiciones y otros lugares del cuerpo tales como

la cadera, el tronco, el pecho, etc. [217{221]. En trabajos m�as recientes como [222]

o [223], se utilizan datos provenientes de Smart Phones sujetados o llevados por parte

de las personas que realizan las actividades, en lugar de situar sensores �jos en un lugar

determinado del cuerpo. Evidentemente, la posici�on de los sensores determinar�a el tipo

de actividad concreta a detectar, ya que los datos obtenidos en cada caso indicar�an

con mayor precisi�on el movimiento de cierta parte del cuerpo. En cuanto a los tipos

de sensores utilizados, la mayor��a de estos trabajos utilizan aceler�ometros �unicamente

o, en muchos casos, en conjunci�on con otros sensores como por ejemplo sensores de

electromiograf��a (EMG).

4.2.3. T�ecnicas de detecci�on y clasi�caci�on

En general, estos trabajos tienen una cosa en com�un adem�as de la utilizaci�on de

sensores para la obtenci�on de datos, y es la utilizaci�on de t�ecnicas de Machine Learning

para la clasi�caci�on de los movimientos realizados en las actividades. Estas t�ecnicas

consisten habitualmente en la extracci�on o c�alculo de una serie de caracter��sticas a

partir de los datos de los sensores en una cantidad su�ciente para alimentar un modelo

de aprendizaje supervisado o no supervisado (es decir, marcando los datos de entre-

namiento como pertenecientes a una de las clases a clasi�car o no. La precisi�on del

modelo entrenado se valida mediante el uso de un subconjunto de los datos de entre-

namiento (datos de validaci�on), o bien mediante un sistema de validaci�on cruzada, el

subconjunto de validaci�on se va rotando mediante un n�umero k de combinaciones de

subconjuntos sobre el total de datos.

Una cuesti�on importante en estos sistemas es el conjunto de atributos a extraer
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o calcular a partir de los datos de los sensores en bruto. Habitualmente y dado que

se obtienen a partir de muestras de se~nales, se suelen clasi�car en atributos basados

en el dominio del tiempo y atributos basados en el dominio de la frecuencia [211].

Algunos de los atributos m�as utilizados en el dominio del tiempo son, por ejemplo, el

valor medio de las muestras, la varianza, el valor de asimetr��a (skewness), el valor de

curtosis, etc. [224]. Otros posibles valores a calcular, espec���cos para aceler�ometros,

son la suma de la integraci�on del m�odulo de la aceleraci�on en cada eje [225], o el valor

cuadr�atico medio (Root Mean Value, RMS) [226]. En cuanto al dominio de la frecuencia,

se suelen utilizar medidas derivadas de la transformada discreta de Fourier (Discrete

Fourier Transform, DFT) de la se~nal, la densidad espectral de potencia (Power Spectral

Density, PSD) o la entrop��a [211,227].

La selecci�on de un m�etodo de clasi�caci�on u otro depende tanto de los datos utiliza-

dos como de la selecci�on de atributos y del resultado esperado. Como ya se ha adelan-

tado, habitualmente los m�etodos de clasi�caci�on se dividen en m�etodos de aprendizaje

supervisado y m�etodos de aprendizaje no supervisado [228]. Habitualmente se utilizan

los m�etodos de aprendizaje supervisado cuando el conjunto de datos de entrenamiento

no se puede clasi�car a priori como parte de una clase concreta. Otra posible clasi�ca-

ci�on de m�etodos ser��a entre aquellos que no consideran los datos hist�oricos (es decir,

se basan solo en una �unica toma de los datos) y los m�etodos secuenciales que s�� tienen

en consideraci�on la historia de los datos.

Finalmente, es posible clasi�car estos m�etodos dependiendo del tipo de t�ecnica

utilizada en ellos para la clasi�caci�on de los elementos. En este sentido, se pueden

considerar las siguientes clases:

M�etodos probabil��sticos: Son m�etodos basados en modelos de probabilidad que

son capaces de determinar si un elemento est�a en una clase u otra con cierta pro-

babilidad. Ejemplos de estos m�etodos son los clasi�cadores Bayesianos [229], los

clasi�cadores basados en modelos mixtos Gaussianos (Gaussian Mixture Models,

GMM) [230], o modelos de Markov ocultos (Hidden Markov Models, HMM) [231].

M�etodos geom�etricos: Son aquellos m�etodos que se basan en la divisi�on del espacio

en regiones dependiendo de los atributos de cada clase, y clasi�can los datos de

entrada de acuerdo a la regi�on en la que se deban incluir. Ejemplos de m�etodos



132 Detecci�on y clasi�caci�on autom�atica de movimientos con Smart Toys

basados en este sistema son las redes neuronales arti�ciales (Arti�cial Neural

Networks, ANN) [232{234], m�etodos basados en el algoritmo de los k vecinos

m�as pr�oximos (k-Nearest Neighbors, kNN) [235] o los basados en m�aquinas de

vectores de soporte (Support Vector Machines (SVM) [227]. Existen tambi�en

una serie de m�etodos basados en umbrales que se pueden clasi�car como m�etodos

geom�etricos [236{238].

M�etodos basados en plantillas: Se basan en la comparaci�on entre los datos de

entrada y una serie de plantillas prede�nidas que se pueden obtener de forma

manual o a trav�es de un m�etodo de entrenamiento [239].

M�etodos binarios: Se basan en la creaci�on de un �arbol de decisi�on donde cada

nodo es capaz de discriminar entre dos posibles estados, hasta determinar la clase

de forma completa [213,240].

En general, en todos los trabajos referenciados para cada tipo de m�etodo de clasi-

�caci�on, se consigue una alta precisi�on en la detecci�on de las actividades que se desean

clasi�car. Hay que tener en cuenta, por otro lado, que la gran mayor��a de estos traba-

jos se basan en la clasi�caci�on de actividades de una duraci�on relativamente larga y

formadas por movimientos repetitivos a lo largo del tiempo, espec���camente, se basan

la mayor��a en actividades ambulatorias seg�un la clasi�caci�on incluida al inicio de esta

secci�on (correr, caminar, etc.).

Sin embargo, la mayor��a de estos m�etodos no son tan efectivos al ser aplicados a

actividades de corta duraci�on formadas por movimientos muy breves y no repetitivos,

tales y como los movimientos que se producen durante las actividades de juego en

nuestro caso de uso: movimientos de unos pocos segundos de duraci�on y que se repi-

ten �unicamente unas pocas veces durante toda la actividad. Existen trabajos que s��

se centran en la clasi�caci�on de actividades con similares caracter��sticas. Por ejemplo,

en [202], se propone un sistema para la clasi�caci�on de los movimientos oculares basado

en un electrooculograma (Electrooculography, EOG). Este tipo de sensor es capaz de

medir las diferencias de potencial entre los nervios de la retina y la c�ornea. Se trata de

un clasi�cador binario simple que analiza la forma de la se~nal producida por el EOG

para clasi�car hasta tres posibles movimientos. Otros ejemplos de trabajos centrados

en movimientos cortos son [241] y [242], que proponen sistemas para la clasi�caci�on
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de gestos realizados con la mano, utilizando una combinaci�on de aceler�ometros y sen-

sores para electromiogramas (Electromyography, EMG). El primero de estos trabajos

utiliza un m�etodo basado en modelos ocultos de Markov (HMM) y obtiene los datos

de sensores colocados en las mu~necas y antebrazos de los participantes en las pruebas.

El segundo se basa en un clasi�cador basado en un an�alisis discriminante lineal (Li-

near Discriminant Analyisis, LDA) y utiliza una combinaci�on de sensores colocados

alrededor del antebrazo de los individuos participantes. Ambos sistemas ofrecen una

alta precisi�on en la detecci�on y clasi�caci�on de una serie de gestos prede�nidos, pero

presentan como desventaja la necesidad de la instalaci�on compleja de varios sensores

y electrodos en los cuerpos de los participantes.

En [243] presentan un sistema capaz de detectar tambi�en una serie de movimientos

realizados con la mano, pero tiene la misma desventaja que los trabajos anteriores: Se

basa en la utilizaci�on de un conjunto de sensores multimodales y utiliza una aproxima-

ci�on basada en m�aquinas de vectores de soporte. Otra propuesta para el reconocimiento

de gestos realizados con la mano se puede encontrar en [244]. En este caso, se utiliza

un algoritmo conocido como Dynamic Time Warping algorithm (DTW) junto con una

serie de plantillas preseleccionadas. En [245], sin embargo, se utiliza un m�etodo basado

en modelos ocultos de Markov (HMM) y tambi�en una serie de plantillas preselecciona-

das de gestos manuales. Todos estos trabajos tambi�en obtienen altas precisiones en la

detecci�on y clasi�caci�on de los gestos, pero presentan un problema en cuanto a la ne-

cesidad de recon�gurar y reentrenar los modelos utilizados para la inclusi�on de nuevos

gestos.

Adem�as de las aproximaciones basadas en sensores, en algunos trabajos como [246]

y [247] se presentan propuestas donde la detecci�on de estos gestos se lleva a cabo

utilizando m�etodos para el reconocimiento de patrones en im�agenes. La principal des-

ventaja de este tipo de t�ecnicas es la necesidad de instalaci�on de c�amaras para captar

dichas im�agenes en el lugar donde se vaya a proceder a aplicar la detecci�on, lo cual

limita mucho el uso del sistema.
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4.3. Sistema basado en la generaci�on de patrones para la

clasi�caci�on de actividades de corta duraci�on

La mayor��a de los trabajos relacionados con la detecci�on autom�atica de actividades

se centran en actividades que podr��amos considerar de larga duraci�on y/o repetitivas,

tal y como se ha mostrado en la secci�on 4.2. Ejemplos de este tipo de actividades son

caminar, correr, comer o cocinar, por ejemplo.

Tras la revisi�on del estado del arte, una conclusi�on que se puede extraer del estudio

de dicha secci�on es que para este tipo de actividades las t�ecnicas basadas en Machine

Learning son en general bastante efectivas. Sin embargo, como se ver�a m�as adelante en

los resultados experimentales de esta contribuci�on, no es el caso del tipo de movimientos

que se intentan clasi�car en este trabajo. En este caso, se trata de actividades de corta

duraci�on, de no m�as de unos pocos minutos, y en las que los movimientos realizados no

son especialmente repetitivos (cada tipo de movimiento puede aparecer como m�aximo

unas pocas veces en cada actividad).

Para este tipo de movimientos ha sido necesario idear una metodolog��a que, a partir

de la b�usqueda y extracci�on de un patr�on de tendencias de aceleraci�on espec���co para

cada movimiento (basado en las se~nales de aceleraci�on obtenidas por los sensores) sea

capaz de determinar y clasi�car la aparici�on de cada movimiento dentro de la actividad.

Dicho sistema se describe en esta secci�on, y se basa en la obtenci�on de dichos patrones

en base a un conjunto de datos espec���co medido para cada movimiento.

En la Figura 4.1 se pueden ver las principales entidades que componen el sistema.

A la entrada del sistema se tiene una se~nal de la aceleraci�on generada por los sensores

integrados en un Smart Cube. Para facilitar la comprensi�on del m�etodo propuesto, nos

centraremos en el uso del valor de aceleraci�on correspondiente al eje Z (paralelo a la

gravedad). Esta se~nal ha sido medida de forma secuencial durante una actividad, y

probablemente est�e compuesta de uno o varios movimientos. Esta se~nal se preprocesa

mediante un m�odulo gen�erico que permite normalizar las se~nales y evitar errores debi-

dos a interferencias, y se pasa por una serie de N m�odulos, uno por cada movimiento

a detectar. Estos m�odulos, compuestos por las mismas fases de an�alisis, un conjunto

de atributos y patrones de entrada espec���cos de cada movimiento, tratan de extraer
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detectar cada movimiento para el que han sido con�gurados. Finalmente, se comparan

las N detecciones y se procede a una clasi�caci�on que depende de la con�anza que se

tenga en la detecci�on de un movimiento determinado. Esta decisi�on es la que se obtiene

a la salida del sistema en forma de vector conteniendo los movimientos detectados y

sus instantes temporales de inicio y �n.

Figura 4.1: Diagrama indicando los principales m�odulos que componen el sistema pro-
puesto para la detecci�on y clasi�caci�on de movimientos.

En las siguientes secciones, se explicar�an con detalle cada uno de los pasos y m�odulos

del sistema, incluyendo el m�etodo para la optimizaci�on de las variables de entrada de

cada m�odulo de detecci�on de patrones de cada movimiento.

4.3.1. An�alisis de se~nales de aceleraci�on y generaci�on de patrones

Para la obtenci�on de los patrones de referencia de cada movimiento a analizar,

es necesaria la utilizaci�on de datos de referencia que permitan obtener un patr�on de

aceleraciones com�un. Para esto, es necesario realizar un an�alisis de las se~nales de acele-

raci�on. El an�alisis espectral de la se~nal para la extracci�on de atributos a utilizar en los

m�etodos habituales de clasi�caci�on no es �util en este caso debido a la corta duraci�on

de cada movimiento (de unos pocos segundos como m�aximo).

Sin embargo, es posible utilizar los datos del aceler�ometro de 3 ejes incorporado

en el juguete para componer un conjunto de muestras correspondientes a un vector de
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aceleraci�on de cada movimiento. Una actividad por tanto se puede descomponer en una

secuencia temporal de movimientos ordenados, donde cada uno de esos movimientos

ser�a a su vez una secuencia temporal ordenada de aceleraciones. Estas aceleraciones

indican la trayectoria del juguete durante el movimiento, por lo que pueden identi�carlo

dentro de la actividad.

Hay que tener en cuenta que, en este tipo de actividades de juego, puede exis-

tir una enorme diversidad de movimientos dependiendo de la actividad. Por tanto, el

sistema deber��a ser capaz de incluir nuevos movimientos mediante la adquisici�on de

estos conjuntos de datos que permitan extraer el patr�on de referencia para cada nue-

vo movimiento, sin necesidad de modi�car el resto del sistema y la detecci�on de los

movimientos ya incluidos en �el.

Para obtener estos patrones en base a las se~nales de aceleraci�on, proponemos estu-

diar las tendencias de crecimiento y decrecimiento de las aceleraciones en los vectores de

aceleraci�on. En las siguientes secciones, se de�nen los m�odulos del sistema de obtenci�on

de patrones: el procesador gen�erico, el preprocesador espec���co de cada movimiento, y

el m�odulo de extracci�on de secuencias.

4.3.1.1. Preprocesador de se~nales gen�erico

Las se~nales utilizadas para su clasi�caci�on provienen de la utilizaci�on de Smart

Toys dise~nados en la plataforma. Estos dispositivos env��an la informaci�on medida en

sus sensores de forma inal�ambrica a trav�es de la plataforma. Una vez recopilados estos

datos, es imprescindible realizar un tratamiento previo de las se~nales obtenidas para

evitar que se utilicen en el sistema posibles datos err�oneos o incompletos que pueden

haber surgido durante la transmisi�on de la informaci�on debido a interferencias u otro

tipo de errores.

El m�odulo preprocesador de se~nales gen�erico se encarga de llevar a cabo esta adap-

taci�on de las se~nales, para lo cual lleva a cabo una interpolaci�on de las muestras de la

se~nal utilizando la frecuencia original de muestreo del propio dispositivo. Esto hace que

se consigan se~nales uniformes. Adem�as, se realiza un an�alisis de cada eje para descartar

posibles se~nales incompletas o err�oneas, y se utilizan datos de calibraci�on del Smart
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Toy concreto donde se han producido las mediciones para eliminar posibles derivas en

los sensores.

4.3.1.2. Preprocesador de se~nales espec���co

Adem�as de la preparaci�on de las se~nales llevada a cabo en el preprocesador gen�eri-

co, es necesario realizar una serie de operaciones extra, cuya con�guraci�on depender�a

del movimiento a detectar. Es por ello que se denomina preprocesador de se~nales espe-

c���co a cada uno de los m�odulos funcionales que realizan estas operaciones para cada

movimiento.

Este m�odulo lleva a cabo primero una operaci�on de suavizado de la se~nal entrante.

Este tipo de operaci�on permite conformar las se~nales para hacerlas m�as similares,

eliminando posibles mediciones err�oneas que hayan escapado del anterior preprocesado,

y rebajando los picos de se~nal m�as dispares. Para ello utiliza un �ltro de Savitzky-

Golay [248]. Este tipo de �ltro utiliza dos par�ametros variables para determinar el grado

del suavizado, pero �jar estos valores no es una tarea trivial, ya que los valores �optimos

dependen de cada movimiento a identi�car. Por tanto, se ha dise~nado el m�odulo de

preprocesado para que estos valores se puedan modi�car de forma din�amica en cada

caso.

Posteriormente al proceso de suavizado, se lleva a cabo una nueva interpolaci�on de

la se~nal. Esta operaci�on es interesante para la obtenci�on posterior de las secuencias de

tendencias de aceleraci�on en el siguiente m�odulo, ya que estas tendencias depender�an

de las diferencias entre muestras espec���cas. Nuevamente, este proceso de interpolaci�on

utilizar�a un valor de muestreo que ser�a dependiente del tipo de movimiento a detectar,

ya que movimientos que presenten una duraci�on media mayor, pero con una magnitud

acotada, se pueden representar con mayores per��odos de muestreo (lo que equivale a una

necesidad de almacenar menos muestras por movimiento), mientras que movimientos

r�apidos y con muchas variaciones pueden requerir tasas m�as grandes.
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4.3.1.3. Extracci�on de secuencias

En este m�odulo se reciben las se~nales preprocesadas y, a trav�es de un algoritmo de

extracci�on, se determinan secuencias de tendencias de aceleraci�on para cada se~nal de

entrada. Las tendencias de aceleraci�on indican si la aceleraci�on crece o decrece en un

instante determinado mediante un conjunto de etiquetas, como se ver�a m�as adelante.

En el algoritmo se usan una serie de valores que se de�nen a continuaci�on:

Se de�nen los valores de aceleraci�on de una se~nal determinada como f(x)(16x6N),

donde N es el n�umero total de muestras de la se~nal.

A partir de los valores anteriores, se obtiene un nuevo conjunto de valores d(x)(16x6N)

que indica las diferencias entre muestras consecutivas, y que viene dado por la

ecuaci�on 4.1:

d(x) = f(x)� f(x� 1) (4.1)

Es decir, cada valor de d(x) contiene la diferencia entre un valor determinado de

aceleraci�on y el valor de la muestra anterior.

De�nimos t(x)(26x6N�1) como el conjunto de tendencias de aceleraci�on corres-

pondientes a cada una de las muestras de f(x). Este conjunto de datos contendr�a

valores de entre los incluidos en un conjunto de datos que determina las posibles

etiquetas para las tendencias de aceleraci�on. Aunque se podr��an determinar m�as

etiquetas en base por ejemplo a la inclinaci�on de los valores de diferencia de ace-

leraci�on, en nuestro caso hemos de�nido este conjunto tal y como se observa en

la expresi�on 4.2:

accelValues =
h
1 0 �1

i
(4.2)

La ecuaci�on indica que los valores del conjunto t(x) pueden ser exclusivamente

uno de los tres valores del conjunto anterior: 1 para aceleraciones positivas, �1

para indicar las aceleraciones negativas, y 0 para indicar la ausencia de acelera-

ci�on.
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Adem�as de los conjuntos de datos anteriores, para la extracci�on de las secuencias

ser�a necesario determinar una serie de valores umbral que indiquen c�omo etiquetar cada

valor de aceleraci�on en cada instante determinado. Estos umbrales deben especi�carse

en cada caso, y son por tanto variables dependiendo del movimiento concreto que se

vaya a analizar.

zeroThreshold : Es un valor que indica el l��mite a partir del cual se considera que

la variaci�on de aceleraci�on entre dos muestras consecutivas se puede considerar

aceleraci�on o no. Es un umbral que se debe aplicar a aquellas muestras cercanas

al valor medio de la se~nal.

meanThreshold : Es un valor que se compara con el valor medio absoluto de un

subconjunto de muestras consecutivas. Si �este es superior al valor umbral, con-

sideraremos que todas las muestras seguir�an la misma tendencia que la mayor��a

del subconjunto.

repeatThreshold : Es un valor que se compara con la divisi�on entre el n�umero

de muestras que siguen la tendencia m�as popular dentro de un subconjunto de

muestras consecutivas. Si el valor obtenido de la divisi�on es mayor que el valor del

umbral, se considera que todas las muestras del subconjunto siguen la tendencia

m�as popular en el subconjunto.

El algoritmo de extracci�on de secuencias sigue una serie de pasos que se explicar�an

a continuaci�on. Cada iteraci�on del algoritmo eval�ua una muestra en orden creciente

temporal (de x = 1 a x = N , siendo i el instante de la muestra analizada en cada

iteraci�on).

1. El algoritmo clasi�ca la tendencia de la muestra actual utilizando el valor de

aceleraci�on correspondiente (f(x)) y el valor de diferencia con el valor anterior

(d(x)), a partir de los posibles valores del conjunto accelValues (en nuestro caso,

como ya se ha indicado anteriormente, esto signi�ca que los posibles valores son: 1

para aceleraciones positivas, �1 para aceleraciones negativas, y 0 cuando no hay

aceleraci�on. Para determinar qu�e valor se debe seleccionar se utiliza la expresi�on

4.3:
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currentTrend =

8>>>>>>><>>>>>>>:

0; Si jd(i)j < zeroThreshold y

jf(i)j < zeroThreshold=2

1; Si d(i) > 0

�1; Si d(i) < 0

(4.3)

2. Esta decisi�on sobre la tendencia de una muestra concreta puede ser considera-

da por el algoritmo como de�nitiva o condicional. En el segundo caso, el valor

de�nitivo depender�a de los valores de las muestras inmediatamente anteriores o

posteriores. Para ello, se consideran dos posibles estados del sistema: \estable" e

\inestable". Consideramos el sistema \estable" cuando todos los valores anteriores

al valor actual t(i) se han marcado como de�nitivos. En este caso:

Si currentTrend = t(i� 1):

� t(i) = currentTrend

� El valor de t(i) se marca como de�nitivo, y se mantiene el estado de

estabilidad.

Si currentTrend 6= t(i� 1):

� t(i) = currentTrend

� El valor de t(i) se marca como provisional, por lo que puede variar

en las futuras iteraciones del algoritmo. Adem�as, el sistema se pasa a

estado \inestable". En este estado se utiliza un puntero p para indicar

la posici�on i marcada como provisional.

En estado \inestable", el algoritmo se comportar�a en este paso de la siguiente

manera:

Se genera o utiliza un conjunto de muestras denominado tempTrend. En

este conjunto se incluyen valores de las muestras entre 2p� i y i, donde p es

el puntero a la muestra etiquetada provisionalmente, e i es la muestra ana-

liz�andose en la iteraci�on actual. Por ejemplo si nos encontramos analizando

la siguiente muestra con respecto a la apuntada por p (es decir, i = p+ 1),

el conjunto de datos incluido en tempTrend ser�a el de�nido por la expresi�on

4.4:
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tempTrend = [t(p� 1); t(p); t(p+ 1)] (4.4)

O puesto en funci�on de la muestra actual i, se puede indicar como en la

expresi�on 4.5:

tempTrend = [t(p� 1); t(p); t(i)] (4.5)

A continuaci�on, se calcula la media absoluta de los valores de diferencia de

aceleraci�on para los datos incluidos en el conjunto anterior, tal y como se

muestra en la ecuaci�on 4.6:

tempMean = j
iX

j=2p�i

d(j)

2i� 2p+ 1
j (4.6)

A partir de estos valores se realizan las siguientes operaciones:

� Se comprueba si el valor medio est�a por encima o por debajo del um-

bral correspondiente, meanThreshold. Si tempMean > meanThreshold,

se eval�ua la tendencia global del conjunto de muestras siguiendo la ex-

presi�on 4.3 del primer paso del algoritmo. Con los resultados obtenidos

se actualizan los valores de t(x) en las muestras correspondientes al con-

junto de datos tempTrend, es decir, para todo x tal que 2p� i 6 x 6 i.

� Se realiza la divisi�on entre el n�umero de apariciones de la tendencia

m�as popular en el conjunto de datos temporal y el tama~no de �este con-

junto. El valor resultante se compara con el umbral correspondiente

repeatThreshold. Si el valor es mayor que el del umbral, se actualizan

los valores de t(x) correspondientes al conjunto de datos temporal tem-

pTrend (para todo x tal que 2p � i 6 x 6 i) utilizando la tendencia

m�as popular.

� En cualquiera de los dos casos anteriores, tras la actualizaci�on se elimina

el puntero p y el sistema se vuelve a considerar en estado \estable",

quedando las tendencias actualizadas como de�nitivas.

� Si ninguna de las dos comparaciones anteriores se cumple, suponemos

que no es posible tomar una decisi�on de�nitiva sobre las muestras conte-

nidas en el conjunto de muestras temporal, por lo que en esta iteraci�on

del algoritmo se mantiene el estado de \inestable" y se inicia la siguiente
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iteraci�on para la muestra i+ 1.

� Se comprueba si el tama~no del conjunto tempTrend es mayor o menor

de un tama~no m�aximo �jado al inicio (bu�erSize). Si esto ocurre, se

mueve el puntero p a la siguiente posici�on (p = p+1) y se establece que

el primer valor de los contenidos en el conjunto temporal tempTrend

(t(2p� i)) es de�nitivo.

3. Cuando se han analizado todas las muestras y se tiene un conjunto t(x) completo

con un valor por cada muestra original menos una (N�1), se procede a realizar un

resumen del mismo, manteniendo un �unico valor por cada conjunto de tendencias

similares e indicando para cada uno de estos conjuntos el instante temporal de

inicio y de �n.

Al �nal de la ejecuci�on de los pasos enumerados, se obtendr�a, para la se~nal de

entrada, una estructura de datos formada por las secuencias de etiquetas que la iden-

ti�can. Esta secuencia se puede utilizar a continuaci�on como entrada para el sistema

de clasi�caci�on en base a las secuencias patr�on de referencia.

4.3.2. Algoritmo para la optimizaci�on de las variables de entrada

En los m�odulos de preprocesado espec���co y de extracci�on de secuencias se ha

podido observar que ciertos valores de entrada se han determinado de forma variable,

y dependiente de los movimientos concretos a analizar en cada momento. La obtenci�on

de los valores �optimos para cada posible movimiento no es un problema trivial, ya que

existen virtualmente in�nitos posibles valores para cada una de las siete variables. Las

variables son:

bu�erSize: Es el valor que indica el tama~no para el conjunto de muestras conse-

cutivas que se pueden incluir en el conjunto temporal de muestras no de�nitivas

tempTrend. Se utiliza en el algoritmo de extracci�on de secuencias para determi-

nar si se puede ampliar dicho conjunto de datos o se debe mover el puntero de

datos temporales (paso 3).
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order y framelen: Son los valores que utiliza el �ltro de Savitzky-Golay para el

suavizado de la se~nal en su con�guraci�on en el m�odulo de preprocesado espec���co.

El primer valor indica el orden polinomial sobre el que se lleva a cabo la funci�on

de �ltrado, mientras que el segundo valor indica el tama~no de la trama de entrada

para el �ltro. El valor de order debe ser siempre menor que el valor de framelen

y adem�as este �ultimo debe ser siempre un valor impar.

optSampleRate: Este valor se utiliza durante el preprocesado espec���co y es el

valor variable de interpolaci�on utilizado durante este proceso, que tiene como

objetivo la simpli�caci�on de las se~nales de entrada en los movimientos en los que

sea posible.

zeroThreshold, meanThreshold y repeatThreshold : Son los valores umbral de�ni-

dos en la secci�on 4.3.1.3 y utilizados en el algoritmo de extracci�on de secuencias

para determinar las tendencias de aceleraci�on en el paso 2.

La diversidad de posibles valores que pueden tomar estas siete variables nos ha

llevado a considerar la obtenci�on de los mejores posibles valores para cada movimiento

como un problema de optimizaci�on. Para resolver este problema, hemos planteado

la utilizaci�on de un Algoritmo Gen�etico (GA), un algoritmo evolutivo basado en la

de�nici�on de una poblaci�on de posibles soluciones al problema que se va variando en

cada iteraci�on a partir de unas funciones de mutaci�on y cruce, y de una funci�on de

�tness que permite averiguar en cada paso la cercan��a de la soluci�on a la soluci�on

�optima del problema.

Un individuo de la poblaci�on utilizada en el algoritmo es un conjunto de posibles

valores de cada una de las siete variables anteriores, y como funciones de cruce se ha

utilizado la selecci�on aleatoria de genes de cada uno de los individuos padre y como

funci�on de mutaci�on la obtenci�on de un n�umero aleatorio basado en una distribuci�on

de probabilidad Gaussiana.

La funci�on de �tness por su parte, se ha de�nido tal y como se muestra en la Figura

4.2.

El objetivo de esta funci�on es obtener los valores �optimos para las variables que

permitan obtener los mejores patrones posibles en base a las secuencias del extractor.
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Figura 4.2: Diagrama representando la funci�on de �tness utilizada para la optimizaci�on
de variables de entrada mediante un Algoritmo Gen�etico.

Esto implica que las variables ser�an mejores, cuantas m�as veces se repita la secuencia

de salida si se aplica el algoritmo sobre distintas se~nales representando al mismo movi-

miento. Es por ello que la funci�on se aplicar�a, en cada iteraci�on del algoritmo gen�erico,

sobre un conjunto de se~nales de muestra obtenidas al repetir el mismo movimiento un

n�umero M de veces.

Sobre cada una de estas se~nales, se ejecutar�an los tres m�odulos (preprocesador ge-

n�erico, preprocesador espec���co y extractor de secuencias) utilizando en cada iteraci�on

del GA una serie de valores posibles para las variables de entrada. N�otese que en la �-

gura se diferencian las siete variables a optimizar de otros tres atributos de entrada que
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se �jar�an dependiendo de las se~nales de entrada en cada caso. Estos tres par�ametros

son:

samplesMean: Es el valor medio de las aceleraciones en cada eje de la se~nal a

analizar. Es, por tanto, un valor dependiente de la se~nal y del sensor del Smart

Toy concreto. Se determina en base a un archivo con datos de calibraci�on obtenido

del propio dispositivo.

sampleRate: Es la tasa de muestreo original del sensor del Smart Toy. Es utili-

zada, como ya se ha indicado anteriormente, por el preprocesador gen�erico para

asegurar un muestreo uniforme de la se~nal.

accelValues: Es el conjunto de posibles valores de tendencia de aceleraci�on, tal y

como se de�ni�o en la ecuaci�on 4.2.

Hay que tener en cuenta que las variables a optimizar tienen una serie de restric-

ciones, por lo que se debe con�gurar el algoritmo para que las tenga en cuenta:

El valor m��nimo para la variable bu�erSize es de tres muestras. Esto es debido

a que el sistema no ser��a capaz de determinar nunca la validez de�nitiva de una

decisi�on temporal sobre una �unica muestra, ya que debe compararse al menos

con la anterior y la posterior, seg�un el funcionamiento del algoritmo.

El valor m�aximo de esa misma variable (bu�erSize) debe ser siempre menor que

el n�umero total de muestras. En cualquier caso, el valor deber��a limitarse a un

n�umero menor y acotado, ya que un conjunto demasiado grande de muestras

temporales puede hacer que se termine recorriendo todas las muestras de la se~nal

sin llegar a conseguir tomar una decisi�on de�nitiva sobre estas muestras. Por

tanto, hemos limitado el tama~no m�aximo de este valor al 10 % del tama~no medio

de muestras de las se~nales de entrada.

Como ya se ha indicado anteriormente, las variables utilizadas para el �ltro de

suavizado tienen sus propias restricciones, concretamente el valor de order debe

ser siempre menor al de framelen y que este �ultimo debe ser siempre un valor

impar. Adem�as, hay que tener en cuenta que si se seleccionan valores tales que

order = framelen�1, el �ltro no produce ning�un suavizado sobre la se~nal.
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El valor de muestreo variable optSampleRate debe ser siempre menor o igual a

la tasa de muestreo original de la se~nal. Para evitar adem�as tasas demasiado

peque~nas, hemos limitado el m��nimo a 10 Hz.

Los valores umbral (zeroThreshold, meanThreshold y repeatThreshold) pueden

tomar cualquier valor del conjunto de los n�umeros reales positivos (R), pero se

han limitado igualmente para favorecer una convergencia del algoritmo en un

tiempo razonable. Los valores l��mites de los umbrales se han obtenido en base a

los valores medidos durante la calibraci�on de los juguetes.

En cada iteraci�on de la funci�on de �tness, se realizar�a, para cada se~nal del con-

junto de datos de muestra, la ejecuci�on de cada uno de los m�odulos, utilizando los

tres par�ametros �jos anteriores y las siete variables determinados por el Algoritmo

Gen�etico: Primero se realizar�a el conformado de la se~nal en base a la tasa de muestreo

original (sampleRate), y se calcular�a el valor medio de las aceleraciones (samplesMean)

para saber cu�al es el valor medio de la aceleraci�on. A continuaci�on, se ejecuta el pre-

procesasdo espec���co. Para ello, se pasa la se~nal por el �ltro de suavizado usando los

valores order y framelen. Despu�es se realiza un nuevo interpolado utilizando la tasa de

muestreo variable (optSampleRate), y se pasa el resultado al m�odulo de extracci�on de

secuencias, donde se utilizan los tres valores umbral (zeroThreshold, meanThreshold y

repeatThreshold) junto con el tama~no m�aximo de muestras no de�nitivas (bu�erSize)

para obtener los valores correspondientes de tendencias de aceleraci�on.

Al �nal de la iteraci�on, se tendr�an M conjuntos de valores de tendencias de ace-

leraci�on, uno por cada se~nal del conjunto de se~nales de referencia. Estas se~nales se

comparan entre s��, y se establece la secuencia m�as repetida. El valor de �tness ser�a

un valor dependiente del n�umero de veces que se repite esa secuencia entre el total de

secuencias obtenidas. Por tanto, el valor de �tness ser�a menor cuanto mejores sean las

variables de entrada en cuanto a capacidad de encontrar un patr�on com�un a todas las

se~nales. Idealmente, el valor de �tness de una soluci�on �optima ser�a 0. En la salida de

esta funci�on se devuelve, adem�as del valor de �tness propiamente dicho, el conjunto de

valores de la secuencia m�as repetido en cada caso.

Al �nalizar la ejecuci�on del Algoritmo Gen�etico, se tendr�a el valor de �tness m�as

peque~no posible, y la secuencia que m�as veces se ha repetido durante la ejecuci�on. Esta
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ser�a la secuencia utilizada como patr�on de referencia para el movimiento espec���co que

se est�e optimizando.

4.3.3. M�etodo de clasi�caci�on basado en el algoritmo de generaci�on

de patrones

Despu�es de de�nir los procesos anteriores, es necesario de�nir el funcionamiento del

sistema ante se~nales compuestas por varios movimientos. En esta secci�on se aborda la

clasi�caci�on de este tipo de movimientos y se explica el proceso para la toma �nal de

decisiones.

Una vez mostrados los m�etodos y algoritmos propuestos en la secciones 4.3.1 y

4.3.2, se describe en esta secci�on su aplicaci�on en el sistema �nal, centr�andonos en

los �ultimos m�odulos de b�usqueda de patrones y selecci�on de movimientos. De forma

general el sistema puede dividirse en tres fases: La primera de ellas se encargar�a de

la generaci�on de los patrones de referencia y la obtenci�on de las variables �optimas

para cada movimiento, a trav�es del proceso explicado en las anteriores secciones. En la

segunda fase, se tendr�an tantos m�odulos de detecci�on de movimientos (incluyendo en

estos tanto el preprocesador espec���co del movimiento como el m�odulo de extracci�on

de secuencias y un m�odulo de b�usqueda de los patrones de referencia en las se~nales de

entrada) como tipos de movimiento se deseen detectar. En una fase �nal, se tomar�an

las decisiones sobre las diferentes salidas de cada uno de los m�odulos anteriores y se

clasi�car�an de esta manera los movimientos detectados. Este proceso se puede observar

en la Figura 4.1.

4.3.3.1. Fase 1: Adquisici�on de patr�on de referencia para un movimiento

Para poder obtener el patr�on de referencia de un movimiento concreto, es necesario

utilizar un conjunto de se~nales de entrada representativas del movimiento. Estas se~nales

se obtienen mediante la repetici�on del movimiento en cuesti�on un n�umero concreto de

veces por varias personas. Esto aumenta la diversidad de las se~nales, lo cual es muy

importante para que el patr�on de referencia sea realmente com�un a la mayor parte de

se~nales obtenidas para el movimiento.
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A partir de este conjunto de datos, se ejecuta el sistema descrito en la secci�on

4.3.2, que permite optimizar los valores a utilizar posteriormente para el movimiento,

as�� como obtener el patr�on de referencia a partir de la funci�on de �tness del Algoritmo

Gen�etico. El patr�on obtenido se almacena para ser utilizado posteriormente por el

m�odulo de b�usqueda de patrones.

Se repite este proceso para los N movimientos a clasi�car, obteni�endose as�� hasta

N conjuntos de variables �optimas y patrones de referencia. En la Figura 4.3 se puede

ver una representaci�on de este proceso mediante un diagrama de bloques.

Figura 4.3: Diagrama de bloques representando la fase de adquisici�on de patrones de
referencia para N movimientos.

4.3.3.2. Fase 2: Extracci�on de secuencias en paralelo

En esta fase, se tiene como entrada una se~nal compuesta por uno o varios mo-

vimientos que se deben detectar y clasi�car. Esta se~nal, al igual que se hace con las

se~nales del conjunto de datos de referencia, se debe pasar por el preprocesador gen�erico

para obtener una se~nal que se pueda pasar a cada uno de los m�odulos de�nidos en la

fase anterior.

En cada uno de estos m�odulos, se preprocesa la se~nal utilizando las variables op-

timizadas de cada movimiento, y se extraen en paralelo las secuencias detectadas en

cada caso. Estas secuencias estar�an formadas por series de etiquetas indicando las ten-

dencias de aceleraci�on en cada momento y ser�an la entrada del m�odulo de b�usqueda

de patrones.

Este m�odulo recorrer�a la secuencia obtenida para la se~nal e ir�a comparando cada

tendencia con las de�nidas como patr�on de referencia del movimiento. Este m�odulo ir�a

comparando las dos secuencias hasta encontrar una coincidencia total o parcial entre
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la secuencia de entrada y la de referencia.

A la salida del m�odulo de b�usqueda de patrones, se tendr�a una estructura de datos

que es dependiente del par�ametro de interpolado optSampleRate, ya que la se~nal utili-

zada para extraer las secuencias hab��a sido remuestreada con ese valor, pero no es algo

relevante ya que los instantes temporales de salida corresponder�an con los de la se~nal

original. Esta estructura estar�a formada por una lista de ceros y unos, dependiendo

de si cada muestra de la se~nal coincide con el patr�on del movimiento o no. Adem�as,

se incluye en dicha estructura el grado de con�anza con la que se ha detectado el

movimiento, mediante la indicaci�on de si se ha encontrado una coincidencia total (se

indica una con�anza de 1) o parcial (se indica una con�anza basada en el n�umero de

muestras coincidentes dividida por el total de muestras que componen el patr�on de

referencia). El diagrama de bloques de la Figura 4.4 muestra el proceso en paralelo

para la obtenci�on de estas estructuras.

Figura 4.4: Diagrama de bloques representando la fase de extracci�on de secuencias en
paralelo.

En la Figura 4.5 se puede ver un ejemplo de este proceso. En la Figura 4.5-a se tiene

la se~nal de entrada y los valores de tendencia de aceleraci�on correspondientes en cada

muestra. En la Figura 4.5-b se pueden ver las detecciones realizadas por cada uno de

los m�odulos de clasi�caci�on. Cada l��nea coloreada representa el grado de con�anza

en la detecci�on de un tipo de movimiento en cada muestra. Se puede ver que en

algunas muestras se detectan varios posibles movimientos, pero con diferentes grados

de con�anza. Finalmente, en la Figura 4.5-c se muestra el resultado de la decisi�on de

qu�e movimiento se ha realizado en cada caso. Este �ultimo proceso se describir�a en la

siguiente secci�on.
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Figura 4.5: Ejemplo de detecci�on y clasi�caci�on de movimientos.

4.3.3.3. Fase 3: Selecci�on de movimientos

El proceso de decisi�on �nal sobre qu�e movimiento se debe detectar en cada caso

se realiza a trav�es de las caracter��sticas de la se~nal original junto con las decisiones

parciales que se obtienen de cada m�odulo en la fase anterior.

Para esto, en esta fase se realiza una interpolaci�on inversa de los N resultados

anteriores, para poder obtener los valores correspondientes a las muestras originales de

la se~nal. Para ello se utiliza el inverso de la variable optSampleRate como par�ametro

para la funci�on de interpolaci�on.

A partir de estos nuevos resultados, se compara cada estructura de datos para

determinar cu�al de ellas ofrece una mayor con�anza en cada muestra. Si solo en una

de las estructuras se ha detectado un movimiento, se elige ese como decisi�on �nal. Si

por el contrario la misma muestra aparece en m�as de uno de los resultados, se elige

aquel que ofrezca un valor m�as alto de con�anza.

En el caso de tener varias decisiones con el mismo valor de con�anza, se elige
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aquel movimiento que derive de un patr�on m�as largo, al ser m�as probable que si se ha

detectado el patr�on complejo, estemos ante ese movimiento. En la Figura 4.6 se puede

ver este proceso mediante un diagrama de bloques.

Figura 4.6: Diagrama de bloques representando la fase de selecci�on �nal de movimien-
tos.

Al �nalizar esta fase, se tendr�a una �unica estructura de datos conteniendo, para

cada muestra de la se~nal original, una decisi�on sobre si contiene parte de un movimiento

y qu�e movimiento es, tal y como se ha podido ver en el ejemplo de la Figura 4.5-c.

4.4. Con�guraci�on de experimentos: comparaci�on con otros

m�etodos

Una vez de�nida la propuesta, se ha realizado un estudio experimental comparativo

para poder validarla y determinar su grado de acierto y precisi�on. Para ello, se ha im-

plementado el sistema junto con otros dos sistemas basados en m�etodos comunes para

la detecci�on de actividades en base a se~nales, y se han dise~nado varios experimentos

que se han llevado a cabo con los tres m�etodos.

Los experimentos se han llevado a cabo con los prototipos descritos en el cap��tulo

2, con�gurados para enviar todos los datos le��dos en los sensores sin preprocesar ni

modi�car.

Se ha con�gurado el dispositivo de gateway para ser capaz de recibir los datos

de dos formas diferentes, dependiendo de si se van a utilizar los datos para obtener

los conjuntos de datos de entrenamiento de cada movimiento o se van a tomar datos

de actividades compuestas por varios movimientos para detectar y clasi�car �estos.

En el primer caso, las muestras de cada movimiento separado se almacenan, de forma

autom�atica, en �cheros separados, uno por cada conjunto de muestras. En el segundo, se

almacenan todas las muestras recibidas en un �unico �chero que contendr�a la secuencia
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de movimientos completa. Para poder aislar las muestras de cada movimiento en el

primer caso, se ha a~nadido al gateway un detector de movimientos basado en la cercan��a

o lejan��a de los valores de aceleraci�on a la media de la se~nal, utilizando valores de

calibraci�on para con�gurar el sistema.

Los otros dos sistemas seleccionados para la comparativa se basan en la aplicaci�on

de algoritmos de clasi�caci�on de Machine Learning (como veremos a continuaci�on, se

han probado una serie de modelos de clasi�caci�on y �nalmente se ha optado por la

utilizaci�on de aquel que ofrec��a mayor precisi�on en el proceso de validaci�on) y en la

b�usqueda de se~nales en funci�on de su similitud con una se~nal de referencia, mediante

la utilizaci�on de funciones de c�alculo de distancia entre se~nales.

Tanto estos dos sistemas como la propuesta de este trabajo se han implementado

en Matlab R2018a. En las siguientes secciones se describen cada una de las implemen-

taciones, y posteriormente se de�nen los experimentos realizados.

4.4.1. M�etodo basado en la distancia entre se~nales

Este m�etodo de detecci�on de movimientos se ha construido en base al c�alculo de

distancias Eucl��deas cuadradas entre se~nales. Para ello, se comparan las muestras de

cada se~nal con las de una se~nal de referencia. Si las distancias entre ambas son su-

�cientemente peque~nas, el sistema determina que se ha encontrado un determinado

movimiento y las muestras se clasi�can como tal, devolvi�endose los instantes de inicio

y �n del movimiento y el valor calculado de distancia.

Para la implementaci�on de este m�etodo, nos hemos apoyado en la funci�on �ndsignal

de Matlab [249], ya que precisamente hace est�a b�usqueda entre dos se~nales de entrada.

En la Figura 4.7 se puede ver un ejemplo de este m�etodo. A la izquierda se puede

ver la se~nal de referencia y a la derecha, la se~nal sobre la que se produce la b�usqueda

en azul, y en rojo las muestras que la funci�on ha determinado que son su�cientemente

similares a la se~nal buscada.

Este m�etodo, por sus propias caracter��sticas, permite la detecci�on de se~nales de

un �unico tipo de movimiento en cada caso, pero por si solo no es capaz de clasi�car
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Figura 4.7: Ejemplo del funcionamiento de la funci�on de b�usqueda de similitud de
se~nales.

diferentes movimientos en una misma secuencia de aceleraciones. Para poder usarlo

como clasi�cador, se han generado una serie de m�odulos de detecci�on, uno por cada

movimiento a detectar, y se ha utilizado en cada uno de ellos una se~nal de referencia

del movimiento espec���co. Esta se~nal de referencia se consigue a trav�es del conjunto

de datos de entrenamiento de�nido en la secci�on anterior, obteniendo una se~nal media

de todas las repeticiones de cada movimiento.

A la salida de estos m�odulos se tienen una serie de secuencias de muestras detectadas

como parte de movimientos. Dado que cada m�odulo procesa la se~nal de entrada de

forma independiente, es posible que se tengan muestras detectadas como parte de m�as

de un tipo de movimiento en la salida. Para tomar una decisi�on sobre qu�e movimiento es

m�as probable en cada caso, se ha determinado que el movimiento clasi�cado �nalmente

ser�a aquel cuya distancia sobre la se~nal de referencia correspondiente sea menor. De

esta forma, es posible tener a la salida del sistema una �unica estructura de datos

indicando las muestras de la se~nal original que pertenecen a cada uno de los posibles

movimientos.

La principal desventaja de este sistema radica en que la funci�on de b�usqueda de

se~nales similares no es capaz de determinar a priori la distancia m�axima a partir de la

cual un conjunto de muestras no se deber��a tener en cuenta como posible movimiento

detectado. La funci�on toma este valor como par�ametro, o alternativamente, es necesario

indicarle a la funci�on el n�umero de se~nales a buscar.
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4.4.2. M�etodo basado en un modelo Support Vector Machine (SVM)

En la secci�on 4.2 se ha podido comprobar c�omo la mayor��a de los trabajos relaciona-

dos con la detecci�on de actividades humanas se basan en t�ecnicas de Machine Learning.

Esto es debido a que estas t�ecnicas ofrecen una alta precisi�on en la clasi�caci�on de acti-

vidades repetitivas, donde es posible determinar una serie de atributos o caracter��sticas

de cada una y se pueda posteriormente entrenar un modelo de aprendizaje en base a

�estas.

Por tanto, una de las aproximaciones llevadas a cabo en este trabajo para la posible

clasi�caci�on de los movimientos realizados con los Smart Toys es la utilizaci�on de alguno

de estos mecanismos.

Existen una gran cantidad de algoritmos y modelos disponibles para la clasi�caci�on

de elementos en base al aprendizaje supervisado. Por ello, y con el objetivo de utilizar

el mejor m�etodo posible, se han probado una serie de m�etodos distintos utilizando en

todos los casos un grupo de caracter��sticas comunes obtenidas a partir de los conjuntos

de datos de entrenamiento de�nidos al principio de la secci�on 4.4.

Estos atributos, siguiendo los ejemplos de los trabajos relacionados, se han cla-

si�cado de acuerdo a si utilizan caracter��sticas basadas en el dominio del tiempo o

caracter��sticas basadas en el dominio de la frecuencia. De entre las primeras, se han

seleccionado atributos como la media, los valores m�aximos y m��nimos de aceleraci�on,

la desviaci�on est�andar, el valor de asimetr��a (skewness), el valor de curtosis, la desvia-

ci�on media absoluta (MAD), el valor de entrop��a y la posici�on y altura de los picos de

la se~nal. En el dominio de la frecuencia se han seleccionado como atributos los picos

m�as altos de la transformaci�on de Fourier de la se~nal (FFT) as�� como sus valores de

frecuencia, y los resultados de realizar un an�alisis cepstral complejo (CCEPS).

Los atributos anteriores se han calculado para cada una de las se~nales de entrena-

miento, y cada vector de atributos se ha marcado como perteneciente al movimiento

adecuado. A continuaci�on, se ha aplicado esta matriz de atributos a una serie de algo-

ritmos de aprendizaje supervisado, con�gurando la validaci�on a partir de un sistema

de validaci�on cruzada con 5 iteraciones.
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Los algoritmos probados han sido los siguientes:

Algoritmos basados en �arboles de clasi�caci�on, con modelos basados en �arboles

\�nos", \medios" y \gruesos".

Algoritmos basados en M�aquinas de Vectores de Soporte (Support Vector Ma-

chines (SVM)), con modelos lineales, cuadr�aticos y c�ubicos.

Algoritmos basados en \k vecinos m�as pr�oximos" (k-Nearest Neighbors (kNN)),

tambi�en con modelos \�nos", \medios" y \gruesos".

Algoritmos basados en discriminantes lineales y cuadr�aticos.

De entre todos estos m�etodos, se ha seleccionado aquel que, en el proceso de vali-

daci�on ha ofrecido un mayor grado de acierto, que ha sido el modelo basado en una

M�aquina de Vectores de Soporte Cuadr�atica (Quadratic SVM), con un 95.3 % de pre-

cisi�on en el acierto. En la Figura 4.8 se puede ver la matriz de confusi�on resultante de

la validaci�on del modelo (cada clase corresponde con los tres movimientos de�nidos,

\up", \down" y \stack" respectivamente, tanto en �las como en columnas). Se puede

observar que, en el proceso de validaci�on, la precisi�on obtenida en la detecci�on de cada

uno de los movimientos es muy similar, s�olo ligeramente inferior para los movimientos

hacia abajo (\down").

El modelo basado en M�aquinas de Vectores de Soporte (SVM), es un algoritmo

utilizado frecuentemente en problemas tanto de clasi�caci�on como de regresi�on. El mo-

delo, en su entrenamiento representa cada muestra de entrada en un espacio de tal

forma que las clases a clasi�car se separen lo m�as posible a trav�es de un hiperplano (un

plano de n dimensiones). Este hiperplano se denomina Vector Soporte. Una vez reali-

zado el entrenamiento, la clasi�caci�on se produce dependiendo del espacio (separado

por dichos vectores) en el que se pueda representar.

Hay que tener en cuenta que este porcentaje tan alto de acierto se basa en la

validaci�on con las mismas se~nales de entrenamiento, es decir, se~nales aisladas de cada

movimiento que ya se ofrecen al modelo correctamente \recortadas" de la actividad

completa.
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Figura 4.8: Matriz de confusi�on con los resultados de la validaci�on del modelo de
M�aquina de Vectores de Soporte cuadr�atico (precisi�on media del 95,3 %).

Sin embargo, esto plantea un problema para la utilizaci�on del m�etodo basado en

SVM con las se~nales de entrada de las actividades de juego que pretendemos clasi�car,

ya que estas se~nales estar�an formadas por varios movimientos incluidos en una �unica

se~nal continua.

Para solucionar esto, se plante�o inicialmente la posibilidad de ir generando ventanas

de tama~no �jo de muestras de la se~nal original, y utilizar estos vectores de muestras en

el modelo de clasi�caci�on. Se ha probado este sistema con varios tama~nos de ventana y

con ventanas solapadas (es decir, ventanas en las que las �ultimas muestras se repetir�an

en la muestra anterior). Sin embargo, esta aproximaci�on ha devuelto resultados muy

pobres en cuanto a la detecci�on de los movimientos. Es muy dif��cil determinar el tama~no

�optimo de estas ventanas para todos los posibles movimientos, m�as a�un cuando estos

movimientos se producir�an a intervalos irregulares durante las actividades.

Finalmente, se ha utilizado un sistema de predetecci�on de los movimientos en con-

junci�on con el modelo SVM. Esta predetecci�on se basa en los datos de calibraci�on del

juguete del que provienen los datos de la actividad, y, en base a la aceleraci�on media de

la se~nal, permite determinar qu�e muestras pertenecen a alg�un movimiento y qu�e mues-

tras no. Cada una de estas se~nales formadas por un subconjunto de la se~nal completa

son los valores que se incluyen en el modelo de clasi�caci�on.
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4.4.3. M�etodo propuesto

Adem�as de los dos m�etodos anteriores, se ha llevado a cabo una implementaci�on

completa del m�etodo propuesto en la secci�on 4.3. Para la generaci�on de cada uno de

los N m�odulos de extracci�on de secuencias y b�usqueda de patrones se han utilizado

los mismos conjuntos de datos de referencia usados en los dos m�etodos anteriores, en

este caso, para obtener un patr�on de referencia de cada uno de los movimientos, y para

optimizar las variables de entrada de los m�odulos en cada caso, a trav�es del m�etodo

propuesto, basado en un Algoritmo Gen�etico.

La salida de cada uno de estos m�odulos se utiliza en el clasi�cador implementado

para obtener �nalmente los instantes de inicio y �n de cada movimiento y su clasi�ca-

ci�on.

4.4.4. Experimentos realizados

Para cada una de las implementaciones anteriores, se han de�nido una serie de

experimentos que permiten comparar los m�etodos y determinar la precisi�on de nuestra

propuesta en las tareas de detecci�on y clasi�caci�on.

Para ello, primero se han determinado una serie de movimientos b�asicos que se

puedan repetir durante una actividad de juego utilizando los Smart Toys prototipo

de�nidos en este trabajo. Los prototipos utilizados han sido los Smart Cubes de�nidos

en la secci�on 2.4.2, y como actividad se ha utilizado la misma que se utiliz�o en los

experimentos de las pruebas piloto de validaci�on, es decir, el apilamiento de cubos.

De esta actividad se han extra��do los siguientes tres movimientos b�asicos, que pue-

den tambi�en verse de forma gr�a�ca en la Figura 4.9:

Movimiento hacia arriba (\Up", Figura 4.9-a):

1. El movimiento se inicia con el Smart Cube reposando estable sobre una

super�cie plana.

2. Cogiendo el juguete con una mano, se realiza un movimiento vertical hacia

arriba desde la super�cie, de unos 20 o 25 cm aproximadamente.
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Figura 4.9: Movimientos utilizados durante la experimentaci�on para su detecci�on y
clasi�caci�on (movimiento hacia arriba (a), hacia abajo (b) y movimiento de apilamiento
(c).

3. El movimiento se da por �nalizado cuando el cubo se estabiliza en el aire,

a�un en la mano del jugador.

Movimiento hacia abajo (\Down", Figura 4.9-b):

1. El movimiento se inicia con el Smart Cube en la mano del jugador, que lo

sostiene en el aire.

2. A continuaci�on se produce un movimiento vertical hacia abajo, hacia una

super�cie estable.

3. El movimiento termina cuando el cubo se estabiliza en la super�cie a la que

se dirig��a el movimiento.

Movimiento de apilamiento (\Stack", Figura 4.9-c):

1. En este caso, el movimiento se inicia de forma similar al movimiento hacia

arriba, con el Smart Cube reposando estable sobre una super�cie plana.

2. A continuaci�on se produce un movimiento hacia arriba sosteniendo el cubo

con la mano, realizando un movimiento en arco hacia otro punto de la

super�cie.

3. Finalmente, se deja reposar el cubo sobre ese nuevo punto, que puede estar

a la misma altura del inicio del movimiento o no (ya que se trata de un

movimiento de apilamiento).

Con estos movimientos de�nidos, se ha procedido a generar el conjunto de datos de
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referencia de cada uno. Se ha pedido a 5 personas diferentes que realizaran de forma

repetida cada movimiento, hasta tener 300 se~nales de muestra de cada uno.

Esas 900 muestras se han utilizado en cada uno de los m�etodos como se~nales de

referencia: En el m�etodo de b�usqueda de similitud entre se~nales, se utilizan las se~nales

de referencia para la generaci�on de las se~nales de comparaci�on y c�alculo de distancias.

En el m�etodo basado en SVM se utilizan las se~nales para la extracci�on de los atributos

y por tanto para entrenar el modelo, y �nalmente en nuestra propuesta se utilizan

las se~nales para la construcci�on de los m�odulos de b�usqueda de patrones de cada

movimiento.

En este �ultimo caso, las se~nales se han utilizado como elementos sobre los que

ejecutar la funci�on de optimizaci�on basada en el Algoritmo Gen�etico. En la tabla 4.1 se

pueden ver los resultados de aplicar dicha funci�on sobre cada uno de los 3 movimientos

de�nidos para los experimentos.

Tabla 4.1: Tabla con los resultados de optimizaci�on para cada una de las variables de
entrada y cada uno de los movimientos utilizados en los experimentos.

Variables
Movimiento

Up Down Stack

bu�erSize 3 5 4

Parametros de Savitzky-Golay
order 1 1 1

framelen 9 11 11

optSampleRate (Hz) 37.0541 23.8327 15.9446

zeroThreshold (G) 0.237906 0.06103 0.031598

meanThreshold (G) 0.209924 0.098393 0.037888

repeatThreshold ( %) 88.62 88.63 78.81

Como se puede observar en la tabla, los valores son diferentes para cada uno de los

movimientos, aunque hay algunos resultados similares: El valor �optimo de bu�erSize

est�a alrededor de entre 3 y 5 muestras que se pueden mantener en estado no de�nitivo,

dependiendo del movimiento. El orden polinomial del �ltro de suavizado se ha �jado

en 1 para los tres movimientos, siendo el tama~no de las tramas algo menor para el

movimiento hacia arriba que para los otros dos. Las variaciones entre movimientos

se pueden observar especialmente en las tasas variables de muestreo para la segunda

interpolaci�on (variable optSampleRate, as�� como en los valores de los umbrales de deci-
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si�on (zeroThreshold, meanThreshold y repeatThreshold, pese a que este �ultimo presenta

valores similares en los movimientos hacia arriba y hacia abajo.

Como se coment�o en la de�nici�on del algoritmo de optimizaci�on, a la salida de la

funci�on no se obtienen �unicamente estos valores optimizados, sino que tambi�en se obtie-

ne el valor de �tness m�as bajo alcanzado (recu�erdese que este valor indica el n�umero de

veces que se repite la misma secuencia sobre el total de secuencias calculadas). Para las

muestras utilizadas en los experimentos, el valor de �tness a la salida del optimizador

fue 0 para los tres movimientos.

Adem�as, esta funci�on devuelve la propia secuencia de tendencias de aceleraci�on

patr�on en cada caso, que ser�a la m�as repetida (en el caso del �tness 0, es la secuencia

obtenida para todas las se~nales de entrada). Teniendo en cuenta que hemos �jado los

valores de tendencia accelValues como el conjunto formado por 1 para aceleraciones

positivas, �1 para aceleraciones negativas y 0 para la ausencia de aceleraciones (v�ease

la expresi�on 4.2), las secuencias patr�on de cada movimiento son:

Para el movimiento hacia arriba (\Up"):
h
0 �1 1 0 1 �1 0

i
Para el movimiento hacia abajo (\Down"):

h
0 1 �1 1 0

i
Para el movimiento de apilaci�on (\Stack"):

h
0 �1 1 �1 1 0

i
Estas secuencias ser�an las que se buscar�an en las se~nales de entrada para detectar

y clasi�car cada uno de los posibles movimientos.

Una vez se tienen los tres m�etodos con�gurados y \entrenados", se han de�nido tres

experimentos para validarlos:

Experimento 1: Se ha tomado una se~nal de cada tipo de movimiento (hacia arriba,

hacia abajo y de apilamiento) de forma aislada, de forma similar a las se~nales de

referencia usadas durante el entrenamiento. Los tres m�etodos de clasi�caci�on se

han probado con cada una de las tres se~nales.

Experimento 2: Se han tomado una serie de movimientos repetitivos de forma

continua de cada uno de los movimientos. Los movimientos hacia arriba y hacia
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abajo, dada su dependencia, se han tomado en una �unica secuencia que combina

ambos (un movimiento hacia arriba seguido de un movimiento hacia abajo),

mientras que la secuencia de repeticiones de movimientos de apilamiento se ha

hecho de manera independiente. Por tanto, cada una de las dos secuencias de

movimientos repetitivos se ha probado con cada uno de los tres m�etodos.

Experimento 3: Se ha tomado una �unica secuencia compuesta por repeticiones

de los tres movimientos posibles. Esta secuencia tambi�en ha sido probada con los

tres m�etodos de clasi�caci�on.

Adem�as, para cada una de las se~nales utilizadas en los experimentos, se ha realizado

una selecci�on visual de los instantes de inicio y �n de cada movimiento, as�� como una

clasi�caci�on manual de los mismos. Esto permite tener una referencia ideal sobre la

que comparar cada uno de los tres m�etodos de clasi�caci�on.

4.5. Resultados

En este apartado se describen los resultados de los experimentos de�nidos en la

secci�on 4.4. Como se ha indicado al �nal de dicha secci�on, se han determinado para

cada uno de los experimentos los movimientos a detectar, as�� como su posici�on en cada

se~nal. En la tabla 4.2, se pueden observar los valores de cada tipo de movimiento que

se deben detectar de manera �optima en cada uno de los experimentos.

Tabla 4.2: Valores de referencia �optimos para cada movimiento y experimento

Experimento Tipo de se~nal
Detecci�on �optima

Up Down Stack

Hacia arriba (Up) �unica 1 0 0

1 Hacia abajo (Down) �unica 0 1 0

Apilaci�on (Stack) �unica 0 0 1

2
Serie hacia arriba y hacia abajo (Up-Down) 10 10 0

Serie de movimientos de apilamiento (Stack) 0 0 10

3 Serie con los tres movimientos (Up-Down-Stack) 6 6 6

En la tabla, la columna etiquetada como \Detecci�on �optima", indica el n�umero
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exacto de movimientos de cada tipo que se deber��an clasi�car en cada una de las se~nales

de entrada de cada experimento para determinar que el clasi�cador ha alcanzado un

100 % de acierto.

Los resultados de cada uno de los experimentos se pueden ver de forma gr�a�ca en

las Figuras 4.10, 4.11 y 4.12.

En la Figura 4.10 se puede observar como hay nueve gr�a�cas, una por cada se~nal

aislada en cada uno de los tres m�etodos implementados. Las l��neas azules punteadas

representan la se~nal original a clasi�car, y la l��nea roja la clasi�caci�on en cada caso,

siendo la altura de la l��nea la que determina el tipo de movimiento. La primera �la

muestra los resultados para el m�etodo de b�usqueda de similitud de se~nales, la segunda

para el m�etodo basado en SVM y la �ultima indica la clasi�caci�on de nuestra propuesta.

En la Figura 4.11, se pueden ver los resultados del segundo experimento. En este caso

se tienen dos gr�a�cas por �la, al haber �unicamente dos secuencias de movimiento

(movimientos hacia arriba y hacia abajo y movimientos de apilamiento). En la Figura

4.12, se tiene una gr�a�ca por �la para la secuencia �unica que contiene los tres tipos de

movimiento.

Los resultados gr�a�cos que se observan en estas �guras se pueden ver en la tabla

4.3.
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Figura 4.10: Gr�a�cas con los resultados para el experimento 1: En cada �la se tiene una
gr�a�ca por cada uno de los movimientos aislados del experimento, y en cada columna
se ven los resultados de cada m�etodo.
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Figura 4.11: Gr�a�cas con los resultados para el experimento 2: En cada �la se tiene
una gr�a�ca por cada una de las secuencias de movimientos (arriba y abajo y apilaci�on)
del experimento, y en cada columna se ven los resultados de cada m�etodo.
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Figura 4.12: Gr�a�cas con los resultados para el experimento 3: En cada �la se tiene
una gr�a�ca por cada una de las secuencias de los tres movimientos detectada por cada
uno de los m�etodos.
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El n�umero de movimientos detectados no es una m�etrica su�ciente para determinar

la precisi�on de cada uno de los m�etodos. Hay que tener en cuenta tambi�en el grado

de coincidencia entre el movimiento detectado y el movimiento real en cuanto a su

duraci�on y a su posici�on en la se~nal original.

Para medir estos dos factores, hemos incluido dos mediciones m�as en los resultados,

tal y como se puede ver en la tabla 4.3:

Tasa de error: Es la relaci�on entre el n�umero de movimientos detectados de

forma err�onea (en cuanto a tipo de movimiento o su posici�on) y el n�umero de

movimientos detectados correctamente, tal y como se puede ver en la ecuaci�on

4.7.

Tasa de error =
Movimientos detectados err�oneamente

Movimientos detectados correctamente
(4.7)

Distancia: Se determina como el valor absoluto de las diferencias entre los ins-

tantes de tiempo de inicio y �n de los movimientos reales y los detectados, tal y

como se muestra en la ecuaci�on 4.8:

Distancia =
jtbd � tbrj+ jted � terj

ter � tbr
(4.8)

Donde tbd y tbr son los instantes de tiempo de inicio del movimiento detecta-

do y real, respectivamente, y ted y ter son los instantes de tiempo de �nal de

movimiento equivalentes.

Dado que hay m�as de un movimiento por se~nal en algunos de los casos de los

experimentos, se ha optado por mostrar en la tabla de resultados el valor medio de la

distancia, as�� como la desviaci�on est�andar en cada caso.

Los resultados para cada uno de los m�etodos de clasi�caci�on son:

Para el m�etodo de b�usqueda de se~nales, se tiene un alto n�umero de movimien-

tos detectados de manera err�onea. Se puede observar que este m�etodo presenta

problemas tanto para clasi�car adecuadamente las se~nales aisladas del experi-

mento 1, como para las secuencias de se~nales de los otros dos experimentos. Si
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prestamos atenci�on a las distancias entre los movimientos reales y los detectados,

se tiene una gran variedad de resultados. En algunos casos, se tienen distancias

mayores que 1, lo cual implica que el valor real y el detectado est�an a m�as de

una unidad de distancia, pero tambi�en se pueden ver algunos resultados mucho

m�as precisos, como por ejemplo la distancia media en el experimento 3, que es

de tan solo 0,2203.

El m�etodo basado en el modelo SVM cuadr�atico ofrece unos resultados especial-

mente precisos en el experimento 1, cuando se prueba con se~nales aisladas. Esto

es debido precisamente a que el entrenamiento del modelo se produjo con se~nales

muy similares a las utilizadas durante el experimento, lo cual facilita el trabajo

del modelo. Sin embargo, cuando se utilizan secuencias de se~nales como las de

los experimentos 2 y 3, se tienen altas tasas de error y una gran variabilidad en

cuanto a las distancias con respecto a los movimientos reales. El problema se

puede achacar a la incapacidad del m�etodo para detectar el inicio y �n de los

movimientos en secuencias compuestas por m�as de uno de �estos. Adem�as, el me-

canismo propuesto para predetectar las se~nales que componen cada movimiento

antes de su clasi�caci�on no ofrece una su�ciente precisi�on para que el m�etodo sea

con�able.

Finalmente, en el sistema propuesto, se puede observar que el valor de la tasa

de error es 0 en los tres experimentos. Adem�as, las distancias con respecto a

los movimientos reales est�an acotadas, aunque es cierto que son algo mayores

que utilizando otros m�etodos en algunos casos. Esto se debe a que, al no existir

detecciones err�oneas, el valor de la distancia se calcula sobre un n�umero mayor

de se~nales, y por tanto el valor medio baja. Este valor medio, sin embargo, no

var��a demasiado de un experimento a otro, siendo el mayor valor 0,3701, es decir,

en ese caso la se~nal se encuentra a un 37,01 % de distancia en cuanto a posici�on

y tama~no del movimiento real. Adem�as, observando las desviaciones t��picas de

este sistema, se puede ver que son menores que las de otros dispositivos, lo cual

indica una mayor cercan��a en general a los movimientos reales en este caso.

A partir de estos resultados, y de las caracter��sticas de cada m�etodo se pueden

realizar una serie de a�rmaciones sobre cada uno:
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El m�etodo de b�usqueda de se~nales tiene una muy importante desventaja para

su uso como clasi�cador, tal y como se ha descrito en la secci�on 4.4.1, ya que

no es capaz de determinar la distancia m�axima para considerar un conjunto de

muestras como posible correspondencia con la se~nal de referencia. En las pruebas

realizadas, se han especi�cado el n�umero de se~nales a buscar para obtener un

resultado realista, pero en un entorno real donde el n�umero de movimientos en

cada caso no pueda ser determinado a priori, esto no podr��a realizarse. En lugar

de esto, se deber��a determinar una distancia m�axima media por movimiento para

�jar el l��mite de b�usqueda de se~nales. En cualquier caso, esta limitaci�on hace que

en este m�etodo se produzca una \sobreestimulaci�on" del clasi�cador, ya que los

m�odulos de b�usqueda est�an forzados a encontrar un n�umero determinado de

se~nales, lo cual lleva a un alto n�umero de detecciones err�oneas.

El m�etodo basado en la t�ecnica de aprendizaje supervisado Support Vector Ma-

chine ha presentado tambi�en una importante desventaja, en este caso en la ca-

pacidad de detectar los instantes de inicio y �n de movimiento en secuencias que

contienen varios movimientos de forma no uniforme. Se ha mitigado el problema

utilizando un sistema de predetecci�on basado en la b�usqueda de los instantes

de tiempo donde las aceleraciones pasan de estar cercanas a 0, a tener valores

grandes, a partir de los datos de calibraci�on de los Smart Toys. Este sistema no

es su�cientemente preciso, especialmente para movimientos que no empiecen o

�nalicen de forma abrupta, o en movimientos realizados de forma lenta.

El movimiento de apilamiento puede ser considerado como una mezcla parcial

de los movimientos hacia arriba y hacia abajo, ya que \incluye" estos dos movi-

mientos en s�� mismo. Esto implica que sea m�as dif��cil de clasi�car correctamente

tanto por el m�etodo de b�usqueda de similitud de se~nales como por el m�etodo ba-

sado en SVM. Se puede ver en los resultados que en varias ocasiones se clasi�can

estos movimientos como un par de movimientos hacia arriba y hacia abajo. Sin

embargo, nuestra propuesta basada en la obtenci�on de un patr�on de referencia

s�� es capaz de distinguir este tipo de movimiento correctamente, al ser capaz de

encontrar una secuencia de aceleraciones que lo caracteriza de forma distinta a

los otros dos movimientos.

Adem�as de los buenos resultados ofrecidos por el m�etodo propuesto (ha sido
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el �unico capaz de detectar y clasi�car de forma correcta todos los movimientos

durante los experimentos), presenta la importante ventaja de ser completamen-

te aut�onomo, al no requerir un proceso de predetecci�on de los movimientos ni

necesitar ser con�gurado para la b�usqueda de un n�umero determinado de se~nales.

Una ventaja adicional de este m�etodo radica en la utilizaci�on de un algoritmo paso

a paso que s�olo tiene en cuenta en cada iteraci�on la muestra \actual" de la se~nal

de aceleraci�on y, dado el caso, las muestras anteriores. Por tanto, la adaptaci�on

de este sistema para ser utilizado en tiempo real (e incluso ser instalado en

los propios dispositivos) es relativamente inmediata. Esto es una gran ventaja

ya que el sistema podr��a ser utilizado para detectar, clasi�car y almacenar los

movimientos seg�un se est�an produciendo.

4.6. Resumen y consideraciones �nales

En este cap��tulo se ha mostrado el dise~no de una metodolog��a espec���ca para la

detecci�on y clasi�caci�on autom�atica de movimientos durante la realizaci�on de activi-

dades de juego a partir del uso de los Smart Toys dise~nados en este mismo trabajo.

Esta propuesta se deriva de la necesidad de ofrecer, m�as all�a de los datos obtenidos

por los sensores, herramientas que permitan ayudar a los expertos en desarrollo infantil

a evaluar c�omo se han llevado a cabo las actividades de la forma m�as automatizada

posible.

Para determinar la propuesta, se ha llevado a cabo un estudio del estado del arte

en la detecci�on y clasi�caci�on autom�atica de diferentes tipos de actividades humanas a

partir de datos proporcionados por sensores. Las principales conclusiones de este estu-

dio es que se utilizan mayoritariamente m�etodos derivados de la rama de la Inteligencia

Arti�cial conocida como Machine Learning, y que las actividades que habitualmente

se detectan son repetitivas y con una duraci�on relativamente larga.

En el caso de las actividades de juego planteadas en esta Tesis, se tienen movimien-

tos no excesivamente repetitivos y de corta duraci�on, por lo que los planteamientos

habituales no han sido adecuados para alcanzar los objetivos planteados. Por tanto, se

ha ideado un sistema espec���co basado en las tendencias de aceleraci�on medidas en los
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Smart Toys, que permita obtener el patr�on de aceleraciones que puede identi�car cada

uno de los posibles movimientos de forma un��voca, y se ha construido un sistema de

clasi�caci�on en base a la comparaci�on de estos patrones con las se~nales medidas en los

movimientos.

Adem�as, se ha planteado la utilizaci�on de un sistema de optimizaci�on basado en un

Algoritmo Gen�etico para la obtenci�on de las variables �optimas a utilizar en el procesado

de se~nales para cada uno de los movimientos.

La comparaci�on de este sistema con el algoritmo de Machine Learning que mejor

resultados de validaci�on ha proporcionado durante su entrenamiento (una m�aquina de

vectores de soporte) y con un sistema basado en el c�alculo de distancias entre se~nales,

se ha podido concluir que el sistema propuesto es mucho m�as �able en cuanto al acierto

y precisi�on de las detecciones.





Cap��tulo 5

Publicaciones relacionadas

Durante el trabajo de investigaci�on que se ha llevado a cabo en esta Tesis, se han ido

realizando tambi�en una serie de publicaciones cient���cas que han servido para evaluar y

validar el trabajo realizado en cada uno de los objetivos por parte de revisores externos.

Adem�as, han permitido la difusi�on del trabajo en distintos �ambitos. A continuaci�on se

describen y referencian estos trabajos:

\Smart Toys designed for detecting developmental delays" [250] es un art��culo

publicado en la revista Sensors. En �el se describen partes de la plataforma y

especialmente se describen los prototipos de Smart Cubes que se han implemen-

tado, as�� como el procesado de los datos de los sensores que se lleva a cabo en

ellos.

En la solicitud de patente (en tr�amite de aceptaci�on) \Sistema de sondas inteli-

gentes de monitorizaci�on aplicado a objetos de uso cotidiano" [251] se describe el

dise~no de los Smart Cubes propuestos.

En la solicitud de patente (en tr�amite de aceptaci�on) titulada \Sistema de mo-

nitorizaci�on de actividades con clavijas" [252] se describe el dise~no del prototipo

de la tabla de espigas propuesta.

La tabla de espigas y su aplicaci�on en la monitorizaci�on de la destreza manual

ha sido objeto tambi�en de una presentaci�on en la 18a Conferencia europea en
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Psicolog��a del Desarrollo (18th European Conference on Developmental Psyho-

logy) con el t��tulo \Technology contributing to child studies: Toddlers’ manual

dexterity using an electronic pegboard" [253].

Otra descripci�on de la plataforma y los Smart Toys dise~nados se ha presentado

en las VI Jornadas de J�ovenes Investigadores de la Universidad de Alcal�a con el

t��tulo \Desarrollo de juguetes inteligentes para detectar problemas de desarrollo

en ni~nos"y se ha publicado en forma de cap��tulo del libro de dichas jornadas [254].

El estudio y dise~no de los sistemas de comunicaciones utilizados en la plataforma

de Smart Toys y los prototipos se basan en el trabajo realizado durante una

estancia de investigaci�on en la Universit�a Campus Bio-Medico di Roma (UCBM).

Los resultados del trabajo en dicha estancia se han publicado con el t��tulo \A

wearable system for real-time continuous monitoring of physical activity" en la

revista Journal of Heealthcare Engineering [255].

En el art��culo \A Smart Toy to enhance the decision-making process at chil-

dren psychomotor delay screenings: A pilot study" [256], publicado en la revista

Journal of Medical Internet Research (JMIR) se describen las pruebas piloto

realizadas y sus resultados.

Los resultados del an�alisis de los datos de las pruebas piloto y la veri�caci�on del

funcionamiento de los Smart Toys han sido presentados en forma de p�oster con

el t��tulo \Verifying sensors in Smart Toys designed to help professionals in the

early detection of psychomotor developmental disorders" [257] en el 5o Simposio

Internacional en Ciencia de Sensores (5th International Symposium on Sensor

Science, I3S).

Un dise~no preliminar del mecanismo propuesto para el control de acceso uni-

�cado se ha presentado de forma oral con el t��tulo \Aplying an uni�ed Access

Control for IoT-based agent systems" [258] en la 8o Conferencia Internacional en

Computaci�on orientada a servicios (IEEE 8th Service-Oriented Computing and

Applications, SOCA).

Se ha llevado a cabo tambi�en una presentaci�on oral de la evoluci�on del mecanismo

de control de acceso y su aplicaci�on en plataformas como la de�nida en este

trabajo:\Protecting sensors in an IoT environment by modelling communicatiosn
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as resources" [259] en el 5o Simposio Internacional en Ciencia de Sensores (5th

International Symposium on Sensor Science, I3S)

El dise~no ampliado y completo del mecanismo de control de acceso, as�� como las

pruebas y los resultados de validaci�on correspondientes, se ha publicado en la

revista Sensors, con el t��tulo \Access Control mmechanism for IoT environments

base on modelling communication procedures as resources" [260].

El sistema de cifrado y autenticaci�on de la plataforma de Smart Toys, junto

con otros mecanismos de seguridad se han descrito en el art��culo titulado \Secure

communications and protected data for a Internet of Things Smart Toy platform"

[261], que ha sido enviado a la revista IEEE IoT Journal, estando pendiente de

aceptaci�on a la �nalizaci�on de este libro.

El mecanismo propuesto para la detecci�on y clasi�caci�on autom�atica de movi-

mientos se ha descrito en el art��culo titulado \A novel method for automatic

detection and classi�cation of movement patterns in short duration playing acti-

vities" [262] que ha sido enviado a la revista IEEE Access, estando aceptado para

su publicaci�on a la �nalizaci�on de este libro.

En total se han publicado cuatro art��culos en revistas indexadas en el Journal

Citations report (JCR), tres de ellas ubicadas en el primer cuartil de sus respectivos

�ambitos, un cap��tulo de libro, se han realizado dos solicitudes de patente espa~nolas y se

han llevado a cabo cuatro comunicaciones en congresos internacionales. Finalmente, al

terminar este libro hay otros dos art��culos relacionados con la Tesis enviados a revistas

indexadas en JCR (tambi�en en el primer cuartil ambas) pendientes de revisi�on.





Cap��tulo 6

Discussion, conclusions and

future work

In this �nal chapter we present a discussion of the results obtained in the Thesis,

and we determine the main conclusions that can be extracted from them. Section 6.1

includes the discussion and conclusions for each one of the three main contributions in

separated sections. Finally, we include in section 6.2 some of the possible future work

lines that can be derived from the results of the Thesis.

6.1. Discussion and conclusions

The main goal of this Thesis was, as stated in the introduction chapter (chapter 1),

the creation of new tools, methodologies and processes for the generation of valuable

information for experts in children development. The work has relied heavily in the

tools that the experts already use for the early assessment of delays or di�culties

in motor, cognitive, language or sensory development. The results presented in each

chapter of this book show that this goal has been reached by de�ning and developing a

viable, secure and usable Smart Toys platform and by providing novel methodologies for

the automatic detection and classi�cation of the movements that compose an activity.
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In the next sections, we discuss the results obtained in each chapter and the follo-

wing speci�c conclusions of each contribution.

6.1.1. De�nition of a Smart Toy IoT platform

The design of the architecture of the platform has allowed us to obtain useful tools

for the experts to use in their evaluations, and also has provided us with a technological

base in which we have been able to start developing the mechanisms and methodologies

which would contribute to the expert’s evaluation.

The designed platform, following a reference model, allows to be easily extended

by de�ning new Smart Toys compatible with the architecture, and the Internet-based

servers allow the creation of services and resources which can be easily used by client

applications.

Although the Smart Toys platform has been developed and is ready to be used (as

the tests with the prototype Smart Toys have stated), the implementation carried out

during the Thesis can be seen as an experimental proof of concept. Further develop-

ments for the de�nition of services and platform management could still be added to

it. The design of the architecture eases this task as it already de�nes how the platform

should be implemented and extended. For the platform to be fully functional from

a IoT point of view, it should be deployed using Cloud environments to ensure the

scalability of the services designed for it.

The prototypes built have been designed following the requirements of the experts

and tested in real-life scenarios, such as children schools, which gave us important

feedback about the data obtained from the Smart Toys.

Using the results of the factor analysis carried out, we conclude that the possible

variables measured from the sensors in the Smart Toys can be grouped in at least three

categories: trembling, speed and accuracy. The group of variables which measure the

shakings (trembling) could be seen a priori as a very useful source of information, it

has not noticeable signi�cance in the overall relationship between the measured data

and the experts’ manual performance assessment, despite it being one of the metrics
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used by experts in the manual evaluation tests.

On the other hand, these results show that speed is negatively related to the overall

performance. This means that lower speeds in movement result in better performan-

ces. This is an important result to consider when designing methodologies for the

automatic generation of valuable information for the experts. Nevertheless, the varia-

bles that measure the accuracy of the movements are directly related with the overall

performance as expected. All these measures should be automatically retrieved from

each movement carried out during the activity, which reinforces the need of designing

methods to automatically classify these movements.

The regression analysis was also performed to establish a relationship between the

measured variables and the age. The results show, however, that only the accuracy

related variables (lowest speeds and accelerations and the number of movements) are

related to the age of the children. The older the child is, the highest accuracy is

measured.

The limited number of samples which could be obtained during the pilot tests have

restricted the analysis which could be carried out in this part of the Thesis. A higher

number of tests and samples could lead to obtain more accurate relationships between

the data and speci�c development issues.

Nevertheless, the results obtained are very promising, as they show there is a rela-

tionship between the variables which can be measured by sensors and the performance

scores that the experts consider. These results are important for the design of futu-

re Smart Toy prototypes and for the de�nition of automatic information retrieving

methodologies.

6.1.2. Security and privacy in a Smart Toy environment

The security methods and mechanisms which have been incorporated to the Smart

Toys platform allow us to ensure that both the communications between close devices

and the communications through Internet are carried out with a minimum risk of being

intercepted and compromised. This has allowed us to reach the second main objective
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of the Thesis. The important concerns about the security and privacy aspects of the

platform had led to the de�nition of this separated objective which was intended to

avoid the main vulnerabilities that could threaten the platform and its data.

We have relied the security on standard algorithms and methods as much as pos-

sible, to avoid introducing unknown possible security breaches. Nevertheless, we have

proposed speci�c security mechanisms for the most vulnerable parts of the platform by

providing con�dentiality and authentication methods, and we have suggested a novel

access control method which makes it easier to protect of the information generated in

the system.

The proposed solution for authentication and con�dentiality in the communications

between the Smart Toys and the gateways tries to avoid the unauthorized access to

the subsystems and the protection of the communication channels.

The study of the state of the art in authentication and con�dentiality in IoT plat-

forms shows that there are many proposals for providing this features to the commu-

nications of IoT devices. In many cases, the algorithms and mechanisms used depend

on the protocols and the technologies of the devices. In our case, the Smart Toys do

not use standard application protocols, neither they use a communication technology

which enforces certain security mechanism (such as Bluetooth or 6LowPAN for ins-

tance). Taking this into account, we have determined the use of standard algorithms

and methods (AES in CBC mode, MAC functions, etc.) but trying to produce the

lowest overhead in terms of time and processing needs in the devices. To achieve that,

we have proposed the division of the MAC in as much slices as communication chan-

nels we have. This solution takes advantage of the communications hardware selected

for the prototype Smart Toys but could coexist with other communications systems

used in di�erent devices. Moreover, although the mechanism has been implemented

and tested, using AES and SHA-3 as cryptographic algorithms it could be considered

algorithm-agnostic, whilst it relies in a symmetric key scheme.

The sliced MAC method provides a lower degree of security than using a \non-

slicing" approach, but it has been determined enough for the activities which will

be carried out with the Smart Toys, as the keys will be used in just a few message

exchanges during a short period of time, and discarded for the next activities. The high
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number of possible keys in each case (as calculated in section 3.6.1) determines that

it is secure enough to provide the adequate authentication and con�dentiality range

necessary for this kind of scenarios.

The results of the tests show that the computational time cost, although it is

signi�cant for a microcontroller of 8 bits and 16 MHz, it is low for the time requirements

of the playing activities scenario, where there are not many messages sent per unit of

time. Speci�cally, the results show that is possible to provide preprocessed data directly

from the Smart Toys while using the authentication and con�dentiality mechanisms,

and that these mechanisms can also be used to provide raw data at a reasonable

transmission rate.

It is important to note that although possible denegation of service attacks on

the Smart Toys platform were identi�ed, no speci�c methods have been proposed to

mitigate them, because the risk of the attack is lower than the possible data loss (it

would only a�ect a set of Smart Toys in a very brief period of time).

Regarding the access control proposal, it has allowed the platform to relay on a

single mechanism for any resource which can be accessed within the system. The same

type of policies, rules and management tasks can be used to control the access to any

data in the platform by extending the UMA pro�le to the Smart Toys environment.

This extension has been carried out by modelling the communication channels of

the Smart Toys and gateways as resources in the platform, and then applying the

protection scheme to them in an analogous way to Web APIs.

The proposal, as it has been described in section 3.6.2, has been implemented and

tested for its validation. The tests show that the processing time of the authoriza-

tion and access control module represent just a small part of the overall time of the

communication process (around 0.23 ms). These values depend on the distance and

processing load of the authorization servers, which could present a scalability problem

if there are many devices interacting with them. This drawback can be mitigated by

using Internet-based server federation schemes which would allow the replication of

authorization servers. The speci�c federation mechanism is out of the scope of this

Thesis but could be part of a more detailed platform design proposed as future work
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in section 6.2.

It is also important to note that there is an additional time which must be used

when it is necessary to perform the validation of the access control permissions in

each action (the introspection action). In a Cloud environment, this time values can be

bounded around the 15 % of the total time used. It could be possible to obtain lower

values by using the best possible con�guration in this kind of environments (that is,

placing the services in a cluster in a near geographic zone, enabling priority routes,

etc.).

Additionally, the results show that, in the same scenario in terms of number of

messages and conditions, the publishing/subscription communications scheme o�ers a

lower energy consumption than REST communication schemes, which reinforces the

idea of providing a uni�ed access control scheme for both methods, as the publishing/-

subscription scheme will be more suitable for the Smart Toys environment, and REST

will be more suitable for the service APIs.

From the publishing/subscription perspective, the actions needed for the commu-

nication are exactly the same using the access control scheme or without not using it.

Therefore there is an important advantage of the system because with this schema,

there is not necessary any modi�cation of the communication protocol.

The overhead in energy consumption is also bounded to the time needed for the

introspection process (TP Intros), and could be reduced by putting the Smart Toy in a

standby state when it is not performing activities.

After analyzing the results, we can say that the delays added to the system by

using the access control scheme are acceptable and therefore the system is viable and

provides enough advantages. One of these advantages is the minimum interaction re-

quired between the Smart Toys owner and the devices. The user only needs to know

the RPT token to modify the access policies using a Web interface. Another advan-

tage of this proposal, when compared with other existent solutions, are that it uses

a generic approach, while most of the commercial solutions are platform-bounded or

protocol-bounded. In general, the uni�ed access control scheme can be applied to many

scenarios and di�erent IoT protocols, providing an easy-to-use interface to users which
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makes it a very interesting contribution to the designed platform.

6.1.3. Movement detection and classi�cation

The third contribution of this Thesis has been the de�nition of a novel methodology

for the detection and classi�cation of movements in playing activities in an autonomous

way. This methodology was designed to accomplish the third objective de�ned in the

Thesis. It aims to provide the experts with autonomous and automatic mechanisms

which could be used by them in the assessment of children development.

The proposed methodology, based on the extraction of acceleration trends for each

type of movement, and then in the comparison between these patterns and the input

acceleration sequences from the playing activities, has been implemented and tested.

The results of this methodology show that it has been able to detect successfully

di�erent movements performed with the Smart Toys, demonstrating a high accuracy

both in the detection of the time instants for the beginning and ending of the movement

and in the classi�cation of the type of movement. The high accuracy has been proven

when he system has been used in isolated signals of each movement and when the input

signals contained sequences of di�erent movements.

The methodology has been compared with other widely used detection and classi-

�cation systems, one based on the calculation of Euclidean distances between signals

and the other based on a well-known Machine Learning algorithm: The Support Vector

Machines. Although these are widely used mechanisms, and the SVM model reached

a high accuracy (above the 95 %) during the training process, our proposal has o�ered

better results. Our proposal was the only method which has been able to correctly

classify the 100 % of the movements performed during the tests. In some speci�c cases

the distances between the detected movements and the real movements are lower in

the other compared mechanisms, but in general the accuracy of the proposed method

is higher.

There are some speci�c problems which a�ect The other two methods considered

in this comparison and that are mitigated by our proposal. For instance, the Signal
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Similarity Search method presents important disadvantages because it is not able to

determine how many movements it should search in a sequence of accelerations. This

means that the number of detected signals can be overestimated or underestimated, as

it must rely on a priori parameters. An estimation of the largest distance which should

be considered for the signal search could be determined using a training process, but

it still would be a value too dependent on the training data and will not be useful for

new sequences of movements.

The Machine Learning based methods share another important disadvantage in our

scenario, which has been proven with the use of the Support Vector Machine model:

these methods are accurate in the classi�cation of movements if the training set and the

extracted features are good enough, but the detection of short duration non-repetitive

movements in signals composed by an arbitrary number of movements is not something

that can achieve correctly by themselves. In our case we had to add an extra detection

algorithm so just the isolated signals are passed to the classi�cation method, and the

�nal accuracy would depend on the accuracy of the detection algorithm.

The results for the three selected movements show that, in all cases, there are

movements which, being more complex, could be more di�cult to classify. This can be

seen specially in the stacking movement which, in the two other compared methods

are sometimes classi�ed as a pair of up and down movements. In our case, however,

the possibility of �nding speci�c di�erent patterns for each movement makes it easier

for our proposal to correctly classify them.

The proposed methodology can also be used in \real time", without needing the full

acceleration signal available in each step of the algorithm. This is also an important

advantage to take into account in the Smart Toys platform, where it could be used

for giving information about the movements to the experts while the activity is being

performed.

The optimization algorithm used by our methodology to optimize the speci�c va-

riables to be used for each type of movement has shown that it is possible to obtain

speci�c detectors for each possible movement performed while obtaining the most re-

peated pattern for each one.
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In general, the experiments carried out and the obtained results suggest that the

methodology is sound and can be used for the generation of useful data in the Smart

Toys platform, by providing the experts with an automatic classi�cation of the move-

ments performed. This could be combined with the other information received from

toys (about speeds, accuracy of the movements, or trembling, as shown in chapter 2).

6.2. Lines of future work

The good results obtained in this Thesis in areas such as the automatic detection

and classi�cation of movements can be considered just the starting point for a wider

research line which will be explored in future works.

As we already stated in section 6.1.1, the designed platform has been developed as

an experimental prototype version, and therefore, it should be expanded by de�ning

services, activities and new Smart Toys. Following this idea, the Smart Toy designs

which have not been included in the �rst iteration of the Thesis (puzzle, ball, rattle,

etc.) should be �nished and the prototypes should be tested in a similar fashion to

what is presented in this work.

Building a high number of sets of Smart Toys in a near future could also open

interesting research lines. These toys could be used in di�erent scenarios like homes or

schools and would provide an enough data base to o�er a more expense validation of the

toys, by determining new relationships between the data and the children development.

This high quantity of data could also be analyzed, and new services could be built based

on the analysis.

The �nal goal of such research would be the generation of alerts and other simi-

lar services which could inform and advise parents, teachers and experts about the

development of children.

There can be also identi�ed lines of future work in the security issues addressed in

the second contribution of this Thesis. For instance, the proposed authentication and

con�dentiality mechanism can be extended to new communications devices, ensuring

every Smart Toy in the platform can apply it. The access control mechanism, on
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the other hand has been tested over the MQTT protocol. Although the use of other

protocols such as CoAP or AMQP should be relatively easy, they can be implemented

to provide more options for the communications in the Smart Toys platform, while

proving the protocol-agnostic nature of the proposal.

Another interesting future work line would be the exploration of possible speci�c

access policies which could be de�ned for this environment, and how they should be

de�ned in the platform to ensure the ease of use while providing the higher possible

granularity in the access control.

Finally, the promising results obtained in the automatic detection and classi�ca-

tion of movements has lead us to de�ne future work lines. For instance, it would be

important to extend the methodology, so it can bene�t from the use of di�erent types

of sensors such as gyroscopes, light sensors, etc., which would lead to the detection

of more complex movements in di�erent activities. The acceleration patterns can also

be made more complex, for instance de�ning more than three possible trend states,

which could lead the system to be able to detect and classify more subtle and complex

movements. A real time implementation of the system could also be useful to test it

while the activities are being performed.
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