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Resumen

El presente TFG tiene como objetivo documentar informacidn técnica sobre el médulo ESP32, y
explicar el desarrollo de una sencilla aplicacién orientada a Internet de las Cosas (loT) en el que
se utilice el dispositivo.

Se trata de un microcontrolador que integra tecnologias WiFi y Bluetooth, que le proporcionan
conectividad con internet u otros dispositivos. Se describirdn sus principales caracteristicas y
funcionalidades, asi como también los diferentes entornos de desarrollo y lenguajes de
programacion que permiten programar el dispositivo.

Respecto a la parte de desarrollo de la aplicacién, se mediran datos ambientales como la
temperaturay la humedad, que podrdn ser visualizados a través de diferentes plataformas como
un servidor Web, ThingSpeak, Adafruit.io y Twitter. Ademds, como actuador se tiene un array
de relés que podra ser controlado desde el servidor Web, desde Adafruit.io y mediante
comandos de voz de Google Assistant con el servicio IFTTT. Estos dos ultimos se Ilevan a cabo
mediante MQTT, que se trata de un protocolo orientado a Internet de las Cosas.



Palabras clave
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Abstract

The objective of this proyect is to document technical information about the ESP32 module, and
also to explain the development of a simple application based on Internet Of Things (loT), in
which the device is used.

The ESP32 is a microcontroller with Integrated WiFi and Bluetooth technologies, which provides
conectivity with Internet or other devices. Its main features and functionalities will be described,
as well as the different development frameworks and programming languages that allow
programming the device.

About the development of the application, environmental data such as temperature or
humedity will be measured, which can be visualized through different platforms such as a Web
server, ThingSpeak, Adafruit.io and Twitter. In addition, there is a relay array that can be
controlled from the Web server, from Adafruit.io and through Google Assistant voice commands
with the IFTTT service. These last two services use MQTT, which is a protocol oriented to the
Internet of Things.
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Resumen extendido

El presente TFG tiene como objetivo documentar informacidn técnica sobre el médulo ESP32, y
explicar el desarrollo de una sencilla aplicacién orientada a Internet de las Cosas (loT) en el que
se utilice el dispositivo.

Se trata de un microcontrolador que integra tecnologias WiFi y Bluetooth, que le proporcionan
conectividad con internet u otros dispositivos. El hecho de implementar tecnologia Bluetooth le
hace destacar sobre sus rivales, al tratarse del médulo mds barato que integra dichas
tecnologias, que, junto al doble procesador y al modo de bajo consumo, lo hacen un rival muy
fuerte en el mercado de los mddulos de desarrollo orientados a loT.

Se mencionaran los principales chips de la familia ESP32, asi como también los médulos y las
tarjetas de desarrollo que utilizan dicho chip, junto a sus principales caracteristicas, como el
tamarnio, el tipo de antena o el tamafio de memoria. A continuacién, se describird el médulo
ESP32 de forma general donde se veran sus especificaciones detalladas, como los procesadores,
la memoria, los bloques de radiofrecuencia y los principales periféricos y sensores que monta el
dispositivo. También se describird la funcionalidad WiFi y Bluetooth del dispositivo y la
funcionalidad ESP-MESH, basada en el protocolo MESH.

Posteriormente se hara un andlisis de los diferentes entornos de desarrollo y lenguajes de
programacion que permiten programar el dispositivo, como por ejemplo el entorno Arduino, el
entorno ESP-IDF o lenguajes como Python o Javascript.

El mddulo ESP32 es el sucesor de otro mddulo anterior que le dio fama a la compafiia creadora
de estos dispositivos. Se trata del mdédulo ESP8266. Se veran las principales diferencias entre
ambos dispositivos.

Respecto a la parte de desarrollo de la aplicacién, se mediran datos ambientales como la
temperatura y la humedad con el sensor BME280, que podran ser visualizados a través de
diferentes plataformas: desde un servidor Web, desde ThingSpeak, que se trata de una base de
datos orientada a loT, desde Adafruit.io, que se trata de un MQTT-Broker que mediante un panel
de control permite interactuar con el médulo ESP32, y desde la plataforma IFTTT, que mediante
la conexion al servicio de Twitter, permitira visualizar los datos desde dicho servicio.

Ademas, como actuador se tiene un array de relés que podra ser controlado desde el mismo
servidor Web, desde Adafruit.io y mediante comandos de voz de Google Assistant gracias a la
plataforma IFTTT. Estos dos ultimos se llevan a cabo mediante MQTT, que se trata de un
protocolo orientado a Internet de las Cosas.

El dispositivo se conectard a un punto de acceso WiFi al que se podra conectar cualquier
dispositivo con WiFi integrado, de forma que permita visualizar remotamente los datos de los
sensores, asi como también controlar el estado del relé.

En la parte practica se describiran los diferentes sensores y dispositivos utilizados para la
ejecucion de la aplicacién y posteriormente se explicardn las principales funciones de cddigo que
se han desarrollado en la plataforma Arduino, junto a la configuracidn de los servicios web que
se han utilizado.

En el apartado de resultados se realizara un analisis de los datos obtenidos en ThingSpeak con
Matlab, y se visualizaran diferentes capturas del funcionamiento de las distintas plataformas.
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Introduccidn

Internet de las Cosas es un concepto basado en la conexién de dispositivos electrénicos entre si
o mediante Internet, que lleva afios generando expectacién ya que se prevé que sea un gran
impulsor de la transformacidn digital en hogares y ciudades, asi como también en empresas.

El rapido crecimiento de aplicaciones con dispositivos interconectados en el mercado de
consumo, junto a asistentes del hogar como Amazon Echo o Google Home, estd suponiendo un
auge en la produccién de dispositivos orientados a Internet de las Cosas, de modo que cada vez
es mayor el conocimiento de la poblacién sobre este término, y mayor el nimero de dispositivos
comerciales que se fabrican para cubrir dicho mercado.

Igualmente, el crecimiento en el sector empresarial es notable, ya que permite junto al Big Data
y las tecnologias en la nube, capturar, almacenar y analizar datos de interés para las empresas,
de cara a ampliar su competitividad en el mercado o mejorar sus procesos internos.

Existen diversos dispositivos orientados a 10T, pero en el caso especifico de este TFG se ha
optado por el ESP32.

El ESP32 es un microcontrolador de bajo coste creado por Espressif Systems. Destaca debido a
gue posee tecnologias WiFi y Bluetooth integradas, dos nucleos de procesamiento y tecnologia
de bajo consumo, que, en relacién con su precio, lo hacen un dispositivo muy recomendable
para desarrollar aplicaciones enfocadas a Internet de las Cosas.

El objetivo de la parte tedrica de este documento es definir las caracteristicas principales del
dispositivo, asi como sus funcionalidades y periféricos. Ademas, se describiran los principales
entornos de desarrollo y lenguajes de programacién que permiten programar el dispositivo.

En cuanto a la parte practica del proyecto, la idea es implementar una sencilla aplicacion que
use dicho dispositivo. Dado el enfoque del proyecto, se implementara un sistema orientado a
Internet de las Cosas, especialmente para el hogar inteligente o Smart Home.

En definitiva, este TFG trata de dar a conocer al dispositivo ESP32, y a los distintos servicios web

existentes que pueden implementarse junto al dispositivo, de cara a favorecer su
interconectividad en el contexto del Internet de las Cosas.
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Capitulo 1

Descripcion técnica del modulo ESP32

1.1 Antecedentes

ESP32 es el nombre de una serie de microcontroladores disefiados por Espressif Systems, una
empresa china situada en Shanghai. Dicha empresa comenzé a sacar al mercado médulos WiFi
fabricados por Ai-Thinker, que permitian a otros microcontroladores conectarse a redes
inaldmbricas y realizar conexiones TCP/IP usando comandos AT.

Por aquel entonces, era el Arduino MKR1000 el dispositivo que estaba revolucionando el
mercado con su chip ATSAMW?25, que disponia de conectividad WiFi, pero tenia un elevado
precio, lo que hizo que la comunidad de desarrolladores se inclinase hacia otras opciones mucho
mas asequibles como los microcontroladores de Espressif, haciendo de shield o puente WiFi
para otros microcontroladores.

El primer dispositivo que salié al mercado fue el ESP-01, en agosto de 2014. Por entonces, la
Unica informacién del dispositivo estaba en chino por lo que no se demostrd su potencial hasta
que la comunidad empezé a crear firmwares y manuales traducidos para programar el
dispositivo. La comunidad posteriormente liberé SDKs (Software Development Kits) de codigo
abierto basados en el toolchain GCC. Esto permitid la programacidn con el Arduino Core, que
fue la catapulta que llevd a la fama a este tipo de dispositivos. Posteriormente, Espressif generd
un SDK con licencia que dio soporte a los usuarios (ESP-IDF).

El SoC (System on Chip) que integraba el dispositivo era el ESP8266, y las distintas evoluciones
que tuvo el mddulo variaban basicamente en la memoria flash disponible. Asi siguieron saliendo
maddulos con diferentes funcionalidades desde el ESP-02 hasta el ESP-14, y otros como el ESP-
201, basado en los anteriores. Pero el médulo mas caracteristico de la familia ESP8266 es el
NodeMCU, basado en el ESP-12, que incluia un adaptador serie/USB y se alimentaba a través de
micro USB. Mediante firmware permitia programar el médulo en lenguajes como C, LUA o
Python.

Finalmente, a mediados de 2016, salié una mejora del ESP8266 con 1MB de flash integrada en
el propio chip, llamado ESP8285, que fue el Ultimo modelo que desarrollé el fabricante antes de
la salida al mercado del chip ESP32, en septiembre de 2016.

Figura 1. M6dulo ESP-01 y NodeMCU. Ambos con el SoC ESP8266.
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1.2 Dispositivos ESP32

El ESP32 es un System On Chip igualmente disefiado por Espressif Systems, pero fabricado por
TSMC. Al igual que el chip ESP8266 dispone de varios modelos con diferentes caracteristicas.

La propia empresa define esta serie como una solucién para microcontroladores que no
dispongan de conectividad, ya que podrian utilizar la familia ESP32 como puente para el acceso
a la red o a las soluciones loT. Ademas, la serie ESP32 es capaz de ejecutar sus propias
aplicaciones de tiempo real, lo que le hace un dispositivo muy interesante.

Es importante diferenciar entre chip, mddulo y tarjeta de desarrollo, aunque comiunmente se le
pueda llamar mddulo ESP32 o chip ESP32 indistintamente. EI médulo suele llevar al chip
integrado, mas un cristal de 40Mhz, memoria flash, y una antena dependiendo del modelo. La
tarjeta de desarrollo suele integrar al médulo en un PCB que permite conexién serie/USB,
alimentacién por USB, botones de boot y reset y pines soldados a la placa. A continuacion, se
detallan los chips, mdédulos y tarjetas de desarrollo principales del ESP32 del fabricante. [3]

En primer lugar, existen los siguientes chips en la familia ESP32:

Ordering code Core Embedded flash Connection Package

ESP32-DOWDQ6 | Dual core No embedded flash Wi-Fib/g/n + BT/BLE Dual Mode | QFN 6*6

ESP32-DOWD Dual core No embedded flash Wi-Fib/g/n + BT/BLE Dual Mode | QFN 5*5
16-Mbit embedded flash o

ESP32-D2WD Dual core Wi-Fi b/g/n + BT/BLE Dual Mode | QFN 5*5
(40 MHz)

ESP32-SOWD Single core | No embedded flash Wi-Fib/g/n + BT/BLE Dual Mode | QFN 5*5

Tabla 1. Chips de la familia ESP32.

La nomenclatura de los chips anteriores define sus caracteristicas y sigue el siguiente esquema:

ESP32 - D 0 WD Q6

Package
Q6=QFN 66
N/A=QFN 5*5

Connection

WD=Wi-Fi b/g/n + BT/BLE Dual Mode
AD=Wi-Fi a/b/g/n + BT/BLE Dual Mode
CD=Wi-Fi ac/c/b/n/g + BT/BLE Dual Mode

Embedded Flash
0=No Embedded Flash
2=16 Mbit

Core
D=Dual Core
S=Single Core

Figura 2. Nomenclatura de los chips ESP32.
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En donde se pueden diferenciar entre chips con uno o dos nucleos, si montan memoria flash
embebida, el tipo de conexiéon WiFi que soportan y el tamafio del encapsulado.

Una vez vistos los diferentes tipos de chip se describen a continuacion los principales médulos
que han sido desarrollados por Espressif Systems, que se listan en la siguiente tabla.

Module

ESP32-WROOM-32

ESP32-WROOM-32D

ESP32-WROOM-32U

ESP32-SOLO-1

ESP32-WROVER

ESP32-WROVER-I

1.2.1 ESP-WROOM-32

Key Components Dimensions [mm]
Chip Flash RAM Ant. L W D
ESP32-DOWDQé6 4MB — MIFA 25.5 18 3.1
ESP32-DOWD 4MB - MIFA 25.5 18 3.1
ESP32-DOWD 4MB — U.FL 19.2 18 3.2
ESP32-S0WD 4MB - MIFA 25.5 18 3.1

ESP32-DOWDQ6 4MB 4MB MIFA 314 18 32
ESP32-DOWDQ6 4MB 4MB U.FL 314 18 3.5

Tabla 2. Principales moédulos ESP32.

Se trata del primer médulo de la familia ESP32 que salié al mercado. Por defecto tiene 4MB de
memoria flash, aunque es ampliable a 8 6 16MB. Ademas, lleva el chip ESP32-DOWDQ6 y antena

MIFA.

Figura 3. Mddulo ESP-WROOM-32.

1.2.2 ESP-WROOM-32D

En general es practicamente igual al modelo anterior. La Unica diferencia es que utiliza el chip
DOWD, con encapsulado interior del chip de 5x5mm.

Figura 4. Médulo ESP-WROOM-32D.
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1.2.3 ESP-WROOM-32U

Como en el caso anterior, monta el chip ESP32-DOWD. Lleva el encapsulado QFN de 5x5mm,
pero en este caso monta un conector de antena IPEX/U.FL, lo que hace reducir sus dimensiones
respecto a los mddulos anteriores.

Figura 5. Médulo ESP-WROOM-32U.

1.2.4 ESP32-SOLO-1

Se trata de una version simplificada del médulo ESP-WROOM-32D, ya que cuenta con un solo
nucleo con una frecuencia de hasta 160MHz, inferior a los 240MHz del doble procesador.

Figura 6. Médulo ESP32-SOLO-1.

1.2.5 ESP-WROVER y ESP-WROVER-|

Es el médulo mas avanzado. Contiene una SPI PSRAM de 4MB ademas de la memoria flash
externa de 4 MB. Tiene dos versiones, una con antena MIFA y otra con conector IPEX/U.FL. Por
sus componentes adicionales es el de mayor tamafio.

GND

1023 VvDD33
1022 ESP32-WROVER-Y4 EN
SENSOR_VP

Figura 7. Modulo ESP-WROVER.
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Para finalizar este apartado, se van a describir a continuacién las tarjetas de desarrollo, que
consisten en uno de los mddulos ya citados junto a componentes adicionales como pines
adaptados, conexién USB, pulsadores y componentes para la interfaz serie/USB. Existen los
siguientes modelos, actualizados a su version mas reciente a fecha de la realizacién del

documento:

1.2.6 ESP32-PICO-KIT v4.1

Es la tarjeta de desarrollo mas pequefia. Incluye antena, LDO (Low Dropout Regulator), soporte
USB-UART y dos botones para reset y modo boot. Monta un médulo especial dedicado llamado
ESP-PICO-D4 con 4MB flash. Las dimensiones del dispositivo son 20 x 52mm. Debido a su
pequefio tamafio suele utilizarse en aplicaciones portatiles introduciendo una pila en su parte
inferior para tener alimentacion portatil.

00y

0% D3 CER 21 S0iiy 5 4105508 AXO TX@ 35 34 38 37 EN GND 3V3

1.2.7 ESP-WROVER-KIT v3

P90 900 e00Ge0ee 0

Figura 8. ESP32-PICO-KIT v4.1.

Es la tarjeta de desarrollo mas potente ya que cuenta con el mddulo ESP-WROVER-32. Incluye
doble puerto USB, interfaz JTAG, dos pulsadores, espacio para insertar una memoria microSD,
espacio para insertar una pantalla LCD de 3.2 pulgadas y una interfaz con pines para conexion
de dispositivos de video o cdmara. Es la mas completa y versatil que ha comercializado el

fabricante.
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Ri 8 (=4 R1IS ESP-WROVER-KIT
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Figura 9. ESP32-WROVER-KIT v3.
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1.2.8 ESP32-LyraT

Esta tarjeta de desarrollo monta también el chip ESP-WROVER-32. Especialmente dedicada para
desarrollo de aplicaciones de audio, ya que posee reconocimiento por voz, botones para
reproduccion de sonido y salidas de audio Jack 3.5mm. Ademas, se puede introducir una
microSD para almacenamiento de audio. La tarjeta ESP32-LyraT ha sido especialmente disefiada
para altavoces inteligentes y aplicaciones Smart Home.

SP32_LyraT

ww Espressif.con

=

Figura 10. ESP32-LyraT.

1.2.9 ESP32 DevKitC v4

Por dltimo, se muestra la tarjeta de desarrollo con la que se desarrolla la aplicacién. Puede
incorporar tanto el médulo ESP-WROOM-32 como el ESP-WROOM-32D. Incorpora pines
adaptados e incluye interfaz USB, que también sirve de alimentacion a la placa. También incluye
el chip CP2102N que soporta velocidades de transmision de hasta 3Mbit/s en el modo
USB/UART. Por ultimo, incorpora dos pulsadores con funciones de reset y boot. En el siguiente
capitulo se ampliara la informacién sobre esta tarjeta, ya que se utilizard para el desarrollo de la
parte practica.

OaAAaARAS AARAA®A®AR
ONDEZ 22Xt Xy TZ aNo6T 8T 541 sf v @ T ST ta eddD
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Figura 11. ESP32 DevKitC v4.

Unos meses después del lanzamiento de los chips ESP32 (finales de 2016), otros fabricantes
utilizaron los microcontroladores de Espressif para adaptarlos a sus propias necesidades,
creando distintas tarjetas de desarrollo, e incluyendo baterias o pantallas integradas en dichas
tarjetas de desarrollo.
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1.3 Especificaciones detalladas del SoC ESP32

A continuacidn, se va a proceder a la descripcion interna del SoC ESP32, sus funcionalidades y
caracteristicas. En la siguiente imagen se muestran los principales bloques del dispositivo.

ESP32 FUNCTION BLOCK DIAGRAM

Embedded flash Bluetooth Radio
_— link Bluetooth
SPI controller baseband | RF receive
12C S s
Clock generator £ =
21 e— ‘}’ =
) Wi-Fi Wi-Fi
SDIO MAC baseband RF transmit
M— S S—
UART
Core and memory Cryptographic hardware
CAN acceleration
ETH Dual- or sing!e-core
Xtensa 32-bit LXé SHA RSA
IR microprocessor
PWM
ROM SRAM AES RNG
Temperature sensor ‘
Touch
oueh sensors RTC and low-power subsystem
DAC
PMU ULP Recovery
SAR ADC co-processor || memory

Figura 12. Diagrama de bloques del SoC ESP32. [4]

Procesadores

El ESP32 monta uno o dos microprocesadores Tensilica Xtensa 32-bit LX6, dependiendo del
modelo, que consiguen obtener una frecuencia de reloj de hasta 240MHz y un rendimiento de
hasta 600 DMIPS.

Ademas, incorpora un procesador ULP (Ultra Low Power) que es capaz de trabajar cuando la
CPU entra en el modo deep-sleep de ahorro de energia. Puede ejecutar conversiones ADC,
operaciones computacionales y verificar el estado de los pines con un consumo minusculo. El
procesador ULP y la memoria RTC permanecen encendidas durante el modo Deep-sleep. Es util
para el disefio de aplicaciones donde la CPU necesita despertarse por un evento o interrupcion,
manteniendo en el resto del tiempo un consumo minimo.

Memoria

En cuanto a la memoria, el chip dispone de las siguientes memorias internas:

e Memoria ROM de 448 KiB, para funciones de nucleo y boot.

e Memoria SRAM de 520 KiB, para datos e instrucciones.

e Memoria RTC fast SRAM de 8 KiB, para almacenamiento de datos. Puede ser usada por
el nucleo principal durante el boot desde el modo deep-sleep.

e Memoria RTC slow SRAM de 8KiB, para que el coprocesador acceda durante el modo
deep-sleep.

e Memoria flash embebida, que, dependiendo del modelo, tiene un tamafio de 0 a 4MiB.
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Ademas, se puede acoplar una memoria flash externa de hasta 16MiB, o una SRAM de hasta
8MiB, dependiendo también del modelo.

Conectividad

Como se ha mencionado en la introduccién, el SoC ESP32 posee soporte para tecnologias WiFi
y Bluetooth. Respecto al WiFi, soporta las tecnologias estandar Wifi 802.11 b/g/n. (802.11n a
2.4 GHz hasta 150 Mbit/s), mientras que la version de Bluetooth soportada es la v4.2 BR/EDR y
dispone ademas de BLE (Bluetooth Low Energy).

Timers

El SoC dispone de cuatro temporizadores de propésito general embebidos de 64 bits, basados
en prescalers de 16 bits (de 2 a 65536). Los Timers son configurables en cuenta ascendente o
descendente y pueden ser generados como interrupcidn por nivel o por flanco.

Watchdog

Dispone de tres Watchdog Timers, uno en cada nucleo, llamados Main Watchdog Timer (MWDT)
y otro en el RTC, llamado RTC Watchdog Timer (RWDT). Estdn destinados a recuperar al
dispositivo ante un fallo imprevisto, pudiendo desencadenar distintas acciones como el reinicio
de la CPU, del nucleo o del sistema. Se puede programar un temporizador diferente para cada
tipo de reinicio. Solo el RWDT puede ejecutar el reinicio del sistema y del propio RTC (Real Time
Clock).

Relojes del sistema

El dispositivo cuenta con diferentes tipos de relojes del sistema. En primer lugar, el reloj de la
CPU, cuya fuente de reloj es por defecto un reloj de cristal externo de 40MHz que se conecta a
un PLL para generar una frecuencia de 160Mhz. Ademas, cuenta con un oscilador interno de
8MHz. El programa puede elegir que reloj utilizar en el sistema, dependiendo de la aplicacién.

En segundo lugar, un reloj de tiempo real (RTC), cuya fuente puede ser un reloj de un oscilador
RC interno de 150KHz, de un oscilador interno de 8MHz, o del cristal externo al dispositivo.

Radiofrecuencia:

EL mddulo ESP32 consta de los siguientes bloques de radiofrecuencia:

Un receptor de 2.4 GHz que demodula la sefal de radiofrecuencia y la convierte al dominio
digital por medio de dos ADCs de alta resolucién. Para adaptarse a las diferentes condiciones de
la seal, el chip monta filtros de RF, control automatico de ganancia, cancelacién de continuay
filtros de banda base integrados.

Un transmisor de 2.4Ghz que modula la sefal en banda base a sefal de RF a 2.4Ghz, que
posteriormente sale por la antena gracias a un amplificador de potencia basado en CMOS.

Incluye calibraciones integradas que permiten cancelar las imperfecciones de ruido.

Un generador de reloj que produce una sefial en cuadratura de 2.4Ghz para transmision y
recepcién de WiFi con todos los componentes integrados y calibracidon automatica.
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Periféricos y sensores

A continuacidn, se van a tratar los diferentes periféricos y sensores del dispositivo.

En primer lugar, los pines de propdsito general. El mddulo ESP32 tiene 34 pines GPIO a los que
se le pueden asignar distintas funciones mediante la programacion de los registros apropiados.
Hay pines de distintos tipos: digitales, digitales y analdgicos, y con funcién touch. La mayoria de
los pines GPIO se pueden configurar como pull-up, pull-down, o alta impedancia.

El ESP32 dispone de dos conversores analdgico-digital (ADC) de 12-bit SAR, que pueden soportar
entre ambos hasta 18 canales de entrada analdgica. Ademas, es capaz de funcionar cuando el
dispositivo entra en modo de ahorro de energia, gracias al coprocesador de bajo consumo.
También posee un conversor digital-analégico (DAC) de 8 bits que permite convertir dos sefiales
digitales en analdgicas.

El dispositivo cuenta con una serie de sensores internos como un sensor de temperatura, un
sensor de efecto Hall, que permite detectar si existe campo magnético cerca del dispositivo, o
sensores tipo touch existentes en algunos pines que pueden detectar variaciones al acercar o
tocar el pin con el dedo o con un objeto.

También se dispone de un controlador SD/SDIO/MMC que soporta traspaso de datos desde
dispositivos externos de hasta 80Mhz con diferentes buses: de 1bit, de 4bits y de 8bits.

Para la comunicacion da datos serie el dispositivo cuenta con tres interfaces UART que
proporcionan comunicacion asincrona de hasta 5Mbps.

Otros protocolos de comunicacion como I12C, 12S y SPI son soportados por el dispositivo. Soporta
dos interfaces 12C, que pueden servir como maestro o como esclavo a una velocidad de hasta
5Mhz. Por otra parte, soporta comunicaciones 12S por dos interfaces con controladores DMA
dedicados. Respecto al SPI, se proporcionan cuatro modos de funcionamiento dependiendo de
la polaridad y la fase del reloj del SPI, con una velocidad de hasta 80MHz y hasta cuatro interfaces
simultaneas.

Otra de las caracteristicas del SoC es que posee un controlador de infrarrojos de ocho canales
para la transmision y envio de datos, que soporta varios protocolos de infrarrojos. Para finalizar
el apartado de periféricos, el ESP32 también puede generar hasta dieciséis canales PWM (pulse
width modulation) y posee una interfaz para la comunicacién por bus CAN 2.0.

Seguridad

Para la conexién via WiFi el dispositivo soporta los estandares de seguridad de 802.11 como
WFA, WPA/WPA2 y WAPI. Ademds, permite la encriptacion de la memoria flash del dispositivo
y aceleracién criptografica hardware como AES (Advanced Encryption Standard), SHA-2 (Secure
Hash Algorithm 2), RSA, ECC (Elliptic Curve Cryptography) y RNG (Random Number Generator).
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Modos de operacion

El SoC puede estar en distintos modelos de operacidn en funcién de la energia utilizada y son
los siguientes:

Activo: todo encendido, el chip puede recibir, transmitir y escuchar.

Modem-sleep: la CPU esta operativa y el reloj es configurable. WiFi y Bluetooth estan
desactivados.

Light-sleep: la CPU estd pausada. La memoria y los periféricos RTC estdn activos junto al
coprocesador ULP de bajo consumo. La CPU se activara ante un evento que requiera su
uso.

Deep-sleep: solo la memoria y los periféricos RTC estdn encendidos. Los datos de
conexién WiFi o Bluetooth se almacenan en la memoria RTC.

Hibernacidn: el oscilador interno de 8MHz y el coprocesador ULP estan deshabilitados.
El RTC Timer o un evento generado por los pines GPIO pueden despertar al chip del
modo hibernacién.

1.4 Comparativa ESP8266 vs ESP32

Anteriormente se ha visto que el ESP8266 tenia ciertas restricciones al estar destinado
inicialmente a ser un adaptador de serie a WiFi por lo que el fabricante se puso a desarrollar un
nuevo producto que posteriormente conoceriamos como ESP32, un chip con potencia y
versatilidad para el mundo del I0T. Las principales diferencias del ESP32 con su antecesor, el
SoC ESP8266, son las siguientes:

Presencia de doble nucleo hasta 240MHz.

Disponibilidad de un coprocesador de bajo consumo.

Integracion de tecnologia Bluetooth en el dispositivo.

Disponibilidad de mas canales para el conversor analdgico digital (ADC).
Disponibilidad de un conversor digital analégico (DAC).

Mayor nimero de puertos para comunicaciones 12C o SPI.

Presencia de sensores internos como sensores de temperatura y de efecto Hall.

Posibilidad de encriptacién hardware y de la memoria flash.
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A continuacion, se muestra en la siguiente tabla las principales diferencias entre ambos

dispositivos:

Caracteristicas

ESP8266

ESP32

Tensilica LX106 32 bit a 80Mhz

Tensilica Xtensa LX6 32 bit Dual

Procesador (hasta 160MHz) Core a 160Mhz (hasta 240MHz)
Memoria RAM 80 KB (40 kB disponibles) 520 KB
Memoria Flash Hasta 4MB Hasta 16 MB
ROM No 448 KB
Alimentacién 3.0va3.6v 2.2va3.6v

Rango temperaturas

-40°C a 125°C

-40°C a 125°C

Consumo de 80 mA (promedio) 225 mA 80 mA (promedio) 225 mA
corriente maximo maximo
Consuns'llzee; SIS 20UA (RTC + memoria RTC) 2 5uA (RTC +memoria RTC)
Coprocesador ULP No Si. Consumo inferior a 150uA
WiE 802.11 b/g/n (hasta +20dBm) 802.11 b/g/n (hasta +20dBm)
WEP, WPA WEP, WPA
Soft-AP Si Si
Bluetooth No v4.2 BR/EDR y BLE
UART 2 puertos 3 puertos
12C 1 interfaz 2 interfaces
SPI 2 interfaces 4 interfaces
GPIO (utilizables) 32 pines 11 pines
PWM 8 canales 16 canales
ADC 1(10bit) 2 (Hasta 18 canales) (12 bit)
ADC preamplificador No Si. Bajo ruido hasta 60dB
DAC No 2 canales (8bit)
1-wire Via software Via software
12S 1 interfaz 2 interfaces
CAN 2.0 No 1 bus
Ethernet No 10/100Mbps MAC
Sensor temperatura No Si
Sensor efecto hall No Si
Infrarrojos No Si
Timers 3 4(64bits)
Encriptacion No (TLS por software) Si (AES, SHA, RSA, ECC)
RNG No Si
Encriptacion flash No Si
Secure Boot No Si

Tabla 3. Comparativa ESP8266 vs ESP32.[5]

25



1.5 WiFi

Como se ha especificado anteriormente el dispositivo ESP32 dispone del estandar 802.11 b/g/n
con una velocidad maxima de hasta 150Mbit/s a 2.4GHz. Ademas, dispone de varios modos de
seguridad como WPA o WPA2, escaner de puntos de acceso activo y pasivo, y un modo

promiscuo para monitorizar el envio de paquetes.

Cuando se trabaja con un dispositivo WiFi, es importante tener una nocién basica de cémo
funciona el dispositivo. En general, se trata de la comunicacién TCP/IP sobre un enlace

inaldambrico.

Durante las operaciones como dispositivo WiFi, se producen eventos que tienen que ver con el
estado de la conexién y que el ESP32 tiene que tratar con un manejador de eventos y son los

siguientes:

SYSTEM_EVENT_SCAN_DONE

Escaner completo de AP cercanos.

SYSTEM_EVENT_STA_START

Establecimiento como estacion.

SYSTEM_EVENT_STA_STOP

Finalizacion como estacion.

SYSTEM_EVENT_STA_CONNECTED

Conectado a un AP como estacion.

SYSTEM_EVENT_STA_DISCONNECTED

Desconectado del AP como estacion.

SYSTEM_EVENT_STA_AUTHMODE_CHANGE

Cambio en el modo de autenticacion.

SYSTEM_EVENT_STA_GOT_IP

Asignar una IP al dispositivo desde el AP.

SYSTEM_EVENT_AP_START

Comienzo como punto de acceso.

SYSTEM_EVENT_AP_STOP

Fin como punto de acceso.

SYSTEM_EVENT_AP_STACONNECTED

Una estacion se conectd al AP creado.

SYSTEM_EVENT_AP_STADISCONNECTED

Una estacion se desconectd del AP creado.

SYSTEM_EVENT_AP_PROBEREQRECVED

Recibo de peticion de prueba al AP creado.

Tabla 4. Eventos WiFi en ESP32.

A continuacidn, se detallan los modos WiFi que permite el ESP32:

Modo estacidn (STA): el dispositivo se conecta a un punto de acceso existente, al igual
gue otros terminales compartiendo dicha red. Cuando se establece la conexién llegan
dos eventos al ESP32, SYSTEM_EVENT_STA_CONNECTED indicando que se ha
conectado a un punto de acceso y SYSTEM_EVENT_STA_GOT_IP que indica que se ha
asignado una IP con el servidor DHCP del punto de acceso.

Modo punto de acceso (Soft AP): el dispositivo crea su propio punto de acceso y son los
terminales los que se conectan a dicha red. Para este caso hay que definir el SSID y la
contrasefia a utilizar para crear el AP. Llegara el evento SYSTEM_EVENT_AP_START que
indicara que el punto de acceso a sido creado. Cuando una estacion se conecte al AP se
generara el evento SYSTEM_EVENT_AP_STACONNECTED vy se le asignara una IP con un
servidor DHCP interno. Es importante destacar que el dispositivo realiza conexiones
directas con las estaciones que se conecten, por lo que, en el caso de conectar mas de
una estacidén, estas no se podrian comunicar entre ellas, sino a través del punto de
acceso.

Modo combinado (AP + STA): el dispositivo actlia como punto de acceso y a su vez estd
conectado a otra red como estacién. Es un conjunto de los dos modos anteriores.
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1.6 Bluetooth

El dispositivo también dispone de comunicaciones inaldambricas via Bluetooth mediante dos
estdndares, Bluetooth clasico y Bluetooth LE de bajo consumo. Para poder comunicar al
dispositivo con otro que también posea tecnologia Bluetooth, hay que tener en cuenta la
seguridad de la conexidn, mediante la generacion de claves Unicas que solo son compartidas
entre ambos dispositivos. A este proceso se le conoce como pairing.

Existen dos pasos para implementar el protocolo Bluetooth:

= El perfil de acceso genérico (GAP) es el encargado de determinar qué dispositivos
interactuan entre si, controlando las conexiones y los anuncios. Posee dos formas de
implementar la conexién Bluetooth, enviando tramas de tipo broadcast que seran
escuchados por otros clientes cercanos, o mediante conexion directa, en la que después
de que el servidor envie broadcast el otro dispositivo establece directamente la
conexion.

= El perfil de atributos genérico (GATT) describe cdmo los datos son transferidos una vez
se establezca la conexidén.

Dentro del GATT se pueden diferenciar tres campos diferentes:

= Servicio: contiene informacidon almacenada en caracteristicas o referencias a otros
servicios, como por ejemplo el servicio Current Time, que indica la fecha actual.

= Caracteristicas: el valor del dato que se quiere enviar por comunicacién Bluetooth. Se
suelen utilizar caracteristicas predefinidas.

= Descriptores: provee informacién adicional sobre una caracteristica y se puede utilizar
para activar notificaciones cada vez que el valor de la caracteristica cambie.

Para cada uno de los servicios, caracteristicas y descriptores se utilizan UUIDs (Universally
Unique Identifier) para describir su naturaleza, de modo que cada servicio tenga un identificador
Unico.

Como en el caso de WiFi, el ESP32 dispone de una serie de eventos sobre Bluetooth, que nos
permiten controlar el broadcast y la recogida de informacidn, los principales son los siguientes:

= ESP_GAP_BLE_ADV_DATA_SET_COMPLETE_EVT

= ESP_GAP_BLE_ADV_DATA_RAW_SET_COMPLETE_EVT

= ESP_GAP_BLE_ADV_START_COMPLETE_EVT

= ESP_GAP_BLE_SCAN_PARAM_SET_COMPLETE_EVT

= ESP_GAP_BLE_SCAN_RESULT_EVT

= ESP_GAP_BLE_SCAN_RSP_DATA_RAW_SET_COMPLETE_EVT
= ESP_GAP_BLE_SCAN_RSP_DATA_SET_COMPLETE_EVT

= ESP_GAP_BLE_SCAN_START_COMPLETE_EVT
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1.7 ESP-MESH

ESP-MESH [6] es un protocolo de red construido sobre el protocolo WiFi y permite a un gran
numero de dispositivos distribuidos en una gran area fisica conectarse bajo una sola WLAN o
red de area local inaldambrica. Una de las ventajas es que la red se puede construir y mantener

de forma auténoma.

La manera normal de operar con WiFi es con una conexion de punto a multipunto donde existe
un nodo central o punto de acceso al que se conectan los diferentes dispositivos, y es este punto
de acceso es el encargado de dirigir las transmisiones entre los dispositivos conectados a la red.
El problema es que todos estos dispositivos tienen que estar lo suficientemente cerca del punto
de acceso para garantizar la conexién, y ademas el nimero maximo de dispositivos conectados

esta limitado a la capacidad que soporte al punto de acceso.
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Figura 13. Infraestructura tradicional WiFi.

El protocolo MESH difiere de la infraestructura tradicional ya que los nodos no tienen por qué
estar conectados a un nodo central, permitiendo conectarse a nodos vecinos. Los mismos nodos
son responsables de transmitir las conexiones de los demas funcionando como puntos de acceso
0 como estaciones. Lo que permite que el area de cobertura sea mucho mayor y el nimero de
imitado a la capacidad del nodo central.

nodos que permite la red ya no esta

Internet Router

O Station

PN
! /‘;Access Point Range

A

Figura 14. Infraestructura MESH.
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Dichas caracteristicas dan lugar a que se establezca una topologia de red tipo arbol y en la que
se diferencian las siguientes capas:

e Nodo root: es el nodo de mayor nivel. Posee la Unica interfaz hacia el exterior de la
subred. En el protocolo ESP-MESH solo se puede definir un tnico nodo root.

e Nodo intermedio: pueden comportarse como estaciones conectadas al nodo raiz o a
otros nodos intermedios, o también como puntos de acceso a otros nodos.

e Nodo leaf: se trata de nodos que no pueden ser puntos de acceso para otros nodos, es
decir, puede enviar y recibir paquetes como estacidn, pero no puede procesar paquetes
hacia otros nodos. Normalmente se designan este tipo de nodos para limitar el nimero
de capas o niveles de la topologia de tipo arbol.

Maximum Permitted Layers = 4 Router
O Root Node

O Intermediate Parent Node e
O Leaf Node

O ldle Node

Figura 14. Niveles de la topologia MESH.

Para detectar la presencia de nodos cercanos se utilizan tramas beacon. El ESP32 permite
configurar en la red MESH cual es el nodo root por defecto, o establecerlo dependiendo del
nodo que proporcione una mejor sefial RSSI, calculada con el envio de dichas tramas beacon.

El funcionamiento para la interconexién de nodos se basa en la topologia arbol, dando prioridad
alaconexidn al nodo root, y en caso de no ser posible porque la sefial sea débil, se dara prioridad
a la siguiente capa de nodos intermedios. En caso de poder conectarse a varios nodos
intermedios el nodo elegira el que posea en el momento de conexién menos nodos conectados.

Respecto al enrutamiento, cada nodo tiene una tabla con las rutas a los nodos de los que es
padre. Cuando se quiere enviar un paquete a un nodo que pertenece a su subred, se envia el
mensaje al nivel inferior, y el nodo de la capa inferior procesa el mensaje. Cuando se quieran
comunicar dos estaciones del mismo nivel, no se hace directamente, ya que la tabla de rutas
solo tiene los nodos de su subred, por lo que se enviaria el mensaje al nodo padre, que es el que
redirigiria el trafico hacia al nodo destino.

Como se ha comentado al principio sobre la autonomia del dispositivo, el protocolo también es
capaz de actuar ante fallos, como por ejemplo la pérdida de uno de los nodos intermedios. En
este caso los nodos hijo de ese nodo intentarian reconectarse a otros nodos cercanos para no
quedarse desconectados de la red MESH mediante el envio de tramas beacon a los nodos
cercanos. Igual sucederia en el caso de que fallara el nodo root.
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1.8 Entornos de desarrollo y lenguajes de programacién

A continuacién, se van a describir los principales entornos de desarrollo y lenguajes de
programacion que permiten programar el ESP32.

ESP-IDF (Espressif loT Development Framework)

Se trata del entorno de desarrollo producido por Espressif Systems. Es uno de los entornos de
desarrollo analizados que posee mayor niumero de recursos a la hora de desarrollar aplicaciones
para el ESP32, ya que posee el soporte del fabricante. Esta basado en lenguaje C/C++. Tiene una
gran cantidad de funciones definidas para facilitar la programacidén del dispositivo y es posible
acceder a extensa documentacién en su pdgina web. Ademads, se basa en el cddigo nativo de
FreeRTOS para el desarrollo de sus funciones. Otros entornos de desarrollo que utilizan C/C++
suelen trabajar directamente sobre las funciones creadas por Espressif Systems, como se vera
posteriormente.

Los proyectos basados en ESP-IDF pueden desarrollarse desde un terminal con la instalacion del
toolchain necesario, pero no es muy recomendable debido a la dificultad de manejo del terminal
y a la lentitud de la compilacién y el posterior flash del cédigo en el dispositivo. La parte positiva
del uso del terminal es que se puede acceder con el comando make menuconfig a un menu
donde se pueden configurar distintos aspectos del dispositivo como la tabla de particiones y
funciones de seguridad como encriptacion entre otras funcionalidades.

Aun asi, se recomienda instalar un software de terceros, llamado Eclipse. Es un entorno de
codigo abierto para hospedar herramientas de desarrollo. Configurandolo correctamente (hay
un tutorial en su pagina web), permite desarrollar, compilar y flashear el cédigo desde la
plataforma, facilitando el desarrollo.

Ademas del entorno ESP-IDF, Espressif Systems ha desarrollado otros entornos de desarrollo
como ESP-ADF (Audio Development Framework) especializado para aplicaciones de audio, y
ESP-MDF (Mesh Development Framework) para aplicaciones que hagan uso del protocolo
MESH. [10]

© Eclipse - blink/blinkc - Eclipse IDE
File Edit Source Refactor Navigate Search Project Run Window Help

X 0| ™ - No Launch Configurations on:| - g BrvRvu @vevdv@vrivOvQvQevides 5 vid g 1@ iBin -

Project Explorer = 4 *blinkc
v 5% > blink #include "sdkconfig.h” ~
4 blinkc

#define BLINK_GPIO CONFIG_BLINK_GPIO

void blink_task(void *pvParameter)
{

gpio_pad_select_gpio(BLINK_GPIO);

gpio_set_direction(BLINK_GPIO, GPIO_MODE_OUTPUT);
while(1) {

gpio_set_level(BLINK_GPIO, 0);
vTaskDelay(1000 / portTICK_PERIOD_MS);

gpio_set_level (BLINK_GPIO, 1);
vTaskDelay(1000 / portTICK_PERIOD_MS);
}
}

void app_main()

xTaskCreate(&blink_task, "blink_task”, configMINIMAL_STACK_SIZE, NULL, 5, NULL);

Figura 15. Entorno ESP-IDF con Eclipse.
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Arduino IDE (Arduino Integrated Development Enviroment)

Una de las ventajas de Arduino es su facilidad de uso tanto en su interfaz como en la
programacion. Junto a ESP-IDF son los dos entornos mas utilizados para el desarrollo de
aplicaciones con el ESP32.

Ademas, tiene una amplia comunidad que estd continuamente mejorando la implementacion
del médulo ESP32 en el entorno Arduino, facilitando la creacién de funciones de alto nivel para
adquirir una mayor abstraccion del cédigo. El codigo se desarrolla en C/C++.

Como se ha comentado anteriormente, las funciones que se definen en ESP-IDF son totalmente
compatibles con el entorno Arduino, ya que ha sido el mismo fabricante Espressif Systems el
que ha desarrollado Arduino Core para el ESP32, por lo que es una gran ventaja de cara a
disponer de todas las funcionalidades que posee el dispositivo.

Una vez dentro del entorno de desarrollo se permite configurar aspectos como el puerto por el
gue flashear el dispositivo, su frecuencia, el tipo de particion y la velocidad del monitor serie
entre otras opciones. Existen dos botones en el entorno para compilar y flashear el cédigo
desarrollado.

D PROYECTO Arduino 185
Archivo Editar Programa Herramientas Ayuda

PROYECTO §

id MOTT_connect();

Serial.begin(115200);
xTaskCreatePinnedToCore
(INIT_Task, "INIT_Task",10000,NULL,3,NULL,1);
ielay (1000) ;
xTaskCreatePinnedToCore (WEB_Task, "WEB_Task", 10000, NULL, 4, NULL, 1) ;
ielay (7000) ;
xTaskCreatePinnedToCore (OLED_Task, "
xTaskCreatePinnedToCore (BME_Task, "
xTaskCreatePinnedToCore (PIR Task,"
xTaskCreatePinnedToCore (IFTTT_Task,
lay (20000) ;
xTaskCreatePinnedToCore (ThingSpeak_Task, "ThingSpeak _Task", 10000, NULL, 3, NULL, 1) ;

d loop(){ vTaskDelay(portMAX_DELAY);}

id BME_Task( void * parameter)
{

Wire2.begin (SDA2,SCL2);
stat bme .begin (0x76€, &Wire2) ;

if (lstatus) { Serial.println("sensor BME280 no conectado"); }

Figura 16. Entorno Arduino.

Otra de las ventajas es que dispone de un repositorio llamado gestor de librerias con todas las
librerias existentes donde se puede descargar e instalar el cddigo asociado a dicha libreria
facilmente y utilizarse posteriormente.

& Gestor de Liberias X
Tipo | Instalado ~ Tema iSensores Filtre su bisqueda...

Adafruit BME280 Library by Adafruit Version 1.0.7 INSTALLED -~
Arduino library for BME280 sensors. Arduino library for BME280 humidity and pressure sensors.
More info

Figura 17. Gestor de librerias Arduino.
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Mongoose IDE (Mongoose Integrated Development Enviroment)

Se trata de un IDE que permite trabajar con el sistema operativo Mongoose OS. Es un sistema
operativo de cédigo abierto para loT, con librerias especializadas para trabajar con soluciones
cloud como AWS loT y Google Cloud loT. Soporta como lenguajes de programacién Javascript y
una utilidad para portar cédigo en C a Javascript. Se accede al IDE a través del navegador web.[8]

C @ 127.0.0.1:1992/#cod & %
€ loading device info. @ device setup | i forum | Sxchat | & ap!
[+ [ o | - a - -ag
1- e 05 firmware for C/Ci+
demo-c 2
3
a4
S This is an demo app, serves as a skeleton for bu e 0S
6 apps from scratch in C/C++. It implements the sai
7 as [demo-js](https://github.com/m -0S-apps. does, but
8 uses C/C++ instead of Javascript.

10 See [tong kstart](https://mongo

[ 00se 05 C/C++ quic /quickstart/using-c-cpp.html) for
11 the C/C++ development introduction.

Figura 18. Entorno Mongoose IDE.

Javascript Engines

Se trata de una serie de entornos que corren motores JavaScript embebidos. Los mas conocidos
son Duktape, Espruino y JerryScript [9].

Duktape es una implementacidn de Javascript desarrollada exclusivamente en C, en la que se
pueden llamar a funciones nativas en C para ejecutar parte del cddigo de Javascript. Al igual que
Mongoose, el acceso al IDE es a través de una pagina web. Espruino permite ademas instalar el
entorno como una extensién del navegador en Google Chrome, y su cédigo se puede
representarse como bloques tipo Scratch. JerryScript no tiene un entorno de desarrollo propio
y se suele utilizar con el entorno Eclipse.

(& & https://www.espruino.com/id B

Logic
aQ
N Control . .
N Espruino ot " L (T e
- | do | digitaWrite Pin | (IXIE | Value | (XD |
Lists ~ = .
Web App, v0.70.6 Variables after D | seconds
A Code Editor and Terminal for Espruino do dignaMmPh (LED1 - JRCUHN faise - |
Try the and guide for more information, tutorials Hardware ~— .
and example projects. Robot
Recent News Bluetooth
Functions

Espruino is Please support us by

Figura 19. Entorno Espruino.
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MicroPython IDE

Es un entorno de desarrollo basado en el lenguaje MicroPython. Este lenguaje no posee todas
las librerias estandar que lleva Python debido a que esta especialmente disefiado para trabajar
con microcontroladores y sistemas embebidos. La ventaja de usar MicroPython es la facilidad
del lenguaje. Se pueden utilizar distintos IDE como uPyCraft PyCharm o EsPy.[11]

& vPyCraft V1.0 - o X
Fi s Help
~) mqttpy

umqtt.simple MQTTClient
machine Pin

network
t time

SSID=
PASSWORD=

led=Pin(2, Pin.OUT, value=2)

SERVER =
CLIENT_ID =
TOPIC =
username=
password=
state =
c=
(topic, msg):
state
((topic, msg))
msg == g
led.value()
state =

)

(
msg ==

Figura 20. Entorno uPyCraft para MicroPython.

LUA-NodeMCU

Basado en LUA-RTOS, un sistema operativo de tiempo real basado en el lenguaje LUA, que ha
sido disefiado para sistemas embebidos con requerimientos minimos de flash y RAM. Puede ser
programado de dos maneras, usando el lenguaje LUA directamente, o usando programacién en
bloques, que posteriormente seran traducidos a LUA. Puede programarse desde entornos como
WhiteCat IDE que se accede a través del navegador web y permite la programacion en bloques
o en cddigo, o desde el entorno Eclipse.[12]

C & httpsy/idewhitecatboard.org v
{;} A\ No se puede conectar con el agente
| Eventos
» Control
|» Operadores .
| Listas cuando se reciba un mensaje del topico ¢ [ ? ‘ con [EEETEN con: length, payload
| Variables
I Funciones

I Entrada / Salida
Ib Comunicaciones
I Sensores

I» Actuadores

I» Red

| LoRa

I» sistema

publicar 6% | entopico & @ | con (EEID

Figura 21. Entorno WhiteCat IDE.
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Zerynth

Otro entorno de desarrollo a tener en cuenta es Zerynth. Se trata de un entorno de desarrollo
basado en Python y un lenguaje hibrido entre C y Python. Proporciona un IDE en el que se
desarrollan las aplicaciones y posee una APP para dispositivos mdviles que permite controlar
dispositivos loT remotamente.

=

erynth Studio - o ®
Project Device Buikl Preferences Help
Device: | No device.. &

Project view

No current project!

® Create & Open

» & B 7 ¥

Figura 22. Entorno Zerynth.

De los entornos expuestos se han probado los tres primeros, ESP-IDF, Arduino IDE y Mongoose,
y finalmente para el desarrollo de la aplicacion se ha decidido utilizar el entorno Arduino por la
gran comunidad que lo soporta, por el gran nimero de ejemplos desarrollados, por su facilidad
de uso tanto en la interfaz como en la programacion, y porque ademads permite usar todas las
funcionalidades del entorno ESP-IDF, debido a que Espressif liberd el Arduino Core para el ESP32.
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Capitulo 2

Desarrollo de la aplicacion

2.1 Descripcion general de la aplicacién

La parte practica del TFG estd dirigida al desarrollo de una aplicacién con la tarjeta de desarrollo
ESP32 DevKitC de Espressif Systems. Dicha aplicacidn estd orientada al campo “Smart Home” de
Internet of Things.

Se trata de desarrollar una aplicacién que tome datos de un sensor para monitorizar la
temperatura y la humedad del hogar. Se empleara el protocolo 12C para la comunicacién entre
el médulo ESP32 y el sensor. Otro sensor nos indicara si una persona esta presente en el lugar
mediante un sensor de presencia. Como actuadores se dispone de un array de relés que ird
conectado a bombillas LED de bajo consumo. Estas bombillas podrian simular la iluminacién de
una sala. También se podria conectar cualquier dispositivo que funcione con corriente alterna.

Los datos podran verse a través de una pantalla OLED de 0.96 pulgadas que se comunica con el
maodulo a través también del protocolo I12C. Ademds, como parte del desarrollo de la aplicacion
sobre Internet of Things, mediante conexion WiFi se desarrollaran las siguientes aplicaciones:

e Servidor Web:
Con la ayuda de un navegador web e introduciendo la IP del servidor web en la url, se
podran visualizar los datos recogidos por los sensores e interactuar con las luces LED que
irdn conectadas al relé. Para ello se ha desarrollado un servidor web que atiende las
peticiones GET del cliente. La IP del servidor web podra verse en la pantalla OLED.

e Adafruit.io + IFTTT:
Utilizando el protocolo MQTT (Message Queue Telemetry Transport) se tendra
comunicacion con la plataforma de Adafruit.io que actuard como un MQTT-Broker, y
permitird la visualizacién de los sensores e interactuar con el relé. Ademas, con la
herramienta externa IFTTT, se podra controlar el relé mediante comandos de voz con el
servicio de Google Assistant y los datos de la temperatura y la humedad se podran
observar en un canal de Twitter.

¢ ThingSpeak:
Se trata de una herramienta externa orientada a loT con la que se podran almacenar
datos y ver graficas de la temperatura y la humedad, y analizarlas posteriormente con
Matlab, ya que Matlab posee una API para interactuar con los datos almacenados en
ThingSpeak.
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2.2 Descripcion del material utilizado

2.2.1 Sensor Ambiental BME280

En primer lugar, para la toma de datos de la temperatura y la humedad se ha utilizado el sensor
BME280. Se trata de un sensor que permite medir temperatura, humedad y presién atmosférica.

VIN J1 VIN U4 3.3V BVCC

aC 1 5
1 o ﬁ 3
ASCL 2 3
ASDA —]—c1 I| o[-
: 1uF WFpIuF
I 4
= CON4 — L
B V-IDO —
VIN BVCC 3
3 5 A
10K 10K
— 1C2 e
ASCL BSCL | I ———
1| I— GND CSB |———
VIN BVCC [ S vio spr|—B2SDA
5 | seie |+ BSCL
4 6 c4 1F
10K 10K BME280
ASDA BSDA s1
1C6 SW SPDT

BSS138%2 QT
33V I+

Figura 23. Sensor BME280.

Destaca por su gran precision en la toma de medidas, como se puede observar en la siguiente
tabla de caracteristicas:

Voltaje de suministro 1.8-5VDC
Interfaz 12C Hasta 3.4MHz
Temperatura (Rango) -40 a +85°C
Temperatura (Resolucion) 0.019C
Temperatura (Exactitud) +-19C
Humedad (Rango) 0-100%
Humedad (Resolucion) 0.008%
Humedad(Exactitud) +-3%
Presion (Rango) 300-1100 hPa
Presion (Resolucion) 0.18 Pa
Presion (Exactitud) +-1Pa

Tabla 5. Caracteristicas del sensor BME280.
Dispone de cuatro pines (Vin, GND, SCL y SDA) y puede implementar protocolos como SPl e 12C

Con este sensor se obtendra la temperatura y la humedad ambiente, mediante el protocolo 12C
(Inter Integrated Circuit). La direccién de envio del byte START del protocolo 12C es 0x76. [13]
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2.2.2 Sensor de presencia HC-SR501

El otro sensor que se va a utilizar para el desarrollo de la aplicacién es el sensor de presencia HC-
SR501. Con él se podra observar si se encuentra alguien en la sala que se decida colocar el
sensor. Nos puede servir para colocar un Led en la entrada del hogar para que cuando entre
alguien detecte presencia y active el Led. [15]

Delay Time Adjust Sensitivity Adjust

Retrigger
Setting
Jumper

BISS0001
PIR Chip

3vDC
Regulator

Protection Diode

Ground Digital OUT  * 3.5vDC Power

Figura 24. Sensor HC-SR501. [14]

Se trata de un sensor PIR (Passive Infra Red), por lo que es capaz de detectar radiacién infrarroja.
Para ello utiliza un sensor piro eléctrico que es capaz de detectar la radiacién. Ademas, posee
una lente de Fresnel que le permite recibir radiacién de multiples direcciones.

Dispone de tres pines (VCC, GND y OUTPUT). La alimentacién recomendada esta entre 4 y 12V.
El pin de salida tiene un voltaje de 3v3 ya que el sensor dispone de un regulador de voltaje
interno a 3v3. En cuanto al modo de funcionamiento, cuando el sensor detecte movimiento,
pondra la salida a nivel alto.

El sensor posee una serie de pardmetros que son configurables en los dos potencidmetros del
sensor:

e Ajuste de sensibilidad: con el ajuste de sensibilidad se puede modificar el rango de
deteccidon maximo que se desee medir. Admite un rango de deteccién maximo ajustable
de 3m a 7m de distancia.

e Ajuste de retardo: con el ajuste de retardo se puede modificar el valor que permanecera
la salida a nivel alto tras la deteccidn de presencia. Este tiempo se puede ajustar entre
0.3 segundos a 5 minutos.

e Modo de disparo:
= Modo H: Salida a nivel alto y tras un periodo de tiempo (ajuste de retardo) se
pone a nivel bajo. Si después la persona sigue en la sala la salida volverd a
ponerse a nivel alto.
= Modo L: Salida a nivel alto hasta que la persona este fuera del alcance del
sensor.
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2.2.3 Pantalla OLED

Para la presentacién de los datos obtenidos por el sensor BME280 de temperatura y humedad
se ha utilizado una pantalla OLED de 0.96 pulgadas. El controlador de la pantalla es el SSD1306.

Se trata de una pantalla monocroma de 128x64 pixeles. Su rango de alimentacién oscila entre 3
y 5V. Para la comunicacion entre el médulo ESP32 y la pantalla se ha optado por el protocolo
I12C. Posee cuatro pines: VCC, GND y los pines para la comunicacion 12C que son SDA (seial de
datos) y SCL (sefial de reloj). La direccion de envio del byte START es 0x3C.[16]

Figura 25. Pantalla OLED de 0.96".

2.2.4 Array de relés de cuatro canales

Se trata de un dispositivo capaz de conmutar mediante entrada electrénica la posicién del
conmutador interno que estara conectado a corriente alterna. La alimentacion del relé es de 5v.
Las salidas de los pines actuadores irdn conectados al relé, de forma que le permita circular
corriente alterna cuando el pin esta a nivel alto, y no dejara circular corriente cuando el pin de
salida esté a nivel bajo.[17]
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Figura 26. Array de relés de cuatro canales.
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2.2.5 Bombillas LED de bajo consumo

Al relé anteriormente citado se le afiadiran una serie de bombillas LED de bajo consumo como
actuadores, que podrdn simular la iluminacion de una sala, o un pasillo. La marca utilizada es
Lighting EVER.[18]

@50mm _‘

53mm

Figura 27. Bombillas Led de bajo consumo.
Algunas de las caracteristicas que poseen dichas bombillas son:

e Alta eficiencia. Poseen un consumo de 4W, produciendo una luz blanca de 350 [imenes.
e Brillo instantaneo. Llegaran al brillo maximo en 0.5 segundos.

e Angulo de haz de 1202.

e Ecoldgicas: sin plomo ni mercurio. No emiten luz UV ni IR.

e Voltaje de 220V-240V AC y casquillos GU10.

2.2.6 ESP32 DevKit4C

Se trata del médulo ESP32 original de Espressif Systems. Como ya se ha mencionado en el
anterior capitulo posee tecnologias WiFi y Bluetooth que lo hacen muy atractivo para el
desarrollo de aplicaciones orientadas a 10T.
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Figura 28. ESP-DevKitC v4.
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El resumen del pinout del dispositivo es el siguiente:

(pu)
SVP
SVN

DACH1
DAC2

™S

(pd) TOI
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ESP32 Dev Board PINMAP
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SPIMOSI
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Serial TX
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SPI SCK
(pu) SPISS

(pd)
(pu)
(pd)
TDO (pu)

\ >0 SD1 1015 ldl 100 104 1016 1017 105 1018 K019 GND 1021 RXDOTXC0102

Figura 29. Pinout ESP32.[21]

tarjeta de desarrollo en concreto, hay que tener especial cuidado con algunos pines,

como se ve a continuacion:

Pines GPIO 34 y 39: pines solamente de entrada. No pueden generar PWM ni actuar
como salidas GPIO.

Pines GPIO6 hasta GPIO11: conectados a la flash SPI interna del chip ESP-WROOM-32,
por lo que no se recomienda su uso ya que puede fallar al cargar el cédigo en el
dispositivo.

Pines para el ADC: no todos los pines estan conectados a los ADC internos, solo los
siguientes: 0,2,4,12,13,14,15,25,26,27,32,33,34,35,36,39.

Pines GPI025 y GPIO26: pines que pueden usar el DAC.
Pines GPIO21 y GPIO22: pines para la comunicaciéon 12C. Aunque como se verd
posteriormente en el apartado 2.3 se puede abrir otro puerto para una segunda

comunicacion 12C.

Pines GP1023 (MOSI), GPIO19(MISO), GPIO18(CLK), GPIO5(CS): pines por defecto para
la comunicacién por SPI.

La tarjeta de desarrollo también posee alimentacion a 3V3 y 5V, tres pines conectados a GND
(tierra) y dos pulsadores que se corresponden con los pines EN (reset) y GPIOO (boot o gpio)
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Para el desarrollo de la aplicacidn se han utilizado los siguientes pines:

PIN Funcién
GPIO 19 SDA en el sensor BME280
GPI023 SCL en el sensor BME280
GPIO21 SDA en la pantalla SSD1306
GPI022 SCL en la pantalla SSD1306
GPIOO Salida LED1
GPIO 18 Salida LED2
GPIO 5 Salida LED3
GPIO 17 Salida LED4
GPIO 16 Salida LED5
GPIO 2 Salida LED6
GPIO 26 Salida LED sensor PIR
GPIO 27 Entrada deteccion sensor PIR

Tabla 6. Pines utilizados para la aplicacion.

2.3 Diagramas de la aplicacion

En primer lugar, se va a mostrar un diagrama de bloques de la aplicacién, visualizando los
componentes descritos en el apartado anterior:
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ESP32

Figura 30. Diagrama de bloques de la aplicacion.
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En segundo lugar, se va a mostrar el conexionado de la aplicacidn. Se ha utilizado la herramienta
Fritzing.

Figura 31. Diagrama de conexiones.

Los pines que se han utilizado se muestran en la tabla anterior (tabla 6). La alimentacién de la
pantalla OLED y del sensor BME280 es de 3v3. La alimentacion del sensor PIR y de cada uno de
los mddulos de relés es de 5V.

Los seis primeros relés se asocian con cada una de las salidas de los pines GPIO y el relé octavo
se conecta a la salida que provoca el sensor de presencia. En cuanto a las bombillas Led, la

alimentacién es de 220V AC y se conecta de la siguiente manera:

= Cable rojo: desde uno de los cables de alimentacién de alterna se conectan entre si
todos los terminales comunes (C-Common) de cada relé.

= Cable marrdn: el otro cable de alimentacion se conecta en todas las bombillas a uno de
sus contactos.

= Cable azul: el otro contacto de la bombilla se conecta al terminal normalmente abierto
(NO-Normally Open) de cada relé.
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2.4 Descripcion interna de la aplicacion

A continuacidn, se explicaran las partes mds importantes del cédigo desarrollado.

En primer lugar, hay que mencionar que para el desarrollo software se ha elegido el entorno de
Arduino, ya que es mas sencillo de usar que la otra alternativa que se barajaba, el SDK de
Espressif Systems.

Para el uso del médulo ESP32 con Arduino hay que utilizar Arduino Core, basado en el sistema
operativo FreeRTOS. Se trata de un sistema operativo en tiempo real de cddigo abierto.

Este sistema operativo ofrece una serie de funciones que permiten la multitarea. El siguiente
grafico nos ayuda a ver los diferentes estados en los que puede estar una tarea en el sistema
operativo FreeRTOS.

Suspended

vTaskSuspend()

vTaskSuspend() called

called

vTaskResumal()
called

vTaskSuspend()

called
Event Blocking API

function called

Figura 32. Gréfico de tareas en FreeRTOS.[19]

En nuestra aplicacion la multitarea funcionara de la siguiente forma:

= Cuando una tarea esté en estado preparado (ready), y no haya otra tarea ejecutandose,
pasara a estado de ejecucion (runnning).

= Cuando latarea acabe su parte del cédigo se bloqueara mediante la llamada a la funcidn
vTaskDelay(Ticks) que permitira pasar la tarea al estado bloqueado (blocked) durante
un tiempo Ticks, establecido en milisegundos.

= En el caso de que haya dos tareas preparadas para pasar a ejecucion, la que tenga una
menor prioridad pasard a estado de ejecucidn.

= Si una tarea esta ejecutandose y llega otra de mayor prioridad, la de mayor prioridad
pasard a ejecucion.
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Para crear las tareas y asignar las prioridades se dispone de una funcidn de FreeRTOS llamada
xTaskCreatePinnedToCore, que nos permite definir los siguientes parametros:

e Puntero a la funcion de la tarea.

e Nombre descriptivo de la tarea.

e Tamafo reservado en tamanfio palabra para la tarea.
e Pardmetro de entrada de la tarea.

e Prioridad de la tarea.

e Identificador de la tarea.

e Nducleo en el que debe ejecutarse la tarea.

Como se ha podido observar en el capitulo tedrico de este trabajo, el médulo ESP32 tiene doble
nucleo, por lo que se puede asignar con el uso de esta funcion tareas por separado a los
diferentes nucleos. Esto es una gran ventaja ya que alivia el uso de la CPU y permite tener mas
de una tarea ejecutandose al mismo tiempo, cada una en un nucleo diferente.

A continuacidn, se muestran las tareas que se han creado:

xTaskCreatePinnedToCore
(INIT Task,"INIT Task", , NULL,3,NULL,1) ;

xTaskCreatePinnedToCore
(WEB_Task,"WEB Task", , NULL,4,NULL, 1) ;

xTaskCreatePinnedToCore
(OLED Task,"OLED Task", , NULL,3,NULL, 1) ;

xTaskCreatePinnedToCore
(BME Task,"BME Task", , NULL,3,NULL,O0) ;
xTaskCreatePinnedToCore

(PIR Task,"PIR Task", , NULL, 3,NULL, 1) ;

xTaskCreatePinnedToCore
(IFTTT Task,"IFTTT Task", , NULL,3,NULL, 1) ;

xTaskCreatePinnedToCore

(ThingSpeak Task,"ThingSpeak Task", , NULL,3,NULL,O0) ;

Cadigo 1. Creacion de las tareas.

En los siguientes apartados se explicaran las distintas tareas en detalle. Se ha decidido establecer
la misma prioridad a las tareas, menos para el caso del servidor web, ya que un cliente web
espera que el tiempo de respuesta del servidor sea reducido.

Respecto al reparto de nucleos, se ha decidido que la recogida de datos del sensor BME280 se
realice en un nucleo diferente, ya que la transferencia de datos 12C no deberia ser interrumpida,

mientras que el resto de las tareas se asignan en el otro ntcleo.

En la funcién setup() de Arduino se crearan todas las tareas sucesivamente, mientras que la
funcién loop() de Arduino se le asigna el estado de tarea bloqueada continuamente.
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2.4.1 Tarea BME_Task

La tarea BME_Task recopila informacion sobre los datos ambientales de temperatura vy
humedad a través del sensor BME280. Para la implementacidn del protocolo 12C en el sensor
BME280 se han utilizado los pines SDA (22) y SCL (23) de la tarjeta de desarrollo ESP32 DevKit4C.

Ademas, se ha usado la libreria “Adafruit_ BME280_Library” [24] para la obtencidn de los valores
de temperatura y humedad. Para ello hay que crear una clase de tipo Adafruit BME280 llamada
bme. A continuacion, se muestra parte del cddigo utilizado:

void BME Task( void * parameter)

{

Wire2.begin (SDA2,SCL2) ;
status = bme.begin( , &Wire?2) ;
if (!status) { Serial.println("sensor BME280 no conectado"); }

bme.setSampling (Adafruit BME280::MODE NORMAL,
Adafruit BME280::SAMPLING X1, // temperature
Adafruit BME280::SAMPLING X1, // pressure
Adafruit BME280::SAMPLING X1, // humidity
Adafruit_BMEZ 80:: FILTER X1 6,
Adafruit BME280::STANDBY MS 0 5 );

for(;;){

Serial.print("Temperatura = ");
temperatura=bme.readTemperature() ;
Serial.print (temperatura);
Serial.println(" *C");

Serial.print ("Humedad = ") ;
humedad=bme.readHumidity () ;
Serial.print (humedad) ;
Serial.println(" ") ;

vTaskDelay ( )}

Cddigo 2. Tarea BME_Task.

Como se han utilizado dos lineas de comunicaciéon 12C, es necesario abrir un segundo puerto
para 12C con la linea de codigo TwoWire Wire2 = TwoWire(1) de la libreria Wire.h de Arduino.

Para iniciar la comunicacién 12C se inicializa el bus 12C para los pines SDA2 y SCL2 y a
continuacién comienza el envio del byte START (0x76). Para acabar la configuracion inicial se
llama a la funcidn setSampling, que tiene diversos modos de medida en funcion de si el
dispositivo se encuentra en interior o al aire libre. Para el desarrollo del proyecto se ha escogido
la configuracion Indoor.

Una vez que se entra en el bucle de la tarea se procede a la lectura del sensor. Posteriormente

la tarea sera bloqueada y se le asignara una espera de diez segundos, hasta que vuelva a tomar
nuevos valores de temperatura y humedad.
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2.4.2 Tarea PIR_Task

Esta tarea permite detectar cuando una persona entra en la sala donde esta instalado el médulo
ESP32, encendiendo uno de los Leds que estan conectados al relé. El cédigo de la tarea se
muestra a continuacion:

void PIR Task(void *parameter)
{
pinMode (sensor PIR, INPUT PULLUP) ;
attachInterrupt(digitalPinTolInterrupt (sensor PIR), detectaPIR,
RISING) ;
pinMode (PIR, OUTPUT) ;
digitalWrite (PIR, LOW) ;

for (;;)
{
if(wait && (millis() - lasttime > (10%* )))
{
digitalWrite (PIR, LOW) ;
wait = 0;
}
vTaskDelay ( )
}

Cadigo 3. Tarea PIR_Task.

Para la implementacidon del sensor PIR se ha utilizado como entrada a la tarjeta ESP32 el pin 27
como pull-up y como salida hacia el actuador (relé) el pin 26. Posteriormente se ha creado una
funcién llamada detectaPIR (). Dicha funcién se ejecutara en RAM cada vez que se detecte nivel
alto en la salida del sensor PIR, poniendo a nivel alto la salida del relé. A la funcién se le asigna
prioridad por interrupciéon en flanco de subida.

Cada dos segundos se verifica si se ha activado la interrupcion viendo el valor de la variable
“wait”. En caso de haberse habilitado habrd que esperar diez segundos para apagar el LED
conectado al relé.

2.4.3 Tarea INIT Task

Es una tarea que usa la pantalla OLED SSD1306. Sirve para iniciar la pantalla con el mensaje:
“Loading...”. Esta tarea se borra del manejador de tareas con la funcién vTaskDelete (NULL), por
lo que sdlo se ejecuta una Unica vez al iniciar la aplicacién.

void INIT Task(void *parameter)

{
display.begin(SSD1306 SWITCHCAPVCC, ) ;
display.clearDisplay()
display.setTextSize (1) ;
display.setTextColor (WHITE) ;
display.setCursor(0,0);
display.println("");
display.println("");
display.println (" LOADING...");
display.display();
vTaskDelete( NULL ) ;

Cadigo 4. Tarea INIT_Task.

46



2.4.4 Tarea OLED_Task

La tarea OLED_Task permite visualizar los datos tomados del sensor BME280 por la pantalla
SSD1306, ademas de la direccién IP que se asigne al servidor web y la intensidad de sefial (RSSI).
Para la implementacion se ha utilizado la libreria “Adafruit_SSD1306”.[26]

Primeramente, habra que crear una clase de tipo Adafruit_SSD1306. A continuacidn, se muestra
el extracto del cddigo al que se hace referencia en esta tarea:

void OLED Task(void *parameter)
{
display.begin(sSD1306_ SWITCHCAPVCC, )
display.clearDisplay();
display.setTextColor (WHITE) ;
display.setRotation (0) ;
display.setTextWrap(false) ;
display.dim(0) ;

for(;;){

Serial.println("\nActualiza display");
display.clearDisplay();
display.setTextSize (0);
display.setCursor (0,0);
display.println("Temperatura:" + String(temperatura) +

(char) + "C");
display.println("Humedad:" 4+ String(humedad)+ "%");
display.print ("IP:") ;display.println(WiFi.localIP()):;
display.println ("RSSI:" + String (WiFi.RSSI()) + "dBm");
display.display();
vTaskDelay (10000) ;}

Cddigo 5. Tarea OLED_Task.

Para laimplementacién del protocolo 12C se envia la direccién del byte START, que en el caso de
la pantalla SSD1306 es la direccidn 0x3C.

Las funciones que implementa la libreria hacen muy sencilla la representacién de los valores por
la pantalla. Es posible cambiar el tamafio del texto o seleccionar la posicién del cursor y moverse
por los 128x64 pixeles.

Para el caso de la aplicacién se mostrara en la pantalla la temperatura, la humedad, y la IP del
dispositivo, que posteriormente nos permitird conectarnos al servidor web, y el nivel de sefial
RSSI. La tarea se repite en intervalos de diez segundos, mandando la tarea a estado bloqueado
en cada ciclo, igual que la tarea de toma de medidas del sensor BME280.
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2.4.5 Tarea WEB_Task

La tarea WEB_Task permite crear un servidor web que muestra los datos de temperatura y
humedad y permite interactuar con los Leds conectados al relé, accediendo a dicho servidor
escribiendo su direccién IP asignada en cualquier navegador que esté conectado a la misma red
que el ESP32. Para implementar el funcionamiento del servidor web se ha basado en un ejemplo
de la libreria wifi de Arduino-esp32. [25]

Es en esta tarea donde se configura la tecnologia WiFi del dispositivo, de modo que el
establecimiento de la conexidn sirva para las tareas posteriores (MQTT y ThingSpeak). A
continuacién, se muestran partes del cddigo desarrollado para la tarea WEB_Task:

WiFiServer server (80);
WiFi.begin(ssid, pass);
Serial.print("Conectando WiFi...");
while (WiFi.status() !'= WL CONNECTED)
{

Serial.println(".");

delay ( )
}

Codigo 6. Establecimiento de conexion WiFi.

En primer lugar, para la creacion del servidor web hay que indicar el puerto de destino, que en
este caso es el puerto 80 (http). Se ha decidido que el mdédulo ESP32 se conecte a una red WiFi
cercana de modo que se tenga acceso a Internet, por lo que el modo Wifi elegido en modo
estacion.

A continuacion, se establece la conexién con la linea WiFi.begin introduciendo el usuario y la
contrasefia de la red a la que se quiera conectar, permaneciendo hasta que el flag de
Wifi.status() se active, lo que indicard que la conexidon se ha realizado con éxito. Una vez
realizada la conexidn, habra que observar la entrada de peticiones en caso de existir un cliente
web. El cédigo que se ejecuta es el siguiente:

if (client)
{
Serial.println("New Client.");
String html="";
while (client.connected())

{
if (client.available())
{
char ultimo byte = client.read();
if (ultimo byte == '\n')
{
if (html.length() == 0)
{

client.println("HTTP/1.1 200 OK");
client.println("Content-type:text/html") ;
client.println() ;

client.println ("<!DOCTYPE html><html>");

Cadigo 7. Tarea WEB_Task
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Si se detecta un cliente, se lee la peticidn byte a byte hasta que se llega al caracter “/n”, que
indica el fin de la peticiéon HTTP, ya que el protocolo HTTP escribe “/r/r/n/n” cuando acaba dicha
peticiéon HTTP.

A continuacidén, se manda la respuesta al cliente y con ella el cédigo en HTML, que mostrara los
datos en la interfaz web del usuario, como la temperatura, la humedad y el estado de los Leds,
junto a una serie de botones que permitiran interactuar con el relé.

Una vez que tengamos la peticién completa sera posible comparar la cadena de la url (peticion
GET) con las paginas disponibles en el servidor y ver que pagina pide el cliente:

if (html.indexOf("GET /1/on") >=0)
{
ledl="0ON";
digitalWrite (pin0O, HIGH) ;
}
else if (html.indexOf ("GET /1/off") >=0)
{
ledl="0FF";
digitalWrite (pin0O, LOW) ;
}

Codigo 8. Peticion GET.

La estructura para identificar que Led quiere encender o apagar el cliente web es la siguiente:
GET/Numero_de_Led/Estado, por lo que para el ejemplo del Led1 se encendera si llega la url
GET /1/ony se apagara si llega GET/1/off, e igualmente para el resto de Leds.

Finalmente, se cierra la conexidn, y la tarea se bloquea durante un segundo, hasta que vuelve a
comprobar si hay un cliente disponible.

Esta tarea estd bloqueada durante menos tiempo ya que es necesario tener cierta recursividad
para que la interfaz de usuario del servidor web no se haga lenta para el usuario.

2.4.6 Tarea IFTTT _Task

Esta tarea incluye la implementacién del protocolo MQTT, la conexién a la pagina Adafruit.io y
la herramienta IFTTT.

Para la implementacion del servidor MQTT es necesario conocer su funcionamiento. MQTT es
un protocolo ligero de transporte de mensajeria de publicacidn y suscripcién que estd disefiado
para que sea facil de implementar.

El protocolo no implementa la arquitectura tradicional de cliente-servidor, sino que es un
tercero el que gestiona ambas partes, llamado MQTT-Broker, que es el encargado de enviar y

recibir mensajes, por lo que cliente y servidor no necesitan conocerse.

Principio de funcionamiento: un dispositivo puede enviar informacidn sobre un topic al MQTT-
Broker mediante publicacidn. Otro dispositivo podra subscribirse a ese topic, de modo que cada
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vez que el primer dispositivo envie informacién, ésta llegara al segundo dispositivo. El encargado
de realizar el proceso es el MQTT-Broker.

Para la programacién del servidor MQTT se ha recurrido a la libreria Adafruit. MQTT_Library

[27]. La siguiente Figura muestra el comportamiento del protocolo en el caso de nuestra
aplicacion:

IFTTT
ESP32 MQOTT-BROKER
Publish: temperatura
Publish: humedad *adafruit
=
ADAFRUIT.IO

Dashboard

Figura 33. Publish/Subscribe temperatura y humedad.

IFTTT
FSP32 MOTT-BROKER e
o
l Publish: Leds *adafruit
ADAFRUIT.IO

Dashboard

Figura 34 Publish/Subscribe estado de los Leds

El MQTT-Broker de nuestro sistema es adafruit.io, que sera el encargado de enviar los mensajes

gue se publiquen de un topic determinado a los servicios o dispositivos que se hayan suscrito a
dicho topic.

El dispositivo ESP32 publicara la temperatura y la humedad recogidos cada veinte segundos. Por
otra parte, el ESP32 se suscribira al topic Leds, para que cuando uno de los servicios publique un
mensaje sobre Leds, el MQTT-Broker se lo envie al dispositivo ESP32.
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La interfaz de usuario de adafruit.io (dashboard), se comportard como un cliente MQTT que
podrd publicar el estado de los Leds y recibir mediante suscripcién los valores de temperaturay
humedad.

Finalmente, el cliente IFTTT, posee dos servicios. Uno de ellos es Twitter, que, mediante la
suscripcién a la temperatura y la humedad publicados por el ESP32, escribira automaticamente
un tweet con esos valores cada veinte segundos. Por otra parte, el servicio de Google Assistant
permite introducir por comandos de voz si se quiere apagar o encender los Leds, en cuyo caso
se enviara una publicacion al MQTT-Broker, y este, enviard al dispositivo ESP32 dicho mensaje
para interactuar con el estado de los Leds.

A continuacidn, se muestran las partes mds importantes del cédigo de la tarea:

WiFiClient client;

Adafruit MQTT Client mgtt(&client, AIO SERVER, AIO_ SERVERPORT,
AIO USERNAME, AIO KEY);

Adafruit MQTT Subscribe Ledl
AIO_USERNAME”/feedS/LEDl”);

Adafruit MQTT Subscribe (&mgtt,
Adafruit MQTT Subscribe Led2 = Adafruit MQTT Subscribe (&mgtt,
ATO USERNAME "/feeds/LED2") ;

Adafruit MQTT Subscribe Led3 = Adafruit MQTT Subscribe (&mgtt,
ATO USERNAME "/feeds/LED3") ;

Adafruit MQTT Subscribe Led4 = Adafruit MQTT Subscribe (&mgtt,
ATIO USERNAME "/feeds/LED4");

Adafruit MQTT Subscribe Led5 = Adafruit MQTT Subscribe (&mgtt,
AIO USERNAME "/feeds/LEDS5");

Adafruit MQTT Subscribe Led6 = Adafruit MQTT Subscribe (&mgtt,
ATIO_USERNAME "/feeds/LEDG6");

Adafruit MQTT Subscribe TODO = Adafruit MQTT Subscribe (&mgtt,
AIO USERNAME "/feeds/TODO") ;

Adafruit MQTT Publish Temperatura = Adafruit MQTT Publish(&mgtt,
AIO USERNAME "/feeds/Temperatura');

Adafruit MQTT Publish Humedad = Adafruit MQTT Publish(&mgtt,
AIO _USERNAME "/feeds/Humedad") ;

Cadigo 9. Definicion de clases MQTT.

En primer lugar, es necesario crear un cliente WiFi. Después se crea el cliente MQTT con los
siguientes parametros:

= AIO_SERVER: se trata del MQTT-Broker que actuara de intermediario, en este caso sera
io.adafruit.com

= AIO_SERVERPORT: el puerto al que se conecta MQTT, por defecto 1883.

= AIO_USERNAME: el nombre de usuario de la cuenta Adafruit.

=  AIO_KEY: la clave Adafruit 10.

51



Posteriormente se definen como clases de tipo Adafruit_ MQTT_Publish las publicaciones de la
temperatura y la humedad recogidas por el sensor BME280 en los topic /feeds/Temperatura y
/feeds/Humedad respectivamente, y se definen como clases de tipo Adafruit_ MQTT_Subscribe
para suscribirse a los seis Leds del relé en los topic /feeds/LEDX.

Para suscribirse a los topic que envie el usuario al MQTT-Broker hay que usar la siguiente
funcion:

mgtt.subscribe (&Ledl) ;
mgtt.subscribe (&Led2) ;
mgtt.subscribe (&Led3) ;
mgtt.subscribe (&Led4) ;
mgtt.subscribe (&Ledb5) ;
mgtt.subscribe (&Ledb) ;
mgtt.subscribe (&TODO) ;

Cadigo 10. Suscribirse al estado de los Led.

Una vez dentro del bucle de la tarea este es el cddigo que se ejecuta continuamente:

MQTT connect() ;
Temperatura.publish (temperatura) ;
Humedad.publish (humedad) ;
Adafruit MQTT Subscribe *subscription;

while ((subscription = mgtt.readSubscription ( ))) |
if (subscription == &Ledl) {
Serial.print(F("Got: ")) ;
Serial.println((char *)Ledl.lastread);
int Ledl State = atoi((char *)Ledl.lastread);
digitalWrite(pinO, Ledl State);

Codigo 11. Tarea IFTTT_Task.

Donde MQTT _connect () es una funcidn externa que comprueba si hay conexion MQTT y en caso
de no haberla intentar reconectarse al servicio MQTT.

A continuacién, lo que se hace es publicar la temperatura y la humedad al MQTT-Broker.
Después se leen todas las suscripciones y se actla para cada caso. En la captura se ha reflejado
el caso del Led1. Lo que se recibe es la publicacién por parte del cliente del estado del Led1, que
puede ser uno o cero, y en consecuencia se encendera o apagara el Led correspondiente.

La tarea hace un envio de datos de temperatura y humedad por medio de publicacion cada
veinte segundos, y se queda esperando posibles modificaciones en sus suscripciones el resto del
tiempo.
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2.4.7 Tarea ThingSpeak_Task

Esta tarea permite subir los datos de la temperatura y la humedad a la herramienta ThingSpeak,

gue nos permite almacenar dichos valores y analizarlos mediante Matlab.

Gracias a la libreria ThingSpeak-Arduino la comunicacidn con la herramienta ThingSpeak es muy

sencilla. [28]

{

WiFiClient client2;
unsigned long channellID = ;

vTaskDelay ( )

void ThingSpeak Task(void *parameter)

const char * APIKEY = "GZMBK2LK2QUPECX2";
ThingSpeak.begin(client2);

for(;;)

{

ThingSpeak.setField (1, temperatura);
ThingSpeak.setField (2 ,humedad) ;
ThingSpeak.writeFields (channelID, APIKEY) ;

Cadigo 12. Tarea ThingSpeak_Task.

Los pasos de la tarea son los siguientes:

= Crear un cliente de tipo WiFiClient.

= Seleccionar el canal y la APIKEY proporcionados en la cuenta de ThingSpeak.

= Comenzar la comunicacion con ThingSpeak.

= En el bucle de la tarea seleccionar el primer campo para la temperatura y el segundo

campo para la humedad.

= Posteriormente se bloquea la tarea durante veinte segundos para que pasado ese

tiempo volver a escribir nuevos datos en ThingSpeak.

Se toman datos cada veinte segundos porque es una limitacion de la cuenta gratuita de
ThingSpeak, por lo que la tarea pasa a estado bloqueado hasta que vuelve a enviar los datos

pasados los veinte segundos.
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2.5 Configuracion de los servicios web

2.5.1 Configuracién de adafruit.io

Para la configuracidn de adafruit.io primeramente es necesario crear una cuenta. Una vez creada
habrd que moverse a la pestaiia Dashboards y en Actions se crea un nuevo panel de
visualizacidn.

\\\\\\\

Hello, Alvaro Benito |
\\\\

/Dashboards

Dashboards

Figura 35. Creacion del panel de control en adafruit.io

Después es necesario crear los topics o feeds para que luego sean visibles en el panel de control.
Pulsando en el botdn Create se podran crear los distintos feeds, a los que se les daran los mismos
nombres que en el cédigo desarrollado en Arduino en el apartado 2.3.6.

Choose feed X

Toggle: A toggle button is useful if you have an ON or OFF type of state. You can configure what values
are sent on press and release.

If you have lot of feeds, you may want to use the search field. You can also create a feed quickly below.

=l

Last value Recorded

0O LED1

(=)

O LED2

[an]
3

O LED3

[an]
3

0O LED4

[an]
3

[an]
3

PP | P P PP DP| D D
[

Figura 36 Creacion de los feeds en adafruit.io

Posteriormente se crearan los bloques para la visualizacidn por el panel de control. Se pueden
afiadir nuevos bloques en la parte superior derecha en el boton Create New Block. Para el caso
de los Leds es importante configurar 1 0 0 en los campos que se muestran en la imagen, de cara
a ser reconocidos por IFTTT o por el MQTT-Broker, como se muestra en la siguiente figura:
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Block settings

In this final step, you can give your block a title and see a preview of how it will look. Customize the
look and feel of your block with the remaining settings. When you are ready, click the "Create Block"
button to send it to your dashboard.

Block Title (optional)
LED1

Button On Text
Button Off Text

Figura 37 Creacion del blogue toggle en adafruit.io

La siguiente figura hace referencia a la creacion de un bloque para visualizacidn de los valores
de temperatura y humedad en el panel de control. Para configurarlo es necesario crear un
bloque de tipo gauge. Es posible modificar ajustes como el valor minimo y maximo y el ancho
del objeto.

Block settings

In this final step, you can give your block a title and see a preview of how it will look. Customize the
look and feel of your block with the remaining settings. When you are ready, click the "Create Block"
button to send it to your dashboard

Block Title (optional) Block Preview

Temper aur«:‘ Temperatura

Gauge Min Value

Gauge Max Value

50 |
Gauge Width | “_ 2 3 . 5
25px N Temperatura

Gauge Label

Temperatura

Low Warning Value

Gauge A gauge is a read only block type that
auge will on shows a fixed range of values.

Figura 38 Creacion del bloque gauge en adafruit.io

Por ultimo, una ultima zona en la que se visualizan los valores de temperatura y humedad en
una grafica. Data es un array con los valores de temperatura y humedad. Como en el anterior
caso se pueden modificar algunos pardmetros como los valores limite o la cantidad de datos a
mostrar en funcion del tiempo, como se muestra en la siguiente figura:
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Block settings

In this final step, you can give your block a title and see a preview of how it will look. Customize the
look and feel of your block with the remaining settings. When you are ready, click the "Create Block”
button to send it to your dashboard.

Block Title (optional) Block Preview
Data

Show Histary

1 hour M

X-Axis Label
X

Y-Axis Label
Y

Y-Axis Minimum

Jan05  Jan07  Jan09

Leave blank to automatically detect.

Y-Axis Maximum Line Chart The line chart is used to graph one or
more feeds.

Leave blank to automatically detect,

Figura 39. Creacion del bloque line chart en adafruit.io

Una vez configurados todos los feeds podran verse en un panel de control o dashboard, que es
totalmente modificable a gusto del usuario.

2.5.2 Configuracién de IFTTT
Al igual que en la configuracién anterior, es necesario crear una cuenta para poder acceder a las

funciones que ofrece IFTTT. Una vez creada la cuenta hay que entrar en MyApplets -> Applets
-> NewApplet, en donde aparece la siguiente figura:

if Blthis then that

Figura 40. Creacion de nuevo servicio en IFTTT.

Para el control de los Leds mediante comandos de voz de Google Assistant se pulsa sobre this, y
apareceran una serie de servicios. Escribiendo Google Assistant se puede encontrar el servicio
que se pretende utilizar para el control del relé por comandos de voz.

Choose a service

Q  google assistant

Google Assistant

Figura 41. Seleccion del servicio Google Assistant.
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Posteriormente se pulsa sobre that, y se escoge Adafruit como servicio de respuesta. A
continuacién, hay que configurar los pardmetros como se muestra en la imagen. Para el caso de
los demas Leds tanto encendido como apagado se repetiria el proceso. La configuracién permite
definir distintos comandos de voz y como se indica en la figura, asignar un valor a un feed
determinado, como que el Led1 se le asigne un 1, lo que provoca que se encienda el led.

.g' Say a simple phrase

This trigger fires when you say "Ok send data to AdafrUIt

Google” to the Google Assistant Io

followed by a phrase you choose.

For example, say “Ok Google, I'm

running late” to text a family This Action will send data to a feed

.mber that you' . . .
home | o youTe onysuray in your Adafruit IO account.

What do you want to say? Feed name
Enciende LED UNO

LED1 b
What's another way to say it?
{optional)
The name of the feed to save data to.

Encender LED UNO

And another way? (optional) Data to save

Enciende LED 1 1

What do you want the Assistant The de be
to say in response? e Add ingredient
eaved to your feed.

Encendiendo LED UNO

Language
Spanish Save

Figura 42 Configuracion del servicio Google Assistant.

Para la visualizacion de los datos de la temperatura y la humedad se ha creado un usuario de
Twitter que permite visualizar los datos a través de la plataforma cada veinte segundos con un
nuevo servicio basado en Adafruit como pardmetro this y Twitter como parametro that. Se
repetiria el proceso para la humedad.

. Y Postatweet
Monitor a feed on
- This Action will post a new tweet to
Adafruit 1O your Twitter accgunt. NOTE: Please
adhere to Twitter's Rules and Terms
This Trigger fires anytime it validates of Service.
the data that you send to your feed.

Example: if Feed Temperature > 80, Tweet text

fire Trigger. La es
FeedValue §®
Feed

Temperatura

The name of the feed to chedc
Save

Figura 43. Configuracion del servicio de Twitter.

También se han configurado alertas que seran enviadas por correo electrénico en caso de que
la temperatura sobrepase un umbral inferior y superior. Finalmente se muestra una captura
con todos los servicios incluidos:
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*

If Data on Humedad
feed is then Post a
tweet to @Esp32M

works with W

*

If Data on Temperatura
feed is less than 15,
then Send yourself an
email from
alvarobenherr@gmail.c
om

@ On works with

If You say "Enciende
LED SEIS", then Send
data to LED6 feed

worke with 3

If You say "Apaga LED
CINCO", then Send
data to LEDS5 feed

works with 3

If You "Enciende
LED TI:%“, then Send
data to LED3 feed

works with 3

If You say "Apaga LED
DOS", then Send data
to LED2 feed

worke with 3%

*

If Data on Temperatura
feed then Post a tweet
to @Esp32M

works with W

If You say "Apaga
todos", then Send data
to TODO feed

worke with 3§

If You say "Apaga LED
SEIS", then Send data
to LED6 feed

worle with 3

If You say "Enciende
LED CUATRO", then
Send data to LED4 feed

works with 3

If You say "Apaga LED
TRES", then Send data
to LED3 feed

works with 3

If You say "Apaga LED
UNO", then Send data
to LED1 feed

worke with 3%

Figura 44. Servicios activados en IFTTT.

*

if Data on Temperatura
feed is greater than 30,
then Send yourself an
email from
alvarobenherr@gmail.c
om

works with

i You say "Enciende
todos", then Send data
to TODO feed

worle with 3

If You say "Enciende
LED CINCO", then Send
data to LED5 feed

worle with 3

If You say "Apaga LED
CUATRO", then Send
data to LED4 feed

works with

If You say "Enciende
LED DOS", then Send
data to LED2 feed

works with W

If You say "Enciende
LED UNO", then Send
data to LED1 feed

worke with 3%
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2.5.3 Configuracion de ThingSpeak

Para el uso de ThingSpeak primeramente se creard una cuenta en dicha plataforma. Tras la
creacion de la cuenta habra que dirigirse a la seccidn de canales y seleccionar la creacion de un
nuevo canal.

D Thin gs peakm Channels ~ | Apps~  Community  Support ~

My Channels

New Channel Search by tag Q

Name Created Updated

o ESP32_SENSOR 2018-09-11  2018-11-04 09:36

[ Private ‘ Public ‘ Settings

Sharing ‘ APl Keys

Data Import / Export ]

Figura 45. Creacion de un canal en ThingSpeak.

La creacién del canal se llevard a cabo rellenando los campos uno y dos con los valores que se
quieran mostrar en ThingSpeak, que en nuestro caso son la temperatura y la humedad.

m Thingspeak"" Channels + | Apps~  Community  Support

ESP32_SENSOR

Channel ID: 574014 My Sensor ESP32
Author: alvarobh
Access: Public

Private View Public View Channel Settings Sharing API Keys

Channel Settings

Percentage complete 50%

Channel ID 574014

Name ESP32_SENSOR
Description My Sensor ESP32
el
Field 1 Temperatura W
Field 2 Humedad [
Field 3

Figura 46. Creacion de los campos del canal de ThingSpeak.

En el apartado AP/ Keys se mostraran las claves privadas para poder escribir valores en
ThingSpeak.
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Capitulo 3

Resultados de la aplicacion

A continuacidn, se van a describir los diferentes resultados en cada una de las plataformas web
en las que se ha basado el desarrollo de la aplicacidn.

En primer lugar, mediante el acceso web a la plataforma adafruit.io, se pueden visualizar los
feeds configurados en el capitulo anterior tal y como se muestra en la siguiente figura:

Group / Feed Key Last value Recorded

E] [m] default

humedad 4774 a day ago
led! 0 5 days ago
led2 0 a month ago
led3 0 a month ago
led4 0 a month ago
leds 0 a month ago
led6 0 a month ago

temperatura 2168 a day ago

0O 0O 0O 0o o o o o o

todo 0 5 days ago

Figura 47. Feeds disponibles en adafruit.io

Cuando se pulsa sobre uno de ellos aparece informacion sobre el feed, como, por ejemplo, en
el caso del LED1 aparece informacidn sobre el estado del relé y la fecha en las que se conmuté
el relé. Igualmente proporciona informacion sobre el estado de la temperatura o de la humedad
si se entra dentro de su respectivo feed.

CREATED - LOCATION -
17 hours ago
17 hours ago

17 hours ago

17 hours ago

Figura 48. Feed del LED1

61



CREATED - LOCATION -

16 hours ago
16 hours ago
16 hours ago

16 hours ago

Figura 49. Feed de la temperatura.

Ademas, desde la vision del Dashboard o panel de control que se ha creado es posible apagar o
encender los Leds, y visualizar los valores de temperatura y humedad. Estos valores se actualizan
cada veinte segundos. En la siguiente figura se puede observar el panel de control desarrollado.

Hello, Alvaro Benito |

/ESP3210T BE=EE =

TODOS
| o |

Temperatura

. o

Humedad

Figura 50. Panel de control de adafruit.io

Se han creado diferentes bloques para visualizar los datos de temperaturay humedad por medio
de un bloque tipo gauge y de una grafica en el que se dibujan los valores en funcién del tiempo.
Ademas, existe un registro de la actividad de ambos valores en la parte inferior izquierda. Por
otra parte, los bloques de tipo toggle permiten cambiar el estado del relé haciendo clic en los
mismos.
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Como se ha mencionado en el capitulo anterior, se utiliza la herramienta IFTTT para comunicarse
con el dispositivo ESP32 mediante el protocolo MQTT, utilizando el MQTT-Broker de adafruit.io
De esta forma se puede tener acceso a los diferentes servicios que ofrece IFTTT. Entre todos los
posibles servicios se han escogido dos. El primero de ellos es Twitter, donde se subiran los datos
de temperatura y humedad al canal de Twitter @Esp32M cada veinte segundos. Hay que decir
que la herramienta establece un limite diario de cien tweets por usuario. En la siguiente figura
se puede visualizar un ejemplo de la temperatura y humedad obtenidas:

ESP32 Monitoring @Fsp32M - 33 min
. La humedad es 52.62% December 17, 2018 at 01:26AM

[
) () Q if

ESP32 Monitoring @Esp32M - 34 min
. La temperatura es 21.61°C December 17, 2018 at 01:26AM

S
O [ v, il

Figura 51. Ejemplo de monitorizacion utilizando Twitter.

El otro servicio que se ha implementado mediante IFTTT es capaz de controlar el relé que esta
conectado al dispositivo ESP32 por comandos de voz. Con la aplicacion mévil Google Assistant
se pueden introducir comandos escritos o por voz de manera que por el protocolo MQTT se
publiquen nuevos valores del estado del relé. En la siguiente figura se puede observar un
ejemplo de la interfaz de Google Assistant en la que primeramente se apaga el Led1 que habia
sido encendido previamente y a continuacidn se encienden y se apagan todos los Leds, con los
comandos que se habian visto en el capitulo anterior:

Encendiendo LED UNO
apaga LED uno
Apagando LED UNO
enciende todos los LED
Encendiendo todos los LEds
apaga todos

Apagando todos los leds

U

Figura 52. Ejemplo de uso de los comandos de voz.
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Otro de los servicios web implementados es la creacién de un servidor web sencillo que permita
visualizar el valor de la temperatura, la humedad y el estado de los Leds, pudiendo a su vez
modificar el estado del relé pulsando sobre los botones que aparecen en la siguiente figura, que
enviaran una peticion GET como ya se vio en el capitulo anterior. La interfaz es la siguiente:

Desarrollo de aplicaciones para IOT con el médulo ESP32

ESP32 Webserver

Temperatura : 21.84 °C

Humedad : 52.77 %

Estado Led 1: ON Estado Led 4: OFF

APAGAR ENCENDER

Estado Led 2: OFF Estado Led 5: ON

ENCENDER APAGAR

Estado Led 3: ON Estado Led 6: OFF

APAGAR ENCENDER

Encender Todos: Apagar Todos:
=
TODOS TODOS

Figura 53. Interfaz del servidor web.

Para el acceso al servidor web es necesario conocer su IP. Esta informacion la podemos obtener
en la pantalla OLED junto a la temperatura, humedad y nivel de sefial RSSI, como se ve en la
imagen siguiente:

Figura 54. Pantalla OLED

64



A continuacién, se va a mostrar un analisis de los datos de temperatura y humedad obtenidos
por la herramienta ThingSpeak, que incluyen graficas proporcionadas por ThingSpeak y gréficas
obtenidas por un analisis en Matlab. Esto es debido a que ambas herramientas pertenecen a la
misma organizacion (MathWorks) y Matlab dispone de una APl para comunicarse con
ThingSpeak.

El estudio se ha realizado mandando datos a ThingSpeak sobre la temperatura y la humedad,
obteniendo muestras cada veinte segundos. En total se han recogido 1200 muestras lo que
supone un intervalo de casi siete horas. El estudio se ha llevado a cabo en el interior de una
habitacion.

En primer lugar, se va a mostrar la distribucion de la temperatura y de la humedad de las 1200
muestras obtenidas:

ESP32_SENSOR
24

8]
=
= 23
[~
=
E
g 22
5
=
21
20:00 22:00 16. Dec
Date
ThingSpeak.com
Figura 55. Grafica de la temperatura con 1200 muestras.
ESP32_SENSOR
50
R 475
<
[+]
T
E 45
=
T
42.5
20:00 22:00 16. Dec
Date

ThingSpeak.com

Figura 56. Grafica de la humedad con 1200 muestras.

Como se puede observar el valor de temperatura varia entre los 21.52C y los 23.52C
aproximadamente. La humedad varia entre el 44% y el 48% aproximadamente.

También se muestra a continuacion las graficas para un nimero de muestras menor. En este
caso seran las ultimas 30 muestras medidas, donde se puede apreciar la toma de muestras cada
veinte segundos.
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ESP32_SENSOR

22
s
=
" W
5
E 215
g
&
a
5
=
21
01:20 01:22 01:24 01:26 01:28
Date
ThingSpeak.com
Figura 57. Gréfica de la temperatura con 30 muestras.
ESP32_SENSOR
49
®
— 48
<
L}
T
E 47
=
T
46
01:20 01:22 01:24 01:26 01:28
Date

ThingSpeak.com

Figura 58. Gréfica de la humedad con 30 muestras.

Debido a la relacién con Matlab, ThingSpeak tiene una serie de cédigos ejemplo que pueden ser
ejecutados desde la interfaz web y que simulan la herramienta Matlab. Dicho cddigo puede ser
ejecutado por igual desde la interfaz web como desde el software de Matlab, pudiendo
modificarse como se quiera, y afiadiendo el cddigo que se considere necesario.

La siguiente grafica representa los datos correlados de temperatura y humedad, produciendo
un diagrama de dispersién que nos permite visualizar los valores tipicos de temperatura en
funcién de la humedad y viceversa, durante las 1200 muestras tomadas. También se adjunta el
codigo utilizado en Matlab para la representacion de la grafica.

%channel ID to read data from:

readChannellD = 574014;

%Field ID to read data from:

fieldID1 = 1;

%Field ID to read data from:

fieldlD2 = 2;

% Channel Read API Key

readAPIKey = 'XC0269GV1UJHZPKB';

% Read first data variable

datal = thingSpeakRead(readChannellD, 'Field', fieldID1,...
'NumPoints', 1200, 'ReadKey', readAPIKey);

% Read second data variable

data2 = thingSpeakRead(readChannellD, 'Field', fieldID2,...
'NumPoints', 1200, 'ReadKey', readAPIKey);

% Visualize Data %%

scatter(datal, data2, 30, 'green’, 'filled");

xlabel('Temperatura (°C)");

ylabel('Humedad ( %)');

Cadigo 13. Correlacion Temperatura/Humedad.
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Humedad ( %)
=
5
T

a 1 1 1 L !
21 215 2 25 23 235 24

Temperatura ( °C )

Figura 59. Gréfica de correlacion de temperatura y humedad.

La siguiente figura muestra la representacién en la misma grafica de la temperatura y de la
humedad durante las 1200 muestras empleadas. A continuacion, se adjunta ademas el cddigo
utilizado.

% Channel ID to read data from:

readChannellD = 574014;

% Field ID to read data from:

fieldID1 = 1;

% Field ID to read data from:

fieldID2 = 2;

% Channel Read API

readAPIKey = 'XC0269GV1UJHZPKB';

% Read first data variable

[datal, timel] = thingSpeakRead(readChannellD, 'Field',fieldID1,...
'NumPoints', 1200, 'ReadKey', readAPIKey);

% Read second data variable

[data2, time2] = thingSpeakRead(readChannellD, 'Field',fieldID2,...
'NumPoints', 1200, 'ReadKey', readAPIKey);

% Read second data variable

[data3, time3] = thingSpeakRead(readChannellD, 'Field',...
[fieldID1,fieldID2], 'NumPoints', 1200, 'ReadKey/,...
readAPIKey,'OutputFormat','timetable');

% Visualize Data %

yyaxis left;

plot(time2, data2,'blue');

ylim([43 49])

ylabel('"Humedad (% )');

yyaxis right;

plot(timel, datal,'red')

ylim([21 24])

ylabel('Temperatura ( °C)');
legend({'Humedad', Temperatura'});

Cadigo 14. Datos en la misma gréafica
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Humedad

Temperatura

5

Humedad ( % )

1 1 1 | ! |

43

Dec 15, 18:00 Dec 15, 19:00 Dec 15, 20.00 Dec 15, 21:00 Dec 15, 22:00 Dec 15, 23:00 Dec 16, 00:00 Dec 16, 01:00 Dec 16, 02:00
2018

Figura 60. Temperatura y humedad en la misma gréfica.

De la figura de puede extraer a grandes rasgos que la temperatura en este andlisis es
inversamente proporcional a la humedad, ya que se observa que cuando la temperatura
aumenta disminuye la humedad y viceversa.

Los datos obtenidos en el cddigo ejecutado en Matlab se guardan de la siguiente manera,
permitiendo la visualizacion de la fecha en la que se tomaron los datos, el valor de la
temperatura y el valor de la humedad, lo que permite seleccionar por dias, horas o incluso
minutos.

1 2
Timestamps Temperatura Humedad
1 15-Dec-2018 184716 22.5500 464941
2 15-Dec-2018 18:47:36 22,5700 46.4844
3 15-Dec-2018 18:47:56 22,6100 46.5635
4 15-Dec-2018 18:48:16 22,6500 46.4190
5 15-Dec-2018 18:48:36 22.6600 473262
53 15-Dec-2018 18:49:02 22,6500 46,6309
7 15-Dec-2018 18:49:22 22,6800 46.5801
8 15-Dec-2018 18:49:42 22.7100 46.4053
9 15-Dec-2018 18:50:02 22.7100 46.3633
10 15-Dec-2018 18:50:23 22.7400 46.4082
11 15-Dec-2018 18:50:43 227700 46.1904
12 15-Dec-2018 18:51:03 22.7300 464600
13 15-Dec-2018 18:51:23 22.8100 46.9004
14 15-Dec-2018 18:51:43 22.8100 46.2988
15 15-Dec-2018 18:52:04 22.7900 464238
16 15-Dec-2018 18:52:24 22.7900 46.5088
17 15-Dec-2018 18:52:46 22.7900 463506
18 15-Dec-2018 18:53:06 22.8400 46.6816
19 15-Dec-2018 18:53:26 22.8900 46.5186
20 15-Dec-2018 18:53:46 22,9000 46,2031

Figura 61. Forma de almacenamiento de datos en Matlab.
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El siguiente cédigo permite visualizar un histograma de la temperatura y la humedad, pudiendo
observar en que tramos de temperatura y humedad se han obtenido un nimero mayor de

muestras.

Numero de medidas

Numera de medidas

por cada valor de temperatura

por cada valor ds humedad

% Channel ID to read data from

readChannellD = 574014;

% Temperature Field ID

TemperatureFieldID = 1;

% Channel Read APl Key

readAPIKey = 'XCO269GV1UJHZPKB';

% Read Data

temp = thingSpeakRead(readChannellD,'Fields',TemperatureFieldID,...
'NumPoints', 1200, 'ReadKey',readAPIKey);
histogram(temp,100,'FaceColor','r');

xlabel('Temperature (2C)');

ylabel('Numero de medidas\newline por cada valor de temperatura');

Cadigo 15. Creacion de un histograma.

"
&

B

o

5

215 22 225 F 235
Temperature (°C)

Figura 62. Histograma de la temperatura.

N
8

@

Humedad (%)

Figura 63. Histograma de la humedad.
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Para terminar el andlisis se ha desglosado la temperatura y la humedad en tramos de una hora
y se han comparado tanto la temperatura como la humedad en cinco horas diferentes. Se
adjuntan el cddigo utilizado en Matlab y ambas graficas:

% Channel ID to read data from

readChannellD = 574014;

% Temperature Field ID

TemperatureFieldID = 1;

% Channel Read API Key

readAPIKey = 'XCO269GV1UJHZPKB';

% Read Temperature Data

temperatureDay1 = thingSpeakRead(readChannellD, Fields',...
TemperatureFieldID,'dateRange’, [datetime('today')-hours(1),...
datetime('today')],'ReadKey',readAPIKey);

temperatureDay?2 = thingSpeakRead(readChannellD,'Fields',...
TemperatureFieldID,'dateRange’, [datetime('today')-hours(2),...
datetime('today')-hours(1)],'ReadKey',readAPIKey);

temperatureDay3 = thingSpeakRead(readChannellD, Fields',...
TemperatureFieldID,'dateRange’, [datetime('today')-hours(3),...
datetime('today')-hours(2)],'ReadKey',readAPIKey);

temperatureDay4 = thingSpeakRead(readChannellD, Fields',...
TemperatureFieldID,'dateRange’, [datetime('today')-hours(4),...
datetime('today')-hours(3)],'ReadKey',readAPIKey);

temperatureDay5 = thingSpeakRead(readChannellD, Fields',...
TemperatureFieldID, 'dateRange’, [datetime('today')-hours(5),...
datetime('today')-hours(4)], 'ReadKey',readAPIKey);

% Create the array of temperatures
allData=[temperatureDayl1(1:177),temperatureDay2(1:177),...
temperatureDay3(1:177),temperatureDay4(1:177),temperatureDay5(1:177)];

% Visualize the data

plot({1:177),allData);
legend({'Hour(0)','"Hour(-1)','Hour(-2)','Hour(-3)",'Hour(-4)'});
xlabel('Numero de muestras/Hora');

Temperature °C

N

N

bS
T

Codigo 16. Desglose por horas.

| L L
20 40 80 8 100 120 140 160
Numero de muestras/Hora

Figura 64. Grafica de la temperatura en cinco horas distintas.
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Hour(0) |
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Figura 65. Gréfica de la humedad en cinco horas distintas.

Por ultimo, se muestra una imagen general del sistema completo, incluyendo todos los
componentes utilizados.

|

BERI

HEE

Figura 66. Captura del sistema completo.
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Conclusiones y lineas futuras

A modo de resumen hemos podido conocer las diferentes caracteristicas del dispositivo ESP32,
sus funcionalidades y periféricos, de modo que tenemos en lineas generales un mejor
conocimiento del dispositivo.

Por otra parte, hemos desarrollado una aplicacidén que nos ha permitido recordar conceptos
vistos durante el grado y adquirir nuevos, como el protocolo MQTT.

Ademas, nos ha permitido conocer diversas herramientas enfocadas a loT, que facilitan la
interaccion entre el usuario y el dispositivo, como ThingSpeak e IFTTT.

Por udltimo, nos hemos familiarizado con distintos entornos de desarrollo como ESP-IDF,
Mongoose OS y Arduino, que nos permiten adquirir experiencia en caso de usarse en el futuro.

En cuanto a las posibles mejoras que se podrian implementar al desarrollo de la aplicacién
destacan las siguientes:

e Aumento de los sensores que intercambian informacidn con el dispositivo.
e Utilizar el ADCy el DAC del ESP32.

e Utilizar el PWM del dispositivo, por ejemplo, con un servomotor.

e Comunicacién maquina-maquina con el protocolo ESP-MESH.

e Utilizar la tecnologia Bluetooth que integra el dispositivo.

e Utilizar el modo de ahorro de energia del ESP32.

Pliego de condiciones

El proyecto se ha desarrollado con un PC portatil MSI GL63 con sistema operativo Windows 10
Home. El desarrollo software se ha programado desde la plataforma Arduino en la versién 1.8.5
y se han analizado datos con Matlab 2017b.
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Presupuesto

Para el desarrollo de la aplicacién se han utilizado los siguientes recursos:

ESP32 original Espressif Systems 14.50€
Sensor BME280 9.50€
Sensor PIR HC-SR501 1.40€
2x Modulo Relé de 4 canales 8.80€
Resistencias 1KOhm 0.05€
Pantalla OLED SSD1306 5.85€
Bombillas Led 4W Lighting Ever (x10) 19.90€
Otros materiales 3€

Tabla 7. Recursos materiales de la aplicacion.

El presupuesto material podria reducirse considerablemente de cara a replicar el proyecto si se
escoge un modulo ESP32 de otro fabricante o si los diferentes productos se adquieren a
proveedores como Aliexpress o similares. A continuacidn, se ha calculado el coste del
equipamiento y del software utilizado:

Ordenador portatil (36 meses) + S.0. 979€ 6 163.33€
Microsoft Office 365 (12 meses) 69€ 6 34.50€
Software Arduino 0€ -- 0€
Software Git GUI 0€ -- 0€
Software Matlab (licencia universitaria) 0€ - 0€

Tabla 8. Recursos de equipamiento y software.

Posteriormente se calcula el coste de la mano de obra:

|
|

Tabla 9. Coste de la mano de obra.

El presupuesto de ejecucién material se calcula sumando los costes anteriores:

Materiales 63€
Equipamiento 197.83€
Mano de obra 4800€

Tabla 10. Presupuesto de ejecucion material.



También hay que tener en cuenta para el presupuesto un margen de gastos no previstos y un
margen de beneficio.

Finalmente, el presupuesto total se calcula anadiendo el impuesto sobre el valor afadido:

Presupuesto de contrata

Tabla 11. Presupuesto de contrata.

Coste de ejecucién material 5060.83€
Gastos no previstos (10%) 506.08€
Beneficio (6%) 303.65€

5870.56€

LV.A. (21%)

Tabla 12.Presupuesto total.

1232.82€
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Anexo: Instalacion del entorno Arduino para el ESP32

Tutorial para la instalacién del entorno Arduino para el ESP32 en Windows 10.

Para la instalacién de Arduino primeramente es necesario descargar el entorno de desarrollo
Arduino IDE [29]. Posteriormente habra que instalar Git GUI[30].

A continuacidn, entrar dentro de la aplicacidn Git GUI y seleccionar Create Existing Repository

& GitGui - O ®
Repository  Help
Create New Repository

Clone Existing Repasitary
Open Existing Repository

Open Recent Repository:
~/Documents/Arduino/hardware/espressif/esp32

Quit
Figura 67. Git GUI.

Posteriormente, se introduce el repositorio de GitHub en el campo Source y en Target donde se
desee colocar el entorno (se creard una carpeta nueva).

& Git Gui — m] ®
Repository Help

Clone Existing Repository

Source Location: |httpslﬁgithub.c0m/espressif/arduino—espi‘zgit ‘ Browse
Target Directory:|C:/Users,IALVARO—PC,’ArduimTutorial ‘ Browse
_ Clone Type: Standard (Fast, Semi-Redundant, Hardlinks)

Full Copy (Slower, Redundant Backup)

Shared (Fastest, Not Recommended, No Backup)

Figura 68. Creacion del entorno Arduino.

Recursively clone submodules too

Seguidamente abrir la aplicacion GIT BASH, moverse al directorio creado y ejecutar el cédigo
gue aparece en la siguiente imagen:

MINGW64:/c/Users/ALVARO-PC/ArduinoTut - O X

VARO-PC

8 cd ArduinoTut

§ git submodule update --init --rec

Figura 69. Ejecutar codigo en GitBash.
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El siguiente paso es ejecutar el archivo get.exe que se encuentra en el directorio creado.

3 » Discolocal (&) » Usuarios » ALVARQ-PC » ArduinoTut > tools

Nombre Fecha de modifica.. Tipo
partitions Carpeta de archivos
sdk Carpeta de archivos
| | build.py
) build Archivo SH
<) build-release Archivo SH
) build-tests
o) check_cmakelists Archivo SH
J common Archivo SH
+| deploy Archivo SH
ﬂ espota Aplicacion
| | espota.py Archivo PY
|| esptool.py Archivo PY
A gen_esp32part Aplicacién
|| gen_esp32partpy Archivo PY
A get Aplicacién
|| getpy Archivo

|| platformio-build.py Archivo PY

Figura 70. Localizacién de archivo get.exe
Como se puede ver en la imagen se descargara el repositorio al ejecutar el archivo get.exe

ﬂ C\Users\ALVARO-PC\ArduinoTut\tools\get.exe
System: Wi 5, Info: Windows-108-10.0.17134

Downloading xte

Figura 71. Ejecucion del archivo get.exe

Finalmente se abrira el entorno de desarrollo Arduino IDE y se verificara que se ha instalado
correctamente, comprobando que en Herramientas -> Placa se encuentran los diferentes
modelos de ESP32

& PROYECTO Arduino 185

Archivo Editar Programa Herramientas Ayuda

Auto Formato Cirl+T
Archivo de programa.

PROYECTO Reparar codificacién & Recargar.
Monitor Serie Ctrl+Mayus+M
Serial Plotter Ctrl+Mayts+L

‘WiFi101 Firmware Updater

Placa: "ESP32 Dev Module” 3 A

Flash Mode: "QIO" »  ESP32Arduino

Flash Frequency: “80MHz" 3 TTGO LoRa32-OLED V1

Flash Size: "4MB (32Mb)" /@ ESP32 Dev Module

PSRAM: "Disabled" > XinaBox CW02

Partition Scheme: “Por defecto” > ESP32 Wrover Module

Upload Speed: “115200" »  ESP32PicoKit

Core Debug Level: “Ninguno® bl SparkFun ESP32 Thing

i u-blox NINA-W10 series (ESP32)
//Tncludes Obtén informacién de la placa \:idora _A|R

. ectronic SweetPeas - ESP320
nclude <Ardui Programador: “AVRISP mkIl" 3 Nano32
Quemar Bootloader LOLIN D22

LOLIN D32 PRO

WEMOS LOLIN32

Dongsen Tech Pocket 32
"WeMos" WiFi&Bluetooth Battery
ESPea32

Noduino Quantum

Node32s

Hornbill ESP32 Dev

Hornbill ESP32 Minima
FireBeetle-ESP32

IntoRobot Fig

Onehorse ESP32 Dev Module
Adafruit ESP32 Feather
NodeMCU-325

MH ET LIVE ESP32DevKIT

lude <Adafruit BME280.h>

//Para pantalla 1306

#include <Adafruit SsD1306.h>

ntrol

por IFTTT
"Adafruit_MQTT.h"
lient.h"

nclude "Adafruit MQTT

//Para ThingSpeak

Flgufa 72. Arduino Core instalado para el ESP32.
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