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1. Resumen

En este trabajo se desarrollara un controlador Z-Wave de bajo coste orientado a
su instalacién en viviendas, oficinas o edificios publicos, para poder controlar diferentes
aspectos como puede ser la climatizacién, luminosidad y confort de cara al usuario final.

Actualmente existen diferentes y numerosos controladores de este tipo en el
mercado, pero en su inmensa mayoria estan los problemas de compatibilidad y el precio
que estos suponen. La idea es que con un solo controlador, poder controlar todos los
dispositivos que se quiera, sin estar limitados a solo controlar la luz o la climatizacién
como ocurre actualmente con muchos productos en el mercado, ademas de poseer la
caracteristica de ser muy competitiva si se habla del precio de los diferentes
controladores.

Para poder realizar el siguiente trabajo, nos basaremos en el protocolo de
transmision Z-Wave, protocolo ampliamente extendido a nivel mundial en lo que a
domédtica se refiere. Al tratarse de un protocolo que se podria definir como universal,
hace posible que la pasarela disefiada sea compatible con un gran nimero de articulos
disponibles en el mercado, lo que permite realizar instalaciones con dispositivos de un
precio relativamente bajo y que con el tiempo seguird bajando de precio segln todas
las previsiones.

En conclusién, el poder usar un controlador domoético que ademas se salga de
los fabricados por las empresas permitird poder ampliarlo en un futuro para afiadir mas
opciones como es el poder controlar dispositivos de diferentes protocolos, dispositivos
IP o hacer ampliaciones de funcionalidades en un futuro siguiendo trabajando sobre el
controlador.






2. Abstract

In this project, we will develop a low-cost Z-Wave controller specifically orientated
for use in domestic and office environments along with public buildings and public use
buildings. The device will be able to automate building systems such as the heating,
ventilation and air-conditioning systems, illumination (artificial and natural) and the
general comfort of the end-user.

Numerous different systems exist commercially but the majority tend to suffer
problems related with a lack of compatibility and high price. The intention is that a single
controller could be created to activate and deactivate virtually all the devices that can be
found in the aforementioned environments without being limited to switching just the
lights, or air-conditioning, etc. which is exactly what happens with the majority of the
products on the market. We will also try and address the pricing problem to be as
competitive as possible.

To be able to complete this project we will be implementing the Z-Wave
transmission protocol which is used extensively worldwide with regards to Home
Automation. Being a protocol that could be defined as universal, it makes it possible for
the designed gateway to be compatible with a large number of articles available in the
market, allowing installations with devices of a relatively low price and that will eventually
go down of price according to all forecasts.

In conclusion, the power of use of a domotic controller that compared to those
manufactured by other companies, will allow to be expanded in the future to add more
options such as the ability to control devices from different protocols, IP devices or make
extensions of functionality in the future working on the controller.






3. Palabras Clave (Keywords)
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Controlador domético; Protocolo Z-Wave; Bajo coste; Climatizaciéon y luminosidad;
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Different brands compatibility.






4. Resumen extendido

El trabajo aqui expuesto consiste en el disefio y programacion de un entorno de
control domotico de bajo coste, basandonos en dispositivos ya existentes en el mercado
como puede ser una Raspberry y un adaptador Z-Wave con el cual poder comunicarse
con los dispositivos a través de este protocolo. El principal objetivo que se busca con la
realizacion de este trabajo es el de poder poner al alcance de todas las personas un
controlador domatico con las ventajas que esto supone al usuario final: el poder controlar
la climatizacion de una vivienda, una oficina o un edificio publico, por poner algunos
ejemplos, permite que se pueda ahorrar energia al adaptarse a las caracteristicas de
cada momento del lugar en el cual se han instalado los dispositivos que se quiera
controlar. Estas caracteristicas varian cada momento, por lo que el hecho de poder
regularse por ellos mismos aporta un gran valor al ahorro energético del lugar donde se
realiza la instalacion.

A esto hay que afadir el poder controlar la iluminacién de todas las salas que se
quieran del mismo edificio, ayudando también al ahorro energético y al confort de cara
al usuario final. Si se tiene en cuenta todo lo anteriormente mencionado, el confort
energético puede ser muy elevado ya que, sobre todo en edificios publicos u oficinas
donde la iluminacién se encuentra encendida en situaciones donde es completamente
innecesaria, al igual que la climatizacién, siendo esta Ultima la responsable de un gran
gasto energético y monetario. En las viviendas, el ahorro se puede ver influenciado sobe
todo en la climatizacion, como por ejemplo en apagar la calefaccion o el AC por la noche
en caso de olvido para evitar que este gastando energia innecesaria, o al irnos de viaje
evitar que se queden electrodomésticos como un radiador encendido,

Uno de los principales problemas con los que se puede encontrar durante la
instalacion de sistemas domaticos y de los dispositivos agregados es el montaje de todo
el cableado necesario para su correcto funcionamiento, lo que segun la obra o
remodelacién que se quiera realizar puede suponer un incremento enorme en el
presupuesto final, sobre todo en edificios de vieja construccién. Con el proyecto aqui
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propuesto, no solo se consigue disefar un controlador Z-Wave de bajo coste, sino que
ademas el protocolo en el que se basa (Z-Wave) facilita mucho la instalacion y su coste,
al poder transmitirse via radio de forma inalambrica. En la actualidad, aunque existen
numerosos protocolos de comunicacion inalambrica, Z-Wave cuenta con diferentes
ventajas como es la de ser un protocolo universal de facto, de bajo coste, sin
sobreponerse sobre otras redes domésticas como puede ser el Wifi, y la facilidad para
Su uso.

También se debera de tener en cuenta el alcance de los dispositivos via radio,
ya que al no tratarse de un sistema cableado con el cual el problema de la distancia se
veria muy reducido, si se quieren realizar instalaciones largas habréa que tener en cuenta
estos problemas, sin embargo, el motivo por el cual se ha escogido el protocolo Z-Wave
es gracias a que cuenta con un sistema de comunicacion a través de su red mallada
ampliando en gran medida este alcance. Uno de los problemas de los sistemas de
control domoticos realizados via comunicaciones inalambricas es la limitacion en la
cobertura de los dispositivos. Sin embargo, una de las ventajas que presenta Z-Wave
para solucionar este problema es la posibilidad de extender el sistema de comunicacién
mediante el uso de una red mallado NWI.

Por altimo, se deberé tener en cuenta y se tratara el tema de la interfaz gréfica
que se le ofrece al usuario (Ul), la cual deberd de ser lo méas simple posible, pero
ofreciendo las capacidades de configuracion necesarias para su completo uso. Se
completara la instalacién al usuario final ofreciendo un servicio de control a través de
internet, permitiendo su completo control estando en una red distinta a la de nuestro
controlador, permitiendo poder configurar la temperatura o la luz, por poner un ejemplo,
sin necesidad de estar presente.



5. Memoria

5.1 Introduccion

Actualmente, cada vez es mas comun ver dispositivos que estan dotados de
inteligencia y nos ofrecen poder controlar los aspectos generales de nuestras viviendas,
como pueden ser el control de la temperatura, o el encendido y apagado de los
electrodomésticos. El concepto del Internet de las Cosas (loT) es ya un término muy
comun en nuestro dia a dia, el cual comprende a todos aquellos dispositivos con
conexion a internet, lo que permite un control sobre estos a través de la red sin
necesidad de estar fisicamente al lado de estos dispositivos.

También se estd incrementando el concepto de sostenibilidad ambiental;
reduciendo el consumo energético de las viviendas se reduce la contaminacién
ambiental que se produce por las centrales energéticas. A lo largo de los afios la idea
de poder controlar la temperatura de forma mas eficiente se ha ido incrementando, en
gran medida controlado por los termostatos auto regulables o los radiadores de bajo
consumo como pueden ser los de calor azul. A esto hay que afadirle el confort que
supone y que cada vez es mas buscado por el usuario final que es el poder controlar
los dispositivos de nuestro hogar de forma remota.

Por otro lado, el uso de un Smartphone, una Tablet o un PC es cada vez mas
comun en nuestra sociedad, incrementandose de forma imparable, por lo que la idea de
poder controlar nuestro hogar u oficina a través de estos dispositivos supone un gran
empujon a la introduccion de dispositivos dométicos en nuestras vidas. Ademas, el
hecho de poder controlar todos los aspectos desde una sola aplicacion, permitiendo que



todos los dispositivos sean compatibles con el controlador domdético disefiado, aporta
un gran valor a la idea que se propone en el trabajo aqui expuesto.

Aunque las instalaciones de viviendas domoticas se vieron fuertemente
golpeadas debido a la gran recesion econdémica sufrida a nivel mundial en el afio 2008,
los ultimos estudios indican que esta situacion esta viendo como las instalaciones
domoticas vuelven a aumentar en numero e ingresos, por lo que el disefio del
controlador propuesto en este trabajo adquiere una gran importancia y valor.

El Ultimo obstaculo a enfrentar de cara al usuario final es el problema que supone
la obra que puede producir una instalacion, especialmente el cableado necesario. Por
este motivo, nos hemos decantado por una instalacién totalmente inaldmbrica,
permitiendo una flexibilidad total para instalar los dispositivos donde se quiera, ademas
de ahorrar una gran cantidad de dinero al usuario final al tener que pagar una menor
mano de obra. Indirectamente, al tratarse de instalaciones mas baratas, se podran
amortizar antes las instalaciones con el ahorro que esto se conseguiria controlando la
calefaccion y la iluminacién principalmente.

En resumen, la idea de la domdtica es la de poder controlar los dispositivos a
distancia, ademas de poder autorregularse por ellos mismos, a través de lo que
llamaremos escenas, de tal forma que la residencia donde se instalara el sistema
domético podra actuar en todo momento bajo diferentes situaciones y sin embargo
poder adaptarse autbnomamente a cada situacion.
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5.1.1 Planteamiento y objetivos

En el trabajo a realizar se plantea la idea del estudio y disefio de un controlador
domdtico de bajo coste, compatible con los productos que ya se encuentran en el
mercado y facilmente accesible para el usuario final. Lo primero que se debera de hacer
sera un estudio completo del mundo domético en la actualidad, dejando bien claro los
diferentes y principales protocolos que existen actualmente, para poder elegir cual de
ellos es el mas ideal para nuestro dispositivo. También serd necesario conocer qué
pasarelas existen y estan a la venta en el mercado, de cara a conocer los productos con
los cuales el controlador disefiado en el TFG competira y ver si resultaria un producto
interesante.

Para conseguirlo, se ha optado por realizar el trabajo sobre una Raspebrry Pi,
dispositivo de precio muy competitivo y con grandes caracteristicas y opciones de
configuracion. Ademas, segun el protocolo que se elija para crear el controlador
domotico, serd necesario adaptar un médulo que sea capaz de comunicarse con los
dispositivos domaéticos que se quieran instalar.

Una vez configurada la Raspberry como controladora domatica, serd importante
centrarse en la interfaz grafica que sera ofrecida al usuario. Esta debera de ser lo méas
simple posible para facilitar el uso al usuario final, pero ofreciendo todas las opciones
configurables posibles.

Por ultimo, se configurard el poder controlar nuestro controlador domético a
través de internet para poder tener acceso a todo el control de los dispositivos a través
de un Smartphone, una Tablet o un ordenador sin necesidad estar conectados en la
misma red local a la que esta conectado el controlador domético.

11



5.1.2 Estructura de la memoria

En el apartado 5.2 se realiza la investigacion y analisis de como ha ido
avanzando la domética hasta nuestros dias. Luego se hara un estudio del estado actual
de los distintos y principales protocolos de control domoéticos que existen en la
actualidad, para poder conocer los puntos fuertes y flacos del resto de protocolos
existentes para posteriormente poder justificar que el protocolo de comunicacién elegido
es el que se cree mas correcto y el que mas se ajusta a las necesidades que puedan
surgir.

El apartado 5.3 se centrara en explicar todo el protocolo Z-Wave en profundidad,
protocolo escogido para la realizacion del proyecto aqui expuesto gracias a todas las
ventajas de las que dispone, que serdn explicadas mas adelante. Este apartado sera
uno de los mas importantes de cara a futuros trabajos de ampliacion, debido a que sera
el protocolo que limitara el campo de trabajo en el cual la pasarela se podra comunicar
con los dispositivos. Por Ultimo, se realizara un repaso de los controladores que existen
en el mercado ahora mismo de cara a poder conocer la situacion actual con la que nos
enfrentariamos de cara a implantar el controlador domatico de bajo coste.

El apartado 5.4 sera la otra parte importante del proyecto, apartado en el cual se
realizard todo el disefio del controlador Z-Wave, abordando todo el tema de la
configuracion, resoluciéon de posibles problemas que puedan surgir dentro de este
apartado e instalacién de los modulos. Dentro de este apartado también se tratara el
tema de la interfaz grafica que se mostrara al usuario final, la cual como ya se ha
expuesto anteriormente deberd de ser lo mas simple posible, pero siempre que sea
completamente til y configurable.

En el apartado 5.5 el tema a tratar serd el de la conexion del controlador domotico
a internet para poder controlarlo estando fuera de la red local en la cual se encuentra
este.

En el apartado 6 se evidencian las conclusiones y las lineas a seguir en futuros
proyectos de ampliacion relacionados con el TFG aqui realizado.

En el apartado 7 se realizara un resumen econdémico de todo el material
necesario para la realizacién del proyecto presentado, con toda la precisién que sea
posible. También se hablara brevemente sobre los requisitos en cuanto a Hardware y
Software que serd necesario y aquellos que se han utilizado.

El apartado 8 incluye un manual de usuario del programa: como se configuran
las principales caracteristicas del controlador, como configurar algunos dispositivos que
sirvan de ejemplo, etc. Se intentara que sea un manual lo mas corto posible, pero
abordando y dejado bien claro todos los temas y aspectos necesarios.

Por ultimo y para terminal la memoria del TFG, el apartado 9 tendra la bibliografia

y las referencias que hemos usado para completar el proyecto y en las cuales se ha
basado la recoleccion de informacién necesaria.
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5.2 Marco teorico

5.2.1 Breve revision de la evolucion de la domotica

Los términos asociados con el concepto domatica son los de confort y seguridad.
Estos dos términos son los que se han buscado a lo largo de toda la historia, desde el
descubrimiento del fuego para cocinar, protegerse, calentar las estancias, etc., pasando
por la edad media donde a través de molinos se podia moler el trigo recogido dejando
de ser un trabajo manual, acelerado el tema confort con la llegada de la revoluciéon
industrial y la instalacion de electricidad, agua, gas, teléfono y demas comodidades a
las viviendas particulares (si bien con mayor acceso por parte de las clases
acomodadas).

Una vez conseguido los avances previamente citados, el paso siguiente tenia
que ser el de la automatizacién de todas las acciones cotidianas de una persona. La
automatizacién ademas es simbolo de progreso, por lo que lo normal era que los
primeros sitios en los que se empezase a instalar sistemas automatizados fuesen en
edificios publicos y oficinas y en menor medida en las viviendas. En los afios setenta,
un edificio moderno debia estar dotado como minimo de escaleras, puertas,
ascensores, climatizacion, sistema de deteccion de incendios y de intrusos; todo
automético.

El gran avance que permiti6 que la automatizacion se extendiese rapidamente
fue el de la aparicion de los microprocesadores y los ordenadores personales (PC), y su
cada vez mas reducido precio. Gracias a estos microprocesadores de precio asequible
se pudieron empezar a automatizar las viviendas, conociendo esta accibn como
domdtica.

Lo primero y mas importante que se empez06 a automatizar en las viviendas era
el poder controlar la temperatura en todo momento, suponiendo un gran ahorro
energético y monetario al usuario ademas de confort. Posteriormente y por detrds en
importancia fue el control de las luces de forma automatica, para después empezar a
controlar todas las actividades cotidianas, como pueden ser las televisiones (gracias en
gran medida a las Smart TV), el control del riego, la alimentacion de las mascotas
mientras no se esta en la vivienda, etc.

Los primeros sistemas domoticos instalados son cableados dado que de esta
forma los sistemas eran mas sencillos, estables y seguros, aunque contaban y siguen
contando con el problema de realizarse en viviendas en construccién dado que instalar
estos sistemas en viviendas ya construidas pueden suponer un elevado coste final al
usuario debido a la mano de obra necesaria para la instalacion.

El hecho de ser cableadas también hizo que no creciese de forma rapida debido
a la complejidad que esta representaba, estando instaladas practicamente en viviendas
de personas adineradas.

Otro factor que influyé era el de la ausencia de organismos e instituciones
dedicadas a su desarrollo que asumiesen el riesgo econdémico que suponia apostar por
esta nueva tecnologia. Sin embargo, algunas se introdujeron en este mundo como
pueden ser el Comité Espafiol para la Gestion de Edificios y Viviendas (CEDOM) o el
Instituto para la diversificacion y Ahorro de Energia (IDEA).
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El avance y creacién de protocolos inaldmbricos ha supuesto un gran empujén
a la instalacion de sistemas dométicos en un mayor numero de viviendas. Esto ha sido
posible gracias al incremento del alcance de estos dispositivos y de la duracion de
aqguellos que funcionan con baterias.

En Espafa la domética estd presente en un gran numero de empresas
dedicadas a la creacion y/o instalacion de piezas de sistemas dométicos. Esto queda
patente en el ejemplo de ser el segundo pais con un mayor nimero de partners de KNX
segun su web oficial, sistema domético mas extendido en el mundo, contando con un
total de 4644 partners, solo por detrds de Alemania (15999), muy por encima de otros
paises avanzados como son UK (561), Noruega (275), EEUU (16), Francia (1748) o
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Figura 1. Tabla con nimero de Partners por paises

En la actualidad, existen numerosas organizaciones como el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE), el Comité Europeo de Normalizacion
Electrotécnica (CENELEC), la KNX Association o la Z-Wave Aliance, encargadas de
gestionar todos los aspectos dométicos, promocionar y mejorar sus propios protocolos.
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5.2.2 Estudio de los diferentes protocolos que existen

Ante el rapido crecimiento de la tecnologia en lo que respecta a la automatizacion
de las acciones diarias o domotica, surgieron multitud de diferentes protocolos de
comunicacion, clasificables segun el tipo de tecnologia, forma de mandar la informacion,
forma de “comunicarse” con el usuario final, etc.

Hablar y analizar todos los protocolos que actualmente existen seria un trabajo
totalmente separado del actual, pues consiste en un nimero ampliamente cuantioso,
como lo son los protocolos de comunicacion: KNX, X-10, LonWorks, BACnet, ModBus,
inBus, ZlgBee, OSGi, INSTEON, EnOcean, Bluetooth Smart, Z-Wave, y un largo
etcétera de diferentes protocolos.

A continuacion, se va a realizar un estudio de los considerados principales
protocolos dométicos para poder evaluarlos y elegir el que consideraremos como mejor
protocolo para la realizacién del TFG aqui expuesto.

KNX

KNX es un estandar de protocolo de comunicaciones de red basado en OSl para
su uso en edificios inteligentes (domatica e inmética). Se trata de un protocolo de origen
europeo surgido a principios de los afios 90 tras la unidn de tres organizaciones
dedicadas a las instalaciones de edificios inteligentes en Europa: European Home
Systems Protocol (EHS), European Installation Bus (EIB) y BatiBUS. En 1997 las tres
organizaciones anteriormente mencionadas decidieron unirse con la idea de poder
desarrollar una norma industrial en lo que respecta al tema domaético.

7~ N

Figura 2. Logo del protocolo de comunicacion KNX

Se trata de un protocolo de comunicacién instalado en la mayoria de las
instalaciones domoticas cableadas. La comunicacion entre controlador y dispositivos se
realiza a través de su propio sistema de cableado de par trenzado a 9600bps. Estos
hilos también suministran alimentacién eléctrica para los dispositivos conectados
mediante este protocolo gracias a los 30 voltios en contindia suministrados.

También cuenta con medios de comunicaciones a través de la red eléctrica (PL)
en corrientes portadoras sobre 230Vac@50Hz a 1200/2400bps a través de la
modulacion SFSK permitiendo un alcance de hasta 600 metros sin necesidad de un
repetidor. Esta forma de comunicacion no es compatible con los sistemas eléctricos a
110Vac@60Hz por lo que no se ha visto impulsado en gran medida. Otro método de
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comunicacion es por radio frecuencia o por Ethernet, aunque todos estos Ultimos medios
en menor medida que la comunicacion cableada.

Debido a que se trata, en su gran mayoria, de un sistema basado en
comunicacion por cable, se puede apreciar que se trata de un sistema muy fiable,
robusto y rapido, pero con la principal pega de tratarse de instalaciones de precio
elevado, a no ser, que se realicen en instalaciones de edificios nuevos o en edificios
industriales, al ser capaces de hacer frente a un elevado gasto para poder mejorar en
términos de eficiencia, seguridad, etc.

La vision de futuro del protocolo KNX es la de centrarse en comunicaciones a
través de ordenes TCP/IP (conocido como KNX-IP). Esto se ve apoyado a la
estandarizacién de otros buses y protocolos de otros sistemas TCP/IP, asi como el
crecimiento y estandarizacion de estos. Esta decision final supondria un gran avance
en lo que respecta a la comunicacion mediante KNX debido a la reduccion de precio
que supondria, asi como un incremento en el nimero de posibles usuarios finales
debido sencillo acceso que tienen los sistemas TCP/IP y el nimero de posibles
productos compatibles.

X10
El protocolo de comunicaciones X10 cuenta con la principal caracteristica de
poder trasmitir la informacién de control necesaria a través de la red eléctrica (ya sea a
220Vac/110Vac a 50Hz/60HZ). Se trata de un protocolo pensado para su uso en
viviendas personales (hasta 250m?), no para instalaciones industriales debido en gran
medida a contar con un ancho de banda limitado y un nUmero méaximo de dispositivos a
controlar (hasta 256 dispositivos).

Figura 3. Logo del protocolo de comunicacion X10

Desarrollado en 1978 en Escocia por la compaiiia Pico Electronics of Glenrothes,
fue disefiado para el control remoto de los dispositivos domésticos, convirtiéndose en la
primera tecnologia domoética en aparecer y siendo aln hoy en la actualidad la mas
ampliamente disponible, favorecida por tratarse de un protocolo de comunicacion que
no necesita de instalacion de material extra, si no que aprovecha el cableado eléctrico
ya instalado en las viviendas personales.

La transmision de la informacién del protocolo X10 se basa en el envio de
rafagas de pulsos de radiofrecuencia (a 120kHz) que representan informacion digital.
Para asegurar un correcto envio de la informacion sin perdidas, se trasmiten dos
ordenes y cada una de ellas se transmite 2 veces, por lo que toda la informacién enviada
es transmitida con una cuédruple redundancia. Esto es gracias a que los pulsos se
sincronizan con el cruce por cero de la sefial de red. Si se presenta un pulso en un
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semiciclo y después ausencia en el siguiente semiciclo esta sefial se entendera por un
“1’, y si es a la inversa se entendera por un ‘0’. Primero se transmitira una orden con el
codigo de casa y el numero del médulo, para luego transmitir la orden con la funcién
gue se quiera realizar como pueden ser, por ejemplo: ‘encender’, ‘apagar’ o ‘alternar
posicion’.

X10 es un protocolo que actualmente esta presente a nivel mundial en el
mercado domdtico, a pesar de contar con algunos fallos como pueden ser que los
modulos de comunicacion de las lamparas no pueden soportar grandes cargas o que
todo el sistema es altamente sensible a los ruidos eléctricos. Para corregir estos
problemas han surgido otros protocolos muy parecidos al X10 como son los protocolos
Universal Powerline Bus (UPB), Lonworks o XD2, pero no han sido capaces de
reemplazar al protocolo X10 debido al amplio cupo de mercado que ya dispone.

Uno de los problemas con los que se encuentra el protocolo X10 es el de las
controladoras, pudiendo separarlas en dos categorias: simples y complicadas.

- Simples: Las controladoras simples suelen estar preparadas para
controlar Unicamente cuatro dispositivos, por lo que no permite poder
automatizar una vivienda de forma util, solo las ordenes mas simples.

- Complejas/sofisticadas: Permiten el control de mas dispositivos, asi
como realizar funciones ya programadas anteriormente segun el
momento del dia, controlar detectores de movimiento, infrarrojos o
células fotoeléctricas para realizar otras acciones. Si bien estas
controladoras son muy completas, resultan de gran complejidad (como
su propio nombre indica) para los usuarios finales actualmente, motivo
gue lo ha lastrado a la hora de instalarse en un mayor nimero de
viviendas.

A pesar del problema de las controladoras, Un punto importante a destacar del
protocolo X10 es el de la existencia de puentes capaces de ‘traducir’ entre diferentes
protocolos, como puede ser pasar de X10 a KNX o viceversa por poner un ejemplo. X10
también es compatible con HomePlug (familia de diversas especificaciones de
comunicaciones por linea eléctrica, destinadas por ejemplo a aplicaciones de banda
ancha como la distribucién de datos de baja velocidad, juegos y contenido de internet)
siempre y cuando los circuitos dométicos queden aislados con un filtro y se deje el de
fuerza para Internet, conectando el controlador a la fase aislada.

ZigBee

El protocolo de comunicacién ZigBee no es un Unico protocolo como tal, sino la
agrupacion de un conjunto de protocolos del tipo denominado alto nivel de comunicacion
inalambrica. El hecho de no tratarse de un Unico protocolo sino de un conjunto de estos
ha lastrado a ZigBee debido a no poder tratarse de un posible sustituto de los otros
sistemas domoticos por no ser universal entre dispositivos ZigBee de diferentes marcas.

La problemética anteriormente mencionada cada vez se ve mas mermada
debido a que se sigue buscando la completa compatibilidad de cualquier dispositivo
ZigBee sin importar el fabricante del cual proceda estos dispositivos. Estos pasos de
compatibilidad se pueden observar en las versiones que se han ido sacando a lo largo
del tiempo.

17



Figura 4. Logo del protocolo de comunicacion ZigBee

La primera version de ZigBee se aprobd el 14 de diciembre de 2004, estando
disponible danicamente a los miembros de la ZigBee Alliance. Para la comunicacion con
los dispositivos el protocolo se basa en el nivel fisico, es decir, en el control a través de
la MAC. Si bien puede operar a diferentes frecuencias segun la region donde se vaya a
comercializar el producto (868MHz en Europa y 915 en EEUU, por ejemplo), ZigBee usa
la banda de los 2.4 GHz (la misma que la sefial Wi-Fi y libre en todo el mundo) a nivel
mundial, por lo que muchos fabricantes optan por disefar sus productos para operar
directamente en esa frecuencia. Para propagar la informacion se basa en el concepto
de red mallada, por lo que no es necesario que los dispositivos estén conectados
directamente con la pasarela para poder comunicarse ni serd necesario la instalacion
de repetidores de sefal, pues los propios dispositivos realizan esta funcion.

La tecnologia usada esta centrada en la sencillez y el bajo coste de esta, por lo
gue en algunos aspectos superan a otras redes inalambricas como pueden ser las de
la familia WPAN (por ejemplo, las redes Bluetooth). Debido a las pequefas diferencias
entre estas, una red ZigBee consume mucha menos energia que una Bluetooth, sobre
todo en reposo ya que esta Ultima no puede quedarse como tal. Otra diferencia
importante es la de la velocidad, siendo en Bluetooth 12 veces superior que en ZigBee,
razén por la cual una se ha usado mas para aplicaciones méviles, informatica casera,
etc. Y la otra més orientada a la domética.

En diciembre de 2006 se aprueba la conocida como versién 2.0 de ZigBee, con
cambios importantes en la forma de comunicarse como puede ser un reemplazo en la
estructura hasta ahora usada o nuevas bibliotecas. Este cambio supuso que no fuera
posible una compatibilidad entre las versiones 1y 2 a no ser que se instalase un nodo
RFD que permite la compatibilidad entre estas.

En el CES de 2017, la ZigBee Alliance presento la versién 3.0 del protocolo
ZigBee, la cual apunta a que podra garantizar por fin un elevado grado de
interoperabilidad entre productos de distintos fabricantes. Gracias a este avance,
ZigBee podra ver como aumenta su nimero de usuarios, pues al menos en Europa, la
capa de propietario con la que contaban los productos, en la practica, supuso un gran
obstaculo a su implantacién. Aun asi, ha conseguido establecerse como el tercer
protocolo en Europa, por detras de Z-Wave y EnOcean.

Todo apunta a que en el futuro este protocolo resultara muy préspero gracias al
aumento de la compatibilidad entre dispositivos de diferentes marcas y al bajo coste que
tendrdn sus modulos, los cuales se esperan sean los dispositivos mas baratos
producidos gracias a su simpleza en comparacion con otros dispositivos domoticos.
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EnOcean

EnOcean es un protocolo domotico creado en Alemania por la compafiia
EnOcean GmbH, empresa derivada de Siemens AG fundada en el 2001. Sin embargo,
el protocolo EnOcean no se formé como tal hasta que en el afio 2008 la EnOcean
Alliance con empresas de Europa y Norteamérica crearon una organizacion sin &nimo
de lucro en la cual desarrollarian en conjunto las especificaciones para la
interoperabilidad entre los distintos dispositivos de los fabricantes, consiguiendo un gran
beneficio mutuo. Para ello decidieron operar en bandas de frecuencia sin licencia
permitiendo poder solicitar la ratificacion como estandar internacional, ayudando a dar
a conocer la existencia de este protocolo y de los numerosos productos que disponian
en el mercado.

Figura 5. Logo del protocolo de comunicacion EnOcean

La principal caracteristica de EnOcean es la de poder operar sin cables ni
baterias. Esto es debido a que usa la radiofrecuencia para comunicarse con la
controladora por lo que las instalaciones no resultan tan caras debido a evitar tener que
realizar obras y gastar material extra como el cable, y en lo que respecta a no necesitar
baterias es gracias a que aquellos dispositivos que no van alimentados a la red eléctrica
como puede ser un sensor de puerta, obtiene su energia para funcionar de otras formas
como pueden ser con electromagnetismo, piezogeneradores, células fotoeléctricas
termopares, y un largo etcétera de otros tipos de conversores de energia. Gracias a
estas caracteristicas, los dispositivos con este protocolo no necesitan de un
mantenimiento como puede ser el caso de otras marcas.

Como se puede apreciar, el principal objetivo de este protocolo es el de la mayor
simplificacién posible y un ahorro energético al generar los dispositivos mismos la
energia necesaria para su funcionamiento, ganando también autonomia al no necesitar
de un servicio de mantenimiento.

La forma de enviar los datos es enviar paquetes relativamente pequefios, con
paquetes de solo 14 bytes de longitud y transmitidos a una velocidad de 120kbit/s,
reduciendo la cantidad de energia necesaria al transmitir Unicamente los ‘1. La
frecuencia a la cual trasmiten estos dispositivos varia segun la regiéon donde se vayan a
instalar, como por ejemplo 868.3 MHz en Europa, 902 MHz en América y 928 MHz en
Japon.

En la actualidad, los productos que usan el protocolo EnOcean estan extendidos

practicamente en su totalidad en Europa, siendo el segundo protocolo mas usado, con
el objetivo de establecerse también en América.
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Bluetooth
~ Latecnologia Bluetooth es una especificacion industrial para Redes Inalambricas
de Area Personal (WPAN) con la capacidad de poder transferir voz y datos entre

diferentes dispositivos compatibles con la tecnologia Bluetooth. Transmite en la banda
de 2.4 GHz, banda libre a nivel muy mundial y muy usada por diferentes protocolos de

€3 Bluetooth

Figura 6. Logo del protocolo de comunicacion Bluetooth

A lo largo de la historia se ha visto como la tecnologia Bluetooth ha ido
evolucionando y pasando por diferentes versiones, llegando a la nueva versién (v5.0),
con fecha prevista para comienzos del afio 2017. Una version es la de Bluetooth de baja
energia denominado también como Bluetooth LE, Bluetooth ULP y Bluetooth Smart,
permitiendo comunicaciones de hasta 1 Mbps con un rango de alcance de 10 m sin
necesidad de repetidores, y hasta 100 m con repetidores.

Actualmente existen en el mercado algunos controladores de empresas que han
apostado por la tecnologia Bluetooth como forma de comunicarse con sus dispositivos,
sin embargo, no han conseguido un éxito notable en el mundo de la domdtica. Esta
situacion puede cambiar ligeramente debido a la apuesta de Apple por usar esta
tecnologia en su aplicacién HomeKit para controlar diferentes dispositivos domésticos
como pueden ser las luces, la climatizacién, un enchufe, etc.

A pesar de tratarse de una tecnologia muy estable y afianzada a nivel mundial,
el uso que se le da es un uso distinto al de la domdética dado que el alcance es
relativamente corto, pero puede trasmitir a una velocidad muy alta. Se utiliza
principalmente en teléfonos, impresoras, auriculares y modems para el envio de audio
o de transferencia de archivos. Otro punto clave es el de la facilidad de conexién entre
dispositivos a través de esta tecnologia, ya que estos pueden indicar que tipo de
servicios ofrecen.

SCP

Un protocolo en constante crecimiento aunque todavia con poca fuerza en el
mercado es el Simple Control Protocol (SCP), protocolo creado por Microsoft y General
Electric, los cuales estan intentando establecer un protocolo para redes de control que
consiga afianzarse como la solucion definitiva y universal en las aplicaciones de
automatizacion de edificios y viviendas a través de la convergencia de diferentes
protocolos existentes en EEUU, tratandose de un protocolo abierto y libre de royalties.
Se trata de una solucion muy parecida a la que ofrece KNX en el panorama europeo.

En sus origenes, no se ha partido de cero para el desarrollo del protocolo SCP,
si no que han cogido la base de Cebus Industry Council (CIC) junto con las empresas
que apostaron por el desarrollo del Universal Plug&Play (UPnP). Esta unién era
previsible dado que muchas de las empresas dedicadas al CIC ya habian empezado a
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trabajar en lo que pasaria a conocerse como Home PnP, y a esto hay que afiadir que
General Electric ya se estaba dedicando a usar el CEBus en sus productos.

La forma de transmitir la informacion es la misma que X-10, esto es a través de
la transmision de datos por las lineas de baja tensién (ondas portadoras). Gracias a esta
forma de transmisién de informacion, su inmersion en el mercado podria verse
favorecida pues en EEUU, a diferencia de en Europa, el sistema de control domético a
través de la red eléctrica esta muy arraigado e implantado en la sociedad.

Esta previsto que en un futuro se desarrolle también la comunicacion a través de
par trenzado y de radiofrecuencia.

Dado que no se trata de un protocolo muy extendido en el mundo domético, no
entraremos en profundidad dentro de este protocolo al tratarse de un sistema muy
complejo y pensado mayoritariamente al mundo industrial.

Z-\Wave

Z-Wave es un protocolo inalambrico creado por la empresa danesa Zen-Sys,
orientado para el control de dispositivos automatizables en el hogar, y no para su uso
industrial.

WAVE"

Figura 7. Logo del protocolo de comunicacion Z-Wave

El protocolo Z-Wave se esta imponiendo como el protocolo de control domético
universal debido a la gran alianza de empresas con la que cuenta, asi como contar con
todas las ventajas de los protocolos rivales tales como la interoperabilidad entre
diferentes marcas, la comunicacién a través de red mallada que evita la necesidad de
instalar repetidores, el alcance a medio distancia y el bajo consumo de energia.

Por estos motivos, se ha decidido que el protocolo a usar en la realizacién de

este TFG sea el protocolo Z-Wave, del cual se hablara con mucho mas detalle en el
apartado “5.3 Protocolo Z-Wave”
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5.3 Protocolo Z-Wave

5.3.1 Estudio del protocolo Z-Wave

El protocolo Z-Wave es un protocolo de comunicaciones inalambricas orientado
al control de dispositivos domaéticos usado en su gran mayoria para la automatizacion
de las viviendas. Z-Wave fue desarrollado por la compafia danesa Zen-Sys para mas
adelante, en el afio 2008, ser comprada por la compafiia de california Sigma Designs.
En la actualidad, se constituye como estandar parcialmente abierto, siendo ratificado
por la ITU (Unidn internacional de Telecomunicaciones) en 2012. Se trata del protocolo
inaldmbrico mas usado a nivel mundial, con mas de 35 millones de productos vendidos
a lo largo de los afios y méas de 1500 productos disponibles en el mercado.

Estos datos son posibles gracias a que se trata de un protocolo altamente
compatible entre todos los fabricantes de dispositivos Z-Wave. Este cumulo de
importantes marcas y fabricantes, los cuales abarcan un numeroso abanico de sectores,
forman la Z-Wave Alliance, apostando por que Z-Wave se convierta en el protocolo
universal a la hora de automatizar las viviendas. Los principales miembros o marcas
mas importantes de la Z-Wave Alliance son ADT Security Services, FAKRO, Ingersoll
Rand, Jasco, LG Uplus, Nortek Security & Control, Sigma Designs y Samsung’s
SmartThings.

En comun a todos los fabricantes, el protocolo Z-Wave cuenta con una serie de
caracteristicas que lo convierten en una opciéon muy interesante, como pueden ser:

e Dispone de un rango de comunicacion de aproximadamente 30 metros
(100 pies) pero con la capacidad de no necesitar repetidores pues los
propios dispositivos hacen la funcion de repetidores hasta 4 saltos entre
los nodos, lo que se conoce como Network-Wide Inclusion (NWI) o red
mallada.

e Gracias a la red mallada, se puede ampliar la zona de cobertura de los
dispositivos, pues estos mismos hacen de repetidores. Este salto entre
nodos de la informacion no afecta a la hora de enviar informacion en lo
gue a perdida de informacién se refiere. En la siguiente imagen se puede
apreciar como los dispositivos conectados a una fuente de alimentacién
constante en lugar de a pilas (debido al ahorro de energia, pues los
dispositivos a pilas se encuentran de forma general en modo suspension
0 ahorro de energia) sirven como nodos de comunicacién y de unién con
aqguellos dispositivos a los cuales las ordenes Z-Wave que el controlador
principal (en la figura 8 un FGHC2 de la marca Fibaro) envia, pero no es
capaz de llegar por distancia a esos dispositivos. Estando representadas
por flechas de diferentes colores y siendo bidireccionales o
unidireccionales.
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Figura 8. Ejemplo gréafico de la NWI

Ancho de banda de 9600bps o 100Kbps, sin problema entre ambas
velocidades al ser completamente interoperables.

Capacidad de operar a distintas frecuencias segun la localizacion de los
dispositivos a lo largo del mundo. Z-wave utiliza la banda de frecuencia
sin licencia industrial, cientifica y médica (banda ISM):

Frecuencia en MHz Zonas en las que se usa
865.2 India
868.1 Malasia
868.42 / 869.85 Europa
868.4 China / Corea / EUA / Singapur / Sudafrica
869.0 Rusia
908.4/916.0 EEUU / Canada
915.0/926.0 Israel
919.8 Hong Kong
921.4/919.8 Australia / Nueva Zelanda / Brasil
922.0 - 926.0 Japon

Figura 9. Tabla de frecuencias ISM de trabajo del protocolo Z-Wave

Gracias a trabajar en las bandas cercanas a los 900 MHz, se evitan las
interferencias con los rangos inalambricos mas usados en el dia a dia
como pueden ser los 2.4GHz usamos por las sefiales Wi-Fi o Bluetooth.
Bajo consumo energético gracias a la segunda versién del protocolo Z-
Wave, conocido como Z-Wave Plus, a través de la serie 500. Los
dispositivos pueden llegar a estar activos solo el 0.1% del tiempo.

Cada red Z-Wave es capaz de controlar hasta 232 dispositivos, a
diferencia de otros protocolos que en este aspecto cuentan con una
limitacion mas estricta, como por ejemplo los controladores que se
comunican a través de Bluetooth solo son capaces de controlar 10
dispositivos.

Los chips para los nodos Z-Wave son los ZW0201, basados en un
microcontrolador Intel MCS-51 con un reloj interno de 16 MHz. La parte
RF del chip estd compuesta por un transceptor GisFSK que permite una
frecuencia seleccionable a través de software. EI consumo es bajo:
alimentado a 2.2-3.6V consume solamente 23mA en modo de
transmision.
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En lo que respecta a la arquitectura del protocolo, esta se podria dividir en tres
capas:

1. Capa radio: Capa encargada de definir la manera en la que se
intercambia la sefial entre los dispositivos transmisores y los receptores,
el medio de transmision, la velocidad de esta, la codificacién que va a
seguir y la modulacién. En resumen, La capa radio es la capa fisica,
aguella que realiza la funcién de servir como soporte para trasladar los
mensajes entre los diferentes dispositivos de este medio de
comunicacion.

2. Capade red: Capa encargada de definir como los mensajes viajen desde
el nodo controlador hasta su destino final sin que exista una pérdida de
informacion ni de errores a lo largo del trayecto.

3. Capa de aplicacion: Define todas las aplicaciones posibles a las cuales
el dispositivo final podra ejecutar, como pueden ser los dispositivos con
fin de realizar medidas, o los que estan orientados a controlar las luces.

Respecto a la capa radio, Z-Wave esta disefiado para proporcionar una
transmision fiable y de baja latencia de paquetes de datos pequefios a velocidades de
hasta 100kbit/s. En la actualidad, el rendimiento de la mayoria de los dispositivos mas
modernos es de 40 kbit/s, y de aquellos con cierta antigiedad y chips anteriores cuentan
con una velocidad aproximada de 9.6kbit/s. Gracias a estas caracteristicas, el protocolo
Z-Wave es adecuado para aplicaciones de control de objetos y de monitorizacién de
todo tipo de parametros, a diferencia de la tecnologia WiFi y otros sistemas LAN
basados en IEEE 802.11 (estandar que define el uso de los dos niveles inferiores de la
arquitectura o modelo OSI: es decir capa fisica y capa de enlace de datos, especificando
las normas de funcionamiento de una red de &rea local inalambrica), disefiados
principalmente para €l envio de datos a altas velocidades. Otra consideracion
importante en cualquier tipo de red de caracter radioeléctrico es la distancia a la cual
puede comunicarse, distancia que se puede ver atenuada por los posibles obstaculos
que se encuentre por el camino (como ya se describié anteriormente), problema
solucionado gracias a la topologia en malla donde uno o varios maestros arbitran el
encaminamiento de las tramas utlizando para ello varios nodos intermediarios,
aumentando la distancia de comunicacion.

La modulacién y transmision de la sefial es través de little endian y con
codificacién Manchester, el cual es un método de codificacion eléctrica de una sefal
binaria en el que en cada tiempo de bit hay una transicion entre dos niveles de sefal.
Es una codificacion auto sincronizada, ya que en cada bit se puede obtener la sefial del
reloj haciendo posible una sincronizacion precisa del flujo de datos. Las bandas de
frecuencias utilizadas, como ya se explicé anteriormente, son aquellas frecuencias ISM,
las cuales compiten con las bandas de algunos teléfonos inaldmbricos y otros
dispositivos inaldmbricos como pueden ser algunos sistemas de alarmas (la mayoria en
Espafa usan la frecuencia 868.42 MHz). Sin embargo, las frecuencias en las que opera
la tecnologia Z-Wave evita interferencias con otras tecnologias como WiFi, Blueetooth
y otras tecnologias que operen en la concurrida banda de 2.4GHz. Aunque las bandas
ISM son de uso libre, existen determinadas restricciones de tipo radioeléctrico como la
potencia de emision, canales utilizables, ciclo de trabajo o compatibilidad
electromagnética.

Las capas inferiores, MAC y PHY, estan descritas por ITU-T G.9959 y son
totalmente compatibles con versiones anteriores. La capa MAC tiene por objetivo
controlar el acceso al medio radio. La trama consta de: preambulo, inicio de trama (SOF
por sus siglas en inglés), cuerpo de trama y delimitador de fin de trama (EOF). La capa
MAC tiene un mecanismo de elusion de colisiones que evita que el nodo comience a
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transmitir mientras otros lo estdn haciendo. Esto se consigue escuchando el canal
durante unos instantes antes de transmitir la trama que tiene preparada, y de estar
ocupado, no enviar nada.

Respecto a lo que se conoce como capa de transporte, esta cumple la funcién
de controlar la transferencia de informacion entre los dos nodos que establecen una
comunicacion, incluyendo las retransmisiones, sumas de integridad y asentimientos.

Existen cuatro tipos distintos de tramas:

¢ Trama de asentimiento. No contiene ningun dato efectivo y sirve como
acuse de recibo.

e Trama dirigida. Es aquella que se envia directamente desde un nodo
hacia otro. El receptor asiente el mensaje, de manera que el nodo
transmisor puede saber que ha llegado correctamente. En caso de que
no llegue asentimiento, la capa reenvia el mensaje de nuevo

¢ Trama multicast. Son aquellas que se dirigen a un conjunto de nodos. No
soportan asentimiento del mensaje, lo que provoca que sean menos
fiables.

e Tramas de difusion. Son dirigidas a todos los nodos de la red. Tampoco
se permite su asentimiento. En la trama de este nivel viajan dos
pardmetros HomelD y NodelD, que identifican de manera univoca a cada
dispositivo o nodo del sistema Z-Wave: dos nodos que pertenezcan a una
misma red no pueden tener el mismo identificador individual, ni ningan
nodo puede tener dos HomelD.

o HomelD: es un identificador de red Z-wave no modificable por el
usuario. Posee una longitud de cuatro bytes.

o NodelD: constituye el identificador de nodo dentro de la red. Es
un campo de un byte, lo que significa que una red como maximo
puede estar compuesta de 256 nodos.

Cada red Z-Wave es identificada por un ID de red o HomelD, y cada dispositivo
es identificado ademas por un NodelD. El HomelD es la identificacion comun de todos
los nodos pertenecientes a la red Z-Wave y se le asigna a cada dispositivo por el
controlador principal cuando el dispositivo se incluye en la red. Esto hace que cada nodo
solo pueda estar incluido en un controlador, sin estar permitida la comunicacién entre
dispositivos con diferentes HomelD, de esta forma se evitan posibles interferencias
entre viviendas situadas muy préximas y dentro del alcance de la red Z-Wave.

Por ultimo, esta la capa de aplicacion, capa responsable de decodificar y ejecutar
comandos en la red Z-wave. Los comandos (también denominados comandos de
aplicacion) estdn englobados en un nivel jerarquico superior formando las clases de
comando. Aquellas que poseen un valor dentro del rango que va desde 0x0 a Ox1F
estan reservadas para el funcionamiento del protocolo Z-wave, pero el resto son
utilizables por los desarrolladores.

Los mensajes que estén relacionados (o0 conjunto de comandos) se agrupan por
clases de comandos, como puede ser, por ejemplo, todos los comandos del termostato
los cuales se agrupan en la clase de comando del termostato. Estas clases de comando
deben de poder ser soportadas por el dispositivo al cual se envian, teniendo una version
inicial en cada dispositivo y permitiendo que la comunicacion pueda seguir realizdndose,
aungue se produzcan futuras actualizaciones del dispositivo, es decir, las clases de
comandos en las que se envian las ordenes son compatibles con versiones anteriores.
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La comunicacién a través de la red Z-Wave es relativamente simple gracias a
una clase de comandos especial que existe en todos los dispositivos, esta es la
denominada clase de comando bésica. Su objetivo es asegurar que el dispositivo posee
una interfaz basica sin necesidad de conocer qué otras clases de comando implementa.
Existen tres tipos de mensajes, GET, SET y REPORT. El comando SET puede cambiar
el estado de los dispositivos, como pueden ser pasar una luz a estado ON o a OFF. Un
mensaje GET “pregunta” por un valor como puede ser si cierta luz esta encendida o
apagada, o qué valor tiene un dimmer en cualquier momento. Después de cada mensaje
GET, se manda un mensaje REPORT con el valor que se ha solicitado al dispositivo.

Una vez mandado el comando, es la documentacion Z-Wave la encargada de
definir como se ven los mensajes. Por ejemplo, la controladora puede enviar a un
enchufe domético un Byte con la informacion y la tarea que se quiere realizar, donde
por ejemplo manda 255 puede significar que se encienda y 0 que se apague. Para el
resto de valores, se podria considerar que son comandos mas avanzados, los cuales
pueden definir toda clase de pardmetros configurables, que en esencia se trata de
muchos Bytes mandados en cadena. El controlador con el cual se envia el comando al
dispositivo y la respuesta de este es el que va a limitar la capacidad de uso de estos
dispositivos, pues deben ser capaces ambos de conocer los comandos que se
intercambian (al tratarse de una comunicacion bidireccional)

COMMAND_CLASS_BASIC

\ 4

BASIC_GET

Y

BASIC_SET

»|  BASIC_REPORT

Figura 10. Ejemplo de protocolo de comunicacion

Dentro del mundo de los dispositivos Z-Wave, se podrian dividir entre
dispositivos maestros o controladores y dispositivos esclavos. Los maestros son
aguellos que conocen la topologia de toda la red siendo el primer controlador instalado
el controlador primario que seré el Unico con potestad para afiadir o eliminar los nodos
de la red Z-Wave. También son los encargados de enviar y recibir las ordenes de los
distintos dispositivos esclavos que tenga controlados.

Los dispositivos esclavos son aquellos que reciben la trama de comandos de los
controladores y los ejecutan y responden en consecuencia. Estos dispositivos conocen
a los otros dispositivos esclavos que tiene dentro de su alcance y son capaces de
responder ante las ordenes que reciben de estos. Dentro de esta categoria, se pueden
dividir en otras dos categorias:

e Esclavos estandar los cuales no tienen acceso a la tabla de enrutamiento por lo
que no se pueden comunicar directamente con otro esclavo.

e Esclavo de encaminamiento, los cuales tienen acceso parcial a las tablas de
enrutamiento dotandoles de la capacidad de enviar informacién a un cierto
numero de nodos.
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Respecto a la seguridad, Z-Wave se basa en un uUnico proveedor de chip
contando ademds con un disefio propio de este. Con las nuevas versiones del protocolo
Z-Wave, se han ido implementando diferentes medidas que aumentan la seguridad de
este, complicando la desencriptacién de los datos enviados entre dos dispositivos, o el
envio de datos a un dispositivo desde fuera de su red de comunicacion, siendo ya
obligatorio que los nuevos dispositivos ofrezcan soporte para el modo protegido con
encriptacion AES-128. En diciembre de 2015, Sigma Designs anuncié el lanzamiento
de una nueva actualizacién de Z-Wave Plus a lo largo del afio 2016, llamado Security
2, el cual se centr6 en mejorar los aspectos de la seguridad del ndcleo Z-Wave,
permitiendo que los dispositivos que usen este protocolo puedan recibir la certificacion
UL (Organizacion dedicada a la consulta y certificacion relacionada con la seguridad),
certificacion necesaria para poder usarlos dentro de la industria de la seguridad.

En resumen, los puntos fuertes del protocolo Z-Wave son:

e Estandar internacional gracias a la gran cantidad de marcas y productos
en el mercado, ademas de ser marcas muy conocidas como Honeywell,
Samsung, D-Link, Logitech, etc.

o Compatibilidad entre todos los dispositivos Z-Wave

o Capacidad de ir agregando dispositivos a lo largo del tiempo,
convirtiéndose en instalaciones modulares segun el gusto del usuario
final.

¢ Ausencia de cables de comunicacion, abaratando enormemente el precio
de la instalacién de automatizacion de un hogar.

e Gran alcance. De base cuentan con un alcance de 30 metros, pero
gracias a la caracteristica de la red mallada y de hacer de repetidores,
esta aumenta considerablemente.

¢ Inteligencia: los dispositivos son capaces de mandarse ordenes entre
ellos, sin la intervencién humana.

Con estos puntos fuertes, puede hacerse una comparacion con otros protocolos:

Protocolo Puntos débiles

Instalacién con cable propio
KNX RF Necesidad de un instalador profesional

Dificultad de expansion al ser cableado

Alto consumo energético al trabajar en 2.4 GHz

ZigBee
Poca compatibilidad entre diferentes marcas
Coste mas elevado
Comunicacion con los periféricos solo cuando se activan, al
EnOcean carecer de baterias

Comunicacion directa con la pasarela, no dispone de una
red mallada
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Bluetooth Smart

Pocos productos en el mercado
Alto consumo energético al trabajar en 2.4 GHz

Reducida distancia de transmision

Wi-Fi

Inexistencia de ecosistema de control domoético
Alto consumo energético al trabajar en 2.4 GHz

Poca compatibilidad entre diferentes marcas

Figura 11. Tabla comparativa Z-Wave Vs resto principales protocolos
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5.3.2 Estudio de los controladores que existen actualmente en el
mercado

Dado que para el TFG se ha optado por el protocolo Z-Wave, se realizarda un
estudio de los controladores (también son conocidos como pasarelas) mas populares
que trabajan con este protocolo, pues comparar la idea de una pasarela de bajo coste
la cual trabaja con un determinado protocolo con otras pasarelas que no estan en el
mismo mercado carece completamente de sentido.

Las primeras pasarelas a estudiar seran las dos del fabricante polaco Fibaro, un
referente en lo que respecta al mundo Z-Wave y uno de los pilares mas importantes de
la Z-wave Alliance. Estas son la Fibaro Home Center 2 (FGHC2) y la Fibaro Home
Center Lite (FGHCL).

Ambas pasarelas tienen aspectos comunes como el acceso remoto a través de
la web mediante su propio DDNS, lo cual facilita la conexion sin necesidad de establecer
una IP exterior fija ni abrir protocolos, también permite el acceso desde una conexion
local por lo que no depende completamente de la nube de Fibaro para poder controlar
los dispositivos a diferencia del resto de pasarelas, o controlar los dispositivos mediante
su propia aplicaciéon para Smartphone o Tablet. También cuentan con la opcion de la
configuracion de distintos usuarios, asi como de dotarlos de algunos permisos o control
de dispositivos especificos.

Ninguna de las dos pasarelas cuenta con conexién via Wi-Fi, sino que la
conexion a internet se realiza a través de cable RJ45. Otra caracteristica comun es la
de la conectividad con numerosos dispositivos IP de multitud de fabricantes sin
necesidad que estos se comuniquen a través del protocolo Z-Wave, gracias a los
pluggins de los propios fabricantes que integran los controladores.

La pasarela FGHCL es la pasarela de bajo coste, apta para los usos mas basicos
al no poseer un Hardware muy potente. Cuenta con un procesador ARM Cortex A8 720
MHz, 128 MB de memoria RAM y capacidad de hacer recovery y Backup a través de la
nube.

&

Figura 12. Fibaro Home Center Lite (FGHCL)

La pasarela FGHC?2 es la pasarela de gama superior, apta para su uso en los
casos mas exigentes como pueden ser viviendas de gran tamafio con un ndmero
elevado de dispositivos. Las principales diferencias con la otra pasarela de Fibaro son
por ejemplo la capacidad de crear escenas o dispositivos virtuales mediante
programacion en el lenguaje LUA, o la de controlar otras pasarelas (esclavas) desde
una pasarela principal (maestra).
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Cuenta con un procesador Atom Dual Core 1.6 GHz, 1 GB de memoria RAM
convirtiéndolo en uno de los controladores mas rapidos del mercado y ademas incluye
un Pen Drive de 4 GB de almacenamiento Unicos de cada Home Center 2 para recovery
y Backup, lo que asegura una maxima respuesta ante posibles fallos eléctricos o0 a
posibles intentos de sabotaje de la pasarela.

Home Center

Figura 13. Fibaro Home Center 2 (FGHC2)

El precio de los controladores es de los méas altos del mercado, pudiendo
encontrase por un precio aproximado de 279€ la pasarela FGHCL y de 599€ para la
FGHC2, siendo esta Ultima la mas potente en cuanto a hardware en el mercado.

La empresa Connected Object disefia y fabrica su propia pasarela compatible
con el protocolo Z-Wave, esta es la pasarela eedomus Plus, evolucion de su anterior
pasarela la eedomus. Se trata de una pasarela muy extendida en Francia gracias a su
simpleza y la sencillez a la hora de crear escenas de control y su compatibilidad con
otros dispositivos mediante comandos IP.

Al igual que las dos pasarelas de Fibaro, cuenta con conexién a través de la
nube o mediante red local, permitiendo usarla aunque los servidores de eedomus no se
encuentran operativos. Esta conexion se realiza a través de cable RJ45 pues no dispone
de conexiéon Wi-Fi. Es importante destacar la existencia de dos tipos de cuentas, una
Free con la cual se puede hacer un uso normal, y unas cuentas Premium de pago con
funciones avanzadas como pueden ser estadisticas a largo plazo sobre los dispositivos
o notificaciones push. Permite la conexién de dispositivos de otros protocolos como
EnOcean mediante la instalacion de periféricos especificos. Su precio ronda los 300€,
un precio que lo sitta. en la gama alta de los controladores.

En cuanto a hardware, dispone de un procesador ARM Cortex-A8 1.0 GHz, 512
MB de memoria RAM y una memoria interna de 4 GB de almacenamiento. Es
caracteristico que lleva incorporado un micréfono y un altavoz, afiadiendo un plus en
cuanto a poder controlar a distancia nuestro hogar.

“I
(f
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L

Figura 14. Eedomus Plus
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Un proyecto muy parecido al que se plantea en este TFG es el de JEEDOM, un
proyecto domético completo compuesto por tres pasarelas: La Mini, basada en una
Raspberry y un mdédulo Z-Wave, pero a diferencia de lo aqui propuesto, se trata de
versiones mas antiguas de dispositivos y se venden a un precio combinado de 136€.
Ofrecen la posibilidad de instalar su sistema en una Raspberry propia, pero no ofrecen
ayuda para la realizacion de esta. También cuenta con la pasarela JEEDOM Center,
con un hardware mas potente (se habla de 3 veces mas potente que la version Mini), y
una pasarela PRO para los usuarios mas exigentes. Esta Ultima estd compuesta por un
procesador ARM A9 Quad Core, 2 GB de memoria RAM DDR3, 30GB de
almacenamiento en un SSD, conexidbn mediante WiFi y Bluetooth v4.0, ademas de
permitir su instalacion en un carril Din gracias a su carcasa.

Se trata todavia de un sistema “en pafiales”, al cual le falta mucho camino para
convertirse en una solucion fiable y estable de cara al usuario final. Un punto a tener en
cuenta es la de poseer una interfaz de usuario demasiado simple, y algo compleja de
utilizar en comparacion a la interfaz que ofrece, por ejemplo, los controladores de Fibaro.

Sin lugar a dudas, se trata de un sistema de control a tener en cuenta de cara al
futuro si sigue creciendo y amplidndose de la misma forma que lo esta haciendo, pues
al igual que el TFG aqui realizado ofrece una soluciéon de buena calidad a un precio
relativamente bajo, y mas si se compara con las otras pasarelas en el mercado.

b]

Figura 15. Logotipo sistema JEEDOM

Otra solucién es la que ofrece el fabricante Vera. Cuenta con distintas pasarelas
que han ido evolucionando a lo largo del tiempo, siendo la vera lite una gran revolucion
en el mundo de la domdtica por ofrecer una pasarela de calidad decente a un precio
muy competitivo. Hoy en dia, ha dado un paso atras en lo que se refiere a calidad y
namero de usuarios, los cuales han ido optando por otras soluciones como Fibaro,
eedomus o Zipato, de la cual hablaremos mas tarde. Su actual mejor controladora en el
mercado es la Vera Plus, la cual cuenta con comunicacion mediante protocolo Z-Wave,
ZigBee, Wi-Fi y Bluetooth a un precio muy razonable (190€).

A pesar de contar con una pasarela a priori muy potente, todavia se ve afectado
por los fallos de sus antecesoras como fueron una serie de fallos en los puertos USB,
por ejemplo, lo cual no permitia una sensacion confortable al usuario final. También se
ha visto lastrada por su interfaz gréfica, al no resultar muy sencilla y atractiva al usuario
final y no cambiar practicamente nada a lo largo de todas las versiones (actualmente se
encuentra por la version UI7).

La principal diferencia de la Vera Plus con su antecesora la Vera Edge es la de
poder comunicarse con mas protocolos domaoticos, pues a nivel de Hardware incorporan
lo mismo, un procesador MIPS SoC 600 MHz, con 128 MB de memoria RAM y otros
128MB de almacenamiento en su memoria interna.

En el CES 2017, Vera presento la que serd su nueva pasarela y la apuesta para
el futuro, la Vera Secure, que ademas de las comunicaciones que ya poseia la Vera
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plus, afiade comunicacién por radio frecuencia en la banda de los 433 Mhz, una bateria
de respaldo, slot para tarjeta SIM, sirena y comunicacién audio bidireccional. Todas
estas mejoras apuntan a que la marca empezara a centrase en controladores orientados
hacia la seguridad con un togue domético, lo cual podria tener sentido ya que el mundo
de la vigilancia no hace mas que crecer a lo largo de estos afios, motivo por el cual al
haber apostado por esto antes que sus rivales podrian situarlos en la cabeza de los
controladores m en un futuro no muy lejano.

Figura 16. Vera Plus (izq.) y Vera Secure (der.)

El pendltimo controlador que vamos a analizar se trata de un controlador
domético Z-Wave mas un sistema de video vigilancia. Se trata de Piper, una pasarela
gue mediante conexion a internet a traves de la red Wi-Fi y a través de su mddulo Z-
Wave nos permitir4 controlar todos los dispositivos de nuestra casa, asi como ofrecer
imagenes de esta a alta calidad (1080p). Cuenta ademas con un sensor de humedad,
de luminosidad y de movimiento, ademas de poseer una lente gran angular permitiendo
grabar cerca de 180° del lugar donde se situa.

No se trata de una solucién domaética muy potente: cuenta con un procesador Tl
DaVinci ARM, 128MB de memoria RAM y 256MB de memoria interna a un precio de
225€

De todas las pasarelas presentadas, se trata de la menos pensada para uso
domadtico a secas, sino mas bien como una ayuda a un sistema de seguridad gracias a
la camara y los sensores con los que cuenta integrados, pero con el plus de poder
controlar algunos dispositivos (una cantidad pequefia ya que no es muy potente en lo
que se refiere a Hardware).

Un punto fuerte sobre este controlador es el de poder conectar hasta 5 pasarelas
Piper en una misma vivienda, motivo por el cual para un usuario que no tenga pensado
automatizar demasiado su vivienda, puede resultarle la mejor decision posible gracias
a poder incorporar en el mismo paguete un sistema de video vigilancia.
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Figura 17. Controlador Piper

Para acabar el apartado 5.3.2, se analizaran los controladores del fabricante
Zipato: Zipabox y Zipatile. Con un precio de mercado de aproximadamente 199€ para
la Zipabox y de 379€ para el controlador de alto nivel Zipatile.

Ambas pasarelas estan disefiadas para su comunicacién a través de la nube,
por lo que, ante un posible fallo de esta, no sera posible una conexién y control de
nuestros dispositivos, aunque estemos dentro de la misma red local.

La pasarela Zipabox cuenta con 64 MB de RAM, 128 MB de memoria flash y una
CPU funcionando a 208MHz corriendo sobre un sistema operativo basado en Linux 2.6.
Permite conexién de mdltiples dispositivos de diferentes protocolos como pueden ser
ZigBee, KNX o EnOcean gracias a varios acoples que se afiaden a la pasarela principal,
dotandola de una gran versatilidad ante la posibilidad de conectarse a diferentes
dispositivos de otros fabricantes fuera de la Z-Wave Alliance. La comunicacion se realiza
a través de RJ45 al no disponer de médulo Wi-Fi.

La otra pasarela de la marca, la Zipatile, consiste en una Tablet con Android
como SO capaz de realizar las mismas funciones que una pasarela gracias al médulo
Z-Wave que lleva integrada. Presentada hace un afio en el CES de 2016, cuenta con
comunicacion a través de WI-Fi o de cable RJ45, 1 GB De RAM, 8 GB de memoria flash
y un procesador ARM Cortex-A9 Quad-core 1.6 GHZ. Dispone también de micr6fono y
altavoz integrado, una camara y un sensor de movimiento, convirtiéndola en una opcién
ideal para un uso cotidiano pues permite controlar todos los dispositivos a través de
nuestro Smartphone o a través de la pantalla que lleva incorporada. En el CES de 2017
se presento una nueva version de la pasarela, galardonada con el premio a la innovacion
gracias a las mejores con las que cuenta como pueden ser el poder soportar de forma
nativa los protocolos Z-Wave y ZigBee, soporte al dispositivo Alexa de Amazon, capaz
de ejecutar TeamViewer, permite el control de gestos, asistente vocal Zipatile Talk e
intercomunicador para control de accesos. Zipatile es la pasarela en la cual la marca
Zipato esta prestando mas atencion y su apuesta mas seria para el futuro de cara a
dominar el mercado de los controladores dométicos.

Figura 18. Zipabox (izg.) y Zipatile (der.)
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5.4 Diseno del controlador Z-Wave

Una vez estudiado todo lo relacionado al mundo dom@tico, asi como los
protocolos y las diferentes pasarelas o controladoras existentes en el mercado, vamos
a proceder a la instalacion y creacion de un controlador Z-Wave de bajo coste. Para ello,
nos hemos decantado por la instalacion de un médulo Z-Wave en una Raspberry Pi,
concretamente se trata del modulo RaZberry de Z-Wave.Me y de la Raspberry Pi 3
Model B.

En lo que respecta a la interfaz grafica a usar, existen diferentes gratuitas y libres
en la web como puede ser Jeedom (empresa que ademas vende sus controladores con
todos los aspectos ya configurados corriendo sobre una Raspberry Pi), Domoticz, o el
propio software proporcionado por Z-Wave.me llamado Z-Way. Para este TFG, nos
hemos decantado por el software Domoticz, el cual cuenta con un gran nimero de
usuarios en la red por lo que ante posibles futuros problemas que puedan suceder,
existe una gran red de usuarios dispuestos a ayudar y encontrar la soluciéon a estos
problemas.

Figura 19. Raspberry Pi 3 Model B y médulo Z-Wave RazBerry

34



5.4.1. Instalacion de Raspbian en Raspberry

El primer paso sera el de instalar un SO basado en GNU/Linux sobre el cual
correra los programas y aplicaciones que se ejecutaran en la pasarela. El sistema
escogido sera Raspbian, distribucién del sistema operativo GNU/Linux, lanzado en junio
de 2012, basado en Debian Wheezy y disefiado para la Raspberry Pi. El escritorio usado
en la distribucién es LXDE y como navegador predeterminado usa Midori. Entre sus
puntos destacables se encuentran varias herramientas de desarrollo como pueden ser
IDLE para el lenguaje de programacion Python o Scratch.

Otro aspecto a destacar es la posibilidad de configurar todo el sistema operativo
sin tener que modificar los archivos de configuracion de forma manual gracias al menu
raspi-config. Estas configuraciones permiten, por ejemplo, expandir la particién root para
que ocupe todo el espacio disponible en la tarjeta de memoria, configurar el teclado o la
posibilidad de hacer overclock.

Al poco de su lanzamiento, en diciembre de 2012 se lanzé una tienda de
aplicaciones conocida como “Pi Store”, que en el mismo momento de su salida ya incluia
aplicaciones como LibreOffice o Asterisk, 0 juegos como Freeciv o0 OpenTTD. Al igual
que otras Store como la App Store o Play Store, la plataforma Pi Store cuenta con
numerosas aplicaciones, imagenes, videos y proximamente documentacion como
revistas a disposicién del usuario.

Gracias a tratarse de una distribucion GNU/Linux las posibilidades de
configuracion son practicamente infinitas siendo capaz de ejecutar practicamente todo
software de codigo abierto compilado en la propia Raspberry Pi. Algo que hace
especialmente distinguible a Raspbian, es la capacidad de poseer escritorio, algo muy
significativo en los ordenadores personales, convirtiéndose en una alternativa a los
ordenadores mas clasicos en aquellos lugares en crecimiento, permitiendo la extension
de la informética en paises subdesarrollados o para gente con pocos recursos,
instalandose en aquellas aplicaciones que no soliciten muchos recursos del ordenador.

Figura 20. Logos de Raspberry y Raspbian

Para la instalacion del sistema Raspbian sera necesario seguir 3 pasos:
1. Obtener laimagen del SO

2. Copiarla en la memoria micro SD
3. Arrancar la Raspberry con el instalador e instalar la imagen
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A continuacién, se iran explicando con detalles y detenimiento los 3 pasos
seguidos en la instalacion de Raspbian.

Para la obtencién del SO, se pueden encontrar por internet numerosos portales
y sitios que tienen colgadas las imagenes de Raspbian, pero sin embargo hay dos
lugares en los cuales podremos obtener la imagen de forma segura, sin posibilidad de
permitir la entrada de virus en nuestros equipos, y asegurdndonos que siempre
obtendremos la Ultima version. Estos son desde la propia pagina de Raspbian
(www.raspbian.org) y desde la pagina oficial de Raspberry (www.raspberrypi.org).

En la primera opcion, dentro del campo Download, podremos encontrar dos
subcampos que son de nuestro intereés.

B O

:BYTEMARK HOSTING

- C' | & Esseguro | https://www.raspbian.org

welcome: please sign in

“’-I- @ = Raspbian

Home -
FAQ Welcome to Raspbian
Donate
Images Raspbian is a free operating system based on Debian optimized for the
Installer Raspberry Pi hardware. An operating system is the set of basic programs
Repository and utilities that make_your Raspberry Pi run. However, Raspbian proyides
pe— more than a pure OS: it comes with over 35,000 packages, pre-compiled

Documentation

software bundled in a nice format for easy installation on your Raspberry
Pi.

Forums
Bugs The initial build of over 35,000 Raspbian packages, optimized for best
IRC performance on the Raspberry Pi, was completed in June of 2012.
changes However, Raspbian is still under active development with an emphasis on
9 improving the stability and performance of as many Debian packages as
Find :
possible.
Help
Note: Raspbian is not affiliated with the Raspberry Pi Foundation.
m Rasphian was created by a small, dedicated team of developers that are

Blsqueda fans of the Raspberry Pi hardware, the educational goals of the Raspberry
- Pi Foundation and, of course, the Debian Project.
Titulos Texto
About Download Community
« About +« Images « Blog
+« Get Involved « Installer « Forums
« FAQ s Repository « Bugs
« Donate « Mirrors « IRC
« Team « Documentation « eLinux
« Builders

Figura 21. Pantalla principal de Raspbian

Dentro del campo Installer se encuentran los pasos que hay que seguir para la
completa instalacion del sistema Raspbian en nuestra Raspberry, desde el archivo a
descargar como las notas y el guiado paso a paso de todo el sistema. Es importante
destacar que la version situada en ese enlace es la creada por jerry.tk y data del 19 de
agosto del afio 2012. El usuario jerry.tk no se encuentra activo en el foro desde enero
de 2013, por lo que nos podemos encontrar con una version antigua de este sistema.

Dentro de este campo, nos ofrece la posibilidad de realizar la instalacion desde
una tarjeta SD o desde un dispositivo pendrive USB, siendo esta la forma més sencilla
de realizar la instalacion.
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www.raspbian.org
www.raspberrypi.org

En el campo Images, podremos encontrar informaciéon acerca de las imagenes
de Raspbian y donde conseguirlas. Desde esta pestafia nos llevara a la pagina oficial
de Raspberry Pi para proceder a la descarga de esta ultima, por lo que el proceso de
instalacion y descarga se explicara con mas detalle mas adelante cuando hablemos del
proceso de instalacion de Raspbian desde la pagina oficial de Raspberry Pi.

Resulta también muy interesante el campo de Documentation, donde se puede
encontrar un gran namero de archivos y documentos muy interesantes relacionados con
Raspberry y el sistema Raspbian, sobre todo de cara a posibles ampliaciones de otro
TFG basado en el sistema operativo o en realizar algin proyecto con la Raspberry Pi.

Para realizar la instalacion de Raspbian desde la pagina oficial de Raspberry,
deberemos irnos al campo de descargas (Downloads) dentro de la pagina principal. Una
vez dentro de esta pestafia, podemos ver que las descargas se encuentras separadas

en dos grandes campos, el de las principales descargas y el de descarga de imagenes
de sistemas operativos de terceros.

€= C' | & Esseguro | https://www.raspberrypi.org/downloads/ Q &%

DOWNLOADS COMMUNITY HELP FORUMS EDUCATION q

DOWNLOADS §

Raspbian is the Foundation's official supported Operating System. Download it
here, or use NOOBS, our easy installer for Raspbian and more.

Kkl ©

NOOCBS RASPBIAN

THIRD PARTY OPERATING SYSTEM IMAGES

Third party images are aiso available:

UBUNTU MATE SNAPPY UBUNTU CORE WINDOWS 10 10T CORE 0osMc

Kl #

LIBREELEC PINET RISC 0S WEATHER STATION

Figura 22. Pagina oficial de descargas de Raspberry
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Como se puede apreciar, hay un nuamero elevado de SO disponibles para
Raspberry solo desde su pagina web, pues por la web se pueden encontrar mas
sistemas con la posibilidad de instalarse en la Raspberry, sistemas diferentes que
pueden resultar muy interesantes segun la aplicacién que se le quiera dar al trabajo que
se realice.

En este TFG nos resultan interesantes los dos centros de descargas principales,
NOOBS y Raspbian, opciones las cuales se explicardn con mas detenimiento en cada
caso. Primero se evaluara la opcion de Raspbian y después la de NOOBS. Dentro de
Raspbian, podremos encontrar las imagenes de estas dos formas distintas: la versién
LITE y la PIXEL, siendo esta Ultima la version mas completa de Raspbian y que puede
ser necesario segun cada caso. Se puede apreciar que estan actualizdndose
constantemente con las mejoras que consiguen los equipos que estan detras.

< C' | @ Esseguro | https://www.raspberrypi.org/downloads/raspbian/ QY ©
R -
1‘0..; DOWNLOADS COMMUNITY HELP FORUMS EDUCATION q

RASPBIAN
i g

Shop

Raspbian is the Foundation's official supported operating system. You can install it

with NOOBS or download the image below and follow our installation guide.

Raspbian comes pre-installed with plenty of software for education, programming

and general use. It has Python, Scratch, Senic Pi, Java, Mathematica and mare

The Raspbian with PIXEL image contained in the ZIP archive is over 4GB in size,
which means that these archives use features which are not supported by older
unzip tools on some platforms. If you find that the download appears to be corrupt
or the file is not unzipping correctly, please try using 7Zip (Windows) or The

Unarchiver (Macintosh). Both are free of charge and have been tested to unzip the

image correctly.

RASPBIAN JESSIE WITH PIXEL RASPBIAN JESSIE LITE
Image with PIXEL desktop based on Debian Jessie Minimal image based on Debian Jessie
Wersion: January 2017 WVersion January 2017
1 ; j Release date: 2017-01-11 1 j Release date: 2017-01-11
Kernel version: 4.4 Kernel version: 4.4
Release notes: Link Release notes: Link
Download Torrent | & Download ZIP Dewnloed Terrent | & Download ZIP
SHA-1: £987935e3299366a6E1bE0d60aTa83fe3edb013c SHA-1 Oed4dff4248cd4ci8b437a5dofeed4013197660c2a

Mote: Raspbian and NOOBS contain Java SE Platform Products, licensed to you under the Oracle Binary Code

Licence Agresment avaiable hers.

Mathematica and the Wolfram Language are included in this release under license and with permission of
Wolfram Research, Inc. and may be used for non-commercial purposes only. By using this software you agree

to be bound by the Wolfram Raspberry Pi Bundle Licensee Agreement available here

Figura 23. Centro de descargas de imagenes Raspbian

Estas versiones nos valdrian para la realizacion del TFG, pero sin embargo se
ha optado por la opcion de instalacion a través de NOOBS, forma en la cual es posible
instalar distintas imagenes en la Raspberry, no solamente Raspbian, convirtiéndose en
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una opcién muy sencilla de instalar la imagen del sistema operativo que queramos en
el futuro.

< C' | @ Esseguro | https://www.raspberrypi.org/downloads/noobs/ QEy ©

a
DOWNLOADS COMMUNITY HELP FORUMS EDUCATION q

Beginners should start with NOOBS — New Out Of the Box Software. You can
purchase a pre-installed NOOBS SD card from many retailers, such as Pimoroni, @
Adafruit and The Pi Hut, or download NOOBS below and follow the scftware setup Shop

guide and NOOBS setup guide video in our help pages

NOOBS is an easy operating system installer which contains Raspbian. It also
provides a selection of alternative operating systems which are then downloaded
from the internet and installed

NOOBS Lite contains the same operating system installer without Raspbian pre-
loaded. It provides the same operating system selection menu allowing Raspbian
and cther images to be downloaded and installed.

The NOOBS files contained in the ZIP archive are over 4GB in size, which means
that these archives use features which are not supported by older unzip tocls on
some platforms. If you find that the download appears to be corrupt or the file is
not unzipping correctly, please try using 7Zip (Windows) or The Unarchiver
(Macintosh). Both are free of charge and have been tested to unzip the

files correctly.

NOOBS NOOBS LITE

Offline and network install Network install only

Wersion: 2.1.0 Version 2.1

Release date: 2016-11-23 Release date: 2016-11-23

[¥ Download Torrent | &) Download ZIP [P Download Torent | & Download ZIP

SHA-1:  c4ebSadfl442Zbfaleble3sTch73980b3442a5aa7 SHA-1:  33093d6d71f66eEe64aaT756a715b11b720e4Tcas

Note: Raspbian and NOOBS contain Java SE Platform Products, licensed to you under the Oracle Binary Code

Licence Agreement available here

Mathematica and the Wolfram Language are included in this release under license and with permission of
Wolfram Research, Inc. and may be used for non-commercial purposes only. By using this software you agree

to be bound by the Wolfram Raspberry Pi Bundle Licensee Agreement available hers

Figura 24. Centro de descargas de instalador NOOBS

Al igual que ocurre con la descarga de Raspbian, nos encontramos con una
version Lite y una versién normal. Desde este TFG hemos optado por descargarnos y
usar la version normal de NOOBS. Una vez descargado (ya sea a través de un archivo
Torrent o de un archivo ZIP directamente), el siguiente paso sera copiar los archivos
descomprimidos en la raiz de la tarjeta micro SD que se usara en la Raspberry.

Después de realizar la copia de los archivos en la tarjeta micro SD, se introducira
esta en la ranura disponible en la Raspberry para ella y se procedera a conectar a través
de cable HDMI a una pantalla y a alimentar (se recomienda un alimentador 5V-2A) la
Raspberry Pi. Una vez que arranca la Raspberry, podremos encontrar una pantalla en
la cual nos dara la opcion de instalar el sistema operativo que queremos (esto es solo
valido si la instalacion se realiza a través de NOOBS)
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Figura 25. Menu de instalacién en NOOBS (v2.1)

Como se puede apreciar en la imagen, podremos instalar Raspbian a través de
la imagen localizada en la tarjeta SD (esta se encuentra de forma predeterminada al
descargarnos NOOBS) o elegir entre otros sistemas operativos, los cuales se podran
descargar a través de la conexion a internet (esto se puede diferenciar gracias a los
iconos situados a la derecha, diferenciables entre una tarjeta SD o una clavija RJ45 para
la conexidn a Internet. En este TFG, la opcién elegida sera la de instalar la imagen de
Raspbian ubicada en la tarjeta SD. La siguiente pantalla en aparecer sera la de la
instalacion de Raspbian en nuestra Raspberry Pi.

Figura 26. Instalacion de Raspbian
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Una vez acabada la instalacion en la tarjeta SD, se nos mostrara el escritorio que
ofrece el sistema Raspbian, un escritorio bastante comin dentro de los entornos
GNUY/Linux. Con todo esto, ya estara perfectamente todo instalado y podremos proceder
a la instalacion de nuestro sistema domotico.

Es importante afiadir que, si se quiere usar la tarjeta micro SD para otra
aplicacion en el futuro o para instalar otro SO en la Raspberry, al conectar esta a un
ordenador no nos mostrara todo el contenido y espacio de la SD, sino solamente una
particibn de aproximadamente 1.8 GB. Para poder formatearla completamente
asegurandonos recuperar todo el espacio, se puede realizar a través de varios
programas o por comandos. Para Windows, primero deberemos abrir la consola de
comandos, una forma de hacerlo es a través de la combinacién [Tecla Win] + [R] y
escribiendo cmd. Una vez dentro, introduciremos los siguientes comandos para
formatear la SD y establecerla en formato FAT32:

C:\Users\Admin> diskpart

DISKPART> list disk (vemos los dispositivos conectados, y nos quedamos con la
posicion que ocupa la tarjeta SD, por ejemplo, la posicion 2)

DISKPART> select disk 2 (donde pone 2 se escribe la posicion que ocupe en la lista
mostrada con el anterior comando)

DISKPART> clean
DISKPART> create partition primary

DISKPART> format fs=fat32 quick

Cadigo 1. Formatear memoria SD ya usada previamente
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5.4.3 Instalacion del médulo Z-Wave

El siguiente paso a realizar sera la instalacion del Software Domoticz. Es
importante aclarar que esto se podria hacer sin estar conectados fisicamente a la
Raspberry Pi, a través de SSH con el programa Putty (por poner un ejemplo al tratarse
de un software gratuito) desde Windows o Mac, pues las distribuciones Linux ya cuentan
con comunicacion a través de SSH con otros dispositivos de forma nativa, pero sin
embargo hemos considerado que resulta mas sencillo la configuracién a través del
terminal disponible en el sistema corriendo en la Raspberry PI. Si, de todas formas, se
desease configurar por SSH, lo primero sera habilitar esta opcidn en la configuracién de
la Raspberry mediante el comando sudo raspi-config -> Interfacing options -> SSH ->
Enable y después reiniciando la Raspberry.

Una vez dentro de la terminal, lo primero serd la ejecucién de actualizacién del
sistema a través de los comandos:

pi@raspberry: ~ $ sudo apt-get update

pi@raspberry: ~ $ sudo apt-get upgrade

Cédigo 2. Actualizacion del sistema

De esta forma actualizaremos a la ultima versibn nuestro sistema. Es
recomendable realizar periddicamente la ejecucion de ambos comandos para
asegurarnos que siempre contamos con las Ultimas versiones en cuanto a utilidades y
seguridad del sistema. Es importante destacar que primero deberemos de configurar el
teclado correctamente para no tener problemas a la hora de escribir simbolos como
pueden ser —, | 0/, por poner algunos ejemplos.

Lo siguiente que haremos sera establecer una IP fija a la Raspberry de cara a
facilitar la conexién en un futuro. Para esta configuracion, no se va a entrar en detalle
dentro de la configuracion de redes pues se trata de un campo muy extenso,
simplemente se van a dar los pasos a seguir para ello. Lo primero sera asegurarnos que
vamos a situar la Raspberry en una direccion IP fuera del rango DHCP que ofrece el
router que esta conectado. Otra forma es la de situarla dentro de este rango, pero
estableciendo en el router que la direccién IP elegida no puede darse a tro dispositivo,
procedimiento mas engorroso debido a la necesidad de la direccion MAC para este
proceso.

Para saber el rango de direcciones que ocupa el DHCP, nos iremos a la

configuracion de nuestro router metiendo la direccion IP (192.168.1.1 en la gran mayoria
de casos) y veremos que campos tiene asignados.
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Local Area Network (LAN) Setup

Configure the Broadband Router IP Address and Subnet Mask for LAN interface. GroupName | Default v

IP Address: 192.168.1.1

Subnet Mask: 255.255.255.0

Enable IGMP Snooping

Enable LAN side firewall

Disable DHCP Server

®' Enable DHCP Server
Start IP Address: 192.168.1.128
End IP Address: 192.168.1.199

Leased Time (hour): {72

Static IP Lease List: (A maximum 32 entries can be configured)
MAC Address| IP Address| Remove

Add Entries || Remove Entries

Figura 27. Ajuste de direcciones IP en el router

Como se puede ver en la figura superior, en este caso el router cuenta con una
Subnet Mask 255.255.255.0 por lo que la IP debera ser del estilo 192.168.1.XXX para
poder llegar a ella. Esto es debido a que la submascara de red se encarga de verificar
que direcciones IP son a las que se puede llegar: El 255 quiere decir que todos los
nameros deben de ser iguales, por eso las tres primeras cifras deben de ser 192.168.1,
pues la submascara empieza por tres veces 255. Lo siguiente que nos debemos de fijar
es las direcciones que entran dentro del rango DHCP, en este caso son entre 128 y 199,
por lo que deberemos de escoger una direccidn que no entre en ese rango (tampoco es
valida la direccidn 1 por ser la del router ni la 255).

Las direcciones DHCP son aquellas que el router asigna de forma automatica a
los dispositivos que no se encuentran con una IP fija cada vez que se conectan a la red.
Se puede ver como en la configuracién del router usado cada 72 horas realizara una
revision de las direcciones IP que tiene asignado. Este no sucede con las IP fijas, las
cuales se mantendran constantes cada vez que se reinicie el dispositivo, razon por la
cual se deben poner direcciones IP fuera del rango DHCP para evitar problemas de
conflicto al haber dos dispositivos con la misma direccion IP. Es importante aclarar que
cuando hablamos de direccion IP nos referimos a la direccion IP local, es decir, a la que
nos ofrece el router “hacia dentro”, no a la que direccidn que este posee de cara a
internet.

Para este TFG, se usard la direccion IP 192.168.1.200 la cual cumple con todos
los requisitos.

Una vez que se sabe que direcciones IP estan disponibles, lo siguiente sera
establecer una direccion fija en la Raspberry. Para ello, abriremos el terminal donde a
través de los siguientes comandos configuraremos varios campos:

pi@raspberry: ~ $ sudo nano /etc/dhcpcd.conf

# Esto nos abrird una nueva pestafia con la configuracion DHCP de la Raspberry. Lo
# que haremos serd modificar las tltimas lineas afiadiendo los siguientes comandos
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interface ethO

#ethO es para la conexion por cable, si la conexién es a través del Wifi se debera de
# cambiar ethO por wlanO

static ip_address=192.168.1.200
static routers=192.168.1.1 # direccion del router
static domain_name_servers=8.8.8.8

static domain_search=8.8.4.4

Cédigo 3. Configuracion IP fija en Raspberry

Con las lineas nuevas escritas, se guardara los cambios hechos pulsando las
teclas [Ctrl] + [0] a la vez, después se pulsard en aceptar y luego las teclas [Ctrl] + [X]
para salir. Los cambios en la direccién IP no se efectuaran hasta que se reinicie la
Raspberry, esto puede ser a través de los botones que incorpora el propio sistema
operativo o con el comando sudo reboot.

Para asegurar que el proceso se ha realizado satisfactoriamente, se comprobara
con el comando ifconfig en la consola de terminal en la Raspberry donde nos mostrara
que efectivamente ya se encuentra en la direccion IP que se queria, y a haciendo ping
a esa direccién desde la consola de comandos en Windows para asegurar que se
establece la comunicacién sin ningan problema.

CA\Windows\system32\cmd.exe
]

ers\Admin>ping 1

Haciendo ping a 1

[
o
Inmn

1]
L

oms, Media = 5ms

Figura 28. Ping a la direccién IP de la Raspberry para comprobar su conexién

El principal problema que nos encontramos al usar Domoticz es que este
software no es capaz de leer ni escribir a través de los puertos GPIO integrados de la
Raspberry Pi, al igual que no es posible conectarse a la placa hija instalada en ella como
es el caso de la placa RaZberry que se va a usar en la realizacion de este TFG. Para
ello sera necesario que por debajo esté corriendo a la vez otro software que se encargue
de esta tarea, mientras Domoticz se encargara de controlar tosa la gestion de los
dispositivos, escenas programadas, etc.
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El software elegido para esta funcion serd Z-Way, un software producido por la
misma compafiia encargada de fabricar el médulo Z-Wave RaZberry (Z-Wave-me), el
cual implementa de forma completa la torre de protocolos de Z-wave y permite al
programador crear sus propias aplicaciones mediante una API basada en peticiones
HTTP. Estas peticiones son atendidas en el PC donde esté instalado mediante un
servidor web empotrado que responde con datos JSON. También incluye una aplicacion
web de ejemplo que actia como interfaz grafica del escenario de la red Z-wave,
permitiendo a un usuario corriente utilizar sus equipos domaticos sin necesidad de
escribir su propio software a partir de la API. Por un lado, se comunica con el controlador
Z-Wave mediante la API oficial de Sigma Desings. De este modo, si se conecta al equipo
un controlador con un transceptor Sigma, el software funcionara de manera automatica.

PC
Integrado Aplicacion
Esclavo Sigma Z-Way desarrollada
Designs
— R a— —
Z-Wave API propietaria AP1 JSON

Figura 29. Estructura de funcionamiento de un sistema con Z-Way

Al otro lado, la API basada en HTTP esta disponible en forma de funciones
JSON, pero también se proporciona una libreria en C que hace uso de ellas para permitir
programar en este lenguaje. La API esté dividida en cuatro partes:

e APl de dispositivo Z-Wave. Implementa funciones que permiten el acceso
directo a la red ZWave mediante el identificador de nodo. Las funciones
de interaccion con los dispositivos son las clases de comando ya
mencionadas anteriormente. Adicionalmente permite el acceso mediante
otras funciones a la interfaz de gestibn de la red mediante las
denominadas clases de funcion.

e API de tecnologias de terceros. Implementa la misma l6gica de la API de
dispositivo Z-Wave para otros sistemas inalambricos como EnOcean.

e APl JavaScript. Permite escribir funciones JavaScript que son afiadidas
al servidor web como mdédulos, de forma que pueden ser utilizadas como
las que vienen por defecto.

e API de dispositivo virtual. Constituye un médulo JavaScript que asigna a
cada dispositivo fisico y funcion un dispositivo virtual. El objetivo de esto
es permitir simplificar el desarrollo e implementacién de la interfaz de
usuario al programador.

La instalacion de este software se realizara a través de comandos dentro del
terminal de la Raspberry, pudiendo instalar la Gltima version de este o pudiendo elegir
una version previa estable o incluso elegir una version que este en modo Beta.

En el tiempo en el que se realizé este TFG, en el mercado se podrian encontrar
dos versiones de RaZberry, muy parecidas y con el mismo chipset Z-Wave 500 con
comunicacion a través de Z-Wave plus. La principal diferencia entre estos dos médulos
es el de afadirle una antena de mayor tamafio para aumentar el alcance, aumentando
también el tamafio de la placa. De esta forma, se pasa de los aproximadamente 8 metros
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de alcance de la primera versién de a RaZberry hasta practicamente el doble de alcance
en la segunda version.

Figura 30. Comparacién RaZberry v1 (izg.) y v2 (der.)

La comunicacion con la Raspberry se realiza a través de los puertos GPIO que
esta incluye integrados. Esta compuesta principalmente por:

GPIO Interface
Serial EERPOM
SOC ZM3102
Filtro de Antena
Antena

LED indicador

La cantidad de pines disponibles en el GPIO ha variado de unas versiones a
otras, manteniendo la compatibilidad con las versiones anteriores para evitar problemas
Las conexiones GPIO integradas en la Raspberry cuentan con el siguiente diagrama de
conexiones. Cuenta con un total de 40 pines y existen dos formas de referirse a la
configuracién en que estan colocados: por un lado, esta la nomenclatura GPIO, es decir,
pines pares a un lado e impares a otro lado de forma consecutiva, y por otro lado esta
la nomenclatura BCM, la cual se enumera no de acuerdo a la posicién de los pines en
la salida, sino a la posicion de los pines correspondientes en el chip Broadcom, que es
la CPU de la Raspberry. Es posible encontrar configuraciones que se refieran a estos
pines por ambas formas, por lo que hay que tener en cuenta para no liar las
terminaciones y nomenclaturas, lo que podria suponer un fallo grave en la Raspberry y
conllevar a la destruccion de esta.
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GPIO19 5 gg | 36 GPIO16
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39 40 GPIO21 than attaching an I2C ID EEPROM. Leave
oo unconnected if ID EEPROM not required.
40W 0.1" PIN HDR

GPIO EXPANSION

Figura 31. Esquema de conexion GPIO de la Raspberry

La conexion de la RaZberry se realizara en los primeros pines del puerto GPIO,
es decir, en los puertos del 1 al 10, quedando la parte Hardware del trabajo de la
siguiente manera:

Figura 32. Raspberry y RaZberry instalada

Lo siguiente seré la instalacion del software encargado de gestionar los puertos
utilizados por la RaZberry para més adelante conectar estos con el Software Domoticz
y poder controlar los dispositivos dométicos que se quieran. El software utilizado sera
Z-Way, software fabricado por la misma empresa que se encarga de fabricar la
Razberry.

Esto se realizara a través de comandos por la terminal de Raspberry, y existen
dos formas de hacerlo. La primera consiste en descargar e instalar directamente la
dltima version estable que se encuentre en el servidor, comando que también se usara
para una vez instalado volver a instalar la version mas reciente que se encuentre, y la
segunda se podra elegir que version especifica se instalara debido a posibles multiple
causas como pueden ser evitar un problema en la versidbn mas reciente hasta que este
sea solucionado.
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En este caso, se instalara la version v2.3.0, versiéon mas reciente con fecha de
27 de enero de 2017. Los comandos a utilizar seran:

#Para la instalacion de la Gltima version disponible o actualizar la versién ya instalada
pi@raspberry: ~ $ wget -q -O - razberry.z-wave.me/install | sudo bash
#Para la instalacion de una versién concreta, por ejemplo, la v1.7.0-rc2

pi@raspberry: ~ $ wget -q -O - razberry.z-wave.me/install/v1.7.0-rc2 | sudo bash

Cdédigo 4. Comandos para la instalacion de Z-Way

Una vez ejecutados los comandos arriba mencionados, comenzara la instalacion
donde nada mas empezar nos pedira si aceptamos los términos de licencia. A la mitad
de la instalacion se indicara un usuario y una contrasefia que se debera de conservar
para posibles futuros usos o consultas, asi como a la configuracién en remoto a través
del servidor que ofrece Z-Wave.me aunque en este trabajo la conexién en remoto se
ofrecera a través de un servidor DDNS, el cual mas adelante se explicara.

Si la instalacion se ha realizado de forma correcta, podremos conectarnos al
modulo a través de la direccion IP de la Raspberry y del puerto 8083, puerto usado por
defecto por la RaZberry, es decir, se debera de introducir la direccién
192.168.1.200:8083 (Recordar que 192.168.1.200 es la direccion asignada a la
Raspberry para este TFG, este valor debera de cambiar segun la IP de cada Raspberry).
Una vez conectados, lo primero que se nos pedira sera el establecer una contrasefia
nueva para aumentar la seguridad de esta conexion, a la vez que se solicita agregar un
correo (aunque no es obligatorio) para poder reestablecer la contrasefia en un futuro,
asi como obtener acceso a ciertas funciones especiales. Una vez configurada la
contrasefla se nos mostrara la interfaz gréfica de Z-Way, la cual podria servir
directamente como centro de control domdético pues cuenta con la opcién de afiadir o
borrar dispositivos, crear escenas, instalar ciertos pluggins para comunicarse por
TCP/IP con ciertos productos de otros fabricantes, etc. En el mercado existen algunas
pasarelas domoticas que usan esta interface como interface principal para el usuario
final como puede ser el controlador de la marca Popp

Sin embargo, la idea del TFG es la de usar la interfaz que nos proporciona
Domoticz, una interfaz mucho mas completa de cara al usuario final.

Lo siguiente que se hara serd agregar un dispositivo Z-Wave a través de la
interfaz de Z-Way para posteriormente hacer que Domoticz se conecte a esta a través
del puerto 8083, puerto previamente ya establecido para que la Raspberry muestre por
ahi el contenido de Z-Way. Este paso sera tan sencillo como ir a la pestafia de Ajustes
— Devices — Add new para después ir siguiendo los pasos de instalacion eligiendo el
fabricante del dispositivo y que dispositivo en concreto se usa. En este caso, se usaran
diferentes dispositivos de la marca Fibaro, teniendo a nuestra disposicién un sensor de
agua (FGFS-101), un sensor de humo (FGSD-002), un enchufe inteligente (FGWPF-
102), un sensor magnético (FGK-101) y un Triple sensor: movimiento, luz y temperatura
(FGMS-001-ZWS5). Aclara que cada funcién de estos dispositivos se afiadird como si
fuera un dispositivo aparte, es decir, si un sensor lleva un sensor interno capaz de medir
la temperatura, este lo mostrar4d como si se tratase de dos sensores distintos.

48



< C | O 192.168.1.200;

Z-WAVEYME B O M o2s5540

) & Apps
There are no devices on dashboard

Go to sections elements [0

Rooms

Select an element from the list and click on the Gear icon £ . "
Customize

"
In the settings window check "Add to dashboard™ - My settings

Management

v vV VvV vV vV VvV ¥V

[~

Logout

zzwaveME | & [F O M |o220220 o

Please select device type

fo‘"‘“" 7 Manage with ExpertU| 4 Add new | Manage

m 4+ Add new (£ Manage

Figura 33. Afadir nuevos dispositivos desde Z-Way

Es importante afiadir que es posible la conexion en remoto a través de la
direccién http://ffind.z-wave.me y el usuario y contrasefia que previamente se nos
suministré en la instalaciéon de Z-Way, sin embargo, en este trabajo se ha optado por
usar otro tipo de conexion en remoto, configurado en el apartado 5.5 Conexion a la
Raspberry Pi y al control domético a distancia.

Es muy importante aclarar una serie de aspectos que se configuran de forma
automatica al instalar el médulo Z-Way que se deberan de modificar para una correcta
conexion en el futuro:

Al afadir el modulo Z-Way a la Raspberry Pi 3 se produce el problema de
incompatibilidad con el médulo Bluetooth de la Raspberry, esto es debido al nuevo
mapeado de los pines pertenecientes al puerto GPIO (En las versiones este problema
no existia), por lo que no pueden coexistir el médulo Bluetooth con el médulo Z-Wave.
Para este proyecto, lo logico es deshabilitar el médulo Z-Wave.

Segun la versién que se instale, esto se realiza de forma automatica o se debera
de inhabilitar el médulo Bluetooth o hacer un remapeado de los pines GPIO para poder
realizar la instalacion. Este procedimiento es muy costoso, por lo que lo recomendable
es o bien instalar la ultima versién de Z.Way o deshabilitar manualmente el médulo
Bluetooth.

Ademas, para poder conectarse de forma correcta con Domoticz, serd necesario
apagar el servidor Z-Way y deshabilitar el inicio automatico para que se pueda conectar
de forma correcta con el software Domoticz que se instalara mas adelante. En anteriores
versiones de, era necesario una vez que estos pardmetros estan configurados, realizar
una simulacién de tal forma que la Raspberry crea que la conexién se esta realizando a
través de un puerto USB para que se pueda conectar sin problemas con Domoticz, sin
embargo, este proceso ya no es necesario y se realiza de forma automatica.
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Para realizar la desconexion del servidor y del inicio automéatico, serd necesario
ejecutar un uanico comando a través del terminal. Ademds, una vez realizado la
anteriormente mencionado, también es aconsejable borrar el servidor web Mongoose,
ya gue la conexién no se va a realizar a través de del web server que ofrece, si no por
otros medios como ya se ha mencionado, de tal forma que se aligeraré la Raspberry y
evitaremos calentamientos completamente innecesarios. Para realizar estas dos
configuraciones, se deberéa de introducir los siguientes comandos a través de terminal:

#Para la desconexién del servidor y del inicio automatico
pi@raspberry: ~ $ sudo /etc/init.d/z-way-server stop
pi@raspberry: ~ $ sudo update-rc.d z-way-server remove

#Para borrar el web server Mongoose (es aconsejable realizar este paso una vez
#instalado Domoticz)

pi@raspberry: ~ $ sudo update-rc.d mongoose remove

Cdédigo 5. Deshabilitar inicio automatico y Mongoose (Web server)
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5.4.3. Instalacion software Domoticz

Para poder controlar todo el sistema domdético de la forma mas completa y
simple, se instalara el Software Domoticz, el cual se encuentra disponible de forma
online totalmente gratuito y con un gran apoyo por parte de la comunidad en internet,
facilitando la resolucién de problemas de posibles fallos que sucedan en el futuro. Para
proceder a instalar el sistema Domoticz se realiza, al igual que la instalacion del médulo
Razberry, a través del terminal, introduciendo el comando:

pi@raspberry: ~ $ sudo curl -L install.domoticz.com | bash

Cddigo 6. Instalacién de Domoticz

Después de instalar los paquetes y complementos necesarios, procederemos a
la configuracién de Domoticz a través de una pestafia nueva que se abrira.

Welcome

Domoticz automated installer

This installer will transform your device into a Home RAutomation
System!

Domoticz is free, but powered by your donations at:
http://www.domoticz.com

Domoticz is a SERVER so it needs a STATIC IP ADDRESS to function
properly.

Figura 33. Mend inicial configuracion Domoticz

En la siguiente pestafia se seleccionara el método de acceso: HTTP o HTTPS,
en este caso seleccionaremos las dos formas de conexion para facilitar el proceso de
instalacion y de acceso. La siguiente sera la eleccion del puerto al cual nos queremos
conectar. Esta es una eleccion importante y que se debera de tener en cuenta para
poder conectarnos en el futuro. Deberemos de escoger un puerto el cual no se use para
ninguna otra accion de la Raspberry Pi. Por defecto viene el puerto 8080, puerto que
dejaremos como elegido ya que al tratarse de una Raspberry orientada solo a ejecutar
Domoticz no le hara falta usar ese puerto para nada mas.
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Configure HTTE

I
HTTP Port number:

Figura 34. Configuracion del puerto al cual se conectara Domoticz

El siguiente pardmetro serd el del puerto HTTPS que se va a usar. Por defecto
viene configurado el puerto 433, puerto que en este caso no se modificara. La eleccién
de estos puertos (tanto HTTP como HTTPS) no es arbitraria, si no que sigue unos
estandares y plantillas establecidos en el mundo de redes para facilitar la conexién entre
todos los usuarios y fabricantes.

| Configure HTTPS |

HTTPS Port number:

Figura 35. Configuracion puerto HTTPS

Lo siguiente sera configurar la ruta donde se instalarda Domoticz. Por defecto se
instalara en la raiz de la cuenta del usuario (/lhome/pi) y es aconsejable no tocar este
campo de cara a facilitar la solucién de posibles problemas en el futuro.

| Destination |
Installation Folder:

Figura 36. Ruta de instalacién Domoticz

Una vez configurado todos los parametros necesarios, Domoticz se instalara en
la Raspberry de forma automética. Al finalizar se mostrara una pantalla con la
informacion basica y un resumen para poder conectarnos a través de IP a la Raspberry,
pero ademas a la parte dedicada de Domoticz con los puertos previamente configurados
(8080 para HTTP y 433 para HTTPS)
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| Installation Complete!

Point your browser to either:

HTTP: 192.168.1.200:8080
HTPS: 192.1€8.1.200:443

Wiki: https://www.domoticz.com/wiki
Forum: https://www.domoticz.com/forum

The install log is in /etc/domoticz.

Figura 37. Resumen de la instalacion de Domoticz

Por ultimo, para comprobar que todo se ha configurado de la forma correcta, se
procederd a conectar a través de IP a la direccion de la Raspberry donde se debera de
mostrar la interfaz grafica de usuario de Domoticz. Para ello, a través de un navegador
nos dirigiremos la direcciébn 192.168.1.200:8080, donde podremos ver la siguiente
interfaz:

€ C | ©1921681200

=) Domoticz.....

No favorite devices defined ... (Or communication Lost!)

If this is your first time here, please setup your Hardware, and add some Devices

Figura 38. Interfaz de usuario de Domoticz

Como se puede apreciar en la figura superior, la interfaz nos aparecera vacia
pues aun no se ha afiadido ningun dispositivo compatible con Z-Wave que se pueda
controlar. Para lograr que la Raspberry se comunique a través del protocolo Z-Wave
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sera necesario la instalacion de un modulo Z-Wave (RaZberry en este caso y
previamente instalado) y lograr la comunicacion entre Domoticz y RaZberry.

Es importante aclarar que al fijar la direccion IP, aunque la Raspberry se reinicie
seguird estando con la misma direccién, por lo que a través de la direccidon
192.168.1.200:8080 podremos conectarnos a ella siempre que se quiera. También sera
posible entrar a la interfaz desde la propia Raspberry sobre la cual esta corriendo
metiendo la misma direccion en cualquier navegador, por lo que ofrece una solucién
muy fuerte al poder conectarse y configurar todo de forma visual a través de la salida
HDMI que la Raspberry incorpora.
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5.4.4. Adaptacion de Z-Way con Domoticz

Una vez que ya se encuentra todo correctamente configurado, lo siguiente que
se debera de hacer sera unir el software encargado de gestionar los pines GPIO vy el
modulo RaZberry para controlar los dispositivos Z-Wave con el control y la interfaz que
ofrece Domoticz.

Para ello, nos conectaremos a la interfaz a través de la direccion IP de la
Raspberry y del puerto 8080, puerto que ya se configuro para que sirviese a través de
ese puerto su interfaz gréfica. Mas adelante, se podra configurar todos los pardmetros
para una correcta automatizacion como son el idioma, la localizacion etc.

Para poder ver en nuestra interfaz de Domoticz los dispositivos que ya hemos
conectado a través del modulo Z-Wave al software Z-Way se debera ir a la pestafia de
configuracién del Hardware. Una vez dentro, lo primero sera seleccionar un nombre al
Hardware externo (el moédulo Z-Wave) con el cual podremos identificarlo de otros
posibles hardware que se podran afiadir al futuro. Después, se seleccionara el tipo de
hardware que se quiere afiadir, en este caso se trata del médulo RaZberry, pero a pesar
de estar conectado a los puertos GPIO y existir una opcién de afadir llamada
Raspberry’s GPIO port y Razbeery Z-Wave via LAN interface (HTTP), la comunicacion
se realizara a través de la simulacion de un modulo Z-Wave a través de conexion USB,
simulacién que se realiza de forma automatica con las uUltimas versiones de Z-Way y
Domoticz como ya se ha explicado anteriormente. Para ello se seleccionara la opcién
OpenZWave USB en el campo Tipo. Es importante asegurarse que en el campo Seriel
Port este seleccionada la direccién /deb/ttyAMAO como se puede apreciar en la imagen
inferior.

e Domoticzrjﬁ&_’_ ¥ Dashboard | ¥ Switches 3 Temperature | = wocsno- i Zeuesy | K setup "

Show P4 entries Searc ¥ Hardware
Idx ~ Name < Enabled < Type < Address < Port

%¥ Devices
No data available in table ‘

Showing 0 to 0 of 0 entries A Settings
Update Delete

Enabled # Check for Update
Name: | RazBerry

Type OpenZWave USB

Data Timeout: Qe IS
Specifying a Data Timeout will restart the hardware device if no data is received for the specified time.

More Options »

E Log

Serial Port: /dev/ittyAMAO X

# About

Figura 39. Pasos para afiadir Z-Way a Domoticz

Una vez configurado el médulo Z-Wave con Domoticz, ser& posible el agregar o
borrar dispositivos directamente desde la interfaz que ofrece Domoticz, sin necesidad
de ir a al puerto 8083, puerto que nos ofrece la conexiébn Z-Way. Si ya existen
dispositivos agregados previamente a travées de Z-Way, estos se agregaran
directamente al sistema de control Domoticz.

Para agregar, borrar o realizar mas tareas relacionadas con los modulos Z-
Wave, se debera de pinchar en el botén Setup Localizado dentro de la pestafia
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Hardware. Una vez dentro, se podran visualizar que dispositivos estan agregados, con
una breve descripcién si es posible. En la imagen inferior, se puede apreciar como ya
se encuentra el sensor triple de la marca Fibaro FGMS001. Pinchando en Node
management se podran realiza las diferentes tareas mencionadas anteriormente.

Device: RazBerry

Node management v

Show pigiRg entries Include Node
NodelD ~ Name ¢ Description pe] Include Node Secure

012 (0x0c)  Unknown FIBARO System FGMS001 Motion Sensor FIBARO System 0x1001 Exclude Node
011 (0xOb)  Unknown 0x0000

010 (0x0a)  Unknown 0x0000
009 (0x09)  Unknown 0x0000
001 (0x01)  Controller Z-Wave Me RaZberry Controller 2016 ZWave+ Z-Wave Me 0x0002

Showing 1 to 5 of 5 entries
Update | | Delete

Soft reset controller

Hard reset controller
Name:

Enable Polling: W Receive configuration from other controller

Configuration Send configuration to other controller

Transfer primary role

Download Configuration File

Control Panel

Figura 40. Opciones para agregar, borrar o configurar los dispositivos Z-Wave

Tanto si se pulsa para agregar como para borrar un dispositivo, se abrira una
nueva ventana en la cual se indicara que la pasarela se encuentra en modo aprendizaje,
en ese momento se debera de poner los dispositivos en modo aprendizaje para que se
realice la configuracion. En la mayoria de dispositivos Z-Wave, estos cuentan con un
botdn que se debera de pulsar tres veces, aun asi cada fabricante ofrece la forma que
tienen sus dispositivos para ser agregados a las pasarelas dométicas.

También a través de esta pestafia, pinchando en los dispositivos que ya se
encuentran agregados como es el caso del FGMS001, se podréa configurar los distintos
parametros gque los dispositivos Z-Wave tiene, como pueden ser por ejemplo establecer
un nombre al dispositivo, la sensibilidad del dispositivo, como debe de comportarse las
notificaciones LED, etc.

Ante la existencia de numerosos dispositivos que usan el protocolo de
comunicacion Z-Wave, asi como la gran cantidad de distintos y cada vez mas
fabricantes existentes, existe la posibilidad de que algunos dispositivos no permitan
poder visualizar los parAmetros configurables, sin embargo esto no quiere decir que
sean incompatibles, si no que la configuracion de los parametros de estos dispositivos
serd “a ciegas” estableciendo manualmente el niumero del pardmetro, el tipo y el valor
que debe de tener.
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Name: |FGMSO001
Enable Polling: W

Configuration

1. Motion sensor's sensitivity: 10 (actual: 10)

The lower the value, the more sensitive the PIR sensor. Available settings: 8 - 255 Default setting: 10
Last Update: 2017-04-02 13:38:07

2. Motion sensor’s blind time (insensitivity): 15 (actual: 15)

Period of time through which the PIR sensor is "blind" (insensitive) to motion. After this time period the PIR sensor will be again able to detect motion. The longer the insensitivity period, the longer the
battery life. If the sensor is required to detect motion quickly, the time period may be shortened. The time of insensitivity should be shorter that the time period set in parameter 6. Available settings: 0
- 15 Formula to calculate the time: time [s] = 0.5 x (value + 1) Default setting: 15 (8 seconds)

Last Update: 2017-04-02 13:38:07

3. PIR sensor’s pulse counter:
2 pulses

Sets the number of moves required for the PIR sensor to report motion. The lower the value, the less sensitive the PIR sensor. I's not recommended to modify this parameter settings. Available
settings: 0 - 3 Formula to calculate the number of pulses: pulses = (value + 1) Default setting: 1 (2 pulses)
Last Update: 2017-04-02 13:38:07

4. PIR sensor’s window time:

Period of time during which the number of moves set in parameter 3 must be detected in order for the PIR sensor to report motion. The higher the value, the more sensitive the PIR sensor. It's not
recommended to modify this parameter setting. Available settings: 0 - 3 Formula to calculate the time: time [s] = 4 x (value + 1) Default setting: 2 (12 seconds)
Last Update: 2017-04-02 13:38:07

Figura 41. Ejemplo de configuracién de parametros de un dispositivo Z-Wave

De esta forma, se podran agregar, borrar y configurar todos los dispositivos
domoticos Z-wave que se quiera, para después realizar todas las escenas y
automatizaciones necesarias para una completa domotizacion del hogar, edificio, etc.

El software Domoticz es uno de los softwares para configuracion domatica mas
avanzado y completo que existe actualmente. En el siguiente apartado se explicaran
algunos aspectos de configuracion avanzada del software.

Una de las funciones mas destacadas es la de compartir dispositivos de otro
controlador con Domoticz instalado, ya sea compartiendo tu los dispositivos o que otro
controlador los comparta contigo. Para ello, si lo que se quiere es compartir los
dispositivos agregados a la controladora, se deber4d de habilitar esta opcion
registrandose previamente en myDomoticz.

MyDomoticz settings:
MyDomoticz Instance ID:  (none)

MyDomoticz Clave APl:  claveAPI

MyDomoticz Contrasena: escesese

Activado
Shared Domoticz Allowed
Apps Allowed

To register for a MyDomoticz account, click A

Figura 42. Habilitar acceso desde otro controlador

Para configurar el software para poder conectarse a otra pasarela remota, se
debera de hacer de la misma forma que se agrega cualquier hardware, seleccionando
en el modelo de hardware “Domoticz — Remote server”, donde se debera de establecer
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la direccion IP del otro controlador remoto, el puerto por el que esta configurado, el
nombre de usuario y contrasefa para poder acceder al software (y a los dispositivos
agregados a este.

Activado:

Nombre: | Servidor Domoticz remoto

Tipo: Domoticz - Remote Server v

QI3 TG EI Deshabilitado v
espera:  Especificando un tiempo de espera, se reiniciara el dispositivo de hardware si no se reciben datos durante el tiempo especificado.

Direccion Remota: 192111

Puerto: 8080

Usuario:

Contraseiia:

Figura 43. Configuracion acceso a otro controlador

Otra de las cosas interesantes es la de poder visualizar la mayoria de modelos
de camaras IP de consumo del mercado. Un aspecto muy importante es el de la
codificacién en la que se muestran las imagenes, la gran mayoria de controladores no
son capaces de conectarse a un flujo de video con codificacién H.264 o similar, si no
que se debe de conectar a un flujo de video configurado en codificacion MJPG o
MJPEG, ademas de realizar la peticién de video a través de HHTP en lugar de RTSP
(Real Time Streaming Protocol. o protocolo de transmisién en tiempo real).

La URL que permite conectarse a las camaras lo debe de facilitar el fabricante
de estas, aunque de no ser asi por internet esta la gran mayoria de URL necesaria para
la configuracion de estas. Por ejemplo, para el fabricante de camaras Hikvision, mayor
fabricante de camaras de CCTV del mundo, la URL para poder visualizar la camara
(después de establecer el flujo secundario de la camara en MJPG, dado que para la
gran mayoria de camaras de este fabricante el flujo de video principal solo se puede con
codificacién H.264) seria Streaming/channels/1/preview

Anadir cdmara nueva

Activado:
Nombre: |Camara de prueba

D"em‘l’;_ 192.168.1.120

Puerto: | 8080
Usuario:

Contrasefa:

ImagenURL: | Streaming/channels/1/preview

"'con‘ ¢ resultado se mostrara por encima.

Cuando todo este cubierto correctamente, el

Add

Figura 44. Ejemplo de afiadir camaras IP

Otro de los puntos importantes con los que cuenta el software Domoticz es el de
poder mandar notificaciones a los usuarios (para un elevado nimero de sistemas, como
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puede ser iOS, Android o Windows). En la siguiente imagen se puede ver como para la
gran mayoria de sistemas la configuracion es la misma.

Notificaciones

Prowl (iPhone/iPad):
Activado: W

Clave API:

Haz click para conseguir una cuenta/clave APl Aqu

PushBullet:
Activado: W

Clave API:

Haz click para conseguir una cuenta/clave APl Aqui

Pushover (Android/iOs):

NMA (Android):
Activado: W

Clave API:
Haz click para conseguir una cuenta/clave APl Aqui
Pushsafer (i0S/Android/Windows10/Chrome/Firefox):
Activado: W
Clave API:

Haz click para conseguir una cuenta/clave APl Aqui

Pushalot (Windows/Windows Phone):

Activado: W Activado: W

CLAVE DE !
USUARIO: Clave API:

Haz click para conseguir una cuenta/clave APl Aqui
Clave API:

Haz click para conseguir una cuenta/clave APl Aqui

Figura 45. Configuracion de notificaciones

Ademads, esta la posibilidad de realizar notificaciones més avanzadas a través
de una URL. Dado que el conocimiento de este tipo de acciones se separa de la materia
ensefada a lo largo del grado, no se entrara en la descripcién de estos.

HTTP Personalizado/Accion:
Activado: B

#FIELDA1:
#FIELD2:
#FIELD3:
#FIELDA:

#T0:

https://www.somegateway .com/pushurl.php?
username=#FIELD1&password=#FIELD2&apikey=#FIELD3

URL/Accion:  &from=#FIELDA&to=#TORmessage=#MESSAGE

(Debe comenzar con hitp:/f o script/f)
(Opcional) #SUBJECT, #MESSAGE, #PRIORITY

POST Data:

(Opcional) #SUBJECT, #MESSAGE, #PRIORITY

POST
Content- application/json g
Type: TETHTETT]

POST
Headers:

Figura 46. Configuracion de acciones HTTP para notificaciones

Desde la opcion LOG de cada dispositivo, se podra visualizar el historial de cada
sensor, a través de un gréfico a lo largo del dia, del mes y del afio, pudiendo descargarse
de distinta forma como puede ser imagen JPG, archivo PDF, o descargar un archivo
CSV para posteriormente usar estos parametros para realizar otras tareas. Ademas,
Domoticz incluye su propio LOG de incidencias, donde se podra ver todo lo que ha
ocurrido de cara a buscar posibles fallos que puedan ocurrir en el sistema
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Temperatura Interna

»eratura Ultimo 24 Horas

Temperatura Ultimo |

Temperatura Ultimo Ao

Figura 47. Ejemplo del LOG de un dispositivo
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2017-04-02
2017-04-02
2017-04-02 17:

Domoticz V3.5877 (c)2012-2016 GizMoCuz

Build Hash: 15b013c, Date: 2016-11-10 16:44:33
Startup Path: /home/pi/domoticz/

Sunrise: 07:56:00 SunSet:20:37:00
EventSystem: reset all events...
Retive neotificatien subsystems: (0
WebServer (HTTP) started on address: with port 8080

Error: WebServer(SSL) startup failed on address 0.0.0.0 with port: 443: resclve: Host not found (authoritative)
Error: WebServer(SSL) check privileges for opening ports below 1024

Proxymanager started.

Starting shared server on:

6144
shared server started...
RxQueue: gueue worker started...

TCPServer:

EventSystem: reset all events...
EventSystem: reset all device statuses...
EventSystem: Started

17:08.576 OpenZWave: Starting...

17:08.585 OpenZWave: Version: 1.4-2228-gbcedaf8-dirty

OpenZWave: using config in: /home/pi/domoticz/Config/
OpenZWave: Driver Ready
OpenZWave: Invalid NodeID received. HomeID: 4028818463, NodeID: 0 (Dx00)

OpenZWave: Value Node: @ (0x089), CommandClass: SENSCR BINRRY, Label: Sensor, Instance: 0
(RazBe 7 ({Sensor)
: Mode: CommandClass: SWITCH BINARY, Label: Switch, Instance: 1
CommandClass: ALARM, Label: Alarm Type, Instance: 1
CommandClass: RLARM, Label: Alarm Level, Instance: 1
OpenzZWa CommandClass: BATTERY, Label: Battery Level, Instance: 1
& OpenZWave: Value Rdded: CommandClass SOR BINARY, Lakel: , Instance: 0

& CpenZW : Value_ Zdded: K i i CommandClass: SENSOR MULTILEVEL, Label: , Instance: 1
OpenZWave: Value Added: Unhandled Label: , Unit:
COpenZWave: Value Added: Node: 12 (0x0c), CommandClass: SENSOR MULTILEVEL, Label: , Instance: 3
OpenZWave: Value Added: Unhandled Label: , Unit:
CpenZWave: Value_Rdded: Node: 12 (0x0c), CommandClass: BATTERY, Label: , Instance: 1

Figura 48. Ejemplo del LOG del software
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5.5 Conexion a la Raspberry Pi y al control domético a
distancia.

Un apartado muy importante en la realizaciéon de este TFG es el de poder
comunicarse con el controlador domoético de forma remota, es decir, sin necesidad de
estar en la misma red local que se encuentra la Raspberry Pi. Por esta razén no es
posible conectarse a través de la IP local y los puertos configurados que tiene la
Raspberry Pi (192.168.1.200:8080 y 192.168.1.200:8083), pues estas direcciones son
simplemente direcciones locales, no son validas para la conexién en remoto.

Para poder solucionar el problema de la conexién en remoto, se van a analizar
dos formas diferentes de poder conseguirlo: la primera, sera a través de una ampliacion
de la red local, también conocido como red privada virtual (RPV) o por sus siglas en
inglés: Virtual Private Network (VPN). Se trata de una tecnologia de red de
computadoras la cual permite la conexion de diferentes ordenadores o dispositivos
situados en distintas redes a la red local comportandose como si estuviesen conectadas
a la misma red, es decir, se trata de una ampliacion o extension de la red de area local
(LAN). Esto es posible gracias a establecer una conexién virtual punto a punto mediante
el uso de conexiones dedicadas, cifrado o la combinacién de ambos métodos.

Se trata una forma de conexién en remoto muy usada a dia de hoy. Algunos
ejemplos de su uso son a nivel empresarial el permitir la conexion de los dispositivos
como pueden ser un ordenador personal y un NAS o almacenamiento conectado en red
sin necesidad de estar en la misma sucursal ambos. Para el proyecto realizado seria
una opcién perfectamente valida pues nos permitiria la conexién con la Raspberry Pi
desde cualquier lugar del mundo como si estuviésemos en la misma red.

Es un sistema de conexibn en remoto muy seguro por Sus propias
caracteristicas, entre las que se pueden destacar respecto al tema de la conexion y la
seguridad:

e Autentificacién y autorizacién de todos los usuarios/equipos conectados.
No es posible conectarse a ella sin tener los permisos necesarios.

e Cualquier mensaje que se vaya a mandar debe de estar cifrado antes de
salir a internet, de tal forma que si fuese interceptado entre medias del
camino no seria posible su lectura por parte de alguien que o sean los
destinatarios de la misma. Es, por tanto, un sistema con confidencialidad
y privacidad.

e Los datos enviados no pueden ser alterados. Esto se asegura a través
de funciones de Hash.

e Los mensajes tienen que ir firmados, aquel usuario que mande un
mensaje no puede negarse a firmar quien es el que lo manda, se trata
por tanto de un sistema sin la posibilidad de repudio.

e Se debe realizar una auditoria y registro de actividades para asegurar el
correcto funcionamiento de la red.

e Se debe de asegurar una calidad de servicio con buen rendimiento y que
no exista una degradacion a un nivel aceptable en la velocidad de
transmision.

El tema del conexionado y configuracion, asi como de los distintos tipos de VPN
gue hay podria darse como un tema de gran interés y complejidad, el cual podria dar
para un trabajo nuevo sobre la extension de red local.
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La conexién a través de una VPN, aunque es muy segura y eficaz, posee una
cierta complejidad a la hora de configurar en una Raspberry Pi, y dado que en el TFG
aqui expuesto no se va a tratar el tema de la mejor conexion y mas segura en formato
remoto, se ha decidido buscar un formato de conexion en remoto mas sencillo pero que
resulte totalmente eficaz. Es por este motivo, que la conexién en remoto se realizaré a
través de un servidor de DNS dinamico, mas conocido como DynDNS o DDNS.

Un servicio de DNS dinamico o DDNS es un servicio que permite la actualizacion
de las bases de datos y la informacién en tiempo real sobre los hombres de dominio y
las direcciones IP que tienen situado en un servidor de nombres. El uso que se le da a
estos servicios es el de la conexion a dispositivos o servicios que no disponen de una
direccién IP fija, sino una IP variable o dinamica, a través de un nombre o un dominio
de internet.

Explicado de forma sencilla, consiste en una base de datos en la cual se
relacionan las direcciones IP y los dominios de internet relacionados con esa direccién
IP, conectdndose entre ellos segun se pida la direccién o el dominio, actualizandose
practicamente en tiempo real, de tal forma que, si se quisiera acceder a la web de la
Escuela Politécnica Superior de la Universidad de Alcala de Henares, se puede hacer a
través de su dominio (http://escuelapolitecnica.uah.es/) o con la conexion a través de la
direccién IP directamente. La conexién a través del dominio resulta méas sencilla, pues
es mas facil de recordar por el usuario final y se trata de una direccién la cual no va a
cambiar, sino que es constante, a diferencia de las direcciones IP que no sean fijas, las
cuales suponen una cuota temporal y consecuentemente un coste.

En la actualidad, existen diferentes servidores que se encargan de ofrecer estos
servicios DDNS a los usuarios, ya sean de pago o gratuitos. Entre los mas destacados
y que suponen un ejemplo de estas dos formas son las plataformas DynDNS y No-IP.
La primera se trata del servicio DNS dindmico méas popular y mas extendido, plataforma
que durante mucho tiempo ofrecia un servicio completamente gratuito a los usuarios,
pero desde el afio 2014 cerrd la parte gratuita, quedando solo la parte de pago o
Premium con un precio de $40 al afio. Al tratarse de una plataforma muy fiable, el
servicio que ofrecen es practicamente a prueba de fallos o errores en la conexion,
ademas de permitir su configuracién en la gran mayoria de dispositivos que tienen la
capacidad de conexién a servidores DDNS.

La otra plataforma de conexion a través de DDNS es No-IP, alternativa con gran
popularidad y muy estable que cuenta con un elevado nimero de usuarios. Ofrece unos
servicios muy similares a DynDNS pero al tratarse de una alternativa gratuita tiene
algunas limitaciones como son la de registrar hasta un maximo de 3 host DDNS de
forma gratuita, aunque esta capacidad es suficiente para la gran mayoria de los
usuarios.

Dado que los requisitos no son muy complejos ya que Unicamente se quiere el acceso
a una Raspberry Pi en remoto se ha optado por la decisién de la plataforma gratuita
No-IP. Aunque en el mercado existen muchas otras opciones como son FreeDNS,
DNS Exit, ChangelP o DNS-O-Matic.
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5.5.1 Configuracion de Router y puertos

La configuracién de cada router es distinta dependiendo del fabricante y del
modelo, pero se asemejan en la mayoria de los aspectos y configuraciones posibles,
por lo que se podra extrapolar a la inmensa mayoria de estos.

Lo primero serd conectarnos al router a través de su direccion IP (192.168.1.1
por norma general), y una vez dentro ir a la seccién de Ajustes avanzados y DNS
Dindmico. En el router que se esta configurando, una vez dentro habra que pulsar en
afiadir para poder configurarlo.

& C | ® 192.168.1.1

Dynamic DNS
The Dynamic DNS service allows you to alias a dynamic IP address to a static hostname in any of the many domains, allowing your Broadband Router to be more easily accessed from various locations on the Internet.

Device Info Choose Add or Remove to configure Dynamic DNS.
[Advanced Setu

Interface | Hostname | Usemamel Service | mteufa(el DDNS sewerl URL| Remwel

[l e

DS e

DSL

UPnP

DNS Proxy/Relay

Print Server

DLNA

Storage Service

Interface Grouping
Wireless
Diagnostics
Management

Figura 49. Anadir servidor DDNS

Por defecto, en la mayoria de router ya existen una serie de servidores de DNS
dindmico pre configurados. En el que se esta usando durante la realizacion del TFG, las
plataformas de DNS disponibles son DynDNS, TZO y configurar la conexién con otro
servicio DDNS (custom). Al no encontrarse el servidor No-IP, plataforma que se va a
usar durante la configuracién para la conexion en remoto, la opcién elegida sera la de
personalizar la conexion rellenando los campos necesarios para su configuracion.

Lo primero sera crearnos una cuenta en No-IP a través de su pagina web
(http://www.noip.com/) que es tan sencillo como establecer un nombre al dominio que
se le quiera dar y elegir la terminacion (.hopto.org, .zapto.org, .ddns.net, ...). Como
ejemplo y nomenclatura que se usara durante toda la explicacién se ha escogido
NOMBRE.ddns.net

Create Your Free Hostname Now

Figura 50. Eleccion del domino DDNS
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Una vez dentro, se debera de seguir con la configuracion a través de un email,
una contrasefia y un nombre de usuario. Posteriormente, serd necesario activar la
cuenta a través del correo de activacion al email establecido previamente.

Una vez dentro, lo primero que se sugerird sera la de instalar un programa
encargado de decirle a la cuenta de No-IP que se actualice con la nueva IP con la que
cuenta el dispositivo en cada momento. Para evitar este programa en el cual ademas
sera necesario que el dispositivo se encuentre activo en todo momento para poder
comunicar la direccion IP que tiene, la configuracion y el encargado de decir a la cuenta
la direcciébn que tiene en todo momento serd el router. En los parametros de
configuracion que antes nos pedian, deberdn de rellenarse con el contenido que
muestra la siguiente imagen.

Add Dynamic DNS

This page allows you to add a Dynamic DNS address from DynDNS.org or TZ0. Additionally, it is possible to configure a Custorn Dynamic DNS service
DDNS provider Custom v

Hostname NOMEBRE.ddns.net
Interface internet_atm/ppp0.1 v

Custom DDNS Settings

DynDNS Server dynupdate.no-ip.com
URL /nic/update?
Username NOMBRE-USUARIO
Password LXTTTT T

Apply/Save

Figura 51. Configuracion del servicio DDNS en el router

Una vez configurado este campo, el siguiente paso sera el de establecer y abrir
los puertos para la conexién. Lo que se va a realizar es que cada vez que desde el lado
exterior del router (o tréfico WAN) se solicite la conexién a un puerto especifico, el propio
router lo redireccion a la direccidn IP local de la Raspberry Pi y al puerto por el que se
esta sirviendo la interfaz de usuario de Domoticz, es decir, a través de la direccion
NOMBRE.ddns.net:puerto se conecte a la 192.168.1.200:8080, direccion en la cual esta
servida la interfaz. Esta configuracién también se hace desde la interfaz del router y en
cada caso estard situado en un sitio distinto.

Una vez localizada la configuracion de puertos, se pulsard en agregar y se
procedera a su configuracién. Esto es bastante sencillo, pues bastara con darle un
nombre a esa conexion para poder tenerlo controlado, la direccion IP local a la cual ira
destinado, la direccion del puerto Externo, la direccion del puerto interno y el tipo de
protocolo. Se puede configurar una serie de puertos externos eligiendo su inicio y si final
y orientar todas esas direcciones al mismo puerto interno. A la hora de elegir protocolo
existen tres opciones: TCP, UDO y TCP/UDP. Las diferencias entre estos protocolos es
el fin que tiene cada una: mientras TCP esta pensado y orientado para la conexion, es
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decir, que no se pierda informacién durante el trayecto, si no que todo lo que se
transmite desde un punto llegue completamente sin perder nada de informacion al otro,
pudiendo ser un protocolo de transmision mas lento, pues lleva un ACK de que le ha
llegado un paquete previo y si se diese el caso de faltarle alguno se encargaria de volver
a pedir que se le envie el mismo paquete hasta asegurarse que esta toda la informacion
al completo. El protocolo UDP es al contrario, esta pensado para transmisiones mas
rapidas en las cuales no resulta de vital importancia que se pueda perder algun paquete
durante la transmisién, siendo un protocolo de transmisibn muy usado para la
transmision de tramas de video o audio, como puede ser por ejemplo en la transmision
de video de una camara de video vigilancia IP. Lo normal seria la configuracion a través
del protocolo TCP, pero si existiesen dudas se puede elegir la opcién TCP/UDP para
asegurarnos que se abre el puerto realmente de la forma necesaria y requerida en cada
caso.

Service Name:
Select a Service: | oelect One v

®  Custom Service: |Conexion Mo-IP con Raspberry

Server IP Address: [192.168.1.200

Apply/Save

External Port StartjExternal Port End Protocol Internal Port Start{Internal Port End
3001 3001 TCP/UDP v |a080 8080

TCP v
TCP v

| AnnlviSave |

Figura 52. Configuracién de puertos

Para este TFG, se ha escogido que el puerto externo sea el 3001 al no
encontrase ocupado por ningun otro servicio y para configurarlo de tal forma que el
puerto externo de conexion fuese distinto al puerto usado internamente. Una vez
configurado esto, ya sera posible la conexiéon en remoto desde cualquier lugar con la
direccion NOMBRE.ddns.net:3001.

D Domoticz

¢ C [ NOMBREddns.net:3001

€ Domoticz:.-

2017-02-22 09:19:31 #* A 06:58 ¥ 17:54

Figura 53. Conexion remota a través de servidor de DNS dinamico
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6. Conclusiones y lineas futuras

Todo apunta a que el siguiente paso tecnologico que sufriremos sera el de la
cada vez mayor integracion de la domética en nuestro dia a dia, por este motivo el seguir
el avance que esta esta teniendo en nuestra sociedad se convierte en una actividad muy
dinamica y entretenida.

Es importante afiadir que para que pueda llegar a todo el mundo sera necesario
gue tenga un precio relativamente bajo, y esto se esta consiguiendo poco a poco gracias
al numero de fabricantes de productos dométicos y la universalizacién de un protocolo
de comunicacion, por lo que en los proximos afios es muy posible que los actuales
precios de todo lo relacionado con el mundo domético vaya bajando de precio, pero aun
asi, el trabajo aqui realizado sirve como ejemplo de que se puede conseguir un
controlador domaético a un precio muy razonable, ademas de servir como experiencia
para conocer un poco mas acerca del mundo GNU/Linux y del mundo de las redes y la
conexion en remoto.

Esas experiencias me han servido para poder investigar por mi cuenta y conocer
algunos términos acerca del mundo de las redes, como pueden ser los servidores
DDNS, las diferentes formas de conexién en remoto, la conexion a través de los puertos,
la importancia de la direccion IP externa y local o la comunicacion con otro terminal a
través de comandos por SSH, siendo un trabajo muy fructifero al abarcar tantos términos
gue de forma natural no se explican en el grado que he estudiado y en el cual he
realizado el TFG aqui expuesto. También ha sido un trabajo que me ha aportado el
conocer cdmo esta la situacion actual en el mundo de la domética y empezar a entender
hacia donde parece que se dirige en un futuro cercano.

Los posibles trabajos futuros relacionados con el disefio de un controlador

domético de bajo precio pueden ir encaminados por distintas ramas o posibles
aplicaciones nuevas gue se puedan afadir:
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Mejorar la seguridad a la hora de conectarse en remoto con la Raspberry Pi. La
forma de comunicacion que se ha realizado es una forma simple de conexion,
aunque no resulta muy segura al no necesitar ni un usuario ni contrasefia para
poder conectarse a ella. Se podria realizar a través de una conexién VPN como
ya se explicé en el apartado 5.5 Conexion a la Raspberry Piy al control domotico
a distancia.

Para evitar depender de otras partes o de terceros, se podria configurar para
gue la Raspberry hiciese de servidor DDNS, trabajo mas relacionado con algun
estudio sobre redes.

Seria muy interesante ampliar la cantidad de dispositivos de diferentes
protocolos con los que el controlador domético pueda comunicarse, como puede
ser con los dispositivos EnOcean mediante la instalacion, por ejemplo, de un pen
drive capaz de comunicarse por el protocolo EnOcean, y su integracion en el
sistema.

Por dltimo, otra posible opcion de ampliacion del trabajo realizado es la de la

creacion por completo de una interfaz grafica mas sencilla al usuario final pero
capaz de gestionar todos los dispositivos
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7. Resumen econdmico

El trabajo aqui realizado ha sido pensado para que resulte lo mas econémico
posible, de tal forma que se puede acoplar a practicamente todas las personas que
guieran domotizar una vivienda, una comunidad, un edificio, etc. Basandonos en esta
premisa, se podra observar como al finalizar el resumen econémico este queda con un
precio total de un valor relativamente bajo, llegando a ser incluso mas barato que otras
pasarelas que actualmente se encuentran en el mercado. Para el célculo del
presupuesto total se va a calcular todos los elementos necesarios, desde los cables o
alimentadores hasta los dispositivos Z-Wave utilizados.

El resumen econémico se podria dividir de la siguiente forma:

Controlador — Raspberry Pi 3 Model B. Se trata del modelo mas actual
de Raspberry y consecuentemente el modelo méas potente y actualizado.
Se puede comprar por internet a un precio de 39.9€ en Amazon.

Médulo Z-Wave — Para poder comunicarse con los diferentes
dispositivos a través del protocolo Z-Wave, serd necesario afiadir un
dispositivo que transforme las 6rdenes recibidas por el puerto GPIO a
ordenes Z-Wave. En la actualidad existen pen drives que pueden realizar
esta funcion o la opcion escogida para este TFG como son los modulos
Razberry (disponible en 2 versiones). Se puede comprar por 54.33€ en
Amazon o por 59€ en la pagina zwave.es.

Tarjeta Micro SD — Necesaria para almacenar todos los archivos vy el
sistema operativo en la Raspberry. Se recomienda una tarjeta micro SD
de 16 GB, disponibles en Media Markt por 6.99€.

Alimentador — Alimentado a través de 5V 2A con conexion micro USB,
se podra cargar con un gran abanico de cargadores existentes en el
mercado. Se ha optado por un alimentador NorthPada con un precio de
6.22€.

68



e Cable HDMI — Para la visualizacion del escritorio ofrecido por la
Raspberry. Se podria prescindir de este articulo si se conecta a traves de
SSH. Comprado un cable de 1.8metros a Visiotech por un precio de 5€.

e Cable UTP — La conexion a Internet se puede realizar a través de cable
UTP o por WiFi. Por si se quisiese realizar la conexion cableada, se
puede comprar en Visiotech un cable UTP categoria 5E de 2 metros por
3€.

e Teclado y Raton — Para poder controlar el escritorio y la interfaz grafica
ofrecida por la Raspberry y por los distintos Software usados. Se ha
optado por un combinado de teclado y ratén de la marca Tsing que se
puede obtener a través de Amazon por 13.99€.

o Pantalla — Para poder visualizar el escritorio y el soporte ofrecido por
Domoticz, se puede hacer uso de una pantalla con salida HDMI dado que
es el tipo de salida con el que cuenta la Raspebrry. Se podria coger por
ejemplo un monitor de 18.5” TFT LCD de ASUS VS197BE comprado en
Media Markt por 75€

Este material podria considerarse el estrictamente necesario para la instalacion
del controlador domoético basado en Raspberry, ya que los dispositivos actuadores y
sensores compatibles con Z-Wave pueden variar mucho segun los apartados que se
quieran controlar y las necesidades de cada usuario. Con esto, el presupuesto necesario
para poder instalar y controlar la pasarela variara entre 107.44 y 204.43€, un precio mas
bajo que la gran mayoria de pasarelas Z-Wave las cuales pueden llegar a tener un valor
de 599€ como la Home Center 2 de Fibaro.

Los dispositivos Z-Wave usados en la realizacion del TFG se pueden comprar
en la web de zwave.es y los elegidos para la instalacién han sido:

¢ FGMS-001-ZW5 — Sensor triple (movimiento, luz y temperatura) de la
marca Fibaro. Completamente inalambrico con un precio de 57.99€.

e FGK-101 — Detector magnético para la apertura de puertas y ventanas.
Cuenta con la posibilidad de instalar un sensor de temperatura y
cualquier sensor con salida de contacto seco. Tiene un precio de 49.99€

¢ FGFS-101 — Sensor de inundacion con sensor de temperatura
integrado. Tiene un precio de 59.29€.

e FGSD-002 — Detector de humo con sensor de temperatura integrado.
Tiene un precio de 64.99€.

¢ FGWPF-102 — Enchufe inteligente de reducido con proteccién contra
sobretensiones y anillo LED multicolor para poder visualizar el consumo
instantaneo de aquello que se encuentre conectado a él. Tiene un precio
de 64.99€.

El precio total de los cinco dispositivos compatibles con el protocolo Z-Wave los
cuales se han usado durante la realizacion de este trabajo cuentan con un precio total
297.25€, los cuales sumados al presupuesto anteriormente mencionado para la
instalacion del controlador domético, hacen un presupuesto total para la realizacién del
trabajo de 426.68€. Como ya se explicoO anteriormente, el presupuesto de los
dispositivos Z-Wave puede variar mucho segun, por ejemplo, las acciones que se
quieran controlar, el niUmero de estancias, etc.
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8. Manuales de usuario

En este apartado se puede encontrar un pequefio manual tanto para el instalador
como para el usuario final, facilitando la configuracion y el uso del control domético aqui
disefiado. En la pagina oficial de Domoticz se puede encontrar un archivo PDF con un
manual de usuario en el cual se detallan algunos pasos para la configuracién del sistema
domético, pero muy genérico debido a la gran cantidad de distintos dispositivos y las
distintas formas que existen de agregarse. Por este motivo, algunas de las
configuraciones existentes en el manual se podran reusar sin problema mientras que
otras solo se encuentran explicadas en este TFG.

Para comenzar la configuracion, lo primero que se debera de hacer es configurar
los distintos dispositivos que se vayan a controlar, para ello se debera de ir a la pestaia
de Hardware dentro de Setup, pestafia que se encarga de la configuracion de la
comunicacion de los distintos Hardwares instalados. Una vez dentro, se configurara el
dispositivo instalado como ya se explicé en el apartado 5.4.4. Adaptacién de Z-Way con
Domoticz. Para el médulo Razbeery se seleccionara la opcion OpenZWave USB,
aungue no parezca relacionado la comunicacion se realiza simulando que lo que esta
conectado a los puertos GPIO es en realidad un pincho Z-Wave a través de la conexion
USB. Segun el hardware que se quiera afiadir, se debera de rellenar unos parametros
u otros, como pueden ser la direccién IP si se trata de un dispositivo online, el usuario,
la contrasefia, etc.

Entre sus opciones, se encuentra la de poder compartir dispositivos entre
diferentes usuarios, como puede ser una estacibn meteoroldégica o diferentes
interruptores inteligentes para controlar la luz.

Una vez configurados los diferentes dispositivos que se quieran controlar, se
procederd a configurar el sistema domoético. Esto se realizard a través de
Setup—Settings donde se configurara el nombre, contrasefia, localizacién y demas
parametros.
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e Domoticzvg o ¥ Dashboard 1 Temperature % utility | X Setup ~

Log History | Notifications Meters/Counters | Floorplan Backup/Restore “< Hardware

¥ Devices
System Setup
! A Settings
User Interface: Location: i
Language Latiude: —
Theme: Longitude: “# Check for Update
To find your location click Here
More Options »
Dashboard: Mobile:
Mode Mode:

Allow Widget Re-Order

Website Protection: Security Panel:
Usemame:

Password:
Password:

Authentication:
Light/Switch Protection:

Password:

Delay: 30 (seconds, 0=no delay)

Figura 54. Configuracion del apartado Settings del sistema Domoticz

Entre los diferentes pardmetros configurables estan el establecer el idioma, la
localizacién de la pasarela para después usar escenas relacionadas con la climatologia
como pueden ser “Si llueve, que se bajen las persianas de forma automatica” o “A prtir
de X horas, enciende las luces de la entrada para que se pueda ver la puerta cuando
llegue a casa” por poner algunos ejemplos.

También se podra configurar que pestafias queremos que se muestren, asi como
afiadir un mapa con los planos y colocar los diferentes dispositivos en su localizacion.

Como resto de parametros configurables destacables, se encuentran la de
establecer un usuario y contrasefia para acceder al control de la pasarela, la busqueda
de actualizaciones de forma automética, poder ver un historial de eventos, configurar
las notificaciones en los teléfonos, notificaciones por email y establecer las unidades de
medidas (m/s o mph por ejemplo para medir la velocidad del viento).

Para obtener una informacion mas detallada sobre los diferentes parametros
configurables, es aconsejable visitar el manual que se encuentra en la pagina oficial de
Domoticz como ya se aviso previamente, el cual cuenta ademas con diferentes capturas
de la configuracion. Destacar que al tratarse de un manual con algo de antigiiedad (2
aflos en el momento que se realiz6 este TFG) por lo que algunas cosas han cambiado
y no se muestran tal como en las fotos del manual. Sin embargo, estos posibles cambios
no dificultan la configuracion siendo bastante sencillo seguir los pasos.

Para poder fijar los dispositivos como Favoritos, lo primero seré establecer que
los vamos a usar. Para ello, habra que ir a la pestafia de Setup—Devices y afadir los
dispositivos como que van a ser usados a través de las flechas situadas a la derecha
en cada dispositivo.
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Visualizer entradas
» ¥ Idx © Hardware

RazBerry 00000000 1 Light/Switch Switch

RazBermy 000D03 255 001 Lux Lux
RazBerry 00000028 1 G Light/Switch Switch

RazBerry 0D01 1 L ture F Temp LaCrosse TX3

Visualizando 1 a 4 del 4 de entradas

Figura 55. Establecer los dispositivos como que van a ser usados

Una vez asignados como que van a ser usados, dentro de la pestafia de cada
dispositivo (Interruptores, temperatura, utilidades, etc.) se podran visualizar estos
dispositivos, pudiendo establecerlos como favoritos seleccionando la estrella que se
encuentra en cada pestafia del dispositivo.

( Lux FGMS001 770 Lux

7~ 770 Lux
I | Last Seen: 2017-04-02 17:03:53
/Tyoe' Lux, Lux
Notcacones

Figura 56. Seleccién de dispositivos favoritos

Una vez seleccionados los dispositivos como favoritos, estos apareceran en la
pestafia Dashborad/Escritorio pudiendo ver de una sola vista el estado de todos los
dispositivos que tengamos agregados para posteriormente decidir qué se quiere realizar
cuando estos detecten unos valores u otros. En la siguiente imagen, Se puede apreciar
como en la ventana principal se podran visualizar todos los detectores agregados,
siendo en este ejemplo el sensor triple de Fibaro, donde se puede ver la temperatura
donde estd instalado, la luminosidad y se detecta movimiento o no (aunque este Ultimo
aparezca como si se tratase de un interruptor de luz, detectara si hay movimiento o no
indicandolo como apagado o encendido)

e DomotiCZx'g,gs», ¥ Interruptores

2017-04-02 17:16:33 ¥ A07:56 ¥20:37

Dispositivos Luz/Interruptor:

(‘Sensor Mov. Apagado)

£ »  Last Seen: 2017-04-02 17:13:18

Sensores de Temperatura:

( Temperature FGMS001

O Last Seen: 2017-04-02 16:57:42
3

Sensores de Utilidades:

(Lux FGMS001 770 Lux/

- 770 Lux
O Last Seen: 2017-04-02 17:03:53

Figura 57. Escritorio con los diferentes dispositivos agregados
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Por dltimo, para configurar todos los parametros de los dispositivos
asegurandonos que estos funcionen correctamente, se deberd de ir a la seccién de
configuracion de nodos, agregar/excluir nodos a través del médulo Z-Wave, esto es a
través de Setup—Hardware—Setup y seleccionar el dispositivo que se quiera
configurar. Para la configuracion de cada dispositivo es aconsejable visitar los manuales
especificos de cada fabricante pues pueden proporcionar detalladas descripciones de
todo lo que pueden hacer, como puede ser el seleccionar que tipo de pulsadores son
los pulsadores en los que esté instalado un mddulo para controlar las persianas, si se
trata de un pulsador estilo palanca, un switch on/off, etc.

8. PIR sensor operating mode:
PIR sensor always active

The parameter determines the part of day in which the PIR sensor will be active. This parameter influences only the motion reports and associations. Tamper, light intensity and temperature

measurements will be still active, regardless of this parameter settings. Default setting: 0 (always active)
Last Update: 2017-04-02 16:56:13

9. Night / day: 200 (actual: 200)

The parameter defines the difference between night and day, in terms of light intensity, used in parameter 8. Available settings: 1 - 65535 Default setting: 200 (200 lux)
Last Update: 2017-04-02 16:56:13

12. Basic command class frames configuration:

BASIC ON and BASIC OFF command frames sent in Basic Command Class. v
The parameter determines the command frames sent in 1-st association group, assigned to PIR sensor. Values of BASIC ON and BASIC OFF command frames may be modified by dedicated
parameters. Default setting: 0 (ON and OFF)

Last Update: 2017-04-02 16:56:13
14. BASIC ON command frame value: 255 (actual: 255)

The value of 255 allows to turn ON a device. In case of the Dimmer, the value of 255 means tuming ON at the last memorized state, e.g. the Dimmer turned ON at 30% and tumed OFF using the
value of 255, and then tured OFF, will be turned ON at 30%, i.e. the last memorized state. Available settings: 0 - 255 Default setting: 255
Last Update: 2017-04-02 16:56:13

16. BASIC OFF command frame value: 0 (actual: 0)

The command frame sent at the moment of motion alarm cancellation, after the cancellation delay time, specified in parameter 6, has passed. The value of 0 allows to turn a device OFF while the
value of 255 allows to tum ON a device. In case of the Dimmer, the value of 255 means turning ON at the last memorized state, e.g. the Dimmer tumed ON at 30% and turned OFF using the value of
255, and then tumed OFF, will be tumed ON at 30%, i.e. the last memorized state. Available settings: 0 - 255 Default setting: 0

Last Update: 2017-04-02 16:56:13

20. Tamper sensitivity: 15 (actual: 15)

The parameter determines the changes in forces acting on the Fibaro Motion Sensor resulting in tamper alarm being reported - g-force acceleration. Available settings: 0 - 122 (0.08 - 2g; multiply by
0.016g; 0 = tamper inactive) Default setting: 15 (0.224g)
Last Update: 2017-04-02 16:56:13

Figura 58. Ejemplo de parametros configurables en un dispositivo

Gracias a la gran cantidad de parametros configurables de la que disponen los
dispositivos Z-Wave, estos permiten realizar una configuracion ajustada a cada
situacion donde se quieran domotizar unas escenas, como puede ser hacer que el
sensor de movimiento PIR sea mas o menos sensible al movimiento para evitar falsas
alarmas si se encuentran mascotas en la vivienda o es posible que pasen péjaros
delante de la zona que se quiera controlar.
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