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RESUMEN

Este proyecto desarrolla el escenario de una casa domotica, en la cual se recoge
informacion a través de diferentes sensores, y permite la modificacion de ciertos
parametros a través de actuadores. Todos estos datos son subidos a un servidor. Para
ello emplearemos ThinkSpeak, una de las multiples plataformas del Internet de las
Cosas existentes en la actualidad (servidores 10T). Posteriormente, con el escenario ya
creado, se desarrolla una aplicacion en el sistema operativo Android para el uso
generalista de todos los usuarios de esta plataforma. Su interfaz grafica es sencilla
intuitiva y flexible, con el objetivo que esta aplicaciébn sea valida en multiples
escenarios.

PALABRAS CLAVE

Aplicacion, Android, Internet of the things, Domotica, Thinkspeak.

SUMMARY

This project develops a scenery of a domotic home. On it, some sensors take
information on different parameters, and then this parameters can be changed through
actuators. All this data are stored in a server. In this project the server is ThinkSpeak,
one of the many Internet of the Things platforms available now a days (Server 10T).
Once the scenario is created, an Android application is developed, for the general use of
the users of this platform. With a friendly and flexible interface in order to be valid in
multiples scenarios.

KEYWORDS

Application, Android, Internet of the things, Domotic, Thinkspeak.
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RESUMEN EXTENDIDO

Con el desarrollo de las redes de comunicacion y los dispositivos moviles, en la
actualidad podemos obtener, almacenar y procesar gran cantidad de informacion a
través de nuestros dispositivos mdviles. Ademas, podemos dotar de cierta inteligencia a
elementos que antes no la tenian, como es el caso de los edificios y hogares, asi,
podemos conseguir que estos se comporten de una manera u otra de forma 6ptima, y
que se comuniquen con otros dispositivos, es el llamado “Internet de las cosas (IoT)”.

El objetivo principal de este proyecto es la gestion y visualizacion ordenada de esta
cantidad ingente de informacién, mostrandola al usuario de forma clara y simple, para
que este pueda visualizar la informacién que realmente necesita.

Aqui radica el espiritu del proyecto, por un lado, demostrar la cantidad de informacion
que podemos obtener, almacenar y acceder de forma remota, asi como el uso que puede
tener dicha informacidn, para dotar de inteligencia a edificios y hogares. Por otro, dotar
a un usuario medio de una interfaz clara para la visualizacion y programacion de su
hogar.

Por ello, el proyecto se puede dividir en dos partes claramente diferenciadas:

e Creacion de un escenario que cuente con un sistema electronico de recoleccion,
modificacion y subida de parametros al servidor 10T.

e Desarrollo de una aplicacion configurable y flexible para el uso de todos los
usuarios de la plataforma 10T, que muestre de forma clara el estado de todos los
parametros. Ademas esta plataforma permitira la ejecucion de ciertas acciones y
eventos.

SISTEMA ELECTRONICO

Esta compuesto por un microcontrolador Arduino Nano acompafiado del médulo wifi
ESP-8266 en su version ESP1. A través de este podremos establecer las conexiones con
el servidor 10T y subir los datos que el sistema vaya obteniendo. Estos datos se tomaran
mediante multiples sensores que estaran controlados por el propio Arduino. Sensores
como DHT11, PIR, Sensores de efecto Hall, LDR... obtendran los datos de los
diferentes parametros tales como humedad, temperatura, apertura de puertas y ventanas,
movimiento....

Ademas como hemos dicho, el sistema podra modificar el valor de ciertos parametros,
para ello, se emplearan algunos relés o leds IR.

En la actualidad existen maltiples servidores que ofrecen servicios de almacenamiento
loT, por ello en este proyecto se hace un pequefio estudio de algunos de ellos, valorando
su popularidad, servicios, precios y la existencia o no de un ecosistema con aplicaciones
para poder obtener, mostrar o modificar parametros de dicho servidor.
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Una vez realizado el estudio, se llega a la conclusion que el servidor a emplear sera
ThingSpeak, por lo que se adaptaran a €l los diferentes envios con los pardmetros que
realice nuestro microcontrolador.

Una vez creado el escenario y definido el servidor a emplear, se procederé al desarrollo

de la aplicacién en el sistema operativo Android, y que serd denominada como:
DOMOTE.

DESARROLLO APLICACION

Como decimos, la aplicacion debe ser clara, simple y sencilla. Por lo que se introduce el
concepto de Sala que busca afiadir un punto de abstraccion entre el funcionamiento de
Thingspeak con Canales y Campos, y el razonamiento béasico del usuario el cual no
quiere mas que controlar diferentes parametros de sus salas en un edificio.

Con esta filosofia el usuario solo tendra que introducir sus credenciales de Thinkspeak
en la aplicacion, crear las salas que desee y asignar los diferentes parametros de su
cuenta a estas salas.

Una vez configurada la aplicacion, el usuario solo tendra que pulsar sobre la sala que
desee (Las cuales puede identificar mediante iméagenes de la misma) para observar el
valor actual de sus parametros, asi como graficas que mostraran el comportamiento de
estos a lo largo del tiempo.

Ademas de visualizacion, el usuario podrd crear sus propios botones que pueden
modificar estos parametros. Los botones estaran basados en peticiones http que el
usuario definira, y que seran realizadas cuando este los pulse.

Puesto que las necesidades del usuario pueden ser muy diversas, se han definido tres
tipos de botones:

e Botdn simple
e Interruptor
e Barra de progreso

La aplicacion contara con una seccion de alarmas y notificaciones que permitira al
usuario definir ciertos eventos (como lanzar notificaciones en su dispositivo mévil o
pulsar de forma automatica botones ya creados) cuando se cumplen ciertas condiciones
(Temporales, de conectividad o valores en parametros).

Por ultimo se establecerd un asistente de voz a la aplicacién para que el usuario pueda
interactuar con ella de una forma facil y natural. Acciones como obtener el valor de un
parametro, mostrar la grafica de este, mostrar salas o pulsar botones, seran posibles con
solo decirlo.
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CAPITULO 1: INTRODUCCION Y PLANTEAMIENTO DE OBJETIVOS

1.1 Introduccidn

Con el desarrollo de la tecnologia, podemos dotar de una cierta inteligencia a

elementos que antes no la tenian. Ademas podemos establecer una comunicacion entre
estos elementos (es el llamado internet de las cosas). Todo ello, con el objetivo de que
estos elementos se comporten de una forma optima, y hacer la vida mas comoda.
Uno de los elementos que puede ser mas interesante dotar de esta inteligencia, son los
hogares y edificios. Este proyecto busca dotarlos de inteligencia mediante un sistema
domético. El sistema se encargard de controlar y obtener los datos a través de sus
sensores y actuadores. Cada uno de estos datos (Temperatura, humedad, apertura de
puertas, movimiento...) son los llamados parametros del sistema, y seran subidos a una
de las multiples plataformas actuales del internet de las cosas (Plataforma 10T), para que
estos puedan ser consultados posteriormente por los dispositivos que lo necesiten.

Llegados a este punto, surge el segundo objetivo de este proyecto. Actualmente la
mayoria de personas disponen de un dispositivo movil, nuestro objetivo es la creacion
de una aplicacion para el sistema operativo movil Android, que sea capaz de obtener
los datos que el sistema domotico esta subiendo a la plataforma 10T, ademés debe de
permitir la creacion de botones, alertas y eventos que permitan la interaccion entre la
aplicacion y el sistema domético.

Esta aplicacion esta pensada para el uso de todos los usuarios de plataforma 10T, por
lo que debe ser muy flexible e intuitiva para que se adapte a las necesidades de cada uno
de ellos.

Como vemos, el proyecto esta claramente dividido en dos apartados, y del mismo modo
se estructura esta memoria, en donde los dos primeros capitulos se expondra el
desarrollo del sistema domético:

e Capitulo 2: Hardware del Sistema Domotico.
e Capitulo 3: Software del Sistema Doma@tico.

Posteriormente, se procedera a la exposicion del desarrollo de la aplicacion en Android,
la cual se dividira en tres capitulos:

e Capitulo 4: Domote, Descripcion General.
e Capitulo 5: Interfaz de usuario.
e Capitulo 6: Estructura interna.

A continuacion se procedera al andlisis en profundidad de los objetivos que se marcan
en cada apartado.
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1.2 Objetivos y planteamiento de trabajo

Como ya ha sido comentado, este trabajo se marca dos objetivos claros:
En primer lugar, el disefio e implementacion tanto a nivel de hardware como de
software, de un sistema domotico que realice las siguientes tareas:

v Recoleccion de datos y eventos que sucedan en el inmueble

v" Modificacion de algunos del estado de estos mediante diferentes actuadores.

v Envio de datos recogidos a plataforma 1oT.

v Gestion de servicio que permita una comunicacién bidireccional con el sistema.

Una vez desarrollado este sistema, ya tendremos el escenario preparado para nuestro
segundo objetivo, el desarrollo de una aplicacion en el sistema operativo movil
Android, para el uso generalista de todos los usuarios de la plataforma IoT. Por ello esta
aplicacion se marca los siguientes objetivos:

v Mostrar el estado actual de los parametros

Mostrar el estado anterior de los parametros mediante graficas configurables
Permitir el establecimiento de Alarmas y Eventos.

Permitir la creacion de botones que permitan modificar el estado del sistema.
Disponer de un asistente de voz, que permita el uso de la aplicacion a través de
comandos vocales

Interfaz clara, agradable e intuitiva

Flexibilidad en su configuracion.

ANEA NI NERN

ANERN

Llegados a este punto, se hace necesario la seleccion de la plataforma 10T (Internet of
the Things) a utilizar, para posteriormente, analizando sus caracteristicas, establecer los
requisitos de una manera exacta que deberd cumplir nuestro sistema.

13



DESARROLLO DE SISTEMA DOMOTICO Y APLICACION DE GESTION g.@ri’g Universidad
ANDROID, CONECTADOS MEDIANTE PLATAFORMA 10T. #25 de Alcal

1.3 Selecciéon de servidor IoT.

Seré el lugar donde nuestro sistema subira y almacenard las muestras de los
parametros que se vayan tomando a lo largo del tiempo.
En la actualidad existen gran cantidad de servidores de este tipo, algunos de pago y
otros gratuitos, o parcialmente gratuitos.
En nuestro caso, debemos de pensar en el posterior desarrollo de nuestra aplicacion en
Android y su posible publico. Nos interesa un servidor orientado al gran publico, con
gran cantidad de usuarios y que no cuente en la actualidad con una aplicacion de control
y gestion en el sistema operativo Android.

Con estas condiciones, se han valorado muchas alternativas, y se ha podido comprobar
como una gran cantidad de estos servidores, como puede ser Temboo® o TempoIQ¥!
estan orientados a un uso mas industrial en los cuales el usuario final no estara en
contacto con la plataforma, por lo que sus usuarios no parecen un publico potencial para
nuestra aplicacion.

Por otro lado, se han descartado todos los servidores de pago, puesto que se considera
que de nuevo este tipo de servidores, no seran los empleados por los potenciales
usuarios de nuestra agalicacién. De esta forma, quedan descartados importantes
servidores como Xively™ o mNubo!.,

También se ha valorado el desarrollo en la plataforma Beebottel®, que si bien es cierto
que ofrece gran cantidad de opciones y una interfaz sencilla, ha sido descartado debido
a su escasa popularidad en comparacion con otros servidores.

Finalmente, con estas condiciones se ha decidido el uso de la plataforma Thinkspeak!!.
Puesto que se trata de uno de los servidores mas populares. Su interfaz es bastante
sencilla, y cuenta con gran cantidad de guias paso a paso sencillas de realizar, lo cual
puede facilitar la incorporacion de usuarios que son a su vez usuarios potenciales de
nuestra aplicacién. Ademas es completamente gratuita, cuenta con una API abierta, y
sistemas de procesado y muestra de datos, que posteriormente pueden ser usados por
nuestra propia app. Por Gltimo, Thinkspeak tiene gran potencial en el analisis de datos,
gracias a que cuenta con la herramienta de software matematico Matlab.

A pesar de todos estos puntos fuertes, también se han encontrado algunos puntos a
mejorar y que deben ser comentados, tales como la limitacion de un tiempo minimo
entre muestras de 15 segundos y la poca informacion que este aporta sobre los tipos de
datos que almacenan sus campos.

Por otro lado, si analizamos en el mercado de aplicaciones de Android (Google Play??),
podemos encontrar algunas aplicaciones ya desarrolladas para Thinkspeak como
“ThingView” o “loT ThingSpeak Data Monitor”, pero si analizamos su funcionamiento
en profundidad, estas dejan mucho que desear, y su funcionalidad quedan muy por
detras de los objetivos que se marcan en Domote.

Por estos motivos, el servidor elegido para nuestro proyecto es Thinkspeak.
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1.4 Requisitos del sistema

Una vez definidos los objetivos y el orden de implementacién, se procede a
describir algunos de los requisitos del sistema:

SISTEMA ELECTRONICO:

e Constara de uno o varios microcontroladores que tomaran los datos de los
sensores y se encargaran de transmitir esta informacion al servidor. Estos
microcontroladores, estaran conectados a internet mediante la conexién a una
red wifi.

e Elsistema deberé recoger a través de sus sensores los siguientes datos
(pardmetros del sistema):

AN NN NN

Temperatura

Humedad

Presencia

Apertura y cierre de puertas y ventanas
Luminosidad

Nivel de apertura de persianas

e Por otro lado, el sistema debera realizar las siguientes acciones:

v
v
v

v

Encendido y apagado de luces

Apertura y cierre de persianas

Control de temperatura mediante sistema de Aire Acondicionado/Bomba
de calor.

Lanzamiento de alarmas.

e Elsistema domotico tomaréa los datos y los subira al servidor Thinkspeak (Como
se muestra en el esquema general en la imagen 1.4-1). Esta plataforma, nos
permite almacenar el estado de gran cantidad de pardmetros a sus servidores de
forma gratuita.

En este punto, es donde surge el segundo objetivo, la creacion de una aplicacion en el
sistema operativo Android para el uso de todos los usuarios de la plataforma
Thinkspeak, que sera llamada Domote.
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DOMOTE:

e Esta aplicacion deberd ajustarse a las necesidades de todos los usuarios, es decir
la flexibilidad en su configuracion debe ser una de sus principales cualidades.

e Para obtener esta flexibilidad, se establecerd la figura de las salas, que seran
creadas por el usuario para afiadirle los pardmetros de su cuenta de Thinkspeak
que él considere necesarios, y una imagen de la sala para crear una interfaz
intuitiva. De esta forma, se afiade una capa de personalizacion entre el estricto
orden de Thinkspeak de campos y canales, y las necesidades del usuario.

A continuacién se describen los puntos mas importantes que la aplicacion debe tener:

> FASE DE REGISTRO Y CONFIGURACION

Domote contara con una primera fase de registro y configuracion que sera necesario
realizar solo la primera vez que el usuario ejecute la aplicacion y que posteriormente
sera almacenado en la memoria del sistema. Esta fase contara con 5 sencillos pasos:

1. Registro: Es la pantalla inicial del la aplicacion. El usuario debera introducir su
nombre de usuario en Thinkspeak y su ApiKey.

2. Seleccion de canales: La aplicacion obtendra los canales y parametros del
usuario, Yy le seran mostrados, para que este seleccione los parametros que
desea utilizar en su configuracion.

3. Creacion de salas: En esta fase, simplemente se definiran las salas que deseen, y
se le asignara una foto con la que sera identificada de forma clara.

4. Asignacion de pardmetros: En esta fase, el usuario debe asignar los parametros
a cada sala

5. Configuracion de parametros: Se muestran los parametros asignados por salas,
en esta pantalla el usuario debe introducir el tipo de dato que se trata
(Analogico o Digital), asi como sus unidades.

» PANTALLA PRINCIPAL

Tras la sencilla configuracién, y una animacién de carga de la nueva configuracion, el
usuario accede a la pantalla principal. En ella, se observan las imagenes de las diferentes
salas creadas, para acceder a los detalles de estas, asi como dos icono en la barra de
estado superior para la configuracion de alarmas y el inicio del asistente de voz.

> PANTALLA DE SALA
Cuando el usuario pulsa sobre una de las salas en la pantalla principal, accedera a esta

pantalla. En ella, se muestra el estado actual de los parametros de la sala, si se pulsa
sobre alguno de ellos, se despliega una lista con mas detalles del parametro, tales como
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la fecha de la ultima muestra, el valor, o una gréfica con la evolucion del pardmetro a lo
largo del tiempo.

Por otro lado, dentro de la pantalla de la sala, habra un ment Illamado Botones, en el
cual el usuario podra agregar los botones que considere necesarios.

» BOTONES

Hay diferentes tipos de botones, todos ellos estan basados en peticiones http. El usuario
podra definir y configurar, de forma que el comportamiento de estos se adapten a sus
necesidades.

» ALARMAS Y NOTIFICACIONES

El usuario puede a acceder a la pantalla Alarmas desde el menu principal de la
aplicacion. Alli, podré crear todas las alarmas que desee. La estructura principal de las
alarmas seré la de Condicion y Evento.

» ASISTENTE DE VOZ

Se trata de uno de los factores diferenciales de la aplicacion. Desde cualquier parte de la
aplicacion, el usuario podra pulsar, y decir la accion que desea.

Pedir el estado de un parametro, solicitar graficas, actualizaciones o modificar botones,
se podra realizar con tan solo pulsar el boton del asistente y pedirlo.

En la siguiente imagen, se puede apreciar el esquema general de funcionamiento de todo
el proyecto:

SERVIDOR IOT APLICACION
ANDROID
[JThingSpeak | -

MUY 4 90%m 1104

SISTEMA DOMOTICO

"™ Habitacion
i

Temperatura 18.00°C
Presencia No detectado
Ventana Cerrada

Puerta Abierta

Luz Apagada

Persiana 95%Abierta

Aire Acondicionado Apagado

| g
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Imagen 1.4-1 Esquema General del proyecto






CAPITULO 2: HARDWARE DEL SISTEMA DOMOTICO

CAPITULO 2:

HARDWARE DEL SISTEMA
DOMOTICO

2.1 Introduccién

2.2 Nucleo del sistema domotico

2.3 Sensores.

2.4 Actuadores.

2.5 Definicion de entradas y salidas del sistema.

2.6 Presupuesto
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CAPITULO 2: HARDWARE DEL SISTEMA DOMOTICO

2.1 Introduccién

En este capitulo se definiran de forma razonada todos los elementos fisicos
escogidos para realizar las labores que se han especificado en la introduccién. Ademas,
se mostrara el conexionado de todos ellos, para posteriormente poder desarrollar el
software del sistema domotico.

Para comenzar, se comenzara con la definicion del ndcleo del sistema, el cual esta
compuesto por el microcontrolador y el médulo wifi. Para posteriormente definir los
sensores y actuadores del sistema para obtener y modificar los pardmetros necesarios.
Por ultimo, se definira la conectividad entre todos los elementos del sistema.

2.2 Nucleo del sistema domatico

El primer elemento a determinar es el microcontrolador que se empleara, ya que

este es el nucleo del sistema. En este caso la eleccion es clara, serd un Arduino Nano.
Este ha sido elegido por varios motivos, el principal es la facilidad de programacion de
la plataforma Arduino, y sus maltiples librerias. De esta forma se puede desarrollar el
cddigo de forma facil y en un tiempo relativamente corto.
Dentro de los diferentes micros que nos ofrece la plataforma Arduino, se empleara la
placa Arduino Nano!”, ya que con un uso optimizado, sus 2k bytes de memoria RAM
son mas que suficientes. De esta forma, sin un sobredimensionamiento excesivo del
sistema, se consigue un microcontrolador a un precio bastante bajo’.

A esta placa Arduino Nano, le acompafara el modulo wifi ESP-8266 en su version
ESP1. De nuevo, un modulo con caracteristicas bastante simples y econdmicas que
encajan con las necesidades del sistema domatico, y que permite reducir los costes’.

En la imagen 2.2-1 se muestra el conexionado entre el modulo ESP-8266 y la placa
Arduino Nano. Como se puede observar, se comunica mediante el puerto serie, los
cuales se conectan cruzando sus pines RX y TX. Por otro lado, el moédulo ESP recibe el
nivel de tierra, asi como alimentacion a 3,3V. Por ultimo el pin de chip-select del
mdédulo (CH_PD) también es alimentado con 3,3V.

A través de esta comunicacion serie, modulo y placa intercambian comandos AT. Es en
este punto donde se puede observar una de las ventajas del uso de la plataforma
Arduino. No sera necesario el control de estos comandos AT ya que podemos emplear,
una de las maltiples librerias existentes para el uso de estos modulos. Estas librerias nos
permiten la abstraccion a un nivel superior mediante el uso de funciones, las cuales se
encargaran internamente del intercambio de estos comandos.

! Ver apartado PRESUPUESTO
2 \Ver apartado PRESUPUESTO
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Imagen 2.2-1 Conexionado Arduino-Esp

Esta configuracion que hemos elegido de Arduino Nano + ESP8266, es la elegida por el
departamento de Automatica para la realizacion de un sistema prototipado®. Este
sistema cuenta con un Arduino Nano y el médulo ESP8266 ya conectados mediante la
PCB del sistema. Ademas cuenta con algunos leds, switches y una pequefia placa de
prototipado, como se puede ver en la Imagen 2.2-2.

PUERTO ESP8266
Botones

-./
NOLSUOXY IXL

v,
= gy TX

* aggePOM

A 45

a8 ., 4 -
¥ “
500 Al a2 A3 A1 AS AS A7-5U RSTENDUI ' /

Arduino Nano
PUERTO,

NRF Bus de Espansion

Protoboard

Imagen 2.2-2 Sistema de prototipado del departamento de Automatica

® Ver esquematico del SISTEMA DE PROTOTIPADO en ANEXO
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Puesto que este sistema se ajusta perfectamente a nuestras necesidades, se ha empleado
este sistema de prototipado para el desarrollo del sistema domético.

Como es ldgico, siempre pueden surgir problemas una vez implementado el sistema, y
que deben ser depurados. A continuacién, se resumen algunos de los problemas que se
han encontrado en esta primera version del sistema de prototipado:

> Una vez montado, se ha podido observar que el mddulo ESP-8266 requiere de
una alimentacion a 3,3V de hasta 215mA®l. En un principio se intento de alimentar a
través de la propia fuente que proporciona la placa Arduino a 3.3V como se puede ver
en los esquemas de la placa®. Pero lamentablemente, esta no es capaz de dar toda la
corriente que requiere el médulo ESP. Observandose una caida en la tensién y un
apagado del médulo.

Como solucidn, se ha optado por la alimentacion de la placa a través de una fuente
externa. Si bien es cierto que estas no son excesivamente caras’, si resultan incomodas a
nivel de montaje del sistema, por ello se recomienda en futuras versiones del sistema de
prototipado del departamento, la incorporacion de un chip regulador de tension capad de
dar los 215mA a 3,3V.

> Otro problema detectado, es que como se puede ver en el esquema del sistema
de prototipado®, el médulo ESP se comunica con el Arduino directamente a través de su
puerto serie hardware (TXO0 y RX0). Si bien puede parecer lo correcto, pues este es el
tipo de transmision que se requiere. Surge un problema cuando intentamos reprogramar
la placa. Para esta tarea, el programador se comunica por puerto serie (Pines RX0 y
TXO0) con la placa arduino, pines a los que ya esta conectado el modulo ESP. De este
modo, no es posible establecer una comunicacion, pues el modulo ESP estara fijando
unos niveles de tension diferentes en el pin RX de la placa, lo cual hace imposible la
transferencia de bits entre el programador y la placa, e impidiendo la reprogramacion de
esta. Este hecho, resulta muy incomodo en las labores de desarrollo del software del
sistema puesto que en cada prueba se debe de desconectar el médulo ESP, programar la
placa y volver a conectarlo. Ademas, se ha podido observar que con las continuas
conexiones y desconexiones los pines del sistema se van dafiando.

Se apunta para versiones futuras de la placa, no emplear el puerto serie hardware de la
placa con el médulo ESP, y comunicarse mediante otros pines. Este hecho seria posible
a traves de la libreria software serial. Esta solucion ha podido ser probada con resultado
positivo.

Otra posible solucion seria el control del médulo ESP mediante el pin chip-select del
mismo, de modo que este seria desactivado durante el proceso de reprogramacion.

Todos estos problemas han sido notificados y las soluciones aqui expuestas seran
desarrolladas en la siguiente versidn del sistema de prototipado.

* Ver esquematico de sistema de prototipado en el apartado ANEXO
® Ver apartado PRESUPUESTO
® Ver esquematico de sistema de prototipado en el apartado ANEXO
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2.3 Sensores

Una vez ya ha sido especificado el ntcleo del sistema, es el turno de definir que
sensores se van a emplear para la obtencién de datos del sistema. Para ello, primero se
listara la informacion a obtener, y que ha sido definida en las condiciones del sistema’
como los pardmetros del sistema domotico a controlar:

Temperatura

Humedad

Presencia

Apertura y cierre de puertas y ventanas
Luminosidad

Nivel de apertura de persianas

Una vez definidos los pardmetros necesarios, a continuacion se presentan las soluciones
planteadas para obtener dicha informacion:

» DHT11: Se trata de un dispositivo digital de bajo coste® que cuenta con un sensor
de humedad y de temperatura. Ademas cuenta con una biblioteca DHT en
Arduino para una mayor simplicidad en su uso ™. Su montaje es muy sencillo,
siguiendo el esquema mostrado en su datasheet™®.

Imagen 2.3-1 Sensor DHT11

> SENSOR PIR: Se trata de un sensor de movimiento por infrarrojo. Un
dispositivo digital de bajo coste® capaz de cubrir distancias de hasta 6 metros. Este
dispositivo, devolvera un nivel alto si detecta presencial*?.

S

Imagen 2.3-2 Sensor PIR

" Ver apartado REQUISITOS DEL SISTEMA
& Ver apartado PRESUPUESTO.
® Ver apartado PRESUPUESTO.
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> SENSOR HALL U18: Este dispositivo, se comporta como un biestable,
devolviendo estados diferentes en funcion al campo magnético al que es
expuesto™. Puede ser empleado para detectar apertura de puertas y ventanas
solamente colocando un pequefio iman en la propia puerta, y el sensor en la
posicion cerrado.

b

— ’ [

Imagen 2.3-3 Sensor Hall

» LDR: Se trata de una fotorresistencia, la cual modifica su valor 6hmico en
funcién de la luminosidad que recibe!**!. Colocada en serie a una resistencia (como
se muestra en el circuito de la imagen 2.3-5), el micro podra medir la cantidad de
luz que recibe solamente leyendo el voltaje que cae en la fotorresistencia a través
de una de sus entradas analogicas.
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Imagen 2.3-4 LDR Imagen 2.3-5 Esquema conexion LDR

Por ultimo, queda por definir la obtencidn del nivel de apertura de persiana, que sera
explicado con detenimiento més adelante™®.

19'\/er apartado CONTROL DE PERSIANA
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2.4 Actuadores

De nuevo, para definir los actuadores, se comenzara repasando los elementos a
modificar requeridos en los requisitos del sistema™":

e Encendido y apagado de luces
e Aperturay cierre de persianas
e Control Aire Acondicionado/Bomba de calor.

En la mayoria de los casos, la solucién es realizada por un mismo elemento:

> Relés: A través de este dispositivo, puede controlar la apertura y cierre de un
circuito. Este funcionamiento basico puede ser empleado para encender y apagar
luces o controlar la alimentacion de dispositivos.

Brye~
= T -Safgy
i) SONGLE.

— ’A A2

Z00AC Ton 125740

2,
SL-¢

Imagen 2.4-1 Relé

Para el accionamiento del relé segin su datasheet el sistema debe alimentarlo con una
corriente de 90mA segin su datasheet™™. En este punto nos surge un problema, pues el
microcontrolador tiene una excursion maxima de salida en sus pines de 40mA.
Para solucionar este problema, se ha incorporado un circuito amplificador como el que
se muestra en la imagen 2.4-2:

de

l—=

F’Iﬂ

RELE

Vin

GND

Imagen 2.4-2 Circuito amplificador

1 Ver apartado REQUISITOS DEL SISTEMA
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> Led IR: Mediante este diado, se realiza la misma funcién que tienen los mandos
a distancia de muchos dispositivos. Con ello, podremos tomar el control de
elementos como el aire acondicionado/bomba de calor™. Para su montaje se
emplea una resistencia para fijar la corriente que circula por el circuito.

Imagen 2.4-3 Led IR

> Motor persiana Jarolift SL-35: Se trata de un pequefio motor que se
introduce en el interior del tubo sobre el que se recoge la Eropia persiana. Su
montaje y ajuste de finales de carrea es relativamente sencillo™*),

En funcidn a su alimentacion, este se movera en un sentido de giro u otro como se
observa en la figura 2.4-5-4.

<
=

Control device

e.g.single pole ' A Switch box
Switch / button

O#

Imagen 2.4-4 Jarolift SL-35 Imagen 2.4-5 Esquema Funcionamiento Motor

MAINS
230V /50 Hz N
PE—b——

Por otro lado, para su control por parte del micro, se han empleado un par de relés
simples, con el montaje mostrado en la imagen 2.4-6. El relé A sera el encargado de la
alimentacion general del motor, y por otro lado, el relé B, sera el encargado de
seleccionar el sentido de giro del motor. De esta forma, el micro tiene control absoluto

sobre la persiana.
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Una vez obtenido el control de la persiana por parte del
micro, este llevard la cuenta de en qué posicidn se
encuentra la persiana, simplemente tiene que realizar
una inicializacién al empezar el sistema, por ejemplo,
bajar completamente la persiana. A partir de este
punto, se contara el tiempo que se emplea en cada
movimiento, asi se obtendra la posicién final de esta*2.

Por ultimo, para un control manual de la apertura de
persiana, se han empleado los dos botones con los que
cuenta el sistema de prototipado del departamento que

se esta empleando en el sistema domético.

A

~N

L1

Imagen 2.4-6 Esquema Sistema de Control

2.5 Definicién de entradas y salidas del sistema

Tras conocer los diferentes elementos de los que se disponen, se procede a
listarlos, para posteriormente asignarle sus pines correspondientes en la placa Arduino:

NuUmero Elemento Dispositivo  In/Out  Analog/Digital. Pin
Asignado

1 Ventana Sensor Hall In Digital 12
1 Puerta Sensor Hall In Digital Al
1 Temp/Humedad DHT11 - Digital 9
1 Luminosidad LDR In Analbgico A0
1 Presencia PIR In Digital 10
1 Luces Relé Out Digital 11
2 Persiana Relé Out Digital A3,A4
2 Persiana Pulsadores In Digital 5,6
1 Aire Acondicionado Led IR Out Digital 3

Imagen 2.5-1 Asignacion Sensores y Actuadores

12 \/er apartado CONTROL DE PERSIANA.
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También por otro lado, se deben de tener en cuenta los pines que son necesarios para la
comunicacion y control del médulo ESP8266:

NUmero Elemento ' Pin Asignado
1

Chip-Select 2
2 Comunicacion TX0, RX0

Imagen 2.5-2 Asighacion mdédulo ESP8266

Por ultimo, también seran necesarios el uso de algunos pines para extraer informacion
sobre el estado en el que se encuentra el sistema domatico. Para ello, se han establecido
los siguientes:

- Namero Elemento ' Pin Asignado
1 Led Conexion TCP 4
1 Led Configuracion 3
2 Monitor Serie 7,8

Imagen 2.5-3 Asignacion de informacién

En la imagen 2.5-4 se puede observar el conexionado final de todos los elementos
empleados en el sistema domotico con los pines asignados a cada uno de ellos.
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2.6 Presupuesto

Todos los gastos de este proyecto han sido dedicados al hardware del sistema domético.
Por lo que resulta interesante, llegados a este punto, la realizar un pequefio resumen con
todos los materiales que necesarios, para asi hallar el coste de todo el sistema.

Los materiales electrénicos empleados para realizar este proyecto han sido
relativamente econdémicos, si bien es cierto que se han optado por compras en comercios
electrénicos chinos, que han ayudado a reducir notablemente el presupuesto!®”.

Por otro lado, cabe destacar la utilizacion de elementos de hardware libre, que nos han
ayudado a la reduccion de costes tanto a nivel econémico como de tiempo en el disefio
del hardware del sistema domotico.

En la imagen 2.6-1 se detallan los elementos empleados, asi como su precio:

Producto Cantidad Precio Unitario Precio Total

Arduino Nano 1 2A1€ 2,41 €
Modulo ESP-8266 1 1 6,56 € 6,56 €
Relé 3 1,05€ 3,15€
DHT11 1 1,23 € 1,23 €
Sensor PIR 1 1,23 € 1,23 €
Sensor Hall U138 2 0,33£€ 0,66 €
Led IR 1 0,80 € 0,80 €
LDR 1 0,80 € 0,30 €
Motor Jarolift SL-35 1 45,00 € 45,00 €
Rollo de cable 10m 1 3,50€ 3,50€
Rollo Estario 1 1,00£€ 1,00 €
Cables Protoboard 1 2A0€ 2,40 €
Fuente de alimentacion 3,3V-5V 1 1,03 € 1,03 €
Coste Total: 69,77 €

Imagen 2.6-1 Presupuesto del sistema domatico

Como vemos empleamos elementos bastante econdmicos, a excepcion del motor de
persiana. Obteniendo un coste final ajustado de 69,77€.
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CAPITULO 3:

SOFTWARE DEL SISTEMA
DOMOTICO

3.1 Introduccion

3.2 Libreria ESP-8266

3.3 Definicion de canales y campos en Thingspeak
3.4 Filosofia de trabajo

3.5 Funcionamiento béasico

3.6 Chequeo de eventos

3.7 Funcion updateParametroTS()

3.8 Funcion enviarHTTP()

3.9 Servidor

3.10 Control persiana
3.11 Control aire acondicionado
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CAPITULO 3: SOFTWARE DEL SISTEMA DOMOTICO

3.1 Introduccién

En este capitulo, se explicara en profundidad el desarrollo de todo el software
que controla la placa Arduino y todos los elementos hardware que han sido dispuestos
en el capitulo anterior.

Toda la presentacion, se realizard del mismo modo que este ha sido desarrollado.
Comenzando por la comunicacién bésica entre el modulo ESP y la placa, ademas de
configurar la plataforma Thingspeak de acuerdo a las necesidades del sistema.
Posteriormente se expondrd de forma detallada una versién basica del software,
explicando sus funciones mas importantes.

Por altimo, se afladirdn elementos extra como el funcionamiento en modo servidor,
control de persiana o aire acondicionado, que nos haran llegar al sistema finalmente
implementado.

Para el desarrollo del codigo que controlara el sistema domotico, se ha empleado el IDE
de Arduino en su version 1.6.5. Un entorno de cddigo abierto que si bien es cierto que
resulta ligeramente limitado debido a la escasez de herramientas de las que dispone (Por
ejemplo, se echa en falta la posibilidad de ocultar funciones dentro del cddigo cuando la
extension de este comienza a ser considerable), resulta muy cémodo a la hora de cargar
el codigo en la placa y depurar el funcionamiento de este gracias a su monitor serie.

3.2 Libreria ESP-8266

Existen varias librerias ESP-8266, que realizan la misma tarea. En este proyecto
se ha empleado la libreria WeeESP8666 de Itead Studio™”. Pues parece funcionar de
forma correcta y el sistema se ha ido desarrollando con el uso de sus funciones.

Esta libreria se encarga de la transmision y recepcion de comandos AT entre la placa
Arduino y el médulo ESP. De esta forma, a través de una serie de funciones podemos
indicar a la libreria las acciones a realizar, y asi abstraernos de los comandos AT
intercambiados. Algunas de las funciones que emplearemos de esta libreria seran:

» bool joinAP (String ssid, String pwd)
Empleada para la conexidn a un punto de acceso.
» String getLocallP ()
Devuelve la direccion ip actual del médulo.
» bool enableMUX ()
Permite conexiones multiples al modulo
» bool createTCP (uint8_t mux_id, String addr, uint32_t port)

Establece conexién TCP con la direccidn y puerto pasados.
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» recv (uint8 t mux_ id, uint8 t *buffer, uint32_t buffer size, uint32_t
timeout=1000)
Esta funcion permite la recepcion a través de una conexién TCP o UDP.
» bool releaseTCP (uint8_t mux_id)
Finaliza una conexion TCP.
> bool startServer (uint32_t port)
Inicia servidor TCP en el modulo, con el Puerto indicado.

Con el desarrollo del sistema, se ha podido comprobar como han surgido algunas
limitaciones de memoria. Puesto que esta libreria se encarga de la recepcién y envié de
mensajes a través de cadenas de caracteres (Comandos AT) esta puede llegar a
consumir gran cantidad de memoria del micro, que precisamente, como se indicaba en
el apartado de hardware®® es el recurso mas escaso de nuestro Arduino.

Es por ello, que ha sido necesario la optimizacion de la libreria, para evitar el consumo
excesivo de la memoria. Se ha podido comprobar como muchos objetos eran pasados
por valor entre funciones, en lugar de por referencia, ocupando la memoria de forma
inecesaria. Es por ello que se han modificado estos métodos, pasando los parametros
por referencia, optimizando asi la cantidad de memoria empleada. A continuacion se
muestra un ejemplo:

bool ES5PE266::createTCP(uinté_t mux_id, String addr, uint3Z_t port)
{
return sATCIESTARTMultiple (mux_id, "ICE", addr, port):

Imagen 3.2-1 Codigo libreria ESP8266 sin optimizar

bool ESPE246::createICP(uinté t mux id, String addr, uint3iZ2 t port)
{
return sATCIPSTARTMultiple (mux id, "TCE", &addr, port):

Imagen 3.2-2 Codigo libreria ESP8266 optimizada

13 Ver apartado NUCLEO DEL SISTEMA.
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3.3 Definicidén de canales y campos en ThingSpeak

Thingspeak trabaja por canales y campos. Un usuario puede crear multiples

canales y en cada canal puede definir hasta 8 campos. Cada uno de estos campos
contendréa un parametro del sistema domético.
Como hemos visto anteriormente, es necesario almacenar 10 pardmetros, por lo que es
necesario definir dos canales. Esto no supondra ninguna limitacion como se podra
observar mas adelante. En la imagen 3.3-1 se muestra el reparto de campos seré el
siguiente:

CANAL 1 CANAL 2 ‘

Luminosidad Persiana

Humedad ACTemperatura

Temperatura AireAcondicionado

Presencia

Ventana

Puerta

Luz

SistemaluzPresencia

Imagen 3.3-1 Reparto de canales y campos

3.4 Filosofiade funcionamiento

En unas primeras versiones de la aplicacion, se ha implantado un sistema basico

de funcionamiento, en el que el sistema Unicamente actualiza de forma periddica el
valor de todos los parametros en el servidor.
Este modo es el mas sencillo en su programacién. En algunos parametros puede ser una
buena opcion tomar valores con una periodicidad constante para hallar posteriormente
su media (Por ejemplo: la temperatura). En otros casos resulta altamente ineficiente,
puesto que algunos de estos pardmetros no varian a lo largo de mucho tiempo (Por
ejemplo: apertura de puerta). Por lo cual no tiene sentido subir una gran cantidad de
actualizaciones todas ellas con el mismo valor.

Por ese motivo, se ha pasado a un sistema de funcionamiento por eventos. Con esta
filosofia, el sistema subira la informacién de los parametros cuando estos cambian. De
esta forma, se reducen drasticamente el nimero de actualizaciones subidas, ademas se
consigue una actualizacién casi inmediata del servidor, que por otro lado, repercutiendo
en un mejor funcionamiento en la aplicacion movil que posteriormente sera
desarrollada.
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A continuacion se analizaran los pardmetros del sistema para determinar cuales deben
de funcionar por eventos y cuales por actualizacion periodica. Para ello se han definido

dos categorias de pardmetros:

e Parametros analdgicos: Son parametros que no registran eventos como tal, sino
que son continuos en el tiempo y su variacion se produce lentamente. Ademas,
resulta interesante obtener una gran cantidad de muestras de dicho parametro
para posteriormente obtener su media y poder asi refinar su resultado final.

Este es el caso de los pardmetros: Luminosidad, temperatura y humedad.

En las imagenes 3.4-1 y 3.4-2 se muestran dos graficas del parametro temperatura con
los mismos datos de origen, la segunda de ellas aplicando la media. En esta Ultima, se
puede apreciar de una forma mucho maés clara la evolucion del parametro a lo largo del

tiempo.

Temperatura(°C)
30

Temperatura
)
(=]

18:00 9. Dec
Date

06:00

ThingSpeak.com

Temperatura

30

Temperatura(®C)

18:00 9. Dec 06:00
Date

ThingSpeak.com

Imagen 3.4-1 Grafica de temperatura sin media

Imagen 3.4-2 Grafica de temperatura con media

e Parametros digitales: (Presencia, ventana, luz, persiana, ACTemperatura y
AireAcondicionado) Su comportamiento no es continuo en el tiempo, existen
unos eventos claros en los cuales su valor cambia. Si estos eventos son
detectados, y en dicho instante se actualiza el valor del pardmetro, estarad
actualizado en todo momento el parametro. Y con el menor nimero de muestras

posible

3.5

Funcionamiento basico

Una vez definida la filosofia de trabajo, se procedera a explicar el comportamiento

basico del bucle del sistema.

Como se aprecia en la imagen 3.5-1, el bucle se divide en dos partes. Una primera
dedicada a los parametros analdgicos que requieren una actualizacion periddica. Y una
segunda parte, en la cual se chequea si se ha producido cualquiera de los eventos que
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condicionan el estado de los parametros digitales, si es asi, la propia funcion de
comprobacion procedera a la actualizacion del mismo en Thingspeak.
En la imagen 3.5-1 se muestra el fragmento del codigo con el bucle bésico.

volid loop() |
if{milli={)-lastUpdatelnalogicoslime>updateValoresinalogicosInterval) |
S fcomprobamos 31 el tiempo de actualizacion
S/fde nuestros valores analogicos ha pasado
if{milli={)-lastEnvic>tiempocEntreEnvios) |
Sfcomprobamos i el tiempo minimo entre envios ha sido superado
lastUpdatelnalogicosTime=millis({};//actualizc tiempo
lastEnvio=millis({);//actualizo tiempo
enviarvaloreshnalogicos() r//enviamos valores analogicos

Sf————————— CHECE DE EVENTOS
comprobarPuerta() »/
comprobarventana() :/

comprobarluces () ; //chequec 31 se ha producido evento en luces

Schequec 31 3e ha producidoc evento en puerta
fchequec 3i 3e ha producido ewvento en ventana

P

comprobarPresencia() ;//chequec 31 se ha producido eventoc en presencia

Imagen 3.5-1 Bucle basico

A continuacion se pasara a describir el funcionamiento de algunas de las funciones
empleadas en este bucle basico.

3.6 Chequeo de eventos

Existe una serie de funciones que se dedican a chequear si un evento se ha producido.
Cada una de ellas dedicadas a un parametro en concreto. Su estructura es muy similar,
es por ello que en este apartado, sé describira solo una de ellas. De esta forma sera
posible el entendimiento de todas ellas si se consulta el codigo el codigo completo™.

Como podemos observar en la imagen 3.6-1 se trata de un cddigo muy sencillo. En
primer lugar se consulta si ha pasado el tiempo minimo entre actualizaciones del
servidor. (15 segundos, tiempo que como se ha dicho en apartados anteriores, viene
dado por ThingSpeak).

Si este tiempo ha pasado, se comprueba si existe diferencia entre el valor anterior del
parametro y el valor actual, si esto es asi, quiere decir que se ha producido un evento, y
se procede a la actualizacion del campo tanto en el propio sistema como en el servidor.

1 \/er CODIGO SISTEMA ELECTRONICO en apartado ANEXO.
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El resto de codigo esta dedicado a la preparacién de las variables para la funcién
updateParametroTS(int * numCampo, String* valor, int cantidadCampos, int canal), que
sera la encargada de actualizar el servidor. Esta funcion sera explicada en profundidad
en el siguiente apartado.

vold comprobarVentana() {
if{milli={)-lastEnvic>tiempoEntreEnvicos) |

S fcomprueko que han pasado el tiempo subiciente

S/para un nuevo envio
if({estadoVentana'=digitalBRead (VENTANA) ) |
ffcomprueko 31 ha wariado el estado
lastEnvio=milli=(};//actualizo tiempo de envio
geatadoVentana=digitalBRead (VENIANA) » /factualizo estado
int parametro[]={5}://3e trata del campo 5
if (eatadoVentana==HIGH) {//31 ha 3ido abierta envic un unc
String* textos[]={szuncl:
mon.println{F("Ventana abierta™))://muesto evento en monitor
updateParametrols (parametro, textos, 1,1)
Jifuncion para actualizar servidor
lelse{//ha 3ido cerrada
String* textos[]={zcercl:;/Sfenvioc O
mon.println{F{"Ventana cerrada™))://miestro evento en monitor
updateParametrols (parametro, textos, 1, 1) »//funcion para actualizar

Imagen 3.6-1 Fragmento de cddigo, funcion comprobarVentana().

3.7 Funcion updateParametroTS()

Esta funcion, se encarga de preparar el mensaje HTTP completo (Cabecera + Cuerpo)
que serd posteriormente enviado al servidor.

Como se puede ver en la imagen 3.7-1, para realizar esta tarea recibe como parametros
un puntero a entero con los nimeros de los campos gque se van a actualizar, un puntero a
String con los valores de estos parametros, un entero con el nimero de campos a enviar,
y por altimo un entero indicando el nUmero de canal.

Con todo ello, la funcion comienza construyendo el cuerpo del mensaje que tendra la
forma que se muestra a continuacion:

field1=73&field3=1&field5=12

Una vez obtenido el cuerpo del mensaje, se comienza a afiadir al buffer (en el cual se
almacenara todo el mensaje) las cabeceras del mensaje HTTP, mientras que se va
calculando la longitud total que tendra dicho mensaje.
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Una vez construido el mensaje, se llama a la funcion enviarHttp(int Longitud), que se
encargara de su envio y que serd comentado en el siguiente apartado.

A continuacion se muestra el cédigo de la funcidén updateParametrosTS(), y un ejemplo
del mensaje HTTP resultante:

POST fupdate HITE/1.1

Host: api.thingspeak.com

Connection: close

K-THINGSPEAKRFPIKEY:

Content-Type: application/Xx-www-form-urlencoded
Content-Length: 50

fieldl=T21lsfield2=50.00&field3=22.00cheadera=£falae

Imagen 3.7-1 Mensaje resultante
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int updateParametresIS(int numerosCampos([], String* valores(],int canal,
int cantidadParametros) {
String cuerpo="";//string con el cuerpo del mensaje
for(int i=0;i<cantidadParametros;i++){
1f(1'=0){
cuerpo=cuerpo+"s";//afladimos caracter "s" entre parametros
}
cuerpo=cuerpo+F("field”);
cuerpo=cuerpo+String (numercsCamposii]);
cuerpo=cuerpe+F("=");
cuerpo=cuerpo+*valores(i];
}
cuerpo=cuerpo+F ("sheaders==£falae”™);
//se solicita no recibir cabeceras en la respuesta
//estas son las cabeceras del mensaje
String mensaje=F("POST /update HITP/1.l\nHost: api.thingspeak.com\n
Connection: close\nX-THINGSPEAKAPIKEY: ");
String mensaje2=F("\nContent-Type: applicatiocn/x-www-form-urlencoded\n
Content-Length: ");
String mensaje3=F("\n\n"):
String mensajed=F("\n");
String numerol=String(cuerpo.length()):
//en la cabecera debe de constar la longitud del cuerpo
int longitudMensaje=0;//esta variable sera la longitud total del mensaje
//a continuacién se porcede a ir afadiendo cada una de las partes
// del mensaje al buffer y a calcular su longitud total
anadirABuffer(longitudMensaje, amensaje):;
longitudMensaje=longitudMensaje+mensaje.length()s
if(canal==1) {//afiadimos apikey
anadirABuffer(longitudMensaje,writeAPIKeyCH1, 16);
//el tamano de apikey es 1§
longitudMensaje=longitudMensaje+l6;
}else{
anadirABuffer (longitudMensaje,writeAPIKeyCH2,16);
longitudMensaje=longitudMensaje+lé;
}
anadirABuffer(longitudMensaje, imensaje2):;
longitudMensaje=longitudMensaje+mensaje2.length();
anadirABuffer(longitudMensaje, snumerol);
longitudMensaje=longitudMensaje+numerol.length();
anadirABuffer(longitudMensaje, imensajesd);
longitudMensaje=longitudMensaje+mensaje3.length();
anadirABuffer (longitudMensaje, scuerpo);
leongitudMensaje=longitudMensaje+cuerpo.length():
anadirABuffer(longitudMensaje, smensajeqd);
longitudMensaje=longitudMensaje+mensajed.length();
mon.print (F("Enviandc datos...."));//mostramos informacion en monitor
return enviarHITP(longitudMensaje)://procedemos al envio del mensaje ya formado

Imagen 3.7-1 Fragmento de codigo funcion updateParametroTS()
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3.8 Funcion enviarHTTP()

Esta funcion es la encargada de gestionar el envi6 del mensaje HTTP al servidor.

Como se puede ver en la imagen 3.8-1, esta funcion comienza abriendo una conexion
TCP con el servidor ThingSpeak. Si esta conexidn se realiza perfectamente, se procede
al envio del mensaje almacenado en el buffer.

Posteriormente, pasa a la espera de recibir un mensaje de confirmacion del envio. Si
este es recibido, se puede afirmar que la conexion se ha realizado perfectamente.

En caso de que se haya producido un error, se incrementa en uno el valor del contador
de errores.

Por ultimo, como método de seguridad, esta funciébn comprueba el numero de errores
seguidos que se han producido, si este nimero llega a 10, el programa llama a la
funcion conectarARedWifi(), para reiniciar la conexion.

//Esta funcion se encarga del envio del mensaje HITP a thingspeak
int enviarHITIP(int longitud)
{
uinet32_t len=-1;
if (wifi.createICP(1,thingSpeakAddress, £0))//establecemos conexion TICP con TS
{
digitalWrice (LEDICP, HIGH):;//encendemos el led TICP
if(wifi.send (1, (const uintd_t*)buffeer,longitud)) {
//enviamos contenidon del buffer
numErroresContinuos=0;//reinicimos contador de errores
mon.print (F("ENVICK...."));//mostramos avance en monitor
len = wifi.recv(l,buffeer, sizeof (buffeer), tiempoEsperaRespuesta);
//procedemos a recibir la respuesta

mon.print (F("RECIVOK....")):;//mo 0
wifi.releaseTICP(1l);//liberamos conexion ICP
mon.println(F("0X™)):

else{//Si se produce un error en el envio

mon.println(F("Error al envia

}

digitalWrite (LEDICP, LOW)://apago el led tcp

r n len;//devolvemos la longitud del mensaje recibido

else{//=2i se produce un error en el establecimiento de la conxion ICP
numErroresContinuos++;//afiadimos un error al contador

mon.print (F("Parece que no hay conexion, fallo:")):
mon.println(numErroresContinuos);

}

if (numErroresContinucs==10) {
//en casc de se hayan realizado 10 e o
conectarARedWifi();//se vuelve a establec
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Imagen 3.8-1 Fragmento de cédigo, funcion enviarHTTP()
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Una vez explicado el funcionamiento basico del sistema, vamos a proceder a afiadirle al
sistema la funcionalidad de servidor, de forma que este pueda recibir ciertos comandos
y posteriormente realizar ciertas acciones con ellos.

3.9 Servidor

El modo servidor se pondréa a la escucha en el puerto 80 del médulo (pudiendo ser otro
si se prefiere). A este puerto podran conectarse clientes para ejecutar ciertos comandos
en el sistema.

A continuacién se detallan los comandos con los que funcionaré el sistema:

e “Luces on-off”: comando para encender o apagar las luces

e “Luzpresencia: ON”: comando que activa el modo Luz-presencia en el sistema

e “Luzpresencia: OFF”: comando que desactiva el modo Luz-presencia en el
sistema

e “Persiana:[numero]”: comando que modifica el nivel de apertura de la persiana
al nimero pasado

e “AC on-off”: comando que enciende o apaga el aire acondicionado

e “ACTemp:[numero]”: comando que modifica la temperatura objetivo del aire
acondicionado

Para comenzar a establecer el servidor del sistema, el primer paso es solicitar al moédulo
ESP8266 que active su modo servidor TCP en un puerto determinado. Esto se realizara
mediante la funcion:

startTCPServer(890);

Esta llamada se realizara en la funcion setup()*® que sera ejecutada al inicio del sistema.
Una vez iniciado el modo servidor del modulo, se comprobara periddicamente si ha
llegado un nuevo cliente, esta comprobacion se encargard de realizarla la funcidn:
comprobarPeticionesServidor() que sera comentada a continuacion.

3.9.1 Funcion comprobarPeticionesServidor()

Como se puede observar en la Imagen 3.9.1-1, lo primero que comprueba esta funcion
es si ha llegado un nuevo cliente. Para ello, se llama a la funcién recv(), esta devolvera
la longitud de la cabecera del mensaje recibido, siendo esta 0 si no ha llegado ningun
cliente.

15 \/er CODIGO DEL SISTEMA ELECTRONICO en el apartado ANEXO
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//Esta funcion comprueba si se ha producide la entrada de algun cliente en nuestro

//sexrvidor TCP del modulo si esto es asi, se atiende dicha entrada

void comprobarPeticionesServidor() {

uint32_t len;//longitud de mensaje recibide

uintg_t mux_id:;//canal por el que se recibe

intg_t resultado=-1:;//resultado final de recepcion

//Nos ponemos a la escucha durante un tiempo para ver si ha llegado algun cliente

len = wifi.recv(smux_id, buffeer, szizeof(buffeer), tiempoEsperaConexiones):;

if (len > 0) {//si el cliente ha llegado, recibiremos la cabecera de su mensaje
len = wifi.recv(smux id, buffeer, sizeof (buffeer), tiempoEsperaRecepcionMensaje);

//procedemos a recibir el cuerpo del mensaje
if(len>0) {//si la del cuerpc del mensaje recibido es mayor a 0

mon.print (F("LLega peticion canal:"));//mostramos estado en monitor
mon.print (mux_id):
mon.print(F("-====—~ "3}z
if(millis() - lastConnectionReceived > (long)tiempoFiltroConexiones) {
//£€iltramos por limitacion de tiempo entre conexiones
mon.print (F("---Tiempo-0K, "))
lastConnectionReceived = millis():;//nueve timestamp del filtro
String comando=getString(len):
//1llamamos a la funcion getString que nos devolverd el cuerpo del mensaje
resultado=ejecutarComandos (scomando) ;
//posteriormente enviamos dicho cuerpo al la funcion ejecutarComandos
//8i se ha recibidc un comando correcto, nos serid devuleto un numerc mayor que 0
if(resultado>0) {//mostramos evolucion en monitor
mon.println(F("-EXITO")):
}else{
mon.println(F("-ERROR"));
}
}else{//en caso de que no pase la limitacion temporal, es blogqueado
mon.println(F("Peticion Blogqueada por Tiempo™)):
)
wifi.releaseTCP(mux_id);//la conexion tcp es cerrada, liberando nuestro servidor
//en algunos casos es necesario enviar a thingspeak un cambio de estado
if (resultado==2) {
enviarSistemaluzPresencia();
//se ha modificado el estade del sistema Luz-Presencia
}Jelse if(resultado==3){//se ha encendidoc o apagado el aire acondicionado
enviarIR():;//se envia sefal IR
enviaracEncendido()://se envia cambio a TS
}else if(resultado==4){//se ha modificado la temperatura del aire
enviarIR();//se envia sefial
enviarACTemp():;//sen envia cambio a TS

)

Imagen 3.9.1-1 Fragmento de cddigo, funcién comprobarPeticionesServidor()
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En caso de que la longitud sea mayor que O, continta con el proceso de recepcion del
cliente, con la solicitud del cuerpo del mensaje, de nuevo con la llamada a la funcion
recv, y de nuevo se comprueba su longitud para que esta sea mayor a 0.

Una vez obtenido el cuerpo del mensaje, que ha sido almacenado en el buffer, se pasa
por un filtro temporal que ha sido fijado para evitar un nimero excesivo de conexiones
en el sistema. Si esta conexién cumple con la condicion impuesta por el filtro, se
procede a convertir el cuerpo de mensaje contenido en un array de caracteres, a una
variable String (pues serd& mas comodo su manipulacion en futuras operaciones).
Posteriormente es llamada la funcidn int ejecutarComando(String*) que se encargara de
comprobar el comando recibido para luego ejecutarlo, y que sera explicada en el
siguiente apartado. Esta funcion devolvera un entero con el resultado del comando que
ha sido enviado.

Tras la ejecucion del comando, se procede al cierre de la conexién TCP con el cliente
mediante la funcion releaseTCP(int).

Por ultimo, la ejecucion de algunos de estos comandos requieren de actualizacién de los
parametros del servidor, por lo que se comprueba si se trata de alguno de esos casos y
de ser asi, se envia su actualizacion

3.9.2 Funcion ejecutarComandos()

Como ya ha sido adelantado, esta funcidn se encarga de reconocer el mensaje que se ha
recibido, y comprobar si se ajusta a la forma de uno de los comandos definidos en el
sistema, si esto es asi, se lanzan las acciones de dicho comando.

Como se puede ver en el cddigo de la imagen 3.9.2-1, cada comando produce una
accion:

e “Luces on-off”: llama a la funcién cambiar luces, la cual cambiara el estado del
relé

e “Luzpresencia: ON”: establece el parametro sistemalLuzPresencia como activo

e “Luzpresencia: OFF”: establece el parametro sistemaluzPresencia como
desactivo

e “Persiana: [numero]”: Calcula el tiempo que la persiana debe de estar en
movimiento y la direccion del mismo. Posteriormente inicial el movimiento de
la persiana en modo automatico. (EI funcionamiento de la persiana sera visto en
profundidad més adelante)™®.

e “AC on-off’: cambia de valor la variable acEncendido.

e “AC temp: [numero]”: establece el valor [nimero] a la variable acTemperatura.

Tras la ejecucion del comando, la funcion devolvera un nimero indicando el comando
que ha sido ejecutado. Como hemos visto en el apartado anterior este valor es empleado
para realizar ciertas acciones tras el cierre de la conexion con el cliente, tales como la
actualizacion del servidor, o el envié de sefiales IR.

16 \er apartado CONTROL DE PERSIANA.
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//Esta funcion recibe el cuerpo de los mensajes recibidos
//y determina si se trata de alguno de los comandos definidos
int ejecutarComandos(String* comando) {

mon.print (F("Comando:")):

//Vamos comparando el comando recibido con los definidos

//31i se trata de alguno de ellos, entraré en su condicion

if (*comando==F ("Luces on-off"))(//Comando para encender/apagar luces
mon.princ (F("LUCES™)):
cambiarluces():
return 1;

Jelse if(*comando==F("Luzpresencia: ON")){

//Comando para activar el sistema de Luz-presencia
sistemaluzPresencia=true;

mon.print (F("LUZ PRESENCIA ON7));

return 2;

}else if(*comando==F("Luzpresencia: OFF")){

//Comando para desactivar el sistema de Luz-presencia
sistemaluzPresencia=false;

mon.print (F("LUZ PRESENCIA OFF")):

return 2;

jelse if(comando->substring(0,9)==F("Persiana:")){

//Comando para modificar la apertura de persiana ejm:"Persiana:24"
int posicion=comando->substring(9).tolnt();//obtenemos posicion sclicitada
long tiempo=6250+(long)posicion*183;//calculamos el tiempo relative solicitado
if (viexmpo>tpersiana+100) {

//8i el tiempor relativo es mayor al actual, debemos de subir la persiana
modoAutostrue; //ponemos en modo auto

bajada=false;//seleccionames sentido de movimiento

tautomatico=millis() +tiempo-tpersiana;

//£ijamos hasta cuandc tiene que estar en movimiento

tmovimiento=millis();//fijamos el tiempo inicial

digitalWrite (MOTORDIRECCION, LOW);//estableciemos rele de subida

digitalWrite (MOTORCONTROL, HIGH);//establecemos rele de alimentacion gral
}else if(tpersiana>tiempo+100){

//8i el tiempor relativo es menor al actual, debemos de bajar la persiana

modoRuto=true;//ponemos modo aure

bajada=true;//seleccionames sentido de movimiento
tautomatico=millis () +tpersiana-tiempo;
//£ijamos hasta cuando tiene que estar en movimiento
tmovimiento=millis();//fijamos el tiempo inicial
digitaliWrite (MOTORDIRECCION, HIGH):;//establecemos rede de bajada
digitalWrite (MOTORCONTROL, HIGH):;//establecemos rele de alimentacion gral
}
moviendoPersiana=true;//se marca que la persiana se encuentra en movimiento.
mon.print (F("MOVIERDO PERSIANA"))://Se muestra el estado en el monitor
return 1;
jelse if(*comando==F("AC on-off")){
//comando para encender y apagar el aire acondicionado
acEncendido=!acEncendido;//cambiamos estado de variable
mon.print(F("Aire on-off"));
return 3;
Jelse if(comando->substring(0,7)==F("ACTemp:"))(
//comando para meodificar la temperatura de aire acondicionado ejm:"ACTem:23"
acTexmperatura=comando->substring(7) .colnt();//obtenemos temperatura solicitada
mon.print(F("Aire temp”)):
return 4;

}

return -1;
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3.9.3 Configuracion de router

RED LOCAL
192.168.1.0/24 INTERNET

192.168.1.1/24

83.32.107.172

92.168.1.37/24

Imagen 3.9.3-1 Escenario de red

Llegados a este punto, surge un pequefio inconveniente. Si se observa la imagen 3.9.3-1,
debido al NAT que realiza el router, todos los dispositivos de la red local tiene la misma
direccion ip a nivel publico. Por ello, si un cliente intenta realizar una nueva conexion
desde la red externa al modulo ESP, el router no sabrd como encaminarlo, pues no es
capaz de saber a qué dispositivo de la red interna va dirigido.

Para solucionar este problema, se ha establecido una nueva regla en la tabla del NAT
del propio router. En ella se fija un puerto en el router (por ejemplo el:61111) y se le
asigna como destino la direccion ip privada que le haya sido asignada al médulo ESP
(192.168.1.37 en el ejemplo), en su puerto 80.(Como ha sido comentado en el apartado
3.9, se ha establecido el servidor TCP del mddulo en el puerto 80).

Server Nama

External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End | Server IP Address | RemoteHost IP Address

WAN Interface

61111 TCP 50 80 192,168,140

PRRO.1

Imagen 3.9.3-2 Nueva regla NAT

De esta forma, el cliente externo solo tendrd que dirigirse al puerto 61111 del router
para establecer la conexidn con el servidor TCP del médulo ESP.

3.10 Control de Persiana

Se ha desarrollado un control total de la persiana, tanto de forma remota con los
comandos que recibe el servidor'’, como de forma fisica por parte del usuario pulsando
los botones de subida y bajada.
Ademas el sistema permite al usuario subir o bajar parcial o completamente la persiana
sin necesidad de mantener pulsado el boton de forma continua. Este sistema es llamado
modo automatico.

7 \er apartado FUNICION EJECUTARCOMANDOSY().
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Toda esta funcionalidad es llevada a cabo por la funcion comprobarPersiana() la cual es
llamada dentro del bucle principal del sistema®®, y cuyo cédigo es mostrado en la
imagen 3.10-1.

De forma resumida, comprobarPersiana() comprueba el estado de los botones pasando a
modo automatico cuando el usuario ha pulsado el boton durante un tiempo superior a la
constante tiempoEntrarAuto (que esta fijada en 1,5segundos). En caso negativo, detiene
el motor y envia la actualizacion del estado de la persiana al servidor.

Por otro lado, cuando entra en modoAutomatico, se calcula el tiempo necesario para
realizar el movimiento automatizado, mediante la creacion del timestamp tautomatico.
Cuando dicho tiempo es superado, la funcién detiene el motor y envia la actualizacién
al servidor.

Como se ha visto anteriormente, este modo automatico es activado, y tiempo de
movimiento calculado cuando se recibe una peticién de forma remota, a través de la
funcién ejecutacomando()*®. Posteriormente la funcién comprobarPersiana() sera la
encargada de detener el movimiento de esta, cuando el tiemplo esté cumplido.

Para observar mas detalles del funcionamiento de esta funcion, ver el codigo que se
muestra a continuacion

sta es la funci que gestiona el estado de la persian ando e sTal de s b 3
el funcionamien corre de e ials uco
= .
i comprobarPersiana()(
f(d talRead (BOTONBAJAR) » IGH) {//coxprobamos si boton bajar esta siendo pulsade
# - { i "o - s - R1Y* A
1{ (modoAuto) {//21 viene en modo auto
¢ s P
1f (moviendoPersiana) {
At A AaTA mAaVvIAands mitare dacstiy mue &) JSUATLO QUuiere parar la parsiana
81 se esta moviendo, quiere decir qu 1 Usuario quiere parar la persian
NTA et "Ny 4 A O S IRV AR SART e %
(MOTORCONTROL, I ) ¥ paramos control
e Lt ATADBRTDEACIAN 108 aavamna divescion
caliWrite (MOTORDIRECCION, LOW)://paramos direccion
nal D F o) . ~Art1a ) § ama 1a natotan 1 raraiana
actuslizaPosicionPersiana():;//actualizamos la posicion de la persiana
» P = . marraYy Ta mareatan
moviendoPersiana=£false jejamos de er 1 ersiana
) i ” Ane AR Mad »
’ oy |+ ! T T - - -t - - 1 T ar. 1A » " ards w - nies P -
1f(!moviendoPersiana) (//y no se esta moviendo, el usuario 1o ha pulsado para que baje
o) i+ s AAA . 1 At -~ . 1A v ratan
oviendoPersiana=true;//indicands el movimiento de la persia na
tpresion=millis();//Creamos timestanp para ¢l tiempo de presion del boton
tmovinientos 1 ()?
GATAE TAIA ST A sAara a BOATaAariAe ~altennlns An 18 oasieoinr ol 1A avraiana
Creamos timestamp para el posterior calculo de la posicion de la persiana
bajada=true;//indicamcs que se encuentra bajando
. ANTH ) 4 tcr10n s vea ) da Aivrarrinn n wmads havtar
e (MOTORDIRECCION, )://xele de direccion en med Y
& > AT AR AT A v . - rel - rol
write (MOTORCONTROL, ) 3¢ acti rele de rol
}
2 @ r - r 4 ATOMSIRTY ot Y - - % el A 1 RArAr e w
Jelse 1£¢ ead (BOTONSUBIR) IGH) {//85 se esta pulsando el boton subi:r

18 \Ver apartado FUNCIONAMIENTO BASICO.
19 \er apartado FUNCION EJETARCOMANDOS().
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Jelse if(digitalRead (BOTONSUBIR)==HIGH) {//2i se esta pulsando el boton subir
i1f(modoAuto) {//21i viene en modo auto

if (moviendoPersiana) {

//y la ventana esta en movimiento, quiere decir que el usuario quiera pararla
digizalWrice (MOTORCONTROL, LOW)://se desactiva el rele de control
digitalWrice (MOTORDIRECCION, LOW)://se desactiva el rele de direccion
actualizaPosicionPersiana();//actualizamos la posicion de la persiana
moviendoPersiana=false;//indicamos el estado parado de la persiana

)

Jelse{//3i no viene en modo auto

if(!moviendoPersiana) {

//no se esta moviendo, quiere decir que el usuario quiere que la persiana suba
moviendoPersiana=true;//indicamos moviento de persiana

tpresion=millis();//creamos timestamp para el tiexpo de presion del boton
tmovimiento=millis():

//creamos timestamp para el posterior calculo de la posicion de la persiana
bajada=false;//indicamos que se encuentra subiendo

gitalWrite (MOTORDIRECCION, LOW)://indicamos direccion de subida con el rele

digitaliWrite (MOTORCONTROL, HIGH);//se activa el rele de control para alimentar
}

Jelse(//si no se esta pulsando ningun boton
if (moviendoPersiana) {//y se esta moviendo la persiana
if (modoAuto) {//s1 esta en modoAuto
if(millis()>tautomatico) (//se comprueba 3i ha pasado del tiexpo automatico
modoAuto=£alse;//quitamos modo auto
moviendoPersiana=false;//parameos movimiento
digitalWrice (MOTORCONTROL, LOW)://se quita la alimentacion
digitalWrite (MOTORDIRECCION, LOW)://vuelve el rele de direccion a su estado normal
actualizaPosicionPersiana();//actualizamos la posicion de la persiana
}
Jelse{//3i no viene en mode autcmatico, pero la parsiana se esta moviendo,
// significa que el usuarioha dejado de pulsar uno de los botones
if(millis()-tpresion>tiexpolntrariuto) {

//se comprueba si el tiexpo de presion en suficiente para entrar en en modo auto
if(bajada){//3i la persiana esta ba)ando

tautomatico=millis () +Tpersiana;//calculamos cuando la persiana estard bajada
Jelse{//si esta subiendo

tautomatico=millis () +(siexpolotalPersianaSubida-tpersiana):
//calculamos cuando la persiana ha subido cozpletamente

)
modoAuto=true; //establecemos ¢l modo auto como active

Jelse{//s1 el tiexmpo de pulsacion no ha sido suficiente para entrar en modo auto
digitalWrite (MOTORCONTROL, LOW);//detenemos persiana
digitalWrite (MOTORDIRECCION, LOW):;//vuelve rele de direccion a su estado normal
moviendoPersiana=false://indicanos el estado parade de la persiana
actualizaPosicionPersiana();//calculamos 1a nueva posicion de la persiana

)
Jelse{//si la persiana no se encuentrs en movimiento

modoAuto=£false;//aseguramos que el modo auto se encuentra desactivado
}

)

}

Imagen 3.10-1 Fragmento de codigo, funcién comprobarPersiana()
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3.10.1 Célculo de tiempos y posicién

Para poder ubicar la posicién de la persiana en todo momento, se cuenta con la variable
tpersiana, que sera incrementada o decrementada con los tiempos de cada
desplazamiento. Puesto que sabemos cual es el tiempo en el que la ventana esta
completamente abierta (25 segundos) y el tiempo en el que esta completamente cerrada
(0 segundos), nos es sencillo calcular el porcentaje de apertura.

Por otro lado, se le ha incorporado un pequefio offset, pues se ha observado que la
existencia de un tiempo desde que la persiana esta completamente bajada, hasta que esta
comienza a mostrar la ventana.

El siguiente esquema el progreso de la variable tpersiana segin va cambiando el
porcentaje de apertura de la ventana.

AU

i

[

tPersiana=0  tPersiana=6500 (Offset) tPersiana=9250 tPersiana=25000
0% 50% 100%

Imagen 3.10.1-1 Esquema Evolucion parédmetro tPersiana

3.11 Control Aire Acondicionado

El sistema desarrollado es capaz de controlar el aire acondicionado/bomba de calor a
través de un led infrarrojo, del mismo modo que lo haria su propio mando a distancia.
Para poder generar las sefiales IR correspondientes, se ha empleado la libreria
IRremote.h!*®! de Arduino.

La libreria ofrece varias funciones de interfaz, para el uso de diferentes modelos de aire
acondicionado por ejemplo: sendHvacPanasonic(), sendHvacMitsubishi() o

sendSamsung(). En nuestro caso, contamos con un dispositivo de aire acondicionado
Mitsubishi, luego emplearemos sendHvacMitsubishi().

A continuacién se muestra la declaracion de esta funcion:
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void sendHvacMuitsubishi(
HvacMode HVAC_Mode, I/l Example HVAC_HOT
int HVAC_Temp, I/l Example 21 (°c)
HvacFanMode HVAC_FanMode, // Example FAN_SPEED_AUTO
HvacVanneMode HVAC_VanneMode, // Example VANNE_AUTO_MOVE
int OFF I/l Example false

);

Como vemos, la funcion cuenta con los parametros HVAC_Mode, HVAC_FanMode y
HVAC_VanneMode, los cuales son enumeraciones definidas en la libreria, que ofrecen
un namero limitado de opciones. En la imagen 3.11-1, se muestran sus definiciones:

typedef enum HvacMode | typedef enum HvacFanMode | typedef enum HvacVanneMode |
HVAC HOT, FRN_ SFEED 1, WVANNE AUTC,
HVRC COLD, FRN_ SPEED 2, WVRNNE HI1,
HVAC DRY, FAN SPEED 3, VRANNE H2,
HVAC FaN, // used for Fanadonic only FAN SFEED 4, VANNE H3,
HVAC AUTO FRN SPEED 5, VRNNE H4,
}r ff HVAC MOLE FAN SPEED AUTOC, VRANNE HS,
FAN SPEED SILENT VANNE AUTO MOVE
}s F/ HVAC FAN MCLDE }: 4/ HVAC VRNNE MODE

Imagen 3.11-1 Enumeraciones libreria IRremote.h

Una vez entendido el funcionamiento de la funcién sendHvacMitsubishi(), se procede a
analizar la funcion enviarlR() del codigo del sistema, esta funcion realiza el control
completo del sistema de aire acondicionado, y cuyo codigo se muestra en la imagen
3.11-2.

Esta funcion se encarga de enviar la sefial IR al aire acondicionado
void enviarIR()({
i1f (acEncendido) {//31 el dispositivo esta encendido
float t = dht.readlemperature();//tome temperatura de la sala
if (t<acTexperatura){//si la temperatura de la sala es menor a la objetive
//enviamos sefial con modo bomba de calor
irsend.sendHvacMitsubishi (HVAC HOT, acTemperatura, FAN SPEED AUIO

» VANNE_AUTO, false):;

S mayor a a de objetiv

irsend.sendHvacMitsubishi (HVAC COLD, acTemperatura, FAN SPEED AUTO
, VANNE AUTO, false):

1al de apagado

irsend.sendHvacMitsubishi (HVAC_HOT, acTemperatura, FAN_SPEED AUIC
» VANNE_AUTO, true);

________________

Imagen 3.11-2 Fragmento de codigo funcién enviar IR
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En primer lugar se comprueba el estado del pardmetro acEncendio. Si este se encuentra
apagado, la funcion sendHvacMitsubishi() es llamada con la variable off con valor true.
En caso contrario, se procede a tomar la temperatura de la sala y compararla con la
temperatura objetivo del aire acondicionado (acTemperatura).

Si la temperatura de la sala es inferior a la temperatura objetivo, el dispositivo
funcionard en modo bomba de calor. En caso contrario, en modo aire acondicionado.
Una vez realizada esta comprobacion se procede a enviar las sefiales correspondientes.

De esta sencilla forma, es posible controlar el dispositivo de aire acondicionado/bomba
de calor.

Por otro lado, se ha observado que la libreria IRremote.h es muy extensa, ocupando una
gran parte de la memoria de nuestro limitado micro Arduino Nano, que como se ha
apuntado anteriormente, es un recurso limitado®®, provocando un comportamiento
inestable del sistema. Por ello, se ha optado por la modificacién de esta libreria,
eliminando todas las funciones y variables no empleadas, dejando solo las estrictamente
necesarias para este proyecto. De esta forma, se ha conseguido reducir ostensiblemente
el tamafio del programa, sin afectar a su comportamiento

20 \/er apartado NUCLEO DEL SISTEMA.
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CAPITULO 4: DOMOTE, DESCRIPCION GENERAL

4.1 Introduccion

Una vez desplegado el escenario, con el sistema domotico, se puede comenzar con el
desarrollo de la aplicacion en Android para su control y gestion. Esta aplicacion seré
Ilamada Domote.

Tal y como se apunté al comienzo del proyecto?, esta aplicacion se marca los
siguientes objetivos a cumplir:

Debe ser flexible para el uso de todos los usuarios de la plataforma ThingSpeak
Permitir una facil visualizacion de los parametros

Posibilidad de crear botones que modifiquen el valor de los parametros

Permitir al usuario establecer alarmas con gran flexibilidad en sus condiciones y
eventos.

v’ Poder programar eventos, que modifiquen el valor de los parametros.

AN

En este capitulo estableceremos los datos y conceptos generales basicos de la
aplicacion. En posteriores capitulos, analizaremos la aplicacion, tanto a nivel de usuario
como interno:

e Capitulo 5: Visién de Usuario.
e Capitulo 6: Estructura interna.

4.2 Entorno de desarrollo y versiones Android

Domote es una aplicacién nativa en el sistema operativo Android. Para su desarrollo se
ha empleado el entorno de desarrollo Android Studio 1.2.2. Ademas, la aplicacion ha
sido compilada con la version 5.1 de Android (Lollipop).

Por otro lado, otro de los aspectos importantes en la creacion de la aplicacion, es la
version minima de Android necesaria para la ejecucion de esta, pues se busca llegar al
mayor nimero de usuarios posible, tener la mayor compatibilidad con todos ellos. De
forma que todos los usuarios puedan ejecutar Domote sin tener como limitacién la
version de Android que estos tengan en sus terminales. Es por ello, que se ha procurado
el uso de librerias compatibles con las versiones mas antiguas. Pudiendo asi establecer
version minima, en Android 2.2 (Froyo).

2 \Jer apartado REQUISISTOS DEL SISTEMA.
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Si se observa la imagen 4.2-1 donde se muestra la dispersion de usuarios entorno a las
diferentes versiones de Android®* (A fecha de 2 de Mayo de 2016), se puede comprobar
cémo se ha cumplido el objetivo de compatibilidad de Domote, pues la compatibilidad
de este abarca practicamente el 100% de los usuarios de Android.

Lolippp——————9o
2.2 0.1%

Froyo 8
2.3.3- Gingerbread 10 2.2%
237
4.0.3- lce Cream 15 2.0%
4.04 Sandwich KitKat
41.x Jelly Bean 16 7.2%
42.x 17 10.0%
43 18 2.9%
4.4 KitKat 19 32.5%
5.0 Lollipop 21 16.2%
5.1 22 19.4%
6.0 Marshmallow = 23 7.5%

Imagen 4.2-1 Dispersion de usuarios Android (a fecha 2 de Mayo del 2016)

4.3 Introduccidn ala programacion en Android

Este apartado es puramente descriptivo, y necesario para una mejor comprension del
funcionamiento interno y externo de la aplicacion.

Para comenzar, se comenzara definiendo el elemento fundamental de las aplicaciones en
Android, este son los Activities o Actividades. Un activity es cada una de las pantallas
de las que estd compuesta una aplicacion. Estas clases Activity son implementadas
como clase hija de “android.app.Activity”, y se definen al menos sobrescribiendo la
funcion onCreate(), que serd llamada cuando la pantalla que se estd definiendo sea
mostrada en el dispositivo (Ver imagen 4.3-1).

%2 Fuente de los datos Google [21]
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public class EjemplolActivity extends Activity {
10verride
public void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState) ;

Imagen 4.3-1 Estructura basica de Activity.

Pero estas clases activities, no son el elemento grafico que se muestra por pantalla como
interfaz de usuario, sino que es la entidad que se encarga de mostrarlo, asi como de
controlar los eventos y acciones que ocurren sobre esta.

Los elementos que contienen la interfaz grafica como tal son los Ilamados elementos
Views 0 Vistas, los cuales pueden contener elementos contenedores como layouts, o
elementos sobre los simples como por ejemplo texto, campos de texto o botones.

Como decimos, todos ellos, gestionados sus eventos por la clase activity.

Dado a esta clara separacion entre interfaces de usuario, en esta memoria se presentaran
de forma separada, por un lado las interfaces de usuario de cada una de las pantallas de
las que se compone Domote (Capitulo 5), y por otro lado su funcionamiento y gestion
interna (Capitulo 6).

4.4 Concepto de sala

Como se ha comentado, Domote tiene como objetivo el ofrecer una interfaz amigable e
intuitiva al usuario. Para ello, se ha conseguido un punto de abstraccion superior al
existente en Thinkspeak, que estructura los campos en canales, y que como se ha
mostrado anteriormente, este modelo es poco flexible y complicado®.

Para solucionar este problema, Domote introduce el concepto de sala, mas cercano al
usuario, que al fin y al cabo quiere controlar un conjunto de parametros en una o varias
salas, abstrayéndole asi de pensar en que canal se encuentran estos campos. Este solo
tendra que pulsar en la sala que quiere observar para comprobar el estado de todos sus
campos, independientemente del canal al que pertenezcan estos campos.

Con esta abstraccion, ademas se puede salvar la restriccion que suponen los 8 campos
por canal.

28 \Jer apartado Definicion de canales y campos en Thinkspeak
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CAPITULO 5: VISION DE USUARIO

5.1 Introduccién

En este capitulo analizaremos en profundidad el interfaz de usuario de Domote.
La estructura de este interfaz esta claramente diferenciada en dos fases:

e Fase de Configuracion
e Fase de Vision general

A continuacion se presentara el diagrama de flujo de la interfaz, para posteriormente, ir
analizando pormenorizadamente las fases. Se iran recorriendo todas las pantallas de la
aplicacion, desde que el usuario inicia por primera vez la aplicacion y la configura (Fase
de configuracion), hasta el uso méas habitual de esta aplicacién (Fase de Vision general).

5.2 Diagrama de flujo

En la imagen 5.2-1 se muestra el diagrama de flujo de la aplicacion. En ella, se puede
observar las dos fases en las que se divide, asi como las diferentes pantallas (llamadas
Acitivies en el sistema operativo Android) que las componen.
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FASE DE CONFIGURACION
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5.3 Fase de Configuracién

Se trata de la primera fase de la aplicacién, en la cual, el objetivo es tomar todos los
datos necesarios para poder adaptar la aplicacion a las necesidades del usuario.
Esta fase debe ser lo méas simple e intuitiva posible.

Por ello, para la configuracion inicial de la aplicacién, el usuario debe de realizar los
siguientes 5 sencillos pasos:

1. Registro (RegistroActivity):

Esta es la pantalla principal si el usuario no se ha registrado aun en la aplicacion. En
ella, se muestra dos cuadros de texto, en los cuales el usuario debe introducir su
nombre de usuario en Thingspeak y su apikey de lectura general.

Una vez el usuario pulsa el boton “iniciar”, la aplicacion consulta los datos del
usuario introducido en Thingspeak y toma los canales que este tiene creados, asi
como los campos de los canales que hayan sido declarados como publicos.

En caso de que se haya producido algin error, se mostrara al usuario un mensaje con
el error producido.

()

DOMOTE

Usuario

ApiKey

INICIAR

Imagen 5.3-1 Pantalla de registro
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2. Seleccion de canales y campos (MuestraCanalesActivity):

En esta pantalla se muestran los canales y campos que el usuario ha definido en
Thingspeak. En caso de que se trate de un canal privado, se muestra un campo de texto
para que el usuario introduzca el apikey de lectura de dicho canal privado.

El usuario debe de seleccionar los campos que desea emplear en la aplicacion. Una vez
seleccionados, se puede acceder a la siguiente pantalla pulsando en la flecha derecha de
la barra de navegacion.

3. Salas (SalasActivity):

En esta pantalla se muestran las salas creadas mediante una imagen de los mismos, su
nombre y dos botones para su edicion o eliminacion.

En la parte superior se muestra el boton de “+ Anadir nueva sala” para que el usuario
cree sus salas.

Una vez creadas, se puede acceder a la siguiente pantalla pulsando en la flecha derecha
de la barra de navegacion.

Seleccione los campos < > Cree las salas S

=+ Afiadir nueva sala

® [ Canal1
Luz
Humedad
Temperatura
Presencia o | 8
Ventana i

Puerta

1
hiE

. - 4
& canal2Priv == l
ApiPass > e

Imagen 5.3-2 Seleccion de campos Imagen 5.3-3 Salas
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3-1 Edicion de Sala (CrearSalaActivity):

En esta pantalla el usuario puede configurar o editar una sala. Para ello se muestran los
campos de texto Nombre y Descripcion.

Ademas, para poder identificar y personalizar la nueva sala, se ofrece al usuario
asignarle un color o una imagen de su biblioteca.

Por altimo, en la parte inferior de la pantalla se muestran dos botones para aceptar o
cancelar la edicion de dicha sala.

La sala solo serd creada si el usuario introduce los datos correctamente, y no existe
ninguna sala con el mismo nombre. En caso contrario, Se muestra un mensaje al usuario
con el error producido.

4. Asignacion de parametros (AsignacionParametrosActivity):

Una vez creadas las salas, se muestra en la parte superior de la pantalla, un listado con
todos los campos que han sido seleccionados en el paso 2, y que todavia no tienen
ninguna sala asignada.

Por otro lado, en la parte inferior se muestran otros dos listados. Y en la parte izquierda
un listado con los nombres de las salas creadas, en la parte derecha un segundo listado
en el cual se muestran los campos que han sido asignados a la sala que ha sido
seleccionada en el listado derecho.

Entre ambos listados, se muestran dos botones para afiadir o quitar los campos a la sala
seleccionada.

Una vez asignados los campos a las salas, se puede acceder a la siguiente pantalla
pulsando en la flecha derecha de la barra de navegacion.

Asignacion de Parametros < >

Edicion de Sala

sistemaluzPresencia (Canal1)
ACTemperatura (canal2)

Nombre: Habitacion

Fondo:

SELECCIONAR
Color IMAGEN

Imagen

gl

Habitacion Temperatura
(Canal1)
Presencia
(Canal1)

Descripcion:

Arduino 1

09

Imagen 5.3-4 Edicion de sala Imagen 5.3-5 Asignacion de parametros
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5. Configuracion inicial de salas
(ConfiguracionlnicialSalaActivity):

Tras la asignacion de campos a las salas. Se mostrard una serie de pantallas (tantas
como salas) en las cuales se configura la sala y los campos que la integran para que la
vision de estos se adapte a las necesidades del usuario.

En la parte superior de la pantalla se muestra un campo de texto con el tiempo de
actualizacion de los datos cuyo valor minimo puede ser 30 segundos.

En la parte inferior de la pantalla, se muestra una lista desplegable en la que se muestran
los campos asignados de la sala a configurar.

Si el usuario pulsa sobre uno de los campos, se despliega una lista con sus parametros
de configuracion, como se muestra en la imagen 5.3-6.

En esta lista, el usuario debe de seleccionar inicialmente el tipo de dato del que se trata:
Digital (El campo puede tener solo dos valores: 0y 1) o Analégico (EI campo puede
tener maltiples valores).

En caso de se trate de un campo digital, el usuario puede asignar un nombre a los
valores 0 y 1(Por ejemplo: Encendido-Apagado). En caso de se trate de un campo
analdgico, el usuario puede asignar las unidades de dicho campo (Por ejemplo: °C).

Tras seleccionar el tipo de dato, el usuario puede seleccionar que informacion desea
visualizar:

v Hora Gltima muestra

v Fecha Gltima muestra

v ID (ltima muestra

v Gréfica

Configuracion deSalon Configuracion deSalon < =

Fecha ultima ¥4 Grafica
muestra

Salon

. Configuracién de Gréfica:
Descripcion:

>Color: >Tipo: line v

Escalonado

Tiempo de actualizacién: 120  Segundos

Valor minimo 0
v Luminosidad
Valor méaximo 1
Tipo de dato:
O Digital >Periodo de andlisis:
(®) Analogico (O No. de resultados
Unidades: Lm ® No.dedias 1 Dias
Period
Informacién a mostrar: O Periodo
:?Jr;?:gma ID dltima muestra >0peraciones:
Fecha tltima [] créfica [[] Time scale
muestra
[:, Sum
> Humedad
Media 60 v
|:| Mediana
Imagen 5.3-6 Configuracion campos de Imagen 5.3-7 Configuracion de gréfica
sala
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Por ultimo, en caso de que el usuario seleccione la opcion mostrar la grafica, se
mostraran las opciones de visualizacion de grafica como se muestra en la imagen 5.3-7,
con los siguientes parametros:

Color de grafica

Tipo de grafica

Valor minimo

Valor méaximo

Periodo de analisis (Numero de resultados, nimero de dias o periodo)
Operaciones con conjuntos de muestras (TimeScale, suma, media, mediana)

AN NN NN

Como ser4 comentado mas adelante®, estas gréficas son generadas por Thingspeak, y
las opciones que aqui se muestran son las opciones que su api nos ofrecel?®.

Tras configurar todos los campos de la sala, se puede acceder a la configuracion de la
siguiente sala pulsando en la flecha de navegacién derecha.

Tras configurar todas las salas se muestra una pequefia animacion de carga de la
configuracion (Ver imagen 5.3-8) en la cual se crea una expectacion en el usuario,
ademas de establecer una clara separacion entre la fase de registro, y la visién general.

Cargando configuracion.... Carga Finalizada

+ Obtencion de Parametros
 Obtencion de Parametros
+ Generacion de salas
+ Generacién de salas
v/ Recopilacién de Datos
Recopilacion de Datos
+/ Generacion de Interfaz de Usuario
Generacién de Interfaz de Usuario

ACCEDER

Imagen 5.3-8 Animacion de carga Imagen 5.3-9 Fin animacién de carga

Finalmente, tras la animacion, se muestra el botdn acceder (Ver imagen 5.3-9), que el
usuario debera pulsar para acceder a la vision general.

2 \fer apartado OBTENCION DE GRAFICAS
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5.4 Visién general

Esta es la seccion principal de la aplicacion. Una vez el usuario se ha registrado, se
muestra la informacion ya adaptada a las necesidades del usuario. En ella se pueden
distinguir cuatro pantallas principales, con sus diferentes submenus.

Menu principal

Vision de sala
Notificaciones y alertas
Asistente de voz

A continuacién, se describen estas pantallas principales y sus diferentes submenus que
las componen:

1. Pantalla principal (HomeActivity)

Esta pantalla se muestran las salas creadas mediante una imagen, su nombre y
descripcion, de esta forma el usuario puede identificar de forma intuitiva la sala a la que
desea acceder.

En la parte superior, se muestra la barra de navegacion con el nombre de usuario
Thingspeak, un botdn para acceder al asistente de voz, un botdn para acceder a la
seccion de notificaciones y alertas, y un ultimo boton de mas opciones con las
opciones configurar (volver a la fase de configuracion) y salir (volver a la pantalla de
registro).

@ viciba

Imagen 5.4-1 Pantalla principal
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Si el usuario pulsa sobre la imagen de una de las salas, este accedera a la vision de la
sala seleccionada.

2. Vision de sala (SalaActivity)

La vision de sala muestra el estado actual de los campos que la componen (Ver imagen
5.4-2).

En la parte superior de la pantalla se muestra la imagen de la sala y su nombre, y sobre
esta los botones de volver (volver al mend principal), edicion de sala (configuracion de
la vision de salia, visto en el paso 5 de la configuracion), y asistente de voz.

En la parte inferior izquierda de la imagen se muestra una cuenta atrés, con el tiempo
restante para la nueva actualizacion de los campos.

Bajo la imagen de la sala, se muestra una vista desplazable (a izquierda y derecha) que
cuenta con dos apartados:

e Estado de los campos (Apartado izquierda)

Situado en la parte derecha de la pista, este apartado dispone de una vista expandible
con el estado actual de los campos.

Como se puede ver en la imagen 5.4-2 se muestra el estado de los campos con las
unidades y los valores que han sido introducidos en la fase de configuracion. De esta
manera, se permite una vision muy comoda de los valores, con un formato méas natural
para el usuario

Si el usuario pulsa sobre uno de los parametros, este se expandira, mostrando los datos
que este haya configurado, como se puede ver en la imagen 5.4-3.

EDITAR F EDITAR

ot — . . r N — . .o r
Habitacion Habitacion
Actualizacién en 89 seg. o0 Actualizacién en 97 seg. @
Temperatura 18.00°C Temperatura 19.00°C
Presencia No detectado Hora dltima entrada: 11:35:11
Fecha dltima entrada: 2015-12-22
Ventana Cerrada Ultima entrada id: 16071
Puerta Abierta Temperatura
@ 25
Luz Apagada E‘ P ’/
R \J °
Persiana 95%Abierta T e
Date
. s ThingSpeak.com
Aire Acondicionado  Apagado
Presencia No detectado
Ventana Cerrada
Imagen 5.4-2 Campos de la sala Imagen 5.4-3 Campo expandido
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Si se desea ampliar la gréfica para una vista mas en detalle, el usuario solo tendra que
pulsar sobre ella. De esta forma, la gréfica se mostrara a pantalla completa.

Temperatura
25

20

Temperatura
&

12:00 16:00 20:00 22.Dec 04:00 08:00

Date
ThingSpeak.com

Imagen 5.4-4 Grafica de campo

Para volver a la pantalla anterior, el usuario solo tiene que pulsar la flecha izquierda de
la barra de navegacion o el boton de atras del dispositivo.

e Botones de la sala (Apartado derecha)

Si el usuario realiza un movimiento de desplazamiento hacia la derecha en la vision de
sala, serd mostrada la lista de botones definidos por el usuario, los cuales que han sido
creados para modificar algunos de los campos de la sala (Ver imagen 5.4-5).

El usuario solo tiene que pulsar sobre estos, para proceder a la modificacion de los
campos.

Por otro lado, en la parte inferior de la lista se muestra el boton “+ Pulse para afiadir”,
mediante el cual el usuario puede afiadir nuevos botones a la lista de la sala. Si pulsa
sobre este, serd mostrada una nueva pantalla en la cual puede seleccionarse el tipo de
botdn a afiadir, como se puede observar en la imagen 5.4-6.
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EDITAR

™ Habitacion

7
Actualizacion en 99 seg. .

Tipo de boton:

Persiana 95%Abierta
N+
«©

i Interruptor
Aire
Acondicionado

Barra de progresci®

Temperatura 23
Cm—
Imagen 5.4-5 Botones de sala Imagen 5.4-6 Tipo de boton

Han sido definido tres tipos de botones:

e Botdn simple
e Interruptor
e Barra de progreso

En funcion del tipo de boton que el usuario elija, ser& mostrada una pantalla de
configuracion diferente como puede ver en las imagenes 5.4-7, 5.4-8, 5.4-9.

Basicamente la estructura de la configuracion es la misma en todos los botones. Se
muestra en la parte superior los botones “aceptar” y “cancelar”, e inmediatamente
después, una imagen con una muestra del boton a afadir, y un campo de texto para
introducir el nombre del boton.

Posteriormente la configuracion varia ligeramente en funcion del boton elegido, pero la
filosofia es la misma:

El usuario debe de introducir una URL, a la cual la aplicacion realizara una peticion
HTTP GET cuando el botdn sea pulsado. En el caso de que se trate de una barra de
progreso, también se debe de introducir el nombre del parametro que se enviara con el
valor del progreso.
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Nombre: Nombre: Nombre:
«®
Actualiza Luces Persiana

Texto del Boton: Peticion ON: Peticion HTTP:
Subir datos https://api.thingspeak.com/apps/ https://api.thingspeak.com/apps/
. thinghttp/send_request? thinghttp/send_request?
Peticion HTTP: api_key=NHUIAB92LA52L.005 api_key=7EREYMS80YWPW3Y1
https://api.thingspeak.com/apps/ Peticién OFF: Nombre del pardmetro a enviar:
thinghttp/send_request? ;
api_key=NHUIAB92LA52L 657 https://api.thingspeak.com/apps/ persiana
thinghttp/send_request? R i I X
api_key=NHUIAB92L A52L005 ango ae valores:
Condicion estado ON: Macliue
Luz (Canal1) v = 1 Min:

. . 0z a4 Obtener Estado
Tiempo de actualizacion tras =

envio: Parametro: Persiana (canal2) v
5 Segundos Tiempo de actualizacion tras envio: 15
Imagen 5.4-7 Configuracion Imagen 5.4-8 Configuracion Imagen 5.4-9 Configuracion
Botdn simple Interruptor Barra de progreso

Por otro lado, en el caso de los interruptores y barras de estado, que pueden tener varios
estados, se debe de seleccionar un campo, mediante el cual la aplicacién pueda obtener
cual es el estado del boton a mostrar.

3. Notificaciones y Alertas (NotificacionesyAlertasActivity)

Esta pantalla muestra un listado con el nombre de todas las alertas creadas, asi como
los botones: Crear, eliminar, editar, activar y desactivar.

Si el usuario selecciona una de las alertas, puede observar todas sus propiedades
mediante los campos de texto: Nombre, descripcidn, condicion y evento, situados en la
parte inferior de la pantalla, como se puede comprobar en la imagen 5.4-10.

Por ultimo, en la parte superior de la pantalla, se sitla la barra de navegacion con la
flecha para volver al menu principal y el boton del asistente de voz.

4. Creacion de alertas (EdicionAlertasActivity)

Este activity es empleado tanto en la creacion como la edicion de las alertas.

Como se puede comprobar en la imagen 5.4-11, en esta pantalla se muestran los campos
de texto nombre y descripcion asi como las secciones Condicién y Evento.

La lista de condiciones, presenta todas las condiciones que deben cumplirse para que la
alerta sea lanzada.

Por otro lado, la lista de eventos, presenta todos los eventos que deben ser lanzados
cuando las condiciones de la alerta se cumplan.
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El usuario puede afiadir tantas condiciones y eventos como desee, pulsando al boton “+”

de la lista correspondiente.

€ Alertas y Notificaciones 4

Aire acondicionado encendido
Presencia detectadal
buenos dias

ﬂ 'n
Nombre: Luces encendidas

Descripcién: te has dejado las luces

No Conectado a una red wifi:
'"MOVISTAR_411F" & Luz = 1

Condicién:

Evento: Notificacion

Imagen 5.4-10 Notificaciones y alertas

CANCELAR GUARDAR

Nombre: Luces encendidas

Descripcion: te has dejado las luces

Condicion:

No Conectado a una &&
red wifi;

"MOVISTAR_411F"

Evento:

8
+

Imagen 5.4-11 Edicion de Alertas

e Creacion de Condicion (EdicionCondicionActivity)

Si el usuario pulsa sobre el boton “+” de la lista de condiciones, se muestran los
diferentes tipos de condiciones que permite establecer la aplicacion, estos se pueden

separar en 3 grandes grupos (ver imagen 5.4-12):

e Parametro: La condicidn se cumple en funcion del
estado del campo que el usuario seleccione.

Tipo de condicion

e Conectividad: Condiciones relativas a la conectividad Parametro

del dispositivo.

e Temporal: Condiciones temporales, con posibilidad

de repeticion.
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TIPO DE CONDICION CONDICIONES
Dentro de cada grupo, se han Parametro == < =
definido un  conjunto  de Cenectividad Conectado a wifi
condiciones relacionadas con ese No conectado a wifi
tipo, para que el usuario pueda Conectado a una red wifi
configurar de acuerdo a sus No conectado a una red wifi
necesidades. Veo una red wifi
En la imagen 5.4-13, se muestra No veo una red wifi

de forma esquematica todas las
posibles condiciones de cada

grupo

Imagen 5.4-13 Esquema Condiciones

En funcién del tipo de condicidén escogida, se mostrard una ventana para configurar
estas condiciones, como se puede ver en las imagenes 5.4-14, 5.4-15 y 5.4-16.

Condicién Parametro Condicion Conectividad Condicién Temporal

09

Imagen 5.4-14 Condicién
Parametro

Repetir

Imagen 5.4-15 Condicién
Conectividad

Imagen 5.4-16 Condicion
Temporal

e Creacion de Evento (EdicionEventoActivity)

La aplicacion tiene definidos maltiples tipos de eventos a elegir por el usuario.
Si el usuario pulsa sobre el boton “+” de la lista de eventos, se muestran los diferentes
tipos de eventos (Imagen 5.4-17):

e Notificacion: Este evento, lanza una notificacion en el Tipo de evento
dispositivo mévil del usuario.

e Pulsar Botdn: Produce la pulsacion automatica de uno
de los botones definidos por el usuario. Pulsar Boton @)

e Peticion HTTP: Ejecuta una peticion HTTP GET a la
direccion URL especificada.

Notificacién B8

Peticion HTTP  »

Imagen 5.4-17 Tipo de evento
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En funcién de la opcidén escogida, se mostrara una ventana para configurar estos

eventos:
Termebraiicranes Seleccione el botdn a pulsar:
‘Avisn Corto = | Persiana (Habitacién) - |
— Seleccione el estado final:
E— Introduzca direccion:
Intensidad: _
Led de notificaciones (R

‘ Cian - |

Imagen 5.2.3-20 Edicion Peticion HTTP

Imagen 5.2.3-18 Edicion Notificacion  Imagen 5.2.3-19 Edicion Pulsacion Boton

5. Asistente de Voz (SiriActivity)

El asistente de voz es accesible desde las principales
pantallas de la aplicacion (HomeActivity, SalaActivity
y NotificacionesyAlertasActivity) a través del boton
que se muestra en la imagen 5.4-21.

Y

Imagen 5.4-21 Botdén Asistente de voz

El objetivo de este asistente, es que el usuario obtenga la informacién o realice las
acciones que necesita con unas pocas palabras, de una forma mas nativa y natural.
Ademas, de resultar un elemento diferencial de esta aplicacion con respecto al resto de
aplicaciones existentes, y que puede ser un importante motivo para que el usuario
decida instalar Domote en su dispositivo.
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Dar el estado de un parametro

Ejm: Dime el estado del parametro
Temperatura

Mostrar salas
Ejm: Vamos a la sala salén

Mostrar graficas
Ejm: Enséfiame la gréfica de Luminosidad

Pulsar botones
Ejm: Enciende el botén Luces

Actualizar
Ejm: Actualizate

Imagen 5.4-22 Asistente de voz Imagen 5.4-23 Comando “;Qué puedes
hacer por mi?”

Simplemente con pulsar este botdn, la aplicacion comenzara a escuchar al usuario,
oscureciendo ligeramente la pantalla, y mostrando en la parte inferior, una animacion
simulando la onda sonora recogida, como se muestra en la imagen 5.4-22.

El sistema es capaz de detectar el final de la alocucion. Cuando este es detectado, se
procede al procesado.

El procesado se encarga de comprobar si se trata de uno de los comandos registrados en
el sistema, y si es asi actuar en consecuencia. Mas adelante, veremos mas en
profundidad su funcionamiento interno.

Mediante el comando de voz “;Que puedes hacer por mi?”, el usuario puede consultar
al asistente la lista con todos los comandos procesables por el asistente, asi como
ejemplos de cdmo ejecutarlos (Ver imagen 5.4-23).

El asistente de voz puede realizar las siguientes acciones:

e Mostrar Salas

e Mostrar Graficas

e Actualizar Campos

e Pulsar botones

e Dar estado de campos
e Dar estado de salas

e Contar Chistes
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CAPITULO 6:
ESTRUCTURA INTERNA

6.1 Introduccion

6.2 Estructura interna y sistema de clases
6.3 Servicio Nucleo

6.4 Conexion Activities-Nucleo

6.5 Obtencion de gréaficas

6.6 Botones

6.7 Estados de la aplicacion

6.8 Alarmas y notificaciones

6.9 Asistente de voz
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CAPITULO 6: ESTRUCTURA INTERNA

6.1 Introduccién

Una vez ha sido expuesto el funcionamiento a nivel de usuario de la aplicacion Domote,
en este capitulo se procedera a explicar su funcionamiento a nivel interno.

El codigo de la aplicacion tiene una longitud demasiado extensa como para ser expuesta
punto por punto en esta memoria, por ello se hara una descripcién general del
funcionamiento interno, para posteriormente centrarnos en los puntos mas importantes
del codigo que seran comentados en profundidad.

6.2 Funcionamiento y sistema de clases

La aplicacion esta dividida en dos partes fundamentales, por un lado, la ejecucion de
forma secuencial de las diferentes actividades (Pantallas) que la componen, segun el
usuario se va desplazando entorno a ella. Por otro lado, se ejecuta un servicio, el cual es
independiente del wusuario, y se encontrara en todo momento en ejecucion,
independientemente de si la aplicacion se encuentra abierta o no.

En el esquema 6.2-1, se muestra graficamente el funcionamiento de nuestra aplicacion.

Notificaciones y Alertas

Sala Activit
FANNEY.  Activity
Intro Activity. Home Activity Intro Activity Home Activity

t ¢

o seveomase | |

La aplicacion esabierta

La aplicacign escerrada

Imagen 6.2-1 Esquema Funcionamiento interno

Con este esquema de funcionamiento, podemos mantener una actualizacion periodica
tanto de los campos Yy alertas, independientemente de si la aplicacion se encuentra en
ejecucion o no. Esto, nos permitira generar en el usuario una mayor sensacion de
fluidez, sin esperas de actualizacion cada vez que este abra la aplicacién, ademas de un
control constante de las alarmas, aun cuando el usuario haya cerrado la aplicacion.
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6.3 Servicio Nucleo

Este seré el encargado de las siguientes funciones:

e Almacenamiento y Gestidn de los datos de la configuracion del usuario
e Actualizaciones periddicas de los campos
e Comprobacidn de notificaciones y alarmas

Como se puede observar, este servicio realiza una labor fundamental, es por ello que ha
sido llamado “ServicioNucleo”.
A continuacion, se describira de forma resumida como realiza estas funciones:

6.3.1 Almacenamiento y gestion de los datos

Para entender el almacenamiento de datos del sistema, debemos de explicar previamente
el sistema de clases empleado.

Se ha definido una clase llamada Memoria, la cual es la encargada de aunar todos los
datos que definen la configuracién del usuario®.

. MEMORIA
Como se puede observar en la imagen 6.3.1-1, ArayList <TSChannel> e

esta clase contiene el nombre y el apiKey del ArrayList <Sala> calas

usuario, asi como una serie de objetos ArrayL.ist ArrayList <Notificaciones> | notificaciones

que almacenaran los canales, salas y String user
notificaciones definidos por el usuario. String apiUser
int updateTime

Imagen 6.3.1-1 Esquema Clase memoria

TSChannel
El objeto TSChannel es el encargado de [giing id
almacenar todos los datos relativos a un canal.  [string name
Como se puede observar en la imagen 6.3.1-2,  [string description
esta clase contiene una serie de variables, tales  [siring apikey
como su nombre, id o descripcion, asi como Un  [arraytist<TsField= campos
ArrayList de objetos TSField que almacena 10S  [hoolean privado
campos de este canal. boolean desblogueado

Imagen 6.3.1-2 Esquema Clase TSChannel

2 \fer apartado Fase de configuracion.
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Los objetos TSField contienen la informacién
relativa a un campo, como puede ser nombre,
canal al que corresponde, posicion dentro de este
canal, o informacion relativa a la ultima entrada
del mismo.

Ademéas contiene un objeto de la clase
ConfiguacionParametros, esta clase ha sido
creada para almacenar toda la configuracion que
el usuario ha definido sobre la visualizacion del
campo® (tipo de dato, unidades, tipo de
grafica...).

Los objetos Sala contienen la informacion que define a
cada una de las salas creadas por el usuario. Como vemos
incluye un ArrayList “campos” que almacena los campos
asignados a dicha sala. Y un segundo ArrayList
“botones”, que contiene una serie de objetos de tipo Boton
que seran los encargados de definir la configuracion de

cada uno de los botones que contiene la sala.

Por ultimo, los objetos Notificacion definen cada una de
las notificaciones creadas por el usuario. Como se puede
observar contiene una serie de variables booleanas
(atendida, lanzada y enabled) que seran empleadas como

flags por el sistema.

TSField
String name
String channel
boolean seleccionado
int num
String apikey
boolean ocualto

ConfiguracionParametros

parametrosVisualizacion

String

ultimaEntradald

String ultimaEntradaFecha
String ultimaEntradaHora
String ultimaEntradaValor

Imagen 6.3.1-3 Esquema Clase TSField

Sala
String nombre
int color
String descripcion
ArrayList<TSField= campaos
String imagen
ArrayList<Boton> botones

Imagen 6.3.1-4 Esquema Clase Sala

Motificacion

String nombre
String descripcion
Arraylist<Condicion> |condiciones
Arraylist<Evento> eventos
boolean atendida
boolean lanzada
boolean enabled

Imagen 6.3.1-5 Esquema Clase Notificacion

Ademas objeto Notificacion contiene dos ArrayL.ist de objetos Condicion y Evento, que
definira las condiciones creadas por el usuario, asi como la informacion con los eventos
deseados. El funcionamiento de estos objetos seré explicado més adelante?’.

Todas estas son las principales clases creadas para definir el almacenamiento de los
datos del sistema. Se han definido las mas importantes e imprescindibles para entender

su funcionamiento basico.

Una vez descrito el sistema de clases, ya se puede entender mejor la gestién de los
datos. El Servicio Nucleo es el encargado del almacenamiento del objeto Memoria, que
como hemos visto, es el objeto que contiene toda la informacion.

%8 \/er apartado FASE DE CONFIGURACION.
2" \fer apartado ALARMAS Y NOTIFICACIONES.
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Los activities, conectardn con este servicio, y obtendran los datos que necesiten para
mostrar la interfaz de usuario. Estos datos pueden ser tanto la configuracién de usuario
ya almacenada, como el dltimo valor de los campos, los cuales se encuentran
actualizados gracias a la labor del ntcleo®.

Por ultimo, se debe de apuntar, que aunque el servicio no se cierra cuando el usuario
cierra la aplicacidn, este si puede ser destruido (por ejemplo: cuando el dispositivo es
apagado). Es por ello, que el objeto Memoria debe ser almacenado en la memoria No
Volatil del dispositivo para evitar su pérdida. Este proceso se realiza dentro del método
OnDestroy() del servicio, el cual es llamado justo antes de la destruccion del mismo.

Posteriormente, al iniciar de nuevo el servicio, lo primero que este hace, es comprobar
la existencia de dicho objeto en la memoria, y si es asi lo obtiene. De esta forma, se
evita la perdida de informacién en todo momento.

6.3.2 Actualizacion periédica de los campos

Para realizar esta labor, el servicio cuenta con un objeto CountDownTimer configurado
con el tiempo de actualizacion definido por el usuario. De modo que cuando este llega
al final de su cuenta atras, comienza el proceso de actualizacion.

Este proceso comienza con la activacion del flag “actualizacion en curso”, y la creacion
de una serie de hilos (tantos como campos a actualizar) que seran los encargados de
realizar las peticiones http con los datos de los campo a actualizar. La imagen 6.3.2-1
muestra la definicion de estos hilos.

public class HiloUpdateField extends AsvncTask<String,Float, Integer> |
public boolean finalizado=false;
private TS3Field field;

public HiloUpdateField(I3Field field) |
this.[ield=Cfield;
1

o [ TR S [
SN 14de

protected Integer dolnBackground(String... urls) |
field.updateField():
finalizado=true;
return 1;
}
public T5Field getCampo() |
return field;

Imagen 6.3.2-1 Fragmento codigo actualizacion

%8 \er apartado ACTUALIZACION PERIODICA DE LOS CAMPOS.
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Gracias a estos hilos, conseguimos el lanzamiento en paralelo de todas las peticiones, de
esta forma aumentamos de manera considerable la velocidad de la actualizacion, sin
necesidad de esperas para que acabe una peticion, para comenzar la siguiente.

Ademaés la realizacion de las peticiones mediante hilos, tiene otra importante ventaja, y
es que durante el proceso de actualizacién, el usuario puede continuar desplazandose
por la interfaz sin necesidad de esperas de actualizacion. Lo cual aumenta la sensacion
de fluidez y estabilidad de la aplicacién. En la Imagen 6.3.2-1 se puede observar la
estructura interna de estos hilos. Esta es muy sencilla, solamente cuenta con el campo y
un flag para indicar que la actualizacion ha sido realizada. Para realizar esta
actualizacion el hilo llama a la funcion updateField() del campo recibido.

En la imagen 6.3.2-2 se muestra como esta funcion comienza realizando la peticion,
determinando su estructura en funcion de su canal, posicidn en este, y si se trata de una
campo publico o no. La estructura de estas peticiones viene marcada por el Api de
Thingspeak®.

public void updateField() {

JSONCbject datos=null;
HttpResponse salida:;

if (getOculto()) { //Comprobamas i 81 SaWRR &3 Rukiise
salida = Tools.hacerGet("http://api.thingsp - ' + getChannel()
+ "/fields/"+Integer.toString(gectNum())+
"/1 -J3RR2%ipezane=Europe/Madridsapi “+getApiKey (), null):
}else{
salida= Tools.hacerGet("http://api.thingapeak.com/channels/" + getChannel()
+ "/fields/"+Integer.toString(getum())+
. <JB2RR2KiNeZene=Eurcpe /Madrid”, null);
}
if(salida'=null) {//3i 38 ha 253liz3dQ SREIGGLIMERLS

datos = Tools.cbtenerJSON(salida)://%

}

if (datos != null) (//gi no hay

try (//30%8 323 J35ER3 QREERIARR n SERRESILE
String fecha=datos.getSctring(“created act™);

setUltimaEntradaFecha (fecha.substring(C, fecha.index0£('T'))):
setUltimaEntradaHora (fecha.substring(fecha.index0f('T')+1,fecha.index0£('+'))):
setUltimaEnctradaValor (datos.getScring("field” + Integer.toString(gectNum()))):
setUltimaEntradald(dates.getString("entry id"));

} catch (Exception e) {

e.printStackIrace():

erryor en en la t

Imagen 6.3.2-2 Codigo updateField
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Ademas, como se puede ver, se solicita la respuesta en forma de objeto Json, pues este
formato facilita mucho su posterior manejo.

Una vez obtenida la respuesta, se interpreta esta como un objeto Json para finalmente
obtener sus datos y almacenarlos en el campo.

Todo este proceso, se realiza de forma paralela, de modo que un hilo puede finalizar
antes que otro, y el encargado de comprobar el estado de estos hilos, serd el propio
CountDownTimer que ha inicia el proceso de actualizacion, el cual es reiniciado al final
de su cuenta atras. Este CountDownTimer cuenta con una funcion llamada tick, la cual
es llamada con una periodicidad (configurable) durante la cuenta atras. En esta funcion,
sera la encargada de comprobar el estado de los hilos durante el proceso de
actualizacion, ademas de desactivar el flag de “actualizacion en curso”, cuando este
haya finalizado.

6.3.3 Comprobacién de notificaciones y alarmas

El funcionamiento de esta parte del nucleo sigue la misma filosofia que la explicada en
el apartado anterior.

De nuevo se dispone de un CountDownTimer con el tiempo de comprobacion de
alarmas, el cual inicia el procedimiento de comprobacion cuando este llega al final.

Como se puede observar en la imagen 6.3.3-1, la funcion iniciarTimerEventos(), es la
encargada de realizar la comprobacion periddica de las alarmas y eventos.

La parte mas importante de la comprobacion de eventos, esta en la funcion onFinish()
del CountDownTimer, que sera ejecutado cuando este finalice.

Esta funcion comienza obteniendo los objetos Notificacion de la memoria del sistema, y
recorriendo cada uno de ellos comprobando si se cumplen las condiciones de aquellas
notificaciones que se encuentren activas. Esta comprobacién se realiza mediante la
funcion boolean checkCondiciones(Context);, la cual devolvera un valor verdadero si se
cumplen.

Posteriormente, se comprueba si el evento se encuentra lanzado, y si no es asi se lanza,
mediante la funcion lanzarEvento(Context);

Por altimo, una vez comprobados todas notificaciones y eventos, se vuelve a llamar a la
funcion iniciarTimerEventos() para iniciar un nuevo timer.
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public void iniciarTimerEventos() {

tEventos = new CountDownTimer (tiempoUpdateEventes * 1000, 1000) {

SVVEIlldc

public void onTick(long millisUntilFinished) {

publlc void onFinish() {//comienzaz el proceso de comprobacion de alarmas

ArrayLJ.st<Not1.1cac1on> notificaciones=mem.getNotificacicnes();

for(int i=0;i<notificacicnes.size() ;i++){
1f(not1‘1cac1cnes get(l) 1sEnab1ed()) {

1f(noc1f1cac1ones get(i). checkCondlcmnes(c)){ s1 se cumpl
if(!'notificaciones.get(i).lanzada) {//no s= encuent:
notl‘:.cac:.o'xes get(:.) lanzarEventos(c):;

}
lJelse{
notificaciones.get(i).lanzada=false;

}

iniciarTimerEventos()’

}:

tEventos.start():

Imagen 6.3.3-1 Cédigo comprobacion de eventos

Debemos de tener en cuenta que al existir diferentes tipos, tanto la clase Condicion
como la clase Evento, son clases abstractas, las cuales declaran las funciones y las
variables basicas, de forma que las posteriormente las clases extension definen estos
métodos de acuerdo a sus propias necesidades.

En la imagen 6.3.3-2 se muestran las diferentes extensiones creadas de las clases
Condicion y Evento. Mas adelante, se comentara mas en profundidad la estructura
interna de estas clases®®

CondicionConectividad EventoBoton
CondicionParametro EventoHttp
CondicionTemporal EventoMotificacion

Imagen 6.3.3-2 Clases extensiones de Condicion y Evento

2% \Jer apartado ALARMAS Y NOTIFICACIONES.
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6.4 Conexion Activities - Nucleo

Como bien hemos apuntado anteriormente, los activities se conectan al nicleo para
obtener los datos del usuario y el estado actual de los parametros, es decir, para tomar el
objeto memoria.

Esta conexion se establece mediante la clase MiVinculo, extension de la clase Binder, y
que es definida dentro del propio Servicio Nucleo.

Esta clase, actia de interfaz entre las diferentes actividades y el servicio. Como se
observa en la imagen 6.4-1, se define el método ServicioNucleo getService(), mediante
esta funcién se devuelve el propio objeto ServicioNucleo.

public class MiVinculo extends Binder |
ServiciocNucleo getService() |
return ServicicMuclec.this;

Imagen 6.4-1 Codigo MiVinculo

Por otro lado, en la parte del activity, se define el objeto ServiceConnection, el cual es
el encargado de gestionar esta conexion con el servicio a traves del interfaz MiVinculo
anteriormente definido en el ServicioNucleo.

Como se puede observar en la imagen 6.4-2, el método onServiceConnected() que sera
Ilamado tras realizar la conexion, obtiene el interfaz MiVinculo que es empleado para la
comunicacion entre el activity y el servicio a través de su funcion getService() que
devolvera el propio objeto ServicioNucleo.

public ServiceConnecticn miServicioConexion = new ServiceConnection() {

i0verride

public void onServiceDisconnected (Componentilame name) | servicioConectado = false; }

e WD L L L

public void onServiceConnected (ComponentName name, IBinder service) |
SJervicicMucleo.MiVincule miVinculc = (ServicicMuclec.MiVinculo) service;
nucles = miVinculo.getService();
serviciolConectado = true;

Imagen 6.4-2 Cddigo ServiceConnection

Una vez definidas y explicadas todas las herramientas que emplearemos para establecer
la conexidn, procedemos a establecerla:
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Como se puede observar en la imagen 6.4-3, esta conexidn se establece mediante la
funcién bindService(Intent, Sercive, int), a la cual se pasa el objeto intent con el servicio
objetivo, el objeto ServiceConnection que gestionard la conexién y la constante
BIND_AUTO_CREATE, mediante la cual se define que si el servicio no esta en
ejecucion, este seré creado.

Intent intent = new Intent{this, ServicicWucleg.class):
bindService (intent, miServicioConexion, BIND AUTC CREATE);

Imagen 6.4-3 Codigo conexidn con servicio.

De esta forma, queda establecida completamente la conexion entre el servicio, y el
activity. Este proceso, serd repetido en todos los activities que requieran el uso del
objeto Memoria.

6.5 Obtencidn de graficas

Las graficas mostradas en la aplicacién, son |public class ParametrosGrafica |

generadas por el propio servidor ThingSpeak, el

| d. d . . d f' . | private int color;
Cua ISpoOne de Su propio apl para detinir 1as private int tipo;

caracteristicas de esta®”!. private boolean escalonado;
Para obtener la grafica, se realiza una peticion http

con todas las caracteristicas de la grafica solicitada. private boolean valorlinimo;
Posteriormente, el servidor Thingspeak contestara private int valorMinimoBjeY;

private boolean valorMaximo;
private int valorMaximoEjeX;

con el html que contendra la grafica solicitada.

La filosofia seguida en Domote, es la creacion de private int periodoAnalisis:
un objeto PardmetrosGrafica cuyo fragmento es private int nResultados;
mostrado en la imagen 6.5-1, este objeto se private int nDias;

private String inicio;

encuentra dentro de cada uno de los objetos _ _
private String hasta;

parametro (TSField), y en €l se almacena todas las

caracteristicas de la grafica definida por el usuario, private boolean timescale:
tanto en la fase de configuracion como en la propia private int ntimescale;
vision general®. private boolean sum;

private int nsum;
private boolean average;

Los objetos ParametrosGrafica cuentan con la _ :

., . .. private int naverage;
funcién String obtenerPeticion(), _Ia_ cual genera la private boolean median:
URL con todos los parametros definidos. private int nmedian;

public ParametrosGrafica() {

Imagen 6.5-1 Fragmento Parametros Grafica

%0 \/er apartado FASE DE CONFIGURACION
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Por ultimo, solo se tiene que mostrar esta grafica que ha sido obtenida mediante el
objeto WebView, mediante el cddigo de la imagen 6.5-2.

WebWiew webl={WebView)findViewById(R.id.webView) ;
webl.getSettings () . 3etJavaScriptEnabled (true) ;
webl.zetWebViewllient (new WebViewClient({)):
webl.setVerticalScrollBarEnakled(false) ;
webl.loadUrl {(parametrosGrafica.getPeticion());

Imagen 6.5-2 Carga de gréafica con parametros configurados.

Temperatura
25

Temperatura
=

12:00 16:00 20:00 22. Dec 04:00 08:00
Date
ThingSpeak.com

Imagen 6.5-3 Gréfica Resultante

6.6 Botones

Los botones han sido creados, para permitir al usuario definir acciones que este puede
realizar sobre su sistema, modificando parametros o el comportamiento del mismo

La filosofia basica de los botones es bastante simple. Se basa en el envio de peticiones
http a una direccién URL configurada por el usuario para cada boton.

Atendiendo a las necesidades que se han podido observar en el sistema domético, se han
definido los siguientes botones:
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6.6.1 Boton Simple

Su funcionamiento es muy bésico, enviard la peticion cuando el usuario pulse sobre
este, o cuando la aplicacion reciba la orden de pulsarlo.
Para su configuracion solamente se requiere:

e Url destino
e Titulo

e Texto del botdn

Imagen 6.6.1-1 Botdn Simple

6.6.2 Interruptor

Este boton tiene dos posibles estados (activo y desactivo). Es por ello que se hace
necesario el establecimiento de un sistema de obtencion del estado del mismo. Para ello,
el usuario debe ingresar una condicion a cumplir por un parametro del sistema, para que
el botdn se encuentre en modo activo, solo si esta se cumple, el botén se mostrard como
activo, en caso contrario se mostrara como desactivado.

Por otro lado, si el usuario pulsa para cambiar de estado el boton, este se mantendra en

el nuevo estado un tiempo definido por el usuario, hasta que el sistema vuelva a
comprobar la condicion definida.

Como vemos, este botdn requiere de més elementos para su configuracion®":

e Url destino para ON Alre

e Url destino para OFF Acondicionado
e Titulo

e Parametro y condicion a cumplir para estado On <)

e Tiempo de espera tras ser pulsado

Imagen 6.6.2-1 Interruptor

%! \Ver apartado VISION GENERAL.
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6.6.3 Barra de progreso

Se trata del botdn méas complejo, pues este puede tomar maltiples estados, que deben ser
controlados, tanto en el envio en una variable cuando el usuario pulsa sobre él, como en
la obtencion de su estado actual a través de algun parametro del sistema.

Para ello, el usuario debe de ingresar primero el rango de valores que podra tener dicha
barra, asi como el campo del sistema de donde se obtendra su estado actual.

Por Gltimo, se vuelve a definir un tiempo de espera entre que el usuario cambia de
estado el boton hasta que se vuelve a comprobar su nuevo estado.

Este boton requiere de los siguientes campos para su configuracion®:

e Titulo
e Rango de valores de la barra
e Url destino Persiana 95%Abierta

e Nombre del parametro junto al que se
enviara
e Parametro del que se toma su estado

e Tiempo de espera tras ser pulsado Imagen 6.6.3-1 Barra de Progreso

6.6.4 Evento de pulsado

Cuando el usuario pulsa sobre cualquiera de estos tres tipos de botones, el
funcionamiento es similar al comentado en el proceso de actualizacién de los campos®.
Se crea un hilo que realizara la peticion contenida en la configuracion del boton, y de
nuevo, paralelamente, este hilo es controlado por un CountDownTimer, de forma que si
la peticion falla, o se demora, el timer iniciara el proceso para comunicarselo al usuario.

En caso de que todo el proceso se realice correctamente, se iniciard un nuevo timer, con
el tiempo de espera configurado por el usuario, para que una vez finalizado este,
solicitar al Nucleo la actualizacion de los campos, y con ello también el estado de los
botones.

*2 Ver apartado VISION GENERAL.
% Ver apartado ACTUALIZACION PERIODICA DE LOS CAMPOS.
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6.7 Estados de la Aplicacion

Como hemos visto, el servicio nucleo sigue funcionando aun cuando la aplicacion se
encuentra cerrada, o bien esta se encuentra en segundo plano®*.

El funcionamiento del ndcleo, debe ser diferente en dichos casos, puesto que un
funcionamiento constante y continuo del mismo podria provocar un consumo excesivo
tanto de datos como de bateria.

Por ello, se han establecido 3 modos de funcionamiento:
e Aplicacion abierta y en primer plano
e Aplicacion abierta en segundo plano
e Aplicacién cerrada

A continuacion se procedera a explicar el comportamiento de la aplicacién en cada uno
de estos modos:

6.7.1 Aplicacion Abierta en primer plano

Se trata del modo de funcionamiento explicado hasta ahora, en él, el nacleo actualiza
todos los campos del sistema segun el tiempo de actualizacion establecido,
independientemente del tipo de conexidn que se esté empleando. Este comportamiento,
es debido a que se pretende mostrar al usuario el estado actual de los campos
actualizados en la interfaz grafica, evitando provocar una sensacion de lentitud o mal
comportamiento de la aplicacion.

Por otro lado, al mismo tiempo se va comprobando el estado de las alarmas y
notificaciones.

6.7.2 Aplicacidon Abierta en segundo plano

En este modo, no se tiene porque mostrar al usuario el valor actual de los campos, pues
no estd utilizando en este momento la aplicacién. Si bien es cierto que cabe la
posibilidad de que este vuelva a emplearla proximamente. Es por ello, que seria
preferible seguir manteniendo la actualizacion de los campos de forma que cuando este
vuelva a entrar, pueda observar su valor actual, sin necesidad de ningun tiempo de
espera.

Pensando en cudl seria el funcionamiento ideal, y la posibilidad de un consumo
excesivo de datos, se ha definido un comportamiento diferente en funcién al tipo de
conexion que se esté empleando:

o Si el dispositivo se encuentra conectado a una red wifi: el funcionamiento se
mantiene del mismo modo que cuando se encuentra en primer plano, es decir, se
actualizan todos los campos en cada ciclo de actualizacion.

% Ver apartado SERVICIO NUCLEO.
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e En caso de que el dispositivo esté empleando la red mévil: solamente se
actualizaran los campos que necesiten ser actualizados para el control de las
alarmas y notificaciones.

6.7.3 Aplicacion Cerrada

En este caso, sigue siendo necesario comprobar periodicamente las notificaciones y
alarmas de forma que estos salten si se cumplen las condiciones, aiin cuando el usuario
no haya abierto la aplicacion

Por otro lado, no se necesita mostrar ninguna informacién al usuario, pues este no ha
abierto la aplicacion y tampoco parece que en un periodo corto de tiempo vaya a
hacerlo.

Por ello, en este estado solamente se realizara la actualizacion de aquellos campos que
sean empleados por las notificaciones y eventos.

6.8 Alarmas y Notificaciones

Ya hemos visto como el Nucleo disponia de un array de objetos Notificacion con todas
las alarmas y notificaciones definidas por el usuario, los cuales actualizaba y lanzaba
empleando los métodos checkCondiciones() y lanzarEventos()*®, como se muesta en la
imagen 6.8-1.

public boolean checkCondiciones (Context c) |
boolean resultado=true;
for (int 1 = 0; i1 < condiciones.size(); i++){
resultado=resultadosscondiciones.get (i) .checkCondicion{c)

1

return resultado;

public wvoid lanzarEwventos (Context c){
if{!lanzada) {
lanzada=true;
for(int i=0;i<eventos.size()ri++){
eventos.get (i) .lanzarEvento (c, nombre, descripcion);

Imagen 6.8-1 Métodos lanzarEventos() y checkCondiciones()

% Ver apartado COMPROBACION DE NOTIFICACIONES Y ALARMAS.
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Estos métodos no hacen méas que recorrer el array de elementos Condiciones y Eventos
ejecutando las funciones checkCondiciones() y lanzarEventos() de forma individual
como se muestra en imagen 6.8-1.

Estos métodos, son implementados de forma diferente en funcion del tipo de Evento y
Condiciones que se trate como veremos a continuacion.

Motificacion

String nombre
String descripcion
Arraylist<Condicion> |condiciones
Arraylist<Evento> eventos
boolean atendida
boolean lanzada
boolean enabled

Imagen 6.8-2 Esquema clase Notificacion
6.8.1 Condiciones

La clase Condicion, se trata de una clase abstracta (Como se puede comprobar en la
imagen 6.8.1-1), en la cual se han declarados sus metodos y variables, para que
posteriormente cada una de sus extensiones los definen en funcion a sus necesidades.

public abstract class Condicicn implements Serializable |
public boolean estado=false;
public abstract boolean checkCondicion(Context cj:

Imagen 6.8.1-1 Definicion clase Condicién

CondicionConectividad

CondicionParametro
CondicionTemporal

Imagen 6.8.1-2 Extensiones de condicion
En este caso se han creado tres extensiones:

e CondicionConectividad: Estara dedicada a comprobar condiciones relativas a la
conectividad del dispositivo, tales como estar conectados a una red wifi determinada
o estar empleando la red movil

e CondicionParametro: Toma un campo de los definidos en el sistema, el cual es
actualizado por el nucleo, y comprueba si este toma un valor determinado.

e CondicionTemporal: Dedicado a cuestiones de temporales, este puede comprobar por
ejemplo: si la hora actual estd dentro de un rango temporal determinado, o si no ha
pasado de una hora determinada.
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Debido al amplio rango de posibilidades que ofrecen cada uno de estos tipos
condiciones, la definicién de sus métodos checkCondicidn() resulta algo extensa para
mostrarla en esta memoria, por ello se muestran pequefios fragmentos que ilustran su
comportamiento:

En el fragmente de CondicionConectividad de la imagen 6.8.1-3, se puede ver como en
funcion del tipo de condicion de conectividad definida por el usuario, el método
comprueba si el dispositivo se encuentra a una red wifi (Casos 0 y 1), 0 si estd
conectado a una red wifi determinada (Caso 2). Posteriormente devuelve el resultado
almacenado en la variable estado.

public boolean checkCondicion {Context c){
switch {tipo) |
caze 0O
estado=networkInfo.isConnected() ;
break;
case 1:
estado="networkInfo.isConnected () »
break;
case 2:
if (connectionInfo '= null =& ! {connectionInfo.get33ID().equals{""})) |
estado=connectionInfo.get35ID{) .equals (s=id) ;
break:
lelse]
estado=Ffalse;
break;

Imagen 6.8.1-3 Fragmento checkCondicion() en CondiciénConectividad

En el fragmento de CondicionParametro de la imagen 6.8.1-4, podemos ver como toma
el altimo valor del pardmetro, y se compara segun el tipo de condicién con el valor
introducido por el usuario. Posteriormente se devuelve el resultado almacenado en
estado.

public boeolean checkCondicion (Context c) |
estade = false;
switch (tipo){
case 0:
estado=(parametro.getUltimoValorBeal {j==valor) ;
break;
case 1:
estado=(parametro.getlUltimoValorBeal () '=valor) ;
break;
case 2:
estado=(parametro.getUltimoValorBeal (j<valor) ;
break;
case 3:
estado=(paranctro.getUltimoValorBeal () »valor) ;
break;
}

return estado;
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Por ultimo, en el caso de CondiciénTemporal de la imagen 6.8.1-5, se puede comprobar
cémo en el fragmento se toma la hora actual, y como en el caso 1y 2, se comprueba si
nos encontramos dentro o fuera de un rango horario determinado.

public boolean checklondicion{Context c)
final Calendar cl =
estado=Ffal=e;
int heora =
int minuto =
Date dialctual=cl.getTime();
switch (tipo) |

case 1:

-

case 2:
int inicic=horal*&0+minutol;
int fin=horaF*&0+minutoF;
int actual=hora*&0+minuto;
if{finr¥inicio) |

estado=true;
break;
lelsef
aestado=False;
break;

1

Calendar.getInstance():

cl.get(Calendar.HOUR OF DAY);
cl.get (Calendar.HINUTE) ;

if{{actual>inicic) ee {actual<fin) ) {

{

Imagen 6.8.1-5 Fragmento checkCondicion() en CondiciénTemporal

6.8.2 Eventos

De nuevo, la clase Evento, se trata de una clase abstracta, la cual se han declarado sus
métodos y variables, para que posteriormente cada una de sus extensiones los definan en
funcion a sus necesidades.

public abstract class Evento implements Serializable]
public abstract String getIext();

public abstract void lanzarEvento(Context c,3tring nombre, 3tring descripcion);
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EventoBoton

EventoHttp
EventoMotificacion

Imagen 6.8.2-2 Extensiones de Evento
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En este caso se han creado tres extensiones:

e EventoHttp: Este evento realiza una peticién Http a la URL introducida al usuario.

e EventoBoton: Este evento, realizara la accion de modificar un botén de la misma
forma que lo haria el usuario. Este tipo de evento podria ser creado también como
EventoHttp, pero se ha definido como tal, por simplicidad de uso de cara al usuario.

e EventoNotificidn: Este evento lanza una notificacién en el dispositivo movil, las
caracteristicas de esta notificacion (Tales como sonido, vibracidn, o color del led de
notificaciones) pueden ser editadas por el usuario.

A continuacién se muestran los fragmentos de cdédigo con la implementacion del
método lanzarEvento() en cada uno de estos tipos:

En el caso de EventoHttp Y EventoBoton sigue la filosofia ya seguida en mdltiples
partes del codigo de la aplicacion. Como vemos en la imagen 6.8.2-3, de nuevo se crea
un Hilo que sera el encargado de realizar la propia peticion, mientras que un objeto
CountDownTimer controla su correcto funcionamiento.

public wvoid lanzarEvento (Context c,S3tring nombre,String descripcion) {
final HiloPeticion miHilo=new HiloPeticion(peticion);
CountDownIlimer t=new CountDownIimer (10000,1000) {

A e

d0verride
public woid onTick{long millisUntilFinished) |
if{miHileo.finalizado!=0) |
this.cancel():
thiz.onFinish{);

public woid onFinish() [ miHiloc.cancel {true): |
[
miHilo.execute () ;
t.start():

Imagen 6.8.2-3 Método lanzarEvento() en EventoHttp y EventoBoton.

En el caso de EventoNotificacion, se puede observar en la imagen 6.8.2-4 como se da a
la notificacién las propiedades que el usuario le ha asignado, para posteriormente
solicitar al sistema el lanzamiento de esta.
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public void lanzarEvento (Context c,String nombre,String descripcion)(

NotificationManager nm = (NotificationManager)c.getSystemService (c.NOTIFICATION SERVICE):
NotificationCompat.Builder mBuilder = new NotificationCompat.Builder(c)
.setSmalllcon(R.drawable.notificacion)
.setContentTitle (noxbre)
.setContentText (descripcion) .setVibrate (getVibracion()):

Intent resultintent = new Intent(c, HomeActivity.class);

PendingIntent resulctPendingintent = Pendinglntent.getaActivaity(c,0,resultintent
. PendingIntent.FLAG UPDATE CURRENT):

mBuilder.setContentintent (resultPendingintent);

if (tono) {
mBuilder.setSound (Uri.parse("android.resource://"
+ c.getPackageName() + "/" + Tools.SONIDOS[numTono])):
}
if(led){
mBuilder.setlLights(Tools.COLORES[colorled], 500,500):
}

mBuilder.setiutcCancel (true):

Imagen 6.8.2-4 Método lanzarEvento() en EventoNotificacion

6.9 Asistente de Voz

Se trata de uno de los factores diferenciales de la aplicacion. Un asistente de voz que es
capaz de reconocer las ordenes vocales que recibe del usuario y actuar en consecuencia.

Para su implementacion se han empleado dos herramientas:

e Plataforma Api.ai: Encargada de obtener el audio recogido por el micréfono del
dispositivo, pasar este a texto a través del servicio de reconocimiento de voz de
Google, y posteriormente procesar este texto y determinar si se trata de alguno de los
comandos definidos.

e Sintetizador TTS de Android: Servicio proporcionado por el propio sistema operativo,
el cual es capaz de generar archivos de audio a partir de un texto que se le
proporciona.

6.9.1 Api.ai
Es una plataforma gratuita, que permite a cualquier desarrollador a través de su SDK

establecer su propio asistente de voz (Como puede ser Siri, Google Now o Cortana)
mediante una interfaz facil y simple.

Su funcionamiento se basa en 4 pasos:
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1° Recoge el audio del micréfono del dispositivo.

2° Analiza el audio recogido a traves del servicio de reconocimiento de voz de Google,
pasando este a texto.

3° Envia el texto generado al servidor api.ai, que lo procesa, comparando este con las
ordenes ya definidas previamente.

4° El servidor responde si ha identificado el texto con una de las ordenes definidas.
Es en este Gltimo paso, el procesado, en el que se define al asistente y serd comentado
en profundidad.

El registro en api.ai es muy sencillo, ademas, su web cuenta con una gran cantidad de
documentacion y tutoriales para emplear api.ai en maltiples plataformas.

Una vez el usuario se ha registrado, se muestra un menu desplegable con los agentes de
voz creados por el usuario, asi como la opcion para crear uno nuevo. Tras crearlo,
(introduciendo simplemente el nombre, idioma, y franja horaria por defecto), se
muestra en el mena lateral los elementos “Intent” y “Entity” (que seran descritos en
profundidad més adelante), asi como herramientas como Logs y Dominos, como se
muestra en la imagen 6.9.1-1.

g api.ai Intents

DomoteEnglish

QCtLaI ==

Entities Chiste

@ Please use test console above to

iry a sentence.

Logs EstadcParametro

GetBoton
Domains
ModificarBotonSeek
Speech Recognitien ModificarBatonToggle
Embedded MostrarGraficaParametro
MostrarSala
Docs

QuePusdoHacer

ResumenSala

Account

Logout o

Imagen 6.9.1-1 Pantalla de edicion agente Api.ai

A continuacion se procedera a describir estos elementos que definen al agente de voz:
Entities:

Son grupos de palabras, los cuales engloban palabras del mismo tipo o significado. Por
ejemplo, hemos definido las entidades “Salas” las cuales englobara todos los nombres
de las salas creadas por el usuario, o la entidad “Estado Interruptor” que incluird las
palabras “Encendido, activo, On...”.
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En la imagen 6.9.1-2 se muestra una tabla con todos los entities definidos para nuestra
aplicacion.
Imagen 6.9.1-2 Entities definidos

([@Botones Boton
@De De de, del, dela, de los, de la
@En En en, en la, en el
@Estadolnterruptor |On On, encendido, activo, activa, abre, enciende, dar
Off Off, apagado, desactivo, desactiva, desactivar, cierra, apaga, quita
@Grafica Grafica Grafica, grafico

@OrdenesModificar |OrdenesModificar |Pon, modifica, baja, sube, puedes subir, puedes bajar, subir, bajar
puede subir, puede bajar, poner, modificar

@OrdenesMuestra OrdenesMuestra Muestra, muéstrame, ensefia, vamaos a, ve a, guiero ver, vete a

([@Parametros Parametro

{@Preguntas Preguntas Cual es, Dime, Como esta, dame
@Salas Sala
@Valor Valor Valor, estado, dltimeo valor, estado actual, actual estado

ultimo estado, valor actual

Como se observa, los entities Botones, Salas y Parametros, no estan definidos ya en el
servidor. Esto es debido a que estos entities se definirdn de forma personalizada para
cada usuario, con sus propios elementos. De esta forma, la plataforma podra identificar
cuando el usuario esta pronunciando uno de sus entities. Estos entities son enviados en
el mismo mensaje en el que se envia el texto con las palabras dichas por el usuario.

Intents:

Se emplean para especificar las posibles frases y ordenes que puede decir el usuario.
Puesto que la forma de expresar una misma orden puede variar mucho de un usuario a
otro, los intents pueden estar compuestos por los entities creados previamente. De esta
forma, se obtiene una gran flexibilidad a la hora de definir todas las posibles
combinaciones de las que dispone el usuario para ejecutar una misma orden. En la
imagen 6.9.1-3 se muestran los diferentes elementos Intents definidos en la definicion
del agente de voz de Domote.

A continuacién se muestran algunos ejemplos que ilustran como es el procesado de los
comandos dichos por el usuario con los Entities e Intents definidos:

» “iCual es la temperatura actual?”
o Cual esla-> @Preguntas
o temperatura -> @Parametros

“éCual es la temperatura actual?” => @Preguntas + la + @Parametros + actual
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Actualiza Actualiza [el sistema, los datos]

Toma de nuevo los datos

Actualizate

Actualizacion

Chiste Cuéntame un chiste
Cuenta un chiste
chiste
EstadoParametro @Preguntas @Valor @Parametros

{@Preguntas @Valor @De @Parametros

{@Preguntas @Parametros @De @Sala

@Preguntas [el, la] @Parametros [actual]

GetBoton @Preguntas @Valor @ De [boton] @Boton
@Preguntas [boton] @Botones
ModificarBarra @0OrdenesModificar [el, el boton, |a] @Boton [a] @sys.number [porciento, grados]

@0rdenes [el, la] @Valor [@De] @Botones [a] @sys.number [porciento, grados]

{@Botones [a] @sys.Number [porciento, grados]

Modificalnterruptor @0denesModificar [boton] @Botones [a] @Estadolnterruptor

{@E=tadolnterruptor [la, las, el] [boton] @Botones [@De] [sala] [@5alas]

MostrarGraficaParametro |@OrdenesMuestra @Grafica [@ De] [parametro] @ Parametros

@Grafica @Parametros @Salas

QuePuedoHacer Qué puedes hacer por mi

Qué puedes hacer

ResumenSala @Preguntas @Valor @De [sala] @Sala

@Preguntas [sala] @5alas

Imagen 6.9.1-3 Intents definidos

Como vemos, la combinacion @Preguntas+la+@Parametros+actual corresponde al
intent EstadoParametros.

Pero esta orden puede ser dicha de otra forma:

» “Dime la temperatura”
o Dime -> @Preguntas
o temperatura -> @Parametros

“Dime la temperatura” => @Preguntas + la + @Parametros

De nuevo esta combinacion se trataria del comando o intent EstadoParametros.
Finalmente, una vez analizado el comando dicho por el usuario como hemos visto, el
servidor responderad con el Intent correspondiente, asi como los objetos entity que lo
conforman, y el texto de respuesta.

Una vez que la aplicacion recibe este mensaje con el intent ya procesado, esta solo tiene
que ejecutarla el comando correspondiente.

Ademas otra de las ventajas de la plataforma Api.ai es la existencia de un registro, en el
cual, se quedaran almacenados todos los textos que no se identifican con ninguno de los
intents definidos. De esta forma, el desarrollador puede mejorar con el paso del tiempo
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el comportamiento de su asistente vocal, modificando la definicion de sus intents con
aquellas posibilidades que no haya tenido en cuenta en un principio.

6.9.2 Integracion de Api.ai en Android

Para llevar a cabo la integracion del servicio Api.ai dentro de la aplicacion Android lo
primero que se debe de realizar es la agregacion de las librerias que Api.ai emplea para
su compilacion, las cuales son las siguientes:

'ai.api:sdk:1.9.0@aar'
‘com.android.support:appcompat-v7:23.2.1"
‘com.google.code.gson:gson:2.3"
‘commons-io:commons-io:2.4"

Una vez hecho esto, ya se puede proceder a emplear las clases que el SDK de api.ai
define para su facil uso. Este SDK define el servicio AlService, este es el encargado de
realizar todas las acciones para la resolucion del comando de voz introducido por el
usuario. Para iniciar este servicio, es necesario definir previamente dos objetos
AlListener y AlConfiguration:

AlListener es el interfaz encargado de comunicar el estado del servicio con el resto de
la aplicacidn, este cuenta con las siguientes funciones que se definiran en funcion de las
necesidades de cada aplicacion (Ver imagen 6.9.2-1).

public interface AIliatensr |
void cnBEesult {(AIResponse result): Respuesta de api.al
vold cnError{(AIError error): Ha ocurrido un error
vold cniudiclewvel {(float lewel); Cambio de mivel de audic
volid onli i Se procede a escuchar
vold onli Se ha cancelado la escucha
void onli La escucha ha sido fipalizads

Imagen 6.9.2-1 Definicion AlListener

La funcibn mas importante de este interfaz, es onResult(AlRespone), la cual sera
llamada por el servicio, cuando este reciba una respuesta del servidor Api.ai tras la
introduccién de un comando de voz. A continuacion, en la imagen 6.9.2-2 se muestra un
fragmento de la funcién onResult() definida en Domote. Como se puede observar, la
funcion comprueba si el resultado de la consulta corresponde a alguno de los comandos
(Intents) definidos en la plataforma, actuando en consecuencia. Por ejemplo en este
caso, cuando se trata del comando “Que puedo hacer” muestra en la pantalla la vista con
todos los comandos de voz que el usuario puede utilizar.
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dlverride
public woid onBesult {AIResponse aiResponae) |
if {@iResponse.getBesult () .getiction() .length{)==0}) {
micleo.hablar{"I am sorry, but I hawve not understood you");
finishi);
lelze if(aiBesponse.getResult().gethction().equals ("JuefuedoHacer")) [

debemos de tener en cuenta gue entraremos aquli si el boton Zw e

nmiclec.hablar{aiResponse.getBesult() .getFulfillment () .getSpeech())
ayuda.setVisikility (View.VISIBIE) ;

Imagen 6.9.2-2 Fragmento onResult()

El segundo elemento a definir para emplear el servicio Api.ai es el objeto
AlConfiguration, en el que se definen la configuracion basica del asistente a utilizar, y
Cuyos parametros son:

e Client access token, una cadena de caracteres generado por api.ai y que es

empleado para verificar el acceso al asistente.
e Idioma soportado, idioma en el que se recibe el comando de voz
e Sistema de reconocimiento, software encargado del reconocimiento de voz

En la imagen 6.9.2-3 se muestra la creacion de este objeto de configuracion en el codigo
de Domote cuando el idioma del sistema es el espariol.

ATConfiguration config = new AIConfiguration (™ ",
AIConfiguration. Supportedlanguages. Spanish, AIConfiguration.RecognitionEngine. System):

Imagen 6.9.2-3 Definicion objeto AlConfig

Una vez ya se han definido tanto el objeto AlConfiguration como el interfaz AlListener,
se puede proceder a la creacion del servicio AlService (Ver imagen 6.9.2-4).

LIService aifervice = LlService.getfService(this, config);
giService.setliatener({listener);

Imagen 6.9.2-4 Inicio AlService

Como se puede observar, se inicia pasando el objeto de configuracidn, para
posteriormente definir el interfaz que comunicara el servicio y aplicacion.

Una vez configurado el servicio, solo se tiene que iniciar el proceso de escucha
mediante el startListening(), ver imagen 6.9.2-5.

aiService.startlistening()

Imagen 6.9.2-5 Inicio de escucha
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CAPITULO 7: SEGURIDAD DEL SISTEMA DOMOTICO

7.1 Introduccién

Tal y como se ha enfocado en este proyecto, la informacion el sistema domatico
gestiona esté dentro del &mbito domestico, personal y por supuesto privado. Es por ello,
que el andlisis de esta apartado del sistema es vital para asegurar la privacidad e
integridad del mismo, y de esa forma dotar de viabilidad al proyecto.

SERVIDOR IOT APLICACION
ANDROID

SAMSuNg

SISTEMA DOMOTICO

L] ThingSpeak

resencia

Persiana 95%Abierta

Aire Acondicionado Apagado

| o=

Imagen 7.1-1 Estructura del sistema domdtico

Analizando la estructura del sistema (Ver imagen 7.1-1), se observan dos aspectos
fundamentales los cuales deben ser especialmente cuidados ya que pueden ser fuente de
ataques, estos son:

e Comunicaciones: Las comunicaciones entre los diferentes elementos del
sistema es uno de los puntos criticos del sistema. Pues durante su transmision, si
esta no se realiza correctamente, se corre el riesgo de escucha por parte del un
posible atacante, pudiendo obtener credenciales o valores actuales de campos del
sistema.

e Almacenamiento de datos: Se debe de tener especial cuidado con el
almacenamiento de los parametros que va obteniendo el sistema domético, asi
como de las claves de acceso a los mismos.
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7.2 Servicios de seguridad ThingSpeak

Tal y como se aprecia en la imagen 7.1-1, el centro del sistema domotico se encuentra
en el servidor Thingspeak. Esta topologia, hace que el servidor sea el encargado de
aportar gran parte de los servicios y soluciones de seguridad requeridos en el sistema. A
continuacion, se definiran algunas de estas soluciones.

7.2.1 Apikeys

En la plataforma Thingspeak se almacenan los valores de los campos, por ello su primer
servicio de seguridad que ofrece es el de control de acceso a los datos, mediante el
establecimiento de Apikeys. Estas son cadenas de caracteres generadas aleatoriamente
por la propia plataforma y asignadas individualmente a los diferentes canales. Gracias a
ellas se puede acceder (Apikey de lectura) o escribir (Apikey de escritura) a los campos
de un determinado canal definido en el servidor. Estas cadenas son evidentemente
privadas, y son requeridas por el servidor cuando se realiza una accion sobre estos
canales.

Por otro lado, Thingspeak asigna a cada usuario un apikey de lectura general, el cual es
requerido para obtener los canales definidos por un usuario.

Todos estos apikeys, son visibles en la plataforma, y en caso de que estos se vean
comprometidos se pueden facilmente regenerar como se muestra en la imagen 7.2.1-1.

Write APl Key

Key

Read API Keys

Key

Imagen 7.2.1-1 Generacion apikeys plataforma Thingspeak

7.2.2 Conexiones SSL

Thingspeak ofrece la posibilidad de realizar todas las conexiones con la plataforma de
forma segura bajo la capa de seguridad SSL. Esta capa de seguridad ofrece un cifrado
extremo a extremo de todo el trafico web transmitido sobre ella, la cual proporciona
confidencialidad, autenticacion e integridad. De esta forma, todas las acciones que se
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realicen en el servidor, ya sea para actualizar, modificar, obtener graficas, etc... estaran
seguras bajo este servicio.

Lamentablemente, el microcontrolador Arduino Nano que se esta empleando en este
proyecto®®, no tiene la capacidad de procesado suficiente como para implementar esta
capa de seguridad, es por ello, que en las comunicaciones con el ndcleo del sistema
domético, esta capa de seguridad no podra ser empleada. Mas adelante se podran
observar sus consecuencias, y como este problema puede ser subsanado.

7.3 Ataques al sistema domaotico

Una vez analizado los puntos criticos del sistema domético, se van a realizar una serie
de ataques al mismo, tratando de auditar la seguridad del mismo, y para posteriormente
poner en relieve posibles vulnerabilidades y plantear soluciones.

Para llevar a cabo estos ataques, se empleara la distribucion para auditoria de redes
WifiSlax®?® en su versién 4.11, y sus herramientas Wireshark®® y Ettercap®

7.3.1 Atague MITM (Hombre en el medio) al nucleo de sistema

Tal y como hemos visto, una de las debilidades del sistema es la ausencia de cifrado
extremo a extremo de las comunicaciones con el nacleo del sistema. En este ataque, nos
aprovecharemos de esa debilidad, registrandonos en la red en la que se encuentra el
nucleo (Es decir el atacante debe conocer previamente la clave de acceso a la red), y
haciendonos pasar por el router mediante un envenenamiento de ARP, como se muestra
en la imagen 7.3.1-1.

CONEXION ORIGINAL

CONEXION MITM

Imagen 7.3.1-1 Ataque MITM

Para lograr situarnos en el medio de la comunicacion empleamos Ettercap, una suite con
multiples herramientas para la auditoria de seguridad de red, con una interfaz grafica

% \Ver apartado NUCLEO DEL SISTEMA DOMOTICO
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amigable que permite al usuario su utilizacién de una forma simple (Ver imagen 7.3.1-
2).

File sniff Options Info

Imagen 7.3.1-2 Ettercap

Una vez arrancada, solo se tiene que seleccionar el interfaz de red a utilizar para realizar
la monitorizacion de red, dentro de su menu “Sniff’. Posteriormente, una vez
seleccionada la interfaz, se muestran en la barra de menu todas las herramientas de las
que Ettercap dispone como se muestra en la imagen 7.3.1-3.

ettercap 0.8.2 ®o®®
Start Targets Hosts Wiew Mitm Filters Logging Plugins  Info

v e

33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tep OS5 fingerprint
2182 known services
Starting Unified sniffing...

Imagen 7.3.1-3 Ettercap, interfaz de red seleccionada
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En este punto se procede a realizar un andlisis de los dispositivos conectados a la red,
para posteriormente, seleccionar cuales de ellos seran victimas del ataque que se
realizard. En este caso la victima a seleccionar serd el ndcleo del sistema domotico el
cual tiene asignada la direccién ip 192.168.1.40. Una vez seleccionada la victima,
Ettercap se muestra como en la imagen 7.3.1-4.

M® ettercap 0.8.2 ®®®
Start Targets Hosts Wiew Mitm Filters Logging Plugins Info

:
Host List & | Targets Ei

Target 1 Target 2
192.168.1.40

Delete Add Delete Add

1766 tcp OS fingerprint v |
2182 known services
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Host 192.168.1.40 added to TARGET1

Imagen 7.3.1-4 Ettercap, victima nucleo seleccionada

Llegados a este punto, solo queda iniciar el ataque Mitm por envenenamiento de arp
seleccionando dicho ataque dentro del mend Mitm, de esta forma comenzara el ataque.

Situados el medio de la comunicacion entre el nlcleo del sistema y el router, solo queda
analizar el trafico que se estd generando mediante el analizador de protocolos
Wireshark. Con este programa, si se selecciona la interfaz de red a monitorizar, y se
realiza un filtrado de solo los paquetes http, se puede observar los mensajes que el
nacleo del sistema estd enviando al servidor Thingspeak, los cuales contienen la
autenticacion con el Apikey de escritura de los canales que actualiza, asi como los
valores de los parametros que se estan actualizando (Ver imagen 7.3.1-5).

Como se observa, mediante este ataque, el atacante podria obtener el apikey de
Escritura de los canales para su posterior manipulacion. Por otro lado, también obtiene
el valor actual de los campos que gestiona el sistema, tales como la deteccion de
movimiento en las salas o la apertura de puertas y ventanas, que puede poner en riesgo
la seguridad de la estancia.

Soluciones:

Como vemos, la solucion ideal seria el poder implementar la capa de seguridad SSL en
las comunicaciones que lleva a cabo el nucleo de red, ya que de esta forma, aun que el
atacante pudiese obtener el trafico que se esta intercambiando con el router, este
cifrado, por lo que su contenido seria ilegible.
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Lamentablemente como hemos dicho, el nlcleo de red no tienen capacidad de
procesado suficiente como para implementar esta capa de seguridad, por lo que una
solucion seria la cambio de microprocesador del ndcleo por uno méas potente, como
puede ser por ejemplo una Raspberry Pi, aun que esta solucion aumentaria
ostensiblemente los costes del sistema.

©© 41 B acs+oTeIEE acaan #aEB% B

Filter: | http IZI Expression... Clear Apply Save

o. Time Source Destination Info Protocol

28341 11.871653000 192.168.1.40 54.88.155.198 28341  HTTP

24871 35.715633000 192.168.1.40 54.88.155.198 24871  HTTP

15926 51.085526000 192.168.1.40 54.88.155.198 15926 HTTP

46781 71.603269000 192.168.1.40 54.164.214.198 46781  HTTP
5334 B86.641403000 192.168.1

.40 54.164.214.198 5334 HTTP

4 mn

+ Frame 300: 275 bytes on wire (2200 bits), 275 bytes captured (2200 bits) on interface 0
+ Ethernet II, sSrc: Espressi_fd:ba:4c (18:fe:34:fd:ba:4c), Dst: HonHaiPr_88:ad:66 (1B8:f4:6a:88:ad:66)
+ Internet Protocol Version 4, Src: 192.168.1.40 (192.168.1.40), Dst: 54.88.155.198 (54.88.155.198)

# Transmission Control Protocol, src Port: 15926 (15926), Dst Port: 80 (80), seg: 1, ack: 1, Len: 221
- Hypertext Transfer Protocol
+ POST /Jupdate HTTP/1.1%n
Host: api.thingspeak.com'n
Connection: close'\n
X-THINGSPEAKAPIKEY :
pe:

4 Content-Length: 504n
N
[Full request URI: http://api.thingspeak.com/update]
[HTTP request 1,1]
= HTML Form URL Encoded: application/x-www-form-urlencoded

APIKEY

4 Form item: |“fieldl" = “402"

+ Form item:|“field2™ = "43.00"

# Form item: |[“field3™ = “23.00" « VALOR DE CAMPOS
4 Form item: |“headers” = "false"

Imagen 7.3.1-5 Wireshark, Analisis MITM a nucleo.

Una solucion mas realista, es el cuidar la seguridad de la red a la que el nicleo de red se
encuentra conectado, ya que como hemos visto al comienzo, el atacante debe de
conocer la clave de dicha red y estar conectado a ella. Si la seguridad de esta es
suficientemente buena, el atacante no podra llevar a cabo su ataque. Por ello, como
medidas para asegurar la seguridad de estas redes, se recomienda usar seguridad WPA o
WPAZ2 en la red inalambrica en la que el nucleo del sistema se encuentra conectado
(quedando altamente desaconsejado WEP). Otras medidas de seguridad adicionales para
mejorar la seguridad de acceso a la red podrian ser el filtrado de acceso por direcciones
MAC, o el cambio periédico de las claves de acceso. De todos modos, si atendemos al
contexto en el que se sitda el nicleo del sistema domético, este esta conectado a una red
doméstica, en la que los usuarios que conocen la clave de acceso no entrafian ningun
peligro.

7.3.2 Ataque MITM (Hombre en el medio) a la aplicacién Domote

La aplicacion Domote se encuentra instalada en el dispositivo mévil del usuario, y este
puede conectarse a redes wifi no seguras en las cuales el administrador puede
monitorizar el trafico que esta pasando a través de ella, o puede ser victima del mismo
ataque de hombre en el medio con la misma estructura que en el apartado anterior. En
cualquier caso, el objetivo de ambos ataques es el mismo, obtener el trafico
intercambiado entre el dispositivo y la red.
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Para analizar cuales serian las consecuencias de este ataque, por simplicidad en la
explicacion se volverd a realizar la misma estructura de ataque que en el apartado
anterior®’, en este caso para observar que clase de informacion el atacante puede obtener
a partir del trafico generado por Domote (Ver imagen 7.3.2-1).

CONEXION ORIGINAL

Apsach

CONEXION MITM

Imagen 7.3.2-1 Ataque MITM Domote

De nuevo, se vuelve a realizar el mismo proceso de configuracion del ataque con la
herramienta Ettercap, esta vez seleccionando como victima la direccion ip del
dispositivo movil conectado a la red, en este caso 192.168.1.33, quedando la lista de
victimas de Ettercap como se muestra en la imagen 7.3.2-2.

M ® ettercap 0.8.2 ®e®
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List £ Targets E

Target 1 Target 2
192.168.1.33

Delete Add Delete Add

1766 tcp 0S ﬁngerprin“t I
2182 known services
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Host 192.168.1.33 added to TARGET1

Imagen 7.3.2-2 Ettercap, victima Domote seleccionada

%7 Ver apartado ATAQUE MITM AL NUCLEO DEL SISTEMA
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Una vez lanzado el ataque, el atacante se encuentra en medio de la comunicacion entre
el dispositivo mévil y el router, solo queda analizar el trafico que se estd capturando
mediante el analizador de protocolos Wireshark. De nuevo, se selecciona la interfaz de
red que se esta utilizando para realizar el ataque, y se realiza un filtrado de solo los
paquetes http, obteniéndose unos resultados como los que se muestran en la imagen
7.3.2-3, en los cuales se observa todos los intercambios de mensajes entre Domote y el
servidor Thingspeak.

© @ 4 BrXE Aae+»TEI[EF aaan #@Msx%| B
Filter: | http IZ| Expression... Clear Apply Save
Mo, Time Source Destination Info Protocol Length
BU 78, LAYBL8U0U 34,88, 15D, 1498 194, 1b8. 1. 33 1%} HIIP
58903 78.170288000 192.168.1.33 54.88.155.198 58903 HTTP
80 78.417942000 54.88.155.198 192.168.1.33 &0 HTTP
36742 78.438814000 192.168.1.33 54.88.155.198 36742 HTTP
80 7B.694361000 54.88.155.198 192.168.1.33 80 HTTP
33183 78.718191000 192.168.1.33 54.88.155.198 33183 HTTP
80 78.955481000 54.88.155.198 192.168.1.33 &0 HTTP
52521 78.986014000 192.168.1.33 54.88.155.198 52521  HTTP
80 79.271028000 54.88.155.198 192.168.1.33 80 HTTP
51372 79.339960000 192.168.1.33 54.8B8.155.198 51372 HTTP
80 79.601095000 54.88.155.198 192.168.1.33 80 HTTP

1

Frame 599: 269 bytes on wire (2152 bits), 269 bytes captured (2152 bits) on interface 0
Ethernet II, src: eB8:50:8b:6e:37:52 (eB8:50:8b:6e:37:52), Dst: HonHaiPr_B8:ad:66 (18:T4:6a:88:ad:66)
Internet Protocol version 4, Src: 192.168.1.33 (192.168.1.33), Dst: 54.88.155.198 (54.88.155.198)
Transmission Control Protocol, Src Port: 52521 (52521), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 203
Hypertext Transfer Protocol
- GET /channels/56133/fields/1/1ast. json?timezone=Europe,/Madrid&api key—PHQYOlKFGPRGIESR HTTP/1.15\r\n
- [Expert Info (Chat/Sequence): GET /channels/56133/fields/1/last. i d&api_ke
[GET /channels/56133/fields/1/Tast. json?timezone=Europe,/Madrj api_keym HTTP/1.1]
[severity level: Chat] AP' KEY
[Group: Seqguence]
Request Method: GET

T F F

Request URI:  /channels /56132 /Tields/1/Tast. json?timezone=Europe/Madrid&api_ke
Request Version: HTTP/1.1
post: api. thingspeak. comrin CANAL Y CAMPO A ACTUALIZAR

Connection: Keep-Alive\r\n

Imagen 7.3.2-3 Wireshark, Analisis MITM a ntcleo.

Se puede comprobar el intercambio de mensajes para la actualizacion del valor de los
campos dentro de la aplicacion, los cuales comienzan con una peticién desde la propia
aplicacion, esta peticion contiene el apikey de lectura del canal al que corresponde
dicho campo, y que como vemos, se envia en claro. Por otro lado, se observa las
posteriores respuestas del servidor, con el valor actual de los campos solicitados.

Por otro lado, no simplemente se puede observar el intercambio de mensajes para la
actualizacion de campos, sino que también quedan capturadas las peticiones que se
realizan cuando se ejecutan los botones definidos por el usuario en la aplicacion®®

Esta vulnerabilidad es importante de solucionar, pues el dispositivo movil puede
conectarse a redes inseguras, y el atacante no solo puede conocer el valor actual de los
campos en el momento de la captura, sino que dispone del apikey para obtener el valor
de dichos campos en cualquier momento. Ademas con la captura de las peticiones de los
botones, este puede replicarlos cuando lo desee. Acciones como apertura de persianas o
encendido y apagado de luces puede ser realizadas por el atacante una vez realiza la
captura de dichos mensajes.

%8 Ver apartado “BOTONES”
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Soluciones:

La solucién a los problemas de seguridad en la comunicacién entre la aplicacion y el
servidor es sencilla, ya que como se ha mencionado en apartados anteriores®,
Thingspeak permite el establecimiento de conexiones bajo la capa de seguridad SSL.
Para establecer este tipo de conexiones, solo se debe de definir en el c6digo de Domote
explicitamente que las comunicaciones http deben afiadir esta capa de seguridad, esto se
hace definiendo tal conexion como https, como se muestra en la imagen 7.3.2-4

public static JS0NObject ocbtenerUltimoFeed(ISField f£ield,Context c){

HetpReapenae zalidar

if{field.getOculto()) {
salida = Iu:u:ls.}:a'-:erGe::ap:i..thin:jspeai;.ccr.fchannelsf" +
field.getChannel {}) + "/fields/"+Integer.toString(field.getHum() )+
"/last.json?timezone=Eurcpe/Madridéapi key="+Tools.decrypt(field.getApikey (), c), null);

lelse]
zalida= I‘c:u:ls.f:a-:erGetapi.thin:jspeai!..ccrf.,"cha:rmelsf"
+ field.getChannel() + "/fields/"+Integer.toString(field.getNum() )+
"flast.json?timezone=Europe/Madrid", null):

Imagen 7.3.2-4 Fragmento cddigo actualizacion seguro

De esta forma tan sencilla, se solucionan todos los problemas de seguridad en las
comunicaciones entre Domote y el servidor Thingspeak.

Llegados a este punto queda por analizar el problema de los botones. Los botones, son
peticiones http que se realizan directamente al nucleo del sistema domético, el cual las
recibe y procesa para comprobar si contienen alguna accion a realizar en el sistema.
Como hemos dicho anteriormente®, el niicleo del sistema no puede implementar la capa
de seguridad SSL, pero al mismo tiempo surge la necesidad de asegurar las conexiones
realizadas por Domote, ya que estas pueden establecerse en redes no seguras.

Para solucionar este problema, Thingspeak provee la herramienta ThingHTTP, que sera
explicada en el siguiente apartado.

7.4 ThingHTTP

Se trata de una herramienta que ofrece Thingspeak dentro de su apartado Apps.
ThingHTTP permite la programacion de peticiones HTTP que seran lanzadas cuando
Thingspeak reciba a su vez una peticién con un apikey determinado. La programacion
de estas peticiones es muy flexible, y permite la definicion de maultiples campos tales
como tipo de peticion (GET, POST...), direccion a la que se realiza, cabeceras o cuerpo
de la peticion, asi como la definicion del mensaje de respuesta que devolvera a la
peticion de origen (Ver imagen 7.4-1).

Con esta solucién, se establece un ente intermedio en la comunicacion entre la
aplicacion Domote y el nacleo del sistema domotico, asegurando la comunicacion en la

% \er apartado SERVICIOS DE SEGURIDAD THINGSPEAK
“0 Ver apartado “CONEXIONES SSL”
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CAPITULO 6: SEGURIDAD DEL SISTEMA DOMOTICO

parte mas expuesta a ataques, y adaptdndonos a las limitaciones de procesamiento del

nucleo del sistema.

Name Luces

API Key

URL

HTTP Auth
Username

HTTP Auth
Password

Method POST v

Content Type

HTTP Version 10 .

Host

Headers
Name

Led1

Value

ON

Imagen 7.4-1 Edicidon peticién ThingHTTP

En la imagen 7.4-2, se puede observar la estructura y tipo de comunicacion que

finalmente se establece en el sistema domético.

CJThingSpeak

™ Habitacion
.

Imagen 7.4-2 Estructura y comunicaciones
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CONCLUSIONES Y FUTUROS
TRABAJOS

En primer lugar, comenzaremos repasando los objetivos expuestos al comienzo de este
proyecto, para verificar que estos han sido cubiertos.

Por un lado, ha disefiado el sistema domatico, tanto a nivel hardware con el ntcleo del
sistema y los diferentes sensores y actuadores que son capaces de tomar y modificar
todos los parametros que se pretendian controlar. Como a nivel de software,
programando todo el sistema para que este para que este fuese capaz de mantener
actualizada la plataforma Thinkspeak con el valor actual de los parametros a controlar.
De esta forma, se ha conseguido que estos datos actualizados, puedan ser consultados
por los dispositivos que requieran dicha informacion.

Es en este punto, donde reside el segundo gran objetivo cumplido de este proyecto. Se
ha podido desarrollar una aplicacion genérica para esta plataforma (Thinkspeak), la cual
podré ser empleada por todos sus usuarios gracias a la gran flexibilidad de la que se le
ha dotado.

Esta aplicacion, que ha sido denominada Domote, cumple todos los requisitos marcados
al comienzo del proyecto, siendo capaz de obtener los valores de la plataforma,
mostrarlos de una forma clara, gracias al establecimiento de unidades y gréaficas.
También se ha ido un paso méas alla de la simple consulta de datos, y se ha dotado a
Domote de la posibilidad del establecimiento de Alarmas y eventos, de forma que pueda
avisar al usuario, si ciertos valores cumplen 0 no una condicidn previa.

Domote también cuenta con la posibilidad de crear diferentes tipos de botones, los
cuales podran modificar mediante peticiones HTTP los actuadores de un sistema
domotico. Por altimo, se le ha dotado de un asistente de voz, que consigue diferenciar la
aplicacion en el mercado, y facilita su uso al usuario.

Con lo visto anteriormente, podemos concluir que este proyecto ha cumplido con todos
los objetivos que se marcaba al comienzo del mismo.

Con el trabajo desarrollado en este proyecto, hemos demostrado que el uso de esta
tecnologia resulta muy interesante para multiples aplicaciones como puedan ser control
y ayuda de personas dependientes, ahorro energético o a nivel industrial como puede ser
el control constante de la temperatura en cAmaras frigorificas o seguridad.

Como futuros trabajos, se observa que el mayor punto de complejidad que se encuentra
en este proyecto esta en el establecimiento del sistema electronico, con la programacion
del microcontrolador y montaje de todos los sensores. Seria interesante como futuro
trabajo, la creacién de una gama de dispositivos de facil montaje (Como llaves de luz,
sensores térmicos y de presencia, o enchufes) que se comuniquen de una forma
inalambrica y facilmente emparejables con un dispositivo central que sea el encargado
de subir sus parametros al servidor. Posteriormente con la aplicacion Domote ya
desarrollada, el usuario solo tendria que definir a que sala asigna estos nuevos
dispositivos. De este modo, se eliminarian las barreas existentes actualmente entre el
sistema completo aqui expuesto y el publico general.
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Otro futuro trabajo que se apunta, es la investigacion de las multiples posibilidades en el
analisis de datos que ofrece Thingspeak, gracias a su herramienta de andlisis
matematico Matlab. A través de esta, se puede desarrollar métodos para manejar la
informaciéon obtenida por el sistema, aportando de cierta inteligencia artificial al
sistema.

Por ultimo, otra via de investigacion posible para futuros trabajos, seria el desarrollo de
un sistema domotico similar al aqui desarrollado, pero con un microprocesador mas
potente, como pueda ser una Raspberry Pi. De esta forma se puede dotar de mucha méas
inteligencia al sistema, pudiendo actuar el mismo como servidor propio. Y siendo a
posible a la vez que necesario, el establecimiento de mecanismos de seguridad estrictos.

112



GRADO EN INGENIERIA TELEMATICA

REFERENCIAS

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]

(10]

[11]

Thinkspeak. (2016). Thinkspeak. 22/01/2016, de Thinkspeak Sitio web:
https://thingspeak.com

Temboo. (2016). Temboo. 22/01/2016, de Temboo Sitio web:
https://www.temboo.com

TempolQ. (2016). TempolQ. 22/01/2016, de TempolQ Sitio web:
https://www.tempoig.com

Xively. (2016). Xively. 22/01/2016, de Xively Sitio web:
https://xively.com

Mnubo. (2016). Mnubo. 22/01/2016, de Mnubo Sitio web:
http://mnubo.com

Beebotte. (2014). Beebotte. 16/02/2016, de Beebotte Sitio web:
https://beebotte.com/

Arduino. (2016). Arduino Nano. 22/01/2016, de Arduino Sitio web:
https://www.arduino.cc/en/Main/ArduinoBoardNano

Espressif Systems IOT Team. (2015). ESP8266EX Datasheet. 22/01/2016, de
Adafruit Sitio web: https://www.adafruit.com/images/product-files/2471/0A-
ESP8266 Datasheet EN v4.3.pdf

Itead Studio. (2015). ESP8266 Serial WIFI Module. 22/01/2016, de Itead Studio Sitio
web: http://wiki.iteadstudio.com/ESP8266 Serial WIFI Module

D-Robotics UK. (2010). DHT11 Humidity & Temperature Sensor. 22/01/2016, de
Micropik Sitio web: http://www.micropik.com/PDF/dht11.pdf

Arduino. (2014). DHT11 Class for Arduino. 22/01/2016, de Arduino Sitio web:
http://playground.arduino.cc/Main/DHT11Lib

113


https://thingspeak.com/docs
https://www.temboo.com/
https://www.tempoiq.com/
https://xively.com/
http://mnubo.com/
https://beebotte.com/
https://www.arduino.cc/en/Main/ArduinoBoardNano
https://www.adafruit.com/images/product-files/2471/0A-ESP8266__Datasheet__EN_v4.3.pdf
https://www.adafruit.com/images/product-files/2471/0A-ESP8266__Datasheet__EN_v4.3.pdf
http://wiki.iteadstudio.com/ESP8266_Serial_WIFI_Module
http://www.micropik.com/PDF/dht11.pdf
http://playground.arduino.cc/Main/DHT11Lib

DESARROLLO DE SISTEMA DOMOTICO Y APLICACION DE GESTION ga‘@,s Universidad
ANDROID, CONECTADOS MEDIANTE PLATAFORMA 10T. #25 de Alcal

114

(12]

(13]

(14]

(15]

(16]

(17]

(18]

(19]

(20]

[21]

[22]

Parallaz Inc. (2007). PIR Sensor. 22/01/2016, de Ladyada Sitio web:
http://www.ladyada.net/media/sensors/PIRSensor-V1.2.pdf

Melexis. (2006). US1881 Hall Latch — High Sensitivity. 22/01/2016, de Sparkfun Sitio
web: https://www.sparkfun.com/datasheets/Components/General/Hall-
US1881EUA.pdf

RS Components. (1997). Light dependent resistors Datasheet. 22/01/2016, de bilim
ve teknik Sitio web:
http://www.biltek.tubitak.gov.tr/gelisim/elektronik/dosyalar/40/LDR_NSL19

M51.pdf

Songle Relay. (2008). SRD. 22/01/2016, de GHI Electronics Sitio web:
https://www.ghielectronics.com/downloads/man/20084141716341001RelayX

1.pdf

Everlight. (2005). Technical Data Sheet 5mm Infrared LED. 22/01/2016, de Adafruit
Sitio web: https://www.adafruit.com/datasheets/IR333 A _datasheet.pdf

Itead Studio. (2015). WeeESP8266. 22/01/2016, de Github Sitio web:
https://github.com/itead/I TEADLIB Arduino WeeESP8266

r45635. (2016). HVAC IR Control. 22/01/2016, de Github Sitio web:
https://github.com/r45635/HV AC-IR-Control

Jarolift. (2014). Elektromechanischer Rohrmotor Baureihe SL 35 / SL 45 / SL 59.
22/01/2016, de Jarolift Sitio web:
http://anleitungen.jalousiescout.de/Jarolift Rohrmotor SL_NHK.pdf

Thinkspeak. (2016). Documentation. 22/01/2016, de Thinkspeak Sitio web:
https://thingspeak.com/docs

Google Inc. (2016). Android Debelopers Reference. 22/01/16, de Google Inc. Sitio
web: http://developer.android.com/intl/es/reference

Google Inc. (2016). Google Play. 22/01/2016, de Google Inc. Sitio web:
https://play.google.com/store/apps



http://www.ladyada.net/media/sensors/PIRSensor-V1.2.pdf
https://www.sparkfun.com/datasheets/Components/General/Hall-US1881EUA.pdf
https://www.sparkfun.com/datasheets/Components/General/Hall-US1881EUA.pdf
http://www.biltek.tubitak.gov.tr/gelisim/elektronik/dosyalar/40/LDR_NSL19_M51.pdf
http://www.biltek.tubitak.gov.tr/gelisim/elektronik/dosyalar/40/LDR_NSL19_M51.pdf
https://www.ghielectronics.com/downloads/man/20084141716341001RelayX1.pdf
https://www.ghielectronics.com/downloads/man/20084141716341001RelayX1.pdf
https://www.adafruit.com/datasheets/IR333_A_datasheet.pdf
https://github.com/itead/ITEADLIB_Arduino_WeeESP8266
https://github.com/r45635/HVAC-IR-Control
http://anleitungen.jalousiescout.de/Jarolift_Rohrmotor_SL_NHK.pdf
https://thingspeak.com/docs
http://developer.android.com/intl/es/reference
https://play.google.com/store/apps

GRADO EN INGENIERIA TELEMATICA

[23] Google Inc. (2016). Material Design. 22/01/2016, de Google Inc. Sitio web:
https://www.google.com/design/spec/material-design

[24] Online Generator. (2016). Preloaders. 22/01/2016, de OnlineGenerator.net Sitio
web: http://preloaders.net/

[25] Stackoverflow. (2016). Stackoverflow. 22/01/2016, de Stackoverflow Sitio web:
http://stackoverflow.com/

[26] Api.ai. (2016). Api.ai. 22/01/2016, de Apia.ai Sitio web: https://api.ai/

[27] eBay Inc. (2015). Ebay. 23/10/2015, de eBay Inc Sitio web: http://www.ebay.es/

[28] SeguridadWireless.net. (2015). WifiSlax. 10/05/2016, de SeguridadWireless.net
Sitio web: www.wifislax.

[29] Ettercap Project. (2015). Ettercap. 10/05/2016, de Ettercap Project Sitio web:
http://ettercap.github.io/ettercap

[30] Wireshark Foundation. (2016). Wireshark. 10/05/2016, de Wireshark Foundation
Sitio web: www.wireshark.org

115


https://www.google.com/design/spec/material-design
http://preloaders.net/
http://stackoverflow.com/
https://api.ai/
http://www.ebay.es/
http://www.wifislax/
http://ettercap.github.io/ettercap
http://www.wireshark.org/




GRADO EN INGENIERIA TELEMATICA

ANEXO

1.

Esquematico Arduino Nano
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3. Codigo Sistema Domaotico

#include <ESP8266.h>
#include <MemoryFree.h>
#include "IRremote2.h"
#include "SoftwareSerial.h"
#include "DHT.h"

AR R CONSTANTES
#tdefine SSID "MOVISTAR_4444F"
#define PASSWORD "miClave"

#define LEDCONFIGURACION 3

#tdefine LEDTCP 4

#define CH_PD 2

#define TX_MON 7

#define RX_MON 8

#define BUFFER 400

#tdefine LIGHTPIN A©

#tdefine DHTTYPE DHT11

#define DHTPIN 9

#tdefine PRESENCIA 10

#define RELE 11

#tdefine VENTANA 12

#tdefine PUERTA Al

#tdefine INTERRUPTORLUZ A2

#define MOTORCONTROL A4

#tdefine MOTORDIRECCION A3

#define BOTONSUBIR 6

#define BOTONBAJAR 5

#tdefine tiempoEntrarAuto 1500

#tdefine tiempoTotalPersianaSubida 25000
#tdefine tiempoAperturaOffset 6500

#define HVAC_MITSUBISHI_SKETCH

#tdefine intervaloAnalogicos 120000
#define timeoutEntreIntentosConexionWifi 60000
#tdefine tiempoMinimoEntreEnvios 15000
#define tiempoEsperaConexiones 100
#define tiempoEsperaRecepcionMensaje 1000
#define tiempoPresencialuz 15000

#define tiempoFiltroConexiones 2000
#define tiempoEsperaRespuesta 2000
#define thingSpeakAddress "api.thingspeak.com"
#define writeAPIKeyCH1 "JGEILPS***kkk*x
#define writeAPIKeyCH2 "13THJF***kkk*xH
#define tweetThinkApiKey ™"OSEY***ikiokttxH

//Defino objetos

SoftwareSerial mon(RX_MON, TX_MON);// Establecemos conexion serie software para el monitor
ESP8266 wifi(Serial);//definimos el objeto wifi con comunicacion por el puerto serie

DHT dht(DHTPIN, DHTTYPE);//inicializamos dht

IRsend irsend;//objeto para envio de sefiales IR

//Defino variables
uint8_t buffeer[BUFFER]
String cero="0";

String uno="1";

int numErroresContinuos = 0;//variable que nos cuenta el numero de errores de conexion continuos
long ultimoEnvioAnalogico = @; //timestamp de envio analogico

long lastConnectionReceived = ©;//timestamp empleada para limitar por tiempo las conexiones a
nuestro servidor TCP

long ultimoEnvioTS=0;//timestamp con la ultima actualizacion de un campo

long lastPresencia=0;//timestamp empleada en sistema luz-presencia

//PARAMETROS PERSIANA

boolean moviendoPersiana=false;//muestra si la persiana se encuentra en movimiento

long tpresion;

long tautomatico;

{e};
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boolean modoAuto=false;

long tpersiana=0;//tiempo relativo de movimiento de persiana, con el cual se calculara su
posicion actual

long tmovimiento;//timestamp empleado para calcular movimientos
boolean bajada=false;//estado del rele de direccion
//PARAMETROS DE ESTADO

boolean estadolLuz;

boolean estadoPuerta;

boolean estadoVentana;

boolean luces;

boolean presencia;

boolean estadoRele=false;

boolean acEncendido=false;

boolean sistemalLuzPresencia=false;

int acTemperatura=23;

void setup() {
//Configuracion de hardware y comunicacion
establecerPins();
delay(1009);
mon.begin(9600);//Iniciamos monitor
Serial.begin(9600);//Iniciamos serie con modulo wifi
dht.begin();//Iniciamos temp/humedad
//Comenzamos la configuracion inicial
mon.print(F("---------- COMIENZO DE CONFIGURACION---------- \r\n"));
digitalWrite(LEDCONFIGURACION, HIGH);//ledl encendido
wifi.setEcho(®);//quitamos echo
wifi.enableMUX();//activamos conexiones multiples
wifi.startTCPServer(80);//iniciamos servidor TCP
mon.println(wifi.getVersion().c_str());//Mostramos version de firmware
conectarARedWifi();//conectamos a red
//Envio de tweet como log
String tweetInicio=F("Inicio del sistema, posible fallo de corriente");
enviarTweet (&tweetInicio);
//bajar persiana para inicializacion
mon.print(F("Bajando persiana..... ")),
delay(16500);
mon.println(F("0K"));
digitalWrite(MOTORCONTROL, LOW);//detenemos motor
digitalWrite(MOTORDIRECCION, LOW);//direccion vuelve a estado normal

//Preparamos el sistema que actualice los valores del servidor
inicializarCH1();//inicializa las variables del chl
inicializarCH2();//inicializa las variables del ch2

//Fin de configuracion

mon.println(F("------------- FIN DE CONFIGURACION------------- \n\n"));
digitalWrite(LEDCONFIGURACION, LOW);//Apagamos el led de configuracion

void loop() {
if(!moviendoPersiana){//si la persiana no se esta moviendo
if(millis()-ultimoEnvioAnalogico>intervaloAnalogicos){//Si ha pasado el intervalo de envio
enviarValoresAnalogicos();

}
comprobarPeticionesServidor();//compruebo si ha llegado una nueva peticion al servidor TCP
[]----=---mm--- NUEVAS FUNCIONES

comprobarPuerta();//chequeo si se ha producido un evento en puerta
comprobarVentana();//chequeo si se ha producido un evento en ventana
comprobarLuces();//chequeo si se ha producido un evento en luces
comprobarPresencia();//chequeo si se ha producido un evento en presencia
}
conprobarLuzPresencia();//compruebo el sistema Luz-presencia
comprobarPersiana();//compruebo si la persiana registra algun evento

[[-===mmmm e e FUNCIONES DE ENVIO DE PARAMETROS

//Esta funcion recive los balores de los parametros, asi como su numero y el canal, y prepara el
mensaje HTTP

//para su posterior envio

int updateParametrosTS(int numerosCampos[], String* valores[],int canal,int cantidadParametros){
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String cuerpo="";//string con el cuerpo del mensaje
for(int i=0;i<cantidadParametros;i++){
if(il=0){
cuerpo=cuerpo+"&";//afadimos caracter "&" entre parametros
}
cuerpo=cuerpo+F("field");
cuerpo=cuerpo+String(numerosCampos[i]);
cuerpo=cuerpo+F("=");
cuerpo=cuerpo+*valores[i];
}
cuerpo=cuerpo+F("&headers=false");//se solicita no recibir cabeceras en la respuesta
//estas son las cabeceras del mensaje
String mensaje=F("POST /update HTTP/1.1\nHost: api.thingspeak.com\nConnection: close\nX-
THINGSPEAKAPIKEY: ");
String mensaje2=F("\nContent-Type: application/x-www-form-urlencoded\nContent-Length: ");
String mensaje3=F("\n\n");
String mensaje4=F("\n");
String numerol=String(cuerpo.length());//en la cabecera debe de constar la longitud del
cuerpo
int longitudMensaje=0;//esta variable sera la longitud total del mensaje
//a continuacién se porcede a ir afiadiendo cada una de las partes del mensaje al buffer
//y a calcular su longitud total
anadirABuffer(longitudMensaje,&mensaje);
longitudMensaje=1longitudMensaje+mensaje.length();
if(canal==1){//afadimos apikey
anadirABuffer(longitudMensaje,writeAPIKeyCH1,16);//el tamano de apikey es 16
longitudMensaje=longitudMensaje+16;
}else{
anadirABuffer(longitudMensaje,writeAPIKeyCH2,16);
longitudMensaje=longitudMensaje+16;

anadirABuffer(longitudMensaje,&mensaje2);
longitudMensaje=longitudMensaje+mensaje2.length();
anadirABuffer(longitudMensaje,&numerol);
longitudMensaje=1longitudMensaje+numerol.length();
anadirABuffer(longitudMensaje,&mensaje3);
longitudMensaje=1longitudMensaje+mensaje3.length();
anadirABuffer(longitudMensaje,&cuerpo);
longitudMensaje=1longitudMensaje+cuerpo.length();
anadirABuffer(longitudMensaje,&mensajed);
longitudMensaje=longitudMensaje+mensaje4.length();

mon.print(F("Enviando datos...."));//mostramos informacion en monitor
return enviarHTTP(longitudMensaje);//procedemos al envio del mensaje ya formado

}

//Esta funcion se encarga del envio del mensaje HTTP a thingspeak
int enviarHTTP(int longitud)

uint32_t len=-1;
if (wifi.createTCP(1,thingSpeakAddress, 80))//establecemos conexion TCP con TS
{
digitalWrite(LEDTCP, HIGH);//encendemos el led TCP
if(wifi.send(1, (const uint8_t*)buffeer,longitud)){//enviamos contenidon del buffer
numErroresContinuos=0;//reinicimos contador de errores
mon.print(F("ENVIOK...."));//mostramos avance en monitor
len = wifi.recv(l,buffeer, sizeof(buffeer), tiempoEsperaRespuesta);//procedemos a recibir
la respuesta
mon.print(F("RECIVOK...."));//mostramos avance en monitor
wifi.releaseTCP(1);//liberamos conexion TCP
mon.println(F("0K"));
}else{//Si se produce un error en el envio del mensaje
mon.println(F("Error al enviar el mensaje"));
¥
digitalWrite(LEDTCP, LOW);//apago el led tcp
return len;//devolvemos la longitud del mensaje recibido
}else{//si se produce un error en el establecimiento de la conxion TCP
numErroresContinuos++;//afadimos un error al contador
mon.print(F("Parece que no hay conexion, fallo:"));
mon.println(numErroresContinuos);
}

if(numErroresContinuos==10){//en caso de se hayan realizado 1@ errores continuos
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conectarARedWifi();//se vuelve a establecer conexion wifi
numErroresContinuos=0;//y se reinicia el contador

String tweetInicio=F("Reestablecimiento de conexién");
enviarTweet(&tweetInicio);//se envia un tweet como log del error

}

return -1;
}
R e FUNCIONES DE INICIALIZACION
void establecerPins(){

//Modo

pinMode (LEDCONFIGURACION, OUTPUT);//ledl

pinMode (LEDTCP, OUTPUT);//ledl

pinMode(CH_PD, OUTPUT);//chipselect

pinMode (PRESENCIA, INPUT);//PIR SENSOR

pinMode(RELE, OUTPUT);//RELE

pinMode (VENTANA, INPUT);//VENTANA

pinMode (PUERTA, INPUT);//PUERTA

pinMode ( INTERRUPTORLUZ,INPUT);//INTERRUPOR

pinMode (MOTORCONTROL, OUTPUT);//CONTROL MOTOR PERSIANA
pinMode (MOTORDIRECCION, OUTPUT);//DIRECCION MOTOR PERSIANA
pinMode (BOTONSUBIR, INPUT);//BOTON PARA SUBIR PERSIANA
pinMode (BOTONBAJAR, INPUT);//BOTON PARA BAJAR PERSIANA
//Estado Inicial

digitalWrite(LEDCONFIGURACION, LOW); //led2 apagado
digitalWrite(LEDTCP, LOW);//led2 apagado
digitalWrite(CH_PD, HIGH);//CHIP-SELECT activo
digitalWrite(RELE, LOW);//RELE apagado
digitalWrite(MOTORDIRECCION, HIGH);
digitalWrite(MOTORCONTROL, HIGH);

//Esta funcidén es creada para inicialiar el valor de 1las variables cuando el sistema es
iniciado.
//su principal misidén es forzar al sistema para que envie una muestra con el estado actual
void inicializarCH1(){
estadoPuerta=!digitalRead(PUERTA);
estadoVentana=!digitalRead(VENTANA);
presencia=!digitalRead(PRESENCIA);

luces=!(((digitalRead (INTERRUPTORLUZ)==HIGH)&&(!estadoRele)) || ((digitalRead (INTERRUPTORLUZ)==LOW
)&&(estadoRele)));//tomo valor actual
if(luces){//si detecta que las luces estan encendidas las apaga
cambiarLuces();
luces=!1luces;//cambio estado de luces
¥
luces=!1luces;//preparo variable para que envie al comienzo
enviarSistemaLuzPresencia();//envio el estado del sistema luz-presencia

//Esta funcion inicializa el valor de las variables del canal 2 en el servidor, enviando su
estado actual
void inicializarCH2(){

String progresoPersiana=String(getProgresoPersiana());//tomamos valor de persiana

String temperaturaAire=String(acTemperatura);//tomamos temperatura

int parametro[]={1,2,3};//indicamos de que campos se tratan

String* textos[]={&progresoPersiana,&temperaturaAire,&cero};

mon.println(F("Inicianlizando canal2"));

updateParametrosTS(parametro,textos,2,3);//enviamos mesaje

}

//Esta funcion es empleada para crear una conxion entre el médulo y un punto de acceso
void conectarARedWifi(){
bool conectado=false;
long ultimoIntento = -timeoutEntreIntentosConexionWifi-1;
while(!conectado){//entramos en un bucle que continuo hasta que se obtenga conexion
if(millis() - ultimoIntento > timeoutEntreIntentosConexionWifi){//realizamos intentos de
conexion cada cierto tiempo
ultimoIntento=millis();
if (wifi.joinAP(SSID, PASSWORD)) {//llamamos a la funcion para conectar a un punto punto
de acceso
mon.print(F("Conectado a punto de acceso!\r\n"));//si se realiza con exito monstramos
informacion en monitor
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mon.print(F("IP:"));
mon.println( wifi.getLocalIP().c_str());
conectado=true;

}else{// en caso contrario mostramos error
mon.print(F("Error al conectar con el punto de acceso :(\r\n"));

}

}
}
¥

//Esta funcion prepara el mensaje HTTP para el envio de un tweet con el texto pasado por
parametro
int enviarTweet(String* contenido){

//Cabeceras del mensaje

String mensaje=F("POST /apps/thingtweet/1/statuses/update HTTP/1.1\nHost:
api.thingspeak.com\nConnection: close\nContent-Type: application/x-www-form-urlencoded\nContent-
Length: ");

String api=F("api_key=");

String stat=F("&status=");

String tsData=api+tweetThinkApiKey+stat;

String numero=String(tsData.length()+contenido->length());

String fin=F("\n\n");

String mensaje4=F("\n");

int longitudMensaje=0;//Esta serd la longitud total del mensaje

//A continuacién se va afiadiendo al buffer el mensaje completo y se va calculando su
longitud

anadirABuffer(longitudMensaje,&mensaje);

longitudMensaje=1longitudMensaje+mensaje.length();

anadirABuffer(longitudMensaje,&numero);

longitudMensaje=1longitudMensaje+numero.length();

anadirABuffer(longitudMensaje,&fin);

longitudMensaje=longitudMensaje+fin.length();

anadirABuffer(longitudMensaje,&tsData);

longitudMensaje=1longitudMensaje+tsData.length();

anadirABuffer(longitudMensaje,contenido);

longitudMensaje=longitudMensaje+contenido->length();

anadirABuffer(longitudMensaje,&mensajed);

longitudMensaje=1longitudMensaje+mensaje4.length();

mon.print(F("Enviando tweet...."));//se muestra estado en monitor

return enviarHTTP(longitudMensaje);//se envia el mensaje HTTP ya formado
¥
F R e FUNCIONES DE SERVIDOR

//Esta funcion comprueba si se ha producido la entrada de algun cliente en nuestro servidor TCP
del modulo
//si esto es asi, se atiende dicha entrada
void comprobarPeticionesServidor(){
uint32_t len;//longitud de mensaje recibido
uint8_t mux_id;//canal por el que se recibe
int8_t resultado=-1;//resultado final de recepcion
//Nos ponemos a la escucha durante un corto periodo de tiempo para ver si ha llegado algun
cliente
len = wifi.recv(&mux_id, buffeer, sizeof(buffeer), tiempoEsperaConexiones);
if (len > @) {//si el cliente ha llegado, recibiremos la cabecera de su mensaje
len = wifi.recv(&mux_id, buffeer, sizeof(buffeer), tiempoEsperaRecepcionMensaje);
//procedemos a recibir el cuerpo del mensaje
if(len>0){//si la del cuerpo del mensaje recibido es mayor a @
mon.print(F("LLega peticion canal:"));//mostramos estado en monitor
mon.print(mux_id);
mon.print(F("------- "))
if(millis() - 1lastConnectionReceived > (long)tiempoFiltroConexiones){//filtramos por
limitacion de tiempo entre conexiones
mon.print(F("---Tiempo-0K,"));
lastConnectionReceived = millis();//nuevo timestamp del filtro
String comando=getString(len);//1llamamos a la funcion getString que nos devolverd el
cuerpo del mensaje en un string
resultado=ejecutarComandos(&comando);//posteriormente enviamos dicho cuerpo al 1la
funcion ejecutarComandos
//si se ha recibido un comando correcto, nos sera
devuleto un numero mayor que ©
if(resultado>0){//mostramos evolucion en monitor
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mon.println(F("-EXITO"));
Yelse{
mon.println(F("-ERROR"));

}else{//en caso de que no pase la limitacion temporal, es bloqueado y mostrado en monitor
mon.println(F("Peticion Bloqueada por Tiempo"));
¥
wifi.releaseTCP(mux_id);//1la conexion tcp es cerrada, liberando nuestro servidor
//tras liberar el servidor, en algunos casos es necesario enviar a thingspeak un cambio de
estado
if(resultado==2){
enviarSistemaLuzPresencia();//se ha modificado el estado del sistema Luz-Presencia
}else if(resultado==3){//se ha encendido o apagado el aire acondicionado
enviarIR();//se envia sefial IR
enviaracEncendido();//se envia cambio a TS
}else if(resultado==4){//se ha modificado la temperatura del aire
enviarIR();//se envia sefial
enviarACTemp();//sen envia cambio a TS
¥
¥
¥
¥

//Esta funcion recibe el cuerpo de los mensajes recibidos por el servidor TCP de nuestro médulo
//y determina si se trata de alguno de los comandos definidos
int ejecutarComandos(String* comando){
mon.print(F("Comando:"));
//Vamos comparando el comando recibido con los definidos
//si se trata de alguno de ellos, entrara en su condicion
if(*comando==F("Luces on-off")){//Comando para encender/apagar luces
mon.print(F("LUCES"));
cambiarLuces();
return 1;
}else if(*comando==F("Luzpresencia: ON")){//Comando para activar el sistema de Luz-presencia
sistemalLuzPresencia=true;
mon.print (F("LUZ PRESENCIA ON"));
return 2;
}else if(*comando==F("Luzpresencia: OFF")){//Comando para desactivar el sistema de Luz-
presencia
sistemalLuzPresencia=false;
mon.print (F("LUZ PRESENCIA OFF"));
return 2;
}else if(comando->substring(0,9)==F("Persiana:")){//Comando para modificar la apertura de
persiana ejm:"Persiana:24"
int posicion=comando->substring(9).toInt();//obtenemos posicion solicitada
long tiempo=tiempoAperturaOffset+((long)posicion*((tiempoTotalPersianaSubida-
tiempoAperturaOffset)/100));//calculamos el tiempo relativo solicitado
if(tiempo>tpersiana+100){//si el tiempor relativo es mayor al actual, debemos de subir la
persiana
modoAuto=true;//ponemos en modo auto
bajada=false;//seleccionamos sentido de movimiento
tautomatico=millis()+tiempo-tpersiana;//fijamos hasta cuando tiene que estar en movimiento
tmovimiento=millis();//fijamos el tiempo inicial
digitalWrite(MOTORDIRECCION, LOW);//estableciemos rele de subida
digitalWrite(MOTORCONTROL, HIGH);//establecemos rele de alimentacion gral
}else if(tpersiana>tiempo+100){//si el tiempor relativo es menor al actual, debemos de bajar
la persiana
modoAuto=true;//ponemos modo auro
bajada=true;//seleccionamos sentido de movimiento
tautomatico=millis()+tpersiana-tiempo;//fijamos hasta cuando tiene que estar en movimiento
tmovimiento=millis();//fijamos el tiempo inicial
digitalWrite(MOTORDIRECCION, HIGH);//establecemos rede de bajada
digitalWrite(MOTORCONTROL, HIGH);//establecemos rele de alimentacion gral
}
moviendoPersiana=true;//se marca que la persiana se encuentra en movimiento.
mon.print (F("MOVIENDO PERSIANA"));//Se muestra el estado en el monitor
return 1;
}else if(*comando==F("AC on-off")){//comando para encender y apagar el aire acondicionado
acEncendido=!acEncendido;//cambiamos estado de variable
mon.print(F("Aire on-off"));
return 3;
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}else if(comando->substring(0,7)==F("ACTemp:")){//comando para modificar la temperatura de
aire acondicionado ejm:"ACTem:23"
acTemperatura=comando->substring(7).toInt();//obtenemos temperatura solicitada
mon.print(F("Aire temp"));
return 4;
}
return -1;

}

//Funcion que afade un string al buffer, a partir de una posicion determinada por el parametro

pos
void anadirABuffer(int pos,String* cadena){
int i=@;

for(i=0;i<cadena->length();i++){
buffeer[pos+i]=cadena->charAt(i);
}
¥

//Funcion que afiade una cadena de caracteres de una longitud len al buffer, a partir de una
posicion determinada por el parametro pos
void anadirABuffer(int pos,char* cadena, int len){

int i=0;

for(i=0;i<len;i++){

buffeer[pos+i]=cadenal[i];

¥

¥

//esta funcion muestra la memoria ram disponible del sistema
void checkMemory (){

mon.print (F("*******x***Memoria disponible="));

mon.print (freeMemory());

mon.println(F("¥*xkkskrkkmyy

//Esta funcidén pasa el contenido del buffer hasta una longitud len a un string
String getString(int len){
int i;
String parametro="";
char* puntero=(char*)buffeer;
for(i=0;i<len;i++){
parametro=parametro+puntero[i];

}

return parametro;

//Esta funcion enciende o apaga las luces cambiando el estado del rele
void cambiarLuces(){
if(estadoRele){
digitalWrite(RELE, LOW);//ENCIENDO LUCES
estadoRele=false;
}else{
digitalWrite(RELE, HIGH);//APAGO LUCES
estadoRele=true;

//Esta es la funcion que gestiona el estado de la persiana, controlando el estado de los botones
//y el funcionamiento correcto del modo auto
void comprobarPersiana(){
if(digitalRead(BOTONBAJAR)==HIGH){//comprobamos si boton bajar esta siendo pulsado
if(modoAuto){//si viene en modo auto
if(moviendoPersiana){//si se esta moviendo, quiere decir que el usuario quiere parar la

persiana

digitalWrite(MOTORCONTROL, LOW);//paramos control

digitalWrite (MOTORDIRECCION, LOW);//paramos direccion
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actualizaPosicionPersiana();//actualizamos la posicion de la persiana
moviendoPersiana=false;//dejamos de mover la persiana

}
}else{//si no viene en modo auto
if(!moviendoPersiana){//y no se esta moviendo, el usuario lo ha pulsado para que baje
moviendoPersiana=true;//indicamos el movimiento de la persiana
tpresion=millis();//creamos timestamp para el tiempo de presion del boton

tmovimiento=millis();//creamos timestamp para el posterior calculo de la posicion de la
persiana

bajada=true;//indicamos que se encuentra bajando
}
digitalWrite(MOTORDIRECCION, HIGH);//rele de direccion en modo bajar
digitalWrite(MOTORCONTROL, HIGH);//se activa el rele de control
}

}else if(digitalRead(BOTONSUBIR)==HIGH){//si se esta pulsando el boton subir
if(modoAuto){//si viene en modo auto
if(moviendoPersiana){//y la ventana esta en movimiento, quiere decir que el usuario quiera
pararla
digitalWrite(MOTORCONTROL, LOW);//se desactiva el rele de control
digitalWrite(MOTORDIRECCION, LOW);//se desactiva el rele de direccion
actualizaPosicionPersiana();//actualizamos la posicion de la persiana
moviendoPersiana=false;//indicamos el estado parado de la persiana
}
}else{//si no viene en modo auto
if(!moviendoPersiana){//y no se esta moviendo la persiana, quiere decir que el usuario
quiere que la persiana suba
moviendoPersiana=true;//indicamos moviento de persiana
tpresion=millis();//creamos timestamp para el tiempo de presion del boton
tmovimiento=millis();//creamos timestamp para el posterior calculo de la posicion de la
persiana
bajada=false;//indicamos que se encuentra subiendo
}
digitalWrite(MOTORDIRECCION, LOW);//indicamos direccion de subida con el rele
digitalWrite(MOTORCONTROL, HIGH);//se activa el rele de control para alimentar la persiana

}else{//si no se esta pulsando ningun boton
if(moviendoPersiana){//y se esta moviendo la persiana
if(modoAuto){//si esta en modoAuto

if(millis()>tautomatico){//se comprueba si ha pasado del tiempo automatico que tiene que
estar

modoAuto=false;//quitamos modo auto

moviendoPersiana=false;//paramos movimiento

digitalWrite(MOTORCONTROL, LOW);//se quita la alimentacion
digitalWrite(MOTORDIRECCION, LOW);//vuelve el rele de direccion a su estado normal
actualizaPosicionPersiana();//actualizamos la posicion de la persiana

}else{//si no viene en modo automatico, pero la parsiana se esta moviendo, significa que
el usuario

//ha dejado de pulsar uno de los botones
if(millis()-tpresion>tiempoEntrarAuto){//se comprueba si el tiempo de presion en
suficiente para entrar en en modo auto
if(bajada){//si la persiana esta bajando

tautomatico=millis()+tpersiana;//calculamos cuando la persiana estara bajada
completamente

}else{//si esta subiendo
tautomatico=millis()+(tiempoTotalPersianaSubida-tpersiana);//calculamos cuando 1la
persiana ha subido completamente

¥
modoAuto=true;//establecemos el modo auto como activo

}else{//si el tiempo de pulsacion no ha sido suficiente para entrar en modo auto
digitalWrite(MOTORCONTROL, LOW);//detenemos persiana
digitalWrite(MOTORDIRECCION, LOW);//vuelve rele de direccion a su estado normal
moviendoPersiana=false;//indicamos el estado parado de la persiana
actualizaPosicionPersiana();//calculamos la nueva posicion de la persiana

}

}else{//si la persiana no se encuentra en movimiento
modoAuto=false;//aseguramos que el modo auto se encuentra desactivado
}
}
}
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//Esta funcion calcula cual es la nueva posicion de la persiana en funcion del tiempo que
//ha estado en movimiento, ademds actualiza al servidor
void actualizaPosicionPersiana(){
if(bajada){//si se encuentra bajando

tpersiana=tpersiana-(millis()-tmovimiento);//se resta el tiempo de moviento a la de 1la
persiana

if(tpersiana<@){//si el resultado es menor que ©

tpersiana=0;//normalizamos el valor

}else{//si se encuentra subiendo
tpersiana=tpersiana+(millis()-tmovimiento);//sumamos el tiempo que ha estado en movimiento
if(tpersiana>tiempoTotalPersianaSubida){//si supera el tiempo maximo
tpersiana=tiempoTotalPersianaSubida;//normalizmaos al tiempo maximo
}
¥

//preparamos variables para actualizacion del servidor
String texto=String(getProgresoPersiana());

int parametro[]={1};

String* textos[]={&texto};

//actualizamos servidor
updateParametrosTS(parametro,textos,2,1);

}

//Esta funcion devuelve un valor de © a 100 con la posicion actual de la persiana
//donde @ es completemente cerrada y 100 completamente abierta
int getProgresoPersiana(){
int progreso=(int) ((tpersiana-tiempoAperturaOffset)*100/(tiempoTotalPersianaSubida-
tiempoAperturaOffset));//obtengo la posicion de la persiana
if(progreso<@){//si obtenemos un progreso negativo normalizamos
progreso=0;
}else if(progreso>100){//si obtenemos un progreso mayor a 100 normalizamos
progreso=100;
}

return progreso;

[/mmmmm - FUNCIONES AIRE ACONDICIONADO
//Esta funcion se encarga de enviar la seifal IR al aire acondicionado
void enviarIR(){
if(acEncendido){//si el dispositivo esta encendido
float t = dht.readTemperature();//tomo temperatura de la sala
if(t<acTemperatura){//si la temperatura de la sala es menor a la objetivo
//enviamos sefal con modo bomba de calor
irsend. sendHvacMitsubishi(HVAC_HOT, acTemperatura, FAN_SPEED_AUTO, VANNE_AUTO, false);
}else{//si la temperatura de la sala es mayor a la de objetivo
//enviamos sefal con modo aire acondicionado
irsend. sendHvacMitsubishi(HVAC_COLD, acTemperatura, FAN_SPEED_AUTO, VANNE_AUTO, false);

}else{//si la variable encendido se encuentra desactivada quiere decir que se desea apagar el
aire
//enviamos sefial de apagado
irsend.sendHvacMitsubishi (HVAC_HOT, acTemperatura, FAN_SPEED_AUTO, VANNE_AUTO, true);

[]-=--mmmm e FUNCION PARAMETROS ANALOGICOS
//Esta funcion actualiza el estado de los parametros analégicos en el servidor
int enviarValoresAnalogicos(){
if(millis()-ultimoEnvioTS>tiempoMinimoEntreEnvios){//si se cumple el tiempo minimo entre
envios
ultimoEnvioAnalogico=millis();//actualizamos timestamp de envio analogico
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
mon.println(F("Valores analogicos"));
float h = dht.readHumidity();//tomo humedad
float t = dht.readTemperature();//tomo temperatura
if (isnan(t) || isnan(h)) {
mon.println(F("Error en la lectura"));
} else {
int 1 = analogRead(LIGHTPIN);//tomo luminosidad
//Preparo variables para actualizar el servidor
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String texto=String(l);

String texto2=String(h);

String texto3=String(t);

int parametro[]={1,2,3};

String* textos[]={&texto,&texto2,&texto3};

return updateParametrosTS(parametro,textos,1,3);//actualizo el servidor

}

return -1;

R e et FUNCIONES CHECK
//Esta funcion comrueba si la variable puerta ha cambiado y si es asi notifico al servidor
void comprobarPuerta(){
if(millis()-ultimoEnvioTS>tiempoMinimoEntreEnvios){//si se «cumple el tiempo minimo entre
envios
if(estadoPuerta!=digitalRead (PUERTA)){//compruebo si el estado de puerta ha cambiado
estadoPuerta=digitalRead(PUERTA);//si es asi tomo nuevo parametro y procedo a enviar al
servidor
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparo variables para actualizar el sevidor
int parametro[]={6};
String* textos[1];
if(estadoPuerta==HIGH){
textos[1]=&cero;
mon.println(F("Puerta cerrada"));
}else{
textos[1]=&uno;
mon.println(F("Puerta abierta"));

updateParametrosTS(parametro,textos,1,1);//actualizo el servidor

}
}

//Esta funcion comprueba si la variable ventana ha cambiado y si es asi notifica al servidor
void comprobarVentana(){
if(millis()-ultimoEnvioTS>tiempoMinimoEntreEnvios){//si se cumple el tiempo minimo entre
envios
if(estadoVentana!=digitalRead(VENTANA)){//compruebo si el estado de ventana ha cambiado
estadoVentana=digitalRead(VENTANA);//si es asi tomo nuevo parametro y procedo a enviar al
servidor
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparo variables para actualizar el servidor
int parametro[]={5};
String* textos[1];
if(estadoVentana==HIGH){
textos[1]={&uno};
mon.println(F("Ventana abierta"));
}else{
textos[1]={&cero};
mon.println(F("Ventana cerrada"));
¥
updateParametrosTS(parametro, textos,1,1);//actualizo el servidor
¥
¥
b
//Esta funcion comprueba si la variable luces ha cambiado y si es asi notifica al servidor
void comprobarLuces(){
if(millis()-ultimoEnvioTS>tiempoMinimoEntreEnvios){//si se «cumple el tiempo minimo entre
envios

if(luces!=(!(((digitalRead (INTERRUPTORLUZ)==HIGH)&&(!estadoRele)) || ((digitalRead(INTERRUPTORLUZ)
==L0W)&&(estadoRele))))){//si ha cambiado de estado de la luz

luces=!(((digitalRead(INTERRUPTORLUZ)==HIGH)&&(!estadoRele))|| ((digitalRead (INTERRUPTORLUZ)==LOW
)&&(estadoRele)));//actualizo variable

ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor

//Preparo variables para actualizar el servidor

int parametro[]={7};

String* textos[1];

if(luces){

textos[1]={&uno};
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mon.println(F("Luz encendida"));

}else{
textos[1]={&cero};
mon.println(F("Luz apagada"));

}

updateParametrosTS(parametro,textos,1,1);//actualizao el servidor

}
}
¥

//Esta funcion comprueba si la variable presencia ha cambiado y si es asi notifica al servidor,
//ademas activa si es preciso el sistema de luz presencia
void comprobarPresencia(){
if(millis()-ultimoEnvioTS>tiempoMinimoEntreEnvios){//si se cumple el +tiempo minimo entre
envios
if(presencial!=digitalRead (PRESENCIA)){//si ha cambiado el estado de presencia
presencia=digitalRead(PRESENCIA);//actualizo variable
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparao variables para envio
int parametro[]={4};
String* textos[1];
if(presencia==HIGH){//si ha detectado presencia
if(sistemaLuzPresencia){//si el sistema Luz-Presencia se encuentra activo
if(millis()-lastPresencia>tiempoPresencialuz){//compruebo si se cumple el tiempo
minimo entre cambios del sistema Luz-Presencia
if(!luces){//si las luces estan apagadas
lastPresencia=millis();//actualizamos timestamp de cambio por sistema 1luz
presencia
cambiarLuces();//encendemos las luces

}
}

textos[1]=&uno;

mon.println(F("DETECTADO"));
Yelse{

textos[1]=&cero;

mon.println(F("NO DETECTADO"));

updateParametrosTS(parametro,textos,1,1);//actualizamos el servidor

}
}

//Esta funcién actualiza el servidor notificando si el sistema Luz-Presencia se encuentra activo
o desactivo
void enviarSistemalLuzPresencia(){
while(millis()-ultimoEnvioTS<tiempoMinimoEntreEnvios);//espero hasta que se cumple el tiempo
minimo entre mensajes al servidor
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparamos las variables para la actualizacion del servidor
String* textos[1];
if(sistemalLuzPresencia){
mon.println(F("Activo sistema Luz-Presencia"));
textos[@]=&uno;
}else{
mon.println(F("Desactivo sistema Luz-Presencia"));
textos[@]=&cero;
¥
int parametro[]={8};
updateParametrosTS(parametro,textos,1,1);//enviamos al servidor
b
//funcion que actualiza el estado del servidor de la variable acEncendido
void enviaracEncendido(){
while(millis()-ultimoEnvioTS<tiempoMinimoEntreEnvios);//esperamos hasta que se cumple el
tiempo minimo entre mensajes al servidor
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparamos las variables para la actualizacion del servidor
String* textos[1];
if(acEncendido){
mon.println(F("AC Encendido"));
textos[@]=&uno;
}else{
mon.println(F("AC Apagado"));
textos[@]=&cero;
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}
int parametro[]={3};
updateParametrosTS(parametro,textos,2,1);//enviamos al servidor
¥
//funcuion que actualiza el estado del servidor de la variabble acTemperatura
void enviarACTemp(){
while(millis()-ultimoEnvioTS<tiempoMinimoEntreEnvios);//esperamos hasta que se cumple el
tiempo minimo entre mensajes al servidor
ultimoEnvioTS=millis();//actualizamos timestamp de envio a servidor
//Preparamos las variables para la actualizacion del servidor
String* textos[1];
String numero=String(acTemperatura);
textos[@]=&numero;
int parametro[]={2};
mon.println(F("Temperatura cambiada"));
updateParametrosTS(parametro,textos,2,1);//enviamos al servidor

VOid conpr‘obar‘LuzPr‘esencia(){//****************************REPASAR*****************//
if(sistemaLuzPresencia){
if(millis()-lastPresencia>tiempoPresencialuz){//este timeout se ha fijado por problemas en
la emision de mensajes para cambiar parametro luces
if((!luces)&&(presencia)){//las luces deben ser encendidas
lastPresencia=millis();
cambiarLuces();
}else if((luces)&&(!presencia)){//las luces deben ser apagadas
lastPresencia=millis();
cambiarLuces();
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