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Resumen 

En el presente PFG se realizara una descripción detallada  de  las herramientas usadas en la 

Cátedra Amaranto para realizar análisis de seguridad, usando  herramientas de análisis de 

vulnerabilidades web, entre las que destacan DVWA  y WebGoat. 

DVWA y WebGoat son aplicaciones deliberadamente inseguras, diseñadas para que los 

usuarios puedan practicar las diferentes vulnerabilidades que pueden darse en las páginas web. 

Este PFG se acompaña de un DVD-ROM que contiene 6 presentaciones PowerPoint, y una gran 

cantidad de videos, para facilitar el aprendizaje de las vulnerabilidades. 

El objetivo final es conocer estas vulnerabilidades, para así crear páginas web seguras. 

Abstract 

In this PFG we will be carried out a detailed description of the used tools in the University 

Chair Amaranto to make Security Analysis. For it, we will use vulnerabilities scanning tools, 

and the most important are DVWA and WebGoat. 

DVWA and WebGoat are applications deliberately unsafe, they are designed for practicing 

different vulnerabilities. 

This PFG included a CDROM which contains six PowerPoint presentations and a lot of videos. 

It will facilitate the learning of vulnerabilities. 

The final aim is to find these vulnerabilities to create safe webs. 
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Capítulo 1: Introducción   
 

1.1 Resumen Extendido 
 

Nos encontramos en un mundo global e interconectado en el que cualquier 

empresa, organización, institución medianamente importante debe de disponer  

de una página web para prestar sus servicios, también nos encontramos en un 

entorno en el cuál los soportes físicos como el papel están desapareciendo, y 

cada vez es más habitual el uso de medios telemáticos para realizar cualquier 

tipo de gestión.  

Esta tendencia se ve reforzada por el aumento espectacular de los usuarios 

demandantes de servicios, ya que la computación ubicua, ha hecho que 

cualquier persona tenga un dispositivo capaz de abrir páginas web en cualquier 

ubicación, y a través de su dispositivo demande  realizar algún trámite a través 

de una página web. 

Este incremento de la información en páginas web y la realización de trámites, 

debe estar disponible en un entorno seguro. Conseguir un entorno seguro es 

una tarea laboriosa y minuciosa, ya que una página web se basa en varias 

partes del sistema, como puede ser el sistema operativo de la máquina, el 

sistema gestor de base de datos o la propia aplicación. 

El objetivo de este trabajo es analizar las diferentes herramientas, usadas en la 

Cátedra Amaranto, para realizar un análisis de seguridad de las páginas web, 

se verán diferentes tipos de  ataques, para así poder crear páginas con 

fortalezas ante las diferentes vulnerabilidades. 

 

Figura 1 Top Vulnerabilidades.1  

                                                           
1 https://highscalability.wordpress.com/category/seguridad/º 
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En estos sistemas web, la conexión  entre usuario, sistema operativo, gestor de 

base de datos, directorio, etc., se da en la aplicación o interface, que se 

visualiza en los diferentes navegadores disponibles. Estas aplicaciones pueden 

estar realizadas en lenguaje PHP, Javascript, JScript, PHP, ASP, JSP. 

Cualquier intrusión en una página web corporativa, afectara de forma negativa 

a la empresa y al negocio, ya que podrán quedar expuestos, o sufrir 

modificaciones, los datos de los clientes y en líneas generales podemos decir 

que afectara a: 

¶ Desfiguración de la página web. 

¶ La imagen de la compañía. 

¶ Revelación de datos de usuario y modificación de datos. 

¶ Robo de datos. 

¶ Intrusión en el servidor web. 

¶ Modificación de ficheros. 

 

Ante estos riesgos, se hace cada vez más necesario una metodología de 

desarrollo de software, que tenga en cuenta los posibles ataques que puede 

sufrir una página web. 

Se hace necesaria una mayor concienciación, y que los estudios de informática 

incluyan asignaturas específicas y estudios de posgrado  sobre seguridad, 

también las empresas, según su presencia en las redes, deberían tener un 

CISO (chief information security officer). 

Tomar cualquiera de estas medidas mencionadas ahorrara tiempo y dinero ya 

que se estima que arreglar  cualquier fallo detectado en la fase de producción 

es 15 veces más barato que hacerlo en la fase de diseño.2 

Una vez que la aplicación este en producción, el coste en daños para una 

empresa si su web es atacada, es incalculable, ya que depende del negocio, 

pero en cualquier caso, para una empresa el retorno de la inversión tras  

contratar un CISO es inmediato. 

Muy interesante, a la hora de realizar desarrollos web, seguir las 

recomendaciones de desarrollo seguro de OWASP, una vez realizado el 

código, seguir la OWASP Code Review Project/es, y para finalizar pasar la 

Application Security Verification Standard (ASVS) que facilita un checklist de 

vulnerabilidades para revisar. 

                                                           
2 http://www.securityartwork.es/2013/11/13/recursos-para-formacion-en-desarrollo-web-seguro/ 
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Para ayudarnos a realizar un desarrollo seguro, disponemos de los test de 

penetración (Pen-Testing), que se pueden  realizar de diversas maneras y 

empleando diversas técnicas y herramientas. A continuación, veremos las 

diferentes herramientas de penetración empleadas en la Cátedra Amaranto.  

1.2 Estructura 
Este PFG está organizado en los siguientes capítulos: 

¶ Capítulo 1. ï Introducción: en este capítulo se introduce sobre el tema 

a tratar, los objetivos, y se resume de forma breve los contenidos de 

este PFG. 

¶ Capítulo 2. ï Estado del arte: se detalla brevemente el contexto 

empresarial en el que se desarrolla este trabajo, y se analiza 

brevemente la herramienta más confiable por ser independiente. 

¶ Capítulo 3. ï Metodología a aplicar: se explica brevemente las 

herramientas que se van a utilizar para analizar las vulnerabilidades, y 

los diferentes tipos de vulnerabilidades, incluyendo una explicación de 

en qué consiste la vulnerabilidad, como reproducirla, y como evitarla. 

¶ Capítulo 4. ï Herramientas de Pen-Testing: en este capítulo se 

describe en profundidad las herramientas DVWA, WebGoat, BadStore, 

Mutillidae y Foundstone Hacme Books. 

¶ Capítulo 5. ï Distribuciones y Herramientas: se describen las 

distribuciones Linux más importantes, y veremos en detalle la 

distribución Samurai y KaliLinux. Se ven otras aplicaciones que apoyo 

que hemos usado para realizar los Pen-Testing. 

¶ Capítulo 6 ï Herramientas de difusión. 

¶ Conclusiones. 

A su vez, el PFG incluye un DVD-ROM, que aparte de la memoria, incluye 

el siguiente contenido: 

Videos Vulnerabilidades  
Videos DVWA. Videos WebGoat 

Video BadStore y vulnerabilidades. Video Mutillidae y vulnerabilidades. 

Video Hacme Casino y 
vulnerabilidades 

 

Videos Herramientas 

Burp. Maltego 

TamperData. Firebug. 

Presentaciones PowerPoint 

1. DVWA. 2. WebGoat. 

3. BadStore. 4. Mutillidae. 

5. HacmeCasino. 6. Distribuciones y herramientas. 
        Tabla 1. Contenido DVD-ROM 
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 Capítulo 2.  Contexto y estado del arte 
 

Nos encontramos en un mundo globalizado, en el que internet y las nuevas 

tecnologías se han convertido en el escaparate dónde las empresas pueden 

vender sus productos de forma rápida y vertiginosa antes que la competencia. 

Junto a esta feroz competencia, existe una tendencia en cualquier empresa en 

externalizar todos los servicios que no sean propios de su razón social, como 

en este caso el desarrollo Web.  Esto ha hecho que las empresas de 

consultoría y de servicios tengan una gran carga de trabajo, y entre ellas una 

feroz competencia, que les obliga a bajar los precios, aparte, la necesidad de 

aplicar en sus desarrollos la tecnología más novedosa, sin que sus 

trabajadores hayan tenido tiempo para adoptar y aprender la tecnología más 

reciente.  

Aparte, nos encontramos en una profesión con un gran intrusismo, y no todo el 

mundo que trabaja en el sector, cuenta con la titulación adecuada, realizando 

desarrollos con grandes carencias. 

Todo este escenario crea un caldo de cultivo para las vulnerabilidades, ya que 

no importa lo segura que sea la aplicación Web, si no cuando estará acabada, 

que coste tendrá para la empresa que adquiere el software, y que coste tendrá 

en personas-mes para la empresa que lo desarrolla. 

Se hace necesario crear una cultura de seguridad en la empresa, y dar la 

importancia que se merecen a los departamentos de tecnologías de la 

información (IT) y Sistemas de Información (SI), y posicionarlos junto al núcleo 

del negocio de las empresas. Cualquier escándalo por falta de seguridad en 

una página web puede acabar con la reputación y beneficios empresariales. 

Afortunadamente la concienciación sobre la seguridad informática está dando 

sus frutos, y las empresas importantes están empezando a contratar a CISO 

(Chief Information Security Officer) y dándole un lugar importante en su 

organigrama funcional a los departamentos de informática. 

Referente a las herramientas para realizar análisis de vulnerabilidad Web, 

actualmente existen diferentes informes y estudios sobre herramientas para 

realizar análisis de vulnerabilidades. Estos estudios hay que analizarlos con 

precaución, ya que muchas veces tienen origen en la propia marca que 

desarrolla la herramienta de análisis de vulnerabilidad, por lo tanto, vemos 

conveniente buscar un informe independiente. También hay que tener cuidado 

con las herramientas obsoletas. 

Como organización puntera en temas de  vulnerabilidad, destaca OWASP 

(Open Web Application Security Project), creada en 2001, que mantiene un 

proyecto de código abierto para concienciar a los programadores sobre los 

defectos de programación que convierten en insegura a una página web. La 

comunidad OWASP está formada por organizaciones educativas e 

independientes de todo el mundo, que produce una gran cantidad de artículos, 
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metodologías, documentación y software, que es liberado para que pueda ser 

usado por cualquier persona. 

OWASP es una organización totalmente independiente  de las presiones 

comerciales que garantiza la imparcialidad de sus informaciones. La fundación 

OWASP es una entidad sin ánimo de lucro que asegura el mantenimiento del 

proyecto a largo plazo. 

 

Continuamente están apareciendo nuevas distribuciones para entrenamiento 

en Pen-Testing, como Samurai, Game Over, Kali Linux, y nuevas herramientas 

como Burp Suite, Zed Attack Proxy o ZAP.  

La concienciación sobre seguridad es buena, pero tenemos el lado negativo, ya 

que muchas vulnerabilidades son muy  fáciles de aprender, e internet tiene una 

gran capacidad para distribuir las técnicas a cualquier lugar y persona, 

pudiendo ser un canal de formación y captación de Jackers. Esto hace que el 

tema de la seguridad sea un mundo vertiginoso, en el que continuamente 

aparecen nuevos ataques sobre vulnerabilidades desconocidas, y nuevas 

formas de evitar los ataques. 
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Capítulo 3. Metodología a Aplicar 
 

Se realizara un análisis de seguridad utilizando las diferentes herramientas 

disponibles. Para el desarrollo de este análisis, nos basaremos en el estándar 

más utilizado para el Pen-Testing, que es el OWASP (Open Web Application 

Security Project). 

 

Veremos las siguientes herramientas de Pen-Testing: 

¶ DVWA. 

¶ OWASP ï WebGoat. 

¶ BadStore. 

¶ Mutillidae. 

¶ Foundstone Hacme Books 

¶ Distribuciones Linux 

¶ Herramientas de apoyo. 

 

Y con estas herramientas realizaremos los diez principales tipos de ataque más 

habituales: 

¶ Inyección SQL. 

¶ XSS (Cross Site Scripting). 

¶ Rotura de autentificación y administración de sesiones. 

¶ Referencias inseguras y directas a objetos. 

¶ CSRF (Cross Site Request Forgery). 

¶ Configuración defectuosa de seguridad. 

¶ Almacenamiento Criptográfico inseguro. 

¶ Fallos de restricción de acceso por URL. 

¶ Protección insuficiente en la capa de transporte. 

¶ Redirecciones y reenvíos no validados. 

Aparte, necesitaremos el apoyo de determinadas aplicaciones o complementos 

del navegador FireFox como son: 

¶ BurpSuite. 

¶ Firebug. 

¶ Tamper Data. 

¶ JHijack. 

¶ Maltego. 

 

 

 



                                                               Explotación de vulnerabilidades web a través de DVWA 
 

José Carlos Novella Román  21 
 

Capítulo 4. Herramientas de Pen Test 

4.1. DVWA 
 

DVWA (Damm Vulnerable Web Application) es una aplicación web desarrollada 

en PHP/MySQL y que nos permitirá, gracias a su configuración personalizada 

de nivel de protección, realizar análisis de vulnerabilidades. 

La finalidad de DVWA es: 

¶ Permite realizar análisis de vulnerabilidades para poner a pruebas las 

habilidades del atacante, siendo de esta forma consciente de la 

vulnerabilidad, haciendo de esta forma desarrollos más seguros. 

¶ Permite realizar las pruebas en un entorno jurídico legal, ya que según el 

art²culo 197 del c·digo penal ñEl que, para descubrir los secretos o 

vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus 

papeles, cartas, mensajes de correo electrónico o cualesquiera otros 

documentos o efectos personales, intercepte sus telecomunicaciones o 

utilice artificios técnicos de escucha, transmisión, grabación o 

reproducción del sonido o de la Figura, o de cualquier otra señal de 

comunicación, será castigado con las penas de prisión de uno a cuatro 

años y multa de doce a veinticuatro meses.ò 

¶ Servir como soporte de aprendizaje para profesores y estudiantes. 

 

Mención especial merece el lenguaje PHP, con el que se ha realizado la Web 

vulnerable DVWA. PHP es un lenguaje de uso general que se ejecuta en el 

servidor, y se usa mayoritariamente para desarrollo web de contenido 

dinámico. Se estima que el 60% de los sitios Web en internet usan PHP. El 

número de usuarios crece, ya que PHP es un lenguaje libre, totalmente 

disponible a la comunidad, y porque goza de buenas referencias, ya que entre 

sus usuarios esta Facebook, Wikipedia, Yahoo, Wordpress. Herramientas 

como XAMPP, WAMP permite que fácilmente, cualquier usuario pueda montar 

en su máquina local un servidor Apache y MySQL. 

Es fundamenta por parte de los programadores un buen conocimiento del 

lenguaje PHP, ya que la mayoría de las vulnerabilidades Web se pueden evitar, 

conociendo buenas técnicas de programación, y aplicando funciones PHP para 

filtrar la información que esta entrado al servidor Web desde el navegador Web 

del cliente. 

Una de las virtudes de DVWA es que presenta tres niveles de seguridad, Low, 

Medium y High. La diferencia entre dichos niveles está dada por su robustez 

ante las vulnerabilidades, que consigue gracias a mejoras en el código. DVWA 

nos permite ver el código de cada nivel, y realizar comparaciones. 
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4.1.1 Instalación de DVWA 
 

4.1.1.1 Instalación en Linux 

Realizaremos una descarga desde la página http://www.dvwa.co.uk 

 

Figura 2. Página Web oficial DVWA 

O bien mediante la consola: 

 

Figura 3. Comandos Linux descarga DVWA 

 

Posteriormente, desde la consola de comandos, descomprimimos el archivo zip 

mediante el comando sudo óunzip DVWA-1.0.8.zip ïd /usr/share/dvwa/ô 

 

 

Figura 4. Comandos Linux Descompresión 

 

http://www.dvwa.co.uk/
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Modificamos la clave del usuario root 

 

Figura 5. Comando Linux Cambio Password 

 

Creamos la base de datos en mysql 

 

Figura 6. Creación de BBDD MySQL en Linux 
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Desde el navegador navegamos a http://localhost/dvwa/setup.php 

 

Figura 7. Proceso creación/reseteo BBDD DVWA 

Y reseteamos la base de datos de MySQL la primera vez que accedamos a 

DVWA 

4.1.1.2 Instalación en Windows 

 

Necesitamos montar un servidor web en Windows y una base de datos, por lo 

que  tendremos que descargar e instalar XAMPP, que incluye MySQL, PHP y 

Perl. 

 

Figura 8. XAMPP Control Panel 

Una vez arrancado PHP y MySQL nos vamos al navegador 
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Figura 9. Página Inicio/autentificación  DVWA 

Accedemos con el usuario óadminô y la contraseña ópasswordô 

 

Figura 10. Página Bienvenida DVWA 
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4.1.2. Utilidades de DVWA 
 

DVWA permite el análisis del código vulnerable a los siguientes ataques: 

ü Brute Force. 

ü Command Execution. 

ü CSRF (Cross-Site Request Forgery). 

ü Insecure CAPTCHA 

ü File Inclusion (Local File Inclusion and Remote File Inclusion). 

ü SQL Injection. 

ü SQL Injection (Blind). 

ü Upload. 

ü XSS Reflected. 

ü XSS Stored. 

 

DVWA permite comprobar las diferencias entre código seguro y bien 

estructurado, a código vulnerable realizado con malas prácticas de 

programación.  

Para comprobar la robustez del código, permite configurar la seguridad en tres 

niveles, bajo, medio y alto. 

A continuación vemos los diferentes tipos de ataque que podemos realizar en 

DVWA: 

4.1.2.1 Brute Force 
 

El ataque de fuerza bruta consiste en intentar averiguar la clave probando 

todas las combinaciones posibles, hasta encontrar la correcta. Un ataque de 

fuerza   bruta tiene cuatro elementos vitales: 

1. Un alfabeto que se usara para obtener todas las posibles combinaciones 

de la clave. 

2. La longitud de la palabra de acceso, que determinara todas las posibles 

combinaciones, es decir, para una contraseña de cuatro caracteres 

numéricos, tendremos 4^10=1048576 combinaciones posibles. 

3. Una palabra cifrada que será usada para romper el ciclo de iteraciones 

en el caso de encontrarse la palabra correcta. 

4. Algoritmo o función de cifrado, para cifrar las palabras obtenidas. 

Un ataque por fuerza bruta se puede programar y realizar mediante código, en 

nuestro caso, lo haremos con la ayuda de una aplicación, Burp Suite Free 

Edition3. 

Burp Suite es una aplicación integrada gratuita que permite automatizar 

procesos como el de obtención de credenciales de acceso de un aplicación, 

                                                           
3 https://portswigger.net/burp/ 
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búsqueda de valores aceptados en los parámetros de una petición (por GET o 

POST), ataques de inyección de código, descubrimiento de directorios, etc. 

Burp Suite da el control para combinar técnicas avanzadas permitiendo un 

trabajo más rápido y efectivo. Está formado por los siguientes componentes: 

ü Permite interceptar el tráfico que pasa a través del proxy. 

ü Un escáner de aplicaciones web para automatizar la detección de 

diferentes tipos de vulnerabilidad. 

ü Una herramienta intruder, para realizar ataques personalizados para 

encontrar y explotar vulnerabilidades. 

ü Una herramienta de repetidor para manipular y volver a enviar peticiones 

modificadas. 

ü Una herramienta secuenciador, para probar la aleatoriedad de los tokens 

de sesión. 

ü Extensibilidad con otros pluging, incluido los plugins propios. 

ü Permite guardar el trabajo realizado en sesiones. 

 

Es fácilmente descargable desde su página web, y fácilmente ejecutable en 

Windows o en Linux. También podemos acceder a ella a través de la 

distribución Samurái. 

 

Una vez tengamos operativo y ejecutándose en nuestra máquina Burp Suite, 

los configuramos para que escuche el proxy que está en el puerto 8082 de la 

máquina local. A su vez, el navegador tendrá configurado como salida un 

proxy, con la IP 127.0.0.1, puerto 8082. Lo podremos hacer de forma manual o 

con conmutadores de proxys integrados en el navegador como son FoxyProxy. 

 

Figura 11. Configuración Proxy en Burp suite 
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Tras esto,  daremos al bot·n de ñinterceptò para que quede marcado ñintercept 

is onò, lo que  nos permitirá: 

¶ Capturar la petición HTTP GET. 

¶ La cookie con el identificador de sesión. 

¶ Si existiera, el mensaje devuelto por el sistema en caso de que el 

nombre de usuario y contraseña sean incorrectos. 

 

En la siguiente captura podemos ver, en la distribución Samurai, como es 

capturada la petición HTTP Get. 

 

 

                 Figura 12. Intercepción con Burp 

 

 

Una vez obtenido la petición HTTP Get que se manda a la página, podemos 

configurar Burp Suite con un diccionario de posibles nombres de usuario y 

contraseñas, para que Burp Suite realice el ataque de fuerza bruta buscando 

todas las posibles combinaciones. 

 

Podemos meter en Payload Set 1 los nombres de usuario: 
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Figura 13. Posibles nombres de usuario 

Y en Payload Set 2 las contraseñas: 

 

Figura 14. Posibles contraseñas 

Con esta información, Burp Suite buscara todas las combinaciones posibles 

para acceder a la página: 

 
























































































































































































































































