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Resumen

En el present®FG se realizara una descripcion detallada de las herramientas usadas en la
Cétedra Amaranto para realizar analisis de seguridad, usando herramientas de analisis de
vulnerabilidades web, entre las que destddWA y WebGoat

DVWA y WebGoat son aplicaciones deliberadamente inseguras, disefiadas para que los
usuarios puedan practicar las diferentes vulnerabilidades que pueden darse en las paginas web.

Este PFG se acompafia deDMD-ROM que contiene 6 presentaciones PoweartPgiuna gran
cantidad de videos, para facilitar el aprendizaje de las vulnerabilidades.

El objetivo final es conocer estas vulnerabilidades, para asi crear péghhseguras.
Abstract

In this PFG we will be carried out a detailed description of thel tsels in theUniversity
Chair Amaranto to make Security Analysis. For it, we will use vulnerabilities scanning tools,
and the most important are DVWA and WebGoat.

DVWA and WebGoat are applications deliberately unsafe, they are designed for practicing
different vulnerabilities.

This PFG included a CDROM which contains six PowerPoint presentations and a lot of videos.
It will facilitate the learning of vulnerabilities.

The final aim is to find these vulnerabilities to create safe webs.
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5 Explotacion de vulnerabilidades web a través de DVWA

Capitulo 1: Introduccion

1.1 Resumen Extendido

Nos encontramos en un mundo global e interconectado en el que cualquier
empresa, organizacion, institucion medianamente importante debe de disponer
de una péagina web para prestar sus servicios, también nos encontramos en un
entorno en el cudl los soportes fisicos como el papel estan desapareciendo, y
cada vez es mas habitual el uso de medios telematicos para realizar cualquier
tipo de gestion.

Esta tendencia se ve reforzada por el aumento espectacular de los usuarios
demandantes de servicios, ya que la computacion ubicua, ha hecho que
cualquier persona tenga un dispositivo capaz de abrir paginas web en cualquier
ubicacion, y a través de su dispositivo demande realizar algun tramite a través
de una pagina web.

Este incremento de la informacion en paginas web y la realizacion de tramites,
debe estar disponible en un entorno seguro. Conseguir un entorno seguro es
una tarea laboriosa y minuciosa, ya que una pagina web se basa en varias
partes del sistema, como puede ser el sistema operativo de la maquina, el
sistema gestor de base de datos o la propia aplicacion.

El objetivo de este trabajo es analizar las diferentes herramientas, usadas en la
Catedra Amaranto, para realizar un analisis de seguridad de las paginas web,
se veran diferentes tipos de ataques, para asi poder crear paginas con
fortalezas ante las diferentes vulnerabilidades.

2% 3%

7%
25%
- SQL Injection

[ Cross-Site Scripting [ Code Injection

/ Authentication & D Information Leak/Disclosure
Authorization .Cross-Site Request Forgery
[ |Buffer Errors B
Web Server
‘ S—— [l Path (Directory)
0 Traversal
- Web Browser

17%

/ 12%
14%

Figural Top Vulnerabilidades.

! https://highscalability.wordpress.com/category/segurid&d/
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En estos sistemas web, la conexién entre usuario, sistema operativo, gestor de
base de datos, directorio, etc., se da en la aplicacién o interface, que se
visualiza en los diferentes navegadores disponibles. Estas aplicaciones pueden
estar realizadas en lenguaje PHP, Javascript, JScript, PHP, ASP, JSP.

Cualquier intrusion en una péagina web corporativa, afectara de forma negativa
a la empresa y al negocio, ya que podran quedar expuestos, o sufrir
modificaciones, los datos de los clientes y en lineas generales podemos decir
que afectara a:

Desfiguracion de la pagina web.

La imagen de la compainiia.

Revelacion de datos de usuario y modificacion de datos.
Robo de datos.

Intrusion en el servidor web.

Modificacion de ficheros.

E R I

Ante estos riesgos, se hace cada vez mas necesario una metodologia de
desarrollo de software, que tenga en cuenta los posibles atagues que puede
sufrir una pagina web.

Se hace necesaria una mayor concienciacion, y que los estudios de informéatica
incluyan asignaturas especificas y estudios de posgrado sobre seguridad,
también las empresas, segun su presencia en las redes, deberian tener un
CISO (chief information security officer).

Tomar cualquiera de estas medidas mencionadas ahorrara tiempo y dinero ya
gue se estima que arreglar cualquier fallo detectado en la fase de produccion
es 15 veces mas barato que hacerlo en la fase de disefio.?

Una vez que la aplicacién este en produccion, el coste en dafios para una
empresa si su web es atacada, es incalculable, ya que depende del negocio,
pero en cualquier caso, para una empresa el retorno de la inversion tras
contratar un CISO es inmediato.

Muy interesante, a la hora de realizar desarrollos web, seguir las
recomendaciones de desarrollo seguro de OWASP, una vez realizado el
codigo, seguir la OWASP Code Review Project/es, y para finalizar pasar la
Application Security Verification Standard (ASVS) que facilita un checklist de
vulnerabilidades para revisar.

2 http://www.securityartwork.es/2013/11/13/recursoparaformacionen-desarrolleweb-seguro/
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Para ayudarnos a realizar un desarrollo seguro, disponemos de los test de
penetracion (Pen-Testing), que se pueden realizar de diversas maneras y
empleando diversas técnicas y herramientas. A continuacion, veremos las
diferentes herramientas de penetracion empleadas en la Catedra Amaranto.

1.2 Estructura
Este PFG esta organizado en los siguientes capitulos:

1 Capitulo 1.7 Introduccidn: en este capitulo se introduce sobre el tema
a tratar, los objetivos, y se resume de forma breve los contenidos de
este PFG.

1 Capitulo 2. 7 Estado del arte: se detalla brevemente el contexto
empresarial en el que se desarrolla este trabajo, y se analiza
brevemente la herramienta més confiable por ser independiente.

1 Capitulo 3. T Metodologia a aplicar: se explica brevemente las
herramientas que se van a utilizar para analizar las vulnerabilidades, y
los diferentes tipos de vulnerabilidades, incluyendo una explicacion de
en qué consiste la vulnerabilidad, como reproducirla, y como evitarla.

1 Capitulo 4. i Herramientas de Pen-Testing: en este capitulo se
describe en profundidad las herramientas DVWA, WebGoat, BadStore,
Mutillidae y Foundstone Hacme Books.

1 Capitulo 5. i Distribuciones y Herramientas: se describen las
distribuciones Linux mas importantes, y veremos en detalle la
distribucion Samurai y KaliLinux. Se ven otras aplicaciones que apoyo
gue hemos usado para realizar los Pen-Testing.

1 Capitulo 6 7 Herramientas de difusion.

1 Conclusiones.

A su vez, el PFG incluye un DVD-ROM, que aparte de la memoria, incluye
el siguiente contenido:

Videos Vulnerabilidades
Videos DVWA. Videos WebGoat
Video BadStore y vulnerabilidades. Video Mutillidae y vulnerabilidades.
Video Hacme Casino y
vulnerabilidades

Videos Herramientas

Burp. Maltego
TamperData. Firebug.
Presentaciones PowerPoint
1. DVWA. 2. WebGoat.
3. BadStore. 4. Mutillidae.
5. HacmeCasino. 6. Distribuciones y herramientas.

Tablal. ConteniddVDROM
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Capitulo 2. Contexto y estado del arte

Nos encontramos en un mundo globalizado, en el que internet y las nuevas
tecnologias se han convertido en el escaparate donde las empresas pueden
vender sus productos de forma rapida y vertiginosa antes que la competencia.
Junto a esta feroz competencia, existe una tendencia en cualquier empresa en
externalizar todos los servicios que no sean propios de su razon social, como
en este caso el desarrollo Web. Esto ha hecho que las empresas de
consultoria y de servicios tengan una gran carga de trabajo, y entre ellas una
feroz competencia, que les obliga a bajar los precios, aparte, la necesidad de
aplicar en sus desarrollos la tecnologia mas novedosa, sin que sus
trabajadores hayan tenido tiempo para adoptar y aprender la tecnologia mas
reciente.

Aparte, nos encontramos en una profesion con un gran intrusismo, y no todo el
mundo que trabaja en el sector, cuenta con la titulaciéon adecuada, realizando
desarrollos con grandes carencias.

Todo este escenario crea un caldo de cultivo para las vulnerabilidades, ya que
no importa lo segura que sea la aplicacion Web, si no cuando estard acabada,
que coste tendré para la empresa que adquiere el software, y que coste tendra
en personas-mes para la empresa que lo desarrolla.

Se hace necesario crear una cultura de seguridad en la empresa, y dar la
importancia que se merecen a los departamentos de tecnologias de la
informacion (IT) y Sistemas de Informacioén (Sl), y posicionarlos junto al nucleo
del negocio de las empresas. Cualquier escandalo por falta de seguridad en
una pagina web puede acabar con la reputacién y beneficios empresariales.

Afortunadamente la concienciacion sobre la seguridad informética esta dando
sus frutos, y las empresas importantes estan empezando a contratar a CISO
(Chief Information Security Officer) y dandole un lugar importante en su
organigrama funcional a los departamentos de informatica.

Referente a las herramientas para realizar analisis de vulnerabilidad Web,
actualmente existen diferentes informes y estudios sobre herramientas para
realizar analisis de vulnerabilidades. Estos estudios hay que analizarlos con
precaucion, ya que muchas veces tienen origen en la propia marca que
desarrolla la herramienta de andlisis de vulnerabilidad, por lo tanto, vemos
conveniente buscar un informe independiente. También hay que tener cuidado
con las herramientas obsoletas.

Como organizacion puntera en temas de vulnerabilidad, destaca OWASP
(Open Web Application Security Project), creada en 2001, que mantiene un
proyecto de codigo abierto para concienciar a los programadores sobre los
defectos de programacion que convierten en insegura a una pagina web. La
comunidad OWASP estd formada por organizaciones educativas e
independientes de todo el mundo, que produce una gran cantidad de articulos,
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metodologias, documentacion y software, que es liberado para que pueda ser
usado por cualquier persona.

OWASP es una organizacion totalmente independiente de las presiones
comerciales que garantiza la imparcialidad de sus informaciones. La fundacion
OWASP es una entidad sin &nimo de lucro que asegura el mantenimiento del
proyecto a largo plazo.

Continuamente estan apareciendo nuevas distribuciones para entrenamiento
en Pen-Testing, como Samurai, Game Over, Kali Linux, y nuevas herramientas
como Burp Suite, Zed Attack Proxy o ZAP.

La concienciacion sobre seguridad es buena, pero tenemos el lado negativo, ya
gue muchas vulnerabilidades son muy faciles de aprender, e internet tiene una
gran capacidad para distribuir las técnicas a cualquier lugar y persona,
pudiendo ser un canal de formacién y captacién de Jackers. Esto hace que el
tema de la seguridad sea un mundo vertiginoso, en el que continuamente
aparecen nuevos ataques sobre vulnerabilidades desconocidas, y nuevas
formas de evitar los ataques.

JoséCarlos Novella Roman 19
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Capitulo 3. Metodologia a Aplicar

Se realizara un andlisis de seguridad utilizando las diferentes herramientas
disponibles. Para el desarrollo de este andlisis, nos basaremos en el estandar
mas utilizado para el Pen-Testing, que es el OWASP (Open Web Application
Security Project).

Veremos las siguientes herramientas de Pen-Testing:

T DVWA.

OWASP i WebGoat.
BadStore.

Mutillidae.

Foundstone Hacme Books
Distribuciones Linux
Herramientas de apoyo.

=4 =4 -4 4 -8 -4

Y con estas herramientas realizaremos los diez principales tipos de ataque mas
habituales:

==

Inyeccion SQL.

XSS (Cross Site Scripting).

Rotura de autentificacion y administracién de sesiones.
Referencias inseguras y directas a objetos.

CSRF (Cross Site Request Forgery).

Configuracion defectuosa de seguridad.
Almacenamiento Criptogréafico inseguro.

Fallos de restriccion de acceso por URL.

Proteccion insuficiente en la capa de transporte.
Redirecciones y reenvios no validados.

= -4 -4 4 _—a_-_a_a_°

=

Aparte, necesitaremos el apoyo de determinadas aplicaciones o complementos
del navegador FireFox como son:

1 BurpSuite.
Firebug.
Tamper Data.
JHijack.
Maltego.

= =4 -4 -1
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Capitulo 4. Herramientas de Pen Test

4.1. DVWA

DVWA (Damm Vulnerable Web Application) es una aplicacion web desarrollada
en PHP/MySQL y que nos permitira, gracias a su configuracion personalizada
de nivel de proteccion, realizar analisis de vulnerabilidades.

La finalidad de DVWA es:

1 Permite realizar andlisis de vulnerabilidades para poner a pruebas las
habilidades del atacante, siendo de esta forma consciente de la
vulnerabilidad, haciendo de esta forma desarrollos mas seguros.

1 Permite realizar las pruebas en un entorno juridico legal, ya que segun el
artzcul o 197 d &l quec padhidgsoubriplesnsacretosfio
vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus
papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o
utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la Figura, o de cualquier otra sefial de
comunicacioén, sera castigado con las penas de prision de uno a cuatro
afos y multa de doce a veinticuatro meses. 0

1 Servir como soporte de aprendizaje para profesores y estudiantes.

Mencion especial merece el lenguaje PHP, con el que se ha realizado la Web
vulnerable DVWA. PHP es un lenguaje de uso general que se ejecuta en el
servidor, y se usa mayoritariamente para desarrollo web de contenido
dinamico. Se estima que el 60% de los sitios Web en internet usan PHP. El
namero de usuarios crece, ya que PHP es un lenguaje libre, totalmente
disponible a la comunidad, y porque goza de buenas referencias, ya que entre
sus usuarios esta Facebook, Wikipedia, Yahoo, Wordpress. Herramientas
como XAMPP, WAMP permite que facilmente, cualquier usuario pueda montar
en su maquina local un servidor Apache y MySQL.

Es fundamenta por parte de los programadores un buen conocimiento del
lenguaje PHP, ya que la mayoria de las vulnerabilidades Web se pueden evitar,
conociendo buenas técnicas de programacion, y aplicando funciones PHP para
filtrar la informacion que esta entrado al servidor Web desde el navegador Web
del cliente.

Una de las virtudes de DVWA es que presenta tres niveles de seguridad, Low,
Medium y High. La diferencia entre dichos niveles esta dada por su robustez
ante las vulnerabilidades, que consigue gracias a mejoras en el codigo. DVWA
nos permite ver el codigo de cada nivel, y realizar comparaciones.
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5 Explotacion de vulnerabilidades web a través de DVWA

4.1.1 Instalacion de DVWA

4.1.1.1 Instalacion en Linux
Realizaremos una descarga desde la pagina http://www.dvwa.co.uk

DVWA - Damn Vulnerable Web Application - Mozilla Firefox
DVWA -Damn Vulne

€ dvwa.co.uk

| GitHub | RandomStorm

Damn Vulnerable Web Application (DVWA)

able Web App!

TEEEEFLEELE

Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn
vulnerable. Its main goals are to be an aid for security professionals to test their
skills and tools in a legal environment, help web developers better understand the
processes of securing web applications and aid teachers/students to teachl/learn web
application security in a class room environment.

Figura2. Pagina Web oficial DVWA

O bien mediante la consola:

jose@ubuntu: fvar/www,/html

jose@ubuntu: /var /www/html$ sudo wget https://github.comfRandomStorm/DVWA/archiv
e/v1.0.8.zip

Figura3. Comandos Linux descarga DVWA

Posteriormente, desde la consola de comandos, descomprimimos el archivo zip
mediante el comando sudo @wnzip DVWA-1.0.8.zip i d /usr/share/dvwa/6

jose@ubuntu: ~/Downloads

creating: fusr/share/dvwa/DVHA-1.0.8/vulnerabilities/xss_r/source/
inflating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_r/source/high.php
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_r/source/low.php
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_r/source/medium.php

creating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/

creating: fusr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/help/

inflating: /usr/sharefdvwa/DVWA-1.0.8/vulnerabilities/xss_s/help/help.php
inflating: /usr/sharefdvwa/DVWA-1.0.8/vulnerabilities/xss_s/index.php
creating: fusr/share/dvwa/DVWA-1.0.8/wvulnerabilities/xss_s/source/f
inflating: /usr/sharejfdvwa/DVWA-1.08.8/vulnerabilities/xss_s/source/high.php
inflating: /usr/sharejfdvwa/DVWA-1.0.8/vulnerabilities/xss_s/source/low.php
inflating: /usr/share/dvwa/DVWA-1.0.8/vulnerabilities/xss_s/source/medium.php

jose@ubuntu:~/Downloads$ sudo unzip DVWA-1.0.8.zip -d ,fusr,lshare,{dea,-'l

Figurad4. Comandos Linux Descompresion

JoséCarlos Novella Roman 22
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5 Explotacion de vulnerabilidades web a través de DVWA

Modificamos la clave del usuario root

jose@ubuntu: fusr/share/dvwa/DVWA-1.0.8/config
GNU nano 2.2.6 . Modified

<?php

# If you are having problems connecting to the MySQL database and all of the variables below are correct
# try changing the 'db_server' variable from localhost to 127.0.0.1. Fixes a problem due to sockets.
# Thanks to digininja for the fix.

# Database management system to use

SDBMS = 'MySQL';
#SDBMS = 'PGSQL';

# Database variables
# WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
# Please use a database dedicated to DVWA.
= array();

'db_server' ] = 'localhost';

'db_database' ] = 'dwwa';

'db_user' ] = 'root';

'db_password' ] = ‘1234';

# Only needed for PGSQL
Wd Get Help ¢ Writeout il Read File @y Prev Page W Cut Text d¥ Cur Pos
W Exit @8 Justify Ml Where Is W Next Page WY UnCut Text il To Spell

Figura5. Comando Linux CanolPassword

Creamos la base de datos en mysq|

(=< X jose@ubuntu: ~

jose@ubuntu:~% mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 38

Server version: 5.5.41-8ubuntu@.14.04.1 (Ubuntu)

Copyright (c) 2eee, 2014, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database dvwa;
Query OK, 1 row affected (0.01 sec)

mysql= quitl

Figura6. Creacién de BBDD MySQL en Linux
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Desde el navegador navegamos a http://localhost/dvwa/setup.php

El

amn Vulnerable Web App (DVWA) v1.8 = Setup - Mazilla Firefox

4 @localhost/dv -cl@- awe & & =

Home. | Database setup -

Insiructions | ek on e Create 1 Reset Database’button beiow

2 O 1S58 yOUr SLSDASe. I YO QL AN eTOK Mke

10 crean
[sr y In feerfigieontiy nc prp

W the database ateady exists, it will be cleared and the ata wil be reset.

Command Execution | Backend Calstase MySQL

Creste | Reset Daiabase

N EEekEEL TS
£
!
£

|

B © 1t looks like you haven't started Firefox ina while. Do you want to clean it up for a fresh, ike-new experience? And by the way, welcome back! Reset Firefox...| X

Figura?. Proceso creacion/reseteo BBDD DVW

Y reseteamos la base de datos de MySQL la primera vez que accedamos a
DVWA

4.1.1.2 Instalacion en Windows

Necesitamos montar un servidor web en Windows y una base de datos, por lo
que tendremos que descargar e instalar XAMPP, que incluye MySQL, PHP y
Perl.

XAMPP Control Panel v3.2.1 7 Config

(&) Netstat
Module  PIDs) Portfs) Actions © Netsta

Apache 1?3355;]5 80,443 | Stop Admin B Shell
MySQL 9968 Stop Admin |- Explorer
FileZilla 11292 21, 14147 Admin E! Senices

Mercury Admin @ Help

Tomcat Admin [ Quit

13:10:50 [main] Initializing Modules A
13:10:50 [main] Starting Check-Timer

13:10:50 [main] Control Panel Ready

13:10:54 [Apache] Attempting to start Apache app...

13:10:54 [Apache] Status change detected: running

13:10:54 [mysql] Attempting to start MySCQL app...

13:10:54 [mysql] Status change detected: running

13:10:55 [filezilla] Attempting to start FileZilla app...

13:10:55 [filezilla] Status change detected: running

Figura8. XAMPP Control Panel

Una vez arrancado PHP y MySQL nos vamos al navegador
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E Damn Vulnerable Web Ap x

= C' | [ 127.0.0.1/dvwa/login.php gy =

)
DYWA

Username

Password @

Figura9. Pagina Inicio/autentificacion DVWA

Accedemos con el usuario @dmindy la contrasefia @asswordd
[&] Damn Vulnerable Web A x W . -
&« C | [0 127.0.0.1/dvwa/index.php T Ryl =

(Home | Welcome to Damn Vulnerable Web App!

Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup developers better understand the processes of securing web applications and aid teachers/students to
teach/leamn web application security in a class room environment.

Brute Force WARNING!
é{:mmamﬂ?mxunon Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hesting provider's public html folder or

CSRF any internet facing web server as it will be compromised. We recommend downloading and installing

onto a local machine inside your LAN which is used solely for testing

Insecure CAPTCHA R R
" . Disclaimer
File Inclusion

P We do not take responsibility for the way in which any one uses this application. We have made the purposes of
SQL Injection A . ek T "
the application clear and it should not be used maliciously. We have given wamnings and taken measures to
SQL Injection (Blind) prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation

of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

Upload ;
e General Instructions

XSS stored The help button allows you to view hits/tips for each vulnerability and for each security level on their respective

page.
DVWA Security
PHP Info
You have logged in as "admin’
About

Logout

Username: admin
Security Level: high
PHPIDS: disabled

Figural0. Pagina Bienvenida DVWA
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4.1.2. Utilidades de DVWA

DVWA permite el andlisis del codigo vulnerable a los siguientes ataques:

Brute Force.

Command Execution.

CSRF (Cross-Site Request Forgery).

Insecure CAPTCHA

File Inclusion (Local File Inclusion and Remote File Inclusion).
SQL Injection.

SQL Injection (Blind).

Upload.

XSS Reflected.

XSS Stored.

coocoCoCCcCcCccc

DVWA permite comprobar las diferencias entre cdédigo seguro y bien
estructurado, a codigo vulnerable realizado con malas practicas de
programacion.

Para comprobar la robustez del codigo, permite configurar la seguridad en tres
niveles, bajo, medio y alto.

A continuacion vemos los diferentes tipos de ataque que podemos realizar en
DVWA:

4.1.2.1 Brute Force

El ataque de fuerza bruta consiste en intentar averiguar la clave probando
todas las combinaciones posibles, hasta encontrar la correcta. Un ataque de
fuerza bruta tiene cuatro elementos vitales:

1. Un alfabeto que se usara para obtener todas las posibles combinaciones
de la clave.

2. La longitud de la palabra de acceso, que determinara todas las posibles
combinaciones, es decir, para una contrasefia de cuatro caracteres
numeéricos, tendremos 4"10=1048576 combinaciones posibles.

3. Una palabra cifrada que sera usada para romper el ciclo de iteraciones
en el caso de encontrarse la palabra correcta.

4. Algoritmo o funcién de cifrado, para cifrar las palabras obtenidas.

Un ataque por fuerza bruta se puede programar y realizar mediante codigo, en
nuestro caso, lo haremos con la ayuda de una aplicacién, Burp Suite Free
Edition3.

Burp Suite es una aplicacion integrada gratuita que permite automatizar
procesos como el de obtencién de credenciales de acceso de un aplicacion,

3 https://portswigger.net/burp/
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busqueda de valores aceptados en los parametros de una peticion (por GET o
POST), ataques de inyeccion de codigo, descubrimiento de directorios, etc.

Burp Suite da el control para combinar técnicas avanzadas permitiendo un
trabajo mas rapido y efectivo. Esta formado por los siguientes componentes:

U Permite interceptar el trafico que pasa a través del proxy.

0 Un escaner de aplicaciones web para automatizar la deteccion de
diferentes tipos de vulnerabilidad.

0 Una herramienta intruder, para realizar ataques personalizados para
encontrar y explotar vulnerabilidades.

U Una herramienta de repetidor para manipular y volver a enviar peticiones
modificadas.

U Una herramienta secuenciador, para probar la aleatoriedad de los tokens
de sesion.

U Extensibilidad con otros pluging, incluido los plugins propios.

U Permite guardar el trabajo realizado en sesiones.

Es facilmente descargable desde su pagina web, y facilmente ejecutable en
Windows o en Linux. También podemos acceder a ella a través de la
distribucion Samurai.

Una vez tengamos operativo y ejecutdndose en nuestra maquina Burp Suite,
los configuramos para que escuche el proxy que esta en el puerto 8082 de la
maquina local. A su vez, el navegador tendra configurado como salida un
proxy, con la IP 127.0.0.1, puerto 8082. Lo podremos hacer de forma manual o
con conmutadores de proxys integrados en el navegador como son FoxyProxy.

[ ] burp suite free edition v1.4.01

burp intruder repeater window about

[‘target | proxy | spider | scanner [Tintruder | repeater | sequencer | decoder | comparer | options | alerts |
intercept | options rhistory |

proxy listeners

[»

running| port | loopback only|suppor‘t invisi...| redirect | cert | | edit | =
leogz | | [l | |per-host | _ L

To add a new listener, complete the relevant details and click "add".

local listener porf:

[]listen on loopback interface anly

[] suppart invisible proxying for non-proxy-aware clients

redirect to host: |

redirect to port:

4]

Figurall. Configuracion Proxy en Burp suite
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Trasesto, dar emos al intereeptd np adrea fiqu e q uirdeticept mar ¢c a d c
is ono lp que nos permitira:

1 Capturar la peticion HTTP GET.

1 La cookie con el identificador de sesion.

1 Si existiera, el mensaje devuelto por el sistema en caso de que el
nombre de usuario y contrasefia sean incorrectos.

En la siguiente captura podemos ver, en la distribucion Samurai, como es
capturada la peticion HTTP Get.

Q. Damn Vulnerable Web App (DVWA) v1 .8 Vulnerabilty: Brute Force- Mozilla Firefox YO &
) Connecting... x \ 4 [ )8 Poiiiieesiiiiil
- - Bury Repeater Window Help
A (€ @ame N~@®vx| @ @ @v @ #hv » | = B ruier | repeater | sequencer [ oecoder _|_comparor | _estender | options | Aems | coz |
- = [ T T T Spider e
D@ J [ TP histary | websockets history | options |
/ \ij Request to http: //dvwa:80 [127.42.84.2]
[ Forward | | orop | [interceptison | [ acton | =@
Homa | Vulnerability: Brute Force a7 Reagers [ rex |
Instructions . GET rute/?username=admin&password=password&lLogin=Login HTTR/1.1
Login Host: dvwa
Setup o User-Agent: Mozilla/5.0 (X11; Lbuntu; Linux i686; rv:33.0) Gecko/20100101 Firefox/33.0
ST, = M accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
PSS Accept-Encol zip, deflate
Command Execution | | oo Referer: http://dvwa/vulnerabilities/brute/7username=admin&password=passordslogin=Login
CSRF Login Cookie: PHPSESSID=0br&sf2fffobpmsbltnlrSufbl; security=high
Connection: keep-alive
Insecure CAPTCHA
Username and/or password incorrect.
File Inclusion
SQL Injection
SQL Injection (Blind) More info
Upload | (2 (<) (=) (=) [ree 2 search term
Waiting For dvwa... = = = —_ —

SAMURAI WEB TESTING FRAMEWORK

HTTIP://WWW.SAMURMAI-WTF.ORC

Figural2. Intercepcion con Burp

Una vez obtenido la peticion HTTP Get que se manda a la pagina, podemos
configurar Burp Suite con un diccionario de posibles nombres de usuario y
contrasefas, para que Burp Suite realice el ataque de fuerza bruta buscando
todas las posibles combinaciones.

Podemos meter en Payload Set 1 los nombres de usuario:

JoséCarlos Novella Roman 28



B,
2

Explotacion de vulnerabilidades web a través de DVWA

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste

—— | admin

| Load ... admins
——— | administrator
| Remove |

| Clear

| Add ter a new iter

Add from list ... [Pro version only]

Figural3. Posibles nombres de usuario

Y en Payload Set 2 las contrasefas:

Figurald. Posibles contrasefias

Con esta informacién, Burp Suite buscara todas las combinaciones posibles
para acceder a la pagina:
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